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Resumen del Trabajo

La finalidad de este proyecto es la creacion de un centro de operaciones de seguridad
(SOC) orientado a dar servicio a las pequefias y medianas empresas espafiolas.
Estudios recientes demuestran que las pymes no estan preparadas para responder
ante incidentes de seguridad, lo que les lleva a ser un blanco son un blanco facil para
los ciberatacantes, los cuales pueden obtener beneficios con muy poco esfuerzo.
Muchas de ellas terminan cerrando su negocio tras sufrir un incidente y el mercado no
esta preparado para ofrecerles un servicio completo, ya que muchas de las empresas
que se dedican a ciberseguridad proporcionan servicios generalistas para llegar a un
publico mayor.

Este proyecto se ha desarrollado desde una perspectiva tedrica, partiendo de las
diferentes guias de buenas practicas que existen. Por un lado, se ha hecho un
analisis en profundidad sobre el funcionamiento de los SOC actuales, teniendo en
cuenta personas, procesos y tecnologia. Por otro lado, se han estudiado las
caracteristicas de las pymes espafiolas, los tipos de ciberataques que sufren con
mayor frecuencia y sus puntos débiles en materia de ciberseguridad.

Finalmente, se ha obtenido una propuesta de SOC con servicios especificamente
desarrollados para las pymes espafiolas, basandose en el presupuesto reducido con
el que cuenta la mayoria de ellas, sus caracteristicas y las amenazas mas relevantes
a las que estan expuestas. Todo ello se ha conseguido en el tiempo y forma
planteados al inicio del proyecto.




Abstract

The purpose of this project is to create a security operations center (SOC) aimed at
serving small and medium-sized Spanish companies (SMESs). Recent studies show
that SMEs are not prepared to respond to security incidents, which makes them an
easy target for cyber attackers, who can make a profit with very little effort. Many of
them end up closing their business after suffering an incident and the market is not
prepared to offer them a complete service, as many of the companies involved in
cybersecurity provide generalist services to reach a larger audience.

This project has been developed from a theoretical perspective, based on the different
good practice guides that exist. On the one hand, an in-depth analysis has been made
on the operation of current SOCs, considering people, processes, and technology. On
the other hand, we have studied the characteristics of Spanish SMEs, the types of
cyber-attacks they suffer most frequently and their weaknesses in cybersecurity.

Finally, a SOC proposal has been obtained with services specifically developed for
Spanish SMEs, based on the reduced budget that most of them have, their
characteristics and the most relevant threats to which they are exposed. All this has
been achieved in the time and manner proposed at the beginning of the project.
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1. Introduccidén

Los ciberatagues a organismos publicos y privados han ido en aumento en los Gltimos
afios y ninguna industria, tanto grande como pequefa, esta exenta de sufrir las
consecuencias. La figura 1 muestra con claridad esta situacion, obtenida del informe
de ciberamenazas y tendencias del 2022 del Centro Criptoldégico Nacional [1],
representa el promedio de ataques semanales que recibe cada sector y el aumento de
estos con respecto al afio anterior.

Ecucation/Res e re/h | ( 1605, + 75%)
Government/Military I (1136, «37%)
Communications I (1079, +51%)

ISP/MSP I (1068, +67%)
Heslthcare NI (830, +71%)
SI/VAR/Distributor I (774, +18%)
Utilitie: I (736, +46%)
Manufacturing IR (704, +41%)
Finance/Banking IEEEEEEEEEEEE———— (703, +53%)
Insurance/legal I (636, +(8%)
Leisure/Hospitality IEEEEEEEEEEEEG—_—_—————— (595, +40%)
Consultant IIEEEEEEEEGEG_—_—_—_—_—_—— (576, +73%)
Software vendor I (516, +146%)
Retal/Wholesale BEEESSSSS——" (526, +39%)
Transportation NN (501, ¢34%)

Hardware vendor I (307, +16%)

Figura 1: promedio de ataques semanales por sector en Espafia (2021)

Actualmente, el mayor peligro al que se encuentran sometidas empresas y organismos
publicos son las denominadas APTs (Amenazas Persistentes Avanzadas), formadas
grupos profesionales de ciberdelincuentes perfectamente estructurados y organizados
que tienen por objetivo infiltrarse en la red el mayor tiempo posible para robar
informacion confidencial. Utilizan técnicas avanzadas que les permiten el acceso a los
sistemas, permanecen dentro de los mismos comprendiendo su funcionamiento y
vulnerabilidades y moviéndose a través de la red e incluso permanecen inméviles
durante meses dentro de los sistemas hasta lograr su objetivo. Este tipo de amenazas
son muy dificiles de detectar, ya que no generan gran ruido y cada uno de los pasos
gue llevan a cabo se encuentran cuidadosamente estudiados. [2]

Para contextualizar la gravedad de esta situacion, de media las organizaciones tardan
212 dias en detectar un ataque de seguridad y 75 en contenerlo [3].

Las APTs conviven también con otro tipo de amenazas mas conocidas y no tan
sofisticadas, en este caso los ciberdelincuentes suelen buscar una recompensa
econdmica a través técnicas de extorsion, supresion o modificacion de la informacién e
interrupciones en el servicio. Este otro tipo de amenazas se detectan con mayor
facilidad por las organizaciones, pero pueden causar también grandes dafios
econdmicos y de reputacion.



El panorama actual hace del cibercrimen un negocio muy rentable, alcanzando un
nuevo nivel de comercializacion denominado “cybercrime-as-a-service”, en el que se
ponen a la venta todas las fases y herramientas de un ciberataque ante los usuarios
[4]. El cibercrimen es el tercer tipo de delito mas importante, y supone un 0,8% del PIB
mundial.

Para hacer frente a esta situacion son cada vez mas necesarios profesionales
cualificados en materia de ciberseguridad y empresas que ofrezcan servicios para
detectar, analizar y responder de la mejor forma ante todo tipo de amenazas.

1.1. Contexto y justificacion del Trabajo

El punto de partida de este trabajo es la creacion de una empresa que brinde servicios
de ciberseguridad a pequefias y medianas empresas, para ello se desarrollara e
implementara un centro de operaciones de seguridad (SOC).

Las grandes empresas cuentan con presupuestos en materia de ciberseguridad cada
vez mas elevados y pueden permitirse tener su propio equipo y las ultimas tecnologias
del mercado, no asi las pequefias y medianas empresas. Segun un estudio realizado
por Cisco [5], el 43% de los ciberataques estan dirigidos a las pequefas y medianas
empresas y solo el 14% de ellas consideran estar preparadas para defender sus redes
y datos. En muchos, casos estos ciberatagues suponen para las pymes el cierre de su
negocio, por lo que existe la necesidad de dotarlas de un servicio de ciberseguridad
basico con la capacidad de prevenir, detectar y responder ante las principales
amenazas que puedan sufrir.

Un centro de operaciones de seguridad (SOC) permite supervisar, analizar, responder
y recuperarse ante ciberataques, con la ayuda de diferentes herramientas y
profesionales formados en la materia. Algunas de las razones por las que es un
elemento esencial a la hora de abordar la ciberseguridad en una organizacién son [6]:

1. Proteccion y prevencion de amenazas continuada: un centro de operaciones de
seguridad trabaja las 24 horas del dia y los 365 dias del afio, lo que permite
detectar rapidamente un ciberataque desde sus primeros signos.

2. Respuesta rapida: una vez las amenazas son detectadas, se determina su
severidad y se trabaja en eliminarlas lo més réapido posible, reduciendo asi las
posibles consecuencias.

3. Ahorro de costes: debido a la rapida actuacion, los atacantes permanecen
menos tiempo dentro de los sistemas lo que minimiza las pérdidas de
informacioén o servicio.

4. Mejora de la reputacion empresarial: los clientes, empleados, consumidores,
proveedores y otras empresas se sentirAdn mas seguros al saber que su
informacion se encuentra debidamente protegida, lo que dejara a la
organizacién en una mejor posicion respecto a sus competidores.

El resultado que se pretende obtener con este trabajo es el planteamiento de un centro
de operaciones de seguridad, con una cartera de servicios que permita dar una
cobertura y respuesta a las ciberamenazas actuales con un coste reducido para el
cliente, proporcionando asi un servicio integro de ciberseguridad que pueda ser
asumido por las pymes.



1.2.

Objetivos del Trabajo

Los objetivos de este trabajo se dividen en dos grandes bloques, por un lado, se
encuentra el estudio en profundidad del funcionamiento de un centro de operaciones, y
por otro lado se encuentra la implantacién y desarrollo de este mismo con una
finalidad concreta.

Los objetivos que permitirdn, en primer lugar, conocer cdmo funciona un SOC son:

Estudiar a fondo el funcionamiento actual de los centros de operaciones de
seguridad y de su estructura.

Estudiar los diferentes servicios que proporciona un centro de operaciones de
seguridad.

Estudiar las diferentes herramientas que existen en el mercado.

Estudiar la normativa y los estdndares aplicables en la implantacion de un
SOC.

Estudiar los recursos humanos necesarios y sus funciones dentro de un SOC,
asi como la organizacién de los mismos.

Estudiar las principales amenazas a las que se encuentran expuestas las
organizaciones hoy en dia.

Los objetivos que permitiran, en segundo lugar, implantar un SOC que dara servicio a
pequefas y medianas empresas son:

1.3.

Realizar un estudio de mercado de los potenciales clientes y cuales son las
amenazas a las que se encuentran expuestos.

Plantear una cartera de servicios que cubra la prevencién, deteccion y
respuesta de ciberataques, teniendo en cuenta las amenazas mas comunes.
Seleccionar las herramientas del mercado que permitan dar un servicio de
seguridad de calidad sin un coste elevado.

Definir las fases necesarias para la implantacion de un SOC.

Definir los procesos del SOC, su funcionamiento interno y los diferentes roles y
responsabilidades del personal.

Definir la arquitectura de red y sistemas que permita la puesta en marcha vy el
funcionamiento inininterrumpido.

Definir los acuerdos a nivel de servicio con el cliente.

Asegurarse de que el SOC desarrollado cumple con la normativa vigente y
sigue unos estandares de calidad.

Impacto en sostenibilidad, ético-social y de diversidad

Este trabajo se guiara por los objetivos de desarrollo sostenible propuestos por
Naciones Unidas [7] y se trataran de alcanzar las siguientes metas en la implantacion
del centro de operaciones de seguridad:

Lograr la igualdad de género y empoderar a todas las mujeres y nifias (SDG5).
Tratando de buscar el equilibrio en materia de género en el equipo que forme
SOC, tanto en puestos con baja responsabilidad como en aquellos que
requieran una responsabilidad méas elevada.



o Combatir el cambio climético (SDG13), se seguird un modelo de trabajo hibrido
en el que se animara a realizar el trabajo desde casa, reduciendo asi los
desplazamientos en coche hasta las oficinas y sus emisiones.

e Educacién de calidad (SDG4), se brindara la oportunidad a los trabajadores de
acceder a la formacion necesaria que permita llevar a cabo sus tareas diarias e
ir creciendo profesionalmente.

e Promover el crecimiento econémico sostenido (SDG8), inclusivo y sostenible.
Permitiendo que las pequefias y medianas empresas también puedan contar
con servicios de ciberseguridad que les protejan ante amenazas y ataques a un
coste asumible.

1.4. Enfoque y método seguido

Tal y como se ha comentado anteriormente, este proyecto consiste en el desarrollo de
un producto ya existente (SOC), pero con un nicho de mercado muy concreto, ya que
estara dirigido a dar servicio a pequefias y medianas empresas que no puedan
costearse un centro de operaciones de seguridad de los ya existentes en el mercado.
Todo el trabajo se realizara de forma tedrica, con una estrategia dividida en cuatro
fases:

1. Establecer los objetivos y el alcance del trabajo desarrollado, asi como plantear
los diferentes puntos que se van a tratar en él y la planificacion de estos. Este
primer punto sera cubierto con la entrega de la PECL1.

2. Comprender a fondo el funcionamiento de un SOC: personas, procesos y
tecnologia. Este estudio del arte se basard en la blsqueda de informacion
principalmente y comprendera la PEC2.

3. Aplicar el conocimiento aprendido en el punto anterior para desarrollar desde
cero un SOC orientado a dar servicios a pymes, de la forma mas eficiente
posible y cumpliendo los estandares y normativas actuales. La implantacion y
desarrollo de un SOC real comprendera la PEC3.

4. Obtener las conclusiones del trabajo, asi como las posibles mejoras futuras.
Repasar el contenido del proyecto en busca de errores o partes a mejorar y
realizar el video de presentacion. Estas tareas comprenderan la entrega de la
PECA.

Se seguira una estrategia en cascada ya que es necesario realizar en orden los
apartados mencionados, esto permitira tener un conocimiento profundo del estado del
arte para aplicarlo posteriormente en un caso real. Para estructurar y gestionar el
trabajo de la mejor forma posible, se seguira la metodologia agil SCRUM [8].

Cada una de las entregas PEC sera considerada un “sprint”, en que se identificaran
las tareas a llevar a cabo y se presentard una parte funcional del proyecto. De esta
forma, se pretende aprovechar al maximo el tiempo disponible y cumplir con los plazos
establecidos.



1.5. Planificacion temporal del Trabajo

Los hitos de los que consta la planificacién del trabajo son:
1. Planificacion
a. Esquema de trabajo
b. Definicién de los objetivos del trabajo y el alcance
c. Andlisis de riesgos
d. Analisis del impacto ético, social y cultural del proyecto
2. Arquitectura de un SOC
a. Caracteristicas de un SOC
i. Definicién de un SOC
ii. Tipos de SOC
iii. Estructura de un SOC
iv. Objetivos de un SOC
Mapa de amenazas en ciberseguridad (MITTRE ATTACK)
Principales servicios de un SOC
Normativa y estandares actuales
Recursos tecnoldgicos de un SOC
f. Perfiles profesionales de un SOC
3. Desarrollo e implementacion de un SOC
a. Planteamiento actual de la organizacion
Estudio de mercado
Andlisis de viabilidad del proyecto
Catalogo de servicios
Modelo de operaciones
Acuerdos a nivel de servicio
Arquitectura de sistemas y red
Seleccion de recursos software
Seleccion de recursos hardware
Normativa y estandares aplicables
Fases de implantacion del SOC
4. Conclusiones y futuras mejoras
a. Evaluacion de los resultados obtenidos
b. Evaluacion del impacto
c. Evaluacion de mejoras y lineas de trabajo futuras
5. Entrega del TFM
a. Memoria final
i. Repaso del contenido del TFM y correcciones
ii. Completar apartados incompletos
b. Presentacion en video
c. Preparar defensa del TFM

caoo

T T TQ 0 a0T

Los recursos necesarios para llevar a cabo este trabajo son muy escasos: un
ordenador con Windows 11, licencia de Office365 y acceso a Internet que permita
consultar las diferentes fuentes de informacion. La figura 2 muestra la planificacion
temporal de las diferentes tareas que forman parte del trabajo distribuidas en las PECs

y empleando un diagrama de Gantt.
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1.6. Andlisis de riesgos del trabajo

Los riesgos a los que se enfrenta este trabajo final de master y que pueden provocar el
fracaso o0 un retraso en la planificacién de los tiempos, asi como sus medidas para
mitigarlos, son:

1. Mala estimacion de la duracion de las diferentes tareas que componen el
proyecto. Para mitigar este riesgo se intentara evaluar cuidadosamente los
recursos y tiempo necesarios para llevarlos a cabo, dejando al final de cada
hito un tiempo prudencial para completar aquellas tareas que no hayan podido
ser finalizadas.

2. Falta de recursos hardware y software. Para realizar el trabajo seran
necesarios diferentes recursos ya mencionados, como un ordenador personal o
licencias de Office, y puede ocurrir que no siempre se tenga acceso a estos.
Para mitigar este riesgo se estudiaran siempre diferentes alternativas
hardware/software opensource, de forma que si el proceso se estanca se
pueda saltar a otra de las opciones.

3. Problemas técnicos. Entre los cuales se pueden encontrar una caida de
Internet o de la pagina web de la universidad, o una pérdida del fichero que
contiene el trabajo. Para mitigar este riesgo, se tendra una copia de seguridad
del trabajo en la nube y, ademas, se ajustaran los tiempos para que el trabajo
esté listo uno o dos dias antes de la entrega y haya tiempo suficiente para
subirlo al campus virtual.

1.7. Breve descripcion de los otros capitulos de la memoria

Los siguientes capitulos de este trabajo guardan relacion con la estrategia de
planificacion, ya comentada anteriormente.

El capitulo 2 de la memoria es un estado del arte en el que se estudia en profundidad
el funcionamiento, las tecnologias, los servicios y los procesos que tienen lugar en la
actualidad en un centro de operaciones de seguridad, proporcionando asi una vision lo
mas completa posible de un SOC.

El capitulo 3 de la memoria trata de aplicar los conocimientos obtenidos a un caso
real, construyendo un centro de operaciones de seguridad desde cero y tratando de
optimizar costes.

Finalmente, el capitulo 4 de la memoria contendra las conclusiones obtenidas tras la
realizacién del trabajo, un analisis critico de la consecucion de los objetivos y
planificacion planteados y las lineas de trabajo futuras que no han podido explorarse
en el presente trabajo.



2. Arquitectura de un SOC

Un centro de operaciones de seguridad (SOC) es un elemento esencial a la hora de
abordar la ciberseguridad en una organizacion, permite salvaguardar la
confidencialidad, integridad y disponibilidad de la informacién y servicios. Entre sus
funciones se encuentran la monitorizacion, el andlisis, la respuesta y la recuperacion
ante incidentes de seguridad [9]. Por norma general, un centro de operaciones de
seguridad da servicio las 24 horas del dia y los 365 dias del afio.

El objetivo de este capitulo es comprender el funcionamiento de un SOC hoy en dia,
teniendo en cuenta las personas que trabajan en él y los diferentes roles que
desempeiian, los procesos que se llevan a cabo para estructurar y dividir la carga de
trabajo de forma éptima y la tecnologia que se emplea para ayudar a recopilar y
procesar todos los eventos que tienen lugar en la red de la organizacién.

2.1 Caracteristicas de un SOC

Dentro de este apartado se explicara la misibn de un centro de operaciones de
seguridad, los diferentes modelos operaciones que existen y la organizacion
estructural que siguen.

2.1.1 Mision de un SOC

El tamafio de un SOC puede variar dependiendo de la organizacion o las
organizaciones a las que brinde servicio, no obstante, la gran mayoria tiene como
mision:

e Prevenir incidentes de seguridad: a través de medidas como la gestion de
vulnerabilidades o el bastionado de los sistemas.

e Monitorizar, detectar y analizar alertas que puedan estar relacionadas con
incidentes de seguridad.

e Responder de forma rapida a los incidentes, mediante planes de contingencia
predefinidos y técnicas de andlisis forense.

e Recuperarse de forma rpida ante los incidentes de seguridad, mediante
directrices claras a otros equipos (por ejemplo, cambio de contrasefias o
restauracion de copias de seguridad).

e Asegurarse de que todos los sistemas que conforman la infraestructura de
seguridad funcionan correctamente: se recogen los eventos generados en los
dispositivos, se procesan, se aplican reglas de filtrado etc.

2.1.1 Modelos de SOC

Existen diferentes tipos de centros de operaciones de seguridad y el enfoque que se
les de va a depender del tipo y volumen de la organizacion a la que se brinden el
servicio. Los principales modelos para desplegar y mantener un SOC son [10]:
1. Ad-hoc: es el modelo més extendido en empresas o instutuciones de tamafio
pequefio. No existen a penas capacidades de deteccion y respuesta a
incidentes, ni procedimientos de actuacion. Generalmente, las labores
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relacionadas con la seguridad son realizadas por otros equipos de
profesionales, como los adminitradores de red o sistemas.

SOC distribuido: es el modelo mas extendido en organizaciones de tamafo
mediano. Est4 compuesto por un grupo descentralizado de recursos externos y
recursos internos, en el que el personal que desempefia las labores de
seguridad puede tener otro tipo de responsabilidades también.

SOC centralizado: también denominado SOC dedicado, este modelo es el mas
frecuente y se encuentra extendido entre organizaciones medianas y de gran
tamafio. En el existe una variedad de recursos propios destinados al SOC y
personal con roles especificos en el &mbito de la seguridad.

SOC como servicio: empleado por medianas y grandes empresas. En este
caso, un tercer proveedor mantiene y maneja un SOC en la nube basado en
suscripciones.

SOC federado: se puede encontrar en organizaciones que han adquirido otras
organizaciones pero que no se han integrado entre si. Esta formado por una
red de SOCs global que trabajan de forma independiente pero que comparte
informacion, politicas y autoridad.

2.1.2 Estructura de un SOC

La estructura de un SOC es comparable a la estructura de nuestro sistema médico
actual: existe una primera linea de defensa, un equipo de respuesta a emergencias,
equipos especializados en diferentes ramas de la seguridad y un conjunto de politicas
y herramientas que hacen que todos los componentes encajen a la perfeccion [11].

La estructura esta basada en niveles, en el que el nivel superior posee unos
conocimientos y responsabilidades mas elevados que el anterior:

Nivel 1: constituye la primera linea de defensa, estd formado por analistas que
monitorizan, analizan y priorizan constantemente las alertas.

Nivel 2: se encarga de responder a las alertas tras el triaje inicial realizado por
el nivel 1, mediante una metodologia y procesos definidos previamente.
También se encarga de dar soporte y recomendaciones ante un incidente de
seguridad.

Nivel 3: formado por expertos en ciberseguridad que se encargan de definir la
metodologia y los procesos a seguir por los niveles 1 y 2, mantener las
herramientas de seguridad en correcto funcionamiento, buscar amenzas en la
red y responder ante los incidentes de seguridad.

SOC manager: se encarga de gestionar el equipo y las relaciones con los
clientes y proveedores. Es el punto de contacto en incidentes graves.

Otros roles: dependiendo del tamafio del SOC pueden ser necesarios otros
roles para que el equipo funcione correctamente, como expertos en sistemas y
redes, consultores de riesgos o gestores de proyectos.



2.1.3 Flujo de trabajo de un SOC

Para entender cémo funciona un centro de operaciones de seguridad podemos
observar la figura 3, obtenida del informe [9], donde se muestra en un alto nivel de
abstraccion el flujo de trabajo habitual:

CONSTITUENCY CYBER ASSETS
IT, OT, Mobile, Cloud
— CONSTITUENTS
9 =
Collect Security-Relevant Events
O OO
Tune, Filter & SIEM & SOAR,
Customize Big Data Analytics
His-Diys Log Management _
Sensor & SIEM Host & Network Incident Reports
Tuning Monitoring l
O O O Real-time Monitoring O O O
Sk Advanced Analytics Résl-tioe
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Minetes- Visualization Seconds-
Hours Minutes
Threat Intel Analysis Case Management Triage Analysis
& Hunting
N
4
%
€“e
%y,
=
Media Images
Traffic Captures
Malware Samples x« O
@ | in-depth Analysis Coordinate & Consult
o O R com—— ? Heurs-
o Meaths
Incident Investigation System Admins
& Response Service Owners
Decision Making
RESPONSE OPTIONS .
Continuous E tivity ghaggz ﬁ
Iteration at Agso ssaxll
Every Stage Members

Figura 3: flujo de trabajo basico del funcionamiento de un SOC
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En primer lugar, una organizacién esta compuesta por un determinado nimero de
activos (servidores, dispositivos moviles, cuentas de usuario...) que generan gran
cantidad de eventos relacionados con su funcionamiento: errores, conexiones,
procesos etc.

Un SOC emplea un conjunto de herramientas sofisticadas que correlacionan los
eventos de seguridad mas importantes y generan alertas de forma continua, en base a
indicadores de compromiso (IOC) e indicadores de ataque (IOA). Las alertas son
analizadas, en primera instancia, por un equipo de profesionales cualificados de primer
nivel (N1) y categorizadas en funcion de su impacto y urgencia. Una vez realizado el
triage inicial, se escalan al nivel 2 (N2, un equipo de analistas con mayor experiencia y
cualificacion) aquellas alertas que el N1 no ha logrado resolver, en este momento se
hace un andlisis mas en profundidad y se determina si se trata de un incidente real o
de un falso positivo. Ademas del uso de herramientas de seguridad para la deteccion
de ataques, también existen equipos especializados en busqueda de amenzas (threat
hunters), que se encargan de realizar busquedas proactivas de indicios de
ciberataques en toda la infraestructura.

En el caso de que se haya detectado un incidente de seguridad, el equipo de
respuesta ante incidentes entra en juego, y se encargara de evaluar la situacion y de
tomar las medidas necesarias para la contencion y erradicacién. Una vez resuelto el
incidente, se generan reportes y documentacion con las conclusiones obtenidas y se
corrigen las vulnerabilidades detectadas.

Durante todo el proceso comentado anteriormente, desde el analisis de las alertas
hasta la erradicacion de un incidente de seguridad, entran en juego diferentes perfiles
técnicos y no técnicos que no estan relacionados directamente con el ambito de la
ciberseguridad, como pueden ser aquellas personas que se encargan de mantener
una correcta relacion con el cliente o los administradores de los sistemas que se han
visto afectados.

Finalmente, cabe destacar que el objetivo principal de un centro de operaciones de
seguridad es dar respuesta a ataques siguiendo el flujo mencionado, no obstante,
existen otros servicios de ciberseguridad que aportan gran valor al SOC (como el
escaneo de vulnerabilidades o la consultoria de seguridad). Cada uno de los
eslabones que conforman el flujo de trabajo de la figura 3 (personas y tecnologia) sera
estudiado en profundidad en los siguientes apartados.

2.2 Mapa de amenazas en ciberseguridad

Para comprender la importancia de implantar un centro de operaciones de seguridad
en una organizacion es necesario analizar las posibles amenazas a las que esta se
encuentra expuesta.

El ponarama actual de ciberamenazas es muy complejo y para abordarlo existen
diferentes marcos trabajo, en este apartado se empleara el framework MITTRE
ATTACK [12], por ser el mas completo y extendido en la industria de la ciberseguridad.
ATTACK es una base de conocimiento publica actualizada en tiempo real, que
contiene los distintos tipos de ataques que se producen hoy en dia, asi como medidas
para mitigarlos. Estd representada en forma de matriz y se basa en tres conceptos
clave (TTPs):
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TAacticas: representan las columnas de la matriz y hacen referencia al objetivo
gue persiguen los atacantes. Existen 14 tacticas.

Técnicas: representan las filas de la matriz y hacen referencia a cdédmo,
técnicamente hablando, los atacantes consiguen sus objetivos. Existe un gran
namero de técnicas y subtécnicas y pueden ir cambiando en el tiempo.
Procedimientos: representan los pasos concretos que un atacante debe seguir
para llevar a cabo las tacticas y técnicas.

Un ciberatague puede estar compuesto por un conjunto de técticas y técnicas. La
figura 4 muestra parte de matriz ATTACK:
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Figura 4: ejemplo de matriz MITTRE ATTACK

Este apartado se centrar4 en estudiar las 14 tacticas propuestas por MITRE para
comprender los objetivos que persiguen los atacantes:

1.

2.

3.

Reconocimiento: tiene por objetivo obtener la mayor informacién posible sobre
la victima, como el mapa de red, qué equipos estan activos, qué
vulnerabilidades tienen, etc. La calidad de la informacién obtenida en esta fase
permitira que un atague sea exitoso o no, por lo que tiene gran importancia.
Obtencién de recursos: tiene por objetivo crear, comprometer o robar recursos
que puedan servir de soporte en fases posteriores del ataque, por ejemplo,
mediante la programacion de malware o ataques de phishing para el
compromiso de cuentas de usuario.

Acceso inicial: tiene por objetivo conseguir entrar en la red y los sistemas de la
victima, por ejemplo, mediante el uso de servicios remotos externos (VPN) o
cuentas de usuario comprometidas.

Ejecucion: tiene por objetivo ejecutar codigo malicioso para comprometer los
sistemas, por ejemplo, a través de shell remotas o mediante la apertura de un
fichero por parte del usuario.
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10.

11.

12.

13.

14.

Persistencia: tiene por objetivo que el atacante sea capaz de permanecer en
los sistemas la mayor parte del tiempo posible, por ejemplo, a través de la
manipulacién del cddigo de arranque del sistema o tareas programadas.
Escalada de privilegios: tiene por objetivo conseguir mayores privilegios dentro
de los sistemas, por ejemplo, a través de la manipulacion de tokens de acceso.
Evasion de las defensas: tiene por objetivo que el atacante no sea descubierto
dentro de los sistemas, por ejemplo, a través de la inhabilitacion de software de
seguridad como el antivirus.

Obtencién de credenciales: tiene por objetivo hacerse con otras cuentas de
usuario, por ejemplo, a través de ataques de fuerza bruta o tablas rainbow.
Descubrimiento: tiene por objetivo obtener la mayor cantidad de informacion a
cerca del entorno donde se encuentra el atacante, por ejemplo, a través de la
enumeracién de programas y aplicaciones o las configuraciones de usuarios,
grupos y permisos.

Movimiento lateral: tiene por objetivo desplazarse por los diferentes sistemas
que componen la red victima, por ejemplo, a través del uso de protocolos mal
configurados.

Recoleccién de informacién: tiene por objetivo obtener datos de interés dentro
de la red de la victima, por ejemplo, accediendo a bases de datos o realizando
capturas de pantalla con informacion comprometida.

Control remoto: tiene por objetivo que el atacante pueda comunicarse con los
sistemas comprometidos desde fuera de la red de la organizacion, por ejemplo,
mediante software de control remoto como TeamViewer.

Filtracién de informacién: tiene por objetivo la extraccion de informacion y datos
fuera de la red de la victima, para posteriormente sacar un rédito econémico a
través de su venta.

Impacto: tiene por objetivo interrumpir, manipular o destruir los sistemas de la
victima, por ejemplo, mediante ataques de denegacién de servicio o
encriptacion de datos (ransomware).

Tal y como se puede observar, las amenazas a las que se enfrenta una organizacién
son muchas y muy variadas, por lo que deben ser gestionadas desde un centro de
operaciones de seguridad siguiendo un ciclo continuo de prevencion, deteccion,
respuesta y recuperacion.

2.3

Estudio de los recursos humanos necesarios en un
SOC

Las personas que trabajan en un SOC deben tener conocimientos técnicos, pero
también ciertas cualidades como la curiosidad o la serenidad a la hora de afrontar
situaciones complejas [13]. Encontrar profesionales altamente cualificados es una
tarea dificil, algunos de los perfiles mas destacados en ciberseguridad hoy en dia son:

Analista de ciberseguridad: es el rol principal de un SOC, se encarga de
monitorizar y analizar los eventos de seguridad para identificar posibles
amenazas.

Técnico de respuesta a incidentes y analista forense: se encarga de paliar los
incidentes de seguridad y de investigar la causa de los mismos a través de la
recopilacion de informacion.
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e Threat hunter: su labor es la identificar posibles amenazas persistentes dentro
de la red que hayan pasado desapercibidas por herramientas de seguridad
automatizadas. Permite detectar mas rapido un ataque y ayuda a minimizar su
impacto.

e Analista de ciberinteligencia: recolecta y analiza informacion sobre las
amenazas mas comunes en cada momento y las diferentes tacticas y técnicas
que emplean, con el objetivo de mejorar las defensas de la organizacion.

e Arquitecto/ingeniero de seguridad: se encarga de disefiar y mantener la
infraestructura de seguridad (IDS/IPS, EDR, SIEM...).

e Governance and risk officer: se encarga de la gestion de riesgos de seguridad y
de garantizar que las politicas y medidas de seguridad estén alineadas con los
objetivos del negocio.

e Responsable del cumplimiento normativo: tiene como funcion garantizar que la
empresa cumpla con todas las regulaciones, estdndares y normas,
especialmente aquellos relacionados con el tratamiento de datos personales
(RGPD). Esté rol no es necesariamente técnico, si no que esta mas ligado al
area de derecho.

e Analista de vulnerabilidades: se encarga de identificar y clasificar las
vulnerabilidades que presenta la infraestructura de la organizacién, también se
encarga de trabajar junto con otros equipos para remediarlas.

e Especialista en pruebas de penetracion (read team): se encarga de emular el
comportamiento de los atacantes mediante pruebas que permiten determinar si
existen vulnerabilidades o malas configuraciones en los sistemas.

e Analista de malware: analiza coédigo malicioso para determinar su
comportamiento 'y caracteristicas, también se encarga de desarrollar
contramedidas para evitar la infeccién, propagacion e impacto del mismo.

e Gestor de identidades: es el responsable de asegurarse de que las identidades
digitales de los usuarios de la organizacién estan correctamente protegidas,
mediante la creacién de usuarios, grupos, roles, politicas etc.

e SOC manager o head de ciberseguridad: es el responsable de todo el equipo
que conforma el SOC, asignando tareas y responsabilidades a los diferentes
miembros, priorizando el trabajo, planificando la estrategia del SOC vy
asumiendo las responsabilidades de las decisiones que se toman en materia
de seguridad.

e Project manager: planifica, organiza, dirige y controla los recursos necesarios
para llevar a cabo un proyecto, asegurando que se cumplen los objetivos de
costes, tiempo y calidad del mismo.

Tal y como se ha visto, en un SOC existen numerosos perfiles, y no todos ellos deben
tener capacidades técnicas. Los roles necesarios pueden variar en funcion del tamafio
y la estructura de la organizacién, ademas, una misma persona puede desempefiar
uno o varios roles.
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2.4 Estudio de los recursos tecnoldgicos empleados en un
SOC

Cada uno de los dispositivos que conforman una red empresarial genera miles de
eventos al dia acerca de su funcionamiento (comunicaciones, errores, inicios de
sesidén etc.). Todos esos eventos son recopilados y correlacionados a través de
herramientas sofisticadas que detectan y generan alertas en base a patrones de
ataque y comportamientos anémalos. El personal de un centro de un centro de
operaciones de seguridad y, mas en concreto, los analistas de seguridad, emplearan
esta tecnologia para monitorizar y responder ante incidentes de seguridad.

La figura 5 obtenida de [13], muestra la importancia del empleo de estas herramientas
a la hora de reducir la cantidad de informacion con la que ha de trabajar el personal de
un SOC:

Alert levels

Less than
1 million
par
month

Alerts

«Verified breach

- Attack formation
- Potential breaches
= Misuse

« Pre-attacks

- Policy violations
- ldentified
vulnerabilities

- Normal
= Audit trail

« Failed attacks
- False alarms

« Raw events

Technology - Technologyfanalys‘t— Analyst

Figura 5: importancia de la tecnologia en un SOC

En este apartado se realizara un estudio de la tecnologia empleada dentro de un SOC,
comprendiendo su funcionamiento y las diferentes alternativas que existen en el
mercado.

2.4.1 SIEM

Un SIEM (Security Information and Event Management) es la herramienta central e
indispensable de un centro de operaciones de seguridad. Recopila todos los eventos y
datos generados por diferentes sistemas en tiempo real (servidores, firewall, equipos
personales etc.) y los aglutina dentro de una misma base de datos. Posteriormente,
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utiliza técnicas de correlacién de eventos y casos de uso para detectar patrones y
anomalias caracteristicas de ataques e incidentes de seguridad [14].

Alguna de las ventajas que ofrece la implementacién de un SIEM en una organizacion
son: centralizaciéon de alertas, escalabilidad, inteligencia sobre amenazas, creacion de
informes, auditorias del cumplimiento normativo y deteccion de incidentes de
seguridad en tiempo real.

Las dos herramientas SIEM lideres del mercado hoy en dia son Splunk y Microsoft
Sentinel, de acuerdo con el cuadrante magico de Gartner del afio 2022, mostrado en la
figura 6 [15]:

@ Microsoft

@M
@ Splurk

LogRhythm @
Rapid? @

Fortinet @@
Devo @y

@ Securonix

@ Exabeam

- Gurucul
ManageEngine @ @ Sumo Loge -

Logpont @

Hugwel @ @ Elstic

@ Micro Focus

Figura 6: cuadrante magico de Gartner para la tecnologia SIEM (2022)

Splunk (https://www.splunk.com/) es una solucién que se puede implementar tanto en
la nube como de forma local. Esta pensada para empresas de tamafio mediano o
grande y proporciona un andlisis de todos los datos que ingesta en tiempo real. Su
precio se estima para cada cliente y dependera de la cantidad de informaciéon en GB
gue procese y almacene.

Azure Sentinel (https://azure.microsoft.com/es-es/products/microsoft-sentinel/), es un
SIEM creado por Microsoft y basado Unicamente en la nube de Azure. De entre sus
caracteristicas destaca el empleo de inteligencia artifical para ayudar a detectar
comportamientos sospechosos. También factura por el volumen de datos ingeridos y
almacenados (en GB).
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2.4.2 Antivirus

Es las tecnologia mas ampliamente conocida en ciberseguridad, se emplea para
detectar y eliminar software malicioso en equipos, tanto servidores como de usuario
final. Su funcionamiento se basa en el escaneo en tiempo real de los ficheros que
contiene un sistema en busca de patrones y firmas de virus conocidas, aunque
también pueden tener otras funcionalidades secundarias como proteccién en la web o
firewall. Las alertas y eventos generados por el Antivirus pueden ser recogidas por un
agente y enviadas a una consola centralizada, donde sean gestionadas por personal
especializado.

Dentro del mercado actual, uno de los productos mas reconocidos en materia de
Antivirus es McAfee (https://www.mcafee.com/es-es/antivirus.html). El producto es de
pago y la cuota varia en funcién del nimero de dispositivos que se quieran proteger.

El Antivirus es la herramienta mas esencial a nivel de seguridad y todo dispositivo
deberia contar con ella, no obstante, en este trabajo no nos centraremos en estudiarla
tan a fondo, ya que el siguiente tipo de tecnologia (EDR) es considerada “un paso mas
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alld” del conocido Antivirus, extendiendo sus capacidades de deteccion.

2.4.3 EDR/NDR/XDR

El objetivo de estas tecnologias es la deteccion y la respuesta ante amenazas
avanzadas [16]. Estan basadas en la deteccion de anomalias, empleando técnicas
como el andlisis del comportamiento o la integencia artifical son capaces de detectar
patrones de ataques. La diferencia principal entre EDR, NDR y XDR es el alcance de
la deteccion de amenazas: un EDR se emplea a nivel de sistemas, un NDR a nivel de
red y un XDR engloba a los dos anteriores.

Ademas, la funcionalidad de estas herramientas va mucho mas alla de la deteccion de
amenazas en tiempo real, si no que son también capaces de proporcionar respuestas
ante las detecciones: bloqueo de procesos, conexiones, aislamiento del dispositivo de
la red o conexidn remota al mismo entre otros.

El cuadrante magico de Gartner para la tecnologia EDR [17] en 2022, mostrado en la
figura 7, sefiala que los productos CrowdStrike y Windows Defender son los lideres en
el mercado:
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Figura 7: cuadrante mégico de Gartner para la tecnologia EDR (2022)

Defender for Endpoint (https://www.microsoft.com/es-es/security/business/endpoint-
security/microsoft-defender-endpoint) es la tecnologia EDR propuesta por Microsoft y
esta basada en la nube de Azure. Entre sus principales ventajas se encuentra la
integracion con el resto de productos de la familia de Micorsoft (Defender for Antivirus
0 Azure Sentinel), y entre sus desventajas se encuentra el bajo rendimiento que
presenta en entornos que no sean Windows (por ejemplo, Linux). Alguna de sus
caracteristicas son la proteccion en tiempo real, el empleo de inteligencia artificial para
investigar automaticamente las alertas o el analisis de comportamiento.

Falcon Insight es el EDR propuesto por la empresa tecnoldgica CrowdStrike
(https://iwww.crowdstrike.com/products/endpoint-security/falcon-insight-edr/). Entre sus
caracteristicas se encuentran la proteccion de multiples plataformas y el uso de la
inteligencia artificial y aprendizaje automatico para la deteccién de amenazas.

2.4.4 Herramientas de analisis de vulnerabilidades

Las herramientas de analisis de vulnerabilidades permiten tener una visién global de
los activos informaticos que conforman una organizacion para identificar, evaluar y
priorizar las vulnerabilidades que se encuentren en los mismos [18]. Siguen un
enfoque basado en riesgos donde priorizan y categorizan las vulnerabilidades
detectadas para una 6ptima remediacion de las mismas.

Algunos ejemplos de herramientas de gestion de vulnerabilidades que podemos
encontrar en el mercado son:

e Nessus (https://es-la.tenable.com/products/nessus): es una de las herramientas
méas empleadas a nivel empresarial. Permite, entre otas cosas, el escaneo de
la infraestructura para la identificacion, clasificacion y remediacion de
vulnerabilidades, la generacion de reportes y el soporte técnico avanzado.
También cuenta con la capacidad de personalizar los escaneos de
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vulnerabilidades. Es una herramienta de pago con distintos tipos de
licenciamiento y su precio oscila entre los 4000 y 6000 euros anuales.

e OpenVAS (https://www.openvas.org/): es una herramienta de cédigo abierto
que permite también la identificacion y remediacién de vulnerabilidades en
sistemas informaticos, asi como la creacion de informes.

o OWASP ZAP (https://www.zaproxy.org/): es una herramienta de cédigo abierto
y multiplataforma que permite detectar vulnerabilidades en aplicaciones web.
Entre sus funcionalidades se encuentran la captura de peticiones y respuesta
entre client y /servidor web.

2.4.5 Herramientas de andlisis forense digital

Este tipo de herramientas son empleadas para recopilar, analizar y presentar
evidencia digital de actividades sospechosas o delitos en investigaciones forenses,
manteniendo la cadena de custodia [19]. Incluyen el analisis forense de bases de
datos, disco, memoria RAM, correo electronico, archivos, dispositivos moviles etc.
Ademas, permiten recuperar informacion eliminada, analizar metadatos, crear informes
y documentar los hallazgos.
Algunos ejemplos de herramientas de analisis forense que podemos encontrar en el
mercado son:
e Volatility (https://www.volatilityfoundation.org/): es una herramienta de cédigo
abierto empleada en el andlisis de memoria RAM.
e Autopsy (https://www.autopsy.com/): también es una herramienta de cddigo
abierto y se emplea para analizar la informacién contenida en un disco duro,
memorias USB o capturas de tréafico de red.

2.4.6 Herramientas de pruebas de penetracion (pentesting)

Las herramientas para realizar pruebas de penetracion en los sistemas (pentesting)
permiten simular ataques de forma real, pudiendo detectar asi vulnerabilidades o fallos
en la configuraciéon de los sistemas y explotarlos para ver los riesgos a los que se
encuentra sometida la organizacion [20].

Algunos ejemplos de herramientas de pentesting que podemos encontrar en el
mercado son:

e Metasploit (https://www.metasploit.com/): es una herramienta de codigo abierto,
aunque contiene algunas funcionalidades de pago. Esta formada por una gran
variedad de scripts (payloads) que explotan vulnerabilidades conocidas de
forma automatizada, entre sus muchas funcionalidades se encuentra la
ejecucion de comandos o la extraccion de informacion de forma remota.

e Nmap (https://nmap.org/): permite realizar escaneos sobre la red de una
organizacion o determinados sistemas de la misma, con el objetivo de obtener
informacion valiosa como la infraestructura de red o las aplicaciones y sus
vulnerabilidades que se encuentran en ejecucién en los hosts.
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2.4.7Herramientas de proteccion

Las herramientas de proteccién tienen por objetivo garantizar la seguridad de los
sistemas y de la red de una organizacion antes de que ocurra un ataque [21]. Entre
sus funcionalidades podemos encontrar la deteccién y prevencién de amenazas, el
analisis de comportamiento y la flexibilidad y escalabilidad que ofrecen.

Existen varios tipos de herramientas de proteccion que pueden ser empleados en un
centro de operaciones de seguridad:

e Firewalls/WAF: controlan y limitan el trafico de red entrante y saliente, pueden
ser implementados a través de hardware o software. Un tipo especial de
firewall son los WAF (web application firewall) que se emplean para proteger
aplicaciones web ante ataques conocidos.

e Sistemas de prevencion y deteccién de intrusiones (IPS/IDS): se basan en el
andlisis de trafico de red para identificar patrones de comportamiento
sospechosos que puedan estar relacionados con ataques. Los IDS son
empleados para detectar intrusiones, mientras que los IPS son empleados para
bloguear detecciones.

o Sistemas de proteccion de correo electrénico: se emplean para detectar y
bloquear correos electréonicos sospechosos. Funcionan escaneando los
archivos y URLs adjuntos, asi como las cabeceras de los emails.

e Sistemas de proteccion de la navegacion (proxy): se emplean para limitar el
acceso a Internet por parte de los usuarios de la red, por ejemplo, bloqueando
el acceso web a sitios maliciosos o0 inapropiados. Existen diversos tipos de
proxy: web, inverso, SSL, DNS etc.

2.4.8 Herramientas de gestion de tickets

Las herramientas de gestion de tickets permiten centralizar todas las alertas
generadas por los diferentes sistemas de prevencion y deteccion en una sola
plataforma, de esta forma se garantiza que las incidencias sean atendidas en base a
su prioridad y se les dé un seguimiento adecuado [22].

Entre las funcionalidades que presentan se pueden econtrar: notificaciones
automaticas, priorizacion, notificacion y registro de incidentes y obtencién de informes
y métricas relativo a la gestion. Algunas de las herramientas de gestion de tickets méas
empleadas en la actualidad son:

e ServiceNow (https://www.servicenow.com/es/): esta basada en la nube y
permite la gestion del ciclo de vida de incidentes, problemas, cambios y
solicitudes. Puede configurarse en base a las necesidades de la organizacion,
por lo que su precio es personalizado para cada cliente en base a los servicios
que requiera. Admite integraciones con muchas de las herramientas de
seguridad.

e OTRS (https://otrs.com/es/home/): es una herramienta de cddigo abierto que
puede configuarse tanto en la nube como de forma local. Entre sus
funcionalidades destaca su gran nivel de automatizacién de procesos y flujos
de trabajo.
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2.5 Normativa y estandares aplicables

Los estdndares y normativas existentes proporcionan un marco de trabajo
estructurado y bien definido para la gestion y proteccion de los datos y los sistemas.
Su aplicacion debe ser de gran importancia para las empresas, en los siguientes
subapartados se estudiaran las normativas y estandares mas importantes en la
actualidad aplicables a un SOC.

2.5.11S0 27001

ISO 27001 es una normativa internacional que pretende asegurar la confidencialidad,
integridad y disponibilidad de la informacién y los sistemas que conforman una
organizacion. En ella se define como desplegar, verificar y controlar un SGSI (Sistema
de Gestion de la Seguridad de la Informacién) en cualquier tipo de empresa, mediante
la definicion de una serie de buenas précticas [23].

El eje central de esta normativa es la evaluacién de riesgos relacionados con las
amenazas informaticas y se divide en tres apartados principales:

1. Definicion del alcance: mediante la identificacion de activos, vulnerabilidades,
amenazas, requisitos legales y riesgos.

2. Calculo del riesgo: determinado por la probabilidad de ocurrencia de un riesgo
y el impacto que tendria sobre la organizacion.

3. Plan de tratamiento de riesgos: se seleccionan los controles necesarios para
tratar los riesgos y pueden ir destinados a asumir, reducir, eliminar o transferir
el riesgo.

La figura 8 muestra la metodologia seguida por la norma ISO 27001 para gestionar el
riesgo:

Identificacion
de Activos

Amenazas Vulnerabilidades nggfi'etfs

Analisis de
Impacto

Seleccionar e implementar controles

Tratamiento del riesgo

“Asumir ” Reducir “Eliminar Transferir
elriesgo elriesgo  elriesgo el riesgo

Figura 8: gestion del riesgo segun la norma ISO 27001
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2.5.2 Reglamento General de Proteccion de Datos (RGPD)

El Reglamento General de Proteccién de Datos [24] establece una serie de reglas y
principios dentro de la Unidon Europea con el objetivo de proteger la privacidad y
seguridad de los datos personales de los cuidadanos.

Algunos aspectos importantes del RGPD son:

1. Se aplica a cualquier empresa que trate datos personales de usuarios de la UE,
independientemente de su ubicacion.

2. Se definen una serie de derechos que los usuarios tienen con respecto a sus
datos personales: derecho al olvido, a la supresion, a la modificacion, a
conocer la finalidad del tratamiento o a la portabilidad de los datos, entre otros.

3. Las empresas estan obligadas a implementar las medidas técnicas y
organizativas necesarias para que se cumpla la lay. También estan obligadas a
notificar a las autoridades y usuarios cuando se ha producido una brecha de
seguridad.

4. Los usuarios deben dar su consentimiento explicito para recopilar sus datos.
Dentro de un SOC el cumplimiento de esta ley es obligatorio, ya que entre la
informacién que se gestiona pueden encontrarse datos personales de los usuarios. De
no cumplir con esta normativa, la organizacion puede exponerse a duras sanciones y a
una pérdida de reputacion.

2.5.3 Guias NIST

Las guias desarrolladas por el Instituto Nacional de Estandares y Tecnologia [25]
constituyen un conjunto de buenas practicas que se deben llevar a cabo en
ciberseguridad. Las tres guias NIST mas importantes son:

1. NIST 800-115, guia técnica para evaluaciones y pruebas de seguridad de la
informacién: proporciona un marco de trabajo para la realizacién de pruebas de
vulnerabilidad en los sistemas informaticos y la evaluacion y gestion de riesgos
de los mismos.

2. NIST 800-94, guia para la prevencion y deteccion de intrusiones en sistemas:
proporciona las directrices para la seleccion, configuracién, implementacion y
mantenimiento de los sistemas con la finalidad de protegerlos. Sigue un
enfoque basado en la identificacion de riesgos y su gestion.

3. NIST 800-61, guia para la gestion de incidentes de ciberseguridad: se
encuentra dividida en planes y politicas de respuesta, gestion de los incidentes
y coordinacién, y comparticion de informacién entre los diferentes equipos que
componen la organizacion.

2.5.41S0O 22301

La normativa 1SO 22301 establece una serie de controles y medidas que permiten
hacer frente a los riesgos a los que se encuentra expuesta la continuidad de negocio
de una organizacion [26]. Esta norma define el concepto de incidente como cualquier
evento no planificado que interrumpe la continuidad de las operaciones de la
organizacion (desastres naturales, errores humanos, cortes de suministro etc.). Puede
ser empleada por organizaciones de todo tipo y tamafio.
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Esta disefiada para prevenir, responder y recuperarse ante cualquier tipo de incidente
y su aplicabilidad en un centro de operaciones de seguridad garantiza la disponibilidad
y la continuidad de las operaciones de seguridad criticas.

Para su implantacion, la organizacion debe realizar en primer lugar un andlisis de los
riesgos a los que se encuentra expuesta y como estos afectan a su negocio.
Posteriormente, debe tomar medidas para evitar o reducir la probablidad de que
aparezcan, asi como planes de recuperacion en caso de que los incidentes lleguen a
suceder.

2.5.5 Esquema Nacional de Seguridad (ENS)

El Esquema Nacional de Seguridad (ENS) establece un conjunto de medidas y
requisitos que deben cumplir todas las entidades publicas y privadas que manejen
informacién clasificada o datos personales. Esta desarrollado por el Centro
Criptologico Nacional y las Administraciones publicas y tiene por objeto la implantacion
de una politica de seguridad en el uso de los medios electrénicos y garantizar
debidamente la proteccion de la informacion [27].

Entre los principios basicos del ENS se pueden encontrar los siguientes aplicables a
un centro de operaciones de seguridad:

e Gestidn de la seguridad de la informacion y continuidad de negocio: mediante
requisitos que incluyen la identificacion y evaluacion de riesgos y la
implantacibn de medidas de seguridad adecuadas. También incluye la
implementacion de planes, pruebas y ejercicios de continuidad de negocio.

e Proteccion de los sistemas: mediante medidas como la autenticacioén, el cifrado
o la gestién de accesos.

e Gestibn de incidentes de seguridad: mediante requisitos que incluyen el
analisis, notificacion y respuesta de incidentes.

2.5.6 ENISA

La Agencia Europea de Ciberseguridad (ENISA) pone a disposicion de las
organizaciones una guia practica para el disefio, implantacién y operacion de un
centro de operaciones de seguridad (SOC) o un equipo de respuesta a incidentes de
seguridad (CSIRT) [28].

Tal y como muestra la figura 9, la guia de ENISA proporciona una orientacién
detallada sobre los procesos y actividades necesarios para desplegar un SOC/CSRIT,
desde la definicién de requisitos iniciales y la evaluacion de riesgos hasta la gestion de
incidentes o la contratacion y formacion de personal:
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Figura 9: ciclo de implementacién de un SOC/CSIRT segun la guia ENISA
2.6 Principales servicios de un SOC

El objetivo principal de un centro de operaciones de seguridad es la monitorizacién de
alertas y la respuesta ante incidentes, no obstante, un SOC puede proveer muchas
mas funcionalidades que ayuden a gestionar de forma global la ciberseguridad de una
organizacion. En este apartado se estudiaran los diferentes servicios que puede
brindar un centro de operaciones de seguridad actual.

2.6.1 Monitorizacion y gestion de alertas

Es el servicio principal de un SOC, se basa en la recopilacion de informacion y eventos
generados por las diferentes entidades digitales que conforman una organizacion
(servidores, ordenadores personales, cuentas de usuario, red etc.) y en la correlaciéon
de dichos eventos para generar alertas de seguridad.

Dicha monitorizacion se realiza en tiempo real con ayuda de muchas de las
herramientas vistas en el apartado anterior. Las alertas son analizadas por expertos en
ciberseguridad, que determinan si se trata de un ataque real, evaluan la prioridad de
las mismas y toman medidas de contencion.

Es un servicio critico en cualquier empresa, ya que permite detectar y analizar de
manera proactiva los incidentes de seguridad, reduciendo el impacto y alcance de los
mismos.

2.6.2 Respuesta a incidentes y analisis forense (CSIRT)

Una vez han sido identificadas las alertas como ataques, estas se convierten en
incidentes de seguridad, por lo que es necesario una reaccion rapida y coordinada
para mitigar las posibles consecuencias.

La guia 800-61 del NIST define cuatro fases en el ciclo de vida de gestién de
incidentes de seguridad [29], mostradas en la figura 10:
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Figura 10: ciclo de vida de la gestién de incidentes, guia NIST 800-61

Planificacion y preparacion: esta fase ayuda a los profesionales a responder al
incidente de una forma eficiente, efectiva y completa. En ella, se deben
establecer canales de comunicacion entre todas las partes involucradas, definir
procedimientos de respuesta y escalado o incluir planes para recuperar la
informacion y los servicios ante incidentes graves, entre otros.

Deteccién y andlisis: consiste en controlar el incidente para minimizar los
riesgos asociados y analizar lo ocurrido, conociendo el contexto del mismo
(aplicaciones, sistemas, usuarios comprometidos etc.) y sus posibles
conscuencias (fallos, pérdidas de informacién o servicio etc.).

Dentro de esta fase, juegan un papel muy importante las técnicas de andlisis
forense, que permiten determinar cdmo se ha producido el incidente y recopilar
la evidencia digital que puede ser empleada posteriormente en investigaciones
legales.

Contencién, erradicacion y recuperacion: se elimina completamente la
amenaza de los sistemas, eliminando todo rastro posible. Ademas, se
restauran los sistemas afectados al estado anterior al incidente.

Actividades post-incidente: se analiza y documenta el incidente y se
implementan medidas de seguridad adicionales para asegurarse de que no
vuelva a suceder.

2.6.3Bastionado de redes y sistemas

El bastionado de redes y sistemas, también denominado hardening, es una medida de
proteccion que tiene por objetivo reducir la superficie de ataque mediante la aplicacion
de buenas practicas [30]. Entre las medidas técnicas que se pueden aplicar se
encuentran: eliminacion de servicios y aplicaciones innecesarios, desactivacion de
cuentas de usuario no utilizadas, restriccion de permisos de usuario, creacion de
politicas de contrasefas, etc.

Existen diferentes guias y recomendaciones, muchas de ellas proporcionadas por los
proveedores, que permiten realizar el proceso de bastionado. Por ejemplo, Microsoft
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pone a disposicién de los usuarios la “Microsoft Security Baseline”, una guia que
permite configurar sus sistemas operativos y aplicaciones de forma segura.

Con el bastionado se logra reducir los riesgos de exposicion y construir unos sistemas
robustos, mejorando asi la seguridad global de la organizacion.

2.6.4 Threat hunting

El threat hunting es una préactica basada en la busqueda proactiva de amenazas. Parte
de la suposicién de que los sistemas y las redes ya han sido comprometidos y trata de
buscar indicadores de ataque (IOA) e indicadores de compromiso (IOC) que no hayan
sido detectados por las herramientas habituales (EDR, SIEM, Antivirus etc.) [31]. El
proceso de threat hunting se divide en tres fases:

1. Hipotesis: de que algun tipo de actividad maliciosa pueda estar afectando a los
sistemas de una organizacion.

2. Analisis: se comprueba si la hip6tesis es correcta empleando herramientas y
metologias para analizar la informacién con el objetivo de descubrir TTPs.

3. Descubrimiento: una vez identificadas o descubieras las TTPs, se les hace un
seguimiento con el objetivo de obtener visibilidad y deteccién automéatica sobre
ellas.

4. Resultados: se trata de determinar los hallazgos, su severidad, documentar los
descubirmientos, las vulnerabilidades, el tiempo que los sistemas han estado
comprometidos etc.

El threat hunting es totalmente complementario con los servicios de monitorizacion y
respuesta a incidentes comentados anteriormente. Esta técnica permite, no solo
detectar ataques sofisticados dentro de la red, si ho también nuevos tipos de ataque y
actores maliciosos desconocidos hasta el momento.

2.6.5Threat intelligence

La inteligencia de amenazas es un servicio que procesa informacién sobre la
intencidn, oportunidad y capacidad que poseen los diferentes actores maliciosos para
atacar a una organizacion, convirtiendo estos datos en inteligencia. Se nutre de
diferentes fuentes, tanto internas como externas: foros de cibercriminales, dark web,
redes sociales, herramientas OSINT etc. [32]

La fases en las que se divide el ciclo de threat intelligence se muestran en la figura 11:
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Figura 11: ciclo de vida del threat intelligence

El ciclo de vida se inicia con la identifcacion de los objetivos que se pretenden lograr.
Posteriormente, se recopila, analiza y enriquece la informacion usando diferentes
fuentes de datos y se evalla identificando posibles amenazas y sus consecuencias.

Finalmente, la informacién se comparte con las partes interesadas para implementar
medidas de proteccion.

2.6.6 Analisis de vulnerabilidades

En un andlisis de vulnerabilidades se identifican y clasifican las debilidades de un
sistema, con la finalidad de minimizar la superficie de exposicién ante ciberataques.
Para ello se emplean herramientas automatizadas que escanean los diferentes
sistemas que componen la red en busca de vulnerabilidades ya conaocidas [33].

El andlisis de vulnerabilidades consta de las siguientes fases:

1. Identificar los activos: durante esta fase se enumeran los sistemas, datos,
software, etc. que se va a analizar.

2. Deteccion de vulnerabilidades: se emplean herramientas automatizadas que
escanean los activos en busca de vulnerabilidades registradas en sus bases de
datos.

3. Andlisis y clasificacién: se evalia el impacto y la gravedad de las
vulnerabilidades y se ordenan en funcion de su prioridad.

4. Informe y medidas correctivas: se genera un informe detallado con las
vulnerabilidades encontradas y se toman medidas para solucionarlas (como
aplicar parches de seguridad).

2.6.7 Analisis de phishing y malware

El phishing es uno de los tipos de ataque de ingenieria social mas empleados hoy en
dia, consiste en engafar a la victima para que revele informacién confidencial (como
contrasefas) y el vector de ataque mas usado es el correo electronico. Es la forma
mas sencilla de realizar un ataque y a la vez la mas efectiva [34].
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Un SOC puede proveer a sus clientes de un servicio de analisis de phishing, en el que
se revisen correo electrénicos u otros mensajes sospechosos, en busca de intentos de
obtencion de informacion confidencial. Ademas del analisis, también se pueden aplicar
medidas correctivas en caso de que las detecciones sean positivas, como el bloqueo
de direcciones IP o el reseteo de contrasefias de usuario.

Otro servicio que agrega valor afiadido a un SOC es el analisis de malware [35], ya
que existen codigos que no son detectados por los antivirus tradicionales (bien porque
no se habian visto antes o bien porque no estan incluidos en sus bases de datos de
firmas). Mediante este analisis se determina el comportamiento, funcionalidad y origen
de un software potencialmente malicioso. Los analistas emplean técnicas complejas
como la ingenieria inversa o el estudio de la distribucion y el origen del software.

2.6.8 Formacion en ciberseguridad

Un servicio de formacién en ciberseguridad tiene por objetivo mejorar el conocimiento
y la conciencia sobre ciberseguridad de los empleados de una organizacion,
reduciendo asi la probabilidad de incidentes de seguridad [36].

Consiste en un plan que englobe conocimientos sobre buenas practicas de seguridad,
identificacion de riesgos y prevencion de ataques. Dicha formacion puede ser
impartida a cualquier nivel organizativo, tanto a personal técnico como a altos
directivos y la forma mas habitual de hacerlo es a través de cursos en linea.

2.6.9Pruebas de penetracion (pentesting)

El pentesting constituye un conjunto de ataques simulados contra una red o sistema
con la finalidad de detectar vulnerabilidades o fallos en la configuracién [37]. Para
llevarlo a cabo, se traza un plan con un conjunto de ataques dirigidos que permiten
evallar las defensas de los sistemas afectados. Una vez realizadas las pruebas de
penetracion, se presenta un informe a las partes interesadas con los descubrimientos
realizados y la repercusion de estos sobre la organizacion.

Existen diferentes tipos de pentesting dependiendo de la informaciéon con la que
cuenta la empresa que va a realizar las pruebas:

e De caja blanca: se dispone de informacion detallada sobre la infraestructura de
sistemas, redes y aplicaciones. De esta forma se simula que el ataque lo
realiza un trabajador de la empresa. Este tipo de prueba es la que conlleva
menos tiempo y por lo tanto menos costes econémicos.

e De caja gris: en este caso se dispone de parte de la informacion.

e De caja negra: no se dispone de ningun tipo de informacién a cerca de la
empresa a la que se van a realizar las pruebas. Este caso simula un ataque
real, por lo que conlleva un mayor tiempo y coste econémico.

Un aspecto importante a tener en cuenta cuando se provee servicios de penetracion
son las cuestiones legales. Debera firmarse un contrato en el que se incluya la
autorizacion expresa, clara e inequivoca para la vulneraciéon de los sistemas por parte
de los interesados.
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2.6.10 Consultoria de seguridad

El servicio de consultoria provee asesoramiento por parte de especialistas en
ciberseguridad a organizaciones, en la identificacién, evaluacion y gestion de riesgos
en los sistemas y redes. El objetivo es ayudar a los clientes a mejorar la postura en
ciberseguridad mediante la implantacion de medidas técnicas [38].

La consultoria de seguridad puede englobar otros servicios como la gestién de
vulnerabilidades, el disefio de politicas y planes de seguridadla formacién de los
usuarios etc.

Entre los beneficios que ofrece se encuentran la reduccién de riesgos y de la
superficie de exposicidn o la mejora de reputacion

2.6.11 Cumplimiento normativo

El servicio de cumplimiento normativo permite ayudar a las organizaciones a cumplir
con la legislacion vigente en materia de ciberseguridad. Para ello. implementa politicas
y procedimientos, evalua periddicamente la adhesion a los nuevos estandares y leyes
y aplica medidas correctivas en caso de que se produzcan desviaciones.

Algunas de las leyes gque se han de tener en cuenta en materia de ciberseguridad son:
la Ley de Proteccion de Datos, la Ley de Seguridad Nacional, la Ley de Ciberseguridad
o el Reglamento General de Proteccion de Datos.
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3. Implementacion de un SOC en una
organizacion

El objetivo de este capitulo es implementar un servicio de SOC desde cero, teniendo
en cuenta los potenciales clientes, los recursos tecnoldgicos y humanos necesarios y
los principales competidores. Finalmente, se evaluara el proyecto para determinar los
riesgos a los que se expone la organizacion que va a proveer el servicio.

3.1 Identificacion del proyecto

Mediante este proyecto se pretende desarrollar un servicio de ciberseguridad
orientado a pequefias y medianas empresas en base a sus necesidades (potenciales
atacantes, dimensiones, presupuesto, etc.).

Mientras que las grandes organizaciones cuentan con equipos propios de
ciberseguridad y presupuestos elevados, las pymes contindlan siendo un blanco facil
para los ciberatacantes. Segun [39], el 60% de las pymes europeas que sufre un
ciberataque quiebra en los 6 meses siguientes al incidente, lo que remarca la
necesidad de disefiar un servicio especifico basado en las caracteristicas de este tipo
de empresas.

De acuerdo con el informe “Cifras Pyme 2023” publicado por el ministerio de industria,
comercio y turismo [40], en Espafa existen mas de dos millones de pequefias y
medianas empresas las cuales componen el 99% del tejido empresarial, tal y como
muestra la figura 12:

Medianas

Grandes
(50-249) {250 0 mas)
0,90% 0,18%
Pequenas
[10-49)

2,20%

PYME sin
asalariados

Microempresas 54,96%

(1-9)
38,41%

Figura 12: distribucién de empresas en Espafa por tamafio
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En cuanto la distribucién por sectores, nos encontramos ante una situacion en la que
mayoria de las empresas esta dedicada al sector servicios, tal y como muestra la
figura 13:

Agrario
9,53%

Industria
5,88%

Construccion
11,45%

A

Servicios d >
73,14%

\_,/

Figura 13: distribucion sectorial de las pymes en Espafa

Los datos obtenidos proporcionan un contexto de la situacion y cudl sera el nicho de
mercado del centro de operaciones de seguridad: empresas con pocos trabajadores y
orientadas al sector servicios.

Finalmente, es importante destacar que en este trabajo se planteara la creacion de
una empresa desde cero, teniendo en cuenta los diferentes estados por los que
pasara hasta brindar un servicio completo de SOC a sus clientes.

3.2 Estudio de mercado

En este apartado del trabajo se pretende analizar los principales competidores del
proyecto, es decir, aquellas empresas ya existentes en el mercado que brindan
servicios de ciberseguridad a pymes. Para ello, se ha hecho uso del catalogo de
empresas Yy soluciones de seguridad creado por el Instituto Nacional de
Ciberseguridad (INCIBE) [41]. Algunas de estas empresas y sus caracteristicas son:
e Aplicaziones (www.aplicazion.es): estd orienda a pymes Yy proporciona
ingenieria e implantacién de soluciones de seguridad.
e Sipy (https://www.sipy.net): proprciona servicios de proteccion de datos y
privacidad, asi como auditorias de seguridad. También esta orientada a pymes.
e Dagara (https://dagara.net/): orientada a pymes, proporciona servicios de
implementacion de sistemas de alertas y logs, monitorizacién y analisis de
vulnerabilidades.
e Secuora (www.secuora.es): proporciona servicios de monitorizacion y
respuesta, asi como seguridad ofensiva.
e Abast (http://www.abast.es): proporciona servicios de auditoria y consultoria de
seguridad.
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e Basetis (https://www.basetis.com/): proporciona servicios de consultoria, test de
intrusion y vulnerabilidades y SOC.

e Bullhost (https://bullhost.security/): proporciona servicios de prevencion,
deteccién y respuesta ante incidentes de seguridad. También realiza auditorias
y consultorias de seguridad.

e Seresco (www.seresco.es): ofrece servicios de auditoria y consultoria en
ciberseguridad.

e CSB (https://lwww.csb-consultancy.com): servicios de consultoria, disefio de
arquitectura de seguridad y consultoria legal en materia de proteccion de datos.

e Ewala (https://www.ewala.es/): ofrece servicios de ciberseguridad 100%
personalizados a sus clientes, entre los que se encuentran el andlisis de
vulnerabilidades, la monitorizacién y respuesta a incidentes o la consultoria.

o Alisec (https://www.alisec.es/): ofrece servicios de seguridad ofensiva
(pentesting y andlisis de vulnerabilidades) y seguridad defensiva
(monitorizacion, respuesta y remediacién de incidentes).

e Gatakka (http://www.gatakka.net): orientada a pymes, ofrece la implantacion de
soluciones de ciberseguridad opensource (antivirus, sistemas de backup y
firewall).

e |baru (https://ibaru.es/): proporciona servicios de monitorizacion de sistemas y
red, asi como la implantacion de soluciones de seguridad.

Aungue no todas las empresas que proporcionan servicios de ciberseguridad a pymes
en Espafia se encuentran en el listado previo, éste sirve como referencia para obtener
una imagen del estado actual del mercado. Algunas de las conclusiones que se han
obtenido a través de él son:

1. Existe una clara diferenciacion entre servicios técnicos y de auditoria o
juridicos: la gran mayoria de empresas que ofrece servicios técnicos (gestion
de vulnerabilidades, pentesting, respuesta a incidentes etc.) no ofrece servicios
de auditoria 0 asesoramiento juridico en materia de proteccién de datos.

2. Muchas de las empresas cuentan con un catalogo de servicios reducido, en
donde se proporcionan los servicios basicos de un SOC, como la
monitorizacion y gestién de alertas o el analisis de vulnerabilidades. Se dejan
de lado servicios mas avanzados como el threat hunting o threat intelligence.

3. Los servicios que se ofrecen son generalistas y poco orientados a pymes:
estan pensados para dar servicio a cualquier tipo de cliente, sin tener en
cuenta las necesidades o caracteristicas especificas de las pequefias y
medianas empresas.

Pese a la existencia de estas empresas que ofrecen servicios de seguridad, las
estaditicas demuestran que las pymes espafiolas no estan preparadas para afrontar
incidentes, ya que solo el 2% se considera ciberexperta [42]. Ademas, son el objetivo
principal de los atacantes, debido a la facilidad que presentan a la hora de ser
atacadas y obtener beneficios, ya que disponen de menos medios 0 se encuentran
mas desprotegidas.

Este panorama remarca la necesidad y cabida en el mercado del proyecto planteado
en este trabajo, que es la creacion de soluciones y servicios que se adapten a las
pymes, econdmica y técnicamente.
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3.3 Catalogo de servicios del SOC

Los apartados anteriores han servido para definir cuél es potencial cliente al que irdn
dirigidos los servicios de ciberseguridad que se planteen en este proyecto, el siguiente
paso (y objetivo de este apartado), es determinar sus necesidades y generar una
cartera de servicios en base a las amenazas de seguridad a las que se encuentran
expuestos.

3.3.1 Estudio de las necesidades en ciberseguridad de las pymes

De acuerdo con el Instituto Nacional de Ciberseguridad [43], la principal amenaza a la
gue se encuentran expuestas las pequefias y medianas empresas espafiolas es la
industria del cibercrimen, compuesta por grupos altamente organizados y con fines
lucrativos. Algunos de los servicios que ofrecen estos cibercriminales son:

e Malware como servicio: se desarrolla software malicioso en base a las
especificaciones del cliente.

e Fraude en transacciones econdmicas: mediante el cual se consiguen datos
bancarios de la victima. Genera grandes pérdidas econdémicas y de reputacion.

e Intrusiones de red: realizadas generalmente con el objetivo de obtener
informacién, propiedad intelectual o de realizar extorsiones.

e Obtencion de informacion sensible: a través de técnicas de ingenieria social
que permiten hacerse con cuentas de usuario y otra informacién que pueda ser
de gran utilidad en posteriores ataques.

La obtencion de datos es el objetivo principal de estos atacantes, ya que pueden
revender esta informacién a terceras partes interesadas o emplearlos en futuros
ataques. Entre los incidentes de seguridad mas habituales que sufren las pymes
espafiolas se encuentran [44]:

1. Ramsomware: es uno de los ataques mas comunes hoy en dia, se basa en el
empleo de un software malicioso que encripta la informaciéon contenida en un
dispositivo con el objetivo de extorsionar a la victima y obtener una
recompensa econdmica a cambio de recuperar la informacion. Generalmente,
este software tiene la capacidad de replicarse a través de la red y puede llegar
a infectar toda la infraestructura de la organizacion victima si ésta no esta bien
disefiada, por lo que las consecuencias son nefastas.

2. Ataques de ingenieria social: se basan en obtener informacién a través del
engafio. El mas comun es el phishing en el que, a través de un correo
electronico o un SMS, el atacante se hace pasar por un remitente de confianza
para obtener datos confidenciales como contrasefias de usuario.

3. Malware: hace referencia a cualquier tipo de software malicioso. El objetivo
més comun de estos programas es el robo de informacién sensible, como los
troyanos o keyloggers.

4. Ataques de denegacion de servicio: pretenden interrumpir o inhabilitar un
servicio en linea y emplean técnicas como la inundacién de tréfico, el
agotamiento de recursos o la explotacion de vulnerabilidades. Pueden acarrear
a la victima pérdidas econdmicas, de reputacion y de servicio.

5. Ataques a aplicaciones web: como el webdefacement que consiste en cambiar
la apariencia del sitio web de una organizacién con el objetivo de repercutir en
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su reputacion. Otro tipo de ataques, como la inyeccion SQL o el cross-site-
scripting tienen por objetivo extraer informacion de las bases de datos que se
encuentran conectadas con la aplicacion web.

6. Brecha de datos: consiste en la publicacibn no autorizada de informacion
sensible, como informacion de usuarios o bancaria. El impacto de este tipo de
ataque puede ser significativo en forma de sanciones econdmicas, pérdida de
reputacion y pérdida de confianza por parte de los clientes y socios.

La figura 14, obtenida del informe de Deloitte sobre el estado de la ciberseguridad en
Espafa en 2022 [45], muestra las amenazas de ciberseguridad mas habituales a las
gue estan sometidas las empresas:

Cyber Ezpionage 3%

Malware 11%

Ranzonware 15%
Web Based Attacks 4%

Cryptojacking 1%_24 Web Application Attacks 7%

Identity Theft 7%

Information Leakage 8% ~Phishing 15%

Physzical manipulation ! damage ! theft / loss 2%
Insider Threat 5% %
Denial of Service 6%

Data Breachest 7%

- Spam 5%
Botnets 4%

Figura 14: amenazas de ciberseguridad mas habituales de las empresas espafiolas
3.3.2 Diseiio del catalogo de servicios
Una vez han sido analizadas las principales amenazas a las que estdn sometidas las
pymes espafiolas, se plantea la cartera de servicios en base a ellas. La tabla 1

muestra los servicios que proporcionara el SOC a sus clientes, en qué consisten y la
justificacion de su eleccion.
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Servicio

Descripcidn

Justificacion

Monitorizacion, deteccion y
respuesta a incidentes

Es el eje central de un
SOC y permite detectar y
mitigar las consecuencias
de un ciberataque.

Este servicio se basara en
la monitorizacién de los
eventos que tengan lugar
en la infraestructura de las
pymes, pudiendo detectar
asi ataques en tiempo real
(como malware o robo de
credenciales), dar una
respuesta adecuada a
ellos y recuperarse de las
posibles consecuencias.

Deteccion de
vulnerabilidades

Este servicio pretende
escanear la infraestructura
del cliente en busca de
vulnerabilidades
conocidas, generando un
informe con sus
caracteristicas
(descripcion, prioridad etc.)
y cémo pueden ser
remediadas.

Las vulnerabilidades en los
sistemas suponen el punto
de entrada de muchos de
los atacantes que sufren
las pymes, tal y como se
ha visto anteriormente, por
lo que este servicio resulta
necesario a la hora de
abordar su seguridad.

Bastionado de sistemas

Junto con el analisis de
vulnerabilidades, el
bastionado de sistemas
permite dar robustez a la
infraestructura de sistemas
y red y reducir asi la
superficie de ataque y el
alcance de estos. Se
realiza aplicando buenas
practicas y configurando
los sistemas en base a las
recomendaciones de los
fabricantes.

Es un servicio que aporta
gran valor a las pymes ya
que, siguiendo las
estadisticas, estas son un
blanco facil para sus
atacantes debido a sus
pocas medidas de
seguridad o a las malas
configuraciones de sus
sistemas.
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Servicio

Descripcién

Justificacion

Formacion en
ciberseguridad

Este servicio pretende
concienciar y mejorar el
conocimiento en
ciberseguridad de los
empleados de una
organizacion.

El phishing y los ataques
de ingenieria social son los
ataques mas empleados
hoy en dia para obtener
acceso a los sistemas de
una pyme de forma
sencilla. Por lo que
concienciar a los
empleados a cerca de este
riesgo y de como
identificarlo y evitarlo es
muy importante para
reducir al maximo las
posibilidades de sufrir un
ataque.

Threat hunting

Parte de la hip6tesis de
gue el cliente ya ha sido
atacado, es decir, ya hay
alguien dentro de sus
sistemas y se hace una
busqueda proactiva para
tratar de encontrar
indicadores de
compromiso (I0C) e
indicadores de ataque
(IOA) que lo demuestren.

Este servicio afiade doble
valor al SOC: por un lado,
las amenazas cada son
més sofisticadas y dificiles
de detectar a través de las
herramientas
convencionales, por lo que
el threat hunting se vuelve
cada vez mas demandado;
por otro lado, no es un
servicio muy comun que
ofrezcan el resto de los
principales competidores,
por lo que se convierte en
un elemento diferenciador.

Consultoria de
ciberseguridad

Proporciona
asesoramiento en
ciberseguridad a los
clientes por parte de
especialistas en la materia.
Suele ser una buena
opcidn cuando ya existe
un equipo técnico que
gestiona los sistemas de la
organizacion, pero que no
es especialista en
seguridad.

Va a ayudar a las pymes a
mejorar su postura en
ciberseguridad y minimizar
Su riesgo a sufrir
ciberataques, mediante la
identificacion, evaluacion y
gestion de los sistemas y
las redes.
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Servicio Descripcién Justificacion

Cumplimiento normativo Este servicio permite Su implementacion en las
ayudar a las pymes es de gran
organizaciones a cumplir importancia, ya que la gran
con la legislacion vigente mayoria de ellas trabaja
en materia de con datos de caracter
ciberseguridad. personal y no es

conocedora de las
elevadas sanciones a las
gue se somete en caso de
no tratarlos
adecuadamente.

Tabla 1: cartera de servicios del SOC propuesto

La cartera de servicios planteada no es muy extensa, pero se encuentra orientada y
disefiada siguiendo las necesidades de las pymes, por lo que no habra servicios que
no aporten valor a los clientes o encarezcan el precio del SOC, de forma que podréa ser
facilmente asumida por las pequefias y medianas empresas espafiolas.

3.4 Seleccion de los recursos hardware y software
necesarios

Para llevar a cabo los servicios seleccionados, el personal del SOC necesitara unos
recursos hardware y software que se detallaran en los siguientes subapartados.
Finalmente, se definira cdmo estara montada la infraestructura de red y sistemas del
SOC (en la nube, on-premise o hibrida) y cémo encajan dichos recursos hardware y
software dentro de ella.

3.4.1

Recursos hardware del SOC

Los recursos hardware estaran compuestos por equipos que permitan a los
trabajadores del SOC llevar sus tareas a cabo:

Ordenadores portatiles personales: para cada uno de los trabajadores del SOC.
Teléfonos moviles: para los trabajadores, de forma que si ocurre algun
incidente de seguridad se pueda contactar con la persona de guardia
encargada de dar respuesta al mismo.

2 firewall: uno de ellos actuara como firewall de frontera (colocado entre la red
de la organizacion y la red externa) y un segundo firewall interno que actuara
como doble proteccion de los equipos mas sensibles de la red. Generalmente,
estos dos firewalls suelen ser de diferente fabricante de forma que, si existe
una vulnerabilidad en uno de ellos, no afecte al otro y la red quede protegida.
Rourter y switch: para enrutar el trafico entre las diferentes redes.

1 servidor fisico: que alojard servidores virtuales con diferentes funciones
(servidor de ficheros, controlador de dominio, escaner de vulnerabilidades etc.)
1 cabina de discos: para almacenar informacion, como datos sensibles de los
clientes.
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3.4.2 Recursos software del SOC

Los recursos software estan formados principalmente por aquellas herramientas de
ciberseguridad que faciliten al equipo del SOC su trabajo. Dichas herramientas deben
cumplir las siguientes caracteristicas con el objetivo de proporcionar un servicio
completo a los clientes:

1. Deben ser multi-tenant: es decir, deben poder soportar multiples clientes a la
vez de forma que, mediante asignacion de permisos y separacion logica de
datos, cada uno vea la informacion que le corresponde. Esto facilita las labores
de trabajo del SOC, ya que tendrd una Unica visualizacion de las alertas para
todos sus clientes.

2. Deben ser multi-plataforma: es decir, deben soportar los diferentes sistemas
operativos del mercado (Linux, Windows y MacOS) sin presentar problemas de
rendimiento o compatibilidad.

Siguiendo los requerimientos mencionados, las herramientas software de seguridad
del SOC serén:

e Splunk: sera la herramienta SIEM empleada por el SOC. Cumple las dos
caracteristicas principales mencionadas anteriormente, ademas de ser uno de
los sistemas de gestion de eventos mejor valorados del mercado.

e CrowdStrike: sera la herramienta EDR y Antivirus empleada por el SOC.
Ademas, CrowdStrike ofrece capacidades de respuesta a incidentes, como la
conexiéon en tiempo real a los dispositivos o el aislamiento de red. Es multi-
tenant y multi-plataforma, lider en el mercado y ofrece buen soporte técnico en
caso de que suceda algun problema.

e ServiceNow: serd la herramienta de gestion de tickets empleada por el SOC y
el punto principal de gestién de alertas y de comunicacion de incidentes con los
clientes. Permite la integracion con el resto de las herramientas seleccionadas.

o OpenVAS: sera la herramienta de escaneo de vulnerabilidades empleada por el
SOC. Es la Unica herramienta open source empleada, no obstante, presenta
una gran fiabilidad en la deteccién de vulnerabilidades, por lo que hara que el
precio global de los servicios de ciberseguridad sea mas asumible por el
cliente.

Ademas de las herramientas de ciberseguridad, también habra otro tipo de software
que sera necesario para que el SOC desarrolle sus funciones:

e Licencias de Windows 11: una por cada ordenador personal. Licencias de
Windows server 2019: que permitirdn crear servidores virtuales con diferentes
roles (controlador de dominio, servidor de ficheros etc.).

e FreeFileSync: permitird realiza copias de seguridad y almacenarlas en un
servidor de backup.

e Office 365: necesaria para que los miembros del SOC tengan acceso a
recursos como el correo electrénico, OneDrive, etc.

3.4.3 Arquitectura de sistemas y red de la organizaciéon

La figura 15 muestra el diagrama de arquitectura de red y sistemas planteado para el
SOC, y su interaccién con los diferentes clientes (pymes).
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Figura 15: diagrama de red y sistemas del SOC
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Tal y como se puede observar, la arquitectura que se plantea en este proyecto es
hibrida, es decir, parte de ella se encontrara en el cloud y otra parte en servidores on-
premise.

En concreto, aquellos servicios criticos que brindard el SOC, como la monitorizacion
de alertas y la respuesta a incidentes (Splunk, ServiceNow y CrowdStrike) emplearan
herramientas basadas en la nube, debido a:

1. Rendimiento: los datos seran procesados y almacenados en la nube de una
forma mas répida, ya que las herramientas empleadas estan disefiadas para
ofrecer este tipo de servicio.

2. Escalabilidad: es mucho facil redimensionar los sistemas y sus caracteristicas
en funcién de las necesidades en la nube, lo cual se adapta mejor al tipo de
servicio que vende el SOC, en el que el volumen de clientes irA aumentando y
fluctuando a lo largo del tiempo.

3. Ahorro de costes: se empleardn Unicamente los recursos de computacion y
almacenamiento necesarios en cada momento, lo que se traduce en un menor
precio del servicio.

Por otro lado, el SOC tendra una infraestructura de red y sistemas propia, donde se
podra almacenar informacion confidencial sobre los clientes o sobre los trabajadores
del propio SOC, proporcionar los servicios de escaneo de vulnerabilidades o realizar
pruebas, entre otros. Esta red interna estar4 compuesta por:

1. Firewall de frontera: permitird controlar el tréfico entrante y saliente entre
Internet y la red del SOC. También tendra configurada una red VPN para que
los trabajadores se puedan conectar de forma remota mediante el protocolo
IPsec.

2. Zona desmilitarizada (DMZ): es una red local situada entre la red del SOC e
Internet. El objetivo es que las conexiones desde Internet hacia la DMZ estén
permitidas, mientras que desde la DMZ hacia la red interna no. En esta red ira
un servidor escaner de vulnerabilidades, que permitird proporcionar el servicio
de gestion de vulnerabilidades a los clientes. La eleccion de situar el servidor
en este segmento de red es debido a motivos de seguridad, ya que va a tener
contacto con Internet y reduce el riesgo de exposicion y el trafico de la red
interna del SOC.

3. Router y switch: estos dos elementos de red permitiran enrutar el tréfico entre
las diferentes redes internas y externas (router) y conectar varios dispositivos
dentro de una misma red y crear VLANS (switch).

4. VLAN (Virtual Local Area Network): permite segmentar una red fisica en varias
redes logicas, limitando asi la transmision de datos entre los diferentes
dispositivos. En el SOC se empleardn VLANs para aumentar la seguridad,
descongestionar la red y controlar las conexiones entre los diferentes
dispositivos de la red.

5. Tunel Ipsec: es un método seguro de establecer una conexion entre varias
redes e Internet, en el que los paquetes que se envian son encapsulados y
cifrados, evitando que sean capturados por terceras personas. Sera empleado
tanto por los clientes del SOC para enviar sus datos a las herramientas en la
nube, como por el propio SOC para establecer una conexién segura (VPN).

6. Estaciones de trabajo: compuestas por los ordenadores de los trabajadores del
SOC, tendran acceso a la red interna y a Internet, lo que les permitira utilizar
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las herramientas de monitorizacion y gestion de alertas, asi como la suite de
Office365, basadas en la nube.

7. Red de pruebas: disefiada para realizar cualquier tipo de prueba que necesite
llevar a cabo el personal del SOC como, por ejemplo, ver el comportamiento de
un archivo malicioso. Se encontrara aislada del resto de la red, por seguridad, y
solo admitird trafico entrante proveniente de las estaciones de trabajo.

8. Controlador de dominio: es un servidor que permitira gestionar la autenticacion
de los usuarios del SOC y las directivas de seguridad. Solo aceptara
comunicaciones entrantes y salientes pertenecientes a la red interna del SOC.

9. Servidor de ficheros: para almacenar informacién sensible o datos de los
clientes. Sélo aceptara comunicaciones entrantes y salientes pertenecientes a
la red interna del SOC.

10. Servidor de backup: donde se almacenaran las copias de seguridad. Sélo
aceptara comunicaciones entrantes y salientes pertenecientes a la red interna
del SOC.

Las pequefias y medianas empresas cliente y el SOC recogeran los datos generados
por sus dispositivos y los enviaran, a través de Internet, a las herramientas en la nube
que procesaran la informacion en busca de indicadores de ataque y compromiso y
almacenaran aquellos eventos que puedan tener relevancia en una investigacion
forense. La recogida de datos en los dispositivos finales y su envio se realiza a través
de un proceso que se encuentra en constante ejecucion y se denomina cominmente
como “agente”.

Finalmente, cabe destacar que el diagrama de red y sistemas del SOC planteado se
ha realizado siguiendo las buenas practicas de segmentacion de red, y teniendo en
cuenta la seguridad y proteccion de los diferentes dispositivos que conforman la
arquitectura [46].

3.5 Seleccion de los recursos humanos necesarios
El objetivo de este apartado es seleccionar los roles que formaran parte del SOC y que
permitiran proporcionar los servicios a los clientes. También se definira sus
responsabilidades y papel dentro del equipo.

3.5.1.Roles y responsabilidades del SOC

La tabla 2 muestra los diferentes roles necesarios para la implementacion y
funcionamiento del centro de operaciones de seguridad planteado en este trabajo:
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Puesto

Perfil profesional

Justificacion

Project manager

Experiencia en la gestion de
proyectos. Habilidades de
liderazgo, gestion de equipos
y colaboracién. Capacidades
de planificacion y
organizacion. Resolucion de
problemas y toma de
decisiones. Gestion de riesgos
y un fuerte compromiso con la
entrega exitosa del proyecto.

Este rol serd necesario
para el proyecto que
supone montar un SOC
desde cero. Ademas,
también puede encargarse
de otro tipo de proyectos,
como la integracion de
nuevos clientes.

Ingeniero de sistemas

y red

Conocimientos técnicos de
sistemas y redes. Experiencia
en la implementacibn vy
configuracion de dispositivos.
Habilidades de identificacion y
resolucion de  problemas.
Habilidades interpersonales y
actualizacién continua.

Este rol sera necesario
para montar la
infraestructura de sistemas
y red propuesta en el
apartado anterior y de
mantenerla  funcionando
correctamente.

Arquitecto
seguridad

de

Conocimientos  sélidos en
seguridad de la informacion.
Habilidades para disefiar y
planificar estratégicamente los
sistemas de seguridad.
Experiencia en la evaluacion
de riesgos, gestion de
vulnerabilidades, gestibn de
incidentes y respuesta a
emergencias.

Este rol es necesario para
configurar 'y  mantener
correctamente las
diferentes herramientas de
seguridad que empleara el
SOC: SIEM, Antivirus,
EDR etc.

SOC manager

Experiencia en seguridad de la

informacion 'y gestion de
operaciones de seguridad.
Habilidades de liderazgo,
gestion de equipos,

planificacion y organizacion.
Actualizacion continua. Gran
capacidad de comunicacion
con el resto del equipo.

Esta figura es clave para
que el SOC funcione con
normalidad, se encargara
de asignar tareas vy
responsabilidades,
planificar la estrategia del
SOC, asumir las
responsabilidades de las
decisiones que se tomen
en materia de seguridad y
mantener las relaciones
con los clientes.
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Puesto Perfil profesional Justificacion
Analista de | Conocimiento de los | Habrd tres niveles de
ciberseguridad fundamentos técnicos de la | analistas de

seguridad de la informacién
(redes, sistemas, etc.).
Experiencia en la
monitorizacién y gestion de
alertas. Habilidades analiticas
para investigar y analizar los
incidentes de seguridad. Debe
estar familiarizado con las
herramientas de seguridad y
en continuo aprendizaje.

ciberseguridad, en funcion

de su experiencia y
conocimiento.

El nivel 1 trabajara a
turnos  gestionando y

categorizando las alertas
de seguridad.

El nivel 2 realizara una
investigacion en
profundidad de aquellas
alertas que no haya podido
completar el nivel 1 v,
ademas, llevara a cabo el
servicio de escaneo de
vulnerabilidades.

El nivel 3 estara
compuesto por expertos en
ciberseguridad altamente
cualificados que llevaran a
cabo investigaciones
complejas y el servicio de
consultoria seguridad

Técnico de respuesta a

incidentes
hunter

y

threat

Experiencia en la respuesta,
deteccibn y mitigacion de
incidentes de  seguridad.
Habilidades avanzadas de
analisis de datos y forense.
Debe estar familiarizado con
las herramientas y técnicas de
respuesta a incidentes.
Capacidad de trabajo en
equipo y comunicacion.

Permitira cubrir el servicio
de respuesta a incidentes
y threat hunting del SOC.

Responsable
cumplimiento
normativo

del

Conocimiento sélido de leyes,
regulaciones y normativas.
Capacidad de identificar vy
evaluar los riesgos legales y

de establecer mecanismos
para garantizar el
cumplimiento continuo.

Coordinacion y colaboraciéon
con partes internas y externas.

Permitira proporcionar a
los clientes asesoramiento
legal en materia de
ciberseguridad.

Tabla 2: seleccion de perfiles profesionales del SOC
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3.5.2.0rganigrama y flujo de trabajo del SOC

La figura 16 muestra el organigrama propuesto para el SOC, teniendo en cuenta los
perfiles profesionales seleccionados en el subapartado anterior:

Figura 16: organigrama del SOC

Tal y como se puede observar, el SOC manager es la figura que engloba todo el
equipo que forma parte del centro de operaciones, se encargara de que la
comunicacion fluya entre las diferentes partes, de fijar las tareas y los objetivos, de
mantener las relaciones con el cliente y de conseguir la financiacion necesaria para
gue los proyectos salgan adelante. Por debajo del SOC manager se encuentra el
project manager, encargado de gestionar los proyectos del resto de personal del SOC,
asegurandose de que se cumplen en tiempo y forma.

La monitorizacion, triage y gestion de alertas sera llevada a cabo, en primer lugar, por
los analistas de nivel 1. Cuando las alertas requieran un mayor nivel de
especializacion y conocimientos para ser resueltas, serdn escaladas a los analistas de
nivel 2 (también dedicados al servicio de gestion de vulnerabilidades). Si estos
analistas detectan un incidente de seguridad, entrara en juego el equipo de respuesta
a incidentes para aplicar medidas de contencién y mitigacion; si en caso contrario se
necesita un mayor soporte técnico las alertas pueden ser escaladas a un nivel 3
(también dedicado al servicio de consultoria externa). Por otro lado, el threat hunter
sera encargado de realizar una busqueda proactiva de amenazas empleando las
herramientas de seguridad y los datos almacenados y, en caso de que encuentre
alguna amenaza, también escalara las evidencias al equipo de respuesta a incidentes.
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El ingeniero de sistemas y el arquitecto de seguridad se encargaran de configurar la
infraestructura de sistemas, red y seguridad. También colaborardn con el equipo de
analistas y de respuesta a incidentes en caso de que sea necesario tomar medidas
correctivas y llevaran a cabo proyectos de integracion con nuevos clientes.

Finalmente, el responsable del cumplimiento normativo se encargara de que el propio
SOC cumpla con la legislacion vigente y proporcionard este mismo servicio a los
clientes.

3.6 Funcionamiento del SOC

El tipo de SOC planteado en este trabajo sera distribuido, por lo tanto, el personal y las
responsabilidades de seguridad estardn repartidas geograficamente en el territorio
espafol. Debido a los siguientes motivos:

1.

2.

Escalabilidad: conforme el centro de operaciones de seguridad vaya creciendo
y se necesiten mas profesionales, sera mas facil encontrar talento si se amplia
la zona geogréfica.

Teletrabajo: estara disefiado para permitir el trabajo en remoto, salvo en
aguellos casos en los que sea necesario desplazarse hasta el centro de datos
en el que se encuentre localizado la red interna del SOC (para realizar labores
de mantenimiento). Esto permitird cumplir con los objetivos de desarrollo
sostenible marcados en el capitulo 1 de este trabajo.

Cercania con los clientes: si el objetivo es proporcionar servicios de
ciberseguridad a pymes espafiolas, tener un equipo distribuido
geograficamente ayuda a que pueda haber algin miembro del SOC que se
encuentre cerca del cliente.

La gestion del servicio del SOC se realizara siguiendo las buenas practicas propuestas
en ITIL v4 [47]. Entre los principios de esta guia se encuentran el enfoque en el valor,
el avance iterativo, la colaboracién o la automatizacién. La figura 17 presenta el
modelo de gestion de ITIL, basado en las 4 dimensiones: organizacion y personas,
informacién y tecnologia, socios y proveedores y flujos de valor y procesos.
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Figura 17: modelo de gestion de servicios de ITIL

Para aplicar estas buenas prcticas, las tareas, incidentes y cambios que reciba el
SOC seréan categorizadas y resueltas en funcion de su prioridad:

En planificacion: actividad sin urgencia asociada.

Prioridad baja: actividad con una fecha limite proxima, pero con un horario
flexible.

Prioridad media: actividad con una fecha limite préxima pero no inmediata.
Prioridad alta: actividad con una fecha limite préxima e inmediata.

Prioridad critica: actividad con una fecha limite préxima que requiere una
accion inmediata.

Los tiempos de respuesta a cada una de estas prioridades pueden estar fijados en un
acuerdo a nivel de servicio (SLA) con el cliente, basandose en sus necesidades. Se
identificaran tres tiempos de respuesta diferentes:

1.

2.

3.

Tiempo de resolucion de alertas: es el tiempo transcurrido entre que el SOC
recibe una alerta generada por alguna de las herramientas de seguridad y
cataloga dicha alerta como falso positivo, verdadero positivo o positivo benigno.
Tiempo de natificacion de incidentes: es el tiempo transcurrido entre que el
SOC detecta que se ha producido un incidente de seguridad en la
infraestructura del cliente y se lo comunica a este. El canal de comunicacion
(email, llamada telefénica etc.) sera especificado por el cliente.

Tiempo de inicio de respuesta a incidentes: es el tiempo transcurrido entre que
el SOC detecta un incidente de seguridad en la infraestructura del cliente y
comienza a trabajar en su resolucion.

Finalmente, el SOC brindaréd dos tipos de servicio a sus clientes, con sus tiempos de
respuesta por defecto, los cuales seran detallados en los siguientes subapartados:
servicio 24x7 y servicio 8x5.

45



3.6.1 Servicio 24x7

Es el tipo de servicio mas comun que ofrece un SOC, en él se monitorizan y analizan
las alertas de seguridad en tiempo real y se responde a los incidentes criticos las 24
horas del dia y los 7 dias de la semana. Requiere de personal trabajando a turnos
para gestionar las alertas y de especialistas de guardia en caso de que ocurra algun

incidente.

La figura 18 muestra los tiempos de respuesta por defecto que se le aplicarian a los
clientes del SOC en funcién de la prioridad de las alertas. En ella se especifica, para
cada tipo de prioridad, el tiempo por defecto de resolucién de una tarea, el horario en
gue el tiempo de resolucion va a contar y la periodicidad con la que se actualizara la
situacion al cliente.

Tiempo de
resolucion
delas
alertas

Prioridad Tiempo de actualizacién del estado al cliente Horas de trabajo Tiempo por defecto
Comunicacion inicial y actualizaciones segin requiera el cliente 24x7 4 horas 0 menos
Comunicacion inicial y actualizaciones segln requiera el cliente 24x7 8 horas o menos
Media Bajo demanda del cliente o segin vea conveniente el 50C horario laboral 1,5 dias laborales
Baja Bajo demanda del cliente o seglin vea conveniente el SOC harario laboral 3 dias laborales
Planificacion Bajo demanda del cliente o segin vea conveniente el S0C horario laboral 5 dias laborales

Tiempo de
notificacidn
de
incidentes

Tiempo de
inicio de

Comunicacion inicial y actualizaciones segun requiera el cliente 24x7 1hora
Comunicacion inicial y actualizaciones segln requiera el cliente 24x7 4 horas o menos
Media Bajo demanda del cliente o segin vea conveniente el SOC 24x7 & horas o menaos
Baja Bajo demanda del cliente o segln vea conveniente el SOC horario laboral 1 dia laboral

Planificacion

Bajo demanda del cliente o segin vea conveniente el S0C

horario laboral

3 dias laborales

Media

Comunicacion inicial y actualizaciones segln requiera el cliente 24x7 15 minutos
Comunicacion inicial y actualizaciones segln requiera el cliente 24x7 30 minutas
Bajo demanda del cliente o seglin vea conveniente el SOC 24x7 2 horas

Baja

Bajo demanda del cliente o segin vea conveniente el 50C

horario laboral

2 dias laborales

Planificacion

Bajo demanda del cliente o segun vea conveniente el SOC

harario laboral

5 dias laborales

Figura 18: tiempos de respuesta del SOC en el servicio 24x7

Aclaracion, entiéndase por horario laboral un turno de trabajo de lunes a viernes y de
8:00 a 17:00.

3.6.2 Servicio 8x5

En el servicio 8x5 se realiza una monitorizacion y gestion de las alertas e incidentes de
seguridad unicamente en horario laboral. Este servicio es apto para aquellas empresas
pequefias que generen pocos eventos de seguridad o que cuenten con un
presupuesto muy reducido. La figura 19 muestra los tiempos de respuesta por defecto
para este tipo de servicio:
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iz Comunicacion inicial y actualizaciones segln requiera el cliente horario laboral 4 horas 0 menos
resolucion Comunicacion inicial y actualizaciones segln requiera el cliente horario laboral 8 horas o menos
de las Media Bajo demanda del cliente o segln vea conveniente el SOC horario laboral 1,5 dias laborales
alertas Baja Bajo demanda del cliente o segin vea conveniente el SOC horario laboral 3 dias laborales
Planificacion Bajo demanda del cliente o segun vea conveniente el SOC horario laboral 5 dias laborales
SrrpriE Comunicacion inicial y actualizaciones segln requiera el cliente horario laboral 1 hora o menos
notificacion Comunicacion inicial y actualizaciones segln requiera el cliente horario laboral 4 horas 0 menos
de Media Bajo demanda del cliente o segln vea conveniente el SOC horario laboral 8 dias laborales
A Baja Bajo demanda del cliente o segln vea conveniente el SOC horario laboral 1 dia laboral
Planificacion Bajo demanda del cliente o segin vea conveniente el SOC horario laboral 3 dias laborales
it Comunicacion inicial y actualizaciones segin requiera el cliente horario laboral 15 minutos
inicio de Comunicacion inicial y actualizaciones segln requiera el cliente horario laboral 30 minutos
e Media Bajo demanda del cliente o segln vea conveniente el SOC horario laboral 2 horas
S Baja Bajo demanda del cliente o segln vea conveniente el SOC horario laboral 2 dias laborales
Planificacion Bajo demanda del cliente o segin vea conveniente el SOC horario laboral 5 dias laborales

Figura 19: tiempos de respuesta del SOC en el servicio 8x5
3.7 Fases de desarrollo del SOC

Para llegar a proporcionar los servicios del SOC de una manera eficiente, es necesario
tener en cuenta que existen diferentes fases en el desarrollo de este: desde el disefio
de la arquitectura de seguridad y la contratacion de personal, hasta la operacion de un
SOC maduro que incluya todos los servicios seleccionados anteriormente.

La figura 20 representa un cuadro resumen de cada una de las fases que van a
conformar el desarrollo del SOC planteado en este trabajo, asi como los recursos y
tiempo necesarios, cada una de ellas serd estudiada con detenimiento en los
siguientes subapartados. Para definir estas fases se ha hecho uso de la metodologia
propuesta por ENISA [28], adaptandola a las necesidades del proyecto.

OPERACION

Continuo en el
tiempo
1x SOC manager
Ix project mqnaclger
Ix arquitecto de
seguridad
1x ingeniero de redes
9x analistas de seguridad
1 x incident responder
Ix cumplimiento normativo

Figura 20: cuadro resumen de las fases de implementacién del SOC
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3.7.1

Disefio del SOC

Durante esta fase se disefiara la arquitectura de sistemas y red del SOC, la cartera de
servicios en base a los potenciales clientes y como se van a integrar las herramientas
de seguridad en la infraestructura de los clientes. También se crearan guias técnicas
sobre el funcionamiento de los sistemas y las buenas practicas de seguridad que se
deben implementar.

Se estima que esta primera fase va a durar 2 meses aproximadamente y los recursos
humanos para llevarla a cabo son:

Ingeniero de sistemas y red: serd el encargado de disefiar la infraestructura de
sistemas y red de la organizacion, tanto en la nube como on-premise. Debera
crear documentacion técnica teniendo en cuenta factores como la
configuracion de los sistemas operativos, la eleccion de los diferentes sistemas
o la comunicacioén entre ellos. El trabajo desarrollado por esta persona ocupara
el 25% del tiempo estimado para la fase de disefio.

Arquitecto de seguridad: serd el encargado de seleccionar las mejores
herramientas de seguridad que empleara el SOC, asi como de preparar guias
técnicas sobre su configuracién e integracién con la infraestructura. También
disefiara politicas de seguridad base vy fijara las buenas practicas que deben
seguirse para que la infraestructura del SOC sea lo mas robusta posible. El
trabajo desarrollado por esta persona ocupara el 25% del tiempo estimado para
la fase de disefio.

Project manager: sera el encargado de planificar la implementacion del SOC en
base a las tareas definidas por el ingeniero de sistemas y red y el arquitecto de
seguridad. Su rol es de gran importancia para que el proyecto sea existoso,
tendra que asignar los recursos de forma que se cumplan las expectativas de
tiempo y calidad. El trabajo desarrollado por esta persona ocupara el 50% del
tiempo estimado para la fase de disefio.

El objetivo de la fase de disefio es crear planes detallados del funcionamiento del
SOC, que seran empleados en la siguiente fase de implementacion. Notese que esta
fase de disefo ya se ha llevado a cabo en los apartados previos de este trabajo.

3.7.2

Implementacion del SOC

Durante esta fase se pondra en marcha el centro de operaciones de seguridad y se
llevaran a cabo los planes definidos en la fase previa. Los objetivos que se persiguen
en esta fase son la implementacion de los servicios del SOC, la preparacion de
procedimientos detallados y la creacidon de un equipo solido. Algunas de las tareas que
deben llevarse a cabo son:

Implementacién de la infraestructura del SOC.

Creacion de relaciones contractuales con los proveedores, partes interesadas y
SOcios.

Implantacion de procedimientos de gestion de la seguridad informatica
Desarrollo de un plan de formacién para los integrantes del SOC

Aprobacion y puesta en marcha de la estructura organizativa.

Comunicacion de la puesta en marcha del nuevo SOC, asi como de los
servicios que ofrece.
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Se estima que esta primera fase va a durar 6 meses aproximadamente y los recursos
humanos para llevarla a cabo son:

Project manager: es una figura esencial durante todas las fases del SOC, ya
que tendra la responsabilidad de coordinar al resto del personal para que las
tareas se cumplan en tiempo y forma. El trabajo desarrollado por esta persona
ocupara el 25% del tiempo estimado para la fase de disefio.

Ingeniero de sistemas y red: se encargard de desplegar los sistemas
seleccionados en la fase anterior y de configurarlos correctamente. El trabajo
desarrollado por esta persona ocupara el 50% del tiempo estimado para la fase
de disefio, esto es debido a que la infraestructura de sistemas y red es extensa
e hibrida por lo que su configuracién implica mas horas de trabajo.

Arquitecto de seguridad: se encargard de configurar y poner a punto las
diferentes herramientas de seguridad para dar servicio a los clientes y de llegar
a acuerdos con los proveedores y socios. También desarrollara los planes de
formacion y realizar4 entrevistas técnicas para seleccionar el resto de los
miembros del SOC. El trabajo desarrollado por esta persona ocupara el 25%
del tiempo estimado para la fase de disefio.

Al final de la fase de implementacion el SOC estara listo para comenzar a brindar sus
servicios basicos, y comenzard la fase de operacion.

3.7.3

Operacion del SOC

El objetivo de esta fase es que el SOC opere de forma de forma eficiente y efectiva,
proporcionando a los clientes los servicios seleccionados. Para ello, se deben llevar a
cabo las siguientes tareas:

Revision anual del rendimiento: para celebrar los éxitos que se han logrado y
remarcar las areas de mejora.
Recoleccién de ideas de mejora: las mejoras propuestas por las partes
interesadas y el equipo del SOC seran puestas en comin y analizadas para
perfeccionar el servicio.
Aprobacion del presupuesto anual: el cual determinar4 los proyectos e
iniciativas que van a poder llevarse a cabo a lo largo del afio. Debe estar sujeto
a la normativa vigente.
Revision periddica de las necesidades de las partes interesadas: donde se
presente el desempeiio del centro de operaciones y se traten las expectativas y
necesidades de las partes interesadas.
Medicion mensual de KPIs (indicadores clave de rendimiento): empleados para
medir el rendimiento de la monitorizacion y respuesta a incidentes, estan
vinculados a cada servicio y se pueden usar con fines estadisticos o para
implementar mejoras. Algunos de los KPIs que se emplearan en el SOC son:
o Tiempo de respuesta a incidentes: permite medir el tiempo que el SOC
tarda en detectar, analizar y responder ante un incidente de seguridad.
Mide la eficacia en la respuesta a incidentes.
o Porcentaje de deteccibn de amenazas: permite medir la tasa de
deteccion de amenazas por parte del SOC y se puede emplear para
evaluar la eficiencia de las herramientas de seguridad.
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o Numero de incidentes de seguridad resueltos: permite medir el nimero
de incidentes resueltos por el SOC en un determinado periodo de
tiempo. Se puede emplear también para medir la eficiencia del SOC en
la gestion de incidentes de seguridad.

o Porcentaje de falsos positivos: permite medir el nimero de falsos
positivos detectados por las herramientas de seguridad. También se
puede emplear para medir la eficacia y calidad de los sistemas de
seguridad.

e Revision periodica de los recursos humanos del SOC: conforme el centro de
operaciones vaya creciendo, es decir, vaya dando servicio a mas clientes, sera
necesario revisar el equipo y los roles en busca de nuevos integrantes.
También ocurrird de forma contraria, si disminuye la carga de trabajo sera
necesario reorganizar el equipo.

Esta fase de operacion no tiene una duracién estimada, si no que se alargara en el
tiempo mientras el SOC preste sus servicios. No obstante, es necesario tener en
cuenta la madurez del centro de operaciones de seguridad, entendiéndose ésta por los
recursos disponibles, el nimero de clientes, los procedimientos implementados, el
rendimiento y la solidez de las relaciones establecidas con las partes interesadas. En
un centro de operaciones de seguridad el objetivo principal es el de brindar los
servicios de monitorizacion y respuesta ante incidentes de seguridad (servicios
basicos), posteriormente si existe la suficiente madurez se le pueden afiadir otro tipo
de servicios que aporten valor (servicios avanzados). De esta forma, y siguiendo las
recomendaciones del informe [9], la figura 21 identifica la tabla de servicios béasicos y
avanzados del SOC propuesto:

Servicio Servicio basico Servicio avanzado
Manitorizacion, deteccidn y respuesta a incidentes B
Formacion en ciberseguridad A
Deteccion de vulnerabilidades B
Bastionado de sistemas A
Threat hunting A
Consultoria de ciberseguridad B
Cumplimiento normativo A

Figura 21: categorizacion de servicios basicos y avanzados del SOC

En una primera fase, se implementaran aquellos servicios considerados como béasicos
y, cuando el SOC haya alcanzado su madurez, se implementaran el resto de los
servicios avanzados. El tiempo que transcurrira hasta que el SOC alcance su madurez
y brinde todos los servicios planteados dependera de multiples factores, no obstante,
el objetivo sera alcanzar este estado tras un afio de su puesta en marcha.

Los perfiles necesarios para iniciar esta fase se muestran a continuacion, aunque
estos pueden cambiar conforme el centro de operaciones vaya creciendo:

e Analistas de ciberseguridad: se encargardn de monitorizar y analizar las alertas
de seguridad 24/7 y trabajardn a turnos. Existiran tres niveles de
especializacion, nivel 1, nivel 2 y nivel 3. Los niveles superiores también se
encargardn de proporcionar los servicios de consultoria, formacion en
ciberseguridad y escaneo de vulnerabilidades. El nimero de analistas de
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3.7.4

ciberseguridad necesarios dependerda del numero de clientes, usuarios,
dispositivos, alertas etc., lo normal es comenzar con 7 analistas de nivel 1, 1
analista de nivel 2 y 1 analista de nivel 3. que permitan cubrir la rotacién de
24/7 e irdn aumentando segun las necesidades del negocio. Este rol cubrird
gran parte de los servicios basicos, por lo que estard presente desde el inicio
del SOC.

Incident responder y threat hunter: sera el encargado de responder, coordinar y
mitigar los incidentes de seguridad, asi como de documentar todo el proceso y
las lecciones aprendidas. También sera encargado de realizar busquedas de
amenazas proactivas en los sistemas de los clientes. Esto rol cubrira uno de
los servicios basicos, por lo que estara presente desde el inicio del SOC. Se
comenzara con 1 persona que cubra estas funciones y se iran incorporando
nuevos perfiles segln vaya siendo necesario.

Responsable de cumplimiento normativo: sera el encargado de proporcionar el
servicio de cumplimiento normativo y contara con conocimiento en legislacion.
Este rol cubre un servicio avanzado, por lo que sera incluido una vez el SOC
alcance su madurez.

Arquitecto de seguridad: encargado de mantener y configurar las herramientas
de seguridad, tanto para el SOC como para los clientes. Una persona cubrira
este rol desde el inicio de la creacion del SOC.

SOC manager: sera el responsable de coordinar el equipo que conforma el
SOC y mantener las relaciones con el cliente, de forma que se proporcione un
servicio de calidad. Este rol sera cubierto por 1 persona desde el inicio de la
creacion del SOC.

Project manager: la labor de este perfil sera necesaria para gestionar aquellos
proyectos relacionados con la integracion de nuevos clientes al SOC, asi como
las posibles mejoras que se puedan realizar. Una persona cubrira este rol
desde el inicio de la creacion del SOC.

Ingeniero de sistemas y redes: encargado de mantener la infraestructura de
redes y sistemas (on premise y cloud) funcionando correctamente y
cumpliendo con medidas de seguridad como las actualizaciones periédicas.
También sera el encargado de proporcionar el servicio de bastionado de
sistemas. Una persona cubrir este rol.

Mejora continua del servicio

Esta ultima fase se centra en seleccionar y aprobar iniciativas que permitan mejorar el
centro de operaciones de seguridad y su madurez. Se trata de un proceso continuo, en
el que se disefan, implementan y ponen en marcha las diferentes iniciativas. Los
objetivos que se persiguen son:

1.

Obtener una lista detallada con las iniciativas de mejora y priorizar aquellas que
tengan mayor relevancia para el SOC.

Disefiar planes detallados para llevar a cabo cada una de las iniciativas. Deben
detallarse los requisitos, expectativas, objetivos y planes de implementacion.
Obtener un presupuesto que permita poner en marcha dichas iniciativas y
cubrir los costes asociados de personal, instalaciones, tecnologia etc.
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Se espera que esta fase tenga una duracion de un mes al afio y se realice mientras el
SOC contintie operativo. Para llevarla a cabo los perfiles necesarios seran:

SOC manager: tomara las iniciativas propuestas por el resto del equipo y las
partes interesadas y las priorizard. También se encargara de conseguir el
presupuesto necesario para llevarlas a cabo.

Project manager: se encargara asignar el tiempo y recursos necesarios a cada
una de las iniciativas y asegurarse de que se cumplen los objetivos.

3.8 Externalizacion y subcontratacion de servicios

El SOC que se plantea en este trabajo est4 Unicamente orientado a dar servicios de
ciberseguridad a sus clientes. No obstante, existen muchos otros procesos inherentes
a la gestibn de una empresa, los cuales seran subcontratados. Algunos de estos
procesos son:

Gestidén de recursos humanos: para llevar a cabo temas laborales como el
proceso de nébminas, la creacién de contratos o la contratacion de personal.
Sera un servicio del que se hara uso de forma continuada.

Gestibn econdmica y financiera: para llevar a cabo todos los tramites
econémicos, como el pago a proveedores o el cobro a los clientes y
empleados, ademas de para mantener una buena salud financiera de la
empresa cumpliendo con la normativa vigente. También serd un servicio del
gue se hara uso de forma continuada.

Marketing: para dar a conocer el SOC y los servicios que oferta a través de
pagina web, redes sociales o eventos. Este servicio se contratard bajo
demanda en determinados periodos en los que se considere necesario, como
tras la etapa de implementacién del SOC.

Captacion de talento: para encontrar personal que se ajuste a las posiciones
necesarias del SOC. También seré un servicio que se requerira en situaciones
puntuales, cuando sea necesario incluir uno o varios miembros al equipo.

Algunas de las ventajas que ofrece al SOC externalizar este tipo de servicios son:

1.

Reduccion de costes: ya que implica no tener que contratar personal y pagar
los gastos asociados a su contratacion y capacitacion. Ademas, como el SOC
parte desde cero, especialmente en las etapas iniciales, no sera necesario
destinar un recurso completo a cubrir este tipo de servicios.

Flexibilidad: es posible aumentar o disminuir el alcance de los servicios segun
las necesidades.

Mayor enfoque en el negocio principal: permite al SOC enfocarse en su
actividad principal, que es la de brindar servicios de ciberseguridad a sus
clientes, centrandose en su crecimiento y calidad.
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3.9 Analisis de riesgos del SOC

El objetivo de este apartado es analizar los riesgos a los que esta sometido el proyecto
de creacion e implementacién de un SOC, y que pueden provocar el fracaso o el
retraso en el desarrollo de este. Para ello, la siguiente tabla identifica cada uno de los
riesgos, el impacto que tiene sobre el proyecto, la probabilidad de que ocurra (en %) y
las medidas que se pueden tomar para mitigarlo [49].

datos

gravemente a la
reputacién del SOCy
a su capacidad para
detectar ciberataques

Riesgo Impacto Probabilidad | Mitigacion
de gue
ocurra (%)
Problemas en la Medio, supondria un 30 Encontrar varias
obtencion de retraso en el avance fuentes de financiacion
financiacién en de los proyectos (no depender sdlo de
alguna de las una)
fases
Falta de personal Medio, supondria un 60 Se ofreceran salarios
cualificado, debido retraso en el competitivos y
ala gran lanzamiento de diferentes beneficios
demanda del nuevos proyectos sociales, como un plan
mercado y a la de formacion.
escasez de oferta
Sufrir una fuga de Alto, afectaria 20 Se aplicaran las

medidas de seguridad
oportunas para que los
sistemas de
informacion del SOC
estén protegidos
(parcheo, uso de
buenas practicas etc).
Ademas, se
monitorizaran y
gestionaran los
incidentes junto con el
resto de los clientes.
Se realizaran copias de
seguridad de la
informacion.
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Riesgo

Impacto

Probabilidad
de que
ocurra (%)

Mitigacion

Caidas en el
servicio de la red
interna del SOC
(Internet,
electricidad, fallos
en los sistemas)

Medio, afectaria a
alguno de los servicios
avanzados del SOCy

a la disponibilidad de
la informacion
almacenada

70

Se aplicara
redundancia en los
sistemas, de forma que
si alguno falla se ponga
en marcha
automaticamente el
otro. Se revisaran los
acuerdos a nivel de
servicio con el
proveedor de Internet
para asegurar que la
conexion es fiable.
Se instalaran sistemas
de alimentacion
ininterrumpida (SAI)
para asegurar que los
sistemas no se quedan
sin electricidad.

Caidas en
algunos de los
servicios
contratados en la
nube

Alto, afectaria a los
servicios basicos del
SOC como la
monitorizacion y
gestion de alertas en
tiempo real

10

Los servicios en la
nube estan
especialmente
disefiados para tener
una alta disponibilidad.
No obstante, se
revisaran los acuerdos
a nivel de servicio con
los proveedores para
asegurarse de que
cumplen con los
requerimientos del
servicio.

Mala planificacion
en alguna de las
fases en las que

se divide la
implementacion
del SOC

Medio, supondria un
retraso en el avance
de los proyectos

50

Contar con una
persona con
experiencia y formacion
en la gestion de
proyectos (Project
manager), que controle
gue cada uno de ellos
se lleva a cabo en
tiempo y forma.
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Riesgo

Impacto

Probabilidad
de que
ocurra (%)

Mitigacion

Sufrir un
ciberataque

Alto, afectaria

gravemente a la

reputacién del SOCy
a su capacidad para

detectar y mitigar

ciberataques

60

Se monitorizaran y
gestionaran los
incidentes de seguridad
de la misma forma que
con el resto de los
clientes. También se
implementaran politicas
de seguridad
preventivas y se
concienciaré a los
empleados en materia
de ciberseguridad.

Fallos en la
configuracion de
las herramientas

de seguridad

Medio, afectaria a la
capacidad de estas
herramientas para

detectar y responder

de manera correcta a

los ataques. Esto

permitiria a los

atacantes permanecer
mas tiempo en los

sistemas y causar un
mayor dafio, ademas

a los clientes

de causar una pérdida
de reputacién de cara

40

Implementando
procesos de mejora
continua que revisen la
configuracién de las
herramientas y sigan
las buenas practicas
recomendadas por los
proveedores.
Realizando pruebas de
penetracion en los
sistemas que permitan
determinar si son
correctamente
detectadas por las
herramientas.

Amenazas
internas (referidas
a empleados con

elevados
privilegios que
comprometan la
seguridad de los
sistemas en su
propio beneficio)

Alto, puede permitir la

entrada deliberada a
atacantes o extraer

informacion
confidencial

10

Estableciendo politicas
y controles de acceso.
Asignando los minimos
privilegios necesarios
para realizar el trabajo.
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Riesgo Impacto Probabilidad Mitigacion
de que
ocurra (%)

Incumplimiento de | Medio, afectaria a la 40 Mediante la
una alguna ley o reputacion del SOC contratacion de un
regulaciéon para proporcionar experto en la
aplicable al SOC servicios de legislacion vigente,

cumplimiento evaluaciones
normativo. También es periodicas de los
posible que el requisitos legales y
incumplimiento venga regulatorios y la
acompafado de implementacién de
sanciones que politicas y medidas.
afectarian
econémicamente al
negocio.
Problemas en la Medio, puede 30 Mediante la definicion

comunicacion y
colaboracion del
equipo (el
personal del SOC
no se integra de
manera efectiva)

repercutir en la calidad
del servicio que se
preste a los clientes

de roles y
responsabilidades
claras, el uso de
herramientas de
colaboracién vy el
establecimiento de
protocolos de
comunicacion. En esta
situacion, la figura del
SOC manager es muy
importante para que el
equipo esté alineado
con los objetivos del
centro de operaciones.

Tabla 3: analisis de riesgos del proyecto de creacion de un SOC
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4. Conclusiones y trabajos futuros

El objetivo de este ultimo capitulo es realizar un analisis sobre los resultados
obtenidos, las conclusiones a las que se ha llegado y fijar las lineas futuras de trabajo
gue no han podido ser exploradas en este documento.

4.1 Conclusiones del trabajo

La conclusibn mas importante extraida tras la realizacion de este trabajo es la
complejidad que supone proveer un servicio de ciberseguridad a una o varias
organizaciones. Esto es debido a que el panorama de la seguridad informatica es muy
cambiante, aparecen y desaparecen amenazas, Y las tacticas y técnicas que emplean
los ciberatacantes cada vez son mas avanzadas. Por otro lado, las herramientas de
deteccion y los algoritmos de emplean también van evolucionando, quedandose
muchas de ellas obsoletas en poco tiempo. Ademds, las necesidades en
ciberseguridad pueden ser muy diferentes dependiendo de la organizacién de la que
se trate. Todas estas cuestiones hacen que las empresas dedicadas a la
ciberseguridad tengan que revisar periédicamente su cartera de servicios y su mision.
Por otro lado, disefiar un centro de operaciones de seguridad (SOC) desde cero
también ha supuesto un reto, en él se han debido de tener en cuenta todo un
entramado de personas, procesos y tecnologias. Como conclusion, en el disefio de un
SOC es muy importante fijar desde un inicio los objetivos y los potenciales clientes a
los que se va a brindar servicio, orientando asi todos los esfuerzos en una misma
direccion y evitando la pérdida de tiempo y recursos innecesaria. También se ha visto
gue un SOC ha de pasar por diferentes fases hasta alcanzar su madurez, desde el
disefio inicial hasta la puesta en marcha de sus servicios mas avanzados, respetando
el tiempo de duracién de cada una de ellas y el personal involucrado.

Finalmente, y tras los estudios realizados en el presente trabajo, resulta necesario
remarcar la necesidad que tienen las pequefias y medianas empresas espafiolas de
protegerse en materia de ciberseguridad. Tal y como se ha visto, son el blanco mas
facil para los atacantes, ya que cuentan con minimas o inexistentes medidas de
seguridad, que hacen que puedan ser atacadas con muy poco esfuerzo. Ademas,
también se les suma un presupuesto muy reducido y la desinformacion por parte de
sus responsables de las consecuencias que pueda tener sobre su negocio no proteger
adecuadamente la informacion. Por otro lado, las empresas que brindan servicios de
ciberseguridad actualmente en Espafia todavia tienen un largo camino para adecuar
sus servicios a las necesidades y caracteristicas de las pymes.

4.2 Analisis del trabajo desarrollado

El resultado del trabajo desarrollado ha sido positivo ya que la propuesta de SOC
planteada tiene robustez: esta orientada a un nicho de mercado concreto, empleando
las herramientas de software de seguridad mejor valoradas en la actualidad y
disefiando una cartera de servicios en base al panorama actual de ciberamenazas.

Tras el desarrollo del proyecto, se han logrado alcanzar todos los objetivos planteados
inicialmente en el apartado 1.2 de este trabajo: conocer el funcionamiento a fondo de
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un SOC y desarrollar teéricamente la implantacién de un centro de operaciones de
ciberseguridad que dara servicio a pequefias y medianas empresas.

Respecto a la planificacion, se ha seguido un enfoque basado en pruebas de
evaluacion continua (PECs) donde el objetivo en cada una de las entregas era
completar uno de los cuatro capitulos en los que se dividia el trabajo. La metodologia
seguida basada en la entrega de un producto minimo viable y el uso de metodologias
agiles ha sido satisfactoria, ya que se ha logrado completar el proyecto en el tiempo y
formas previstas.

Por otro lado, cabe destacar que las tareas propuestas dentro de cada una de las
entregas, mostradas en la figura 2, han ido cambiando sustancialmente conforme el
trabajo se ha ido desarrollando y se ha estudiado en profundidad el funcionamiento de
un SOC. Este hecho no ha supuesto un retraso en la planificacién global del proyecto
y es considerado como normal, debido a que al inicio del proyecto no se contaba con
toda la informacion y conocimientos necesaria sobre la implementacion de un centro
de operaciones de ciberseguridad.

Finalmente, los riesgos a los que estaba sometido este trabajo, analizados en el
apartado 1.6, se han conseguido mitigar aplicando las medidas correctivas propuestas:
buena planificacion, finalizacion y entrega de las PECs con suficiente antelacion para
evitar inesperados fallos técnicos y estudio de herramientas hardware y software
alternativas.

4.3 Lineas futuras

Las lineas futuras de este trabajo estdn enfocadas en dos direcciones: mejorar la
operaciéon del SOC planteado e implementar de forma real un centro de operaciones
de seguridad.

Para mejorar la operacion del SOC es necesario proveer de mayor calidad al servicio o
afiadir nuevos servicios que proporcionen valor afiadido. En este caso, se proponen
dos lineas de mejora las cuales no han podido explorarse en el trabajo presente:

¢ Automatizacion de procesos: mediante la creacion de software que realice las
tareas repetitivas, reduciendo la carga de trabajo del SOC y la intervencion
manual. Algunos ejemplos de inclusion de automatizacion son: deteccion y
respuesta automatizada mediante inteligencia artificial, orquestacion de tareas
de seguridad y andlisis y correlacion de datos de mdultiples fuentes.

e Visibn 360 de la ciberseguridad: en el proyecto se plantea una cartera de
servicios orientada a la deteccion y respuesta de amenazas monitorizando la
red interna de los clientes.

La visién 360 es un enfoque integral de la ciberseguridad que tiene en cuenta
tanto la red interna del cliente, como las amenazas y vulnerabilidades externas
a las que se encuentra expuesto. Para ello, se propone incluir el servicio de
threat intelligence que permite anticiparse a las amenazas mediante el estudio
de campafas de malware, tacticas de ataque o actores maliciosos, entre otros.
Otra de las lineas futuras de este trabajo es aplicar el planteamiento teérico realizado
en este trabajo a un caso real, es decir, montar una empresa que brinde el catalogo de
servicios de ciberseguridad seleccionados. Para ello, se seguirian las diferentes fases
propuestas, se implementaria la infraestructura de red, sistemas y seguridad, se
contrataria al personal necesario y se establecerian relaciones con los clientes.
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Ademds, también seria necesario incluir un apartado econémico en este documento,
teniendo en cuenta el presupuesto del que parte la implementacion del SOC y el coste
de los diferentes recursos (personal y tecnologia).

59



Glosario

Alerta de seguridad. Notificacion generada por una herramienta o sistema
de seguridad cuando detecta a una actividad o comportamiento
sospechoso. Las alertas requieren de analisis en profundidad ya que
pueden indicar posibles incidentes de seguridad.

APTs. Advanced Persistent Threats. Ataque selectivo de ciberespionaje o
cibersabotaje, técnicamente avanzado y sofisticado y muy dificill de
detectar. En la gran mayoria de las ocasiones son llevados a cabo por
gobiernos con el objetivo de obtener informacion.

Cibercrimen. Actividad delictiva llevada a cabo con medios electrénicos:
extorsion, obtencidon de informacién confidencial, intrusion informatica, etc.
Comportamiento andmalo. Cualquier comportamiento que se desvia de lo
esperado, pudiendo indicar una amenaza de seguridad. Puede ser
originado por las personas o por las entidades (servidores, cuentas,
aplicaciones) conectadas a una red.

CSIRT. Computer Security Incident Response Team. Equipo especializado
en gestidn y respuesta ante incidentes de ciberseguridad con el objetivo de
minimizar su impacto sobre la organizacion. Normalmente un CSIRT forma
parte del SOC.

EDR. Endpoint Detection and Response. Herramienta software basada en
la deteccibn de anomalias, empleando técnicas como el andlisis del
comportamiento o la integencia artifical, capaz de detectar patrones de
ataque complejos en tiempo real. También proporciona funcionalidades de
respuesta a incidentes.

Falso negativo. Hace referencia a la no aparicion de una alerta de
seguridad por parte de las herramientas de monitorizacién. En este caso el
software de seguridad no detecta una intrusidbn, amenaza o ciberataque
cuando si existe.

Falso positivo. Hace referencia a la deteccion de una alerta de seguridad
errénea por parte de las herramientas de monitorizacién. En este caso el
software de seguridad detecta una intrusion, amenaza o ciberataque
cuando en realidad no se ha producido.

Incidente de seguridad. Suceso o evento que compromete la seguridad
de un sistema, red o aplicacion de una organizacion. Algunos ejemplos de
incidentes de seguridas son ataques, malware, intrusiones o robo de
informacion.

IOA. Indicators of Attack. Permite detectar la intenciéon u objetivo de un
atacante dentro de un sistema, por ejemplo, filtracion de informacion.

IOC. Indicators of Compromise. Evidencia digital en un sistema que indica
gue su seguridad ha sido comprometida, por ejemplo, malware.

Positivo benigno. Hace referencia a la deteccion de una alerta de
seguridad acertada por parte de las herramientas de monitorizacion. En
este caso el software de seguridad detecta una intrusidon, amenaza o
ciberataque, pero esta no supone un riesgo para la seguridad de los
sistemas. Por ejemplo, se puede detectar el empleo de herramientas de
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hacking en un sistema, pero se estan se estan llevando a cabo pruebas de
penetracion legitimas en él.

Pyme. Pequefias y Medianas Empresas. Se considera una Pyme aquellas
empresas que ocupan a menos de 250 personas; y cuyo volumen de
negocios anual no excede de 50 millones de euros, o bien cuyo balance
general anual no excede de 43 millones de euros.

RGPD. Reglamento de Proteccion de Datos Personales. Conjunto de reglas
y principios que regulan la privacidad y los datos personales de los
ciudadanos de la Union Europea.

SDGs. Sustainable Development Goals. Iniciativa propuesta por la
organizacion de Naciones Unidas que busca promover el desarrollo
sostenible a nivel mundial. Se compone de 17 objetivos y 169 metas.

SIEM. Security Information and Event Management. Herramienta software
que recopila los eventos generados por diferentes sistemas (servidores,
firewall, equipos personales etc.) en tiempo real y los aglutina dentro de una
misma base de datos para detectar patrones y anomalias caracteristicos de
ataques e incidentes de seguridad

SLA. Acuerdo a nivel de servicio. Contrato que establece los términos y
condiciones para la prestacion de un servicio entre un cliente y un
proveedor, asi como la penalizacién en caso de que este no se cumpla.
SOC. Centro de Operaciones de Seguridad. Centro de monitorizacion,
analisis y respuesta a ciberamenazas.

TTPs. Tacticas, técnicas y procedimientos. Hacen referencia a las acciones
que llevan a cabo y las herramientas que emplean los ciberatacantes.
Verdadero positivo. Hace referencia a la deteccion de una alerta de
seguridad acertada por parte de las herramientas de monitorizacion. En
este caso el software de seguridad detecta una intrusion, amenaza o
ciberataque cuando si se ha producido.

Vulnerabilidad. debilidad presente en un sistema de informacion,
procedimientos de seguridad, controles internos o implementacion que
puede ser explotada con objetivos malintencionados.
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