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Introducción

El desarrollo de ordenadores e internet en los últimos treinta años ha trans-

formado radicalmente el mundo, lo que ha supuesto que la comunicación y

el comercio sean inherentemente más fáciles y rápidos. Uno de los beneficios

más inmediatos de los ordenadores, los teléfonos móviles e internet radica en

el hecho de que ahora podemos obtener información de cualquier persona o

cosa en un instante. El hecho de poder adquirir conocimiento de personas,

lugares y productos desde cualquier parte del mundo permite en teoría a los

humanos estar más informados en todos los aspectos de su vida. Como con-

secuencia, la conectividad a internet ha aumentado sustancialmente en las

naciones occidentalizadas. Aproximadamente, el 85 % de la población de los

países miembros de la UE usan internet, con una mayor proporción de uso en

Alemania y el Reino Unido (Internet World Stats, 2019). Muchos usuarios de

internet gravitan en torno a plataformas de redes sociales, como Facebook y

Twitter, que permiten a las personas compartir sus puntos de vista y opiniones

sin tener que interactuar físicamente con los demás. De hecho, aproximada-

mente el 85 % de la población de los países europeos usa Facebook, en com-

paración con una tasa general de uso del 50 % respecto al resto del mundo

(Internet World Stats, 2019).

Del mismo modo, el aumento de las compras en línea a través de plataformas

de comercio electrónico como Amazon permite que los consumidores obten-

gan prácticamente cualquier artículo imaginable en todo el mundo y al mejor

precio (Wilson, 2011). Las tasas de compras en línea varían según el lugar, y

los países asiáticos tienen un mayor porcentaje de compradores en línea en

comparación con la mayoría de los países de la UE (Statista, 2019). La eviden-

cia sugiere que lo habitual es que los consumidores busquen productos en sus

teléfonos para luego realizar sus compras mediante su ordenador de mesa o

portátil (Chaffey, 2019). Estas transacciones a menudo están habilitadas por

los procesadores de pagos financieros que facilitan las transferencias inmedia-

tas de fondos entre cuentas a través de los sistemas bancarios tradicionales, así

como por sistemas de pagos de terceros, como Verse.

Los beneficios inherentes a la innovación tecnológica se manifiestan en toda

la sociedad, lo que lleva a cambios en el comportamiento humano en línea y

fuera de línea. El crecimiento de las comunicaciones mediadas por ordenador,

o CMC (en inglés, computer-mediated communications), como el correo electró-

nico y la mensajería instantánea, ha reestructurado las relaciones interperso-

nales, así como la manera en que interactuamos con las empresas y las agencias

gubernamentales. Como resultado, los agentes infractores y criminales han
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comenzado a trasladarse a espacios en línea para delinquir, ya sea mediante

el uso de CMC o la manipulación directa y la subversión de ordenadores e

internet, con el fin de causar daño.

Este material explorará estos fenómenos en detalle y resaltará las característi-

cas que distinguen los delitos facilitados por la tecnología de aquellos consi-

derados como delitos tradicionales.
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1. Definición del uso indebido y uso malicioso de
ordenadores

El tremendo potencial que tiene internet para participar en ataques contra su

infraestructura, sus datos y sus usuarios exige un conjunto claro de definicio-

nes para comprender estos fenómenos. Con ese fin, la mayoría de los investi-

gadores han aplicado definiciones tradicionales de irregularidades a los entor-

nos virtuales. Por ejemplo, algunos investigadores utilizan la expresión infrac-

ción cibernética para referirse al uso de la tecnología con el fin de participar en

comportamientos que infringen los estándares o valores locales, aunque no

son ilegales por ley (Holt, Bossler y May, 2012; Udris, 2016).

Ciberinfracción no ilegal

Un excelente ejemplo de ciberinfracción es el que afecta a personas que consumen con-
tenido pornográfico a través de sitios web y plataformas de redes sociales (Holt y otros,
2013; Shamsudin, Subramaniam y Alshuaibi, 2012). Este comportamiento puede ir en
contra de los estándares comunitarios de decencia o moralidad, aunque no es ilegal en
sí mismo (Quinn y Forsyth, 2013).

Por el contrario, los actos delictivos son aquellos comportamientos que infrin-

gen los estatutos legales codificados y conllevan sanciones a nivel local, esta-

tal, federal o nacional. Muchos países no utilizan la expresión delito ciberné-

tico en su código penal, sino que identifican las acciones que violan la ley a

través de diferentes tecnologías. Esto se debe a la falta de consenso en cuanto

al significado de cibercrimen, y a su uso en la comunidad de investigadores y

profesionales.

Por ejemplo, en la década de 1990 y principios del siglo XXI, los términos cibercrimen y
delito informático se utilizaron para referirse a actividades delictivas relacionadas con la
tecnología (Goodman, 1997; Hollinger y Lanza-Kaduce, 1988). Algunos usaron delito in-
formático para referirse a actividades en las que el delincuente utilizó un conocimiento
especial sobre los ordenadores, mientras que el delito cibernético se usó para aludir a
aquellos delitos que se cometieron como resultado de un uso especializado del ciberes-
pacio (Furnell, 2002; Wall, 2001).

A mediados de la primera década de este siglo, prácticamente todos los orde-

nadores y dispositivos móviles se habilitaron para wifi, lo que llevó tanto a

investigadores como a periodistas a abandonar la expresión delito informático

en favor de delito cibernético o cibercrimen (Wall, 2007).

Como resultado, el cibercrimen es ahora el término preferido para aludir

al uso malicioso de la tecnología.

Otra preocupación creciente entre los encargados de formular políticas radica

en la intersección del mal uso de la tecnología con aquella tecnología que sirve

a motivaciones ideológicas y políticas, lo que a veces se denomina ciberterror

(Foltz, 2004; Holt, 2012). Si bien no existe una definición única para ciberte-
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rrorismo, algunos académicos coinciden en que implica el uso de la tecnolo-

gía para apuntar a una plataforma digital, un sistema informático o una red

(Britz, 2010; Foltz, 2004; Jarvis y MacDonald, 2015). Algunos autores, como

Britz (2010), sugieren que el ciberterror también puede incluir el uso de plata-

formas de comunicaciones para reclutar y radicalizar a otros de acuerdo con su

sistema de creencias (véase Britz, 2010). Al mismo tiempo, esta puede ser una

definición demasiado amplia, ya que prácticamente cualquier uso de tecnolo-

gía por parte de terroristas y extremistas podría ser considerado como ciberte-

rror (Jarvis y MacDonald, 2015). Por lo tanto, los investigadores generalmente

consideran que el ciberterror es el uso de la tecnología para dañar o alterar

la tecnología y los sistemas de comunicaciones en línea con una motivación

ideológica (Holt, Stonhouse, Freilich y Chermak, 2019; Jarvis y MacDonald,

2015).
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2. Una tipología sobre cibercrimen

El concepto de delito cibernético supone un desafío para el público en gene-

ral, así como para los investigadores y los encargados de formular políticas,

pues son muchos los usos indebidos de la tecnología que pueden darse. Como

resultado, algunos autores han argumentado que se necesita una tipología de

cibercrimen para ayudar a diferenciar las formas de delincuencia que pueden

llevarse a cabo (véase, por ejemplo, Holt, 2013; Wall, 2001). David Wall (2001)

creó uno de los marcos más ampliamente citados para clasificar los delitos ci-

bernéticos; sugirió que había cuatro formas de delito: 1) ciberinvasión; 2) ci-

berfraude y robo; 3) ciberporno y delitos de pornografía, y 4) ciberviolencia.

Estas categorías reflejan delitos tanto instrumentales como expresivos, así co-

mo la utilización de diferentes habilidades y conocimientos tecnológicos para

cometer dichos delitos.

El primero de ellos, la ciberinvasión, se refiere a los intentos de cruzar los

límites invisibles de las propiedades en espacios virtuales, de manera similar

al robo y allanamiento de viviendas (Wall, 2001).

Por ejemplo, el uso de contraseñas para proteger el correo electrónico y las cuentas de
redes sociales, así como las redes wifi y los sistemas informáticos son intentos claros de
evitar que un recurso sea mal utilizado por personas que no están autorizadas a emplear
estos servicios. Estos usuarios que no están autorizados y que deben intentar adivinar la
contraseña o utilizar otros medios más sofisticados están técnicamente traspasando una
barrera clara de control al intentar obtener acceso sin permiso del operador.

Se cree que muchos de los actos asociados con la ciberintrusión provienen de

hackers que utilizan sus conocimientos de hardware y software para obtener

acceso a sistemas informáticos, cuentas de correo electrónico y sistemas y ser-

vicios protegidos que no son de su propiedad (Furnell, 2002; Jordan y Taylor,

1998). El acto de hackear no es inherentemente ilegal, y puede usarse para

proteger los sistemas y poner a prueba su seguridad. Los miembros del público

en general no suelen comprender esta diferencia, lo que los lleva a culpar a

los hackers de delitos graves que afectan a los sistemas financieros y causan

daños a los ciudadanos, la industria y el gobierno por igual (véase el módulo

2 para más detalles).

El segundo tipo de ciberdelito según Wall (2001) implica actos de fraude�ci-

bernético�y�robo, que pueden ser el resultado directo de varias actividades de

ciberintrusión. Esta categoría es muy amplia y abarca una serie de métodos que

pueden utilizarse para obtener información, bienes o servicios de personas y

redes informáticas. Esto puede incluir el robo de información personal prove-

niente de bases de datos mediante el uso de técnicas de piratería o herramien-

tas de software malicioso. Además, los delincuentes pueden adquirir de ma-

nera fraudulenta información personal directamente de las víctimas mediante

el uso de correos electrónicos y perfiles de redes sociales falsos (James, 2005;
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Ponemon Institute, 2018). Independientemente del método que emplee, el

delincuente puede usar estos datos para realizar transacciones financieras no

autorizadas o venderlos para su uso (Holt y Lampke, 2010; Yip y otros, 2013).

El robo cibernético también incluye varias formas de adquirir propiedad inte-

lectual sin pagar al titular original de los derechos de autor o al creador de

contenido, generalmente a través de medios no autorizados de copia de me-

dios digitales (Gopal, Saunders, Bhattacharjee, Agrawal y Wagner, 2004).

Piratería digital

La piratería digital supone grandes costes para el propietario de la propiedad intelectual,
ya que, según diversos informes, la industria discográfica de Estados Unidos pierde más
de doce mil millones de dólares cada año solo por descarga ilegal de música (Siwek, 2007).
La venta de productos falsificados también se incluye en esta tipología; estos productos
falsificados se venden fácilmente a través de minoristas en línea a consumidores que
pueden no darse cuenta de su procedencia real (Kennedy, 2016; Wall, 2010).

El auge de la tecnología también ha extendido un tercer tipo de delito relacio-

nado con el ciberporno�y�el�contenido�pornográfico. Esta categoría incluye

específicamente la creación y difusión de contenido sexualmente explícito a

través de proveedores legítimos, así como de los creadores de contenido ama-

teur que utilizan herramientas de captura de audio y vídeo de alta definición

(Lane, 2000). Además, hay una gran cantidad de servicios sexuales que ope-

ran a través de plataformas de comunicación mediadas por ordenador, como

las prostitutas que se anuncian en sitios web como Backpage (Cunningham

y Kendall, 2013; Finn y Stalans, 2016). Por último, la tecnología ha sido utili-

zada por pedófilos para adquirir imágenes y vídeos de jóvenes que participan

en actos sexuales (Jenkins, 2001; Quayle y Taylor 2002). Una pequeña propor-

ción de delincuentes también utiliza la tecnología para embaucar a menores

de edad y conseguir el contacto y abuso sexual fuera de línea (Wolak, Finkel-

hor y Mitchell, 2004; Wolak, Mitchell y Finkelhor, 2003).

La última categoría señalada por Wall incluye actos de violencia�cibernética

mediante los que un delincuente utiliza la tecnología para enviar, recibir o ac-

ceder a materiales nocivos, hirientes o peligrosos en línea. Estos delitos afec-

tan tanto a los jóvenes como a los adultos, ya que las redes sociales permiten

que la información sobre otros se observe en tiempo casi real y permanezca

por siempre en línea (Finkelhor, Mitchell y Wolak, 2000; Finn, 2004; Hinduja

y Patchin, 2009; Holt y Bossler, 2009). La naturaleza del delito varía desde el

acoso, la amenaza o los mensajes sexuales enviados por correo electrónico,

texto u otra forma de CMC (Bocij, 2004; Finn, 2004). El contenido de un men-

saje también puede dirigirse a un solo individuo o a grupos sociales más am-

plios que pueden asociarse más comúnmente con grupos de odio y violencia

política en el mundo real (Hegghammer, 2013; Holt, 2012; Weimann, 2011).

Además, aquellos hackers y agentes motivados ideológicamente pueden atacar

los espacios virtuales para participar en actos de terrorismo o extremismo en

plataformas en línea (véase Holt y otros, 2019).
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3. Reconocer las motivaciones tras los delitos
cibernéticos

La diversidad de delitos que se clasifican como ciberdelitos pone en cuestión

por qué los actores se han adaptado a los espacios virtuales. La primera razón,

y la más directa, sería la facilidad con la que se puede utilizar la tecnología

para infringir la ley. Los ordenadores, los teléfonos móviles y la conectividad a

internet son relativamente económicos y fáciles de adquirir en casi cualquier

país del mundo. De hecho, las personas no necesitan tener un ordenador, basta

con disponer de acceso a internet en un cibercafé o en una biblioteca pública.

Muchos ciberdelitos también requieren una competencia técnica mínima por

parte del infractor. Si bien se supone que todos los hackers poseen habilidades

tecnológicas, muchos de sus ataques se aprovechan de simples fallos de segu-

ridad o de descuidos por parte de los usuarios informáticos (Holt y Bossler,

2016; Ponemon Institute, 2018). Además, ahora existen una serie de provee-

dores de servicios que ofrecen herramientas y servicios de piratería a cambio

de una tarifa (Holt, 2013; Hutchings y Clayton, 2016; Leukfeld y otros, 2017).

Por lo tanto, ya no es necesario poseer una gran experiencia informática para

llevar a cabo un delito cibernético si simplemente se puede pagar a otra per-

sona para cometer ataques cibernéticos en su nombre (Holt, Smirnova, Chua

y Copes, 2015).

La conexión a internet y la tecnología informática también permiten a los de-

lincuentes atacar con éxito a un gran número de personas, corporaciones y

entidades simultáneamente y desde cualquier parte del mundo. En el mundo

real, la selección de víctimas está influenciada por las capacidades del delin-

cuente, como su tamaño, su velocidad o el uso de un arma para intimidar a

dichas víctimas (Miller, 1998; Wright y Decker, 1997). Incluso en la mejor de

las circunstancias, a menudo un delincuente no puede participar físicamente

en un ataque a un grupo dada la posibilidad de ser aplacado por sus propias

víctimas. Estas características físicas están ausentes en los entornos virtuales,

donde los delincuentes tienen tiempo para adquirir cantidades masivas de in-

formación sobre individuos y empresas. Después pueden dirigirse a posibles

víctimas a través de diferentes puntos de contacto, como el correo electrónico

y las redes sociales o mediante diferentes formas de software malicioso en el

contexto de la piratería (Cross, 2015; Holt y Kilger, 2012; Whitty, 2013).

Internet, sin fronteras y bajo demanda, también vuelve absurdas las re-

laciones físicas y espaciales tradicionales, lo que provoca que las vícti-

mas queden potencialmente vulnerables frente a los delincuentes en

todo momento (Yar, 2005).
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Otra ventaja del ciberdelito desde la perspectiva del delincuente es que el ries-

go de detección y arresto por parte de los agentes policiales es mucho menor

que en los espacios físicos. Los delincuentes que participan en delitos perso-

nales y de propiedad en el mundo real deben tomar medidas para ocultar su

identidad: usar ropa holgada o disimular su rostro (Miller, 1998; Wright y Dec-

ker, 1997). En los espacios virtuales, en cambio, hay pocos aspectos directos

relacionados con la apariencia física que se pueden identificar en un delin-

cuente, como la altura, el peso y la raza (Wall, 2001). Las personas pueden crear

identidades falsas a través del correo electrónico y las redes sociales para ayu-

dar a ocultar su identidad real con respecto a las víctimas (Bocij, 2004). Des-

de un punto de vista técnico, los delincuentes pueden esconderse fácilmente

mediante el uso de servicios proxy que ocultarán información sobre su ubi-

cación física. Algunos incluso utilizan ordenadores ajenos para encubrir más

fácilmente sus acciones y complicar el proceso de investigación (Holt, 2013).

No solo es difícil conocer la verdadera identidad del usuario en el ciberespacio,

sino que también puede ser extremadamente difícil arrestarlo y procesarlo en

caso de que participe en ciertas formas de delito cibernético. Si bien la mayoría

de las naciones industrializadas tienen leyes relacionadas con el cibercrimen

y el uso indebido de la tecnología, no han establecido relaciones consistentes

que permitan investigaciones transnacionales de delitos (Brenner, 2008; Wall,

2007).

Ejemplo

Por ejemplo, las personas que viven en Rusia y que atacan sistemas informáticos en Es-
tados Unidos pueden estar violando las leyes de ambos países. Sin embargo, no existe
una relación de extradición entre estas dos naciones, lo que hace difícil llevar a ese indi-
viduo a Estados Unidos para ser juzgado por sus delitos. Estos factores pueden provocar
que los delincuentes ataquen selectivamente determinados países dado un menor riesgo
percibido de detección (Brenner, 2008).

Los desafíos presentes en la detección e investigación del delito cibernético

también afectan a la probabilidad de que las víctimas denuncien sus experien-

cias a la policía. Algunas formas de delito cibernético, como la piratería infor-

mática, pueden pasar desapercibidas para la víctima hasta que se produce efec-

tivamente el delito. Con el hackeo, las víctimas pueden pensar que la lentitud

de su sistema informático o su mal funcionamiento se debe simplemente a un

problema técnico (Holt y Bossler, 2013; Ngo y Patternoster, 2011). Los fallos y

desperfectos pueden ser síntoma de infecciones de software malicioso o algún

otro riesgo informático, por lo que la víctima ya puede haber perdido archivos

clave o información confidencial. Los programas de software de protección,

como las herramientas antivirus, pueden disminuir la probabilidad de que un

ataque se produzca con éxito, aunque solo son efectivos si el usuario sabe có-

mo utilizar correctamente dicha herramienta en su sistema informático (véase

Holt y Bossler, 2016). Si una persona no actualiza el software regularmente o

hace que escanee activamente los archivos que intenta descargar, es posible

que no sea tan útil para proteger el sistema.



© FUOC • PID_00270257 13 Comprender el delito cibernético y los delitos económicos

En algunos casos, las víctimas también pueden sentirse demasiado avergon-

zadas para denunciar el delito a la policía, lo que reduce la probabilidad de

que este se investigue. Ciertas formas de fraude en línea requieren que la víc-

tima y el delincuente interactúen de manera directa, por lo que la primera

se siente cómplice del delito. Como resultado, pueden llegar a pensar que su

experiencia será ignorada por la policía, o que incluso pueden haber cometido

algún delito, lo que incrementaría su miedo a informar (Button, 2012; But-

ton, Nicholls, Kerr y Owen, 2014; Cross, 2015). Muchas empresas y grandes

organizaciones tampoco están dispuestas a informar que han sido blanco de

ciberdelincuentes por la preocupación de que sus clientes puedan perder la fe

en ellos y recurrir a los servicios de otros proveedores (Brenner, 2008; Holt,

2003). Del mismo modo, pueden pensar que un ataque reducirá los precios de

las acciones y tendrá un impacto negativo en el valor de la empresa (Holt y

Bossler, 2016). Esta es la razón por la que muchos sostienen que los ciberdeli-

tos son un problema muy poco reportado en países occidentales.
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4. Identificación de un ciberdelito económico

Aunque la tecnología ha influido en prácticamente todos los tipos de delin-

cuencia, este impacto posiblemente sea mayor en los delitos económicos. Los

actos de robo cibernético, incluidas diversas formas de fraudes, son efectuados

mucho más fácilmente y pueden afectar a una población de víctimas mayor

debido al uso de internet y ordenadores (Baker y Faulkner, 2003; Grabosky,

2007). Así, estos delitos son definidos por algunos como delitos cibernéticos,

ya que los delitos tradicionales se simplifican mediante el uso de la tecnología

(Holt, 2015; Wall, 2007). Al mismo tiempo, los actos de ciberintrusión que se

dirigen directamente a sistemas informáticos y repositorios de datos son úni-

cos y brindan a los delincuentes nuevas oportunidades para acceder a infor-

mación confidencial en todo el mundo. Estos crímenes pueden producir un

importante daño económico, y se consideran delitos ciberdependientes, pues

no pueden existir sin ordenadores y conexión a internet.

De hecho, el auge de internet y de los ordenadores produjo dos cambios so-

ciales clave que afectan directamente al riesgo de daño económico que puede

darse. En primer lugar, los ciudadanos han perdido el control de su informa-

ción de identificación personal (PII, o personally identifiable information), que

abarca desde detalles simples como el nombre, la dirección y la fecha de na-

cimiento hasta información mucho más sensible, como hábitos de compra y

preferencias políticas (Byer, 2018; Federal Trade Commission, 2016). La gran

cantidad de datos que ahora están disponibles en todos los servicios en línea

acerca de un individuo también supone una amenaza para la seguridad pú-

blica. Los sitios de comercio electrónico retienen información financiera del

cliente para permitir compras inmediatas y la entrega rápida de productos. La

seguridad de esta información no está garantizada y depende por completo

de los protocolos de seguridad que las compañías establezcan para asegurar la

confidencialidad y privacidad de los datos (Brown, 2019).

Esta información tiene un valor sustancial, ya que puede utilizarse para

obtener tarjetas de crédito, préstamos y diversos servicios de agencias

gubernamentales (Federal Trade Commission, 2016).

En segundo lugar, las compañías y las redes sociales han monetizado la infor-

mación sobre los intereses, los comportamientos y la identidad individuales

de los consumidores. Esto se debe, en parte, al uso voluntario de redes sociales

por parte de la población y a su predisposición para compartir su información

a la comunidad mundial (Byer, 2018). Plataformas como Facebook y Twitter

ganan dinero al ofrecer servicios de publicidad a empresas y organizaciones

que pueden adaptar sus mensajes a un público muy reducido, basado en cono-
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cimientos demográficos y de comportamiento obtenidos de sus publicaciones

(Byer, 2018; Zunger, 2018). Además, los sitios de comercio electrónico y los

minoristas físicos registran el comportamiento de los clientes y ofrecen acce-

so a su información a cambio de una tarifa de servicios. Como consecuencia,

la mayor parte de la información acerca de las vidas de los usuarios dentro y

fuera de línea se está fusionando para convertirse en fuentes de datos que las

corporaciones pueden estudiar y utilizar para una mejor captación de mino-

ristas y clientes (Zunger, 2018).

Como consecuencia, la tecnología ha permitido una variedad de posibles de-

litos que comúnmente se conocen como fraude. Los actos de fraude se pueden

definir generalmente como la adquisición delictiva de dinero o propiedades de

las víctimas mediante el uso de engaños o trampas (véase, por ejemplo, Baker

y Faulkner, 2003). Esto último puede suponer una compleja organización, con

múltiples delincuentes que coordinan sus fuerzas, o delitos cometidos por un

único agente (Button y otros, 2012; Graobsky, 2007). Muchos de estos planes

de actuación delictiva implican el uso indebido de los CMC, especialmente el

correo electrónico y las páginas web, para así presentar una imagen sugerente

que pueda atraer a posibles víctimas. A su vez, la víctima puede proporcionar

voluntariamente información personal y detalles financieros a los delincuen-

tes (Button, 2012; Whitty, 2013). Otras formas de fraude no requieren la in-

teracción con las víctimas, ya que el delincuente simplemente ataca las bases

de datos financieras corporativas y los sistemas de pago para conseguir infor-

mación confidencial (James, 2005; Holt y Lampke, 2010).

Estas condiciones han creado un entorno en el que los delincuentes pueden

adquirir información confidencial de varias maneras para defraudar tanto a

bancos como a proveedores de servicios financieros, solicitar servicios ilegal-

mente o crear documentos de identidad falsos, como pasaportes y carnés de

conducir, para ocultar su verdadera identidad ante las fuerzas policiales.

El público en general, los legisladores y los investigadores a menudo se

refieren a estas actividades como fraude o robo de identidad.

El significado y el uso de cada término varía según el lugar, aunque a menudo

se emplean indistintamente (Copes y Vieraitis, 2009; Koops, Leenes, Meints,

van der Meulen y Jaquet-Chiffelle, 2009). Por ejemplo, los investigadores es-

tadounidenses han definido el robo de identidad como el uso o posesión ilegal

de los documentos de identidad de otra persona para cometer, apoyar o parti-

cipar en actividades ilegales (Allison, Schuck y Learsch, 2005; Copes y Vierai-

tis, 2009). La Oficina de Estadísticas Judiciales de los Estados Unidos definió

el robo de identidad de manera algo diferente, centrándose en sus aspectos

económicos, incluyendo «el uso indebido con éxito de una cuenta existente,

como una cuenta de tarjeta de débito o crédito, el uso indebido de informa-

ción personal para abrir un cuenta nueva o el uso indebido de información



© FUOC • PID_00270257 16 Comprender el delito cibernético y los delitos económicos

personal para otros fines fraudulentos, como obtener préstamos públicos o

proporcionar información falsa a la policía en un delito o en un control de

tráfico» (Harrell, 2014).

El concepto robo de identidad se usa en otros países occidentales para

reflejar el uso indebido de la información de identificación personal de

otra persona con el fin de obtener dinero, crédito, bienes o servicios en

su nombre, así como para habilitar otras formas de fraude financiero

(National Fraud Authority, 2013).

Independientemente del lenguaje utilizado, los delitos de identidad son un

problema grave en todo el mundo (Button, 2012; Harrell, 2019). De hecho,

la amenaza potencial de varias formas de fraude y robo de identidad es alta

en toda la Unión Europea debido a la facilidad del cruce de fronteras y a las

comunicaciones por internet en general (Button, 2012). Es difícil evaluar el

impacto económico de estos delitos dada la falta de denuncias y las dificultades

para determinar el número de víctimas, sobre todo cuando se tienen en cuenta

los casos de victimización transnacionales (Anderson y otros, 2013; Button,

2012; Internet Crime Complaint Center, 2018).

Un ejemplo de ello se encuentra en los datos recopilados en Estados Unidos que demos-
traban que hubo más de catorce millones de víctimas de robo de identidad en 2012, con
pérdidas variables dependiendo de cómo se usó su información. Por ejemplo, estas víc-
timas perdieron un promedio de 552 $ cuando el delincuente había utilizado su tarjeta
de débito, mientras que si este había hecho uso de la tarjeta de crédito de las víctimas,
las pérdidas eran de 1.448 $ (Harrell, 2019).

Como resultado, no podemos ignorar el alcance del daño causado por el delito

de identidad y su relación con el fraude y el delito cibernético en general.
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Resumen

Mientras los avances tecnológicos continúen transformando la sociedad, tam-

bién influirán estos cambios en los delitos financieros y en la criminalidad.

Este material didáctico proporciona una visión general de las formas más co-

munes de fraude y robo empleadas por delincuentes en los medios tecnoló-

gicos. También se explorarán los factores asociados con la victimización para

evaluar el alcance del daño que se produce con estos delitos. Cada módulo se

centra en diferentes delitos y formas de cibercrimen económico. Este primer

módulo nos introduce en la comprensión del delito cibernético y los delitos

económicos relacionados. El módulo 2 examina los actos de ciberintrusión,

concretamente la piratería informática y las infecciones de software malicioso.

El módulo 3 explora el problema de las tarjetas o el robo y venta de informa-

ción financiera adquirida a través de diferentes formas de ciberintrusión. El

módulo 4 considera los diversos fraudes que pueden darse a través del correo

electrónico, incluyendo correos nigerianos y estafas románticas. El módulo 5

detalla las amenazas planteadas por el robo de propiedad intelectual, inclui-

da la falsificación de productos y la piratería digital. El módulo 6 aborda los

nuevos ciberdelitos económicos que pueden darse en función del cambio tec-

nológico.
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