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Descripcio
La xarxa de I’ institut esta formada per sis aules independents amb ordinadors de sobretaula.

En cadascuna de les aules hi ha un servidor d’aula amb dues targetes de xarxa que dona
accés a un servidor Proxy, que filtra entrades 1 sortides cap a Internet.

Aquest accés a Internet es proporciona mitjangant un router connectat a la linia d> ADSL.

Quan es va fer el disseny de les aules, la utilitzaci6 dels ordenadors portatils no estava tan
estesa com ho esta avui en dia.

El fet que els ordinadors portatils hagen abaratit els seus costos, ha produit que una gran
quantitat d'alumnes acudeixen al centre amb els seus ordinadors portatils.

Donat que en cadascuna de les aules hi ha una gran quantitat d'ordinadors de sobretaula i la
ubicaci6 d'aquests ordinadors portatils, s'han de sumar als ja existent, el cablejat de
cadascuna de les aules es insuficient per a garantir la connectivitat de tots els alumnes.

Com que els ordinadors portatils d'avui en dia disposen de targeta de xarxa sense fils,
sorgeix la idea de posar punts d'accés per a connectar els dispositius portatil.

En aquest punt, es quan es crea la necessitat d'aquest projecte, 1’objectiu del qual ¢és la
integracid en el sistema d’un punt d’accés sense fils, que permetria als alumnes que porten el
seu portatil propi, connectar-se’l a la xarxa.

Actualment disposem tan sols de dos aules amb un punt d’accés, en el qual es realitza una
validacio WPAZ2, 1 tots els alumnes es connecten amb la mateixa contrasenya.

Pero el que es desitja no €s tan sols que els alumnes es puguin connectar, sind poder validar-
se en el sistema amb un usuari 1 una contrasenya, i tindre accés a la xarxa de I’aula
corresponent a cada alumne. Aixi també poder tindre accés al servidor d’aula corresponent 1
disposar al mateix temps de connectivitat Internet.

Tots els ordinadors 1 servidors de I’ institut, tenen instal-lat un sistema operatiu Ubuntu.
Coexisteixen diverses versions d'aquest sistema operatiu.

Per tal de dur a terme el projecte, caldria configurar un servidor RADIUS, com per exemple,
freeRadius.

També¢ caldria instal-lar 1 configurar algun sistema per a la validacié d'usuaris com pot ser
un servidor LDAP, per a I’autentificaci6 i validacio dels alumnes.

Una vegada instal-lats i configurats el servidor i el punt d'accés, caldria integrar-lo a la xarxa
ja existent, fent les modificacions necessaris als servidors d'aula, per tal de que coexisteixen
els dos sistemes.
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Figura 0. Esquema Interconnexio de la xarxa de ’institut
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1

1.1

Introduccio

Justificacio i context del projecte

La tecnologia avanga a passos agegantats, 1 a mesura que es produeix aquest avang, els costos

dels nous dispositius van disminuint.

Aquest fenomen en el qual ens veiem immersos continuament ha produit que 1’ordenador de
sobretaula que apareixia a gran nombre de domicilis particulars, s’haja substituit o
acompanyat en molts casos, de dispositius portatils. Aquest fet ha estat donat per que els
ordinadors portatils cada vegada son més economics, ofereixen millors prestacions, al mateix
temps que aporten al usuari una gran comoditat al poder endur-se’l al treball, a altres

domicilis o simplement perqué no ocupen quasi espai.

El context en el qual es situa aquest projecte, €s un institut d’educacid secundaria, on
s’imparteixen tres cicles formatius de la familia d’Informatica 1 Comunicacions. En aquest

institut disposem d’un edifici de tres plantes, que esta distribuit amb dues aules per planta.

Al igual que en molts centres docents de la comunitat valenciana, els recursos dels quals
disposem no son tots els que desitjaria un professor per impartir la docéncia d’una forma

adequada.

En aquestes aules disposem majoritariament d’ordinadors de sobretaula que es renoven

parcialment cada tres o quatre anys.

Si ajuntem aquesta context, a la primera part, es produeix una situacié que a primera hora era
esporadica 1 ara ja és un fet habitual. Cada alumne assisteix a classe amb el seu ordinador

portatil.

Aquesta situacid aporta diversos avantatges. Per una part ’alumne se’n porta amb ell, tot el
treball que ha fet a classe 1 pot consultar-lo o continuar-lo a casa. Per 1’altra part, la feina de

manteniment de 1’aula es redueix donat que cada alumne s’ocupa del seu propi ordinador.

També existeix un grup d’alumnes a cadascuna de les aules que segueix utilitzant els

ordinadors de sobretaula de ’institut.

Quan es va fer el disseny de les xarxes de les aules no es va tenir en compte, que a més dels

ordinadors de sobretaula, podrien connectar-se més usuaris amb els seus portatils.

Es per aquest motiu, que el cablejat d’aula no és suficient per a cobrir totes les necessitats, i
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s’ha hagut de instal-lar punts d’accés en algunes de les aules, per a donar cobertura sense fils

als ordinadors portatils.

Encara que es protegeix 1’accés a cadascun dels punts amb contrasenya, aquesta qiiestio
provoca que els alumnes es validen en qualsevol aula, perque van passant-se les contrasenyes

entre ells.

A partir d’aci naix la possibilitat de validar cadascun dels usuaris amb una identificacié tnica,

per tal que cada usuari estigui controlat.

1.2 Objectiu del projecte

L'objectiu principal del projecte és I’autentificaci6 i validacio dels alumnes que assisteixen a
I’institut amb el seu portatil personal, en la xarxa de cadascuna de les aules a les que

pertanyen, sense necessitat de connectar-se’l amb un cable.

Com objectius secundaris que es poden assolir pel fet de complir 1'objectiu principal, podem
destacar, que 1’alumne podra treball exactament igual que si treballes amb un ordinador de
sobretaula. Es a dir, tindra connexi6é amb el servidor d’aula i amb Iexterior. Per tant també

gaudira de la possibilitat de connectar el portatil a Internet.

1.3 Punt de vista i métode seguit
El punt de vista i el meétode que s’utilitzara en aquest projecte, sera la divisio en tasques.

Tindrem unes primeres tasques que consistiran en 1’analisi de tots els elements que intervenen
en el projecte. Com per exemple:

-protocols utilitzats

-software que es podria utilitzar en el projecte

-sistemes de connexiod sense fils

-esquema d’interconnexio

-sistemes de validaci6 d’usuaris

-estudi de viabilitat, etc..
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Les tasques que es duran a terme en segon lloc, seran les de la instal-lacio del sistema
servidor. Que consistira en un servidor basat en un sistema de software lliure, com és Ubuntu,

1 després instal-larem el servidor RADIUS.

Una vegada es tingui el sistema operatiu el servidor, s’instal-lara i configurara un sistema de

validacio d’usuaris basat en el protocol LDAP.

En una fase posterior abordarem les tasques d’integracio del sistema de la xarxa cablejada,

amb els nous usuaris sense fils.

La ultima fase consistira en les proves de funcionament, correccid i adaptacidé de tots els

sistemes per a que tot tingui el funcionament esperat.

14 Planificacio del projecte

Fites del projecte que s'han d'assolir

*Fites que ha de complir el projecte. Fites externes.

Data Descripcid
29 de febrer Inici del projecte
7 de mar¢ Decisi6 del projecte i comunicacié al consultor
14 de marg PAC 1 - Lliurament de la planificaci6é del treball
25 d’abril PAC 2 - Primer lliurament del projecte
30 de maig PAC 3 - Segon lliurament del projecte
16 de juny Lliurament de la memoria final
22 de juny Entrega de la presentacio i del codi

Per tal d'aconseguir assolir aquestes fites, després d'analitzar el projecte, podem dividir
aquest en 6 tasques principals.

Per tant la planificaci6 vindra adaptada a cadascuna d'aquaquests fases i etapes, fent una
divisio de tasques i subtasques, per tal de fer un seguiment adequat, i fent possible portar a bon

terme els I'objectiu proposats.

» TASCA 1: Preparacio del projecte.
A Subtasca 1.1

Estudi del projecte.
Durada 4 dies
Objectiu: Obtenir tots aquells coneixements necessaris quant a seguretat, per tal de

poder implantar un sistema sense fils segur.
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A Subtasca 1.2
Proposta del treball final de carrera.
Durada 2 dies
Objectiu: Elaborar un document que defineixi les caracteristiques del projecte.
Definici0, titol, objectius, etc.

FITA: Proposta TFC acceptada.

A Subtasca 1.3
Definicio del pla del projecte.
Durada 7 dies
Objectiu: Elaborar un pla de treball, on es dividira el projecte en tasques. A més
s'obtindra un diagrama de Gantt on s'especificaran les tasques detallades
temporalment.

FITA:PAC 1 Pla de Projecte

> TASCA 2: Analisi de protocols, i del software i hardware necessari per al projecte.
A Subtasca 2.1
Estudi dels protocols de seguretat sense fils.
Durada 5 dies
Objectiu: Fer una recerca dels protocols sense fils utilitzats, aixi com el diferents
tipus de protocols de seguretat.

Producte Resultant: Documentacié de protocols sense fils 1 seguretat.

A Subtasca 2.2
Analisi de diferents dispositius hardware que ens permeten 1'accés dels portatils a la

xarxa sense fils.

Durada 5 dies
Objectiu: Fer una recerca dels dispositius que més s’adeqiien a les necessitats
del projecte.

Producte Resultant:: Documentacié amb productes a utilitzar.

A Subtasca 2.3
Analisi de diferents programes que ens poden proveir el servei de RADIUS.

Durada 5 dies
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Objectiu: Fer una recerca dels tipus de programes que hi ha, avantatges i
inconvenients de cadascun d'ells.

Producte Resultant::  Programa escollit.

A Subtasca 2.4
Analisi del software necessari per a permetre 1'autentificacio d'usuaris.
Durada 2 dies
Objectiu: Fer una recerca del tipus d'autentificacio que es pot utilitzar.

Producte Resultant:: Software d'autentificacio escollit.

» TASCA 3: Implementacio del sistema amb Ubuntu
A Subtasca 3.1
Analitzar 1 estudiar tota la infraestructura de la xarxa aixi com els serveis 1 protocols
Linux a emprar.
Durada 1 dia

Objectiu: Compatibilitzar totes els dispositius hardware i software.

A Subtasca 3.2
Instal-lacio 1 configuracio de Linux
Durada: 1 dia
Objectiu: Preparar un ordinador que tingui la funcié de servidor, amb tot el hardware
1 software necessari per a poder implementar el servidor i fer les proves

d'autentificacid, autoritzaci6 i gestié de 1'accés als usuaris.

A Subtasca 3.3
Configuracio 1 Parametritzaci6 dels Serveis.
Durada: 12 dies
Objectiu: Instal-lar i configurar el servidor RADIUS aixi com Openssl i el servei

d’autenticacid d'usuaris LDAP.

A Subtasca 3.4
Instal-lacio 1 configuracio del punto de accés.

Duraci6 1 dia
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Objectiu: Instal-lar i configurar un punt d'accés en la xarxa, que es puga comunicar

amb el servidor RADIUS de Linux.

A Subtasca 3.5
Alta 1 gestio6 dels usuaris (alumnes) del servei.
Durada 1 dia

Objectiu: Configurar els clients per a poder fer les proves després.

A Subtasca 3.6

Configuracio dels clients.

Durada 1 dia
Objectiu: Configuracio d’un client per a que es puga validar amb el servidor
RADIUS.

» TAREA 4: Integracio dels clients wireless a la xarxa local coblejada
A Subtasca 4.1

Estudi de la configuraci6 de la xarxa.

Duracio: 2 dies
Objectiu: Analitzar 1 estudiar la infraestructura de I' institut i el nou sistema
muntat.

A Subtasca 4.2
Integracio del Servidor RADIUS.
Duraci6: 4 dies

Objectiu: Permetre 1'accés a la xarxa coblejada des de els portatils.

A Subtasca 4.3
Integracio del Punt d'accés.
Duraci6: 3 dies

Objectiu: Permetre 1'accés a la xarxa coblejada des de els portatils.

A Subtasca 4.4
Creaci6 dels scripts.

Duraci6: 3 dies
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Objectiu: Facilitar la tasca d’alta d’elements en el directori LDAP.
A Subtasca 4.5

Alta d’unitats 1 usuaris.

Duracio: 1 dias

Objectiu: Incorporar els alumnes i aules al directori LDAP.

» TASCA 5: Validacié del sistema.

A Subtasca 5.1
Realitzacio Proves
Durada 7 dies
Objectiu: Provar que es pot accedir amb portatils des de totes les aules.

A Subtasca 5.2
Ultims ajusts.
Durada 9 dies
Objectiu: Obtenir una presentacid que sintetitzes tots el punts més importants i
representatius del projecte.

FITA: Finalitzacio del projecte técnic.

» TASCA 6: Elaboracié de la memoria , presentacio i documentacié addicional.
A Subtasca 6.1
Confecci6 de la memoria del projecte
Durada 73 dies
Objectiu: Redactar tot els estudis, i documentar tots els punts que es realitzen per a
dur a terme aquest projecte.
FITA: Memoria del projecte.
A Subtasca 6.2
Preparar la presentacio del projecte.
Durada 7 dies
Objectiu: Obtindre una presentacié que sintetitza tots el punts més importants 1
representatius del projecte.

FITA: Presentaci6 del projecte.
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2. Protocols i Software de Xarxes sense fils

2.1 Introduccio

En aquest punt introduirem diversos conceptes que se considera necessaris per a poder

entendre els apartats posteriors dels projecte.

. Autenticacio (authentication): fa referéncia al procés per el qual determinem si un
usuari te permis per a accedir a un determinat servei de xarxa que vol utilitzar. El procés
d’autenticacid es realitza mitjangant una validacié d’una identitat i uns credencials per part

de I’usuari que demanda I’accés.

. Autoritzaci6 (authorization): el que es produeix ¢és la concessid6 o denegacié de
serveis especifics a un determinat usuari, en base a 1’autenticacid, els serveis sol-licitats 1

’estat actual del sistema.

. Registre (accounting, de vegades es tradueix com comptabilitat): es refereix a
realitzar un registre del consum de recursos que realitzen els usuaris. El registre pot
incloure aspectes de la identitat de 1’usuari, la classe de servei prestat, i quan comenga 1

acaba la utilitzacié del servei.

. Protocols PAP (Password Authentication Protocol), que son métodes de autenticacio

utilitzats per proveidores de serveis de Internet (ISPs) accessibles a través de PPP.

. LDAP (Lightweight Directory Access Protocol), un protocol del nivell d’aplicacio
(sobre TCP/IP) que implementa un servei de directori ordenat, i que te una base de dades

que conté noms d’usuaris i les seues contrasenyes.

. EAP (Extensible Authentication Protocol), €s un entorn universal d’autenticacio

empleat freqiientment en xarxes sense fils i connexions punt a punt.

. RADIUS (Remote Authentication Dial-In User Server) es un protocol que ens
permet gestionar la ‘“‘autenticacid, autoritzacid i1 registre” d’usuaris remots sobre un
determinat recurs. Les tres “autenticacio, autoritzacid i registre” son conegudes com AAA,

per el seu significat en angles “Authentication, Authorization, and Accounting”.

. AP (Access Point): Punt d’accés , dispositius que permet connectar a una xarxa

cablejada, dispositius sense fils.
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. Un Network Access Server (NAS) es un sistema que proporciona accés a la xarxa.
En alguns casos també¢ s’anomena Remote Access Server (RAS) o Terminal Server. En
general, NAS ¢és un element que controla 1’accés a un recurs protegit, que pot ser des d’un
simple telefon per a VoIP o una impressora, fins a 1’accés a una xarxa sense fils o a

Internet (proporcionat per un ISP).

. IMS (IP Multimedia Subsystem) una arquitectura de referéncia genérica per tal
d’oferir serveis multimedia sobre infraestructura IP. Es tracta d’un estandard internacional
encara en evolucid, que suporta multiples tipus de tecnologies d’accés, incloent: GSM,
GPRS, UMTS, HSDPA, DSL, HFC, Wi-Fi, Wi-Max, Bluetooth, etc. Es a dir, el concepte
actual de les comunicacions telefoniques i1 per Internet donara un canvi radical a curt termini,
gracies a aquesta nova tecnologia que permetra passar d’un sistema a un altre sense
interrompre la connexid, utilitzar més d’un mitja al mateix temps o compartir-los e

intercanviar-los amb altres usuaris.

. Router. Terme angles utilitzat per a designar un encaminador o enrutador, ¢s un
dispositiu de xarxa de nivell 3 del model OSI. Pren la informacié del nivell de xarxa
(adrega IP) per a prendre les decisions d'encaminament: escollir el cami o ruta més

adequada per on reenviar les dades rebudes.

2.2 Estandards de xarxes d’area local
El projecte IEEE 802 va ser creat en Febrer de 1980 amb la finalitat de desenvolupar els
estandards per a que tecnologies de diferents fabricants pogueren treball juntes i integrar-se
sense cap tipus de problemes. El IEEE ha produit diversos estandards, protocols o normes
per a xarxes d’area local.
Els comités 802 del IEEE es concentren principalment en la interficie fisica relacionada

amb els nivells fisics 1 d’enlla¢ de dades del model de referéncia OSI de la ISO.

L’estandard IEEE 802.11 defineix els dos primers nivells de la capa OSI per a les xarxes

d’area local sense fils (WLAN).

Els protocols estandard que permeten la comunicaci6 sense fils son els que es mostren en la

figura segiient:
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sublayer

Sufre menos interferencias porque no es la banda de los teléfonos méviles y

S el = stns a4 Mbli/s ofros electrodomésticos, sin embargo es mucho més sensible a los obstdculos.
G| [ | oot | B | o b
802.11g 2,4GHz 100 metros 54Mbit/s Las interferencias sufridas son las mismas que en 802.11b

Aunqye‘el estandar se publ.icé de forma definitiv’o en Septiembre de 2009,
80211 3;12}:{22 100 metros 600 Mbps Hg;;zga;o?ﬁrng]f:_'e dispositivos que cumplian un borrador del estdndar

Los dispositivos de este tipo son compatibles con todos los protocolos anteriores

Figura 2.1. Taula d’estandards 802.11 [1]

Quan es va definir ’estandard 802.11, 1’estandard 802.3 ja dominava les xarxes d’area
local, per la qual cosa el 802.11 es va dissenyar de forma que fora compatible amb la 802.3

en la capa d’enlla¢ de dades.

. Nivell Fisic 802.11
En la segiient figura podem veure totes les variants de la capa fisica definides per a

I’estandard 802.11.

______________________ |> Data link
layer
MAC

Infrared FHSS DSSS OFDM HR-DSSS OFDM layer

802.11 802.11 802.11 802.11a 802.11b | 802.11g l Physical

Figura 2.2.Part de la pila de protocols del 802.11, de la capa Fisica [2]

L’estandard 802.11- infrarojos utilitza la mateixa tecnologia que els comandaments de
control remot de la televisid, pero utilitza una transmissié difusa (és a dir, no requereix linia
visual directa). Aquest estandard avui en dia quasi no s’utilitza.

Els altres métodes utilitzen modulacié FDSS y DSSS [2] que usen la banda de 2.4 GHz, que
no necessita llicéncia estatal. Els comandaments de les portes dels garatges també empren
aquesta banda, pel que no es pot descartar que algun portatil aconseguis obrir alguna porta.

També utilitzen aquesta banda els telefon sense fils 1 els forns microones.

La 802.11a utilitza OFDM (Multiplexacio per Divisié de Freqiiéncies Ortogonals) [3] para
transmetre fins a 54Mbps en la banda de 5 GHz. Utilitza un sistema de modulacié complex
basat en la modulacié per desplacament de fase (FSK) [6] per a velocitats de fins 18 Mbps, i

modulacio QAM [6] per a velocitats majors.
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La 802.11b usa una modulacié anomenada HR-DSSS (High Rate-DSS) [2]. Utilitza 11
milions de xips per segon per tal d’arribar fins a 11 Mbps en la banda de 2,4 GHz.

En 2001 es va aprovar la 802.11g, que utilitza la modulaci6 OFDM [3] de la 802.11a pero
la banda de 2,4 GHz de la 802.11b.

Finalment, la norma IEEE 802.11n es una proposta de modificaci6 per a millorar
significativament el rendiment de la xarxa més enlla dels estandards anteriors amb un
increment significatiu en la velocitat maxima de transmissiéo de 54 Mbps a un maxim de

600 Mbps.

La capa fisica suporta una velocitat de 300Mbps, utilitzant dos fluxos espacials d’un canal
de 40 MHz. L’estandard 802.11n es basa en agregacid Multiple-Input Multiple-Output
(MIMO) i la uni6 d’interficies de xarxa (Channel Bonding), a més agrega varies trames a la

capa MAC.

MIMO utilitza multiples antenes transmissores 1 receptores per a millorar les prestacions
del sistema. Aquest conjunt d'antenes s'utilitza en funcié de la tecnologia en MIMO que

s'utilitzara.
Hi ha principalment tres categories de la tecnologia MIMO [8]:

. Beamforming: consisteix en la formaci6 d'un senyal d'ona reforgcada pel
desfasament en diferents antenes. Els principals avantatges son un major guany de
senyal, aixi com un menor atenuaci6 amb distancia. A causa de l'abséncia de dispersio
el beamforming dona lloc a un patrd ben definit perd direccional. En aquest tipus de
transmissions €s necessari, 1"is de dominis de beamforming, sobretot en el cas de

transmissio d'antenes multiples.

. Spatial Multiplexing(multiplexacio per divisid espacial- SDM): consisteix en la
multiplexacié d'un senyal de gran ample de banda en senyals d’ample de banda més
menut d’igual mida, 1 que es transmet entre les diferents antenes. SDM multiplexa
espacialment multiples fluxos de dades independents. Si aquests senyals arriben amb
una separacié suficient en el temps que permeti distingir cada una d’elles, s’aconsegueix
crear aixi canals multiples per a minim amples de banda. Aquesta és una técnica molt
bona que permet augmentar la velocitat de transmissio, especialment en ambients on hi
ha molt de soroll en relaci6 a la senyal. L’inconvenient és que estem limitats pel

nombre disponible d’antenes tant en el transmissor com en el receptor.
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Transmitter

Channel

Y e 3

Receiver

Figura 2.3. Exemple de multiplexacio SDM en MIMO. [8]

. Diversitat de codi: una serie de técniques utilitzades en mitjans de comunicacio

que per alguna rad, només podeu utilitzar un Unic canal , codificant la transmissid

mitjangant espaiat en el temps i la diversitat de senyals disponibles, donant lloc al codi

de l'espai-temps. L'emissio des de multiples antenes basat en principis de ortogonalitat

¢s explotada per augmentar la diversitat del senyal.

La multiplexacio espacial es pot combinar amb el Beamforming quan es conegut el canal en

el transmissor o amb la diversitat de codi quan no ¢és. La distancia fisica entre les antenes ha

de ser gran a l'estacio base per permetre multiples longituds d'ona. L'espaiat entre les antenes

de receptor ha de ser de com a minim 0.3 vegades la longitud d’ona per distingir els senyals

clarament.

¢ Nivell Enllac de dades 802.11

Quant al format de trama que es defineix en aquest nivell, tenim tres tipus de trames diferents.

- Gestid. (Management frame): S’utilitzin per a funcions de gestid, com pot ser la peticio

d’associacid6 a un punt d’accés, tramés d’autentificacid, de prova etc. Aquestes trames

venen representades per el seu nom en angles i tenen a veure en la funcié que hi realitzen.

Exemples poden ser: Association request, Association response, Reassociation request,

Reassociation response,

Deauthentication, ...

Probe

request,

Probe response,

Beacon,

Authentication,

- Control. (Control frames): Trames de control. Com el seu nom indica serveixen per a

controlar la transmissio. Per exemple la trama RTS que €s una trama que s’utilitza per a

enviar un avis. A part d’aquesta tamb¢ s’utilitzen, CTS, ACK, QoS, Power Save (PS)-Poll ..

- Dades. (Data frames): Trames que contenen la informaci6 a transmetre. D’aquest tipus

son: Data, null data, ...

Integracié en una xarxa d’area local , d’un sistema d’autentificaci6 sense fils amb un servidor RADIUS.
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Tipicament una LAN sense fils esta formada per un conjunt d’estacions base unides
mitjangant algun tipus de cable i un conjunt d’estacions mobils que es comuniquen amb
I’estacié base més proxima. El conjunt d’estacions base forma en realitat un sistema cel-lular
en miniatura.

La transmissié es realitza mitjancant ones electromagnetiques no guiades 1 s’utilitza un
protocol CSMA [6]. L’abast de cadascuna de les estacions €s limitat. Aquest conjunt de

caracteristiques comporten situacions com el problema de 1’estacié oculta.

Aquest problema ve donat quan hi ha diverses estacions separades un nombre de metres, 1
alguna de les estacions queda fora de 1’abast d’alguna altra.

Si la que queda fora de 1’abast comenca a transmetre a una estacio del mig i la de I’altra banda
també ho fa perqué no ha detectat a la primera, en estar fora de I’abast, es produirien
col-lisions que no serien detectades per les estacions més allunyades. Aquest és el problema
de I’estacio oculta.

Per tot aco la norma 802.11 enlloc d’utilitzar CSMA/CD [2][6], usa 2 modes de
funcionament, DCF i PCF [2](de Funci6 de Coordinaci6 Distribuida i Funcié de Coordinacio
Puntual).

Quan funciona en mode DCF, la 802.11 usa el protocol CSMA/CA[2][6] (CA = Collision
Avoidance o evitacio de col-lisions), que se basa en el MACAW [2][7] (Multiple Access with
Collision Avoidance for Wireless).

La seglient figura mostra com fa el CSMA/CA la deteccid del canal virtual.

A RTS | Data |

B CTs ACK

c | NAV |

. | |
Time

Figura 2.4. Deteccio de Canal Virtual en CSMA/CA [2]

El funcionament és el segiient:

Quant una estacid te una trama per a transmetre, envia abans una xicoteta trama
d’avis anomenada RTS (Request To Send). Aquesta trama RTS conté informacio sobre la

longitud de la trama que vol transmetre 1 I’estacid de destinacio.

En rebre la trama RTS la estacido de destinaciod, si esta en condicions de rebre la
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transmissio, respon amb una altra trama denominada CTS (Clear To Send).

Aquest intercanvi previ de trames produeix la deteccio de totes les estacions de que
el canal va estar ocupat el temps que es tardi en transmetre la longitud anunciada 1 aixi

s’evita tant la col-lisi6 com el problema de 1’estacié oculta.

L’estandard IEEE 802.11 defineix el concepte de Conjunt Basic de Servei (BSS, Basic
Service Set) que consisteix en dos 0 més nodes sense fils o estacions que se reconeixen una

a I’altra 1 poden transmetre informaci6 entre ells.
Un BSS pot intercanviar informaci6 de dos modes diferents:

1 — Cada node es comunica amb I’altre node en forma directa i sense cap tipus de
coordinaci6. Aquest mode s’anomena Ad-Hoc o IBSS (Independent Basic Service Set).
Aquest mode sols permet la transmissié entre els nodes sense fils. Per tant dificulta la
integracido d’ aquests nodes sense fils en una xarxa cablejada, donat el cas que fora necessari

una ampliaci6 de la xarxa.

USB Nolebook

Wireless LAN

) (¢ \{ .
ol pC

Notebook PC Card

Figura 2.5. Esquema de connexio en mode Ad-Hoc [1]

2 — Existeix un element anomenat AP (Access Point) que coordina la transmissié entre els
nodes sense fils. Aquest mode s’anomena mode “Infraestructura” i permet vincular la xarxa
sense fils amb la xarxa cablejada ja que el AP actua com a pont entre les dues xarxes.
L’existéncia de diversos AP connectats a un sistema, que pot ser una LAN cablejada es el
que anomenen EBSS (Extended Basic Service Set). La tecnologia 802.11 també permet el

roaming entre els diferents AP.
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Figura 2.6. Esquema de connexio en mode Infraestructura [1]

La seguretat es un tema important en les xarxes sense fils ja que, al contrari que en les
xarxes cablejades a les que sols tenen accés les persones que fisicament poden connectar-se,
qualsevol persona del carrer o pisos o edificis veins poden connectar-se a una xarxa sense
fils o veure el contingut dels paquets que circulen per ella si esta no esta convenientment

protegida.

Alguns dels principals protocols estandard per a proporcionar seguretat en xarxes sense fils

IEEE 802.11 son: WEP 1 WPA.

2.3 Wep

WEP (Wired Equivalent Privacy) es el sistema de xifrat estandard que es va utilitzar en un
principi per al xifrat del protocol 802.11. Intenta donar a las xarxes sense fils la seguretat

que tenen les xarxes cablejades.

WEP utilitza un algoritme anomenat RC4, que a partir de la clau WEP 1 d’un vector d’
inicialitzacié de 24 bits (que també s’anomena V), generar una seqiiéncia aleatoria, que
s’anomena llavor, i que s’utilitzara per a xifrar la comunicacié amb el punt d’accés. Podem

veure un esquema de I’algorisme en la figura 2.7.

El resultat es una trama en la que la capgalera i el vector d’inicialitzaci6 van sense xifrar i

les dades 1 el CRC van xifrats.
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Cabecera Datos | CRC

!

Clave Vec. Ini
WEP (1V) > ‘ ——3 | Semilla | =—p .
| ‘L T

Cabecera v Datos CRC

Figura 2.7. Esquema d’enviament WEP. [1]

Existeixen dos metodes a través dels quals un usuari es pot autenticar amb un punto d’accés

WEP:

* Oberta (open): L’estacid pot autenticar-se sense la necessitat d’utilitzar la clau WEP,
simplement en sol-licitar I’associacid, el punt d’accés donara per associada a 1’estacio.
Després d’aquest procés d’autenticacio 1’estacio sols podra comunicar-se amb el punt d’accés

si coneix la clau WEP utilitzada per a encriptar la comunicacio.

* Clau compartida (shared key): Quan una estacid envia una sol-licitud de associacié al
punto d’accés, aquest envia un text sense xifrar a 1’estacio, que s’anomena «desafio». El punto
d’accés sols associara a les estacions que retornen el text correctament xifrat amb la clau

WEP.

Encara que pugi par¢ixer més segur shared key, no ho ¢€s, perqué qualsevol estacié sense fils
podria capturar tant el paquet de desafio com el mateix paquet xifrat i amb aquest informacio
associar-se correctament al punt d’accés 1 comencar un atac al nostre punt d’accés. Es

recomana utilitzar 1’altre métode d’accés.

Malgrat tot aquestes caracteristiques, aquest sistema de xifrat presenta vulnerabilitats

reconegudes com son:

¢ Debilitat del vector d’inicialitzacio.
El vector d’inicialitzacid es la part que varia de la clau, aquesta variacid es produeix per tal que
un atacant no pugui recopilar informacié xifrada amb una mateixa clau. Pero en I’estandard no
s’especifica aquesta variacio. Per tant molts fabricants opten per fixar el IV en arrancar la targeta de

xarxa i anar incrementant-la poc a poc. Aquesta configuracié ocasiona que les primeres combinacions
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de IVs i clau secreta es repeteixen molt freqiientment. Cosa que pot provocar el desxifrat dels

missatges

* Identificaci6 d’estacions
Aquestes s’identifiquen amb la clau compartida amb el AP, aixo permet reemplagar estacions o
realitzar atacs de DoS (Denegaci6é de serveis). En aquest tipus d’atac es produeix que un servei o
recurs sigui inaccessible als usuaris legitims, ja que es suplanta 1’usuari legitim i es nega la
comunicacio al terminal que intenta connectar-se al AP mitjancant I’enviament de notificacions de des

associacio.
* Identificaci6 de seqiiencies pseudoaleatories iguals.

Ve donat per la debilitat dels algorismes de streaming i del RC4. Aquesta vulnerabilitat serveix
per a realitzar atacs actius, com repeticions de paquets, injeccié o permutacid de bits, injeccido de

paquets encriptats, etc.

*  Vulnerabilitat RC4
Fluhrer, Mantin y Shamir descobrien en agost del 2001 una debilitat del RC4. S’utilitza
unicament el primer byte generat per la seqiiéncia pseudoaleatoria amb 1’objectiu d’obtenir la clau
d’encriptacio. A més ell mateix implementaren un sistema practic i economic per a aconseguir la clau

amb la vulnerabilitat del RC4.

2.4 WPA

Els estandards WPA 1 WPA2 tenen el seu objectiu en fer un procés d’autenticacié i xifrat de
comunicacions, el més segur possible. En ambdds estandards es proposen dues solucions per
a I’autenticacio, una empresarial i I’altra adequada per a xicotetes empreses 1 per a domicilis

particulars:

* WPA Personal: Utilitza un metode d’autenticacidé que requereix compartir una clau entre
totes les estacions de la xarxa. Es més apropiat per a xicotetes empreses i per a domicilis
particulars, perqué no requereix molta configuracid, ni tampoc d’un servidor dedicat a

realitzar la tasca.
Existeixen dos tipus d’encriptacié en WPA:

« TKIP (Protocol d’integritat de clau temporal): Es un protocol que a partir d’una
clau (que no es la pre compartida) compartida entre el punto d’accés 1 totes les
estacions, genera noves claus diferents pe a cada client i renovables cada cert temps.
Per tal d’aconseguir-ho, mescla la clau original amb I’adreca MAC 1 un vector

d’inicialitzacio. D’aquesta forma cada estacid utilitza una clau independent per a
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encriptar la comunicacio.
* AES (xifrat avancat estandard): Es un algoritme més robust i complex que TKIP.

La descripcio de AES es simple si comptem amb tots els elements. Esta consisteix en
dues parts, la primera el procés de xifrat 1 la segona en el procés de generacio de les
subclaus o extensio de la clau k. El bloc de xifrat t€ una longitud de 128 bits, la longitud
de la clau K varia de 128, 192 1 256 bits, en cada cas AES té 10,12 i 14 rondes

respectivament.

El procés de xifrat consisteix essencialment en la descripcio de les quatre

transformacions basiques de AES: ByteSub, ShiftRow, MixColumns, i AddRoundKey.

Es important mencionar que Aes esta basa en Rijndael on les funcions o
transformacions son lleugerament diferent en el procés de desxifrat. Per aprofundir més

en el tema existeix la referéncia oficial [5].

En la segiient figura es mostra una aproximacié del funcionament.

Procés de xifrat | Procés de generacid de subclaus

Xifrat Extensio de

la subclau

Entrada de 128 bits
PlainText)

Ronda Inicial

< - Subclau K. inicial

Ronda Estandard By‘.zsub

Nr-1 Rondes ShiftRow - Ki i<sima Subclau

Nr=10120 14 MixColumns —
AddRoundKey

Ronda Final - Subclau final

Coriod

Eixida Cifrada
(CipherText) de
128 bits

Figura 2.8. Funcionament de AES [4]
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Es preferible utilitzar AES que TKIP, per ser aquest més avangat i segur. Com a

desavantatge, requereix un maquinari més potent.

* WPA2 Empresarial: Requereix de la utilitzacid6 d’un servidor RADIUS independent,

per a gestionar 1’autenticacié dels usuaris mitjangant un usuari i contrasenya.

La estructura necessaria per a poder utilitzar la arquitectura WPA empresarial es la que es

mostra en la figura, seglient.

Utilitzant la seguretat WPA2 empresarial s’augmenta la seguretat 1 la flexibilitat, ja que
podem modificar la contrasenya d’un usuari o cancel-lar-lo sense que esta acci6 afecte a la
resta d’usuaris. A¢o suposa una millora notables respecte a WPA-PSK en xarxes amb molts

usuaris.

(i) | it
LAN s N

U —— ...l_‘:q‘“', "
" 5y \ ,’l
Router Wifi !\ 7
(Autentificador) -
Servidor Radius ol
(Servidor de
autenticacion) ’—*

Estacion
(Peticionario)

Figura 2.9. Esquema de connexio WPA2-empresarial [1]

2.5 Servidor RADIUS

Com ja hem comentat abans RADIUS és un protocol que proporciona autenticacio i

autoritzacio centralitzada per a I’accés a xarxes de tot tipus.

Al principi es va desenvolupar per donar accés telefonic remot, com indiquen les seues sigles.

En I’actualitat s’utilitza per a multitud d’aplicacions.

Un dels principals usos de RADIUS el trobem en empreses que proporcionen accés a Internet
0 grans xarxes corporatives, en un entorno amb diverses tecnologies de xarxes (incloent
modems, xXDSL, VPNs 1 per suposat xarxes sense fils) no sols per a gestionar ’accés a la
propia xarxa, sind també per a serveis propis de Internet(com e-mail, Web o inclos dins del

procés de senyalitzacié SIP en VoIP).

Integracio en una xarxa d’area local , d’un sistema d’autentificacié sense fils amb un servidor RADIUS. Pégma 27



M? Teresa Marti Ferrando

Una de les utilitzacions de RADIUS que volem destacar, al ser I’objectiu d’aquest projecte, €és
I’autenticacid6 en xarxes sense fils (Wi-Fi), substituint métodes més simples de clau
compartida clau compartida (pre-shared key, PSK), que son prou limitats a I’hora de gestionar

una xarxa, quan aquest arriba a una determinada grandaria.
El funcionament ¢és el segiient:

Quan un client vol fer us d’aquests serveis es connecta a un servidor d’accés a la xarxa (NAS)
[pagina 16] , que a la vegada es connecta a un servidor de AAA (autenticacio, autoritzaci6 i
registre ,tipicament RADIUS) preguntant si les credencials proporcionades per el client son
valides. En base a la seua resposta, NAS li permetra accedir o no a aquest recurs protegit. El
sistema NAS no conte ninguna informaci6 sobre els usuaris que se poden connectar ni les
seues credencials, sind que utilitza esta informaci6 per a enviar-la a RADIUS, 1 que este li

informe sobre els permisos del client.

Un altre avantatge de la utilitzaci6 de RADIUS es que els seus clients tan sols tenen que
implementar el protocol de comunicacié amb RADIUS, 1 no totes les possibilitats de AAA
existents (PAP, CHAP, LDAP, kerberos, mySQL, etc.) [glosari]. Per exemple, si
tinguérem un punt d’accés, tan sols necessitem implementar una solucid NAS que realitzi

les consultes a RADIUS.

Un altre avantatge del protocol RADIUS es que, mentre es comunica amb NAS, mai
transmet contrasenyes directament per la xarxa (el que es coneix com cleartext), ni tan sols
en emprar PAP, sin6 que usa algoritmes per a ocultar les contrasenyes como MD5. Malgrat
no ser considerat MDS5 un sistema de proteccié de credencials molt segur, es aconsellable
utilitzar sistemes addicionals de proteccié per a xifrar el trafic de RADIUS, com pot ser

tinels de [Psec.

Encara que RADIUS és el protocol per a AAA més estes en ’actualitat existeix un altre
protocol anomenat DIAMETER, que també ens proporciona control d’errors i comunicacions

entre dominis.

Aquest protocol DIAMETER es desenvolupa com una millora respecte de RADIUS, i el seu
nom ¢€s un joc de paraules respecte a RADIUS (Diametre = 2-Radio). El seu proposit es donar

cobertura a la nova arquitectura IMS (IP Multimedia Subsystem) [pagina 15].
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2.6

Les caracteristiques principals incloses en el DIAMETER, que superen les limitacions de

RADIUS inclouen:

» Operacio a través de connexions fiables (TCP / SCTP). RADIUS funciona a través
d'UDP que no proporciona connexions fiables, mentre que DIAMETER opera més

sobre TCP o SCTP.

» Augment de la longitud dels atributs dels missatges. La longitud del atribut en
RADIUS esta limitada a un nombre de 255. Aquest nombre s’incrementa en

DIAMETER fins a 3 octets .

» Servidor amb capacitat de commutaci6 en cas d’error. La combinaci6é de transport
fiable i els missatges de manteniment de connexio, permet que els servidors de
sistemes basats en DIAMETER puguin detectar i1 recuperar-se en cas de fallades de

manera eficient.

Conclusions

Analitzada la situacido de la qual partim en el institut, les infraestructures de les que
disposem 1 les condicions que es reuneixen, en un centre d’educacidé secundaria, hem
d’arribar a la implementacié d’una soluci6 que aporti el major nombre de prestacions

possible.

També¢ és molt important la seguretat a 1’hora d’utilitzar una xarxa sense fils, donat que

poden accedir a la xarxa els edificis del carres veins al centre.

Vist que aquest projecte esta enfocat per a implementar una xarxa sense fils, a la que podran
accedir al voltant d’un centenar d’usuaris, cal triar una solucié que implementi al maxim un

bon nivell de seguretat utilitzant tot el que la tecnologia posa al nostre abast.

I per Gltim perd no menys important el cost material que la solucio suposi.

Una solucié seria utilitzar un dispositiu que donés cobertura a 1’edifici 1 que utilitzés una

validacio WPA2 que és més segura que WEP.

L’inconvenient d’aquesta soluci6 és que la contrasenya €s Unica, tots els usuaris tenen la
mateixa contrasenya. Aix0 vol dir que no podem restringir I’accés d’un usuari o grups

d’usuaris, és a dir, o es connecten tots 0 no es pot connectar ningun d’ells.
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Si el que volem és tenir control sobre quin usuari es pot connectar i quin no, la opci6 més
adequada és WPA2 empresarial amb un servidor RADIUS que s’encarregui de validar quin

usuari té accés.

L’eleccio de RADIUS en lloc de DIAMETER, ve donada pel condicionament del hardware
del dispositiu de connexiod sense fils. Com es comentara a 1’estudi de viabilitat, es disposa per
al projecte d’un Router sense fils que estava al centre i que suporta RADIUS. Com que no es
disposa de dades fiables que permeten garantir el seu funcionament amb un servidor
DIAMETER, encara que semblaria la opci6 més encertada, com hem vist a les seves

caracteristiques, ens decantem per 1’opci6 d’un servidor RADIUS.

A més per a complementar aquesta solucio, es pot afegir un servei de directori com Ldap, on
tinguéssim definits tots el elements que formen part del centre, alumnes, professors, aules etc.

De forma que es defineix una validacio particular per a cadascun d’ells.

A més aquesta solucio, pot venir complementada amb sistemes addicionals que aportin major

seguretat com protocols EAP, con autenticacid TLS o TTLS, servidors de tinels, etc.

2.7 Estudi de Viabilitat

El projecte no disposa de ningun pressupost , donat que en el centre educatiu no hi ha
ultimament cap ingrés que no sigui els ingressos indispensables per a les despeses de
funcionament normals. Es a dir que si hi ha alguna partida pressupostaria va destinada a

factures de llum, material d’oficina, personal de neteja, etc.

No disposem per tant de cap partida per a invertir en el projecte. Aleshores el que farem sera

reutilitzar material que tenim al departament d’informatica del centre.

Basicament necessitem un ordinador que pugui fer les funcions de servidor, 1 en el qual

instal-larem el sistema operatiu i tot el programari que s’ha comentat abans.

A més necessitarem un punt d’accés que ens proporcioni accés sense fils als dispositius

portatils.

Els punts d’accés que tenim actualment en el institut no ens ofereixen la possibilitat de
connectar amb un servidor RADIUS, perd disposem en el centre d’un router wireless de la

marca Lynksys, que si que ens ofereix la possibilitat de dirigir les peticions cap al ordinador
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que fara les funcions de RADIUS.

Aquest dispositiu no s’utilitza al centre perque va ser substituit per un altre router amb més

prestacions que va vindre de dotaci6 al principi del curs escolar.

No estariem aprofitant totes les prestacions de les quals disposa el router, ja que sols faria la
funcié de punt d’accés, perod en contraprestacid, estem utilitzant-lo per a donar un servei de

punt d’accés.
Disposem per tant de tot el material necessari per al projecte, a un cost zero.

Per una altra part, els avantatges que ens aportaria son significatius, perque donaria cobertura

segura a tots els alumnes que venen en els seu dispositius portatils.

Un altres dels avantatges, seria que el manteniment estaria centralitzat en un unic dispositiu, el
servidor RADIUS. A més podriem utilitzar aquest servidor amb funcionalitats addicionals

com servidor d’adreces IP o servidor de noms.
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3. Configuracio del Servidor RADIUS

31 Instal-lacio del Sistema Operatiu

Abans de res hem de decidir i descarregar la versio del sistema operatiu a emprar. S’utilitzara
una imatge Desktop de Ubuntu 10.04 Lucyd Lynx, ja que es una versio LTS (amb suport a
llarg termini). En comencar aquest projecte encara no estava disponible la versio 12.04.

Una vegada descarregada la imatge podem o generar un Cd o fer una imatge auto-arrancable
amb un dispositiu usb.

En iniciar el ordenador amb el cd o el dispositiu usb, comengara el procés. La primera pantalla
que ens mostrara sera la de selecci6 de idioma, seleccionem el que desitgem (espanyol, catala,
esperanto...) i ens mostra un menu que ens permetra comencar la instal-lacio directament o
arrancar en mode “live”, que es un mode prova que no afecta a res del que esta instal-lat a la
maquina.

Si seleccionem instal-lar, el procés comengara a continuacio.

En el primer pas ens demanara la seleccio de I’idioma de instal-lacio.
Seleccionem el idioma que desitgem i polsem Endavant.

Ubuntu Server (Instalal) [Corriendo]

© @ Instalar

English + Bienvenido/a
Espafiol Puede probar Ubuntu 10.04.4 LTS desde este CD sin hacer
Esperanto ningn cambio en su sistema.
Euskara
: Probar Ubuntu 10.04.4 LTS
Francais [Fabl ol i
Gaeilge
Galego ¢Estd listo para instalar? Una vez que haya contestado a
Hrvatski algunas preguntas, podra instalar en este equipo el

contenido de este live CD para que pueda usar Ubuntu

Italiano 10.04.4 LTS a la méxima velocidad sin necesitar el CD.

Kurdi

Latviski

Lietuviskai
Instalar Ubuntu 10.04.4 LTS

Magyar

Nederlands

Norsk bokmal

Sélo le llevara algunos minutos responder a las preguntas.

Norsk nynorsk

SO L P O [¥izquierda 8 4

Figura 3.1. Instal-lacio Ubuntu 10.04. Seleccio de ’idioma

Després caldra configurar la zona horaria, si no sorgeix per defecte triarem Madrid.
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© @ Instalar

éDonde se encuentra?

Seleccione su ubicacion, de manera que el sistema pueda usar convenciones
apropiadas de pantalla para su pais, conseguir actualizaciones de sitios cercanos y
seleccionar la hora correcta en su reloj.
~ |
‘rui(
(] 19:39
N
A
-
. = - |l
Region: |Espana [ ¥ | zona horaria: Espaiia (Madrid) v |
Paso 2 de 7 Salir Atras Adelante

Figura 3.2. Instal-lacio Ubuntu 10.04. Seleccio de la ubicacio

Distribucion del teclado
distribucio6 del teclat al nostre ¢Cual es la distribucion mas parecida a la de su teclado?

El segiient pas sera seleccionar la

. ~ @ Opcion sugerida: Espafia
equip, que per general €S Espana-
Deducir el mapa de teclado:

Espana. En la part inferior Seleccione la suya:

podem provar que funciona Espafia

Espaiia
correctament polsant sobre tecles
com la @, la coma, punt i coma...

Puede escribir en este recuadro para probar su nueva distribucion de teclado:

Paso 3 de 7 Salir Atras Adelante

Figura 3.3. Instal-lacio Ubuntu 10.04. Seleccio de la distribucio teclat

En este pas seleccionarem el disc o particié on instal-lar Ubuntu. En el nostre cas disposem d’un
disc sencer per al nostre servidor per tant tenim dues opcions "Borrar y usar disco entero" o
"Especificar particiones manualmente". Triarem aquesta ultima per que ens dona la possibilitat
de crear les particions de la forma que considerem més escaient. A més el programari

d’instal-laci6 ens proporciona una interficie grafica que ens permet gestionar les particions.

Cal tenir en compte que les particions que utilitza GNU/Linux son un tant diferents i per a poder
funcionar i instal-lar el sistema operatiu necessitem almenys dues particions, una per al sistema
de fitxers i altra per a 1’area d’intercanvi que s’anomena SWAP i que ¢és semblant a una
memoria virtual. Es recomana assignar el mateix espai que memoria RAM disposi I’equip. Avui

en dia com que els equips disposen de prou memoria aquest valor és aproximat.
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A més crearem també una particié addicional /home, on muntarem les dades dels usuaris, per si

de cas, calgués reinstal-lar el sistema, no perdérem les dades dels usuaris.

La particié per al sistema de fitxers és la que s’utilitza per a guardar dades, programes etc.

Existeixen diferents sistemes que podem triar: ext2, ext3,ext4 ReiserFS, XFS... El més estés en

GNU/Linux es el ext4.

© @ Instalar © @ Instalar

Preparar el espacio del disco Preparar particiones
Este equipo no tiene ningun sistema operativo. | S S S S Sy
[ sdal (ext4) M sda2 (linux-swap) [ sda5 (ext4)

4.5GB 1.0GB 3.1GB

¢Donde desea poner Ubuntu 10.04.4 LTS? Dispositivo Tipo Punto de montaje ¢(Formatear? Tamaiio Usado

@ Borrar y usar el disco entero /dev/sda
/dev/sdal ext4 / 4499 MB desconocido
‘ SCSI3 (0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK ‘ v | .
/dev/sda2 swap 1000 MB desconocido
Especificar particiones manualmente (avanzado) /dev/sda5 ext4 /home 3087 MB desconocido

e e ) e e ) e ) e e ) e e ) e ) e e ) e e

B Ubuntu 10.04.4 LTS

| Nueva tabla de particion... | Revertir |

Paso 4 de 7 | Salir || Atrdas | Adelante Paso 5 de 8 | Salir || Atras | | Adelante |

L

Figura 3.4. Instal-lacio Ubuntu 10.04. Esquema de Particionat del disc

Tan sols queda introduir els parametres per a la creacid6 d’un usuari que tindra permisos
d’administrador. I a més configurarem el nom de 1’equip.

© @ Instalar

éQuién es usted?

¢Qué nombre desea usar para iniciar sesion? *
server_radius v/

Si este equipo va a ser usado por mas de una persona, podra configurar varias cuentas
después de la instalacion.

Escoja una contrasefa para mantener su cuenta segura.
00000000000 00000000000
{Cual es el nombre de este equipo?
sradius v/
Este nombre se usara si hace que el equipo sea visible a otros equipos de la red.
Iniciar sesion automaticamente

@ Solicitar mi contrasefia para iniciar sesion v

Paso 6 de 8 | Salir | | Atras | | Adelante |

Figura 3.5. Instal'lacio Ubuntu 10.04. Definicio Usuari i nom d’equip.
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© @ Instalar

Tan sols queda confirmar els parametres 1 que es copien els arxius.

Listo para instalar

Ahora se instalara su nuevo sistema operativo con las siguientes opciones:

Idioma: Espariol

Distribucion del teclado: Espafa
Nombre completo: server_radius
Nombre de usuario: server_radius
Localizacion: Europe/Madrid
Asistente de migracion:

Se escribiran en los discos todos los cambios indicados a continuacion si
continda. Si no lo hace podra hacer cambios manualmente.

Paso 8 de 8

Salir

Atras

Avanzado...

Instalar

Instalando el sistema

Bienvenido/a

* Gracias por escoger Ubuntu 10.04 LTS

* Esta version representa un hito fundamental en el proyecto Ubuntu. Es mas facil y mas fiable que
nunca, con cientos de mejoras incluyendo un nuevo editor de video, integracion con redes sociales y
una creciente seleccion de software adicional.

* Ya sea usted un recién llegado a Ubuntu o un usuario veterano, estamos seguros de que tendra
motivos para disfrutar. Mientras se instala Ubuntu, esta presentacion le ofrecera un vistazo general.

Ubuntu esta disefiado para ser facil. iSiéntase libre de explorar!

o[ Copiando archivos...

Figura 3.6. Instal-lacio Ubuntu 10.04. Confirmacio i copia d’arxius.

3.2 Configuracio de la xarxa

Com que el servidor ha de ser accessible per a qualsevol equip de la xarxa haurem de

configurar una adreca IP Estatica

Cal editar el fitxer:

/etc/network/interfaces

Podeu utilitzar qualsevol de les segiients comandes:

$ sudo nano /etc/network/interfaces

$ sudo vi /etc/network/interfaces

———————————————————————————————————————————————————————————————————————————————————

auto eth(

iface eth( inet static
address 192.168.0.253
gateway 192.168.0.1
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255

Després de canviar els parametres de xarxa cal executar la seglient comanda per tal que els

canvis tinguin efecte:
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$ sudo ifdown eth0
$ sudo ifup eth0

També es podria configurar de forma grafica a través del network manager, que €és un gestor

grafic de configuracié de la xarxa.

£ Editando Auto ethO

Nombre de la conexién: |Auto etho |

& Conectar automaticamente

Cableado Seguridad 802.1x Ajustes de IPv4 Ajustes de IPv6

Meétodo: [Manual l"
Direcciones
Direccion Mascara de red Puerta de enlace | Afadir |
192.168.0.253 255.255.255.0 192.168.0.1 —
- Eliminar
Servidores DNS: \ 127.0.0.1, 8.8.8.8
Dominios de bisqueda: |
Rutas...
& Disponible para todos los usuarios ~ Cancelar ~ Aplicar...

Figura 3.7. Configuracio de la interficie grafica.
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33 Instal-lacio i configuracio6 del servidor de DHCP

El protocol de configuraci6é dinamica de host (DHCP, Dynamic Host Configuration Protocol)
¢s un estandard TCP/IP dissenyat per a simplificar 1'administraci6 de la configuracio IP dels

equips de la nostra xarxa.

Si disposem d'un servidor DHCP, la configuraci6 IP dels equips pot fer-se de forma

automatica sense necessitat de fer-ho manualment.

Un servidor DHCP ¢s un servidor que rep peticions de clients sol-licitant una configuracio de
xarxa IP. El servidor respondra a les dites peticions proporcionant els parametres que

permeten als clients auto configurar-se.

Perqué un equip sol-liciti la configuracié a un servidor, en la configuracié6 de xarxa dels

ordinadors cal seleccionar I'opcio 'Obtener direccio IP automaticamente'.

El servidor proporcionara al client almenys els parametres segiients: Adreca Ip i Mascara de

subxarxa.

Opcionalment, el servidor DHCP podra proporcionar altres parametres de configuracid com

ara la porta d’enllag o gateway, servidor DNS, duraci6 de la concessio, etc.

Per tal d’instal-lar el servidor DHCP utilitzem la segiient comanda des de la consola de root:

Igual que totes les aplicacions en Linux, el servidor DHCP disposa del seu propi arxiu de

configuracio.
Es tracta de l'arxiu: /etc/dhcp3/dhepd.conf

Este arxiu de configuracio consta d'una primera part principal on s'especifiquen els parametres
generals que defineixen les concessions i els parametres addicionals que es proporcionaran al

client.

Els rangs d’adreces IP s'especifiquen en seccions que comencen amb la paraula clau 'subnet’
seguit de I’adreca de xarxa de la subxarxa, continua amb la paraula 'netmask' seguit de la
mascara de xarxa. A continuacio estara la llista de parametres per a la dita seccio tancats entre

claus.
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Per al nostre cas en concret concedirem IP als clients que es connecten a la xarxa, per sobretot

als que es connecten per wifi.

Com que els servidors d’aula i els servidors proxy, moodle, etc tenen adreces de xarxa
inferiors a 192.168.0.100, podem configurar el rang d’adreces per als equips portatils entre la

192.168.0.101 11a 192.168.0.250.

L’editem:
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Si a més de proporciona I’adreca IP, la mascara i1 la porta d’enllag, introduim els nostre
servidor que realitzara les funcions de dns per tal que resolgui les peticions o un extern en cas

alternatiu, I’arxiu de configuracié quedaria de la segiient forma:

E // Rango de cesion y parametros adicionales E
' subnet 192.168.0.0 netmask 255.255.255.0 { !
. option routers 192.168.0.1; :
. option domain-name-servers 192.168.0.253, 80.58.0.33, 8.8.8.8; :
' range 192.168.0.101 192.168.0.250;

Després de canviar els parametres de xarxa cal executar la seglient comanda per tal que els

canvis tinguin efecte:

34 Instal-laci6 i configuracio del servidor DNS

Cada equip i1 cada servidor connectat a Internet, disposa d'una direccié IP i d'un nom

pertanyent a un domini.

Internament, la comunicacié entre els PCs es realitza utilitzant adreces IP per aixo és
necessari algun sistema que permeta, a partir dels noms dels PCs, esbrinar les direccions IPs

dels mateixos.

Per exemple, quan volem accedir al nostre servidor ldap-radius, en la barra del navegador
escrivim: http://sradius.ieseljust.edu el nostre PC haura d'esbrinar quina és la IP corresponent
a www.upv.es 1 una vegada que ha esbrinat que la seua IP ¢és 192.168.0.253, podem accedir a

tots els serveis que ens proporciona aquest servidor.
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Per a facilitar aquesta resolucid instal-larem un servidor de DNS (Domain Name Server). En

aquest cas instal-larem el més utilitzat en els servidors Linux, el bind9.

Una vegada feta la instal-lacié haurem de configurar el servidor. Haurem d’indicar-li quin sén
els fitxers on implementarem les resolucions directes 1 les inverses. Aquesta informacio es

troba al fitxer /etc/bind/named.conf.local.

L’editarem i li afegirem les segiients linies per a indicar-li la zona de recerca directa e inversa:

//Arxiu per a recerques directes
zone "ieseljust.edu" {

type master;

file "/etc/bind/ieseljust.db";

s

// Arxiu per a recerques inverses
zone "0.168.192.in-addr.arpa" {
type master;
file "/etc/bind/192.rev'";};

Una vegada definit on es trobara la informacié de resolucid, haurem de crear els arxius
Creem l'arxiu ieseljust.db on configurarem el zona de cerca directa. Posarem tres alumnes de
mostra perd en aquest arxiu podriem definir els ordinadors als quals tenim accés per nom,
com servidors d’aula, moodle correu, etc.

Editarem I’arxiu /etc/bind/192.rev 1 podriem escriure la configuracié de la segiient forma:

; BIND data file for ieseljust.edu
5

@ IN SOA ieseljust.edu. root.ieseljust.edu. (

1 s Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Default TTL
IN NS dns.ieseljust.edu.
serveraulal IN A 192.168.0.101
correu IN A 192.168.0.22
WWW IN A 192.168.0.21
proxy IN A 192.168.0.20
dns IN A 192.168.0.253
sradius IN A 192.168.0.253

Per ultim crearem l'arxiu 192.rev on configurarem la zona de recerca inversa i que ens
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permetra obtindré la resolucié d’un nom, a partir de la seua adreca Ip.

; BIND reverse data file for 192.168.0.0
5

@ IN SOA ieseljust.edu. root.ieseljust.edu. (

1 s Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Default TTL
IN NS dns.ieseljust.edu.
101 IN PTR alumnel. ieseljust.edu.
11 IN PTR cliente2. ieseljust.edu.
22 IN PTR cliente3. ieseljust.edu.
21 IN PTR cliente4. ieseljust.edu.
20 IN PTR www. ieseljust.edu.
253 IN PTR dns. ieseljust.edu.
253 IN PTR sradius. ieseljust.edu.

Necessitem a mé fer unes modificacions en dos fitxers més, per a completar la configuracio.
Primera modificarem I'arxiu /etc/resolv.conf 1 afegirem aquestes 2 linies:

———————————————————————————————————————————————————————————————————————————————————

nameserver 127.0.0.1 // per a reconéixer-nos com a servidor dns
search ieseljust.edu // per a que cerque per defecte en el nostre domini

Ara sols ens queda redirigir les peticions que no son dels nostre domini, cap un servidor de
noms que tingui la capacitat per a resoldre les peticions externes.

Caldra per tant modificar I'arxiu /etc/bind/named.conf.options i afegim la segiient linia:

forwarders {
192.168.0.254;

b

Per ultim sols quedaria reiniciar el servidor per tal que resolgui les peticions de forma com
hem configurat:
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3.5 Instal-laci6 i configuracio de LDAP

OpenLDAP es una implementacio lliure 1 de codi obert del protocol Lightweight Directory
Access Protocol (LDAP) desenvolupada pel projecte OpenLDAP. Esta alliberada sota una
llicéncia propia OpenLDAP Public License. LDAP es un protocol de comunicacid
independent de la plataforma, aixi podem trobar moltes distribucions GNU/Linux que inclou
software o suport per a LDAP. Tanmateix aquest protocols esta implementat i suportat per
altres plataformes com BSD, HP-UX, Mac OS X, Solaris, Microsoft Windows (en moltes de

les seues variants, tan en la versio servidor com usuari).

LDAP ¢és un servei de directori (on un directori és un conjunt d’objectes que tenen uns
determinats atributs ), ordenat de manera logica i distribuit, per a buscar certa informacioé en

un entorn de xarxa.

Un arbre de directori LDAP pot reflectir limits politics, geografics o organitzacionals.
Actualment LDAP tendeix a usar noms DNS per a estructurar els nivells més alts de la
jerarquia. A mesura que anem baixant en el directori poden apar€ixer entrades que
representen persones, unitats organitzacionals, impressores, documents, grups de persones o

qualsevol cosa que representa una entrada en I’arbre.

Normalment també s’emmagatzema la informaci6é d’autenticacié (usuari i contrasenya) y es
utilitzat per a autenticar-se, encara que es possible emmagatzemar altra informacié (dades de

contacte de 1’usuari, ubicacio de diversos recursos de la xarxa, permisos, certificats, etc).

3.5.1 Components

Basicament, OpenLDAP posseeix tres components principals:
» slapd — (slapd, Standalone LDAP Daemon) Dimoni servidor
» Biblioteques que implementen el protocol LDAP

» Programes client i utilitats de gestio: ldapsearch, Idapadd, Idapdelete, entre altres

352 Backends

L’arquitectura del servidor OpenLDAP esta dividida entre una seccid frontal anomenada

frontend que s’encarrega de les connexions de xarxes i el processament del protocol, i una
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base de dades dorsal o de segon planol (backend) que tracta Unicament amb
I’emmagatzemament de dades. La arquitectura és modular i existeix una gran varietat de
backends disponibles per a interactuar amb altres tecnologies, no tan sols en bases de dades

tradicionals.

Existeixen al voltant de 16 backends diferents, proporcionats per la distribucid

d’OpenLDAP i que s’agrupen en tres categories diferents
- Backends d’emmagatzemament de dates
- Proxy backends

- Backends dinamics

353 Caracteristiques 1 avantatges

Es port considerar LDAP com una base dades optimitzada per a fer un nombre molt alt de
lectures 1 poques escriptures o modificacions. A més com que esta organitzat de forma

jerarquic, es pot també emmagatzemar informacié dels usuaris.

Per exemple podem guardar informaci6 com el login, UID, GID, contrasenya, etc. Inclos
podem afegir-li una foto, telefon de casa 1 molt tipus d’informacié addicional que es

necessiti.

En el nostre cas particular ens centrarem en guardar la informacié necessaria per a un

servidor d’autentificacio.

Encara que també¢ es podria configurar com un directori compartit o una llibreta d’adreces

per a clients de correu electronic.

Per motius de seguretat es recomanable disposar d’un servidor centralitzat d’autentificacio.
Durant molt de temps en el mon de Unix s’ha emprat NIS (Network Information
Service), que €s un protocol de servei de directoris client- servidor per a I’enviament de
dades de configuracio en sistemes distribuits. Perd actualment ja quasi no s’utilitza i es

troba en desus. Ara es recomana LDAP per tractar-se d’un sistema més modern i segur.

Entre les implementacions de LDAP més conegudes per a sistemes Linux/Unix tenim

OpenLDAP que a més es pot integrar amb clients Windows.

Anem a veure com podem muntar un servei centralitzat d’autentificacié amb OpenLDAP.
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354 Instal-laci6 del servidor LDAP i carrega d’informaci6 del directori

En primer lloc, instal-larem el dimoni servidor slapd, i a més instal-larem el paquet ldap-utils

que conté els serveis LDAP de gestio:

—————————————————————————————————————————————————————————————————————————————————

Por defecte slapd esta configurat amb les opcions minimes que permeten arrancar i executar

el dimoni slapd.

L’exemple de configuracio ve definit com dc=ejemplo, dc= com. Aquest nom ha de coincidir
amb el nom de domini del servidor. En el nostre cas particular, donat que la maquina te el

nom de domini complet (FQDN) sradius.ieseljust.edu, el sufix sera dc =ieseljust, dc =edu.

Per tant fixarem D’arrel del directori LDAP, dc=ieseljust,dc=edu que sera la que ens

proporcionara el nostre servidor sradius.ieseljust.edu, con IP: 192.168.0.253.

3.5.5 Backend de OpenLDAP

OpenLDAP utilitza un directori independent (/etc/ldap/slap.d/cn = config) que conte
I’arbre d’informacid de directori, (Directory Information Tree, DIT). El cn = config DIT
s’utilitza per a configurar dinamicament el slapd dimoni, el que permet la modificacid

d’esquemes, index, ACL, etc. sense parar el servei.

Com que la configuracio és minima, haurem de carregar configuracions addicionals per tal
de poder carregar després el frontend. Per tant farem una carrega inicial que sigui
compatible amb la llibreta d’adreces 1 amb comptes Posix (aquest comptes permeten
I’autentificacié de varies aplicacions, des de clients Linux de la nostra xarxa, com

aplicacions web, clients de correu, ssh, etc.).

El LDAP Data Interchange Format (LDIF) és un format que s'utilitza per a la importacio i

exportacié de dades independentment del servidor LDAP que s'estigui utilitzant.

Cada servidor LDAP té una o diverses maneres d'emmagatzemar fisicament les seues
dades en el disc, per aco que LDIF proveeix una manera d'unificar la manera de tractar les
dades 1 aixi poder migrar d'un servidor a un altre sense importar que classe

d'implementacio és.
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El format LDIF és simplement un format de text ASCII per a entrades LDAP, que té la

manera seguent:

dn: <nom distinguit>

<nom_atribut>: <valor>
<nom_atribut>: <valor>
<nom_atribut>: <valor>

Utilitzarem la comanda ldapadd, que ens permetra afegir la informacio del fitxers, que

tenen un format LDIF, al nostre servidor Ldap.

# Load dynamic backend modules

dn: cn=module,cn=config

objectClass: olcModuleList

cn: module olcModulepath: /usr/lib/ldap
olcModuleload: back hdb.la

i # Database settings i
' dn: olcDatabase={1}hdb,cn=config :
. objectClass: olcDatabaseConfig :
| objectClass: olcHdbConfig !
*olcDatabase: {1}hdb
. olcSuffix: dc=ieseljust,dc=edu :
. olcDbDirectory: /var/lib/Idap :
i olcRootDN: cn=admin,dc=ieseljust,dc=edu i
i olcRootPW: radius :
. olcDbConfig: set_cachesize 0 2097152 0 :
i oleDbConfig: set 1k max_objects 1500 i
' olcDbConfig: set_lk_max_locks 1500 ;
. olcDbConfig: set 1k max lockers 1500 :
. olcDbIndex: objectClass eq :
©olcLastMod: TRUE
. olcDbCheckpoint: 512 30 :
. olcAccess: to attrs=userPassword by dn="cn=admin,dc=ieseljust,dc=edu" write by anonymous auth by |
i self write by * none i
' olcAccess: to attrs=shadowLastChange by self write by * read :
. olcAccess: to dn.base="" by * read :
i olcAccess: to * by dn="cn=admin,dc=ieseljust,dc=edu" write by * read i

Una vegada que ja hem posat el backend (és a dir tot allo que fa referéncia a la base de dades)

podem introduir les dades relatives al frontend.

La informaci6 en LDAP s’emmagatzema mitjangant objecte que son construits a partir de

classes definides en els esquemes. Anem a analitzar el fitxer anterior:
dn: cn=admin,dc=ieseljust,dc=edu

Integracié en una xarxa d’area local , d’un sistema d’autentificaci6 sense fils amb un servidor RADIUS. Péglna 44



M? Teresa Marti Ferrando

objectClass: organizationalRole
objectClass: simpleSecurityObject

cn: admin description: LDAP administrator
userPassword: admin

Elements del fitxer frontend:

. En primer lloc tenim el nom univoc (Distinguished Name) de I’objecte: “cn=admin,
dc=ieseljust,dc=edu”. Sempre anira acompanyat del sufix que hem especificat en la

configuracio (en aquest cas “dc=ieseljust,dc=edu”).

. L’objecte tindra els atributs de las classes ‘organizationalRole’ i1
‘simpleSecurityObject’. Aquestes classes es troben definides en els esquemes
‘/etc/ldap/schema/’ que es carreguen per LDAP en iniciar-se. Un objecte pots estar compost
per tantes classes auxiliars (per exemple simpleSecurityObject) i abstractes (per exemple top)
com es necessiti perd sols pot haver una de tipus estructural (organizationalRole en aquest

cas).
. Finalment es llisten els atributs, en aquest cas, ‘cn’, ‘description’ 1 ‘userPassword’.

Tots els objectes en LDAP segueixen sempre aquesta estructura, que es prou diferent de les
tipiques bases de dades relacionals (SQL). Una altra diferéncia important respecte a aquestes
bases de dades , €s que LDAP esta optimitzat per a realitzar consultes de lectura molt rapides,

per aixd0 LDAP s’utilitza en entorns on les dades no es modifiquen freqiientment.

L’arxiu que conté tota aquesta informacidé s’anomena frontend.ieseljust.ldif i conte la

seglient informacio:

/ICrear el nodo raiz

dn: dc=ieseljust,dc=edu
objectClass: top

objectClass: dc

Object objectclass: organization
o: ieseljust org

dc: ieseljust

description: LDAP ieseljust

# Usuario administrador

dn: cn=admin,dc=ieseljust,dc=edu
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin

description: LDAP administrator
userPassword: radius
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dn: ou=people,dc=ieseljust,dc=edu
objectClass: organizationalUnit
ou: people

dn: ou=groups,dc=ieseljust,dc=edu
objectClass: organizationalUnit
ou: groups

dn: uid=maite,ou=people,dc=ieseljust,dc=edu
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
uid: maite sn: marti

givenName: maite cn: maite marti
displayName: maite marti
uidNumber: 2000

gidNumber: 2000

userPassword: password

gecos: maite marti

loginShell: /bin/bash
homeDirectory: /home/maite
shadowExpire: -1

shadowFlag: 0

shadowWarning: 7

shadowMin: 8

shadowMax: 999999
shadowLastChange: 10877

mail: mmarti@ieseljust.edu
postalCode: 46410 1: Valencia

o: ieseljust edu

mobile: +34 (0)7 xx XX XX XX
homePhone: +34 (0)1 xx XX XX Xx
title: System Administrator
initials: NE

dn: cn=radius,ou=groups,dc=ieseljust,dc=edu
objectClass: posixGroup

cn: radius

gidNumber: 2000

__________________________________________________________________________________

Com podem veure en aquesta configuracidé he creat dues unitats organitzatives, “groups” i
“people”, el compte de 1’administrador, un usuari “maite” i un element dins del grup

“groups”.

Ara tan sols queda afegir aquestes entrades al directori LDAP, amb la segiient comanda:

__________________________________________________________________________________
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Que ens proporciona la segiient sortida:

ubuntu@ ubuntu@sradius:/etc/ldap$ sudo Idapadd -x -D
cn=admin,dc=ieseljust,dc=edu -W -f frontend.ieseljust.1dif
Enter LDAP Password:

adding new entry "dc=ieseljust,dc=edu"

adding new entry "cn=admin,dc=ieseljust,dc=edu"

adding new entry "ou=people,dc=ieseljust,dc=edu"

adding new entry "ou=groups,dc=ieseljust,dc=edu"

adding new entry "uid=maite,ou=people,dc=ieseljust,dc=edu"
adding new entry "cn=radius,ou=groups,dc=ieseljust,dc=edu"

Podem comprovar que el contingut s’ha introduit correctament amb la utilitat ldapsearch que

serveix per a realitzar recerques dins del directori.

Executem una recerca en el directori utilitzant els segiients modificadors:

. -x. no utilitzara el metode d’autenticacié SASL, es el per defecte.

. -b: base en la qual es realitzara la recerca.

OO ® ubuntu@sradius: ~
# numResponses: 1
ubuntu@sradius:~$ ldapsearch -x -b "dc=ileseljust,dc=edu" cn=radius
# extended LDIF

#
# LDAPV3

# base <dc=ileseljust,dc=edu> with scope subtree
#

#

#

filter: cn=radius
requesting: ALL

# radius, groups, ieseljust.edu

dn: cn=radius,ou=groups,dc=ieseljust,dc=edu
objectClass: posixGroup

gidNumber: 2000

cn: radius

# search result
search: 2
result: @ Success

# numResponses: 2
# numEntries: 1
ubuntu@sradius:~$ I

Figura 3.8. Resultat de la recerca d’un usuari al servei de directori

3.5.6 Control d’accés a LDAP (olcAccess)

L’autentificacié requereix accés al camp de la contrasenya. Aquest camp no deuria d’estar

accessible per defecte.

També¢, s’ofereix la possibilitat que els usuaris puguin canviar la seua contrasenya amb el

comandament passwd o alguna altra utilitat, per tant “shadowLastChange” necessita ser
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accessible una vegada que el usuari s’hagi autenticat.

Per a tot aixo s’utilitzen les llistes de control d’accés, que el que fan es concedir o denegar

permisos a alguns usuaris, per tal que puguin llegir, escriure o tindre control total.

Per tal de veure quines llistes de control d’accés tenim definides en el nostre directori,

disposem d’una utilitat anomenada ldapsearch.

Si utilitzem la comanda que apareix a continuacid, ens mostrara que la llista de control
d’accés que tenim aplicada, és la basica. Els usuaris autenticats, tenen permis de lectura,

mentre que I’usuari administrador t€ permis tan de lectura com d’escriptura.

Enter LDAP Password:

dn: olcDatabase={1}hdb,cn=config

olcAccess: {0}to attrs=userPassword,shadowLastChange by
dn="cn=admin,dc=ieseljust,dc=edu" write by anonymous auth by self write
by * none

olcAccess: {1}to dn.base="" by * read

olcAccess: {2}to * by dn="cn=admin,dc=ieseljust,dc=edu" write by * read

3.5.7 Administraci6 grafica de OpenLDAP

Existeixen varies ferramentes grafiques que faciliten I’administracié d’OpenLDAP, com

per exemple qq, JXplorer, LAT, phpLdapAdmin.

De totes aquest s’ha escollit dues per la seua popularitat i facilitat d’utilitzacio, LAT (Ldap

Adminitration Tools) i phpLdapAdmin.

Amb els dos programes grafics han sorgit una serie d’inconvenients, amb els fitxers .xml 1
altres problemes de compatibilitat, que provocaven que sols es pogués llegir al servei de

directori i no es podia escriure.

Després de dues setmanes de fer intents per solucionar-ho, es va arribar a la conclusié que

eren unes incompatibilitats no resoltes amb la versio 10.04 del sistema operatiu Ubuntu.

Aleshores com que ja havia sorgit la nova versi6 d’Ubuntu la 12.04, es va procedir a la
instal-lacio tan del sistema operatiu, com de la resta de serveis que s’ha mencionat als

apartats anteriors.
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Aquesta instal-laci6 esta documentada a I’annex I d’aquest document.

El principal inconvenient ha estat, el retard que ha sofert el projecte respecte de les

previsions inicials.

Una vegada comentat aquest incident, es continua sense cap problema amb la instal-lacio
dels dos programes d’administracio grafica del servei de directori, que s’havia comentat al

principi d’aquest apartat.

El primer és un programa que es connecta a 1’adreca Ip 1 port del servidor directament,
mentre que el segon utilitza una interficie web per tal de connectar-se 1 necessita també

d’un servidor apache que instal-la el programa mateix, per tal de funcionar.

Per instal-lar LAT:

Ja no fa falta cap configuraci6 addicional. Simplement 1’executem i1 posem I’adreca del

servidor a qui es connecta.

O ® @ LDAP Administration Tool

& Q C
Nuevo Propiedades Eliminar Actualizar
v {& servers Group ID Name Description
v {& 127.0.0.1:389 2000 radius

& computers 2001 alumnes

&' Contacts 2002 professors

&

& Users

Views | Browser | Search  Schema

=)' Bind DN: anonymous

Figura 3.9. Interficie grafica LAT

Per a instal-lar la segona ferramenta haurem d’executar la seglient comanda:

editar /etc/phpldapadmin/config.php 1 cal canviar on apareix dc=example,dc=com per el
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domini a configurar

$servers->setValue('server','base',array('dc=ieseljust,dc=edu'));
$servers->setValue('login','bind_id','ecn=admin,dc=ieseljust,dc=edu’);

Una vegada canviat aco accedim al programa a través del navegador, posant I’adreca IP o el

nom del servidor http://sradius.ieseljust.edu/phpldapadmin

@®® phpLDAPadmin (1.2.0.5) - - Mozilla Firefox

fia phpLDAPadmin (1.2.0.5) -

e ieseljust.edu @ [~ Q @

“eoap
= attnin

Inicio | Borrar cachés | Ver cache

+
) My LDAP Server Autentificar al servidor My LDAP Server
2 conectar

Advertencia: Esta

7 ¥Q@

web no esta encriptada.

Login:

cn=admin,dc=ieseljust,dc=edu

Contrasena:

Anénimo

Identificarse

12.0.5

SOUrceforge)

Figura 3.10. Administracio de LDAP amb phpLDAPadmin

@ ® @ phpLDAPadmin (1.2.0.5) - - Mozilla Firefox

fia phpLDAPadmin (1.2.0.5) -

ieseljust.edu - @| 23~ Q @

(20

“2¥oap
=admin 2?7 ¥@@

Inicio | Borrar cachés | Ver cache
]

# My LDAP Server ©

B R ® 0o @ 4

uid=maite

Servidor: My LDAP Server
esquema buscar refrescar info importar exportar salir pla

distinguido: uid=maite,ou=people,dc=ieseljust,dc=edu
ric: Posix Group (posixGroup)

Logeado como: cn=admin

=P dc=ieseljust, dc=edu (3)
% cn=admin
=& ou=groups (3)
& cn=alumnes
& cn=professors
& cn=radius
Crear nuevo objeto
=& ou=people (1)
B uid=maite
Crear nuevo objeto
Crear nuevo objeto

@ Refrescar
ﬁ Cambiar Plantilla

& Mostrar atributos internos

% Exportar

Copiar este objeto
& Renombrar

@ Borrar este objeto
& comparar con otra entrada
J

S

Grupo
maite marti )
(anadir valor)
(renombrax)

Nuamero GID alias, requerido. nota, 1o
2000

Figura 3.11. Vista grafica del directori des de phpLDAPadmin
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3.6 Instal-laci6 i configuracio de freeRadius

FreeRadius €és un conjunt de programes, modulars i lliures que es distribueixin sota llicéncia
GNU General Public License, version 2 1 es gratuit tan la seua descarrega com la seua

utilitzacio.

La suite inclou un servidor RADIUS, un llibreria de client RADIUS amb llicéncia BSD
(Berkeley Software Distribution) , una llibreria PAM (Pluggable Autenticacion Library), un
modul d’Apache, 1 unes quantes utilitats 1 llibreries de desenvolupament relacionades amb

RADIUS.

FreeRadius es el més populars dels servidors de RADIUS, amb codi obert i el més utilitzat a

tot el mon.

Suporta la majoria dels protocols d’autentificacié i1 el servidor porta un software

d’administracid per web, que esta basat en php, que s’anomena dialupadmin.

Es la base en molt productes comercial com sistemes encastats, que suporten aplicacions de

RADIUS, com Control d’Accés a la xarxa 1 WiMax.

El primer que farem ¢és instal-lar-lo, amb la segiient comanda:

i $ sudo apt-get install freeradius

Una vegada feta la instal-lacio sera necessaria la configuracio d’uns quants fitxers.

El primer sera editar el fitxer /etc/freeradius/eap.conf i assegurar-nos que hem posat les

contrasenyes en md>5.

eap {
default eap type = md5

Ara haurem d’especificar totes les dades relatives al nostre servidor LDAP. Per tant ara

configurarem el fitxer /etc/freeradius/modules/ldap.
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Idap {
server = "sradius.ieseljust.edu"

identity = "cn=admin,dc=ieseljust,dc=edu"
password = admin
basedn = "dc=ieseljust,dc=edu"
filter = "(uid=%{% {Stripped-User-Name}:-% {User-Name}})"
Idap_connections_number =5
timeout =4
timelimit = 3
net timeout =1
tls {
start_tls = no
}
dictionary_mapping = ${confdir}/Idap.attrmap
edir_account_policy_check = no

__________________________________________________________________________________

Després haurem d’especificar que s’haura de fer la validacio per ldap i per tant especificarem

que s’utilitzi el modul Idap en els procesos d’autenticacié i autoritzacio.

Caldra editar el fitxer /etc/freeradius/sites-available/default i des comentar les linies de Idap

1 ha de quedar tota la part de “authorize” de la segiient forma:

Integracié en una xarxa d’area local , d’un sistema d’autentificaci6 sense fils amb un servidor RADIUS.

authorize {
preprocess
auth_log
chap
mschap
digest
suffix

eap {
ok = return

}

Idap
expiration
logintime
pap

A més també haurem de des comentar en la seccid “autenticate” les linies que fan referéncia a

ldap.
El mateix que hem fet abans ho haurem de fer al fitxer:

/etc/freeradius/sites-available/inner-tunel
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authorize {
chap
mschap
suffix
update control {

Proxy-To-Realm := LOCAL

}
eap {

ok = return

}
Idap

expiration
logintime
pap

H

authenticate {
Auth-Type PAP {

pap

}

Auth-Type CHAP {
chap

}

Auth-Type MS-CHAP {
mschap

}

unix

Auth-Type LDAP {
Idap

}

eap}

Existeix un fitxer anomenat /etc/freeradius/clients.conf

on €S

defineixen totes les

credencials dels dispositius que es validen en el servidor RADIUS, com sén per exemple, els

punts d’accés. Podem definir tant equips individuals com xarxes senceres.

Una possible configuracio d’aquest fitxer seria:

client 192.168.0.253 {
secret = testing123

shortname = ApRadius}

client 192.168.0.0 {
secret = testing123

shortname = informatica}

Per tal de que el servidor llegeixi el fitxer anterior haurem de comprovar que en el fitxer

/etc/freeradius/radiusd.conf aparegui la seglient linia:
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La configuracio sencera d’aquest fitxer la podem trobar a I’annex2.

Una vegada hem canviat tots els fitxers, caldra fer algunes passes més. Primer haurem

d’instal-lar un modul que fa falta per a la comunicacio entre el servidor freeradius i LDAP:

©»
w2
=
=y
)
&
=
T
0
(43}
-
=
]
w2
2
&
=
=
@
(¢}
=
o
=Y
=
=
w2
o
=
&
=

Després deuriem reiniciar el servei, pero el que farem sera aturar el servei i engegar-lo en

mode depuracid, per a poder veure si funciona correctament, i ens mostra la segiient sortida:

$ sudo /etc/init.d/freeradius stop
$ sudo freeradius —X
Listening on accounting address * port 1813
Listening on authentication address 127.0.0.1 port 18120 as server inner-tunnel
Listening on proxy address * port 1814
Ready to process requests.

Una vegada tot configurat i en marxa podem provar que el servidor RADIUS valida contra el
servidor Idap. Executem la segiient comanda i comprovem que el servidor ens contesta,

validant I’accés.

ubuntu@server-radius: ~

_recv: Access-Accept packet from host 127.0.0.1 port 1812, 1d=88, length=

ubuntu@server-radius:~$ radtest maite password localhost 1812 testing123
Sending Access-Request of id 149 to 127.0.0.1 port 1812

User-Name = "maite"

User-Password = "password"

NAS-IP-Address = 127.0.1.1

NAS-Port = 1812
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=149, length=20
ubuntu@server-radius:~$

root@ser radiu

+[pap] returns noop

ound Auth-Type = LDAP

t Executing group from file /etc/freeradius/sites-enabled/default

- entering group LDAP {...}

1dap] login attempt by "maite" with password "password"

1dap] user DN: uid=maite,ou=people,dc=ieseljust,dc=edu

[ldap] (re)connect to sradius.ieseljust.edu:389, authentication 1

[ldap] bind as uid=maite,ou=people,dc=ieseljust,dc=edu/password to sradius.ies

eljust.edu:389

[ldap] waiting for bind result ...

[ldap] Bind was successful

ldap] user maite authenticated succesfully

+[ldap] returns ok

it Executing section post-auth from file /etc/freeradius/sites-enabled/default
- entering group post-auth {...}

+[ldap] returns noop

+[exec] returns noop

ending Access-Accept of id 149 to 127.0.0.1 port 51318

inished request 7.

oing to the next request

aking up in 4.9 seconds.

leaning up request 7 ID 149 with timestamp +1049
Ready to process requests.

Figura 3.12. Sortida del test de funcionament de freeRadius
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3.7 Configuracio del Punt d’accés (Access Point)

Disposem d’un router Lynksys, en el centre que fara les funcions de punt d’accés. El model és
WRT54GL, és compatible amb les normes 802.11b/g/n, opera en la banda de freqiiencia de
2,4Ghz.

Encara que aquest dispositiu disposa de servidor dhcp, s’ha preferit configurar el ordenador
que fa de servidor RADIUS, com a servidor dhcp, perqué¢ poder fer una configuracio

especifica, s selectiva 1 a més aportem més seguretat.

Per defecte el router ve configurat de fabrica amb 1’adrega 192.168.1.1, amb nom d’usuari en

blanc i la contrasenya “admin”.

Els parametres d’Internet és deixarem conforme estan, perqué no emprarem aquesta
funcionalitat del router. Tan sols li configurarem un nom al dispositiu: Informatica, 1 deixarem

obtenir una adrega dhcp.

Pel que fa a la xarxa interna, 1 com ¢és convenient tenir identificats els dispositius més
importants, li assignarem una Ip estatica: 192.168.0.252 1 a més el configurarem per a que no

siga servidor dhcp.

® Firefox Archivo Editar Ver Historial Marcadores F i Ventana  Ayuda P O = <) B G028 marll3l Q
©00 Basic Setup
) Ubuntu 11.04 xJ 3 Basic Setup. * Ll
\\41)[ i 192.168.1.1 e | (33~ Google Q) () (B

Wireless-G Broadband Router WRTS4GL.

Setup Applications

Setup Wireless Security  Access Restrictions & Gaming Administration Status
Basic Setup | DDNS | MAC Address Cione | Advanced Routing
Internet Setup
Internet Connection Typo Automatic Configuration - DHCP_+
Optional Settings.
(i e Router Name: Informatica

Host Name:
Domain Name:
MTU: Auto
size

Network Setup

Local IP Address : This is the

Router IP Local IP Address: | 192).[168]. [0 (252 o the rouk.

Subnet Mas: 255.255.255.0

‘Subnet Mask : This is the
‘subnet mask of the router.

Network Address .
Server Settings (DHCP) DHCP Server. Enable (%) Disable
Starting P
Address: 192.168.1. 100 " e
Maximum Number ™ your IP 3 -
of DHCP Users s

Client Lease Time: minutes (0 means one day) ‘Starting IP.

ing IP Address : The
‘address you would like to start
Static DNS 1 s
Static ONS 2.
Static DNS 3.

WINS:

Time Setting Time Zone:

(GMT+01:00) France, Germany, Italy

El segon pas sera configurar el nom de la xarxa (ESSID- radius), seleccionar el canal que

utilitzara, en el nostre cas el més adequat és el 11.

Integracio en una xarxa d’area local , d’un sistema d’autentificacié sense fils amb un servidor RADIUS. Pégma 55



M? Teresa Marti Ferrando

LINKSYS®

A Division of Cisco Systems, Inc.

Wireless

Wire'ess Network Mode:

Wire'ess Network Name
(SSID):
Wireless Channel:

Wireless SSID Broadcast:

Figura 3.14. Configuracio

Firmware Version: v4.30.7

Wireless-G Broadband Router WRT54GL

Applications

& Gaming Administration

Security  Access Restrictions Status

| Wireless MAC Filter

Wireless Security | Advanced Wireless Settings

Wireless Network Mode : If you
wish to exclude Wireless-G
clients, choose B-Only Mode. If
you would like to disable
wireless access, choose
Disable.

More...

Mixed
radius

11 - 2.462GHZ = |

(*)Enable () Disable

Status: SES Inactive

Reset Security

Cisco SYSTEMS

Cancel Changes

de la xarxa wireless al Router.

seleccionar el método de autenticacion WPA 1 posar les dades del servidor RADIUS, que és

el lloc on redirigirem les peticions.

A més hem de posar la "shared key’

clients.conf de FreeRadius.

bl

es correspon amb la que esta definida a I’arxiu

Després caldra salvar els canvis 1 reiniciar el router que fa de punt d’accés.

LINKSYS®

A Division of Cisco Systems, Inc.

Wireless

Setup Wireless

Basic Wireless Settings

Security Access Restrictions

Wireless Security

Firmware Version: v4.30.7

Wireless-G Broadband Router WRTS4GL

Applications
& Gaming

Wireless MAC Filter

Administration Status

Advanced Wireless Settings

Security Mode : You may

Security Mode: | WPA2 Enterprise choose from Disable, WEP, WPA
Pre-Shared Key, WPA RADIUS,

WPA Algorithms: | TKIP+AES = or RADIUS. All devices on your
network must use the same

RADIUS Server Address: 192,168 .0 . 253 security mode in order to
communicate.

RADIUS Port: 1812 More...

Shared Key: testingl23

Key Renewal Timeout:

Figura 3.15. Configuracio de

7200 seconds

Cisco SYSTEMS

Cancel Changes

Dlassociacio Router-Server Radius
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3.8

Configuracio del Client

Una vegada que ja hem configurat el servidor RADIUS 1 el punt d’accés, ens quedara

configurar un client que disposi d’una connexio sense fils.
Utilitzem un client Linux amb una versid d’Ubuntu 10.04.

El primer que haurem de fer sera detectar totes les xarxes sense fils. En la llista apareix la

nostra amb ESSID = radius.
Sol-licitem la connexid i ens apareix la segiient finestra de configuracio.

La red inalambrica necesita autenticacion

Se necesitan contrasenas o claves de cifrado para acceder a
la red inalambrica «radius».

Seguridad inalambrica: | WPA y WPA2 enterprise, v

Autenticacion: |TLsa través de tunel v

Identidad anonima:

Certificado CA: (Ninguno) =
Autenticacion interna: | PAP v
Nombre de usuario: maite

Contrasena: password

& Mostrar la contrasena

[} Cancelar | Conectar |

Figura 3.16. Configuracio de ’autenticacio del client sense fils

Els parametres que més s’adeqiien a la configuracid, tal i com hem implementat en els punts

anteriors el servidor Ldap i el servidor RADIUS, son els segiient:

Tipus d’autentificacid TLS a través d’un tinel (configurat al fitxer inner-tunnel del servidor

freeradius).

Cap certificat, per qué no en tenim cap generat per una Autoritat certificadora. Donat el cas

que en tinguéssim, podriem escollir-lo en aquesta finestra.
Autenticaci6 interna PAP, tal i com teniem configurat el servidor.

I 'usuari 1 contrasenya que havien creat al servei de directori.
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A continuaci6, ens mostrara una pantalla on podem triar un certificat, generat per una

Autoritat certificadora o Ignorar 1’adverténcia.

Com que no s’ha generat cap certificat triarem 1’opci6 d’Ignorar.

/ No se ha elegido ningtn certificado CA
u No usar un certificado de Certificate Authority (CA) puede dar
lugar a conexiones inseguras, redes inalambricas
promiscuas. ¢Quiere elegir un certificado Certiﬁc‘{ze
Authority?

No avisarme de nuevo

Ignorar Elija un certificado CA:
\ | | J

Figura 3.17. Seleccio del certificat de la CA

En la segiient figura podem apreciar, que s’ha acceptat la validacio i hem establert la connexio

amb el punt d’accés, validant-nos amb 1’usuari creat al directori actiu.

d4)) mié 30 de may, 17:49 @ ubuntu (M

radius
Se ha establecido la conexion

4
v

Figura 3.18. Connexio establerta des d’un client
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4. Integracié amb la Xarxa d’Area local

4.1  Descripcio de la xarxa de d’institut

En aquest projecte es pretén modificar la forma d'accedir a la xarxa del centre a través de les
connexions sense fils. Per tant cal redissenyar la configuracié actual de la xarxa, per tal

d’integrar els nous elements que formaran part de la xarxa.

Actualment a les aules del centre els ordinadors dels alumnes poden accedir als recursos de

la xarxa de dues formes:

-Cablejada: Les aules estan cablejades de forma que en cada lloc de treball I’estudiant

disposa d’una roseta on es pot connectar un ordinador mitjancat un cable de par trenat.

-Sense Fils: Per poder accedir a la xarxa amb els portatils que disposen de targeta sense fils,
el que es fa actualment, és accedir a un punt d'accés o router que pot estar o no en la mateixa

aula, 1 introduir la contrasenya WPA2 establida en el dispositiu d’accés, per connectar-nos.

192.168.211.2

Server-PT

192.168.212.40

| |
=J —
2 ‘ 2
PC-PT ul«u / —
192.168.221.3 . Se"‘fe' R ker d 1920naee
d ——f servidor 2050-2
-24
" 2950-24 Server PT Switcho \
switch1 server T 192.168.222.100 D
— 192.168.221.100 )
PC-PT PC-PT
192.168.221.2 192.168.222.6
:] / Nm:hl \
4 295 24
PC-PT T
Server-PT g Ly £ e

gnml””““”l Iil

Laptop-PT Linksys-WRT300N
92.168.211.4 Wireless

192.168.211.100

192.168.212.100

Servgr-PT

Servgr-PT
192.168}01 100 192.168)202.100

295;-24

295 -24
Tltchz v‘(chz(l
1

) B
PC-PT =,
192.168.201.3 ol

L|nksys—WRT300N
erless(z)

Laptop-PT

192.168.202.2 192.168.202.33

Sw"tchz

|
L"}.C\I||||||n|||||||1|||||

Linksys-WRT300N Laptop-PT

192.168.212.5

Figura 4.1. Esquema de la xarxa actual del centre IES Jaume II el Just

Cada aula esta dotada a més, d’'un commutador al qual van connectat tots els equips

cablejats 1 el punt d’accés.
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Les aules disposen també¢, d’un ordinador del professor, el qual té instal-lades dos targetes
de xarxa. Aquest ordinador actua com a servidor d’aula i1 realitza la funcido de

interconnexid, entre la xarxa de 1’aula i el Router que dona accés a Internet.

Una altra de les funcions del servidor d’aula és de servidor DHCP , és a dir, assignar
adreces IP, 1 a cada aula s’assigna un rang diferent d’adreces. D'aquesta forma es separen

les diferents aules en diferents xarxes.

En la figura 4.1 podem veure un esquema de I'estructura actual de la xarxa del centre. Es
pot observar com els equips portatils es connecten sense fils, als punt d'accés que els
correspon de les seves aules sabent préviament la contrasenya per poder validar-se.
Aquests punts d'accés o routers es connecten al switch de la seva classe. Ara be també es
podria donar la situacid que es connectaren d’una aula en una altra, només assabentant-se

de la contrasenya.

Si ara ens fixem en la part superior esquerra de la figura 4.1, podem veure el server amb la
IP 192.168.221.100,(aquest seria un dels equips professor), aquest, mitjancant dues
targetes de xarxa, es connecta al switch del aula, (el de la seva esquerra) i aquest a la

vegada, connecta amb els equips cablejats del aula.

192.168.221.x 192.168.222.x
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Figura 4.2. Esquema de la xarxa, divisio per aules
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Per l'altra banda I'equip del professor es connecta al switch central de “el centre de calcul o
sala de servidors”. Al switch central €s on es connecten tots els ordinadors del professors 1

servidors del centre, aixi com el router que subministra accés a Internet al centre.

En la figura 4.2 podem apreciar millor la divisio de xarxes 1 aules del centre.

Les xarxes de cada aula tenen diferents IP's segons on esta situada 1'aula. En total hi han 6
aules.

Soterrani 192.168.201.x 1 192.168.202.x
Planta baixa 192.168.211.x 1 192.168.212.x
Primer pis 192.168.221.x 1 192.168.222.x

La xarxa a la que pertanyen els servidors d’aula és la 192.168.0.x on x és el numero d’aula.

4.2  Integracio del Servidor RADIUS i punt d’accés

Una vegada descrita I’estructura de la xarxa del centre, explicarem on anem a connectar els
nous dispositius per a integrar-los a la xarxa amb els minims canvis i de la forma més
optima.

Tant el servidor RADIUS, com el Router, han estat configurats per a pertanyer a la xarxa
192.168.0.0, donat que hem configurat el servidor RADIUS amb 1’adrega 192.168.0.253 i
el Router amb I’adreca 192.168.0.252.

Llavors connectarem els dos dispositius al switch central, on ja estaven connectats els
servidors d’aula. L’esquema del centre es quedaria tal i com podem veure a la segiient

figura 4.3

El segiient pas seria la desconnexi6 dels AP que hi ha en algunes de les aules, per a deixar

unicament en funcionament el Router que hem integrat, amb funci6 de punt d’accés.

Ara ja no importa des d'on es connecti un equip portatil, ja que es validaran tots amb el
servidor RADIUS. L’esquema detallat d’interconnexié amb tots el dispositius existents,

inclos els portatils, es pot observar a la figura 4.4.
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Figura 4.4. Esquema de la Xarxa del Centre Definitiva

Explicarem ara com queda el procés de connexi6 dels equips portatils.

- En sol-licitar la connexi6 amb el router-AP, ens demanara un usuari i una contrasenya.
- Una vegada introduit, es procedira a la validaciéo amb el servidor Radius.

- El servidor comprovara els parametres introduits , amb el servei de directori.

- Si la informacid6 és correcta, se li assignara a 1’equip client una adrega IP.

- Ja pot disposar del serveis de xarxa que li siguin permesos.

Tan sols queda per dir que aquests nous elements que s’han incorporat, el servidor Radius 1
el Router-AP es situaran en un habitacle destinat als servidors, anomenat centre de calcul 1

que esta en la planta baixa.

S’ha comprovat que des del centre de calcul hi ha bona cobertura i arriba el senyal, tan a la

primera planta com a la segona.

4.3  Alta d’elements en el directori ldap

Encara que hem instal-lat ferramentes grafiques, per tal de facilitar les tasques d’administracio

del servei de directori LDAP, el procés d’insercié d’alumnes , €s una tasca un tant costosa.
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Es per aixd que s’ha cregut convenient automatitzar aquesta tasca, en previsié que tots el
principis de curs lectiu, hi ha moltes tasques, i no es pot dedicar el temps suficient a aquesta

feina.

El procediment es pot realitzar de distintes formes. La manera que s’ha considerat més adient

ha estat la segiient:
- Donem d’alta cadascun dels grups, que s’ubicaran de manera fixa a una aula.

- Des de la secretaria del centre, se’ns proporciona un llista d’alumnes amb les dades que

nosaltres sol-licitem. Nom, cognom1, cognom?2, adreca, tel¢fon, grup, mail.

- Crearem un script, que llegint del fitxer proporcionat, generi el fitxer amb el format LDIF,

necessari per a poder-se introduir en el servei de directori.

-Executarem la instrucci6 de carrega.

Una altra alternativa seria:

- Des de la secretaria del centre, se’ns proporciona un llista d’alumnes amb les dades que

nosaltres sol-licitem. Nom, cognom1, cognom2, adreca, tel¢fon, grup, mail.
- Generem el fitxer en format 1dif, mitjangant un script.

- Obrim la utilitat phpLDAPadmin 1 efectuem la importacié de dades, seleccionant aquest

fitxer.

Ens hem decantat per la primera opcid en efectuar més accions desateses.

Els scripts que realitzen aquestes tasques es poden trobar a 1I’annex3.
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5. Solucions Integrades amb Ldap i RADIUS. ZeroShell.

Zeroshell es una distribucié Linux [16], que no esta basada en cap altra, per a servidores 1
dispositius encastats, que proporciona molts de serveis de xarxa que s’utilitzen avui en dia.
Es un Firewall gratuit que proporciona algunes de les caracteristiques dels equips mes
complexos, quan a seguretat.

Les seues principals caracteristiques son:

- Balanceig de linies i tolerancia a falles amb connexions multiples d’internet
- Connexions UMTS y HSDPA utilitzant modems 3G

- Servidor de autentificacié radius

- “Captative Portal”. Portal de validaci6 web per a xarxes. L’usuari s’haura de validar
abans de poder navegar.

- QoS (Qualitat de Servei). Permet configurar el trafic de la xarxa per a garantir un minim
ample de banda.

- HTTP Proxy transparent.

- Punto de [ lutes wireless

- Host to Lan VPN. VPN client

- Lan to Lan VPN. VPN entre servidors

- Router con [utes dinamiques i estatiques

- Soport de lan Virtual

- Filtre de paquets, inclos en trafic P2P

- Traducci6 d’adreces (NAT)

- TCP/UPD Port Forwarding per a la publicacié de servidors interns

- Servidor DNS multi zona

- Client PPPoE per a la connexi6 xDSL

- Client DNS dinamic

- Autenticacié Kerberos 5

- Autenticaciéo LDAP, NIS y RADIUS

- Sincronitzacié amb Active Directory

- Entitat certificadora X509

Zeroshell es una distribucié “Live CD”. Aixo significa que no es necessari instal-lar-lo en
el disc duro per a que funcioni, ja que es capa¢ de funcionar des de el CD-ROM.
Logicament la base de dades de configuracid, que conté les dades de la xarxa, pot ser
emmagatzemada en tot tipus de discs fins a un USB.

Disposa d’un sistema d’actualitzacions on-line, 1 es pot descarregar per a formats de
targetes Compact Flash per a instal-lar-la en dispositius encastats.

En I’annex 4 hem incorporat més informacié al voltant d’aquest sistema, donat que en si

mateix podria ser la base per a un altre projecte.
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6. Conclusions

El projecte ha estat forca interesant, tant en els seus principis, quan estava en la fase d’estudi,

com al final en la fase d’implantacid.

La implantacié dels sistema al centre ens ha proporcionat nombrosos avantatges, encara que
també¢ cal destacar que la seua posta en funcionament no ha estat una tasca senzilla, sobretot

pel que fa a la instal-laci6 i1 configuracié de LDAP.

La planificaci6 ha estat molt endarrerida, sobretot pel entrebanc que ha suposat el
desenvolupament del projecte en la versi6 10.04 d’Ubuntu. Aixo ha provocat que s’haguera
d’instal-lar el sistema operatiu de nou, en la seua versio 12.04. A més tot el que es portava fet
del projecte técnic, es va tenir que repetir. Es a dir, vaig tornar a instal-lar i configurar els

servel de DHCP 1 DNS.

Una vegada superats tots els entrebancs i el sistema en marxa, quant ja estava quasi finalitzant
les proves, fent una recerca al voltant d’una informacié del projecte, vaig ensopegar amb el

ZeroShell.

Tant em va sorprendre les sues caracteristiques i1 tot el que comportava, que vaig decidir
dedicar-li, una mencid en aquest projecte, perqueé en un mateix sistema estaven integrats tots

els serveis necessaris per a dur a terme aquest projecte.

Com que ja no quedava temps per estudiar-lo a fons, no se si de veritat aporta totes aquestes
funcionalitats 1 si el sistema es comporta de manera estable. Si més no es curiés, que no fa
falta cap mena d’instal-lacio 1 1’espai en disc necessari €s molt reduit. La seua administracié
es pot realitzar mitjancant un navegador de qualsevol equip que estigui connectat a la mateixa

xarxa.

Suposo que el meu projecte, aportara major funcionalitat al poder configurar qualsevol cosa a
la mida de les nostres necessitats sense dependre de cap desenvolupador en concret, sent

tamb¢ tot el programari opensource.
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Glossari d’acronims

AAA  Authentication, Authorization, and Accounting

Autentificacio, Autoritzacié 1 Comptabilitzacio

AP Access Point
Punt d’Accés

AES Advanced Encryption Standard
Estandard de Xifrat Avancat

BSS Basic Service Set
Conjunt de Serveis Basics

DHCP  Dinamyc Host Protocol
Protocol de Configuraci6 Dinamica d’Equips

DNS Domain Name Server
Servidor de Noms de Domini

ESS Extended Service Set
Conjunt de Serveis Extensos

TAS Internet Authentication Service
Servei d’Autenticacio d’Internet

IBSS Independent Basic Service Set
Conjunt de Serveis Basics Independents

IEEE  [nstitute of Electrical and Electronics Enginneers

Institut d’Ingeniers Eléctrics 1 Electronics

1P Internet Protocol

Protocol d’Internet

LAN Local Area Network

Xarxa d’Area Local

LDAP  Lightweight Directory Access Protocol

Protocol Lleuguer d’Accés al Directori

LDIF LDAP Data Interchange
Format d’Intercanvi de Dades del LDAP

MAC Media Access Control
Control d’Accés al Medi
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NAS Network Access Server

Servidor d’Accés a la Xarxa

RADIUS Remote Authentication Dial-In User Server

Servidor Remot d’ Autentificacid

RAS Remote Access Server

Servidor Remot d’Accés

SSH Secure Shell
Shell Segur

VolP Voice over IP
Veu sobre [P

SSL Secure Socket Layer

Capa Connexio Segura

TCP Transport Control Protocol
Protocol de Control de Transport

TKIP Temporal Key Integrity Protocol
Protocol d’Integritat de Clau Temporal

TLS Transport Layer Security
Capa de Transport Segura

VPN Virtual Private Network
Red Privada Virtual

WEP Wired Equivalent Privacy

Privacitat Equivalent al Cable
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ANNEXES

Annex1
Documentacio de la instal-laci6 de la versié de Ubuntu 12.04
La instal-laci6 varia un poc, pero no hi ha cap canvi substancial.

En la primera pantalla d’instal-lacio, el programa testeja els requisits necessaris per a la instal-lacio 1
ens mostra un primer informe, JERIEAT

per si no complim algun punt, I Er RN RN ERTS | EYalel R A5 Ty At

poder solucionar-ho.

Para obtener los mejores resultados, asegurese que este equipo:

NO éS el nostre CaS, on apareix / tiene al menos 4.5 GB de espacio endisco disponible
tot en Verd 1 pOdem pOlSﬂr cn ¢/ esta conectado a una toma de corriente
continuar.

estd conectado a Internet

Descargar actualizaciones mientras se instala

Ubuntu usa software de terceros para mostrar Flash, MP3 y otros archivos multimedia y para trabajar con
algunos dispositivos inalambricos. Parte de este software es de codigo cerrado. El software esta sujeto a
los términos de la licencia incluida con la documentacion del mismo.

Instalar este software de terceros

El complemento Fluendo MP3 incluye la tecnologia de decodificacion MPEG Layer-3 licenciada por Fraunhofer IIS y
Technicolor SA.

Figura Al. Preparacio
Instal-lacio Ubuntul2.04

Salir Atras Continuar

En la segiient pantalla detecta que no tenim instal-lat cap sistema operatiu, al haver format el disc dur 1

ens dona I’opci6 de fer les particions manuals o automatiques. Triarem la segona opcio.

© Instalar

Tipo de instalacion

En este equipo no se ha detectado actualmente ninguin sistema operativo. ;Qué desea hacer?

- Borrar disco e instalar Ubuntu
@® Aviso: Esto eliminara todos los archivos del disco.

Algo mas
Puede crear particiones, redimensionarlas, o elegir varias
particiones para Ubuntu.

Salir Atras Continuar

Figura A2. Tipus d’Instal-lacio Ubuntul2.04
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I polsarem continuar.
Les particions seran semblants a les que haviem explicat en el procés inicial d’instal-lacio.

Muntarem una particid per al sistema /, altra per a les dades d’usuari /home 1 una per a l’area

d’intercanvi.

I després seleccionarem “Instalar ahora”.

Py

Instalar

Tipo de instalacion

| O Y e ey
[l sda1 (ext4) M sda5 (linux-swap) M sdaé6 (ext4)
4.0GB 2.0GB 2.6GB

Dispositivo | Tipo Punto de montaje ;Formatear? Tamano Enuso

b

/dev/sda1l ext4 / v 3999 MB desconocido
/dev/sda5 swap 1998 MB desconocido
/dev/sda6 ext4 /home v 2587 MB desconocido

Nueva tabla de particiones...| | Anadir...| |Cambiar...| |Eliminar| |Revertir
Dispositivo donde instalar el cargador de arranque:

/dev/sda ATA VBOX HARDDISK (8.6 GB) v

Salir Atras Instalar ahora

Figura A3. Instal-lacio Ubuntul?2.04, esquema de particionat de disc

Comenga la copia d’arxius i ens demana que seleccionem la zona horaria. Triarem la de Madrid 1

continuarem.

Instalar

;Dénde se encuentra?

Madrid

Atras Continuar

» Copiando archivos...

Figura A4. Instal-lacié Ubuntul2.04. Seleccio zona horaria
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Triem la configuracio del teclat i Continuem.

Instalar

Distribucion del teclado

Elija la distribucion del teclado:

Dhivehi fEspafol
Dzongkha Espafiol - Asturiano (espafol, con H de medio punto

Eslovaco | Espafiol - Catalan (espafiol, con L de medio punto)
Esloveno Espaiiol - Espafiol (Dvorak)

JESpaol | | Espafiol-Espafiol (Macintosh)

Espanol (latinoamericano) Espafiol - Espafiol (eliminar teclas muertas)
Esperanto Espafiol - Espafiol (incluir tilde muerta)
Estonio Espafiol - Espafol (teclas muertas de Sun)

Faroés
Escriba aqui para probar su teclado

Detectar distribucion del teclado

Atras Continuar

» Copiando archivos...

Figura AS. Instal-lacio Ubuntul?2.04. Seleccio teclat

Ara introduirem un usuari que tindra privilegis d’administrador i li posarem el nom a I’equip. Triarem

a més una contrasenya segura, i continuarem.

R Instalar

;Quién es usted?

Sunombre: | ubuntu v

Elnombre de su equipo: | server-radius \

El nombre que usa cuando habla con otros equipos.
Introduzca un nombre de usuario: | ubuntu v
Introduzca una contrasena: 90000000000 Contrasefia buena
Confirme su contrasena: (00000000808 | <
Iniciar sesion automaticamente
@® Solicitar mi contrasena para iniciar sesién
Cifrar mi carpeta personal

Atras Continuar

Figura A6. Instal-lacio Ubuntul2.04. Usuari i nom de I’equip.
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I ja s’instal-la el sistema.

Instalar

Bienvenido/a a Ubuntu 12.04 LTS

Rapido y con multitud de prestaciones,
Ubuntu hace que disfrute usar su PC. Y con la
ultima version de la interfaz Unity, ahora es
mas facil que nunca. Aqui tiene unas cuantas
cosas interesantes a tener en cuenta.

» Instalando el sistema
. ]

Figura A7. Finalitzacié Instal-laciéo Ubuntul?2.04
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Annex2

Fitxer configuracio /etc/freeradius/radiusd.conf

prefix = /usr

exec_prefix = /usr

sysconfdir = /etc

localstatedir = /var

sbindir = ${exec_prefix}/sbin
logdir = /var/log/freeradius
raddbdir = /etc/freeradius
radacctdir = ${logdir}/radacct
name = freeradius

confdir = ${raddbdir}

run_dir = ${localstatedir}/run/${name}
db_dir = ${raddbdir}

libdir = /usr/lib/freeradius
pidfile = ${run_dir}/${name}.pid
user = freerad

group = freerad
max_request_time = 30

cleanup delay =5

max_requests = 1024

listen {
type = auth
ipaddr = *
port=0 }
listen {
ipaddr = *

port=0 type=acct}
hostname_lookups = no
allow_core dumps = no regular_expressions

=yes extended_expressions

=yes log {

destination = files

file = ${logdir}/radius.log

syslog facility = daemon

stripped_names = no

auth = no

auth_badpass = no

auth_goodpass = no }
checkrad = ${sbindir}/checkrad
security {

max_attributes = 200

reject_delay = 1

status_server = yes }
proxy_requests =yes
SINCLUDE proxy.conf
SINCLUDE clients.conf
thread pool {
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start_servers =5

max_servers = 32

min_spare_servers =3

max_spare_servers = 10

max_requests_per_server =0}
modules {

SINCLUDE ${confdir}/modules/

$INCLUDE eap.conf }
instantiate {

exec

expr

expiration

logintime }
$SINCLUDE policy.conf
SINCLUDE sites-enabled/
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Annex3

Creaci6 dels grups, com unitats organitzatives

#!/bin/bash
domini="dc=ieseljust,dc=edu”
pass="curs2012"
destinacio="grups.ldif”

while read line

do

echo “dn: ou=S$line,$domini ” > $destinacio

echo “objectClass: organizationalUnit” >> $destinacio
echo “ou: $line” >> $destinacio

Idapadd -x -D cn=admin,$domini -w $pass -f $destinacio #> /tmp/null 2>&1
if[ $? -eq 0 |; then

echo “Grup S$line insertat”

else

echo “No s’ha pogut crear el grup. Pot ser perque:”
echo “Ja existeix la unitat organitzativa”

fi

done < "grups.txt"

#!/bin/bash
domini="dc=ieseljust,dc=edu”
pass="curs2012"
destinacio=""usuaris.ldif”

while read line

do

nom="echo $line | cut f1 -d”,”"
cognoml1="echo $line | cut f2 -d”,”
cognom?2="echo $line | cut f3 -d”,”
adreca="echo S$line | cut f4 —d”,””
telefon="echo Sline | cut f5 —d”,”"
grup="echo Sline | cut f6 —d”,”"
mail="echo S$line | cut {7 -d”,”"

echo “dn: uid=$nomS$cognom1,ou=$grup,$domini” > $destinacio
echo “objectClass: posixAccount” >> $destinacio

echo “objectClass: shadowAccount” >> $destinacio

echo “objectClass: inetOrgPerson” >> $destinacio

echo “uid: =Snom$cognom1” >> $destinacio

echo “sn: $cognom?2” >> $destinacio

echo “cn: Susuario $cognom1” >> $destinacio

echo “mail: $mail” >> $destinacio
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. uid="echo ldapsearch -xLLL -b $domini “objectClass=inetorgperson” | grep “uidNumber” | cut-d: -f2 |
| tail -1 :
' uid="expr Suid + 1"
. echo “uidNumber: $Suid” >> $destinacio :
. echo “gidNumber: 1000” >> $destinacio :
E echo “homeDirectory: /home/$Snom$cognom1” >> $destinacio E
. ldapadd -x -D cn=admin,$domini -w $pass -f $destinacio #> /tmp/null 2>&1 :
. if[ $? -eq 0 |; then :
E echo “Usuari $Snom$cognom1 insertat” E
' else '
. echo “No s’ha pogut crear I’usuari =$nom$cognom1. Pot ser perque:” :
. echo “No existeix la unitat organitzativa” :
E echo “O perque ’usuari ja existeix” E
o fi I
. ldapsearch -xLLL -b $domini uid=$nom$cognom1 :

done < "alumnes.txt"
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Annex4

ZEROSHELL

Interficie en arrancar el sistema:
e OO0 ZeroShell [Corriendo]
Zer oS hell- Net Services 1.0.betalt

Hostname : zeroshell.example.com

CPU (1) : Intel(R) Core(TM) i?-2640M CPU @ 2.80GHz 2821MHz

Kernel 1 2.6.25.20

Memory 1 747740 kB https:/,192.168.0.75

Uptime : 0 days, 0:0 User : admin

Load : 0.52 0.14 0.04 Password : zeroshell
Temporary EXAMPLE.COM configuration

COMMAND MENU

<A> Activate Profile Change admin password
<D> Deactivate Profile Show Routing Table

<8> Shell Prompt Show Firewall Rules
<R> Reboot Show Network Interface
<H> Shutdown Fail-Safe Mode

<B> Create a Bridge IP Manager

<W> WiFi Manager

@V Ac AmEN Izquierda 38
Figura A8. Interficie del sistema ZeroShell

Si la configurem per obtindré una adreca IP, després ens podrem connectar des del navegador

d’altra maquina. Tan sols posant la Ip, 1 'usuari per defecte “Admin”, sense contrasenya.

e 00 ZeroShell

ZeroShell Lt

4 192.168.1.153 192.168.1.153 2 Q) (A |(E-

ZEROSHELL X.509 certificates

CA Users Hosts CRL

Username |admin
Password admin

Login Password

Figura A9. Finestra de validacio en el sistema ZeroShell
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Com podem veure a la seglient figura, en el menu de I’esquerra tenim tots els parametres que

podem configurar. Entre ells els que ens feien falta en aquest projecte RADIUS 1 LDAP.

8 00

25:192.168.1.153

'

25:192.168.1.153

[E3

ST

5\" Google

@)ﬁ {7} 192.168.1.153 https://192.168.1.153

ZEROSHELL

= Net Services

SYSTEM

® Setup
® Logs
® Utilities

Users

Groups

LDAP / NIS
RADIUS
Accounting
Captive Portal

® ® o o 00

Hosts
Router

DNS

DHCP

VPN

QoS
Wireless

Net Balancer

® e 0 0 0 0 00

Kerberos 5
Firewall
X.509 CA
HTTP Proxy

L

Release 1.0.betal6

About
Logout Reboot Shutdown
SETUP AutoUpdate Profiles Network Time

AutoUpdate Settings @ status: Active Check

Last connection: September 21, 2006 19:15

Show | All Updates 'I
Available Updates

| Fix 1D |

@ Auto Install | Install |

| Date | Require

Description

No updates available for release 1.0.betal6

Installed Updates

| Fix 1D |

| Remove |

Description | Date | Required by

No updates installed

Intel(R) Core(TM) i7-2640M CPU @

CPU(1)3 80GHzZ 2821MHz wsteel
Uptime 0 days, 0:6
Load 4 00 0.04 0.01 Graphics
Ava
https SSH Startup/Cron Logs
Interval |12 hours ~ | Check Now | | Show Log |
ON @BEE [ Refresh |

September 10, 2011

* The release 1.0.betal6 fixes some problems of the
Captive Portal that slow the opening of the
authentication page on browsers that perform CRL
or OCSP checks. The recovery mechanism In case
of LDAP DB corruption after a crash has been
improved.
The support for Shibboleth Service Provider that
redirects the Captive Portal authentication against
an Identity Provider belonging to a standalone or
federated AAI has been added.

July 15, 2011

* The new release 1.0.betal5 of Zeroshell contains
RADIUS Accounting module that allows you to
count the connection time, the connection traffic
and the connection charge either for Captive Portal
or Access Point with WPA/WPA2 Enterprise
connections. You can set time/traffic limits and
manage prepaid connections. The captive portal
has been enhanced with new features such as

Jun 16 20:01,02 SUCCESS: System successfully started with Linux kernel 2.6.25.20 and ZeroShell 1.0.betal6

Jun 16 20:06,35 SUCCESS: Session opened from host 152.168.1.154 (Admin)

Figura A10. Interficie d’Administracio ZeroShell
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