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RESUM 

El projecte s’emmarca dins d’un centre educatiu d’educació secundària. 

El centre disposa de sis aules amb cablejat de xarxa, però sols dos d’elles 
disposen de punt accés per a validar connexions sense fils. 

Tots els alumnes que utilitzen el seu ordinador portàtil es validen mitjançant 
WPA2 i utilitzen tots la mateixa contrasenya per accedir. 

Com que es vol millor la seguretat i eficiència és pretén que aquests 
alumnes es validen en un únic punt centralitzat i que cadascun utilitzi un 
usuari i contrasenya personalitzat.  

Per tant s’integrarà a la xarxa un sistema de validació, amb un punt d’accés 
que donarà cobertura als dispositius portàtils i es connectarà amb un 
servidor Radius per tal de validar l’accés. 
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1. Objectius del Projecte 
 Integrar una solució sense fils, minimitzant l’impacte en la configuració 

actual de la xarxa. 

 Cost zero. Programari lliure i reutilització de maquinari. 

 Centralitzar serveis en un ordinador central que realitzi les següents 
funcions: 

 Assignar adreces Ip. 

 Resolució de nom. 

 Servei d’autentificació i autorització (Radius). 

 Servei de directori LDAP.   

 Disposar d’un punt d’accés central, únic per a tots els equips sense fils. 
Aquest dispositiu redirigirà les peticions cap al servidor Radius. 
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2. Planificació 

 Preparació del projecte. 

 Anàlisi de protocols, i del software i hardware necessari per al projecte.  

 Implementació del sistema amb Ubuntu. 

 Integració dels clients wireless a la xarxa local coblejada 

 Validació del sistema. 

 Elaboració de la memòria , presentació i documentació addicional.  

La seqüenciació d’aquestes tasques ha sofert modificacions al llarg del procés, 
per tal de poder adaptar-se i assolir les fites del projecte. 
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El projecte ha estat dividit en 6 tasques: 



3.Configuració del Servidor RADIUS  

Sistema Operatiu i Serveis Bàsics 

• Sistema operatiu Ubuntu 12.04. 

• Incorporar la funcionalitat del servei DHCP per a que assigni 
adreces Ip. 

• Configurar el servidor per a que actuï com a servidor de noms. 

 

 

6 



3.Configuració del Servidor RADIUS (II) 

Servei de Directori 

Ens proporciona un conjunt d’objectes ordenats de manera 
lògica on podem guardar o buscar informació dels elements 
en un entorn de xarxa. Per exemple: Alumnes, departaments, 
hosts, etc 
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3.Configuració del Servidor RADIUS (III) 

Servei de Radius 

Aporta al servidor la funcionalitat AAA (Autenticació, 
Autorització i registre (Accounting) ). 

Interactua directament amb el servei de directori. 
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3.Configuració del Servidor RADIUS (IV) 
Configuració del punt d’Accés 

Disposem d’un Router Lynksys WRT54GL, en el centre 
educatiu, que farà les funcions de punt d’accés. Tan sols 
redirigirà totes les peticions cap al servidor central. 
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4. Integració amb la Xarxa d’Àrea Local 
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 Xarxa del Centre Educatiu 



4. Integració amb la Xarxa d’Àrea Local (II) 
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 Eliminarem els punts d’accés existents a algunes de les 
aules. 

 Situarem el servidor Radius i el punt d’accés connectats al 
switch central, per tal de donar cobertura a les 6 aules. 

 Físicament, els dispositius es situen en un habitacle que té 
les funcions de centre de càlcul. Comparteixen espai amb la 
resta de servidors. 



4. Integració amb la Xarxa d’Àrea Local (III) 
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 Nou esquema del centre 



5. Validació del sistema 

• Els alumnes amb els portàtils connecten amb el punt d’accés. 
• El punt d’accés demana al portàtil credencials  
• En rebre les credencials les envia al servidor Radius, per a que 

validi l’accés. 
• Si són correctes  l’alumne rebrà adreça Ip i es connectarà a la 

xarxa. 
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5. Validació del sistema (II) 

 Configuració del client 
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5. Validació del sistema (III) 

 Validació en LDAP 
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5. Validació del sistema (IV) 

 Usuari connectat a la Xarxa Sense Fils 
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6. Conclusions 

 La implantació dels sistema al centre educatiu ens ha proporcionat 
nombrosos avantatges: 

 Punt central d’administració i configuració. 

 Increment de la seguretat. 

 Control d'accessos no autoritzats. 

 Aprofitament dels recursos hardware del centre. 

 Quant als inconvenients, no previstos que ens hem trobat al projecte: 

 Endarreriment de la planificació causats per la utilització de la versió 10.04 
del sistema operatiu. 

 Reinstal·lació i configuració de tots els serveis en la versió 12.04. 

 Complexitat de configuració del servei de directori. 
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