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Resumen del Trabajo

La infraestructura de red de los hospitales desempeia un papel fundamental
para brindar atencion sanitaria de calidad. Sin embargo, se enfrenta a desafios
constantes que pueden afectar todos los @mbitos: desde la pérdida de acceso
a informacion crucial y el consecuente retraso en la atencién médica, hasta
riesgos en la seguridad de la informacion debido a posibles ataques
informaticos que podrian comprometer la privacidad de los pacientes.

Por todo ello, en imprescindible una buena gestion de la infraestructura que
minimice estos inconvenientes. Este proyecto trata de resolver esta
problematica, para ello se ha realizado un analisis de la gestién de la red del
centro hospitalario, lo que ha permitido descubrir sus puntos débiles. Con esta
informacion, se han podido establecer una serie de requisitos que debe
cumplir una solucion que mejore la gestion de la infraestructura: la
implementacion de un sistema de monitorizacion de la infraestructura de red.

Se ha expuesto el funcionamiento de los sistemas de monitorizacion basados
en SNMP, explicando algunos conceptos clave y comparando las distintas
alternativas. Finalmente se ha implementado en un entorno real un sistema
basado en CheckMK, realizando las configuraciones necesarias que han
permitido cubrir los requisitos.

Esta implementacion permitird al equipo de soporte detectar incidencias de
manera proactiva, conocer la capacidad de la infraestructura o realizar un
seguimiento de los intentos de conexion no autorizados entre otras
funcionalidades. Todo esto permitira mejorar la gestion de la infraestructura
de red, lo que se traducira en un mejor servicio del centro en todos los niveles.
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Abstract

Hospital network infrastructure plays a key role in providing quality healthcare.
However, it faces constant challenges that can affect everything from loss of
access to crucial information and the resulting delay in medical care, to
information security risks due to potential cyber-attacks that could compromise
patient privacy.

Therefore, a good management of the infrastructure is essential to minimise
these inconveniences. This project aims to solve this problem by analysing the
management of the hospital's network, which has allowed us to discover its
weak points. With this information, it has been possible to establish a series of
requirements to be met by a solution that improves the management of the
infrastructure: the implementation of a monitoring system for the network
infrastructure.

The operation of SNMP-based monitoring systems has been presented,
explaining some key concepts and comparing the different alternatives. Finally,
a system based on CheckMK has been implemented in a real environment,
making the necessary configurations to cover the requirements.

This implementation will allow the support team to proactively detect incidents,
know the capacity of the infrastructure or track unauthorised connection
attempts, among other functionalities. All of this will improve the management
of the network infrastructure, which will result in a better service at all levels of
the centre.
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1. Introduccion

Figura 1: sistema de monitorizacion

1.1 Contexto y justificacion del Trabajo

Este proyecto se ubica en un complejo hospitalario donde se han detectado
incidencias que afectan a la infraestructura de red y su gestion. En la actualidad,
la infraestructura de red de los hospitales desempefia un papel fundamental para
brindar atencion sanitaria de calidad.

Sin embargo, enfrentan desafios que van desde interrupciones en la red hasta
problemas de seguridad, como la conexién no autorizada de dispositivos que
plantea riesgos considerables para la integridad y privacidad de los datos
sensibles [1]. Estas incidencias pueden afectar a todos los ambitos: desde
pérdida de acceso a informacion vital que generan retrasos en la atencion
médica hasta dificultades en la gestion del personal administrativo, que ademas
se ve forzado a tener que perder tiempo reportando la incidencia al departamento
de informética.

Para abordar estos desafios y garantizar un funcionamiento éptimo de la red, se
propone un control proactivo de la infraestructura de red del centro. La
implementacion de un sistema de monitorizacién de la red permitira supervisar
en tiempo real la infraestructura de red y obtener datos que, tras su analisis,
permitiran identificar problemas de manera proactiva y tomar medidas
correctivas de manera eficiente para garantizar el buen funcionamiento de los
sistemas informaticos del centro.

Los sistemas de monitoreo de red incluyen herramientas de software y hardware
gue pueden hacer un seguimiento de diversos aspectos de la red y su
funcionamiento, como el trafico, el uso de ancho de banda y el tiempo de
actividad. Estos sistemas pueden detectar dispositivos y otros elementos que
componen la red, ademas de proporcionar actualizaciones de estado[2]. Se trata
de un proceso critico que se deberia llevar a cabo en todas las infraestructuras,
mas aun en las que requieren alta disponibilidad como un centro hospitalario.
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El sistema de monitorizacion permitira detectar y solucionar problemas de red
antes de que afecten a los usuarios, garantizando que los sistemas estén
siempre disponibles, permitiendo que el personal sanitario y administrativo se
enfoque en la atencién al paciente en lugar de lidiar con problemas técnicos.

Por otro lado, el sistema puede supervisar en vivo los intentos de conexion no
autorizados, lo que permite una deteccion temprana de cualquier actividad
sospechosa o no permitida en la red, algo fundamental por la criticidad y
confidencialidad de los datos manejados. En un futuro este sistema podria
ampliarse para incluir servidores u otros tipos de dispositivos criticos.

La implementacion de un servidor de monitorizacion de red encaja dentro del
area Redes de computadores, concretamente como "Herramienta de analisis de
rendimiento de una red" ya que permite evaluar el rendimiento de las redes de
computadoras, proporcionando informacion valiosa para mantener y mejorar la
eficiencia y la confiabilidad de la infraestructura.

En el &mbito personal, es un tema que me atrae bastante y espero que este
proyecto se convierta en un punto de inflexion en mi ambito profesional.
Actualmente formo parte del equipo que da soporte TIC al hospital y considero
gue con la implementacién de este sistema se conseguira mejorar la calidad del
servicio ofrecido.

1.2 Objetivos del Trabajo

El objetivo general de este trabajo de fin de grado es mejorar la gestién de la red
en un entorno hospitalario, enfocandome en la disponibilidad y seguridad de los
sistemas criticos mediante la implementacion de un sistema de monitorizacion
de la infraestructura de red.

Los objetivos especificos son:

e Explorar los componentes que forman una infraestructura de red critica,
como la de un centro hospitalario, identificando los switches y dispositivos
de red criticos que deben ser monitorizados.

e Investigar e identificar el software de monitorizacion mas adecuado,
profundizando en el funcionamiento del protocolo simple de
administracion de red (SNMP) y su uso para monitorizar dispositivos.

e Desarrollar un sistema de alertas que permita al equipo de soporte TIC
del hospital dar una respuesta rapida y proactiva a las incidencias.

e Investigar la deteccidon de dispositivos no autorizados a través de
los traps SNMP, analizando como los switches responden ante los
intentos de intrusion.
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1.3 Impacto en sostenibilidad, ético-social y de
diversidad

La competencia de compromiso ético y global (CCEG) esta definida a nivel de
Grado como:

"Actuar de forma honesta, ética, sostenible, socialmente responsable y
respetuosa con los derechos humanos y la diversidad, tanto en la
practica académica como en la profesional” [3]

Por lo tanto, hay que considerar que aborda tres grandes dimensiones:
e Sostenibilidad

Consumo energético: el proyecto tiene un impacto negativo para la sostenibilidad
del medioambiente, ya que su implementacién aumenta el consumo energético
del hospital debido a la necesidad de disponer de un servidor encendido
continuamente para realizar la monitorizacion. Por lo tanto, el proyecto tiene un
impacto negativo en el ODS 7 (energia asequible y no contaminante). Para
reducir este impacto, se tratara de utilizar un servidor que requiera los menores
recursos.

Reduccién de papel: el sistema de monitorizacion de red es 100% digital y es
capaz de enviar los informes por email, sin necesidad de imprimirlos, lo que
contribuye a la reduccién del consumo de papel. Esto es beneficioso desde el
punto de vista de la sostenibilidad y se puede relacionar con el ODS 12
(produccion y consumo responsables).

e Etico-social

Proteccion de datos de pacientes: el trabajo tiene un impacto positivo en el
aspecto de que durante su desarrollo se cumplird en todo momento con la
legislaciéon relacionada con la proteccién de datos. Por otro lado, el sistema
ofrecera herramientas que nos ayudan a proteger la privacidad y la seguridad de
los datos de los pacientes, que lo que es positivo para el ODS 16 (Paz, justicia y
fortaleza de las instituciones) [4]

e Diversidad
Este proyecto no tiene un impacto directo en la dimension diversidad al tratarse

de un proyecto técnico y no abordar cuestiones especificas relacionadas con la
diversidad, el género o los derechos humanos.
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1.4 Enfoque y método seguido

Dado que se trata de un proyecto individual, en el que yo seré el unico recurso,

se llevara a cabo siguiendo un enfoque waterfall [5]. Este proyecto es apropiado
para usar este método de trabajo, ya que tanto los requisitos como el
alcance estan fijados desde un principio.

Siguiendo esta metodologia, el trabajo se estructurara en distintas fases:

e Andlisis y Requisitos: determinar qué aspectos de la red del hospital se
deben supervisar, qué métricas son importantes, qué dispositivos deben
incluirse y cualquier requisito regulatorio o de seguridad.

e Disefio: diseflar como se configurard y operar4d el sistema de
monitorizacion de red en el hospital, seleccibn de herramientas de
monitoreo, la definicibn de umbrales de alerta y la elaboracion de
diagramas de flujo.

¢ Implementacion: implementar el sistema de monitorizacion de red, afiadir
los clientes (switches), desarrollo de sistema de alertas, monitorizacién de
traps y configuraciones personalizadas necesarias.

e Resultados: probar la capacidad del sistema para detectar problemas de
red, generar alertas y registrar datos de manera precisa.

e Conclusiones: revision final, conclusiones y validacion por parte de
expertos en redes.

Los hitos del proyecto estan condicionados por las fechas de entrega de las
pruebas de evaluacion continua. De este modo, el logro de cada hito se
programara de acuerdo con las fechas previstas para la finalizacion cada una de
las cinco PECs:

Id Hito Fecha limite
1 | Elaboracion del Plan de Trabajo 10/10/23
2 Primera entrega parcial 07/11/23
3 | Segunda entrega parcial 05/12/23
4 Entrega final 09/01/24
Figura 2: tabla de hitos
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1.5 Planificacion del Trabajo

Para la planificacion del trabajo se han definido una serie de tareas que se deben
completar en cada fase:

e Fase 0: plan de trabajo
o Elaboracion de un plan de trabajo en el que se incluyen los
siguientes aspectos del proyecto: contexto, justificacion.

e Fase I: andlisis y requisitos
o Anadlisis de la situacion actual y requisitos
o Inventariar los switches que forman parte del centro.

e Fase Il: disefio
o Analizar las herramientas existentes y determinar cuél es la que
mejor se adapta a nuestras necesidades
o Disefio de flujos de trabajo que determinen el comportamiento de
la solucién propuesta ante diversos escenarios.

e Fase lll: implementacion:

o Instalacion del servidor con su correspondiente sistema operativo,
configuraciones y herramienta de monitorizacion.

o Configuracibn de community en switches para que sean visibles
desde nuestro sistema y activacion de traps ante intentos de
intrusiéon

o Alta de host en el sistema de monitorizacion segun inventario
realizado en fase I.

o Configuracion de un sistema de alertas que permita a los
operadores detectar y gestionar las incidencias sin necesidad de
gue el usuario tenga que generar un parte de averia.

o Analisis de traps para visualizar los intentos de intrusion a través
de la integracion en el sistema de monitorizacion.

e Fase IV: resultados:
o Probar la capacidad del sistema para detectar problemas de red,
generar alertas y registrar datos de manera precisa.
o Revision y validacion por parte de expertos en redes (consultor y
direccién del centro).

e Fase V: conclusion:
o Conclusiones sobre el proyecto

A continuacion, se muestra un diagrama de Gantt, donde se especifican los
plazos, hitos y dependencias de las tareas a realizar:
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octubre 2023 noviembre 2023 diciembre 2023 enero 2024
Nombre de tarea ~ Comienzo ~ Fin ~|P| 22 25 28 01 04 07 10 13,716 19 2225 2831 0306 09 1215 18 21 24 27 30 0306 09 121518 21 24 27 30,0205 08 M
1 a Fase 0: plan de trabajo dom 01/10/23 mar 10/10/2: == :
2 Elaboracién plan de trabajo dom 01/10/23 lun 09/10/23 1 ! 1
Z Entrega Plan de Trabajo mar 10/10/23  mar 10/10/23 : + 10/10
4 a Fase |: analisis y requisitos mié 1110/23 jue 1910/23 ; [———]
5 Analisis mig 11/10/23  vie 13/10/23 : 1 1
6 Inventario switches sab 14/10/23  jue 19/10/23 I —
7 | 4 Fase II: disefio vie 20110/23  mar 24/10/2% | ]
8 Analisis herramientas vie 20/10/23  sab 21/10/23 L]
9 Flujos de trabajo dom 22/10/23 mar 24/10/23 1 I
10 4 Fase lll: implementacion ~ mié 25/10/23 mar 05/12/22
1 Instalacidn senvidor mie 25/10/23 sab 28/10/23 I
12 Configuracion switches  dom 29/10/23 lun 06/11/23 6 : N 1
13 Primera entrega parcial mar 07/11/23  mar 07/11/23 7/
14 Alta de host en CheckMK  mié 08/11/23 mar 14/11/23 1: : 1 1
15 Alertas y monitorizacion tra mié 15/11/23  lun 04/12/23 : I H
16 Segunda entrega parcial mar 05/12/23 mar 05/12/23 » 05/12
17 | 4 Fase IV: test mié 06/12/23 mar 19/112/2: : eee——]
18 Test de funcionamiente  mié 06/12/23  mié 13/12/23 1z : T 1
19 Revision y validacian jue 14/12/23 mar 19/12/2. : | 1
20 | 4 Fase V: conclusion mié 20M12/23 mar 09/01/2¢
21 Conclusiones mié 20M12/23 mié 27/12/23 I 1 :
2 Documentacién jue 28/12/23  lun 08/01/24 : I 1:
23 Entrega final mar 09/01/24  mar 09/01/24 o 09/01
Figura 3: diagrama de Gantt
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1.6 Breve sumario de productos obtenidos

Disefio e implementacion del sistema de monitorizacion que permita analizar
proactivamente los problemas de la red.

1.7 Breve descripcion de los otros capitulos de la

1.

memoria

Introduccion

Se expone el contexto, la justificacion y un plan de trabajo para poder

desarrollar el proyecto

2

Andlisis y requisitos: en este capitulo se realizara un estudio de la situacion
actual, detectando que problemas existen y que requisitos debe cumplir la
solucion propuesta para solucionarlos.
Disefio: analisis de las alternativas para implementar el sistema y diagramas
de flujo de funcionamiento de la solucién propuesta.
Implementacion: en este apartado se detallan los pasos necesarios para
poder implementar el sistema: instalaciéon del servidor, configuraciones
previas en switches, alta de host, sistema de alertas y monitorizacion de
traps.
Resultados: en este capitulo se analiza el funcionamiento de la herramienta,
evaluando la capacidad para detectar incidencias y generar alertas que
hemos obtenido durante los test.
Conclusiones
Informe de conclusiones donde se valora los objetivos logrados, las
dificultades que han surgido y los trabajos futuros trabajos que se
deberian realizar.
Glosario
Definicion de los términos y acronimos mas relevantes utilizados en la
Memoria.
Bibliografia
Lista numerada de las referencias bibliograficas utilizadas en la memoria.
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2. Analisis y requisitos

El ambito del proyecto se sitia en un importante centro hospitalario, donde la
robustez de la infraestructura de red no solo es vital, sino que es un elemento
central para el funcionamiento eficiente de todas las operaciones. Con alrededor
de 3000 puestos de usuario y 300 servidores, la infraestructura de red se revela
como la columna vertebral que sostiene la conectividad y el intercambio de
informacion esencial.

La infraestructura de red est4d formada por mas de 100 switches, cuya
interconexidon eficiente se traduce directamente en la capacidad de brindar
atencion médica sin interrupciones, acceder a registros clinicos de manera
instantanea y garantizar la fluidez de las operaciones administrativas. En este
escenario, la infraestructura de red es un elemento critico, que sostiene cada
aspecto de la prestacion de servicios del centro.

Hospital Provinc;\

22 switches
750 puestos usuario

Hospital General
48 switches
1250 puestos usuario

Ediificio de Gobierno
[CPD+CORE]
11 switches
300 servidores
150 puestos usuario

Consultas Externas Hospital Materno
17 switches 16 switches
400 puestos usuario 450 puestos de usuario

Figura 4: diagrama de infraestructura del complejo hospitalario

La gestion integral de esta infraestructura es llevada a cabo por el servicio de
informatica del hospital, cuya tarea no solo consiste en mantener la operatividad
diaria, sino en asegurar la disponibilidad, seguridad y eficiencia continua de la
red.
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Figura 5: diagrama flujo de una incidencia

En este contexto, se realizard un analisis de los flujos de trabajo que afectan a
la infraestructura de red existente, identificando sus puntos débiles y explorando
como la implementacién de un sistema de monitorizacién puede elevar la calidad
del servicio ofrecido.

2.1 Probleméticas detectadas
2.1.1 Reporte incidencias de red

Actualmente, la gestion de incidencias se basa en un sistema que requiere la
comunicaciéon manual de los usuarios con el centro de atencién al usuario via
teléfono cuando se produce un fallo en la red. Este sistema presenta algunos
inconvenientes, como la falta de deteccidén proactiva de las incidencias o el
retraso en registrar las incidencias debido a la saturacion de la centralita del
centro de atencion al usuario. Por ello, es necesario implementar una solucién
que permita la deteccidon proactiva de problemas, asi como la generacién de
notificaciones automaticas, con el fin de evitar que el personal del centro tenga
gue perder tiempo en comunicar telefonicamente las incidencias.

El hecho de que la deteccion de problemas de red dependa en gran medida de
que los propios usuarios notifiquen manualmente las incidencias al centro de
atencion al usuario, genera un retraso en la identificacion y resolucion de
problemas, ya que la red puede verse afectada antes de que los usuarios
informen de las dificultades.

Otro aspecto a considerar es la saturacion en la centralita telefonica, ya que en
ocasiones el centro de atencion al usuario se encuentra con todos los operadores
ocupados, por lo que los usuarios pueden experimentar dificultades para
informar de incidencias. Esta situacion tiene impacto significativo en la
satisfaccion del usuario, tanto por el tiempo dedicado a labores ajenas a sus
funciones (comunicacion de la incidencia), como por la demora que se produce
en la resolucion de su incidencia, al no poder avisar inmediatamente.
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2.1.2 Desconocimiento capacidad de la infraestructura

Ademas, se ha detectado otra problematica a la hora de conocer la capacidad
de la infraestructura, lo que ocasiona que no se tenga conocimiento en tiempo
real de si existe una necesidad de ampliacién de la misma. Como consecuencia
de esto, en ocasiones los técnicos de campo se enfrentan a la falta de puertos
disponibles en las electrénicas a la hora de instalar equipos o dispositivos
criticos.

Para abordar esta problematica, es vital implementar un sistema que permita
conocer y gestionar eficazmente la disponibilidad de puertos libres en los
switches en tiempo real, con lo que se podrian planificar previamente las
ampliaciones necesarias que eviten situaciones como la descrita anteriormente.

2.1.3 Shadow IT

En el Instituto Nacional de Ciberseguridad de se define shadow IT como “la
practica donde los empleados utilizan aplicaciones, dispositivos y servicios
tecnoldgicos sin la aprobacion de los departamentos Tl de la empresa, ya sea
por desconocimiento o de forma premeditada” [6].

Para afrontar este desafio, recientemente se ha implementado un sistema de
control de acceso a la red (NAC) en el centro, que bloguea las conexiones MAC
no autorizadas en los switches, ha sido un paso esencial para fortalecer la
seguridad de la red. Esta medida garantiza que las interfaces se desactiven de
manera automatica cuando se detecta la presencia de dispositivos desconocidos
[7], lo que contribuye en gran medida a mantener la integridad de nuestros
sistemas y datos.

Sin embargo, esta mejora en la seguridad ha dado lugar a un desafio adicional.
Los técnicos de campo a menudo se encuentran en situaciones en las que deben
rastrear las conexiones fisicas de cables a través de los racks y switches para
localizar la roseta de red desactivada cuando se detecta un intento de intrusion,
lo que supone una tarea compleja y consume una cantidad significativa de
tiempo, ralentizando la respuesta a las posibles amenazas y ralentizando el
tiempo que el puesto permanece inoperativo.

Como problema afadido, algunas rosetas carecen de etiquetas o nomenclatura
que indigue a qué rack corresponde, por lo que se complica aun mas la tarea de
identificar la ubicacidén exacta de la interfaz de la switch desactivada y, por tanto,
el seguimiento de los intentos de intrusion se vuelve aun mas dificil.

La falta de una solucion eficiente para la localizacion de estos intentos de
intrusion es un problema que deberia de atajarse, tanto por el riesgo a la
seguridad de los datos como por el tiempo que los equipos permanecen
inoperativos hasta que el técnico restaura la conexién. Por lo tanto, considera
imprescindible que se implemente un sistema que permita gestionar eficazmente
estos eventos. Dicha solucion debe proporcionar una forma mas eficiente y
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rapida a la hora de rastrear intentos de intrusion, recopilando todos los eventos
y ayudando a la localizacion fisica de los mismos.

2.2 Requisitos

En este apartado se determina los requisitos funcionales que la aplicacién debe
cumplir, asi como los requisitos operativos y no funcionales.

2.2.1 Requisitos funcionales

Deteccion proactiva de incidencias de red y envio automatico de
notificaciones al grupo de soporte.

Deteccion de los intentos de intrusion en tiempo real y almacenado de
histarico.

Deteccion en tiempo real del estado de las interfaces de los switches,
mostrando las interfaces libres que existen en cada dispositivo.

Inventariado de todos los switches que forman parte de la infraestructura
de red del centro.

2.2.2 Requisitos operativos

Minimizar consumo de recursos: el sistema debe consumir pocos
recursos, de manera que su implementacion no repercuta sobre la
infraestructura de red ni requiera la adquisicion de hardware nuevo.

Facilidad de implementacion: la implementacion debe llevarse a cabo
antes de enero, por lo que el sistema no debe implicar una
implementacion demasiado compleja.

Facilidad de operacién: con el objetivo de facilitar la curva de
aprendizaje, la solucion debe ser intuitiva y facil de operar.

2.2.3 Requisitos no funcionales:

Dispositivos soportados: el sistema debe ser compatible con gran
variedad de dispositivos, ya que la infraestructura del centro no es
homogénea.

Escalabilidad: el sistema debe proporcionar la base para incluir en futuros
desarrollos la monitorizacién de otros dispositivos como servidores o
bases de datos.

Software libre: el sistema debe estar basado en software libre
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- Soporte: el sistema debe estar basado en un software con soporte. Dada
la criticidad de la infraestructura, es imprescindible el uso de software
contrastado y con una comunidad de soporte ante posibles fallas.

Para afrontar estos desafios y mejorar la calidad del servicio ofrecido se propone
la implementacion de un sistema de monitorizacion de la red, donde se
consideren todos los switches presentes en la infraestructura del complejo
hospitalario.

2.3 Analisis de herramientas

Dada la complejidad de los requisitos mencionados anteriormente, es crucial
explorar y evaluar diferentes opciones de sistemas de monitorizacion.

En el proceso de analisis se han evaluado distintas soluciones para la
monitorizacion de red, incluida la posibilidad de desarrollar una solucién
personalizada desde cero, con el objetivo de ver cual se adapta mas a los
requisitos propuestos durante el analisis. Sin embargo, se ha determinado utilizar
una solucion basada en CheckMK tras el siguiente analisis:

2.3.1 Desarrollo de una herramienta nueva

Esta opcidn aporta la ventaja de la personalizacion total, o que significa que se
podria disefiar una solucién que se adapte exactamente a las necesidades
especificas del hospital. Sin embargo, la ausencia de un soporte especializado
0 una comunidad la hacen inviable. Al tratarse de un entorno tan critico no se
puede asumirse este riesgo ante futuros problemas o necesidades que puedan
surgir.

2.3.2 CheckmMK

CheckMK se trata de un software libre que cuenta con una comunidad de
usuarios activa y un equipo de soporte, lo que garantiza alto nivel de repuesta y
ayuda en caso de problemas. Ademas, ofrece una interfaz web intuitiva y
amigable que reduce la curva de aprendizaje, facilitando la implementacién y la
operacion. El software es capaz de monitorizar todo tipo de dispositivos:
switches, servidores, bases de datos...

Por otro lado, brinda la capacidad de personalizacién y extensibilidad, lo que
permite adaptar la solucién a las necesidades especificas del hospital. La gestion
eficiente de eventos y notificaciones, la monitorizaciébn en tiempo real y la
implementacion mas rapida en comparacion con el desarrollo desde cero son
otras ventajas presentes. Se puede instalar sobre un sistema operativo Linux sin
necesidad de muchos recursos.

La principal desventaja de CheckMK radica en la ausencia de un sistema
especifico de monitorizacion de intentos de intrusion, sin embargo, es algo que
se puede salvar mediante el desarrollo y adaptacion de su consola de eventos.
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2.3.3 Otras alternativas

Ademas, es importante destacar que otras herramientas de monitorizacion,
como Nagios, Zabbix y Prometheus, ofrecen ventajas, como comunidades
activas y flexibilidad, pero a menudo presentan una mayor complejidad
demasiado elevada en la configuracién inicial y menos opciones de
personalizacion.

Desarrollo propio CheckMK Nagios/Zabbix

Figura 6: comparativa de software de monitorizacion

CheckMK [8] es la herramienta que mejor se adapta a las necesidades del
proyecto. Cuenta con las caracteristicas y funciones necesarias para cumplir con
los requisitos técnicos, ademas de ser una solucion robusta y escalable. La
ausencia de un sistema especifico de monitorizacion de intentos de intrusion se
puede salvar mediante el desarrollo y adaptacion de su consola de eventos.

Por otro, cumple con los requisitos establecidos anteriormente: es un software
libre, proporciona monitorizacién en tiempo real, es compatible con una amplia
variedad de dispositivos yes relativamente sencillo de implementar.
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3. Diseno

En esta fase de disefio, se propone la implementacion de un sistema de
monitoreo de red integral que aborde los problemas identificados en el analisis y
cumpla con los requisitos previamente establecidos.

Estos sistemas se basan en el protocolo SNMP. Este protocolo se desarrolla en
la capa de aplicacion y facilita el intercambio de informacion del estado de los
dispositivos a un gestor SNMP (NMS), mediante el uso de dos puertos UDP (161
y 162). En este contexto, podemos dividir los dispositivos en dos tipos: servidor
y agente:

1. Servidor (NMS): es el servidor donde se despliega el software de
monitorizacion. Su funcién es recoger y guardar todos los datos de los
agentes o dispositivos finales. Este dispositivo tiene capacidad tanto
puede hacer un pool a los agentes, solicitandoles informacion de su
estado y como para recibir las alarmas o traps de los agentes.

2. Un agente: es un servicio que se instala en los dispositivos finales y se
encarga de atender las peticiones que realice el servidor o de enviar un
trap cuando se produzca un evento. En este caso no es necesario instalar
ningun agente, ya que los propios switches lo llevan integrado, por lo que
tan solo habra que activarlo y configurarlo correctamente

POOL UDP 161

A TRAP UDP 162 k

SWITCH

Figura 7: diagrama protocolo SNMP

SNMP es capaz de interpretar cualquier dato y hacerlo legible para los
operadores, por ejemplo, una switch nos puede enviar un trap cuando se ha
producido un intento de intrusion o cuando una interface tiene errores, el gestor
SNMP tiene que ser capaz de interpretar ambos datos.

Para ello, el protocolo utiliza unas pequefias bases de datos donde se describen
y detalla cada informacion que se puede enviar o recibir llamadas managment
information base (MIB), las cuales contienen la informacién organizada
jerarquicamente mediante identificadores de objetos (OID), que definen qué
valores e informacion pueden tener.
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Figura 8: MIB

Como se observa en la imagen, un MIB se organiza en una estructura jerarquica
donde dentro de cada “carpeta”, tenemos una serie de directorios e
identificadores. En esta MIB podemos ver qué datos vamos a obtener del equipo,
por ejemplo, la velocidad de la interface o el estado. Cada dato que podemos
obtener es un OID y generalmente, tienen una descripcion de qué tipo de dato
es (numérico, texto) o qué valores se pueden recibir.

De este modo, el servidor de monitorizacion y el agente SNMP del switch,
pueden intercambiar informacién procesable que nos ayude a administrar una
infraestructura de red tan compleja como la de un centro hospitalario.

3.1 Solucidén propuesta

La solucién propuesta se centra en la implementaciéon de un sistema de
monitorizacion basado en CheckMK como solucién para abordar las
problematicas identificadas durante el andlisis. Se trata de un software libre que
permite la monitorizacion de la red gracias al protocolo SNMP [9] y el analisis
proactivo de la red.

Un sistema de monitorizacion realiza sondeos regulares a los switches mediante
el protocolo SNMP, evaluando pardmetros como el trafico, la utilizacion de
recursos y la tasa de errores, lo que permite una evaluacion constante del estado
operativo de la red. Al detectar anomalias, estos sistemas pueden enviar alertas
automaticas, notificando a los administradores de red a traveés de canales
definidos, proporcionando detalles especificos sobre la naturaleza de la
incidencia, lo que permitira una intervencion rapida.

Por otro lado, se puede realizar un mapeo completo de las interfaces SNMP de
todos los switches en la infraestructura, conociendo asi la disponibilidad de
puertos, su estado operativo y cualquier cambio en la conectividad. Esto
permitira generar informes sobre la disponibilidad de puertos, proporcionando a
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los administradores una vision detallada de la capacidad actual y permitiéndoles
planificar expansiones segun sea necesario.

La integracion de la solucion con el NAC permitira la identificacion de conexiones
no autorizadas en tiempo real, mediante la supervision de cambios en las
direcciones MAC y el estado de las interfaces de los switches. Los eventos
relacionados con intentos de intrusion se registraran de manera detallada,
proporcionando un historial que facilita la investigacion y la implementacion de
medidas correctivas.

Un sistema de monitorizaciéon basado en CheckMK ofrece infinitas posibilidades
y componentes, pero en este proyecto nos centraremos principalmente en tres
de ellos, los cuales cumplimentaran los requisitos y daran solucion a las
problematicas detectadas durante la fase de analisis.

DASHEOARD NETWORK ERRCR
PORT-SECURITY ALERT
DASHEOARD STATUS

INTERFACES

INTRUSION ALERT

TRAF UDP 162: PORT-SECURITY VIOLATION ‘ I_ [il

Figura 9: diagrama solucion propuesta

En el siguiente apartado se detallara el papel de cada uno de estos componentes
y los nuevos flujos de trabajo que lo solucion implementara.

3.2 Componentes clave del sistema

A continuacién, se muestran los componentes del sistema de monitorizaciéon y
sus flujos de trabajo, con lo que se pretende cubrir los requisitos y dar respuesta
a los problemas detectados en el analisis de la operativa actual.
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3.2.1 Detecci6n de incidencias de red

Con la implementacién del sistema de monitorizacion se pretende monitorizar los
switches de toda la infraestructura en tiempo real, gracias a la capacidad que le
proporciona la tecnologia SNMP para detectar las incidencias de red, generando
alertas a los operadores y registrando la incidencia de manera automatica en el
sistema de ticketing.

De este modo, cuando un switch emite una trap SNMP debido a una anomalia,
el sistema de monitorizacion recibe la notificacion inmediatamente y activa los
procedimientos de respuesta predefinidos, eliminando la necesidad de que los
usuarios informen manualmente sobre incidencias. Asi se garantiza que el
personal técnico sea alertado de inmediato ante cualquier problema en la red de
manera que pueda empezar a trabajar en la solucién de manera inmediata, en
ocasiones incluso antes de que el usuario perciba el fallo.

k—» € —r_e_—r._——rl_:i

Motificacion Operador
Switch

Figura 10: flujo de trabajo incidencias de red

Con esta funcionalidad se pretende acabar con la problematica descrita por la
dependencia de una comunicacién manual de los usuarios con el centro de
atencion al usuario cuando se produce un fallo en la red, lo que conlleva algunos
inconvenientes que aumentan el tiempo de respuesta como la falta de deteccion
temprana de problemas o la saturacion del centro de atencién al usuario.

3.2.2 Inventariado y capacidad de la infraestructura

CheckMK se integra con los switches, mediante SNMP, lo que permite el
monitoreo constante de la capacidad de puertos en tiempo real. El sistema
recopila datos sobre el estado de los puertos, incluida su disponibilidad y
ocupacién, brindando a los técnicos de campo una vision actualizada de cuantos
puertos estan libres en cada switch y, por lo tanto, permite una planificacion
previa mas eficaz a la hora de desplegar equipamiento nuevo.

El switch mantiene una tabla de puertos que almacena informacion sobre cada
uno de sus puertos fisicos. Checkmk utiliza SNMP para consultar esta tabla,
conocida como la MIB ifTable (Management Information Base). En esta tabla, se
almacenan detalles como el estado del puerto (activo, inactivo), la velocidad del
enlace, el tipo de conexidn, entre otros que serviran para determinar al sistema
de monitorizacion si el puerto esta libre o en uso.

El sistema de monitorizacion mostrara un dashboard con la informacion de todos

los switches, por lo que los equipos de TIC pueden planificar de manera proactiva
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las ampliaciones necesarias en la infraestructura de red, evitando situaciones en
las que los técnicos de campo se enfrentan a la falta de puertos disponibles y
garantizando que en todo momento la infraestructura disponga de suficiente
capacidad para el despliegue de nuevos dispositivos.

Reporie
en vivo

Figura 11: flujo de trabajo reporte capacidad

Esta capacidad de la solucion propuesta aborda de manera efectiva la
problemética identificada durante el andlisis relacionada con la capacidad de la
infraestructura y la falta de puertos disponibles en las electronicas para instalar
nuevos equipos o dispositivos criticos.

Por otro lado, con este componente tambien se cubre la necesidad de disponer
de un inventario completo con todos los datos de los switches que forman parte
de la infraestructura del centro.

3.2.3 Deteccién de intentos de intrusién

Debido a que CheckMK no dispone de un componente especifico para este tipo
de eventos, la solucion propuesta para abordar este desafio implica la
transformacién de la consola de eventos en un dashboard personalizado que
muestre todos los intentos de intrusibn en tiempo real. Esta herramienta
proporcionaria a los técnicos de campo una herramienta eficaz con datos claros
sobre la ubicacién exacta de la roseta afectada y el switch al que esta conectada.

Para lograr esto, es necesario activar la funcionalidad SNMP traps en los
switches de la infraestructura, la cual permite que estos dispositivos envien
notificaciones asincrénicas a nuestro servidor de monitorizacion. Una vez que
los SNMP traps estén en funcionamiento y se reciban en el servidor de
monitorizacion, se debe llevar a cabo un proceso de andlisis para identificar
aguellos que corresponden a intentos de intrusion, por ejemplo, identificandose
los OID de los eventos que se reciben cuando se produce una conexion no
autorizada.

Esta investigacion llevara a la creacion de filtros personalizados que permitiran
separar los traps que correspondan con intentos de intrusion del resto, lo que
permitira convertir la consola de eventos de CheckMK en un visor de intentos de
intrusion altamente eficaz. De este modo, los operadores de red y los técnicos
de campo tendran disponible la informacion de manera clara y ordenada.
Ademas, existira la posibilidad de generar una alarma de notificacion si asi lo
requiere el centro.
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Figura 12: flujo de trabajo intento de intrusion

Con esta adaptacion se pretende mitigar algunos de los inconvenientes
causados por el shadow IT, responsable de una pérdida de tiempo significativa
por parte de los técnicos de campo al intentar localizar las rosetas desactivadas
debido a intentos de intrusion en la red del hospital y que en algunos casos ha
llevado a que los operadores de sistemas a realizar una blusqueda exhaustiva en
los registros de cada switch de forma manual, lo que resulta en una pérdida de
recursos y una respuesta lenta ante posibles amenazas de seguridad.

3.2.4 Otras funcionalidades

El sistema de monitorizacion tiene un disefio abierto y estd pensado para
incorporar nuevas funcionalidades a medida que vaya evolucionando. Si bien
estas utilidades no quedaran implementadas en el alcance de este proyecto, el
sistema disefiado seréa facilmente ampliable.

Una de las futuras ampliaciones que podran llevarse a cabo es la monitorizacion
de una interfaz concreta de un switch, con esto se puede garantizar la
conectividad de un dispositivo critico que siempre deba estar siempre encendido.

Por otro lado, tambien se podrian analizar las estadisticas de uso para
comprobar si los usuarios siguen la politica de ahorro energético del centro,
segun la cual, los puestos de trabajo deben quedar apagados una vez que ha
finalizado su jornada laboral.
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4. Implementacion

Para llevar a cabo la implementacion del sistema de monitorizacién se deben
realizar las siguientes configuraciones:

Instalacion y configuracion del sistema operativo base del servidor
Instalacion y configuracion del software de monitorizacion CheckMK en el
servidor

Configuracion SNMP de los switches

Alta de hosts a monitorizar en CheckMK

Configuracion del sistema de alertas y notificaciones

Adaptacion de la consola de eventos como registro de intentos de
intrusion

N =

o0k w

4.1 Instalacion del servidor
4.1.1 Instalacion y configuracién del sistema operativo

En el proceso de implementacién del sistema de monitorizacion de red, se ha
tomado la decision de utilizar Debian [10] como sistema operativo para el
servidor, ya que es la distribucién utilizada como corporativa en el centro y es
compatible Checkmk. Se usara el entorno de virtualizacion de desarrollo del
centro basado en Proxmox.

El primer paso fue descargar la ISO de la web oficial de Debian:

| debian-11.0.0-amd64-netinst

Posteriormente se cred la maquina en el entorno de virtualizacién y se instal6 la
version del sistema operativo sin entorno gréfico para consumir los minimos
recursos. Una vez instalado el sistema operativo, el siguiente paso fue configurar
los parametros de red, asignando una IP estética al servidor.

Figura 13: configuracion IP del servidor
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Al tratarse de una red corporativa, también fue necesario configurar los DNS y el
proxy para el sistema y para los repositorios:

GNU nano 5.4 /etc/resolv.conf

Figura 14: configuracion DNS y proxy del servidor
Ademas, se configuraron los siguientes repositorios:

GNU nano 5.4 /etc/apt/sources.list

Figura 15: configuracion repositorios del servidor

4.1.2 Instalacion del sistema de monitorizacion

Una vez instalado y configurado el sistema operativo, el siguiente paso fue
descargar e instalar el software CheckMK:

root@jcanero:~f apt install /home/

Figura 16: instalacion de CheckMK

Antes del primer arranque, fue necesario crear un site nuevo, lo que generd un
usuario y un grupo en el sistema operativo con el nombre indicado, asi como una
configuracion basica para el nuevo site
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Figura 17: creacion de site para CheckMK

Ahora ya se pudo ejecutar el sistema, comprobando que todos los servicios
arrancan correctamente y es accesible acceder via web.

O & 10.72.2.57 /tfg_jcanero/check_mk/login.py?_origtarget=index.py

Figura 18: pantalla de login CheckMK

Para aumentar la seguridad del sistema, se cambié la password de acceso a la
interfaz web

Figura 19: cambio de credenciales CheckMK

Y se verifico el correcto acceso al sistema con las nuevas credenciales. Para
garantizar la seguridad del sistema, se afadirA al protocolo de cambio de
contrasefas del centro, el cual determina la fecha en la que la contrasefia debe
renovarse.
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4.2 Configuracion de los switches

En esta fase de la implementacion del sistema de monitorizacion de red se lleva
a cabo la configuracion de los switches para habilitar el protocolo SNMP y
permitir el envio de SNMP traps.

La configuracion SNMP permite que nuestro sistema de monitorizacion acceda
a informacion critica de los switches, lo que permitir4 detectar caidas de red y
saber la capacidad exacta de cada switch en tiempo real. Con la activacion de
los trap SNMP se pretende poder adaptar la consola de eventos de CheckMK,
convirtiéndola en un dashboard que muestre los intentos de intrusion.

Ademas, es esencial destacar que, debido a la diversidad de switches de cuatro
fabricantes distintos en nuestra infraestructura, se necesité realizar cuatro tipos
de configuraciones especificas.

A continuacion, se detallan los comandos usados para cada uno de los switches
que componen la infraestructura de red del centro segun su fabricante [11] [12]

[13][14]
4.2.1 Configuracion SNMP en HP

Se habilita el servicio snmp para poder monitorizar el switch:
snmp-server enable

Se configura la comunidad en modo solo lectura:
snmp-server community 1234 ro

Se habilita el envio de trap hacia el servidor de monitorizacion:
snmp-server host 10.72.2.57 community "1234" trap-level all

4.2.2 Configuracion SNMP en Aruba

Se habilita el servicio snmp para poder monitorizar el switch:
snmp-server enable

Se configura la comunidad en modo solo lectura:
snmp-server community 1234 ro

Se habilita el envio de trap hacia el servidor de monitorizacion:
snmp-server host 10.72.2.57 trap version v2c community 1234

4.2.3 Configuraciéon SNMP en Cisco

Se habilita el servicio snmp para poder monitorizar el switch:
snmp-server enable
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Se configura la comunidad en modo solo lectura:
snmp-server community 123 RO

Se habilita el envio de trap relacionados con port-security:
snmp-server enable traps port-security

Se configura receptor de traps indicando la IP y comunidad:
snmp-server host 10.72.2.57 1234

4.2.4 Configuracion SNMP en Huawei

Se habilita el servicio snmp para poder monitorizar el switch:
snmp-agent

Se configura la comunidad en modo solo lectura:
snmp-agent community read 1234 mib-view View_ALL

Se habilita el envio de trap:
snmp-agent trap enable

Se configura receptor de traps indicando la IP y comunidad:
snmp-agent target-host trap address udp-domain 10.72.2.57 params
securityname 1234 v2c

4.3 Alta de hosts en CheckMK

El siguiente paso fue el alta de los hosts (switches) en el sistema de
monitorizacion, para ello se us6 de base el inventario generado previamente, en
el que se disponia de IP, nombre y ubicacién de cada dispositivo.

Para facilitar la organizacion y gestion de la herramienta, se crearon una serie
de carpetas con los nombres de los distintos edificios que forman el complejo
hospitalario. Estas carpetas serviran como contenedor l6gico para los switches
ubicados en ese edificio.

Electronicas

l" Hosts Folder Related Display Help Filter

Monitor

Add host I Add folder Main

Customize

i

Consultas Externas Edificio Gobierno Hospital General Hospital Materno Hospital Provincial

Figura 20: organizacion de hosts por carpetas
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Esta organizacion por carpetas permite aplicar reglas comunes que aplicaran a
todos los hosts que contienen, lo que facilita por ejemplo la configuracion de la
community usada en el protocolo SNMP. En la siguiente ilustracion se muestra
la configuracién de la carpeta raiz, de donde colgaran el resto de las carpetas,
heredando las reglas jerarquicamente.

Folder properties

Folder Display Help

o Save Electronicas

v Basic settings
Title Electrénicas

M e tfg ite tfg_jcanero (Default value

P:

» Network address

v Monitoring agents

Checkmk agent / APl integrations Mo API integrations, no Checkmk agent
SNMP SNMP 12 or v3

SNMP credentials SNMP community (SNMP Versions 1 and 2c)

Piggyback Use piggyback data from other hosts if prese

» Custom attributes
» Network Scan

¥ Management board
MNo management board (Default va

SNMP community (SNMP Versions 1 and 2c)

IPMI credentials empty (Default value

Figura 21: reglas aplicadas a carpeta raiz

Durante el proceso de alta de cada host, ademéas de indicar la IP, se ha
introducido como hostname la misma nomenclatura usada como hostname en
los switches, lo que facilitara saber de qué switch se trata.

@)  Add host

Host  Displa ]
'“ play P

Monito . " - " P -
oner ¥ Save & run service discovery Bl Save & view folder 4 Save & run connection tests Edificio Gobiemo

am
am
v Basic settings

Q Hostname (required SWIEGA1

Alias

v Network address

IP add nily IPv4 only (Defau

Figura 22: pantalla para afiadir un host
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Ademas, durante el alta de los switches, se ha indicado la dependencia de cada
uno de ellos, lo que dara lugar a la generacion de un mapa de red que permitira
a los operadores detectar los puntos criticos de la infraestructura y tomar algunas
medidas proactivas como la configuracion de LACPs que permitan la
conectividad en caso de falla en alguna de las fibras.

Z/SWIHPE2

SWIHPF2
SWIHPE1

SWIHR G SWIHPF1
SWIHPA2

SWIEEA1

" SWINEBYIHESS

C2
g SWIHPC2

SWIHPD1

SWIHPD2

P SVHEGWIEGAL
i SWG eI ECAS

Site tfg_jcanero
= SWIEGB1

SepYiCR s wiEGA1
SWIHEBHGP 1

‘CORE
SWIPRUEBAS

Taller

SE/SWICEA2

SWIE A vIcEB 1

BMRUCERID 5 \vicEDA
SWCEEA

C
SWICEC1
SWIHMA1
SWIHMD1

CSWIHMEVIHME

SWIHMCZ SWIHMB2

Figura 23: mapa de red

SUAHBRAHGCI
SIMHEEH GC4

SWIHGIEWIHGKZ

SWIHGC1 “2Z/SWIHGM2

SWIHGM3
SYIHGWIHGES
SWIHCGNS swiHG02

SWIHG]
SV_"_THC;M kw SWIHGF2

”HGS'WIHGCH

SWIHGFH
VUIHGA T
SWIHGA SWIHEA?

SWIHGH
SIIHEGRYHGAT

—/SWIHGG2
SWIHGHISWIHGB1

SWIHGF3

SWIHGG3

SWHBHHIGE3

SWIHGH2 ek LA

Los switches configurados como pilas, el sistema los detecta como un solo hosts,
sin embargo, es capaz de detectar si se produce fallo en cualquiera de sus
miembros. En total se han dado de alta 5 carpetas, que contienen un total de 75
hosts y 128 dispositivos fisicos.

All hosts

Figura 24: listado de hosts dados de alta
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En cuanto a los servicios a monitorizar, desde la direccion del centro se ha
solicitado que se incluyan todos los disponibles, entre los que se incluye
conectividad, estado de la CPU, temperatura, estado de los ventiladores, fuente
de alimentacién o memoria entre otros. Para ello ha sido necesario entrar en la
configuracion de cada host y realizar un descubrimiento.

=

Monitor

Services

of Host SWIHGB2

Commands Host Services Addto Export Display Help

A Acknowledge problems A Schedule downtimes ¥ Filter  ®» Show checkboxes SWIHGB2

am
am
SWIHGB2

Customize

Service cons

o

Check_MK o
CPU utilization .

FAN Switch 1
Fan 1

Memory 1/O
Memory
Processor
POE1
consumption

Power Sw1
PS1

Summary

[snmp] Success, [piggyback] Success (but no data
found for this host), execution time 0.8 sec

Utilization in the last 5 minutes: 15.00%
Status: normal

Usage: 42.66% - 3.41 MiB of 8.00 MiB
Usage: 27.57% - 20.6 MiB of 74.9 MiB
POE usage (64W/370W): : 17.30%

Status: normal, Source: AC

Cisco I0S Software, C3560 Software (C3560-
IPBASEK9-M), Version 12.2(55)SE7, RELEASE
SOFTWARE (fc1) Technical Support: 7= Copyright
(c) 1986-2013 by Cisco Systems, Inc. Compiled
Mon 28-Jan-13 10:10 by prod_rel_team, SWIHGB2-
N,

SNMP Info

Temperature

SW 1 Sensor 1 Temperature: 50 °C

Up since Mar 07 2023 10:37:35, Uptime: 291 days 6

Upine hours

Sta
o K

Figura 25: servicios descubiertos en un switch Cisco

Debido a la heterogeneidad de la infraestructura, nos encontramos con distintos
servicios segun el fabricante del dispositivo, sin embargo, se comprueba que
todos permiten cubrir dos de los requisitos base del proyecto: detectar falta de
conectividad en un dispositivo y conocer el estado de sus interfaces en tiempo
real.

4.4 Configuracion de alertas

La configuracion de alertas y notificaciones en el sistema de monitorizacion es
esencial para garantizar una respuesta efectiva a los problemas y amenazas que
puedan surgir en los switches de la infraestructura de red del entorno
hospitalario, lo que permite una accion rapida para minimizar el tiempo de
inactividad.

Si en el apartado anterior se decidi6 monitorizar todos los servicios, en una
primera fase de implementacién se configuré el sistema para que solo envie
alertas cuando se produzca una falta de conectividad con el dispositivo, es decir,
cuando un switch no responda a ping y cuando la recupere.

Esta decision estd motivada para evitar la saturacion de notificaciones, ya que,
en un primer momento, con las notificaciones habilitadas para todos los eventos
se comprob6 que la cantidad de avisos recibidos era imposible de gestionar y la
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mayoria de ellas no aportaban mucho valor (up/down de puertos, warning de
temperaturas...). En proximas revisiones se evaluara la posibilidad de ampliar
los umbrales.

Se ha decidido que el canal de notificacién sera por correo electrénico durante
el horario laboral y por SMS fuera de €l, asegurando asi que el técnico de guardia
recibira alertas en su telefono sin tener que estar conectado a internet para
revisar el email. Para ello se han configurado distintos grupos de notificacion y
se han aplicado las reglas a la carpeta raiz.

Notification configuration

Notfic ation rules Display Melp
J conomons v

U » DOWN
DOWN » P

oK » CRIT,
WARN » CRIT

ovent UNKNOWN »
fype cRY

) conditions v

Figura 26: configuracion de notificaciones

En la imagen anterior se muestra los dos tipos de notificaciones configurados en
el sistema. En el primer caso, la notificacién consistira en el envié de un correo
a los emails indicados durante ventana horaria, sin embargo, en el segundo caso,
la notificacion se realizard mediante el envio de un mensaje SMS y solo aplicara
en el horario de guardia. En cuanto a los servicios que provocan el envio de la
alerta en ambos casos son los mismos: cuando el servidor pierde comunicacion
con un host (UP - DOWN) y cuando la recupera (DOWN -> UP), con el objetivo
de que se detecte si se trata de un microcorte.

La notificacion por email tambien serd enviada a un buzon del centro de
operaciones, el cual es procesado por un bot que es capaz de detectar y analizar
los correos electronicos entrantes con un formato determinado para crear una
incidencia nueva en el sistema de tickets.

Con esta incorporacién, los operadores recibiran los nuevos tickets creados
automaticamente y pueden registrar las acciones realizadas para resolver cada
incidencia. Esta automatizacion agiliza la gestion de las incidencias, eliminando
la necesidad de que el usuario tenga que reportar el fallo de manera manual y
mejorando la eficiencia operativa del equipo de TI.
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4.5 Dashboard intentos de intrusion

Para implementar el dashboard que muestre los intentos de intrusion que se han
producido se utilizara la consola de eventos de CheckMK, la cual recibe y
muestra todos los traps que envian los switches cuando se produce un evento.

Para lograr el objetivo de que solo muestre los intentos de intrusion, se aplicaran
filtros para que deseche todos los traps que no cumplan determinados criterios.
Tras realizar un analisis de los traps que envian los distintos tipos de switches
de lainfraestructura cuando se produce un intento de intrusion, se han recopilado
los distintos OIDs, los cuales nos serviran para la creacion de los filtros.

Se han simulado intentos de intrusién mientras se capturaba el trafico de la red
con la herramienta Wireshark [15] para identificar los traps que generan los
switches y poder realizar los filtros

P apng =

Archevn  Eduman  WrsaMiTsoon r Caphury  Sralicy  Euadshors  Teefonis  Wirelews  Heramiendas  Aveds
dm @ e | = i

I enmptrag clement OEY - #

Of | BCE Nadme
value {Ine

Cbject Name: 1.3.6.1.4.1.01.2. 04, 2. 08.2.0.7. 0.1 (dsa. 0.8, 0.4.0.10. 2. 04, 2.18.2.1.7.1.1

vilue {InkegeriZ): 1

3% B0 al 80 a2 06 as 1a 3d 30 81 a3 &7 01 : i
B B8 Bd 33 Ta TL 73 3L T4 M &4 N1 ) 06 @8 b mirqul B4 .
08 Bl B4 B BE B2 e 0 B4 40 04 Sa 4 91 of 02 § I
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@ 7 erion (wenp versan], | Bytels Pagquetes: 119611 - Moitrade 47 [0 0%} Perdato: 000 0W)  Perfil Dol

Figura 27: captura de trap port-security violation
En la captura de la imagen se ha capturado una trap de un intento de violacion
del port-security en un switch HP, se pueden identificar los siguientes OIDs y
campos:

- Source: switch donde se ha detectado el intento de intrusion (10.73.1.239)

- Destination: destino del trap (servidor de monitorizacion 10.72.2.57)
o Community: palabra de paso usada (****)

- 1.3.6.1.4.1.11.2.14.2.10.2.1.1: indice de esta entrada en el registro de
intrusos.
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- 1.3.6.1.4.1.11.2.14.2.10.3.1.1: identifica el puerto afectado (1)
- 1.3.6.1.4.1.11.2.14.2.10.4.1.1: contiene la direccion mac (001ae85b2c46)
Una vez aplicados los filtros para los distintos fabricantes, la consola de eventos

se ha convertido en un registro de intentos de intrusion, permitiendo al operador
ver los registros de toda la infraestructura en tiempo real y en una sola pantalla:

Commands Addto Export Display Help o ®

SNMPv2-MIB:sysUpTime.0: 643656 100(The time (in
hundredths of a second) since the network
management portion of the system was last re-
initialized.), SNMP-COMMUNITY-
MIB::snmpTrapAddress.0: 10.73.1.. 239(The value of
the agent-addr field of a Trap PDU is forwarded
by a proxy forwarder application usi SNMP
version other than SNMPv1. The value of this object
SHOULD contain the value of the agent-addr field from)|
the original Trap PDU as generated by an SNMPv1
agent.), SNMP-COMMUNITY-
MIB::snmpTrapCommunity.0: m3zqu1t4(The value of
the community string field of an SNMPv1 message
containing a Trap PDU which is forwarded by a a prox;
SNMPv2- forwarder application using an SNMP version other
SMi:enterprises. 11.2.14.12.4.0.1(The than SNMPv1. The value of this object SHOULD
(Y authoritative identification of the contain the value of the community string field from the
open Service SWIHPC1 ruletest notification currently being sent. This original SNMPv1 message containing a Trap PDU as
level)y variable occurs as the second varbind generated by an SNMPv1 agent. There is no SIZE
in every SNMPv2-Trap-PDU and constraint sp d for this object because RFC 1157
InformRequest-PDU.) does not imp ny explicit limitation on the length of
community strings (their si constrained indirectly
by the SNMP message size)
MIB::snmpTrapEnterprise.0: SNMPv2-
SMI::enterprises.11.2.14.12.4(The authoritative
identification of the enterprise associated with the trap
currently being sent. When an SNMP proxy agent is
mapping an RFC1157 Trap-PDU into a SNMPv2-Trap-
PDU, this variable occurs as the last varbind ),
SNMPv2-SMI::enterprises.11.2.14.2.10.2.1.2.
SNMPv2-SMI:-enterprises.11.2.14 L
SNMPv2-SMI::enterprises.11.2.14.
SNMPv2-
1.2.14.2.1021
5.11.2.14.2.10

Setup

Figura 28: registro de intentos de intrusion

En la imagen se muestra el registro en la consola de eventos del servidor de
monitorizacion, desechando el resto de traps que no corresponden a eventos
relacionados con port-security. Si entramos en detalle se puede verificar que el
evento ha sido generado por el mismo trap analizado anteriormente:

Event history entry 7

Commands Addto Export Display Help

Monitor State (severity) of event

Hostname SWIHPC1

Original IP address 10.73.1.239

SNMPv2-MIB::sysUpTime.0: 643656100(The time (in hundredths of a second) since the network management portion of the

system was last re-initialized.), SNMP-COMMUNITY-MIB::snmpTrapAddress.0: 10.73.1.239(The value of the agent-addr field of
Selup a Trap PDU which is forwarded by a proxy forwarder application using an SNMP version other than SNMPv1. The value of this
object SHOULD contain the value of the agent-addr field from the original Trap PDU as generated by an SNMPv1 agent.),
SNMP-COMMUNITY-MIB::snmpTrapCommunity.0: m3zqu1t4(The value of the community string field of an SNMPv1 massage
containing a Trap PDU which is forwarded by a a proxy forwarder i n using an SNMP version other than SNMPv1. The
value of this object SHOULD contain the value of the community ng field from the original SNMPv1 message containing a
Trap PDU as generated by an SNMPv1 agent, There is no SIZE constraint ied for this object because RFC 1157 does naot
impose any explicit limitation on the length e is constrained indirectly by the SNMP message
size).), SNMP B::snmpTrapEnterprise.0: SNMPv2-SMI::enterprises.11.2.14.12.4(The authoritative identification of the
enterprise associated with the trap currently being sent. When an SNMP proxy agent is mapping an RFC1157 Trap-PDU into a
SNMPv2-Trap- i i ) 3
SMI 14.2.10 3 S| enterprises.11.2.14.2.

. enterprises.11..

Text/Message of the event

Match groups

Comment to the event

Owner of event

Time of first occurrence of this serial
Time of last occurrance

ID of the event

Figura 29: detalle de registro de intento de intrusion
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Entre la informacion que se proporciona destaca el hostname y la IP del switch
donde se ha producido el evento, asi como la MAC del infractor (001ae85b2c46)
y el puerto del swicth (1).

En caso de incorporar switches de nuevos fabricantes, seria necesario volver a
realizar el proceso de captura y analisis de paquetes para identificar los OIDs
que usa dicho switch y poder crear el filtro correspondiente. En futuros
desarrollos se implementara el uso de diccionarios MIBs personalizados para
facilitar la lectura de esta informacion por parte de los operadores de red.
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5. Resultados

Una vez implementado el sistema de monitorizacion se llevaran una serie de test
que garanticen el correcto funcionamiento del sistema y el cumplimiento de los
requisitos del proyecto:

- Deteccion proactiva de incidencias de red y envio automatico de
notificaciones: se debe probar que el sistema es capaz de detectar la
caida de un switch y generar una alerta al equipo de soporte

- Deteccion en tiempo real del estado de las interfaces de los switches: se
debe probar que el sistema proporciona en tiempo real el numero de
puertos disponibles en cada switch.

- Deteccion de los intentos de intrusion en tiempo real y almacenado de
histérico: se debe probar la capacidad del sistema para detectar un intento
de intrusidn y generar un registro.

- Inventariado de todos los switches: se debe probar que el sistema aporta
informacion sobre los dispositivos que forman parte de la infraestructura.

- Minimizar consumo de recursos minimo: evaluar la capacidad del sistema
para manejar un gran volumen de datos de monitoreo sin afectar su
rendimiento general.

- Facilidad de implementacion: el sistema debe quedar implementado de
manera funcional antes durante el desarrollo del proyecto.

- Facilidad de operacién: obtener retroalimentacién del equipo de soporte
TIC para evaluar la satisfaccion con la herramienta y cualquier mejora que
se pueda implementar.

- Dispositivos soportados y escalabilidad: probar la capacidad del sistema
para expandirse y manejar la incorporacion de nuevos dispositivos o
crecimiento en la red sin pérdida de eficiencia o funcionalidad.

- Software libre: comprobar que todo el software usado durante la
implementacion es software libre
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5.1 Deteccidn proactiva de incidencias de red y envio
automatico de notificaciones

Para evaluar la capacidad de detectar una incidencia de red, se ha afiadido a la
red un switch nombrado como Taller. Se ha configurado el dispositivo como si
de un switch mas de produccién se tratara y se ha conectado directamente al
core.

Properties of host Taller

Host Display Help » 4

v Basic settings

Hostname Taller

Alias empty (Default value

Monitored on site cane site tfg_jcanero (Default value
Permissions

Parents

v Network address
IP address family IPv4 only (Default value

IPv4 address 10.73.1.199

* Monitoring agents
Checkmk agent/ APl integrations No APlintegrations, no Checkmk agent (Inherited from Elect
SNMP

edentials

Piggyback Use piggyback data from other hosts if present (Default value

» Custom attributes
» Management board

» Creation ! Locking

Figura 30: detalle de switch configurado en taller

Una vez comprobado que el dispositivo se estd monitorizando correctamente, se
ha procedido a desconecta el cable de fibra, dejando el dispositivo sin
conectividad. De manera practicamente instantanea, ha aparecido la alerta en el
servidor de monitorizacion y se ha recibido la notificacién por email y SMS.

[I-sisternas.ext.ticcor.sspa] Check_MEK: Taller - UP -> DOWN

T INTacdeandalislla.es
st adeandahecis s

Hast Taler

Event UPEUOWN

Address 1073188

Teme 0912 2023 11:45:59 CET 2023

Summary CRITICAL - 10.73.1.159 ra nan, lost 100%

Figura 31: natificacion recibida por email y sms

DOWN Taller [

Figura 32: alerta en Check MK
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Se ha reconfigurado el sistema de notificaciones, afiadiendo un retraso de cinco
minutos para evitar falsas alertas por micro cortes y el reenvio al bot del centro
de control para la generacion del ticket. Tras ello, se ha vuelto a realizar la prueba
con éxito, generandose la incidencia en el sistema de ticketing.

webTécnica

o la solicin PN
8916348 & . o Acciones - Bua o b el

Incidencia de comunicaciones

Exnan: Tipineation Recurso: Focnn apamura
vedwncin Comencacnes B SERVICKO UE COMUNCACIONES WAN w2 m

Selicitada por

Datos dol ussario alectodo A

Diatos del ussaria asigasds A

Facha &

Figura 33: ticket generado por sistema monitorizacion

5.2 Deteccidn en tiempo real del estado de las interfaces
de los switches

El sistema de monitorizacion cuenta con un dashboard que muestra la
disponibilidad de interfaces libres en cada switch que forma parte de la
infraestructura

Switch port statistics

Commands Hosts Addto Export Display Help

HP 2820 Switch Stack, revision WB.15.15.0010, ROM WB.15.05 (/ws/swbuildm/rel_nashville_qgaoff/code/build
/anm(swbuildm_rel_nashville_qgaoff_rel_nashville)) (Formerly ProCurve)
HP 2920 Switch § . T n WB.15.15.0010, ROM WB.15.05 (/ uildm/rel_nashville_gaocfi/code/build
Janm(swbuildm_rel_nashville_qgaoff_rel_nashville)) (Formerly ProCul

witch Stack, n WB.15.15.0010, ROM WB.15 05 (/ws/swbuildm/re|_nashville_qaocff/code/build

ldm_rel_nashville_gaoff_rel_nashville)) (Formerly P
HP 2920 Switch Stack, revision WB.15.15.0010, ROM WB.15.05 (/ws/swbuildm/re|_nashville_gaoff/code/build
/anm(swbulldm_rel_nashville_qaoff_rel_nashville)) (Formerly ProCurve)
HP 2920 Switch Stack, revision WB.15.15.0010, ROM WB.15.05 (/ws/swbuildm/rel_nashville_qaoff/code/build
Janm({swhuildm_rel_nash qaoff_rel_nashville)) (Formerly ProCurve:
HP 2920 Switch Stack, sion WB.15.15.0010, ROM WB.15.05 (1 uildm/rel_nashville_gaoff/code/build
/anm(swhulldm_rel_nashville_qaoff_rel_nashville)) (Formerly ProCurve)
Cisco 10S rare, C3560 e n 12.2(35)SES, RELEASE SOFTWARE (fc1) Copyright (c) 1886-2007 by
Cisco Systems, Inc. Compiled Thu 1
Cisco 10S are, C3560 Softwars ) I (55)SE9, RELEASE SOFTWARE (fc1) Technical Support:
hitp:fiwww. com/tecl B y Inc. Compiled Mon 03-Mar-14 22:36 by prod_rel_team
Cisco 108 tware, C3560 Software (C3560-IPBAS E1, RELEASE SOFTWARE (fc1) Technical Support:
hitp://www.cisco.com/techsupport Gopyright (c) 198 y Gisco Systems, Inc. Compiled Thu 02-Dec-10 07:16 by prod_rel_team
Cisco 10S Software, C3560 Software (C3! PBASEKS-M), Version 15.0(1)SE3, RELEASE SOFTWARE (fc1) Technical Support:
hitp://www.cisco.comitechsupport Copyright (c) 1986-2012 by Systems, Inc. Compiled Wed 30-May-12 14:01 by prod_rel_team
Cisco 103 Software, C3560 Software (C3560-IPBASEKS-M), Version 12.2(55)SE7, RELEASE SOFTWARE (fc1) Technical Support:
hitp://www.clsco.comitechsupport Copyright (c) 1986-2013 by Gisco Systems, Inc. Compiled Mon 28-Jan-13 10:10 by prod_rel_team

vi /swbuildm/rel_orlando_gaofficode/build

SWICEAZ2

SWICEB1

SWICEC1

SWICED1

SWICEE1

SWICEF1

SWIEGA1

SWIEGA2

SWIEGA3

SWIEGA4

SWIEGAS

SWIEGB1

SWIEGC1 §2-Port Gigabit PoE Stackable Managed Swiich

Aruba 2830F VSF VC, revision WC.16.08.0001, ROM WC.16.01.0005 (/w: suildm/rel_yakima_gaofffcode/build
{lvm(swbuildm_rel_yakima_gaoff_rel_yakima))

HP J8729A 2920-48G-POE+ Switch, revision WB.15.15.0010, ROM WB.15.05 (/ws/swbuildm/re|_nashville_qaofficode/build
{anm(swbuildm_rel_nashville_gaoff_rel_nashville)) (Formerly ProCurve)

Figura 34: dashboard capacidad de la infraestructura

SWIHGA1

SWIHGA2
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Para evaluar la fiabilidad de dicha informacion, se ha entrado en el detalle de
uno de los dispositivos, concretamente el SWIHGP4 y se ha hecho una revision
visual del mismo.

Network interfaces SWIHGP4

o5t Addto  Export  Display  Help

down

down

Figura 35: detalle de ocupacién de un switch

Como se muestra en la imagen, segun el sistema de monitorizacion, el
dispositivo cuenta con 6 interfaces libres. Sin embargo, durante la revision se
observa que realmente solo hay dos interfaces libres: la 14 y la 20.

Figura 36: interfaces del dispositivo
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Esta discrepancia se debe a que el sistema considera que el switch tiene 28
puertos usables, cuando realmente solo 24 de ellos estan disponibles para
conectar equipamiento, siendo el resto de uso administrativo, por lo que habra
que tener en cuenta esto a la hora de planificar el dimensionamiento de la
infraestructura.

5.3 Deteccidn de los intentos de intrusion en tiempo real
y almacenado de historico

Otro de los puntos clave del sistema de monitorizacion, es evaluar la capacidad
de detectar shadow IT, concretamente la conexion de un dispositivo no
autorizado a la red del centro. Se han seleccionado una interface libre de un
switch y se ha configurado la seguridad siguiendo la politica del centro: la interfaz
admitira la conexion de un solo dispositivo, de manera que, al conectar un
segundo dispositivo, debe deshabilitarse y se debe generar un registro en el visor
de eventos del sistema de monitorizacion.

Figura 37: configuracion port-security

Tras conectar el primer dispositivo, se observa que funciona correctamente y
tiene conectividad

16 . Detalles de la conexidn de red X
? General Detalles de la conexién de red:
. Propiedad Valor
Conexion
Conectividad TPv4: Internet g:mo DNS especificop... gmsas.st;ac.sase.jurétiendalgc:ia.es
SCIpCion ealtek PCle GbE Family Controller
C tividad IPv6: Si la red . - - :
| ~onecuiaag mecesoatare Direccién fisica 38-7C-76-4A-D7-92
Estado del medio: Habilitado Habiltado para DHCP No
Duracion: 00:10:17 Direccién IPv4 ——
Velocidad: 1,0 Gbps Méascara de subred IPv4  255.255224.0
Detal Puerta de enlace predet... NN
slales Servidores DNS [Pv4  «ummpmpmegn
i
Servidor WINS IPv4
Actividad Habiltado para NetBios Si
Enviados lﬁ. - Redbidos
Bytes: 210.257.764 2.059.086.152
GPertedades GDEShablh tar Diagnosticar
Cemar
Cerrar

Figura 38: configuracion de red del equipo

Implementacibn de un sistema de Pagina 43 de 57
monitorizacion en la red de un hospital



Se conecta un segundo dispositivo y se comprueba que no conecta, se puede
ver en el log del switch que el puerto ha sido desactivado.

Figura 39: log en switch tras violacion port-security

Se verifica que se ha generado una nueva entrada en el visor de eventos del
sistema de monitorizacién, donde se puede apreciar que coincide el switch,
puerto y la MAC que ha provocado el bloqueo

Event details 7963

Commands Event Console Event Addto Export Display Help

State (severity) of event

Hostname Taller

Original IP address
Host alias

Host contacts

10.73.1.199
Tall

check-mk-notify

Host icons

SNMPv2-MIB “sysUpTim: 8235
MMI JNITY- MIB ﬁnmnTrapAd'}rP
th he

xt/Message of the event

mmrrn.m T
of the enterps |ullenluh ing
SMI:-ents

D), his variahia 121
MPY2-SM)onterprt

I-enterprises 1.2

Figura 40: detalles del evento generado en checkmk

14"lu"14|F (|er|1 2859

Se repite la misma prueba en otro switch y se comprueba que el registro se ha
afiadido al visor de eventos, con esto se verifica que el dashboard para visualizar
los intentos de intrusion funciona correctamente

Events

Commands Addto Export Display Help

IMPv2-MIB: sysUpTime. 0.
anagement portion of 1
10.73.1.49(The val

cond) since the network
r\

ag
SNMP version other than SNMI»'\H The value ul this object SHOULD contain the value
of the agent-addr field from the original Trap PDU as generated by an SNMPv1 agent ), SNMP-COMMUNITY.
MIB:snmpTrapCommunity. 0 m3zquit4(The value of the communily string field of an SNMPV1 message
containing a Trap PDU which is forwarded by a a proxy forwarder application using an SNMP version other
than SNMPv1. The value of this object SHOULD contain the value of the communily string fieid from the
original SNMPv1 message containing a Trap PDU as generated by an SNMPv1 agent. There is no SIZE
constraint specified for this object because RFC 1157 does not impose any explicit fimitation on the length of
community strings (their size is constrained indirectly by the SNMP message size) ), SNMPv2.
MIB: snmpTrapEnterprise 0. SNMPv2-SMI enterprises.11.2 14.12 4(The authoritative identification of the
enterprise associated with the trap currently being sent. When an SNMP proxy agent is mapping an
RFC1157 Trap-PDU into a SNMPv2-Trap-PDU, this variable occurs as the last varbind ), SNMPv2.
SMienlorprises.112:14.2.10.2.12.1,103. 1 SNMPV2-SMI:enlerprses 11.2.14.2.102.1.3.1.103: 103,
IMPv2-SMI:enterprises. 11.2 14 2 3. 0x0011227bc:
16.1.103: 1, SNMPv2-SMI- enterprises. 11.2 1421024711
I\m(s (in hundredths of a second) since the network management
IMP-COMMUNITY-MIB: snmpTrapAddress. 0.
Trap PDU which is forwarded by a proxy forwarder
SNMPV1. The value of this obje D contain the value
as generated by an SNMPv1 agent.), SNMP-COMMUNITY-
pCommunity.0: m3: ommunity string field of an SNMPv1 message
containing a Trap PDU which & forwarded by a a proxy forwarder application using an SNMP version othor
NMPv1. The value of this object SHOULD contain the value of the community string field from the
onginal SNMPv1 message containing a Trap PDU as genaratad by an SNMPvI agent Thera is no SIZE
constraint specified for this object bacause RFC 1157 does not impose any explicit limitation on the length of
community strings (their size is constrained indirectly by the SNMP message size) ), S 2
MIB: snmpTrapEnterprise 0. SNMPv2-SMI enterprises.11.2.14.12.4(The authoritative identification of the
enterprise associated with the trap currently being sent. When an SNMP proxy agent is mapping an
RFC1157 Trap-PDU into a SNMPv2-Trap-PDU, this variable occurs the last varbind ), SNMPv2.
SMI enterprises 112.14.2.10.2.1.2.16 1, SNMPv2-SMI enterprises 11.2.14.210.2.1.3 1 6: 6, SNMPv2
SMI_enterprises 1121421021416 Dxﬂﬂiiﬁ’i qaﬂhﬂ NMPv2-SMI: enterprises 1121421021616
1, SNMPv2-SMI enterprises 112 14.2.10.2.1.7.1.6 1

NMPy2.
SMI-enterprises. 11.2.14.12.4.0.1(The
authoritative identification of the notification
currently being se
e second varbind in every
PDU and InformRequest-PDU. )

(no
Service
level)

7962 SWIHPA3Z  rulelest

SMi-enterprises.11.2.14 2 10
IMPv2-MIB: )‘ISU[\TH’"O 0: 18235200(The

SNMPV2

SMI-enterprises. 11.2.14.12.4.0.1(The
authoritative identification of the notification
currently being sent. This variable occurs as
the second varbind in every SNMPv2-Trap-
PDU and InformRequest-PDU.)

(no
Service
level)

Taller ruletest

Figura 41: eventos generados por intentos de intrusion
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5.4 Inventariado de todos los switches

Se accede al sistema de monitorizacion y se entra en el detalle de un dispositivo,
concretamente el SWICEA2, comprobando que muestra informacién como el
fabricante, modelo y nimero de serie de los miembros del stack.

Inventory of host SWICEA2

Commands Host Addto Export Display Help A A7

Hostname SWICEA2

Hardware
Physical Components v
Backplanes »
Chassis v Open this table for filtering / sorting
Serial Number Manufacturer Model Name Location

Hewlett-
Packard
Hewlett-
Packard
Hewlett-
Packard

Index Name Description Software

HP J9729A 2920-48G-POE+
Switch (Formerly ProCurve)
HP J9729A 2920-48G-POE+
Switch (Formerly ProCurve)
HP J9729A 2920-48G-POE+
Switch (Formerly ProCurve)

101001 Chassis WB.15.15.0010 SGSSFLZt J9729A Stack (1)

201001 Chassis WB.15.15.0010 SGS6FLZ. J9729A Stack (1)

301001 Chassis WB.15.15.0010 SGS6FL. J9729A Stack (1)

Inventory Tree
HW containers »
Fans »
Modules »
Power Supplies »
Sensors p
System v

HP 2920 Switch Stack, revision WB.15.15.0010, ROM WB.15.05 (/ws/swbuildm/rel_nashville_gaoff/code/build

Product lanm(swbuildm_rel_nashville_qaoff_rel_nashville)) (Formerly ProCurve)

Figura 42: inventario facilitado por CheckMK

Se comprueba la informacioén en el listado de switches anexo y se verifica que la
informacion mostrada es correcta. Se trata de un stack de tres miembros,
formado por switches HP J972A, cuyos numeros de serie corresponden con los
proporcionados por el sistema de monitorizacion.

NOMBRE S/N FABRICANTE MODELO

LSWICEAL

| SWICEA2 | SGSSFLZSW | HP J9729A
| SWICEA2 | SGSGFLZEM | HP 19729A
| SWICEA2 | SGS6FLZ®SN | HP 19729A
FSWICEBT | SGOOFLAMN | P J5739R

Figura 43: extracto de inventario realizado presencialmente

5.5 Minimizar consumo de recursos minimo

El resultado de las pruebas de rendimiento del sistema ha sido altamente
satisfactorio, evidenciando un desempefio excepcional del sistema de
monitorizacion implementado. Una vez dados de alta todos los host y
configurado el envio de traps hacia el servidor en todos los switches de la
infraestructura de red, el sistema demostrd una notable capacidad para gestionar
un volumen considerable de datos de monitoreo sin comprometer su rendimiento
general.
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icanero (Uptime: 13 days 22:44:23)

i Status running
T HA State none
B Mode Proxmosx
{8 CPU usage 24.08% of 4 CPU(s)
&= Memory usage 50.22% (5.89 GiB of 11.72 GiB)
& Bootdisk size 32.00 GiB

Figura 44: estado del servidor

En la imagen anterior se muestra el estado del servidor en produccién, se puede
observar que el uso de la CPU esta a un cuarto de la capacidad y el uso de la
memoria RAM apenas supera el 50% de los recursos asignados dentro del
entorno de virtualizacion.

Si se consulta un historico sobre el uso de CPU y memoria RAM del equipo, se

puede comprobar que los valores se mantienen estables a los mostrados
anteriormente.

CPU usage ® CPU usage

2023-11-28  2023-11-29  2023-11-30 20231201 2023-12-02 20231203 2023-12-04  2023-12-05 20231206
01:00:00 01:00:00 01:00:00 01:00:00 01:00:00 01:00-00 01:00:00 01:00:00 01:00:00

Memory usage | @ Total |. RAM usage
12 Gi

10 Gl

8Gi
EEG‘I
m

46i

2Gi

0
2023-11-28  2023-11-29  2023-11-30 20231201 202312902  2023-12-03  2023-12-04 20231205 20231206
01:00:00 01:00:00 01:00:00 01:00:00 01:00:00 01:00:00 01:00:00 01:00:00 01:00:00

Figura 45: uso historico de cpu y ram del servidor
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Este rendimiento consistente y fiable valida la capacidad del sistema para
mantener su eficiencia operativa en condiciones de alto estrés, lo que confirma
su idoneidad para las demandas de monitoreo continuo en un entorno
hospitalario critico.

5.6 Facilidad de implementacion

Durante el desarrollo del proyecto, el sistema de monitorizacion ha quedado
implementado, con los switches reales de la infraestructura dados de alta y con
las configuraciones de notificaciones y alertas correctamente definidas.

Con esto se verifica que la implementacion del sistema de monitorizacion ha
tenido una dificultad acorde a las circunstancias y ha sido posible realizarla en
los 29 dias laborables establecidos para esta fase. No se han producido intentos
fallidos de configuracion relevantes.

5.7 Facilidad de operacion

El andlisis de usabilidad y experiencia del usuario revelo resultados positivos tras
las pruebas realizadas. El equipo de soporte TIC se involucro en la evaluacion y
manifestd un alto grado de satisfaccion con la interfaz y funcionalidades del
sistema de monitorizacion. Durante las pruebas, se destaco la facilidad de
navegacion y la claridad de la informacion presentada en la interfaz, lo que
simplificé considerablemente la gestién y supervision de la red.

La retroalimentacion obtenida fue muy favorable, resaltando la intuicion en la
utilizacién de las herramientas y la accesibilidad de las funciones clave del
sistema. Los usuarios destacaron especialmente la disposicion légica de los
datos y la capacidad para acceder a informacién relevante de manera rapida y
efectiva.

o loaw

Figura 46: dashboard host configurados
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Estos resultados indican que el sistema no solo cumple con sus objetivos
técnicos, sino que también proporciona una experiencia de usuario satisfactoria
y amigable. El entusiasmo expresado por el equipo de soporte TIC confirma la
idoneidad del sistema para ser adoptado en el entorno hospitalario, facilitando
su uso efectivo y contribuyendo a una gestion mas eficiente de la red.

5.8 Escalabilidad y dispositivos soportados

El resultado de las pruebas de escalabilidad confirma la capacidad del sistema
para adaptarse y expandirse eficientemente segun las demandas cambiantes del
entorno hospitalario. La base del sistema en Checkmk permiti6 demostrar su
versatilidad al ofrecer la posibilidad de monitorizar una amplia variedad de
dispositivos mas alla de los switches, abriendo la puerta a una expansion integral
de la supervision dentro de la infraestructura hospitalaria en futuros desarrollos.

Router, Switch
UPS, Appliance

5 Linux
1 6556 Checkmk  windows

A
gent UNIX

Special VMware, NetApp
Agent f Storage

Webservice
Internet service

Figura 47: capacidad de monitorizaciéon de CheckMK

Ademas, al estar instalado sobre una maquina virtual, se evidencio la flexibilidad
inherente del sistema para escalar recursos facilmente en caso de
requerimientos adicionales. Esta arquitectura adaptable garantiza la capacidad
de asignar recursos adicionales segun sea necesario (aumento de RAM,
asignacion de CPU, etc.), asegurando que el sistema mantenga su eficacia
operativa incluso frente a un crecimiento significativo en la red o a un aumento
en la carga de trabajo.

La capacidad comprobada del sistema para ampliar su alcance mas alla de los
switches y la flexibilidad para ajustar los recursos de manera dinamica
constituyen evidencia soélida de su escalabilidad. Esto confirma su idoneidad
para adaptarse a futuras expansiones o cambios en la infraestructura
hospitalaria, garantizando que el sistema de monitorizacion continue siendo una
solucion efectiva y adaptable a medida que evolucionen las necesidades del
entorno, permitiendo por ejemplo la incorporacion al sistema de monitorizacion
de dispositivo hardware como servidores o aplicaciones como bases de datos.
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5.9 Software libre

Se comprueba que todo el software sobre el que esta basado el sistema de
monitorizacion, asi como las herramientas utilizadas durante su desarrollo no
requieren de licencia comercial para su uso:

- Proxmox (https://www.proxmox.com/en/): sistema de virtualizacion sobre
el que se ha desplegado el servidor.

- Debian (https://www.debian.org): sistema operativo base instalado en el
servidor

- Draw.io (https://www.drawio.com/): software utilizado para dibujar
diagramas.

- Wireshark (https://www.wireshark.org/): herramienta utilizada para
capturar y analizar trafico de la red

- CheckMK (https://checkmk.com/): software base de monitorizacion
instalado en el servidor
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6. Conclusiones

6.1 Conclusiones del trabajo

El objetivo general de este trabajo de fin de grado era mejorar la gestion de la
red en un entorno hospitalario, enfocandose en la disponibilidad y seguridad de
los sistemas criticos. Para ello, se propuso la implementacion de un sistema de
monitorizacion de la infraestructura de red.

Los resultados de las pruebas realizadas son muy satisfactorios y confirman que
el sistema de monitorizacion implementado cumple con todos los requisitos del
proyecto.

En particular, el sistema ha demostrado una capacidad excepcional para:

- Detectar de forma proactiva las incidencias de red, incluyendo la caida de
dispositivos, intentos de intrusion y problemas de conectividad.

- Proporcionar informacion en tiempo real sobre la disponibilidad de
interfaces libres en los switches, lo que facilita la planificacion del
dimensionamiento de la infraestructura.

- Detectar la conexion de dispositivos no autorizados a la red, lo que ayuda
a proteger la seguridad de la infraestructura.

- Generar inventario de los dispositivos que forman parte de la
infraestructura, lo que proporciona una vision completa de la misma.

- Gestionar un volumen considerable de datos de monitoreo sin
comprometer su rendimiento general.

- Adaptarse y expandirse eficientemente segun las demandas cambiantes
del entorno hospitalario.

- Proporcionar una experiencia de usuario satisfactoria y amigable.

En general, el sistema de monitorizaciéon implementado es una herramienta
eficaz que ayudard a mejorar la gestion de la red del centro hospitalario. Los
resultados obtenidos son en general los esperados, ya que se basaban en los
requisitos funcionales y operativos del sistema de monitorizacion.

Sin embargo, hay algunos resultados que han sido sorprendentes. El sistema ha
demostrado una buena capacidad de escalabilidad, concretamente ha sido
capaz de monitorizar sin problemas una infraestructura de red con mas de 100
switches. Esto es un resultado importante, ya que el centro hospitalario tiene
previsto ampliar su infraestructura en el futuro.
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6.2 Consecucion de los objetivos

La implementacion del sistema de monitorizacidon de la infraestructura de red en
un entorno hospitalario ha resultado exitosa en la consecucion de los objetivos
planteados:

- Laexploracion detallada de los componentes criticos de la red hospitalaria
permitid identificar los dispositivos y switches esenciales que requerian
monitorizacion constante para garantizar su disponibilidad y seguridad.

- Laeleccion del software de monitorizacidn, con un enfoque en el protocolo
SNMP, demostré ser acertada, permitiendo una supervision efectiva de
los dispositivos.

- La implementacion exitosa de un sistema de alertas agil y eficiente ha
fortalecido la capacidad del equipo de soporte TIC para responder
proactivamente a las incidencias, asegurando la continuidad operativa de
los sistemas criticos.

- La investigacion detallada sobre la deteccion de dispositivos no
autorizados a través de los traps SNMP proporciono informacion valiosa
sobre la respuesta de los switches ante intentos de intrusion, fortaleciendo
asi las medidas de seguridad de la red hospitalaria.

Los resultados obtenidos durante los test reflejan el cumplimiento de los objetivos
técnicos establecidos inicialmente:

- Se logré la deteccién automética de incidencias de red, siendo capaz el
sistema de generar una notificacion y registrar la intendencia en el sistema
de tickets.

- Lavisualizacion en tiempo real de la capacidad de puertos disponibles, si
bien hay que tener en cuenta que no es del todo exacto, cumple la utilidad
de ayudar a la planificacion del dimensionamiento de la infraestructura.

- Laadaptacion de la consola de eventos nos ha permitido tener un registro
de todos los intentos de intrusidon que ocurren en el centro de manera
centralizada.

- Se ha generado un inventario de dispositivos manual, que con la
herramienta se puedo completar y mantener siempre actualizado.

Los resultados obtenidos a lo largo de la implementacion del sistema de
monitorizacion reflejaron una correspondencia directa con las expectativas y
metas establecidas al inicio del proyecto.
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6.3 Seguimiento de la planificacion y metodologia

La planificacion se ha seguido de forma satisfactoria, ya que los plazos se fijaron
de forma realista. El alcance completo de los objetivos establecidos en la etapa
inicial del proyecto se ha logrado de manera exitosa y completa. Ademas, cada
uno de los hitos propuestos se cumplié dentro de los pardmetros previstos en
tiempo y forma.

La eleccion de la metodologia en cascada se mostré como la opcion idonea para
este proyecto, donde mi participacion como unico recurso era el principal
handicap. Esta metodologia, con su enfoque secuencial y estructurado, facilitd
una planificacion detallada y su naturaleza progresiva me permitié comprender y
abordar cada fase de forma individual, lo que resulté crucial dada la complejidad
del entorno hospitalario.

Por otro lado, se ha mantenido comunicacion continua con el consultor de la
Universidad para revisar el progreso y abordar cualquier problema que pueda
surgir. Ademas, se ha contado con el apoyo del departamento de informética del
centro para revisar la solucién propuesta y adaptarla a sus necesidades.

El conocimiento del entorno del centro hospitalario ha sido fundamental para el
éxito del trabajo, ya que ha permitido hacer una estimacion muy realista de los
plazos que se requerian para ejecutar cada tarea, asi como conocer de primera
mano las necesidades de la organizacion, lo que ha sido fundamental para definir
los requisitos del sistema de monitorizacion.

No ha sido necesario realizar grandes cambios en la planificacion, mas alla de
modificar la fecha de realizacion de alguna de las tareas, como el inventariado
inicial, que requerian de mi presencia fisica en el complejo hospitalario, para
hacerlas coincidir con mis visitas al centro por motivos laborales.

En base a la experiencia obtenida en este trabajo, se recomienda utilizar la
metodologia en cascada para proyectos de pequefio tamafio, en los que el
equipo de trabajo es reducido y existe un conocimiento profundo del entorno.

6.4 Impactos ético-sociales, de sostenibilidad y de
diversidad

En relacion a los impactos ético-sociales, de sostenibilidad y de diversidad
previstos, se han logrado mitigar algunos impactos negativos y se han
potenciado los positivos, aunque no se han presentado impactos no previstos en
las dimensiones ético-sociales, de sostenibilidad y diversidad.

Aunqgue la implementacion del sistema de monitorizacion aumenta el consumo
energético del hospital, se ha mitigado este impacto al utilizar de un servidor
virtual ya existente. Ademas, todos informes se manejan digitalmente, siguiendo
la politica de no papel, lo que ha contribuido de manera positiva en este aspecto.
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En el aspecto ético-social se ha logrado un impacto positivo al garantizar la
proteccion de datos de los pacientes, cumpliendo rigurosamente con la
legislacion pertinente y fortaleciendo la seguridad y privacidad de la informacion,
alineandose con el ODS 16.

Por otro lado, al tratarse de un proyecto de naturaleza técnica, no aborda
directamente cuestiones relacionadas con la diversidad. Como se preveia, su
implementacion no ha generado impactos negativos en esta dimension.

6.5 Lineas de trabajo futuras

En general, los resultados obtenidos son muy satisfactorios y confirman que el
sistema de monitorizacién implementado es una herramienta eficaz que ayudara
a mejorar la gestion de la red del centro hospitalario. Sin embargo, existen
algunos aspectos que podrian mejorarse para que el sistema sea aun mas
completo y eficaz mediante lineas de trabajo futuro, que deberian abarcan dos
areas clave: mejorar la consola de eventos y ampliar el alcance de la
monitorizacion

El enriquecimiento de la consola de eventos es esencial para una deteccion mas
precisa de intentos de intrusién. La creacion de un diccionario MIB personalizado
permitiria interpretar y presentar los datos de manera mas contextualizada y
comprensible. Con esta mejora, se podria identificar con mayor claridad la
naturaleza y el origen de los intentos de intrusién, diferenciando entre distintos
tipos de atagues o comportamientos sospechosos. Ademas, proporcionaria
detalles adicionales sobre los eventos registrados, facilitando la adopcion de
medidas mas especificas y rapidas para mitigar cualquier amenaza potencial.

La ampliacion del alcance de la monitorizacién a otros dispositivos seria otra
linea de trabajo muy a tener en cuenta, esto implica la incorporacion de
servidores fisicos, entornos de virtualizacion, bases de datos y PCs criticos
dentro del alcance de la monitorizacion. Al integrar estos dispositivos, se
fortalecera la capacidad de supervision y deteccion de posibles problemas,
permitiendo una gestion mas integral y proactiva ya no solo de la red, sino de
toda la infraestructura informatica del complejo.

Estas lineas de trabajo futuro representan areas esenciales para la evolucion y
mejora continua del sistema de monitorizacion, ampliando su funcionalidad y
alcance para abarcar un espectro mas amplio de dispositivos criticos en la
infraestructura hospitalaria, asi como para perfeccionar la capacidad del sistema
ya implementado durante la ejecucion de este proyecto.
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7. Glosario

Bot: programa disefiado para simular la interaccion humana en internet.

Community: clave de acceso, usada en SNMP, que permite autenticar y controlar
la gestion de informacion.

CPU: unidad central de procesamiento que ejecuta instrucciones en una
computadora.

CPD: centro de procesamiento de datos, lugar fisico donde se concentran los
recursos informaticos de una organizacion.

Debian: sistema operativo basado en Linux, conocido por su estabilidad y
robustez.

Diagrama de Gantt: representacion grafica de la planificacién y programacion de
actividades en un proyecto.

DNS: sistema de nombres de dominio que traduce los nombres de dominio a
direcciones IP.

Dashboard: panel de control que muestra datos e indicadores clave de manera
visual.

Hardware: componentes fisicos de una computadora o dispositivo.

Host: dispositivo conectado a una red que puede recibir o enviar informacion.
Interfaz: punto de interaccion entre dos componentes o sistemas.

IP: protocolo de internet, que identifica y localiza dispositivos en una red.

ISO: organizacion internacional de normalizacion, que establece estandares
para varios campos.

MIB: base de informacion de gestion, que contiene parametros y datos de
dispositivos de red.

MAC: direcciéon de control de acceso de medios, identificador Unico de
dispositivos de red.

NAC: control de acceso a la red, conjunto de tecnologias para gestionar el
acceso a una red.
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NMS: sistema de gestion de redes, utilizado para supervisar y gestionar
dispositivos de red.

OID: identificador de objeto, cadena numeérica que identifica un objeto en la
jerarquia del MIB.

PECs: prueba de evaluacion continua.

Proxy: servidor que actia como intermediario entre los usuarios e internet.

Repositorio: almacenamiento centralizado de datos o software.

RAM: memoria de acceso aleatorio, donde se almacena temporalmente la
informacion en una computadora.

Racks: estructuras para montar y organizar dispositivos informaticos.
Roseta: conector que permite la conexion de cables de red a una toma.

Shadow IT: uso no autorizado de hardware, software o servicios de Tl en una
organizacion.

SNMP: protocolo simple de gestion de red, utilizado para supervisar y gestionar
dispositivos.

Stack: tecnologia que conecta varios switches entre si.

Switches: dispositivos de red que conectan diferentes segmentos de red para
facilitar la comunicacion.

TIC: tecnologias de la informacién y comunicacién, conjunto de tecnologias para
el manejo de informacién y comunicacion.

Traps: mensajes de notificacion enviados por dispositivos de red para alertar
sobre eventos.

UDP: protocolo de datagramas de usuario, que permite la transmisién de datos
sin establecer una conexion previa.

Waterfall: modelo de desarrollo de software secuencial y lineal, con fases bien
definidas.

Wireshark: herramienta de andlisis de redes utilizada para capturar y analizar
paquetes de datos.
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