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Context i justificacio

e L'era de la digitalitzacio incrementa |'aparicio d'aplicacions empresarials.
* Majoria d'aplicacions web amb base de dades SQL com a repositori d'aquestes.
* Moltes no incorporen seguretat integrada en temps de creacio o SDLC.
e Altres sén aplicacions Legacy amb dificultat per incorporar-la.

* WATFS: Busquen aturar els atacs/injeccions a les aplicacions Web.
o En determinades cirscumstancies es bypassa el WAF i |'atac arriba a I'aplicacio.
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Objectiu

* Estudi comparatiu del comportament de WAF's amb i sense ML engine davant
injeccions SQL avanc¢ades.

o Recopilacio de les injeccions SQL avancades en |'actualitat.
o Estudiar comportament d'aquests atacs que "bypassen" WAF tradicional.
o Estudiar comportament d'aquests atacs que "bypassen" WAF amb ML.

* QObjetiu ODS: Impacte positiu en la dimensio de sostenibilitat.

o Enfocament de proves mitjancant Maquines virtual, reduint impacte en
recursos CPU,etc.. i en |I'Us d'energia.

o Alineacié amb ODS 12 — Responsible consumption and production.
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Estrategia i metodologia

« ESTRATEGIA: Creacid d'un entorn per testeig i I'observacié empirica dels
resultats determinant les conclusions que se'n desprenguin.

« METODOLOGIA: Aproximacido metodologia Waterfall dividida en diverses
fases.

Planificacié Investigacio Implantacid Conclusions

Plantejament Analisi Desplegament Documentacio
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Injeccions SQL

e TIPUS:
o In-band SQLi

= Error Based
= Union Based

o Blind SQLi
= Boolean
= Time Based

o Out-of-band SQLi
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Tecniques evasio WAF: SQLi avangades

* Pre-processor explotation

* Impedance mismatch
o HTTP Parameter pollution
o HTTP Parameter Fragmentation
o Doble URL Encoding

* Rule set bypassing
o Brute force
o "Reverse engineering" sobre les regles del WAF
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WAFES: Concepte | caracteristiques

 CONCEPTE: Un Web Application Firewall és un programari que monitoritza el transit
destinat a un website. L'analisi que efectua determina si la peticio es maliciosa o
inofensiva; es descarta o es deriva al lloc web segons el resultat.
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Figura 2: Diagrama topologia Web Application Firewall (Extret de [9]).
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WAFS: Concepte | caracteristiques

* Funcionalitats e Tipus

i e o ., o In-line Appliance
o FI tratge transit | monitoritzacio o End-point

en temps real o Cloud
o Proteccio contra injeccions
o Prevencid | deteccid d'intrusions * Segons config xarxa
o Proteccio sistemes back-end
O

. . o Reverse Proxy
Compliment regulatori

o Bridge
o Monitoring
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WAFS: Concepte i caracteristiques

 Models de seguretat

o Model de seguretat POSITIVA o Whitelisting

o Model de seguretat NEGATIVA o Blacklisting
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WAFS: State-of-the-art
modsecurity

©

* Modsecurity Open Source Web Application Firewall * Coraza
o WAF per regles o Desenvolupat amb Go
o Integracié amb Webservers o Compatible OWASP Core Ruleset
(Apache,Nginx,11S) o Cobreix Top 10 OWASP
o Cobreix Top 10 OWASP o Integracions, plugins amb dif.
o OWASP publica regles basiques (Core webservers
ruleset) _
| @ naxsi ] open-appsec
* Naxsi - i

* Open-appsec

Seguretat a partir de ML
Cobreix Top10 OWASP
Atacs Zero-day (Log4))

Analisi en 2 models ML (offline
i online)

Anti XSS & SQL injection
Modul per Webserver Nginx
WAF per regles amb whitelists

Corresponent a tallafocs Drop by
Default

O O O O
O O O O
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KPI's per valoracio WAFS

False Positive Test

* False positive:

Valid Request

~> [GETIpath?p:selectxfmmywhereHTi'PHJ| —— (/) ———> TneNegatve |dentificacié correcta de peticions

Host: example.com

legitimes

-Q

WAF | True Positive Test T ey .
1 ) .
406 Mot Acceptable rue pOSItlve-
\_} =" =1-- Ty H L o o - 7 . .
[55;32:;”;5.;:;:‘-1 S ] —— (x) —— meresie |dentificacid correcta de peticions

malicioses

Figura 5: Diagrama False/True Positive test (Extret de [19])
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Eines Generacio Injeccions SQL
WAF_COMPARISON_PROJECT

* Projecte Github amb payloads per comparar eficacia WAFs.
» Testejar contra cada WAFs els payloads (legitims i maliciosos).

* Recol.lecta de dades respecte KPI's definits anteriorment.

MESURA EFICACIA:
e Qualitat de la seguretat TPR = True Positive/ (True Positive + False Negative)
e Qualitat de la deteccié TNR = True Negative/ (True Negative + False Positive)

* Precisioé equilibrada (Balanced Accuracy)
Mitja aritmetica entre els valors anteriors. BA =(TPR+TNR)/2
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Fines Generacio
WAF_NINJA

* Eina CLI desenvolupada en Python, automatitza el penetration testing

njeccions SQL

* Payloads incorporats en |'eina

* Peticions de tipus GET | POST, aixi com us de Cookies per pagines amb
autenticacio

SORTIDA EXECUCIO

* Fuzz/Payload: e QOutput:
e HTTP Status: * Working:
e Content-Length: o Yes: No bloquejat i trobat en la resposta.

. Expected (Fuzz): o Probably:No bloquejat i no trobat en la resposta.

o No: Bloquejat.
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Arquitectura desplegada
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reverse proxy Nginx
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o Eines SQLinjections
=  WAFninja local

=  WAF comparison project per
testeig WAF local | WAF en VM2

VM2

o WAF Modsecurity
(Libmodsecurity+connector+Nginx)

o Port 8888 entrada al WAF
o Eines SQlinjections
=  WAFninja local
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Descripcio i execucio tests
WAF COMPARISON_ PROJECT * Mostra payloads de I'eina

o HTTP licits: 4300 payloads/peticions
o HTTP malicioses: 916 peticions

h. _______ h

/2
b a Tipus payloads
Soripts — opEn-adppsec Web

a S Attt o Generic SQL Injection Payloads
Generic Error Based Payloads

o
Execution . .
o ._ o o o Generic Time Based Payloads
oz - — — - — - > . .
Payloads unner.py} o Generic Union Select Payloads
o

SQL Injection Auth Bypass Payloads

M od=ecurity Web
Applications
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Descripcio i execucio tests WAF _NINJA

* Execucio tests, a cada MV, contra el WAF corresponent
e Atac «forca bruta» de payloads

* Analisi regles del WAF mitjancant enginyeria inversa
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Resultats: WAF COMPARISON PROJECT

True Positive Rate chart
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Resultats: WAF COMPARISON PROJECT

False Positive Rate chart
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Resultats: WAF COMPARISON PROJECT

Balanced Accuracy chart
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WAF _NINJ

Bypass Bypass
Fuzz Tipus Openappsec |Modsecurity
A special

/> characters
inline

/*--*/union/*--*/select/*--*/ [comments

%55nion(%53elect 1,2,3) URL encoded |[S
special

<l-- characters
special

<= characters
special

>= characters
line

abc' -- comments
inline

ORDER/**/BY comments
inline

sel/**/eCt comments

sleep(2) Time Based
system

system_user() functions
inline

uN/**/ioN comments
union

union all select statements

uNion all(sElect) parentheses
union

union distinct select statements
union

uniOn distiNct sElect statements
union

union select statements

uNion(sElect) parentheses
inline

union/**/all/**/select comments
inline

union/**/select comments
system

user() functions
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Conclusions

e Conclusions respecte a la realitzacio del TFM

o Objectius definits inicialment assolits
= Comparativa de WAF tradicional | WAF amb ML mitjancant metriques
= |dentificats payloads que son mes habitualment bloquejats per cada WAF

o S'ha seguit planificacio | fases definides
o Metodologia "Waterfall" utilitzada

o Objectiu ODS Objectiu de Desenvolupament Sostenible "ODS 12 - Responsible
consumption and production" realitzat amb VM's
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Conclusions

 Conclusions respecte la comparativa WAFs

Segons metriques definides, WAF open-appsec té un comportament
relativament millor respecte el Modsecurity.

Per tipus de payload

» Caracters especials tipus aritmetic/comentaris bypas Modsecurity — bloqueja open-
appsec

* Payloads légica booleana bypas Modsecurity — blogueja open-appsec

* Payloads amb unions i comentaris i/o URL encodings bypassen el WAF open-appsec
* payloads amb «keywords», funcions del sistema, bypassen el WAF open-appsec
 Payloads autenticacid bloguejats per tots 2 WAFS

* Payloads "time based" bloquejats per tots 2 WAFS

 Tecniques "HTTP parameter pollution” bloquejats per tots 2 WAFS
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Treballs futurs

 Comparar WAF's entrenant exhaustivament el model ML del WAF d'open-appsec.

 Comparar WAF's quan WAF open-appsec, en un futur, incorpori funcionalitats per
limitar ratios (periodes, rang IP's...).

 Comparar WAF's amb paranoia levels superiors configurat en el WAF Modsecurity.
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