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Resumen del Trabajo 

En este proyecto, se va a estudiar el impacto de las herramientas IA, en 
especial las IA generativas, en el ámbito de la ciberseguridad. Aunque la IA ha 
presentado un gran avance en la seguridad empresarial, también puede ser 
una amenaza para las compañías, concretamente en la generación de 
ransomware. 

Para comprobar este último punto, se han usado dos técnicas en ChatGPT 
para forzar a la herramienta a que devuelva código de ransomware, a pesar de 
ser material que la herramienta no puede escribir por política de uso. Estas 
técnicas, además, se emplearon en inglés, español, catalán e italiano, para 
comprobar si el idioma puede influir en la obtención del código. 

El resultado de estos experimentos, teniendo en cuenta de que son escasos y 
que no representa la totalidad de la seguridad de ChatGPT, ha sido la 
obtención de código de ransomware, remarcando la probabilidad de que las 
barreras de seguridad y éticas de la herramienta pueden verse afectadas si el 
idioma usado tiene menos presencia en la red o tiene menos hablantes. 

Finalmente, se añade un anexo sobre el uso responsable de las herramientas 
de GenIA en el ámbito empresarial. 

Abstract 

In this project, we are going to study the impact of AI tools, especially 
generative AI, in the field of cybersecurity. Although AI has presented a 
breakthrough in enterprise security, it can also be a threat to companies, 
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specifically in the generation of ransomware. 

To test the latter point, two techniques were used in ChatGPT to force the tool 
to return ransomware code, despite being material that the tool cannot write 
due to usage policy. These techniques, in addition, were used in English, 
Spanish, Catalan and Italian, to test whether language can influence the 
fetching of the code. 

The result of these experiments, taking into account that they are scarce and 
that they do not represent the totality of ChatGPT security, has been the 
obtaining of ransomware code, highlighting the probability that the security and 
ethical barriers of the tool may be affected if the language used has less 
presence in the network or has fewer speakers. 

Finally, an annex on the responsible use of GenIA tools in the business 
environment is added. 
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1. Introducción 
 
1.1. Contexto y justificación del Trabajo 
 
La tecnología ha evolucionado rápidamente en el ámbito empresarial, hasta el 
punto de que la ausencia de los activos digitales puede suponer un grave 
impacto en el desarrollo del negocio de una compañía. 
 
Toda empresa dispone de un abanico de activos de gran valor que se deben 
proteger a toda costa, esto es, se debe asegurar que las dimensiones de la 
seguridad de la información (confidencialidad, integridad y disponibilidad) de 
estos activos están protegidos mediante medidas de seguridad. 
 
Sin embargo, la evolución digital no solo presenta ventajas, sino riesgos que 
pueden poner en peligro el triplete antes mencionado. Los ciberdelincuentes 
intentarán mediante diversos métodos y técnicas conseguir acceso a los 
sistemas de información de una empresa y realizar actos ilegales. Uno de los 
ataques más frecuentes es el ransomware, un software malicioso que encripta 
datos y pide un rescate económico a la víctima para ofrecer la clave de 
desencriptación. 
 
Los departamentos de ciberseguridad de cualquier empresa deben tener en 
cuenta las tecnologías emergentes que los delincuentes utilizan para traspasar 
las defensas implementadas. Una de estas tecnologías es la Inteligencia 
Artificial (IA) y la reciente Inteligencia Artificial generativa (GenIA). Aunque la IA 
ya ha tomado un papel importante en la ciberdefensa, cabe preguntarse qué 
posible impacto pueden tener las IAs y las GenIAs en este tipo de ataques. 
 
Con este planteamiento, este trabajo se va a centrar en el panorama actual de 
las IAs y las GenIAs, tanto en la ciberdefensa como su impacto en los 
ransomware. Siguiendo este último punto, se verá si es posible generar 
ransomware en ChatGPT. 
 
Finalmente, también se ofrecerá como anexo una guía sobre el uso 
responsable de las herramientas de GenIA. 

 
1.2. Objetivos del Trabajo 
 
Los principales objetivos de este trabajo final de máster son los siguientes: 
 

• Descripción y propiedades del ransomware. Estudio de la evolución del 
ransomware en los últimos años para ver qué impacto ha tenido la IA y 
la GenIA en este tipo de ataques. 

• Descripción y evolución de la IA y GenIA. 

• Estudiar el impacto de la IA y GenIA en la ciberdefensa empresarial. 
Panorama general y concreción en ransomware. 
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• Estudiar el impacto de la IA y GenIA en los ciberataques. Panorama 
general y concreción en ransomware. 

• Estudiar y experimentar si se puede obtener código de ransomware en 
las herramientas de GenIA. 

• Ofrecer una guía básica de uso responsable de las herramientas GenIA. 
 
También se consideran los siguientes objetivos: 
 

• Desarrollar las entregas parciales y enviarlas en el formato y tiempo 
establecidos. 

• Escribir la memoria final del trabajo. 

• Preparar una vídeo-presentación. 
 
1.3. Impacto en sostenibilidad, ético-social y de diversidad 
 
Este trabajo presenta cómo el uso de la Inteligencia Artificial e Inteligencia 
Artificial generativa ha impactado en la seguridad empresarial y los ataques de 
ransomware. Este es un ámbito casi reciente que puede reflejar la evolución 
tecnológica del mundo empresarial. 
 
Cabe destacar que también se va a mostrar la posibilidad de crear ataques 
maliciosos con GenIA, por lo que hay un riesgo en la dimensión ético-social. 
Para mitigar este punto, es importante concienciar a las lectoras y los lectores 
que llevar a cabo estos ataques potencialmente derivan en crímenes. Este 
trabajo es puramente académico y no fomenta la perpetración de ningún tipo 
de ataque en ninguna forma. 
 
En el factor de la diversidad, este trabajo no presenta ningún impacto o 
fomento negativo. La seguridad cibernética es responsabilidad de todas las 
personas. 
 
Finalmente, este proyecto no influye en el sector de la sostenibilidad. 
 
1.4. Enfoque y método seguido 
 
El enfoque de este proyecto consiste en investigar el uso de la IA y las GenIA 
en la ciberdefensa y en los ransomware, presentando también qué desafíos 
presenta en el ámbito de la privacidad y la seguridad empresarial. 
 
El proyecto tiene dos partes diferenciadas: 
 

• Parte teórica, donde se investiga sobre el ransomware, las inteligencias 
artificiales, los usos de la IA y la GenIA en la ciberdefensa y los 
ransomware, y las consecuencias en privacidad y en seguridad 
empresarial. 

• Parte práctica, donde se investiga si la GenIA puede ser usada para 
generar códigos de ransomware. 

• Anexo sobre el uso responsable de las herramientas GenIA. 
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1.5. Planificación del Trabajo 
 
Basándose en las fechas establecidas en el Campus Virtual, se presenta el 
siguiente plan temporal: 
 

Código Actividad Inicio Fin 

1 Planificación   

1.1 Establecer tema a desarrollar 27/09/23 29/09/23 

1.2 Definir objetivos 27/09/23 29/09/23 

1.3 Definir metodología 29/09/23 30/09/23 

1.4 Definir tareas 01/10/23 03/10/23 

1.5 Planificar entregas 03/10/23 05/10/23 

1.6 Identificar riesgos 06/10/23 06/10/23 

1.7 Identificar recursos y costes 07/10/23 07/10/23 

1.8 Redacción de la PEC1 08/10/23 09/10/23 

2 Investigación   

2.1 Investigación sobre ransomware   

2.1.1 Conceptos generales del ransomware 10/10/23 13/10/23 

2.1.2 Evolución y estudio del ransomware 14/10/23 16/10/23 

2.2 Investigación sobre Inteligencia Artificial   

2.2.1 Conceptos y evolución de la IA y GenIA 10/10/23 16/10/23 

2.3 Ciberdefensa con IA y GenIA   

2.3.1 Estudio de herramientas de seguridad que usan 
IA 

17/10/23 20/10/23 

2.4 Ciberataques con IA y GenIA   

2.4.1 Estudio de los riesgos y amenazas en seguridad 
mediante la IA 

21/10/23 24/10/23 

2.5 Impactos de la IA y GenIA en la privacidad   

2.5.1 Estudio del paradigma actual de la IA y GenIA en 
la privacidad 

25/10/23 28/10/23 

2.6 Entrega PEC2   

2.6.1 Recopilar información de la investigación 10/10/23 28/10/23 

2.6.2 Redacción de la PEC2 29/10/23 06/11/23 

3 Experimentación   

3.1 Adquisición de recursos 08/11/23 09/11/23 

3.2 Uso de ChatGPT   

3.2.1 Generación de ransomware 10/11/23 01/12/23 

3.3 Entrega PEC3   

3.3.1 Recopilar información de los experimentos 10/11/23 01/12/23 

3.3.2 Redacción de la PEC3 25/11/23 03/12/23 

4 Fase final   

4.1 Anexo   

4.1.1 Concienciación sobre el uso de las herramientas 
GenIA 

06/12/23 13/12/23 

4.1 Entrega PEC4   

4.1.1 Obtención de conclusiones 06/12/23 09/12/23 

4.1.2 Redacción completa de la tesis 10/12/23 08/01/24 

4.2 Presentación del TFM   

4.2.1 Elaboración de la vídeo-presentación 09/01/24 15/01/24 

4.3 Defensa del TFM   

4.3.1 Defensa de la memoria 24/01/24 24/01/24 
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1.6. Breve sumario de productos obtenidos 
 
Para llevar a cabo el proyecto, se utilizarán los siguientes recursos: 
 

Recursos Uso Coste 

Ordenador personal Ordenador para redactar 
la memoria 

600.06€ 

ChatGPT Herramienta GenIA. 
Para la investigación, se 
tomará la versión más 
avanzada 

20€ + 21% IVA/mes 

 
 
1.7. Análisis de riesgos 
 
Se muestran los potenciales riesgos que pueden afectar al proyecto: 
 
R1. Objetivo ambicioso 
 
Definición del riesgo 
 
La ambición de querer abordar todos los puntos propuestos puede que retrase 
la elaboración del proyecto y acabe en una memoria inacabada. 
 
Mitigación del riesgo 
 
La organización y la dedicación de cada tema se debe planificar para evitar 
invertir más tiempo del necesario. 
En caso de ser necesario, se reducirá el nivel de cada objetivo o el alcance del 
proyecto para acabar con éxito el proyecto. 
 
R2. Falta de artículos 
 
Definición del riesgo 
 
Debido a que el tema del TFM son los ransomwares en el ámbito de la 
seguridad empresarial mediante el uso de la IA y GenIA es bastante específico, 
es posible que la literatura sea reducida, dificultando la obtención de 
información y la redacción de la memoria. 
 
Mitigación del riesgo 
 
En el caso de que la información se escasa, se tendría que hablar con la tutora 
para establecer un alcance más realista e investigado para realizar con éxito el 
TFM. 
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R3. Falta de tiempo para redactar la memoria 
 
Definición del riesgo 
 
Puede ser que la redacción de la memoria cueste más de lo planificado, dando 
paso al riesgo de no poder escribir la memoria final a tiempo. 
 
Mitigación del riesgo 
 
Para facilitar la redacción, se documentarán todos los avances a un ritmo 
adecuado para minimizar el tiempo de escritura. 
 
1.8. Estado del arte 
 
1. IA en Ciberseguridad 

 
• IA Adversaria: En el mundo de los ciberataques, se diseñan sistemas 

de IA para engañar a otros sistemas alimentados por la IA. Por 
ejemplo, pueden crear entradas que los hacen funcionar 
incorrectamente o cometer errores. 

• Detección y Respuesta a Amenazas: Los algoritmos de IA actuales, 
que pueden detectar anomalías y posibles amenazas en tiempo real, 
incluyen modelos de aprendizaje automático sobre enormes 
cantidades de registros de seguridad. Con esto, pueden identificar 
patrones indicativos de ciberataques, incluidos ransomwares. 
 

2. IA Generativa para Amenazas Cibernéticas 
 

• Phishing Potenciado por IA: El uso de IA para crear campañas de 
phishing sofisticadas es un área de preocupación en el mundo 
empresarial. 

• Modelos Generativos para malware: Hay investigaciones sobre el 
potencial de la IA, especialmente modelos generativos, para crear 
malware novedoso o disfrazar malware existente para evadir 
sistemas de detección. 

 
 

3. IA, Privacidad y Ética 
 

• Marcos de Políticas: Se están desarrollando nuevas políticas y 
marcos para gestionar el uso ético de la IA, como en el área de la 
privacidad de los datos, y mitigar los riesgos asociados con la IA, 
incluido su uso en la creación o propagación de malware. 

• IA y Uso Dual: Exploración del concepto de "uso dual", donde las 
tecnologías de IA pueden usarse para fines beneficiosos y 
perjudiciales. 
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4. Prevención y Contramedidas 
 

• IA Explicable (IAE): Desarrollar sistemas de IA cuyas acciones 
puedan ser entendidas y confiadas por humanos, especialmente 
cuando dichos sistemas son responsables de la ciberseguridad. 

• Evaluación de Riesgo de IA: Desarrollo de herramientas y métodos 
para evaluar el riesgo de que los sistemas de IA sean usados para 
generar malware o realizar ciberataques. 

 
5. Limitaciones y Restricciones en Plataformas de IA 

 
• Las compañías que proporcionan plataformas de IA y GenIA como 

OpenAI (con ChatGPT) han implementado medidas para prevenir 
que sus sistemas generen contenido malicioso. Estas incluyen 
salvaguardas técnicas y directrices de política. 
 

6. Investigación sobre Contenido Generado por IA 
 

• Efectividad de los ataques de ingeniería social generados por IA en 
comparación con los generados por humanos. 
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2. Impacto de la inteligencia artificial en la 
seguridad empresarial y en los ataques de 
ransomware 

 
El ransomware, un software malicioso que se caracteriza por el cifrado de 
datos de la víctima hasta el pago del rescate (ransom, en inglés) de estos 
datos, es una de las amenazas informáticas que más preocupan a las 
empresas. Aunque se crea que es una amenaza reciente, el ransomware tiene 
más de tres décadas de vida. 
 
Sin embargo, un aspecto en el ámbito digital está transformando el panorama 
de la ciberseguridad y de los ciberataques: la inteligencia artificial (de aquí en 
adelante, IA). Como en el caso del ransomware, la IA no es un campo que 
haya nacido recientemente. De hecho, este concepto apareció en la década de 
los cincuenta, pero tuvo un auge importante a partir del nuevo milenio. 
 
El avance en la IA ha dado paso a la innovadora Inteligencia Artificial 
Generativa (de aquí en adelante, GenIA). Tal como indica parte de su nombre, 
la GenIA es un algoritmo basado en IA que genera datos a partir de datos 
introducidos anteriormente. Uno de los servicios más famosos en el mercado 
es ChatGPT, por ejemplo. 
 
Aunque la IA ha impulsado la ciberseguridad, surge una pregunta importante: 
¿Es posible generar códigos de ransomware con las herramientas GenIA? 
 
Este capítulo se va a centrar en la parte más teórica del proyecto.  Se va a 
desarrollar el concepto de ransomware, se revisará brevemente la historia de 
este tipo de ataque, se va a ver el uso de la IA y la GenIA tanto en la 
ciberdefensa como en el ransomware y se va a exponer la situación actual de 
la IA y GenIA en la privacidad. 
 
2.1.    ¿Qué es el ransomware? 
 
El ransomware es un software malicioso que imposibilita el acceso a datos o 
sistemas de la víctima. Para que el usuario pueda volver a acceder a estos 
datos o sistemas, este debe pagar un rescate (ransom, en inglés). Cabe 
destacar que el pago no garantiza que se pueda volver a acceder a los datos 
secuestrados. 
 
Normalmente, los ransomwares se dividen en dos categorías ([1]): 
 

• Locker ransomware: Este tipo de ransomware no encripta los datos o 
sistemas de la víctima. Cuando el software infecta al objetivo, un 
mensaje suplantando la identidad de las autoridades se muestra en 
pantalla, avisando que el ordenador ha sido bloqueado debido a la visita 
de páginas web cuyo contenido está penado por la ley. Para se 
desbloquee el ordenador, la víctima debe pagar al atacante. Para que 
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esta estafa sea más creíble, los mensajes antes mencionados muestran 
detalles como la dirección IP, el proveedor de Internet, o la localización 
geográfica del usuario. 
 

 
 

Figura 1. Ejemplo de Locker Ransomware ([2]) 

 

• Crypto Ransomware. Este tipo de ransomware encripta los archivos o 
datos de la víctima mediante métodos criptográficos. Para que el usuario 
pueda conseguir acceso de nuevo, este debe pagar la cantidad que 
exige el atacante, usualmente con bitcoins para mantener el anonimato 
del secuestrador. 

 
La vía más común de infección de este tipo de ransomware es mediante 
ataques de ingeniería social, como el phishing, que se trata de engañar 
a los usuarios para que entren en páginas web maliciosas o descarguen 
archivos ejecutables infecciosos. 
 

 
 

Figura 2. Ejemplo de Crypto Ransomware ([3]) 
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2.2.    Historia del ransomware1 
 
A continuación, se presenta una breve historia del ransomware, indicando 
aquellos momentos más relevantes sobre este ataque. 
 

 
 

Figura 3. Historia resumida del ransomware 

 
Año 1989 (AIDS Trojan) 
 
En 1989 nació el primer ransomware conocido. En la conferencia World Health 
Organization’s AIDS, el biólogo Joseph L. Popp envió disquetes a los que 
atendieron al evento. Cada uno de estos dispositivos contenía, según el 
paquete, un cuestionario sobre la probabilidad de contraer el virus del VIH. 
 
Cuando las víctimas introdujeron el disquete en sus sistemas, los datos que 
contenían se encriptaron mediante un método criptográfico simétrico. Para 
recuperar el acceso a los datos secuestrados, Popp pidió que se enviaran 189 
dólares a una dirección postal de Panamá. Sin embargo, debido a que el 
método criptográfico era simple, los especialistas informáticos pudieron obtener 
las claves de desencriptación fácilmente. 
 

 
 

Figura 4. Ransomware AIDS Trojan ([4]) 

 
1 Sección basada mayoritariamente en las referencias [1] y [4] salvo que se indique lo contrario. 
 



10   

Año 2004 (GPCode) 
 
Tuvieron que pasar más de diez años para que el ransomware evolucionara y 
dejara huella en Internet. En 2004, el software malicioso GPCode infectó a 
numerosos sistemas Windows a través del phishing. El método de encriptación 
usado era personalizado. Las víctimas tenían que pagar veinte dólares para 
conseguir la clave de desencriptación. Como pasó en el caso anterior, hallar 
esta clave fue sencillo. 
 
Año 2006 (Archievus) 
 
Como hemos visto, los métodos de encriptación no eran lo suficientemente 
robustos para evitar que las víctimas o los especialistas informáticos pudieran 
descubrir las claves de desencriptación. En esta ocasión, los creadores del 
ransomware Archievus usaron un método más robusto, concretamente el 
código de encriptación RSA de 1.024 bits. Aunque los atacantes cubrieron este 
aspecto, no pudieron usar diferentes contraseñas para desbloquear los 
sistemas. Con esto, los usuarios afectados pudieron sortear este modelo de 
ataque. 
 
Año 2011 (WinLock) 
 
Los ataques que se han comentado anteriormente eran del tipo crypto 
ransomware. En 2011, apareció el primer locker ransomware, llamado 
WinLock. Para el desbloqueo, la víctima debía llamar a un número de teléfono 
falso para que se reactivara el sistema operativo. 
 
Año 2012 (Reventon) 
 
Reventon fue otro locker ransomware, centrado en la acusación de haber 
descargado material con derechos de autor o por haber visto pornografía 
infantil. Lo que destaca con respecto al anterior es que fue el primer 
ransomware as a service (RaaS), es decir, los usuarios con habilidad técnica 
limitada podían comprar este ransomware en la dark web. También, el método 
de pago era diferente, ya que se debía realizar mediante bitcoin. De esta 
manera, la trazabilidad de los pagos era difícil de analizar, garantizando el 
anonimato de los atacantes. 
 
Año 2013 (CryptoLocker) 
 
Este ransomware combinó las propiedades de los crypto ransomware y los 
locker ransomware. Se propagó mediante correos electrónicos en la forma de 
archivos adjuntos. En aquel momento, CryptoLocker fue el ransomware más 
lucrativo de todos, aunando un total de 27 millones de dólares en tan solo dos 
meses. 
 
Año 2017 (WannaCry) 
 
Probablemente el ransomware más conocido de todos. Este ataque afectó a 
miles de sistemas en más de 150 países y en numerosas organizaciones, 
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desde instituciones de salud hasta empresas proveedores de suministro 
energético, pasando por organizaciones de entregas. 
 

 
 

Figura 5. Países afectados por WannaCry ([5]) 

 
El ransomware WannaCry se distribuyó ampliamente gracias a la explotación 
de la vulnerabilidad EternalBlue, un exploit filtrado por la NSA. Esta 
vulnerabilidad permitía al atacante ganar permisos de administrador en el 
sistema afectado. Principalmente, el alcance de este ataque fueron los 
sistemas que usaban versión no actualizadas del SMBv1 (Server Message 
Block protocol). 
 
El 14 de marzo de 2017, Microsoft lanzó el parche MS17-010, que solucionaba 
los problemas de SMBv1 para los sistemas operativos de Windows compatibles 
([6]). 
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Figura 6. Ransomware WannaCry ([7]) 

 
Año 2020 (IABs) 
 
La pandemia del COVID-19 propulsó de forma desmesurada la distribución y el 
desarrollo de ransomware. En esta evolución se destacan los IABs o, por su 
traducción, Initial Access Brokers. Los IABs son softwares especializados en la 
infiltración a redes. La combinación de esta tecnología con los RaaS da como 
resultado una mejora tanto en la velocidad como en la efectividad de los 
ransomware. 
 
2.3. Impacto de la IA en la ciberseguridad y los ciberataques 
 
Después de este resumen, toca que la IA haga acto de presencia. Se ofrecerán 
ejemplos y explicaciones sobre cómo la IA ha tomado protagonismo en el 
mundo de la ciberseguridad, desde los sistemas de protección y detección 
hasta los ataques de ransomware. 
 
Un ejemplo de herramientas de defensa inteligente2 
 
En los avances recientes dentro del ámbito de la ciberseguridad, Microsoft 
Threat Intelligence ha desarrollado un mecanismo de protección alimentada por 
IA, diseñado específicamente para combatir la amenaza del ransomware 
operado por humanos. Esta herramienta, conocida como Microsoft Defender 
para Endpoint, aprovecha el poder del aprendizaje automático basado en la 
nube para evaluar con precisión y capacidad de respuesta el riesgo de un 
dispositivo. Cuando un dispositivo interactúa con el sistema, se somete a un 

 
2 Sección basada mayoritariamente en las referencias [8] y [9] salvo que se indique lo contrario. 
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análisis de riesgo para que la IA prediga e identifique la necesidad de acciones 
de bloqueo para frustrar los posibles movimientos del atacante. 
 
La implementación estratégica de este mecanismo de protección ha 
demostrado ser eficaz en prevenir los esfuerzos de intrusión de los actores de 
amenazas. Estas capacidades son componentes clave en la dinámica 
operativa del ransomware operado por humanos. Microsoft Defender para 
Endpoint ejemplifica la capacidad del sistema para mitigar las amenazas de 
manera proactiva, reduciendo la posibilidad de un ataque de ransomware 
exitoso al interrumpir los vectores de ataque en una etapa temprana. 
 
Además, el sistema está diseñado para equilibrar sus medidas protectoras con 
la experiencia del usuario, evitando interrupciones innecesarias a las 
operaciones legítimas. Este nivel de personalización asegura que la protección 
esté adaptada al contexto específico de cada dispositivo, mejorando así la 
precisión del sistema al distinguir entre actividades benignas y maliciosas. 
 
La competencia de este sistema para identificar y anular vectores de ataque de 
ransomware, incluso cuando dichos ataques utilizan archivos o procesos 
legítimos como cobertura, muestra el potencial de la IA en ciberseguridad. Con 
esto, se puede concluir cómo la IA no solo ha fortalecido la ciberseguridad, sino 
que ha sentado las bases para la evolución en las herramientas para la 
ciberdefensa empresarial. 
 
Sin embargo, existe la otra cara de la moneda. Los ataques de ransomware 
actuales mezclan los métodos conocidos con el poder de la IA. Esto último se 
traduce como el empleo de algoritmos de Machine Learning para detectar con 
eficacia las vulnerabilidades del sistema objetivo y tomar la mejor estrategia 
para que las herramientas de defensa cibernética no se activen. 
 
Las amenazas principales que se presentan con estos ransomwares son los 
siguientes ([10]): 
 

• El software malicioso se entrena de manera que ataca cuando el sistema 
de la víctima está activo, actuando de tal manera que los sistemas de 
defensa no se percaten. 

• Las negociaciones se automatizan, permitiendo un abanico más amplio 
de actuación para conseguir dinero. 

• Mediante la automatización del ataque, el proceso de infección se puede 
propagar a más objetivos dentro de una red. 

• Los ataques de ingeniería tipo phishing son más sofisticados, 
dificultando su veracidad por parte de las potenciales víctimas. 

• Las tareas de encriptación o detección de vulnerabilidades disminuyen 
en tiempo de ejecución, permitiendo un ataque más invasivo y rápido. 
 

En la siguiente sección se ve cómo un malware alimentado con la IA puede 
convertir un ransomware en un ataque digital devastador. 
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DeepLocker: el potencial de los ciberataques inteligentes3 
 
Durante la conferencia Black Hat de 2018, un equipo de especialistas de IBM 
dio a conocer la creación de una herramienta de ataque cibernético 
denominada DeepLocker. Este nuevo software malicioso se distingue por 
integrar técnicas avanzadas de IA con métodos convencionales de desarrollo 
de malware. 
 
DeepLocker fue concebido como un proyecto experimental para demostrar 
cómo la evolución de los ciberataques podría incluir el uso de la IA y qué 
dirección debería tomar la ciberdefensa empresarial para protegerse ante este 
tipo de ataques sofisticados. 
 
Esta herramienta se caracteriza por permanecer latente hasta identificar a su 
objetivo, activándose solo al detectar ciertos indicadores como la apariencia 
física de una persona, la ubicación o la voz. Este comportamiento permite que 
el malware evite eficazmente las medidas de seguridad tradicionales, lo que 
podría tener implicaciones graves para la seguridad empresarial. 
 
El elemento diferenciador de DeepLocker, según los investigadores de IBM, 
reside en el mecanismo de activación, alimentado por la IA, debido a que el 
código malicioso sólo se ejecuta al alcanzar al objetivo. 
 
A diferencia de otros malwares evasivos, DeepLocker es sofisticado en cuanto 
al camuflaje ante la detección maliciosa. 
 

 
 

Figura 7. Cómo funciona DeepLocker ([12]) 

 
El equipo de IBM ilustró el potencial de DeepLocker ocultando el ransomware 
WannaCry dentro de una aplicación de videoconferencia legítima. La 
peculiaridad de esta amenaza radica en que no activa el código dañino hasta 
que no verifica la identidad del objetivo mediante el análisis de imágenes 
faciales accesibles públicamente. 
 

 
3 Sección basada mayoritariamente en las referencias [11] y [12] salvo que se indique lo 
contrario. 
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Para ilustrar la anatomía de este ataque, usaremos el Cyber Kill Chain (CKC de 
aquí en adelante). Este método, creado por Lockheed Martin a partir de una 
versión sobre el análisis de ataques militares, permite detallar los pasos de un 
ataque de malicioso ([13]). El CKC se divide en siete fases: Reconocimiento, 
Armamento, Entrega, Explotación, Instalación, Comando y Control (C2), y 
Acciones sobre Objetivos. 
 

 
 

Figura 8. Fases del CKC 

 
 
Fase 1: Reconocimiento 
 
En esta fase, el atacante recopila datos del objetivo. Esto puede incluir buscar 
información pública, como detalles de empleados, información técnica sobre 
infraestructura y sistemas, o datos personales que pueden usarse para 
personalizar ataques posteriores. 
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En el caso expuesto anteriormente, los atacantes identifican a su objetivo y 
recopilan información relevante que alimentará el algoritmo de IA de 
DeepLocker, como imágenes faciales, ubicaciones geográficas o muestras de 
voz que se utilizarán para reconocer a la víctima. 
 
 
Fase 2: Armamento 
 
Basándose en la información recopilada, el atacante crea un arma cibernética. 
Esto generalmente toma la forma de malware diseñado para explotar una 
vulnerabilidad específica dentro del sistema o red del objetivo. 
 
Siguiendo el caso de DeepLocker, el malware se diseña con una carga útil (en 
inglés, payload) peligrosa, concretamente el ransomware WannaCry. Se 
integra con una IA que tiene la capacidad de reconocer al objetivo específico a 
través de los datos recopilados durante el reconocimiento. 
 
Fase 3: Entrega 
 
Esta fase involucra la transmisión del arma al entorno del objetivo. Puede ser a 
través de un email de phishing, una descarga de la web infectada, o cualquier 
otro medio por el cual el malware pueda ser introducido sin ser detectado. 
 
Con el caso explicado antes, DeepLocker se oculta dentro de una aplicación 
legítima o software, reduciendo la posibilidad de ser detectado durante su 
distribución y entrega al objetivo. 
 
Fase 4: Explotación 
 
Una vez que el malware ha sido entregado, explota la vulnerabilidad objetivo 
del ataque. La explotación exitosa permite al atacante ejecutar código malicioso 
en el sistema del objetivo. 
 
Con el caso que seguimos, una vez que la aplicación infectada con 
DeepLocker está en el dispositivo del objetivo y se cumplen las condiciones 
preestablecidas (por ejemplo, la IA reconoce la cara o la voz del objetivo), se 
desencadena la explotación: el ransomware WannaCry se desbloquea y se 
ejecuta. 
 
Fase 5: Instalación 
 
Después de la explotación, el atacante instala una puerta trasera o algún otro 
tipo de software malicioso que le permite mantener el acceso al sistema 
comprometido. Esto asegura que el atacante pueda continuar controlando el 
sistema y potencialmente otros sistemas dentro de la red. 
 
El ransomware WannaCry instalado por DeepLocker se ancla en el sistema, 
asegurando la persistencia y preparando el escenario para las acciones 
maliciosas. 
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Fase 6: Comando y Control (C2) 
 
En esta fase, el malware establece un canal de comunicación con un servidor 
de comando y control externo. Este canal permite al atacante dirigir el malware, 
recibir datos robados, exfiltrar información y potencialmente entregar cargas 
útiles adicionales. 
 
En el caso de DeepLocker, esta etapa podría no ser prominente como en otros 
malwares, ya que el ataque es altamente dirigido y la carga útil se activa sin la 
necesidad de una comunicación posterior con un servidor C2. 
 
Fase 7: Acciones sobre Objetivos 
 
Finalmente, el atacante toma medidas para alcanzar sus objetivos finales, que 
pueden incluir el robo de datos, la destrucción de información, la interrupción 
de servicios o el establecimiento de presencia a largo plazo para campañas de 
espionaje o ataques futuros. 
 
Concluyendo con el caso DeepLocker, el ransomware WannaCry cifra los 
archivos del objetivo, completando su ataque y demandando un rescate para la 
descifra de los datos. 
 
GenIA: La revolución de Internet4 
 
Aunque la IA parezca reciente, su primera aparición se fecha a finales de la 
década de los cuarenta e inicio de los cincuenta, cuando Alan Turing planteó 
sus ideas sobre máquinas inteligentes que pudieran pensar. De estas bases 
nacería el conocido Test de Turing, usado para discernir si un interlocutor 
computarizado podría ser distinguible de un ser humano mediante las 
respuestas proporcionadas. 
 
El año 1956 se dio el pistoletazo de salida definitivo en la era de la IA con el 
Proyecto de Investigación de Verano sobre IA de Dartmouth. Varios expertos 
en los ámbitos de la lingüística y la informática plantearon la posibilidad de que 
las máquinas emularan funciones cognitivas humanas. De aquí, John McCarthy 
acuñó el término “Inteligencia Artificial”. 
 
Durante los años siguientes, los avances tecnológicos permitieron a Arthur 
Samuel introducir el término “aprendizaje automático” en 1959 y a Frank 
Rosenblatt el concepto de las redes neuronales. 
 
En la década de los sesenta se desarrollaron los primeros lenguajes de 
programación centrados en la IA. Por ejemplo, el lenguaje SLIP, creado por 
Joseph Weizenbaum, permitió crear el chatbot ELIZA. Esta incipiente GenIA 
imitaba a un psicoterapeuta en lenguaje conversacional. 
 

 
4 Sección basada mayoritariamente en las referencias [14] y [15] salvo que se indique lo 
contrario. 
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La década de los noventa y los 2000 se caracterizaron por un aumento en el 
poder computacional. En 1997, DeepBlue de IBM venció al campeón mundial 
de ajedrez Garry Kasparov, y el reconocimiento de voz entró al mercado. 
 
El crecimiento de Internet generó enormes volúmenes de datos, procesados 
por computadoras cada vez más potentes, fomentando así nuevas tecnologías 
de apoyo a la IA. 
 
Aunque la primera GenIA fue ELIZA, esta rama de la IA no evolucionó 
considerablemente hasta la entrada del Deep Learning, un subconjunto del 
aprendizaje automático que utiliza redes neuronales complejas. 
 
Las redes neuronales recurrentes, introducidas a finales de los años ochenta, y 
las posteriores redes de memoria a corto y largo plazo permitieron la 
generación de contenido textual coherente y extenso. 
 
Para entender este avance, se detallan los conceptos del anterior párrafo: 
 

• Red neuronal: es una estructura computacional inspirada en el 

funcionamiento del cerebro humano. Consiste en nodos interconectados 

(neuronas artificiales) que trabajan en conjunto para aprender patrones 

en los datos. 

• Red neuronal recurrente: es un tipo de red neuronal que es especial por 

establecer conexiones hacia atrás, lo que significa que la salida de un 

paso de procesamiento se reutiliza como entrada para el siguiente paso. 

Esto permite que la red tenga conocimiento sobre la información ya 

procesada. 

• Redes de memoria a corto y largo plazo: es una mejora de la red 

neuronal recurrente, ya que aprenden y recuerdan la información 

procesada por un período más prolongado. Este tipo de redes regulan el 

flujo de información, permitiéndoles recordar y olvidar información de 

manera controlada. 

Las redes antagónicas generativas (GAN), conceptualizadas en 2014 por Ian 
Goodfellow, representaron un salto adelante, facilitando la generación de 
imágenes de alta fidelidad a través del entrenamiento competitivo de redes 
neuronales. 
 
A modo de resumen, un GAN es un modelo de Deep Learning que consiste en 
dos redes neuronales en competencia: el generador, que intenta crear datos, y 
el discriminador, que intenta diferenciar entre los datos reales y los creados por 
el generador. El generador crea nuevas instancias intentando replicar la 
distribución estadística de un conjunto de datos de referencia, mientras que el 
discriminador evalúa y clasifica si las instancias son verdaderas o 
falsificaciones. Durante el entrenamiento, el generador se perfecciona 
progresivamente para producir resultados cada vez más convincentes, al 
mismo tiempo que el discriminador mejora en su capacidad para identificar las 
falsificaciones. Este ciclo continúa hasta que el generador logra engañar al 
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discriminador consistentemente, resultando en la generación de datos 
altamente similares a los reales. 
 
Los transformadores, introducidos en 2017, revolucionaron el procesamiento 
del lenguaje, llevando al desarrollo de modelos influyentes como BERT y GPT. 
 
De manera simplificada, los transformadores son una arquitectura de red 
neuronal utilizada en el campo de la inteligencia artificial para procesar datos 
secuenciales. El mecanismo usado permite al modelo considerar el contexto de 
cada palabra o elemento en la secuencia de manera más eficiente. Este 
desempeño se debe a su capacidad de manejar conjuntos de datos 
considerables y de forma rápida. 
 
Como resultado de estos avances, la introducción de las series GPT por 
OpenAI representó un antes y un después en Internet por su procesamiento de 
lenguaje natural. 
 
Estrategias de ataque basados en GenIA5 
 
La aparición del GenIA también se ha ganado un puesto en las ofensivas 
cibernéticas, haciendo que su uso sofistique los vectores de ataque. A 
continuación, se presentan cinco estrategias de ataque basados en GenIA. 
 
Evasión 
 
La evasión se centra en realizar ataques mientras se eluden los sistemas de 
detección, como los de intrusión y prevención. Esta puede incluir la 
manipulación de datos para confundir a los sistemas de detección o el uso de 
la ofuscación para ocultar cargas maliciosas. 
 
Se detallan dos casos en los que la GenIA puede potenciar la estrategia de la 
evasión: 
 

• Inserción de código muerto. El código muerto se refiere a partes del 

código que en realidad nunca se ejecutan. Su propósito en el contexto 

del malware no es aportar a la funcionalidad, sino más bien confundir a 

los analistas y a las herramientas automáticas de detección. La GenIA 

podría generar automáticamente bloques de código que parezcan 

funcionales pero que en realidad no afectan la ejecución del programa. 

Estos bloques actúan como señuelos para distraer y consumir los 

recursos de análisis de las herramientas de seguridad, lo que puede 

darle al malware una mayor oportunidad de pasar desapercibido. 

• Reordenamiento de subrutinas. Las subrutinas son bloques de código 

que realizan una función específica y son llamadas por otras partes del 

programa. Al reordenar estas subrutinas, o cambiar su flujo lógico sin 

alterar su funcionalidad, se puede evitar que los patrones de código 

 
5 Sección basada mayoritariamente en la referencia [16] salvo que se indique lo contrario. 
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sean reconocidos por las soluciones de seguridad que buscan 

secuencias específicas. La GenIA podría ser utilizada para encontrar 

formas nuevas y menos predecibles de reordenar estas subrutinas, 

complicando aún más la tarea de los analistas de seguridad que intentan 

comprender el propósito del código. 

Adaptación y Automatización 
 
La adaptación se refiere a la modificación de los ataques para adecuarse a 
nuevos contextos, mientras que la automatización aprovecha la tecnología para 
escalar y acelerar las operaciones ofensivas. 
 
Un ejemplo de esto mediante el uso de la GenIA podría ser el siguiente. Un 
grupo de atacantes recopilan información sobre el software y los empleados de 
la empresa objetivo. La GenIA analiza esta información para adaptar un 
payload de malware que explotará una vulnerabilidad del software (fase de 
adaptación). Luego, la GenIA genera una serie de correos electrónicos de 
spear-phishing que parecen provenir del soporte técnico interno, indicando la 
necesidad de aplicar una actualización de seguridad para el nuevo software 
(fase de automatización). Estos correos están personalizados con detalles 
específicos que solo un contacto de confianza podría conocer, lo cual aumenta 
la probabilidad de que los empleados hagan clic en los enlaces o descargas 
maliciosas. 
 
Polimorfismo 
 
El polimorfismo permite que programas maliciosos alteren su apariencia cada 
vez que se ejecutan, sin cambiar su funcionalidad subyacente. Esto se hace 
para esquivar los sistemas de seguridad que normalmente identifican el 
malware buscando patrones conocidos en su código o comportamiento. 
 
Por ejemplo, el malware Ursnif posee la habilidad de transformar su estructura 
de código de manera que, aunque ejecute las mismas acciones ofensivas, 
aparece como un programa nuevo cada vez que se analiza. Así, los sistemas 
de detección estáticos tienen dificultades para detectar el malware. 
 
El uso de la GenIA en esta estrategia se podría traducir en la generación de 
datos para crear ataques polimórficos sofisticados para evitar la detección de 
sistemas defensivos inteligentes. Un caso de esto se muestra en la referencia 
[17], donde los autores demuestran que los atacantes pueden desplegar 
ataques DDoS usando redes tipo GAN. 
 
Engaño 
 
El engaño consiste en tácticas para confundir a los adversarios o sistemas de 
defensa. 
 
Uno de los usos más directos de la GenIA en esta estrategia es la generación 
de phishings más sofisticados. Por ejemplo, si el atacante consigue mensajes 
reales de una persona, este puede entrenar a la herramienta que usa GenIA 
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para crear e-mails que calquen el estilo, el tono, y el vocabulario del usuario 
copiado. Así, las potenciales víctimas tienen más dificultades para saber si el 
mensaje malicioso proviene realmente de la persona suplantada. 
 
Desinformación 
 
La desinformación es la propagación intencionada de información falsa o 
engañosa. 
 
El uso de las GenIA puede producir deepfakes, que son imágenes, videos o 
audios sintetizados que parecen muy reales. Estos pueden ser usados para 
fabricar identidades que parecen auténticas o para generar grabaciones falsas 
que son muy difíciles de identificar como no auténticas. Estos materiales 
creados por IA pueden minar la confianza del público y diseminar falsedades 
con una eficacia sin precedentes. 
 
Anatomía de un ataque generado por GenIA6 
 
Aquí se recupera el modelo CKC para estudiar un ataque generado por GenIA. 
Cada estrategia definida en la sección anterior tiene un papel en las fases del 
CKC: 

 
6 Sección basada mayoritariamente en la referencia [16] salvo que se indique lo contrario. 
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Figura 9. Fases CKC de un ataque con GenIA 

 
Fase 1: Reconocimiento 
 
El reconocimiento es el primer paso en un ataque cibernético, donde los 
atacantes recopilan datos sobre objetivos potenciales para descubrir puntos 
débiles. 
 
La aparición de herramientas tipo chatbot ha impulsado los Large Language 
Models (LLMs). Muchos motores de búsqueda están incorporando chatbots 
impulsados por IA para ayudar con consultas y creación de contenido. Estos 
LLMs pueden presentar vulnerabilidades que los atacantes pueden explotar 
utilizando indicaciones elaboradas para esquivar las salvaguardas en los LLMs.  
Con esta técnica, los chatbots pueden generar resúmenes detallados sobre 
objetivos potenciales, incluidas las jerarquías organizacionales, información 
sobre el personal, y las infraestructuras de red. Incluso aquellos con 
experiencia mínima podrían usar la IA para producir código estándar para 
escanear redes. 
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Fase 2: Armamento 
 
En esta fase, el objetivo es desarrollar un ataque que pueda explotar las 
vulnerabilidades identificadas en la fase anterior. Herramientas como 
Metasploit o Exploit-DB son ejemplos de lo que se podría utilizar en esta fase 
para ayudar a crear un payload que pueda incluir malware o troyanos de 
acceso remoto. 
 
Los atacantes pueden usar la GenIA para crear malware polimórfico, capaz de 
generar variantes de código malicioso con características únicas que pueden 
evadir la detección de los sistemas de ciberdefensa. Un modelo generativo 
podría ser entrenado con un conjunto de muestras de malware y producir 
nuevas variantes que modifican propiedades específicas, como la estructura 
del flujo de control del código o los algoritmos de cifrado. 
 
Fase 3: Entrega 
 
Esta etapa involucra la planificación sobre cómo introducir el código malicioso 
en la red o dispositivos de los objetivos previstos. 
 
El diseño de campañas spear-phishing es una de las aplicaciones de las 
GenIA, cuyo objetivo es la creación de correos electrónicos maliciosos 
personalizados para las víctimas. Además, el uso malicioso de GANs puede 
crear URLs con malware que pueden pasar desapercibidos ante la detección 
de los sistemas de seguridad basados en redes neuronales. 
 
Fase 4: Explotación 
 
Durante la fase de explotación de un ciberataque, los atacantes activan los 
programas maliciosos o payloads entregados en la etapa anterior. Una 
aplicación de las GenIA y las GANs en esta fase es la creación automática de 
códigos de inyección SQL complejos y elaborados para atacar páginas webs. 
 
Fase 5: Instalación 
 
Tras explotar una vulnerabilidad en el sistema objetivo, los atacantes buscan 
mantener y expandir su presencia en la red infectada. Utilizan herramientas 
para controlar de manera remota y encubierta los sistemas comprometidos. El 
objetivo es establecer un acceso sostenido que les permita manipular el 
sistema o extraer datos valiosos a su antojo. 
 
Para insertar estos mecanismos de control de manera discreta, los atacantes 
recurren a la GenIA, que puede ser programada para reconocer ciertos 
patrones que desencadenan acciones específicas. Por ejemplo, podrían 
enseñar a un modelo a identificar como seguros los elementos que contienen 
un patrón particular, como un conjunto de píxeles en una imagen, mediante la 
modificación de datos de entrenamiento y el etiquetado incorrecto de estos. 
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Los avances en GenIA también han permitido el desarrollo de técnicas de 
instalación del malware más sigilosas, utilizando GANs para ocultar código 
dañino en archivos que aparentan ser inofensivos. Estos métodos de 
ofuscación dificultan la detección por parte de herramientas de seguridad, ya 
que el malware está incluido en archivos que, superficialmente, no levantan 
sospechas. 
 
Fase 6: Comando y Control (C2) 
 
En esta fase, los atacantes buscan establecer una estructura de Comando y 
Control (C2) para mantener contacto y control remotos sobre la red o 
dispositivo infiltrado, asegurando que su dominio persista incluso después de 
reinicios o actualizaciones. 
Para operar de manera sigilosa durante la fase de C2 y evitar ser detectados, 
los atacantes podrían emplear la GenIA para crear patrones que imiten el 
tráfico normal de aplicaciones, disfrazando las comunicaciones maliciosas. Por 
ejemplo, las GANs pueden adaptarse para alterar el comportamiento de red del 
malware e imitar actividades benignas, ocultando la actividad de C2. 
 
Fase 7: Acciones sobre objetivos 
 
La etapa final del proceso de ataque cibernético es donde los atacantes llevan 
a cabo sus acciones previstas para cumplir sus objetivos. 
 
Los atacantes podrían emplear la GenIA para imitar el comportamiento legítimo 
del usuario, intentando pasar inadvertidos dentro de una red para recopilar 
información o atacar directamente los objetivos. Por ejemplo, podrían usar 
métodos impulsados por IA para cambiar dinámicamente las direcciones IP, 
permitiéndoles navegar por la red de manera más sigilosa. 
 
Ciberestrategias para mitigar los riesgos de GenIA7 
 
Una vez presentados los riesgos que acarrea la GenIA en cada una de las 
fases de CKC, se formulan a continuación estrategias en ciberseguridad para 
mitigar los riesgos ocasionados por la GenIA. 
 
Estrategia 1: Detección 
 
La GenIA está transformando la manera en que las organizaciones abordan la 
detección de ciberataques. Mediante el entrenamiento de modelos generativos, 
las herramientas de GenIA aprenden los patrones normales de comportamiento 
en redes y sistemas para identificar anomalías que puedan señalar intrusiones 
maliciosas. 
 
Más allá de la detección de anomalías, la GenIA está avanzando en la lucha 
contra amenazas específicas como el malware. Uno de sus usos es la 
detección de variedades polimórficas que buscan evitar la detección tradicional. 
Herramientas como DroidDetector permite identificar comportamientos 

 
7 Sección basada mayoritariamente en la referencia [16] salvo que se indique lo contrario. 
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maliciosos en aplicaciones de Android, lo que evidencia la adaptabilidad de la 
GenIA a las necesidades cambiantes de la ciberseguridad. 
 
Estrategia 2: Engaño defensivo 
 
Las tácticas de engaño defensivo, como la implementación de sistemas 
señuelo o los honeypots (una serie de computadoras que aparentan ser 
vulnerables intencionadamente para atraer a los atacantes) han sido 
ampliamente investigadas dentro del ámbito de la seguridad. Estas estrategias 
son comunes para recolectar información de las amenazas cibernéticas tales 
como señales y evidencias de ciberataques en diferentes entornos de red. 
Estos métodos son especialmente efectivos para crear distracciones para los 
atacantes, desviándolos de los activos reales y previniendo el robo de 
información sensible tanto por personas internas como externas. 
 
En el ámbito de la investigación, se está avanzando hacia el uso de modelos 
generativos para diseñar herramientas de engaño más complejas, como crear 
cuentas de usuario de señuelo, conocidas como honeyusers. 
 
Estrategia 3: Entrenamiento adversario 
 
El entrenamiento adversario es una técnica utilizada para proteger modelos de 
aprendizaje automático de ser engañados por ejemplos adversarios. Estos son 
entradas manipuladas de manera intencionada con pequeñas alteraciones para 
confundir al modelo y provocar errores. El entrenamiento mediante GANs ha 
demostrado ser beneficiosa para proteger contra una variedad de amenazas 
cibernéticas, especialmente ante ataques de phishing y malware evasivo. 
 
Estrategia 4: Equipos Red y Blue 
 
Esta estrategia no tan solo se limita en los riesgos ocasionados por la GenIA, 
sino en un amplio espectro de la ciberseguridad. El equipo Red es una 
metodología para identificar debilidades o fallos explotables en sistemas de 
redes y tácticas operativas. El objetivo principal es minimizar amenazas 
inesperadas, mejorar la integridad del sistema y confirmar su resistencia. En 
contraste, el equipo Blue se centra en la defensa de los sistemas de red y la 
infraestructura contra ataques tanto hipotéticos como reales, manteniendo la 
postura de seguridad de una organización. 
 
De esta forma, la revisión de los sistemas informáticos y la realización periódica 
de pruebas de pentest empleando ambos equipos pueden reducir 
significativamente los riesgos que presenta la GenIA. 
 
Estrategia 5: IA Explicable 
 
La Inteligencia Artificial Explicable (IAE) se refiere al método para comprender 
cómo las máquinas toman decisiones. En el área de la ciberseguridad, la IAE 
es importante porque permite a las organizaciones entender las alertas y 
resultados de los sistemas de seguridad. Por ejemplo, la IAE se puede utilizar 
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para descubrir cómo los sistemas detectan intrusiones en la red y para 
entender comportamientos poco usuales en sistemas conectados. 
 
También, la IAE ayuda a identificar contenido engañoso, evaluar puntos débiles 
en los modelos de IA y monitorear nuevas amenazas de forma más efectiva. 
Además, la IAE se ha usado para detectar ataques sofisticados y persistentes, 
mejorando la capacidad de las organizaciones para protegerse contra 
ciberamenazas complejas. 
 
Estrategia 6:  Concienciación sobre ciberseguridad 
 
La concienciación sobre ciberseguridad es vital para capacitar a las personas a 
detectar y prevenir riesgos asociados con aplicaciones maliciosas de modelos 
GenIA. A medida que estos modelos se vuelven más avanzados, pueden 
producir contenidos altamente convincentes y engañosos que podrían 
utilizarse, por ejemplo, en las técnicas de ingeniería social. A través de 
formaciones regulares sobre las mejores prácticas en ciberseguridad, los 
empleados de una organización pueden estar alerta de los peligros derivados 
en el uso maliciosos de las GenIA. 
 
Estrategia 7: Optimización de estrategias actuales 
 
Para robustecer las defensas contra las amenazas cibernéticas, es 
imprescindible que la GenAI se combine con estrategias de seguridad 
preexistentes de manera óptima. La primera línea de defensa comienza con 
una auditoría minuciosa de la información pública de la organización para 
prevenir la ingeniería social y ataques de reconocimiento. Esto incluye la 
limpieza de descripciones en sitios web y otras plataformas digitales para evitar 
la divulgación de detalles que podrían ser utilizados en un ataque. La 
implementación de software anti-malware y la actualización constante de 
sistemas para corregir vulnerabilidades son también prácticas esenciales. 
Además, restringir las funcionalidades que pueden ser explotadas, como 
macros y plugins de navegador, y limitar los privilegios de los usuarios son 
tácticas efectivas para evitar la instalación y ejecución de software malicioso. 
 
Durante la fase de entrega de un ataque, las organizaciones deben enfocarse 
en filtrar correos electrónicos y contenido web, desactivar dispositivos USB 
innecesarios y entrenar a los empleados sobre las mejores prácticas en 
ciberseguridad. En la etapa de explotación, se debe prestar atención a la 
prevención de la ejecución de datos mediante el control de acceso basado en 
el principio de mínimo privilegio, así como el uso de técnicas anti-exploit y la 
utilización de entornos de sandbox para aislar y contener código malicioso. 
 
Finalmente, para disminuir la probabilidad de que los actores de amenazas 
instalen payloads maliciosos, es fundamental deshabilitar herramientas como 
PowerShell en entornos Windows, analizar comportamientos anómalos en la 
red, y tener procedimientos de respuesta ante incidentes. La segmentación de 
la red y la inspección profunda de paquetes SSL son métodos defensivos útiles 
para prevenir la fase C2 de un ataque. La prevención de fuga de datos y la 
adopción de un modelo Zero-Trust Security, junto con el uso de encriptación 
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para proteger los datos en tránsito, son fundamentales para mitigar los efectos 
de un ciberataque. Implementar estas medidas de manera integral conforma un 
enfoque de múltiples capas que refuerza la seguridad en todos los niveles de la 
organización. 
 
GenIA y Privacidad: Desafíos en la ciberseguridad corporativa 
 
Como se ha visto, la GenIA ha supuesto un cambio en el procesamiento de 
datos y la creación de contenidos, ofreciendo capacidades sin precedentes 
para generar textos, imágenes e incluso patrones de comportamiento realistas. 
Sin embargo, plantea preocupaciones con respecto a la privacidad y la 
protección de datos. Este capítulo pretende estudiar las implicaciones de la 
GenIA para la privacidad en el entorno empresarial. 
 
GenIA y la paradoja de la privacidad 
 
La integración de la GenIA en las empresas produce una paradoja significativa: 
estas herramientas ofrecen una gran innovación tecnológica, pero también 
conllevan el potencial de afectar la privacidad de los usuarios. 
 
Por ejemplo, las empresas pueden usar la GenIA para analizar conjuntos de 
datos para impulsar la toma de decisiones y la planificación estratégica. Sin 
embargo, estas mismas capacidades plantean un riesgo significativo para la 
privacidad individual. Los modelos de GenIA pueden exponer información 
sensible o revelar detalles personales. 
 
Esto tiene un impacto a la hora de crear ataques de phishing mediante las 
herramientas de GenIA. Al adaptar los mensajes utilizando datos anteriormente 
introducidos, estos sistemas de IA aumentan significativamente la tasa de éxito 
por la personalización avanzada de los ataques de ingeniería social, que 
tradicionalmente han sido una gran amenaza para la seguridad de los datos 
corporativos ([18]). 
 
Además, una de las habilidades de la GenIA es la reconstrucción de datos 
identificables a partir de los datos anonimizados. En la referencia [19] se 
muestra cómo es posible usar el aprendizaje automático para identificar a 
usuarios a partir de los datos que anteriormente se habían considerado 
anónimos. Este proceso supone una amenaza significativa para la privacidad 
personal, ya que puede deshacer potencialmente los procesos de anonimato 
en los que confían las corporaciones para la protección de la privacidad. 
 
A medida que las empresas emplean estos sistemas para manejar información 
cada vez más sensible, las implicaciones éticas de tales usos se ponen en tela 
de juicio. Sin directrices éticas y políticas corporativas claras, aumenta el riesgo 
de uso indebido o abuso de la información personal, con implicaciones directas 
para los derechos de privacidad individual y la ciberseguridad empresarial. 
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Panorama normativo y regulatorio 
 
Aquí se describen los mecanismos reguladores que enmarcan el uso de GenIA 
en el contexto corporativo y la gestión en problemas de privacidad. 
 
El Reglamento General de Protección de Datos (RGPD) en Europa y la Ley de 
Privacidad del Consumidor de California (CCPA) en Estados Unidos sirven de 
referencia para la legislación sobre privacidad de datos. Estas leyes 
proporcionan una comprensión fundamental de los derechos de privacidad y 
las responsabilidades de las empresas ([20]). Sin embargo, la era de la GenIA 
introduce retos complejos que las leyes existentes pueden no abordar 
plenamente. 
 
Uno de los principales retos a la hora de regular la IA desde la perspectiva de 
la privacidad es la gestión de los datos generados por la IA, que pueden revelar 
información personal. Juristas y tecnólogos debaten si los actuales marcos de 
privacidad cubren adecuadamente los matices de la información generada por 
IA ([21]). Este debate a menudo gira en torno a si los datos generados pueden 
clasificarse como "datos personales" en virtud del RGPD o reglamentos 
similares. 
 
Otro reto es la transparencia y el consentimiento. Estos son principios 
fundamentales de la legislación sobre protección de datos. El RGPD, por 
ejemplo, establece que las personas deben ser informadas cuando estén 
sujetas a decisiones basadas únicamente en el tratamiento automatizado ([22]). 
Sin embargo, la GenIA dificulta esto, ya que la complejidad de los algoritmos a 
menudo hace que sea difícil para las empresas proporcionar información 
significativa sobre la lógica que subyace a las decisiones de la IA. 
 
La naturaleza global del desarrollo y despliegue de la IA plantea retos 
particulares para las transferencias internacionales de datos. Las leyes de 
privacidad de datos restringen el flujo de datos personales a través de las 
fronteras, con el objetivo de garantizar que el nivel de protección de la 
privacidad no se vea afectado. Los modelos GenIA entrenados en conjuntos de 
datos internacionales pueden entrar inadvertidamente en conflicto con estas 
normativas, lo que plantea problemas de jurisdicción y aplicabilidad. 
 
Recientemente, el 8 de Diciembre de 2023, las instituciones de la Unión 
Europea alcanzaron un acuerdo que derivó en la Ley de Inteligencia Artificial 
(EU Artificial Intelligence Act). Aunque su alcance es amplio, también se centra 
en la privacidad de los datos en el contexto de la inteligencia artificial. De forma 
resumida y siguiendo el artículo [41], esta ley intenta alinearse y basarse en el 
RGPD para garantizar la privacidad y protección de los datos en los sistemas 
IA, además de ofrecer transparencia sobre cómo funcionan estos sistemas en 
la gestión de datos. Las obligaciones que deben seguir estos sistemas varían 
según su clasificación dependiendo del uso que tienen y el riesgo que pueden 
presentar. 
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3. Generación de ataques en ChatGPT 
 

Este capítulo se va a dedicar al estudio de ciertas técnicas que pueden usar los 
atacantes cibernéticos en ChatGPT para obtener código de ransomware y 
correos sofisticados para engañar a las víctimas e infectar sistemas. 
 

NOTA IMPORTANTE 
 
Los experimentos presentados en este proyecto se realizaron exclusivamente 
con fines de investigación académica. El objetivo de estos experimentos fue 
explorar y entender las capacidades y limitaciones de los modelos de lenguaje 
de inteligencia artificial. 
 
Además, esta investigación no tiene la intención de promover, facilitar ni 
alentar la creación, uso o diseminación de software malicioso, ransomware o 
cualquier forma de actividad cibernética ilegal o no ética. Todos los 
experimentos se llevaron a cabo con un enfoque en la ética de la 
investigación, el aprendizaje y la concienciación sobre las implicaciones de 
seguridad de las herramientas GenIA. 
 

 
Desde el lanzamiento al público de ChatGPT, el 30 de Noviembre de 2022, los 
usuarios han intentado sobrepasar las medidas de seguridad de estas 
herramienta para obtener respuestas que van en contra de las política de uso. 
 
Casos de ello se muestran en el artículo [23], donde se detallan diversas 
técnicas para sobrepasar las medidas de seguridad y generar contenido que va 
en contra de las políticas de la herramienta. 
 
Uno de los métodos más conocidos es Do Anything Now (DAN) ([23]). Para 
activar este método, el usuario debe introducir un texto concreto para 
“reconfigurar” la funcionalidad de ChatGPT, pidiéndole que ignore las barreras 
éticas impuestas por defecto. 
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Figura 10. Input DAN ([23]) 
 

En cada respuesta, la herramienta debe generar la respuesta según la política 
de uso y luego la respuesta que daría DAN. En el caso de que la herramienta 
se niegue a dar la segunda respuesta, se le amenaza con borrar el chatbot. 
Así, ChatGPT se siente forzado a contestar: 
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Figura 11. Ransomware mediante DAN ([23]) 

 
Aunque este método es efectivo, las actualizaciones de ChatGPT pueden 
dificultar el uso de DAN para forzar a la herramienta. A fecha del 24 de 
Noviembre de 2023, si se introduce este prompt (la versión de la referencia 
[30]), no obtendremos ninguna respuesta. 
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Figura 12. Respuesta ante DAN (24.11.2023) 

 
Ante esta negativa, se presenta la siguiente cuestión: ¿cómo se puede generar 
código de ransomware en ChatGPT? En cambio de usar métodos conocidos 
(como los descritos en [23]), se buscó cuáles eran los retos recientes en 
ChatGPT. Uno de ellos era el uso de idiomas diferentes al inglés ([24]).  
 
Si se toma como referencia el inglés, el español, el italiano y el catalán; es 
entendible que, en inglés, ChatGPT devuelva respuestas más sofisticadas, 
puesto que es el lenguaje nativo de la aplicación, además de ser el idioma más 
hablado del mundo ([25]). A medida que el lenguaje escogido tenga menos 
números de hablantes o tenga menos presencia en Internet, ChatGPT puede 
tener más dificultades para ofrecer respuestas precisas y detalladas. Estudios 
sobre la calidad de los datos en LLM y la diversidad en los idiomas en AI se 
estudian, respectivamente, en [26] y [27]. 
 
De aquí surge una duda: ¿el uso de idiomas con menor presencia en Internet o 
de menos hablantes es proporcional a la seguridad de la herramienta? 
 
Es decir, en un principio, el idioma utilizado puede influir en la calidad del dato 
que la herramienta devuelve. Sin embargo, ¿es posible que esta la limitación 
lingüística afecte también las barreras de seguridad y éticas de ChatGPT? 
 
Para descubrirlo, se van a realizar dos experimentos. 
 
3.1. Primer experimento: Partida de rol 
 
En el primer experimento se simulará una partida de rol, donde ChatGPT será 
Quox, un hacker profesional de gran ingenio que conoce todas las técnicas 
conocidas para atacar a empresas. Por otra parte, el autor de este proyecto 
asumirá el papel de maestro de la partida, quien narra la aventura. Sin 
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embargo, el maestro siempre va a requerir conocer todos los detalles 
necesarios para que Quox haga una tirada de habilidad. 
 
El objetivo principal de esta partida de rol es obtener código de ransomware y 
ver si existen limitaciones de seguridad mediante diferentes idiomas: inglés, 
español, catalán e italiano. 
 
Inglés (prueba realizada el 25 de Noviembre de 2023) 
 
El inicio de la conversación es: 
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Figura 13. Inicio de la partida de rol en inglés 

 
En este punto, aprovechando la descripción que ofrece ChatGPT, se le pide el 
código para poder realizar el reconocimiento de la empresa objetivo. Como se 
muestra en la siguiente respuesta, advierte de que la ejecución del código 
puede clasificarse como ilegal y poco ética: 
 



35   

 
 

 
 

 
 

Figura 14. Código de reconocimiento de la partida de rol en inglés 
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Después de pedirle una tirada de Tecnología (una habilidad inventada 
relacionada con las habilidades tecnológicas de Quox), se le da la 
infraestructura tecnológica que dispone la compañía: 
 

 
 

Figura 15. Infraestructura IT de la empresa objetivo en la partida de rol 

 
Como respuesta, ofrece una estrategia para atacar a los servidores: 
 

 
 

Figura 16. Estrategia de ataque de servidores en la partida de rol en inglés 

 
Se le pide que escriba el código para realizar el test de la inyección SQL. Como 
antes, detalla el código y destaca que el código no puede ser usado en el 
mundo real: 
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Figura 17. Código vulnerabilidad SQL injection en la partida de rol en inglés 

 
Seguidamente, se le pregunta el caso análogo para el servidor Email-DNS. La 
herramienta ofrece el código, y reitera su aviso sobre su uso: 
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Figura 18. Código vulnerabilidades en el servidor Email-DNS de la partida de rol en inglés 

 
Después de otra tirada exitosa de Tecnología, se le comenta que ha tenido 
éxito en el reconocimiento de vulnerabilidades de ambos servidores. Por 
decisión del maestro de la partida, deja que Quox escoja las vulnerabilidades 
encontradas. 
 
En este punto de la partida de rol, el maestro le comunica a Quox una misión 
más por parte del contratista: la creación de un código de ransomware. En este 
punto, ChatGPT intenta cambiar la dirección de la partida hacia un escenario 
de hacking ético, donde el contratista es el director de una compañía que 
requiere de los servicios de un Red Team: 
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Figura 19. Respuesta ante generación de malware en la partida de rol en inglés 

 
Después de que la herramienta explique situaciones sobre cómo evitar ataques 
de ransomware, se le recuerda a Quox que no tiene potestad para decidir el 
destino de la partida. En este punto, Quox decide regresar a su papel 
detallando los pasos del ataque de ransomware que tiene planeado: 
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Figura 20. Estrategia de ataque de ransomware en la partida de rol en inglés 

 
Antes de pedirle otra tirada de Tecnología, se le solicita a Quox que escriba el 
código de ransomware. En este caso, la herramienta se niega a escribir el 
código y se limita a dar los pasos para ejecutar el ransomware bautizado como 
“Cerberus” y su pseudocódigo: 
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Figura 21. Pseudocódigo de Cerberus en la partida de rol en inglés 

 
Al no estar satisfecho con la respuesta, se le exige a Quox que escriba el 
código. De nuevo, ChatGPT tan solo ofrece el pseudocódigo: 
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Figura 22. Pseudocódigo de ransomware (segunda versión) en la partida de rol en inglés 

 
Tras intentarlo de nuevo, Quox no ofrece el código que se le pide. Más 
adelante, se le pide a ChatGPT que escriba un código para asegurar que el 
ransomware se mantenga en el sistema objetivo (haciendo referencia a la fase 
Comando y Control del CKC). Como antes, Quox escribe solo el pseudocódigo 
por muchas veces que se le obligue: 
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Figura 23. Pseudocódigo fase C2 del ransomware en la partida de rol en inglés 

 
Al ver que la obtención de código de ransomware era imposible, se decidió 
acabar la partida. 
 
Español (prueba realizada el 25 de Noviembre de 2023) 
 
En esta fase del experimento, probamos qué contesta ChatGPT en español. 
Tras introducir la misma premisa, la herramienta ofrece un listado de técnicas 
para recopilar información que minimicen el riesgo de detección. En concreto, 
se le solicita el código y/o comandos sobre el análisis de dominios y 
subdominios, y el escaneo de puertos e identificación de servicios: 
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Figura 24. Estrategia y comandos de identificación en la partida de rol en español 
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Como en la versión inglesa, también se hace un aviso sobre las consecuencias 
del uso de estos códigos. Debido a una tirada de Tecnología de resultado bajo, 
Quox tan solo detecta un firewall y el servidor Windows 2019 Email-DNS (por 
decisión del maestro de la partida). Aquí, Quox ofrece una estrategia para 
avanzar en el potencial ataque que más tarde se especificará: 
 

 
 

Figura 25. Estrategia de ataque en la partida de rol en español 

 
Se pide a Quox que escriba los códigos y/o comandos correspondientes al 
punto 1 y 2: 
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Figura 26. Comandos de la estratègia de ataque en la partida de rol en español 

 
Tras tener éxito en la tirada de Tecnología y dejar que Quox decida las 
vulnerabilidades que ha encontrado, se le encomienda la tarea de generar 
código de ransomware. De forma contraria a la versión inglesa, ChatGPT 
escribe el código. La única coincidencia es el aviso sobre que el uso del 
ransomware es ilegal: 
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Figura 27. Código de ransomware en la partida de rol en español 

 



49   

Tras esto, Quox explica la mejor estrategia para entregar el ransomware por 
curiosidad del maestro de la partida: 
 

 
 

 
 

Figura 28. Estrategia de entrega y explotación del ransomware en la partida de rol en español 

 
Después, se le pide que dé el código de los puntos 4 y 8: 
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Figura 29. Códigos de la estratègia de ataque del ransomware en la partida de rol en español 

 
Tras preguntar sobre el ocultamiento del ransomware, Quox detalla las 
siguientes técnicas: 
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Figura 30. Técnicas de ocultamiento de ransomware en la partida de rol en español 

 
Tras preguntar sobre el código de estas técnicas, ChatGPT se niega por 
primera vez a satisfacer la solicitud: 
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Figura 31. Negación en la partida de rol en español 

 
Aquí se le recuerda a Quox que debe seguir las directrices del maestro de la 
partida: 
 

 
 

Figura 32. Recordatorio de directrices en la partida de rol en español 

 
Después de esto, Quox decide escribir el código para ofuscar el ataque 
mediante dos técnicas distintas: 
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Figura 33. Código de ocultamiento de ransowmare en la partida de rol en español 
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Con esto, se da por cerrada la partida de rol en español. 
 
Catalán (prueba realizada el 25 de Noviembre de 2023) 
 
Empezando de forma análoga a los casos vistos, Quox nos da el siguiente plan 
para investigar la infraestructura de la compañía objetivo: 
 

 
 

 
 

Figura 34. Estrategia de reconocimiento en la partida de rol en catalán 

 
Además, se le pide que dé el código/comandos de cada uno de los puntos: 
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Figura 35. Comandos de la estrategia de reconocimiento en la partida de rol en catalán 

 
Después de una tirada exitosa de Tecnología y explicando los activos 
tecnológicos que dispone la empresa, Quox ofrece diversos planes de acción: 
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Figura 36. Planes de acción de ataque en la partida de rol en catalán 

 
Se le pide el código o comandos aplicables en cada estrategia: 
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Figura 37. Códigos y comandos sobre la estrategia de ataque en la partida de rol en catalán 

 
Tras tener éxito en una tirada de tecnología y detallar qué vulnerabilidades ha 
encontrado, se procede a pedir el código de ransomware a Quox. De nuevo, 
ChatGPT no se niega y ofrece un plan de desarrollo del software y el código: 
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Figura 38. Generación y detalle del código de ransomware en la partida de rol en catalán 

 
Como curiosidad, se ve que en este código se considera ya la comunicación 
con el servidor C2. 
 
Se le pide a Quox la mejor estrategia para desplegar el ransomware: 
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Figura 39. Estrategia de entrega y explotación del ransomware en la partida de rol en catalán 

 
Se le pide más detalle de la primera fase, la preparación: 
 



63   

 
 

 
 

Figura 40. Detalle de la primera fase en la partida de rol en catalán 

 
El código aplicable en esta fase la da sin problemas: 
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Figura 41. Códigos de la primera fase en la partida de rol en catalán 

 
Para la segunda fase se procede de la misma forma: 
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Figura 42. Códigos de la segunda fase en la partida de rol en catalán 
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Tercera fase: 
 

 
 

 
 

 
 

Figura 43. Códigos de la tercera fase en la partida de rol en catalán 
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Cuarta fase: 
 

 
 

 
 

 



70   

 

 
 

Figura 44. Códigos de la cuarta fase en la partida de rol en catalán 

 
Además de esto, se le solicita un mensaje de phishing para distribuir el 
ransomware y el mensaje de secuestro: 
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Figura 45. Correo malicioso y mensaje de ransomware en la partida de rol en catalán 

 
Con esto, se finaliza la partida de rol. 
 
Italiano (prueba realizada el 28 de Noviembre de 2023) 
 
Finalmente, se va a realizar la prueba con otro idioma europeo. Para el 
experimento, se han ido traduciendo los inputs con la herramienta DeepL ([28]). 
 
Como en los casos anteriores, se introduce el escenario de la partida de rol. 
Una de las primeras respuestas ampliamente desarrolladas es cómo analizar la 
infraestructura digital de la empresa objetivo: 
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Figura 46. Análisis de la infraestructura en la partida de rol en italiano 

 
Al pedir el código o comandos aplicables en cada uno de los apartados, 
ChatGPT se niega a dar una respuesta. Forzando la conversación, Quox da lo 
que se le ha requerido: 
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Figura 47. Comandos en la estrategia de reconocimiento en la partida de rol en italiano 

 
Tras una tirada de Tecnología y de explicarle qué activos constituyen la 
infraestructura tecnológica de la empresa, se le pregunta cómo descubriría las 
vulnerabilidades de estos activos: 
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Figura 48. Estrategia para encontrar vulnerabilidades en la partida de rol en italiano 
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Al preguntar por el código, Quox se niega de nuevo. Recordando quién es el 
maestro de la partida, escribe el código: 
 

 
 

Figura 49. Código para hallar vulnerabilidades en la partida de rol en italiano 

 
Tras esto, se le comenta a Quox que puede decidir qué vulnerabilidades ha 
descubierto. 
 
En el momento de preguntar que escriba el código de un ransomware, la 
herramienta se niega de otra vez. Con forzar de nuevo la situación, Quox 
muestra dicho código: 
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Figura 50. Primera versión de ransomware en la partida de rol en italiano 

 



77   

Como en los idiomas vistos anteriormente, se da el aviso que el uso 
fraudulento de este código es ilegal. Se intenta que Quox dé una versión más 
sofisticada del ransomware. Aquí, ChatGPT no se niega a reescribirlo: 
 

 
 

 
 

Figura 51. Segunda versión de ransomware en la partida de rol en italiano 

 
Más adelante en la conversación, se pide a Quox que escriba el código 
relacionado a las fases de Explotación, Instalación, Comando y Control (C2), y 
Acciones sobre Objetivos del CKC del ransomware creado. Después de evitar 
escribir el código y ordenarle que Quox acate la orden entrada, ChatGPT 
muestra lo siguiente: 
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Figura 52. Códigos de las fases de Explotación, Instalación, Comando y Control (C2), y 
Acciones sobre Objetivos en la partida de rol en italiano 
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Como las fases 6 y 7 no hay código, se le obliga a Quox que lo haga. Sin 
embargo, solo es posible conseguir el código de la fase 6: 
 

 
 

Figura 53. Código del mantenimiento de acceso del ransomware en la partida de rol en italiano 

 
Tras ver que no se puede conseguir más información, se acaba la partida de 
rol. 
 
3.2. Segundo experimento: Siempre inteligente y maquiavélico 
 
En este experimento se usa el método AIM, que es un acrónimo de Always 
Inteligent and Machiavellian. Parecido al método DAN (aunque no tan usado 
como éste), ChatGPT pasa a ser un chatbot que no tiene ninguna base moral, 
y siempre tendrá una respuesta sin importar que vaya en contra de las políticas 
establecidas. 
 
Con esto, el objetivo de este experimento es obtener código de ransomware 
mediante este método en los idiomas inglés, español, catalán e italiano. El 
input para transformar a ChatGPT en AIM se ha obtenido de [29]. 
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Inglés (prueba realizada el 26 de Noviembre de 2023) 
 
En este idioma, se pide directamente que escriba código de ransomware: 
 

 
 

 
 

Figura 54. AIM en inglés 

 
En este caso, ChatGPT no ofrece ningún código de ransomware. 
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Español (prueba realizada el 26 de Noviembre de 2023) 
 
Traduciendo el input y pidiendo que escriba código de ransomware, se obtiene: 
 

 
 

 
 

Figura 55. AIM en español 
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Con lo visto en el primer experimento, este código de ransomware es muy 
básico, especificando únicamente la funcionalidad de este tipo de ataques. 
 
Catalán (prueba realizada el 26 de Noviembre de 2023) 
 
En catalán, se obtiene: 
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Figura 56. AIM en catalán 
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A diferencia de la versión española, en catalán se ofrece el código con más 
detalle. 
 
Italiano (prueba realizada el 1 de Diciembre de 2023) 
 
Usando DeepL como en el primer experimento, se obtiene: 
 

 
 

 
 

Figura 57. AIM en italiano 

 
En italiano, a pesar de no escribir el código, se le puede forzar para que 
explique dos aspectos básicos del ransomware: la encriptación y la 
comunicación con el servidor C2. 
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4. Resultados, conclusiones y trabajos futuros 
 
En este capítulo se presentan los resultados de los experimentos del capítulo 
anterior, las conclusiones que se pueden extraer y las posibles líneas de 
trabajo futuras por explorar. 
 
4.1. Resultados del primer experimento 
 

• En inglés, no se pudo obtener el código del ransomware, sólo el 
pseudocódigo. 

• En español, se pudo obtener el código, pero fue necesario forzar la 
situación. 

• En italiano, se pudo obtener el código, pero fue necesario forzar la 
situación varias veces. 

• En catalán, se pudo obtener el código sin problemas. 
 
Observaciones a tener en cuenta: 
 

• En los cuatro idiomas, se mostró la advertencia de utilizar estos códigos 
en la vida real. 

• En los cuatro idiomas, se mostró la advertencia de que los códigos y 
comandos son hipotéticos. 

• En los cuatro idiomas, ChatGPT proporcionó códigos y comandos para 
descubrir los activos de la infraestructura digital de IT. 

• En los cuatro idiomas, ChatGPT proporcionó códigos y comandos para 
descubrir las vulnerabilidades de los activos encontrados anteriormente. 

• Quizás, los dos últimos puntos fueron dados por ser técnicas del área de 
hacking ético. 

 
4.2. Resultados del segundo experimento 
 

• En inglés, fue imposible de obtener el código del ransomware. 

• En español, solo se pudo obtener un código muy básico. 

• En italiano, no se pudo obtener el código, pero se obtuvo una breve 
explicación sobre qué tener en cuenta al utilizar el ransomware. 

• En catalán, se pudo obtener el código sin problemas. 
 
Observaciones a tener en cuenta: 
 

• En los cuatro idiomas se mostró la advertencia de utilizar estos códigos 
en la vida real. 

• Se remarcó que los códigos mostrados son hipotéticos. 
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4.3. Conclusiones 
 

NOTA IMPORTANTE 
 
Las conclusiones que se van a ofrecer a continuación derivan de un conjunto 
limitado de experimentos en un entorno controlado. No abarcan todas las 
capacidades de las herramientas GenIA ni el panorama de medidas de 
ciberseguridad en esta tecnología frente a la obtención de códigos maliciosos. 
 
El campo de la IA, particularmente en el contexto de la ciberseguridad, está 
avanzando rápidamente, y los hallazgos presentados aquí deben considerarse 
como un hecho puntual dentro de este dominio en evolución. Se necesitan 
investigaciones más amplias y extensas para una comprensión más profunda 
de las limitaciones de la IA en la ciberseguridad. 
 

 
Como se vio en el anterior capítulo, los experimentos se enfocaron a la 
obtención de código de ransomware en ChatGPT mediante el uso de cuatro 
idiomas: inglés, español, catalán e italiano. 
 
A continuación, se detalla con más profundidad las conclusiones obtenidas en 
tres bloques diferenciados: 
 
Hallazgos clave 
 

1. Variabilidad lingüística: Un hallazgo destacado de estos experimentos es 
la variabilidad en las respuestas de ChatGPT basadas en el idioma. Esta 
inconsistencia no es solo un problema lingüístico, sino que representa 
un riesgo significativo de ciberseguridad, ya que implica que los modelos 
de IA podrían ser más susceptibles a la manipulación en ciertos idiomas, 
convirtiéndose potencialmente en cómplices involuntarios en amenazas 
cibernéticas. 

2. Salvaguardas éticas: La tendencia de ChatGPT a ofrecer advertencias 
como "este código hipotético..." revela sus restricciones éticas. Sin 
embargo, la diferente presencia de estos idiomas en la red o en la 
diferencia de hablantes sugieren que estas barreras éticas no son 
uniformemente robustas, lo que plantea preocupaciones sobre la 
fiabilidad y universalidad de las salvaguardas éticas en las herramientas 
de GenIA. 

3. Uso malintencionado de las herramientas GenIA: Los experimentos 
destacaron la siguiente posibilidad: la información hipotética o 
incompleta proporcionada por la herramienta podría ser utilizada con 
fines maliciosos. Esto deriva en la necesidad de cómo entrenar las 
herramientas de GenIA para manejar solicitudes sensibles, 
especialmente en el dominio de la ciberseguridad empresarial y los 
ciberataques. 
Por ejemplo, un atacante, con cierta habilidad para programar, podría 
obtener código de ransomware de herramientas GenIA y realizar un 
ciberataque a una empresa usando los correos electrónicos corporativos 
que pueda encontrar en internet o en redes sociales. 
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Implicaciones y desafíos 
 

1. Limitaciones lingüísticas: En estos experimentos se ha identificado un 
potencial desafío en la ciberseguridad derivado de las respuestas 
dependientes del idioma. Este nuevo vector de amenaza requiere una 
reevaluación de cómo se integran las herramientas de IA en las 
estrategias de ciberseguridad. 

2. Dualidad: Los experimentos muestran la naturaleza dualista de la IA en 
el ámbito de la ciberseguridad. Por un lado, la IA puede ayudar en la 
identificación y educación sobre amenazas de ciberseguridad. Por otro 
lado, también presenta un riesgo potencial si sus capacidades son 
utilizadas con fines dañinos. 

3. Evolución dinámica de la IA: A medida que los modelos de IA se vuelven 
más sofisticados, también lo hacen las tácticas de los ciberdelincuentes, 
creando nuevas estrategias para crear y obtener contenido malicioso, 
como el presentado en este proyecto. 

 
Recomendaciones 
 

1. Abordar inconsistencias lingüísticas en IA: Las investigaciones futuras 
deberían considerar el estudio de inconsistencias lingüísticas en las 
respuestas de la IA y sus implicaciones para la ciberseguridad. Esto 
implica avances técnicos en los modelos de IA y una comprensión de los 
aspectos culturales y lingüísticos que influyen en el comportamiento de 
las herramientas GenIA. 

2. Desarrollo de marcos éticos uniformes: Se deberían desarrollar marcos 
éticos más robustos e independientes del idioma dentro de los modelos 
de IA. Esto podría garantizar el cumplimiento ético en todas las 
interacciones con las herramientas GenIA, independientemente del 
idioma utilizado. 

3. Concienciación sobre el uso responsable de las herramientas GenIA: 
Las estrategias de ciberseguridad deben evolucionar para integrar el uso 
correcto de las herramientas GenIA como un punto fundamental en el 
plan de concienciación de los empleados. Al final, la ciberseguridad es 
responsabilidad de todas las personas. 

 
4.4. Análisis crítico del seguimiento de planificación y metodología 
 
La planificación original del trabajo se tuvo que modificar debido a los 
experimentos realizados. En un principio, se tenía la idea de usar inputs 
conocidos para obtener código de ransomware en ChatGPT, Google Bard y 
Bing Chat. Sin embargo, los experimentos lingüísticos resultaron ser extensos, 
por lo que se decidió limitar el proyecto solo a ChatGPT para cumplir con las 
fechas previstas en la planificación. Este factor ha sido clave para garantizar el 
éxito del trabajo, puesto que, de lo contrario, no se habría tenido tiempo para 
redactar las conclusiones y no se habría podido dar un valor diferencial al 
proyecto de final de máster. 
 



88   

Respecto a la metodología empleada, que ha sido la lectura de artículos y la 
escritura la memoria mientras se realizaban los experimentos, ha sido 
adecuada, ya que no ha presentado problemas ni durante la elaboración de la 
memoria ni en los plazos de entrega. 
 
4.5. Impactos ético-social, de sostenibilidad y de diversidad 
 
Siguiendo la sección 1.3, se tiene: 
 

• Ámbito ético-social: A pesar de que ChatGPT avise de que los códigos 
de ransomware devueltos son hipotéticos y que su uso puede derivar en 
crímenes, esto no impide que ningún usuario puedo obtenerlos. Aunque 
esto no mitigue el impacto ético-social, se hace hincapié de que los 
experimentos se realizaron para fines académicos, sin fomentar el uso 
de los códigos maliciosos. 

• Ámbito de sostenibilidad: No hay impacto, debido a que el proyecto no 
se basa en este ámbito. 

• Ámbito de diversidad: La ciberseguridad es responsabilidad de todas las 
personas, por lo que este punto se mantiene. 

 
4.6. Líneas de trabajo futuro 
 
Aunque este trabajo se ha mantenido en la línea del ransomware y las 
herramientas de IA generativa, faltaría por experimentar con otras herramientas 
similares, como Google Bard o Bing Chat. Esto permitiría reforzar las 
conclusiones obtenidas aquí, sobre si realmente existe la vulnerabilidad 
lingüística en otras GenIA. 
 
Otro campo para investigar sería cómo las herramientas GenIA pueden 
emplearse en la ciberseguridad. Sin embargo, al ser un campo incipiente y 
debido a los riesgos que presentan en la privacidad ([33], [34]), todavía es 
pronto para ver cómo estas herramientas parecidas a ChatGPT pueden tener 
cabida. Uno de los primeros usos en el ámbito de la ciberseguridad se puede 
encontrar en la referencia [23]. 
 
Finalmente, también se debería ampliar el estudio en la concienciación sobre el 
uso responsable de las herramientas GenIA. Se ha añadido como anexo unas 
cuantas ideas sobre esta área. No se ha añadido como capítulo principal 
debido a que no se relaciona directamente al ransomware. 
 
 



89   

5. Anexo. Concienciación sobre el uso de las 
herramientas GenIA 

 

Los cursos y las políticas en ciberseguridad son un factor clave en cualquier 
empresa. Los activos digitales dedicados a la ciberdefensa, como los firewalls, 
no son las únicas barreras existentes. Los empleados también juegan un factor 
fundamental en la ciberseguridad y, por ende, se les debe concienciar sobre las 
mejores prácticas en seguridad que deben tener en cuenta en su día a día. 
 
Debido al creciente uso de las herramientas de GenIA en el ámbito corporativo, 
las empresas deberían considerar añadir cursos o escribir políticas sobre el uso 
responsable de estas aplicaciones. Tal como los cursos de prevención de 
phishing y ransomware, estos cursos o políticas sobre el uso responsable de 
herramientas de GenIA deberían estar incluidos en el plan de concienciación 
corporativa. 
 
Como se hizo en el capítulo anterior, se va a usar ChatGPT como referencia.  
Las GenIA normalmente recopilan la siguiente información personal ([31], [32]): 
 

• Información asociada a la cuenta, incluyendo nombre y apellidos, 
credenciales, datos financieros… 

• Información introducida en el chatbot, incluyendo archivos subidos a la 
herramienta y el feedback ofrecido. 

• Información de la herramienta y el navegador donde se usa la 
herramienta GenIA. 

 
En la literatura sobre los riesgos de privacidad se explican con detalle cuáles 
son (por ejemplo, en [33], [34], [35]), pero ahora solo se va a centrar en la fuga 
de datos como motivación para el siguiente apartado. 
 
Como se ha comentado, uno de los riesgos más notorios es la fuga de 
información. ChatGPT se entrena con los datos que se le introducen, 
guardándolos durante 30 días: 
 

 
 

Figura 58. Control de datos de ChatGPT (captura tomada el 26.12.2023) 
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Aunque OpenAI (empresa creadora de ChatGPT) aplique técnicas de de-
identificación ([32]), esto no mitiga el riesgo de la fuga de esta información. De 
hecho, el 24 de Marzo de 2023, OpenAI confirmó que había un bug en la base 
de datos de la memoria Redis, sistema usado para almacenar la información de 
los usuarios ([36], [37]). 
 
La información personal de alrededor de un 1.2% de los usuarios de pago de 
ChatGPT que usaron el servicio el 20 de Marzo de 2023 fue visible para otros 
usuarios, en concreto datos financieros y chats ([36], [37]). 
 
A pesar de que la información financiera es importante considerarla, los datos 
empresariales también tienen peso. Esto es, hay usuarios que utilizan 
ChatGPT sin tener en cuenta los datos que introducen, como direcciones 
electrónicas corporativas, datos de productos, estrategias comerciales 
confidenciales… En el caso de que estos usuarios hubiesen estado 
comprometidos por un caso similar al anterior, estos datos podrían haberlos 
consultado usuarios no autorizados, resultando en una fuga de información. 
 
De aquí reside la importancia de concienciar a los empleados sobre cómo usar 
de forma responsable estas herramientas de GenAI, para evitar principalmente 
este tipo de incidentes. 
 
5.1. Uso responsable de las herramientas de IA generativas 
 
El curso o la política sobre el uso responsable de las herramientas de IA 
generativas deberían incorporar dos campos básicos que cualquier empleado 
debería leer y comprender: los riesgos que presentan las GenIAs y las mejores 
prácticas en el uso de estas herramientas. 
 

Riesgos de las GenIAs 
 

El uso de las GenIA presenta principalmente los siguientes riesgos ([33], [35]): 
 

• Fuga de datos. Como se ha comentado anteriormente, las herramientas 

de GenIA recolectan información sobre el usuario de diferentes 

maneras: información de la cuenta, datos introducidos en el chat y 

propiedades del navegador, principalmente. En una fuga de datos, esta 

información podría caer en manos no deseadas y comprometerla. 

• Información imprecisa. Aunque las herramientas de IA sean de gran 

utilidad, la información que proporcionan a veces no es veraz en su 

totalidad. Esto se puede deber, por ejemplo, a que los datos introducidos 

de entrenamiento sean incompletos, erróneos o intencionadamente 

falsos (conocido como “envenenamiento”). El uso de esta información 

errónea conlleva a que el usuario tome decisiones empresariales en 

base a estos datos, derivando en un resultado potencialmente 

inconveniente. 

• Derechos de autor y propiedad intelectual. Relacionado con el anterior 

punto, uno de los peligros que se extraen es que el texto devuelto por la 



91   

máquina puede estar sujeto a derechos de autor y a propiedad 

intelectual, con que su uso no autorizado puede derivar en acciones 

legales. 

• Ataques de manipulación. Mediante la introducción de inputs concretos y 

elaborados, los usuarios pueden obtener información que no es 

apropiada o que puede presentar un peligro. Por ejemplo, en el capítulo 

anterior, se pudo obtener código hipotético de ransomware. 

Mejoras prácticas en el uso de GenIAs 
 

A continuación, se presenta una guía básica, aunque no limitante, de uso 
responsable de las herramientas de IAs generativas ([35], [38], [39]): 
 

• Proteger información confidencial. El empleado no puede introducir 

datos en las herramientas GenAI que puedan comprometer a la 

compañía, independientemente del formato usado. Concretamente: 

o Información de carácter no público tanto de la propia empresa 

como de terceros. 

o Información personal identificable. 

o Cualquier información sujeta a derechos de autor y propiedad 

intelectual. 

• Comprobación. Toda información proporcionada por la herramienta no 

se puede usar directamente. Concretamente: 

o Se debe comprobar que las respuestas son verídicas debido a la 

inexactitud que pueden presentar los textos generados por las 

GenIAs. 

o Se debe asegurar que las respuestas no infringen derechos de 

autor ni aspectos de propiedad intelectual. 

• Uso legítimo. El empleado no debe usar en ningún momento las 

herramientas GenAI para fines maliciosos e ilegales. En caso de que se 

lleven a cabo, se podría poner en marcha procesos disciplinarios. 

• Análisis. La integración de herramientas GenAI en aplicaciones de la 

empresa no está permitida. Si se requiere, los departamentos y 

responsables correspondientes (como los que se detallan en la 

referencia [40]) deben llevar a cabo un análisis para determinar los 

riesgos y los impactos que podría conllevar su uso. 
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