
UNIVERSITAT OBERTA DE CATALUNYA (UOC)

GRADO DE INGENIERÍA INFORMÁTICA
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Resumen del Trabajo

El propósito del presente Trabajo Final de Grado es el de dar a conocer el concepto
de ciberinteligencia desde la perspectiva de la información disponible en Internet de
forma abierta (OSINT). Este concepto, desconocido para el gran público, está cobrando
una importancia capital en la última década y es un terreno todavı́a por explotar. Con
el auge de la Inteligencia Artificial y la proliferación de ataques de Ingenierı́a social ca-
da vez más sofisticados, la concienciación y creación de una cultura de ciberseguridad
es previsible que cobre una importancia tan grande como la alfabetización. Es por este
motivo que, a través de la investigación de fuentes abiertas se van a exponer los ries-
gos más comunes para posteriormente abordar las mejores prácticas a seguir por parte
de los usuarios de internet. Es a través de estas dos fases que se pretende lograr una
mayor democratización de la ciberinteligencia, es decir, que aquellas personas cuyos
datos están en la red, puedan ser capaces de conocer hasta qué punto su información
está siendo vulnerada.

Palabras clave: Ciberinteligencia, OSINT, ciberseguridad, software, herramientas,
privacidad, Internet, democratización, ciberalfabetización.
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Abstract

The purpose of this work is to publicize the concept of Cyber Intelligence from the
perspective of Open Source Information available on the Internet (OSINT). This con-
cept, unknown to the general public, is gaining a capital importance in the last decade
and is a field still to be exploited. With the rise of Artificial Intelligence and the pro-
liferation of increasingly sophisticated social engineering attacks, the awareness and
creation of a Cybersecurity culture is expected to take on as great importance as lite-
racy. It is for this reason that, through research from Open Sources, the most common
risks will be exposed to later address the best practices to be followed by Internet users.
It is through these two phases that it is intended to achieve a greater Democratization
of Cyberintelligence for those people whose data are on the network may be able to
know to what extent their information is being violated.

Keywords: Cyberintelligence, OSINT, cybersecurity, software, tools, privacy, Inter-
net, democratization, cyberliteracy.
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Capı́tulo 1

Introducción y planificación

1.1. Contexto y justificación del trabajo

En el mundo densamente interconectado de hoy, la cantidad de datos que se ge-
neran a diario es, simplemente inimaginable [1], y gran parte de estos son accesibles
de forma pública por cualquier persona en cualquier momento y en cualquier parte
del mundo. En este aspecto, la inteligencia de fuentes abiertas (OSINT) tiene como
beneficio el hecho de que es fácil de recoger, procesar y relacionar para obtener co-
nocimientos [2]. Los últimos avances en inteligencia artificial tales como ChatGPT y
otros tipos de sistemas de información para aplicaciones dedicadas a la economı́a o a
la sociedad, pueden ayudar a prevenir las amenazas cibernéticas. Desgraciadamente,
la inteligencia de fuentes abiertas es un arma de doble filo que puede utilizarse y, de
hecho se utiliza, para la delincuencia.

En los últimos años el perfil del pirata informático ha cambiado radicalmente de
ser un lobo solitario, cuyo objetivo era el de piratear algún sistema importante para
obtener fama y reconocimiento, a ser el integrante de una organización perfectamente
estructurada y con un gran número de componentes. Esto dificulta en gran medida la
lucha contra la piraterı́a puesto que, estas organizaciones criminales trabajan de for-
ma coordinada y pueden encontrar debilidades en los sistemas informáticos en las
que difı́cilmente podrı́a reparar una sola persona. El riesgo que esto supone para las
empresas y los gobiernos es muy alto puesto que, en el mejor de los casos, los departa-
mentos de ciberseguridad de las empresas cuentan con, a lo sumo decenas de personas
mientras que las organizaciones criminales pueden contar con centenares.
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1.2. Objetivos del trabajo 4

Se está viviendo una revolución en la cual los avances tecnológicos crecen a un rit-
mo al que el ciudadano de a pie no puede permitirse ser ajeno a las últimas tendencias
en el uso de los datos accesibles públicamente [3]. Todavı́a existe cierta precariedad en
el conocimiento de los datos que ciertas fuentes poseen de los usuarios y que son de
gran importancia [2]. Es un dicho común que algunos portales de internet bien cono-
cidos saben más cosas de los usuarios que ellos mismos; motivo por el cual, se podrı́a
estar presenciando en la actualidad el nacimiento de un nuevo concepto que podrı́a
llamarse ciberalfabetización.

Lo cierto es, que el ciudadano de a pie deberı́a conocer a la perfección como mı́nimo
las implicaciones básicas que puede tener la exposición de sus datos [4] en la red y, mu-
chas veces esto es extremadamente complicado puesto que, las redes sociales disponen
de algoritmos de recolección de datos que no son de código abierto. Si a esto se le suma
que es muy difı́cil entender los acuerdos de usuario propuestos por las empresas a las
que se cede los datos, el usuario rehúye totalmente el tratar de comprender los usos
básicos de sus datos y termina por confiar en una seguridad intrı́nseca al servicio que
está usando. En este escenario, el conocer o, quizá de forma más poética, democrati-
zar la ciberinteligencia parece ser una salida a un problema que tiene la sociedad. Ası́
pues, tal es la justificación principal de este trabajo: dar a conocer un campo de estudio
al que apenas se hace mención en los medios o, al menos no usando explı́citamente el
término de ciberinteligencia.

La inteligencia de fuentes abiertas u OSINT consiste en la recolección, procesamien-
to y correlación de información pública de fuentes de datos abiertas tales como: medios
de comunicación, redes sociales, foros, blogs, datos públicos de los gobiernos, publica-
ciones o datos comerciales [5]. A partir de una serie de datos de entrada, con la apli-
cación de técnicas avanzadas de recolección y análisis, la OSINT está continuamente
expandiendo el conocimiento sobre el objetivo; de esta forma la información encontra-
da alimenta el proceso de búsqueda otra vez para llegar al objetivo final. A dı́a de hoy,
la OSINT está ampliamente adoptada por gobiernos y servicios de inteligencia para di-
rigir sus investigaciones y luchar contra el cibercrimen, sin embargo, no son los únicos
como ya se ha dicho más arriba.

1.2. Objetivos del trabajo

El objetivo general de este trabajo es el de dar a conocer las ténicas y procedimien-
tos más habituales en el campo de la ciberinteligencia. Gran parte de la sociedad actual
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muchas veces vive totalmente ajena a la enorme cantidad de datos personales que
vierte a las redes sociales [6]. Si a esto se suma la información que puede obtenerse
indirectamente a partir de otras fuentes tales como redes WiFi inseguras, dispositivos
IoT o cámaras conectadas a internet, el cruce de información puede resultar en un per-
filado del sujeto extremadamente preciso. Ante tal escenario, se pretende, a través del
presente trabajo, realizar una tarea de divulgación, concienciación y democratización
de las herramientas de código abierto necesarias para conocer los riesgos a los que se
está sometido a diario, convirtiendo estos en una oportunidad para hacer un mejor uso
de la tecnologı́a.

1.2.1. Objetivos especı́ficos

1. Concienciar sobre los riesgos de la hiperconectividad en la sociedad actual. Este
primer objetivo se pretende lograr mediante una investigación a fondo sobre los
riesgos y desafı́os asociados con la hiperconectividad, la privacidad en lı́nea, la
desinformación y aquellos inherentes a un uso irresponsable de las redes sociales,
entre otros.

2. Dar a conocer el impacto que pueden tener sobre las personas y las organizacio-
nes los datos que están disponibles en la red de forma pública, ya sean de forma
consciente o inconsciente. A través de ejemplos y estadı́sticas reales se busca pro-
porcionar formas de reconocer y valorar la calidad de la información que llega al
usuario y, si el mensaje que se pretende trasmitir a través de ella tiene intereses
ocultos. Resulta de vital importancia el saber discernir la información real de las
tan conocidas fake news. A través de diversas técnicas se mostrará al lector cómo
identificarlas y, en general ver toda la información con una mirada crı́tica.

3. Divulgar las diferentes técnicas de ciberinteligencia de fuentes abiertas (OSINT).
Aunque no se pretende en este TFG el crear un manual de formación avanzado
para analistas de información, sı́ que se busca el dar a conocer las técnicas básicas
para mejorar el autoconocimiento, el pensamiento crı́tico y la democratización
de estas técnicas en aras de la reducción de los ataques de desinformación e in-
genierı́a social. Como decı́a Sun Tzu en El arte de la guerra, ((para conocer a tu
enemigo, debes convertirte en tu enemigo)). Asimismo también se darán a cono-
cer aquellas fuentes en las que va a ser posible estar al dı́a de las novedades sobre
amenazas en ciberseguridad y filtraciones de datos.

4. Dar a conocer las herramientas de código abierto disponibles en la red, su funcio-
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namiento práctico y crear un conjunto de indispensables de uso gratuito. Existe
un gran número de herramientas de auditorı́a o pentesting, de hecho, tantas que
en ocasiones puede ser una ardua tarea el llegar a conocer la más adecuada para
el fin que se tenga entre manos. El alto nivel de especificidad de algunas de es-
tas aplicaciones, puede llegar a hacer necesaria una formación previa por parte
del usuario; ası́ pues, únicamente se van a elegir aquellas que más se amolden a
los objetivos que se persiguen en este TFG y, que además tengan una curva de
aprendizaje rápida.

5. Crear un procedimiento para el uso sistemático de las herramientas de OSINT a
nivel de usuario, de forma que el mayor número de personas sean capaces de in-
terpretar los resultados obtenidos sin incidir demasiado en detalles técnicos que,
en ocasiones pueden ser confusos. Este puede ser quizás el apartado más com-
plicado, porque requiere de llegar a una solución de compromiso entre lo muy
técnico y lo intuitivo. Hay que tener en cuenta que, muchas aplicaciones de pen-
testing y auditorı́as de seguridad no tienen una interfaz amigable porque están
pensadas para usuarios con conocimientos previos de informática y funcionan
en entornos de terminal. Lo ideal para el usuario sin estos conocimientos es que
estas aplicaciones dispongan de una Interfaz Gráfica de Usuario (o GUI por sus
siglas en inglés) por lo que se va a minimizar el uso de las mismas si hay una
alternativa con GUI.

6. Realizar un listado de buenas prácticas para aumentar la resiliencia frente a los ci-
berataques contra personas y organizaciones. Una vez expuesto todo lo anterior,
la parte final del trabajo será poner en tela de juicio todo lo aprendido y sinteti-
zarlo para que, de un vistazo sea posible recordar todos los puntos investigados.
El objetivo es que, a través de este decálogo sea posible identificar rápidamente
la aplicación necesaria y saber en qué punto se está en el proceso. También se
expondrá un caso de uso a modo de autoauditorı́a de seguridad para conocer el
nivel de salud de la privacidad del usuario. La idea es que, aunque incluso dan-
do un uso mı́nimo de este decálogo, sea posible conocer las repercusiones de la
información en fuentes abiertas que se pueda encontrar.
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1.3. Impacto en sostenibilidad, ético-social y de diversi-

dad

Los puntos que se indican a continuación están basados en los Objetivos de Desa-
rrollo Sostenible (ODS) [7], también conocidos como Objetivos Globales, que fueron
adoptados por las Naciones Unidas en 2015 como un llamamiento universal para po-
ner fin a la pobreza, proteger el planeta y garantizar que para el 2030 todas las personas
disfruten de paz y prosperidad.

Los 17 ODS están integrados: reconocen que la acción en un área afectará los re-
sultados en otras áreas y que el desarrollo debe equilibrar la sostenibilidad social,
económica y ambiental. Los paı́ses se han comprometido a priorizar el progreso de
los más rezagados.

Los ODS están diseñados para acabar con la pobreza, el hambre, el sida y la discri-
minación contra mujeres y niñas. La creatividad, el conocimiento, la tecnologı́a y los
recursos financieros de toda la sociedad son necesarios para alcanzar los ODS en todos
los contextos.

1.3.1. Impacto en sostenibilidad

ODS 7 – Energı́a asequible y limpia.

• No tiene ningún impacto, ni positivo ni negativo puesto que las técnicas ex-
puestas en este trabajo no están relacionadas en ningún modo con los proce-
sos de generación eléctrica. En cualquier caso, lo ideal serı́a que el consumo
de los equipos de computación procediera de fuentes limpias.

ODS 9 – Industria, innovación e infraestructura.

• Las tecnologı́as que se van a estudiar en el presente TF pueden tener un im-
pacto negativo al hacer uso de aplicaciones de alto consumo computacional.
Asimismo, al realizar búsquedas de datos por internet también va a aumen-
tar el consumo computacional de otros equipos conectados a la red.

• Acciones para potenciar el impacto positivo y minimizar el negativo: Apa-
gar las computadoras cuando no se estén usando, lanzar las consultas indis-
pensables y utilizar dispositivos de alta eficiencia.
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ODS 11 – Ciudades y comunidades sostenibles.

• No tiene ningún impacto ni positivo ni negativo debido a que no está rela-
cionado con la disciplina de la arquitectura o el urbanismo.

ODS 12 – Consumo y producción responsables.

• Esta tecnologı́a tiene un impacto negativo por la posible contaminación de-
bido a la utilización de elementos electrónicos a partir de los cuales están
fabricados los ordenadores y que son potencialmente contaminantes. Por
ejemplo, baterı́as, semiconductores o metales pesados.

• Acciones para minimizar el impacto negativo: Una vez finalizada la vida
útil de los equipos depositarlo en un punto limpio para su reciclaje. Utilizar
equipos de calidad para que su vida útil sea prolongada.

ODS 13 – Acción climática.

• No tiene ningún impacto ni positivo ni negativo puesto que no influye sobre
la huella de carbono más allá de lo indicado en el ODS 12.

ODS 14 – La vida bajo el agua.

• No tiene ningún impacto ni positivo ni negativo ya que no existe una inter-
acción con el medio marino que pueda afectar a este de forma directa.

ODS 15 – La vida en la tierra.

• No tiene ningún impacto ni positivo ni negativo. No se detectan en princi-
pio factores que puedan influir sobre la biodiversidad, puesto que todos los
equipos informáticos están siempre aislados de cualquier interacción con la
biocenosis.

Las razones para elegir este TF no tienen que ver con la sostenibilidad.

1.3.2. Comportamiento ético y responsabilidad social durante la to-

talidad del proyecto

ODS1 – No pobreza.

• No tiene ningún impacto ni positivo ni negativo. Los conocimientos expues-
tos en este trabajo no proceden de iniciativas solidarias, pero tampoco las
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afectan.

ODS2 – Cero hambre.

• No tiene ningún impacto ni positivo ni negativo. Los conocimientos expues-
tos no proporcionan técnicas para el incremento de producción de alimentos
o la mejor distribución de estos.

ODS 6 – Agua potable y saneamiento.

• No tiene ningún impacto ni positivo ni negativo. En el presente trabajo no se
exponen técnicas para la mejora de las redes de distribución de agua potable
o de saneamiento debido a que se trata de un campo de estudio diferente.

ODS 8 – Trabajo decente y crecimiento económico.

• La temática de este TF puede tener un impacto sobre el crecimiento económi-
co al proporcionar herramientas para la adquisición de datos de fuentes
abiertas para aumentar la competitividad entre empresas de distintos ca-
pitales sociales, incluso entre paı́ses con distintos recursos económicos.

ODS 16 – Paz, justicia e instituciones sólidas.

• El proyecto cumple con los principios éticos y código deontológico de la
ingeniera del software. De igual modo, el objetivo del mismo es el de dar
mayor visibilidad y, por tanto, democratizar las herramientas de búsqueda
de datos de los usuarios de internet. Dichos datos pueden ser sus datos, y
poder realizar las reclamaciones pertinentes.

Las razones para elegir este TF no tienen que ver con el comportamiento ético y
responsabilidad social durante la totalidad del proyecto.

1.3.3. Impacto sobre la diversidad

ODS 5 – Igualdad de género.

• La tarea de investigación que se va a llevar a cabo en este trabajo no supone
un impacto ni negativo ni positivo en este aspecto. Los conocimientos que se
van a exponer pueden ser utilizados indistintamente por cualquier persona
debido a que el género no es un factor limitante para su aplicación.
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ODS 10 – Reducir desigualdades.

• Los conocimientos que se van exponer en este trabajo se prevé que ayuden
a democratizar el uso de los datos que existen en las fuentes públicas y, por
tanto, ayuden a reducir las desigualdades entre los ciudadanos. También se
pretende reducir estas desigualdades mediante el uso de un lenguaje senci-
llo y directo.

Las razones para elegir este TF no tienen que ver con la sostenibilidad. Todos los
objetivos de desarrollo (ODS) anteriormente analizados, se tendrán en cuenta a lo largo
del desarrollo del proyecto. Son estudiados para reducir el impacto negativo y poten-
ciar el positivo en su fase de estudio, y tenidos en cuenta durante todo el desarrollo del
proyecto.

1.4. Estado del arte

En este apartado se hará una exposición general sobre el estado de desarrollo actual
del campo de estudio de este trabajo. De esta forma, se podrá tener una idea inicial de
lo que se pretende desarrollar antes de entrar en materia en cada uno de los capı́tulos
de que está compuesto este trabajo. La ciberinteligencia es un área en constante evolu-
ción que se enfoca en la recopilación, análisis y aplicación de información relacionada
con amenazas cibernéticas [8]. Su objetivo principal es identificar y mitigar posibles
ataques cibernéticos, ası́ como comprender y prevenir futuras intrusiones. Las tecno-
logı́as involucradas en este campo generalmente se considera que son las siguientes:

1. Análisis de datos avanzado. Se trata de una disciplina crucial en la lucha contra
las amenazas cibernéticas. La ciberinteligencia se basa en el análisis de grandes
volúmenes de datos para identificar patrones y tendencias [9]. Esto incluye el
procesamiento de registros de red, registros de actividad del sistema y otros ti-
pos de datos relacionados con la seguridad cibernética. Se utilizan herramientas
de análisis de datos avanzadas, como el aprendizaje automático y la inteligen-
cia artificial, para descubrir amenazas ocultas y correlaciones significativas. Si se
quiere entrar en mayor detalle, podrı́a dividirse este campo en ocho puntos:

a) Recopilación de Datos. Se incluyen registros de red, logs de servidores, bases
de datos, tráfico de red, contenido web, entre otros. También se pueden in-
cluir feeds de inteligencia, informes de seguridad y bases de datos públicas.
Es importante garantizar que la recopilación de datos se realice de manera
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legal y ética, cumpliendo con las leyes de privacidad y protección de datos.

b) Procesamiento de Datos. Los datos suelen estar en diferentes formatos y ca-
lidades. Es crucial normalizarlos para que sean comparables y limpiarlos de
errores o datos irrelevantes. Acto seguido, se debe proteger la privacidad de
los individuos cuyos datos están involucrados.

c) Análisis Estadı́stico y de Machine Learning. Se realizan resúmenes estadı́sti-
cos para comprender la distribución de los datos y las relaciones entre las
variables. También se utilizan algoritmos de machine learning para predecir
tendencias futuras o identificar patrones de comportamiento anómalo. Adi-
cionalmente, el aprendizaje no upervisado ayuda a identificar agrupaciones
o anomalı́as sin la necesidad de etiquetas predefinidas.

d) Análisis de Redes. Mediante la creación de grafos de redes se pueden repre-
sentar las relaciones entre entidades en el ciberespacio como un grafo, lo que
facilita la identificación de nodos clave y patrones de comunicación.

e) Análisis de Comportamiento de red. Identificación de patrones de tráfico
anómalo que pueden indicar actividades maliciosas.

f ) Integración de Inteligencia de Amenazas. Existen feeds de inteligencia que
incorporan información de amenazas conocidas para comparar con los da-
tos recopilados y detectar coincidencias. Tambien se utilizan los llamados
indicadores de Compromiso (IoCs) cuya función es identificar actividades
sospechosas o maliciosas en los sistemas.

g) Visualización de datos, gráficos y diagramas. Ayudan a representar visual-
mente la información, lo que facilita la identificación de patrones y tenden-
cias. También son de ayuda los dashboards interactivos que permiten a los
analistas explorar datos de manera dinámica.

h) Automatización y escalabilidad. Automatización de tareas rutinarias, para
lo cual se utilizan scripts y herramientas para tareas repetitivas, liberando
tiempo para análisis más complejos. La escalabilidad permite procesar gran-
des volúmenes de datos, y es especialmente crucial en entornos de alta de-
manda.

2. Inteligencia de amenazas. La ciberinteligencia se centra en la recopilación y el
análisis de inteligencia de amenazas, que incluye información sobre actores ma-
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liciosos, sus tácticas, técnicas y procedimientos (TTP) y las vulnerabilidades de
software y hardware que explotan [10]. Se utilizan fuentes como feeds de ame-
nazas, informes de seguridad, foros de hacking y la inteligencia de amenazas de
código abierto (OSINT) para mantenerse al tanto de las amenazas emergentes.

3. Automatización y orquestación de seguridad. Para hacer frente a la creciente can-
tidad de amenazas, se ha adoptado la automatización y la orquestación de seguri-
dad [11]. Las soluciones de ciberinteligencia pueden identificar automáticamente
amenazas, tomar medidas para mitigarlas y coordinar la respuesta de seguridad
en tiempo real. Esto ayuda a reducir el tiempo de detección y respuesta a inci-
dentes.

4. Inteligencia artificial y machine learning. La IA y el aprendizaje automático des-
empeñan un papel crucial en la identificación de patrones de comportamiento
anormal, detección de amenazas y toma de decisiones en ciberseguridad [12].
Estas tecnologı́as permiten a las organizaciones anticipar amenazas y mejorar la
precisión de la detección de intrusiones.

5. Colaboración y compartir información. La ciberinteligencia se beneficia de la
colaboración entre organizaciones, gobiernos y la comunidad de seguridad ci-
bernética en general [13]. El intercambio de información sobre amenazas y vul-
nerabilidades es esencial para una defensa efectiva contra ataques cibernéticos.

6. Trazabilidad y forense digital. La capacidad de rastrear y analizar actividades
cibernéticas después de un incidente es fundamental [14]. La forense digital se
utiliza para investigar incidentes, determinar su alcance y atribuirlos a actores
especı́ficos.

Es importante destacar que el campo de la ciberinteligencia es altamente dinámi-
co, con nuevas amenazas y tecnologı́as emergiendo constantemente, las cuales serán
adecuadamente investigadas, expuestas y aplicadas en los capı́tulos 2, 3 y 4 respectiva-
mente. Las organizaciones y los profesionales de la ciberseguridad deben mantenerse
actualizados con las últimas tendencias y desarrollos para garantizar una defensa efec-
tiva contra las amenazas cibernéticas en evolución constante.
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1.5. Enfoque y metodologı́a

La metodologı́a a seguir será la del modelo de desarrollo en cascada [15]. El moti-
vo por el que se elige este método se debe a que, primero es necesario dar a conocer
al lector unos conocimientos y una formación básica en el campo de la OSINT. Se-
guidamente, una vez adquiridos los mismos, se puede pasar a divulgar la relación
existente entre los conocimientos básicos y las técnicas que se utilizarán. Finalmente y,
únicamente habiendo completado las fases anteriores, será posible poner en práctica
lo aprendido para comprobar y verificar que dichos conocimientos se pueden utilizar
de forma efectiva. Esta fase final se espera también que llegue a despertar el interés del
lector por la disciplina expuesta y fomente una mayor cultura de ciberseguridad. Se
estima que, no hacerlo de este modo generarı́a confusión y desinterés en el lector al no
disponer de los conocimientos previos requeridos en cada fase.

Dicho esto, el enfoque que se dará al trabajo será el de investigación inicial para una
posterior divulgación y presentación de resultados. Finalmente, se realizará un caso de
uso de los recursos, programas y datos que se han investigado.

Figura 1.1: Fases de desarrollo del proyecto

Cada fase tiene un conjunto de entregables, que se detallarán en profundidad en el
apartado de planificación. En cada una de las fases se redactará la documentación pro-
pia de cada fase y, tras las validaciones finales, se analizan y plasman las conclusiones
en la documentación.
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Cada entregable es valorado por parte del equipo docente. Con esta información,
se realizan los cambios necesarios para corregir los aspectos a mejorar, y las soluciones
serán implementadas en siguientes entregas o, en último caso, en la entrega final.

A lo largo de todo el proyecto, se mantendrá una comunicación fluida con el per-
sonal docente. Dicha comunicación se llevará a cabo principalmente mediante correo
electrónico. Es importante destacar que las opiniones del cliente serán consideradas de
gran importancia en todo momento, especialmente en caso de que se presenten des-
viaciones técnicas o temporales a lo largo del proyecto. En estos casos, se trabajará de
manera conjunta con el tutor para identificar y abordar cualquier problema que pueda
surgir y asegurar ası́ el éxito del proyecto.

1.5.1. Listado de tareas

Seguidamente se establece el plan de trabajo a seguir durante el presente TFG, in-
dicando las fases y las tareas que se van a llevar a cabo en cada una de ellas [16].

FASE 1: TAREAS PRELIMINARES

• Definición del plan de trabajo y diagrama de Gantt de las tareas según fechas
establecidas en el aula para entrega de las PEC.

• Búsqueda inicial de fuentes de información como puntos de partida. Éstas
se irán ampliando si es necesario a medida que el trabajo avance.

• Revisión del estado del arte y software de OSINT.

FASE 2: DESARROLLO DE LA INVESTIGACIÓN (OBJETIVOS 1 Y 2)

• Definición detallada de conceptos de ciberinteligencia.

• Principales riesgos de las redes sociales.

• Técnicas de recopilación de información.

FASE 3: EXPOSICIÓN DE RESULTADOS (OBJETIVOS 3 Y 4)

• Recopilación de todos los datos encontrados para su ordenación y expo-
sición en un lenguaje menos técnico que en la fase anterior, de modo que
cualquier persona pueda entender el funcionamiento básico de la ciberinte-
ligencia.
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FASE 4: CASO DE ESTUDIO (OBJETIVOS 5 Y 6)

• Utilización de las herramientas, software y otros recursos tecnológicos que
se han obtenido en fases anteriores para realizar una prueba real con la pro-
pia identidad.

• Procesamiento y análisis de resultados.

• Buenas prácticas y lecciones aprendidas. En este punto final, la idea es sacar
conclusiones de los resultados obtenidos a lo largo del caso de uso y propor-
cionar unas pautas básicas para el dı́a a dı́a de las personas y organizaciones
que vayan un paso más allá de las que todo el mundo conoce.

FASE 5: DESARROLLO ESCRITO

• Preparación de la memoria. Si bien esta fase está en curso durante la totali-
dad de la planificación, es en este punto final donde se realizarán las últimas
revisiones, cambios y correcciones en caso de ser necesarias. Puesto que aquı́
ya se espera que esté realizado gran parte del trabajo, no deberı́a llevar más
tiempo que el de la lectura, verificación de párrafos, espaciados, gramática,
etc.

• Desarrollo de la presentación. A partir de la memoria se van a preparar las
diapositivas que servirán de sı́ntesis de todo el trabajo realizado.

FASE 6: DEFENSA

• Grabación del vı́deo.

• Defensa del TFG ante el tribunal.

1.6. Planificación

Se estima una dedicación total de 300 horas, lo que supone una dedicación semanal
de 15 horas, que se traducen en alrededor de 2 horas y 10 minutos de trabajo diario.
Según lo expuesto en los puntos anteriores, se establecen 6 entregables a lo largo del de-
sarrollo del proyecto, los cuales estarán compuestos por una o varias fases que fueron
previamente descritas. Estos entregables se han definido para asegurar que se cumplan
los objetivos del proyecto en el plazo establecido y con los recursos disponibles.
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Si se distribuye el trabajo de todas las fases entre los distintos entregables, el conte-
nido del proyecto se define como sigue.

PEC1: Propuesta y plan de trabajo.
Se estima en unas 30 horas distribuidas para lograr los siguientes objetivos.

1. Determinar en qué consistirá su trabajo final.

2. Explicar de manera razonada la motivación y justificación del trabajo final
escogido.

3. Definir los objetivos del trabajo.

4. Ser capaz de realizar una planificación para el desarrollo del trabajo.

5. Redactar documentos técnicos siguiendo los formalismos establecidos.

PEC2: Seguimiento del trabajo y entrega parcial.
Se estima en unas 100 horas distribuidas para lograr los siguientes objetivos.

1. Justificar con evidencias la lı́nea de trabajo escogida.

2. Buscar bibliografı́a adecuada para el trabajo a desarrollar.

3. Refinar los objetivos parciales definidos en la actividad anterior.

4. Redactar documentos siguiendo los formalismos cientı́ficos establecidos.

5. Organizar la información de manera coherente.

PEC3: Seguimiento del trabajo y entrega parcial.
Se estima en unas 100 horas distribuidas para lograr los siguientes objetivos.

1. Realizar las tareas propias para el desarrollo de un proyecto y/o investiga-
ción.

2. Seguir la planificación y la metodologı́a definidos para una investigación
concreta

3. Redactar documentos siguiendo los formalismos cientı́ficos establecidos.

PEC4: Memoria final y entrega definitiva.
Se estima en unas 50 horas distribuidas para lograr los siguientes objetivos.
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1. Poner en práctica los conocimientos adquiridos a lo largo de toda la titula-
ción.

2. Adquirir experiencia para afrontar los retos que supone sacar adelante un
proyecto completo.

3. Documentar y justificar el desarrollo y el resultado del trabajo.

PEC5: Presentación en vı́deo.
Se estima en unas 10 horas distribuidas para lograr los siguientes objetivos.

1. Hacer presentaciones de trabajos técnicos.

2. Hacer vı́deos que sinteticen el contenido de un trabajo de gran envergadura.

PEC6: Defensa ası́ncrona del TFG.
Se estima en unas 10 horas distribuidas para lograr los siguientes objetivos.

1. Defender y justificar el desarrollo y el resultado del trabajo realizado duran-
te el TFG.

A continuación, se detallan las fases del proyecto de forma conjunta con las fechas
de los entregables mediante el uso de un diagrama de Gantt [17]. Aunque se ha tratado
de realizar una planificación equilibrada y acorde con el tiempo disponible, al igual que
ocurrirı́a con cualquier proyecto, éste no está libre de que surjan imprevistos, entre los
cuales se podrı́an encontrar:

Dificultades para obtener información sobre un tema especı́fico. En este caso,
habrı́a que reducir su exposición y/o buscar otro tema similar para no consumir
el tiempo planificado de la siguiente etapa.

Baja calidad de la información encontrada. Puesto que el tiempo no es ilimitado
y no va a ser posible investigar durante más del disponible, ante todo hay que
mantener una calidad homogénea en la información que se vaya a divulgar. Si
es necesario, se intentará ampliar contenidos buscando otras disciplinas aparte
de la OSINT, pero no se va a divulgar información de dudosa calidad o poco
elaborada.

Dificultades para comprender la información que se va a exponer. En este caso, se
contactará con el profesor responsable del seguimiento del TFG para valorar con-
juntamente la conveniencia de exponer esa información. Se pedirá asesoramiento
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al mismo para encontrar información en fuentes de información recomendadas.

Pérdida de la información del trabajo. Aunque el trabajo se va a desarrollar en la
plataforma Overleaf1 mediante el sistema de tipografı́a LATEX y este sistema está
alojado en la nube, no está exento de errores internos o pérdidas de información.
Para securizar aún más el trabajo y evitar imprevistos, se van a guardar copias
periódicas de información en el OneDrive2 de la UOC.

Problemas de compilación del sistema LATEX. Aunque Overleaf dispone de un
excelente manual de intrucciones, en caso de producirse errores de compilación,
se dispone también del manual La Biblia de LATEX 2ε de David Santo Orcero [18]
como apoyo.

Problemas de fuerza mayor, tales como enfermedades o problemas familiares. La
solución a estos imprevistos –como no puede ser de otro modo– pasará por una
solución consensuada con los profesores responsables.

Problemas técnicos de cualquier tipo. Puesto que la metodologı́a de la UOC es
100 % online, el hecho de que surjan problemas relacionados con los equipos in-
formáticos, es una realidad para la cual hay que tener un plan de contingencia tal
como el que sigue:

• Problemas con la conexión a internet. Disponer de otro lugar en el que co-
nectarse tal como el trabajo, la biblioteca, la casa de un conocido, etc. Lo
ideal será tener en preaviso a esta persona el dı́a de la defensa del trabajo y
la respuesta a las preguntas del tribunal.

• Indisponibilidad del ordenador. Lo ideal es disponer de un segundo equipo,
lo cual va a ser posible, ası́ como del portátil del trabajo. Este equipo de
respaldo deberá tener instaladas también las aplicaciones requeridas para el
desarrollo del trabajo.

• Indisponibilidad de la webcam. Se dispone de webcam incorporada en el
portátil que se tendrá preparado como equipo de respaldo.

• Mal funcionamiento del micrófono. Se dispone de un segundo par de auri-
culares con micrófono además del que lleva incorporado el PC de respaldo.

1https://www.overleaf.com/
2https://onedrive.live.com/about/es-es/
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Figura 1.2: Planificación inicial del proyecto
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1.7. Breve sumario de productos obtenidos

El resultado del trabajo es un documento de investigación relacionado con la ci-
berinteligancia y, más concretamente, con la OSINT. Para el desarrolo del mismo se
va a hacer uso intensivo de artı́culos cientı́ficos, revistas y libros, los cuales se van a
mencionar en la bibliografı́a. Después de una primera parte de investigación, se va
a utilizar todo lo encontrado para crear un manual de buenas prácticas para el dı́a a
dı́a, utilizando un lenguaje sencillo y asequible. Asimismo, se va a crear una relación
de herramientas de software básico para encontrar información de fuentes públicas y
demostrar hasta qué punto existe información propia de un usuario en la red. Median-
te esta prueba, se pretende concienciar al usuario estándar de redes sociales u otros
servicios comunes sobre la salud de sus datos de su privacidad.

1.8. Breve descripción de los otros capı́tulos de la memo-

ria

La estructura de este documento se basará en la distribución de los capı́tulos de
acuerdo con las fases de desarrollo del proyecto anteriormente expuestas, que sigue
una metodologı́a en cascada. El presente proyecto se estructurará en seis capı́tulos:

Capı́tulo 1: Introducción y planificación.
Este capı́tulo consiste en una introducción sobre los objetivos del proyecto y en
una presentación de la motivación que conduce a su desarrollo. Se definen los
objetivos y se establece la planificación y ejecución del proyecto, incluyendo el
cronograma de actividades.

Capı́tulo 2: Investigación sobre Ciberinteligencia y OSINT.
Este capı́tulo tiene un fundamento puramente teórico. En él se realiza una in-
vestigación sobre conceptos básicos de la OSINT para, en el capı́tulo siguiente,
realizar una puesta en común de los mismos y conectarlos con las consecuencias
en el uso diario que hacen las personas de internet.

Capı́tulo 3: Exposición de resultados.
A partir de los resultados obtenidos en el capı́tulo anterior, se va a realizar una
exposición y una elección de herramientas de software para realizar el caso de
estudio que está previsto en el apartado siguiente.
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Capı́tulo 4: Casos de estudio sobre OSINT.
En este capı́tulo se elegirán sujetos de estudio cuyos datos serán ocultados y se
les realizará un estudio de ciberinteligencia a partir de las herramientas halladas
en los capı́tulos anteriores. Se pretende que el procedimiento sea sencillo y reali-
zable por cualquier persona con un mı́nimo de conocimientos de informática. El
objetivo de este apartado es que dicho estudio se lo realice el sujeto a sı́ mismo
para conocer el nivel de salud de sus datos personales en la red.

Capı́tulo 5: Conclusiones y trabajos futuros.
En este capı́tulo se realizará un análisis de los resultados obtenidos, de las dificul-
tades encontradas durante el desarrollo del proyecto y de los plazos establecidos
en la planificación inicial.

Capı́tulo 6: Glosario.
En este capı́tulo se definirán los diversos términos técnicos a los que se hará refe-
rencia a lo largo del trabajo.

Capı́tulo 7: Anexos.
Otra información de interés que se ha utilizado para la realización del presente
trabajo y, que por su extensión o su diversidad, no se ha considerado conveniente
insertarla en el flujo continuo del trabajo.

Capı́tulo 8: Bibliografı́a.
Relación de fuentes utilizadas para la redacción del presente trabajo.



Capı́tulo 2

Investigación sobre ciberinteligencia y
OSINT

2.1. Introducción al análisis de inteligencia

En este capı́tulo se va a tratar de exponer el valor real de la inteligencia en general
y la ciberinteligencia en particular, el cual va más allá de la simple tarea de recopilar
datos, estructurarlos y redifundirlos. Se trata de un proceso que aporta más que un
simple resumen que haya pasado ya por los pasos anteriores y se haya distribuido
a la persona adecuada en el momento adecuado para que tome la decisión correcta.
Esto es lo mı́nimo esperable de todo el proceso y, sin embargo, no es ni el fin ni su
valor máximo. Se va a tratar de poner esta disciplina en contexto de la mejor manera
posible y decir qué es y qué no es. El simple hecho de dar a conocer el concepto ya
puede generar interés por parte del lector y justificar este TFG que, en definitiva es de
investigación.

Aunque la ciberinteligencia o inteligencia de fuentes abiertas no son términos tan
extendidos como podrı́an ser los ciberataques, el phishing o similares, lo cierto es que,
no se trata de un término reciente [19]. De hecho, el glosario de inteligencia editado
en 2007 por el Ministerio de Defensa define OSINT como un concepto que trasciende
mucho más allá de la tecnologı́a y, como se verá a continuación, se trata del ((tipo de in-
teligencia elaborada a partir de información que se obtiene de fuentes de información
de carácter público)). A partir de la definición usada por parte del Ejército de Tierra
español, en él se define ciberinteligencia como ((la inteligencia obtenida del análisis de

22
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la información referente al ciberespacio)). Asimismo, también hay que definir tres pun-
tos a los que se dará un uso intensivo durante todo el trabajo y que están ı́ntimamente
relacionados con la misma.

Ciberespacio. Se define como el sistema compuesto por infraestructuras de tec-
nologı́a de la información, incluyendo internet, redes de telecomunicaciones y
sistemas de información.

Ciberseguridad. Conjunto de actividades dirigidas a proteger el ciberespacio con-
tra el uso malicioso del mismo y en el mismo, y defendiendo la infraestructura
tecnológica que lo compone, los servicios que presta y la información que ma-
neja. El Centro Criptológico Nacional la define como la habilidad de proteger y
defender las redes de los ciberataques.

Ciberataque. Acción maliciosa y producida en el ciberespacio para comprometer
la disponibilidad, integridad y confidencialidad de la información existente, me-
diante el acceso no autorizado, la modificación, la degradación o la destrucción
de los sistemas de información y telecomunicaciones o las infraestructuras que lo
soportan.

Sin embargo, España no es ni mucho menos pionera en este campo [20]. La vecina
Francia es toda una referencia a nivel mundial y, según los postulados de Henry Mar-
tre (que fue el autor del primer informe sobre inteligencia económica y competitiva
en Francia), es ((el conjunto coordinado de acciones de búsqueda, tratamiento y distri-
bución con el objetivo de ser utilizada para la toma de decisiones de información útil
para los actores económicos)). Estas acciones se llevan a cabo con todas las garantı́as
legales y éticas, ası́ como con las máximas garantı́as de protección y preservación del
patrimonio empresarial y en las mejores condiciones de tiempo de entrega y coste de
elaboración.

En el dı́a a dı́a no se utiliza el término inteligencia de forma correcta. Tomando
como referencia el glosario de inteligencia del Ministerio de Defensa español [21], la
definición de inteligencia serı́a el ((producto que resulta de la evaluación, integración,
el análisis y la interpretación de la información reunida por un servicio de inteligen-
cia)). La elaboración de dicho producto procederı́a de lo que se conoce como ciclo de
inteligencia.

Debido a esto, puede afirmarse que es un error utilizar información como sinónimo
de inteligencia ya que, la información serı́a la materia prima de esta primera. Tampoco
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serı́a correcto utilizar el término espionaje como sustituto de inteligencia ya que este
se refiere a todos aquellos medios utilizados para la obtención de información a través
de medios clandestinos. Independientemente de la utilización o no de los citados me-
dios, la comparación no es del todo exacta cuando se hace referencia al análisis de la
inteligencia.

Habiendo dejado claras las definiciones clásicas de inteligencia, no hay que olvi-
dar que lo realmente importante es el contexto y el momento puesto que, es de suma
importancia saber quién necesita el análisis de inteligencia y en qué momento se ha
realizado. Aunque no son totalmente imprescindibles de cara al desarrollo del presente
trabajo, sı́ se han considerado necesarias para conocer La diferencia entre los conceptos
que se van a utilizar de forma habitual durante todo el desarrollo de este TFG.

2.2. El ciclo de inteligencia clásico

El producto conocido como inteligencia viene de un proceso que se conoce como
ciclo de inteligencia clásico el cual fue diseñado por la OTAN y está formado por cuatro
fases bien diferenciadas [22], las cuales son: dirección, recolección, procesamiento y
difusión.

Figura 2.1: El ciclo de inteligencia clásico [22]

1. La fase de dirección serı́a la primera parte del ciclo y consistirı́a en determinar las
necesidades de inteligencia, tanto humanas como técnicas, ası́ como planificar las
acciones a emprender para conseguirlas. De cara optimizar la planificación de las
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acciones, se dividen los requerimientos de inteligencia en generales y especı́ficos.
De esta forma, es posible determinar las necesidades reales y las acciones a lle-
var a cabo para conseguirlas. El plan y los recursos deben revisarse al finalizar
cada fase del ciclo en aras de determinar si han surgido nuevas necesidades que
deberán tenerse en cuenta a futuro.

2. La segunda fase, conocida como fase de obtención, consistirı́a en la recolección de
datos a través de una variedad de medios y fuentes que van a constituir la base
informativa a partir de la cual se generará el nuevo conocimiento. Como ya se ha
dicho, el origen de las fuentes de información puede ser muy variado y puede dar
lugar a diversos tipos de inteligencia. Tomando como referencia las definiciones
del glosario de inteligencia del Ministerio de Defensa, las más conocidas son las
siguientes.

a) Inteligencia de fuentes abiertas (OSINT). Este tipo de inteligencia cobra con
el paso de los años una mayor relevancia si procede de información obteni-
da de fuentes públicas, independientemente de que el contenido sea comer-
cializado, gratuito, o a través de canales restringidos. No necesariamente
tiene que tratarse de contenido digital pero, en cualquier caso, debe estar a
disposición del público. A tal efecto, las fuentes de información documen-
tal abiertas pueden ser enciclopedias, publicaciones cientı́ficas y un largo
etcétera, ası́ como podcast, fotografı́as o audiovisuales de cualquier tipo.

b) Inteligencia de fuentes humanas (HUMINT). Este tipo de inteligencia es ela-
borada partiendo de información recogida o suministrada directamente por
personas, lo cual es muy útil porque no es posible de adquirir por otros me-
dios. Para obtener información a través de estas fuentes, es necesario llevar
a cabo dos fases, las cuales son: la captación e infiltración de la fuente y la
fase de evaluación de la información adquirida. Esto supone una importan-
te dedicación de recursos para su posterior análisis por parte de analistas
especializados en función de la naturaleza de la persona.

c) Inteligencia de señales (SIGINT). En este caso se trata de inteligencia que
implica un mayor número de recursos técnicos y que se elabora partiendo
de la obtención y el procesamiento de datos procedentes de la detección, in-
terceptación y descifrado de señales y transmisiones de cualquier tipo. Este
tipo de inteligencia usualmente es competencia de un organismo especiali-
zado e independiente y no se puede considerar tan accesible como la OSINT
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debido a la complicación técnica que lleva implı́cita. Sin embargo, esto no
quita que con el paso del tiempo este tipo de información se desclasifique
y pueda ser accedida, con lo cual se convertirı́a en OSINT. En definitiva, se
trata de una capacidad sumamente importante que permite observar la ac-
tividad estratégica de un posible enemigo mediante el contenido y el patrón
de la señal, brindando información para ser interpretada.

d) Inteligencia de imágenes (IMINT). Si bien existen varias definiciones rela-
tivas a la inteligencia de imágenes [23], de forma generalizada podrı́a de-
finirse como la información técnica, geográfica y de inteligencia obtenida
a través de la interpretación o análisis de imágenes adquiridas por senso-
res y de material colateral. Ya sea en un plano polı́tico, económico o militar,
la obtención de imágenes ha sido y es vital para la toma de decisiones. En
definitiva, la necesidad de conocer el entorno, las actividades que se desa-
rrollan en un área concreta y la situación de las partes en un conflicto, ha
sido una constante a lo largo de la historia de la humanidad. Sin embargo,
en el ámbito de aplicación del presente trabajo, la inteligencia de imágenes
cobrará un carácter no tan relacionado con lo polı́tico o militar sino más bien
en el entorno del individuo.

e) Inteligencia de medición y firma (MASINT). Esta rama técnica de la búsque-
da de información es utilizada para detectar, seguir, identificar o describir
los rasgos caracterı́sticos o firmas de objetivos fijos o dinámicos [24]. Es-
ta disciplina incluye habitualmente inteligencia de radar, acústica, nuclear,
quı́mica o biológica. La MASINT se define como una inteligencia técnica y
cientı́fica derivada del análisis de los datos obtenidos de instrumentos de
detección con el propósito de identificar cualquier caracterı́stica distintiva
asociada con la fuente emisora o receptora para facilitar la identificación y
medida por parte de la segunda. Como es de esperar, este tipo de inteligen-
cia suele quedar totalmente fuera del alcance y, al igual que la IMINT está
reservada para el uso por parte de gobiernos o entidades de gran relevancia.

f ) Inteligencia de la electrónica (ELINT). Este tipo de inteligencia se basa en la
adquisición de información por medios electrónicos y, los datos normalmen-
te obtenidos, son los de los sistemas de defensa del rival [25]. Se trata de un
tipo de inteligencia muy especifico ya que su objetivo principal es conocer
las ubicaciones de sistemas de misiles tierra-aire, aeronaves etc.
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g) Inteligencia geoespacial (GEOINT). La inteligencia geoespacial tiene por fun-
ción la explotación y análisis de imágenes, señales o firmas con informa-
ción geoespacial [26]. Su fin último es describir y visualizar caracterı́sticas
geográficas referenciadas en la tierra. También se conoce como inteligencia
posicional.

h) Inteligencia estratégica (STRATINT). La inteligencia estratégica [27] se en-
carga de la recolección, procesamiento, análisis y diseminación de la inteli-
gencia que se requiere para formar planes militares a nivel nacional e inter-
nacional. Mucha de esta información procede de la OSINT.

i) Inteligencia financiera (FININT). Este tipo de inteligencia implica el análisis
de un gran volumen de datos de transacciones normalmente proporciona-
dos por bancos y otras entidades como parte de requisitos regulatorios. De
forma alternativa, las técnicas de minerı́a de datos se pueden utilizar para
identificar personas potencialmente implicadas en una actividad concreta.
Algunos paı́ses industrializados tienen requisitos regulatorios para sus or-
ganizaciones financieras. Desde un punto de vista legal puede ser posible
para algunas entidades de inteligencia el acceso libre a los datos en bruto.

j) Inteligencia de rumores (RUMINT). Tan importante es conocer lo que es cier-
to como lo que es falso y, es este tipo de inteligencia la que se encarga de esto.
Ası́ pues, en palabras más formales la inteligencia de rumores se encarga de
confirmar la veracidad de los datos circulantes.

k) Inteligencia de redes sociales (SOCMINT). Este tipo de inteligencia se refiere
a la información que puede encontrarse en las redes sociales. Los recursos
disponibles en estos sitios pueden ser públicos –como por ejemplo posts de
Facebook– o privados. La información privada no se puede acceder sin los
permisos oportunos; por ejemplo, los mensajes privados o los posts com-
partidos con amigos. Aunque la mayorı́a de las redes sociales requieren que
sus usuarios se registren antes de acceder a la totalidad de sus contenidos,
algunas encuestas muestran que los usuarios de las redes sociales esperan
tener algún tipo de privacidad sobre sus actividades online aunque las pu-
bliquen de forma pública [28]. Sin embargo, los expertos en seguridad gene-
ralmente consideran la información compartida en las redes sociales como
OSINT directamente porque, en definitiva, se trata de información pública
compartida en un dominio público y, por tanto, puede ser explotada para
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fines varios.

3. La tercera fase del ciclo inteligencia clásico serı́a la de procesamiento y explota-
ción intelectual de la información. Para garantizar el éxito de la información que
se ha recibido en esta fase, esta debe de haber sido interpretada y evaluada ade-
cuadamente durante la fase anterior. Es en esta fase donde debe establecerse un
criterio lógico que permita al analista de inteligencia un desarrollo optimizado de
la siguiente fase. Se debe considerar que la información debe ser analizada des-
de distintas perspectivas y, por regla general, será de carácter muy heterogénea
pudiendo estar estructurada o no, y pudiendo estar en formato fı́sico, digital, e
incluso estar ordenada cronológicamente, en distintos idiomas y un largo etcéte-
ra. Es fundamental que, en esta fase el analista de inteligencia no tenga que de-
dicar su tiempo rebuscando entre toda la información disponible para poner en
conjunto todas las piezas de información que se le han aportado puesto que, el
tiempo dedicado a esta labor por parte del mismo es muy valioso.

4. La cuarta y última fase serı́a la de diseminación en la cual, la información se pone
a disposición de aquella persona que debe tomar las decisiones a través de su
uso. Normalmente esto se hace a través de un informe de inteligencia. Esta fase
no termina simplemente con la comunicación a los usuarios sino que requiere el
retorno de las decisiones tomadas a los analistas con la finalidad de que incorpo-
ren ese conocimiento adquirido al proceso para su paulatina mejora.

Este proceso no es cerrado, sino cı́clico, iterativo y se produce una realimentación a
partir de la cual se puede dar lugar a futuras necesidades de información y actualiza-
ciones de informes ya entregados; en definitiva, se trata de un proceso vivo [8].

2.2.1. El plan de inteligencia

Como se ha ido adelantando, todo el método de ciberinteligencia no deja de estar
basado en el ciclo de inteligencia, por tanto, su objetivo final es la producción de co-
nocimiento activable orientado para tomar decisiones, sin embargo, se basa en gran
medida en un producto mı́nimo que es el informe de inteligencia. Ası́ pues, la elabora-
ción de estos informes está comprendida por las siguientes fases:

Definición de las necesidades de información para los usuarios internos, tanto
para informar como para actuar.

Plan de inteligencia.
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Configuración de las herramientas y extracción de la información.

Análisis de la información para la elaboración de informes o alertas y entrega de
estos.

Utilización y evaluación de los informes.

El hecho de elaborar un plan de inteligencia es fundamental de cara a optimizar los
recursos de que se dispone, evitando solapamientos y problemas de carga de trabajo
desigual para los analistas. Si se pretende elaborar con éxito un plan de inteligencia, en
primer lugar hay que plantearse una serie de cuestiones:

1. ¿Qué es lo que se sabe seguro? Esta pregunta está ligada a la gestión del conoci-
miento, a los históricos de análisis y a los repositorios existentes. Normalmente
se debe de poder responder mediante un documento en el que esté recogido to-
do aquello que se pueda aportar de forma previa al análisis. No es necesario que
sea oficial o explı́cito; la experiencia previa juega un papel importante de cara a
resolver esta cuestión.

2. ¿Qué es lo que no se sabe y se quiere conocer? Se trata de una pregunta muy im-
portante; de hecho, se trata de la razón de ser del proceso mismo de inteligencia.

3. ¿Qué se conoce pero no se ha tenido en cuenta? Para responder a esta cuestión
debe hacerse una recopilación de toda aquella información que pueda poseerse y
en la que no se habı́a caı́do que se tenı́a. El hecho de conocerla de antemano puede
reducir el coste de las dos etapas anteriores y agilizar el trabajo. En definitiva,
conocer quién puede ser el sabedor de la información que no se conoce.

4. ¿Qué es lo que no se conoce en absoluto? Este es el punto más crı́tico, porque
se pueden dar muchas posibilidades y es posible que no se adopten objetivos
previos porque no se conozca que tengan que adoptarse.

Esta exposición teórica del plan de inteligencia está más bien pensada para grandes
o no tan grandes organizaciones en las que existe un departamento o, como mı́nimo, un
empleado dedicado a labores de inteligencia. Evidentemente no está tan orientada para
el nivel de un usuario particular, ya sea académico o no, pero es importante conocer
el fundamento teórico para tener una mı́nima referencia a la hora de trazar un plan de
acción basado en una metodologı́a estandarizada.

En el caso concreto de este TFG, el plan de inteligencia es bastante sencillo, y pue-
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de asimilarse a una investigación de recopilación de información en fuentes abiertas
sobre personas. Este proceso se simplificará todavı́a más si cabe, teniendo en cuenta
que siempre van a tenerse uno o más datos de partida, puesto que la investigación
será realizada sobre el propio usuario. El producto que se quiere obtener es la máxima
información que se pueda haber exfiltrado a las redes para tomar las acciones que se
consideren oportunas.

Figura 2.2: Principales flujos de trabajo en ciberinteligencia [5]

En la etapa de recolección de datos se podrán evitar las búsquedas del nombre real,
correo electrónico o nombres de usuario puesto que, al ser propios, se conocerán de
antemano. Podrı́a darse el caso de que se haya olvidado alguna web en la que se haya
estado registrado hace tiempo; esto no va a ser problema, porque en esta situación las
técnicas de análisis también las revelarán.

2.2.2. El pensamiento del analista de inteligencia

Un analista debe tener una forma de pensar acorde al valor real de la inteligencia;
puesto que éste es quien la produce, su valor estará ı́ntimamente relacionado con ella
[20]. Es conocido que el cerebro humano suele funcionar en base a la ley del mı́nimo es-
fuerzo o de economı́a de energı́a, lo cual significa que ante una situación dada intentará
evitar el coste que supone analizarla para centrarse en tareas más importantes. Esto es
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algo que el analista de información no puede permitirse y puede conllevar errores de
apreciación inherentes a los humanos a la hora de apreciar la pertinencia de una fuente
y de analizar su información. Se trata de errores involuntarios, es decir, una suerte de
atajos a la hora de procesar la información y son conocidos como sesgos cognitivos. Sin
entrar en demasiados detalles, una breve relación de estos sesgos cognitivos [29] seria
la siguiente:

Sesgo de Confirmación. Se trata de una tendencia natural del ser humano a favo-
recer toda información que confirme sus propias hipótesis sin tener en cuenta la
procedencia por el contenido de la misma.

Sesgo de punto ciego. Serı́a el opuesto al punto anterior, es decir, la tendencia a no
darse cuenta de los propios prejuicios cognitivos o a verse como menos influido
por ellos que los demás.

Efecto del falso consenso. Se trata de un hecho comprobado que la mayorı́a de las
personas juzgan que sus propios hábitos, valores y creencias son más comunes
de lo que son en realidad.

Efecto de percepción ambiental. Factores como el sesgo cultural y de educación
producen una gran influencia en el comportamiento de los individuos.

Efecto de arrastre. Consiste en pensar que algo es correcto porque muchas perso-
nas ası́ lo creen.

Efectos de encuadre. Se trata de una alteración de la percepción en función de
cómo se presente la información para tomar la misma decisión. Esto tiene mucho
que ver con la decisión que vaya a tomarse dependiendo de si esta está centrada
en conceptos positivos o negativos incluso si la información es la misma.

Sesgo de distinción. Se trata de ver varias opciones como más dispares cuando
se las evalúa simultáneamente que cuando se las evalúa de forma individual.
Este sesgo es especialmente dañino, ya que si se evalúan dos cosas de forma
consecutiva se puede pensar que tienen una relación causal cuando pueden no
tenerla.

Efecto de cesión. Se trata de una tendencia de las personas a dar valor a las cosas
o situaciones en cuanto llegan a poseerlas. Es decir, por el mero hecho de haber
obtenido cierta información con una mayor o menor dificultad, automáticamente
se revaloriza pudiendo llegar a tener un valor superior al real.
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Sesgo de pseudocerteza. Se trata de la tendencia natural a evitar tomar decisiones
arriesgadas si los resultados esperados son negativos y, como contrapartida, ser
excesivamente confiado a tomar decisiones arriesgadas en caso contrario.

Heurı́stica de disponibilidad. Este sesgo empuja a utilizar el dato más disponible
o reciente como elemento clave de análisis y decisión. Puede llegar a hacer que
todo parezca que forma parte de un plan preconcebido y coincidente. De este
modo se podrı́a incluso llegar a pensar que ya no es necesario continuar con
la búsqueda de nueva información. Como puede verse, puede llegar a tener un
impacto muy negativo.

Relaciones espurias. Es una relación en la cual dos acontecimientos no tienen
conexión lógica aunque pueden implicar que la tienen debido a un tercer factor
no considerado aún.

Otros aspectos relacionados con los sesgos de la cognición son las falacias [30] o
razonamientos incorrectos que parecen ser correctos; también son resultados de sesgos
cognitivos. Por mencionar solo unos pocos, se tendrı́an los siguientes:

Falacia del centro de atención. Se produce cuando una persona da por sentado
que todos los miembros o ejemplos pertenecientes a un mismo grupo, clase o
tipologı́a son como una muestra de un grupo mucho mayor.

Falacia de validación personal. Se da cuando los individuos dan altos ı́ndices
de acierto a descripciones de algo que les atañe y que supuestamente se adap-
ta especı́ficamente para ellos, pero en realidad son vagas y lo suficientemente
genéricas como para aplicarse a una amplia gama de personas.

Falacia arreglo de bulto. Consiste en asumir como obvio que las personas que
han sido agrupadas por tradición o cultura son entendidas de forma que deben
seguir siendo tratadas ası́.

Falacia del francotirador tejano. Consiste en emitir suposiciones y hacerlas cua-
drar con los datos. Esta falacia se llama ası́ porque toma la imagen de un tirador
que dispara al azar y luego coloca los impactos en el centro de las dianas.

Falacia por asociación. Es un tipo de falacia lógica en la que las caracterı́sticas de
una persona o de algo, lo son también de otra persona o cosa similar simplemente
por asociación.
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Probar con el ejemplo. Esta falacia sostiene que una teorı́a es cierta porque algu-
nos ejemplos la prueban. También se conoce como generalización apresurada.

Falacia de apelación a la autoridad. Sostiene que un argumento es válido porque
lo defiende una autoridad o un experto.

Falacia ad nauseam. Utiliza la repetición para autoafirmarse; una premisa acaba
siendo cierta porque se ha oı́do en multitud de ocasiones. En esta falacia encuen-
tran soporte los mitos urbanos y la eficacia de algunas publicidades repetitivas.

2.2.3. El perfil del analista

Cuando se habla de este perfil, se hace referencia a personas altamente especializa-
das, de manera que sus conocimientos estén centrados en labores muy concretas, para
ası́ no verse condicionados por otro tipo de información o, lo que podrı́a llamarse ruido
de la información. En términos generales, las caracterı́sticas que debe tener un analista
de inteligencia o ciberinteligencia serı́an:

Minuciosidad en ese trabajo concreto y capacidad de analizar con la misma cali-
dad desde la primera hasta la última información obtenida sin tomar atajos.

Afán de mejora continua y curiosidad por profundizar en las temáticas que va a
perseguir.

Capacidad de análisis y facilidad para poner en contexto toda la información
recibida ası́ como poder plasmar ideas complejas de forma sintetizada.

Capacidad de comprender una problemática dentro de su contexto para poder
adecuar el análisis a la necesidad de forma que se pueda dar respuesta única-
mente a lo necesario.

Persona con una gran intuición y con facilidad para contribuir a la toma de re-
querimientos.

Conocimiento profundo tanto de los sesgos cognitivos propios como de los aje-
nos en la medida de lo posible.

Adaptabilidad y resiliencia a los cambios puesto que, el crecimiento de la web
produce nuevas maneras de interactuar con el entorno y estar actualizando los
conocimientos de forma continua conforme van naciendo nuevas tecnologı́as.
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2.2.4. La OSINT

Poniendo el foco ahora en el caso concreto de la OSINT, su uso está ampliamente
adoptado por gobiernos y servicios de inteligencia [31] para dirigir sus investigacio-
nes y luchar contra el cibercrimen [5]. Por poner varios ejemplos, serı́a posible obtener
mensajes, interacciones y preferencias procedentes de las redes sociales para llevar a
cabo análisis de opinión pública. Asimismo, también serı́a posible analizar datos de
fuentes abiertas para la detección y alerta temprana de ataques terroristas, lo cual su-
pone una importante ventaja en la lucha terrorista, sea esta a través de la red o en las
calles.

Lamentablemente, estos datos también pueden ser utilizados por parte de los gru-
pos ciberterroristas para llevar a cabo acciones ilegales y, por tanto, hacer uso de los
mismos con fines deshonestos. De sobra es conocido a través de los medios que las
filtraciones de datos en portales o páginas web cada dı́a más importantes están prácti-
camente a la orden del dı́a en mayor o menor medida.

También es importante saber que la OSINT puede ser utilizada en otros contextos
tales como los ataques de ingenierı́a social o campañas de marketing que, en ocasiones
rozan el lı́mite de lo que se puede considerar de interés para el cliente. Asimismo,
prácticas como el ciberacoso o el ciberbullying quedarı́an englobadas también dentro
de lo que puede considerarse un uso malicioso de la información procedente de fuentes
abiertas.

2.3. La calidad de la información procedente de fuentes

públicas

Como es de suponer, no toda la información procedente de fuentes abiertas es fia-
ble [32]. De hecho, la desinformación es una herramienta de desestabilización según el
Centro Criptológico Nacional, el cuál, en su informe CCN-CERT BP/13 [33] sobre des-
información en el ciberespacio, afirma que las noticias falsas y la desinformación han
cobrado una importancia capital a la hora de minar la cohesión interna de un estado
o grupo de estados considerados como adversarios. Las principales caracterı́sticas de
estas campañas de desinformación son las siguientes:

1. Alto nivel de efectividad. La revolución tecnológica ha permitido democratizar
el acceso a los medios y a la tecnologı́a de producción de mensajes informativos.
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De este modo, resulta barato y sencillo producir contenido a través de internet
con una elevada calidad técnica y difundirlo de manera directa y eficaz a las au-
diencias que se consideran más adecuadas para recibirlos. Ası́ pues, con unos
recursos objetivamente humildes es posible la difusión masiva de imágenes reto-
cadas o noticias falsas.

2. Dificultad para establecer una atribución directa. Debido a la facilidad para con-
seguir un anonimato suficiente en las redes sociales, es posible que actores anóni-
mos puedan influir de forma maliciosa en el condicionamiento de la opinión
pública. El uso de redes VPN y de herramientas que antaño únicamente estaban
al alcance de algunos servicios de inteligencia, hoy están a disposición del gran
público. Tan solo es necesaria una –relativamente breve– formación en platafor-
mas de contenido tales como YouTube para obtener unos conocimientos acepta-
bles.

3. Compleja regulación. En contraposición con otras acciones ofensivas como la
guerra abierta en un campo de batalla o las acciones terroristas, las acciones de
desinformación y de manipulación de opinión pública no son fáciles de combatir
desde la perspectiva legal propia de las democracias liberales. Esto se debe a que,
la libertad de expresión y de opinión son principios fundamentales en un estado
democrático y, en muchos casos no es posible limitar estos derechos. En definiti-
va, no es un delito crear una cuenta en una red social que difunda información no
contrastada. La suma de todos estos factores supone una enorme dificultad para
luchar contra estas fuentes si son muy numerosas tal como es el caso hoy en dı́a.

4. Limitación para establecer una relación de causalidad. Si bien las metodologı́as
actuales permiten detectar intentos de desinformación y atribuirlos con menor o
mayor grado de certeza, es muy difı́cil poder probar una relación de causa-efecto
como resultado de dichos intentos.

5. Aprovechamiento de vulnerabilidades ya existentes. No serı́a tanta la efectividad
de las campañas de desinformación sı́ estas tuvieran que iniciarse desde cero. Ası́
pues, el primer paso de las mismas es la detección de vulnerabilidades sociales y
polı́ticas ya existentes con el objetivo de aumentar y polarizar ese debate.

6. Infiltración de la desinformación ilegı́tima en los medios de la comunicación so-
cial y polı́tica legı́timos. En ocasiones las acciones de desinformación ilegı́tima
proceden de actores interesados en influir en la audiencia ciudadana de modo
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que estos pueden difundir sitios, mensajes y contenidos. De este modo, pueden
darse conversaciones cruzadas con miles de actores en redes sociales sobre temas
polémicos de los cuales no son totalmente conocedores.

De dicho informe se desprende también que, la nada despreciable cantidad de más
de 20 millones de ciudadanos españoles están en riesgo de ser vı́ctimas de la desinfor-
mación. Ası́ pues, queda ya reconocida oficialmente la amenaza que suponen para la
seguridad nacional las campañas de desinformación.

Las consecuencias de sufrir un ataque de desinformación son, entre otras, la pérdi-
da de confianza en los medios de comunicación tradicionales ası́ como un aumento
creciente de la preocupación por no saber diferenciar entre lo que es cierto y falso en
internet. De igual modo, un daño colateral de estos ataques de desinformación serı́a
también la pérdida de confianza en las instituciones públicas la cual está cayendo a
mı́nimos históricos debido a la crisis social actual [34].

Figura 2.3: Edelman Trust Barometer 2023 [34]

En el caso concreto de las fake news, que son mensajes informativos que se di-
funden a la opinión pública y que no se corresponden con ningún hecho verdadero o
demostrable, cientı́fica o históricamente, pueden ser aceptadas como creı́bles por un
amplio número de ciudadanos y provocar graves crisis polı́ticas y de seguridad en un
estado. Su riesgo es tan elevado porque, si bien son falsas, están basadas en elementos
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verdaderos, resultan sorprendentes y, al repetirse de forma reiterada se corre el ries-
go de que se acepten como ciertas a pesar de que provienen de medios de reciente
creación, escasa trazabilidad y no disponen de fuentes fiables o reconocidas.

En definitiva, los ataques de desinformación persiguen minar la confianza del ciu-
dadano en la esencia de la información como elemento de decisión democrática, con
lo cual, también se pierde el valor añadido de que el ciudadano mejor informado será
capaz de tomar las mejores decisiones para su gobernanza.

2.4. Fiabilidad y evaluación de la información proceden-

te de fuentes públicas

Con todo lo expuesto en el punto anterior, es de prever que no resulta sencillo
contrastar y evaluar la fiabilidad de las fuentes a partir de las cuales se van a realizar
los estudios de OSINT [35]. Sin embargo existen –para el caso de algunos organismos
tales como el Ejército de los Estados Unidos– sistemas de evaluación sobre la fiabilidad
de las fuentes de información [36] tal como se explica en el apéndice B del manual FM
2-22.3 de la US Army. A partir de ellos, es posible valorar de la forma más aproximada
posible la fiabilidad de la información que se tiene entre manos. Como puede verse, no
se trata en absoluto de un método cuantitativo, sino más bien cualitativo y aproximado.

Utilizando las tablas 2.1 y 2.2 y combinando los dos términos, si se realiza la com-
binación A6, significarı́a que la fiabilidad de la fuente serı́a totalmente auténtica con
un historial intachable de fiabilidad pero que en ese caso, al estar seguido de un 6 no
tendrı́a por qué significar que la información fuera falsa, sino que, al ser nueva no es
posible realizar una evaluación de validez.

Algunos procesadores de lenguaje natural basados en la inteligencia artificial tales
como ChatGPT han demostrado excelentes capacidades a la hora de establecer la credi-
bilidad de las fuentes de noticias [37], sin embargo, todavı́a están en fase experimental.

A dı́a de hoy, uno de los portales de internet que goza de mayor prestigio a la
hora de calificar la fiabilidad de las fuentes de noticias es MBFC1. Dicha organización
es independiente y califica para todos los paı́ses del mundo la fiabilidad de fuentes de
información mediante un método sencillo y directo: en primer lugar, el uso del lenguaje
y de los titulares, seguidamente la facilidad para encontrar la fuente de la noticia, en

1https://mediabiasfactcheck.com/
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A Fiable No hay duda de la autenticidad, con-
fiabilidad o competencia; dispone de
un historial de completa fiabilidad

B Normalmente fiable Dudas menores sobre la autentici-
dad, confiabilidad o competencia; tie-
ne un historial de información válida
la mayorı́a de las veces

C Razonablemente fiable Dudas sobre la autenticidad, confia-
bilidad o competencia, pero ha pro-
porcionado información válida algu-
na vez

D Habitualmente no fiable Dudas significativas sobre sobre la
autenticidad, confiabilidad o compe-
tencia, pero ha proporcionado infor-
mación válida alguna vez

E No fiable Carente de autenticidad, confiabili-
dad y competencia; historial de infor-
mación no válida

F Indeterminada No existen pruebas para evaluar la
fiabilidad de la fuente

Tabla 2.1: Evaluación de la fiabilidad de la fuente

1 Confirmada Confirmada por otras fuentes inde-
pendientes; lógica en sı́ misma y con-
sistente con otra información sobre
la materia

2 Probablemente verdadera No confirmada pero lógica en sı́ mis-
ma y consistente con otra informa-
ción sobre la materia

3 Posiblemente verdadera No confirmada pero razonablemen-
te lógica en sı́ misma y en concor-
dancia con alguna otra información
sobre la materia

4 Dudosa No confirmada; posible pero ilógica;
no existe más información sobre la
materia

5 Improbable No confirmada; ilógica en sı́ misma;
entra en contradicción con otra in-
formación sobre la materia

6 Indeterminada No existen pruebas para evaluar la
validez de la información

Tabla 2.2: Evaluación del contenido de la información
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tercer lugar la elección de historias y, por último, la filiación polı́tica [38].

2.4.1. El archivo de internet

El archivo de internet es una organización sin ánimo de lucro, la cual engloba gran
cantidad de páginas web y otros artefactos como lo harı́a una biblioteca convencional,
de forma que los investigadores, historiadores y estudiantes sin posibilidad de dispo-
ner de copias en papel pueden acceder a documentación de todo tipo [39].

Su origen se remonta a 1996 donde se empezó a archivar el propio internet en sı́
mismo: un medio de comunicación cuyo uso estaba en auge. Al contrario que con los
periódicos, el contenido que se publicaba en internet era muy limitado y, además, no
estaba siendo archivado. Gracias a Wayback Machine –qué es una especie de hemero-
teca digital– se han archivado más de 26 años de historia de la red [40].

De este modo, el archivo de internet puede ser utilizado como una herramienta
para determinar la calidad Y la fiabilidad de la información procedente de una pági-
na web consultando las diferentes capturas que se han ido realizando a lo largo del
tiempo de la misma. Este proceso se llama crawling. Como contrapartida, no es una
herramienta tan rápida como pudiera serlo Google u otros buscadores más conocidos,
sin embargo, al ofrecer la posibilidad de consultar información que ya no está publi-
cada o vigente, resulta de gran interés si se quiere consultar información que pudiera
haber sido eliminada.

2.4.2. Procedimiento básico para detectar una noticia falsa

Como se ha indicado el principio de este punto, para hacer una valoración aproxi-
mada sobre la validez de la información, se podrı́an utilizar las tablas 2.1 y 2.2 aunque
este sistema es bastante subjetivo. En la era digital en la que todo está conectado, exis-
ten sistemas más modernos tales como los que van a exponerse a continuación. En
cualquier caso, no hay que confiar en la información que se publica en las redes socia-
les solamente; antes de valorar la fiabilidad de una noticia hay que aplicar el sentido
común y realizar las siguientes comprobaciones previas:

1. Leer el artı́culo completo para empezar. No creerlo ciegamente antes de revisar
su origen.

2. Revisar la fuente de información y, si es bien conocida y goza de buena repu-
tación, ir a su página web directamente.
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Figura 2.4: Crawling de la web de la UOC

3. Si la fuente de información es poco conocida va a ser necesario dirigir una búsque-
da online para ver si alguien más ha publicado las mismas noticias.

4. Si una fuente de información reputada ha publicado la misma noticia, entonces
muy probablemente será una historia verdadera.

5. En caso contrario, habrá que seguir investigando más sobre la materia o, directa-
mente, considerarla como falsa.
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2.4.3. Sitios para deteccción de información y noticias falsas

De todo lo que se ha comentado anteriormente, se derivan estos sitios online que
ayudarán a detectar si alguna información encontrada en internet es cierta o falsa. A
continuación, se incluye una breve lista de los más importantes:

Snopes2. El cual permite descubrir noticias falsas, historias y leyendas urbanas
ası́ como investigar y validar rumores para decidir si son verdad.

Hoaxy3. Comprueba la expansión de afirmaciones falsas a través de las redes so-
ciales. Esta web deriva sus resultados a organizaciones reputadas para devolver
los resultados más precisos.

FactCheck4. La cual está asociada con Facebook para ayudar a identificar y eti-
quetar noticias falsas reportadas por sus usuarios. También monitoriza diferentes
medios de comunicación en busca de información falsa cubriendo una gran can-
tidad de temas tales como salud, ciencia y bulos que se extienden a través de
correos spam.

Duke Reporter’s Lab5. Ofrece un mapa global de sitios de comprobación de he-
chos.

TruthorFiction?6. Descubre noticias falsas sobre diferentes temáticas tales como
polı́tica, naturaleza, salud, espacio, crimen, policı́a, terrorismo, etcétera.

Verification Handbook7. Se trata de la guı́a definitiva para verificar contenido
digital respecto a la cobertura a emergencias y está disponible en diferentes idio-
mas.

Verification Junkie8. Es un directorio de herramientas para verificar, comprobar
hechos y decidir sobre la validez de los informes de testigos y contenido autopu-
blicado por los usuarios en lı́nea.

Citizen Evidence Lab9. Tiene herramientas y tutoriales para enseñar a la gente

2https://www.snopes.com/
3https://hoaxy.osome.iu.edu/
4https://www.factcheck.org/
5https://reporterslab.org/
6https://www.truthorfiction.com/
7https://verificationhandbook.com/
8https://verificationjunkie.com/
9https://citizenevidence.org/
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cómo verificar los contenidos online autogenerados por los usuarios. Está gestio-
nado por Amnistı́a Internacional.

InVID Verification Plugin10. Se trata de una herramienta que soporta tanto el na-
vegador Mozilla Firefox como el Chrome. Está creada por el proyecto europeo
InVID para ayudar a los periodistas a verificar el contenido en las redes sociales.

2.5. Los metadatos

Se podrı́a definir metadatos como los datos que definen otros datos [41], si bien no
se trata de una definición única. Su importancia radica en que, gracias a ellos es posible
establecer una trazabilidad para conocer la evolución de un archivo o de una web a lo
largo del tiempo. Esto, como se ha estudiado con anterioridad, cobra especial interés si
se pretende conocer la evolución del contenido de un archivo o de una página web.

2.5.1. Identificación de formatos de archivos

En general se conoce como en el formato de un fichero la extensión que tiene al
final, por ejemplo .txt o .jpg sin embargo, detrás de todo esto existe un concepto lla-
mado ((número mágico)) [42] en el campo de la informática que permite identificar de
forma inequı́voca el tipo del archivo. La funcionalidad de este número puede ser de
gran utilidad en caso de recibir un archivo cuya extensión ha sido modificada inten-
cionadamente; pero aún ası́ serı́a posible conocer su extensión original y su tipologı́a
mediante el uso del siguiente comando.

1 $ hexdump -C logo -uoc.png | head

2 00000000 89 50 4e 47 0d 0a 1a 0a 00 00 00 0d 49 48 44 52 |.PNG ........ IHDR|

3 00000010 00 00 00 f5 00 00 00 b6 08 03 00 00 00 36 a3 3b |.............6.;|

4 00000020 95 00 00 00 19 74 45 58 74 53 6f 66 74 77 61 72 |..... tEXtSoftwar|

5 00000030 65 00 41 64 6f 62 65 20 49 6d 61 67 65 52 65 61 |e.Adobe ImageRea|

6 00000040 64 79 71 c9 65 3c 00 00 03 22 69 54 58 74 58 4d |dyq.e<..."iTXtXM|

7 00000050 4c 3a 63 6f 6d 2e 61 64 6f 62 65 2e 78 6d 70 00 |L:com.adobe.xmp.|

8 00000060 00 00 00 00 3c 3f 78 70 61 63 6b 65 74 20 62 65 |.... <? xpacket be|

9 00000070 67 69 6e 3d 22 ef bb bf 22 20 69 64 3d 22 57 35 |gin="..." id="W5|

10 00000080 4d 30 4d 70 43 65 68 69 48 7a 72 65 53 7a 4e 54 |M0MpCehiHzreSzNT|

11 00000090 63 7a 6b 63 39 64 22 3f 3e 20 3c 78 3a 78 6d 70 |czkc9d"?> <x:xmp|

Efectivamente, en la primera lı́nea se puede ver que la extensión del archivo es
.PNG y, como puede verse a continuación, nada cambiarı́a aunque se modificara de

10https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
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forma intencionada su extensión.

1 hexdump -C logo -uoc.jpg | head

2 00000000 89 50 4e 47 0d 0a 1a 0a 00 00 00 0d 49 48 44 52 |.PNG ........ IHDR|

3 00000010 00 00 00 f5 00 00 00 b6 08 03 00 00 00 36 a3 3b |.............6.;|

4 00000020 95 00 00 00 19 74 45 58 74 53 6f 66 74 77 61 72 |..... tEXtSoftwar|

5 00000030 65 00 41 64 6f 62 65 20 49 6d 61 67 65 52 65 61 |e.Adobe ImageRea|

6 00000040 64 79 71 c9 65 3c 00 00 03 22 69 54 58 74 58 4d |dyq.e<..."iTXtXM|

7 00000050 4c 3a 63 6f 6d 2e 61 64 6f 62 65 2e 78 6d 70 00 |L:com.adobe.xmp.|

8 00000060 00 00 00 00 3c 3f 78 70 61 63 6b 65 74 20 62 65 |.... <? xpacket be|

9 00000070 67 69 6e 3d 22 ef bb bf 22 20 69 64 3d 22 57 35 |gin="..." id="W5|

10 00000080 4d 30 4d 70 43 65 68 69 48 7a 72 65 53 7a 4e 54 |M0MpCehiHzreSzNT|

11 00000090 63 7a 6b 63 39 64 22 3f 3e 20 3c 78 3a 78 6d 70 |czkc9d"?> <x:xmp|

Para terminar con los ejemplos, a modo de curiosidad puede resultar interesante el
conocer que, algunos archivos de texto de uso común en paquetes de procesamiento
de texto, tienen extensiones distintas a su formato real. Para el caso concreto del for-
mato .odt tendrı́a, como puede verse, la cabecera de un archivo comprimido que se
identifica por .PK y lo mismo ocurre con los ficheros .docx

1 hexdump -C file -sample_1MB.odt | head

2 00000000 50 4b 03 04 14 00 00 08 00 00 b4 65 10 4b 5e c6 |PK .........e.Kˆ.|

3 00000010 32 0c 27 00 00 00 27 00 00 00 08 00 00 00 6d 69 |2.'...'....... mi|

4 00000020 6d 65 74 79 70 65 61 70 70 6c 69 63 61 74 69 6f |metypeapplicatio|

5 00000030 6e 2f 76 6e 64 2e 6f 61 73 69 73 2e 6f 70 65 6e |n/vnd.oasis.open|

6 00000040 64 6f 63 75 6d 65 6e 74 2e 74 65 78 74 50 4b 03 |document.textPK .|

7 00000050 04 14 00 00 08 00 00 b4 65 10 4b d7 e4 45 f2 2e |........e.K..E..|

8 00000060 88 00 00 2e 88 00 00 18 00 00 00 54 68 75 6d 62 |........... Thumb|

9 00000070 6e 61 69 6c 73 2f 74 68 75 6d 62 6e 61 69 6c 2e |nails/thumbnail .|

10 00000080 70 6e 67 89 50 4e 47 0d 0a 1a 0a 00 00 00 0d 49 |png.PNG ........I|

11 00000090 48 44 52 00 00 00 b5 00 00 01 00 08 02 00 00 00 |HDR .............|

Si bien queda fuera del alcance de este trabajo el dar a conocer la totalidad de las
firmas iniciales de todos los tipos de archivos, es posible conocerlas consultando en
Wikipedia la web que se indica a continuación [43].

2.6. La importancia de la OSINT y sus fuentes

En este punto se tratará de explicar más concretamente cómo puede ayudar la
OSINT a combatir los riesgos presentes en la red y utilizarla en beneficio propio, siem-
pre con fines éticamente correctos. Como va a verse, se trata de una herramienta muy
potente que, utilizada de forma correcta puede contribuir a la propia protección y, de
forma incorrecta, a generar grandes problemas tanto a empresas como a particulares.
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Como ya se ha dicho en algunas ocasiones, la OSINT es información de dominio
público que puede ser utilizada con fines de inteligencia. Difiere ligeramente de lo que
se llamarı́a OSINF en tanto en cuanto existe un analista detrás que pone la información
en contexto [44]. Por ejemplo, si se dispone de una lista de direcciones IP que se ha
reportado como parte de un incidente, utilizando la investigación OSINT, el analista
puede interrelacionar las direcciones IP a una campaña conocida o actividad. Acto
seguido, podrá saberse si se tratará de un ataque sofisticado o cibercrimen de bajo
nivel.

Aunque muchas veces se pase por alto, es prácticamente seguro que, en más de
una ocasión se han utilizado recursos que se pueden utilizar para investigaciones de
OSINT y búsqueda de datos. Sin ir más lejos, Google puede ser uno de ellos, si bien
existen plataformas más variadas y complejas tales como SpiderFoot, que serán anliza-
das en detalle en el próximo capı́tulo. Puede resultar bastante desalentador en ocasio-
nes comprender la extensión total de la información que puede encontrarse en internet
de forma pública, sin embargo, este tipo de herramientas van a facilitar el trabajo sin
ser necesario comprender totalmente su funcionamiento. A continuación, se va a pre-
sentar una breve relación de plataformas y medios de donde se pueden adquirir datos
de fuentes abiertas para usos de ciberinteligencia.

2.6.1. Buscadores

Los buscadores o tales como Google, Yahoo! o Bing, por citar solo algunos, son he-
rramientas básicas, muy conocidas y utilizadas extensamente en el campo de la OSINT.
Su funcionamiento en pocas palabras se resume en que realizan búsquedas en formato
texto en internet.

Si se tuviera que definir su uso en una palabra, esta serı́a sencillez; de hecho, podrı́a
afirmarse que, utilizándolos se estarı́a llevando a cabo la forma más simple de buscar
información en fuentes abiertas. Su funcionamiento es bien conocido: estos buscadores
disponen de un formulario en el que se introduce una solicitud en formato texto para
que proporcionen información al respecto de lo que se está buscando. Los resultados
normalmente suelen ser bastante buenos, sin embargo, el elevado número que se ob-
tiene en ocasiones resulta contraproducente para la búsqueda que se está realizando.

Además de esto, hay que tener en cuenta que, los primeros resultados que se ob-
tendrán son normalmente anuncios o posiciones por las que los propietarios de las
páginas web han pagado por ocupar. A medida que se avanza en los resultados, pue-
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den verse webs cuya popularidad o número de visitas es menor, pero esto no significa
que deba ponerse en duda a priori su credibilidad. En el siguiente capı́tulo se verá el
uso avanzado de estos buscadores para limitar los resultados obtenidos a aquellos que
realmente interesan.

2.6.2. Plataformas de inteligencia contra amenazas o Threat Feeds

Probablemente el primer lugar al que recurrir para la localización de inteligencia
serı́an las plataformas de inteligencia contra amenazas o Threat Feeds tales como Abu-
se.ch11. En ellas se centraliza una colección de datos de amenazas de numerosas fuentes
y formatos proporcionados mediante crowdsourcing. Este tipo de plataformas están
diseñadas de tal forma que los datos puedan ser presentados en un solo lugar y ten-
gan formato comprensible y utilizable. Teniendo en cuenta que el volumen de posibles
amenazas es enorme, gestionarlas todas por parte de una única entidad puede ser una
labor inasumible en costes y personal. Para evitar que muchas de ellas queden ignora-
das, se recurre a estas plataformas de uso gratuito y, mediante los datos contenidos en
ellas, es posible programar soluciones de inteligencia contra amenazas o TIP (Threat
Intelligence Platforms) [45] o SIEM (Security Information and Event Manager).

Como contrapartida, se debe tener en cuenta que existen riesgos de obtener falsos
positivos o información incorrecta, puesto que, si bien es lo que se espera, no puede
suponerse que toda la información que se haya introducido en estas plataformas sea
correcta. Ante todo debe primar el sentido común y el uso crı́tico de la información que
se obtiene ası́ como de los riesgos asociados. También existen plataformas de inteligen-
cia de pago que, en principio dan mejores resultados pero en ningún caso son inmunes
a falsos positivos, por supuesto. No obstante, disponen de soporte técnico pero no se
pueden considerar como OSINT. En definitiva, este tipo de fuentes pueden ser un buen
punto de partida.

2.6.3. Plataformas de investigación

En el punto anterior se ha hablado sobre las TIP y cómo pueden ser utilizadas pa-
ra la recolección de datos de amenazas desde las fuentes públicas. Algunas platafor-
mas también ofrecen funciones más especı́ficas de investigación contra las amenazas

11https://abuse.ch/
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cibernéticas; algunas de ellas podrı́an ser VirusTotal12, Any.run13, Hybrid Analysis14,
URLScan15 o Joe Sandbox16, entre cuyas funciones están las de investigar archivos,
dominios y direcciones IP y páginas web. Todas ellas tienen versiones gratuitas ası́ co-
mo suscripciones de pago con funciones mejoradas y mejor compatibilidad. La gran
ventaja de las plataformas de investigación es que proporcionan la información con-
textualizada y facilitan la puesta en común de los datos que, de otro modo, podrı́an
resultar irrelevantes.

2.6.4. Redes sociales

Como se ha comentado al principio de este trabajo, la hiperconectividad es un he-
cho. Hoy en dı́a existen mayores facilidades para conectarse a la red que nunca y por-
tales como LinkedIn y X (hasta hace poco conocido como Twitter) pueden ser recursos
excelentes para identificar riesgos cibernéticos y realizar investigaciones. En el caso
particular de X, se trata de un recurso excelente para encontrar nuevas variantes de
malware, indicadores de compromiso [46] o TTPs (Tácticas, Técnicas y Procedimien-
tos) [47]. A través de ambos, es posible identificar los modelos de comportamiento in-
dividuales o colectivos para prevenir actividades que pudieran tener un riesgo implı́ci-
to. Aunque actualmente se encuentra en un proceso de cambio de marca, la aplicación
TweetDeck resulta muy potente para obtener información de fuentes abiertas. Otras
redes sociales tales como Instagram, TikTok o YouTube, están más orientadas a la dis-
tribución de contenido de forma más o menos colaborativa y no tanto a la opinión
como pudiera ser X.

Otras redes sociales quizá menos conocidas en España tales como Reddit, pueden
ser también de interés cuando ocurren ciertos eventos, en especial nuevas vulnera-
bilidades de importancia o grandes incidentes y pueden ser utilizadas también para
la búsqueda de cursos. En definitiva, no se debe subestimar el potencial de las redes
sociales como fuente de ciberinteligencia, tanto propia como ajena.

12https://www.virustotal.com/gui/home/upload
13https://any.run/
14https://www.hybrid-analysis.com/Analysis
15https://urlscan.io/
16https://www.joesandbox.com/
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2.6.5. Plataformas de mensajerı́a instantánea

Una de las que más auge ha experimentado en los últimos años es Discord [48] que,
si bien en principio estaba pensada para la distribución de contenido relacionado con
el mundo de los videojuegos, actualmente alberga un gran número de comunidades
de todo tipo. En ella es posible encontrar grupos de mensajerı́a en los cuales se puede
intercambiar gran cantidad de información con otros miembros, obtener respuestas ası́
como responder mediante los conocimientos propios de los que se disponga. Participar
en estos foros tiene grandes beneficios ya que se puede aprender, encontrar, analizar y
obtener conocimientos para entender los datos.

Otra plataforma de mensajerı́a también de gran interés es Telegram que, además
de ser totalmente anónima, dispone a su vez de grupos en los que también es posible
el intercambio de información sobre OSINT17. No obstante, no hay que olvidar que,
como todo lo relacionado con la era de internet, las fuentes de datos pueden cambiar
grandemente de un año a otro, ası́ que es muy importante también mantenerse conec-
tado en todo momento a través de estas plataformas de mensajerı́a y sus comunidades
para expandir conocimientos.

17https://t.me/OsinterosSpain



Capı́tulo 3

Exposición de resultados

En este capı́tulo se va a llevar a cabo la preparación del equipo para la investigación
en fuentes abiertas que se realizará en el capı́tulo 4. Para este cometido, se expondrán
las caracterı́sticas que debe poseer un ordenador para poder ejecutar trabajos opera-
tivos en entornos de alta tecnologı́a. En primer lugar, se realizarán los preparativos
preliminares y aquellas extensiones necesarias para obtener la información buscada,
ası́ como dar a conocer las máquinas virtuales que van a ser necesarias para poder
trabajar con diversos sistemas operativos en una misma máquina.

Se va a dar a conocer también diversas versiones de imágenes de sistemas opera-
tivos especializados y configurados para la investigación en fuentes abiertas ası́ como
una breve introducción a la red Tor con el fin de aislar sitios web de programas rastrea-
dores y buscar un anonimato en internet a través de servidores intermediarios. Se ha
considerado importante la formación básica sobre Tor browser para navegar de forma
anónima o para acceder directamente a la internet profunda –también conocida como
Deep Web– con el objetivo de mejorar la privacidad y la seguridad.

Toda esta configuración que se va a realizar no es por capricho; puesto que, a me-
dida que se va realizando una investigación en busca de OSINT se van dejando rastros
digitales allá por donde se pasa. El sentido común dice que aquellos actores investi-
gados también van a tener conocimientos sobre ciberinteligencia. De hecho, hasta las
organizaciones criminales más pequeñas tienen equipos especializados trabajando en
informática para buscar inteligencia online e incluso pueden subcontratar organizacio-
nes para que realicen estas tareas para ellos. Ası́ pues, va a verse cómo salvaguardar la
identidad digital y lograr un mayor anonimato en lı́nea. Se aprenderá a intercambiar

48
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datos de forma secreta a través de entornos hostiles como internet y cómo comunicarse
de forma privada y anónima.

3.1. El entorno tecnológico de investigación en fuentes

abiertas

En primer lugar, para realizar cualquier investigación en fuentes abiertas es funda-
mental disponer de un ordenador, ya sea de sobremesa o portátil que tenga un sistema
operativo instalado. Resulta fundamental que disponga de algún tipo de soporte ası́
como de actualizaciones permanentes con el fin de que dicho sistema operativo no
quede obsoleto a futuro.

Aunque se trata de un concepto básico, un sistema operativo consiste en un paque-
te de software capaz de administrar los componentes, los recursos y las aplicaciones
del ordenador. En definitiva, aporta una capa de abstracción tal, que permite que la
interacción entre el usuario y la máquina resulte sencilla e intuitiva.

Dependiendo del tipo de sistema operativo, requerirá de una formación más o me-
nos especı́fica para su uso. Para el caso de los sistemas basados en Windows, aunque
no son la opción más adecuada –porque Windows no está pensado para ser seguro
ni anónimo como va a verse– sı́ que están orientados a un público más generalista y
su usabilidad ası́ como su curva de aprendizaje es más rápida que aquellos que están
basados en Linux.

No obstante, para suplir está deficiencia, se hará uso de máquinas virtuales para
obtener las mejores caracterı́sticas de ambos sistemas; la facilidad de uso de los sis-
temas basados en Windows y la especificidad de herramientas de qué disponen los
sistemas basados en Linux.

Los requisitos mı́nimos que debe tener un sistema operativo, además de seguro y
eficiente podrı́an resumirse en los 3 siguientes puntos:

Gestión de los recursos del ordenador. Esto es, asignación de memoria a los pro-
cesos que están en funcionamiento en un momento dado.

Ejecución de servicios y programas activos.

Ejecución de los mandatos de los usuarios de la forma más sencilla posible, ya
que, a medida que han ido evolucionando los sistemas operativos, ha ido des-
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apareciendo la necesidad de introducir comandos por lı́nea a favor del uso de las
interfaces gráficas de usuario, que resultan más visuales y sencillas.

En cuanto a los requisitos de hardware, es necesario disponer de una cantidad su-
ficiente de memoria RAM (Random Access Memory) ya que, este tipo de memoria de
alto rendimiento y velocidad permitirá procesar y almacenar de forma temporal los
datos de las aplicaciones y los programas que estén operativos en un momento dado.
La principal caracterı́stica de este tipo de memoria, además de su volatilidad, es su
rapidez a la hora de realizar movimientos de datos. El hecho de que se trate de memo-
ria volátil, significa que aquellos datos que estén almacenados en ella serán borrados
cuando el equipo se apague o cuando esta se quede sin alimentación eléctrica. Como
puede intuirse, el rendimiento de un equipo informático dado, mejorará en función de
la cantidad de memoria RAM disponible debido a que podrán gestionarse más aplica-
ciones de forma simultánea.

Otro componente de gran importancia es la CPU o Central Processing Unit que, en
términos simples, vendrı́a a ser como el cerebro de la máquina, puesto que se encarga
de coordinar todos los dispositivos de que está compuesto el sistema informático. Ac-
tualmente es muy habitual que los procesadores dispongan de varios núcleos para ası́
poder realizar trabajos de forma paralela aportando una mayor velocidad a cualquier
proceso. Los procesadores más modernos son incluso capaces de apagar los núcleos
inactivos para ahorrar energı́a. Esta caracterı́stica cobra especial relevancia en los or-
denadores portátiles para mejorar la duración de la baterı́a y en los grandes centros de
procesamiento donde puede llegar a generarse una gran cantidad de calor.

3.2. El enfoque holı́stico de la seguridad en la ciberinte-

ligencia

Tras haber realizado la introducción en el punto anterior, es posible encontrarse
con el caso de que el ordenador no tenga ningún sistema operativo instalado. Para este
fin, serı́a necesario instalar un sistema operativo limpio y libre; por ejemplo, Linux o
Windows.

En el caso de que ya se disponga un sistema operativo instalado, hay que limpiar-
lo de virus, software malicioso o spyware que pueda estar contaminándolo y que, en
ocasiones procede de sitios varios. No necesariamente puede tratarse de webs cues-
tionables; la mayorı́a de veces se trata de cookies de Amazon, Facebook, Google o,
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simplemente del historial o de la cola de descargas. En caso de que no se tenga la total
certeza de si el ordenador está contaminado o no, lo más recomendable es realizar una
limpieza completa. Cuando se habla de una limpieza completa no se trata simplemente
de borrar las cookies o el historial de navegación puesto que, algunas webs tales como
Amazon disponen de cookies persistentes [49] y permiten saber a otras compañı́as que
el usuario todavı́a online. Éste es perseguido a las páginas web que visita, tratando de
recopilar sus intereses de forma que se presentan anuncios personalizados. Todo esto
se traduce en que su huella digital va a estar presente durante cualquier investigación
que realice.

Hablando de las cookies [50], existen dos tipos principalmente: las cookies de sesión
y las cookies persistentes. Las cookies de sesión se guardan en una ubicación temporal
en el explorador del cliente y se eliminan cuando el usuario cierra el navegador o se
desconecta de la sesión en uso. Tales cookies se utilizan para guardar la información
del carro del comprador o, simplemente, datos entre diferentes páginas. Asimismo,
las cookies HTTP se utilizan para guardar las credenciales del usuario. Este tipo de
cookies son menos peligrosas que las cookies persistentes y se pueden eliminar de
forma segura mediante la forma habitual de borrado de cookies del propio navegador.

En el caso de las cookies persistentes existen dos tipos principalmente: las cookies
flash y las evercookies [51], cookies zombies o supercookies. Las cookies persistentes,
como su propio nombre indica, son más persistentes en el equipo que las HTTP y
contienen información de otras páginas que se usa para seguir la actividad online de
un usuario entre distintas páginas. Para el caso de las cookies flash, la cookie se guarda
en una carpeta especı́fica del disco duro del cliente; al contrario de lo que ocurre con
las cookies HTTP. En otras palabras, esas cookies no se borrarán con el procedimiento
estándar de borrar las cookies del explorador.

Por razones de seguridad, es altamente recomendable desactivar este tipo de coo-
kies y borrar las que estén instaladas. Esto se puede realizar yendo al panel de control
de Flash Player y seleccionando la opción de ((bloquear todas las páginas que guarden
la información en nuestro ordenador)). A continuación, se pulsará el botón de borrar
todas las cookies. De todos modos, antes de realizar esta función, hay que comprobar
que, efectivamente el Flash Player está instalado en el ordenador. Esto puede compro-
barse en la carpeta de aplicaciones y caracterı́sticas del ordenador verificando si está
instalado o no. En caso de que no esté instalado no hay que hacer nada.

Para el caso de las evercookies, hay que saber que están basadas en JavaScript e
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identifican y reproducen las cookies borradas intencionadamente [51] en el almacena-
miento del explorador del cliente. Son un mecanismo que han adoptado algunas webs
para identificar usuarios incluso si intentan borrar las cookies guardadas previamente.
En principio, la aplicación de limpieza que se va a utilizar más adelante (BleachBit) ası́
como los exploradores y el software antimalware son capaces de detectar y bloquear
las evercookies. No obstante, como medida adicional hay que desactivar los plugins de
Java o, por lo menos, entrar en el panel de control de Java y seleccionar en la pestaña
de seguridad la opción ((muy alta)). Se puede acceder tecleando ((Java)) en la barra de
búsqueda y seleccionando la opción de ((Configurar Java)).

Figura 3.1: Pantalla de desactivación de los plugins de Java

Anteriormente se ha citado a Amazon por poner solamente un ejemplo, pero el
caso de otras webs como, por ejemplo Google o Facebook, son mucho peores [49]. El
hecho de exponer todos estos datos no está orientado a asustar ni a generar alarma
social de ningún tipo, simplemente a concienciar sobre el uso que se hace de los datos
de los usuarios. De este modo, si se pretende realizar investigaciones de OSINT, lo
ideal es disponer de una máquina dedicada a estos fines y de otra para uso personal.
Como ya se ha dicho, no se trata de borrar simplemente los archivos y realizar una
limpieza del sistema mediante alguna aplicación de las muchas que hay disponibles
en internet. Si se pretende hacer las cosas correctamente, habrá que formatear el disco
duro y reinstalar todo el software completamente. Evidentemente esto implica borrar
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todos los datos del ordenador.

Este TFG se centrará únicamente en la preparación de un host basado en Windows
aunque no habrı́a ningún problema en preparar sistemas basados en Linux o MacOS
sin embargo, como el tiempo para la preparación de este trabajo es limitado, se ha
elegido Windows debido a que es un sistema muy común y de gran implantación.
Más concretamente Windows 10 que, a la fecha de realización del presente trabajo, es
la mejor versión disponible [49] y tendrá soporte de actualizaciones hasta octubre de
2025. Llegado ese momento será necesaria la migración obligatoria a Windows 11.

3.2.1. Limpieza completa del sistema y copia de seguridad

Como es lógico, antes de realizar cualquier reposición del sistema a configuración
de fábrica, es necesario realizar una copia de seguridad de los datos importantes que
se desee salvaguardar. La mayorı́a de sistemas operativos basados en Windows dispo-
nen de una partición oculta para restablecer el sistema. Para restablecer Windows 10 a
ajustes de fábrica hay que ir a Inicio > Configuración > Actualización y seguridad >

Recuperación y pulsar en el botón ((Comenzar)) tras lo cual se proponen dos opciones:

Mantener mis archivos

Quitar todo

Elegir la opción de ((quitar todo)) y esperar a que se complete el proceso. Después
de esto, se dispondrá de un nuevo sistema operativo libre de cualquier contaminación
previa. Después de todos los reinicios, hay que renunciar a la propuesta de crear una
cuenta de Microsoft y proporcionar únicamente la mı́nima información necesaria para
identificarse en Windows, es decir, un nombre de usuario que nada tenga que ver con
el usuario y una contraseña robusta, para lo cual, es necesario que esté formada por
al menos 10 caracteres entre los que debe haber mayúsculas, minúsculas, números y
algún carácter especial1. Otra opción es utilizar un gestor de contraseñas en un dispo-
sitivo aparte. En primera instancia no deberı́a realizarse ninguna conexión a internet
antes de haber terminado esta configuración preliminar. Seguidamente, se solicitará al
usuario elegir entre la configuración rápida o personalizada. Se seleccionará la confi-
guración personalizada y desmarcará todas las opciones disponibles, lo cual ayudará
a mantener a salvo la privacidad de las violaciones más intrusivas de Windows co-
mo, por ejemplo, recopilar los datos de uso a Microsoft que proceden incluso de las

1https://www.incibe.es/ciudadania/formacion/infografias/crea-tu-contrasena-segura
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Figura 3.2: Menú de recuperación del PC

pulsaciones del teclado [49].

3.2.2. Configuración del software antivirus y antimalware

Existen varias soluciones gratuitas de antivirus y antimalware Para Windows. Para
la mayorı́a de usuarios de Windows basta con el Windows Defender que va incluido
con la instalación. Dos de los más conocidos son Avast2 y Malwarebytes3 que son lo
suficientemente eficaces contra las amenazas genéricas. Aunque normalmente tienen
los escudos activos, es necesario y recomendable realizar una revisión profunda cada
15 dı́as. También es recomendable instalar alguna aplicación para optimizar el sistema
operativo como, por ejemplo, CCleaner4 que es capaz de analizar en profundidad el
sistema operativo al completo ası́ como incorporar funciones de escáner para obtener
un listado de archivos incorrectos a demanda o de forma automática a través de una
lı́nea temporal para permitir que el usuario decida cuáles quiere borrar.

Con todo este software en su versión gratuita se considera que es suficiente para la
realización de las pruebas que se van a llevar a cabo en el presente trabajo. Permitirán

2https://www.avast.com/
3https://www.malwarebytes.com/
4https://www.ccleaner.com/es-es
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que el ordenador funcione de forma fluida y evitarán la infección de éste por parte de
archivos maliciosos. No obstante, hay que remarcar que las investigaciones no se van
a realizar desde este host que se está configurando, sino desde una máquina virtual
dedicada que se configurará más adelante.

3.2.3. Desactivación de la telemetrı́a en Windows 10

El servicio de telemetrı́a de Microsoft está continuamente recopilando los datos que
se indican a continuación [52] ası́ como numerosos detalles adicionales y enviándolos
a sus servidores corporativos en Seattle:

El texto que se teclea.

Las transmisiones a través del micrófono.

El ı́ndice de todos los archivos de medios en el ordenador.

Los datos de la webcam.

El historial de navegación.

El historial de búsquedas.

La actividad de localización.

Los datos de salud recopilados por Microsoft Band y otros buscadores.

Los ajustes de privacidad a través del ecosistema de aplicaciones de Microsoft.

Con tan solo leer esta lista de puntos resulta muy fácil intuir la sencillez con que
el usuario podrı́a ser identificado; especialmente la actividad en lı́nea. A pesar de que
Microsoft afirma que estos datos se recopilan solamente para mejorar la experiencia,
quizá podrı́a llegar a pensarse que es una práctica demasiado invasiva. Además de
esto, pese a haber realizado una configuración personalizada de privacidad durante
la instalación, todavı́a quedan algunos contenidos que Microsoft va a seguir recolec-
tando y que se deberı́an desactivar. También existen algunas herramientas que pueden
ayudar con esto, pero la que se ha elegido para este trabajo por su sencillez es O&O
ShutUp10++5 la cual permitirá realizar ajustes más finos sobre los datos que todavı́a
se siguen enviando a Microsoft. La aplicación es bastante sencilla e intuitiva de utili-
zar: básicamente todos los indicadores que están marcados en rojo determinan que esa

5https://www.oo-software.com/en/shutup10
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información está siendo enviada a Microsoft y los que están seleccionados en verde
significan que el envı́o de dicha información está siendo bloqueado.

De cara a la realización de este trabajo, se prefiere la opción de ((configuraciones
recomendadas y algo recomendadas)) porque mantendrán funcionando las actualiza-
ciones y el Windows Defender, que son de vital importancia para la seguridad del
equipo. Después de haber realizado todas las selecciones, se cierra el programa y se re-
inicia Windows. Después de esto, se abre el programa de nuevo y se verifica que todos
los ajustes realizados previamente se mantienen. Es recomendable volver a compro-
bar la configuración de este programa cada vez que se produzca una actualización de
Windows por si volviera a ser necesario reajustar la configuración.

Figura 3.3: Configuración del programa O&O ShutUp 10++
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3.2.4. Análisis profundo del sistema y limpieza

Aunque anteriormente se ha hablado de CCleaner, otra aplicación muy recomenda-
ble es BleachBit6 que permitirá eliminar restos de todo tipo del historial de navegación
en Windows, archivos temporales y cualquier tipo de datos no deseados. Es recomen-
dable ejecutar el programa de forma semanal en cualquier sistema Windows o Linux.
Se recomienda marcar todas las opciones excepto la de ((espacio libre en disco)) por-
que sobrescribirı́a todo el espacio libre en el disco duro, resultando en un consumo de
tiempo excesivo.

Figura 3.4: Configuración del programa BleachBit

3.2.5. Redes privadas virtuales

Para asegurar una mayor privacidad a la hora de realizar cualquier investigación
de OSINT, resulta prácticamente un estándar el disponer de una VPN [49]. A grandes
rasgos, una VPN crea una red privada virtual a través de una red pública como puede
ser internet. Permite a los usuarios enviar y recibir datos a través de redes públicas be-
neficiándose de la privacidad y seguridad de una red privada, puesto que los paquetes
que circulan por la red viajan encriptados.

De no hacer esto y, simplemente utilizar la conexión a través del proveedor de ser-
vicios de internet ISP, en caso de navegar a una página web, esta conocerı́a la dirección

6https://www.bleachbit.org
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IP, la localización, y el proveedor de internet. Sin embargo, si se navega utilizando la
misma conexión, el mismo equipo y mediante una conexión VPN, esta protege, puesto
que la conexión se realiza a través de uno de sus servidores. El tráfico que va encriptado
no puede ser descifrado por el ISP. De este modo, cuando los datos llegan al servidor
VPN, éste los envı́a y recibe devolviéndo los paquetes. De este modo, la ubicación y la
IP frente al servidor que se esté visitando será la del servidor VPN. De este modo no
se sabrá la propia localización ni el tipo de conexión a internet que se tenga.

Otra opción podrı́a ser el uso de la red TOR, sin embargo, las conexiones pueden
resultar demasiado lentas para un uso constante y algunas páginas web (como por
ejemplo entidades financieras) pueden no permitir el acceso a sus servicios a través de
proxys TOR y generar alarmas que que, de hecho también pueden aparecer a través
de la navegación VPN. La opción selegida para este trabajo es Proton VPN7 que dis-
pone de una versión gratuita, si bien los servidores elegibles únicamente van a estar
ubicados en Estados Unidos, Paı́ses Bajos o Japón. La configuración del programa es
muy sencilla: simplemente hay que descargarlo, instalarlo, crear un usuario gratuito y,
finalmente, pulsar en el botón ((conexión rápida)), tras lo cual se asignará una ubicación
en función de la carga que tengan los servidores. También es posible elegir la ubicación
manualmente seleccionando el paı́s que interese.

Figura 3.5: Menú principal de Proton VPN

7https://protonvpn.com
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3.2.6. Gestor de contraseñas

Ya sea realizando una investigación de OSINT o en el dı́a a dı́a, el uso de un gestor
de contraseñas es altamente recomendable. Tanto en un ámbito como en el otro, cada
dı́a es más habitual la creación y el uso de muchos servicios en los cuales es necesario
disponer de nombre de usuario y contraseña. Aunque existen un gran número de apli-
caciones e incluso los móviles disponen de su propio gestor de contraseñas integrado,
la aplicación KeePassXC8 es un gestor de contraseñas de código abierto que no sincro-
niza su contenido a internet. Se descarga e instala siguiendo las siguientes directrices:

1. Ejecutar KeePassXC y seleccionar ((nueva base de datos)).

2. A continuación, dar nombre a la base de datos y una descripción de la misma si
ası́ se desea.

3. En la siguiente pantalla, deslizar la barra de ajustes completamente hacia la de-
recha para obtener una máxima privacidad.

4. Seguidamente, asignar una contraseña segura a la base de datos que sea fácil de
recordar pero que no se esté utilizando en ningún otro sitio.

5. Seleccionar ((finalizar)) y asignar una localización segura para guardar la base de
datos.

6. Cerrar el programa y verificar que es posible abrir la base de datos con la contra-
seña asignada.

Hay que reseñar que no es posible mostrar capturas de pantalla a lo largo del do-
cumento porque, debido a la privacidad del programa, este las tiene deshabilitadas, es
decir, no es posible realizar pantallazos ni recortes para mostrar el contenido de lo que
la aplicación saca por pantalla.

Habiendo instalado ya este gestor de contraseñas, se utilizará de forma aislada de la
máquina virtual que se instalará más adelante y ası́ resultará sencillo realizar cambios
en las contraseñas. El trabajar de esta forma aporta una capa adicional de seguridad,
puesto que no quedarán credenciales almacenadas en la máquina virtual que se utilice.

Ya que la base de datos de contraseñas quedará almacenada localmente en el or-
denador que será el host, es necesario hacer periódicamente una copia de seguridad
y almacenarla en un dispositivo externo como un pendrive para que, como en caso

8https://keepassxc.org/
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de que surja algún problema con el ordenador, no se pierdan todas las contraseñas al-
macenadas. El dispositivo que se vaya a utilizar para realizar la copia de seguridad
deberı́a estar encriptado también.

Ası́ pues, para crear y almacenar una contraseña en KeePassXC se procederá de la
siguiente manera:

1. En la pestaña de grupos seleccionar ((nuevo grupo)), darle nombre y pulsar acep-
tar.

2. En el menú de la izquierda seleccionar la carpeta nombrada y pulsar el botón de
((añadir nuevo apunte)), cuyo sı́mbolo es un ((+)).

3. Cumplimentar el formulario que aparecerá, introduciendo nombre de la cuenta,
nombre de usuario, URL y terminar pulsando el botón con forma de dado que
está incrustado en el campo contraseña.

4. En la pantalla que se abrirá a continuación, se podrá seleccionar la longitud de la
contraseña, que podrá ser de hasta 128 caracteres, sin embargo, con un mı́nimo
de 10 y un máximo de 40, se puede considerar suficientemente segura.

5. Aceptar y grabar la base de datos para que este cambio quede registrado.

Como paso final, habrá que ir entrando en aquellos sitios cuyas contraseñas se quie-
ran cambiar e ir sustituyéndolas por otras más seguras usando esta aplicación. Para
aquellos usuarios que no están acostumbrados a utilizar este tipo de aplicaciones para
la gestión de contraseñas, todos estos preparativos pueden resultar un poco farrago-
sos, sin embargo, también se persigue a través de esta exposición realizar una labor de
concienciación frente a la debilidad de las contraseñas; que muchas veces se reutilizan
de unos sitios a otros y que pueden facilitar el acceso a otras cuentas en caso de que se
produzca una filtración de datos en alguna de ellas. Trabajando de esta manera se está
logrando una seguridad máxima.

3.2.7. Securización del sistema contra ataques de pharming

El Pharming es un tipo de ciberataque que se desarrolló a partir del phishing [53]. El
atacante que implementa esta técnica intenta redirigir el tráfico web –especialmente los
datos de solicitud– a un sitio web fraudulento. Esto se logra explotando vulnerabilida-
des de software en los sistemas de nombre de dominio (DNS, por sus siglas en inglés)
o en los equipos de los propios usuarios, que permiten a atacantes redirigir un nom-
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bre de dominio a otra máquina distinta. De esta forma, un usuario que introduzca un
determinado nombre de dominio que haya sido redirigido, accederá en su explorador
de internet a la página web que el atacante haya especificado. Para protegerse frente a
esta amenaza [28], hay que acceder a la carpeta C:\Windows\System32\drivers\etc ha-
cer clic derecho sobre el archivo hosts y seleccionar ((propiedades)). Finalmente marcar
el checkbox de ((solo lectura)), aplicar cambios y aceptar.

Figura 3.6: Propiedades del archivo hosts para evitar ataques de pharming

3.2.8. Configuración del control de cuentas de usuario

El control de cuentas de usuario monitoriza los cambios que van a realizarse en el
ordenador mostrando una ventana emergente en aquellos casos en los que se requiere
acceso de administrador como, por ejemplo, instalar o desinstalar programas. Si se se-
lecciona el máximo nivel de notificaciones, cualquier pequeño cambio que se ejecute en
el equipo ayudará a detectar si algún malware está haciendo cambios en el ordenador.
Para ir hasta allı́, simplemente hay que entrar en configuración, teclear ((privilegios))
en la barra de búsqueda y seleccionar la opción de ((cambiar configuración de control
de cuentas de usuario)).
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Figura 3.7: Pantalla de control de cuentas de usuario

3.2.9. Desactivación de la asistencia remota

Esta caracterı́stica permite a un usuario remoto acceder a un equipo a través de una
conexión de red. Si no se va a utilizar esta caracterı́stica, se recomienda desactivarla
[28] para evitar que los hackers hagan uso de ella para acceder de forma no autorizada
al ordenador. Para desactivarla, simplemente hay que teclear en el buscador la palabra
((asistencia remota)) y, en la pantalla que aparecerá a continuación, desmarcar el check-
box ((permitir conexiones de asistencia remota a este equipo)) y, en la parte de abajo de
la ventana, marcar la opción ((no permitir las conexiones remotas a este equipo)).

3.2.10. Hacer visibles los archivos ocultos

Algunos tipos de malware y otros programas maliciosos pueden aparecer ocultos
mediante el mismo atributo que utiliza Windows para ocultar los archivos de siste-
ma. Para mostrar los archivos ocultos en Windows 10 hay que teclear en la barra de
búsqueda ((opciones del explorador de archivos)) y, seleccionando la pestaña ((ver)) se-
leccionar la opción ((mostrar archivos carpetas y unidades ocultos)). También hay que
verificar que se desmarca la opción ((ocultar archivos protegidos del sistema operati-
vo)) ası́ como desmarcar también la opción de ((ocultar las extensiones de archivo para
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Figura 3.8: Menú de desactivación de la asistencia remota

tipos de archivo conocidos)).

3.2.11. Configurar una contraseña para la BIOS/UEFI

Algunos ciberataques contra sistemas operativos y software de encriptación como,
por ejemplo el ransomware, se basan en arrancar la máquina de la vı́ctima utilizando
un USB o un CD para destruir las llaves de encriptación [28] o para encontrar un una
forma de robar los datos sensibles de la vı́ctima. Configurando una contraseña para la
para la BIOS/UEFI, cada vez que el usuario arranca la máquina necesita proporcionar
algún tipo de credenciales, es decir, una contraseña antes de que el ordenador cargue
el sistema operativo.

A través de este procedimiento se podrá evitar que el atacante cambie la configura-
ción de la BIOS/UEFI o dañe el ordenador borrando los datos del sistema operativo.
Para realizar esta operación hay que consultar el manual de instrucciones de la placa
base porque, dependiendo del fabricante, la forma de acceder y configurarla puede
cambiar. Generalmente esta configuración suele estar en un menú que se llama habi-
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Figura 3.9: Configuración para visualización de archivos ocultos

tualmente ((seguridad)).

3.2.12. Desactivación de los puertos o los protocolos y servicios que

no vayan a utilizarse

Para el caso de los sistemas operativos Linux, la práctica totalidad de los puertos
están cerrados por defecto, sin embargo, para el caso de Windows están todos abiertos,
lo cual es un riesgo potencial porque se puede ser vı́ctima de un ataque de escaneo de
puertos. La tarea de controlar el tráfico que entra y sale de cada puerto es tarea del
cortafuegos. Si éste está configurado adecuadamente, deberá evitar que se produzcan
este tipo de ataques. En este apartado no se entrará en detalles porque se considera que
la máquina virtual estará suficientemente securizada en este aspecto.

3.2.13. Precauciones de sentido común

En este apartado se incluyen una serie de prácticas que, por ser sencillas y en la
mayorı́a de casos no formar parte de la configuración del ordenador, simplemente se
van nombrar para general conocimiento:
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Cubrir la webcam. Ya sea con cualquier tipo de cinta o el mecanismo del que dis-
ponen las cámaras más modernas, por norma general si no se están utilizando,
deberı́an estar cubiertas, puesto que los hackers y los servicios de inteligencia
pueden hacer uso de cámaras y micrófonos cuando están investigando a perso-
nas concretas.

Evitar el software pirata. Cómo es de lógica, un software descargado de internet
que ha sido pirateado no puede esperarse de ningún modo que tenga las mismas
garantı́as de seguridad que su contraparte original. Resultarı́a muy difı́cil cono-
cer si la persona que ha eliminado las protecciones originales de la aplicación no
introdujo un troyano o un keylogger para ası́ conseguir información de cualquier
tipo de las personas que muerdan el anzuelo con la excusa de descargarse algún
software presuntamente gratuito. Esto cambia para el caso de los programas free-
ware o de código abierto pero, en cualquier caso, siempre es necesario pasar un
antivirus para evitar sorpresas desagradables.

3.2.14. Securización fı́sica de los ordenadores

Hasta ahora se ha venido hablando de la securización basada en el software, pero
también es fundamental securizar los equipos frente a robos o accesos no autorizados.
Para tal fin, las opciones disponibles serı́an las siguientes:

Para el caso de un ordenador portátil nunca se debe dejar desatendido en lugares
públicos.

Utilizar un cable antirrobo enganchado al equipo incluso cuando se esté traba-
jando con él para evitar ası́ en la medida de lo posible los robos con fuerza.

Desactivar las redes Bluetooth y WiFi si no se están utilizando.

Colocar un filtro de privacidad en la pantalla de los ordenadores portátiles para
evitar el shoulder surfing [54] o, en términos más sencillos, que algun agente ma-
licioso espı́e por encima del hombro mientras se trabaja con información sensible.

Disponer de un registro por escrito de todas las caracterı́sticas del ordenador:
modelo, número de serie, dirección MAC, y cualquier otro tipo de información
de interés que tenga el dispositivo en caso de que sea robado.
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3.3. Configuración de la máquina virtual

Como se ha comentado en el apartado anterior, se va a hacer uso de máquinas vir-
tuales para la investigación en fuentes OSINT. A modo introductorio, se define una
máquina virtual de forma sencilla como un sistema operativo dentro de otro sistema
operativo. Para llevar a cabo esta tarea, es necesario un programa de virtualización que
se ejecute en el host. Normalmente, este software permite ejecutar más de una máqui-
na virtual simultáneamente y estas son independientes entre sı́ y del sistema operativo
que actuará como host. El entorno de una máquina virtual no tiene ningún impacto en
las demás. De forma sencilla, se puede entender que se dispondrá de diferentes orde-
nadores en un mismo ordenador. En definitiva, va a ser posible investigar un objetivo
concreto en un entorno seguro sin interferencia de otras investigaciones. Asimismo,
también será posible clonar una máquina virtual en poco tiempo y no habrá que preo-
cuparse sobre los virus, cookies, etc.

Como se ha dicho, para crear una máquina virtual se necesitará un software de
virtualización. Los más comunes son VirtualBox9 o VMware10 en su versión gratui-
ta. Teniendo en cuenta siempre que se preparará este entorno de virtualización en un
sistema Windows por ser hoy en dı́a el más común y accesible para la mayorı́a de usua-
rios. Finalmente, en este apartado hay que decir que también es posible crear máquinas
virtuales en entornos de Windows 10 Profesional, Education o Enterprise mediante el
uso de su herramienta nativa llamada Hyper-V [55].

3.3.1. Descargando el software de virtualización

Como se ha dicho, el software de virtualización que se va a utilizar será Virtual-
Box por ser una opción de código abierto, y habrá que hacerlo de su página oficial11 e
instalaro siguiendo las instrucciones indicadas en su manual12. Se seleccionará la apli-
cación para hosts de Windows y la versión más actualizada que, a fecha de realización
de este trabajo es la 7.0.12. Con los ajustes por defecto del asistente de instalación será
suficiente. También hay que descargar el VirtualBox 7.0.12 Oracle VM VirtualBox Ex-
tension Pack e instalarlo también con sus ajustes por defecto.

9https://www.virtualbox.org/
10https://www.vmware.com/es/products/workstation-player.html
11https://www.virtualbox.org/wiki/Downloads
12https://download.virtualbox.org/virtualbox/7.0.12/UserManual.pdf
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Figura 3.10: Portal de descargas de VirtualBox

3.3.2. Instalación de la máquina virtual

Este punto puede ser el más controvertido para según qué usuarios, puesto que
existen varias distribuciones de Linux orientadas hacia el pentesting y, más concreta-
mente hacia la OSINT, tales como Kali Linux13 o, más especı́ficamente, OSINTUX14.
También existen otras distribuciones de Linux tales como, DORA OSINT VM15, Hu-
ronOsint16, Tsurugi Linux17, CSI Linux18 o Trace Labs OSINT VM19 o, la muy reciente
máquina virtual OriON20 de origen español y destinada especı́ficamente a la recopila-
ción de información en fuentes abiertas sobre personas [56].

Sin embargo, el problema de todas estas distribuciones es que suelen ser proyectos
muy especı́ficos, de carácter experimental, y la mayorı́a de ellas caen en un estado
de abandono [49] y dejan de recibir actualizaciones. A causa de esto, el usuario que las
instaló en su momento recibe errores porque deja de existir el repositorio online. Es por

13https://www.kali.org/
14https://www.osintux.org/
15https://github.com/OSINTResearch/dora-osint-vm/blob/master/README.md
16https://github.com/HuronOsint/OsintDistro
17https://tsurugi-linux.org/
18https://csilinux.com/
19https://www.tracelabs.org/initiatives/osint-vm
20https://github.com/Cl4r4-5/OriON
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este motivo por el que se va a utilizar Kali Linux debido a que es una distribución muy
popular, ampliamente utilizada, y que recibe actualizaciones con mucha frecuencia.

Adicionalmente se trata de un sistema muy estable y amigable tanto para usuarios
expertos y avanzados como para los usuarios más novatos e inexpertos. A fecha de
redacción de este trabajo, la última versión de Kali Linux es la 2023.3 que va a ser la
elegida debido a la total disponibilidad de las herramientas de ciberinteligencia que se
van a usar. Dicho esto, la opción más sencilla es descargar la máquina virtual precons-
truida para VirtualBox21 e instalarla siguiendo los pasos especificados en el apéndice
A.

Figura 3.11: Máquinas virtuales Kali Linux preconstruidas

3.4. Herramientas y técnicas para análisis de ciberinteli-

gencia en el espacio red

En este punto se hará una exposición de todas las herramientas y técnicas más
conocidas para llevar a cabo una investigación de ciberinteligencia en fuentes abiertas.
Se puede hacer una primera clasificación en base a si estas herramientas son en el

21https://www.kali.org/get-kali/#kali-virtual-machines
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espacio red o si están alojadas en el ordenador. En el primer caso, se dará a conocer
algunas páginas web que van a ser de interés para verificar el nivel de salud o de
exfiltración de los datos personales. Los buscadores o motores de búsqueda son las
herramientas más sencillas y accesibles a las que todos tiene acceso. Aparte de esto,
existen algunas webs de carácter más especı́fico que como se verá más adelante, van
a permitir conocer si los datos personales se han visto involucrados en algún tipo de
filtración masiva o si las contraseñas en uso son lo suficientemente seguras para que,
en caso de que esto haya sucedido se proceda a su cambio inmediato o no.

3.4.1. Buscadores generalistas

Los buscadores más utilizados a dı́a de hoy son Google o Bing [28] y, aunque su
uso es bastante sencillo, es conveniente conocer su funcionamiento al detalle ası́ como
los comandos que disponen para devolver resultados más refinados. De esta forma,
se evitará que el buscador devuelva una cantidad demasiado elevada de respuestas,
lo cual resultarı́a contraproducente. Centrándose en los operadores para refinar las
búsquedas de Google o Bing, se verá que son muy similares y, que con poco más de
una docena de ellos se va a conseguir un refinamiento muy elevado de los resultados
de búsqueda. A esta técnica de búsqueda de datos especı́ficos mediante comandos, se
la denomina también Google hacking [57] o Google dorking.

Filtro de Google/Bing Operador Ejemplo

Búsqueda exacta “” “universitat oberta de catalunya”

Exclusión de un término o frase - universitat -oberta

Buscar X o Y OR, | universitat oberta|politecnica

Buscar X e Y (utilizado por defecto) AND universitat AND oberta AND catalunya

Comodı́n * universitat de *

Búsqueda de un rango de números .. premios loteria 2000..2005

Agrupar términos u operadores () “universitat oberta de (catalunya|valencia)”

Buscar en un dominio site: universitat site:uoc.edu

Buscar un tipo de archivo filetype: uoc filetype:pdf

Buscar en los tı́tulos de una página intitle: universitat intitle:uoc

Buscar en URLs inurl: universitat inurl:uoc

Buscar en el texto de las páginas intext: universitat intext:julian

Buscar la versión más reciente de una página cache: cache:uoc.edu

Tabla 3.1: Filtros de búsqueda avanzada de Google/Bing
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3.4.2. Buscadores especı́ficos

Puesto que, en este trabajo únicamente se harán búsquedas sobre personas, se men-
cionará únicamente un buscador especı́fico que probablemente es de los más conoci-
dos en el campo de la OSINT y este es Shodan22. Se trata de un motor de búsqueda
que proporcionará información pública de equipos conectados a internet [20]. Esto in-
cluye servidores, routers, equipos de almacenamiento online, cámaras de vigilancia,
webcam, equipos de internet de las cosas [58], o incluso sistemas de telefonı́a IP.

La recolección de estos datos se hace a través de protocolos como, por ejemplo,
HTTP/SSH permitiendo al usuario la búsqueda por direcciones IP, organización, paı́s,
o ciudad. El uso que se suele dar a esta herramienta es principalmente con fines de
seguridad de red; por ejemplo, para detectar vulnerabilidades en equipos que puedan
estar expuestos a la red sin saberlo. También resulta muy interesante su uso de cara a
la securización de equipos de internet de las cosas y su aislamiento de la red.

3.4.3. OSINT Framework

OSINT Framework23 es un catálogo interactivo en lı́nea de herramientas y recursos
OSINT. Tiene una lista de 32 elementos de información que son el punto de partida
para una búsqueda (por ejemplo, nombre de usuario, dirección de correo electróni-
co, nombre de dominio, dirección IP, imagen/video/documento y redes sociales). Al
hacer clic en ((motores de búsqueda de personas)), se muestran registros y búsquedas
generales de personas. En este catálogo están incluı́das la mayorı́a de las herramientas
que se expondrán a continuación.

3.4.4. Servicios de comprobación de emails

Algunos portales ofrecen servicios basados en las direcciones de correo eléctróni-
co para realizar comprobaciones especı́ficas. Los que se ha considerado que ofrecen
información de mayor interés para este trabajo son los siguientes:

Epieos24. Permite validar una dirección de correo y obtener información básica
de la misma como, por ejemplo, nombre del usuario, redes sociales a las que está
asociada, etc.

22https://www.shodan.io/
23https://osintframework.com/
24https://epieos.com/
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Have I Been Pwned25. Se trata de un portal que permite comprobar si una direc-
ción de correo electrónico se ha visto implicada en una filtración de datos. Otra
de sus funciones es la de registrar la dirección para recibir futuras actualizaciones
en caso de que se produzcan nuevas filtraciones. Con este servicio va a ser posi-
ble comprobar en qué webs se ha visto afectada la dirección en cuestión y actuar
en consecuencia como, por ejemplo, cambiando la contraseña.

3.5. Software para análisis de ciberinteligencia en el en-

torno virtualizado

Después de la introducción a estas herramientas de búsqueda en el espacio red,
se van a presentar las herramientas especı́ficas que estarán alojadas en la máquina
virtual desplegada en el apartado anterior. Únicamente se han seleccionado aquellas
que proporcionan una buena cantidad de datos de interés y que disponen de una curva
de aprendizaje sencilla para los usuarios con menos experiencia. Las aplicaciones más
especı́ficas no es que no resulten de interés, sino que están más orientadas análisis de
ciberinteligencia más especı́ficos para analistas más profesionales y no tanto para el
usuario inexperto.

3.5.1. The Harvester

The Harvester26 es una herramienta para la obtención de información en fuentes
públicas mediante motores de búsqueda. En concreto, es capaz de generar listas de
emails, nombres de host, ası́ como subdominios, direcciones IP y URLs relacionados
con el dominio que se quiere analizar. Su funcionamiento es a través de lı́nea de co-
mandos, si bien no son muchos ni excesivamente complicados. En el caso de estudio
se verá un análisis sencillo. Viene preinstalado en Kali Linux.

3.5.2. Sherlock

Sherlock27 va a permitir encontrar en qué redes sociales está registrado un nombre
de usuario. Va ser de utilidad para tener una idea aproximada de las redes sociales en
las que participa el usuario, conocer aquellas que pudiera haber olvidado estar regis-
trado e incluso saber si hay alguien más con el mismo nombre.

25https://haveibeenpwned.com/
26https://github.com/laramies/theHarvester
27https://github.com/sherlock-project/sherlock
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3.5.3. Spiderfoot

Spidefoot28 es una herramienta de reconocimiento multipropósito que utiliza múlti-
ples fuentes de datos para obtener información. También viene preinstalada en Kali
Linux, y su interfaz –que está basada en web– es muy sencilla e intuitiva. En primer
lugar, es necesario levantar su servidor mediante el siguiente comando:

$ spiderfoot -l 127.0.0.1:80

Acto seguido, se realizará la conexión a Spidefoot mediante la interfaz loopback
de Linux en el navegador tecleando http://localhost/ o, simplemente la dirección
http://127.0.0.1:80/. Mediante los más de 200 módulos disponibles (la mayorı́a de
uso gratuito) en la aplicación [59] para búsqueda en fuentes públicas, se podrá rea-
lizar búsquedas por correo electrónico, teléfono, dominio web o nombre, entre otros.
Trambién será posible definir los requisitos de búsqueda y los módulos que se quieren
activar.

3.5.4. Maltego

Maltego29 es una aplicación muy conocida que encuentra automáticamente infor-
mación pública sobre un determinado objetivo dentro de diferentes fuentes (registros
DNS, registros Whois, motores de búsqueda, redes sociales, varias API en lı́nea, meta-
datos, etc.). Las relaciones entre los elementos de interés encontrados están represen-
tados en forma de grafo dirigido para su análisis. A diferencia de Spiderfoot, su uso es
de pago, aunque su interfaz es más elaborada y compleja. Aunque existe una versión
de la comunidad, en principio se va a descartar esta herramienta por su complejidad y
su uso menos intuitivo respecto a Spiderfoot.

28https://www.spiderfoot.net/
29https://www.maltego.com/



Capı́tulo 4

Casos de estudio sobre OSINT

En este capı́tulo se van a proponer algunos casos de estudio mediante los cuales
se pretende comprobar la funcionalidad de las herramientas que se han presentado en
los capı́tulos anteriores. También se realizará la correspondiente interpretación de los
resultados que se obtendrán para un mejor entendimiento de los conceptos que se han
venido explicando.

4.1. Exfiltración de contraseña en una dirección de correo

electrónico

En este primer caso, se hará uso de la herramienta Have I Been Pwned? y del Ar-
chivo de Internet para detectar una exfiltración de contraseña sobre una dirección de
correo electrónico que en su dı́a recibió una gran cantidad de spam ası́ como un acceso
no autorizado a una cuenta de usuario registrada con ese email.

Como puede verse en la figura 4.1, tras introducir la dirección de correo, se puede
ver que ha estado implicada en 11 violaciones de datos y además en un ((pegado)) lo
cual es un sı́ntoma temprano de que, efectivamente la dirección de correo está conte-
nida en alguna violación de datos [60]. En este contexto concreto, un pegado se puede
definir como una muestra de datos comprometidos en alguna web que está disponible
durante un tiempo breve. En el caso que se está estudiando, la web indicada en Have I
Been Pwned? (figura 4.2) ya no está disponible, sin embargo, es posible acceder a ella a
través del Archivo de Internet (véase figura 4.3) que pudo hacer una captura de dicha
página durante el tiempo que estuvo en lı́nea (figura 4.4).

73
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Figura 4.1: Comprobación de una dirección en Have I Been Pwned?

Figura 4.2: Web en la que se detectó el pegado de contraseñas

Figura 4.3: Búsqueda en Wayback Machine
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Figura 4.4: Crawlings efectuados en la web de datos exfiltrados

Tal como se muestra en la figura 4.5 y, a través del buscador, puede verse que, efec-
tivamente, la dirección habı́a sido publicada junto con su contraseña. Una contraseña
que, a todas luces es poco segura; sin embargo, en caso de producirse un pegado, es-
te aspecto es irrelevante, ya que la contraseña habı́a sido publicada en claro. En este
aspecto, poco puede hacerse por parte del usuario, salvo estar atento a las conexio-
nes sospechosas en sus cuentas y cambiar las contraseñas con frecuencia utilizando
gestores de contraseñas offline como KeePassXC.
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Figura 4.5: Datos de direcciones y sus contraseñas asociadas

4.1.1. Uso de SpiderFoot para localización de datos exfiltrados

Para realizar una búsqueda más intensiva sobre los datos disponibles en la red,
se puede hacer uso de la herramienta SpiderFoot sobre la misma dirección de correo
que proporcionará datos de otras fuentes. Bastará con introducirla en el formulario de
búsqueda, asignarle un nombre y pulsar el botón ((Run Scan Now)) (figura 4.6). El pro-
pio programa identificará que se trata de una dirección de correo electrónico y actuará
en consecuencia. Para este caso se ha elegido la opción ((Get anything and everything
about the target)) para activar todos los módulos disponibles en SpiderFoot. Puesto que
se trata de una dirección de correo, la búsqueda no llevará demasiado tiempo.

Figura 4.6: Formulario de búsqueda de SpiderFoot
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En la pestaña ((Settings)) (figura 4.7) es posible ver los módulos de uso gratuito y
de uso restringido (van identificados con un candado) si bien estos segundos no son
todos de pago, sı́ es necesario registrarse para utilizarlos mediante una API key.

Figura 4.7: Configuración de los módulos de SpiderFoot

Una vez terminado el proceso, se obtiene un gráfico representativo con los porcen-
tajes de datos obtenidos de cada fuente (figura 4.8). Pulsando en el botón ((Browse))
(figura 4.9) se accederá al menú con la información de todas las tipologı́as de datos.
Pulsando en ((Raw Data from RIRs/APIs)) se obtienen los datos en crudo [61] de la
dirección investigada (figura 4.10), siendo especialmente significativos los del módulo
sfp_emailrep entre otros:

Violaciones de datos en las que ha estado implicada.

Reputación en la red.

Primera y última vez en ser detectada en una violación de datos.

Detección reciente (en los últimos 90 dı́as) en una violación de datos.

Fecha de creación.

Conducta registrada por la dirección de correo (por ejemplo, envı́o de mensajes
spam) lo cual puede ser un indicativo de que las credenciales están siendo utili-
zadas y hay que modificarlas cuanto antes.

El proveedor de correo es gratuito.
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Polı́tica de aceptación de correos.

Posibilidad de ser suplantada (spoofable).

Perfiles de redes sociales en los que está siendo utilizada.

Figura 4.8: Gráfico porcentual de tipos de datos de SpiderFoot

Figura 4.9: Menú browse de SpiderFoot
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Figura 4.10: Datos en crudo de la dirección de correo investigada

Es de especial interés el módulo sfp_ahmia puesto que permite realizar búsquedas
en la Dark Web y detectar aquellas webs donde se haya podido estar tratando de co-
merciar con los datos filtrados. Estos resultados pueden verse pulsando el botón ((Log))
(figura 4.11) y se muestran a modo informativo. Serı́a necesaria una investigación en
mayor profundidad en la Dark Web, pero este campo queda fuera de los objetivos y la
planificación de este trabajo.

Figura 4.11: Log del análisis realizado por SpiderFoot
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Figura 4.12: Mención encontrada en la Dark Web

4.1.2. Uso de Sherlock para búsqueda de nombres de usuario

Tal como se ha comentado en el subapartado 3.5.2., Sherlock es un herramienta
de gran interés a la hora de encontrar nombres de usuario a través de distintas redes
sociales que, hasta la fecha son 396 según se indica en la web del proyecto [62]. En
este caso de estudio, el objetivo va a ser doble: localizar todas aquellas redes sociales
en las que el usuario tenga perfil creado y, además, aquellas en las que dicho usuario
pudiera disponer de perfil creado de forma involuntaria por algún agente malicioso
para hacerse pasar por él. Esto puede deberse a causa de un ataque de suplantación de
identidad. El comando que se introducirá por consola es el siguiente:

$ sherlock -v -t --nsfw user

Mediante ese comando, el programa devolverá todas aquellas redes sociales en las
que el usuario disponga de un perfil con el nombre que le indiquemos (en este caso,
user). Además de esto, con los argumentos -v, -t y --nsfw se solicitará al programa que
funcione en modo verboso, que realice su búsqueda en la red Tor y que busque también
en páginas de contenido para adultos, respectivamente. De este modo, se ampliarán los
resultados obtenidos. En la figura 4.13 puede verse el comando introducido, ası́ como
el resultado devuelto por Sherlock.
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Figura 4.13: Resultados porporcionados por Sherlock

4.2. Obtención de información pública de dominios web

En este caso de estudio, se van a utilizar las aplicaciones theHarvester y Spiderfoot
para realizar una búsqueda de información sobre personas. El dominio elegido es la
web de la Diputación de Alicante1 y, tras realizar una primera búsqueda con theHar-
vester, los resultados obtenidos se detallan en el apéndice C. El comando introducido
por consola es:

$ theHarvester -d diputacionalicante.es -l 500 -b all -f diputacionalicante.html

Con este comando se realizará una búsqueda en todos los módulos preconfigura-
dos por defecto en la aplicación y se guardarán los resultados en un archivo HTML. De
dicho análisis se obtienen 40 direcciones de correo electrónico que podrán ser utiliza-
das para complementar la información que se obtendrá mediante SpiderFoot. En este
caso, el funcionamiento es idéntico al de caso anterior; simplemente hay que introducir
el dominio sobre el que queremos realizar la búsqueda (diputacionalicante.es) y pulsar
en ((Run Scan Now)). Ahora se seleccionará la configuración ((Understand what infor-
mation this target exposes to the internet)) para evaluar la superficie de ataque [63] [64]
y la información expuesta del dominio. También se elige esta opción porque el tiempo
de análisis es menor, sin embargo, llevó 25 horas y 36 minutos realizarlo (figura 4.14).

1https://www.diputacionalicante.es/
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Figura 4.14: Ajustes y tiempo de análisis de la web de la Diputación de Alicante

En este caso, los tres resultados porcentuales más abundantes son los enlaces a las
URLs internas, metadatos obtenidos y archivos de interés, en orden descendente.

Figura 4.15: Volumen porcentual de datos obtenidos de la web de la Diputación de
Alicante
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Pulsando en ((Correlations)) (figura 4.16) pueden verse los resultados de los análisis
que cada módulo ha realizado, con información concreta de su significado si se pulsa
en el link o en el sı́mbolo de interrogación de cada lı́nea.

Figura 4.16: Correlaciones de SpiderFoot

En este caso, en el apartado ((Browse)) se obtiene una gran cantidad de datos de
interés, tales como nombres de dominio, servidores de correo, direcciones IP internas
y un largo etcétera.

Figura 4.17: Menú de datos obtenidos de la web de la Diputación de Alicante
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Para ir concluyendo con este caso, resulta de gran interés –a la par que alarmante–
la gran cantidad de direcciones de correo (109 únicas) que están expuestas públicamen-
te; algunas de ellas incluso propias de cargos públicos. No parece esta la mejor polı́tica
de seguridad, ya que es una puerta de entrada a ataques de ingenierı́a social y email
spoofing entre otros.

Figura 4.18: Resultados de direcciones de correo expuestas

4.2.1. Datos de personajes públicos en la red

Para concienciar sobre la cantidad de datos expuestos que pueden obtenerse a par-
tir de una dirección de correo, bastarı́a con seleccionar alguna dirección (figura 4.19) y,
mediante un simple ejercicio de Google Dorking (figura 4.20), realizar una búsqueda
sistemática sobre los datos del usuario.

Figura 4.19: Dirección elegida al azar de un cargo polı́tico
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Figura 4.20: Búsqueda en Google de la dirección expuesta

Como ha podido verse, resulta muy sencillo ir accediendo a los diferentes resulta-
dos que ofrece el buscador y recopilar información sobre el cargo polı́tico (figura 4.21)
y no sólo en referencia a su filiación polı́tica, sino también a su formación académi-
ca, sueldo, y demás datos sensibles. Si bien estos pueden formar parte de la polı́tica
de transparencia asociada al cargo, esto no quita que puedan ser utilizados por orga-
nizaciones delictivas. Siguiendo con la información obtenida de Google, puede verse
que el polı́tico también dispone de cuenta de Twitter (figura 4.20 tercer resultado) de
donde podrá obtenerse información sobre opiniones, rutinas, lugares visitados y otras
costumbres o aficiones.
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Figura 4.21: Perfil público del polı́tico

Como último paso, haciendo uso de la herramienta Sherlock y, habiendo obtenido
el nombre de usuario de Twitter de dicho polı́tico, podrá hacerse una búsqueda en
otras redes sociales para ampliar información, hallando el resultado expuesto en la
figura 4.22. Hecho esto, se tendrá la posibilidad de obtener más información según se
desee.

Figura 4.22: Resultados de Sherlock con el usuario de Twitter del cargo polı́tico

Finalmente, cabe reseñar tambien que se han detectado 1228 puertos TCP abiertos
mediante el módulo sfp_portscan_tcp lo cual, al priori no tiene por que ser peligroso
siempre y cuando estén supervisados [65]. En caso contrario, pueden ser vı́ctimas po-
tenciales de accesos no autorizados, intrusiones en la red, robos y filtraciones (en los
casos de las bases de datos) y ataques de denegación de servicio DDoS.



Capı́tulo 5

Conclusiones y trabajos futuros

Después de toda la tarea de investigación realizada, puede concluirse que la ciber-
inteligencia revela la esencia crı́tica de este campo en el panorama actual. Subestimar
su relevancia podrı́a resultar en consecuencias devastadoras. La falta de atención a la
OSINT abre la puerta a vulnerabilidades, exponiendo a personas, empresas y gobier-
nos a amenazas cibernéticas y de seguridad. La omisión de su valor podrı́a significar
una pérdida significativa de datos sensibles, el compromiso de la privacidad, el aumen-
to del riesgo de ciberataques y la erosión de la confianza en las plataformas digitales.

Poniendo el foco a nivel de usuario, pese a que los términos ciberinteligencia y
OSINT pudieran sonar hollywoodenses, desestimar su importancia puede tener con-
secuencias directas y graves. Ignorar la ciberinteligencia implica no estar al tanto de
posibles amenazas en lı́nea, como estafas, ataques de phishing o robo de identidad.
Esto puede resultar en la pérdida de información personal, financiera o sensible. Por
otro lado, subestimar la OSINT, como la información disponible públicamente en redes
sociales o sitios web, puede exponer a los usuarios a riesgos de privacidad. La sobre-
exposición de datos personales en lı́nea podrı́a ser aprovechada por ciberdelincuentes
para ataques dirigidos o incluso para perjudicar la reputación en lı́nea.

Ya en un contexto más personal, ha resultado inquietante conocer la facilidad con
la que se puede obtener información especı́fica de un dominio web mediante herra-
mientas de software libre y con un funcionamiento sencillo. Sumado esto al factor de
la creciente ciberdelincuencia actual [66], convierten todavı́a más la ciberseguridad en
una máxima a tener en cuenta ya no sólo por las grandes empresas, sino también por
los pequeños negocios, entes públicos y personas.
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En resumen, no prestar atención a la ciberinteligencia y a la información disponible
públicamente puede dejar a los usuarios vulnerables a diversos riesgos cibernéticos,
desde la pérdida de datos hasta la manipulación de la identidad digital, destacando la
necesidad crı́tica de estar informado y tomar medidas proactivas para protegerse en el
entorno digital.

5.1. Seguimiento de la planificación inicial

Al finalizar el proyecto se puede considerar que, en lı́neas generales ha tenido un
seguimiento satisfactorio, detectándose únicamente leves desviaciones en la fase de
desarrollo de la investigación y en la de los casos de uso.

En primera instancia, la fase de investigación tuvo un desajuste de los hitos de-
bido a que se dedicó demasiado tiempo y esfuerzo al desarrollo de los conceptos de
ciberinteligencia y tipologı́a de la información, restando esto tiempo para realizar una
identificación más detallada sobre los riesgos de las redes sociales.

En cuanto a la fase de exposición de resultados, se considera que ha tenido un segui-
miento adecuado y se ha podido presentar con la calidad y la concreción planificadas.
Aunque surgió un imprevisto con el sistema operativo elegido para el despliegue de la
máquina virtual, se pudo responder con eficacia aportando una alternativa igualmen-
te funcional. En todo caso se ha tenido presente el plazo de entrega y ha sido posible
dedicar el esfuerzo previsto en cuanto a horas.

Finalmente, la fase de casos de uso sufrió también un desajuste en los hitos debido
a que la selección y aprendizaje de las herramientas seleccionadas llevó mayor tiempo
de lo esperado. A causa de esto, quedó menos tiempo del deseable para realizar un
análisis más profundo de los datos obtenidos. También se decidió unir este hito con
el de buenas prácticas y lecciones aprendidas, ya que del análisis de los datos se van
desprendiendo estas y se va incidiendo en ellas.

5.2. Evaluación de los objetivos alcanzados

Realizando un análisis de los objetivos iniciales del trabajo, puede desprenderse
que, el producto obtenido se ajusta a lo planificado. Además de esto se ha podido
ampliar el alcance ya que, incluso se ha realizado un análisis de un dominio web, lo
cual no estaba planificado inicialmente. No obstante, se ha considerado igualmente
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interesante en aras de una mayor divulgación.

También se ha conseguido realizar una configuración suficientemente segura del
sistema que se ha utilizado para realizar las investigaciones, siendo este el aspecto en
el que más se ha incidido a lo largo del capı́tulo 3. En todo momento se ha buscado
software de uso gratuito y sencillo que esté al alcance de todos los usuarios para poder
ası́ ofrecer un enfoque realista, accesible a todos y cercano al lector.

En definitiva, se ha buscado ir más allá de lo planificado tratando de dar al cliente
más de lo esperado; si bien teniendo en mente en todo momento que una dedicación
excesiva de recursos puede ser también contraproducente en caso de que el presupues-
to o los medios sean ajustados. En este caso no se tenı́a un lı́mite presupuestario, pero
sı́ uno temporal.

5.3. Dificultades encontradas

Durante el desarrollo del presente TFG se han encontrado las siguientes dificulta-
des:

La variedad de fuentes disponibles en el ámbito de la ciberinteligencia (libros,
artı́culos, trabajos, vı́deos o páginas web) ha generado la dificultad de discernir
cuál de ellas contiene la información más actualizada, precisa y significativa para
el propósito del trabajo. Esta diversidad también amplı́a el panorama de posibili-
dades, pero al mismo tiempo, aumenta la complejidad de evaluar la confiabilidad
y relevancia de cada fuente, lo que agrega un nivel adicional de dificultad al pro-
ceso de selección.

La rápida evolución del estado del arte de la ciberinteligencia ha supuesto tam-
bién un importante desafı́o. La dinámica naturaleza de este campo ha revelado
la importancia crı́tica de la formación continua y la adaptabilidad para poder
abordar los desafı́os emergentes con eficacia.

Aunque inicialmente se tenı́a previsto utilizar un sistema Linux Ubuntu por su
mayor soporte a largo plazo, hubo que descartar esta opción a causa de la com-
plejidad encontrada durante la instalación y funcionamiento de algunas herra-
mientas de OSINT. Teniendo siempre en mente la mayor democratización po-
sible, se ha perseguido no complicar demasiado la instalación de dichas herra-
mientas cuando ya se disponı́a de otro sistema operativo de instalación sencilla
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como Kali Linux que ya las tenı́a instaladas por defecto. Este también es de gran
implantación, además de menor consumo de recursos, ampliando ası́ el acceso a
un mayor número de usuarios potenciales.

Dentro del amplio espectro de herramientas de OSINT disponibles, la tarea de
seleccionar el software adecuado ha representado un desafı́o significativo. La di-
ficultad ha radicado en encontrar una solución que no solo proporcione datos
relevantes y actualizados, sino que también sea fácil de utilizar, gratuito y, fun-
damentalmente, evite la redundancia de información proporcionada por las dis-
tintas herramientas.

A pesar de los esfuerzos por condensar y seleccionar la información más rele-
vante y significativa, la amplitud y la riqueza de datos en el campo de la ciber-
inteligencia han hecho complicada la tarea de mantener el contenido dentro del
lı́mite de páginas establecido. Esto resalta la magnitud y complejidad de la ciber-
inteligencia como disciplina, donde la abundancia de datos valiosos a menudo
dificulta la sı́ntesis concisa pero exhaustiva en un espacio limitado.

5.4. Trabajos futuros

Tras la realización de este TFG y, en la búsqueda constante por mejorar las habili-
dades en seguridad informática, el interés por dominar Kali Linux se ha convertido en
una prioridad. Todo este esfuerzo ha servido para reconocer su importancia como una
poderosa herramienta para realizar investigaciones y pruebas de todo tipo, ofrecien-
do un amplio abanico de aplicaciones y comandos especı́ficos que permiten evaluar la
seguridad de sistemas y redes. Profundizar en el conocimiento de Kali Linux no so-
lo implicará adquirir destrezas técnicas, sino también entender las vulnerabilidades y
cómo proteger activamente contra potenciales amenazas cibernéticas.

Asimismo, la exploración de SpiderFoot como una herramienta especializada en
inteligencia de fuentes abiertas representa una vertiente complementaria e igualmente
esencial. Su capacidad para recopilar información proveniente de diversas fuentes en
la web es invaluable para investigaciones en seguridad y análisis de amenazas. Apren-
der a utilizarla implica entender la profundidad y riqueza de los datos disponibles
públicamente, proporcionando una visión amplia y detallada para evaluar posibles
riesgos y fortalecer la postura de seguridad.

Finalmente, como resultado complementario a toda esta investigación, la Dark Web,
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como fuente potencial de datos exfiltrados y actividad cibernética clandestina, también
ha empezado a despertar un genuino interés en el proceso de aprendizaje. Reconocien-
do su complejidad y los desafı́os inherentes, el deseo de comprender más sobre su fun-
cionamiento y cómo se pueden extraer datos relevantes de manera ética se vuelve un
objetivo de investigación fascinante y pertinente en el panorama de la ciberseguridad
actual.

Ası́ pues, como se ha perseguido a lo largo de todo este trabajo, la divulgación e
investigación sobre la OSINT, Kali Linux y, de forma complementaria la Dark Web,
converge en el fomento de la comprensión y el control sobre los aspectos más oscu-
ros y complejos de la tecnologı́a. La exploración de la Dark Web resalta la importancia
de entender sus riesgos y potenciales beneficios, mientras que la OSINT proporciona
herramientas para recopilar información valiosa en entornos públicos en lı́nea, inclu-
yendo la Dark Web. Kali Linux, como sistema operativo especializado en seguridad,
se convierte en una herramienta fundamental para aquellos que buscan comprender y
protegerse en estos entornos, permitiendo la experimentación ética y la evaluación de
la seguridad en lı́nea. Juntos, estos temas subrayan la necesidad de la educación y el
conocimiento en un mundo digital cada vez más complejo y desafiante.



Glosario

Amenaza f Toda acción que se aprovecha de una vulnerabilidad.

Amenaza cibernética f En el contexto de este trabajo se refiere a todas aquellas
técnicas utilizadas para aprovechar las vulnerabilidades externas que se puedan
encontrar en el ciberespacio a partir de la información obtenida para llevar a cabo
ciberataques.

Analista m y f En el contexto de este trabajo, persona especializada en llevar a
cabo análisis informáticos y de ciberinteligencia.

API Siglas en inglés de Application Programming Interface o interfaz de progra-
mación de aplicaciones. Permite la interacción entre aplicaciones, permitiendo de
esta manera consumir o adquirir por medio de instrucciones dadas información
de una aplicación.

Ciberalfabetización f Término de reciente acuñación que significa tener la capa-
cidad de usar la tecnologı́a informática y comprenderla de una forma correcta.

DDoS Ataque de denegación de servicio distribuido. Es un ataque a un sistema
de computadoras o red que causa que un servicio o recurso sea inaccesible a los
usuarios legı́timos.

Democratización f Proceso de fortalecimiento de los mecanismos diseñados con
el objeto de involucrar a los ciudadanos y organizaciones de la sociedad civil en
la formulación, ejecución, control y evaluación de la gestión pública y brindar
transparencia al ejercicio de la función administrativa. En este TFG se ha tomado
este término con una dimensión orientada hacia el campo de la ciberinteligencia
al no existir otro más especı́fico.

Hiperconectividad f Término utilizado actualmente para definir la elevada co-
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nectividad que existe en el entorno digital y la interacción entre sistemas de in-
formación, datos y dispositivos.

Internet de las cosas m También conocido como IoT o Internet of Things, es el
proceso que permite conectar los elementos fı́sicos cotidianos a Internet: desde
los objetos domésticos comunes tales como bombillas, hasta los recursos para la
atención de la salud, prendas y accesorios personales inteligentes, e incluso los
sistemas de las ciudades.

ISP Proveedor de servicios de internet. Este término es asociado a las organiza-
ciones que prestan servicios de internet.

OSINT Acrónimo utilizado en el documento que se define como Open Source
Intelligence o inteligencia de fuentes abiertas.

Pirata informático m Definición dada a las personas con grandes habilidades y
altos conocimientos en ciberseguridad.

Spiderfoot Herramienta desarrollada para llevar a cabo investigaciones de tipo
OSINT.

Superficie de ataque f Suma de vulnerabilidades, vı́as o métodos –a veces llama-
dos vectores de ataque– que los hackers pueden utilizar para obtener acceso no
autorizado a la red o a datos confidenciales, o bien para perpetrar un ciberataque.



Apéndice A

Instalación de la máquina virtual Kali
Linux en Oracle VM VirtualBox

Una vez instalado VirtualBox y su correspondiente Extension Pack, hay que des-
comprimir la máquina virtual Kali Linux preconstruida y añadirla pulsando el botón
((añadir)).

Figura A.1: Pantalla de bienvenida de VirtualBox
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Figura A.2: Ubicación del botón para añadir una nueva máquina virtual

Figura A.3: Selección del archivo de máquina virtual

Una vez aparezca la máquina virtual en la lista de VirtualBox, hay que seleccionarla
y pulsar el botón ((iniciar)).
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Figura A.4: Seleccion e inicio de la máquina virtual

Después del proceso de inicio, aparecerá la pantalla de login (figura A.5), para lo
cual habrá que introducir nombre de usuario y contraseña. Ambos dos serán ((kali)) sin
las comillas.

Figura A.5: Pantalla de login de Kali Linux
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En caso de que el monitor que se esté utilizando tenga una densidad de pı́xeles
elevada, VirtualBox permite la posibilidad de escalar un 200 % la salida por pantalla
para ver el escritorio con mayor tamaño (figura A.6).

Figura A.6: Escalado de pantalla

Por defecto, la máquina virtual viene configurada con el teclado en inglés, por lo
que será necesario configurarlo en español en el menú ((settings)), deseleccionar los
((system defaults)), añadir el teclado español pulsando el botón ((+)) y eliminando el
inglés, tal como se muestra en las figuras A.7, A.8 y A.9:
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Figura A.7: Búsqueda en el menú de los ajustes del sistema

Figura A.8: Desactivación y selección del teclado español
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Figura A.9: Ajuste del teclado por defecto del sistema

Una vez realizados todos estos pasos, la máquina virtual estará lista para realizar
las investigaciones de ciberinteligencia planificadas en este TFG.



Apéndice B

Conceptos básicos sobre la información

B.1. Formatos de la información y su representación

Como va a verse a continuación, existe gran diversidad de formas de almacenar la
información en los equipos informáticos. Esto se determina a través de las extensio-
nes .txt o .zip por poner tan solo dos ejemplos. Resulta difı́cil de determinar el número
exacto de extensiones existentes puesto que cada dı́a aparecen nuevos tipos, sin embar-
go, se estima que superan ya los 10.000 [67]. Para tratar de normalizar esta situación,
la biblioteca del Congreso de los Estados Unidos1 dispone de una declaración de for-
matos recomendados para todo tipo de archivos [68], ya sean digitales o analógicos.
El objetivo del mismo es maximizar las opciones de supervivencia y accesibilidad con-
tinua de ese contenido de cara al futuro. Dicho esto, el presente TFG únicamente se
centrará en los formatos de información más comunes y fáciles de acceder, analizar y
conseguir.

B.1.1. Formato de texto plano

La extensión de este formato es .txt o .text y, se podrı́a definir como aquel que –a
diferencia del formato binario compuesto por unos y ceros– está formado únicamen-
te por caracteres legibles para las personas y, que además carece de cualquier tipo de
formato tipográfico tal como negrita, cursiva o tipos de letra [69]. Estos archivos están
compuestos de bytes que representan caracteres ordinarios como letras, números y sig-
nos de puntuación ası́ como de espacios en blanco. También incluyen algunos carac-

1https://www.loc.gov/
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teres de control como tabulaciones, saltos de lı́nea y retornos de carro. La codificación
de estos archivos puede ser mediante el sistema ASCII, para el cual no serı́a necesario
un identificador explı́cito en la comunicación digital. En el caso de otros sistemas de
codificación de caracteres como los UTF-1, UTF-7, UTF-8 y sucesivos, es necesario que
haya al principio de cada fichero de texto una marca de orden de bytes.

Figura B.1: Código de caracteres ASCII

B.1.2. Código binario

La totalidad de los archivos que se utilizan en los archivos informáticos están codi-
ficados en formato binario, puesto que esta es la forma en que se almacenan los datos
en los soportes digitales ası́ como la forma de trabajar bajo nivel de los ordenadores
[70]. Sin embargo, únicamente se hace mención a este formato de almacenamiento de
archivos a tı́tulo informativo puesto que no se suele trabajar directamente sobre estos
archivos al no ser un formato muy amigable para las personas. Debido a eso, se recurre
a otros formatos más extendidos como se verá a continuación.
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B.1.3. Archivos JSON

El formato JSON (pronunciado yéison) que corresponde con las siglas JavaScript
Object Notation, está basado en texto y está ampliamente extendido como herramienta
de intercambio de datos entre aplicaciones [71]. Este hecho lo ha convertido en un
estándar de facto [19] y, segun la especificación oficial del RFC 7159 [72], un objeto
JSON puede obtener atributos con uno de los siguientes tipos de datos:

Cadenas de texto. Entrecomilladas, utilizando siempre comillas, pudiendo con-
tener cero o más caracteres ası́ como caracteres de escape.

Booleanos. Que representan un atributo cuyo valor solamente puede ser verda-
dero indicado como true o falso indicado como false. Dichos valores nunca se
ponen entre comillas puesto que, en ese caso equivaldrı́an a una cadena de texto
de 4 y 5 caracteres respectivamente.

Números. Utilizados para representar cantidades positivas o negativas. También
se puede utilizar números decimales separando la parte decimal utilizando un
punto.

Objetos. Que se delimitarán por llaves y que contendrán una secuencia de ele-
mentos ordenados por clave-valor. Cada par clave-valor del objeto estará sepa-
rado por una coma. Los objetos son elementos de cualquier tipo, por ejemplo,
nombres y apellidos, direcciones web, coordenadas GPS y un largo etcétera.

Listas o arrays. Que se utilizan para representar una lista ordenada de cero o más
valores los cuales pueden ser de cualquiera de los tipos que se han citado ante-
riormente. Un array en JSON podrı́a contener de forma combinada números o
cadenas de texto de igual manera que los objetos se separan utilizando comas,
pero en este caso se utilizan corchetes en vez de llaves.

1 Esto es un objeto JSON:

2

3 {

4 "Image": {

5 "Width": 800,

6 "Height": 600,

7 "Title": "View from 15th Floor",

8 "Thumbnail": {

9 "Url": "http ://www.example.com/image /481989943",

10 "Height": 125,

11 "Width": 100

12 },
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13 "Animated" : false ,

14 "IDs": [116, 943, 234, 38793]

15 }

16 }

17

18 Esto es un array JSON que contiene dos objetos:

19

20 [

21 {

22 "precision": "zip",

23 "Latitude": 37.7668 ,

24 "Longitude": -122.3959 ,

25 "Address": "",

26 "City": "SAN FRANCISCO",

27 "State": "CA",

28 "Zip": "94107",

29 "Country": "US"

30 },

31 {

32 "precision": "zip",

33 "Latitude": 37.371991 ,

34 "Longitude": -122.026020 ,

35 "Address": "",

36 "City": "SUNNYVALE",

37 "State": "CA",

38 "Zip": "94085",

39 "Country": "US"

40 }

41 ]

A tı́tulo informativo, cabe indicar que los espacios, tabulaciones y saltos de lı́nea
son descartados por los parseadores de documentos JSON y, sin embargo, es práctica
habitual representarlos de forma indentada para facilitar su lectura por las personas.

B.1.4. Archivos XML

El formato XML o .xml (eXtensible Markup Language) que, por sus siglas en inglés
se traducirı́a como lenguaje de marcado extensible, se trata de un metalenguaje que se
utiliza comúnmente para dar soporte a las bases de datos [73]. Al igual que el formato
JSON permite almacenar los datos de forma legible. No obstante, su manejo es compli-
cado debido a la gran cantidad de atributos y opciones que se pueden configurar. Su
gramática es similar a la del lenguaje HTML ya que, cada objeto del fichero está ubi-
cado entre dos marcas, una de comienzo y otra de fin que, además pueden contener
atributos adicionales.

Las principales ventajas del XML serı́an que es extensible, lo cual significa que, des-
pués de diseñado es posible extenderlo con la adición de nuevas etiquetas y, como el
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analizador es un componente estándar, no serı́a necesario crear un analizador especı́fi-
co para cada versión del lenguaje. En definitiva, como su formato es legible es sencillo
entender su estructura y procesarla por parte de otras personas distintas a aquellas
que crearon el documento y transformar dichos datos en información, facilitando ası́
la flexibilidad de su transformación en documentos.

1 <?xml version="1.0" encoding="UTF -8" ?>

2 <!DOCTYPE Edit_Mensaje SYSTEM "Edit_Mensaje.dtd">

3

4 <Edit_Mensaje >

5 <Mensaje >

6 <Remitente >

7 <Nombre >Nombre del remitente </Nombre >

8 <Mail > Correo del remitente </Mail >

9 </Remitente >

10 <Destinatario >

11 <Nombre >Nombre del destinatario </Nombre >

12 <Mail >Correo del destinatario </Mail >

13 </Destinatario >

14 <Texto >

15 <Asunto >

16 Este es mi documento con una estructura muy sencilla

17 no contiene atributos ni entidades ...

18 </Asunto >

19 <Parrafo >

20 Este es mi documento con una estructura muy sencilla

21 no contiene atributos ni entidades ...

22 </Parrafo >

23 </Texto >

24 </Mensaje >

25 </Edit_Mensaje >

Finalmente, como dato de interés, cabe indicar que su desarrollador fue el World
Wide Web Consortium2 (W3C) en el año 1999 [74]. Generalmente su uso en aplicacio-
nes y herramientas ha caı́do en general en desuso debido a su complejidad y, en lugar
de él se utilizan otros formatos como JSON o CSV, el cual se cita a continuación.

B.1.5. Archivos CSV

Los archivos CSV (acrónimo de Comma-Separated Values), están ordenados de for-
ma que las columnas estarán separadas por comas y las filas por saltos de lı́nea [75]. La
estructura de estos ficheros de texto está estandarizada en el RFC 4180 [76]. También
es posible utilizar comillas dobles para acotar los campos. En el caso de que el campo

2https://www.w3.org/
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en cuestión contenga saltos de lı́nea, comas o comillas dobles, será necesario utilizar
comillas dobles para acotar.

Asimismo, también es habitual en muchos paı́ses europeos el uso del punto y coma
(puesto que, en ellos es común utilizar la coma decimal) para delimitar los campos ası́
como el sı́mbolo — o tuberı́a. A continuación, se indican algunos ejemplos de formato
CSV extraı́dos del RFC 4180 para su mejor comprensión. El salto de lı́nea Se define
como CRLF y en la última lı́nea de la tabla puede aparecer o no. Tal como se ve, el uso
de comillas es totalmente opcional siendo incluso posible el utilizarlas o no dentro de
la misma tabla. Esto se debe a que el uso del formato CSV no está totalmente estanda-
rizado, si bien su uso está muy extendido.

1 Estos tres ejemplos son equivalentes:

2

3 aaa ,bbb ,ccc CRLF

4 zzz ,yyy ,xxx CRLF

5

6 aaa ,bbb ,ccc CRLF

7 zzz ,yyy ,xxx

8

9 "aaa","bbb","ccc" CRLF

10 zzz ,yyy ,xxx

B.1.6. Otros formatos para la transferencia de información

Como es de suponer, existen otros formatos de gran importancia y de uso común
que, pese a que en muchos casos no son legibles en claro es importante saber de su
existencia por su amplia extensión y uso.

Ficheros de bases de datos. Se utilizan para almacenar los datos de forma estruc-
turada que posteriormente serán utilizados en en las mismas para realizar consul-
tas de forma más eficiente mediante el uso de un lenguaje de consulta diseñado
ex profeso. Ejemplos muy conocidos de esto son el SQL, MySQL o Postgres.

Ficheros de grafos. Se trata de una familia de formatos y de especificaciones di-
señadas para representar las relaciones entre diferentes entidades ası́ como los
atributos tanto de los nodos como de las aristas del grafo resultante. Ejemplos de
ellos serı́an el .gml [77] o el GraphML que varı́an en cuanto a su sintaxis y que
pueden ser abiertas y exploradas por herramientas como Gephi [78], Graph-tool
o Cytoscape.
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En el caso concreto de un archivo GraphML, este consistirı́a en un archivo XML
constituido por el elemento de un grafo [79], el cual está formado por una secuencia
desordenada de nodos y aristas ya sean estas últimas dirigidas o no. Cada uno de ellos
debe estar identificado por un atributo distinto y, para el caso de las aristas deben tener
origen y destino. A continuación, un breve ejemplo de un fragmento de código de este
lenguaje.

1 <?xml version="1.0" encoding="UTF -8"?>

2 <graphml xmlns="http :// graphml.graphdrawing.org/xmlns"

3 xmlns:xsi="http ://www.w3.org /2001/ XMLSchema -instance"

4 xsi:schemaLocation="http :// graphml.graphdrawing.org/xmlns /1.0/ graphml.xsd">

5 <graph id="G" edgedefault="undirected">

6 <node id="n0"/>

7 <node id="n1"/>

8 <edge id="e1" source="n0" target="n1"/>

9 </graph >

10 </graphml >

B.2. Las expresiones regulares

Se entiende por expresión regular aquel patrón utilizado para encontrar una deter-
minada combinación de caracteres dentro de un archivo de texto [80]. Gracias a esto es
posible buscar o reconocer cadenas de texto cuyas variaciones puedan parecerse a la
palabra buscada. Las expresiones regulares se construyen normalmente utilizando los
operadores unión, concatenación y cláusula de Kleene. Por ejemplo, el grupo formado
por las cadenas Handel, Händel y Haendel se describe con el patrón H(a|ä|ae)ndel.

B.2.1. Búsqueda de cadenas de texto

En cuanto a su utilización en un entorno de Linux, uno de los comandos de uso
común serı́a el grep o egrep para realizar búsquedas sobre ficheros de texto [81] tal
como se muestra a continuación. El siguiente comando buscarı́a la cadena de texto
((tal)) en todos los archivos del directorio actual:

$ egrep tal *

Con el siguiente comando serı́a posible encontrar las palabras casa, techo y puerta
realizando una búsqueda sobre todos los archivos de tipo .txt en el directorio actual.

$ egrep "(casa|techo|puerta)" *txt
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Puesto que, no es el objeto de este punto la explicación al detalle de todas las fun-
cionalidades de los comandos grep o egrep, en caso de que se quiera ampliar el co-
nocimiento sobre estos, se recomienda la consulta del manual de Linux mediante el
comando man grep [82] o man egrep [83].

B.2.2. Búsqueda de entidades mediante el uso de expresiones regu-

lares

En este punto se va a hablar de entidad como aquel tipo de dato bien definido o
cuya definición es común, por ejemplo, resultados de funciones hash, tarjetas o cuentas
bancarias y direcciones IP. Para el caso de grandes volúmenes de texto, el uso de las
expresiones regulares [80] puede ser de mucha utilidad. Dos ejemplos sencillos y bien
definidos serı́an los correos electrónicos o las direcciones IPv4.

En el caso de los correos electrónicos, cuyo uso puede ser común con algunos sis-
temas de mensajerı́a, recurriendo a la RFC 3696 [84] se hallará cuáles son las formas
correctas y las restricciones que aplican al formato de un correo electrónico [85]. La
parte local de la dirección de correo puede ir entrecomillada o sin entrecomillar y uti-
lizar cualquiera de los siguientes caracteres ASCII:

Mayúsculas y minúsculas o cualquier combinación de la A a la Z siempre utili-
zando caracteres latinos.

Dı́gitos desde el 0 hasta el 9.

Los siguientes caracteres imprimibles: !#$%&'*+-/=?ˆ_`{|}˜

Puntos siempre y cuando no sean el primer o último carácter y, siempre y cuando
no aparezcan más de una vez de forma consecutiva.

Ası́ pues, si se pretende definir la expresión regular candidata para la búsqueda de
un correo electrónico en un archivo de texto, se obtendrı́a la siguiente fórmula:

<<[0-9a-zA-Z\-\-]+@[0-9a-zA-Z\-\-]+>>

En cuanto al formato de las direcciones IPv4 está definido en el RFC 791 [86]. Como
es bien conocido, están formadas por 32 bits repartidos en cuatro octetos separados por
puntos, los cuales en decimal pueden ir desde 0 hasta 255 por tanto, si se desea buscar
una dirección IP en un documento de texto, la expresión regular candidata que habrı́a
que componer serı́a la siguiente:
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<<[0-9]{1-3}.[0-9]{1-3}.[0-9]{1-3}.[0-9]{1-3}>>

Existen algunas plataformas en internet como RegExr3 mediante las cuales es po-
sible practicar la eficacia de las expresiones regulares desarrolladas por el usuario y
que pueden ser de gran interés si se pretende lograr una formación como analista de
información.

3https://regexr.com/



Apéndice C

Resultados de la búsqueda con
theHarvester

A continuación, se muestra el archivo XML generado por theHarvester:

1 <?xml version="1.0" encoding="UTF -8"?>

2 <theHarvester >

3 <email >bolsa.arpa@diputacionalicante.es </email >

4 <email >bolsa.contrabajo@diputacionalicante.es </email >

5 <email >bolsa.trombontenor@diputacionalicante.es </email >

6 <email >bolsa.trompa@diputacionalicante.es </email >

7 <email >bolsa.violin@diputacionalicante.es </email >

8 <email >buengobierno@diputacionalicante.es </email >

9 <email >ciudadanosextranjeros@diputacionalicante.es </email >

10 <email >conserva@diputacionalicante.es </email >

11 <email >consorciobomberos@diputacionalicante.es </email >

12 <email >consorcioresiduosa2@diputacionalicante.es </email >

13 <email >contratacion@diputacionalicante.es </email >

14 <email >cultura@diputacionalicante.es </email >

15 <email >edictos.bop@diputacionalicante.es </email >

16 <email >formacio@diputacionalicante.es </email >

17 <email >francisco.cano@diputacionalicante.es </email >

18 <email >fruizfe@diputacionalicante.es </email >

19 <email >galbert@diputacionalicante.es </email >

20 <email >hacienda@diputacionalicante.es </email >

21 <email >hogarprovincial@diputacionalicante.es </email >

22 <email >iaccursos@diputacionalicante.es </email >

23 <email >iberna@diputacionalicante.es </email >

24 <email >igualdad@diputacionalicante.es </email >

25 <email >imagen.promocion@diputacionalicante.es </email >

26 <email >jcacho@diputacionalicante.es </email >

27 <email >juanfran.perez@diputacionalicante.es </email >

28 <email >juventud@diputacionalicante.es </email >

29 <email >lbernabe@diputacionalicante.es </email >
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30 <email >lsanchez@diputacionalicante.es </email >

31 <email >lvilapla@diputacionalicante.es </email >

32 <email >mamartim@diputacionalicante.es </email >

33 <email >miguel.lopez@diputacionalicante.es </email >

34 <email >mjrico@diputacionalicante.es </email >

35 <email >motero@diputacionalicante.es </email >

36 <email >oficinapd@diputacionalicante.es </email >

37 <email >plaosa@diputacionalicante.es </email >

38 <email >preinfraestructuras@diputacionalicante.es </email >

39 <email >prensa@diputacionalicante.es </email >

40 <email >presidente@diputacionalicante.es </email >

41 <email >protocolo.adda@diputacionalicante.es </email >

42 <email >registro@diputacionalicante.es </email >

43 <host >datosabiertos.diputacionalicante.es </host >

44 <host >abierta.diputacionalicante.es </host >

45 <host >Alicantecocentaina.diputacionalicante.es </host >

46 <host >gfw.diputacionalicante.es </host >

47 <host >soportemunicipios.diputacionalicante.es </host >

48 <host >formacion.diputacionalicante.es </host >

49 <host >www.archivo.diputacionalicante.es </host >

50 <host >documentacion.diputacionalicante.es </host >

51 <host >conductasadictivas.diputacionalicante.es </host >

52 <host >municipapp.diputacionalicante.es </host >

53 <host >consorcioresiduosa2.diputacionalicante.es </host >

54 <host >www.diputacionalicante.es </host >

55 <host >hemeroteca.diputacionalicante.es </host >

56 <host >voluntariado.diputacionalicante.es </host >

57 <host >mico -presupuestariagfw.diputacionalicante.es </host >

58 <host >sede.diputacionalicante.es </host >

59 <host >nicasede.diputacionalicante.es </host >

60 <host >mi.diputacionalicante.es </host >

61 <host >eiel.diputacionalicante.es </host >

62 <host >portal.diputacionalicante.es </host >

63 <host >concejalesayuntamientos.diputacionalicante.es </host >

64 <host >concursocentrocongresosalicante.diputacionalicante.es </host >

65 <host >pmh.diputacionalicante.es </host >

66 <host >*. diputacionalicante.es </host >

67 <host >datosabiertos.diputacionalicante.es </host >

68 <host >mail.diputacionalicante.es </host >

69 <host >repo1.diputacionalicante.es </host >

70 <host >new.diputacionalicante.es </host >

71 <host >glpi.diputacionalicante.es </host >

72 <host >gfw.diputacionalicante.es </host >

73 <host >abierta -iaf.diputacionalicante.es </host >

74 <host >congresotransparencia.diputacionalicante.es </host >

75 <host >municipapp.diputacionalicante.es </host >

76 <host >www.diputacionalicante.es </host >

77 <host >expocreativa.diputacionalicante.es </host >

78 <host >agendacultural.diputacionalicante.es </host >

79 <host >graylog.diputacionalicante.es </host >

80 <host >lopd.diputacionalicante.es </host >

81 <host >voluntariado.diputacionalicante.es </host >

82 <host >registrypodman.diputacionalicante.es </host >

83 <host >autodiscover.diputacionalicante.es </host >

84 <host >registry.diputacionalicante.es </host >
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85 <host >ftpteleasistencia.diputacionalicante.es </host >

86 <host >sede.diputacionalicante.es </host >

87 <host >eiel.diputacionalicante.es </host >

88 <host >portalproveedor.diputacionalicante.es </host >

89 <host >planmoderniza.diputacionalicante.es </host >

90 <host >moderniza.diputacionalicante.es </host >

91 <host >portal.diputacionalicante.es </host >

92 <host >cajacredito.diputacionalicante.es </host >

93 <host >eformacion.diputacionalicante.es </host >

94 <host >abiertaws.diputacionalicante.es </host >

95 <host >tramites.diputacionalicante.es </host >

96 <host >pmh.diputacionalicante.es </host >

97 <host >

98 <ip >195.53.69.179 </ip>

99 <hostname >hemeroteca.diputacionalicante.es </hostname >

100 </host >

101 <host >

102 <ip >195.53.69.160 </ip>

103 <hostname >agenda21.diputacionalicante.es </hostname >

104 </host >

105 <host >

106 <ip >195.53.69.160 </ip>

107 <hostname >dwnmedios.diputacionalicante.es </hostname >

108 </host >

109 <host >

110 <ip >195.53.69.184 </ip>

111 <hostname >www.torneodegolf.diputacionalicante.es </hostname >

112 </host >

113 <host >

114 <ip >195.53.69.162 </ip>

115 <hostname >scpi.diputacionalicante.es </hostname >

116 </host >

117 <host >

118 <ip >195.53.69.162 </ip>

119 <hostname >planmoderniza.diputacionalicante.es </hostname >

120 </host >

121 <host >

122 <ip >195.53.69.160 </ip>

123 <hostname >formacion2.diputacionalicante.es </hostname >

124 </host >

125 <host >

126 <ip >195.53.69.146 </ip>

127 <hostname >presistemas.diputacionalicante.es </hostname >

128 </host >

129 <host >

130 <ip >195.53.69.184 </ip>

131 <hostname >3 edicion.semcompol.diputacionalicante.es </hostname >

132 </host >

133 <host >

134 <ip >195.53.69.184 </ip>

135 <hostname >datosabiertos.diputacionalicante.es </hostname >

136 </host >

137 <host >

138 <ip >195.53.69.179 </ip>

139 <hostname >cajacreditonew.diputacionalicante.es </hostname >
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140 </host >

141 <host >

142 <ip >195.53.69.141 </ip>

143 <hostname >webservice.diputacionalicante.es </hostname >

144 </host >

145 <host >

146 <ip >195.53.69.184 </ip>

147 <hostname >cuesprev.diputacionalicante.es </hostname >

148 </host >

149 <host >

150 <ip >95.61.88.71 </ip>

151 <hostname >eformacion.diputacionalicante.es </hostname >

152 </host >

153 <host >

154 <ip >195.53.69.184 </ip>

155 <hostname >semcompol.diputacionalicante.es </hostname >

156 </host >

157 <host >

158 <ip >195.53.69.184 </ip>

159 <hostname >conductasadictivas.diputacionalicante.es </hostname >

160 </host >

161 <host >

162 <ip >195.53.69.160 </ip>

163 <hostname >documentacion.diputacionalicante.es </hostname >

164 </host >

165 <host >

166 <ip >195.53.69.184 </ip>

167 <hostname >glpi.diputacionalicante.es </hostname >

168 </host >

169 <host >

170 <ip >195.53.69.184 </ip>

171 <hostname >jornadamoderniza.diputacionalicante.es </hostname >

172 </host >

173 <host >

174 <ip >195.53.69.184 </ip>

175 <hostname >promyadmin.diputacionalicante.es </hostname >

176 </host >

177 <host >

178 <ip >195.53.69.179 </ip>

179 <hostname >registry.diputacionalicante.es </hostname >

180 </host >

181 <host >

182 <ip >195.53.69.157 </ip>

183 <hostname >agendaculturalresources.diputacionalicante.es </hostname >

184 </host >

185 <host >

186 <ip >195.53.69.179 </ip>

187 <hostname >planmodernizanew.diputacionalicante.es </hostname >

188 </host >

189 <host >

190 <ip >195.53.69.179 </ip>

191 <hostname >grupopopular.diputacionalicante.es </hostname >

192 </host >

193 <host >

194 <ip >195.53.69.184 </ip>
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195 <hostname >1 edicion.semcompol.diputacionalicante.es </hostname >

196 </host >

197 <host >

198 <ip >195.53.69.146 </ip>

199 <hostname >phplist.diputacionalicante.es </hostname >

200 </host >

201 <host >

202 <ip >195.53.69.179 </ip>

203 <hostname >documentosregistro.diputacionalicante.es </hostname >

204 </host >

205 <host >

206 <ip >195.53.69.179 </ip>

207 <hostname >consorcioresiduosa2.diputacionalicante.es </hostname >

208 </host >

209 <host >

210 <ip >195.53.69.179 </ip>

211 <hostname >iter -iaf.diputacionalicante.es </hostname >

212 </host >

213 <host >

214 <ip >195.53.69.179 </ip>

215 <hostname >eurojuv.diputacionalicante.es </hostname >

216 </host >

217 <host >

218 <ip >195.53.69.158 </ip>

219 <hostname >abierta.diputacionalicante.es </hostname >

220 </host >

221 <host >

222 <ip >195.53.69.179 </ip>

223 <hostname >agendacultural.diputacionalicante.es </hostname >

224 </host >

225 <host >

226 <ip >195.53.69.184 </ip>

227 <hostname >abiertaws.diputacionalicante.es </hostname >

228 </host >

229 <host >

230 <ip >195.53.69.184 </ip>

231 <hostname >aulavirtual -iafalicante.diputacionalicante.es </hostname >

232 </host >

233 <host >

234 <ip >195.53.69.30 </ip>

235 <hostname >acceso.diputacionalicante.es </hostname >

236 </host >

237 <host >

238 <ip >195.53.69.155 </ip>

239 <hostname >smtp.diputacionalicante.es </hostname >

240 </host >

241 <host >

242 <ip >195.53.69.152 </ip>

243 <hostname >new.porqueesposible.diputacionalicante.es </hostname >

244 </host >

245 <host >

246 <ip >195.53.69.179 </ip>

247 <hostname >premioazorin2020.diputacionalicante.es </hostname >

248 </host >

249 <host >
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250 <ip >195.53.69.179 </ip>

251 <hostname >participando.diputacionalicante.es </hostname >

252 </host >

253 <host >

254 <ip >195.53.69.184 </ip>

255 <hostname >voluntariado.diputacionalicante.es </hostname >

256 </host >

257 <host >

258 <ip >195.53.69.162 </ip>

259 <hostname >abierta -iaf.diputacionalicante.es </hostname >

260 </host >

261 <host >

262 <ip >195.53.69.184 </ip>

263 <hostname >2 edicion.semcompol.diputacionalicante.es </hostname >

264 </host >

265 <host >

266 <ip >195.53.69.179 </ip>

267 <hostname >newdipu.diputacionalicante.es </hostname >

268 </host >

269 <host >

270 <ip >195.53.69.149 </ip>

271 <hostname >premiosalbi.diputacionalicante.es </hostname >

272 </host >

273 <host >

274 <ip >195.53.69.179 </ip>

275 <hostname >accionvip -iaf.diputacionalicante.es </hostname >

276 </host >

277 <host >

278 <ip >195.53.69.179 </ip>

279 <hostname >myadmin.diputacionalicante.es </hostname >

280 </host >

281 <host >

282 <ip >195.53.69.179 </ip>

283 <hostname >hipokrates1 -iaf.diputacionalicante.es </hostname >

284 </host >

285 <host >

286 <ip >195.53.69.179 </ip>

287 <hostname >wifi4eulosmontesinos.diputacionalicante.es </hostname >

288 </host >

289 <host >

290 <ip >195.53.69.184 </ip>

291 <hostname >podcastgilalbert.diputacionalicante.es </hostname >

292 </host >

293 <host >

294 <ip >195.53.69.184 </ip>

295 <hostname >corporatepro.diputacionalicante.es </hostname >

296 </host >

297 <host >

298 <ip >195.53.69.184 </ip>

299 <hostname >amigos.diputacionalicante.es </hostname >

300 </host >

301 <host >

302 <ip >195.53.69.179 </ip>

303 <hostname >gruposocialista.diputacionalicante.es </hostname >

304 </host >
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305 <host >

306 <ip >195.53.69.162 </ip>

307 <hostname >clvpruebasdes.diputacionalicante.es </hostname >

308 </host >

309 <host >

310 <ip >195.53.69.184 </ip>

311 <hostname >cajacredito.diputacionalicante.es </hostname >

312 </host >

313 <host >

314 <ip >195.53.69.160 </ip>

315 <hostname >jornadaprocedimientoadministrativo.diputacionalicante.es </hostname >

316 </host >

317 <host >

318 <ip >195.53.69.14 </ip>

319 <hostname >pmh.diputacionalicante.es </hostname >

320 </host >

321 <host >

322 <ip >195.53.69.184 </ip>

323 <hostname >procesosparticipativos.diputacionalicante.es </hostname >

324 </host >

325 <host >

326 <ip >195.53.69.151 </ip>

327 <hostname >sededocs.diputacionalicante.es </hostname >

328 </host >

329 <host >

330 <ip >195.53.69.184 </ip>

331 <hostname >abierta -iaf.diputacionalicante.es </hostname >

332 </host >

333 <host >

334 <ip >195.53.69.179 </ip>

335 <hostname >concursocentrocongresosalicante.diputacionalicante.es </hostname >

336 </host >

337 <host >

338 <ip >195.53.69.157 </ip>

339 <hostname >aytosapp.diputacionalicante.es </hostname >

340 </host >

341 <host >

342 <ip >195.53.69.1 </ip>

343 <hostname >vpn.diputacionalicante.es </hostname >

344 </host >

345 <host >

346 <ip >195.53.69.160 </ip>

347 <hostname >ftpvideoactas.diputacionalicante.es </hostname >

348 </host >

349 <host >

350 <ip >195.53.69.179 </ip>

351 <hostname >soportemunicipios.diputacionalicante.es </hostname >

352 </host >

353 <host >

354 <ip >195.53.69.184 </ip>

355 <hostname >encuestasua.diputacionalicante.es </hostname >

356 </host >

357 <host >

358 <ip >195.53.69.179 </ip>

359 <hostname >portalpre.diputacionalicante.es.diputacionalicante.es </hostname >
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360 </host >

361 <host >

362 <ip >195.53.69.162 </ip>

363 <hostname >abiertaws.diputacionalicante.es </hostname >

364 </host >

365 <host >

366 <ip >195.53.69.179 </ip>

367 <hostname >jornadadeasistenciamunicipios.diputacionalicante.es </hostname >

368 </host >

369 <host >

370 <ip >195.53.69.160 </ip>

371 <hostname >ftpcoronavirus.diputacionalicante.es </hostname >

372 </host >

373 <host >

374 <ip >195.53.69.184 </ip>

375 <hostname >jornadarelacionesafectivas.diputacionalicante.es </hostname >

376 </host >

377 <host >

378 <ip >195.53.69.179 </ip>

379 <hostname >grupociudadanos.diputacionalicante.es </hostname >

380 </host >

381 <host >

382 <ip >195.53.69.179 </ip>

383 <hostname >www.diputacionalicante.es </hostname >

384 </host >

385 <host >

386 <ip >195.53.69.179 </ip>

387 <hostname >parajesnaturales.diputacionalicante.es </hostname >

388 </host >

389 <host >

390 <ip >172.16.14.151 </ip>

391 <hostname >registrypodman.diputacionalicante.es </hostname >

392 </host >

393 <host >

394 <ip >195.53.69.151 </ip>

395 <hostname >gfwpreproductivo.diputacionalicante.es </hostname >

396 </host >

397 <host >

398 <ip >195.53.69.160 </ip>

399 <hostname >formacion.diputacionalicante.es </hostname >

400 </host >

401 <host >

402 <ip >195.53.69.184 </ip>

403 <hostname >torneodegolf.diputacionalicante.es </hostname >

404 </host >

405 <host >

406 <ip >195.53.69.179 </ip>

407 <hostname >participandonew.diputacionalicante.es </hostname >

408 </host >

409 <host >

410 <ip >195.53.69.151 </ip>

411 <hostname >gfw.diputacionalicante.es </hostname >

412 </host >

413 <host >

414 <ip >195.53.69.162 </ip>
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415 <hostname >portal.diputacionalicante.es </hostname >

416 </host >

417 <host >

418 <ip >195.53.69.179 </ip>

419 <hostname >clvpruebasdes.diputacionalicante.es </hostname >

420 </host >

421 <host >

422 <ip >195.53.69.162 </ip>

423 <hostname >newdatos.diputacionalicante.es </hostname >

424 </host >

425 <host >

426 <ip >195.53.69.184 </ip>

427 <hostname >expocreativa.diputacionalicante.es </hostname >

428 </host >

429 <host >

430 <ip >195.53.69.179 </ip>

431 <hostname >grupocompromis.diputacionalicante.es </hostname >

432 </host >

433 <host >

434 <ip >195.53.69.146 </ip>

435 <hostname >espublicofiles.diputacionalicante.es </hostname >

436 </host >

437 <host >

438 <ip >195.53.69.179 </ip>

439 <hostname >sede.diputacionalicante.es </hostname >

440 </host >

441 <host >

442 <ip >195.53.69.179 </ip>

443 <hostname >hipokrates2 -iaf.diputacionalicante.es </hostname >

444 </host >

445 <host >

446 <ip >195.53.69.179 </ip>

447 <hostname >municipapp.diputacionalicante.es </hostname >

448 </host >

449 <host >

450 <ip >195.53.69.149 </ip>

451 <hostname >nueva.diputacionalicante.es </hostname >

452 </host >

453 <host >

454 <ip >195.53.69.142 </ip>

455 <hostname >tramites.diputacionalicante.es </hostname >

456 </host >

457 <host >

458 <ip >195.53.69.184 </ip>

459 <hostname >jornadaeuropea.diputacionalicante.es </hostname >

460 </host >

461 <host >

462 <ip >195.53.69.10 </ip>

463 <hostname >moderniza.diputacionalicante.es </hostname >

464 </host >

465 <host >

466 <ip >195.53.69.184 </ip>

467 <hostname >planmoderniza.diputacionalicante.es </hostname >

468 </host >

469 <host >
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470 <ip >195.53.69.146 </ip>

471 <hostname >predipupressres.diputacionalicante.es </hostname >

472 </host >

473 <host >

474 <ip >195.53.69.179 </ip>

475 <hostname >preglpi.diputacionalicante.es </hostname >

476 </host >

477 <host >

478 <ip >82.98.148.168 </ip>

479 <hostname >lopd.diputacionalicante.es </hostname >

480 </host >

481 <host >

482 <ip >195.53.69.160 </ip>

483 <hostname >indicadoresinf.diputacionalicante.es </hostname >

484 </host >

485 <host >presistemas.diputacionalicante.es </host >

486 <host >grupociudadanos.diputacionalicante.es </host >

487 <host >myadmin.diputacionalicante.es </host >

488 <host >documentosregistro.diputacionalicante.es </host >

489 <host >nueva.diputacionalicante.es </host >

490 <host >premiosalbi.diputacionalicante.es </host >

491 <host >municipapp.diputacionalicante.es </host >

492 <host >amigos.diputacionalicante.es </host >

493 <host >espublicofiles.diputacionalicante.es </host >

494 <host >wifi4eulosmontesinos.diputacionalicante.es </host >

495 <host >acceso.diputacionalicante.es </host >

496 <host >predipupressres.diputacionalicante.es </host >

497 <host >sede.diputacionalicante.es </host >

498 <host >jornadarelacionesafectivas.diputacionalicante.es </host >

499 <host >moderniza.diputacionalicante.es </host >

500 <host >portal.diputacionalicante.es </host >

501 <host >agenda21.diputacionalicante.es </host >

502 <host >2 edicion.semcompol.diputacionalicante.es </host >

503 <host >eformacion.diputacionalicante.es </host >

504 <host >abiertaws.diputacionalicante.es </host >

505 <host >tramites.diputacionalicante.es </host >

506 <host >concursocentrocongresosalicante.diputacionalicante.es </host >

507 <host >podcastgilalbert.diputacionalicante.es </host >

508 <host >abierta.diputacionalicante.es </host >

509 <host >encuestasua.diputacionalicante.es </host >

510 <host >glpi.diputacionalicante.es </host >

511 <host >gfw.diputacionalicante.es </host >

512 <host >soportemunicipios.diputacionalicante.es </host >

513 <host >formacion.diputacionalicante.es </host >

514 <host >dwnmedios.diputacionalicante.es </host >

515 <host >participando.diputacionalicante.es </host >

516 <host >documentacion.diputacionalicante.es </host >

517 <host >conductasadictivas.diputacionalicante.es </host >

518 <host >eurojuv.diputacionalicante.es </host >

519 <host >hipokrates1 -iaf.diputacionalicante.es </host >

520 <host >ftpcoronavirus.diputacionalicante.es </host >

521 <host >agendacultural.diputacionalicante.es </host >

522 <host >semcompol.diputacionalicante.es </host >

523 <host >registry.diputacionalicante.es </host >

524 <host >promyadmin.diputacionalicante.es </host >
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525 <host >jornadadeasistenciamunicipios.diputacionalicante.es </host >

526 <host >gfwpreproductivo.diputacionalicante.es </host >

527 <host >new.porqueesposible.diputacionalicante.es </host >

528 <host >webservice.diputacionalicante.es </host >

529 <host >1 edicion.semcompol.diputacionalicante.es </host >

530 <host >newdatos.diputacionalicante.es </host >

531 <host >datosabiertos.diputacionalicante.es </host >

532 <host >hipokrates2 -iaf.diputacionalicante.es </host >

533 <host >aytosapp.diputacionalicante.es </host >

534 <host >jornadaprocedimientoadministrativo.diputacionalicante.es </host >

535 <host >parajesnaturales.diputacionalicante.es </host >

536 <host >abierta -iaf.diputacionalicante.es </host >

537 <host >cajacreditonew.diputacionalicante.es </host >

538 <host >grupocompromis.diputacionalicante.es </host >

539 <host >iter -iaf.diputacionalicante.es </host >

540 <host >consorcioresiduosa2.diputacionalicante.es </host >

541 <host >www.diputacionalicante.es </host >

542 <host >sededocs.diputacionalicante.es </host >

543 <host >hemeroteca.diputacionalicante.es </host >

544 <host >expocreativa.diputacionalicante.es </host >

545 <host >jornadaeuropea.diputacionalicante.es </host >

546 <host >lopd.diputacionalicante.es </host >

547 <host >gruposocialista.diputacionalicante.es </host >

548 <host >agendaculturalresources.diputacionalicante.es </host >

549 <host >voluntariado.diputacionalicante.es </host >

550 <host >corporatepro.diputacionalicante.es </host >

551 <host >preglpi.diputacionalicante.es </host >

552 <host >ftpvideoactas.diputacionalicante.es </host >

553 <host >procesosparticipativos.diputacionalicante.es </host >

554 <host >formacion2.diputacionalicante.es </host >

555 <host >cajacredito.diputacionalicante.es </host >

556 <host >planmodernizanew.diputacionalicante.es </host >

557 <host >3 edicion.semcompol.diputacionalicante.es </host >

558 <host >accionvip -iaf.diputacionalicante.es </host >

559 <host >clvpruebasdes.diputacionalicante.es </host >

560 <host >grupopopular.diputacionalicante.es </host >

561 <host >smtp.diputacionalicante.es </host >

562 <host >indicadoresinf.diputacionalicante.es </host >

563 <host >participandonew.diputacionalicante.es </host >

564 <host >registrypodman.diputacionalicante.es </host >

565 <host >jornadamoderniza.diputacionalicante.es </host >

566 <host >planmoderniza.diputacionalicante.es </host >

567 <host >aulavirtual -iafalicante.diputacionalicante.es </host >

568 <host >cuesprev.diputacionalicante.es </host >

569 <host >phplist.diputacionalicante.es </host >

570 <host >newdipu.diputacionalicante.es </host >

571 <host >premioazorin2020.diputacionalicante.es </host >

572 <host >

573 <ip >195.53.69.179 </ip>

574 <hostname >hemeroteca.diputacionalicante.es </hostname >

575 </host >

576 <host >

577 <ip >195.53.69.160 </ip>

578 <hostname >www.topcreation.diputacionalicante.es </hostname >

579 </host >
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580 <host >

581 <ip >195.53.69.160 </ip>

582 <hostname >agenda21.diputacionalicante.es </hostname >

583 </host >

584 <host >

585 <ip >ghs.google.com </ip>

586 <hostname >blog.formacion.diputacionalicante.es </hostname >

587 </host >

588 <host >

589 <ip >195.53.69.160 </ip>

590 <hostname >sededocsftp.diputacionalicante.es </hostname >

591 </host >

592 <host >

593 <ip >195.53.69.184 </ip>

594 <hostname >planes.diputacionalicante.es </hostname >

595 </host >

596 <host >

597 <ip >195.53.69.160 </ip>

598 <hostname >dwnmedios.diputacionalicante.es </hostname >

599 </host >

600 <host >

601 <ip >195.53.69.13 </ip>

602 <hostname >tasasmunicipales.diputacionalicante.es </hostname >

603 </host >

604 <host >

605 <ip >195.53.69.184 </ip>

606 <hostname >www.torneodegolf.diputacionalicante.es </hostname >

607 </host >

608 <host >

609 <ip >195.53.69.179 </ip>

610 <hostname >busot.diputacionalicante.es </hostname >

611 </host >

612 <host >

613 <ip >195.53.69.179 </ip>

614 <hostname >portalpre.diputacionalicante.es </hostname >

615 </host >

616 <host >

617 <ip >mail.diputacionalicante.es.</ip >

618 <hostname >autodiscover.diputacionalicante.es </hostname >

619 </host >

620 <host >

621 <ip >195.53.69.188 </ip>

622 <hostname >wpfordes.diputacionalicante.es </hostname >

623 </host >

624 <host >

625 <ip >195.53.69.160 </ip>

626 <hostname >formacion2.diputacionalicante.es </hostname >

627 </host >

628 <host >

629 <ip >195.53.69.184 </ip>

630 <hostname >azorinsv.diputacionalicante.es </hostname >

631 </host >

632 <host >

633 <ip >195.53.69.146 </ip>

634 <hostname >presistemas.diputacionalicante.es </hostname >
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635 </host >

636 <host >

637 <ip >195.53.69.184 </ip>

638 <hostname >3 edicion.semcompol.diputacionalicante.es </hostname >

639 </host >

640 <host >

641 <ip >195.53.69.184 </ip>

642 <hostname >mysqlaccess.diputacionalicante.es </hostname >

643 </host >

644 <host >

645 <ip >195.53.69.184 </ip>

646 <hostname >soportemunicipios.diputacionalicante.es </hostname >

647 </host >

648 <host >

649 <ip >195.53.69.146 </ip>

650 <hostname >board.diputacionalicante.es </hostname >

651 </host >

652 <host >

653 <ip >95.61.88.71 </ip>

654 <hostname >eformacion.diputacionalicante.es </hostname >

655 </host >

656 <host >

657 <ip >195.53.69.184 </ip>

658 <hostname >semcompol.diputacionalicante.es </hostname >

659 </host >

660 <host >

661 <ip >195.53.69.184 </ip>

662 <hostname >conductasadictivas.diputacionalicante.es </hostname >

663 </host >

664 <host >

665 <ip >195.53.69.160 </ip>

666 <hostname >www.archivo.diputacionalicante.es </hostname >

667 </host >

668 <host >

669 <ip >195.53.69.160 </ip>

670 <hostname >documentacion.diputacionalicante.es </hostname >

671 </host >

672 <host >

673 <ip >195.53.69.184 </ip>

674 <hostname >glpi.diputacionalicante.es </hostname >

675 </host >

676 <host >

677 <ip >smtp.diputacionalicante.es </ip>

678 <hostname >diputacionalicante.es </hostname >

679 </host >

680 <host >

681 <ip >195.53.69.184 </ip>

682 <hostname >agendacultural.diputacionalicante.es </hostname >

683 </host >

684 <host >

685 <ip >195.53.69.184 </ip>

686 <hostname >jornadamoderniza.diputacionalicante.es </hostname >

687 </host >

688 <host >

689 <ip >195.53.69.184 </ip>
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690 <hostname >sede.diputacionalicante.es </hostname >

691 </host >

692 <host >

693 <ip >195.53.69.179 </ip>

694 <hostname >xixona.diputacionalicante.es </hostname >

695 </host >

696 <host >

697 <ip >195.53.69.184 </ip>

698 <hostname >europa.diputacionalicante.es </hostname >

699 </host >

700 <host >

701 <ip >195.53.69.157 </ip>

702 <hostname >agendaculturalresources.diputacionalicante.es </hostname >

703 </host >

704 <host >

705 <ip >195.53.69.184 </ip>

706 <hostname >1 edicion.semcompol.diputacionalicante.es </hostname >

707 </host >

708 <host >

709 <ip >195.53.69.160 </ip>

710 <hostname >concejalesayuntamientos.diputacionalicante.es </hostname >

711 </host >

712 <host >

713 <ip >195.53.69.179 </ip>

714 <hostname >iter -iaf.diputacionalicante.es </hostname >

715 </host >

716 <host >

717 <ip >195.53.69.158 </ip>

718 <hostname >abierta.diputacionalicante.es </hostname >

719 </host >

720 <host >

721 <ip >195.53.69.160 </ip>

722 <hostname >holon.diputacionalicante.es </hostname >

723 </host >

724 <host >

725 <ip >ghs.google.com.</ip>

726 <hostname >blog.formacion.diputacionalicante.es </hostname >

727 </host >

728 <host >

729 <ip >195.53.69.184 </ip>

730 <hostname >abiertaws.diputacionalicante.es </hostname >

731 </host >

732 <host >

733 <ip >195.53.69.179 </ip>

734 <hostname >violenciasmachistas.diputacionalicante.es </hostname >

735 </host >

736 <host >

737 <ip >195.53.69.149 </ip>

738 <hostname >www.premiosalbi.diputacionalicante.es </hostname >

739 </host >

740 <host >

741 <ip >195.53.69.184 </ip>

742 <hostname >foroinnovatet.diputacionalicante.es </hostname >

743 </host >

744 <host >
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745 <ip >195.53.69.184 </ip>

746 <hostname >hemeroteca.diputacionalicante.es </hostname >

747 </host >

748 <host >

749 <ip >195.53.69.155 </ip>

750 <hostname >smtp.diputacionalicante.es </hostname >

751 </host >

752 <host >

753 <ip >195.53.69.179 </ip>

754 <hostname >curso1 -iafalicante.diputacionalicante.es </hostname >

755 </host >

756 <host >

757 <ip >195.53.69.184 </ip>

758 <hostname >aulavirtual -iafalicante.diputacionalicante.es </hostname >

759 </host >

760 <host >

761 <ip >195.53.69.179 </ip>

762 <hostname >participando.diputacionalicante.es </hostname >

763 </host >

764 <host >

765 <ip >195.53.69.184 </ip>

766 <hostname >1e1.diputacionalicante.es </hostname >

767 </host >

768 <host >

769 <ip >195.53.69.184 </ip>

770 <hostname >parajesnaturales.diputacionalicante.es </hostname >

771 </host >

772 <host >

773 <ip >195.53.69.184 </ip>

774 <hostname >euindustrydays.diputacionalicante.es </hostname >

775 </host >

776 <host >

777 <ip >195.53.69.160 </ip>

778 <hostname >indicadoressam.diputacionalicante.es </hostname >

779 </host >

780 <host >

781 <ip >195.53.69.152 </ip>

782 <hostname >ftpayuntamientos.diputacionalicante.es </hostname >

783 </host >

784 <host >

785 <ip >195.53.69.184 </ip>

786 <hostname >wifi4eulosmontesinos.diputacionalicante.es </hostname >

787 </host >

788 <host >

789 <ip >195.53.69.184 </ip>

790 <hostname >voluntariado.diputacionalicante.es </hostname >

791 </host >

792 <host >

793 <ip >195.53.69.184 </ip>

794 <hostname >pruebasmariwpml.diputacionalicante.es </hostname >

795 </host >

796 <host >

797 <ip >195.53.69.152 </ip>

798 <hostname >orxetamaps.diputacionalicante.es </hostname >

799 </host >
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800 <host >

801 <ip >195.53.69.179 </ip>

802 <hostname >curso2 -iafalicante.diputacionalicante.es </hostname >

803 </host >

804 <host >

805 <ip >195.53.69.145 </ip>

806 <hostname >tpvdes.diputacionalicante.es </hostname >

807 </host >

808 <host >

809 <ip >195.53.69.184 </ip>

810 <hostname >participando.diputacionalicante.es </hostname >

811 </host >

812 <host >

813 <ip >195.53.69.184 </ip>

814 <hostname >agendaphplist.diputacionalicante.es </hostname >

815 </host >

816 <host >

817 <ip >195.53.69.152 </ip>

818 <hostname >mysqlayuntamientos.diputacionalicante.es </hostname >

819 </host >

820 <host >

821 <ip >195.53.69.184 </ip>

822 <hostname >muro.diputacionalicante.es </hostname >

823 </host >

824 <host >

825 <ip >195.53.69.146 </ip>

826 <hostname >clvprueba.diputacionalicante.es </hostname >

827 </host >

828 <host >

829 <ip >195.53.69.184 </ip>

830 <hostname >podcastgilalbert.diputacionalicante.es </hostname >

831 </host >

832 <host >

833 <ip >195.53.69.184 </ip>

834 <hostname >eurojuv.diputacionalicante.es </hostname >

835 </host >

836 <host >

837 <ip >195.53.69.184 </ip>

838 <hostname >corporatepro.diputacionalicante.es </hostname >

839 </host >

840 <host >

841 <ip >195.53.69.184 </ip>

842 <hostname >amigos.diputacionalicante.es </hostname >

843 </host >

844 <host >

845 <ip >195.53.69.184 </ip>

846 <hostname >hipokrates1 -iaf.diputacionalicante.es </hostname >

847 </host >

848 <host >

849 <ip >195.53.69.162 </ip>

850 <hostname >clvpruebasdes.diputacionalicante.es </hostname >

851 </host >

852 <host >

853 <ip >195.53.69.184 </ip>

854 <hostname >limenew.diputacionalicante.es </hostname >



125

855 </host >

856 <host >

857 <ip >195.53.69.184 </ip>

858 <hostname >amigosphplist.diputacionalicante.es </hostname >

859 </host >

860 <host >

861 <ip >195.53.69.184 </ip>

862 <hostname >partmurodev.diputacionalicante.es </hostname >

863 </host >

864 <host >

865 <ip >195.53.69.152 </ip>

866 <hostname >mysqldiputacion.diputacionalicante.es </hostname >

867 </host >

868 <host >

869 <ip >195.53.69.160 </ip>

870 <hostname >jornadaprocedimientoadministrativo.diputacionalicante.es </hostname >

871 </host >

872 <host >

873 <ip >195.53.69.184 </ip>

874 <hostname >cajacredito.diputacionalicante.es </hostname >

875 </host >

876 <host >

877 <ip >195.53.69.184 </ip>

878 <hostname >pruebasmari.diputacionalicante.es </hostname >

879 </host >

880 <host >

881 <ip >195.53.69.14 </ip>

882 <hostname >pmh.diputacionalicante.es </hostname >

883 </host >

884 <host >

885 <ip >195.53.69.146 </ip>

886 <hostname >nuevasede.diputacionalicante.es </hostname >

887 </host >

888 <host >

889 <ip >195.53.69.184 </ip>

890 <hostname >foro.diputacionalicante.es </hostname >

891 </host >

892 <host >

893 <ip >195.53.69.151 </ip>

894 <hostname >sededocs.diputacionalicante.es </hostname >

895 </host >

896 <host >

897 <ip >195.53.69.184 </ip>

898 <hostname >abierta -iaf.diputacionalicante.es </hostname >

899 </host >

900 <host >

901 <ip >195.53.69.146 </ip>

902 <hostname >pruebalime.diputacionalicante.es </hostname >

903 </host >

904 <host >

905 <ip >195.53.69.157 </ip>

906 <hostname >aytosapp.diputacionalicante.es </hostname >

907 </host >

908 <host >

909 <ip >195.53.69.1 </ip>
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910 <hostname >vpn.diputacionalicante.es </hostname >

911 </host >

912 <host >

913 <ip >195.53.69.152 </ip>

914 <hostname >www.porqueesposible.diputacionalicante.es </hostname >

915 </host >

916 <host >

917 <ip >195.53.69.184 </ip>

918 <hostname >accionvip -iaf.diputacionalicante.es </hostname >

919 </host >

920 <host >

921 <ip >195.53.69.145 </ip>

922 <hostname >transparenciaws.diputacionalicante.es </hostname >

923 </host >

924 <host >

925 <ip >195.53.69.160 </ip>

926 <hostname >ftpvideoactas.diputacionalicante.es </hostname >

927 </host >

928 <host >

929 <ip >195.53.69.184 </ip>

930 <hostname >grupocompromis.diputacionalicante.es </hostname >

931 </host >

932 <host >

933 <ip >195.53.69.184 </ip>

934 <hostname >acftest.diputacionalicante.es </hostname >

935 </host >

936 <host >

937 <ip >195.53.69.152 </ip>

938 <hostname >clon.diputacionalicante.es </hostname >

939 </host >

940 <host >

941 <ip >195.53.69.184 </ip>

942 <hostname >municipapp.diputacionalicante.es </hostname >

943 </host >

944 <host >

945 <ip >195.53.69.184 </ip>

946 <hostname >iter -iaf.diputacionalicante.es </hostname >

947 </host >

948 <host >

949 <ip >smtp.diputacionalicante.es.</ip >

950 <hostname >diputacionalicante.es </hostname >

951 </host >

952 <host >

953 <ip >195.53.69.184 </ip>

954 <hostname >grupopopular.diputacionalicante.es </hostname >

955 </host >

956 <host >

957 <ip >195.53.69.150 </ip>

958 <hostname >mail.diputacionalicante.es </hostname >

959 </host >

960 <host >

961 <ip >195.53.69.179 </ip>

962 <hostname >soportemunicipios.diputacionalicante.es </hostname >

963 </host >

964 <host >
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965 <ip >195.53.69.145 </ip>

966 <hostname >tpv.diputacionalicante.es </hostname >

967 </host >

968 <host >

969 <ip >195.53.69.179 </ip>

970 <hostname >sedepre.diputacionalicante.es </hostname >

971 </host >

972 <host >

973 <ip >195.53.69.149 </ip>

974 <hostname >transparencia.diputacionalicante.es </hostname >

975 </host >

976 <host >

977 <ip >195.53.69.160 </ip>

978 <hostname >ftpcoronavirus.diputacionalicante.es </hostname >

979 </host >

980 <host >

981 <ip >195.53.69.184 </ip>

982 <hostname >portal.diputacionalicante.es </hostname >

983 </host >

984 <host >

985 <ip >195.53.69.160 </ip>

986 <hostname >descargaglpi.diputacionalicante.es </hostname >

987 </host >

988 <host >

989 <ip >195.53.69.179 </ip>

990 <hostname >parajesnaturales.diputacionalicante.es </hostname >

991 </host >

992 <host >

993 <ip >195.53.69.184 </ip>

994 <hostname >mesadelagua.diputacionalicante.es </hostname >

995 </host >

996 <host >

997 <ip >195.53.69.184 </ip>

998 <hostname >tollos.diputacionalicante.es </hostname >

999 </host >

1000 <host >

1001 <ip >195.53.69.184 </ip>

1002 <hostname >international.diputacionalicante.es </hostname >

1003 </host >

1004 <host >

1005 <ip >195.53.69.184 </ip>

1006 <hostname >premioazorin2020.diputacionalicante.es </hostname >

1007 </host >

1008 <host >

1009 <ip >195.53.69.151 </ip>

1010 <hostname >gfwpreproductivo.diputacionalicante.es </hostname >

1011 </host >

1012 <host >

1013 <ip >195.53.69.160 </ip>

1014 <hostname >formacion.diputacionalicante.es </hostname >

1015 </host >

1016 <host >

1017 <ip >195.53.69.184 </ip>

1018 <hostname >torneodegolf.diputacionalicante.es </hostname >

1019 </host >
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1020 <host >

1021 <ip >195.53.69.184 </ip>

1022 <hostname >cocentaina.diputacionalicante.es </hostname >

1023 </host >

1024 <host >

1025 <ip >195.53.69.152 </ip>

1026 <hostname >sanmigueldesalinas.diputacionalicante.es </hostname >

1027 </host >

1028 <host >

1029 <ip >195.53.69.179 </ip>

1030 <hostname >clvpruebasdes.diputacionalicante.es </hostname >

1031 </host >

1032 <host >

1033 <ip >mail.diputacionalicante.es </ip>

1034 <hostname >autodiscover.diputacionalicante.es </hostname >

1035 </host >

1036 <host >

1037 <ip >195.53.69.184 </ip>

1038 <hostname >expocreativa.diputacionalicante.es </hostname >

1039 </host >

1040 <host >

1041 <ip >195.53.69.184 </ip>

1042 <hostname >violenciasmachistas.diputacionalicante.es </hostname >

1043 </host >

1044 <host >

1045 <ip >195.53.69.160 </ip>

1046 <hostname >informacionbop.diputacionalicante.es </hostname >

1047 </host >

1048 <host >

1049 <ip >195.53.69.146 </ip>

1050 <hostname >espublicofiles.diputacionalicante.es </hostname >

1051 </host >

1052 <host >

1053 <ip >195.53.69.179 </ip>

1054 <hostname >sede.diputacionalicante.es </hostname >

1055 </host >

1056 <host >

1057 <ip >195.53.69.186 </ip>

1058 <hostname >www2.diputacionalicante.es </hostname >

1059 </host >

1060 <host >

1061 <ip >195.53.69.184 </ip>

1062 <hostname >consorcioresiduosa2.diputacionalicante.es </hostname >

1063 </host >

1064 <host >

1065 <ip >195.53.69.184 </ip>

1066 <hostname >abierta.diputacionalicante.es </hostname >

1067 </host >

1068 <host >

1069 <ip >195.53.69.149 </ip>

1070 <hostname >nueva.diputacionalicante.es </hostname >

1071 </host >

1072 <host >

1073 <ip >195.53.69.152 </ip>

1074 <hostname >forobienestar.diputacionalicante.es </hostname >
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1075 </host >

1076 <host >

1077 <ip >195.53.69.184 </ip>

1078 <hostname >grupoesquerraunida.diputacionalicante.es </hostname >

1079 </host >

1080 <host >

1081 <ip >195.53.69.142 </ip>

1082 <hostname >tramites.diputacionalicante.es </hostname >

1083 </host >

1084 <host >

1085 <ip >195.53.69.188 </ip>

1086 <hostname >pruebassede.diputacionalicante.es </hostname >

1087 </host >

1088 <host >

1089 <ip >195.53.69.184 </ip>

1090 <hostname >jornadaeuropea.diputacionalicante.es </hostname >

1091 </host >

1092 <host >

1093 <ip >195.53.69.10 </ip>

1094 <hostname >moderniza.diputacionalicante.es </hostname >

1095 </host >

1096 <host >

1097 <ip >195.53.69.184 </ip>

1098 <hostname >wpomiguel.diputacionalicante.es </hostname >

1099 </host >

1100 <host >

1101 <ip >195.53.69.146 </ip>

1102 <hostname >predipupressres.diputacionalicante.es </hostname >

1103 </host >

1104 <host >

1105 <ip >195.53.69.179 </ip>

1106 <hostname >preglpi.diputacionalicante.es </hostname >

1107 </host >

1108 <host >

1109 <ip >195.53.69.145 </ip>

1110 <hostname >wsnominas.diputacionalicante.es </hostname >

1111 </host >

1112 <host >

1113 <ip >195.53.69.184 </ip>

1114 <hostname >territoriointeligente.diputacionalicante.es </hostname >

1115 </host >

1116 <host >

1117 <ip >195.53.69.160 </ip>

1118 <hostname >vm.diputacionalicante.es </hostname >

1119 </host >

1120 <host >

1121 <ip >195.53.69.152 </ip>

1122 <hostname >villenaold.diputacionalicante.es </hostname >

1123 </host >

1124 <host >

1125 <ip >195.53.69.184 </ip>

1126 <hostname >creama.diputacionalicante.es </hostname >

1127 </host >

1128 <host >datosabiertos.diputacionalicante.es </host >

1129 <host >new.diputacionalicante.es </host >
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1130 <host >aytosapp.diputacionalicante.es </host >

1131 <host >cocentaina.diputacionalicante.es </host >

1132 <host >glpi.diputacionalicante.es </host >

1133 <host >parajesnaturales.diputacionalicante.es </host >

1134 <host >gfw.diputacionalicante.es </host >

1135 <host >soportemunicipios.diputacionalicante.es </host >

1136 <host >formacion.diputacionalicante.es </host >

1137 <host >www.archivo.diputacionalicante.es </host >

1138 <host >documentacion.diputacionalicante.es </host >

1139 <host >municipapp.diputacionalicante.es </host >

1140 <host >consorcioresiduosa2.diputacionalicante.es </host >

1141 <host >www.diputacionalicante.es </host >

1142 <host >agendacultural.diputacionalicante.es </host >

1143 <host >cesarsanchez.diputacionalicante.es </host >

1144 <host >blog.formacion.diputacionalicante.es </host >

1145 <host >voluntariado.diputacionalicante.es </host >

1146 <host >registrypodman.diputacionalicante.es </host >

1147 <host >registry.diputacionalicante.es </host >

1148 <host >sede.diputacionalicante.es </host >

1149 <host >portal.diputacionalicante.es </host >

1150 <host >eformacion.diputacionalicante.es </host >

1151 <host >pmh.diputacionalicante.es </host >

1152 <host >1 edicion.semcompol.diputacionalicante.es </host >

1153 <host >planmoderniza.diputacionalicante.es </host >

1154 <host >acftest.diputacionalicante.es </host >

1155 <host >presistemas.diputacionalicante.es </host >

1156 <host >europa.diputacionalicante.es </host >

1157 <host >transparenciaws.diputacionalicante.es </host >

1158 <host >new.diputacionalicante.es </host >

1159 <host >violenciasmachistas.diputacionalicante.es </host >

1160 <host >foro.diputacionalicante.es </host >

1161 <host >congresotransparencia.diputacionalicante.es </host >

1162 <host >nueva.diputacionalicante.es </host >

1163 <host >premiosalbi.diputacionalicante.es </host >

1164 <host >municipapp.diputacionalicante.es </host >

1165 <host >planes.diputacionalicante.es </host >

1166 <host >sededocsftp.diputacionalicante.es </host >

1167 <host >amigos.diputacionalicante.es </host >

1168 <host >espublicofiles.diputacionalicante.es </host >

1169 <host >wifi4eulosmontesinos.diputacionalicante.es </host >

1170 <host >graylog.diputacionalicante.es </host >

1171 <host >predipupressres.diputacionalicante.es </host >

1172 <host >vm.diputacionalicante.es </host >

1173 <host >autodiscover.diputacionalicante.es </host >

1174 <host >amigosphplist.diputacionalicante.es </host >

1175 <host >ftpayuntamientos.diputacionalicante.es </host >

1176 <host >sede.diputacionalicante.es </host >

1177 <host >sedepre.diputacionalicante.es </host >

1178 <host >portalproveedor.diputacionalicante.es </host >

1179 <host >topcreation.diputacionalicante.es </host >

1180 <host >moderniza.diputacionalicante.es </host >

1181 <host >portal.diputacionalicante.es </host >

1182 <host >agenda21.diputacionalicante.es </host >

1183 <host >transparencia.diputacionalicante.es </host >

1184 <host >mysqldiputacion.diputacionalicante.es </host >
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1185 <host >eformacion.diputacionalicante.es </host >

1186 <host >abiertaws.diputacionalicante.es </host >

1187 <host >foroinnovatet.diputacionalicante.es </host >

1188 <host >tramites.diputacionalicante.es </host >

1189 <host >porqueesposible.diputacionalicante.es </host >

1190 <host >pruebalime.diputacionalicante.es </host >

1191 <host >podcastgilalbert.diputacionalicante.es </host >

1192 <host >abierta.diputacionalicante.es </host >

1193 <host >villenaold.diputacionalicante.es </host >

1194 <host >glpi.diputacionalicante.es </host >

1195 <host >gfw.diputacionalicante.es </host >

1196 <host >tpv.diputacionalicante.es </host >

1197 <host >soportemunicipios.diputacionalicante.es </host >

1198 <host >wsnominas.diputacionalicante.es </host >

1199 <host >formacion.diputacionalicante.es </host >

1200 <host >dwnmedios.diputacionalicante.es </host >

1201 <host >participando.diputacionalicante.es </host >

1202 <host >conductasadictivas.diputacionalicante.es </host >

1203 <host >documentacion.diputacionalicante.es </host >

1204 <host >eurojuv.diputacionalicante.es </host >

1205 <host >xixona.diputacionalicante.es </host >

1206 <host >hipokrates1 -iaf.diputacionalicante.es </host >

1207 <host >ftpcoronavirus.diputacionalicante.es </host >

1208 <host >board.diputacionalicante.es </host >

1209 <host >agendacultural.diputacionalicante.es </host >

1210 <host >curso1 -iafalicante.diputacionalicante.es </host >

1211 <host >semcompol.diputacionalicante.es </host >

1212 <host >ftpteleasistencia.diputacionalicante.es </host >

1213 <host >registry.diputacionalicante.es </host >

1214 <host >clvprueba.diputacionalicante.es </host >

1215 <host >holon.diputacionalicante.es </host >

1216 <host >gfwpreproductivo.diputacionalicante.es </host >

1217 <host >partmurodev.diputacionalicante.es </host >

1218 <host >tpvdes.diputacionalicante.es </host >

1219 <host >informacionbop.diputacionalicante.es </host >

1220 <host >pmh.diputacionalicante.es </host >

1221 <host >orxetamaps.diputacionalicante.es </host >

1222 <host >1 edicion.semcompol.diputacionalicante.es </host >

1223 <host >datosabiertos.diputacionalicante.es </host >

1224 <host >mail.diputacionalicante.es </host >

1225 <host >repo1.diputacionalicante.es </host >

1226 <host >aytosapp.diputacionalicante.es </host >

1227 <host >jornadaprocedimientoadministrativo.diputacionalicante.es </host >

1228 <host >nuevasede.diputacionalicante.es </host >

1229 <host >mysqlaccess.diputacionalicante.es </host >

1230 <host >parajesnaturales.diputacionalicante.es </host >

1231 <host >1e1.diputacionalicante.es </host >

1232 <host >abierta -iaf.diputacionalicante.es </host >

1233 <host >grupocompromis.diputacionalicante.es </host >

1234 <host >iter -iaf.diputacionalicante.es </host >

1235 <host >descargaglpi.diputacionalicante.es </host >

1236 <host >consorcioresiduosa2.diputacionalicante.es </host >

1237 <host >territoriointeligente.diputacionalicante.es </host >

1238 <host >torneodegolf.diputacionalicante.es </host >

1239 <host >sededocs.diputacionalicante.es </host >
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1240 <host >hemeroteca.diputacionalicante.es </host >

1241 <host >expocreativa.diputacionalicante.es </host >

1242 <host >mesadelagua.diputacionalicante.es </host >

1243 <host >blog.formacion.diputacionalicante.es </host >

1244 <host >jornadaeuropea.diputacionalicante.es </host >

1245 <host >agendaculturalresources.diputacionalicante.es </host >

1246 <host >lopd.diputacionalicante.es </host >

1247 <host >corporatepro.diputacionalicante.es </host >

1248 <host >voluntariado.diputacionalicante.es </host >

1249 <host >preglpi.diputacionalicante.es </host >

1250 <host >ftpvideoactas.diputacionalicante.es </host >

1251 <host >eiel.diputacionalicante.es </host >

1252 <host >creama.diputacionalicante.es </host >

1253 <host >cajacredito.diputacionalicante.es </host >

1254 <host >formacion2.diputacionalicante.es </host >

1255 <host >pruebasmari.diputacionalicante.es </host >

1256 <host >www2.diputacionalicante.es </host >

1257 <host >limenew.diputacionalicante.es </host >

1258 <host >acftest.diputacionalicante.es </host >

1259 <host >3 edicion.semcompol.diputacionalicante.es </host >

1260 <host >cocentaina.diputacionalicante.es </host >

1261 <host >forobienestar.diputacionalicante.es </host >

1262 <host >indicadoressam.diputacionalicante.es </host >

1263 <host >portalpre.diputacionalicante.es </host >

1264 <host >curso2 -iafalicante.diputacionalicante.es </host >

1265 <host >archivo.diputacionalicante.es </host >

1266 <host >international.diputacionalicante.es </host >

1267 <host >pruebasmariwpml.diputacionalicante.es </host >

1268 <host >tasasmunicipales.diputacionalicante.es </host >

1269 <host >accionvip -iaf.diputacionalicante.es </host >

1270 <host >wpomiguel.diputacionalicante.es </host >

1271 <host >clvpruebasdes.diputacionalicante.es </host >

1272 <host >agendaphplist.diputacionalicante.es </host >

1273 <host >grupoesquerraunida.diputacionalicante.es </host >

1274 <host >grupopopular.diputacionalicante.es </host >

1275 <host >smtp.diputacionalicante.es </host >

1276 <host >euindustrydays.diputacionalicante.es </host >

1277 <host >vpn.diputacionalicante.es </host >

1278 <host >tollos.diputacionalicante.es </host >

1279 <host >mysqlayuntamientos.diputacionalicante.es </host >

1280 <host >registrypodman.diputacionalicante.es </host >

1281 <host >jornadamoderniza.diputacionalicante.es </host >

1282 <host >azorinsv.diputacionalicante.es </host >

1283 <host >muro.diputacionalicante.es </host >

1284 <host >wpfordes.diputacionalicante.es </host >

1285 <host >planmoderniza.diputacionalicante.es </host >

1286 <host >sanmigueldesalinas.diputacionalicante.es </host >

1287 <host >aulavirtual -iafalicante.diputacionalicante.es </host >

1288 <host >clon.diputacionalicante.es </host >

1289 <host >concejalesayuntamientos.diputacionalicante.es </host >

1290 <host >busot.diputacionalicante.es </host >

1291 <host >premioazorin2020.diputacionalicante.es </host >

1292 <host >pruebassede.diputacionalicante.es </host >

1293 <host >documentacion.diputacionalicante.es </host >

1294 <host >municipapp.diputacionalicante.es </host >
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1295 <host >datosabiertos.diputacionalicante.es </host >

1296 <host >consorcioresiduosa2.diputacionalicante.es </host >

1297 <host >www.diputacionalicante.es </host >

1298 <host >abierta.diputacionalicante.es </host >

1299 <host >glpi.diputacionalicante.es </host >

1300 <host >hemeroteca.diputacionalicante.es </host >

1301 <host >gfw.diputacionalicante.es </host >

1302 <host >sede.diputacionalicante.es </host >

1303 <host >mi.diputacionalicante.es </host >

1304 <host >soportemunicipios.diputacionalicante.es </host >

1305 <host >formacion.diputacionalicante.es </host >

1306 <host >concursocentrocongresosalicante.diputacionalicante.es </host >

1307 <host >portal.diputacionalicante.es </host >

1308 <host >conductasadictivas.diputacionalicante.es </host >

1309 </theHarvester >

A continuación, se muestra el archivo JSON generado por theHarvester:

1 {

2 "asns": [

3 "AS13335",

4 "AS24940",

5 "AS3352",

6 "AS8560"

7 ],

8 "emails": [

9 "bolsa.arpa@diputacionalicante.es",

10 "bolsa.contrabajo@diputacionalicante.es",

11 "bolsa.trombontenor@diputacionalicante.es",

12 "bolsa.trompa@diputacionalicante.es",

13 "bolsa.violin@diputacionalicante.es",

14 "buengobierno@diputacionalicante.es",

15 "ciudadanosextranjeros@diputacionalicante.es",

16 "conserva@diputacionalicante.es",

17 "consorciobomberos@diputacionalicante.es",

18 "consorcioresiduosa2@diputacionalicante.es",

19 "contratacion@diputacionalicante.es",

20 "cultura@diputacionalicante.es",

21 "edictos.bop@diputacionalicante.es",

22 "formacio@diputacionalicante.es",

23 "francisco.cano@diputacionalicante.es",

24 "fruizfe@diputacionalicante.es",

25 "galbert@diputacionalicante.es",

26 "hacienda@diputacionalicante.es",

27 "hogarprovincial@diputacionalicante.es",

28 "iaccursos@diputacionalicante.es",

29 "iberna@diputacionalicante.es",

30 "igualdad@diputacionalicante.es",

31 "imagen.promocion@diputacionalicante.es",

32 "jcacho@diputacionalicante.es",

33 "juanfran.perez@diputacionalicante.es",

34 "juventud@diputacionalicante.es",

35 "lbernabe@diputacionalicante.es",
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36 "lsanchez@diputacionalicante.es",

37 "lvilapla@diputacionalicante.es",

38 "mamartim@diputacionalicante.es",

39 "miguel.lopez@diputacionalicante.es",

40 "mjrico@diputacionalicante.es",

41 "motero@diputacionalicante.es",

42 "oficinapd@diputacionalicante.es",

43 "plaosa@diputacionalicante.es",

44 "preinfraestructuras@diputacionalicante.es",

45 "prensa@diputacionalicante.es",

46 "presidente@diputacionalicante.es",

47 "protocolo.adda@diputacionalicante.es",

48 "registro@diputacionalicante.es"

49 ],

50 "hosts": [

51 "*. diputacionalicante.es",

52 "1e1.diputacionalicante.es",

53 "1e1.diputacionalicante.es :195.53.69.184",

54 "1edicion.semcompol.diputacionalicante.es",

55 "1edicion.semcompol.diputacionalicante.es :195.53.69.184",

56 "2edicion.semcompol.diputacionalicante.es",

57 "2edicion.semcompol.diputacionalicante.es :195.53.69.184",

58 "3edicion.semcompol.diputacionalicante.es",

59 "3edicion.semcompol.diputacionalicante.es :195.53.69.184",

60 "Alicantecocentaina.diputacionalicante.es",

61 "abierta -iaf.diputacionalicante.es",

62 "abierta -iaf.diputacionalicante.es :195.53.69.162",

63 "abierta -iaf.diputacionalicante.es :195.53.69.184",

64 "abierta.diputacionalicante.es",

65 "abierta.diputacionalicante.es :195.53.69.158",

66 "abierta.diputacionalicante.es :195.53.69.184",

67 "abiertaws.diputacionalicante.es",

68 "abiertaws.diputacionalicante.es :195.53.69.162",

69 "abiertaws.diputacionalicante.es :195.53.69.184",

70 "acceso.diputacionalicante.es",

71 "acceso.diputacionalicante.es :195.53.69.30",

72 "accionvip -iaf.diputacionalicante.es",

73 "accionvip -iaf.diputacionalicante.es :195.53.69.179",

74 "accionvip -iaf.diputacionalicante.es :195.53.69.184",

75 "acftest.diputacionalicante.es",

76 "acftest.diputacionalicante.es :195.53.69.184",

77 "agenda21.diputacionalicante.es",

78 "agenda21.diputacionalicante.es :195.53.69.160",

79 "agendacultural.diputacionalicante.es",

80 "agendacultural.diputacionalicante.es :195.53.69.179",

81 "agendacultural.diputacionalicante.es :195.53.69.184",

82 "agendaculturalresources.diputacionalicante.es",

83 "agendaculturalresources.diputacionalicante.es :195.53.69.157",

84 "agendaphplist.diputacionalicante.es",

85 "agendaphplist.diputacionalicante.es :195.53.69.184",

86 "amigos.diputacionalicante.es",

87 "amigos.diputacionalicante.es :195.53.69.184",

88 "amigosphplist.diputacionalicante.es",

89 "amigosphplist.diputacionalicante.es :195.53.69.184",

90 "archivo.diputacionalicante.es",
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91 "aulavirtual -iafalicante.diputacionalicante.es",

92 "aulavirtual -iafalicante.diputacionalicante.es :195.53.69.184",

93 "autodiscover.diputacionalicante.es",

94 "autodiscover.diputacionalicante.es:mail.diputacionalicante.es",

95 "autodiscover.diputacionalicante.es:mail.diputacionalicante.es.",

96 "aytosapp.diputacionalicante.es",

97 "aytosapp.diputacionalicante.es :195.53.69.157",

98 "azorinsv.diputacionalicante.es",

99 "azorinsv.diputacionalicante.es :195.53.69.184",

100 "blog.formacion.diputacionalicante.es",

101 "blog.formacion.diputacionalicante.es:ghs.google.com",

102 "blog.formacion.diputacionalicante.es:ghs.google.com.",

103 "board.diputacionalicante.es",

104 "board.diputacionalicante.es :195.53.69.146",

105 "busot.diputacionalicante.es",

106 "busot.diputacionalicante.es :195.53.69.179",

107 "cajacredito.diputacionalicante.es",

108 "cajacredito.diputacionalicante.es :195.53.69.184",

109 "cajacreditonew.diputacionalicante.es",

110 "cajacreditonew.diputacionalicante.es :195.53.69.179",

111 "cesarsanchez.diputacionalicante.es",

112 "clon.diputacionalicante.es",

113 "clon.diputacionalicante.es :195.53.69.152",

114 "clvprueba.diputacionalicante.es",

115 "clvprueba.diputacionalicante.es :195.53.69.146",

116 "clvpruebasdes.diputacionalicante.es",

117 "clvpruebasdes.diputacionalicante.es :195.53.69.162",

118 "clvpruebasdes.diputacionalicante.es :195.53.69.179",

119 "cocentaina.diputacionalicante.es",

120 "cocentaina.diputacionalicante.es :195.53.69.184",

121 "concejalesayuntamientos.diputacionalicante.es",

122 "concejalesayuntamientos.diputacionalicante.es :195.53.69.160",

123 "concursocentrocongresosalicante.diputacionalicante.es",

124 "concursocentrocongresosalicante.diputacionalicante.es :195.53.69.179",

125 "conductasadictivas.diputacionalicante.es",

126 "conductasadictivas.diputacionalicante.es :195.53.69.184",

127 "congresotransparencia.diputacionalicante.es",

128 "consorcioresiduosa2.diputacionalicante.es",

129 "consorcioresiduosa2.diputacionalicante.es :195.53.69.179",

130 "consorcioresiduosa2.diputacionalicante.es :195.53.69.184",

131 "corporatepro.diputacionalicante.es",

132 "corporatepro.diputacionalicante.es :195.53.69.184",

133 "creama.diputacionalicante.es",

134 "creama.diputacionalicante.es :195.53.69.184",

135 "cuesprev.diputacionalicante.es",

136 "cuesprev.diputacionalicante.es :195.53.69.184",

137 "curso1 -iafalicante.diputacionalicante.es",

138 "curso1 -iafalicante.diputacionalicante.es :195.53.69.179",

139 "curso2 -iafalicante.diputacionalicante.es",

140 "curso2 -iafalicante.diputacionalicante.es :195.53.69.179",

141 "datosabiertos.diputacionalicante.es",

142 "datosabiertos.diputacionalicante.es :195.53.69.184",

143 "descargaglpi.diputacionalicante.es",

144 "descargaglpi.diputacionalicante.es :195.53.69.160",

145 "diputacionalicante.es:smtp.diputacionalicante.es",
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146 "diputacionalicante.es:smtp.diputacionalicante.es.",

147 "documentacion.diputacionalicante.es",

148 "documentacion.diputacionalicante.es :195.53.69.160",

149 "documentosregistro.diputacionalicante.es",

150 "documentosregistro.diputacionalicante.es :195.53.69.179",

151 "dwnmedios.diputacionalicante.es",

152 "dwnmedios.diputacionalicante.es :195.53.69.160",

153 "eformacion.diputacionalicante.es",

154 "eformacion.diputacionalicante.es :95.61.88.71",

155 "eiel.diputacionalicante.es",

156 "encuestasua.diputacionalicante.es",

157 "encuestasua.diputacionalicante.es :195.53.69.184",

158 "espublicofiles.diputacionalicante.es",

159 "espublicofiles.diputacionalicante.es :195.53.69.146",

160 "euindustrydays.diputacionalicante.es",

161 "euindustrydays.diputacionalicante.es :195.53.69.184",

162 "eurojuv.diputacionalicante.es",

163 "eurojuv.diputacionalicante.es :195.53.69.179",

164 "eurojuv.diputacionalicante.es :195.53.69.184",

165 "europa.diputacionalicante.es",

166 "europa.diputacionalicante.es :195.53.69.184",

167 "expocreativa.diputacionalicante.es",

168 "expocreativa.diputacionalicante.es :195.53.69.184",

169 "formacion.diputacionalicante.es",

170 "formacion.diputacionalicante.es :195.53.69.160",

171 "formacion2.diputacionalicante.es",

172 "formacion2.diputacionalicante.es :195.53.69.160",

173 "foro.diputacionalicante.es",

174 "foro.diputacionalicante.es :195.53.69.184",

175 "forobienestar.diputacionalicante.es",

176 "forobienestar.diputacionalicante.es :195.53.69.152",

177 "foroinnovatet.diputacionalicante.es",

178 "foroinnovatet.diputacionalicante.es :195.53.69.184",

179 "ftpayuntamientos.diputacionalicante.es",

180 "ftpayuntamientos.diputacionalicante.es :195.53.69.152",

181 "ftpcoronavirus.diputacionalicante.es",

182 "ftpcoronavirus.diputacionalicante.es :195.53.69.160",

183 "ftpteleasistencia.diputacionalicante.es",

184 "ftpvideoactas.diputacionalicante.es",

185 "ftpvideoactas.diputacionalicante.es :195.53.69.160",

186 "gfw.diputacionalicante.es",

187 "gfw.diputacionalicante.es :195.53.69.151",

188 "gfwpreproductivo.diputacionalicante.es",

189 "gfwpreproductivo.diputacionalicante.es :195.53.69.151",

190 "glpi.diputacionalicante.es",

191 "glpi.diputacionalicante.es :195.53.69.184",

192 "graylog.diputacionalicante.es",

193 "grupociudadanos.diputacionalicante.es",

194 "grupociudadanos.diputacionalicante.es :195.53.69.179",

195 "grupocompromis.diputacionalicante.es",

196 "grupocompromis.diputacionalicante.es :195.53.69.179",

197 "grupocompromis.diputacionalicante.es :195.53.69.184",

198 "grupoesquerraunida.diputacionalicante.es",

199 "grupoesquerraunida.diputacionalicante.es :195.53.69.184",

200 "grupopopular.diputacionalicante.es",



137

201 "grupopopular.diputacionalicante.es :195.53.69.179",

202 "grupopopular.diputacionalicante.es :195.53.69.184",

203 "gruposocialista.diputacionalicante.es",

204 "gruposocialista.diputacionalicante.es :195.53.69.179",

205 "hemeroteca.diputacionalicante.es",

206 "hemeroteca.diputacionalicante.es :195.53.69.179",

207 "hemeroteca.diputacionalicante.es :195.53.69.184",

208 "hipokrates1 -iaf.diputacionalicante.es",

209 "hipokrates1 -iaf.diputacionalicante.es :195.53.69.179",

210 "hipokrates1 -iaf.diputacionalicante.es :195.53.69.184",

211 "hipokrates2 -iaf.diputacionalicante.es",

212 "hipokrates2 -iaf.diputacionalicante.es :195.53.69.179",

213 "holon.diputacionalicante.es",

214 "holon.diputacionalicante.es :195.53.69.160",

215 "indicadoresinf.diputacionalicante.es",

216 "indicadoresinf.diputacionalicante.es :195.53.69.160",

217 "indicadoressam.diputacionalicante.es",

218 "indicadoressam.diputacionalicante.es :195.53.69.160",

219 "informacionbop.diputacionalicante.es",

220 "informacionbop.diputacionalicante.es :195.53.69.160",

221 "international.diputacionalicante.es",

222 "international.diputacionalicante.es :195.53.69.184",

223 "iter -iaf.diputacionalicante.es",

224 "iter -iaf.diputacionalicante.es :195.53.69.179",

225 "iter -iaf.diputacionalicante.es :195.53.69.184",

226 "jornadadeasistenciamunicipios.diputacionalicante.es",

227 "jornadadeasistenciamunicipios.diputacionalicante.es :195.53.69.179",

228 "jornadaeuropea.diputacionalicante.es",

229 "jornadaeuropea.diputacionalicante.es :195.53.69.184",

230 "jornadamoderniza.diputacionalicante.es",

231 "jornadamoderniza.diputacionalicante.es :195.53.69.184",

232 "jornadaprocedimientoadministrativo.diputacionalicante.es",

233 "jornadaprocedimientoadministrativo.diputacionalicante.es :195.53.69.160",

234 "jornadarelacionesafectivas.diputacionalicante.es",

235 "jornadarelacionesafectivas.diputacionalicante.es :195.53.69.184",

236 "limenew.diputacionalicante.es",

237 "limenew.diputacionalicante.es :195.53.69.184",

238 "lopd.diputacionalicante.es",

239 "lopd.diputacionalicante.es :82.98.148.168",

240 "mail.diputacionalicante.es",

241 "mail.diputacionalicante.es :195.53.69.150",

242 "mesadelagua.diputacionalicante.es",

243 "mesadelagua.diputacionalicante.es :195.53.69.184",

244 "mi.diputacionalicante.es",

245 "mico -presupuestariagfw.diputacionalicante.es",

246 "moderniza.diputacionalicante.es",

247 "moderniza.diputacionalicante.es :195.53.69.10",

248 "municipapp.diputacionalicante.es",

249 "municipapp.diputacionalicante.es :195.53.69.179",

250 "municipapp.diputacionalicante.es :195.53.69.184",

251 "muro.diputacionalicante.es",

252 "muro.diputacionalicante.es :195.53.69.184",

253 "myadmin.diputacionalicante.es",

254 "myadmin.diputacionalicante.es :195.53.69.179",

255 "mysqlaccess.diputacionalicante.es",
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256 "mysqlaccess.diputacionalicante.es :195.53.69.184",

257 "mysqlayuntamientos.diputacionalicante.es",

258 "mysqlayuntamientos.diputacionalicante.es :195.53.69.152",

259 "mysqldiputacion.diputacionalicante.es",

260 "mysqldiputacion.diputacionalicante.es :195.53.69.152",

261 "new.diputacionalicante.es",

262 "new.porqueesposible.diputacionalicante.es",

263 "new.porqueesposible.diputacionalicante.es :195.53.69.152",

264 "newdatos.diputacionalicante.es",

265 "newdatos.diputacionalicante.es :195.53.69.162",

266 "newdipu.diputacionalicante.es",

267 "newdipu.diputacionalicante.es :195.53.69.179",

268 "nicasede.diputacionalicante.es",

269 "nueva.diputacionalicante.es",

270 "nueva.diputacionalicante.es :195.53.69.149",

271 "nuevasede.diputacionalicante.es",

272 "nuevasede.diputacionalicante.es :195.53.69.146",

273 "orxetamaps.diputacionalicante.es",

274 "orxetamaps.diputacionalicante.es :195.53.69.152",

275 "parajesnaturales.diputacionalicante.es",

276 "parajesnaturales.diputacionalicante.es :195.53.69.179",

277 "parajesnaturales.diputacionalicante.es :195.53.69.184",

278 "participando.diputacionalicante.es",

279 "participando.diputacionalicante.es :195.53.69.179",

280 "participando.diputacionalicante.es :195.53.69.184",

281 "participandonew.diputacionalicante.es",

282 "participandonew.diputacionalicante.es :195.53.69.179",

283 "partmurodev.diputacionalicante.es",

284 "partmurodev.diputacionalicante.es :195.53.69.184",

285 "phplist.diputacionalicante.es",

286 "phplist.diputacionalicante.es :195.53.69.146",

287 "planes.diputacionalicante.es",

288 "planes.diputacionalicante.es :195.53.69.184",

289 "planmoderniza.diputacionalicante.es",

290 "planmoderniza.diputacionalicante.es :195.53.69.162",

291 "planmoderniza.diputacionalicante.es :195.53.69.184",

292 "planmodernizanew.diputacionalicante.es",

293 "planmodernizanew.diputacionalicante.es :195.53.69.179",

294 "pmh.diputacionalicante.es",

295 "pmh.diputacionalicante.es :195.53.69.14",

296 "podcastgilalbert.diputacionalicante.es",

297 "podcastgilalbert.diputacionalicante.es :195.53.69.184",

298 "porqueesposible.diputacionalicante.es",

299 "portal.diputacionalicante.es",

300 "portal.diputacionalicante.es :195.53.69.162",

301 "portal.diputacionalicante.es :195.53.69.184",

302 "portalpre.diputacionalicante.es",

303 "portalpre.diputacionalicante.es.diputacionalicante.es :195.53.69.179",

304 "portalpre.diputacionalicante.es :195.53.69.179",

305 "portalproveedor.diputacionalicante.es",

306 "predipupressres.diputacionalicante.es",

307 "predipupressres.diputacionalicante.es :195.53.69.146",

308 "preglpi.diputacionalicante.es",

309 "preglpi.diputacionalicante.es :195.53.69.179",

310 "premioazorin2020.diputacionalicante.es",



139

311 "premioazorin2020.diputacionalicante.es :195.53.69.179",

312 "premioazorin2020.diputacionalicante.es :195.53.69.184",

313 "premiosalbi.diputacionalicante.es",

314 "premiosalbi.diputacionalicante.es :195.53.69.149",

315 "presistemas.diputacionalicante.es",

316 "presistemas.diputacionalicante.es :195.53.69.146",

317 "procesosparticipativos.diputacionalicante.es",

318 "procesosparticipativos.diputacionalicante.es :195.53.69.184",

319 "promyadmin.diputacionalicante.es",

320 "promyadmin.diputacionalicante.es :195.53.69.184",

321 "pruebalime.diputacionalicante.es",

322 "pruebalime.diputacionalicante.es :195.53.69.146",

323 "pruebasmari.diputacionalicante.es",

324 "pruebasmari.diputacionalicante.es :195.53.69.184",

325 "pruebasmariwpml.diputacionalicante.es",

326 "pruebasmariwpml.diputacionalicante.es :195.53.69.184",

327 "pruebassede.diputacionalicante.es",

328 "pruebassede.diputacionalicante.es :195.53.69.188",

329 "registry.diputacionalicante.es",

330 "registry.diputacionalicante.es :195.53.69.179",

331 "registrypodman.diputacionalicante.es",

332 "registrypodman.diputacionalicante.es :172.16.14.151",

333 "repo1.diputacionalicante.es",

334 "sanmigueldesalinas.diputacionalicante.es",

335 "sanmigueldesalinas.diputacionalicante.es :195.53.69.152",

336 "scpi.diputacionalicante.es :195.53.69.162",

337 "sede.diputacionalicante.es",

338 "sede.diputacionalicante.es :195.53.69.179",

339 "sede.diputacionalicante.es :195.53.69.184",

340 "sededocs.diputacionalicante.es",

341 "sededocs.diputacionalicante.es :195.53.69.151",

342 "sededocsftp.diputacionalicante.es",

343 "sededocsftp.diputacionalicante.es :195.53.69.160",

344 "sedepre.diputacionalicante.es",

345 "sedepre.diputacionalicante.es :195.53.69.179",

346 "semcompol.diputacionalicante.es",

347 "semcompol.diputacionalicante.es :195.53.69.184",

348 "smtp.diputacionalicante.es",

349 "smtp.diputacionalicante.es :195.53.69.155",

350 "soportemunicipios.diputacionalicante.es",

351 "soportemunicipios.diputacionalicante.es :195.53.69.179",

352 "soportemunicipios.diputacionalicante.es :195.53.69.184",

353 "tasasmunicipales.diputacionalicante.es",

354 "tasasmunicipales.diputacionalicante.es :195.53.69.13",

355 "territoriointeligente.diputacionalicante.es",

356 "territoriointeligente.diputacionalicante.es :195.53.69.184",

357 "tollos.diputacionalicante.es",

358 "tollos.diputacionalicante.es :195.53.69.184",

359 "topcreation.diputacionalicante.es",

360 "torneodegolf.diputacionalicante.es",

361 "torneodegolf.diputacionalicante.es :195.53.69.184",

362 "tpv.diputacionalicante.es",

363 "tpv.diputacionalicante.es :195.53.69.145",

364 "tpvdes.diputacionalicante.es",

365 "tpvdes.diputacionalicante.es :195.53.69.145",
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366 "tramites.diputacionalicante.es",

367 "tramites.diputacionalicante.es :195.53.69.142",

368 "transparencia.diputacionalicante.es",

369 "transparencia.diputacionalicante.es :195.53.69.149",

370 "transparenciaws.diputacionalicante.es",

371 "transparenciaws.diputacionalicante.es :195.53.69.145",

372 "villenaold.diputacionalicante.es",

373 "villenaold.diputacionalicante.es :195.53.69.152",

374 "violenciasmachistas.diputacionalicante.es",

375 "violenciasmachistas.diputacionalicante.es :195.53.69.179",

376 "violenciasmachistas.diputacionalicante.es :195.53.69.184",

377 "vm.diputacionalicante.es",

378 "vm.diputacionalicante.es :195.53.69.160",

379 "voluntariado.diputacionalicante.es",

380 "voluntariado.diputacionalicante.es :195.53.69.184",

381 "vpn.diputacionalicante.es",

382 "vpn.diputacionalicante.es :195.53.69.1",

383 "webservice.diputacionalicante.es",

384 "webservice.diputacionalicante.es :195.53.69.141",

385 "wifi4eulosmontesinos.diputacionalicante.es",

386 "wifi4eulosmontesinos.diputacionalicante.es :195.53.69.179",

387 "wifi4eulosmontesinos.diputacionalicante.es :195.53.69.184",

388 "wpfordes.diputacionalicante.es",

389 "wpfordes.diputacionalicante.es :195.53.69.188",

390 "wpomiguel.diputacionalicante.es",

391 "wpomiguel.diputacionalicante.es :195.53.69.184",

392 "wsnominas.diputacionalicante.es",

393 "wsnominas.diputacionalicante.es :195.53.69.145",

394 "www2.diputacionalicante.es",

395 "www2.diputacionalicante.es :195.53.69.186",

396 "xixona.diputacionalicante.es",

397 "xixona.diputacionalicante.es :195.53.69.179"

398 ],

399 "interesting_urls": [

400 "http :\/\/ acftest.diputacionalicante.es\/wp-content \/ languages \/ dismarket \/ bracteate

%20_sleaziness.html",

401 "http :\/\/ www.asddates.info \/? utm_source =5 af3ff4b5a797&s=P2VFv7mO&r=http %3A %2F %2

Fparticipando.diputacionalicante.es %2Fwp -content %2Fcache %2Fempyromancy %2

FCopaifera_tattva.html&fp=



=",

402 "https :\/\/ planmoderniza.diputacionalicante.es\/"

403 ],

404 "ips": [

405 "104.21.75.10",

406 "144.76.30.237",

407 "172.16.14.151",

408 "173.194.195.121",

409 "194.224.22.237",

410 "195.53.69.14",

411 "195.53.69.149",

412 "195.53.69.151",

413 "195.53.69.152",

414 "195.53.69.157",

415 "195.53.69.160",
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416 "195.53.69.162",

417 "195.53.69.179",

418 "195.53.69.184",

419 "216.58.193.83",

420 "216.58.213.147",

421 "2606:4700:3033::6815:3 cab",

422 "2606:4700:3037::6815:3 ed3",

423 "82.223.111.50",

424 "95.61.88.71"

425 ],

426 "shodan": []

427 }
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[13] United Nations. Seguridad cibernética: un problema mundial que demanda un enfoque
mundial | Naciones Unidas. es. Publisher: United Nations. URL: https://www.un.
org/es/desa/seguridad-cibernetica (visitado 29-10-2023).

[14] Caza de ciberamenazas: todo lo que debes saber. es. URL: https://ciberseguridad.
com/servicios/caza-ciberamenazas/ (visitado 29-10-2023).

[15] Desarrollo en cascada. es. Page Version ID: 154583679. Oct. de 2023. URL: https:
/ / es . wikipedia . org / w / index . php ? title = Desarrollo en cascada & oldid =

154583679 (visitado 14-10-2023).

[16] Contenidos de la asignatura: TFG - Seguridad informática - Aula 1. URL: https://
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