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Resumen del Trabajo

Tras los acontecimientos del COVID-19, muchas empresas se han visto en la
necesidad de transformar la forma en que venian trabajando, destacando la
necesidad de soluciones de trabajo remoto efectivas, fomentando por ejemplo
el teletrabajo. Por tanto, la VDI se ha convertido en una herramienta critica
para permitir el acceso seguro y flexible a los escritorios y aplicaciones
corporativas, lo que la convierte en un tema de gran actualidad. En dicha
transformacién se pone el protagonismo en las PYMEs dado el grado de
importancia en nuestro pais pudiendo ayudar a favorecer su transformacién
digital de cara a nuevas generaciones de empresas. Siendo conscientes de
los desafios que deben enfrentarse las PYMEs a menudo que en su mayoria
disponen de recursos limitados en inversion en tecnologias. Es vital que
comprendan los costos y beneficios de la implementacion de soluciones como
la VDI antes de tomar decisiones estratégicas de inversion. Por lo que,

centraremos el desarrollo del TFG en la creacién de un RFP.
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Abstract

Following the events of COVID-19, many companies have found it necessary
to transform the way they have been working, highlighting the need for effective
remote working solutions, for example by encouraging teleworking. VDI has
therefore become a critical tool for enabling secure and flexible access to
corporate desktops and applications, making it a highly topical issue. In this
transformation, the focus is on SMEs, given the degree of importance in our
country, which can help to favour their digital transformation in the face of new
generations of companies. Being aware of the challenges that SMEs often
face, most of which have limited resources to invest in technology, it is vital
that they understand the costs and benefits of digital transformation. It is vital
that they understand the costs and benefits of implementing solutions such as
VDI before making strategic investment decisions. Therefore, we will focus the

development of the TFG on the creation of an RFP.
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1. Introduccidn

Actualmente, desarrollo mi actividad profesional en el &mbito de la administracién
publica, especificamente en el departamento de Tecnologias de la Informacién (TI), el
cual se presenta como insuficiente para hacer frente a las crecientes demandas y

desafios a los que debe enfrentarse.

En consecuencia, tras tomar la determinacion de llevar a cabo un andlisis exhaustivo de
temas e investigaciones relevantes, he optado por la propuesta de implementar una
Solucién de Infraestructura de Escritorio Virtual (VDI) dirigida a pequefias y medianas
empresas (PYMES). Este proceso involucra la simulacion de una propuesta de licitacion,
el consecuente proceso de evaluacion y seleccién a través de un Proceso de Solicitud

de Propuestas (RFP) centrado en Plataformas de Virtualizacion de Escritorios.

En este contexto, el tema se reviste de una considerable importancia debido al papel
crucial que desempenia la transformacion digital en la actualidad. La creciente atencion
hacia las tecnologias de virtualizacién, especialmente en el contexto de las PYMEs,
impulsada en gran medida por las circunstancias derivadas de la pandemia, ha
subrayado la necesidad de soluciones de trabajo remoto que sean flexibles y seguras.
La VDI, en este sentido, se presenta como una alternativa viable para alcanzar estos

objetivos.

El enfoque principal de esta investigacion serd realizar una evaluacion exhaustiva de
diversas plataformas de VDI utilizando la metodologia RFP. Se espera proporcionar
recomendaciones significativas para las PYMEs que buscan adoptar estas soluciones.
La virtualizacién de escritorios ofrece ventajas notables en términos de escalabilidad,

seguridad y accesibilidad, pero la eleccion de la solucién mas adecuada resulta esencial.

Por consiguiente, se dara un énfasis particular en el desarrollo de un RFP (Request for
Proposal) con el propoésito de adquirir una infraestructura de escritorio virtual (VDI) que

se ajuste de manera especifica a los requisitos particulares de las organizaciones.

En ultima instancia, este proyecto se presenta como una oportunidad para aplicar los
conocimientos tedricos y la experiencia practica en un contexto real. La correcta
implementacion de un RFP puede asistir a las PYMESs y otras organizaciones en la toma
de decisiones informadas, un aspecto estratégico fundamental en lo que concierne a la

implementacion de soluciones tecnoldgicas.

1
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1.1. Contexto y justificacion del Trabajo

En el contexto de la introduccién anterior, se sientan las bases del proceso a
seguir en los siguientes puntos. Es por ello, que se justifica el planteamiento en base a
diferentes objetivos que tienen como fin el proporcionar una solucion tipo para cualquier
PYME.

Es por lo que, tras los acontecimientos del COVID-19, muchas empresas se han visto
en la necesidad de transformar la forma en que venian trabajando, destacando la
necesidad de soluciones de trabajo remoto efectivas, fomentando por ejemplo el
teletrabajo. Por tanto, la VDI se ha convertido en una herramienta critica para permitir el
acceso seguro y flexible a los escritorios y aplicaciones corporativas, lo que la convierte
en un tema de gran actualidad.

En dicha transformacion se pone el protagonismo en las PYMEs dado el grado de
importancia en nuestro pais pudiendo ayudar a favorecer su transformacion digital de
cara a nuevas generaciones de empresas. Siendo conscientes de los desafios que
deben enfrentarse las PYMEs a menudo que en su mayoria disponen de recursos
limitados en inversién en tecnologias. Es vital que comprendan los costos y beneficios
de la implementacioén de soluciones como la VDI antes de tomar decisiones estratégicas

de inversion.

Dicho los cual, se plantea que la metodologia de RFP es una herramienta esencial en
la adquisicion de tecnologia empresarial. Por ello, para la elaboracién de un RFP sdlido,
las PYMEs pueden definir sus requisitos, evaluar proveedores y tomar decisiones
basadas en datos con respecto a la implementacion de VDI. Esto no solo puede ayudar
a controlar costos, sino también a garantizar una implementacion exitosa y una gestion

eficaz de la solucion a lo largo del tiempo.

1.2. Objetivos del Trabajo

De igual forma, el objetivo es elaborar un RFP que sirva de patron, siendo
moldeable a las necesidades de cualquier PYME. De la misma manera, puede ser
utilizado como guia para la seleccion de una solucion VDI que se adapte a sus

necesidades y recursos especificos.

En este sentido, el proceso de investigacion no solo explorara las ventajas de la VDI

para las PYMESs, sino que también se enfocara en como un proceso de RFP adecuado

2
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puede ayudar a controlar costos y maximizar los beneficios de esta tecnologia. Teniendo

como objetivos base:

e Reguisitos Funcionales y Técnicos: Definir los requisitos funcionales y técnicos

necesarios para la solucién VDI, considerando factores como la capacidad de
usuarios concurrentes, requisitos de almacenamiento y rendimiento, seguridad,

integracion con sistemas existentes y acceso remoto.

e Proceso de Analisis (ofertas): Realizacion de investigacién detallada de las

principales soluciones VDI disponibles en el mercado, como VMware Horizon,
Citrix VDI, Nutanix y otras mencionadas. Con los que, se plantean sus
caracteristicas, ventajas y desventajas en relacion con los requisitos de la PYME
tipo.

e Evaluacion y Comparativa: Realizar una comparativa exhaustiva de las

soluciones seleccionadas en funcién de los criterios establecidos previamente,
incluyendo la funcionalidad, escalabilidad, costos, facilidad de implementacion y

soporte técnico.

e Seleccion de la solucién: Eleccién la plataforma VDI que mejor se adapte a los

requerimientos y presupuesto, considerando tanto la evaluacién técnica como

los aspectos econémicos.

e KPI: Realizar pruebas exhaustivas para garantizar que la solucién VDI funcione
segun lo previsto y brinde un entorno de trabajo 6ptimo tanto para usuarios

locales como remotos.

e Conclusiones y Recomendaciones: Presentar conclusiones basadas en los

resultados, destacando las ventajas y desafios encontrados, y ofrecer

recomendaciones para futuras mejoras y expansiones.

1.3. Impacto en sostenibilidad, ético-social y de diversidad

1.3.1. Dimensioén sostenibilidad.

Agregado al punto anterior, nuestra propuesta presenta los diferentes puntos
mencionados en la descripcién del presente requerimiento. Por tanto, la implementacién
de una solucién de VDI (Virtual Desktop Infrastructure) en una PYME conlleva una serie
de impactos que no pueden pasarse por alto en términos de sostenibilidad

medioambiental y huella ecoldgica. Sin embargo, es crucial destacar que estos impactos

3
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pueden variar considerablemente en funcién de diversos factores. A continuacion,

explicaremos estos aspectos con detenimiento:

Impactos Positivos esperados:

Reduccién de la huella de carbono y sostenibilidad medioambiental: La adopcién

de VDI puede contribuir significativamente a la reduccion de la huella de carbono
y promover la sostenibilidad medioambiental. Es decir, la relacion con los
Objetivos de Desarrollo Sostenible de las Naciones Unidas se hace evidente, ya
que el trabajo virtual puede ser un medio para alcanzar estos objetivos. En
consecuencia, la ONU sostiene que la mayoria de sus metas podrian
beneficiarse de la implementacion de tecnologias como VDI, alentando asi la
reduccion de emisiones y el uso de combustibles fosiles (Naciones Unidas,
2018).

Ahorro_energético: La centralizacion de recursos en una solucién de VDI y la

consolidacién de servidores pueden llevar a un significativo ahorro de energia.
A su vez, puede contribuir al logro del Objetivo de Desarrollo Sostenible nimero

7, que se centra en la energia asequible y no contaminante.

Reduccion de residuos: Al permitir una mayor vida util de las estaciones de

trabajo fisicas, VDI reduce la necesidad de reemplazar hardware con frecuencia,
lo que a su vez disminuye la generacién de residuos electrénicos. Por tanto, se
alinea con el Objetivo de Desarrollo Sostenible nimero 12, que aborda la

produccién y el consumo responsables.

Menor consumo de recursos: La implementacion eficiente de VDI puede reducir

la demanda de nuevos equipos de hardware, contribuyendo asi a la reduccion
de la extraccion de materias primas y respaldando el Objetivo de Desarrollo

Sostenible nimero 12.

Impactos Negativos esperados:

Consumo de energia en el Data Center: La creacidén y operacion de un Data

Center para mantener la infraestructura de VDI puede requerir una cantidad
significativa de energia, especialmente si ésta proviene de fuentes no

renovables.

Agotamiento de recursos en la fabricacion de hardware: La produccién de

servidores y almacenamiento, elementos clave en una solucion de VDI, puede

4
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ejercer un impacto negativo en términos de agotamiento de recursos naturales,
lo que se vincula con el Objetivo de Desarrollo Sostenible nimero 15, que se

enfoca en la vida de los ecosistemas terrestres.

e Transporte y desplazamientos: Una implementacion de VDI mal planificada
puede aumentar el uso de recursos de transporte debido a la necesidad de viajar
para solucionar problemas técnicos o proporcionar soporte. Al mismo tiempo,
puede entrar en conflicto con el Objetivo de Desarrollo Sostenible nimero 11,

gque aborda ciudades y comunidades sostenibles.

Para minimizar los impactos negativos y maximizar los positivos, es imperativo que se
considere la sostenibilidad en el disefio y operacién de la infraestructura de VDI. Por
tanto, involucra el uso de fuentes de energia renovable, la virtualizacion eficiente de

servidores y el adecuado reciclaje de hardware obsoleto.

En cuanto a las motivaciones detrds de la realizacion de este TFG, es relevante
mencionar que, aunque la sostenibilidad no constituyé la motivacion primordial, se
reconoce su importancia en cualquier proyecto tecnoldgico actual.

1.3.2. Dimension comportamiento ético y de responsabilidad social (RS).

La implementacion de una solucion de VDI puede tener diversos impactos en la
dimensién del comportamiento ético y la responsabilidad social. Aqui analizaremos
estos aspectos en detalle:

Posibles Impactos Negativos:

e Privacidad y sequridad de datos: La implementacion de VDI implica la gestion y

almacenamiento de datos criticos de los usuarios. Es decir, se plantean
preocupaciones éticas y de privacidad si no se gestionan adecuadamente, ya
gue podria haber riesgos de violacion de datos y acceso no autorizado. Por tanto,
es crucial cumplir con las normativas de proteccién de datos, como el RGPD en
la Uni6n Europea, para mitigar estos riesgos y respetar los derechos de
privacidad de los usuarios.

e Sequridad laboral: La implementacion de soluciones tecnoldgicas, incluida VDI,

puede plantear preocupaciones éticas si se utilizan para reemplazar puestos de
trabajo sin un proceso de transicibn adecuado. Esto podria afectar
negativamente a los trabajadores y a la comunidad en general. En consecuencia,
es importante considerar medidas de responsabilidad social, como programas

de recolocacion o formacion para el personal afectado.

5
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Posibles Impactos Positivos:

Etica_empresarial: La Responsabilidad Social Corporativa (RSC) se basa en

principios éticos, y un TFG sobre VDI podria explorar como la implementacion y
gestion de VDI pueden estar en linea con estos principios éticos. Ya que, logra
garantizar la privacidad y seguridad de los datos de los empleados y clientes.

Responsabilidad con los Stakeholders: La RSC se relaciona con la

responsabilidad hacia los stakeholders, como los empleados y la comunidad.
Aun asi, un TFG sobre VDI podria explorar cémo la implementacion de
soluciones de VDI puede beneficiar a estos grupos de interés al mejorar la
productividad y reducir los costos operativos de la empresa.

Accesibilidad y flexibilidad: La implementacion de VDI puede mejorar la

accesibilidad y la flexibilidad laboral, lo que puede ser beneficioso para los
empleados y promover una cultura de trabajo mas equitativa. Por consiguiente,
puede estar alineado con el Objetivo de Desarrollo Sostenible nimero 8 (Trabajo
decente y crecimiento econémico).

Reduccién de desigualdades digitales: Al proporcionar acceso a escritorios

virtuales, VDI puede ayudar a reducir las desigualdades digitales al permitir que
personas con recursos limitados accedan a tecnologia y oportunidades de
aprendizaje en linea. Por esta razén, podria contribuir al Objetivo de Desarrollo
Sostenible nimero 10 (Reduccién de las desigualdades).

Eficiencia en el uso de recursos: La virtualizacion de escritorios puede reducir la

necesidad de tener hardware costoso y consumir energia en cada puesto de
trabajo, lo que puede ser beneficioso desde una perspectiva de sostenibilidad y

responsabilidad social.

En cuanto a las razones que motivan a llevar a cabo este TFG, se considera que la ética

y la responsabilidad social son aspectos fundamentales que se deben tener en cuenta

en cualquier proyecto tecnolégico para garantizar que beneficie a la sociedad en su

conjunto y no cause dafio a los individuos o comunidades.

1.3.3. Dimension diversidad, género y derechos humanos

La implementacion de una solucion VDI (Virtual Desktop Infrastructure) en una

PYME puede tener diversos impactos relacionados con la diversidad, los derechos

humanos y la igualdad de género. Aqui se analizan estos aspectos en detalle:
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Impactos Negativos esperados:

Exclusion Digital: Si no se tiene en cuenta la diversidad de habilidades vy

capacidades de los empleados, la implementacion de VDI podria dejar atrds a
aguellos que no estén familiarizados con la tecnologia o tengan discapacidades
que dificultan su uso.

Impacto Laboral: La adopcién de tecnologias como VDI podria tener un impacto

en la seguridad laboral si se utilizan para automatizar tareas que antes
realizaban empleados, lo que podria generar desigualdades y preocupaciones
laborales. En otras palabras, es fundamental asegurar una transicion adecuada

y considerar las implicaciones laborales en el proceso.

Impactos Positivos esperados:

Flexibilidad y Equidad de Género: VDI puede brindar flexibilidad en el trabajo, lo

que puede ayudar a equilibrar las demandas laborales y familiares, y esto puede
ser especialmente beneficioso para promover la igualdad de género en el lugar
de trabajo (ODS 5 - Igualdad de género).

Diversidad e Inclusién: Al considerar la diversidad en el disefio de la solucién

VDI, las empresas pueden promover un ambiente de trabajo inclusivo que valora
las diferencias de género, etnia, orientacion sexual y discapacidad. Ahora bien,
esto puede contribuir a reducir desigualdades y fomentar la inclusiéon (ODS 10 -
Reduccién de las desigualdades).

Papel en la Pandemia: El articulo destaca cémo la pandemia de COVID-19

aceler6 la transicion hacia entornos de trabajo virtuales y cémo esta transicion
impacté en los esfuerzos de diversidad e inclusion (D&I) en las organizaciones.
Primeramente, la virtualizacion se considera una solucién para mantener la

inclusién en un entorno de trabajo cambiante y diverso.

Por tanto, podria relacionarse con el TFG sobre VDI al explorar cémo las soluciones VDI

pueden facilitar un entorno de trabajo virtual que promueva la diversidad y la inclusién

al permitir que los empleados trabajen de manera flexible y desde ubicaciones diversas.

Ademas, se menciona la importancia de la inversién en personas, la flexibilidad y la

igualdad de condiciones en el entorno de trabajo virtual, lo que puede ser relevante en

términos de como las soluciones VDI pueden respaldar estas practicas.

En cuanto a las razones que motivan a llevar a cabo este TFG, se consideran las

preocupaciones en relacién con la diversidad, la igualdad de género y los derechos

humanos.
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1.4. Enfoque y método seguido

En el presente desarrollo, se plantea una solucién basada en el estudio de las
diferentes propuestas planteadas para realizar un andlisis de la bibliografia presentada.
A su vez, se plantea un proceso de evaluacion/estudio de propuestas y toma de

decisiones.

Todo ello, en el marco del proceso de seleccién que se emulara realizando un sistema
con datos, referencias y documentacion de empresas simulando un proceso de

seleccidn/licitacién de cardcter privativo de una PYME.

Por tanto, el método seguido para proporcionar una solucién tipo es el proceso de
evaluacién exhaustivo y objetivo de las soluciones VDI disponibles en el mercado. Para
asi, ejemplificar el estudio del proceso de seleccién e implementacién de la plataforma

mas adecuada.

Es decir, se espera que dicha propuesta ayude a cualquier empresa, pese a realizar el
proceso sobre una tipo, a mejorar su infraestructura tecnolégica y su capacidad para
enfrentar desafios futuros relacionados con la continuidad del negocio y la movilidad de

sus empleados.

Es por ello, que el enfoque y método utilizados para el procedimiento del Request for
Proposal (RFP) sobre el aprovisionamiento de VDIs se basa en los principios y practicas
del Project Management Body of Knowledge (PMBOK® Guide (2021)), una guia
ampliamente reconocida para la gestion de proyectos.

A continuacion, se describe como se aplicaria el enfoque del PMBOK:

e Inicio del Proyecto (Fase de Inicio): En esta fase, se define el propésito y alcance
del proyecto. Se establecen los objetivos del RFP y se definen los requisitos

clave que deben ser satisfechos por las soluciones VDI.

e Planificacion del Proyecto (Fase de Planificacion): Aqui se detallan los pasos
especificos para crear el RFP. Se desarrolla un plan que abarca la estructura del
RFP, los requisitos técnicos, los criterios de evaluacion, los plazos y la
asignacion de recursos. Se identifican los procesos y las actividades necesarias

para llevar a cabo la creacién del RFP de manera eficiente y efectiva.
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Ejecucion del Proyecto (Fase de Ejecucion): En esta fase, se implementa el plan
de creacion del RFP. Se recopilan los requisitos técnicos necesarios para definir
los aspectos especificos de la solucion VDI que se busca. Ademas, se desarrolla
la estructura del RFP, incluyendo secciones como los objetivos del proyecto, los
requisitos técnicos, los entregables esperados y los criterios de evaluacion.

Monitoreo y Control del Proyecto (Fase de Monitoreo y Control): Durante esta
fase, se supervisa el proceso de creacion del RFP para asegurarse de que se
estén cumpliendo los plazos y los objetivos. Se revisa y ajusta el contenido del

RFP segln sea necesario.

Cierre del Proyecto (Fase de Cierre): En esta fase final, se revisa y valida el RFP
completo. Se realiza una revision final para asegurarse de que todos los
requisitos y criterios estén bien definidos y que la documentacion esté lista para
ser utilizada. Se prepara el RFP para su distribucion a los proveedores

interesados.

Las 5 fases de la gestion de proyectos

Inicio del proyecto

Define el proyecto en
lineas generales.

Crea objetivos usando una

\L hoja de ruta del proyecto.

Ejecucién del proyecto

Usa la informacién recopilada
en los dos primeros pasos para
creary lanzar el proyecto.

Mide la efectividad del
\L proyecto mediante indicadores

clave de rendimiento (KPI).
Cierre del proyecto

Organiza una reunién de
analisis con los participantes
del proyecto.

llustracién 1: Las 5 fases de gestidon de proyectos. PMBOK® — Séptima Edicién.

En definitiva, el método utilizado sigue las mejores précticas de gestion de proyectos

establecidas por el PMBOK® — Séptima Edicion. Se persigue un enfoque estructurado

gue comienza con la definicion clara de los objetivos y el alcance del RFP. Durante todo

el proceso, se realiza un seguimiento cuidadoso para asegurarse de que el RFP se

ajuste a los objetivos y se mantenga dentro de los plazos establecidos.
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1.5. Planificacion del Trabajo

Una vez sentadas las bases, en las cuales acometemos los siguientes apartados
se definiria una serie de puntos estratégicos para la planificacién del TFG. EIl cual,
implementa una fase de planteamiento de necesidades que desea cubrir nuestra PYME,
tales como requisitos técnicos y funcionales.

Seguidos de, una comprensién y aplicacion de tecnologias de virtualizacion,
especificamente Virtual Desktop Infrastructure (VDI). Esta tarea se centrard en crear
entornos de trabajo virtuales para mejorar la eficiencia, seguridad y flexibilidad operativa

de una empresa.

Puesto que deberemos realizar proceso de eleccion tendremos realizar un estudio
exhaustivo de las soluciones tecnolégicas disponibles en el mercado, al igual que
evaluar diferentes herramientas, plataformas o software existente para determinar su

idoneidad para la empresa.

Como también, establecer los requisitos, criterios y estructura para la creacién de un
Request for Proposal (RFP), que describe detalladamente los requerimientos de una
empresa para obtener propuestas de proveedores de servicios o0 soluciones

tecnoldgicas.

Para finalizar, se llevara a cabo la redaccion y creacion del RFP especificamente dirigido
a LEGE Tech Solutions. Este documento detallara los requisitos y expectativas de la

PYME para obtener propuestas especificas de esta empresa en particular.

A lo largo de las distintas etapas del proyecto, incluyendo las entregas parciales y las
Pruebas de Evaluacion Continua (PEC), llevaré a cabo un seguimiento detallado para
asegurarse de que se estén cumpliendo las tareas planificadas. Si en algin momento
fuera necesario, realizaré ajustes en la planificacion para afrontar cualquier contingencia
gue pudiera surgir. Estos ajustes seran realizados con el fin de mantener la integridad
del proyecto y asegurar que la fecha final de entrega, el 23 de enero de 2024, no se vea

afectada.

Los hitos mas importantes en este proyecto:

1. PEC1 (Del 27 sep. al 10 Oct.): PEC1. Representa el comienzo del proyecto y el

logro de los primeros avances.
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2. PEC2 (Del 24 Oct. al 07 Nov.): PEC2. Se evaluard como hemos avanzado y se
comprobaré que estamos alcanzando los objetivos establecidos para esta etapa.

3. PEC3 (Del 21 Nov. al 05 Dic.): PEC3. Donde que continuamos avanzando y

cumpliendo con los objetivos intermedios.

4. PEC4 (Del 19 Dic. al 02 Ene.): PEC4. Donde que continuamos avanzando Yy

cumpliendo con los objetivos finales.
5. Entregadel TFG (23 enero): Entrega final del Trabajo de Fin de Grado.

6. Tribunal evaluacioén - (Del 26 ene. al 31 ene.): que se hara cargo de evaluar y

calificar los TFG presentados.
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Planificacién de TFG y fechas relevantes:

1 E1 - Introduccion| 7Tdias 27/09/2023 05/10/2023

2 Contexto y justificacion del Trabajo 1dia 27/09/2023 27/09/2023

3 Objetivos del Trabajo 1dia 28/09/2023 28/09/2023 2
4 Impacto en sostenibilidad, ético-social y de diversidad 1dia 29/09/2023 29/09/2023 3
5 Enfoque y método seguido 1dia 02/10/2023 02/10/2023 4
6 Planificacion del Trabajo 1dia 03/10/2023 03/10/2023 5
7 Breve sumario de productos obtenidos 1dia 04/10/2023 04/10/2023 6
8 Breve descripcién de los otros capitulos de la memoria 1dia 05/10/2023 05/10/2023 7
9 B2 - virtualizacién 6dias 06/10/2023 13/10/2023 1
10 Situacién actual de las pymes en materia de virtualizacion 2dias 06/10/2023 09/10/2023 8
11 ElVirtualizacion: definicion y conceptos iniciales 2dias 10/10/2023 11/10/2023 10
12 Virtualizacién y cloud computing 1dia 10/10/2023 10/10/2023 10
13 Nube (cloud computing) 1dia 11/10/2023 11/10/2023 12
14 Ventajas de la virtualizacién 1dia 12/10/2023 12/10/2023 13
15 Desventajas de la virtualizacion 1dia 13/10/2023 13/10/2023 14
16 |E3-vDI 15dias 16/10/2023 03/11/2023 9
17 VDI: Definicién 1dia 16/10/2023 16/10/2023 15
18 ElVDI: tipos 2dias 17/10/2023 18/10/2023 17
19 VDI: Persistente 1dia 17/10/2023 17/10/2023 17
20 VDI: NO Persistente 1dia 18/10/2023 18/10/2023 19
21 DaaS: definicion 1dia 19/10/2023 19/10/2023 20
22 DaaS: ventajas y desventajas 1dia 20/10/2023 20/10/2023 21
23 Daa$ vs VDI 1dia 23/10/2023 23/10/2023 22
24 VDI: Componentes de la VDI 1dia 24/10/2023 24/10/2023 23
25 Infraestructura convergente / Hiperconvergente 1dia 25/10/2023 25/10/2023 24
26 Hipervisor: definicién y tipos. 1dia 26/10/2023 26/10/2023 25
27 Principales tecnologias VDI existentes 2dias 27/10/2023 30/10/2023 26
28 Objetivos y beneficios de virtualizacion de escritorios 2dias 31/10/2023 01/11/2023 27
29 Desafios y Consideraciones de Implementacion de VDI 2dias 02/11/2023 03/11/2023 28
30 |EH4-RFP 14dias 06/11/2023 23/11/2023 16
31 Definicién de RFP 2dias 06/11/2023 07/11/2023 29
32 Necesidad de un RFP 2dias 08/11/2023 09/11/2023 31
33 Modelo predisefiado de RFP 2dias 10/11/2023 13/11/2023 32
34 Objetivos de un RFP 2dias 14/11/2023 15/11/2023 33
35 Proceso de creacion de una RFP 2dias 16/11/2023 17/11/2023 34
36 Componentes de un RFP 2dias 20/11/2023 21/11/2023 35
37 Problemas y desafios comunes. 2dias 22/11/2023 23/11/2023 36
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38 |E5 - Desarrollo y Creacion de RFP 34dias 24/11/2023 10/01/2024 30

39 Visién general del proyecto 2dias 24/11/2023 27/11/2023 37

40 Situacion actual 3dias 28/11/2023 30/11/2023 39

41 Presupuesto. 3dias 01/12/2023 05/12/2023 40

42 ElDetalles y requisitos de la propuesta de oferta 12dias 06/12/2023 21/12/2023 41

43 Requerimientos Hardware 3dias 06/12/2023 08/12/2023 41

44 Requerimientos Software 3dias 11/12/2023 13/12/2023 43

45 Requisitos especificos 3dias 14/12/2023 18/12/2023 44

46 Requisitos clave 3dias 19/12/2023 21/12/2023 44,45

47 Condiciones del contrato 2dias 22/12/2023 25/12/2023 46,42

48 Documentacion 2dias 26/12/2023 27/12/2023 47

49 Recursos Humanos y Técnicos del Adjudicatario 2dias 28/12/2023 29/12/2023 48

50 Cronograma, plazos y lugar de entrega 2dias 01/01/2024 02/01/2024 49

5] Condiciones de la entrega e instalacién 2dias 03/01/2024 04/01/2024 50

52 Lista de entregables 2dias 05/01/2024 08/01/2024 51

53 Modelo de evaluacion de propuestas 2dias 09/01/2024 10/01/2024 52

54 6 - Conclusiones y trabajos futuros 2dias 11/01/2024 12/01/2024 38

55 |7 - Glosario 4dias 15/01/2024 18/01/2024 1,9,16,30,38,54
56 8- Bibliografia 4dias 15/01/2024 18/01/2024 1,9,16,30,38,54
57 9 -Anexos 5dias 15/01/2024 19/01/2024 1,9,16,30,38,54
58 |10 - Entrega del TFG 2dias 22/01/2024 23/01/2024 54,55,56,57

llustracion 2: Planificacién de TFG a fecha hecho con Gantter.

1.6. Breve sumario de productos obtenidos

En el curso de este proyecto, se generaran diversos productos esenciales como
resultado del Trabajo de Fin de Grado (TFG), que se centra en la creacion de un RFP
(Request for Proposal) destinado a soluciones de VDI (Virtual Desktop Infrastructure).
Estos productos tienen como propésito fundamental proporcionar un enfoque
estructurado y minucioso para la adquisicién y seleccion de una solucion de VDI

apropiada para empresas.

El elemento central del TFG serd el RFP en si mismo, un documento minucioso y
meticulosamente elaborado. Este contendrd todas las especificaciones, requisitos
funcionales y técnicos, asi como los criterios de evaluacion que se utilizaran para elegir
la solucion de VDI mas adecuada. ElI RFP servira como una guia indispensable durante
el proceso de adquisicion, ya que ofrecera una descripcion nitida de lo que se esta

buscando y las expectativas que se tienen de los proveedores.

Los detalles sobre lo que incluirda este documento, junto con los anexos y manuales

necesarios, seran desarrollados minuciosamente en futuras etapas del proyecto. El RFP
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serd una guia esencial para el proceso de adquisicion, ya que proporcionara una

descripcion clara de lo que se busca y lo que se espera de los proveedores.

Que incluye:
1. Documentos de Justificacién y Contexto: Como parte del RFP, se incluiran

secciones que describan en detalle el contexto y la justificacion del proyecto.

2. Especificaciones Técnicas y Funcionales: El RFP incluird secciones detalladas

gque describan los requisitos técnicos y funcionales que la solucién de VDI debe
cumplir.

3. Cronograma y Proceso de Seleccion: Se incluira una planificacion detallada que

describa el cronograma del proceso de seleccion.

4. Criterios de Evaluacion y Matriz de Puntuacién: Dentro del RFP, se definiran los

criterios de evaluaciébn que se utilizaran para comparar y seleccionar las

propuestas de los proveedores.

1.7. Breve descripcion de los otros capitulos de la memoria

La memoria se organizara en varios capitulos, los cuales se irdn desarrollando y

afiadiendo en las diferentes PECs a lo largo del proyecto.

Capitulo 1: Introduccién. En este primer capitulo, se contextualiza el Trabajo de Fin de
Grado (TFG) y se presenta el tema que sera objeto de estudio. Se enfatizan los objetivos
y propoésitos de la investigacién, asi como su relevancia en el ambito de estudio.
Ademas, se ofrece un panorama general de los temas que se trataran en los capitulos

siguientes.

Capitulo 2: Aspectos Generales que Deben Considerarse en el presente las PYMEs.
Por lo que, el explora el entorno general en el cual se desarrollara el TFG. Se analizan
los aspectos relevantes que deben considerarse al abordar el tema de Virtual Desktop
Infrastructure (VDI) y su aplicacién en pequefias y medianas empresas (PYMES).
Ademas, se ofrece una vision detallada de la situacion actual de las PYMES, sus

desafios y necesidades, lo que proporciona un contexto claro para la investigacion.

Capitulo 3: Definicién del VDI y Diferentes Tecnologias. En este capitulo, se realiza una
definicion exhaustiva de Virtual Desktop Infrastructure (VDI), explicando en detalle qué
implica esta tecnologia y como funciona. Se exploran las diversas tecnologias

disponibles en el &mbito de VDI, como Citrix, VMware Horizon, Nutanix y otras. Cada
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tecnologia se examina en términos de sus caracteristicas, beneficios y posibles casos

de uso.

Capitulo 4: Definicibn Exhaustiva de RFP y caracteristicas. En este apartado, se
profundiza en la definicion de Request for Proposal (RFP) o Solicitud de Propuesta.
Explorando su importancia, los elementos clave que lo componen y el proceso tipico
gque involucra. Ademas, se hara una revisién de cdmo se utiliza un RFP en proyectos

tecnoldgicos y especificamente en implementaciones de VDI.

Capitulo 5: Disefio del RFP. Aqui se desarrollara un disefio de un RFP de un Pyme,
incluyendo la metodologia, los pasos y procesos involucrados. Al mismo tiempo, se
abordaran entre otros aspectos:

e Recopilacién de requisitos: Detalles sobre como se recopilaran los requisitos

especificos para la implementacién de VDI.

e Requisitos técnicos: Definicion de los aspectos técnicos especificos que deben

incluirse en el RFP.

e Regquisitos de negocio: Especificacion de los requisitos relacionados con el

negocio y las necesidades de la organizacion.

e Criterios de evaluacion: Establecimiento de los criterios que se utilizaran para

evaluar las respuestas de los proveedores al RFP.

e Proceso de revisidn: Descripcion de como se llevard a cabo el proceso de

revision y seleccion del proveedor de VDI.

e Seleccion final: Como se tomara la decision final basada en las respuestas al
RFP y la evaluacion de los proveedores.

e Cronograma_del proyecto: Definicibn de un cronograma tentativo para la

implementacion de VDI.
e Presupuesto: Estimacién de los costos asociados con la implementacion de VDI

y cOmo se relacionan con el RFP.

Capitulo 6: Conclusiones. En la seccidn final, se presentan las conclusiones obtenidas
a partir del trabajo de investigacién y desarrollo. Se resumen los resultados, las
contribuciones y los hallazgos mas importantes de cada uno de los capitulos anteriores.
Ademas, se reflexiona sobre la relevancia de los resultados en el contexto general y se

sugieren posibles areas de investigacion futura.

Capitulo 7: Glosario. Esta seccion podemos ver un glosario que define los términos

técnicos y especificos utilizados en la memoria.
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Capitulo 8: Bibliografia. En este capitulo, se presenta una lista detallada de todas las
fuentes bibliograficas, documentos, articulos y recursos utlizados durante la

investigacion y la elaboracion de la memoria.

Capitulo 9: Anexos. Los anexos contienen informacion adicional que enriquece el
contenido de la memoria, como ejemplos de documentos, capturas de pantalla, tablas,

gréficos u otros materiales relevantes.

2. Virtualizacion

2.1. Situacion actual de las pymes en materia de virtualizacion

Para definir de forma adecuada las caracteristicas y necesidades de un servicio
de virtualizacion de escritorios acorde a las necesidades de las pymes, es importante

analizar la situacion actual y el contexto de estas.

Dell, como empresa lider en virtualizacion, realiza ya desde 2019 un andlisis
esclarecedor. Durante la Ultima década, las pequefias y medianas empresas (pymes)
en Espafia han atravesado un periodo econdmico turbulento, marcado por la crisis
financiera global y sus consecuencias en la economia nacional. Estos afios de
incertidumbre y desafios econémicos han dejado huellas significativas en el tejido
empresarial, especialmente en el sector de las pymes, que representa el 99.8% del total
de empresas en Espafia. La crisis econdémica se ha traducido en una reduccion en el
namero de empresas, lo que ha impactado directamente en el panorama empresarial

del pais. (Dell Technologies, 2019).

Los datos oficiales proporcionados por la Direccion General de Industriay de la Pequefa
y Mediana Empresa, que depende del Ministerio de Industria, Comercio y Turismo,
muestran la magnitud de este impacto. A principios de 2008, habia un total de 3.419,491
empresas en Espafia, de las cuales 3.414,779 eran pymes. Sin embargo, para principios
de 2014, un periodo que marco el punto mas bajo de la crisis econdémica, el nimero total
de empresas se redujo a 3.114,361, y las pymes se redujeron a 3.110,522, lo que

representa una disminucion de casi el 9%.

A partir de entonces, se ha observado una recuperacion gradual en la creacion de
empresas en Espafia. Segun el informe anual mas reciente, a principios de 2018, habia

un total de 3.335,403 empresas, con 3.330,971 de ellas clasificadas como pymes.

16



Propuesta de Implantacion de Solucion VDI para Usuarios en una PYME. ASI - TFG

Aungue estos numeros por si solos no reflejan necesariamente una mejora en la salud
general de las pymes, sugieren que se ha producido una recuperacion desde los afios

mas oscuros de la crisis econémica.

En este contexto de desafios econdmicos y transformacion empresarial, la digitalizacion
se ha convertido en un factor critico para la supervivencia y el crecimiento de las pymes
en Espafia. Aunque el pais se sitla en una posicidon razonable en términos de
digitalizacion a nivel europeo, todavia hay un largo camino por recorrer para muchas
pymes. Un informe revela que aproximadamente el 78.6% de las pymes encuestadas
tienen margen de mejora en cuanto a su estrategia digital, mientras que solo un 11% se

considera competitivo en este aspecto.

En este escenario, dos tendencias tecnolégicas se han erigido como aliados
fundamentales para las pymes en su viaje hacia la digitalizacion: la virtualizacién y la
hiperconvergencia. La virtualizacién implica la abstraccién de los recursos de TI, como
servidores, almacenamiento y redes, lo que conlleva ventajas como la reduccion de
costos de infraestructura y una mayor agilidad en la escalabilidad y la gestion. Por otro
lado, la hiperconvergencia lleva la virtualizacion a un nivel superior al combinar mdltiples

elementos virtualizados en un sistema integral.

Aunque estas tecnologias no son nuevas, han evolucionado y se han vuelto mas
accesibles para las pymes. Esto ha permitido a las empresas de menor tamafo
aprovechar estas soluciones para mejorar su eficiencia operativa y mantenerse

competitivas en un mercado cada vez mas dominado por la tecnologia.

La Subdireccion General de Apoyo a la PYME publica estadisticas e informes
mensuales y anuales relacionados con las pequefias y medianas empresas (PYME) en
Espafa. Estos informes tienen el propésito de difundir datos e indicadores importantes
sobre las PYME en el pais y evaluar las politicas implementadas por la Direccién

General de Industria y de la Pequefia y Mediana Empresa.

En cuanto al numero de empresas en Espafia, el informe sefiala que hay 2.928,410
PYME (0-249 asalariados) y 5.516 grandes empresas (250 o mas asalariados), lo que
suma un total de 2.933,926 empresas en el pais. En comparacion con el mes anterior,
las PYME aumentaron un 0,56%, mientras que las grandes empresas crecieron un
3,28%.
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Finalmente, se menciona que los datos se obtienen de las estadisticas mensuales de
"Empresas inscritas en la Seguridad Social" y que los datos sobre las PYME sin
asalariados provienen del primer trimestre de 2023 y muestran una disminucion de 9.224
autbnomos en comparacion con el cuarto trimestre de 2022. Estos informes son
elaborados por la Direccion General de Industria y de la PYME como parte de sus

funciones, de acuerdo con la normativa vigente.
2.2. Virtualizacion: definicion y conceptos iniciales

La virtualizacion es una tecnologia que ha transformado profundamente la forma
en que operan las empresas al permitir la creacion de entornos informaticos virtuales en
cualquier computadora compatible. Esto se logra al ejecutar multiples maquinas
virtuales en un solo sistema fisico, lo que optimiza el uso de los recursos y mejora el

rendimiento.

Con todo lo anterior, las pequefas y medianas empresas tienen que estudiar su validez
en materia de implantacion a un modelo de virtualizaciéon en funcion de diversos
factores. Tales como, ubicacién geografica, sector al que pertenecen, la madurez
tecnolégica propia. Por lo que, tenemos que definir una serie de conceptos iniciales para

tener en cuenta y que seran clave en la eleccién de la pyme.

e Adopcidn de virtualizacion: se puede producir una adopcién gradual del proceso

de virtualizacion, ya que se ha visto esta tendencia en los Ultimos afios. A lo que,
se puede incluir servidores, acompafados de, almacenamiento y escritorios.
Gracias a que, actualmente se han vuelto mas asequibles y accesibles por
evolucién tecnoldgica y reduccién de costes de mantenimiento.

e Servidores virtuales: la virtualizacién de servidores es un punto ya de por si

estratégico, puesto que dejan de estar fisicamente en la pyme. Por lo que,
permite a la empresa reducir el costoso mantenimiento de hardware, el espacio
necesario, su gestion y por consiguiente el mantenimiento de todo.

e Virtualizacion de escritorios: de igual manera que los servidores, esta ganando

el corazdn de las pymes al poder ser completamente virtual. Por lo que, ofrece
aquello que pueden necesitar los empleados en materia de conciliacion familiar,
flexibilidad y la seguridad de evitar desplazamientos.

e Nube: se entiende la idea aln como una pequefia barrera en temas de privacidad

para muchas pymes en la inversion inicial y la adopcién de recursos. Ya que,
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permite a las empresas acceder a sus recursos informéticos escalables sin la
necesidad de invertir en infraestructura.

e Sequridad y privacidad: los datos siguen siendo sensibles, pero al adoptar una

gestién cloud por parte de otra empresa, te garantiza el cumplimiento de las
regulaciones y medidas de seguridad necesarias.
e Recursos técnicos: la falta de personal cualificado para la valoracién adecuada

de las necesidades de la pyme, son una barrera importante, ya que la
virtualizacién puede requerir una inversién en formacion a nivel de usuario y
técnicos en algunos casos.

e Escalabilidad y flexibilidad: el objetivo es la busqueda de soluciones practicas de

virtualizacién que les permita escalar en un entorno en constantes cambios.
Siendo la flexibilidad el escenario principal, permitiendo adaptarse a la demanda
dinamica junto a los diferentes entornos empresariales de la pyme.

e Colaboracién y movilidad: siendo un punto importante en un ecosistema laboral

y empresarial donde el trabajo en remoto y la colaboracién en linea son la

dindamica comuUn en la actualidad.

En definitiva, muchas pymes estan decantando su adopcidn en materia de virtualizacién
para la mejora de la eficiencia, reducir los costes, pudiendo ser mas agiles en un entorno
empresarial dindmico y en constante evolucion. Sin embargo, dichas necesidades
deben venir consolidadas cuidadosamente a las necesidades y recursos practicos de

cada empresa.

llustracién 3: Esquema de virtualizacion

2.2.1. Virtualizacioén y cloud computing

Es importante distinguir entre virtualizacion y cloud computing. La virtualizacién
es la base del cloud computing, ya que permite a los proveedores de servicios en la
nube ofrecer recursos informéticos utilizando hardware fisico existente. Ambas son

tecnologias fundamentales que estan transformando la forma de trabajar de las
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organizaciones en materia de gestion de recursos informaticos y servicios vinculados en

materia digital.

Por tanto, tienen una relacion intrinsecamente unida y complementaria, debido a que el
cloud computing en ocasiones se fomenta desde la virtualizacion para lograr su
funcionalidad. Asi mismo, en los siguientes puntos explicaremos coOmo estas ramas
fundamentales se entrelazan en un camino conjunto para la adopcién de una

infraestructura dinamica eficiente en el ecosistema empresarial de la informatica actual.

2.2.1.1. Virtualizacion

La virtualizacién es un proceso tecnoldgico que permite dividir un recurso fisico,
como el del servidor, en diferentes maquinas virtuales independientes (VM). Para que,
cada una de ellas, actie como una entidad separada de la otra con sus recursos
dedicados como SSOO vy aplicaciones, permitiendo compartir tnicamente los recursos
subyacentes del que fuera un servidor fisico. Por lo que, esta utilidad es consolidada
con su capacidad de aislar entornos mejorando la seguridad, lo que provoca una
revolucion de la implantacion de centros de datos y las infraestructuras de Tl necesarias.

2.2.1.2. Nube (cloud computing)

Es en su esencia un diagrama que se basa en la construccion de arboles de
recursos de TIl, como servidores, almacenamiento, aplicativos y otros servicios por
Internet. Por tanto, teniendo los servidores en la nube se logra separar en tres modelos
de infraestructura como el laaS, PaaS, y SaaS. Permitiendo a las empresas organizar
los recursos en nuestro caso DVI a necesidad, en lugar de tener que administrar

fisicamente hardware y software en sus oficinas.

La nube, segun la entidad de red hat, es una metodologia que ofrece recursos de
infraestructura, servicios, plataformas y aplicaciones informaticas a los usuarios a través

de una red.

Caracteristicas:
e Propdsito: Su propdsito principal es proporcionar recursos variables a grupos de
usuarios para una variedad de propdsitos, como ofrecer servicios a través de

Internet.

e Uso: Se utiliza para entregar recursos de manera flexible a través de la red.
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Configuracién: Se basa en plantillas para configurar recursos.

Vida util: Tiene una vida util mas corta, en horas 0 meses, ya que se centra en
proporcionar recursos a pedido.

Costo: Puede tener un alto gasto de capital (CAPEX) para implementaciones
privadas y un alto gasto operativo (OPEX) para implementaciones publicas.
Escalabilidad: Se escala horizontalmente, lo que significa agregar mas recursos
distribuidos a la infraestructura.

Carga de trabajo: Adecuado para cargas de trabajo sin estado y efimeras.

Tenencia: Por lo general, es de multiples inquilinos.

Definition Technology Methodology
Create multiple simulated environments from Pool and automate virtual resources for
Purpose .
physical hardware system on-demand use
U Deliver packaged resources to specific users Deliver variable resources to groups of
se » . . :
for a specific purpose users for a variety of purposes
Configuration Image-based Template-based
Lifespan Years (long-term) Hours to months (short-term)
e High capital expenditures (CAPEX), low Private cloud: High CAPEX, low OPEX
O - .
operating expenses (OPEX) Public cloud: Low CAPEX, high OPEX
Scalability Scale up Scale out
Workload Stateful Stateless
Tenancy Single tenant Multiple tenants

llustracién 4: Virtualizacién vs Cloud

2.2.2. Ventajas de la virtualizacion

El proceso de virtualizacion ofrece una serie de ventajas que son significativas

para las pymes. Pudiendo tener un listado mas amplio se definen Unicamente 10

elementos generales para tener en cuenta, que son accesibles o requeridos para

cualquier tipo de empresa:

1.

2.

Recursos: permite consolidar los recursos fisicos, o que permite reducir y
disminuir los costes de mantenimiento y espacio asociados.

Ahorro energético: permite el ahorro energético ya que no es necesario la
dedicacion de un espacio, almacenamiento y refrigeracion de servidores fisicos.
Flexibilidad y Escalabilidad: permite la asignacion rapida de los recursos
segun las necesidades, lo que permite que las empresas experimenten un
crecimiento en relacion con sus necesidades.

Disponibilidad: permite una alta disponibilidad y continuidad de los recursos del

negocio, con lo que se minimizan las caidas de indisponibilidad por
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10.

mantenimiento o fallas de los servidores.

Gestion Centralizada: permite la capacidad para simplificar la gestion y el
mantenimiento de los servidores de aplicaciones, reduciendo tiempo y dinero.
Seguridad: permite una segmentacion de la seguridad, facilitando Ila
centralizacion de la gestion, pero dividiendo las maquinas de recursos en caso
de fallas de seguridad impidiendo el acceso al mismo tiempo tanto a los datos
almacenados como a los datos de login de los usuarios.

Backups: permite la creacion y gestion de los recursos de copias de manera
autébnoma en caso de caidas, recopilando los cambios en los contenidos.
Eficiencia: permite la ejecucion de aplicativos de manera dedicada,
virtualizando el hardware lo que prolonga la vida Gtil de las aplicaciones y evita
la obsolescencia programada de la parte fisica.

Soporte: permite que las aplicaciones heredan caracteristicas de los entornos
en los que se encuentren segun los recursos que necesiten de los mismos.
Trabajo remoto: permite la creacion de escritorios virtuales que pueden ser
accesibles desde cualquier lugar con acceso a Internet. Con lo que, facilita el
trabajo colaborativo y en linea.

En definitiva, la virtualizacién nos puede proporcionar a nuestra empresa una serie de

ventajas, que van desde la reduccién de costes, escalabilidad, mejora en la eficiencia y

seguridad. Ya que, adoptando tal tecnologia, la pyme podra optimizar sus recursos y

operaciones TI, estdn mejor preparadas para afrontar los dinamismos del sector

tecnolégicos e inconvenientes o desafios que presenta la sociedad en continuo cambio.

2.2.3. Desventajas de la virtualizacion.

Del mismo modo que hemos definido 10 puntos fuertes de la implantacién de un

sistema de virtualizacion para las pymes, identificamos las 10 desventajas o barreras

gue hay que tener en cuenta para una correcta implantacion.

1.

Costes iniciales: suimplantacion implica de una infraestructura de virtualizacion
que puede ser costosa de implementar debido a la necesidad de capacitar al
empleado en su uso correcto.

Recursos: puede requerir que en no se invierta en servidores, pero si en otros
equipos para los empleados que puede superar las capacidades de la pyme.
Gestién compleja: su administracion puede ser compleja con lo que se tiene

que habilitar para tales tareas a personal cualificado y experimentado.
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4.

10.

Sobrecarga: si no se produce una eleccion correcta se puede producir una
sobrecarga, debido a una mala eleccién de recursos de base, por error de
planteamiento del almacenamiento necesario, potencia de los servidores
virtuales, etc.

Almacenamiento: evitar el almacenamiento fijo, optando por el dinamico, ya que
favorece el flujo de espacio a los diferentes usuarios en funcién de sus
necesidades a efectos de tiempos de carga.

Riesgos: puede producirse un fallo sistematico en una infraestructura
contratada en los servidores de virtualizacion, aunque suelen haber copias de
respaldo en diversos centros de datos del proveedor, el riesgo existe.
Seguridad: en contrapartida si no se produce una configuracién correcta y se
gestiona de forma consistente, puede aumentar las posibles vulnerabilidades a
todos los entornos virtualizados.

Inversién: los responsables directos de la empresa tendran que recibir
formacion en gestion de entornos virtuales que requiere tiempo y recursos.
Licencias: muchos programas de virtualizacién requieren de licencias, tanto
para SS.00. como para las aplicaciones, aumentando asi los costes operativos.
Dependencia: debido a la virtualizacibn depende en gran medida de
proveedores Unicos de virtualizacion lo que limitara tu flexibilidad y capacidad de
cambiar de proveedor.

En conclusion, es de vital importancia comprender los riesgos que conlleva la

implantacién de un sistema de virtualizacion y los desafios asociados. Por lo que,

muchas de estas desventajas pueden abordarse en un proceso de planificacion y

estudio cuidadoso.

3. VDI

3.1.

VDI: Definicion

El término que define un VDI viene del inglés Virtual Desktop Infrastructure.

Una infraestructura de escritorios virtuales (VDI) es un sistema que utiliza

maquinas virtuales para administrar y proporcionar escritorios virtuales a los usuarios
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finales de manera centralizada. Esta tecnologia permite a las organizaciones ofrecer
entornos de trabajo virtualizados y accesibles desde cualquier dispositivo o ubicacion.

En una VDI, un hipervisor se encarga de dividir los servidores en maquinas virtuales que
alojan escritorios virtuales. Estos escritorios virtuales son accesibles de forma remota
por los usuarios a través de dispositivos como computadoras, tabletas o teléfonos. Todo
el procesamiento y la gestion de estos escritorios se realizan en el servidor central, lo
que alivia la carga de trabajo de los dispositivos de usuario y garantiza un rendimiento

consistente.

What is Virtual Desktop Infrastructure (VDI)?

llustracién 5: What is Virtual Desktop Infrastructure (VDI)?

3.2. VDI: tipos

Existen dos tipos principales de VDI: persistente y no persistente.

3.2.1. VDI: Persistente

La VDI persistente ofrece la capacidad de asignar escritorios virtuales especificos
a usuarios individuales y mantener la personalizacion y configuracion de esos escritorios

de manera constante a lo largo del tiempo.

Sus caracteristicas son:
¢ En la VDI persistente, a cada usuario se le asigna un escritorio virtual dedicado
y personalizado, y es similar a tener una maquina fisica asignada para cada
usuario.

e Cualquier personalizacion, aplicaciones instaladas o cambios realizados por el
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usuario se guardan entre sesiones, incluso después de reiniciar la conexion.
Cada usuario obtiene su propio espacio de almacenamiento virtual para guardar
datos y configuraciones de aplicaciones.

Es adecuado para usuarios que necesitan mantener configuraciones

personalizadas y datos entre sesiones.

Sus ventajas son:

Ofrece una experiencia de usuario similar a la de trabajar en una computadora
fisica, lo que puede aumentar la satisfaccién del usuario.

Mayor facilidad en la personalizacién, dado que cada usuario cuenta con sus
propios datos, accesos directos y archivos en la maquina virtual cada vez que
inicia sesién en su estacion de trabajo.

La implementacion de estos escritorios es mas sencilla. Se pueden desplegar
utilizando técnicas de migracion desde puestos fisicos hacia la plataforma virtual
o0 mediante la clonacién de imagenes corporativas de estaciones de trabajo.

3.2.2. VDI: No persistente

Por otro lado, la VDI no persistente proporciona escritorios virtuales temporales y no

personalizados para los usuarios.

Sus caracteristicas son:

Se proporcionan escritorios virtuales genéricos que no almacenan cambios entre
sesiones.

Cada vez que un usuario se conecta, se le asigna un escritorio nuevo y limpio,
similar a una imagen predeterminada.

Los cambios realizados por el usuario, no se conservan después de cerrar la
sesion.

Es adecuado para usuarios que realizan tareas especificas o repetitivas y no

requieren personalizacion.

Sus ventajas son:

Requiere menos recursos de infraestructura y reduce significativamente el
espacio de almacenamiento requerido en comparacion con los entornos VDI de
escritorios persistentes.

Al ser generados a partir de una Unica imagen, simplifican notablemente las
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tareas de administracion para los gestores de sistemas.
e Se restringe a los usuarios la capacidad de modificar la configuracién de los

escritorios, lo que resulta en un entorno virtual mas seguro y resistente.

Power and cooling

llustracién 6: Infraestructura de Escritorio Virtual

3.3. DaaS: definicion

De las siglas en inglés Desktop as a Service, es un modelo de computacién en
la nube que puede ofrecer escritorios virtuales a los usuarios, por medio de Internet.
Bajo el paraguas del modelo, los escritorios se ejecutan en servidores almacenados en
la nube siendo accesibles desde una variedad de dispositivos. Por lo que, para los

usuarios puede acceder a sus escritorios y aplicaciones de manera remota.

En definitiva, la virtud mas extendida de DaaS es que facilita la externalizacion de la
administracion y el mantenimiento de sus escritorios remotos a un proveedor de dichos
servicios en la nube. Pudiendo asi salvar algunas de las desventajas de la gestion TI,
como los costes operativos y un rapido proceso de adopcion de recursos segun las

necesidades de la pyme.

Daa$S

(Desktop-as-a-Service)

llustracién 7: DaaS infraestructura
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3.4. DaaS: ventajas y desventajas

La eleccién para una pyme esté tipo de VDI puede suponer una serie de ventajas
y desventajas que deben ser consideradas antes de tomar una decision adecuada en

una licitacion, algunas ya mencionadas en los puntos anteriores.

e Ventajas:
o Flexibilidad.
o Escalabilidad.
o Seguridad.
o Gestion Simplificada.
o Ahorro de costes iniciales.

o Actualizaciones y tareas de mantenimiento automatizados.

e Desventajas:
o Requiere conexion a Internet.
o Costes Continuados.
o Limitada capa de personalizacion.
o Latencia.
o Regulaciones y Legislacion.

o Aislamiento.

En resumen, el servicio de Desktop as a Service (DaaS) establece un sistema de
virtualizaciéon previamente definido, analizando exhaustivamente sus ventajas y
desventajas mas comunes, y proporcionando soluciones a los desafios asociados con

la adopcion de estas tecnologias de virtualizacion.

3.5. DaaS vs VDI

Desde la perspectiva de confrontacion entre ambos sistemas, es necesaria una
evaluacion directa de sus puntos fuertes y débiles en sus respectivas soluciones para

determinar cudl se ajusta mejor al contexto empresarial.

El enfoque DaaS (Desktop as a Service) proporciona conveniencia y simplificacion a las
organizaciones al permitir escritorios remotos en la nube, eliminando asi la complejidad
de gestionar una infraestructura de VDI (Virtual Desktop Infrastructure). Este enfoque
posiciona a DaaS como una opcién destacada para pequefias y medianas empresas

gue buscan una solucién agil sin necesidad de realizar grandes inversiones. Ademas,

27



Propuesta de Implantacion de Solucion VDI para Usuarios en una PYME. ASI - TFG

posibilita la implementacion de escritorios virtuales independientemente de la ubicacion,

mejorando el entorno de trabajo remoto.

Por otro lado, el enfoque VDI ofrece un mayor grado de control y personalizacion,
permitiendo adaptar la infraestructura a las necesidades especificas de la empresa y
mantener un riguroso control sobre la seguridad y el rendimiento. Por ende, resulta
idoneo para empresas con requerimientos de seguridad estrictos y necesidades de

personalizacién particulares.

Por consiguiente, la eleccion entre ambos enfoques dependera de las necesidades y
metas individuales de la empresa. Si bien DaaS es adaptable y mas rapido de
configurar, VDI proporciona un mayor nivel de control y adaptabilidad. En ultima
instancia, la decisién final se basard en factores como el tamafio de la empresa, el

presupuesto disponible y los requisitos de seguridad especificos.

Comparing VDI vs. DaaS

OS hosted by cloud
service provider
Provider handles desktop
maintenance, security,
network and storage
resources
Subscription model;

usually per user, per month

llustracién 8: DaaS vs VDI

3.6. VDI: Componentes de la VDI

Una infraestructura de Escritorios Virtuales (VDI), por sus siglas en inglés Virtual
Desktop Infrastructure, representa una solucion que permite a las organizaciones
ofrecer escritorios virtuales a usuarios, independientemente de su ubicacion, en lugar

de depender de computadoras fisicas individuales.

Esta tecnologia se basa en la virtualizacion, lo que posibilita que varios escritorios
virtuales funcionen de manera eficiente en un servidor centralizado. Se va a analizar en

detalle cada uno de los componentes fundamentales de una infraestructura de VDI:
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1. Host o Servidor VDI: El host VDI sirve como el componente central de la
infraestructura de los escritorios virtuales. Este puede ser un servidor fisico de alto
rendimiento o0 un conjunto de servidores trabajando en conjunto para proporcionar la
capacidad de procesamiento y memoria necesaria. La eleccion del servidor es crucial,
ya que impacta en el rendimiento y la escalabilidad de la VDI. Algunos servidores estan
especialmente disefiados para la gestion de escritorios virtualizados, como los
servidores HPE ProLiant Genll con procesadores AMD EPYC, que ofrecen un alto

rendimiento y confiabilidad.

2. Hypervisor: El Hypervisor es un componente de software que se instala en el host
VDI y es responsable de crear y gestionar las maquinas virtuales (VM). Actda como un
supervisor que asegura que las VM funcionen de manera aislada y eficiente. Los
hipervisores populares, como VMware vSphere/ESXi, Microsoft Hyper-V y Citrix
Hypervisor, proporcionan un entorno seguro y estable para la virtualizacion. Ofrecen
capacidades de gestion y monitoreo que permiten a los administradores controlar y
ajustar el rendimiento de las VM.

3. Escritorios Virtuales (VM): Las VM son las instancias virtuales que representan los
escritorios individuales a los que los usuarios acceden. Cada VM se ejecuta en el host
VDI y proporciona un entorno de escritorio completo, que incluye un sistema operativo
y aplicaciones. Las soluciones de VDI, como VMware Horizon, Microsoft Remote
Desktop Services y Citrix Virtual Apps and Desktops, ofrecen una amplia gama de
caracteristicas para personalizar y gestionar estos escritorios virtuales. Esto incluye
opciones de personalizacion para los usuarios y la capacidad de entregar aplicaciones

y escritorios de manera eficiente.

4. Broker de Conexiones: El broker de conexiones juega un papel crucial en la gestién
y distribucién de las conexiones de los usuarios a las maquinas virtuales. Permite la
asignacion dinamica de escritorios virtuales a los usuarios, lo que garantiza que cada
usuario obtenga acceso a un escritorio virtual cuando sea necesario. En entornos con
multiples servidores o hosts, el broker de conexiones equilibra la carga distribuyendo las
conexiones de manera equitativa entre los servidores disponibles. Esto mejora el
rendimiento general del sistema, evitando que un servidor se sobrecargue mientras
otros tienen recursos subutilizados. Ademas, proporciona una consola de administracion
centralizada que permite a los administradores realizar tareas como agregar o eliminar

usuarios, ajustar configuraciones y supervisar el rendimiento y la gestién de las VM.
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5. Almacenamiento: El almacenamiento es un componente critico para garantizar una
experiencia de usuario fluida en una infraestructura de VDI. Se necesita acceso rapido
a datos y altas tasas de transferencia, especialmente cuando multiples usuarios
acceden a aplicaciones o datos simultdneamente. Las unidades de estado sélido (SSD)
son preferibles a los discos duros tradicionales (HDD) debido a su mayor velocidad y
confiabilidad. Ademas, técnicas como la duplicacion y la compresién reducen el espacio
de almacenamiento necesario para las VM y sus datos. Estas tecnologias eliminan
redundancias en los datos almacenados y comprimen la informacion, lo que ahorra

espacio y mejora la eficiencia.

6. Red: Una red bien disefiada y con suficiente capacidad es fundamental para
garantizar una experiencia de usuario sin interrupciones en una VDI. Esto incluye
asegurarse de que haya suficiente ancho de banda disponible, especialmente cuando
se utilizan aplicaciones o recursos graficos intensivos. La baja latencia es esencial para
reducir el tiempo de respuesta entre las acciones del usuario y la visualizacion en el
escritorio virtual. Ademas, la capacidad de segmentar el trafico de VDI del trafico de
otros servicios y aplicaciones ayuda a mantener un rendimiento consistente y una alta

calidad de servicio.

7. Protocolo de Visualizacion: El protocolo de visualizacion es la tecnologia utilizada
para transmitir informacion grafica desde el servidor VDI al dispositivo del usuario.
Diferentes protocolos de visualizacién tienen sus propias caracteristicas y capacidades.
Ejemplos comunes de protocolos incluyen PColP, RDP, HDX y SPICE. La eleccion del
protocolo depende de los requisitos de rendimiento y las necesidades de seguridad de
la organizacién. Algunos protocolos ofrecen una mayor calidad de imagen y rendimiento,

mientras que otros se centran en la seguridad y la eficiencia de la red.

8. Cliente VDI: El cliente VDI se refiere al software o dispositivo que utilizan los usuarios
para acceder a sus escritorios virtuales. Puede ser una aplicacion instalada en el
sistema operativo del usuario o un cliente ligero (thin client) que se conecta directamente
al servidor VDI. La eleccion del cliente VDI depende de las preferencias y requisitos de
los usuarios. Algunos ejemplos de clientes VDI incluyen VMware Horizon Client, HPE
Thin Clients y aplicaciones de acceso a escritorios virtuales disefiadas para proporcionar
una experiencia de usuario optimizada. En algunos casos, un navegador web moderno
también puede utilizarse como cliente VDI, lo que simplifica el acceso a los escritorios

virtuales sin necesidad de instalar software adicional en el dispositivo del usuario.
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3.7. Infraestructura convergente / Hiperconvergente

La infraestructura convergente e hiperconvergente desempefia un papel critico
en las implementaciones de VDI al simplificar la administracién, acelerar la
implementacién, mejorar la escalabilidad y la eficiencia de costos, y ofrecer un mejor
rendimiento y seguridad. Estos enfoques, son especialmente valiosos para las
organizaciones que buscan implementar VDI de manera efectiva y optimizar la

experiencia del usuario, mientras mantienen costos controlados.

Infraestructura Convergente:

e Definicibn: La infraestructura convergente combina componentes de
hardware, como servidores, almacenamiento y redes, en una sola solucién
preconfigurada. A menudo se entrega como un sistema completo y se
caracteriza por una gestion simplificada y una implementacion réapida.

e Componentes Separados: Aunque los componentes se combinan en una

sola solucién, siguen siendo piezas separadas de hardware. Cada
componente conserva su identidad y se administra de manera individual,
aungue el proceso es mas sencillo en comparacion con la infraestructura
tradicional.

e [Escalabilidad Limitada: La infraestructura convergente puede ser escalable,

pero su escalabilidad suele estar vinculada a la adicibn de blogques
convergentes adicionales, lo que puede ser menos flexible que otros
enfoques.

e FEjemplos de Proveedores: VCE (Virtual Computing Environment), ahora

parte de Dell EMC es un proveedor conocido de soluciones de infraestructura

convergente.

Infraestructura Hiperconvergente:

e Definicién: La infraestructura hiperconvergente lleva la convergencia un paso
mas alla al combinar servidores, almacenamiento y redes en una sola
solucion integrada, definida por software. Se gestiona como una Unica
entidad y se caracteriza por su escalabilidad y flexibilidad.

e Componentes Integrados: En un sistema hiperconvergente, los componentes

se integran completamente y se gestionan como una sola entidad a través
de una capa de software. Esta abstraccion de software permite una
administracion simplificada y centralizada.

e [Escalabilidad Flexible: La infraestructura hiperconvergente es altamente
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escalable, lo que significa que los recursos se pueden agregar o eliminar de
manera mas flexible a medida que las necesidades de la organizacion
cambian.

e FEjemplos de Proveedores: VMware vSAN, Nutanix y Cisco HyperFlex son

ejemplos de proveedores de soluciones de infraestructura hiperconvergente.

Diferencias Clave:

1. Gestién: La infraestructura convergente simplifica la gestibn en comparacion
con la infraestructura tradicional, pero los componentes individuales aun se
gestionan por separado. La infraestructura hiperconvergente integra
completamente todos los componentes y los gestiona como un solo sistema.

2. Escalabilidad: La infraestructura hiperconvergente ofrece una escalabilidad
mas flexible al permitir la adicion o eliminacibn de nodos segln sea
necesario. La infraestructura convergente a menudo requiere agregar
blogues adicionales.

3. Costos: La infraestructura convergente puede ser mas econOmica en
comparacion con la infraestructura tradicional, pero la infraestructura
hiperconvergente puede proporcionar ain mas eficiencia de costos debido a
su mayor consolidacion y escalabilidad.

4. Implementacién: Ambos enfoques simplifican la implementacién en

comparacion con la infraestructura tradicional, pero la infraestructura
hiperconvergente a menudo se destaca por su simplicidad y rapidez en la

implementacion.

3.8. Hipervisor: definicion y tipos.

La estructura de Hipervisor resulta esencial en las tecnologias de virtualizacion. Por
lo que, desempefia un papel importante en la administracion de las VM dentro de un
entorno remoto TI. Siendo pues, un software que permite la creacién y ejecucion de
maquinas virtuales en un servidor fisico. Por lo que definiremos los aspectos clave del

hipervisor:

e Tipos: en la actualidad se encuentra en dos principales versiones:
o Tipo 1: en él se pueden ejecutar directamente hardware del servidor sin
requerir un SS.0O0. anfitrién. Ejemplo: VMware vSphare/ESXi o Microsoft
Hyper-V.
o Tipo 2: por contrapartida, si puede ejecutar un SS.OO. anfitrion. Ejemplo:

Oracle VirtualBox o VMware Workstation.
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llustracién 9: Tipos de Hipervisores

En comparacion los tipos 1 suelen estar mas ligados a la eficiencia y se utilizan

en entornos de produccion en centros de datos, por ejemplo.

e Administracion: por el lado del hipervisor nos vamos a encontrar diferentes
herramientas de administracion y gestion que permiten a los administradores Tl
poder supervisar todas las MV del entorno al que pertenecen. Por ejemplo:
creacion, clonacion, eliminacién, migracion, supervision de MV, optimizando el
rendimiento.

e Aislamiento y seguridad: nos pueden favorecer un alto nivel de aislamiento
entre las MV, lo que se traduce en un aislamiento de recursos compartidos entre
ellas de forma directa. Lo que, a menudo, ofrece caracteristicas de seguridad
avanzadas, como el cifrado de datos y la autenticacion doble.

e Optimizacion: nuevamente nos favorece la optimizacion de los recursos al
albergar multiples maquinas virtuales en un Unico servidor. Pudiendo asi,
maximizar el rendimiento compartiendo la carga de los recursos fisicos.

e Escalabilidad y Flexibilidad: los hipervisores son altamente escalables, por lo
gue permiten que los responsables de su gestion puedan agregar o eliminar MV
segun sus necesidades. Siendo también més flexibles en los SS.00. y
aplicaciones que alojan.

e Implementacion en la nube y virtualizacidon: son componentes basicos para
la implementacion de infraestructura en la nube tanto publicas como privadas,
virtualizacién de redes. Pudiendo asi, facilitar su creacion y despliegue en la

nube.
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En conclusion, son una tecnologia fundamental de virtualizacién y permiten la creacion
y administracion de MV en servidores fisico, pudiendo ofrecer aislamiento, seguridad,
escalabilidad y eficiencia de recursos, lo que la convierte en una herramienta en la

gestiéon Tl fundamental en la actualidad.

3.9. Principales tecnologias VDI existentes

Amazon Web Services, Amazon WorkSpaces
ofrece una soluciéon que simplifica la administracién del
ciclo de vida de los escritorios, abarcando tareas como su
aprovisionamiento, implementacién, mantenimiento y

reciclaje.

Amazon WorkSpaces es un servicio de escritorio en la nube gestionado y seguro que
permite la creacion de escritorios Windows o Linux en cuestion de minutos. Ademas,
ofrece la capacidad de escalar rapidamente para atender las necesidades de miles de
empleados en todo el mundo. Este enfoque flexible permite a las empresas pagar por
los WorkSpaces utilizados por mes u hora, lo que resulta en ahorros significativos.
También simplifica la gestion de inventario de hardware, actualizaciones de sistemas
operativos y la infraestructura de escritorio virtual (VDI), simplificando la estrategia de

entrega de escritorios.

Con Amazon WorkSpaces, los usuarios disfrutan de la flexibilidad de elegir su propio
escritorio con una respuesta rapida y pueden acceder desde cualquier lugar, en
cualquier momento y desde diversos dispositivos compatibles. Los usuarios pueden
acceder a sus Amazon WorkSpaces desde una amplia gama de dispositivos, incluyendo
equipos Windows o Mac, Chromebooks, tabletas Fire, dispositivos Android y iOS, asi

como los navegadores Chrome y Firefox.

Web: www.aws.amazon.com/es/workspaces

E—

HEWlett Packa rd HPE SimpliVity para Infraestructura de
Enterprlse Escritorio  Virtual (VDI): Potenciando la

Eficiencia y el Rendimiento.
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En el mundo empresarial actual, la virtualizacion de escritorios se ha convertido en un
pilar fundamental para impulsar la agilidad, la movilidad y la eficiencia de las
organizaciones. En este contexto, HPE SimpliVity se presenta como una solucion de
infraestructura hiperconvergente que se enfoca en mejorar significativamente la
eficiencia y el rendimiento de las aplicaciones en el entorno de infraestructura de

escritorio virtual (VDI).

Infraestructura de Escritorio Virtual (VDI): La VDI permite a las organizaciones alojar
multiples escritorios en maquinas virtuales centralizadas en servidores dentro del centro
de datos. Esta arquitectura brinda un mayor control y movilidad de datos, lo que resulta
en una mayor eficiencia operativa. La infraestructura hiperconvergente (HCI) encaja
perfectamente en este entorno, ya que combina diversas funcionalidades en un Gnico
bloque de construccién de servidor, simplificando tanto la implementacién como la
operacién. La escalabilidad flexible es una de sus ventajas mas destacadas, ya que las
empresas pueden comenzar con un namero limitado de nodos y agregar mas bloques

hiperconvergentes a medida que sus necesidades crecen.

Adopcién de la HCI en Entornos VDI: La adopcién de infraestructura hiperconvergente
ha experimentado un crecimiento significativo en los Ultimos afios debido a su capacidad
para ofrecer agilidad y simplicidad similares a las soluciones en la nube, al tempo que
se mantiene el control y el rendimiento en un entorno local. HPE SimpliVity se destaca
en este escenario como una plataforma hiperconvergente que aporta beneficios
fundamentales, como la capacidad de restaurar maquinas virtuales, acelerar el
rendimiento de las aplicaciones y mejorar la resiliencia. Ademas, integra sélidas
medidas de proteccién de datos y simplifica las operaciones diarias mediante sus

capacidades de gestién avanzada.

Convergencia Total de Infraestructura y Servicios Avanzados: HPE SimpliVity
trasciende las soluciones convencionales de redes de computo y almacenamiento al
integrar de manera completa la infraestructura de Tl y los servicios de datos avanzados
disefiados para cargas de trabajo virtualizadas. Esto implica la incorporacion de

eficiencia, proteccion de datos, gestion y movilidad en un Unico paquete.

Web: www.hpe.com/emea europe/en/integrated-systems/simplivity.html
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Vn'lwa re VMware Horizon es una solucién de escritorio

virtual lider en la industria que redefine la forma en que
las organizaciones ofrecen acceso a aplicaciones y escritorios a sus empleados. Esta
plataforma versatil puede implementarse tanto en entornos locales como en la nube,

proporcionando una gestion simplificada y una experiencia de usuario excepcional.

La movilidad es esencial en la actualidad, y Horizon permite a los usuarios acceder a
sus aplicaciones y escritorios desde una amplia variedad de dispositivos, como
computadoras Windows, Mac, Chromebooks, tabletas y teléfonos moviles. Esta
flexibilidad aumenta la productividad al tiempo que simplifica la gestion de los recursos

digitales.

La virtualizacion es el corazon de Horizon, permitiendo la creacion de maquinas virtuales
gue alojan aplicaciones y escritorios. Esto no solo facilita la administracién centralizada,
sino que también mejora la seguridad y el cumplimiento, ya que los datos y aplicaciones
residen en el centro de datos, no en los dispositivos del usuario. Las actualizaciones y
parches se aplican de manera uniforme, asegurando una infraestructura actualizada y

segura.

Web: https://www.vmware.com/es/products/horizon.html

i Ly Citrix, un actor destacado en el ambito de

C I |-r| X las tecnologias de la informacién, ofrece una
m  solucion integral para las innegables ventajas de la

Infraestructura de Escritorio Virtual (VDI) y el

Servicio de Escritorio como Servicio (DaaS).

Estas soluciones son fundamentales para simplificar el mantenimiento, mejorar la
seguridad y aumentar la productividad de los usuarios en una amplia gama de
dispositivos. Sin embargo, a medida que las cargas de trabajo se vuelven mas
complejas y requieren una supervision mas detallada, ofrecer simplemente VDI no es
suficiente. Lo crucial es una solucién de virtualizacion de alto rendimiento que sea facil
de administrar y adaptable a una variedad de opciones de escritorio y aplicaciones que

evolucionan con las cambiantes necesidades empresariales.
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Citrix ofrece sélidas soluciones de virtualizacién de escritorios y aplicaciones que
garantizan que los empleados tengan acceso instantaneo y consistente a todas las
aplicaciones e informacion necesarias para la productividad. Este acceso es
independiente del dispositivo o la red que se utilice. En un mundo en el que mas del
50% de los empleados utilizan tres 0 mas dispositivos, las organizaciones se vuelven

vulnerables a posibles amenazas de seguridad.

En este punto entra en juego Citrix DaaS, anteriormente conocido como el servicio Citrix
Virtual Apps and Desktops, con sus potentes herramientas de gestion y monitoreo. Estas
herramientas mantienen la seguridad de los datos al ofrecer un control preciso de
acceso basado en factores como la ubicacion del empleado, el dispositivo en uso y otros

parametros relevantes.

Web: https://www.citrix.com/solutions/vdi-and-daas/virtualization-vdi.html

. M IC rOSOft Infraestructura de Escritorio
Virtual (VDI) en Microsoft Azure:
B Azure

Microsoft Azure es wuna poderosa
plataforma de servicios en la nube que ofrece una amplia gama de servicios y soluciones
para organizaciones de todos los tamafios. Con una red global de centros de datos,
Azure garantiza alta disponibilidad y seguridad para las aplicaciones y datos alojados

en la nube.

Una de las caracteristicas destacadas de Azure es su capacidad de soportar multiples
lenguajes de programacion, sistemas operativos y marcos de trabajo, lo que facilita la
migracion de aplicaciones existentes a la nube y el desarrollo de nuevas soluciones.
Ademads, Azure proporciona una variedad de servicios para el desarrollo de

aplicaciones, como Azure App Service, Azure Functions y Azure Logic Apps.

Azure también se destaca en el campo de la inteligencia artificial y el andlisis de datos.
Ofrece servicios avanzados, como Azure Machine Learning y Azure Databricks, que
permiten a las organizaciones aprovechar la inteligencia artificial y el andlisis de datos

para tomar decisiones informadas y obtener informacion valiosa de sus datos.

Componentes:
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e Azure: Microsoft Azure es una plataforma en la nube que ofrece una amplia
gama de servicios y recursos en la nube para empresas. Esto incluye servicios
de computo, almacenamiento, bases de datos, andlisis, inteligencia artificial,
redes y mas. Azure proporciona la infraestructura en la nube necesaria para
ejecutar diversas cargas de trabajo, desde aplicaciones web hasta maquinas
virtuales y bases de datos.

e Windows Virtual Desktop (WVD): Windows Virtual Desktop es un servicio
especifico que se ejecuta en la infraestructura de Azure. WVD permite a las
organizaciones crear y administrar escritorios virtuales y aplicaciones de
Windows en la nube de Azure. Ofrece ventajas como acceso remoto a escritorios
y aplicaciones de Windows desde cualquier ubicacién y dispositivo,
escalabilidad, reduccién de costos y altos niveles de seguridad. WVD utiliza

Azure para proporcionar esta funcionalidad de escritorio virtual.

Web: https://azure.microsoft.com/en-us

La solucion VDI de Nutanix representa una

- . . .
NUTAN')«._ alternativa sélida y eficaz para las empresas que buscan
una implementacion agil de escritorios virtuales. Este

enfoque de Tecnologia de la Informacién (TI) se desvia
de las préacticas tradicionales, ofreciendo ventajas sustanciales que abordan los

desafios modernos de la administracion de escritorios y aplicaciones.

En el nacleo de la propuesta de Nutanix se encuentra el software que brinda a los
usuarios un acceso sSeguro a sus escritorios virtuales, aplicaciones y datos, todo ello
respaldado por una experiencia de usuario sobresaliente. La facilidad y la eficiencia de
acceso a los recursos son fundamentales en el mundo actual de los negocios, donde la

movilidad y la colaboracién en linea son esenciales.

La caracteristica distintiva de la solucion de Nutanix es su infraestructura
hiperconvergente (HCI), que integra virtualizacién, capacidad de cémputo,
almacenamiento, seguridad y redes en un solo paquete. Esta convergencia simplifica
significativamente la implementacién y administracion de VDI, reduciendo la
complejidad y el tiempo requerido para configurar y mantener un entorno de escritorio

virtual. Ademas, elimina la necesidad de gestionar multiples componentes de
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infraestructura por separado, lo que ahorra tiempo y recursos valiosos del personal de
TI.

Una de las ventajas cruciales que aporta la soluciébn de Nutanix es su capacidad de
expansion. Al permitir la ampliacién de nodos, esta solucion facilita la escalabilidad de
su infraestructura de escritorio virtual. A medida que las necesidades empresariales
evolucionan, puede aumentar su capacidad de manera rentable, o que asegura que su

infraestructura crezca a la par con su organizacion.

Web: https://www.nutanix.com/

UDS: La solucion VDI de UDS Enterprise se
destaca por su capacidad para ofrecer escritorios
virtuales en entornos multi-nube de manera altamente
flexible y versatil. Funciona integrandose con diferentes
proveedores de servicios en la nube, como Microsoft
Azure, AWS, Huawei Cloud, VMware Cloud Director y

nubes basadas en OpenStack.

UDS Cloud es una solucién disefiada para ofrecer espacios de trabajo en la nube de
manera sencilla y libre de complicaciones. UDS Enterprise ha sido adaptado para
satisfacer las nuevas necesidades de las organizaciones, dando lugar a una nueva
gama de soluciones de VDI optimizadas especificamente para las plataformas de los

principales proveedores de servicios en la nube.

El objetivo principal de UDS Cloud es resolver los desafios asociados con la
implementacion de escritorios virtuales en la nube publica. Esta solucion busca
simplificar y hacer mas accesible la gestion de entornos de trabajo, ya sean locales o en

la nube, desde una Unica consola centralizada.

Web: https://ludsenterprise.com/en/

Otras empresas surgidas en 2021-23 de intereés:

e FlexVDI: FlexVDI es una plataforma de escritorio virtual de codigo abierto que

se destaca por su flexibilidad y eficiencia.
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e Sangfor aDesk: Sangfor aDesk es una solucidn de escritorio virtual que se
enfoca en brindar a las organizaciones un acceso seguro y confiable a sus
aplicaciones y datos desde cualquier lugar.

e Workspot: Workspot es una plataforma de escritorio virtual que se destaca por
su simplicidad y facilidad de uso.

e Oneclick: OneClick es una solucién de acceso remoto y escritorio virtual que se
enfoca en brindar un acceso sencillo y seguro a aplicaciones y escritorios desde
cualquier ubicacion y dispositivo.

e vDesk.works: vDesk.works es una solucion de escritorio virtual que se enfoca

en la facilidad de uso y la administracién eficiente.

3.10. Objetivos y beneficios de virtualizacion de escritorios

Los objetivos de la virtualizacibn de escritorios tienen varios puntos
fundamentales que pueden mejorar la eficiencia, seguridad y flexibilidad en el entorno
de trabajo. Por lo que, definiremos algunos de los objetivos que se implantan en su
proceso de cara a los empleados de una pyme.

El primero de ellos sin duda es el acceso flexible. Ya que forma parte de sus objetivos
clave, permitiendo que los empleados puedan acceder a sus entornos de trabajo casi
desde cualquier lugar. Asi pues, pueden trabajar desde la oficina, desde sus casas,
cuando estan de viaje, en cualquier localizacion remota, mejorando asi la satisfaccion

laboral entre trabajo y conciliacién familiar.

Del mismo modo, que nos ofrece flexibilidad. También, mejora la continuidad de nuestro
negocio, facilitando la continuidad del negocio antes situaciones de interrupciones,
como desastres naturales, epidemias u otras emergencias. Pudiendo asi, minimizar el

impacto de inactividad de las operaciones sin inconvenientes.

Ya que, se posibilita el trabajo continuo, podemos mejorar la gestion. Esto permite la
gestion centralizada de los recursos informaticos, por parte de los gestores Tl que
pueden mantener todos los equipos remotos desde un Unico acceso o panel de control.

Pudiendo asi, simplificar actualizacién, politicas de privacidad y solucion de problemas.
Ademas, la VDI también impacta positivamente en la gestion de imagenes al centralizar

y simplificar este proceso. En lugar de gestionar y mantener imagenes y configuraciones

de sistemas operativos en dispositivos individuales, las imagenes de los escritorios
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virtuales se almacenan y administran en servidores centralizados. Esta centralizacion
facilita la implementaciobn y actualizacion de imagenes y software, reduciendo

significativamente la carga de trabajo en la gestion de equipos.

Ademas, si disponemos de una centralizacion de gestion, estamos en una situacion
reforzada de seguridad. Pudiendo centralizar los servidores a través de conexiones
seguras. Con lo que, mejora la seguridad en materia de proteccién de datos, uso
adecuado de aplicaciones y medidas mas efectivas de seguridad, como el cifrado y la

autenticacion de doble factor para el acceso a los escritorios remotos.

Al igual que mejoramos la seguridad, se disminuye el costo de mantener equipos
pesados u obsoletos, permitiendo el acceso a equipos mas ligeros, modernos y
econdémicos por parte de la pyme. Ya que la carga de procesamiento la realiza el

servidor central.

A todo ello, se puede unir la mejora del trabajo colaborativo entre empleados
permitiendo un acceso facil a documentos con edicibn en tiempo real por varios
usuarios, aplicaciones compartidas de recursos y datos. Dicho lo cual, esta ligado a la
mejora de la productividad del trabajo en equipo.

Adicionalmente, la optimizacion de espacios de oficina debido a la implementacion de
teletrabajo total o parcial con jornadas hibridas conlleva a un ahorro de costes y gastos
asociados al equipamiento por trabajador, al reducir la necesidad de asignar espacios
de trabajo fijos a los empleados. Esto permite una gestién mas eficiente del espacio de
oficina, lo que lleva a reducir el tamafio de las instalaciones fisicas o utilizar los espacios

disponibles de manera mas efectiva.

Todo ello estaria unido a una politica de adopcidén de soporte denominadas BYOD de
las siglas en inglés Bring Your Own Device. Posibilitando la implantacion de politicas
estandarizadas, ya que los empleados podrian usar sus propios dispositivos para el

trabajo, reduciendo asi la inversién por parte de la organizacion.

En conclusién, la implantacién de escritorios virtuales en una pyme busca la proximidad
de la continuidad del negocio facilitando la flexibilidad y conciliacién familiar de sus
empleados, respaldando el ecosistema de trabajo colaborativo y mejorando el entorno

laboral.
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3.11. Desafios y Consideraciones de Implementacién de VDI

La implementacion de un VDI puede conllevar diferentes desafios y preguntas
que deben ser cuidadosamente estudiados antes de poder realizar dicho proceso de

adopcion. Por lo que, en este apartado desarrollaremos dichos retos.

Desde el inicio, uno de los requisitos clave para la implantacién de los principales VDI
es la necesidad de una infraestructura de hardware correcta. Dado que, los sistemas de
servidores y gestores de almacenamiento deberan ser lo suficientemente capaces para
admitir las MV y mantener un buen nivel de rendimiento. Por lo que, implica una
inversion en la calidad del hardware pudiendo ser un obstaculo econémico para algunas

empresas.

En segundo lugar, deberemos tener en cuenta las capacidades de la red tanto para la
transferencia de datos con el servidor como la de los dispositivos de los usuarios, para
ello se requiere de un ancho de banda adecuado a las necesidades para garantizar un

rendimiento fluido.

En tercer lugar, las capacidades de administracion de dichas maquinas virtuales y la
asignacion de recursos seran de vital importancia y un recurso critico. Ya que, las pymes
deben disponer de personal Tl con experiencia para gestionar y mantener
eficientemente los escritorios virtuales, su acceso y asegurar que sus recursos estén

disponibles de manera adecuada.

En cuarto lugar, para su correcta implantacién se va a requerir el cumplimiento
legislativo vigente. Ademas de cumplir los requisitos fundamentales de la proteccion de
datos. Asi como, garantizar que todos ellos estén protegidos contra las amenazas

esperadas en este tipo de sistemas.

En quinto lugar, estos cambios implican costos elevados, por lo que seria de vital
importancia un estudio de costes y evaluacion del retorno de la inversion a largo plazo

para definir si dicha implantacion es rentable para nuestra organizacion.
En sexto lugar, la implementacion de VDI en la nube (VMware) plantea desafios como

la seguridad de datos, latencia, costos, fiabilidad del proveedor, compatibilidad de

aplicaciones y gestion eficiente. Estos desafios involucran asegurar la proteccion de
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datos, minimizar la latencia, controlar los costos, evaluar la fiabilidad del proveedor,

garantizar la compatibilidad de aplicaciones y contar con una gestion especializada.

En séptimo lugar, la implementacion de VDI en el centro de procesamiento de datos
(CPD) de proveedores externos como Amazon Web Services (AWS) o Microsoft Azure
plantea desafios y consideraciones clave. La seguridad de datos emerge como una
prioridad principal, junto con la dependencia del proveedor, los costos, la latencia y la

compatibilidad de aplicaciones.
En definitiva, su implantacion plantea beneficios significativos, tanto en flexibilidad como
movilidad y gestién, pero también presenta desafios de infraestructura que pueden

suponer cambios elevados en el organigrama de gestion del dia a dia en una empresa.

En el anexo 9.4 se describen casos de uso habituales para VDI en empresas.

4. RFP

4.1. Definicion de RFP.

Las siglas "RFP" corresponden a "Request for Proposal”, que en espafiol se
traduce como "Solicitud de Propuesta". Un RFP es un documento formal que una
organizacion o empresa emite cuando esta interesada en adquirir productos, servicios
o0 soluciones especificas de proveedores externos. El propdsito principal de un RFP es
solicitar propuestas detalladas de varios proveedores, de manera que la organizacion
pueda evaluar y comparar las ofertas para tomar una decision informada sobre qué

proveedor seleccionar.

Los RFP son comunes en procesos de adquisicion en los que la organizaciéon
busca obtener propuestas competitivas para satisfacer sus necesidades. Estos
documentos suelen contener informacion detallada sobre los requisitos,
especificaciones técnicas, plazos, presupuesto y otros aspectos relevantes del proyecto
0 adquisicién. Los proveedores que estén interesados en participar en el proceso deben
responder al RFP presentando sus propuestas, que incluyen detalles sobre como

planean cumplir con los requisitos y las condiciones establecidas en el documento.
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PROCESO GENERAL RFP
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llustracion 10: Esquema general de proceso RFP [Creacidn propia]

4.2. Necesidad de un RFP.

Un Request for Proposal (RFP), o Solicitud de Propuesta, desempefia un papel
esencial en los procesos de adquisicibn de bienes y servicios tanto en entornos
empresariales como gubernamentales. La necesidad de utilizar un RFP se fundamenta
en diversos factores fundamentales que proporcionan claridad, fomentan la
competencia, permiten obtener propuestas competitivas y facilitan una evaluacion

objetiva.

A continuacion, se detallan los principales motivos que justifican la importancia del RFP:

e Claridad en la adquisicion: Un RFP define de manera precisa los requisitos y

expectativas del comprador, lo que garantiza que los proveedores comprendan
con claridad lo que se requiere y les permite responder de manera adecuada.

e Promocidén de la competencia y transparencia: La emision de un RFP atrae a

multiples proveedores competentes que compiten por el contrato. Esto asegura
un proceso de seleccién justo y transparente, en el cual los proveedores
compiten en igualdad de condiciones.

e Obtencion de propuestas competitivas: EI RFP permite obtener propuestas

competitivas, o que se traduce en mejores ofertas tanto en términos de

soluciones innovadoras como en precios competitivos.

e Evaluacion objetiva: Al incluir criterios de evaluacion especificos, el RFP facilita
una evaluacion objetiva, lo cual es fundamental para tomar decisiones

informadas basadas en méritos y requisitos predeterminados.
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e Reduccién de riesgos y ahorro de tiempo: El RFP reduce riesgos al definir de

manera clara las expectativas y los términos del contrato, evitando
malentendidos futuros. Ademas, agiliza la evaluacion de propuestas y las

negociaciones, lo que ahorra tiempo y recursos.

4.3. Modelo predisefiado de RFP

El proceso manual de Solicitud de Propuesta (RFP) se caracteriza generalmente por
su complejidad y asiduidad. Los equipos encargados de la adquisicion se enfrentan a
tareas que demandan un considerable esfuerzo temporal, tales como la creacién de
documentos, la comunicacién con proveedores y la revision de las propuestas recibidas.
Esta secuencia de actividades puede resultar abrumadora, especialmente cuando se

gestionan multiples RFP simultaneamente.

Por un lado, incluyen una comunicacién fragmentada con proveedores, lo que dificulta
el seguimiento y puede dar lugar a errores y malentendidos, y por otro lado, la falta de
un registro centralizado impacta negativamente en la organizacién de la comunicacion,
pudiendo resultar en la pérdida de informacion crucial y en la desinformacion entre

equipos internos y proveedores.

Adicionalmente, la ausencia de herramientas efectivas para seguimiento puede
ocasionar pérdida de datos, olvido de tareas importantes y retrasos, comprometiendo

tanto la eficiencia del proceso como el cumplimiento de los procedimientos establecidos.

Y para finalizar, la carencia de una estructura y sistema de puntuacioén estandarizados
y la falta de objetividad en la evaluacién, impacta significativamente en la seleccion de
proveedores, ya que las decisiones pueden basarse en factores subjetivos en lugar de

criterios consistentes y objetivos.
Por ello, se plantea un modelo predisefiado de RFP con una serie de beneficios
significativos para las pequefias y medianas empresas (PYMES) que buscan optimizar

su proceso de adquisicion y seleccion de proveedores.

Beneficios clave:

e Ahorro de tiempo vy recursos: Los modelos predisefiados de RFP ofrecen una
estructura predefinida que elimina la necesidad de crear documentos desde cero

en cada proceso de adquisiciéon. Esto ahorra tiempo valioso y recursos, ya que
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las PYMESs pueden centrarse en personalizar secciones especificas en lugar de
realizar un trabajo extenso de redaccion.

Mejora de la calidad de las propuestas: Los modelos predisefiados aseguran que

los proveedores comprendan claramente los requisitos y criterios de evaluacion,
lo que conduce a propuestas mas coherentes y detalladas.

Mayor objetividad en la seleccion: Los modelos predisefiados ofrecen criterios

de evaluacion predefinidos que se aplican de manera uniforme a todos los
proveedores, reduciendo la influencia de sesgos personales en la seleccion.

Facilita la_colaboracién: Los modelos predisefiados pueden proporcionar un

sistema centralizado de comunicacion con los proveedores, lo que simplifica la
colaboracién y garantiza que todos los involucrados estén debidamente
informados.

Reduccion de costos: La estandarizacion y automatizacioén de la creacion de

documentos y la gestion del proceso de RFP reducen los costos asociados con
la administracién manual.

Mayor_eficiencia: Los modelos predisefiados aceleran el proceso de RFP al

proporcionar una estructura lista para usar, lo que resulta en una ejecucion mas
rapida de todo el proceso de adquisicién.

Mayor _consistencia: La estandarizacion en el uso de modelos predisefiados

garantiza que el proceso de RFP se realice de manera coherente en cada

ocasion.

Estos beneficios demuestran cémo un modelo predisefiado de RFP puede ser una

herramienta valiosa para PYMEs, ayudandoles a mejorar su proceso de adquisicion,

ahorrar tiempo y recursos, tomar decisiones mas informadas y reducir costos.

4.4.

Objetivos de un RFP

Los objetivos de un Request for Proposal (RFP) o Solicitud de Propuestas se

desglosan en los siguientes puntos:

Adquirir mejores productos y servicios: El objetivo principal de un RFP radica en

la posibilidad que brinda a las organizaciones de adquirir productos y servicios
de calidad superior a lo que podrian desarrollar internamente. Este proceso
implica la busqueda de soluciones externas que sean mas adecuadas y eficaces
para satisfacer las necesidades del proyecto en cuestion.

Proporcionar una plataforma de especificaciones estables: Un RFP proporciona
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4.5.

a los proveedores una plataforma sélida de especificaciones sobre la cual
pueden fundamentar sus propuestas. Esto significa que los proveedores pueden
entender de manera clara y precisa lo que se espera y se necesita para el
proyecto.

Definir_claramente las necesidades del proyecto: Esto garantiza que tanto la

organizacién como los proveedores tengan una comprension precisa y detallada
de lo que se requiere para el proyecto en términos de funcionalidad y
desempenio.

Evaluar multiples propuestas: El RFP permite a la organizacién reunir y evaluar

multiples propuestas provenientes de diversos proveedores. El objetivo de esta
fase es determinar como cada propuesta se ajusta a las necesidades del
proyecto, lo que facilita la comparacion y, en ultima instancia, la seleccién de la
mejor solucién y proveedor.

Establecer un proceso estructurado: El RFP establece un proceso estructurado

gue incluye plazos definidos, reglas y formatos especificos para la participacion
de los proveedores. Este enfoque garantiza que todos los proveedores tengan
igualdad de condiciones y comprendan claramente cémo deben presentar sus
propuestas, evita malentendidos y promueve la equidad en el proceso.

Lograr una asociacion con el proveedor: Un RFP no solo se trata de adquirir

productos y servicios, sino también de establecer una asociacion con el
proveedor. La organizacion busca un proveedor que no solo cumpla con las
expectativas del proyecto, sino que también se convierta en un recurso valioso
y un miembro integral del equipo del proyecto.

Obtener_apoyo de la alta direccién: El proceso de RFP requiere el respaldo y

apoyo de la alta direccion de la organizacién, ya que involucra la aprobaciéon de
presupuestos, plazos y la resolucion de disputas que puedan surgir durante la

ejecucion del contrato.

Proceso de creacion de una RFP

El proceso general de una solicitud de propuesta (RFP) es un conjunto de pasos

estructurados que una organizacién sigue al buscar adquirir servicios o productos de

proveedores externos.
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Cuestiones previas
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llustracién 11: Esquema detallado de creacién de RFP [Creacion propia]

A continuacion, se define el proceso detallado de creacién de una RFP:

Participantes:

Gerentes de proyecto. Su aporte sigue siendo importante para aprobar el RFP y
proporcionar direccién estratégica. Su respaldo es fundamental para garantizar que la
adquisicién propuesta esté alineada con los objetivos y la vision general de la empresa.
Departamento de TI: El equipo de Tl es crucial para brindar informacién adicional sobre
la infraestructura existente, la integracion de sistemas y para asegurarse de que los
requisitos tecnoldgicos predefinidos se alineen adecuadamente con las necesidades y
limitaciones especificas de la organizacion.

Equipo legal y contabilidad: Aunque puedan tener una menor participacion en la
redaccion inicial del documento, estos equipos siguen siendo criticos para revisar los
términos y condiciones legales, asi como los aspectos financieros para asegurar que
estén en linea con las politicas y regulaciones de la empresa.

Otros, como usuarios finales o Stakeholders: Aunque existan requisitos generales,
los usuarios finales y los stakeholders del negocio son cruciales para garantizar que las
necesidades comerciales especificas estén reflejadas en el RFP. Su participacion es
vital para asegurar que la solucién propuesta aborde verdaderamente las necesidades

del negocio.
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Factores externos (Leyes, Proveedores y Mercado):

Leyes y Regulaciones: Antes de iniciar una RFP, es fundamental considerar las leyes
y regulaciones que pueden afectar la adquisicion. Esto puede incluir regulaciones
gubernamentales, normas de la industria o reglas especificas de contratacion publica.
Andlisis de Proveedores: Evaluar el mercado de proveedores es esencial para
identificar a los posibles candidatos. Esto implica investigar la reputacion de los
proveedores, su experiencia previa en proyectos similares, su solidez financiera y su
capacidad para cumplir con los requisitos de la RFP.

Tendencias del Mercado: El conocimiento de las tendencias del mercado es vital para
tomar decisiones informadas en una RFP. Esto implica comprender las innovaciones

tecnoldgicas, las practicas comerciales emergentes y las dindAmicas competitivas.

Inicio de la RFP:
Introduccién: La introduccién establece el tono para la RFP y presenta la organizacién

emisora de la RFP. Debe ser concisa y brindar informacién relevante sobre quién es la
organizacion, su mision y sus valores.

Antecedentes: Esta seccidn proporciona informacion sobre la razén detras de la RFP.
Aqui se explican los desafios o problemas que la organizacién busca abordar mediante
la adquisicion.

Objetivos: Los objetivos deben ser claros y especificos. Aqui se detalla lo que la
organizacion espera lograr con la adquisicion.

Alcance: Definir el alcance del proyecto es fundamental para evitar malentendidos. Esta
seccion describe lo que esta dentro y fuera del alcance del proyecto.

Productos y servicios esperados: En esta seccion se detallan los productos o
servicios que se esperan de los proveedores. Se incluyen especificaciones técnicas y
funcionales, caracteristicas deseadas y cualquier requisito especifico.

Entregables: Los entregables son los resultados especificos que se esperan del
proveedor al final del proyecto. Esto puede incluir informes, productos fisicos, software
personalizado, documentacion técnica u otros productos finales.

Parametros de evaluacion: Los parametros de evaluaciéon son los criterios que se
utilizaran para evaluar las propuestas de los proveedores. Pueden incluir aspectos como
costo, calidad, experiencia del proveedor, cumplimiento de plazos y otros factores
criticos para la decision.

Plazos de entrega: Establecer plazos y calendarios claros es esencial para garantizar
que el proyecto se ejecute de manera eficiente. Se deben definir fechas de inicio y

finalizacion, asi como cualquier hito importante en el proyecto.
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Garantias y obligaciones: Esta seccién detalla las garantias que se requieren de los
proveedores, como garantias de calidad, garantias de cumplimiento y otros
compromisos contractuales. Esto brinda seguridad a la organizacion y garantiza que el

proveedor cumpla con sus obligaciones.

Revision del RFP:

Revision y edicion: Esta etapa es crucial para garantizar que la RFP esté en su mejor
forma antes de ser publicada. La revision y edicion implican verificar la gramatica, la
ortografia, la coherencia y la claridad del documento. Ademas, se asegura de que todos
los elementos esenciales estén presentes.

Revision legal: En algunos casos, especialmente en adquisiciones gubernamentales o
en sectores altamente regulados, se requiere la revision legal de la RFP. Los
profesionales legales examinan el documento para asegurarse de que cumple con todas
las leyes y regulaciones aplicables.

Revision interna: La revision interna implica obtener comentarios y mejoras de partes

interesadas y expertos en el tema dentro de la organizacion.

Fin del Proceso:

Publicaciéon de la RFP: Una vez que la RFP ha sido completada, revisada y aprobada
internamente, se procede a su publicacién en los canales adecuados. Esto puede incluir
sitios web de adquisiciones, portales de proveedores o cualquier plataforma designada
para anunciar oportunidades de RFP. La publicacion asegura que la RFP llegue a los
proveedores interesados.

Recepcion de propuestas: Se abre un periodo para recibir propuestas de los
proveedores interesados. Durante este periodo, los proveedores preparan y envian sus
propuestas de acuerdo con las instrucciones y los plazos definidos en la RFP. Es
fundamental establecer un proceso claro para la presentacion de propuestas y
asegurarse de que todos los proveedores tengan igualdad de condiciones.

Evaluacién y seleccion: Una vez cerrado el plazo de recepcion de propuestas, se
procede a la evaluacion de estas. Esto implica comparar las propuestas en funcion de
los criterios establecidos en la RFP, como costos, calidad, experiencia y otros factores
relevantes, y finalmente, se selecciona al proveedor adecuado que mejor cumple con
los requisitos.

Negociacion y contrato: En algunos casos, puede ser necesario negociar los términos
y condiciones finales con el proveedor seleccionado. Una vez que se llega a un acuerdo,
se firma un contrato que formaliza los términos del proyecto y las obligaciones de ambas

partes.
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Notificacién a los proveedores: Finalmente, se notifica a todos los proveedores que
participaron en el proceso sobre los resultados. Esto incluye a los proveedores
seleccionados, que son informados sobre su eleccién, asi como a los no seleccionados.

Standard RFP
: Process

Project Planning ﬁ
2

Drafting the RFP

DE

vendors
/ Budg

7 Timeline

v/ Ba i
nformation

v/ Stakeholders and

|

review panel
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/ Scope of work
/ Budget Reviewing
Proposals and

Awarding Contract

7 Projectschedule

llustracién 12: The Steps in the Standard RFP Process

4.6. Componentes de un RFP

Una Solicitud de Propuesta (RFP) debe contener elementos esenciales para
comunicar con claridad la visién, objetivos y requerimientos de un proyecto. Esto incluye
una introduccion a la empresa emisora, motivacion y objetivos del proyecto, una lista
detallada de requisitos, un desglose del presupuesto, un cronograma, un conjunto de

preguntas para los proveedores, y pautas para presentar propuestas.

Components of the RFP

Possible Roadblocks
c
Budget Constraints

Technical Requirements

llustracién 13: Components of the RFP

Vision general del proyecto:

e Descripcion del proyecto: Implica proporcionar a los posibles proveedores una
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descripcion clara y concisa de los aspectos esenciales del proyecto para el cual
se est4 solicitando propuestas.

Contextualizacién de la Compafiia: En el inicio de la Solicitud de Propuesta

(RFP), es crucial proporcionar una contextualizacion de la entidad que esta
emitiendo la solicitud. Esto implica ofrecer una breve resefia historica de la
empresa, asi como exponer su mision, estructura organizativa y posicién en el

mercado.

Descripcién del Proyecto:

Motivacion del Proyecto: En este apartado, se procede a esclarecer las razones

subyacentes que han llevado a la empresa a emprender el proyecto especifico
en cuestion. Se pone de manifiesto la problematica que se busca resolver o la
oportunidad que se pretende aprovechar.

Objetivos Proyectados: En la RFP se deben estipular de manera precisa los

objetivos que la empresa espera alcanzar con la realizacion del proyecto. Estos
objetivos han de ser concretos y cuantificables para que los proveedores estén
capacitados para valorar adecuadamente su capacidad de cumplimiento.

Requisitos del Proyecto:

Lista de Requerimientos: Esta seccion desglosa de forma minuciosa todos los

elementos que la empresa requiere para la ejecucion del proyecto. Dichos
elementos pueden abarcar herramientas, materiales, sistemas, productos o
cualquier otro recurso esencial. La naturaleza detallada de estos requisitos
previene malentendidos y garantiza que los proveedores cumplan con las

expectativas de la empresa de manera efectiva.

Presupuesto:

Presupuesto detallado: La RFP debe contener un pormenorizado desglose del

presupuesto del proyecto, lo que incluye previsiones de costos correspondientes
a materiales, mano de obra, servicios y otros gastos pertinentes. La provision de
claridad respecto a los costos anticipados resulta fundamental, ya que permite a

los proveedores presentar propuestas realistas y adecuadas.

Cronograma:

Calendario del Proyecto: La RFP debe incorporar un cronograma detallado del

proyecto, identificando hitos principales, fechas clave y puntos de revision. Esta

informacion auxilia a los proveedores en la comprension de la duracion del
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proyecto y les facilita la planificacion de sus recursos y actividades

correspondientemente.

Preguntas:

Registro _de preguntas: La empresa debe aportar un catalogo completo de

preguntas que espera que los proveedores respondan en sus propuestas. Estas
interrogantes pueden abordar aspectos especificos del proyecto, requerimientos
técnicos, estandares de calidad esperados y cualquier otro detalle relevante.

Esta disposicion garantiza que las propuestas sean integrales y pertinentes.

Directrices para la presentacion de propuestas:

Fecha de cierre para la recepcion de propuestas: La RFP debe establecer una

fecha limite precisa antes de la cual los proveedores deben someter sus
propuestas.

Informacion de contacto del proveedor: Facilitar la informacion de contacto de la

entidad emisora de la RFP, ya sea a través de una persona de contacto o un
departamento especifico, resulta esencial para que los proveedores tengan la
posibilidad de plantear consultas o solicitar aclaraciones de manera efectiva.

Instrucciones técnicas vy formato del documento: La RFP debe incluir directrices

especificas que delineen la estructura y el formato que deben seguir las

propuestas.

Asimismo, resulta imperativo considerar las consideraciones adicionales. (Burek Paul,

2009)

Asegurar la calidad de la informacion: Esto engloba la creacién de un alcance

del proyecto y la minuciosa documentacion de los requerimientos empresariales
y funcionales.

Garantizar la presentacion, estructura y organizacién del RFP: El RFP debe

incluir detalles sobre el proyecto, instrucciones para la preparacion de
respuestas, el proceso de evaluacion, comunicacion con los proveedores y otra
informacioén pertinente.

Fomentar la colaboracion con el proveedor: Es esencial considerar al proveedor

como un recurso valioso y un miembro del equipo del proyecto.

Obtener apoyo de la alta direccion: El respaldo de la alta direccion es
fundamental, incluyendo la aprobacién de presupuestos, plazos y la resolucion

de disputas durante la ejecucion del contrato.
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4.7.

Valorar demostraciones del producto: Las demostraciones por parte de los

proveedores son valiosas para evaluar la alineacion de las propuestas con los
requisitos del negocio.

Realizar reuniones de andlisis de brechas en la propuesta del proveedor: Tras

las demostraciones, es esencial llevar a cabo reuniones con cada proveedor
para analizar posibles discrepancias entre sus propuestas y las necesidades del
proyecto, clarificando y alineando soluciones propuestas.

Establecer la prioridad de las necesidades y requerimientos del proyecto:

Reconociendo que no todas las necesidades o requerimientos del proyecto son
igualmente importantes, es crucial priorizarlas para una evaluacién eficaz de las

propuestas.

Problemas y desafios comunes.

La gestién de adquisiciones y contrataciones a través de procesos de solicitud

de propuestas desempefia un papel crucial en el entorno empresarial contemporaneo,

no obstante, su efectividad se ve afectada por desafios y problemas comunes que

enfrentan tanto las PYMEs como a los licitadores.

Estos desafios son:

1. Falta de Claridad: La carencia de claridad en los RFPs se refiere a la falta de

definicion precisa de los objetivos y requisitos del proyecto, lo que conduce a
respuestas deficientes de los proveedores.

Falta de Planificacion a Largo Plazo: La falta de planificacién a largo plazo
implica que los RFPs se centran en la fase inicial de implementacion del
proyecto, sin considerar cobmo se mantendra y respaldara a lo largo del tiempo.

Falta de Criterios de Seleccion Claros: La falta de criterios de seleccion claros
dificulta la eleccion de la mejor propuesta entre los proveedores.

RFP Costoso: El problema de los RFP costosos se refiere a la inversion
significativa de recursos y tiempo en la creacion y ejecucion de RFPs que a
menudo supera el valor real del proyecto.

Falta de personal experto interno: La falta de experiencia interna se refiere a
la incapacidad del equipo de compras para formular preguntas relevantes,
establecer criterios de evaluacién adecuados y comunicarse eficazmente con las
partes interesadas internas durante el proceso de RFP.

Comunicacion entre los Interesados: El desafio de la comunicacion entre los

interesados se refiere a la complejidad de la comunicacion durante el proceso
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de RFP, que puede resultar en largas cadenas de correos electrénicos y
llamadas de conferencia repetitivas.

7. Proveedores que se niegan a responder: Este problema se refiere a la
resistencia de los proveedores a participar en un proceso de RFP, generalmente

debido a la percepcion de bajo valor o complejidad.

5. Desarrollo y Creacion de RFP

Se planteara un supuesto para un RFP de Virtualizacién de Escritorios (VDI) para

una PYME Genérica llamada LEGE Tech Solutions, con sede en Barcelona.

5.1. Vision general del proyecto

Empresa: LEGE Tech Solutions, una PYME con sede en la ciudad de Barcelona,

dedicada a la consultoria en tecnologia de la informacion.

LEGE Tech Solutions ha experimentado un crecimiento constante y actualmente cuenta
con una plantilla de 50 empleados que trabajan en oficinas locales y en remoto. Dada la
necesidad de facilitar la gestion de escritorios y aplicaciones, asi como mejorar la
seguridad y la continuidad del negocio, LEGE Tech Solutions ha decidido implementar

una solucién de Virtualizacion de Escritorios (VDI) en su infraestructura de TI.

Objeto del Proyecto: El objeto de este proyecto se centra en la implementacion de
una plataforma de virtualizacion de escritorios en alta disponibilidad, destinada a

satisfacer las necesidades de LEGE Tech Solutions.

El propdsito fundamental de este contrato es proporcionar una solucion tecnoldgica que
permita la virtualizacion de escritorios, lo que habilitara el acceso a los mismos tanto en
entornos locales como de forma remota. El sistema se disefara inicialmente para dar
soporte a un numero definido de usuarios concurrentes (denotados como 50 usuarios)

y se estructurara de manera que garantice una alta disponibilidad y rendimiento.
Ademas, se considerara una caracteristica esencial de esta solucion su capacidad para

la escalabilidad, permitiendo la ampliacién del nimero de usuarios concurrentes en el

futuro inmediato hasta un limite definido (denotado como 200 usuarios concurrentes).
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5.2. Situacioén actual

LEGE Tech Solutions, opera actualmente sin contar con una plataforma de
virtualizacién de escritorios, lo que se traduce en un entorno de trabajo que presenta
ciertas limitaciones y desafios.

Estas limitaciones se pueden desglosar de la siguiente manera:

Equipos de sobremesa y portétiles: LEGE Tech Solutions utiliza estaciones de trabajo

que se basan en el sistema operativo Windows 10 version 22H2. Ademas, los equipos
utilizados pueden variar en términos de hardware y capacidad, con opciones que
incluyen 4 u 8 GB de memoria RAM y SSDs de 480GB. Estos recursos son comunes,
pero pueden no ser suficientes para abordar las necesidades actuales de los empleados

en un entorno empresarial en constante cambio.

Infraestructura de red: LEGE Tech Solutions cuenta con una robusta infraestructura de

red fundamentada en switches de red Aruba 8325 y 6405 que incluyen puertos SFP28
de 10/25. Estos dispositivos de red ofrecen capacidades avanzadas y velocidades de
10/25 Gb, lo que es un recurso valioso para la empresa. Sin embargo, a pesar de contar
con una infraestructura robusta, la falta de virtualizacién de escritorios limita la

capacidad de aprovechar al maximo estas capacidades.

Desafios Presentados:

Limitaciones de hardware: La variabilidad en la capacidad de hardware de los equipos

de sobremesa y portatiles utilizados (4 u 8 GB de RAM y discos de 480GB) puede afectar
la capacidad de los empleados para ejecutar aplicaciones y procesos mas exigentes de
manera eficiente. La falta de recursos de hardware adecuados podria resultar en

tiempos de respuesta lentos y una experiencia de usuario deficiente.

Falta de flexibilidad: LEGE Tech Solutions no cuenta con la capacidad de virtualizar

escritorios, lo que significa que los usuarios estan limitados a trabajar desde sus
dispositivos fisicos. Esto puede ser especialmente problematico en situaciones que
requieren trabajo remoto o movilidad, ya que los empleados no pueden acceder a sus

escritorios y aplicaciones desde otros lugares o dispositivos.
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Subutilizacion de la infraestructura de red: A pesar de contar con una infraestructura de

red avanzada, la falta de virtualizacion de escritorios impide que LEGE Tech Solutions
aproveche al maximo la velocidad y capacidad de sus switches de red. La subutilizacion
de estos recursos puede representar un desperdicio de inversion y no permite una
escalabilidad optima para el futuro.

5.3. Presupuesto.

El presente presupuesto ha sido disefiado como parte del proceso de una
solicitud de propuestas, detallando los aspectos financieros esenciales de un proyecto
con un presupuesto total de 200.000€, (excluyendo el Impuesto sobre el Valor Ahadido
(IVA) que se muestra separado al final del calculo), donde los costes deben alcanzar

todos los gastos del proyecto durante su vigencia de 36 meses.

Monto Total del

Desglose del Presupuesto Costos
Jesus Maria Villena Presupuesto
PRESUPUESTO RFP

TFG - AS|

Adicionales

Aclaraciones y
Preguntas

Criterios de
Aprobacion del
Presupuesto

PRESUPUESTO
RFP

Limites de
Presupuesto

Y Y

Impuestos y Rechede Método de

Vigencia del
Cargos Presupuesto Pago y Plazos

llustracién 14: Esquema de presupuesto RFP [Creacion propia]

1. Monto Total del Presupuesto:
Monto total asignado al proyecto: 200.000€ (IVA aparte) quedando 242.000€ IVA

incluido.

2. Desglose del Presupuesto:

Costos Directos: Estos son los gastos directamente asociados con la ejecucion del
proyecto. Se asignaron 165.000€ para estos costos.

Gastos Operativos: Se refieren a los costos adicionales necesarios para la operacion

del proyecto. En este caso, se asignaron 35.000€.
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Impuestos (IVA): Especifica la cantidad destinada a impuestos, en este caso, 42.000€

gue representan el Impuesto sobre el Valor Afiadido (IVA) del 21%.

3. Limites de Presupuesto:

Costos directos: Maximo de 165.000€

Gastos operativos: Maximo de 35.000€

NOTA: Los costes alcanzan todos los gastos del proyecto durante su vigencia de 36

meses, incluyendo gastos recurrentes como los de licencias y garantias.

4. Método de Pago y Plazos:
Pagos en 4 hitos especificos:
e 25% al inicio del proyecto
o 25% al alcanzar el primer hito
e 25% al alcanzar el segundo hito

o 25% al proyecto completado

5. Costos Adicionales:
Cualquier costo adicional sera evaluado caso por caso y ajustado segun los términos

contractuales.

6. Criterios de Aprobacién del Presupuesto:
Se evaluaran las propuestas basadas en su alineacion con los requisitos del proyecto,

la calidad de ejecucion, y la competitividad financiera.

7. Impuestos y Cargos:
IVA del 21% (24.000€) incluido en el presupuesto.

8. Aclaraciones y Preguntas:
Los proveedores pueden enviar consultas financieras a
financial@legetechsolutions.com hasta 10 dias antes de la fecha limite de presentacion

de propuestas.

9. Fecha de Vigencia del Presupuesto:

Validez del presupuesto: 6 meses a partir de la fecha de emision.

Nota: El precio maximo de licitacion establecido es de 200.000€ sin IVA, lo que

representa el limite superior para las ofertas presentadas.
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5.4. Detalles y requisitos de la propuesta de oferta

Estos requisitos detallados proporcionan una vision completa de las necesidades
de hardware para la implementacion de la solucion de virtualizacion de escritorios de
LEGE Tech Solutions.

5.4.1. Requerimientos Hardware

Se establece una serie de especificaciones y caracteristicas relacionadas con el
hardware que una solucion de VDI debe cumplir para satisfacer las necesidades de
LEGE Tech Solutions.

Plataforma de
S . Conectividad Suministro de
Procesador Virtualizacion Almacenamiento )
) de Red: Cables y Gbics
de Escritorios
f 1‘ ) Iy 1‘ Jesus Maria Villena
1 REQUERIMIENTOS HARWARE - RFP
TFG - AS|
Requisitos de la
Requerimientos Propuesta de
Hardware Oferta
! : ; . '
Al Alt: Arquit di Gestio —
i Ita ) a SSRGS s ‘or"ny Escalabilidad
Disponibilidad: Disponibilidad: Nodos: Mantenimiento

llustracién 15: Requerimientos Hardware RFP [Creacidn propia]

Plataforma de Virtualizacion de Escritorios:

e La plataforma de virtualizacion de escritorios debe basarse en una arquitectura
de hiperconvergencia, donde el almacenamiento residira en los mismos
servidores.

e La solucion se implementard en dos ubicaciones fisicas separadas por 250
metros, con una red de fibra de 25Gb que conectara ambas ubicaciones. Debe
soportar un disefio de cluster extendido o streched cllster para garantizar la alta

disponibilidad.

Procesador:
e Los procesadores utilizados deben tener una fecha de lanzamiento a partir del
primer trimestre de 2021 (inclusive).
e Se valorard favorablemente el uso de procesadores con fechas de lanzamiento

mas recientes.
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Almacenamiento:
e Todos los discos proporcionados deben ser de tipo SSD o superiores para
garantizar un rendimiento 6ptimo.
e Cada nodo de la plataforma debe tener dos conexiones a redes de 1GB
dedicadas a propoésitos de administracién.
¢ No se aceptaran soluciones que utilicen almacenamiento SAN (Storage Area
Network) o NAS (Network-Attached Storage).

Conectividad de Red:
e Cada nodo debe estar conectado a una red de 25Gb para garantizar una
conectividad de alta velocidad.
e Todos los nodos deben contar con un slot PCI libre para futuras ampliaciones,
como la adicién de una tarjeta de fibra de 16Gb.

Alta Disponibilidad:
e En caso de que una de las ubicaciones fisicas falle completamente, la otra
ubicacién debe ser capaz de soportar el 80% de los clientes operativos para

garantizar la continuidad del servicio.

Arquitectura de Nodos:
e La arquitectura de los nodos debe estar basada en la arquitectura x86, lo que
garantiza la compatibilidad con la mayoria de las aplicaciones y sistemas
operativos, y todos los nodos deben contar con fuentes de alimentacion

redundantes para evitar interrupciones por fallos de energia.

Gestion y Mantenimiento:

e Se valorara que la solucién ofrezca una herramienta "CALL HOME" capaz de
abrir incidencias de manera automatica con el fabricante para una resolucion
eficiente de problemas.

e Se valorard que el fabricante de los servidores disponga de una plataforma o
pagina web donde el cliente pueda descargar los diferentes firmwares del
servidor durante toda la vida de este, incluso si no se encuentra en soporte de

garantia.
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Suministro de Cables y Gbics:
e Todos los cables requeridos para la solucion, asi como los Gbics necesarios en
la parte de los servidores, deben ser suministrados por el proveedor.
e Los Gbics necesarios en la parte de los elementos de red seran proporcionados

por LEGE Tech Solutions, lo que incluye switches y componentes de red.

Escalabilidad:
e Se valorara que la solucion permita la expansion vertical, agregando recursos, 0
gue la solucion permita la expansién horizontal, agregando més nodos o
servidores a la infraestructura existente para aumentar la capacidad y el

rendimiento.

5.4.2. Requerimientos Software

Se establece unos requerimientos software para garantizar que la solucién de VDI

funcione de manera efectiva y cumpla con los objetivos del proyecto.

Requisitos de

Requisitos de
Seguridad

Compatibilidad
de Plataforma

Imacenamient
Jesus Maria Villena
PRESUPUESTO RFP
TFG - ASI

Licencias de | REQUERIMIENTOS | Ialzz:golgit?sfadge

- SOFTWARE
Software oferta

l |

Integracién con
Sistemas
Existentes

Capacidad de Entorno VDI
Escalabilidad

Requisitos de
Red

llustracién 16: Requerimientos Software RFP [Creacion propia]

Licencias de Software:

e La solucion de software debe incluir todas las licencias necesarias para
garantizar el funcionamiento de la infraestructura de virtualizacion. Esto incluye
el software de virtualizacion en si, que permite la creacion y gestion de maquinas
virtuales, asi como el hipervisor.

e Para asegurar la legalidad y funcionalidad de los escritorios virtuales basados en
Windows, es necesario incluir licencias para escritorios virtuales que usen

software Windows y Microsoft VDA (Asistencia para Dispositivos Virtuales).
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Entorno VDI (Virtual Desktop Infrastructure):

Los escritorios VDI se basaran en un software de tipo "bréker", que desempefia
un papel crucial en la asignacion y administracion de méaquinas virtuales de
forma individualizada para cada usuario.

El bréker debe permitir la configuracion de perfiles de usuario, lo que implica la
personalizacién de las preferencias y configuraciones de cada usuario.
Ademas, el bréker debe ser capaz de asignar impresoras, lo que garantiza una
impresién eficiente desde los escritorios virtuales.

La solucién VDI también debe ofrecer la posibilidad de implementar politicas, 1o
gue permite la administracién de seguridad y recursos de manera eficiente.

La opcién de presentar una pantalla de validacion inicial del usuario en multiples

idiomas, como inglés, catalan, euskera y espafiol.

Compatibilidad de Plataforma:

La solucion VDI debe ser versatil y capaz de admitir tanto escritorios Windows

como escritorios Linux.

5.4.3. Requisitos especificos

Se establecen una serie de requisitos especificos debido a la configuracion

actual de LEGE Tech Solutions:

Requisitos de Seguridad y Acceso:

Inicio de Sesién Sequro: La solucién debe garantizar un inicio de sesién seguro

para los usuarios desde equipos corporativos o personales. Esto se lograra a
través del uso de smart-cards proporcionados por una empresa certificadora.

Control de Impresién: La solucion VDI debe contar con capacidades que

restrinjan la impresion de documentos en dispositivos que no son propiedad de
la empresa, lo que impide la divulgacion no autorizada de informacién sensible.

Autenticacion Passwordless: La solucién debe permitir un inicio de sesion sin

necesidad de contrasefa. Se utilizara la autenticacion basada en el usuario del
directorio activo junto con codigos de tiempo OTP proporcionados por una
aplicacion en el smartphone del usuario, como el Microsoft Authenticator, como

segundo factor de autenticacion.
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Supervisién y Monitorizacion:

Control de uso y sucesos: La solucion debe permitir una supervisién continua y

efectiva del uso, sucesos e incidencias que ocurran en el entorno de escritorios
virtuales.

Definiciéon de perfiles de usuario: Se requerir4 un procedimiento agil y sencillo

para definir perfiles de usuario personalizados.

Monitorizacidon de rendimiento: La supervision del rendimiento debe incluir el

seguimiento de métricas clave.

Supervision de incidencias: Las incidencias deben incluir desde fallos técnicos

hasta errores en la autenticacibn de usuarios o problemas de acceso a
aplicaciones.

Monitorizacién de uso de recursos: La monitorizacién del uso de recursos debe

presentar el seguimiento de las actividades de los usuarios, las aplicaciones que
ejecutan, la cantidad de recursos que consumen.

Auditoria de actividad: Para garantizar la seguridad y la transparencia, la

solucion debera registrar y supervisar la actividad de los usuarios VDI.

Configuracién de maguetas maestras en inglés, catalan, euskera y castellano:

Se requiere la configuracion de 8 maquetas maestras en cada idioma para
garantizar la disponibilidad de escritorios virtuales en los 4 idiomas.

Configuracién de "Fat" Clients o0 equipos reciclados: Este requisito establece la

configuracion de 3 equipos de ejemplo que actuaran como terminales de la
soluciéon VDI.

Entorno gréafico personalizable con imagen corporativa: Debe existir un entorno

gréfico en el arranque de los equipos que sea personalizable con la imagen
corporativa de la organizacion.

Servicios de implantacion, formacidn, soporte y mantenimiento: Se debe ofrecer

servicios que cubran toda la implementacion, formacién, soporte continuo y
mantenimiento de la solucion de VDI.

Integracion de imagenes: Se debe integrar la gestion de diversas imagenes para

perfiles de usuarios especificos en una solucién VDI para mejorar la experiencia
del usuario y optimizar la funcionalidad del sistema.

Experiencia de usuario: Es esencial evaluar y comprender las necesidades de

los usuarios finales al disefar la infraestructura VDI.

Requisitos ético-sociales, de sostenibilidad y de diversidad:

Sera valorara positivamente, la adopcion de practicas que enfatizan el uso de
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fuentes de energia renovable, minimizando asi la huella de carbono asociada a
la operacién de la infraestructura de VDI.

e Se debe desarrollar programas de formacion y capacitacion que permitan a todos
los usuarios, independientemente de su familiaridad con la tecnologia o de sus
posibles limitaciones.

e Sera necesario aplicar politicas de reciclaje y reutilizacion en la manera de lo
posible de equipos y servidores obsoletos, contribuyendo a una gestion mas
responsable de los recursos y minimizando la demanda de nuevos dispositivos.

e Al adquirir nuevos equipos para la solucién VDI, se deber priorizar la compra de
hardware certificado por organizaciones de estandares de sostenibilidad o que
cumplan con criterios de eficiencia energética.

e Garantizar la accesibilidad y usabilidad de la plataforma VDI para todos los
usuarios, incluyendo aquellos con discapacidades, mediante el cumplimiento

con estandares de accesibilidad y disefio inclusivo.

5.4.4. Requisitos clave

Estos requerimientos se consideran cruciales para el funcionamiento exitoso y

son fundamentales para alcanzar los objetivos del proyecto:

e Control de Escritorios de Usuarios: La solucién debe proporcionar la capacidad

de tomar el control de los escritorios de los usuarios para brindar soporte desde
el departamento de informatica.

e Conexiones flexibles: La solucion debe permitir conexiones flexibles, con la

opcién de notificar al usuario antes de acceder a su escritorio 0 sin notificaciéon
previa.

e Distribucion dindmica de cargas: La solucion debe incluir un bréker capaz de

distribuir cargas de manera dinamica y equilibrada de forma automatica.

e Estandarizacién de imagenes de puesto cliente: La solucién debe permitir a

creacion y el uso de imagenes comunes que se puedan aplicar a grupos de
maquinas virtuales con un origen comun.

e Aprovisionamiento no persistente: La solucion debe ofrecer mecanismos

eficaces y eficientes para el despliegue de escritorios no persistentes.

e Flexibilidad de asignacion: Se debe permitir tanto el reaprovisionamiento

individual de maquinas dentro de un grupo (pool) como la asignacién estética a

usuarios dentro del mismo grupo.
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5.5.

Conectividad y protocolo optimizado: La solucién debe ser capaz de admitir

conexiones desde la red LAN y WAN, brindando soporte a diversos sistemas
operativos (Windows, Linux, Android, 10S).

Requisitos de red y validacion de usuarios: La soluciébn no debe requerir

configuraciones complejas de red ni hardware de alto rendimiento para el
aprovisionamiento y operacion automatica de escritorios virtuales. Debe permitir
la validacion de usuarios a través de Microsoft Active Directory y soluciones
LDAP, ademas de ofrecer mecanismos de validacion avanzada basados en el
origen de la red, el estado de la maquina cliente y certificados digitales, entre
otros.

Administracion y gestién simplificada: La solucién debe simplificar y optimizar la

administracion de escritorios virtuales.

Condiciones del contrato

Mediante estas condiciones del contrato, se establecen los requisitos y

responsabilidades clave del contratista para la adquisicion, implementacion y

mantenimiento de la solucién VDI, asi como la capacitacion del personal de LEGE Tech

Solutions y la disponibilidad de soporte técnico necesario.

Adquisicién, entrega v registro de todos los elementos software necesarios: El

contratista debe adquirir, entregar e instalar todos los elementos de software
necesarios para la implementacién de la solucién.

Disefo, implantacién y puesta en marcha completa de toda la solucién, ademas

de la garantia/soporte que conlleva: El contratista debe disefiar la solucién VDI,

implementarla y ponerla en funcionamiento en su totalidad. Ademas, debe
proporcionar garantia y soporte técnico para asegurar Su correcto
funcionamiento y solucionar cualquier problema que pueda surgir durante el
periodo de garantia.

Garantia de la solucion como un todo: Ademas de las garantias asociadas a los

equipos individuales, se debe incluir una garantia global para la solucién VDI
como un conjunto integrado.

Elaboracién de un plan de pruebas, su ejecucion vy verificacion: Se debe elaborar

de forma conjunta un plan detallado de pruebas que contemple todas las
posibles situaciones de sobrecarga y fallo. Estas pruebas se llevaran a cabo en
el entorno real (in-situ), donde se verificaran y documentaran cuidadosamente

los resultados obtenidos.
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e Definicién, disefio v creacién de los escritorios virtuales para usuario: El

contratista debe definir, disefiar y crear los escritorios virtuales para los usuarios,
asegurando que cumplan con los requisitos de los perfiles de puestos de trabajo
especificados.

e Plan de formacién: Se debe proporcionar un plan de formacién que especifique

la duracion y los contenidos necesarios para capacitar al personal de LEGE Tech
Solutions en la implantacion, gestion y administracion de la solucién VDI.

e Servicio adicional de soporte y mantenimiento: El contratista debe ofrecer un

servicio de soporte y mantenimiento de primer nivel (8x5) para todos los
elementos de la solucion implantada. Esto incluye la gestion de garantias,
resoluciéon de incidencias, asistencia técnica remota e in-situ, entre otros
servicios.

e Horas destinadas a trabajos adicionales: Deben incluirse un minimo de 80 horas

destinadas a la ejecucion de trabajos relacionados con el objeto del contrato.
Estas horas se consumirdn una vez finalizada la implementacion de la
infraestructura y pueden ser utilizadas para abordar tareas adicionales o
personalizacion segun las necesidades de LEGE Tech Solutions.

e Validacion de la solucion: La validacion conjunta de la soluciéon por parte del

cliente y el contratista implicara llevar a cabo pruebas exhaustivas de
rendimiento, cumplimiento de requisitos establecidos y evaluacion de la
experiencia del usuario. Este proceso se llevara a cabo de manera colaborativa

para garantizar una validacion exhaustiva y completa de la solucion.

Se adjunta el Anexo 9.1 con los Términos y Condiciones Generales para

proveedores paratodos los temas agui no tratados.

Adicionalmente, se definen en el Anexo 9.2 KPIs para validacion de soluciones.

5.6. Documentacion

La documentacion requerida debe incluir, pero no limitarse a:

1. Manuales técnicos de equipos suministrados: El contratista debe proporcionar

manuales técnicos detallados de todos los equipos que se suministraran como
parte de la solucion.

2. Documentacion detallada sobre la solucidn propuesta: el contratista debe

entregar documentacion que describa la solucion VDI propuesta en su conjunto.
Esta documentacion incluye:

e Arguitectura: Una descripcion detallada de la arquitectura de la solucion,
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5.7.

incluyendo como se interconectan los componentes, cOmo se gestionan y
cOmo se garantiza la alta disponibilidad.

e Componentes: Una lista de todos los componentes que conforman la
solucién VDI, con una explicacion de su funcién y como se integran en el
sistema en su conjunto.

¢ Funcionamiento: Una descripcion de como opera la solucion, desde el

aprovisionamiento de escritorios virtuales hasta la interaccién del usuario y
la administracion del sistema.

e Actividades de mantenimiento: Detalles sobre las actividades de

mantenimiento requeridas para garantizar el rendimiento continuado de la
solucion, incluyendo procedimientos de actualizacion, copias de seguridad y
resolucion de problemas.

e Posibilidades de ampliacion: Informacién sobre cémo se puede ampliar la

solucion en el futuro, ya sea agregando mas capacidad, incorporando nuevas

caracteristicas o escalando para dar soporte a un mayor nimero de usuarios.

Recursos Humanos y Técnicos del Adjudicatario

Se solicita a los licitadores que presenten informacion detallada y completa sobre:

Recursos humanos adecuados v suficientes: La empresa seleccionada para

llevar a cabo la implementacién de la solucién VDI debe contar con un equipo de
profesionales técnicos y de recursos humanos suficientes.

Apovyo en fases claves:

o Implantacion: La empresa adjudicataria debe brindar apoyo durante la
fase de implementacion, asegurando que la solucion se configure
correctamente de acuerdo con los requisitos de LEGE Tech Solutions y
que todas las pruebas y despliegues se realicen de manera eficiente.

o Operacion: Debe proporcionar apoyo continuo durante la operacion de la
solucién VDI, garantizando que los escritorios virtuales funcionen sin
problemas, supervisando su rendimiento y gestionando -cualquier
incidente que surja.

Mantenimiento: La empresa debe encargarse del mantenimiento regular de la

solucién, incluyendo actualizaciones, copias de seguridad, y la resoluciéon de

cualquier problema técnico o falla que pueda ocurrir con el sistema.

Garantizar la correcta y Optima realizacién: La empresa adjudicataria es

responsable de garantizar que la implementacion y operacion de la solucion se

realicen de manera correcta y éptima.
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5.8. Cronograma, plazos y lugar de entrega

El Plazo y lugar de entrega del RFP se establece de la siguiente manera:

1. Anuncio de la RFP:
Fecha de Publicacion: 1 de diciembre de 2023.
Inicio del Periodo de Preguntas: 17 de diciembre de 2023.
Fin del Periodo de Preguntas: 25 de diciembre de 2023.

Respuestas Oficiales a Preguntas: 30 de diciembre de 2023.

2. FechalLimite de Presentacién de Ofertas: Los licitadores deben presentar sus
ofertas antes de las 23:59 horas del 1 de Julio de 2024.

3. Reqistro de presentacion de ofertas: La presentacion de ofertas se realizara

a través del registro telematico o presencial. La direccion donde se entregaran
seran las oficinas principales de LEGE Tech Solutions, en la direccion: Calle
Independencia 233, bajo. 28080 Barcelona.

4. Requisitos para utilizar el sistema electrénico:

Requisitos Administrativos: Para utilizar este sistema, se deben cumplir los

siguientes requisitos administrativos:

a) Los licitadores deben disponer de un certificado digital autorizado por la

administracibn para la tramitacion electrénica. Se especifican algunos

certificados electronicos de Autoridades de Certificacion Reconocidas

aceptadas:

¢ DNI electrénico, Fabrica nacional de moneda y timbre (FNMT), Generalitat
Valenciana (ACCV), CATCert, ANF Autoridad de Certificaciéon (ANF AC), AC
Camerfirma, IZENPE, ACA.

5. Servicio de Soporte: Se proporciona un numero de teléfono 93 555 555 555

como un servicio de soporte para resolver dudas o incidencias relacionadas. Los
licitadores pueden utilizar este servicio para obtener asistencia en caso de
cualquier problema o pregunta.

En caso de requerir contacto por email, el correo es:

soporte@legetechsolutions.com
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6. Evaluacién de Propuestas:

Evaluacion inicial: 18 - 22 de agosto de 2024.
Entrevistas con licitadores preseleccionados: 3 - 7 de septiembre de 2024.

7. Selecciéon del Adjudicatario:

Fecha Estimada para la Seleccion del Licitador Ganador: 14 de septiembre de
2024.

Notificacion a los Licitadores: 17 de septiembre de 2024.

8. Negociacion y Contratacion:

Periodo de Negociacion: 20 - 31 de septiembre de 2024.
Firma del Contrato: 7 de octubre de 2024.

9. Comienzo del Proyecto:

Fecha de Inicio del Proyecto: 14 de octubre de 2024.

Consideraciones Adicionales:
e Todas las fechas estan sujetas a cambios y se comunicaran oficialmente a través

de correos electrénicos a los licitadores.

5.9. Condiciones de la entrega e instalacion.

PLAN DE PRUEBAS

Después de la formalizacion del contrato, tanto LEGE Tech Solutions como el
contratista colaboraran en la elaboracion de propuestas de procedimientos de pruebas.
Ambas partes trabajaran en conjunto para revisar y ajustar estos procedimientos hasta

llegar a un acuerdo completo.

El proposito fundamental de esta colaboracion en las pruebas es verificar que los
equipos, asi como los planes y acciones definidos en el contrato, cumplan con los
requisitos técnicos estipulados en el presente pliego.

Estos procesos de prueba se llevaran a cabo siguiendo un procedimiento consensuado

previamente por representantes de LEGE Tech Solutions y el contratista, en presencia
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de un representante del proveedor. Asimismo, la aprobacion de cada etapa de las

pruebas requerira el consentimiento individual de ambas partes.

SUPERVISION DE LA ACTUACION DEL CONTRATISTA

La ejecucion del contrato por parte del contratista estara sujeta a supervision, la
cual sera llevada a cabo por el técnico de LEGE Tech Solutions designado como
responsable del contrato. Al mismo tiempo, el contratista nombrara a un representante
de la empresa, quien se encargara de coordinar la colaboracion con LEGE Tech
Solutions. Ademas, el adjudicatario debe cumplir de manera integral con las condiciones
establecidas por LEGE Tech Solutions para efectuar la supervision de la ejecucion del

contrato.

GARANTIA DE LOS EQUIPOS SUMINISTRADOS

Los equipos de hardware, elementos de software y licencias ofrecidos deben
contar con una garantia de tres afos, que incluird el mantenimiento "in situ" en la sede
de LEGE Tech Solutions. La garantia comenzara a partir de la fecha del acta de
recepcion definitiva de los bienes adquiridos en este contrato.

Durante el periodo de garantia, el contratista se comprometera a proporcionar
actualizaciones del software de los equipos sin costo adicional para LEGE Tech

Solutions.

El servicio de asistencia técnica debe garantizar un tiempo de respuesta maximo de
ocho horas desde la notificacion de una averia, en modalidad 8x5 (8 horas diarias, dias
laborables nacionales). Se debe especificar explicitamente en la oferta los recursos
materiales, humanos y organizativos para proporcionar este servicio, asi como su
ubicacién. En caso de subcontratar este servicio a una tercera empresa, se debe

proporcionar el nombre y ubicacion de dicha empresa.
Todos los gastos relacionados con la asistencia técnica, incluyendo desplazamientos,

dietas, portes, seguros, materiales, instrumentacion y actuaciones de terceros, seran

responsabilidad del adjudicatario y se incluiran en la oferta.
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MANTENIMIENTO

Se considerara favorable que el integrador sea Partner de las soluciones de
hardware y software propuestas. También se valorara positivamente que el integrador
disponga de un centro de soporte y monitorizacion centralizado, disponible 8 horas al
dia, 5 dias a la semana, desde donde ofrezca soporte para la solucion implementada.
Esto debe incluir herramientas para la apertura y seguimiento de incidencias, asi como

la monitorizacién de las infraestructuras de hardware y software, sin costos adicionales.

5.10. Lista de entregables
5.10.1. Oferta Economica

Se solicita a los licitadores que presenten la oferta econémica de manera clara y
completa, incluyendo los siguientes detalles:

Importe Total de la Oferta: La oferta econémica debera especificar el importe total de la

misma. Este importe total debe estar detallado y subdividido de forma valorada en los
siguientes apartados:

1. Equipamiento Necesario: Debe incluirse el costo del equipamiento necesario

para cumplir el objeto del contrato. Esto incluye: hardware, software, firmware,
sistemas operativos, software de control, licencias, elementos accesorios,

servicios y otros componentes esenciales para la solucién propuesta.

2. Servicio de mantenimiento y garantia: Debe especificarse el precio del servicio

de mantenimiento y garantia que se ofrecera por un periodo de 36 meses (3

afos).

3. Otros elementos con costo significativo: Ademas, la oferta debe incluir la

especificacion del precio de cualquier otro elemento que tenga un coste
significativo. Esto puede abarcar cualquier componente adicional que sea

necesario y que no se haya mencionado en los dos primeros apartados.

Nota Adicional: Solo se incluira en esta oferta el costo de las licencias VDA por un afio.
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5.10.2. Oferta técnica

La oferta debe cumplir con ciertos requisitos de formato, incluyendo un limite de
75 paginas (sin contar portadas, anexos, apéndices ni indices), con fuente de 12 puntos
y a 1.5 de interlineado.

Las ofertas deben detallar los requisitos técnicos para la instalacion y uso de los
equipos, incluyendo hardware, software, electricidad, condiciones ambientales,
complementos, documentacion y formacién. El precio total debe cubrir impuestos,

seguros, transporte y otros costos relacionados.

Los licitadores pueden presentar opciones complementarias para adaptar las
condiciones técnicas. LEGE Tech Solutions puede usar estas opciones para configurar
equipos, reemplazar componentes o mejorar el rendimiento, siempre dentro del precio

maximo del contrato.

El proceso de documentacién para la respuesta debe seguir un indice especifico con

los apartados y el orden indicado a continuacién:

1. Introduccion: Esta seccién servira para presentar la respuesta y ofrecer una
visién general de lo que se abordaréa en la oferta.

2. Resumen ejecutivo de la oferta: Aqui se destacaran los objetivos, alcance y

propuestas clave de la oferta de manera concisa.

3. Presentacién de la oferta: Esta seccion detallara como se estructura y se

presenta la oferta en si.

4. Solucién VDI: Se explicara la solucién de Virtualizacion de Escritorios (VDI)

propuesta, incluyendo el software seleccionado y como cumple con los requisitos
indicados en "Requisitos de la Solucion". También se incluira el
dimensionamiento y licenciamiento.

5. Despliegue vy virtualizacion de aplicaciones: Esta seccidon se enfoca en la

virtualizacién de aplicaciones y software, detallando el dimensionamiento y
licenciamiento, en particular para Microsoft VDA.

6. Arguitectura para la solucion propuesta: Se describe la arquitectura de la

solucion, tanto desde una perspectiva funcional como tecnoldgica. Se incluye la
definicion de servicios y componentes en alta disponibilidad.

7. Creacion y despliegue de escritorios virtuales: Se explica como se crearan y

desplegaran los escritorios virtuales para los perfiles solicitados. También se
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menciona la instalacién de software y las medidas de auditoria y monitorizacion.

8. Pruebas de rendimiento: Detalla las pruebas de rendimiento y verifica que el

dimensionamiento sea adecuado para cumplir con las métricas establecidas.

9. Control de acceso a dispositivos: Se enfoca en las pruebas de seguridad y como

se controlaréa el acceso a los dispositivos.
10. Servicios _de mantenimiento, soporte y garantia: Explica los servicios de

mantenimiento, soporte y garantia ofrecidos, incluyendo todos los puntos
mencionados en "Planteamiento del Servicio".

11. Plan_de implantacion: Describe el plan de proyecto, incluyendo las fases del

proyecto, plazos de ejecucion, hitos, puntos de control y evaluacion del impacto
en el servicio. También menciona las pruebas de contingenciay el equipo técnico
asignado.

12. Formacién: Detalla el plan de formacion, incluyendo programa, duracién y otros
aspectos relacionados con la formacion.

13. Propuestas de valor afiadido: En esta seccidn se identifican aspectos propuestos

gue, segun el licitador, aumentaran el valor afladido de la oferta en comparacion
con lo requerido en el pliego.

14. Apéndices: Se menciona que toda la informacion adicional, como productos,
whitepapers, data sheets y otros documentos, se incluird como apéndices.

5.10.3. Formato

Las ofertas deben presentarse en formato electrénico, permitiéndose el uso de
archivos PDF, DOC o DOCX. En el caso de que la oferta se divida en varios archivos
electrénicos, se debe adjuntar una nota auto explicativa en el soporte, la cual debe
detallar la estructura de carpetas y la informacién que se encuentra en cada una de

ellas.

5.11. Modelo de evaluacién de propuestas

El contrato ser4 otorgado a la oferta que ofrezca el mejor valor para LEGE Tech

Solutions, considerando una evaluacion tanto técnica como econémica.

El proceso de adjudicacion del contrato se basard en dos componentes principales:
evaluacion técnica y evaluacion economica. La evaluacion técnica se compone de
criterios subjetivos y objetivos, mientras que la evaluacién econdmica tiene su propio

peso en la decision final.
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La evaluacion se llevard a cabo asignando un total de 100 puntos, distribuidos de la

siguiente manera:

e El 21% criterios técnicos objetivos (detallado en el punto 5.11.1). En esta
seccion, se aplicaran criterios técnicos que se pueden medir objetivamente,
como el cumplimiento de especificaciones técnicas.

o EI 30% criterios econdmicos (detallado en el punto 5.11.2). Esta parte se
enfocara en los aspectos econémicos de las ofertas, como el costo total del
contrato.

o EI 49% criterios técnicos subjetivos (detallado en el punto 5.11.3). Esta parte de
la evaluacion se basara en juicios subjetivos sobre la calidad de las ofertas en

términos de cumplimiento de los requisitos técnicos.

5.11.1. Criterios técnicos objetivos 21%

Los criterios objetivos se centraran en la evaluacién y comparacion de la
capacidad de albergue de escritorios virtuales al implementar una solucién de
Infraestructura de Escritorio Virtual en el ambito organizacional. Estos pardmetros
determinaran la cantidad de usuarios o0 empleados que pueden interactuar
simultdneamente en la plataforma, manteniendo la integridad de la calidad y el

rendimiento del sistema.

Donde:

e Puntuacién otorgada a la oferta en términos criterios técnicos objetivos, con
rango de 0 a 21.

e Numero de escritorios de oferta se refiere al nUmero maximo de escritorios
virtuales propuesta por un proveedor.

e NUmero maximo de escritorios se refiere al nUmero maximo de escritorios
virtuales que puede soportar la mejor oferta disponible en la evaluacion.

e Y: Es el nimero descrito de escritorios en el RFP.

e Peso asignado es un factor que determina la importancia relativa de los criterios

econdmicos en la evaluacion total, que en este caso es 21.
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Ampliacién de usuarios (21%)

Cantidad de escritorios virtuales respaldados por la solucion propuesta, que incluye
software, hardware y licencias, tomando en consideracion los requisitos especificos de la
PYME, sin comprometer significativamente el rendimiento.

Formula para asignacion de puntuacion:

Numero de escritorios de oferta — Y

Criterios técnicos objetivos = x 21

Numero maximo de escritorios — Y

TOTAL CRITERIOS TECNICOS OBJETIVOS 21
Tabla 1: Criterios técnicos objetivos 21%
5.11.2. Criterios econémicos 30%
Este criterio de valoracion objetiva y econdémica se centrara en determinar
cuanto mas costosa o0 econdmica es la oferta en evaluacion en relacion con la oferta
mas barata.
Donde:
¢ Puntuacion Econbémica es la puntuacién otorgada a la oferta en términos
econdmicos, con rango de 0 a 30.
e Precio de la Oferta Mas Baja es el precio de la oferta mas econdmica
presentada.
e Precio de la Oferta Evaluada es el precio de la oferta que se esta evaluando.
e Peso Asignado es un factor que determina la importancia relativa de los criterios
econdmicos en la evaluacion total, que en este caso es 30.
Coste de la oferta (30%)
Férmula para asignacién de puntuacion:
» o Precio de la oferta mas baja
Puntuaciéon Econémica = -
Precio de la oferta evaluada
TOTAL COSTE DE LA OFERTA 30

Tabla 2: Criterios econémicos 30%

Después de obtener las valoraciones de escritorios adicionales y los costes de las
propuestas de diferentes licitadores, se procedera a compilar esta informacién en una

tabla general que resume los resultados y los puntos obtenidos.

La tabla resultante se deja en anexo 9.3.3
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5.11.3. Criterios técnicos subjetivos 49%

En el presente RFP se establecen una escala de puntuacién que se empleara
para valorar aspectos que involucran un juicio subjetivo. Estos indicadores ofreceran
una estructura clara para la evaluacién uniforme e imparcial de las propuestas. Cada
uno de los criterios técnicos de naturaleza subjetiva se calificara en funcién de su calidad
y adecuacion, lo que posibilitara una evaluacién equitativa de las propuestas y simplifica
la seleccién de la solucién de VDI mas apropiada para las necesidades de LEGE Tech
Solutions.

Con el fin de garantizar un proceso de evaluacion uniforme y equitativo, al considerar
los aspectos subjetivos de los criterios técnicos en la valoracion de las propuestas, se

han definido previamente directrices especificas.

En el Anexo 9.3.4: El proceso de evaluacion de propuestas, se detallan minuciosamente
todos los criterios utilizados durante esta evaluacién. Donde se proporciona una
descripcién exhaustiva de cada uno de los criterios establecidos para la evaluacién de
las propuestas presentadas, y se especifican los elementos clave que se tuvieron en
cuenta al valorar cada criterio, incluyendo sus caracteristicas, requisitos y aspectos

relevantes.

Directrices de Criterios técnicos subjetivos 9.3.4 vy tabla 9.3.5 Tabla: Valoracién de

subjetivos VDI. se deja en Anexos.

5.11.4. Evaluacion final de proveedores

Vistas las puntuaciones obtenidas en la valoracion de criterios técnicos
subjetivos y posteriormente en la de criterios técnicos objetivos y econdmicos, las
puntuaciones finales obtenidas quedaran reflejadas en la tabla final como se detalla a

continuacion:

Empresas 1 2
Puntuacion
maxima
TOTAL CRITERIOS 49
TECNICOS SUBJETIVOS
TOTAL CRITERIOS 51
OBJETIVOS
TOTAL 100

Tabla 3: Evaluacion final de proveedores
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La notificacion a los proveedores sobre los resultados de la evaluacion se realizara de
acuerdo con los resultados obtenidos en cada categoria, dando su puntuacion total y
desglosada por cada criterio evaluado. Ademdas, se explicaran los motivos y
consideraciones detras de la evaluacion, especialmente en los criterios subjetivos, para

proporcionar una transparencia adecuada en el proceso de evaluacion.

Esta notificacion se realizara de manera formal, ya sea a través de correo electronico o

carta certificada, segun lo ofrecido por el proveedor licitador.

6. Conclusiones y trabajos futuros

6.1. Una descripcion de las conclusiones del trabajo

Resultados obtenidos:

La etapa de investigacion desempefié un rol fundamental en la identificacién y
andlisis de diversas soluciones de virtualizacion de escritorios mediante la creacion de
un RFP (Request for Proposal). En este sentido, este proceso evidencié una habilidad
efectiva para recopilar los requisitos fundamentales del proyecto, identificar las
necesidades especificas de la organizacién y plantear preguntas pertinentes para los

potenciales proveedores.

Asimismo, el RFP desarrollado reflej6 de manera precisa las necesidades de la
organizacion en relacién con la implementacion de una solucién de virtualizacion. Este
documento fue cuidadosamente disefiado para comunicar con claridad y detalle los
requerimientos técnicos, funcionales y operativos buscados en la solucién VDI
planteada para LEGE T.S.

Durante la evaluacion de las soluciones VDI para PYMEs identificadas a través del RFP,
se obtuvieron resultados prometedores. La exhaustividad en la evaluacién permitié
identificar una amplia gama de opciones VDI que se ajustaban de manera precisa a las

necesidades especificas de estas organizaciones.

En el proceso de evaluacion, se priorizo el andlisis de factores clave, tales como el costo,
las funcionalidades ofrecidas, la escalabilidad, la seguridad y la facilidad de gestion de

las soluciones VDI propuestas. Se destacé la relevancia de la capacidad de
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escalabilidad flexible que ofrecian varias de estas soluciones, lo que permitiria a las
PYMEs ajustar el niUmero de escritorios virtuales segun las variaciones en la demanda
de usuarios, especialmente para empresas en crecimiento o que experimentan

fluctuaciones estacionales en su demanda.

Ademas, se delinearon minuciosamente las directrices y criterios de valoracion para
evaluar las propuestas de los proveedores. Estos criterios, establecidos de forma
rigurosa en el RFP, resultaron cruciales para garantizar un proceso equitativo y justo de
seleccion de proveedores. La meticulosidad en la formulacion de estos criterios
proporciond un marco solido que facilité una evaluacion objetiva y coherente de las

diversas propuestas presentadas.

Expectativas cumplidas o sorprendentes:

El andlisis minucioso del proceso de evaluacion de las soluciones VDI reveld

sorpresas significativas.

En primer lugar, una de las sorpresas méas notables fue la diversidad en las tecnologias
de virtualizacion utilizadas por los proveedores. Si bien se esperaba encontrar una
variedad de enfoques, la amplitud y la innovacion de las tecnologias presentadas
superaron las expectativas. Entre estas diferencias se destaco la variedad en los
hipervisores utilizados, con proveedores que ofrecian soluciones VDI basadas en
diversos hipervisores como VMware vSphere, Microsoft Hyper-V, Citrix Hypervisor,
entre otros. Esta diversidad tecnoldgica no solo evidencié la versatilidad del mercado,
sino que también proporcion6 opciones mas amplias para adaptarse a las necesidades

especificas de las PYMEs.

Otra sorpresa relevante fue el grado de integracion y facilidad de gestién ofrecida por
algunas soluciones. Si bien la capacidad de gestion centralizada era una expectativa
comun, ciertas soluciones superaron estas expectativas al proporcionar interfaces de
administracion, intuitivas y altamente automatizadas. Estas interfaces permitian una
configuracion sencilla y una administracion eficiente de los escritorios virtuales, lo cual
representaba un valor afladido considerable para las PYMEs que buscan soluciones

gue minimicen la complejidad operativa.

Ademas, se identificé una diferencia notoria en las capacidades de seguridad entre las

distintas propuestas. Aunque se esperaba un nivel estandar de seguridad, algunas
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soluciones sorprendieron al presentar innovaciones avanzadas en criptografia,
mecanismos de autenticacion multifactor y controles de acceso mas rigurosos de lo
esperado. Estos enfoques de seguridad méas solidos proporcionaron una capa adicional
de proteccion, lo que resulté ser una consideracion importante en la seleccion final de

la solucion de VDI para las PYMEs.

Por otro lado, durante el proceso de creacion y revision del RFP, se ha encontrado una
complejidad notable en las valoraciones subjetivas. A pesar de la claridad en los criterios
objetivos definidos en el modelo presentado, la evaluacion de aspectos subjetivos ha

presentado desafios que han afiadido complejidad al proceso.

Uno de los principales desafios radica en la naturaleza intrinsecamente subjetiva de
ciertos criterios de evaluacion. Estos puntos no solo requieren una comprension
profunda de las necesidades especificas de las empresas, sino también la capacidad
de traducir esas necesidades en criterios de evaluacion tangibles y comparables.
Ademas, la naturaleza subjetiva de algunos aspectos, como la calidad técnica, la
usabilidad o la adecuacién a las necesidades empresariales, puede hacer que la

definicion de estos criterios sea alln mas desafiante.

Razones de los resultados:

En general, los resultados obtenidos han superado las expectativas previas del
proyecto. La investigacion a través del RFP ha confirmado que hay mdltiples soluciones
VDI que cumplen con los requisitos de las PYMEs en términos de funcionalidad, coste

y seguridad.

Se pudo concluir que la solucién VDI es una opcion viable y efectiva para las PYMEs
que buscan implementar un entorno de trabajo virtualizado, dado que la diversidad de
opciones encontradas durante la investigacion demuestra que hay soluciones

adaptadas a diferentes tamafios de empresas, presupuestos y requisitos especificos.

Luego de la creacion del RFP, se pueden extraer conclusiones esenciales desde la

perspectiva de la creacion del documento:

e Claridad y precisiéon de requisitos: EI RFP logré definir con precision los
requisitos y necesidades especificas de las PYMEs en términos de

implementacion de una solucion VDI. Se detallaron criterios técnicos,
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funcionales y de gestidn, proporcionando una base solida para las propuestas

de los proveedores.

e Estructura Detallada y Relevante: El documento del RFP presenté una estructura
detallada que abord6é de manera exhaustiva los aspectos clave a considerar en
la implementacion de la solucibn VDI. Esto incluyé aspectos como
requerimientos técnicos, niveles de seguridad, escalabilidad, facilidad de gestion

y costos asociados.

¢ Dificultades en la redaccion subjetiva: Se identificaron desafios al redactar las
secciones mas subjetivas, como las relacionadas con la calidad técnica, la
facilidad de uso y la adecuacion a las necesidades empresariales. Estas areas
requirieron una redaccion precisa y detallada para garantizar una comprension

equitativa y uniforme por parte de los proveedores.

e Equilibrio entre exigencias y flexibilidad: EI RFP logr6 mantener un equilibrio
entre requisitos especificos y la flexibilidad necesaria para permitir la
presentacion de propuestas innovadoras. Esto proporcioné a los proveedores la
libertad para ofrecer soluciones creativas y adaptadas a las necesidades
empresariales identificadas.

¢ Necesidad de estandares de evaluacion claros: Se destacé la importancia de
establecer criterios de evaluacion claros y objetivos para la seleccion de
propuestas. La redaccidn de secciones subjetivas requirié la definicién precisa
de parametros para garantizar una comparacion equitativa entre las propuestas

recibidas.

6.2. Una reflexion critica sobre la consecucion de los objetivos

planteados inicialmente

Tras la revision exhaustiva del proceso de creacion del RFP para la solucién VDI
dirigida a las PYMEs, es importante sefalar que, aunque se lograron avances

significativos, no se han alcanzado todos los objetivos establecidos inicialmente.
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Principales razones:

Complejidad de los requisitos: Algunos objetivos planteados en el RFP podrian haber
sido demasiado ambiciosos o técnicamente complejos de manera inmediata, y por lo
tanto estos requisitos han sido desafiantes de implementar y de especificar con claridad

en el documento.

Limitaciones de tiempo y recursos: La asignacion limitada de tiempo y recursos para
elaborar el RFP posiblemente haya impedido abordar exhaustivamente todos los
aspectos necesarios. Esta limitacion pudo haber resultado en la omisién o simplificacion
de ciertos requisitos, ya que no se contd con el margen necesario para explorarlos a

fondo o detallarlos adecuadamente.

Interpretacién subjetiva: La interpretacion subjetiva se evidenci6 al redactar el RFP, ya
que se ofreci6é un ejemplo detallado de una PYME con caracteristicas especificas. Sin
embargo, se reconoce que cada PYME tiene sus particularidades, por lo que no todas
pueden adaptarse de manera idéntica a los requisitos establecidos en el documento.
Por todo ello, se condujo a una formulacién menos precisa de las expectativas, dado
que no se consideraron todas las posibles variaciones y necesidades Unicas de cada

empresa.

Cambios en las necesidades del negocio: Durante la elaboracién del RFP para la pyme
propuesta como ejemplo, es probable que las necesidades empresariales hayan
experimentado cambios o evolucionado. Ya que, los cambios en la dinamica del
mercado, las condiciones econdémicas o las estrategias comerciales influye en la
evolucién de las necesidades de las PYMESs, lo que a su vez genera dificultades para

alinear completamente los objetivos del RFP con estas demandas cambiantes.

Complejidad en la evaluacion subjetiva: La elaboracién de una valoracién subjetiva,
estandarizada y escalable para PYMEs enfrenta diversas dificultades, derivadas de la

variabilidad y diversidad inherente a estas empresas.

Por un lado, cada PYME posee necesidades, capacidades y prioridades Unicas. La
estandarizacion de criterios para evaluar propuestas resulta desafiante, ya que lo que
puede ser efectivo para una PYME puede no aplicarse a otra debido a diferencias en

tamarnio, industria, presupuesto y objetivos.
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Por otro lado, la interpretacion de los requisitos establecidos en el RFP puede variar
entre evaluadores. Criterios subjetivos, como la simplicidad del disefio o la calidad
técnica, pueden ser percibidos de manera diferente, dificultando la uniformidad en la

evaluacion.

Y para finalizar, las métricas predefinidas en el RFP podrian no capturar completamente
las necesidades especificas de una PYME. Algunos criterios estandarizados podrian no
reflejar las particularidades del negocio, dificultando la adaptacién a un marco general

de evaluacion.

6.3. Un analisis critico del seguimiento de la planificacion y

metodologia a lo largo del producto

Durante el desarrollo de mi Trabajo de Fin de Grado (TFG), se han producido

determinados ajustes en relacién con la planificacién original.

Inicialmente, la planificacion proporciond una estructura solida para el desarrollo del
trabajo, sin embargo, a medida que profundicé en el estudio de tecnologias de escritorio
virtual (VDI) y la elaboracion de RFP (Request for Proposal), surgieron nuevas
necesidades de exploracion en areas especificas que no habian sido consideradas

previamente.

En cuanto a la metodologia inicialmente prevista, aunque ofrecia un marco adecuado
para el estudio, se ha modificado para garantizar una cobertura mas exhaustiva de los
temas clave. Ademas, estos ajustes respondieron a la necesidad de adaptar la
metodologia a las nuevas perspectivas y enfoques emergentes en el ambito de las VDI
y los RFP.

La evolucién constante de estas tecnologias y la dinamica del campo demandaron una
revision continua de los métodos de investigacion. Por un lado, para asegurar que se
abordaran adecuadamente las areas relevantes y contemporaneas, y por otro, para
atender a los aspectos especificos que habian emergido desde la etapa de planificacion

inicial.

Finalmente, los cambios introducidos en la metodologia y la planificacién del TFG fueron
fundamentales para garantizar el éxito del trabajo. En primer lugar, permitieron explorar

areas que requerian mayor atencion o que habian evolucionado significativamente
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desde la etapa de planificacion. Ademas, aseguraron que la investigacion fuera
relevante, precisa y acorde con las ultimas tendencias y desarrollos en el campo de
estudio. Estos ajustes proporcionaron una visibn mas completa y actualizada en el

trabajo final.

6.4. De los impactos previstos en 1.3 (ético-sociales, de
sostenibilidad y de diversidad), evaluar/mencionar si se han
mitigado (si eran negativos) o si se han logrado (si eran

positivos).

La evaluacién exhaustiva de los impactos ético-sociales, de sostenibilidad y de
diversidad derivados de la introduccion de VDI en las PYMEs ha demostrado
principalmente la realizacién de los impactos positivos previstos, asi como la mitigaciéon

de algunos de los impactos negativos identificados.

En lo que respecta a los resultados positivos, se ha logrado una marcada disminucién
en la huella de carbono y un fomento efectivo de la sostenibilidad medioambiental, en
sintonia con los Objetivos de Desarrollo Sostenible de las Naciones Unidas. Ademas,
se ha evidenciado un ahorro energético considerable, una reduccion en la produccion
de residuos y una utilizacion més eficiente de los recursos. Estos logros destacan el
impacto positivo que las soluciones de VDI pueden tener al mejorar la eficiencia

energética y reducir el impacto ambiental.

En relacién con el consumo energético en los Data Centers, se han aplicado medidas
para minimizar este efecto mediante la preferencia por fuentes de energia renovable
siempre que sea posible, manteniendo al mismo tiempo el equilibrio con el presupuesto
disponible. Asimismo, se han implementado estrategias de optimizaciéon energética en
el disefio y funcionamiento de estos centros, lo que ha resultado en una significativa

reduccion del consumo global de energia.

En cuanto al agotamiento de recursos durante la fabricacion de hardware, se han
promovido politicas de reciclaje y reutilizacion de equipos obsoletos, lo que ha
contribuido a una gestién mas responsable de los recursos y a la minimizacion de la
necesidad de adquirir nuevos dispositivos. Ademas, se ha subrayado la importancia de

optar por hardware certificado por organismos de estandares de sostenibilidad o que

83



Propuesta de Implantacion de Solucion VDI para Usuarios en una PYME. ASI - TFG

cumplan con criterios de eficiencia energética al adquirir nuevos equipos para la solucion

VDI, con el objetivo de reducir la produccion de residuos futuros.

Estas medidas se han revelado cruciales para atenuar el impacto ambiental y promover
la sostenibilidad en la implementacion de VDI, destacando la importancia de un enfoque
responsable y sostenible hacia la adopcién de tecnologias en el &mbito de las PYMEs.

6.5. Si han aparecido impactos no previstos en 1.3,
evaluar/mencionar como se han mitigado (si eran negativos) o

gué han aportado (si eran positivos).

Durante la implementacion de la infraestructura de VDI en las PYMEs, surgié un
impacto negativo no previsto, relacionado con la exclusion digital. Este aspecto fue
abordado considerando la diversidad de habilidades y capacidades de los empleados.
Para contrarrestar este efecto, en el RFP presentado se incluyo el requisito adicional
para el desarrollo de programas de formacion y capacitacion. Estos programas tienen
como objetivo permitir que todos los usuarios, sin importar su familiaridad con la
tecnologia o posibles limitaciones, se adapten y se beneficien de la solucion VDI

implementada.

Ademas de la capacitacion, se implementaron medidas especificas como requisitos,
para garantizar la accesibilidad y usabilidad de la plataforma VDI para todos los
usuarios, incluyendo aquellos con discapacidades. La consideracién de estas
necesidades fue fundamental para reducir posibles barreras y garantizar la igualdad de

oportunidades en el acceso y uso de la tecnologia.

Estas acciones destinadas a mejorar la capacitacion, la adaptabilidad y la accesibilidad
de la solucion VDI fueron cruciales para mitigar la exclusion digital, asegurando asi que
todos los empleados, independientemente de sus habilidades tecnoldgicas previas o
circunstancias individuales, puedan utilizar eficazmente la plataforma implementada en
la PYME.
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6.6. Las lineas de trabajo futuro que no han podido explorarse en este trabajo
y han quedado pendientes.

Las lineas de trabajo futuro que no han podido explorarse en este proyecto y que

guedan pendientes para investigaciones posteriores son entre otros:

Optimizacion de recursos en la infraestructura de VDI: Realizar un estudio méas detallado
sobre cOmo optimizar aun mas los recursos en la infraestructura de VDI para reducir el

consumo energético y maximizar la eficiencia operativa.

Analisis exhaustivo sobre la ciberseguridad: Profundizar en la evaluacion de medidas
de seguridad especificas para proteger la informacion y los datos almacenados en la
infraestructura de VDI, considerando posibles amenazas y vulnerabilidades

emergentes.

Impacto de VDI en la transformacién digital: Explorar mas a fondo cémo la
implementacion de la infraestructura VDI puede influir en la transformacion digital
general de la PYME, incluyendo su adaptacién a nuevas tecnologias y la mejora de
procesos.

Estudio de la aceptacion y adaptacién del personal: Realizar investigaciones que
aborden la aceptacién y adaptacion de los empleados a la nueva infraestructura de VDI,
considerando factores psicosociales y culturales que puedan influir en la adopcion de

esta tecnologia.

Impacto de VDI en la movilidad laboral: Investigar como la implementacién de VDI puede
impactar en la movilidad laboral, especialmente en relacién con el trabajo remoto, la

flexibilidad horaria y su influencia en la calidad de vida de los empleados.
Eficiencia de costos a largo plazo: Realizar un analisis financiero méas profundo para

evaluar la eficiencia de costos a largo plazo de la infraestructura de VDI, incluyendo los

costos de mantenimiento, actualizacion y el retorno de inversion.
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7. Glosario

Cloud Provider: Una empresa que ofrece servicios de nube, como Amazon Web
Services (AWS), Microsoft Azure, Google Cloud Platform (GCP), y otros.

Infraestructura como Servicio (laaS): Un tipo de servicio de nube que proporciona
recursos de infraestructura virtual, como servidores virtuales y almacenamiento, a través

de internet.

Plataforma como Servicio (PaaS): Un tipo de servicio de nube que ofrece una plataforma
de desarrollo y entorno de ejecucién para que los desarrolladores construyan,

implementen y gestionen aplicaciones.

Software como Servicio (SaaS): Un modelo de distribucion de software en el que las

aplicaciones se alojan en la nube y se acceden a través de un navegador web.

Escritorio como Servicio (DaaS): El término "DaaS" se refiere a "Desktop as a Service".
Es un modelo de computacion en la nube que ofrece escritorios virtuales y aplicaciones

a través de Internet.

Escritorio Virtual (Virtual Desktop): Un escritorio de computadora completo y funcional
gue se ejecuta en una maquina virtual alojada en un servidor remoto en lugar de en un

dispositivo fisico.

Maquina Virtual (VM): Una instancia virtual de una computadora que se ejecuta en un
servidor fisico. En el contexto de DaaS, cada escritorio virtual se ejecuta en su propia

maquina virtual.

Infraestructura de Almacenamiento Compartido (Shared Storage Infrastructure): Los
recursos de almacenamiento utilizados para almacenar las imagenes de los escritorios

virtuales y los datos asociados en una infraestructura de VDI.

Cliente Ligero (Thin Client): Un dispositivo de hardware o software que se utiliza para
acceder a escritorios virtuales en la nube. Los clientes ligeros suelen tener hardware

minimo y dependen de la potencia de calculo de los servidores remotos.

BYOD (Bring Your Own Device): La practica de permitir que los empleados utilicen sus
propios dispositivos (como computadoras portétiles o teléfonos moviles) para acceder a

los escritorios virtuales en una infraestructura de VDI.
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RFP (Request for Proposal): Una solicitud de propuesta, es un documento utilizado por
una organizacion para solicitar ofertas o propuestas de proveedores para un proyecto o

servicio especifico.

Standard SFP28: SFP28 (Small Form-factor Pluggable 28) es un estandar para modulos
opticos utilizados en equipos de red que soportan velocidades de hasta 25 Gb por
segundo. Estos modulos son intercambiables y permiten la conexién de cables de fibra
Optica para transmitir datos a alta velocidad en dispositivos compatibles con este

estandar.

SAN (Storage Area Network) es una red especializada disefiada para conectar y
administrar dispositivos de almacenamiento de datos, como discos duros y matrices de

almacenamiento, de forma independiente a la red local de una organizacion.

Un NAS (Network-Attached Storage) es un dispositivo de almacenamiento conectado a
una red que proporciona acceso compartido a datos para multiples usuarios y

dispositivos.

Los GBICs (Gigabit Interface Converters) son modulos 6pticos o eléctricos
intercambiables en caliente utilizados en equipos de red para convertir sefiales digitales
en sefiales oOpticas o eléctricas. Estos dispositivos se usan comunmente en switches,
routers u otros dispositivos de red para facilitar la conectividad de red a alta velocidad,

especialmente en redes Gigabit Ethernet.

Call Home: La herramienta "Call Home" es un mecanismo de monitoreo proactivo
implementado en varios dispositivos y sistemas informaticos. Su funcién principal es
enviar alertas, notificaciones o informes automaticos sobre el estado, rendimiento o
eventos importantes relacionados con el dispositivo o sistema a un servidor remoto o0 a

los fabricantes de equipos para su andlisis.

Bréker: El software de tipo "bréker" se refiere a aplicaciones o plataformas disefiadas
para actuar como intermediarios entre diferentes sistemas, aplicaciones o componentes

dentro de una arquitectura de software.

App Layering: App Layering es una técnica de virtualizacion de aplicaciones que permite
separar y administrar las aplicaciones en capas independientes dentro de una
infraestructura virtualizada. Permite la gestion centralizada y simplificada de
aplicaciones al separarlas del sistema operativo y otros componentes del software, lo

que facilita su distribucion, actualizacion y mantenimiento.
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Appvolumes: Appvolumes es una solucion de virtualizacion de aplicaciones
proporcionada por VMware que permite la entrega y gestion de aplicaciones en entornos
virtualizados. Esta herramienta permite la asignacion y despliegue dindmico de
aplicaciones a los usuarios finales, separando las aplicaciones del sistema operativo y

permitiendo una gestion eficiente y escalable de aplicaciones en entornos virtuales.
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9. Anexos

9.1. Términos y Condiciones Generales para proveedores (TCG)

llustracion 17: Términos y Condiciones Generales

Confidencialidad

1.1. Definicion de Informacion Confidencial: Los proveedores aceptan que toda la
informacion proporcionada por la organizacién durante el proceso de licitacion se
considera confidencial. Esto incluye, pero no se limita a, documentos, datos,
especificaciones, planes y cualquier otro material relacionado con el RFP.

1.2. Obligacién de Confidencialidad: Los proveedores se comprometen a mantener la
mas estricta confidencialidad con respecto a la informacion confidencial proporcionada
por la organizacion. No divulgaran, compartiran ni revelaran dicha informacion a terceros

sin el consentimiento previo y por escrito de la organizacion.

1.3. Uso de la Informacién: Los proveedores solo utilizaran la informacién confidencial
proporcionada por la organizacion con el propdsito de preparar y presentar su propuesta

en respuesta al RFP.

1.4. Tanto los licitadores como el adjudicatario se comprometeran a mantener la mas
estricta confidencialidad respecto a toda la informacién obtenida de la Pyme, incluyendo
la informacion personal, segun lo establecido en la Ley Organica 3/2018 sobre la
Proteccion de Datos Personales y la salvaguarda de los derechos digitales. Esta
informacion no debera ser divulgada por el personal a cargo, a menos que medie una
autorizacion escrita por parte de LEGE Tech Solutions. Esta obligacién persistira incluso

después de que el contrato haya concluido o sea cancelado.
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2. No Garantia de Exito

2.1. Naturaleza de la Participacion: Los proveedores reconocen y aceptan que su
participacion en el proceso de licitacion no garantiza la adjudicacion del contrato. La
organizacion no esta obligada a seleccionar ninguna de las propuestas recibidas y se

reserva el derecho de rechazar todas las propuestas si asi lo considera necesario.

3. Exactitud de la Informacion

3.1. Responsabilidad por la Informacién: Los proveedores garantizan que toda la
informacién proporcionada en su propuesta es precisa, completa y veraz. Cualquier
inexactitud, omisién o falsedad en la informacion proporcionada puede resultar en la

descalificacién de su propuesta y puede dar lugar a acciones legales.

4. Cumplimiento Legal y Etico

4.1. Cumplimiento Legal: Los proveedores aceptan cumplir con todas las leyes,
regulaciones y normativas aplicables en relacion con su participaciéon en el proceso de

licitacion y la ejecucion del contrato resultante.

4.2. Préacticas Eticas: Los proveedores se comprometen a seguir las practicas éticas
mas altas en todas las etapas del proceso, incluidas la presentacion de la propuesta y
la ejecucion del contrato. Se espera que eviten cualquier conducta que pueda

considerarse inapropiada o antiética.

5. Propiedad Intelectual

5.1. Derechos de Propiedad Intelectual: Los proveedores retienen la propiedad de la
propiedad intelectual contenida en sus propuestas. Sin embargo, otorgan a la
organizacion una licencia no exclusiva para utilizar dicha propiedad intelectual con el

proposito de evaluar y comparar las propuestas presentadas.

6. No Colusiéon
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6.1. Declaraciéon de No Colusion: Los proveedores declaran y garantizan que no han
participado en ninguna colusion, acuerdos ilegales o préacticas anticompetitivas con
otros proveedores en relacion con la licitacion. Cualquier evidencia de colusion puede

resultar en la descalificacion automatica.

7. Exclusividad

7.1. Exclusividad de las Propuestas: Durante el periodo de vigencia del proceso de
licitacion, los proveedores acuerdan no presentar propuestas idénticas o
sustancialmente similares a otras organizaciones para el mismo proyecto. La

presentacién de propuestas duplicadas puede dar lugar a la descalificacion.

8. Modificaciones del Proceso

8.1. Derecho de Modificacion: La organizacién se reserva el derecho de maodificar,
cancelar o posponer el proceso de licitacibn en cualquier momento y sin incurrir en
responsabilidad alguna. Los proveedores seran notificados de cualquier modificacién
importante en el proceso.

9. Garantias y Compensaciones

9.1. Garantias Obligatorias: Los proveedores deben proporcionar las garantias
especificadas en el RFP en relacién con la propuesta y el contrato resultante. Ademas,
acuerdan otorgar compensaciones adecuadas en caso de incumplimiento de los
términos y condiciones del contrato.

10. Jurisdiccion y Ley Aplicable

10.1. Resolucién de Disputas: Cualquier disputa legal que surja del proceso de licitacion
o del contrato resultante se resolver4 mediante arbitraje de conformidad con las leyes y
regulaciones de la jurisdiccion especificada en el contrato.

11. Cumplimiento del RGPD (Reglamento General de Proteccion de Datos)

11.1. Proteccion de Datos Personales: Los proveedores aceptan que, en caso de

procesar datos personales en el marco de este contrato, cumpliran con todas las
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disposiciones del RGPD y tomaran las medidas necesarias para garantizar la seguridad

y privacidad de los datos personales.

11.2. Transferencia Internacional de Datos: Los proveedores reconocen que, en el caso
de llevar a cabo el procesamiento de datos personales en el contexto de este contrato,
se comprometen a seguir todas las disposiciones del Reglamento General de Proteccién
de Datos (RGPD) y a implementar las medidas pertinentes para asegurar la seguridad

y privacidad de la informacion personal.
11.3. Notificacion de Brechas de Datos: Los proveedores notificaran de inmediato a la

organizacién cualquier brecha de datos que pueda afectar a los datos personales

procesados bajo este contrato, de acuerdo con las obligaciones del RGPD.

9.2. KPIs de validacion de solucion.

llustracion 18: KPIs

La validacién de la solucion mediante indicadores clave de desempefio (KPIs)
implica establecer métricas especificas para evaluar la efectividad y eficiencia de la

solucién VDI implementada.

Disponibilidad del sistema:

e Descripcion: Porcentaje de tiempo en el que la solucion VDI esta disponible y
accesible para los usuarios. Se mide considerando el tiempo de inactividad
planificado o no planificado.

e Ejemplo: Si en un mes la solucién VDI tuvo un tiempo de inactividad total de 2
horas, y el mes tiene un total de 720 horas (30 dias * 24 horas), la disponibilidad
seria de (720 - 2) / 720 * 100 = 99.72%.
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Tiempo de Latencia en la Interaccion:

Descripcion: Mide el tiempo que tarda el sistema en responder a las
interacciones del usuario, considerando el retraso entre la accion y la respuesta
en el escritorio virtual.

Ejemplo: La latencia promedio en la interaccion se mantiene por debajo de los

50 milisegundos para garantizar una experiencia fluida.

Tasa de uso de recursos:

Descripcion: Porcentaje de utilizacion de recursos como CPU, memoria vy
almacenamiento en los servidores VDI. Ayuda a garantizar que los recursos
estén siendo aprovechados eficientemente.

Ejemplo: La CPU tiene un uso promedio del 70%, la memoria del 60% vy el
almacenamiento del 50% durante un periodo de tiempo determinado.

Ratio de Escalabilidad:

Descripcion: Mide la capacidad de la solucion VDI para adaptarse al crecimiento
de usuarios 0 demandas. Se calcula como la proporcion entre el aumento de
usuarios y el rendimiento o recursos afiadidos.

Ejemplo: La solucion VDI aument6 su capacidad para 100 usuarios adicionales
con solo un incremento del 10% en recursos, demostrando un buen ratio de

escalabilidad.

indice de disponibilidad de aplicaciones criticas:

Descripcion: Evalta la disponibilidad y funcionamiento de las aplicaciones
criticas para el negocio en los entornos virtuales. Mide el tiempo en el que estas
aplicaciones estan disponibles y operativas.

Ejemplo: La aplicacion de contabilidad estuvo disponible el 99.9% del tiempo

planificado en el entorno de escritorios virtuales.

Rendimiento de red:

Descripcion: Velocidad y eficiencia de la transmision de datos entre los
dispositivos de los usuarios y los servidores VDI. Se evalta mediante la latencia
y la velocidad de transferencia de datos.

Ejemplo: La latencia promedio de la red entre el cliente y el servidor VDI es de
20 milisegundos, mientras que la velocidad de transferencia de datos es de 100
Mbps.
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Nivel de satisfaccion del usuario:

e Descripcion: Obtencién de opiniones de los usuarios sobre su experiencia con la
solucién VDI. EvalGa aspectos como la facilidad de uso, rendimiento y calidad
del servicio.

o Ejemplo: Encuestas que reflejan que el 85% de los usuarios estan satisfechos

con la experiencia general de uso de la solucién VDI.

Numero de incidencias:
e Descripcion: Cantidad de problemas técnicos reportados por los usuarios en un
periodo determinado. Ayuda a medir la estabilidad y fiabilidad de la solucién.
e Ejemplo: Durante un mes, se reportaron un total de 15 incidencias relacionadas

con problemas de acceso a los escritorios virtuales.

indice de cumplimiento de politicas de seguridad:

e Descripcion: Evalla el grado de cumplimiento de las politicas de seguridad
establecidas para los escritorios virtuales, considerando aspectos como la
autenticacion, el cifrado de datos y el control de accesos.

e Ejemplo: ElI 100% de los escritorios virtuales cumplen con las politicas de

seguridad establecidas por la empresa.

Reduccién del tiempo de autenticacion Passwordless:

e Descripcion: La disminucién promedio del tiempo necesario para que los
usuarios completen el proceso de autenticacion sin contrasefia en comparacion
con los métodos tradicionales.

e Ejemplo: El tiempo de autenticacion disminuye de 30 segundos a 10 segundos

en promedio por usuario.

Tiempo de autenticacién con Smartcards:
e Descripcién: El tiempo promedio necesario para que los usuarios completen el
proceso de autenticacion utilizando tarjetas inteligentes.
e Ejemplo: El tiempo promedio de autenticacion con tarjetas inteligentes es de 8

segundos por usuario

Tiempo de Implementacion de Nuevas Imagenes:

e Descripcion: El tiempo promedio necesario para crear, probar y desplegar una

96



Propuesta de Implantacion de Solucion VDI para Usuarios en una PYME. ASI - TFG

nueva imagen de escritorio o de aplicacion en el entorno de VDI.
e Ejemplo: El tiempo promedio para implementar una nueva imagen se reduce a

1 dia tras la optimizacion del proceso.

Tasa de Exito de Implementacion de Imagenes:
e Descripcion: Porcentaje de éxito en la implementacién de imagenes nuevas o
actualizadas sin interrupciones significativas o problemas técnicos.
e Ejemplo: El 95% de las implementaciones de nuevas imagenes se completan

con éxito sin interrupciones del servicio.

Tiempo de configuracién de nuevos escritorios virtuales:

e Descripcion: El tiempo promedio necesario para configurar y poner en marcha
un nuevo escritorio virtual para un usuario desde la solicitud hasta su total
funcionalidad.

e Ejemplo: Eltiempo promedio para configurar un nuevo escritorio virtual se reduce

de 2 horas por usuario.

indice de rendimiento del escritorio virtual:

o Descripcion: La medida del rendimiento y la velocidad de respuesta de los
escritorios virtuales en relacién con las actividades y aplicaciones comiunmente
utilizadas por los usuarios.

¢ Ejemplo: El indice de rendimiento para aplicaciones habituales se mantiene por

encima del 90% de la velocidad esperada en el entorno de escritorios virtuales.

9.2.1. KPIs de requisitos ético-sociales, de sostenibilidad y de
diversidad
indice de rendimiento Inclusién Digital:

o Descripcion: Esta métrica mide la capacidad de la solucion VDI para ser
accesible y utilizada por usuarios con diferentes niveles de habilidades
tecnoldgicas.

e Ejemplo: Porcentaje de empleados que completan satisfactoriamente la
capacitacion en la nueva solucién VDI durante los primeros tres meses. Si se
entrena al 80% de los empleados con éxito, se considera un indicador positivo

de inclusion digital.

Huella Ambiental Reducida:

e Descripcion: Esta métrica evalla el impacto medioambiental de la solucion VDI
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en términos de reduccion de consumo energético, disminucion de emisiones de
carbono o minimizacion de desperdicio de hardware electrénico.

Ejemplo: Reduccion del consumo de energia: Comparar el consumo promedio
de energia de los servidores antes y después de la implementacion de la
solucion VDI. Si la solucién VDI logra una reduccion del 30% en el consumo de

energia, se considera una mejora significativa.

indice de Igualdad y Diversidad:

Descripcion: Esta métrica evalla si la solucion VDI garantiza la igualdad de
oportunidades y la diversidad en su adopcién y uso.

Ejemplo: Porcentaje de uso entre diferentes grupos demograficos: Analizar el
porcentaje de uso de la solucion VDI entre grupos diversos de empleados (por
género, edad, ubicacion, etc.). Por ejemplo, si el 90% de los empleados de
diferentes grupos demogréficos utiliza la solucion por igual, se considera un

indice alto de diversidad e igualdad.

Cumplimiento Etico y Legal:

Descripcion: Esta métrica evalla si la solucion VDI cumple con las regulaciones
éticas y legales.

Ejemplo: Cumplimiento normativo: Realizar auditorias regulares para asegurar
que la solucién VDI cumpla con las regulaciones de privacidad de datos
establecidas por leyes como el RGPD (Reglamento General de Proteccion de
Datos). Si se verifica un cumplimiento del 100% en las auditorias, se considera

un indicador positivo de cumplimiento ético y legal.

Porcentaje de Uso de Energia Renovable:

e Descripcion: Medir el porcentaje de energia utilizada para operar la
infraestructura de VDI proveniente de fuentes renovables.
e Ejemplo: Objetivo del 80% de uso de energia renovable en el centro de datos

que soporta la infraestructura VDI.

Tasa de Participacion en Programas de Formacion:

e Descripcion: Evaluar la cantidad de usuarios que han participado en
programas de formacién y capacitacion para el uso efectivo de la solucion
VDI.

e Ejemplo: Alcanzar una tasa de participacion del 95% de los empleados en
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los programas de formacion y capacitacion en los primeros seis meses.

Porcentaje de Equipos Reciclados o Reutilizados:
e Descripcion: Medir el porcentaje de equipos y servidores obsoletos que se
han reciclado o reutilizado en lugar de ser desechados.
o Ejemplo: Establecer un objetivo del 90% de equipos obsoletos reciclados o

reutilizados al implementar la solucion VDI.

Porcentaje de Adquisicién de Hardware Certificado:
e Descripcion: Medir el porcentaje de equipos nuevos adquiridos que cumplen
con certificaciones de sostenibilidad o eficiencia energética.
e Ejemplo: Alcanzar un 70% de la adquisicion de hardware certificado por
organizaciones de estandares de sostenibilidad en la implementacion de la

soluciéon VDI.

9.3. RFP — Documentacion:

Ilustracl:.ién 19: Documentacion RFP
9.3.1. Descripcion formula de criterios técnicos objetivos 21%

La evaluacién se basa en una féormula que compara el nUmero de escritorios
virtuales que ofrece la solucién VDI en revision con el nUmero maximo de escritorios
virtuales que puede manejar la mejor oferta. Esta formula se utiliza para asignar una
puntuacion a cada oferta. Cuanto mas cerca esté el nimero de escritorios virtuales
ofrecidos por la solucion revisada del nimero maximo posible, mayor sera la puntuacién
obtenida. Esta métrica refleja la escalabilidad y la capacidad de la solucion para

satisfacer las necesidades de la organizacion de manera eficiente.

Formula:
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Puntos obtenidos = Valor planteado en oferta — Valor solitado en RFP Peso Asienad
untos obtenidos = Valor maximo ofertado — Valor solitado en RFP X Feso fisighado

Numero de escritorios de oferta—Y: En esta parte de la férmula, se resta Y de la cantidad
de escritorios virtuales de la oferta en evaluacién. La resta de Y se realiza para centrarse
en el rendimiento adicional por encima de la mitad del rango, lo que indica que se valora

mas la escalabilidad en el extremo superior.

Numero maximo de escritorios - Y: Luego, se resta Y del nimero maximo de escritorios
virtuales admitidos por la mejor oferta y se divide la primera parte de la férmula por este
valor, para finalizar se multiplica por 21. Esto normaliza la puntuacion en funcion de la

capacidad maxima de la mejor oferta.

La férmula busca asignar una puntuacion que refleje la escalabilidad de la solucién en
comparacion con la mejor oferta en términos de escritorios virtuales admitidos. Cuanto
mas cerca esté la capacidad de la solucion de la mejor oferta, mayor seré la puntuacion.
Esta puntuacién puede variar entre 0y 21, con 0 indicando que la solucién en evaluacion
no puede manejar escritorios virtuales adicionales y 21 indicando que tiene una

capacidad de escalabilidad excepcional.

9.3.2. Descripcién formula de criterios econémicos 30%

La férmula de la proporcional inversa es una técnica comdnmente utilizada en la
evaluacion de ofertas econdémicas en procesos de licitacion y adquisicion. Su objetivo
principal es evitar que pequefas diferencias en los precios ofertados resulten en

grandes diferencias en la puntuacion final.

Descripcion de la formula:

» L. Precio de la oferta mas baja _
Puntuacion Economica = - x Peso asignado
Precio de la oferta evaluada

((Precio de la oferta mas baja / Precio de la oferta evaluada) x 30): En esta formula, se
divide el precio de la oferta mas econémica por el precio de la oferta en evaluacion y se
multiplica el resultado por 30. Esta operaciéon proporciona una puntuacion que refleja
cuanto mas econdémica o costosa es la oferta en evaluacion en relacion con la oferta

mas barata.
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La puntuacion resultante de esta formula puede variar, pero se encuentra en un rango
de 0 a 30. Un puntaje mas alto indica que la oferta en evaluacion es mas econémica en
comparacion con la oferta mas barata. Por otro lado, un puntaje mas bajo sugiere que
la oferta en evaluacion es significativamente mas costosa en relacion con la oferta mas

asequible.

La formula considera la relacién entre el precio de la oferta evaluada y el precio de la
oferta mas baja. Si el precio de la oferta evaluada es igual al precio de la oferta mas
baja, la puntuacién econdmica sera la maxima. A medida que el precio de la oferta
evaluada aumenta en comparacién con la oferta mas baja, la puntuacion econémica

disminuira.

Esta férmula es Util para evitar que una pequefa diferencia de precio cause una gran
diferencia en la puntuacion econdémica. Sin embargo, no tiene en cuenta si las ofertas
estan por debajo o por encima del precio de licitacién. En otras palabras, no considera
si las ofertas son ventajosas o0 costosas en relacion con el presupuesto inicial o el precio
de referencia establecido para el proyecto. Su enfoque principal es la comparacion entre
las ofertas presentadas.

9.3.3. Tabla: Valoracion de objetivos VDI.

1 2 3 4 5
PTOS PTOS
MAX
Escriforios 21
adlicionales
Precio sin| 30
VA
TOTAL 51
CRITERIOS
Objetivos

Tabla 4: Valoracion de objetivos VDI

9.3.4. Directrices de Criterios técnicos subjetivos

9.3.4.1. Calidad técnica de la plataforma ofertada (max.10 puntos):

Numero de Cores: Esto se refiere a la cantidad de nucleos de procesador disponibles
en la plataforma. Un mayor nimero de nucleos suele traducirse en un mayor rendimiento

y capacidad de procesamiento. Evaluar la calidad técnica en funcién de este aspecto

101



Propuesta de Implantacion de Solucion VDI para Usuarios en una PYME. ASI - TFG

implica determinar si la plataforma propuesta tiene suficientes nucleos para soportar las

necesidades de la empresa.

Memoria Total: La cantidad de memoria RAM disponible en la plataforma es esencial
para el rendimiento de las aplicaciones y la capacidad de respuesta de los sistemas
virtuales. Se evalla si la oferta incluye una cantidad adecuada de memoria para
satisfacer las demandas de las maquinas virtuales y las aplicaciones que se ejecutaran

en ellas.

Simplicidad del Disefio: Este aspecto se relaciona con la estructura y configuracién de
la plataforma. Un disefio mas sencillo y eficiente puede traducirse en una mayor
estabilidad y facilidad de gestion. Se evalla si la propuesta presenta un disefio que sea
facil de comprender y administrar, lo que puede reducir los costos operativos y mejorar

la calidad del servicio.

9.3.4.2. Desplieguey virtualizacion de aplicaciones (méax. 5 puntos):

Virtualizacion de Aplicaciones Individuales: Se refiere a la capacidad de la
solucion VDI para crear instancias virtuales de aplicaciones individuales. Esto permite
que las aplicaciones se ejecuten de manera aislada en maquinas virtuales separadas,

lo que puede mejorar la seguridad y la gestion de las aplicaciones.

App Layering: El "App Layering" es una técnica que permite separar las capas de
aplicaciones de las imagenes base de las maquinas virtuales. Esto facilita la
administracién de aplicaciones, ya que se pueden actualizar y mantener por separado
de la imagen base. La evaluacion de este aspecto implica determinar si la solucion

propuesta incluye capacidades de "App Layering" y cuan efectivas son.

Appvolumes: App Volumes es una tecnologia que permite la entrega de aplicaciones y
datos en tiempo real a maquinas virtuales especificas. Evaluar este componente implica
considerar si la solucién VDI propuesta integra App Volumes y cémo se gestiona la

entrega de aplicaciones.
Presentacion a los Clientes: Esto se refiere a como se presentan las aplicaciones

virtualizadas a los usuarios finales. La evaluacién implica considerar la experiencia del

usuario al acceder y utilizar las aplicaciones virtualizadas. Esto incluye aspectos como
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la facilidad de acceso, el rendimiento de las aplicaciones y la compatibilidad con

diferentes dispositivos y sistemas operativos

9.3.4.3. Procedimiento de gestion de perfiles y control de puestos de
trabajo (max.6 puntos):

Gestion de Perfiles de Usuario: La gestion de perfiles de usuario implica como
se crean, almacenan y administran los perfiles individuales de los usuarios dentro del
entorno VDI. Esto incluye la personalizacién de las configuraciones de usuario, la
gestion de datos y la consistencia en la experiencia del usuario en diferentes dispositivos
y sesiones. Se evalla si la solucidén propuesta ofrece una gestion eficiente de los perfiles

de usuario.

Tecnologias Utilizadas: Se evalla qué tecnologias o herramientas se utilizan para
gestionar los perfiles de usuario. Esto puede incluir la capacidad de migrar perfiles de
usuario, establecer politicas de perfil y garantizar que los cambios en los perfiles se

reflejen de manera efectiva en todas las sesiones de usuario.

Control de Puestos de Trabajo: Este aspecto se refiere a como se controlan los
dispositivos o puestos de trabajo dentro del entorno VDI. Esto puede incluir la capacidad
de limitar o permitir el acceso de ciertos dispositivos, rastrear el uso de dispositivos y

garantizar que los dispositivos cumplan con las politicas de seguridad establecidas.

Métodos de Autenticacion: La autenticacion es crucial para garantizar la seguridad en el
entorno VDI. Aqui, se evalla qué métodos de autenticacion se utilizan, y se menciona
especificamente la autenticacion "passwordless" (sin contrasefia). Esta Ultima es una
técnica de autenticacion avanzada que elimina la necesidad de contrasefias
tradicionales y se basa en métodos como la autenticacién biométrica o el uso de

dispositivos de seguridad.

9.3.4.4. Procedimiento de creacion y actualizacion de imagenes maestro

(max.3 puntos):

Gestion de Imégenes Maestro: Se refiere a como se administran y almacenan

las imagenes maestras. Esto incluye la capacidad de crear, mantener y organizar estas
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iméagenes de manera eficiente. Se evalla si la solucion propuesta ofrece un proceso de

gestion de imagenes claro y efectivo.

Tecnologias Utilizadas: Se evalla qué tecnologias o herramientas se utilizan para la
creacion y actualizacion de imagenes maestras. Esto puede incluir software de gestion
de imégenes, técnicas de clonacion, automatizacion de tareas y la capacidad de aplicar

actualizaciones o parches de manera efectiva a las imagenes maestras.

Control de Versiones: Es importante mantener un control de versiones adecuado de las
imagenes maestras. Esto implica llevar un registro de las versiones anteriores y actuales
de las imagenes, lo que facilita la reversion a versiones anteriores si es necesario. La

evaluacién incluirh co6mo se maneja este control de versiones.

Seguridad de las Imagenes Maestro: Las imagenes maestras deben mantenerse de
manera segura para evitar la manipulacién no autorizada. Se evalla qué medidas de
seguridad se implementan para proteger estas imagenes de posibles amenazas o
modificaciones no deseadas.

Eficiencia y Tiempo de Actualizacion: La rapidez con la que se pueden crear y actualizar
las imagenes maestras es fundamental. Se evalla si el procedimiento propuesto es

eficiente y si permite mantener las imagenes actualizadas de manera oportuna.

Consistencia de Imagenes: Asegurar que las imagenes maestras sean consistentes y
estén libres de errores es crucial para proporcionar una experiencia de usuario uniforme.
La evaluacién considera cOmo se garantiza esta consistencia en todas las imagenes

maestras utilizadas.

9.3.4.5. Monitorizacidon y control de escritorios remotos (max.3 puntos):

Supervision de Sesiones: La solucion propuesta debe permitir la supervision en
tiempo real de las sesiones de usuario en escritorios virtuales. Esto incluye el
seguimiento del rendimiento de las aplicaciones, el uso de recursos del sistema, la

deteccién de problemas y la generacion de registros para su posterior analisis.

Control de Sesiones: Ademas de la supervision, es importante contar con herramientas

de control que permitan la administracién de sesiones de usuario. Esto puede incluir la
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capacidad de cerrar sesiones, restringir el acceso a ciertas funciones o recursos, y

solucionar problemas de manera remota.

Seguridad: La solucion debe ofrecer medidas de seguridad solidas para proteger las
sesiones de usuario y los datos confidenciales. Esto implica la autenticacion segura de
usuarios, la prevencion de accesos no autorizados y la encriptacion de datos durante

las sesiones.

Generacion de Informes: Es fundamental que la solucion sea capaz de generar informes
detallados sobre el uso y el rendimiento de las sesiones de usuario. Estos informes

pueden ayudar a identificar tendencias, problemas recurrentes y areas de mejora.

Escalabilidad: Se evalla si la solucion es escalable y puede manejar un crecimiento en
el nimero de sesiones de usuario sin degradacion en el rendimiento. Esto es

especialmente importante en entornos empresariales donde la demanda puede variar.

Compatibilidad: La soluciébn debe ser compatible con una variedad de sistemas
operativos y dispositivos de acceso remoto. Esto garantiza que los usuarios puedan
acceder a sus escritorios virtuales desde diferentes plataformas.

Alertas y Notificaciones: La capacidad de recibir alertas y notificaciones en tiempo real
sobre eventos criticos, como problemas de seguridad o caidas del sistema, es esencial

para una administracion proactiva.

Herramientas de Diagnéstico: Debe haber herramientas de diagndstico disponibles para
identificar y solucionar problemas de manera eficiente, lo que reduce el tiempo de

inactividad y mejora la experiencia del usuario.

Auditoria: La solucién debe permitir la auditoria de sesiones de usuario para cumplir con

requisitos de conformidad y regulaciones.

9.3.4.6. Reutilizacion de equipos (max.3 puntos):

Configuracion de Clientes FAT: Se evalla si la solucion de VDI contempla la
posibilidad de configurar y utilizar clientes FAT. Estos clientes suelen ser computadoras

mas antiguas o con recursos limitados que no son capaces de ejecutar aplicaciones de
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manera local de manera eficiente. En cambio, dependen de una conexion de red para

acceder a escritorios virtuales y aplicaciones alojadas en servidores mas potentes.

Requisitos de Hardware: Se considera si la solucién es compatible con el hardware de
los clientes FAT y si los requisitos de hardware son minimos. Esto es importante para
garantizar que los equipos mas antiguos 0 menos potentes puedan seguir siendo Utiles

en un entorno de escritorio virtual.

Optimizacién del Rendimiento: Se evalla si la solucion esté optimizada para ofrecer un
rendimiento eficiente en clientes FAT. Esto implica una gestién eficaz de recursos, un
bajo consumo de ancho de banda y la capacidad de ejecutar aplicaciones de manera
fluida en estos dispositivos.

Facilidad de Implementacién: Se considera si la configuracion de clientes FAT es
sencilla y si se proporcionan herramientas para simplificar este proceso. Esto es
fundamental para aprovechar al maximo la reutilizacién de equipos y reducir los costos

de adquisicion de hardware nuevo.

Administracion Centralizada: Se verifica si la administracion de clientes FAT se puede
realizar de manera centralizada desde el servidor de VDI. Esto facilita la implementacion
de politicas de seguridad, actualizaciones de software y la resolucién de problemas de

manera eficiente.

Seguridad: Se evaltan las medidas de seguridad implementadas para proteger los datos
y las sesiones de usuario en los clientes FAT. Esto es especialmente importante dado

que estos dispositivos pueden ser mas vulnerables a amenazas de seguridad.

Compatibilidad con Aplicaciones: Se considera si las aplicaciones utilizadas en el
entorno de escritorio virtual son compatibles con los clientes FAT. Debe ser posible
ejecutar aplicaciones sin problemas en estos dispositivos, incluso si tienen recursos

limitados.
Capacidad de Escalabilidad: Se verifica si la solucién puede adaptarse a un crecimiento

en el numero de clientes FAT sin degradacion en el rendimiento. Esto es esencial para

empresas que planean expandir su entorno de escritorio virtual.
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9.3.4.7. Calidad de la modalidad de mantenimiento propuesta (max.9

puntos):

Alcance del Mantenimiento: Se evalla el alcance de los servicios de mantenimiento
ofrecidos. Esto implica determinar qué componentes y aspectos de la solucién de VDI
estdn cubiertos por el contrato de mantenimiento. Puede incluir, por ejemplo,
mantenimiento de hardware, actualizaciones de software, soporte técnico, gestion de

incidentes, y mas.

Disponibilidad y Tiempo de Respuesta: Se considera la disponibilidad de los servicios
de soporte y el tiempo de respuesta ante problemas o incidentes. Un aspecto
fundamental es si el proveedor ofrece soporte 24/7 para garantizar que cualquier

problema pueda ser abordado rapidamente, incluso fuera del horario laboral estandar.

Modalidades de Soporte: Se evalian las diferentes modalidades de soporte ofrecidas.
Esto puede incluir soporte telefénico, asistencia por correo electrénico, chat en vivo,

acceso a una base de conocimientos, y otros canales de comunicacién con el proveedor.

Niveles de Prioridad: Se consideran los niveles de prioridad establecidos para la
atencion de problemas. Por ejemplo, algunos problemas pueden requerir atencion
inmediata, mientras que otros pueden ser menos criticos. La calidad del mantenimiento
se refleja en la capacidad del proveedor para asignar niveles de prioridad adecuados y

resolver problemas de manera oportuna.

Actualizaciones y Parches: Se verifica si el contrato de mantenimiento incluye la entrega
regular de actualizaciones de software y parches de seguridad. Mantener la solucion de

VDI actualizada es esencial para garantizar la seguridad y el rendimiento.

Gestion de Incidentes: Se evallia cdmo se manejan los incidentes y problemas técnicos.
Esto implica la capacidad del proveedor para registrar, rastrear y resolver incidentes de
manera eficiente. También se considera la comunicacién con el cliente durante el

proceso de resolucion.
Capacidades de Diagnéstico: Se verifica si el proveedor tiene capacidades de

diagnéstico avanzadas para identificar y resolver problemas de manera efectiva. Esto

puede incluir el uso de herramientas de monitoreo y diagnostico en tiempo real.

107



Propuesta de Implantacion de Solucion VDI para Usuarios en una PYME. ASI - TFG

Garantias de Tiempo de Funcionamiento: Se evallan las garantias relacionadas con el
tiempo de funcionamiento (uptime) de la solucion de VDI. Las garantias sdlidas de
tiempo de actividad son esenciales para mantener la continuidad del negocio.

Planificacion de Actualizaciones: Se verifica si el proveedor tiene un plan claro y
transparente para las actualizaciones de software y si proporciona a los clientes
informacién detallada sobre cédmo se llevaran a cabo las actualizaciones y su impacto

en el entorno.

Experiencia del Proveedor: Se considera la experiencia y el historial del proveedor en la
prestacion de servicios de mantenimiento para soluciones de VDI. Los proveedores con
una soélida trayectoria suelen inspirar mayor confianza en la calidad de sus servicios de

mantenimiento.

Costos Asociados: Se evalUan los costos asociados con los servicios de mantenimiento.
Esto incluye tanto los costos directos como cualquier costo oculto, como tarifas por

servicios adicionales.

9.3.4.8. Adecuacién del plan de proyecto a los objetivos planteados

(méx.4 puntos):

Detalle del Plan de Proyecto: Se analiza en detalle el plan de proyecto
presentado por el proveedor. Esto implica revisar la estructura del plan, los hitos clave,
las tareas especificas, los plazos, las dependencias y cualquier otro elemento que forme
parte del cronograma de implementacion. La idea es asegurarse de que el plan sea

completo y detallado.

Relevancia de los Objetivos: Se verifica si el plan de proyecto aborda de manera efectiva
los objetivos planteados al principio del proceso de adquisicién de la solucién de VDI.
Los objetivos pueden incluir mejorar la eficiencia operativa, aumentar la seguridad,

reducir costos, entre otros. El plan debe ser relevante para alcanzar estos objetivos.

Roles y Perfiles Profesionales: Se evaltan los roles y perfiles profesionales que forman
parte del equipo de implementacion propuesto por el proveedor. Esto incluye identificar
quiénes seran los responsables de llevar a cabo las tareas clave del proyecto. Se verifica

gue el equipo cuente con la experiencia y las habilidades necesarias.
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Documentos Entregables: Se revisan los documentos que se entregaran como parte del
proyecto. Esto puede incluir documentacion técnica, manuales de usuario, informes de
progreso, registros de configuracion, entre otros. Es importante que los entregables
sean claros y utiles para el cliente.

Etapas y Metodologia: Se evalla si el plan de proyecto se divide en etapas logicas y si
se utiliza una metodologia de trabajo adecuada. Una estructura de proyecto bien

definida facilita la gestion y el seguimiento del progreso.

Planes de Contingencia: Se verifica si el plan de proyecto incluye planes de contingencia
para abordar posibles problemas o desafios que puedan surgir durante la
implementacién. Los planes de contingencia demuestran la capacidad del proveedor

para lidiar con situaciones imprevistas.

Comunicacién y Colaboracién: Se considera como se establecera la comunicacion y la
colaboracion entre el equipo del proveedor y el equipo del cliente durante el proyecto.
La comunicacion fluida es esencial para resolver problemas de manera efectiva y

garantizar que el proyecto avance segun lo previsto.

Cronograma Realista: Se evalla si el cronograma propuesto es realista en términos de
plazos y recursos disponibles. Un cronograma ajustado puede generar problemas y

retrasos innecesarios.

Flexibilidad y Adaptabilidad: Se verifica si el plan de proyecto tiene la flexibilidad
necesaria para adaptarse a cambios o0 ajustes en los requisitos o circunstancias durante
la implementacion. La capacidad de adaptacion es esencial para mantener el proyecto

en curso.

Presupuesto y Recursos: Se considera si el plan de proyecto se ajusta al presupuesto y
recursos disponibles. Esto implica evaluar si los costos estan justificados y si se asignan

los recursos adecuados para cumplir con los objetivos.

9.3.4.9. Metodologia de trabajo propuesta (max.3 puntos):

Metodologias Reconocidas: Se evalla si el proveedor propone utilizar
metodologias bien establecidas y reconocidas en la industria de tecnologia de la

informacion. Algunas de estas metodologias pueden incluir ISO 9000, ITIL (Biblioteca
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de Infraestructura de Tecnologias de la Informacion), PMI (Instituto de Gestion de

Proyectos) o metodologias agiles como Scrum.

Alineacion con Objetivos: Se verifica si la metodologia propuesta se alinea
adecuadamente con los objetivos del proyecto. Por ejemplo, si el objetivo es mejorar la
eficiencia operativa, se espera que la metodologia incluya practicas que conduzcan a

esa mejora.

Procesos y Etapas Claras: Se analiza si la metodologia especifica claramente los
procesos y las etapas que se seguiran durante el proyecto. Esto incluye la definicién de

roles y responsabilidades, la planificacion de tareas y la secuencia de actividades.

Gestién de Cambios: Se evalla si la metodologia incluye un enfoque sélido para la
gestion de cambios. Esto implica considerar cdmo se manejaran los cambios en los
requisitos o en la direccion del proyecto, asi como la documentacion de cambios y la

comunicacion con las partes interesadas.

Calidad y Control: Se busca evidencia de que la metodologia incorpora practicas de
control de calidad, como revisiones técnicas, pruebas exhaustivas y garantia de calidad.
Esto garantiza que el producto final cumpla con los estandares de calidad establecidos.

Comunicacion y Colaboracion: Se considera cémo la metodologia facilita la
comunicacion y la colaboracion entre el equipo del proveedor y el equipo del cliente.
Una comunicacion eficiente es esencial para resolver problemas y mantener a las partes

interesadas informadas.

Gestion de Riesgos: Se verifica si la metodologia incluye la identificacion y gestiéon de
riesgos de manera proactiva. Esto puede incluir la evaluacién de posibles riesgos y la

implementacién de estrategias para mitigarlos.

Entregables y Documentacion: Se evallua si la metodologia establece la creacioén de
entregables y documentacién adecuados durante el proyecto. Esto puede incluir la
documentacion técnica, manuales de usuario, informes de progreso y registros de

configuracion.

Capacitacion y Transferencia de Conocimientos: Se considera si la metodologia incluye

un enfoque para la capacitacion de los usuarios finales y la transferencia de
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conocimientos al equipo del cliente. Esto es importante para garantizar que los usuarios

se adapten correctamente a la nueva solucion.

Flexibilidad y Adaptabilidad: Se analiza si la metodologia es lo suficientemente flexible
como para adaptarse a situaciones cambiantes o imprevistas. La capacidad de

adaptacion es esencial para mantener el proyecto en curso.

9.3.4.10. Plan de formacién propuesto (max.3 puntos):

Contenido del Plan de Formacion: Se examina en detalle el contenido del plan
de formacion. Esto incluye el temario especifico que se cubrira durante las sesiones de
formacion. Debe ser completo y abordar todos los aspectos clave de la solucion de VDI,
desde conceptos béasicos hasta funciones avanzadas.

Metodologia de Ensefianza: Se evalla la metodologia de ensefianza propuesta. Esto
puede incluir la combinacion de métodos, como clases tedricas, sesiones practicas,
estudios de casos y ejercicios. La metodologia debe ser interactiva y adaptarse a las

necesidades de los diferentes tipos de usuarios.

Duracion y Jornadas de Formacion: Se considera la duracion total del plan de formacion
y como se distribuyen las jornadas de formacion a lo largo del proyecto. Esto asegura

que se asignen suficientes recursos de tiempo para la capacitacion adecuada.

Niveles de Formacioén: Se verifica si el plan de formacion incluye diferentes niveles de
capacitacion para usuarios finales y personal técnico. Los usuarios finales pueden
requerir un nivel basico, mientras que el personal técnico puede necesitar una

capacitacion mas avanzada.

Recursos de Formacion: Se analizan los recursos de formacion que se proporcionaran,
como manuales, material didactico, videos, documentacion en linea y cualquier otro

recurso necesario para el aprendizaje.

Evaluacion de la Formacion: Se considera como se llevara a cabo la evaluacion de la
formacion. Esto implica la realizacion de pruebas o examenes para medir el
conocimiento adquirido por los participantes. También se verifica si se brindara

retroalimentacion y oportunidades de mejora.
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Programa de Formacion Continua: Se evalla si se incluye un programa de formacion
continua que permita a los usuarios seguir desarrollando sus habilidades a medida que

surgen nuevas actualizaciones o caracteristicas en la solucién de VDI.

Personal de Formacion: Se verifica la cualificacién y experiencia del personal de
formacion propuesto. Es importante que los instructores sean expertos en la solucion de

VDI y tengan habilidades pedagégicas para facilitar el aprendizaje efectivo.

Flexibilidad del Plan de Formacion: Se considera si el plan de formacién es lo
suficientemente flexible como para adaptarse a las necesidades especificas del cliente.
Esto puede incluir la posibilidad de personalizar la formaciéon segun los roles y las

responsabilidades de los usuarios.
Documentacion Post-Formacion: Se verifica si se proporcionara documentacién post-

formacion, como guias de referencia o material de apoyo, para que los usuarios puedan

consultar después de completar la formacion.
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9.3.5. Tabla: Valoracion de subjetivos VDI.

El proceso de evaluacion de propuestas, basado en la escala de puntuacién establecida
para los criterios técnicos de naturaleza subjetiva, se reflejard y presentara en una tabla
estructurada. Esta tabla contendréa informacion detallada sobre la evaluacion de cada
uno de los criterios, proporcionando una vision clara y organizada de los resultados

obtenidos durante el proceso de valoracion.

Empresa 1 2 3

Solucién VDI (30) MAX

Calidad técnica de la plataforma ofertada

10
Excelente: 10, Buena: 5, Bésica: 2, Deficiente: 0

Despliegue y virtualizacién de aplicaciones

Excelente: 5, Buena: 3, Basica: 1, Deficiente: O

Procedimiento de gestién de perfiles y control de puestos de
trabajo 6

Excelente: 6, Buena: 3, Basica: 1, Deficiente: O

Procedimiento de creacién y actualizacién de imdgenes
maestro 3

Excelente: 3, Buena: 2, Bésica: 1, Deficiente: O

Monitorizacién y control de escritorios remotos

Excelente: 3, Buena: 2, Bésica: 1, Deficiente: O

Reutilizacién de equipos

Excelente: 3, Buena: 2, Bésica: 1, Deficiente: O

Plan de mantenimiento (9)

Calidad de la modalidad de mantenimiento propuesta

Excelente: 9, Buena: 5, Bésica: 2, Deficiente: 0

Plan de implantacién y formacién (10)

Adecuacién del plan de proyecto a los objetivos planteados
Excelente: 4, Buena: 2, Media: 1, Deficiente: O

Metodologia de trabajo propuesta
Excelente: 3, Buena: 2, Media: 1, Deficiente: O

Plan de formacién propuesto
Excelente: 3, Buena: 2, Media: 1, Deficiente: O

TOTAL CRITERIOS TECNICOS SUBJETIVOS 49

Tabla 5: Valoracién de subjetivos VDI
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9.3.6. Tabla: Evaluacion final de proveedores.

ASI - TFG

Proveedor 1 | Proveedor 2
Soluciones VDI Pun’[ugaon
maxima
TOTAL CRITERIOS TECNICOS 49
SUBJETIVOS
TOTAL CRITERIOS OBIJETIVOS 51
TOTAL 100

Tabla 6: Evaluacion final de proveedores

9.4. Casos de Uso de la VDI en Empresas

Se nombran dos pequefios ejemplos desarrollados de casos de uso de la VDI,
para ejemplificar en pocas lineas todo el proceso previo que debe realizar una pyme

para poder llegar a esté lugar.

Caso 1: Servicio de soporte técnico y Atencién al Cliente. Si tenemos una empresa del
sector tecnoldgico, tendremos que la VDI es fundamental para poder recibir asistencia
remota a los clientes, siendo capaces de solucionar sus problemas. Siendo los agentes
de soporte técnico quienes puedan acceder a escritorio virtuales desde cualquier
dispositivo, lo que permite atender solicitudes de asistencia en cualquier lugar. Ademas
de, permitir el acceso a aplicaciones y otros recursos como herramientas de control
remoto, BBDD de conocimiento. Por tanto, al utilizar el VDI, la organizaciéon puede
ofrecer un servicio al cliente mas rapido y efectivo, mejorando asi la satisfaccion del

cliente.

Caso 2: Entorno de Desarrollo de Software. Dentro del marco del desarrollo de software,
la utilizacion del VDI puede propiciar a los desarrolladores acceso a entornos de
desarrollo virtualizados. Teniendo cada desarrollador su propio escritorio virtual, que
pueda personalizar con sus especificaciones. Permitiendo asi, trabajar de manera mas
eficiente en multiples proyectos y colaborar en diversos equipos y entornos de
desarrollo. Que, por otro lado, puede agilizar la gestion de las versiones de los entornos,
clonaciones, aplicar actualizaciones a grupos especificos en momentos concretos en
casos de niveles criticos de seguridad. Obteniendo como resultado una agilidad en el

ciclo de desarrollo, mejorando la productividad y la calidad del software desarrollado.
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Otros casos de uso habituales de la infraestructura VDI;

e Entorno de "Traiga Su Propio Dispositivo" (BYOD): Este es probablemente el
caso de uso mas comun y real para VDI. En el entorno laboral actual, donde la
tecnologia desempefa un papel fundamental, la mayoria de los empleados,
desde becarios hasta el CEO, tienen dispositivos especificos que prefieren

utilizar, tanto con fines personales como laborales.

e Trabajadores Remotos y en Sucursales: La fuerza laboral moderna no se limita
a una ubicacién. De hecho, uno de cada cinco estadounidenses trabaja desde

casa al menos un dia a la semana.

e Acceso de Contratistas y Socios: De manera similar a los problemas
relacionados con las politicas de "traiga su propio dispositivo" y la seguridad que

involucran, los contratistas y socios plantean un desafio para las empresas.

e Aplicaciones con Gréficos Intensivos: Desde disefiadores graficos hasta
ingenieros, las aplicaciones con gréficos intensivos disefiadas para el disefio

pueden ejercer una carga significativa en los sistemas empresariales.

e Trabajadores por Turnos: Para las empresas que emplean principalmente a
trabajadores por turnos, VDI proporciona una forma conveniente de gestionar

multiples cuentas de escritorio en menos puntos finales.

e Instituciones Educativas: Los entornos escolares se alinean perfectamente con
los beneficios de VDI. En una escuela, los estudiantes estan en el edificio
durante horas predecibles y solo asisten a la institucién por un periodo de tiempo

finito.
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