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1. Memoria Descriptiva

L'objectiu del projecte es definir la infraestructura i equipament necessari
per instal-lar al municipi de Cadaqués una xarxa de comunicacions que per
una banda constitueixi una xarxa privada de I’Ajuntament que substitueixi
las connexions ADSL de les seus municipals i per l'altra proporcioni un
servei d'accés a Internet gratuit a la ciutadania amb una xarxa de tipus
Wifi.

Amb el projecte es vol dotar de connexié a Internet a un total de 10 seus

municipals.

La cobertura de Wifi ciutada es concentrara al passeig maritim que va des
de les platges de Jané gran i petit fins a la Plaja de Riba Nemesi ; també es
donara cobertura a emplagaments on existeix una concentracié de usuaris
com es a la estacié de autobusos, camp de futbol municipal i poliesportiu
municipal.

1.1 Descripcio del projecte

Cadaqués es una poblacié que segons el cens del IDESCAT de I'any 2011 es
de 2.902 habitants ; la superficie de la poblacié es de 26,4 km2.

La distribucié dels habitants en franja d’edats es la segient:

Edats Total
De 0 a 14 anys 438
De 15 a 64 anys 2.000
De 65 a 84 anys 388
De 85 anys i mes 76
Total 2.902

Al tractar-se d’'un servei de noves tecnologies el servei de Wifi Ciutada
estara principalment enfocat als usuaris de la franja de edats entre els 15 i
50 anys. Es per aquest motiu que el servei de Wifi Ciutada es dimensionara
per donar servei aproximadament a la meitat dels habitants compresos en
aquesta franja d’edats.

El dimensionament d’aquesta xarxa haura de preveure una futura ampliacid
per donar cobertura a les platges de la part sud i a més a més es vol
prolongar la cobertura a la badia de Portlligat i voltants de la Casa Museu de
Dali.
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Figura 2 .Proposta cobertura futures ampliacions
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1.2 Justificacio usos del projecte

A continuacié es defineixen les necessitats que s’han de cobrir amb la
implantacié del projecte.

e Dotar de connexié a Internet a 10 seus repartides per la poblacié de
Cadaqués. En la seglent figura poden identificar el llistat de seus:

Figura 3 .Llistat seus municipals

e Dotar de zones d'accés Wifi public a espais publics com son les
platges que composen el passeig maritim, estaci6 de autobusos,
camp de futbol i poliesportiu municipal.

Pagina 3 de 75



Figura 4 .Llistat punts accés Wifi ciutada

Dotar d’infraestructura municipal :

Aprofitant I'existéncia del servei Wifi ciutada es vol utilitzar la xarxa
d’'accés com a base per encaminar els serveis i necessitats de la
ciutadania amb l'objectiu de la millora en la qualitat i en I'eficiéncia
en els serveis col-lectius municipals amb sensors de tipus WSN (xarxa
de sensors sense fils):

e Serveis de mobilitat:
o Seguiment flota de transport i previsié d’espera a les
parades.
e Serveis de seguretat:
o Video vigilancia i reconeixement de matricules
o Control d’accessos a seus municipals i punts d’interes.
e Gestid dels recursos del Ajuntament
o Control de reg intel-ligent amb sensors.
o Enllumenat intel-ligent.
o Panells informatius.
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1.3 Justificacio de la solucio técnica

Es proposa el disseny i la implementacié d'una xarxa de telecomunicacions
propietaria que a mes de complir amb les necessitats de comunicacions
entre les diferents seus municipals, permetin el transport i comunicacions
de les dades de diferents sensors de tipus WSN instal:-lats per tal efecte i
poder proporcionar els valors de serveis afegits requerits al usos del
projecte.

La totalitat de la solucié del projecte es basara en tecnologies sense fil a
causa de la dispersa ubicacié tants de les seus a enllagar com de les zones
on dotar de cobertura Wifi.

L'Us de tecnologies de xarxa sense fil ofereix els seglients beneficis:

e Ampli rang de cobertura, permetent la interconnexi6 de punts
[lunyans.

e Rapida implantacid, facilitat de creixement i baix cost.

e Segmentacié: sobre la mateixa infraestructura poden coexistir
diverses xarxes logiques independents.

En canvi existeixen els seglents inconvenients:

e El servei esta sotmés a les degradacions causades per factors
externs com poden ser la meteorologia o la aparici6 de nous
obstacles con poden ser el creixement de la vegetacid, construccio de
nous edificis...

e En aquest cas, en utilitzar una banda no llicenciada, es pot produir
una degradacié del servei causat per interferencies de tercers.

2. Descripcio tecnica del equipament del projecte

Per assolir els objectius del projecte es defineix una xarxa composta amb
tecnologies sense fil; aquesta xarxa esta organitzada en dos nivells atenent
al volum de trafic que distribueix:

¢ Xarxa troncal implementada amb radioenllagos de tecnologia Wimax
amb la capacitat suficient per transportat les dades de les seus
interconnectades i dels diferents punts d’accés Wifi distribuits per la
poblacio.

e Xarxa d’accés definida per els punts d’accés Wifi que proporcionen

connectivitat als terminals dels ciutadans i als terminals WSN del
Ajuntament.
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Figura 5 . Esquema general xarxa

Ates la forma en que s’estableix la comunicacié entre dos o mes terminals
de la xarxa aquests es poden classificar en 3 tipus de topologies:

e Topologia punt multipunt (PmP): La topologia punt multipunt es
compon d'una estacid base central (BS) on s'interconnecten diverses
estacions de subscriptor (SS) proporcionant-li accés. La comunicacio
Unicament s’estableix entre la estacid base central i les estacions de
subscriptor.

Figura 6 . Topologia Punt Multipunt
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e Topologia Punt a punt (PaP): Es aquella topologia on la comunicacid
s’estableix Unicament entre dos nodes o punts finals.

Figura 7 .Topologia Punt a punt

e Topologia malla (Mesh): Es una topologia de xarxa on cada node no
només ha de captaridifondre les seves propies dades, sind
que també transporta el trafic d'altres nodes de manera que es
possible realitzar una comunicacio entre tots els nodes de la xarxa.

Figura 8 .Topologia Mesh

2.1 Xarxa radio Troncal

Per a la xarxa troncal s’utilitzen equips de tecnologia Wimax que operen en
la freqténcia no llicenciada de 5,4GHz i 5,8GHz per tal d’abaratir els costos
de manteniment de la xarxa al estar exempt de pagament pel seu Us.

La topologia d’aquesta xarxa es basara majoritariament en I'estructura punt
multipunt en tipus estrella. S’utilitza aquesta topologia ja que permet
concentrar tots els serveis de la resta de seus al Ajuntament que es el punt
on ara existeix part de la infraestructura necessaria del projecte.

El equipament Wimax a instal-lar en el Ajuntament constitueix el punt

central estacié base (BS) de la topologia punt multipunt i la resta de seus
seran les estacions subscriptores (SS).
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En contrapartida concentrar tots els serveis fa que el punt de fallida de la
xarxa estigui concentrat al mateix punt.

Existeixen tipologies que doten de multitud de camins logics ; aquesta
infraestructura es la de tipus mallat (o Mesh) on cada dispositiu te mes d'un
cami logic per poder encaminar les dades.

Donada la dispersa distribucido de les diferents seus i zones a cobrir cal
descartar-la donat que requeriria la instal-laci6 de molts terminals encarint
el cost del projecte i donant cobertura a zones on no es necessari.

La tecnologia Wimax esta basada en el estandard 802.16. Aquesta
especificacid va ser definida per la IEEE l'any 2002; es tracta d’una
especificacid per la les xarxes d’accés metropolitanes de tipus sense fil
(MWAN). En el estandard 802.16 es defineix que es pot utilitzar el
freqiencial entre 2 al 60 GHz.

El estandard IEEE 802.16 s’encarrega de definir els parametres per el nivell
d’accés al medi (Capa OSI 1) i per I'accés al medi MAC (Capa OSI 2)

Les especificacions definides pel grup de treball de IEEE després son
aplicats i certificats pel consorci “WiFi Alliance”.

Els productes dissenyats que s’ajusten a les especificacions del estandard
son certificats després pel Wimax Forum certification.

Al llarg dels anys s’han realitzat diferents revisions de l'estandard afegint
noves caracteristiques:

Utilitza espectre llicenciat en el rang de 10 a 66 GHz, necessita linia
802.16 de visid directa (LOS), amb una capacitat de fins a 134 Mbps en
cel-les de 3 a 7,5 km. Suporta qualitat de servei. Publicat el 2002

Ampliacié de I'estandard 802.16 cap a bandes de 2 a 11 GHz, amb

802.16a sistemes NLOS i ELS i topologies PaP i PmP. Publicat I'abril de 2003

Ampliacio de I'estandard 802.16 per definir les caracteristiques i

802.16c¢ especificacions a la banda de 10-66 GHz. Publicat el gener de 2003

Revisio del 802.16 i 802.16a per afegir els perfils aprovats pel
802.16d Wimax Forum. Aprovat com 802.16-2004 el juny de 2004 (L'Ultima
versié de |'estandard)

Extensié del 802.16 que inclou la connexié de banda ampla nomada
802.16e per a equips portatils de I'estil dels notebooks. Publicat el desembre
de 2005

Extensié del 802.16 que lliura dades a velocitat de 1 Gbit/s en

802.16m repos i 100 Mbit/s en moviment.
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Els equips escollits per a la xarxa troncal del projecte es basen en
I'estandard 802.16e.

L'estandard 802.16e es va aprovar al desembre de 2005 . En comparacio
a les versions anteriors del estandard , l'estandard 802.16e incorpora
noves caracteristiques:

o Afegeix suport per a la mobilitat (transferéncia terminals entre
diferents estacions base)

e S'utilitza la modulacié coneguda com Scalable OFDMA (SOFDMA),
s’utilitza I'ample de banda de canal 1,25 MHz, 5 MHz, 10 MHz o 20
MHz per millorar I'eficiencia de l'espectre i permetre enviar major
nombre de simbols per portadora augmentant la velocitat de
transferéncia.

2048

1024
. Stronger air protocol
e Sub channelization
e Multiple access
256*
64*
]

OFDM 5MHz 10MHz ZUMHZ Technology
(so2.11/  802.16d 802.16e Generation

proprietary)

FFT Size]

Figura 9 . Modulacié OFDMA

e Modulacié i codificacié adaptativa, de manera que en condicions de
bon senyal de recepcid s'utilitza un regim modulacié menys robust
(64QAM) , mentre que quan el senyal és més debil s’utilitza un
mecanisme de codificacié més robust com BPSK. D’aquesta manera
permet assignar a cada terminal usuari la millor combinacié de
modulacié segons el nivell de senyal de cada terminal.

Pagina 9 de 75



- DL part -

OFDM

SOFDMA
DL part - LIL part

Figura 10 . Modulacié i codificacié adaptativa

e Sistemes Avancats de diversitat (Adaptive Antenna Systems (AAS) i
la tecnologia MIMO per a les antenes. S’inclou el suport antenes
tipus Multiple-in Multiple-out (MIMO) amb la finalitat de proporcionar
bones propagacions sense linia de visibilitat directa (NLOS) o per tal
d’aconseguir major ample de banda.

MIMO Matrix A MIMO Matrix B

Space Time Block Coding (STBC) Spatial Multiplexing

D) Data Stream A (((( ) )))

) 8
,/ Data Stream B

Figura 11 . Antenes MIMO

e Afegeix una classe extra de QoS per a aplicacions VoIP . D’aquesta
manera les xarxes Wimax son capaces de proveir Triple Play Services
(serveis d’alta velocitat a Internet, canals de televisié i teléfon).
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2.2 Xarxa radio accés

Per a la xarxa d’ accés s’utilitzen equips de tecnologia Wifi que operen dins
de la freqlencia no llicenciada de 2,4GHz.

La topologia d’aquesta xarxa es basa en l'estructura de punts d’accés (AP);
aquests AP fan de passarel-la (Gateway) entre la xarxa troncal i la xarxa
sense fils que donara accés als dispositius terminals dels usuaris i
dispositius de tipus WSN.

Els equips escollits per a la xarxa d’accés del projecte es basen en
I'estandard 802.11 .

La norma IEEE 802.11 va ser dissenyada per substituir I'equivalent a les
capes fisiques i MAC de la norma 802.3 (Ethernet). Aix0 vol dir que en I'Unic
que es diferencia una xarxa Wifi d'una xarxa Ethernet és en com es
transmeten les trames o paquets de dades, la resta és idéntic. Per tant, una
xarxa local sense fils 802.11 és completament compatible amb tots els
serveis de les xarxes locals (LAN) de cable 802.3 (Ethernet).

Al llarg dels anys s’han desenvolupat diferents versions i actualitzacions del
estandard:
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Jun 1997 | 2.4 | 20 2 DSSS,FHSS 20 100
a Sep 1999 | 5 20 54 OFDM 35 120
b Sep 1999 | 2.4 | 20 11 DSSS 35 140
g Jun2003 | 2.4 | 20 54 OFDM,DSSS 38 140
>4 | 20 72.2 70 250

n Oct 2009 OFDM
> 40 150 70 250

Descripcié de la capa fisica del estandard IEEE 802.11

Es tracta d’una tecnologia sense fils que treballa en la freqliéncia de 2,4Ghz
i del 5Ghz amb una modulacié del senyal de espectre expandit per
seqliencia directa (DSSS) o con espectre expandit per salt de freqliiencia
(FHSS); en el cas de 802.11a, 802.11g i 802.11n utilitza una modulacié de
tipus OFDM.

Utilitzant la técnica de salt de freqliéncia (FHSS), la banda de 2,4 GHz es
divideix en 75 subcanals de 1 MHz. L'emissor i el receptor estan d'acord en
un patré de salt, i les dades s'envien per una seqiiéncia dels subcanals.
Cada conversa dins de la xarxa 802.11 es produeix en un patré diferent de
salt, i els patrons estan dissenyats per minimitzar la possibilitat que es
produeixi una col:lisi6 de les dades causat per I’enviament simultani de
dades per part de dos terminals.

La tecnica de seqliencia directa de senyalitzacié (DSSS) divideix la banda de
2,4 GHz en 14 canals adjacents de 22 MHz que es superposen entre si
parcialment, tres dels catorze canals no estan solapats entre ells, aquests
canalssonelcanal 1, 6i 11.

La freqiéncia de 2,4 GHz avarca el rang de 2412 MHz a 2472 MHz (canals 1
a 11) ; aquest grup esta dividits en diferents canals separats entre ells 5
MHz . La causa que existeixin canals solapats es perqué que |'ample de
cada canal es de 20 MHz i la banda de guarda entre canals es de 5 MHz.
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Grup de canals no solapats

Channel 1 Channel 6 Channel 11
2A4GHz 2.412GHz 2.437GHz 2.462GHz 2.4835GHz

Grup de canals solapats parcialment

Channel 1 11

|/7WT\ l

2.4GHz 2.412GHz 2.422 1.432 2.442 2452 2.462GHz 2.472GHz  2.4835GHz

Figura 12 . Distribucié canals a la banda dels 2,4 GHz

A Espanya els canals a utilitzar estan regulats por el Cuadro Nacional de
Atribucién de Frecuencias (CNAF) , en el cas de la banda dels 2,4Ghz estan
especificats a la norma UN-85.

Descripcié de la capa d’enllac del estandard IEEE 802.11

Aquesta capa esta organitzada en dos subcapes que son control d’ enllag
logic (LLC) i control d’ accés al medi (MAC).

La subcapa de control d’ accés al medi (MAC) utilitza un protocol modificat
conegut com Carrier Sense Multiple Access amb Collision Avoidance
(CSMA/CA).

El protocol CSMA/CA intenta evitar col:-lisions en la transferencia de dades
amb un paquet justificant explicit anomenat ACK; aquest paquet ACK és
enviat per l'estacido receptora per confirmar que ha rebut el paquet de
dades.

Per al control d'accés al medi també s’utilitza el métode del punt de funcié
de coordinacié (PCF) . Amb el metode PCF un unic punt d'accés controla
I'accés del diferents nodes, d’aquesta manera , durant els periodes en qué
el sistema esta en mode PCF, el punt d'accés sondeja cada node per
permetre que aquest node pugui transmetre dades.

L'estandard defineix dins de la capa MAC, un seguit de serveis que s'han de
proveir en qualsevol implementaci6 com son serveis de autenticacio,
desautenticacio, privacitat i MSDU (MAC Service data unit) entrega,
associacid, reassociacio, disassociacio, distribucié e integracio.
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En l'autenticacié es valida la identitat; a I'estandard 802.11 s’especifiquen
dues formes: l'autenticacid0 de sistema obert i autenticacio de clau
compartida.

En l'autenticacié de clau compartida, un client inicia el procés amb
I'enviament d'una trama de sol:licitud d'autenticacié al punt d'accés. El punt
d'accés s’encarrega l'aprovacié o desaprovacié d'autenticacid6 amb una
trama de resposta.

2.3 Tipus de antenes

La tecnologia sense fils utilitza com a medi de transmissié del senyal el
espai; els equips encarregats de rebre i transmetre el senyal a traves
d’aquest medi son les antenes. A continuacio realitzarem una classificacid
del tipus d’antenes atenent la seva directivitat.

La directivitat d'una antena indica la forma en que una antena irradia el
senyal. Segons el tipus de directivitat les antenes es poden classificar en
tres tipus:

e Direccional

Es una antena capac de concentrar la major part de I'energia radiada
de manera localitzada, augmenta aixi la poténcia emesa cap al
receptor o des de la font desitjada i evitant interferéncies introduides
per altres fonts no desitjades.

Figura 13 . Diagrama radiacié antena direccional

e Omnidireccional

Les antenes omnidireccionals envien el senyal teoricament als 360
graus fent que sigui possible establir comunicacié independentment
del punt en qué s'estigui. En contrapartida I'abast d'aquestes antenes
€és menor que el de les antenes direccionals.
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Figura 14 . Diagrama radiacié antena omnidireccional

e Sectorial

Sén la barreja de les antenes direccionals i les omnidireccionals. Es
una solucié tecnologica ideal per a la planificacié de xarxes mobils
cel-lulars.

Les antenes sectorials emeten un feix més ampli que una direccional
perd no tan ampli com una omnidireccional. La intensitat de I'antena
sectorial és major que la omnidireccional perd menor que la
direccional.

Figura 15 . Diagrama radiacié antena sectorial de 60 ,90 i 120 graus

2.4 Dispositius de xarxa

Per a realitzar la interconnexié i el direccionament de les xarxes de dades
dels diferents dispositius s’utilitzen equips especifics com son els switches i
els routers.

Historicament i segons el model de referencia OSI els switches son
dispositius que treballen a la capa 2 del model OSI de “capa de enllag de
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dades” i els routers son dispositius de capa 3 “capa de xarxa” tot i que avui
dia els dispositius disposen de capacitats corresponents a capes superiors.

Els switch de capa 3 son els commutadors que, a més de les funcions
tradicionals de la capa 2, incorporen algunes funcions d'encaminament com
ara la determinacié del cami basat en informacions de la capa de xarxa i
suport als protocols de encaminament tradicionals (RIP, OSPF, etc) propis
de la capa de xarxa (capa 3).

Els commutadors de capa 3 suporten també la definici6 de xarxes virtual
amb l'etiquetatge de les trames (VLAN).

VLAN o protocol IEEE 802.1Q, es un mecanisme que permet a multiples
xarxes compartir de forma transparent el mateix medi fisic, sense
problemes d'interferencia entre elles.

Amb aquest metode es creen xarxes logicament independents dintre d'una
mateixa xarxa fisica.

Son utils per reduir la mida del domini de difusié i ajuden en I'administracio
de la xarxa separant segments logics dins d’'una mateixa de forma que no
existeix intercanvi de dades entre les xarxes logiques.

En el cas del projecte, les trames VLAN permet la separacio logica de dades
sensibles com poden ser el trafic de la xarxa de supervisid dels diferents
nodes amb el trafic corresponent al servei de Wifi ciutada o el flux de dades
de les seus municipals.

802.1Q no encapsula la trama original sin6 que afegeix 2 bytes al
encapcalat Ethernet original. El valor del camp EtherType es canvia a
0x8100 per assenyalar el canvi en el format de la trama.

Bytes 7 1 6 6 2 2 2 0-1500 0-46 4
Destination Source 0x ‘
Preamble k i e address | 8100 \ Data Pad | Checksum
T
\Start of Frame Delimiter (SFD)  v[LAN Tag Type / Length

L)

Figura 16 . Etiquetatge VLAN

2.5 Mecanismes de seguretat
Com tota xarxa de telecomunicacions requereix la instal-lacié de dispositius

i mecanismes que permetin assegurar la confidencialitat en les dades
transmeses aixi com la proteccié de la xarxa enfront de atacs de tercers.
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Equips de transport Wimax

En tractar-se d’equipament de transport sense fils, la senyal de
transmissid por ser interceptada per un tercer.

Aquests equips inclouen els mecanismes necessaris per poder
assegurar la proteccié en les dades i les autoritzacions d’accés als

equips.

Equips de transport Wimax
Xifratge Control d’accés
RADIUS
AES 128 bits MS CHAP v2

WEP EAP
TTLS
Filtratge MAC

Filtratge direccidé IP

Equips d’accés Wifi

En tractar-se d’'una tecnologia sense fils disposa de les mateixes
vulnerabilitats exposades pels equips de transport Wimax. En tractar-
se d'un equip d'accés disposa de mes tecniques de control d'accés
d’usuaris.

Equips d’accés WIFI

Xifratge Control d'accés
RADIUS
AES MS CHAP v2
WEP EAP
TTLS
WPA2 Filtratge MAC
Filtratge direccio IP
Portal Captiu

Eines de control d’accés d’usuaris

o Portal Captiu

Un portal captiu és un software o hardware que vigila el trafic
HTTP i forca als usuaris a passar per una pagina especial si volen
navegar per Internet de forma normal. Generalment aquesta eina
es troba principalment en el punts d’accés Wifi.

Aquest intercepta tot el transit HTTP fins que l'usuari s'autentica.
El portal s'encarregara de dirigir la peticid de accés del usuari al
servidor encarregat validar aquest usuari (servidor RADIUS, MS
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CHAP, EAP, TTLS) assignant-li els recursos necessaris per poder
accedir a Internet.

S'usen sobretot en xarxes sense fils obertes, on interessa mostrar
un missatge de benvinguda als usuaris i/o per informar de les
condicions de I'accés (ports permesos, responsabilitat legal, etc.).

@ https://portal.barcelonawifi.c... Q)

Ajuntament de Barcelona

BARCELONA WiFi
Accés Internet

Introdueix una destinacid € TORNA

| http:// ‘
CONNECTA &

Detalls del viatge

DESTINACIO: Internet (pagines http I https)

VELOCITAT: 256 kbps aproximadament

DURADA: sense restriccions
HORARI: depenent de cada estacié WIFi

Figura 17 . Portal captiu

o Servidor Radius

RADIUS és un protocol de seguretat que empra un enfocament
client / servidor per autenticar als usuaris remots. Aquesta
seguretat s'aconsegueix amb una serie de desafiaments i
respostes.

Permet gestionar la "autenticacio, autoritzacio i registre" d'usuaris
remots sobre un determinat recurs. La tupla "autenticacio,
autoritzacié i registre" és coneguda com AAA en ser aquest el seu
acronim de la seva denominacié anglesa "Authentication,
Authorization and Accounting”

» Autenticacié fa referéncia al procés pel qual es determina si
un usuari té permis per accedir a un determinat servei de
xarxa del que vol fer Us. Suporta molts metodes concrets
que implementen [I'autenticaci6 (PAP, CHAP, LDAP,
Kerberos, EAP)

» Autoritzacié es refereix a concedir serveis especifics (entre
els quals s'inclou la "negacié de servei") a un determinat
usuari, basant-se per a ells en la seva propia autenticacio.
Aquest serveis especifics poden ser l'adreca IP que se i
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assigna, el tipus de qualitat de servei (QoS) que rebra, I'Us
d’ encriptacid, tipus de VLAN, etc....

= Registre es refereix a fer un registre del consum de recursos
que realitzen els usuaris.

Usuari Wifi 'S
ciutada -

Internet

q Peticié accés usuari

Autoritzacio accés

Partal
captiu
integrat al
AP

Figura 18 . Autenticacié usuari amb RADIUS

o FIREWALL

Es el dispositiu encarregat de controlar el trafic tant que surt com
que entra a la xarxa. La seva tasca principal es evitar accessos no
autoritzats a la nostra xarxa.

A mes , en aquest projecte sera l'encarregat principalment de
realitzar el filtratge del tipus de trafic al que poden accedir els
usuaris; d’aquesta manera ens ajustem a la normativa vigent per
par de la CMT sobre els serveis Wifi gratuits proporcionat per part
d’administracions publiques (prohibides connexions P2P, cert tipus
de continguts, etc...).

3. Descripcio equipament escollit

A continuacid procedirem a definir les principals caracteristiques del
dispositius que conformaran la xarxa del projecte.

3.1 Equipament Wimax
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Tot I'equipament esta composat pel fabricant Alvarion; al tractar-se d’una
xarxa petita, es cerca l'objectiu de disposar d'una solucié integrada del
mateix fabricant de forma que es redueix el nombre de material per a
substitucid que s’ha de disposar en cas de fallida d’alguns dels equips
instal-lats a la xarxa.

3.1.1 Equipament radio punt multipunt

Es tracta del model BreezeMAX Extreme 5000; es una solucié integrada on
tant la part multiplex com la part de radiofreqliéncia estan ubicades dins del
mateix equip i s’instal-len al mastil ubicat en la part superior del edifici.

Disposa de connectors per instal-lar antenes externes tot i que en el nostre
disseny Unicament s’utilitzen les antenes integrades que disposen d’un feix
de 90 graus i son de doble polaritat, aixi es poden utilitzar les
caracteristiques MIMO.

A la part interior del edifici s’instal-la una font d’alimentacié de tipus PoE
(Power over Ethernet), que disposa per una part del port de dades per
connectar un equip (tipus ethernet) i un connector d’alimentacio.

La interconnexié entre la part externa i la part interna es realitza amb
cablejat de tipus Cat5E on part dels fils s’utilitzen per transmetre les dades i
I"altra s’utilitza per subministra energia al equipament exterior.

El rang de freqliencies de treball del equipament radio es de 4900 a 5350
MHz i de 5470 a 5950 MHz amb una potencia de transmissié maxima de 21
dBm.

Dins de la mateixa familia de BreezeMAX Extreme 5000 existeixen diferents
configuracions que permeten disposar de mes zona de cobertura o mes
ample de banda per sector:

MIMO Single Sector 2x2 Dual SOC 2™ Order Diversity

e Superior performance utilizing
2nd order diversity

e Maximal sector capacity (MIMO B)
e Maximal sector coverage (MIMO A)
e Supports 5, 10, 20(10+10) MHz per sector .

RXNTX1

& RADIO

o Max UDP Capacity: B WiMAX @ -
« MIMO A: 24 Mbps (10 MHz), 45 Mbps (20 MHz)  [haia S F1
 MIMO B: 41 Mbps (10 MHz), 80 Mbps (20 MHz) Sector 1

e Integrated or external antenna MIMO: up to 20 MHz/sector

Figura 19 . Especificacions i configuracié BMAX 5000 MIMO Single Sector
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SISO Single Sector 1x1

e Single sector

e Supports 5, 10, 20(10+10)
MHz per sector

MMC2: Dual SOC on a Single Sector

RTX RADIO 1

F1

e Integrated or external £
antenna

o Max UDP sector capacity
*5MHz: 11 Mbps
*10 MHz: 24 Mbps Sector 1
*20 MHz: 49 Mbps

S150: up to 20 MHz/sector

Figura 20 . Especificacions i configuracié BMAX 5000 SISO Single Sector

SISO Dual Sector 1x1

o Dual sector served by
a single unit

* Full functional sectors,
enabling reduced CAPEX
and OPEX

e Up to 10 MHz per sector

MMC1: Dual SOC on Dual Sectors

RXUTXA

¢ Max UDP sector capacity
e 5 MHz: 11 Mbps
e 10 MHz: 24 Mbps Sector 2

RXITxS

¢ External antenna only
DUAL SISO: up to 10 MHz/sector

Figura 21 . Especificacions i configuracié BMAX 5000 SISO Dual Sector

La configuracid escollida per als 4 sectors existents al projecte es la MIMO B
Single Sector ja que es la que proporciona major ample de banda per
sector, fins a 80 Mbps.

Dins de la configuracié de cada sector es poden crear perfils de forma que
per a cada terminal que es connecti i validi a la BS es pot definir un ratio
upload/download (UL/DL) del ample de banda assignat a cada estacid
subscriptora.

Cada sector incorpora un modul GPS que es el encarregat de proporcionar
el senyal que s’utilitza per la sincronitzacié de la TX/RX a la part radio entre
la BS i les diferents estacions subscriptores. També s’utilitza aquest
sincronisme per evitar interferéncies entre sectors ubicats al mateix
emplagament.
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3.1.2 Equipament radio estacions subscriptores (CPE)

El CPE (equip local del client) es I'equipament que s’encarrega de connectar
amb la estacié master (BS).

En aquest cas el model escollit XTRM-SU-OD-1D-4.9-UL-E, es de tipus
MIMO, la banda de frequéncies esta entre 4.9 i 5.9 GHz i ample de banda
maxim de 54 Mbps.

Consta d’una part indoor (IDU) que es la part multiplex que disposa dels
ports d’alimentacié i port de dades i d’'una part outdoor (ODU) on es la part
de TX/RX radio, en el nostre cas ja te la antena integrada.

La connexid entre IDU-ODU es realitza amb cablejat de tipus CAT5E.

CPEamb antena
- integrada

/ ethemet Cat. SE

PoE
power injector
802.3af

’,'
|
220Vac ——
- sanges et

switch |

workstation

notebook

Figura 22 . Esquema connexions CPE amb PoE

3.1.3 Modul ASN-Gateway

Es un equip imprescindible dins de una xarxa de tipus punt multipunt
Wimax. El modul ASN-Gateway s’encarrega de funcions tan crucials com les
que es detallen a continuacié:

e Gestié de handover: Permet la mobilitat d’un terminal de usuari entre
diferents sectors; tot i que en el projecte no esta prevista una
connectivitat de tipus mobil pels dispositius Wimax.
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3.1.4

AAA: Autentificacid i sistema de distribucié de claus per implementar
el servei AAA (Authentication, Authorization, Accounting). Si el
numero dels usuaris es menor a 256 es pot usar la ASN GW
incorporada a les propies BS , en cas contrari requereix la utilitzacio
del modul ASN-GW; a mes es permet un mode de treball “Distributed
ASN-GW” on el servei AAA es realitza amb un servidor AAA extern.

Gestid de perfil de usuari: el ASN-GW s’encarrega de identificar al
usuari que es connecta a la xarxa i de analitzar les credencials
d’aquesta manera es poden assignar paramentes com QoS, numero
de fluxos, assignacio de IP ...

Figura 23 . Esquema configuracié Distributed ASN-GW

Radioenllag punt a punt

Es tracta del model BreezeNET B300. Segueix la configuracié similar als BS
o CPE descrits abans ,existeix una part interna (IDU) on es realitzara el
multiplexat del trafic i part externa ,amb o sense antena integrada, i
comunicacié la entre IDU-ODU es amb cablejat CAT5E.

Existeixen dos models segons la banda de freqliencies de treball; una versié
de 5,4Ghz i un altra de 5,8Ghz . En tots dos casos el ample de banda
maxim es de 300 Mbps.

L'aplicacié en el nostre projecte sera d’enllag troncal per interconnectar el
CEIP Caritat Serinyena amb el Ajuntament.
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3.1.5 Punts d’accés Wifi

La xarxa de punts d’accés Wifi esta formada per dos tipus de equips.

3.1.5.1 Equipament BreezeMAX Wi2 (CPE+AP)

Es un equipament amb doble funcionalitat; per una part disposa d’un modul
amb funcionalitat de punt d’accés Wifi de tipus 802.11 b/g que treballa a la
banda de 2,4 GHz i per altra banda disposa un altre modul que actua com a
CPE Wimax a mode de enllag troncal que permet connectar-se amb la BS
del sector i encaminar tot el trafic generat per la funcionalitat AP.

Per a la connectivitat de punt d’accés disposa de 2 connectors per instal-lar
antenes; la antena corresponent al modul Wimax CPE ja esta integrada dins
el sistema.

Es un modul compacte que no requereix la connectivitat de cap altre equip,
nomes de la alimentacié de tipus altern 220Vac o de tipus continu 48Vdc.

En el apartat 2.5 s’han enunciat les caracteristiques de xifratge de les dades
i control d’accés d’usuaris.

: iM
WiFl/'. = WiN :AX
CPE
AP A

=
-
- o
3  —
.'“

Figura 24 . Equip BreezeMAX Wiz

3.1.5.2 Equipament Wi2 Extender
El Wi2- Extender esta constituit per un AP exterior Wifi 802.11b/g que

treballa a la banda de 2,4 GHz i una unitat interior (IDU) per a l'alimentacié
i la connectivitat.
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Aquest AP disposa de funcionalitats per establir xarxes de tipus Mesh amb
altres nodes Wi2 ,d’aquesta manera es capag¢ de encaminar el trafic generat
pel AP fins a un altre dispositiu.

Disposa de les mateixes caracteristiques de xifratge de la dades i control
d’accés d’usuaris que el equipament BreezeMAX Wi2,

l l
1] il

Figura 25 . Equip BreezeMAX Wi2 Extender

3.1.5.3 Controller Wi2

El Wi2 Controller ofereix gestié una centralitzada avancada per als tots els
nodes Wi2 existents a la xarxa; també ofereix caracteristiques i serveis
addicionals com el portal captiu integrat o el servidor incrustat RADIUS. A
més el Wi2 Controller permet connectar facilment altres dispositius existents
de validacid d'usuaris com els servidors AAA.

No es un equip indispensable per al funcionament de la xarxa tot i que el
fabricant recomana la seva instal-lacié.

Existeixen diferents versions segons el nombre de dispositius Wi2 existents
a la xarxa.

3.2 Dispositius de xarxa de dades

Son els dispositius encarregats de la commutacio de les trames i encaminar
dels paquets IP dins de la xarxa.
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3.2.1 Router

Es el dispositiu de xarxa encarregat de encaminar el trafic de dades generat
per cadascuna de les seus municipals cap al CPE instal-lat. A més a més
suporta el protocol VLAN (802.1q) que permet etiquetar el trafic i realitzar
una separacié logica de les dades de la resta de usuaris de la xarxa.

En el cas del router del Ajuntament aquest s’encarregara d’encaminar tot el
trafic de la xarxa cap a Internet.

El dispositiu escollit per aquesta tasca es el router Cisco 1921/K9. Es un
router modular que de base disposa de 2 ports Gigabit mes 2 slots lliures
per inserir targetes complementaries.

En el nostre cas, el router s‘amplia amb 1 targeta tipus HWIC-4ESW que
proporciona 4 ports ethernet amb velocitat 10/100 Mbps; d’aquesta forma
disposem de mes ports ethernet per connectar els dispositius existents a
cadascuna de les seus municipals.

3.2.2 Switch accés

Es l'equip encarregat de interconnectar els diferents dispositius del
Ajuntament (BS,radioenllag PaP, firewall, servidor).

Es decideix instal:-lar el model Cisco Catalyst 3750G-24TS. Es un switch de
24 ports de 10/100/1000 Mbps; la capacitat de commutacid del equip es de
8,55 mpps i es capag de suportar protocols com quality of service (QoS)
and traffic shaping, 802.1Q tunneling, VLAN, Multiprotocol Label Switching
(MPLS), Ethernet over MPLS (EOMPLS) entre d’altres.

3.2.3 Firewall

S’instal-lara un firewall de tipus hardware UTM (Unified Threat
Management) on no només realitza tasques de filtratge sind que a mes
realitza tasques de deteccié i prevencié de intrusions (IDS/IPS)

Escollim el model PA-2020 fabricat Palo Alto Networks ja que es un firewall
d’altes prestacions que es capag¢ de inspeccionar i analitzar un alt volum de
trafic (500 Mbps) i un alt numero de connexions simultanies (125000)

Aquest firewall es capag de treballar fins a la capa 7 OSI, per tant pot
analitzar les aplicacions i contingut dels paquets d’aquestes proporcionant
capacitat de filtratge del trafic que es necessari limitar per ajustar-se a la
normativa per al accés Wifi gratuit proporcionat per institucions publiques.
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3.2.4 Servidors

Amb la nova xarxa es fa necessari disposar de nous serveis per la
operativitat del la xarxa; es necessari instal-lar un servidor DHCP
(encarregat de assignar esquema IP als nous dispositius com son la adreca
IP, la mascara de xarxa i la porta de enllag) , servei DNS (servei encarregat
de resolucio de direccions IP a noms de equips de la xarxa) i RADIUS
(servidor d’autenticacidé AAA).

A més a més per a facilitar les tasques de manteniment dels nous
dispositius es fa necessaria també un servidor TFTP on es realitzen copies
programades de les configuracions dels equips de la xarxa (BS, CPE, router
i switch).

Com a sistema operatiu del servidor es decideix la adquisicié de llicencia de
SO Ubuntu Server amb un cost de llicencia de 320 Euros per servidor i any.
Escollint la plataforma Unix disposem dels serveis requerits integrats al
propi sistema operatiu.

Com a magquinari es proposa l'adquisicié d'un servidor amb la possibilitat de
instal:-lar en armari del fabricant DELL PowerEdge R610.

A causa de la importancia en la operativitat d’aquest serveis per al
funcionament global de la xarxa, es fa necessari de disposar de redundancia
en els serveis, per tant es proposa |'adquisicié d’'un segon servidor amb les
mateixes funcionalitats.
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4. Seus a interconnectar

Es proposa un disseny de xarxa com el seglient:

Llar d'infants

Ls

SES Cap de Creus

Serinyana

CEIP Caritat

[Camp de
futbol

Centre Emisor de
Cadaqueés
|
1x300 Mbps| —
: B é
Llogat Ono 3
Policia Loca
a5
A
&
A
SENSS
7 s 3 5 I
Plaja Jane Plaja Jane Plaja La Plaja Plaja Des Plaja
Petit -an Portdog Pianc Nemesi
CPE+AP Alvarion Wi2

e
DROIIAG
bl

0 00 of% ol

Figura 26 . Esquema general xarxa
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@ Switch ;
L BTS Wimax
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ASN Gateway \X‘Enllag tipus Wirmax
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{ | Wi2 Extender
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4.1 Seus municipals

La relaci6 de seus municipals que disposaran de connectivitat a Internet
amb la xarxa projectada son els seglients:

AJUNTAMENT Silvi Rahola, 2 42,28778 3,27677
OFICINA DE TURISME Des cotxe, 2-A 42,28867 3,27736
POLICIA LOCAL Carles Rahola, 9 42,29165 3,281913
CEIP "CARITAT SERINYANA" Sol de L'Engirol s/n |42,29029 3,27733
Llar d'Infants Municipal Vigilant, 2 42,28876 3,276828
SES "Cap de Creus" Teresa Miramont,s/n |42,29134 3,275492
Museu de Cadaqués Narcis Monturiol, 15 142,28881 3,274978
Estacio autobus 42,28926 3,275606

Figura 27 . Llistat seus municipals

Cadascuna de les seus es connecten amb una estacié subscriptora (CPE) a
la estacid6 base (BS) que estan ubicades a les seus del Ajuntament i al
C.E.I.P. "CARITAT SERINYANA". Al Ajuntament s’instal-laran un total de 3
BS per poder donar servei a totes les seus requerides pel Ajuntament.

Entre les BS del C.E.I.P. "CARITAT SERINYANA" i del Ajuntament s’instal-la
un radioenllag punt a punt per tal que s’encamini tot el trafic generat tant
per la BS com del propi centre del CEIP cap al Ajuntament, que es el punt
on estara ubicat el punt de connexid a Internet.
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S’han definit 3 perfils de ample de banda de trafic segons els requeriments
de cada perfil:

5 Mbps - Emplacaments que no requereixen un us intensiu del
trafic de dades. Com poden ser consultes puntuals.

10 Mbps - Emplacaments que requereixen mes recursos.

En el cas de la Estacié d'autobus es a causa del continu accés a
les peticions a servidors de diferents entitats bancaries o del
servidor central de les companyies d’autobus.

En el cas dels instituts (SES Cap de Creus i C.E.I.P. "CARITAT
SERINYANA") es a causa del elevat nhombre d’usuaris que poden
utilitzar els recursos de manera concurrent (aules d’informatica)
aixi com les propies de les tasques administratives del centre.

20 Mbps - Reservat pels terminals Wi2 que actuaran de AP per
proveir el servei de Wifi ciutada a mes de connectivitat a
dispositius WSN del Ajuntament.

En el cas de la policia el seu volum de trafic es dedicara
principalment a la visualitzacié de les video cameres instal-lades a
diferents punts de la poblacid, es requereixen 2 Mbps per
visualitzar cada video camera.

A continuacié descrivim la relacié d’interconnexié dels terminals d’usuari
(CPE) i dels punts d’accés (AP) del servei Wifi Ciutada amb les diferents
estacions base que facilitara el servei.

_ AJUNTAMENT SECTORA (Capacitat 80Mbps) |

Tipus equipament Velocitat connexid
Museu de Cadaqués CPE 5 Mbps
Estacid autobus Wi2 20 Mbps
CPE 10 Mbps
SES Cap de Creus CPE 10 Mbps
Llar infants municipal CPE 5 Mbps
Total 50 Mbps

Tipus equipament Velocitat connexio
Oficina turisme CPE 5 Mbps
Plaja Des Portal Wi2 20 Mbps
La Plaja Wi2 20 Mbps
Plaja Des Pian Wi2 20 Mbps
Total 65 Mbps

_ AJUNTAMENT SECTOR C (Capacitat 80 Mbps) |

Tipus equipament Velocitat connexid

Plaja Portdoguer Wiz2 20 Mbps
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Plaja Llané Gran i Petit Wiz 20 Mbps
Plaja Llané Petit Wi2 Extender 20 Mbps
Total 60 Mbps

_ CE.LP. "CARITAT SERINYANA" (Capacitat 80 Mbps)

Tipus equipament Velocitat connexio
Camp de Futbol Wiz 20 Mbps
Pavelld municipal esports Wiz 20 Mbps
Policia local CPE 20 Mbps
Total 60 Mbps

Al trafic generat per la estacié base Wimax del CEIP (60 Mbps) caldran
afegir-hi els 10 Mbps per al propi centre d’educacié; aquests s’enllagaran al
Ajuntament amb un radioenllag Wimax punt a punt (PaP) amb una
capacitat minima de 140 Mbps (70Mbps per upload i 70Mbps per download).

En cap de les estacions base definides s’assoleix la capacitat maxima,
aprox. estan al 75% de la capacitat total permetent la connectivitat de nous
usuaris o ampliacid del serveis actuals.

4.2 Wifi municipal

A continuacié s’exposen les zones amb que disposaran de connectivitat a
Internet amb la xarxa Wifi municipal

Plaja Nemesi 42,28774 3,282002
Plaja Des Pianc 42,28882 3,280536
La Plaja 42,28872 3,278175
Plaja Portdoguer 42,28732 3,276139
Plaja Llané gran 42,28556 3,275765
Plaja Llané petit 42,28365 3,275749
Pavell6 Municipal

d'Esports 42,29292 3,281114
Camp de Futbol 42,29271 3,279668
Estacié autobus 42,28926 3,275606
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Figura 28 . Llistat punts cobertura Wifi Municipal

Descripcio equipament instal-lat a cada seu:

i2
Pavellé municipal esports wi 20 Mbps 110
Wiz2
Camp futbol 20 Mbps 110
., , Wiz2
Estacio autobus 20 Mbps 110
i . Wiz2
Plaja Nemesi 20 Mbps 110
. . Wi2
Plaja Des Pianc 20 Mbps 110
i2
La Plaja Wi 20 Mbps 110
i Wiz2
Plaja Portdoguer 20 Mbps 110
i . Wiz2
Plaja Llané gran 20 Mbps 110
i2
Plaja Llané petit Wiz Extender 20 Mbps 110
Maxim numero usuaris 990
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4.2.1 Capacitat enllagos WIFI

Segons les especificacions del producte BreezeMAX Wi2 es poden connectar
a la vegada 128 clients;en el nostre projecte, aquests 128 clients estan
repartits entre els usuaris del WIFI ciutada i els que corresponen a
dispositius WSN.

Fem la seglent suposicié de capacitat que requereixen els dispositius WSN
que donen servei al Ajuntament:

A B C D (A+B)*C
Tipus servei Uplink (kbps) [Downlink (kbps) [Clients Concurrencia | Total (kbps)
Camara IP 2000 2000 1 1 4000
Sensor enllumenat 16 16 10 1 320
Panell informatiu 32 32 2 1 128
Altres sensors futurs 128 128 5 1 1280
Total 18 clients 5728 kbps

Del total de 128 clients maxims connectat per AP , tenim que resten 110
clients per a usuaris de Wifi ciutada, amb el total de 9 AP instal-lats dona
una connectivitat maxima de 990 usuaris per al servei de Wifi ciutada.

Si volem assegurar un trafic de 128kbps necessitarem una capacitat de
128kbps*110 usuaris=14080kbps.

Aquesta capacitat de 128Kbps es la que apliquen la majoria de operadores
de telefonia mobil al superar la quota maxima de trafic contractat.

En el cas de no estar connectats tots els usuaris a la vegada a cada
AP,menys de 55 usuaris, disposarien d’'una capacitat de 256 kbps com a
maxim d’acord amb la normativa vigent dictaminada per la CMT.

Per resumir, en total es necessiten un total de 5728kbps + 14080kbps =
19808kbps , que son aprox. 20 Mbps per AP.

4.3 Connexio amb ISP

Tot el trafic generat per la xarxa del projecte es concentra a la seu del
Ajuntament .

Es a la seu del Ajuntament on a mes es disposara del equipament de la
xarxa de dades servidors de autenticacié (Radius), DNS , DHCP i firewall per
protegir la xarxa de Internet.
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La interconnexié amb Internet es realitzara amb el lloguer d’un circuit de
dades al operador Ono.

Ono a mes d’oferir serveis per fibra optica o ADSL , també disposa d’una
xarxa propia de radioenllacos. En aquest cas la solucid es el lloguer del
equipament radio i de capacitat de trafic necessari per interconnectar la
nostra xarxa a Internet.

Es tracta d’un radioenllac PaP amb la capacitat de transportar trafic
ethernet que operara en banda llicenciada entre el Ajuntament i el altre
extrem estara instal-lat en un dels 2 centres reemissors de Abertis Telecom
que existeixen a Cadaqués. En el extrem del reemissor de Cadaqués
(coordenades del centre propietat de Tradia (42,302176 3,25012) o
coordenades del centre propietat de Retevisidon (42,302194 3,250132)), el
equipament radio de Ono estara instal-lat en regim de coubicacié.

El volum de trafic a contractar sera de 150 Mbps simeétrics (300Mbps). Ja
que la gran part del trafic generat a la xarxa requereix de connectivitat cap
a l'exterior, cap a Internet.

A continuacié indiquem els requeriments de capacitat per accés a Internet:

e Per al servei de Wifi ciutada es disposa d’un total de 9 AP Wifi, del
total de 20Mbps que genera cada AP cada un d’aquest destina
14Mbps al accés de Wifi ciutada que es el trafic que requerira de
connectivitat a Internet, la resta del trafic no tindra la necessitat
d’accedir a Internet ja que sera el corresponent a les video
cameres o als dispositius WSN del Ajuntament. Volum total
aprox. de 126Mbps (9AP*14Mbps / AP)

e Per al servei d’interconnexié de seus municipals disposem d’un
total de 10 seus municipals, el volum total de trafic generat per
les seus municipals es de 55 Mbps, decidim d’assegurar un trafic
minim del 50% per a cadascuna de les seus ja que no en tot
moment la totalitat de les seus requeriran el 100% del ample de
banda assignat d’entrada; per tant el requeriment d‘accés a
Internet sera de 27 Mbps aprox.

El preu mensual del lloguer de la linea pot variar entre els 2000 i els 3000
euros mensuals atenent a factors comercials com podria ser el SLA
contractat en cas de fallida o d’altres serveis afegits; a mes es requerira
que el equip radio que instal-lin per tal efecte disposi de la possibilitat de
suportar major capacitat de trafic facilment; ja que existeix la possibilitat
de ampliar la xarxa a mes nodes o requerir major capacitat de trafic en un
futur.

Avui dia, ONO instal-la dispositius del fabricant Ericsson, concretament el
Minilink Traffic Node, que permet el trafic de tipus ethernet. La ampliacié
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del trafic del radioenllag es realitza amb |'actualitzacié del firmware del
equip sense la necessitat de realitzar cap modificacié fisica al equipament.

4.4 Descripcio instal-lacié als emplacaments

En els seglents apartats es descriu l'equipament necessari per a la
realitzacié del projecte en cada tipus emplacament.

4.4.1 Ajuntament

En la coberta del Ajuntament es realitza la instal-lacié del mastil que permet
ubicar els equips externs com les antenes i les ODU a una altura que
permeti evitar els obstacles dels edificis del voltant. Aquest mastil disposara
de sujeccié de diversos cables d’acer per evitar la oscil-lacié de la mateixa
deguda al vent.

En aquest mastil es realitzara la instal-lacié del les tres 3 Breezemax
Extreme 5000 corresponent cadascun a uns dels sectors necessaris.

També s’instal-lara la ODU corresponent al enllag Breezenet 300 PaP
orientat cap al CEIP Caritat Serinyena.

La instal-lacid de tots els equipament es realitzara segons les indicacions de
up/down tilt (inclinacid) i azimut (orientacid) indicades pel simulador Radio
Mobile.

Es deixara la ubicacid lliure dins del mastil en previsié de la instal-lacio de la
ODU del radioenllag llogat a ONO amb un dels Centres Emissors de
Cadaqués propietat de Abertis Telecom.

La comunicacié amb els equips interiors es realitzara amb cablejat CAT5E ,
en un punt entremig es realitzara la instal-lacié de descarregadors
atmosférics per a cada cablejat que evitaran la propagacié de un llamp fins
al equipament instal-lat a la part interior del edifici. Aquest descarregadors
estaran connectats a la presa de terra amb la seccions de cable indicades
per la normativa especifica.

Els equips interiors s’instal-laran dins de la sala on ara estiguin ubicats els
servidors del Ajuntament. Aquesta sala disposara de la infraestructura
necessaria de distribucid electrica i disposicio de espai per instal-lar el
armari on s’instal-laran els servidors d’aplicacions (principal i reserva), PoE
del equipament exterior, Firewall , router , controladora Wi2 i modul ASN
Gateway.
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A mes s’instal-lara un conjunt de SAI + 3 bateries per donar
subministrament eléctric a la infraestructura durant un periode de 20
minuts (amb consum total infraestructura 2700W) fins a 60 minuts (amb
consum total infraestructura 1500W)

L'Unic canvi actual sobre la xarxa interna del Ajuntament consistira en
interconnectar la LAN al port del firewall assignat aixi s’eviten possibles
intrusions des de la propia LAN del Ajuntament cap els servidors.

A continuacié s’'adjunta esquema de la xarxa:

=ik

=

Radicenllag PaP de Ono amb CE
Cadaques

Radioenllag PaP Wimax amb
CEIP CARITAT SERINYANA

IDU BreezeNet
B300
o
PoE BreezeNet
E300

PoE Sector C

% PoE Sector B
PoE Settor A Fa0/3
r\ 3
Fa0/0 alf1 Fad/0
ou rzaoli;taoenllac Router Cisco Frewal Fa0/1
Cisco1921/K9 PA-2020 Switch Cisco

3750G-24T5

LAN . kS
Ajuntament 3 3
ASN-GW Servidor Servidor iz Controller
Gateway de principal secundari
Alvarion

RADIUS, TFTP, RADIUS, TFTP,
DNS, DHCP DNS, DHCP S—— Cablejat coaxial FT

Parell Trenat CATSE

Figura 29. Esquema instal-lacio Ajuntament

4.4.2 CEIP Caritat Serinyena

En la coberta del centre es realitzara la instal-lacié del mastil que permeti
ubicar els equips externs com poden ser les antenes i les ODUs a una altura
que permeti evitar els obstacles dels edificis del voltant. Aquest mastil
disposara de sujeccié de diversos cables d’acer per evitar la oscil-lacié de la
mateixa deguda al vent.

En aquest mastil es realitzara la instal-lacié del equip Breezemax Extreme
5000 i la ODU del enllag PaP amb el Ajuntament corresponent al equip
Breezenet 300.

La instal-lacié de tots els equipament es realitzara segons les indicacions de
up/down tilt (inclinacid) i azimut (orientacid) indicades pel simulador Radio
Mobile.
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La comunicacid amb els equips interiors es realitzara amb cablejat CAT5E ,
en un punt entremig es realitzara la instal-laci6 de descarregadors
atmosferics per a cada cablejat que evitaran la propagacié de un llamp fins
al equipament instal-lat a la part interior del edifici. Aquest descarregadors
estaran connectats a la presa de terra amb la seccions de cable indicades
per la normativa especifica.

Els equips interiors s’instal-laran dins de la sala que existeixi pels equips de
comunicacions. Aquesta sala disposara de la infraestructura necessaria de
distribucié eléctrica i disposici6 de espai per instal-lar el armari on
s’instal-laran els PoE del equipament exterior i el router.

L'dnic canvi actual sobre la xarxa interna del CEIP consistira en
interconnectar la LAN al port del modul switch (HWIC-4ESW) instal-lat al
router,

A continuacié s’'adjunta esquema de la xarxa:

CEIP Caritat
Serinyena

E

Radioenllag FaP Wimax amb
Ajuntament

PoE Sector A

Falfo
Falf1
Fad/0
10U BreezeNet

B300 y
° Router Cisco Xarxa Actual

Cisco1921/K!
PoE BreezeNet isco1921/K9 CEIP
B300

— Cablejat coaxial FI

Parell Trenat CATSE

Figura 30 . Esquema instal-lacié CEIP Caritat Serinyena

4.4.3 CPE

En la coberta del centre es realitzara la instal-lacié del mastil que permeti
ubicar els equips externs com poden ser les antenes i les ODUs a una altura
que permeti evitar els obstacles dels edificis del voltant. Aquest mastil
disposara de sujeccid de diversos cables d’acer per evitar la oscil-lacié de la
mateixa deguda al vent.

En aquest mastil es realitzara la instal-lacié del equip exterior del CPE.
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La instal-lacid de tots els equipament es realitzara segons les indicacions de
up/down tilt (inclinacid) i azimut (orientacio) indicades pel simulador Radio
Mobile.

La comunicacié amb els equips interiors es realitzara amb cablejat CAT5E ,
en un punt entremig es realitzara la instal-lacié de descarregadors
atmosferics per a cada cablejat que evitaran la propagacié de un llamp fins
al equipament instal-lat a la part interior del edifici. Aquest descarregadors
estaran connectats a la presa de terra amb la seccions de cable indicades
per la normativa especifica.

Els equips interiors s’instal-laran dins de la sala on ara estiguin ubicats els
equips centre. Aquesta sala disposara de la infraestructura de distribucié
eléctrica i disposicié de espai per instal-lar el armari on s’instal-laran PoE del
equipament exterior i el router.

L’dnic canvi actual sobre la xarxa interna del centre consistira en
interconnectar la LAN al port del modul switch (HWIC-4ESW) instal-lat al
router.

A continuacié s’adjunta esquema de la xarxa:

Instal-lacié dels
CPE

E ] F-\U.-’U( ] Fal/0

PoE CPE Router Cisco

Cisco1821/KS Karxa Actual

Seu

e— Cablejat coaxial FI

Parell Trenat CATSE

Figura 31 . Esquema instal-lacio tipus CPE

4.4.4 Wi2 - Wi2 Extender

Aquests dispositius es poden instal-lar en diferents tipus de ubicacions com
poden ser en un mastil en la coberta d’un edifici o be subjectats als fanals
del mobiliari urba.
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En el cas de la instal-lacié en un edifici, en la coberta del centre es realitzara
la instal-lacid del mastil que permeti ubicar I'equipament a una altura que
permeti evitar els obstacles dels edificis del voltant. Aquest mastil disposara
de sujeccié de diversos cables d’acer per evitar la oscil-lacié de la mateixa
deguda al vent.

El subministrament d’energia al equip es podra realitzar amb corrent altern
(AC) o corrent continu (DC).

En el cas de la instal-lacié en un fanal es requerira la instal-lacié d’'una
subjeccié especial que proveeix el fabricant. El subministrament d’energia
es pot obtenir del propi fanal. Aquesta opcié permet instal-lar un AP en
qualssevol indret utilitzant un fanal de tipus fotovoltaic amb una capacitat
de bateries adequat al consum del equip. En el cas de instal-lar un
dispositiu Wi2 Extender cal instal-lar a mes a mes la IDU del equip.

Instal-lacié en Instal-lacié en
platges edificis
— —

PoE Wi2

s Cablejat coaxial FI

Parell Trenat CATSE

Figura 32 . Esquema instal-lacié6 dispositiu Wi2

4.5 Direccionament de la xarxa

Per a la definicié del direccionament IP de la nostra xarxa utilitzarem un
direccionament privat de classe C compres en el rang 192.168.0.0 a
192.168.255.255 amb mascara 255.255.255.0. D’aquesta manera es
disposara la el numero de 256 xarxes amb 253 possibles hosts per xarxa
com a maxim.

Els equips definits a la xarxa disposaran d‘una IP fixa, el servidor DHCP
assignara IP, mascara i porta d’enllag als diferents usuaris del servei Wifi
ciutada.
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Ajuntament
Equip Port Direcci6 IP VLAN gestio
Router Cisco Fa0/0 En el mateix ran que | 101
radioenllag PaP de
Ono
Fa0/1 192.168.0.200/24
Firewall PA-2020 Port 1 192.168.0.1/24 101
Port 2 192.168.0.2/24
Port 3 192.168.0.3/24
Port 4 192.168.0.4/24
Port 5 192.168.0.5/24
Port 6 192.168.0.6/24
Switch 192.168.0.13/24 101
ASN-GW Gateway de 192.168.0.14/24 101
Alvarion
Wi2 Controller 192.168.0.15/24 101
Servidor Principal 192.168.0.16/24 101
Servidor Secundari 192.168.0.17/24 101
Sector BS A 192.168.0.18/24 101
Sector BS B 192.168.0.19/24 101
Sector BS C 192.168.0.20/24 101
Enllag PaP B300 192.168.0.100/24 101
CEIP Caritat Serinyena
Router Cisco Fa0/0 192.168.0.201/24 101
Fa0/1 IP xarxa seu
Enllag PaP B300 192.168.0.101/24 101
Sector BS 192.168.0.40/24 101
Museu de Cadaqués (BS Sector A)
Router Cisco Fa0/0 192.168.0.202/24 101
Fa0/1 IP xarxa seu
CPE Wimax 192.168.0.22 101
Estacio autobiis (BS Sector A)
Router Cisco Fa0/0 192.168.0.203/24 101
Fa0/1
CPE Wimax 192.168.0.23/24 101
SES Cap de Creus (BS Sector A)
Router Cisco Fa0/0 192.168.0.204/24 101
Fa0/1 IP xarxa seu
CPE Wimax 192.168.0.24 101
Llar infants municipal (BS Sector A)
Router Cisco Fa0/0 192.168.0.205/24 101
Fa0/1 IP xarxa seu
CPE Wimax 192.168.0.25 101
Oficina Turisme (BS Sector B)
Router Cisco Fa0/0 192.168.0.206/24 101
Fa0/1 IP xarxa seu
CPE Wimax 192.168.0.26 101
Policia Local (BS CEIP Caritat Serinyena)
Router Cisco Fa0/0 192.168.0.207/24 101
Fa0/1 IP xarxa seu
CPE Wimax 192.168.0.27 101
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Tant els nodes AP Wi2 como els Wi2 Extender disposen de la caracteristica
de DHCP Relay, d’aquesta manera el servidor DHCP pot assignar diferents
IP per a diferents subxarxes que , en aquest projecte, son les que creara
cadascun dels AP per al servei de Wifi Ciutada.

1 Estacio Autobus 192.168.0.28 | 101 192.168.1.1 /24 -
192.168.1.254 /24

2 Plaja Des Portal 192.168.0.29 | 101 192.168.2.1 /24 -
192.168.2.254 /24

3 La Plaja 192.168.0.30 | 101 192.168.3.1 /24 -
192.168.3.254 /24

4 Plaja Des Pian 192.168.0.31 | 101 192.168.4.1 /24 -
192.168.4.254 /24

5 Plaja Portdoguer | 192.168.0.32 | 101 192.168.5.1 /24 -
192.168.5.254 /24

6 Plaja Llané Gran | 192.168.0.33 | 101 192.168.6.1 /24 -
i Petit 192.168.6.254 /24

7 Plaja Llané Petit 192.168.0.34 | 101 192.168.7.1 /24 -
192.168.7.254 /24

8 Camp de Futbol 192.168.0.35 | 101 192.168.8.1 /24 -
192.168.8.254 /24

9 Pavellé municipal | 192.168.0.36 | 101 192.168.9.1 /24 -
192.168.9.254 /24

4.5.1 VLAN

La creacid de VLAN permetra separar els dominis de col:-lisid i d'aquesta
manera disposar d'una xarxa més eficient i robusta al fenomen del
broadcast que afecta les trames de nivell 2.

En el cas de la nostra xarxa a més a més es busca afegir seguretat en els
fluxos de dades ja que es definiran diferents VLAN per tal de separar el
trafic dels diferents grups d’usuaris i aplicacions.

Tpus | Identificatiu

Supervisié nodes xarxa (VLAN VLAN 101
nativa)
Trafic seus municipals VLAN 102
Servei Wifi Ciutada VLAN 103
Nodes WSN VLAN 104
Els dispositius encarregats de inserir i llegir la etiqueta de VLAN

corresponent al flux de dades seran aquells dispositius que comuniquen
trams “Unics” amb trams compartits com poden ser el corresponents
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routers de cada seu que comuniquen amb la xarxa Wimax o en el cas del
Wifi Ciutada els dispositius encarregats seran el Wi2.

5. Simulacié amb Radio Mobile

Per realitzar la planificaci6 i calcular viabilitat de la xarxa de
radiocomunicacions projectada utilitzem el simulador Radio Mobile.

5.1 Descripcio i configuracio del escenari

El disseny tant de la xarxa de transport com de la xarxa d’accés s’ha
realitzat amb el simulador Radio Mobile versié 11.2.5

Radio Mobile es un programa de simulacié de radio propagacié per predir el
comportament dels sistemes radio, simular radioenllagos i representar el
area de cobertura de una xarxa de comunicacions entre d’altres funcions.

El software treballa en el rang de freqliéncies entre 20 MHz y 20 GHz i esta
basat en el model de propagacié ITM (Irregular Terrain Model) o model
Longley-Rice.

El model ITM o Longley-Rice permet operar en dues modalitats de treball:
mode de prediccié d'area (analitza cobertura) i mode punt a punt (calcula
radioenllag punt a punt).

El mode punt a punt és capac de predir estadisticament les pérdues
de propagacidé sobre un trajecte de propagacié determinista a partir
de les dades caracteristiques de radio i de I'entorn. Emprat per
calcular els enllagos entre dos punts.

El mode de prediccié d'area opera de similar forma, perd no treballa
sobre un trajecte de propagacié determinista sind6 que genera una
projecci6 de l'area de cobertura d'un terminal donat segons les
caracteristiques de cada terminal i les irregularitats del terreny .
Emprat per realitzar un diagrama de cobertura.

Les variables d’entrada del model ITM les veurem en el apartat
“Parametres” de |'aplicacié Radio Mobile.

El model ITM es tracta d'un model semi empiric on el calcul del model es
basa en una combinacié de teoria elemental i dades experimentals ; es
basa en analisis estadistiques de les caracteristiques de terreny utilitzant la
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teoria electromagneética i els mesuraments de radio. El resultat de I'analisi
es el valor mitja de Il'atenuacié del senyal de radio com una funcié de la
distancia i la variabilitat del senyal en el temps i espai; aixi permet realitzar
estimacions de les caracteristiques de recepcid del senyal necessaries en un
radio enllac determinat sobre la mostra de terreny irregular.

Radio Mobile utilitza dades d’elevacié6 de diverses fonts, entre elles del
projecte de la NASA Shuttle Terrain Radar Mapping Mision (STRM) que
proveeix dades de altitud amb una precisié de 3 segons d’arc (100m).

5.2 Xarxa Wimax

Segons la normativa indicada pel Quadre Nacional d'Assignacid de
Frequencies (CNAF) les bandes 5.4 GHz i 5.8 GHz s6n d'Us comu i han de
respectar quant indiquen les normes d'as UN 128 i UN 143 respectivament.

Les bandes indicades presenten els segilients valors de freqliiencies:

BANDA 5.4 GHz
Inici banda 5470 MHz
Fi de banda 5725 MHz

BANDA 5.8 GHz
Inici banda 5725 MHz
Fi de banda 5950 MHz

S’ha optat per utilitzar ambdues bandes , per ordenaciéo de la xarxa es
decideix que el equipament Wimax PmP utilitzara la banda dels 5,4 GHz i
gue el equipament Wimax PaP utilitzara la banda dels 5,8 GHz .

S'utilitza la banda 5,8 GHz per als radis enllagos punt a punt perqué segons
normativa CNAF UN-143 es disposa de 4 W PIRE mentre que en la banda
5,4 GHz es disposa de 1 W PIRE.

La distribucié dels canals a la banda dels 5,4 GHz es fara assegurant que no
hi ha estacions base en el mateix emplacament amb la mateixa freqliéncia
portadora i en cas de zones cobertes per més d'una estacié base s'ha
d'assegurar que no hi ha repeticié de canal en les dues estacions bases
sobreposades.
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Adjuntem captura dels parametres corresponents a la xarxa Wimax:

Parametres:

|}i_:‘:.|Prnpiedades de las redes

F'arszetms par ‘ Copiar Red ‘ ‘ Cancelar | 0K
Lista de todas las redes Efecta
Parametros Topologia | Miembros | Sistemas | Estila ‘

et 3

Met 4

Met 5 Refractividad de la superficie

Met B Nnmbre dela red [Uridades i) a1

Met 7 [rafirma

MWet 8 Conductividad del suela [S/m]

Met 9 Frecuencia minima [MHz] |5470 0.005

Net 10 o )

Met 11 Frecuencia mésima [MHz] ’75950 Permitividad relativa al suglo M5

Net 12

Net 13 Palarizacidn Clirna

HZHE & Vertical " Horizantal " Ecuatarial

MNet 16

N:t 17 Mada estadistica " Continental zub-tropical

MNet 18

Met13 " Intento % de tiempo (99 7 Maritimo sub-tropical

Wet 20 :

i .
Met 21 Aecidenta % de ubicaciones " Desierta
Eel S% Ml
et # de situaciones + Continental templada
Met 24 " Difusidn =0
Met 25 " Maritimo templado sobre la tiera
Pérdida adicional
* Ciudad " Bosque Z |28 " Maritimo templado zobre el mar
Figura 33 .Configuracié parametres xarxa Wimax

e Freqiéncia minima i maxima de la freqléncia portadora del

equipament, en aquest cas definim un rang que avarca la freqliiencia
de TX i RX dels 5,4 GHz i 5,8GHz

e Es defineix el tipus de polaritzacié vertical, tot i que els equips
degudes a les caracteristiques MIMO empraran ambdues polaritats.

e Meétode estadistic per a la realitzacid dels calculs del model Longley-
Rice: En aquest cas escollim l'opcié accidental que s’utilitza per a I’
avaluacio de interferéncies ja que en treballar en una banda no
llicenciada existeix aquesta possibilitat.

e Amb el parametre de percentatge de temps al 99,9% volem indicar
que la disponibilitat dels enllagos sigui del 99,9% del temps total; en
el parametre de percentatge de situacions estem indicant que rebrem
una interferéncia el 50% del cops. Amb aquests parametres estem
definint un entorn on s’exigeix una alta disponibilitat de la xarxa tot i
ser un espectre bastant saturat e interferit per equips aliens a la
xarxa.

e Per les péerdues addicionals per I'entorn s’afegeix un 25% de perdues
ja que la poblacié no es un entorn obstaculitzat per edificis alts; a
més a més amb la instal-lacié dels equips a les taulades minimitzem
els obstacles.
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Topologia

Escollim l'opcié Xarxa de dades , topologia estrella (Master / esclau).
S’utilitza aquesta topologia per xarxes de dades en que les unitats "master"
en el nostre cas el rol BS, es comuniquen amb les unitats "esclau" rol CPE,
perd no hi ha enllagos entre les unitats "Esclau".

Sistemas
Definim 2 perfils per a Sistemas.

Perfil BS corresponent als emplagaments Ajuntament i CEIP Caritat
Serinyena

|P‘_..‘| Propiedades de las redes

F'aral;lmfetros par | Copiar Red ‘ | Cancelar | aK

Lista de todas Ios sistemas Efecta

CFE Parametroz ‘ Topalogia ‘ Miembros ‘ Siztemas | E stilo ‘

AP Wik

CPE “wifi

Spstern B

Sﬁstem E |DEI ﬂ |Seleccionar desde VHF ... UHF ... ﬂ

Syztemn 7

Spstem & Nombre del sisterma |BTS

Syztem 9

System 10

Syotem 11 Potencia del Transmisor [wati] |011872E-02 (dBm) [17

System 12

g_'r'Sth :Ili Umbral del receptor (pb] |50.1187 [dBm] |-73

Yabem

giz:sm :Ilg Pérdida de la linea (dB] |1 [ Cable+cavidades+conectones |

System 17

Spstern 18 Tipo de antena  [fe=(s a8 Ver

System 19

gﬁ:{gm x Ganancia de antena (di) [14 (ded) [11.85

Syztemn 22

Spstem 23 Alura de antena m] |15 [ Sobre el zusla ]

Syztem 24

System 25 Pérdida adicional cable [dB/m] [0 [ 5ila alura de |a antena difiere ] —
Agregar a Radiosps dat Remowver del Badiosyz. dat

Figura 34 .Configuracié propietats xarxa Wimax

Potencia del transmissor , guany de la antena i pérdua de la linea s’han
ajustat per a que no sigui superior a 30 dBm ja que es la PIRE maxima
segons la normativa nacional CNAF UN - 128

En pérdua addicional del cable indiguem 0 dB/m, ja que es tracta d’'un
equipament totalment exterior i per tant no existeix péerdues addicionals
degudes a la propagacid del senyal de radiofrequéncia pel cablejat.
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En el cas del emplagament Ajuntament s’han organitzat 3 sectors de 90°
per poder donar servei a les estacions subscriptores. La distribucié del
sectors es la seglent:

e Sector A (cobertura azimut 20° a 1109)
. (cobertura azimut 160° a 25009)
e Sector C (cobertura azimut 290° a 209)

Figura 35 . Diagrama sectors Wimax al Ajuntament

Per al emplacament C.E.I.P.CARITAT SERI s’ha organitzat 1 sector de 90°
amb azimut 10° a 1009)
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ly Blauma

Figura 36 . Diagrama sectors Wimax al CEIP Caritat

El Perfil CPE correspon als emplacaments on s’instal-len CPE (com les seus
municipals) o els que instal-laran I'equipament BreezeMAX Wi2 que actuaran
com a AP Wifi i el seu enllag troncal sera l'enllag Wimax amb la BS
assignada.

Propiedades de las redes

F'arilmfetro& 2l | Copiar Red ‘ | Cancelar | QK
Lista de todos los sistemas Eizel
BTS
Parametros ‘ Topaologia ‘ Miembros ‘ Sistemas ‘ E stilo |
AP
CPE “wifi
Spstern 5
Sﬁstem 3 |DEI j |Se|eccionar desda VHF ... UHF ... j
Sysztem 7
Spstem & Mormbre del sistema  |CPE
Syzterm 9
System 10
Sﬁztgm 11 Potencia del Transmisor [Watt] | 30957 3E-02 [dBm] |18
Syztem 12
g}'Sle :Ili Umbral del receptor (ub] |50.1187 [dBm] |-73
ke
gﬁz:gm 12 Pérdida de la linea [dB) |1 [ Cable+cavidades+conectores |
System 17
Syztem 18 Tipo de antena |comer.ant j Wer
Syztem 19
gﬁztgm - Frrsiiack el B (ded) [10.85
System 22
Spstem 23 Alura de antena m] |10 [ Sobre el susla ]
Syztem 24
System 25 Pérdida adicianal cable (dB/m] |0 [ 5ila ahura de Is antena diiers | —
Agregar a Badiosps. dat Remowver del A adiosps.dat

Figura 37 . Configuracié parametres xarxa Wifi
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Els parametres corresponents a la potencia del TX, guany de la antena i
perdua de la linea també s’ajusten al 30 dBm maxims que marca la
normativa.

En tots dos perfils s’han marcar un llindar de recepcié de -73 dBm que
segons documentacio del fabricant correspon al esquema de modulacié que
permet el maxim throughput de cada equip tot i que la sensibilitat de RX
dels equips , segons full d’especificacions del fabricant arriba fins als -83
dBm. Existeix un marge de pérdues de 10 dB tot i que amb el nivell de
recepcid limit es reduiria la capacitat total del sistema.

Si realitzem la simulacié de la xarxa amb Radio Mobile obtenim els seglents
enllagos. Segons la simulacié amb l'aplicacié ens indica que la xarxa de
radioenllagos definida es viable.

Lligat

© Port-

o

PLAJA Llané aran

_cbepEn

b

Figura 38 . Topologia radioenllacos transport Wimax
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En el cas del emplacament del AP Llané i Petit no existeix possibilitat
de enllag Wimax amb la BS del Ajuntament; per poder donar servei
s’utilitzara una solucié propietaria del equipament BreezeMAX Wi2.

El AP ubicat a Plaja Llané petit enllacara amb el AP Plaja Llané gran
amb un enllag via Wifi Mesh, tot seguit el AP Plaja Llané gran sera el
encarregat de donar sortida de tot el trafic dels AP amb el enllag
Wimax del propi equip.

Editar Wer Inwertir

Azimut=181 69" Ang. de elevacidn=-1.730" Despeje a 0,06km Peor Fresnel=4,1F1 Diztancia=0,22km
Espacio Libre=87,0 dB Obstruccidn=-1.0 dB Urbano=49.3 dB Bosque=0.0 dB Estadisticas=8.2 dB
Pérdidas=103.6dB [4] Campo E=61.4dBp%/m Mivel Rx=-76.6dBm Mivel Rx=33.22p% Fix relativo=3.4dB

42°17'00,9"N 003"16"32 5"

Transmizor 42717'08,0"N 003716'32.8"E Receptor 42°17'00,9"N 003716325

T . — —— S r .  — — — 52
PLAJA Llang gran ||| |PLAA Liane petit |
Ral Esclavo Rual Esclavo

Nombre del sistema Tx CPE ‘wili | || Nombre del sistema Fix CPE wiifi |
Potencia Tx 0,02 W 13 dEm Campo E requerida 5796 dBpv/m

Pérdida de linea 1de Ganancia de antena 8 dBi 5.8 dBd j
Ganancia de antena g dBi 5.8 did j Pérdida de linea 1dB

Potencia radiada PIRE=0,1 ' PRE=0,06 " Sensibilidad Rx 22,387 20 -80 dBm

Altura de antena [m) 10 J j Altura de antena [m) 10 J j

Fed Frecuencia [MHz]

|Wifi ﬂ Minimo  [2412 Maximo  [2472

Figura 39 . Enllac Wifi Mesh entre Plaja Llané gran i Plaja Llané petit
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5.3 Simulacié xarxa Wifi

Adjuntem captura dels parametres corresponents a la xarxa Wifi:

Parametres:

i Pro piedades de las redes

Parametros por Copiar Fled Cancelar 0K
defecto

Ligta de todas las redes

Wimas
Parametros Topologia ‘ Miembroz | Siztemasz ‘ E ztilo |
Met 3
Met 4
Met 5 Fiefractividad de |a superficie
Met B NUTble de la red (Unidadesh] a0
Met 7 [rai
Met 8 Caonductividad del suelo [S/m)
Met 9 Frecuencia minima [MHz) |2412 0.005
Met 10 L .
Met 11 Frecuencia méaxima (MHz) ,724?2 Permitividad relativa al suelo |—15
Met 12
et 13 Polarizacidn Clirna
et 14 . . )
Met 15 * Vertical " Horizontal (" Ecuatarial
et 16
N:t 17 Mada estadistica " Continental sub-tropical
et 18
Pet 19 " Intento % de tiempo [99.9 " Maritima sub-tropical
tet 20 : -
v .
Met 21 Accidenta % de ubicaciones l_ " Desierta
Eet gg = M
= % de situaci (¥ Continental ternplado
Het 24  Difusicn de situaciones |75
Met 25 " Maritimo templado sobre la tiera
Pérdida adicional
* Ciudad " Bozque Z |25 " Maritimo templado sobre el mar
Figura 40 . Configuracio parametres xarxa Wifi
Freqiencia minima i maxima de la freqiéncia portadora del

equipament Wifi segons la hormativa espanyola UN-85

Polaritzacié vertical

Métode estadistic per a la realitzacié dels calculs del model Longley-
Rice: En aquest cas escollim |'opcié accidental que s’utilitza per a I
avaluacio de interferéncies ja que en treballar en una banda no
llicenciada existeix aquesta possibilitat.

Amb el parametre de percentatge de temps al 99,9% volem indicar
que la disponibilitat dels enllacos sigui del 99,9% del temps total; en
el parametre de percentatge de situacions estem indicant que
rebrem la interferencia el 75% del cops ja que la banda dels 2.4 GHz
es una banda molt saturada i mes propensa a sofrir interferéncies de
dispositius de tercers.

Per les pérdues addicionals per I'entorn s’afegeix un 25% de pérdues
ja que la poblaci6 no es un entorn densament poblat amb edificis
alts.
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Topologia

Escollim l'opcié Xarxa de dades , topologia estrella (Master / esclau).
S’utilitza aquest equip per xarxes de dades en queé les unitats "master", en
el nostre cas el rol AP, es comuniquen amb les unitats "esclau" ", en el
nostre cas el rol usuari ,pero no hi ha enllagos entre les unitats "Esclau".

Sistemas
i Propiedades de las redes E
'F‘ar;mfetros por Copiar Red ‘ Catcelar | OK. ‘

Lista de todos los sistemnas ElizEE :

BTS

CFE Pardretroz ‘ Topologia ‘ Fiembros | Sistemas ‘ Estila |

Syztem 4

Syztem &

Sﬁztzm [ |DD ﬂ |Selecci0nar desde YHF .. UHF ... j

Spstern 7

System & MNombre del zistema |."-‘«F' il

Syztem 9

Syztem 10

Sﬁzt:m 11 Paotencia del Transmizor [watt] |995262E-02 [dBm] |13

Syztemn 12

g_l,lstern :Ili IUmbral del receptar (W] | 22,3872 [dBm] |-E0

ysterm

gﬁ:tzm :Ilg Pérdida de la linea (48] |1 [ Cable+cavidades+conectares |

Syztem 17

System 18 Tipo de antena |Dmni.ant j er

Syztem 19

gﬁztgm gﬁ' Ganancia de antena (dBi] |8 (dBd) |5.85

Syztem 22

Systern 23 Altura de antena (m) |10 [ Sobre el suglo |

Syztemn 24

System 25 Pérdida adicional cable (d8/m) [0 [ Sila altura de Ia antena difisre | ]
Aagregar & Fadiosys. dat Remover del A adiosys.dat ‘

Figura 41 . Configuracio propietats xarxa Wifi

Potencia del transmissor , guany de la antena i pérdua de la linea s’han
ajustat per a que no sigui superior a 20 dBm ja que es la PIRE maxima
segons la normativa nacional , CNAF UN - 85

Amb un llindar de recepci6 de -80dBm es , segons especificacions de
fabricant, disposa d’una velocitat de transferéncia de 24 Mbps

En pérdua addicional del cable indiguem 0 dB/m, ja que es tracta d’'un
equipament totalment exterior i per tant no existeix perdues addicionals
degudes a la propagacié del senyal de radiofreqiéncia pel cablejat.
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Resultat de cobertura Wifi dels diferents AP distribuits per la poblacid. Per
realitzar la simulacié s’ha utilitzat 1'opcié de diagrama polar.

ot

RV
o

Gi-814
Cadaqués A

% pyqt-Lligat

Figura 42 . Diagrama cobertura punts accés Wifi

S’ha procedit a la separacié de canals dels diferents AP per evitar
encavalcament en les freqliencies de forma que el color malva correspon al
canal 1 (2412 MHz) , color groc al canal 6 (2437 MHz) i el verd al canal 11
(2462 MHz)

Es compleix 'objectiu de dotar cobertura Wifi a les platges proposades aixi
com cobertura a la zona mes turistica com poden ser tot el llarg del passeig
maritim.

Als emplagaments estacié d'autobus , Camp de futbol i Pavelld6 municipal
s’ha dotat de cobertura propia al tractar-se d’ emplagcaments d’interes per al
projecte a causa de la alta concentracié de possibles usuaris.

Pagina 52 de 75



6. Pla de treball

i Modo |Mombre de tarea Durscidn  (Comienzo Fin Praded
e 15 febs 12 [05 mar "1z [26 mar'12 [16 abr 12 [07 may 12 [28 may 12 [18 jun 12 |
area L [ ox [ w [ e [ wm [ s [ s [ v [ «x v | b mo |3 | s | I
1 - Eleccid del projecte & dizs mi& 29/02/12 mié 07/03/12
2 - Definicit ohjectius del projecte 1 dia jue 08/03/12 jue 08/03/12 1
3 % Elaboracid pla de treball de les tasques del 4 dias vie 09/03/12 mié 14/03/12
projecte
4 - Planificacic tasques 2 dias vie 09/03/12 |lun12/03/12 2
5 - Elaboracio dizgrama de Gantt 2 dias mar 13/03/12 mié 14/03/12 4
[ = Recerca bibliografica 10dias  jue 15/03/12 mié 28/03/12
7 - Localitzacid fabricants equipament Wifi - 2 dias jue 15/03/12 wvie 16/03/12 5
8 - Localitzacid fabricants equipament 2 dias lum 19/03/12  mar 20/03/12 7
Wirmax
9 ® Software de calcul | mesures 5 dias mié 21/03/12 mar 27/03/12
10 - Localitzacia 2 dias mig 21/03/12 jue 22/03/12 &
11 - Instal lacid 1 dia vie 23/03/12 wie 23/03/12 10
12 - Aprenentatge d'us 2 dias lun 26/03/12 mar 27/03/12 11
13 - Requisits legals per al projecte 1 dia mi& 28/03/12 mié 28/03/12 12
14 " Disseny xarxa 67 dias? jue 29/03/12 vie 29/06/12
15 ® Disseny xarxa Wifi 23dias  jue 25/03/12 |un 30/04/12 v
16 - Regueriment ample banda minim pels 2 dias jue 29/03/12 wvie 30/03/12 13
serveis
17 - Eleccio fabricant equipament Wifi 1 dia lun 02/04/12 |lun 0Z2/04/12 16
18 - Ubicacio del node 20dias  mar03/04/12 |un 30/04/12 17 =
19 % Disseny enllagos Wimax 12 dias  mar 01/05/12 mié 15/05/12 P———
20 - Regueriment ample banda minim pels 1 dia mar 01/05/12 mar 01/05/12 18 [
SEMVeis
21 - Eleceit fabricant equips Wimax 1 dia mié 02/05/12 mié 02/05/12 20
12 - Caleul radicenllzc 10dias  jue 03/05/12 mié 16/05/12 21
23 i Especificacid equipament de xarxa
ubicat al ajuntament
4 - Electit equipament xarxa 4 dias jue 17/05/12 mar 22/05/12 22
5 - Pla de proves (verificar el correcte 4 dias mié 23/05/12 |un 28/05/12 24
emplacament dels nodes)
26 ™ Elaboracié documentacié projects 36dias  mar 03/04/12 mar 22/05/12 L
a7 - Documentacid xarxa Wik 20 dias  mar03/04/12 lun 30/04/12 18CC [ ESSSS———————— |
28 - Documentacid enllacos Wimax 1ovdias  jue03/05/12 mie 16/05/12 22CC B, -— |
29 - Recopilacid informacia dels 4 dias jue 17/05/12 mar 22/05/12 24CC
emplacaments
30 - Elaboracid pressupost 10dias  mié 23/05/12 mar 05/06/12 29
31 - Finalitzar tasques de preparacicdela 7 dias mié 06/06/12 jue 14/06/12 30 —
documentacio de la memoria final del
projecte
3z - Preparacid i entrega de la presentacid 6 dias vie 15/06/12 wie 22/06/12 31 Ee=a
33 - Atencié i resolucid preguntes del tribunal & dias sab 23/06/12 vie 29/06/12

que avalus el projecte
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7. Marc Legal projecte

Amb caracter general han de respectar-ne les recomanacions i normatives
establertes pels organismes internacionals competents (ITU-R, ITU-T, ETSI,
CEPT) .

En aquelles materies no establertes expressament en les especificacions
tecniques, hauran de respectar-ne la normativa internacional existent, i si
aquesta no existis, la d'exigéncia comuna per les administracions publiques
de serveis de telecomunicacions.

En el cas del equipament s’han de complir les diferents normes técniques de
referéncia aplicables.

7.1 Normativa aplicable a la instal-lacié d’'una xarxa Wifi
realitzada per part d’'una administracio

A Espanya la Comissié del Mercat de les Telecomunicacions (CMT) té per
objecte I'establiment i supervisié de les obligacions especifiques que hagin
de complir els operadors en els mercats de telecomunicacions i el foment de
la competéncia en els mercats dels serveis audiovisuals, conforme al que
preveu la seva normativa reguladora.

El marc legal del projecte referit a la instal-lacié d’'una xarxa Wifi realitzada
per part d’'una administracié publica amb el objectiu de prestar serveis de
connexié a Internet a tercers esta recollida al document “Ley 32/2003, de
3 de noviembre, General de Telecomunicaciones” referent a les definicions
de prestacido de serveis de telecomunicacions i a la circular 1/2010 de la
Comissié del Mercat de les Telecomunicacions on es regulen les condicions
d'explotaci6 de xarxes i la prestaci6 de serveis de comunicacions
electroniques per les Administracions Publiques.

A mode resum s’enuncien les condicions que a de definir la xarxa del
projecte segons la hormativa enunciada i recollides en aquest document:

e Notificacio i inscripcid en el registre de la CMT.

e Limitacié de navegacio a 256 kbps

e Descarrega de fitxers P2P bloquejada.

e Només cobertura en exterior, no entrara als edificis privats

e Limitacid d'accés a pagines web.

e Separacié comptable (per evitar la transferencia de fons publics).
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e Operar segons als principis de neutralitat, transparéncia i no
discriminacio.

e Actuar de conformitat amb el principi de l'inversor privat en una
economia de mercat.

7.2 Normativa especifica emissions RF

A escala internacional, I'Us de I'espectre es regula pel Reglament Radio de la
UIT i amb les decisions d'organismes internacionals com la Conferencia
Europea de Telecomunicacions i Correus (CEPT) o la UE.

A escala nacional, el responsable de gestionar I'Us de l'espectre i la
concessio de llicéncies és el Ministeri d'Industria, Turisme i Comerg per la
Secretaria d'Estat de Telecomunicacions i per a la Societat de la Informacid
(SETSI). En el cas d’Espanya la normativa per a l'ordenament de
I'espectre ve recollit al Quadre Nacional d'Atribucié de Fregiéncies (CNAF).

7.2.1 Banda 5GHz

En el cas de la banda d’'us comu dels 5 GHz la normativa aplicable es
CNAF UN - 128. En el annex del final del document s’adjunta la descripcid
de la normativa.

7.2.2 Banda 5,8 GHz

En el cas de la banda d’'us comu dels 5,8 GHz la normativa aplicable es
CNAF UN - 143 . En el annex del final del document s’adjunta la descripcid
de la normativa.

7.2.3 Banda 2,4 GHz

En el cas de la banda d’us comu dels 2,4 GHz la normativa aplicable es
CNAF UN - 85. En el annex del final del document s’adjunta la descripcié de
la normativa.

7.3 Normativa aplicable als equips i aparells
Son aplicables les diferents normatives existent al equipament instal-lat :

e Les adoptades per organismes europeus de normalitzacié reconeguts:
L’ Institut Europeu de Normes de Telecomunicacié (ETSI), el Comite
Europeu de Normalitzacié (CEN) i el Comite Europeu de Normalitzacid
Electrotecnica (CENELEC).

e Les internacionals adoptades per la Unid Internacional de
Telecomunicacions (UIT), I'Organitzacié Internacional de
Normalitzacié (ISO) o la Comissié Electrotécnica Internacional (CEI).
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e Les emanades d'organismes espanyols de normalitzacio i, en
particular, de I'Associaci6 Espanyola de Normalitzacié i Certificacié
(AENOR).

e Les especificacions tecniques que tinguin una amplia acceptacio en la
industria i hagin estat elaborades pels corresponents organismes
internacionals.

8. Pressupost

A continuacié es detalla el pressupost del projecte, no esta inclos el
preu de la instal-lacié i configuracié dels equips de la xarxa:

Electronica de xarxa
Preu
Referéncia Descripcio Quantitat | unitari Preu Total
PAN-PA-2020 Firewall Palo Alto PA-2020 1 10.000 €| 10.000 €
CISC01921/K9 | Router Cisco 1921/K9 7 510 € 3.570 €
Modul 4-port Cisco
HWIC-4ESW EtherSwitch 10BASE- 7 182 € 1.274 €
T/100BASE-TX
WS-C3750G- Switch Catalyst 3750 24 1 2.898 € 2.898 €
24TS ports
Servidor DELL™
powerEdge™R610 2 2.227 €| 4.454 €
Equipament PmP
Preu
Referéncia Descripcio Quantitat | unitari Preu Total
Alvarion ASN-GW per a 1 3.500 € 3.500 €
xarxes Wimax
EB BMAX Extreme BS,
configuracié single sector
XTRM-BS- ’
1DIV-5.4-Lm90 mlcl\g%’oesr;?}?cei:?r;fe.zf;?g’ 4 9.034 €| 36.136 €
(P/N 954012) 90° doble polaritat .Inclou
kit de muntatge.
XTRM-SU-IDU- | Equip PoE per familia Alvarion
1D (960003) | Extreme 4 58 € 232 ¢
Cablejat per connectar el
modul ODU amb la seva IDU 4 15¢€ 60 €
XTRM-SU-OD-
1D-4.9-UL-E | OpY CPR/Danda 4.9°5.8 Gz 6 390 €| 2.340 €
(P/N 950308) |’ » cap ps-
XTRM-SU-IDU- . - .
1D (P/N Eg;ﬂsr:glzgsr familia Alvarion 6 58 € 348 €
960003)
Cablejat per connectar el
modul ODU CPE amb la seva 6 15 € 90 €
IDU
Equipament PaP
Referencia | Descripcid | Quantitat | Preu Preu Total
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unitari
BU/RB-B300- Enllag PaP complet (2
5,8 BreezeNET | extrems) Wimax 5,8GHz 1 5.723 € 5.723 €
B(P/N 850302) | Alvarion B300
Mounting- . )
PN e muetgeper farel | ia0e) 20
850106) P
Equipament AP Wifi
Preu
Referéncia Descripcio Quantitat | unitari Preu Total
Wi2-CTRL-40 Wi2 Controller 1 2.900 € 2.900 €
ALVR-Wiz2-
ODU-b/g (P/N | Terminal Wi2 8 1.198 €| 9.584 €
858700)
Wi2-Extender . .
(P/N 858713) Terminal Wi2-Extender 1 1.198 € 1.198 €
Wi2-Extender- |Cablejat per connectar el
Cable (P/N modul Wi2-Extender amb la 1 15 € 15 €
858714) seva IDU
Mounting-kit- . )
wi e (Stdemumeperarel | g i0c) Losoc
858705) P
Cable-conn- . L . .
AC-Wi2(P/N (Ca:C'ﬁ ‘;"l;‘rr‘]?tr;ttasg'o equips Wi 2 65€  130€
858702) P
é\'\fSTéBsSd'éi'”" Antena 8 dBi
N ! Omnidireccional, 2.400-2.500 18 95 € 1.710 €
OMNI(P/N GHy
300621)
Infraestructura
Preu
Referéncia Descripcio Quantitat | unitari Preu Total
Torreta 180 2 trams de 3 metres
RPR Televés torreta/mastil + fixacions 10 700 € 7.000 €
Prpte(_:tor de ,de_:scarrega 11 50 € 550 €
electrica en linies PoE
Bobina cable xarxa CAT 5E 2 46 € 92 €
(10 metres)
SUA3000RMXLI | SAI APC SMART UPS XL
3U 3000VA 1 1.765 € 1.765 €
SUA48RMXLBP |Pack 3 bateries 48V per a SAI
3U APC SMART-UPS XL 1 678 € 678 €
Connexio6 Internet
Preu
Referéncia Descripcio Quantitat | unitari Preu Total
Connexié Internet ONO
150Mbps simétrics (1 any) 12 2.000 €| 24.000 €
Desenvolupament projecte
Preu
Referéncia Descripcio Quantitat | unitari Preu Total
Disseny i planificacio del
projecte 1 6.000 € 6.000 €
Total (18% IVA inclos) 127.567€
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9. Conclusions

Objectius assolits

Amb el disseny i instal-lacions del equipament planificat durant la realitzacid
del projecte s’acompleixen les propostes i justificacions definides
inicialment al projecte. A més a més amb la simulacié realitzada amb
aplicaci6 Radio Mobile es disposa la viabilitat tecnica de la solucié
proposada.

S’'ha definit una xarxa de telecomunicacions propia del Ajuntament que
ofereix connectivitat a 10 seus municipals i s’ha implantat una xarxa de
comunicacions sense fil que ofereix el servei d’accés a Internet als habitants
de la poblacidé donant cobertura en les zones planificades inicialment que
son principalment les diferents platges que composen el passeig maritim.

A més a més en les zones de cobertura Wifi existeix la possibilitat de
distribuir sensors que permetin millorar la eficiencia i gestionar serveis
municipals.

Us futur

Es disposa del 25% capacitat de transport lliure en la xarxa troncal per
realitzar una ampliacié de la xarxa per interconnectar mes seus municipals
o ampliar nous punts el accés de Wifi Ciutada donant cobertura a nous
punts de la poblacid.

L'is de tecnologies sense fil defineix una xarxa flexible que permet un
desplegament facil i economic per facilitar connectivitat a nous
emplacaments; a més a més amb |'Us de topologies punt multipunt es
poden aprofitar seus on ja existeix infraestructura actualment.

Normativa

En tota la infraestructura i serveis definits al projecte s’acompleixen els
requeriments legals vigents tant el compliment de les emissions
radioeléctriques del equipament Wimax i Wifi com en l'adequacié en el
servei d'accés gratuit a Internet proporcionat per la xarxa de Wifi Ciutada.
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10. Annex

10.1 Acronims

CIR . Committed Information Rate, és la quantitat mitjana d'informacié que
s'ha transmes, tenint en compte els retards, pérdues, etc.

IDU. Fa referéencia al equipament que normalment es troba dins d'un
edifici; consta d'una unitat de processament de senyals.

LOS. Line of Sight. Utilitzat en radiofreqiiencia per a un enllag de radio amb
visibilitat directa entre antenes.

MIMO. Multiple Input - Multiple Output. Tecnologia que es refereix a la
forma com es gestionen les ones de transmissié i recepcié en antenes per a
dispositius sense fil.

MIR .Maximum Information Rate, fa referencia a I'ample de banda maxim
que es lliuraran al usuari.

MPPS.Million packets per second . Parametre que indica capacitat de
commutacio i taxa de transmissio d’un dispositiu de xarxa.

NLOS. Non Line of Sight. S'usa per descriure un trajecte parcialment
obstruit entre la ubicacid del transmissor del senyal i la ubicacié del
receptor.

ODU. Fa referencia al equipament que normalment es troba a la
intempérie; consta d'una unitat de radiofregltiéncia.

PoE. Es una tecnologia que incorpora alimentacié eléctrica usant el mateix
cable que s'utilitza per a la connexié de dades.

PTMP. Point-to-Multipoint. Enllag punt a multipunt
PtP. Point-to-point. Enllag punt a punt
SAI. Sistema d'alimentacié ininterrompuda

Triple play services. Es defineix com I|'empaquetament de serveis i
continguts audiovisuals (veu, banda ampla i televisid)

UTM (Unified Threat Management). S'utilitza per descriure els tallafocs de
xarxa que engloben multiples funcionalitats .

WSN. Xarxa de sensors sense fils
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10.2 Bibliografia
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Estandard 802.11
http://www.tutorial-reports.com/wireless/wlanwifi/index.php
http://www.wi-fiplanet.com/tutorials/article.php/1216351

Normativa ordenacid espectre radio a Espanya (CNAF)
http://www.minetur.gob.es/telecomunicaciones/Espectro/CNAF/notasUN2010.pdf

Reglament Radio de la UIT
http://www.itu.int/pub/R-REG-RR/es
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Model ITM o Longley-Rice
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http://www.dragonjar.org/firewalls-diseo-panormica-actual.xhtml

Manual Radio Mobile
http://www.ipellejero.es/radiomobile/index.html
http://radiomobile.pelmew.nl/

Tipus antenes

http://www.34t.com/Unique/wiFiAntenas.asp
http://www.cisco.com/en/US/prod/collateral/wireless/ps7183/ps469/product data
sheet09186a008008883b.html

Servidor Radius
http://www.grc.upv.es/docencia/tra/PDF/Radius.pdf
http://technet.microsoft.com/es-es/library/cc755248(v=ws.10).aspx

Etiquetatge VLAN
http://www.ieee.org.ar/downloads/metroethernet.pdf
http://www.cisco.com/en/US/docs/ios/12 0Os/feature/guide/qging.html

Portal Captiu
http://recursostic.educacion.es/observatorio/web/es/equipamiento-
tecnologico/redes/1005-como-crear-tu-portal-cautivo-con-easy-hotspot

Llistat preus i fulls especificacions equipament Alvarion
http://www.intelek.eu/cat tree.jsp?bpath=WLAN%5CZ%C3%A1kladnov%C3%A9+
stanice&producerld=1588851
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http://www.intelek.eu/cat_tree.jsp?bpath=WLAN%5CZ%C3%A1kladnov%C3%A9+stanice&producerId=1588851

10.3 Especificacions dels equips

A continuacid s’adjunten les especificacions dels equips proporcionades pels

fabricants

10.3.1 BreezeMAX Extreme 5000 BTS

Radio y Mdédem

Tipo de unidad
Opciones de configuracion

Frecuencia

Ancho de banda de canal
Mumero de canales

Métado de acceso a radio

Modo operativo

Resolucién de la frecuencia central
Tamano FFT

Modulacién soportada

Soporte de optimizacién enlace de radio
Diversidad

Potencia de transmision
Potencia de transmisién

Ganancia de |a antena integrada

Seguridad

Autenticacion
Cifrado de datos

Interfaces

Red

Conformidad estandar
Interfaz de datos
Alirnentacian

GPS

Estacidn base totalments exterior

FIMO de sector unico — antena integrada / externa
S150 de sector Unico — antena integrada / externa +
5150 de sector dual — antena externa* *

Estacion base CPE
A4900-5350 GHz AA00-5950 GHz
5470-5950 GHz

5 MHz, 10 MHz, 2x10 MHz* 5 MHz, 10 MHz
MO 2Rx, 2Tx 2Rx, 1Tx

SIS0 1Rx, 1Tx

IEEE 802.16-2005 (168 OFDMA)

TDD

2.5 MHz (para canal 5 MHz), 5 MHz (para canal 10,210 MHz)
512/1024

QPSK 172, 34 + Rep

QAMIE 1/2, 3/4

QAME4 2/3, 344, 5/6

HARD, CTC, mapas DL/ UL comprimidos.

2x2, matriz MIMO A, MRC, matriz MIMO B*

Estacion base CPE
0-21 dBm, 1dB de resolucian QARMES: 18 dBm

QAMI1E: 20 dBm

QPSK: 21 dBm

ATPC de 20 dB, 1 dB de resolucién
14.5 dEi 16 dBi

Centralizada sobre RADIUS, MS chap v.2 EAP TTLS sobre RFC-2865
AES WikAX 16e

|EEE BO2.3 CSMAMCD

10/100 Mbps, daplex total/medio con auto-negodiacian
PoE (55V DC),

48V DC

Antena (TMC), receptor integrado en la unidad
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Sensibilitat en la recepcié del equipament 10.3.1 BreezeMAX Extreme
5000 BTS

Sensitivity (dBm), Sensitivity (dBm),

Modulation & 5 MHz Bandwidth 10 MHz Bandwidth
D|verS|ty DlverS|ty DlverS|ty D|verS|ty

QPSK 1/2 |
QPSK 3/4 -92 -95 -89 -92
16QAM 1/2 -89 -92 -86 -89
16QAM 3/4 -85 -88 -82 -85
64QAM 2/3 -80 -83 -77 -80
64QAM 3/4 -79 -82 -76 -79
64QAM 5/6 -76 -79 -73 -76

10.3.2 BreezeMAX Extreme 5000 CPE

Parameter Value

WIMAX certification WiMAX Forum 802.16e Wave 2 ready

Frequency 4900‘5950GHZ

Radio Access Method Scheduled

Channel bandwidth 5Mhz

(software selectable) 10Mhz

Duplexing Technologies TDD

Antenna Integral dual polarization antenna, 16dBi, 15°AZ x 15°EL.

» Scalable OFDMA (512/1024 FFT) employing Time-
Division Duplex (TDD) mechanism

Modulation Techniques * PRBS subcarrier randomization

s Contains pilot, preamble, and ranging modulation

FEC Coding Rates QPSK, 16 QAM, 64 QAM
Radio Technology Single Tx, Double Rx
Downlink Rx metholds: MIMO Matrix A, MBC, SISO
Maxi o . 1 64QAM: 18dBm
A gotp;;‘ ower 16QAM: 20dBm
QPSK: 21dBm
ATPC range -20dBm to maximum
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10.3.3 Modul ASN-Gateway

Topology

* Profile €

e Distributed and mini-centralized
ASN-GW topology

e Stackable ASN-GW

Connectivity

* Simple IP

* |ntra-ASN mobility

* CSN anchored mobility (R3)
 [nter-ASN mobility (R4)*

* Proxy mobile IPvd & FA*

+ Simple IP and mobile IP coexistence

IP address allocation

* AAA assignment (DHCP Proxy)

s DHCP relay

s Local pools {dynamic or static)

« Overlapping private IP address pools
» Dynamic HA address allocation*

+ DHCP option 82

AAA

* RADIUS AAA client support

* EAP Authenticator

* Single EAF, user device or user/
device authentication

* Session based accounting

s Un-authenticated mode (lak)

10.3.4 Wi2 Controller

@ Visitor access
@ Captive portal

@ Wireless encryption
® Zero configuration

@ Adaptive NAT
@ Firewall

® Flexible authentication schemes

@ Full client mobility

Tunneling

« Multiple tunnels (Enterprise/csn
specific)

e IP-in-IP tunneling

* GRE tunneling

e |EEE 802.1q VLANS

* HA seamless inter-technology
mobility*

QoS

« Network admission control

+ Service flow authorization

e Multi-flow QoS traffic classification

* UGS, ERT-VR, NRT, RT and BE
support

* Unmanaged voice

* Managed voice*

» DiffServ marketing/remarking

Interfaces
* Gigahit Ethernet
» Fast Ethernet

Scalability

* 3000 registered users

» Unlimited number of ASN-GWs in
the network

* 200 Mbps

Management
* SNMPV2 based EMS

Other
* PHS {Packet Header Suppression)
» |P spoofing protection

Number APs Maximum Cor:lc_urrent
users Visitors
Wi2-CTRL-10 10 2,540 100
Wi2-CTRL-40 40 10,160 500
Wi2-CTRL-200 200 50,800 2,000

& Complete client transparency

@ Fast authentication

® Layer 3 roaming

@ Optimized deployments

@ Plug and Play

@ Automatic AP discovery
@ Automatic firmware downloads
@ Central configuration

® Certificate based mutual authentication with AP
@ TLS management channel

@ Full management capabilities
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10.3.5 BreezeNET B300

Radio

Opciones de interfaz de radio:
Tipos de modulacién
OFDM con BPSE, QPSK, QAMIE, QAMGS

Anchos de canales soportados
40 MHz, 20 MHz, 10 MHz, 5 MHz

Maxima transferencia de red
Haszta 300 Mbps (2 canales de 20 MHz,
datos no comprimidos).

Potencia de salida

Haszta 27 dBm, modificacian de alta
potencia.

Haszta 18 dEm, modificacion de patencia
astandar 1W EIRF, versién eurcpea.

'ET{H‘H‘J”H# acioneas {!I_‘ {!.-Il{}‘}

Caracteristicas de capas MAC
Filtro/Prosy ARP filtro MAACSIP
Conmutador de sequnda capa completo
Conmutador inteligente da sequnda capa

* Soporta 802,19 VLAN transparanta o
etiquetado vy re etiquetado de bloque
de datos

& Srupos troncales maltiplas

* Proteccidn automatica contra tormenta’
inundacian/oridge loocp

* |nterfaz saudo-radic

* (Backhauls conectados madiants
una interfaz cableada pueden ser
mantenidos en el mismo dominio de
gestian)

Configuracién y gestion

Caracteristicas de red
RIPv2/CEPR2fenrutamiento estatica
Tunelizacién (capacidad Ethemet aver IP)
Cortafuegos Pl

MAT (multipaol, compatible con H.323)
Clignta DHCPéservidar/relé

Imposicidn de Qos; soporta casificacian
de blogues/paquetes de datos y
restriccidn de trafico basado en etiquetas
IP ToS/DECRE02 p

WLAMA P/ direccion v protocolo MACY
combinaciones de puartcs RTP voz v TDM
carga util

Frecuencias de operacidn:
49-59GHz

Distancia tipica de enlace

&0+ km con antenas extemas de alta
ganancia y modealcs de alta potencia, LOS
304+ km con antznas integradas de panel
planc y modelos de alta potencia, LOS.

Conexién de interfaz de radio
Dios (2) conectores tipo M hembra o
aritana interconectada internamente.

Interfaces cable

Conaxidn cable a red: 1x or 2x Ethernet
10100BaseT (RJ-45)

Interfaz cable a red: |EEE 202 .3

CEMA CD,

Interfaz serial Ethernet Blue Book:
puerto de conscla de sistema R5-232

Interfaces E1/T1 {opcional)

Blogues de datos: marcados/no
marcados (transparente)

MNiamero de puertos E1: 2, 2, 4 conformea
alTU-T 5.7032, 5.704, G823

Cédigo de linea E1: HDR2 @2 042 Mbps
Cié&digo de linea T1: BEZS @1.544 Mbps

Caracteristicas de seguridad
Autenticacion mutua basada en llave
Proteccidn contra tormenta e
inundacian

Proteccidn de contrasena

Encriptacién de mensajes de protocclo
Encriptacicn de carga otil par aira
{opciconal)

Caracteristicas de interfaz de
radic

Superpacketing (reconacimiento de
woz/RTF)

Ajuste de tiempo de canales

DFS v deteccian de radares (cuando
aplica)

Parametros de ante

Antena con panel plano integrado
(4.920-5 920 GHz solamenta)
ganancia de 22 dEi

Polarizacidn linear dobla

Ancho de patrén de diseno: 2 grados
vartical, 9 gradcs horizontal, relacién
F/B: 30 dB {min.)

Latencia: 8 msec (tipica)
Conactor: RJ-45
Fluctuacianfoscilacién: conforme a
(.823, 5.824 recuperacién da reloj
TOM praciza

Bucle, sincronizacion interna,
axterna y adaptiva

Canal de datos CAS separado
Datos DM con prioridad astricta
sobra trafico Ethernet

Caracteristicas de gestién
Soporte SMMPYLSNMPYE MIE 1D,
MIE privado

Trampas SMMP configurables

16 mapec de prioridades Qo5 (sin
anrutadores de terceros)
Herramienta de corfiguracicon ¥
control de interfaz arafico Telnet
basado en Windows

Erwoltura remota
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10.3.6 BreezeMAX Wi2

i Wi2 Extender

Wi-Fi Access Point Specifications

Data Rates

202.11g: 6,9, 11,12, 18, 24, 36, 48,
54 Mbps per channel

20211k 1, 2, 5.5, 11 Mbps per
channel

Maximum Channels
FOoAZ: 1-11

ETSl: 1-12

Japan: 1-14

Maximum Clients
128 far the radic interface set to
accass point mode

Modulation Types
202.11g: CCK, EPSK, QPSK, COFDM
20211k CCK, BPSK, OPSE

Operating Frequency

202.11bfg:

2.4-2.4835 GHz (U5, Canada, ETSI)
2.4~2.457 GHz {Japan)

Network Management
Web-managament, Telnet, SNMP

Radio Signal Certification

FCC Part 15.247 (2.4 GHz)

EM 200,322, EM 202,893, EN 300 826,
EM 201.489-1, EW 301.428-17
ETS1300.328; ETS 200 825 (802.11b)

Safety

ULAZUL (CSABDSS0-1, ULE0950-1)
CR{IEC G0950-1)

ULAGS (EMEOS50-1)

Wireless Radio/Regulatory
Certification

ETS1300 228 (11bfg), 201 489 (DT
power)

FCC Part 15C 15.24715.207 (11b/g),
Wi-Fi, DGT, TELEC, RE5210 (Canada)

TX Power and RX Sensitivity

B802.11g & Mbps
T power (dbm) 20
RX sensitivity (dbm) -85
802.11b 1 Mbps
T power (dbm) 20
RX sensitivity (dbm) -

Software Features

Access Comtrol

Integrated HTML logindcaptive portal
Integrated RADILUS authentication
Configurable min.fmax. connect
spead

Zcalable to thousands of users

Centralized Management

Full plug and play AF configuration,
upgrade and control

Centralized system monitor for
thousands of APs

Full, secura GUI canfiguration and
monitoring

Management

SENME CLI, web-based

Selectabla RF channel and transmit
poveer

Packat capture on WLAN or LAM
intarface (diagnostics)

9 Mbps 12 Mbps = 18 Mbps | 24 Mbps
24 20 20 20
-93 -87 -84 -80

2 Mbps | 5.5 Mbps 11 Mbps
24 24 20
-0z -92 -3

Multiservice

Support for 16 virtual natworks,
hidden and broadcast 53105

Unique 5510, Mac address,
authentication, encryption, YLANS
and Qo5

Per-user bandwidth managemenit
User account profiles using
ambedded/extemal AAA

Full virtual AP configuration, including
authentication, DTIK, Qas

Maobility

Full voice quality L2 and L2 mobility
for clients roaming betwean APs
Service transparency through fast
roaming and handaowvers

Electromagnetic Compatibility
CE Class B {(EM55022)
CEENS524

IECE10:00-3-2, IECE1000-3-3,
IECE1000-4-2, IECE1000-4-3,
IECE1000-4 -4, |[ECE1000-4-5,
IECE1000-4 -6, IECE1000-4-8,
IECE10O0-4-11

FZC Class B Part 15

WO Class B

IZES-002 (Zanada)

Standards

IEEE 202.3 10BASE-T
IEEE 202 3y 100BASE-TX
IEEE 20211 b, g

Antenna Specifications
2 % 8 dBi COmni directional

(2.4-2.5 GHz)
36 Mbps 48 Mbps | 54 Mbps
18 19 18
-7 ST =70

Qo5 and Other

Support for 30217, WMM, RADIUS,
202.1g, 202.1p,

IFTOS/DSCP

Mash (DWDS), self-healing, salf-
optimizing

Security

B02.1x, AES, WPAZ Radius, WEP,
Firewall

55HASEL, IPSec encapsulated SWMF,
XML

Wireless MAC/P filter, MAT, CIDR
Layer-2 wireless client isclation
DHCF: Server; Client; Relay,

Cption 82, Rogue AP dataction and
pravanticn
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10.3.7 Router Cisco 1921/K9

Cisco 1921 Integrated Services Router

Services and Slot Density

Embedded hardware-based cryptography acceleration (IPsec + SSL) Yes

RJ-45 onboard LANMWAN 10/100/1000 ports 2

EHWIC slots 2

Doublewide EHWIC slots (use of a doublewide EHWIC slot will consume 2 1

EHWIC slots)

Cisco Integrated Services Module (ISM) slots L]

Memory (DDR2 DRAM): Default/Maximum 512 MBIS12 MB
USB flash memory (internal): Default/maximum 256 MB/25E MB
External USB flash-memory slots (Type A) 1

USE console port (mini-Type B) (up to 115.2 kbps) 1

Serial console port (up to 115.2 kbps) 1

Serial auxiliary port {up to 115.2 kbps 1

Integrated power supply AC
Power-supply options POE (exiernal)
Redundant-power-supply support Mo

Rack height 1RU
Rack-mount 19in. {45.3 cm) EIA optional
Wall-mount (refer to installation guide for approved orientation) Ves

10.3.7.1 Modul targeta HWIC-4ESW

Feature

Benefit

4 or 9 10BASE-TM00BASE-TX Ports

* These poriz deliver up o 200 Mbps of aggregate bandwidth (full duplex) for forwarding Layer 2 traffic on
each port.

Autosensing, Autonegetiation, and
Auto-MDIX {Automatic Media-
Dependant Interface Crossed Ower)

The Autosensing feature allows the switch to detect the speed of the attached device and automatically
configure the port for 10- or 100-Mbps operation.

The Autonegotiation feature allows the switch to automatically select half- or full-duplex transmission
mode to opiimize bandwidth on all the ports of the HWIC

The Aute-MOIX feature allows the switch to automatically detect cable type (siraight through vs.
crogsover) bebween the attached Ethemet device and switch ling pairs.

Integrated Switching

Integrated switching provides fewer points of management for remote and small branch offices.

802.1P QoS (Traffic Prioritization)

This feature provides support for QoS based on the IEEE class of service (CoS) and port-based
prioritization, allowing the switch to change the CofS settings of tagged packels on a per-port basis.

802.1Q Trunking

This feature allows the setup of separate V0LANs with tagged and untagged framing; trunking is used to
save ports when creating a link betwesn two devices implementing V0LANS; VILANS allow segmentation of
the LAM.

802.1D Spanning Tree Protocol

This Layer 2 link-management protocal provides path redundancy while preventing undesirable locps in
the network; it simplifies network configuration and improves fault tolerance.

Voice VLAN (VWLAN)

WWLANS help enable Cizco [P phones to placs voice and data in their own separate V0LANs. The HWIC
switch port is manually configured as a trunk port fo support voice and data VLANs on the same port. The
switch then uses Cisco Discovery to dynamically configure the Cisco IP phones.

802.1x Authentication

This client-server-based access confrol and authentication protocol resfricts unauthorized devices from
connecting to a LAM through publicly accessible poris.

PoE (Option)

Cisco EtherSwitch technalogy with the approgriate inline power module and internal power supply can
power Cisco [P phones and wireless aceess points. Suppert is provided for both IEEE 802 _2af PoE and
Cisco prestandard inline powerad devices. The ninth port of the S-port HWIC {part number HWIC-D-
SESW-POE) cannot be used for PoE applications. The PoE option is not available on the Cisco 1841
router.

Multicast Management Support

This feature offers Internet Group Management Protoco! (IGMP) 2ncoping in hardware for management
support.

Simple Network Management
Protocol (SNMP) Management

SHMP allows management of the MIBE through a MIE browser.
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10.3.8 Switch Cisco Catalyst 3750G-24TS

s psevc

L2 Swatching
Intelligent 802.1Q Tunneling

Hierarchical Queuing Framework
VLAM Mapping

Conftrol Plane Security

Private WLAN

Ethemet OAM

RIF and Static Routing

Resilient Ethemet Protocol

IP SLA

Ethemet IF SLA

TWAMP Responder

IP SLA LSP Monitor

IP SLA Enhanced Object Tracking
DHCP Snooping Statistics

Configuration Rollback

DHCP Based Auto Configuration and Image

Update

IP BASE + IP SERVICES +
Advanced IP Routing (BGP, I1S-IS, EIGRP, MPLS

OSFF)

Multi-WVRF CE MPLS VPN

Het Standby Router Protocol EoMPLS

PIM (HSRP and HSRPvZ)

DYMRP Tunneling

Embeddad Event Manager

IP* Multicast support for multi-VRF CE

MPLS OAM and RFC 4379 support
Pseudowire redundancy
Pzeudowire Redundancy

MPLS Traffic Engineering (TE) and
Fast Reroute (FRR)

VRF Aware Services -
Source Specific Mullicast -
Source Specific Multicast Mapping -
IPvE

IGMP Proxy -

Bidirecticnal Forwarding Detection (BFD) for -
0OSPF, I15-15, BGP, HSRP, and EIGRP.

Configurable Control Plane Queue Assignment

10.3.9 Pack SAI APC Smart-UPS XL 3000VA RM 3U 230V +

bateries SUA4A8RMXLBP3U

Grafic autonomia del SAI APC Smart-UPS XL 3000VA, la configuracié

instal-lada correspon a la curva B

Curve Part Number(s)

A SUAID00RMHLIZUY
B SUAID00RMHLIZUY

+ (1I5UALBRMELBPIU
o SUAID00RMHLIZUY

+ (DEUALBRMELBPIU
D SUAID00RMHLIZUY

+ (NEUALBRMELBEPIU
£ SUAID00RMHLIZUY

+ (I5UALBRMELBEPIU
r SUAID00RMELIZU

+ (BISUALBRMELBPIU
5 SUAID00RMHLIZUY

+ (B5UALBRMELBEPIU
H SUAID00RMHLIZUY

+ (1 MEUALBRMELBEPIU

APC Smart-UPS XL 3000VA RM 3U 230V (SUA3000RMXLI3U)

3,000
2,000+
1,000
800
600
400 4 H
200 4 F
E E
E oo D
@ a0 4
£
£ B0 c
=
=
e 404
B
204
104
g
& A
4
2 T T T T T
o =00 1,000 1,500 2,000 2,500
Load (Watt)
Hoverowsrthe line on the graoh shove o wew the watine at any desied logd
Cunre fit to meazured runtime data. All measurements taken with new, fully charged batteries, at typical

conditions, with no electrical input and balanced resistive load (FF = 1.0) output.
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10.3.10 Firewall Paloalto PA-2020

HARDWARE SPECIFICATIONS
1/0

MAX INRUSH CURRENT

= PA-2050: [14) 10/100/1000, (4] SFP optical Gigabit
= PA-2020, PA-4020: (12) 10/100/1000, (2] SFP optical Gigabit

MANAGEMENT I/0

= TOAR230VAC; 35A@E1T15VAC
DIMENSIONS

= (1110/100/1000 out-of-band management port, (1) RJ-45
console port

POWER SUPPLY [AVG/MAX POWER CONSUMPTION)

« 1U, 19" standard rack [1.75"H x 17" D = 17"W)
WEIGHT ISTAND ALONE DEVICESAS SHIPPED]

= 175W/200W (105W/120W)
INPUT VOLTAGE (INPUT FREQUENCY)

+ 15lbs/20lbs
SAFETY

+ 100-ZA0VAC [50-50Hz)
MAX CURRENT CONSUMPTION

« UL, CUL,CB
EMI

+ 1.5A@E100VAC
MEAN TIME BETWEEN FAILURE (MTEF)

* FCC Class A, CE Class A, VCCI| Class A
ENVIRONMENT

* 7.3years

NETWORKING
INTERFACE MODES

» Operating temperature: 32°to 122° F, 0° 1o 50° C
* Mon-operating temperature: -4° to 1582 F -20° to 70° C

VLANS

« | 2,13, Tap, Virtual Wire [transparent mode]: Supportad
ROUTING

» Modes: 0SPF, RIP, BGP, Static

* Forwarding table size [entries per device/per VR]: 5,000/2,500 [PA-
2050), 2,500/2,500 [PA-2020]

* Policy-based forwarding: Supported

* Multicast: PIM-5M, PIM-55M, IGMPv1,v2, and v3

HIGH AVAILABILITY

» 802.1q VLAN tags per device/per interface: 4,094/4,094
* Max interfaces: 2,048 (PA-2050, 1,024 [PA-2020)
* Aggregate Interfaces (802.3ad): Mot Supported

VIRTUALWIRE

» Max virtual wires [vwire): 10
» Physical interfaces mapped to VWs: Supported

ADDRESS ASSIGNMENT

» Modes: Active/Active, Active/Passive
+ Failure detection: Path Monitoring, Interface Monitoring

NAT/PAT

» Address assignment for device: DHCP Client/PPPoE/Static
» Address assignment for users: DHCP Server/DHCP Relay/Static

IPVE

Max MAT rules: 1,000

Mazx NAT rules (DIPP): 200

Dynamic IP and port pool: 254
Dynamic IP pool: 16,234

NAT Modes: 1:1 MAT, n:n MAT, m:n NAT

* Modes: L2, L3, Tap, Virtual Wire [transparent mode]
* Services: App-10, Content-1D and SSL Decryption

L2 FORWARDING

DIPP oversubscription [Unique destination |Ps per source port and IP): 2

» ARP table size/device: 2,500 [PA-2050], 1,000 [PA-2020]
* |Pvé neighbor table size: 1,000 (PA-2050], 1,000 (FA-2020)
» MAC table size/device: 2,500 [PA-2050), 1,000 [PA-2020]
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10.4 Normativa CNAF

A continuacié s’adjunta la normativa especifica per a les bandes de
freqUencies definides a Espanya.

10.4.1 Banda 5GHZ (UN-128)

Espectro armonizado segun la Decision 2005/513/CE, modificada por la
Decision 2007/90/CE, en la banda de 5 GHz para sistemas de acceso
inalambrico a redes de comunicaciones electréonicas, incluidas las redes de
area local (WAS/RLAN).

Las bandas de frecuencia indicadas seguidamente podran ser utilizadas por
el servicio movil en sistemas y redes de area local de altas prestaciones, de
conformidad con las condiciones que se indican a continuacion. Los equipos
utilizados deberan disponer del correspondiente certificado de conformidad
de cumplimiento con la norma EN 301 893 o especificacion técnica
equivalente.

Banda 5150 - 5350 MHz: En esta banda el uso por el servicio mdvil en
sistemas de acceso inalambrico incluyendo comunicaciones electronicas y
redes de darea local, se restringe para su utilizacion unicamente en el
interior de recintos. La potencia isotrdpica radiada equivalente maxima sera
de 200 mW (p.i.r.e.), siendo la densidad maxima de p.i.r.e. media de 10
mW/MHz en cualquier banda de 1 MHz Este valor se refiere a la potencia
promediada sobre una rafaga de transmision ajustada a la maxima
potencia. Adicionalmente, en la banda 5250-5350 MHz el transmisor debera
emplear técnicas de control de potencia (TPC) que permitan como minimo
un factor de reduccién de 3 dB de la potencia de salida. En caso de no usar
estas técnicas, la potencia isotropica radiada equivalente maxima debera
ser de 100 mW (p.i.r.e.). Resto de caracteristicas técnicas han de ajustarse
a las indicadas en la Decision de la CEPT ECC/DEC/ (04)08. Las utilizaciones
indicadas anteriormente se consideran de uso comun. El uso comun no
garantiza la proteccion frente a otros servicios legalmente autorizados ni
puede causar perturbaciones a los mismos.

Banda 5470 - 5725 MHz: Esta banda puede ser utilizada para sistemas de
acceso inalambrico a redes de comunicaciones electrdnicas, asi como para
redes de area local en el interior o exterior de recintos, y las caracteristicas
técnicas deben ajustarse a las indicadas en la Decision de la CEPT
ECC/DEC/(04)08. La potencia isotropica radiada equivalente sera inferior o
igual a 1 W (p.i.r.e.). Este valor se refiere a la potencia promediada sobre
una rafaga de transmision ajustada a la maxima potencia. Adicionalmente,
en esta banda de frecuencias el transmisor debera emplear técnicas de
control de potencia (TPC) que permitan como minimo un factor de
reduccion de 3 dB de la potencia de salida. En caso de no usar estas
técnicas, la potencia isotropica radiada equivalente maxima (p.i.r.e.) debera
ser de 500 mW (p.i.r.e.). Estas instalaciones de redes de area local tienen
la consideracion de uso comun. El uso comun no garantiza la proteccion
frente a otros servicios legalmente autorizados ni pueden causar
perturbaciones a los mismos.
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Los sistemas de acceso sin hilos incluyendo RLAN que funcionen en las
bandas 5250- 5350 MHz y 5475-5725 MHz deberan utilizar técnicas de
mitigacion que proporcionen al menos la misma proteccion que los
requisitos de deteccion, operacion y respuesta descritos en la norma EN 301
893 para garantizar un funcionamiento compatible con los sistemas de
radiodeterminacion.

10.4.2 Banda 5,8 GHZ (UN-143)

Sistemas de acceso inalambrico con distintas capacidades de movilidad del
terminal (FWA/NWA/MWA) y diferentes configuraciones de arquitectura de
red, incluyendo aquellos con tecnologias de banda ancha (BFWA), podran
funcionar dentro de la banda de aplicaciones ICM de 5,8 GHz (5725-5875
MHz), en las siguientes subbandas de frecuencia: 5725-5795 MHz y 5815-
5855 MHz

Las instalaciones de estos sistemas en las frecuencias mencionadas, han de
cumplir con los limites de potencia y densidad espectral de potencia, e
incorporar técnicas de control de potencia (TPC) y seleccion dinamica de
frecuencias (DFS) indicados en los anexos 1, 2 y 3 de la Recomendacion
ECC(06)04 sobre el uso de la banda 5725-5875 MHz (o parte de la misma)
para acceso fijo de banda ancha (BFWA), las cuales se consideran requisitos
necesarios para compatibilizar este uso con el resto de servicios y
aplicaciones de radiocomunicaciones que pueden funcionar en esta banda
de frecuencias.

En particular, los limites de potencia para las estaciones BFWA en estas
frecuencias segun la arquitectura del sistema, se indican en la tabla
siguiente:

Parametro P-MP P-P Malla Desde y hacia
cualquier punto
Max. potencia media 36 dBm | 36 dBm | 33 dBm 33 dBm
pire (1)
Max. densidad media 23 dBm |23 dBm |20 dBm /| 20 dBm / MHz
de potencia pire / MHz / MHz MHz
Rango TPC 12 dB 12 dB 12 dB 12 dB
(1) se refiere a la pire durante una rafaga de transmisidn al mayor nivel de potencia

en caso de activacion de técnicas TPC.
Estas utilizaciones tienen la consideracion de uso comun.

El uso comun no garantiza la proteccion frente a otros servicios autorizados
ni puede causar perturbaciones a los mismos.
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10.4.3 Banda 2,5 GHZ (UN-85)

La banda de frecuencias 2400 - 2483,5 MHz, designada en el Reglamento
de Radiocomunicaciones para aplicaciones ICM, podra ser utilizada también
para los siguientes usos:

a) Sistemas de transmision de datos de banda ancha y de acceso
inalambrico a redes de comunicaciones electronicas incluyendo redes de
area local.

Estos dispositivos pueden funcionar con una potencia isotropica radiada
equivalente (p.i.r.e.) maxima de 100 mW conforme a la Decision de la
Comision 2009/381/CE y la Recomendacion CEPT ERC/REC 70-03, Anexo 3.

En cuanto a las caracteristicas técnicas de estos equipos, la norma de
referencia es el estandar ETSI EN 300 328 en su version actualizada.

Esta utilizacion se considera de uso comun.

b) Dispositivos genéricos de baja potencia en recintos cerrados y exteriores
de corto alcance, incluyendo aplicaciones de video.

La potencia isotropica radiada equivalente maxima sera inferior a 10 mW
conforme a la Decision de la Comision 2009/381/CE y la Recomendacion
CEPT ERC/REC 70-03, Anexo 1, siendo la norma técnica de referencia el
estandar ETSI EN 300 440. Esta utilizacion se considera de uso comdun.
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