Tal y como establece el articulo 90 del Real Decreto 1720/2007, todo fichero
automatizado debera contar con un registro de incidencias en el que se hara
constar cualquier anomalia que afecte o pudiera afectar a la seguridad de los
datos de cardcter personal.
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1. Introduccion

Las medidas de seguridad aplicables en los ficheros automatizados se encuentran
reguladas en los articulos 89 a 104 del reglamento que desarrolla la Ley Organica de
Proteccion de Datos (Real Decreto 1720/2007)- LOPD.

La proteccion de datos

El derecho a la proteccion de datos personales es un derecho fundamental de todas
las personas, que se traduce en la potestad de control sobre el uso de sus datos
personales. Este control permite evitar que, a través del tratamiento de nuestros datos,
se pueda disponer de informacion sobre nosotros que afecte a nuestra intimidad y

demas derechos fundamentales y libertades publicas.

Articulo 18 de la Constitucion Espafiola:

“La Ley limitara el uso de la informatica para garantizar el honor y la intimidad

personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.
Obligatoriedad de la Ley

Esta ley obliga a todas las personas, empresas y organismos -tanto privados como
publicos que dispongan de datos de caracter personal- a cumplir una serie de
requisitos y aplicar determinadas medidas de seguridad en funcién del tipo de datos

que posean.
Agencia Espafiola de proteccion de datos

Entidad encargada de velar por el cumplimiento de la legislacién sobre proteccion de
datos y controlar su aplicacion en especial en lo relativo a los derechos de informacion,

acceso, rectificacidn, oposicion y cancelacion de datos.
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1.1. Identificacion del proyecto

Modelo de documento de seguridad

La Agencia Espafiola de Proteccion de Datos, ha publicado una guia de proteccién de
datos en la que se desarrolla el modelo del documento de seguridad, con objeto de
recopilar las exigencias minimas que establece el Reglamento de la LOPD,
estructurado como sigue:

1. Ambito de aplicacion

2. Medidas, normas, procedimientos, reglas y estdndares encaminados a

garantizar los niveles de seguridad exigidos en este documento

3. Informacion y obligaciones del personal

4. Procedimientos de notificacion, gestion y respuesta ante las incidencias

5. Procedimientos de revisiéon
El estudio de este proyecto se centra en el punto 4 , para lo cual se pretende

desarrolla el registro de incidencias.
Articulo 90 de RD 1720/2007 de LODP

Tal y como estable el articulo 90 del Real Decreto 1720/2007, todo fichero
automatizado deber& contar con un registro de incidencias en el que se hard constar
cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos de

caracter personal en los siguientes términos:

“Debera existir un procedimiento de notificacion y gestion de las incidencias
que afecten a los datos de caracter personal y establecer un registro en el que se haga
constar el tipo de incidencia, el momento en que se ha producido, o en su caso,
detectado, la persona que realiza la notificacion, a quién se le comunica, los efectos

que se hubieran derivado de la misma y las medidas correctoras aplicadas.”
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Descripcion del proyecto: Registro Automatizado del Incidencias.

El proyecto de Registro Automatizado de Incidencias tiene como objeto el desarrollo
de un software que permita realizar el procedimiento de notificacion, gestion y

respuesta ante las incidencias.

Se consideraran como ‘“incidencias de seguridad", entre otras, cualquier
incumplimiento de la normativa desarrollada en el Documento de Seguridad, asi como
a cualquier anomalia que afecte o pueda afectar a la seguridad de los datos de

caracter personal.

El procedimiento a seguir para la notificacion de i ncidencias sera el siguiente:

El proceso se inicia cuando un usuario detecta que se ha producido una incidencia de
seguridad. El usuario se debera identificar para acceder al sistema y realizar la
comunicacion de la incidencia. El sistema proporcionara una lista de incidencias tipo
mas comunes de entre las cuales seleccionard, en caso de que la incidencia fuera de

otra indole se procedera a su descripcion.

Posteriormente se introducira todos aquellos datos referentes a la incidencia que son
requeridos y establecidos en el modelo el documento de seguridad editado por la

Agencia de Proteccién de datos.

En el caso de que la incidencia conlleve para su resolucion la recuperacion de datos el

proceso deberd contemplar dicha actuacion.

Por ultimo el procedimiento debera indicar el estado en que han que dado los archivos

y soporte afectado por la incidencia producida.

El responsable de seguridad del fichero afectado se encargar4 de solucionar la
incidencia con toda la urgencia que le sea posible. No se especifica la forma de
gestionar las incidencias debido a la propia naturaleza de estas, por lo que el
responsable del fichero debera tomar la decision que considere mas oportuna
dependiendo de la naturaleza de la incidencia, y actuar en base a la decisién tomada

de inmediato.
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1.2. Objetivos del proyecto

El Reglamento de la LODP permite realizar el registro de incidencias mediante el

rellenado de formularios en soporte papel si este no esté informatizado.

El proyecto de informatizacion del registro de incidencias tiene como objeto :

. Contribuir a la implantacién de la Oficina sin papeles, como metodologia
avanzada de reduccién del consumo de materias primas — papel -, mediante la
utilizacion de las tecnologias disponibles.

. Servir de canal de comunicacion, en donde interactien el responsable de
seguridad y las personas que notifican las posibles incidencias, de forma rapida y
eficaz.

. El proyecto en general persigue la eficiencia, en el procedimiento de gestion

de incidencias, con la reduccion de gastos y el incremento la capacidad de respuesta.

1.3 Entorno tecnolégico

Se ha optado por el entorno tecnoldgico y operativo utilizado para la realizacion del
proyecto la tecnologia orientada a objetos, utilizando Java como lenguaje de
programacion, RMI (Java Remote Method Invocation) como mecanismo para acceder
a las operaciones del sistema de forma remota, y proporcionando a los usuarios una

interfaz muy clara y amigable.

1.4 Requerimientos técnicos

Se pretende desarrollar el proyecto utilizando un entorno distribuido cliente/servidor,
por las ventajas que aporta en cuanto a que permite que la informacién se procese
cerca de donde se genera, facilidad de uso de interfaces gréficas de usuario.

Para el desarrollo y documentacion del proyecto, en el aspecto tecnoldgico se propone

los siguientes software y herramientas de desarrollo y disefio:
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1. RMI de Java que nos permite desarrollar aplicaciones distribuidas.

2. JDK 6, que proporciona un entorno de multiplataforma, y como unico

requisito el cliente debe disponer de una maquina virtual Java.

3. NetBeans IDE 7.0.1. IDE con Swing , herramienta necesaria para el disefio

de la interfaz de usuario y la posterior implentacion del codigo.

4. MagicDraw como editor UML., software herramienta de disefio que nos

facilitard el modelado de los casos de uso, clases y secuencia...etc.

5. Gestor de base de datos: PostgreSQL v.9.0, gestor de base de datos
relacional donde se definiran la base de datos y estructura de tablas

necesaria para contener los datos.
1.5 Metodologia
El proyecto se va a desarrollar siguiendo el método del ciclo de vida clasico o en

cascada, al ser una metodologia donde cada una de las etapas se desarrolla de

manera lineal facilita la realizacion de este proyecto.

| Andlisis tE‘Fﬂ”r':ﬂfl'ﬁl'l del slstema
- presa Analisis Iispﬂ'le:rI&n de requisitos

| J—i_.._ 1 L I
] de mequisios Especficacion del disefio

| Daehe  —f—— Especificacion
Saftware
l Programaciin | o 1 prissbes
| r Loftware

l Prucba

lh-"aﬂl:rnimirnl-n-]

En este documento solamente se van llevar a cabo las dos primeras fases: analisis de
requerimientos y disefio técnico y servira como la base para las siguientes fases de

desarrollo de software.
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El inconveniente que presenta el ciclo de vida en cascada en la fase de analisis de
requisitos, por el hecho de que facilmente suelen ser incompletos, no afectaria
inicialmente al proyecto que nos ocupa, ya que los requisitos estan claramente
definidos en el modelo de documento de seguridad para comunicacion de incidencias

en ficheros que afecten a datos de caracter personal.

1.6 Planificacion

El proyecto ha sido organizado teniendo en cuenta las fechas de entrega de las PECs
propuestas por el aula de TFC — Ingenieria del Software de la UOC. La planificacién
ha sido pensada en que habra una dedicacién constante, incluyendo los dias del fin de
semana. Este documento engloba las diferentes fases del proyecto con los siguientes

hitos:

Inicio: 23 de septiembre de 2012. Hito 1

Documento PEC1 Planificacion: 3 de octubre de 2012. Hito 2

Documento PEC2 Analisis de Requerimientos: 7 de noviembre de 2012. Hito 3
Documento PEC3 Disefio técnico: 12 de diciembre de 2012. Hito 4

Memoria y presentacion del proyecto: 2 de enero de 2013. Hito 5

Tribunal virtual: 25 de enero de 2013. Hito 6

o g M w P

En la planificacion y duracion de este proyecto no se incluyen la fases de

Implementacion del sistema ni la fase de Testing y analisis de calidad.

10
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1.6.1. Descomposicion y asignacion de tareas

Diagrama de PERT: de forma grafica se puede observar las fases del proyecto y las
distintas tareas a realizar en cada una de estas fases, asi como el periodo entre

fechas a realizar dichas tareas.

[Fase1-PIaniﬁcacJ. Prapuesta del Pr., Validacidn del Pr. Identificacian del.] | Plan de Trabajo Instalacidn softw, Elaboracian delD, Entrega del Docu.

\mcm‘ 23012 \mcm‘ 2312 gl \mcm‘ 262 L ricler 2710942 Ll Ficie: 290842 [ | Iici: 30109412 el Ircie: 1110012 | icio: 31042
Fin 4110012 Fin: 260912 Fin 27912 Fin 290912 Fin 300942 Fic 11012 Fc 31012 Fin 411012
Durscit 11 Durscitn 3 Durscif 1 Duseif 2 Durscifr | Durscif | Durscitn 2 Dupsed 1

Fase2-Andlisis.| | DeseripciondeF.) | idenfificacionde.| | EspecifcacionFu.) | Deseripcionydf.| | Andlisisy especi.) | Elaboracion diagr] | Eiaboracidn delD.] | Entrega el Docu.

niier 40H2 [ | niciz 4H0K2 L Ircler THOM2 Ll rcic: 1111042 Ll Iricie: 1541042 Ll s 1941042 Ll Fic: ZH002 |, | ici: 3141042 ™~ icio: PAA2
Fint 8111112 Fint THOK2 Fin 11042 Fin 1501042 Finc 1901042 Finc 271042 Fir: 314012 Fin: Ti112 Fi: 812
Dursct 35 Dirscit 3 Durscif 4 Duscifr 3 Durscif ¢ D & Dupsin 4 Dupsciém & Durseidn 1

Fase3-DisednT. | Idenfifiacionde. | EboracionDiagr | ElaboracionDiagr.) | EleboracionDiagr | Diseiode Presis | DisefioInterfazd.] | Elaboracion del D.) [Entlegndell]ucuq

\qicioz a2 L Iricia BH1112 L Fricie: 1411142 |l It 7142 L Fricie: 2141142 | Ficiz: 28142 L Ficiy: 284142 el Ficiy 54242 Ficir 1342412
Fin 1411242 Fin 1411112 Fin 71142 Fi 2112 Fin 240142 Fim 281112 i 51212 Fim: 134212 Fim 141212
Dursci 34 Durscifr Durscif 3 Durscifr ¢ Dursci ¢ Dupseci 3 Dursein 7 Durscian & Dursein |

Fase 4- Memaria. Elsboracidn de k., Elaboracidn de f., Entrega: Memori.

bl 141242 [ | iz 1411262 ! Iritie: 2441242 L Tricie: 3001113
Fiu 413 Fine 24412112 Fi 30113 Fic 413
Durscir 19 Durscifr 10 Durscitr; & Dursci |

Tribunal Virtuel

i 401113
Fin 100143
Dirscifr. §

1.6.2. Diagramas de Gantt

General: fases y periodos.

- project ,Q : | ‘ }2013_
Nombre ' S septiembre octubre naviemire cliciembre Enero
1. s AP
® o Fase 1-Planficacion ez W [t 29!
B © Fase2-Andlisis de Requerimientos 40112 71112 ' (33091
B © Fase3-Disefio Técnico g2 1312112 1 [3#bia9]
B o Fase4-NemoriayPresentacin W 1 el
- [59ia3)]

® Tribunal Virsal :
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Fase 1: Planificacion.

Propuesta del proyecto

Aceptacion del proyecto

M.Teresa Medina Gutiérrez

Descripcion general del proyecto y justificacion

Base legal
Objetivos

Planificacién de tareas

GAT‘]TT_
profect

octubre 2012

T 25 28 7 28 29 a0 1 2 kS 4 5 [ 7

B * Fase1-Planificacién 23 111 Dfa

© Fropugsta del Proyecto 23109112 25009112 13 Diay)

@ Validacidn del Proyecto 26/0912 260912 %

o Igentificacion del Provecto ITmenz  2809n2 sl

© Plan de Trabajo 29/0912 29/0912 %

@ Instalacion software y Diagrama Gantt. - 20/09/12 30/09112 %‘

% Elaboracién del Documento 110112 2110012 Fﬂm]

© Entrega del Documento PEC1 anonz 31012 %
# © Fase?2-Andlisis de Requerimientos 4410112 7112 l
# @ Fase 3-Disefio Técnico 81112 131212
[E @ Fase4-Memorizy Presentacion 1411212 AUHN3

© Tribunal Virtual 401113 9/0113

Fase 2: Analisis de Requerimientos

Descripcion detallada de funcionalidades

Identificacion da A

ctores

Especificacién de Funcionalidades

Descripcion y diferenciaciéon de subsistemas

Analisis y especificacion de casos de uso

Elaboracién diagrama casos de uso

O o
Gp\nTT_ =) .“ octubre 2012 noviembre 2012
projects 3- |
= — I I I | I
A Fetha deini.| Fecha de fin|22moN0 40 Semana 41 Semana 42 Semana 43 Semana 44 Semana 45
DIVEE o2 Mlattir) 510112 18010112 22107 29110/12 L1142
= - = [11 Diars)]
& @ Fase1-Planificacién 23100112 310012
133 D]

6M0/12

© Descripeitn de Funclonalidades a0z 120

© ldentificacion de Actores 7110112 10M0H2 #’g‘%ﬂﬂ

© Especificacién Funcionalides 1110H2 141012 ?r:_lg%l

© Deseripcion v diferenciacion en Subsist.. 1511012 181012 %

@ Anlisis y espécificacion Casos de Uso 191012 2611012 #‘—[E"‘a(ﬂ'l‘

© Elaboracion diagrama Casos de Uso 271012 301012 %éh@i]‘

© Elaboracion del Documenta 3012 61112 18 Dia(3]

@ Entrega del Documento PEC2 72 7z I D%
[ © Fase3-Disefio Técnico a2 131212
[# @ Fase4-MemoriayPresentacion 141212 30113

@ Tribunal Virtual 40113 901113
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Fase 3: Diseflo Técnico

Identificacion de Clases y Jerarquias

Elaboracion de diagrama de Clases

Elaboracion del diagrama de Estado

Elaboracién del diagrama de Secuencia

Disefio de persistencia

Disefar Interfaz de Usuario

M.Teresa Medina Gutiérrez

(G5AMTT: = noviembre 2012 diciembre 2012
o project - 3- |
: R 2 45 l 47 k 43 s 43 s 50
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E @ Fase4-MemoriayPresentacidn 14M12H2 301132
= Tribural Virtual 401113 /01413

Fase 4 y Tribunal Virtual:

Elaborar la Memoria del proyecto

Elaborar una Presentacion del proyecto

Exposicion del proyecto: Tribunal Virtual

GSANTT diciembre 2012 enera 2013
s project : . : | |
e et i S A
B o Fase1-Planificacién 230912 31012
@ © Fase2-Analisis de Requerimientos 41012 T2 q
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2. Andlisis de Requerimientos. Introduccion.

Esta fase de analisis de requerimientos o requisitos tiene como objetivo definir con
detalle las necesidades de informacion para el desarrollo del software objeto del

proyecto gue nos ocupa.

El conocimiento necesario del dominio de la aplicacién, que nos permita precisar las
funciones y los requisitos en general del software, estad basado en la recogida de

informacion del las siguientes fuentes:

Medidas de seguridad en ficheros automatizados reguladas en los articulos 89
a 104 del reglamento que desarrolla la LOPD (Ley Orgéanica de Proteccién de Datos
15/1999 - Real Decreto 1720/2007. Las medidas de seguridad aplicables a los ficheros
estan clasificadas en tres niveles:
« Nivel basico: Las medidas correspondientes al nivel basico se aplican a todos
los ficheros
« Nivel medio: Las medidas del nivel basico més las de nivel medio se aplican a
aguellos ficheros que requieren de un nivel medio de seguridad.
- Nivel alto: Todas las medidas de seguridad se aplican a aquellos ficheros que
requieren de un nivel alto de seguridad.
Disponer de un registro de incidencias es de obligado cumplimiento para los niveles

medio y alto.

Guia Modelo del Documento de Seguridad, publicada por la Agencia Espafiola
de Proteccibn de Datos. En el apartado 4. se desarrolla los procedimientos de
notificacion, gestibn y respuesta ante incidencias de seguridad en ficheros

automatizados.

El registro de incidencias es una herramienta indispensable en todo sistema de
informacién, este forma parte del documento de seguridad de cualquier empresa o
administracion donde se trata con ficheros que contienen datos de caracter personal, y
por tanto debera estar a disposicidén de los funcionarios de la AEPD (Agencia Espafiola

de Proteccidn de Datos), en caso de inspeccion si estos lo requieren.

2.1. Descripcion de funcionalidades.
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El registro de incidencias tiene como objeto crear un procedimiento de notificacion y
gestién de las incidencias que afecten a los datos de caracter personal, asi como dejar
constancia de la adopcion de las medidas correctoras para que dicha incidencia sea
controlada, por lo que debe mantenerse una accién permanente de control, revision y

actuacion sobre las medidas implantadas e incidencias detectadas.

En el registro de incidencias deben quedar registrados todos aquellos problemas
ocurridos en el sistema de informacion, de forma que nos permita por un lado evitar
gue se produzcan de nuevo y en caso de repetirse, poder disponer de un histérico de
soluciones adecuadas para una mayor rapidez en la resolucion de la incidencias que
se detecten. El histérico debera contener un conjunto de incidencias tipificadas asi

como la resolucion asignada al tipo de incidencia.

El procedimiento de registro de incidencias lo podemos descomponer en tres
subsistemas diferenciados, por una parte el subsistema de conexion, el subsistema de

gestién de incidencias y el subsistema de consultas y estadisticas.

‘Sl']bgﬂsfgrﬁaéj UML Community Edition [not for commearcial usa)

REGISTRO DE INCIDENCIAS DE SEGURIDAD

2.2.1. Subsistema de conexion y mantenimiento.

15
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En este subsistema se desarrolla el mantenimiento de usuarios para acceder al
sistema. Se tienen en cuenta las medidas y normas relativas a la autenticacion de los
actores intervinientes en el sistema.

La identificacion de los usuarios se debe realizar de forma inequivoca y personalizada
verificando su autorizacion, a cada usuario se le asigna un rol segun las funciones
asignadas dentro del sistema.

Las operaciones son las siguientes:

+ Alta de usuario
» Baja de usuario
* Modificacion de usuario

+ Conexion al sistema

2.2.2. Subsistema de notificacion y gestion de inci  dencias.

En este subsistema se desarrolla la comunicacién de incidencias identificado el
usuario que la registra, asi como procedimientos de gestién necesarios para solventar
la incidencia.

Las operaciones son las siguientes:

» Alta comunicacién de incidencia.

* Modificacidbn comunicacién de incidencia
» Peticion: resolver incidencia

* Resolver incidencia.

e Cerrar incidencia
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2.2.4. Subsistema de consulta y estadisticas de inc  idencias.

En este subsistema se desarrolla las distintas consultas de incidencias registradas y

se podré generar estadisticas sobre estas.

* Consultas:
Por fechas
Por tipo de incidencia
Por estado de incidencia
Por responsable de resolucién
» Estadisticas:
Contabilizacion de incidencias entre fechas

Contabilizacién de incidencias tipo

2.2. ldentificacion de actores.

Los actores que interviene en el procedimiento de registro de incidencias son usuarios
registrados en el sistema, en el caso del usuario administrador tiene calidad de
superusuario ya que se encarga de la gestion del resto de usuarios.

Administrador .-

Usuario del sistema cuya funcién es realizar el mantenimiento de usuarios del sistema,
consiste en conceder, modificar o cancelar el acceso al sistema por parte de los
usuarios y los distintos responsables.

Usuario:

Toda persona que tiene acceso a los datos de caracter personal de la base de datos
del sistema de informacién, por tanto responsable de notificar cualquier incidencia que

se produzca al responsable de seguridad.

Responsable Seguridad:

17
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Usuario del sistema cuya funcion es gestionar las incidencias de seguridad. Recibe las
notificaciones las incidencias de seguridad que afectan a datos de caracter personal, y
lleva el control de la resolucion. Se encargara de dar conocimiento al responsable del
fichero para que tome las medidas oportunas para la resolucion de la incidencia. Una

vez resuelta la incidencia deberé cerrar la tramitacion.

Responsable Recuperacion

Usuario asignado por el responsable de seguridad de entre los usuarios con acceso al
sistema, para que realice las labores de contencién, evitar que el incidente siga
produciéndose, eliminacién del incidente y recuperacion de los ficheros afectados.
Recibe la comunicacion de la incidencia para proceder a resolver la incidencia. Debera
comunicar al responsable de seguridad las actuaciones realizadas para la resolucion

de la incidencia.

2.3. Especificacion de funcionalidades por subsiste mas.

2.3.1. Subsistema de conexidn y mantenimiento de us  uarios.

Para acceder a la aplicacion es necesario identificar se y autenticarse. La persona
encargada del mantenimiento de usuarios autorizados es el administrador del sistema,

este realiza la tareas de altas, modificaciones y bajas de usuario.

El perfil de administrador, estara creado previamente en el sistema con todas las

autorizaciones de acceso al subsistema de conexion y mantenimiento.

El administrador creara el perfil a cada usuario, que determina para que operaciones

esta autorizado a realizar dentro del procedimiento.

Cuando el administrador dé de alta un usuario le asignara una contrasefia, en la
primera conexién que realice el usuario el sistema lo obligara a hacer un cambio de
contrasefia. También un usuario podra cambiarse la contrasefia cuando lo estime
necesario o si cree que ha sido comprometida solicitindolo al administrador del
sistema. Dispondremos de la fecha dltimo cambio de contrasefia, de esta manera

podremos hacer caducar las contrasefias en un periodo como minimo anual.
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Cualquier usuario autenticado podré ser asignado como responsable de recuperacion,
en el momento en que el responsable de seguridad le asigne la tarea de resolucion de
alguna incidencia. Este hecho capacita al responsable de seguridad para habilitar

determinadas operaciones al usuario general.

Los datos referentes a cualquier actor que forme parte del sistema son:

* Nombre usuario

» Contrasefa

* Dni

» Correo electronico

* Departamento

o Perfil

* Fechade alta

» Fecha modificacién

» Fecha cambio contrasefia
» Estado

2.3.2. Subsistema notificacion y gestién de inciden  cia

En el proceso de notificacion el actor implicado es el usuario que tiene acceso a los
ficheros. Si el usuario detecta algun tipo de incidencia de seguridad tiene obligacion de

notificarlo al responsable de seguridad.

La notificacion de la incidencia de seguridad debe contener la siguiente informacién
para la posterior tramitacion del procedimiento de gestibn de la incidencia de

seguridad:

- Tipo de incidencia

« Fechay hora en que se produjo o detectd

» Persona que notifica la incidencia

- Categoria profesional de la persona comunicante.
» Persona a la que se notifica la incidencia

- Tipo de incidencia

« Causa de la incidencia
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» Fichero afectados por la incidencia de seguridad
- Datos personales afectados
- Efectos derivados de la misma

« Recurso/s afectados

Posteriormente el sistema informara, al responsable de Seguridad, que se ha
producido una incidencia de seguridad. El responsable de seguridad, una vez que ha
recibido la incidencia y visto el detalle de la misma asignard al responsable de

recuperacion

El responsable de recuperacibn que se encargara de realizar las labores de
contencién, para que no continle produciéndose la incidencia, eliminacién, del
problema que la ha ocasionado, y recuperacion si fuera necesarios de los datos

afectados o ficheros afectados.

Una vez resuelta la incidencia el responsable de la resolucién debera aportar al

procedimiento la siguiente informacion sobre sus actuaciones:

» Identificacion personal

* Recuperacion de datos

* Procedimiento de recuperacion

» Personas afectadas por la incidencia
» Efectos derivados de la incidencia

» Estado final

» Fecha de recuperacion/solucién

Terminado el procedimiento para solventar la incidencia, el responsable de la
recuperacion debe de realizar comunicacion al responsable de seguridad, que se
encargara de cerrar la incidencia, y en su caso, comunicarla a la AEPD.

2.3.3. Subsistema de consulta y estadisticas de inc  idencias.

Este subsistema sera de gran utilidad para el control de seguridad por parte del

responsable.
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Aporta informacion muy valiosa que va a permitir desarrollar normas de uso y
manipulacion de los ficheros de caracter personal con objeto de evitar el mayor

numero posible de incidencias de seguridad.

2.4. Andlisis y especificacion de casos de uso.

2.4.1. Subsistema de conexidn y mantenimiento.

Caso de Uso Alta de usuario

Funcionalidad Dar de alta un usuario en el sistema.
Actores Administrador

Pre-condicion El usuario debe existir en el sistema y su

estado debe ser alta

Pos-condicion El usuario cambia su estado a baja

Flujo El administrador del sistema selecciona la
opcién alta usuario.
El sistema muestra en pantalla los
campos requeridos para crear usuario.
El administrador introduce los datos
requeridos.
A continuaciéon confirma los datos
introducidos.

Excepciones El usuario ya existe.
Algunos datos introducidos del usuario
coinciden con otro usuario existente en el
sistema (dni,nombre usuario, clave de
acceso).
Campos obligatorios no introducidos.

Observaciones El administrador establece el perfil que
corresponde a cada usuario

Caso de Uso Baja de usuario

Funcionalidad Dar de baja un usuario de forma légica,

es decir cambiando el campo estado a
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Actores

Pre-condicion

Pos-condicion

Flujo

Excepciones

situacion de baja

Administrador

El usuario debe existir en el sistema y su
estado debe ser alta

El usuario cambia su estado a baja

El administrador del sistema selecciona la
opcién baja de usuario.

El administrador introduce el nombre de
usuario que va dar de baja.

El sistema muestra los datos referentes al
usuario

El administrador introduce la fecha de
baja y confirma la baja

El usuario no esta creado en el sistema.

El usuario esta en estado baja.

Caso de Uso

Modifica usuario

Funcionalidad

Actores

Pre-condicion

Pos-condicién

Flujo

Excepciones

Modificar algunos datos del usuario dado
de alta en el sistema.

Administrador

El usuario debe existir en el sistema y su
estado debe ser alta

Los datos del usuario quedan
actualizados.

El administrador del sistema selecciona la
opcién modifica usuario.

El administrador introduce el nombre de
usuario cuyos datos va a modificar.

El sistema muestra los datos referentes al
usuario

El administrador modifica los datos y
confirma la modificacion

El usuario no estéa creado en el sistema.

El usuario esta en estado baja.
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Caso de Uso

Conexion al sistema

Funcionalidad

Actores

Pre-condicion

Pos-condicion

Flujo

.Excepciones

Permite acceder al sistema mediante la
identificacion de los usuarios.
Administrador, Responsable de
seguridad, usuario

El usuario debe existir en el sistema y su
estado debe ser alta

Los datos introducidos para acceder son
correctos y el usuario accede al sistema
El sistema muestra al usuario la ventana
de acceso.

El usuario introduce nombre y contrasefia
El sistema comprueba que los datos son
correctos

El usuario accede al sistema.

El nombre y contrasefia son erréneos .

El sistema permite introducir de nuevo el

nombre y la contrasefa.

Caso de Uso

Cambio de rol

Funcionalidad

Actores

Pre-condicion

Pos-condicién

Flujo

Cambia el rol de usuario a responsable
de recuperacion y viceversa

Sistema

El usuario debe existir en el sistema y su
estado debe ser alta

El usuario cambia su rol:

Usuario- Responsable recuperacion
Responsable recuperacion- Usuario

El sistema recibe peticion de cambio de
rol, determinara qué cambio se realiza

segun sea Usuario o Responsable de
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recuperacion

2.4.2. Subsistema de notificacion y gestion de inci  dencia

Caso de Uso

Alta comunicacion de incidencia

Funcionalidad

Actores

Pre-condicion

Pos-condicion

Flujo

Excepciones.

Comunicar que se ha producido una
incidencia de seguridad que afecta a
datos de caracter personal.

Usuario

Se ha producido una incidencia de
seguridad y el usuario ha accedido al
sistema para notificarla

La incidencia de seguridad ha sido dada
de alta

Este caso de inicia cuando un usuario del
sistema detecta una incidencia de
seguridad, selecciona la opcién de
notificar incidencia.

El usuario introduce los datos requeridos
para este trdmite. Puede seleccionar un
tipo de incidencia de la lista de
incidencias y si existe insertar una nueva.
El sistema valida los datos introducidos
Confirmado el tramite, los datos quedan
almacenados.

El sistema avisa al responsable de
seguridad de una nueva incidencia.

Los datos son incorrectos entonces el
sistema envia la pantalla de notificacion
indicando que datos son erroneos.

El sistema permite realizar de nuevo la

introduccién de los datos.

Caso de Uso

Peticion: resolver incidencia
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Funcionalidad

Actores

Pre-condicion

Pos-condicién

Flujo

El responsable de seguridad, recibida la
notificacion de la incidencia la analiza y
realiza la peticion de resolucién de la
incidencia, asignando a un usuario como
responsable de recuperacion.
Responsable de seguridad, responsable
de recuperacion (no primario).

Se ha notificado una incidencia de
seguridad

Se ha asignado la resolucion de la
incidencia a un usuario responsable de
recuperacion

Se inicia cuando el responsable de
seguridad selecciona el tramite de
peticién resolver incidencia.

Introduce los datos requeridos en el
trdmite principalmente seleccionara al
usuario asignandolo como responsable
de recuperacion.

Al confirmar la peticion:

- el sistema resolvera el rol del usuario
pasando a ser usuario responsable.

- el sistema avisa, al responsable de
recuperacion asignado, de la peticion de

resolucion.

Caso de Uso

Resolver incidencia

Funcionalidad

El responsable de recuperacion recibida
la peticion de resolucion de la incidencia
actuara para la contencion eliminacion y
resolucion de la incidencia. A
continuacion realiza la comunicacion de

las medidas adoptadas en la resolucién
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Actores

Pre-condicion

Pos-condicion

Flujo del trami te

de la incidencia.

Responsable de recuperacion,
responsable de seguridad (no primario).
Se ha asignado la resolucién de una
incidencia de seguridad

Se comunica la resolucibn de la
incidencia al responsable de seguridad.
Se inicia cuando el responsable de
recuperacion, una vez llevado a cabo las
actuaciones pertinente para resolver la
incidencia, procede a realizar el tramite
de comunicacion de las medidas
adoptada, seleccionando esta opcion.
Introduce los datos relativos al resultado
de la recuperacibn y actuaciones
realizadas.

Confirmado el tramite el sistema
comunica al responsable de seguridad

Al confirmar la peticion:

- el sistema resolvera el rol del usuario
responsable pasando a ser usuario

- el sistema comunica al responsable de

seguridad la resolucién de la peticion.

Caso de Uso

Cerrar incidencia

Funcionalidad

Actores

Pre-condicion

Pos-condicién

Flujo del tramite

El responsable de seguridad, recibe la
comunicacion de las actuaciones llevadas
a cabo para la resolucion de la incidencia.
Dando el visto bueno y procede a cerrar
la incidencia.

Responsable de seguridad

Ha recibido comunicacion de medidas
adoptadas.

Cerrar incidencia.

El responsable de seguridad recibe
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comunicacion de las medidas adoptadas.
Comprueba las actuaciones realizadas.
Verificada la resolucion cierra la
incidencia.

Observaciones El responsable de seguridad si lo estima

oportuna enviard comunicacion AEPD
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2.4.3. Subsistema de consulta y estadisticas de inc  idencias.

Caso de Uso

Consulta de incidencias por fechas

Funcionalidad

Actores
Pre-condicion
Pos-condicién

Flujo

Excepciones

Permite consultar las incidencias
producidas en entre dos fechas dadas.
Responsable seguridad

Se ha seleccionado la consulta

Se muestra la consulta

El responsable de seguridad selecciona
la opcion de consulta de incidencias por
responsable.

Introduce el periodo entre fechas.

El sistema muestra una lista de
incidencias acaecidas entre las dos
fechas dadas.

No existen incidencias entre las fechas
introducidas por el responsable de
seguridad.

El sistema informa de este hecho y
permite al responsable de seguridad

introducir otro periodo de fechas.

Caso de Uso

Consulta por tipo incidencia

Funcionalidad

Actores
Pre-condicion
Pos-condicion

Flujo

Permite consultar las incidencias
producidas por tipo.

Responsable seguridad

Se ha seleccionado la consulta

Se muestra la consulta

El responsable de seguridad selecciona
la opcion de consulta de incidencias por
tipo de incidencia.

El responsable de seguridad selecciona
el tipo de incidencia de la lista de tipos.

El sistema muestra una lista de
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Excepciones

incidencias del el tipo seleccionado.
No existen incidencias del tipo
seleccionado.

El sistema informa de este hecho y
permite al responsable de seguridad

seleccionar otro.

Caso de Uso

Consulta por responsable resolucion

Funcionalidad

Actores

Pre-condicion

Pos-condicién

Flujo

Excepciones

Permite conocer las incidencias que han
sido asignadas a un usuario y en qué
estado de la tramitacion se encuentran.
Responsable de seguridad, responsable
de recuperacion, usuario

El usuario seleccionado tiene incidencias
asignadas, resueltas o no, por lo que en
un momento del procedimiento de gestiéon
ha sido asignado como responsable.
Muestra nombre de responsable de
resolucion de incidencias, ordenadas por
fecha y tipo de incidencia.

El responsable de seguridad selecciona
la opcion de consulta de incidencias por
responsable.

El responsable de seguridad selecciona
un usuario de entre los usuarios del
sistema

El sistema muestra una lista de
incidencias con los datos de la consulta.
El usuario seleccionado no ha sido en
ningn  momento  responsable  de
resolucion de algun tipo de incidencia.

El sistema informa de este hecho y
permite al responsable seleccionar otro

usuario.

29



TFC. Registro de Incidencias.

M.Teresa Medina Gutiérrez

Caso de Uso

Consulta incidencias por estado

Funcionalidad

Actores

Pre-condicion

Pos-condicion

Flujo

Excepciones

Permite conocer las incidencias
seleccionadas segun su estado:

- Comunicada,

- Asignada,

- Resuelta,

- Cerrada.

Responsable de seguridad

Se ha seleccionado consulta de
incidencias por estado y existen
incidencias

Muestra lista de incidencias por estado.

El responsable de seguridad selecciona
la opcién consulta incidencias por estado.
El responsable de seguridad selecciona
el estado por el cual quiere consultar.

El sistema muestra la lista de incidencias
gue estan en el estado previamente
seleccionado.

No hay incidencias en el estado que ha
seleccionado el responsable de
seguridad.

El sistema informa del hecho y permite

seleccionar otro estado,.
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Caso de Uso

Informe estadistico anual

Funcionalidad

Actores

Pre-condicion

Pos-condicién

Flujo

Execpciones

Mostrar un resumen estadistico de todas
las incidencias producidos en un afio
natural.

Responsable de seguridad

Ingresar en el sistema y seleccionar
opcion estadisticas

Muestra informe anual

El responsable de seguridad selecciona
la opcién de estadisticas.

Selecciona ejercicio del cual quiere
obtener el informe estadistico.

El sistema muestra el informe

El ejercicio no es menor que el actual

El sistema permite introducir otro ejercicio
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2.5. Diagramas de casos de uso.

2.5.1. Subsistema de conexion y mantenimiento de us  uarios.

Mantenimiento de usuarios

ahtehirtients Uduatiag )" S0 hotforcommereause]

Administrador

Conexion.

EeEsn As g a-f'c&'kreaéu-a'ﬁj-" ty Editian jno

1
i
Administrador :
i

Responsable Seguridad,

Usuano

2.5.2. Subsistema notificacion y gestion de inciden  cia
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Viswal Paradigm for UML Community Edition jnol lor commarcaal usa|

Usuano

no-primario

ro-primario
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2.5.3. Subsistema de consulta y estadisticas de inc  idencias.

Visual Paradigm Jor UML Community Edition jnol lor commarcaal usa|

Responsable Seguridad
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3. Disefo técnico.

3.1. Introduccién.
La fase de disefio parte de las especificaciones desarrollada en la fase de analisis de

requerimientos.

El disefio de los distintos subsistema se realiza teniendo en cuenta las interrelaciones

que existen entre ellos.

La deteccion y registro de incidencias la realiza el usuario del sistema de informacion.
El responsable de seguridad, a partir del registro de las incidencias, sera el encargado
del control del flujo que ha de seguir la incidencia hasta que esta quede resuelta,
asignara a un responsable de recuperacion, este se encarga de realizar el proceso
necesario para solucionar la incidencia. Una vez que la incidencia queda solucionada,

el responsable de recuperacion deberd registrar el procedimiento seguido.

Incidencias _J

BBDD

REGISTRO DE INCIDENCIAS

Responsable

~ Recuperacion ‘

Se va a establecer la representacion grafica de los subsistemas y sus relaciones.

Usuario Responsable

\—_/ Seguridad
N

Identificacién de clases
Diagramas de clases y jerarquias
Diagramas de estados
Diagramas de secuencia

Disefio de la interfaz de usuario.
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3.2. Identificacion de clases.

Subsistemas Clases

Subsistema Conexién y Mantenimiento
Persona
Usuario
ResponsableSeguridad
ResponsableRecuperacion
Conexion

Subsistema Registro Incidencias
Incidencias
Agsinar
Recuperar

Subsistema Consulta Estadisticas

Estadisticas
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3.2.1. Subsistema de conexidon y mantenimiento.

3.2.1.1. Diagrama de clases.

Perzona

i

Administrador Usuario

Gestiona

Hﬂsp{msable&egu ricad ResponsableRecuperacion

3.2.1.2. Diagrama de clases gestoras

GestorDisco

GestorlUsuario ‘ L,

3.2.1.3. Diagrama de excepciones.

ExceptionUsuario Exception ExceptionConexion
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3.2.1.4. Diagrama clases frontera.

JFrame

I I I
frameGestionlU=zuarios | frameError frameConexion

3.2.1.5. Diagrama de secuencia.

Gestor conexion

: GestorConexion L : ExceptionConexion |

T
o z I
ﬂP_J | 1: login{usuari,contrasena) : i
;i H i |
[logears3] 2: validarLogin i
I
| .
|
|
alt J I
|
in=valid

[bgin=valido} 3 loginValidado !
o g e R T e ] i
|

R L P By L LS P B L S P 1 L R B L S R PR Iy L R R UL P 1 L R P B L S P 1 L L St | P R LR
[elze] 4: errorLogin :

B
VR . . ... [ g |

I
|
L =l I
I
I
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Gestor Usuarios: altas y modificaciones de usuarios. Las bajas se realiza
modificando el estado del usuario.

Alta de
Usuarios
: Administrador 2 [ : ExcepcionUsuario
T T
[ ) . | [
| 1: altallzuariofusuario} | 3. consultarlsuario :
I
] '
)
|
|
_O ]
| alt| I
]
[np Encontradal 3 ataUsuario |
e e e r s O e e [
)
]
il i g g e g e g e B i i g g gt g g el Lo i
b [
[efeel] 4: errorAftalzuario [
5: errorUsuarioExiste
% ___________ e — e e— e e— — — — — — — —
s
: :
| |
gin | |
I | |
Wodificar
Usuarios

a5

T
I ]
| 1. modificallzuariofusuario, datos) |

2: consuttallsuario{usuario)

|

_ﬂﬁj 3: actualizarUsuario(datos)
[enedntradol
4: usuarisctualizado
.:_ ___________
3ur B Sl Fearriell  Jearrialy Jearripdly Jeacdaly ey B Sl el Jearraly Jeacipdy el Jeairialy ey Rix i
[elge]

e ___________ I e e e e P Sy -
&: errorModificarUsuario —‘
|
|
]
I
]
|
|
|
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3.2.1.6. Diagrama de estado.

Gestor conexion

enviarLogin Ingin'/alido

e walidarLogin
.ﬂ logear I| .Jl Conectado

leginM ot alido

logout()
when

(inserLogin=3} when

(inserLogin==3}

)
Gestor usuario

Alta
Usuarios

altalsuariofusuario}

gl =t . I,
.ﬂ consultarllsuario

existe noExiste

errorlUsuario I ‘ altallsuario
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Modifica
Usuarios

modificarUsuariofusuario,datos}

. ““ consultarlsuario [
no existe J\ axiste
‘-\\(/‘ k'
|' usuaricEncontrado I
errorlsuario [ actualizarCatos
| usuarioModificado J
L

3.2.1.7. Notacion CRC de clases.

Clase

Descripcion Define las propiedades comunes de toda persona que interviene en el

sistema

Tipo Clase principal

Responsabilidad Modela un objeto persona con sus datos basicos.

Caracteristicas Abstracta, compuesta

Atributos #idpersona:integer
#nombre:string
#apellidos:string
#password:string
#direccion:string
#dni:string
#estado:string
#email:string
#fechaAlta:date
#fechaModificacion:date

Métodos +Persona(idpersona:integer,nombre:string,apellidos:string,password:string,

direccion:string,dni:string,estado:string,email:string,fechaAlta:date,

fechaModificacion:date)
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+getNombre():string
+setNombre(nombre:string)
+getApellidos():string
+setApellidos(apellidos:string)
+getDireccion():string
+setDireccion(direccion:string)
+getDni():string
+setDni(dni:string)
+getEstado():string
+setEstado(estado:string)
+getEmail():string

+setEmail(email:string)

Clase Administrador

Descripcién Hereda de persona, administrador del sistema

Tipo Clase principal

Responsabilidad Modela un objeto administrador .

Caracteristicas Concreta, compuesta, persistente
Atributos #idAdministrador:integer
Métodos +Administrador(idAdministrador:integer,nombre:string,apellidos:string,

password:string,direccion:string,dni:string,estado:string,email:string,
fechaAlta:date, fechaModificacion:date)

+altaUsuario(usuario)
+modificarUsuario(usuario)
+buscaUsuarioNombre(nombre:string):usuario

+buscaUsuarioDni(dni:string):usuario

+consultaUsuarios(nombre:String):List<usuarios<
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Clase

Descripcién

ResponsableSeguridad ‘

Especificacion de la clase usuario

Tipo

Clase principal

Responsabilidad

Modela un objeto responsable de seguridad.

Caracteristicas

Concreta, compuesta, persistente

Atributos #idRSeguridad:integer

Métodos +responsableSeguriad(idRSeguridad:integer,nombre:string,apellidos:string,
password:string,direccion:string,dni:string,estado:string,email:string,
fechaAlta:date, fechaModificacion:date)

Clase Usuario ‘

Descripcion Hereda de persona

Tipo Clase principal

Responsabilidad

Modela un objeto usuario.

Caracteristicas

Concreta, compuesta, persistente

Atributos #idUsuario:integer
#puesto:String
#responsabilidad:String
Métodos +Usuario(idUsuario:integer,nombre:string,apellidos:string,

password:string,direccion:string,dni:string,estado:string,email:string,
fechaAlta:date, fechaModificacion:date)

+getPuesto():String
+setPuesto(puesto:String)
+getResponsabilidad():String
+setResponsabilidad(responsabilidad:string)
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Clase

Descripcién

M.Teresa Medina Gutiérrez

ResponsableRecuperacion ‘

Especificacion de la clase usuario

Tipo

Clase principal

Responsabilidad

Modela un objeto responsable de recuperacion.

Caracteristicas

Concreta, compuesta, persistente

Atributos #idResponsableR:integer

Métodos +ResponsableR(idResponsableR:integer,nombre:string,apellidos:string,
password:string,direccion:string,dni:string,estado:string,email:string,
fechaAlta:date, fechaModificacion:date)

Clase GestorUsuarior ‘

Descripcion Implementa las operaciones basicas de gestién de usuarios

Tipo Clase principal

Responsabilidad

Modela un objeto administrador .

Caracteristicas

Concreta, compuesta, persistente

Atributos

#conexion

Métodos

+altaUsuario(usuario)
+modificarUsuario(usuario)
+buscaUsuarioNombre(nombre:string):usuario
+buscaUsuarioDni(dni:string):usuario

+listaUsuarios (usuario):List<usuarios>
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3.2.2. Subsistema de registro de incidencias.

3.2.2.1. Diagrama de clases

Persona

] Usuario
Administrador Gestiona :
1 0 | Registra
|
ResponsableSeguridad
4 ResponsableRecuperacion «enumerations
Estadolncidencia
Gestiona e Solucionada |
Asignalngidencia Asignada
Cerrada
2 Abierta
Incidencias
Recupera
Recuper -procedimiento
" I -fichernsRecuperados
" — — {-datosRecuperados
®
3.2.2.2. Diagrama de clases gestoras.
GestorDisco

I|!.

Gestorincidencias | |GestorUsuario GestorConexion
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3.2.2.3. Diagrama de excepciones.

M.Teresa Medina Gutiérrez

Exception
ill
Exceptionlsuario Excepcionincidencia
3.2.2.4. Diagrama clases frontera.
JFrame
frameConexion framelncidencias frameError
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3.2.2.5. Diagrama de secuencia.

El proceso de alta de incidencia la realiza cualquier usuario que detecte cualquier tipo
de incidencia que afecte a fichero que contenga datos personales.

Alta
Incidencia

: Gestorlncidencias | | : Exception

| 1: conectalnombre, password |

2: validalsuario
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[ |
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| |
] I
[ |
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El usuario que ha realizado el alta de incidencia podra realizar modificaciones sobre la

misma.
Modificar
Incidencia
: GestorConexion | | : Gestorincidencias l | : ExceptionUsuario | | : Excepcionincidencia
T T T T
1: ct b d1
! conectalnomire;: pass e L 2: validalsuario? i i i
I I I
I I |
| | |
I I I
iH t | |
alt | | | |
< iti gl | | |
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] ] ]
I I |
| | |
T T - T _ e e I I
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5: erroreUsuariol : |
o e e e i e Q- T E e e = R R |
| I
T |
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I I I
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I I I
I I I
| |
| | alt ] | |
i [exigteincidencial : :
RSN N oo = =T T | |
8: datosModificados(idincidenciay | |
: lekal 9: errorlpcidencia :
| iR i |
e | loincidencahgBeste A 1]
I I I
| | |
| i T |
I I I I
| | | |
| | | |
I I I I
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El responsable de seguridad se ocupara de asignar las incidencias que han dado de

alta los distintos usuarios.

Asignar
Incidencia

m

: Responsable Seguridad %| : GestorConexion | | : Gestorincidencias I | :GestorUsuario| | 1 E i "-""io|
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El responsable de seguridad, una vez se han realizado los procedimientos para

resolver las incidencias, realizard el cierre de las mismas.

: Responsable Seguridad %| : GestorConexion | | : Gestorincidencias | | : ExceptionUsuario | | : Excepcionincidencia
T T T

) L 2 validaUsuariol
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3: accesoPermitido [exite] !
| |
I

I

|

I

]

]

i Fi buscalncidenciafldlncidenqa}
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e W - - - - — T " — 7 7 T 1
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El responsable de resolucion de incidencias procedera a realizar los procedimientos

adecuados para solventar las incidencias que le han sido asignadas.

Resolver
Incidencia
: ResponsableRecuperar % | : GestorUsuario | | : Gestorincidencia | | : ExceptionUsuario | | : Exceptionincidencia
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3.2.2.6. Diagrama de estados.

Alta
Incidencia

Iniciar

M.Teresa Medina Gutiérrez

seleccion
. qala .
conectado menu | conectado alta
incidencias
introducir
datos
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introducidos
salir
®
! cancelar
L | incidencia
| grabada
Modifica
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conectado menu | conectado
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busca
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S
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L]
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mostrados
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dates

cancelar

aceptar

| incidencia

| grabada
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Asgigna
Incidencia
Iniciar seleccion
) asignar
conectado menu | conectado
incidencias _asigna
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| asignada
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salir noencontrada )S
T
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53

| solucionada



TFC. Registro de Incidencias. M.Teresa Medina Gutiérrez

Cerrar
Incidencia
Iniciar seleccion
cerrar
. { conectado menu conectado
incidencias cerrar incidencia
usca
s ; ncidencia
incidencia
salir noencaontrada
incidencia
; encontrada
& ——
\j datos
mostrados
cancelar
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X | incidencia
cerrada
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3.2.2.7. Notacion CRC de clases.

Clase Incidencia ‘
Descripcion Describe la incidencia, recoge todas la propiedades
Tipo Clase principal

Responsabilidad Modela un objeto incidencia con sus datos

Caracteristicas Abstracta, compuesta

Atributos #idIincidencia:integer
#tipolncidencia:String
#nombreUsuario:string
#descripcionincidencia:string
#ficheroAfectado:string
#efectolncidencia:String
#fechalncidencia:date
#horalncidencia:float

#estadolncidencia:string

Métodos +Incidencia(idincidencia:integer,tipolncidencia: String,nombreUsuario:string
,descripcionincidencia:string,ficheroAfectado:string,efectolncidencia:String

fechalncidencia:date,horalncidencia:float,estadolncidencia:string)

+getldincidencia():integer
+setldIncidencia(idIncidencia:integer)
+getTipolncidencia():string
+setTipolncidencia(tipolncidencia:string
+getNombreUsuario():string
+setNombreUsuario(nombreUsuario:string)
+getDescripcionincidencia():string
+setDescripcionincidencia(descripcionincidencia:string)
+getFicheroAfectado():string
+setFicheroAfectado(ficheroAfectado:string)
+getEfectolncidencia():string
+setEfectolncidencia(efectolncidencia:string)
+getFechalncidencia():date
+setFechalncidencia(fechalncidencia:date)
+getHoralncidencia():time

+setHoralncidencia(horalncidencia:time)

+getEstadolncidencia():String

55



TFC. Registro de Incidencias. M.Teresa Medina Gutiérrez

+setEstadolncidencia(estadolncidencia: String)

Enumeration Estadolncidencia

Descripcion Describe la relacién de estados en los que se encuentra la incidencia

Tipo Clase enumeration

Responsabilidad Propiedad de la incidencia

Caracteristicas Atributos de clase

Clase Recupera

Descripcion Describe el procedimiento seguido para solucionar la incidencia

Tipo Clase asociada

Responsabilidad Modela un objeto con las propiedades de la recuperacion

Caracteristicas Concreta

Atributos #idRecupera:integern
#procedimiento:String
#datosRecuperados:string

#ficherosRecuperados:string

Métodos +Recupera(idRecupera:integer,procedimiento: String,datosAfectados:string

ficherosAfectados:string)

+getldRecupera():integer
+setldRecupera(idRecupera:integer)
+getProcedimiento():string
+setProcedimiento(tipolncidencia:string
+getDatosRecuperados():string
+setDatosRecuperados(datosRecuperados:string)
+getFicherosRecuperados():string

+setFicherosRecuperados(ficherosRecuperados:string)
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3.2.3. Subsistema de consulta y estadisticas de inc  idencias.

3.2.3.1. Diagrama de clases

GestorConsultaEstadisticas

7

Estadisticasincidencias Consultasincidencias

3.2.3.2. Diagrama de clases gestoras.

GestorDisco

|

Gestorlsuario GestorConsultaEstadistica Gestorlncidencias

i
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3.2.3.3. Diagrama de excepciones.

Exception

(ll

Exceptionlsuario Excepcionincidencia
[ ]

ExceptionConsultaEstadistica

3.2.3.4. Diagrama clases frontera.

| | |
frameEstadisticas frameError frameConsultas
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3.2.3.5. Diagrama de secuencia.

M.Teresa Medina Gutiérrez

Gestor consulta y estadisticas: representamos de forma genérica el proceso

gue sigue la consulta y la obtencion de estadistica de incidencias.
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3.2.3.6. Notacion CRC de clases.

Clase GestorEstadisticasConsultas

Descripcion Define los m propiedades comunes de toda persona que interviene en el
sistema

Tipo Iteracion

Responsabilidad Implementa operaciones para consulta y estadistica de incidencias

Caracteristicas Abstracta, compuesta

Colaboraciones: gestor usuarios, gestor incidencias

Atributos

Métodos +GestorConsultasEstadisticas()
+listalncidenciasEstado(estado:string):List<Incidencias
+ConsultalncidenciasFecha(fechaDesde:date,fechaHasta:date):List<Incidencias>
+ConsultalncidenciasAsignadas(idResponsableR:string):List<Incidencias>
+getincidenciaPorFecha(fecha:date): List<Incidencias>
+ listalncidencias():List<Incidencias>

+
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3.3. Interfaz de usuario.

La pantalla de presentacion del sistema de Registro de Incidencias, dispone de una
barra menu de opciones disponibles. Cada una de estas opciones esta compuesta por

un menu desplegable que contiene las operaciones que se pueden realizar..
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3.3.1. Subsistema de conexidon y mantenimiento.

Desde el menlu desplegable “Inicio” los distintos usuarios podra introducir sus

credenciales para el acceso al sistema de Registro de Incidencias.

Logout Ctri+L :

Login Ctrl+F
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Pantalla donde el usuario del sistema introducira sus credenciales para poder acceder.

Por favor introduce introduzea Nombre y Contrasefia para acceder

Hombre |—|

Contrasefia |
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) Gestion Incidencias Consulta/Estadisticas Ayuda
Alta Alt+A

Medificacion Alt+M
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I| Usuario

MNombre

LML

Direccidn |

Puesto | Responsabilidad | Usuario

Contrasefia |

Fecha alta

Direccidn |

Puesto |
Contrasefia
Fecha Modificacidn o]
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3.3.2. Subsistema de registro de incidencias.

Inicio Gestion Usuarios |Gestién Incidencias| Consulta/Estadisticas Ayuda
Alta Incidencia Alt+]
Moficar Incidencia Alt+M
Asignar Incidencia  Alt£A
Resolver Incidencia Alt+R
Cerrar Incidencia  Ali+C
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Cualquier usuario del sistema podra realizar un alta de incidencia

[

Usuaric comunicante de incidencis

Nombre |_|

e-mail |

Incidencia

Fecha Tipo  [tipo1 v

Descripcidn

Efecto de la incidencia

La modificacion de las incidencias corresponde al usuario que ha realizado el alta de
dicha incidencia.

-'L_:é__JTModiﬁcar I

Buscar indicencia

Mum. Incidencia

Incidencia

e
Fecha | Tipo  |tipp1 = Fichero afectado  fichero 1 >

Descripcidn

Efecto de la incidencia
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En la pantalla de asignacién de incidencias podremos realizar busquedas entre fechas,
nos mostrara una lista de todas las incidencias dadas de alta en esas fechas. También

permite buscar una incidencia concreta, introduciendo el nimero de incidencia.

[.:.:J ﬁsj_g_narf cidenciz
|

Criterio de busqueda

Estado Incidencia | Al

Ndam. Incidencia |

’._ Buscar ] l Limpiar

Asignar resolucidn

Nombre | | ’ Buscar

Mum. Incidencia Tipo Incidencia Usuario Fecha Incidencia Fichero afectado Asignado a

L_EJRecuperar e I, o
2

Buscar indicencia

Num. Incidencia | [ Buscar ]

Resclucién Incidencia

Fecha 1 Tipo [tipp 1 v: Fichero recuperado !'ﬁjt_:he_[q 1w

Procedimiento

-
=

Datos recuperados
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Estado Incidencia Solucio | Fecha desde | | Fecha hasta
Mim. Incidencia |

| Buscar | [ Limpiar |

Num. Incidencia Tipo Incidencia Responsable solucidn  Cerrar

B T e ]

i
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3.2.3. Subsistema de consulta y estadisticas de inc  idencias.

|| Tnicio Gestion Usuarios Gestién Incidencias [Consulta/Estadisticas| Ayuda
: : Consultas  Alt+C

Estadistica Alt+E
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Las consultas de incidencias tendran distintos criterios de blsqueda, por estado, entre
dos fechas dadas y por nombre de responsable de recuperacion. Sélo es posible
establecer un criterio de busqueda cada vez.

Criterio de busqueda

Estado Incidencia |Abierta. ¥  Fecha desde | Fecha hasta |
Abierta

Mombre responsable recuperacion |

Asignada
Solucionada

Cerrada ’ Buscar ] [ Limpiar ]

Mum. Incidencia  Tipo Fecha Incidencia Datos afectados  Fecha Incidencia

Fecha hasta |

’ Buscar ] [ Limpiar

Total Incidencias Total datos afectados % incidencias abiertas % incidencias solucion... % incidencias cerrada

El menu desplegable “Ayuda” dispone de dos opciones uno de informacion acerca de

la aplicacién y otro que mostrara una guia de uso de la misma.
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Acerca de Alt+Y
Guia uso  Alt+G

Los mensajes informativos y de errores que se produzcan tendrén una Unica ventana
de presentacion. Dispone de un campo variable donde se iran mostrando estos

mensajes.
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Bibliografia, material consulta.

Anexo VI. Registro de incidencias.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/commo
n/Guias/GUIA SEGURIDAD 2010.pdf

REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal.

http://www.boe.es/boe/dias/2008/01/19/pdfs/A04103-04136.pdf

Materiales .
TFC
http://materials.cv.uoc.edu/continguts/XW08 19018 00443/index.html
Ingenieria del Software
http://materials.cv.uoc.edu/cdocentt WEYM7G 2CZ LIHFIBOEB.pdf
http://materials.cv.uoc.edu/cdocent/TEOF4ACX1PH5MCQ4VG9IB2.pdf
Técnicas del desarrollo del Software
http://materials.cv.uoc.edu/cdocent/BH8TCXR1JXDJ41G3CO I.pdf

ANnexo.

Software utilizado para la elaboracion de este documento:

Edicion de texto: Microsoft Word 2007

Diagramas de clase, secuencia, estado y excepciones: MagicDraw 11.0
Diagramas de casos de uso: Visual Paradigm

Disefio de interfaces de usuario: NetBeans IDE 7.1

Diagramas de Gantt: GanttProject
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