TFC — Integracion de redes telematicas Javier Pozo Quiles

Proyecto para la instalacion de una red
wifi en el término municipal de Mollina.
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1. Justificacion del proyecto.

Durante los ultimos afios, la irrupcion de los servicios de Internet en los hogares y
empresas ha experimentado un crecimiento abismal. Hoy en dia, en grandes y
medianas poblaciones, ya existen generaciones de nifios/adolescentes que no
conciben un mundo sin el acceso a la red.

No ocurre lo mismo en pequefas poblaciones rurales, donde por diversos motivos la
penetracion y uso de los accesos a Internet, tienen aun recorrido posible.

Entre los motivos que han obstaculizado esta adopcion podemos encontrar:
. Accesos telefénicos antiguos y con un bucle de abonado deficitario.

. Centrales telefonicas no preparadas.

. Falta de inversion por no presentar esta un retorno cercano.

. Piramide poblacional casi invertida, con el consiguiente choque cultural, en
cuanto a la adopcion de nuevas tecnologias.

Por otro lado, centrandonos mas en el plano empresarial y de las administraciones
publicas, sobran los motivos para justificar que las sedes de las empresas y
administraciones, deben estar interconectadas entre si, con el fin de compartir
recursos.

En nuestro caso, dedicaremos nuestros esfuerzos, a la implantacion de una red
telematica que interconecte las dependencias publicas que se encuentran en el
municipio de Mollina (Malaga), asi como dar acceso a internet en aquellas plazas o
parques que podemos encontrar en el caso antiguo del municipio.
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2. Datos sobre el municipio

El término municipal de Mollina esta situado al norte de la provincia de Malaga a 60
Km. de la capital, a una altitud de 480 metros sobre el nivel del mar y una extension
total de 74,2 km? (aunque su nécleo poblacional no excede de los 8 km?).

La ausencia de barreras naturales le convierte en un espacio bien comunicado. En
este sentido hay que destacar el importante papel que juega la autovia A-92 que
dentro de la comarca pone en contacto a la poblacion de Mollina con Antequera, (16
Km.).

Su produccién es la tipica de la agricultura mediterranea: cereal, olivo y vid, junto
con otras variedades de menor importancia para su economia, es en estos campos,
donde se encuentra la mayor parte del territorio municipal. (La zona agricola no sera
dotada con acceso a Internet en un primer momento).

Malaga capital
# Mollina

llustracion 1: Localizacion del municipio(fuente: www.mollina.org).

Pagina 7 de 62



TFC — Integracion de redes telematicas Javier Pozo Quiles

En cuanto a su poblacién, el municipio cuenta con poco mas de 4000 habitantes, que
se reparten segun la siguiente gréfica, cuyo comportamiento es muy similar a la
media nacional.
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llustracion 2: Piramide poblacional. (fuente: www.mollina.org).
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3. Objetivos del proyecto.

Como ya se han mencionado, existen 2 pilares basicos dentro del proyecto.

Dada la antigiiedad de las infraestructuras de comunicaciones en el municipio, la
operadora de telecomunicaciones con presencia en la zona (Telefonica de Espafia
SAU), no preveé realizar inversion alguna para mejorar el bucle de abonado hasta las
dependencias publicas, argumentando que la falta de retorno de inversion.

Es por ello que, actualmente, estas sedes deben conectar con internet a traves de redes
de banda estrecha o por redes de telefonia movil, que no garantizan la usabilidad, a
excepcion del edificio del Ayuntamiento, donde tras una negociacion con el operador,
se consiguio que este dotara al edificio con una red de banda ancha.

Por otro lado, el ayuntamiento, desea proveer a sus sedes de acceso a una intranet de
uso exclusivo para empleados publicos y que sera servida por esta nueva
infraestructura.

Por estos motivos el ayuntamiento encuentra la necesidad de dotar de conectividad y
acceso a Internet a todos los edificios pertenecientes a administraciones publicas que
se encuentran en el municipio.

Como segundo objetivo se requiere dotar de acceso a internet a los ciudadanos que se
encuentren en las principales calles o parques del municipio.

En el siguiente plano callejero se indican estas ubicaciones.

En amarillo estan sefialadas los edificios publicos a interconectar y en rojo las zonas
abiertas en las que se pretende dar acceso a Internet gratuito a la poblacion.
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lustracion 3: Ndcleo urbano (fuente: www.mollina.org).
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4. Planificacion del proyecto.

Nuestro proyecto contara con la siguiente planificacion:

1. Planificacion del trabajo
a) Descripcion del proyecto v justificacion
b)  Planificacion de tareas
C) Entrega PAC1
2. Elaboracion del proyecto
a) Estudio viabilidad legal
I. Recopilacion de informacion
ii.  Cotejo con el proyecto
b)  Estudio viabilidad técnica
. Recopilacion de informacion sobre tecnologias aplicables
Ii.  Recopilacion de informacion sobre orografia del terreno
lii.  Estudio necesidades intersedes
iv.  Estudio necesidades acceso a Internet
V. Entrega PAC2
C) Diserfio de la red
I. Eleccion de equipamiento y emplazamientos
ii. Elementos de networking necesarios
iii.  Esquematizacion de la red
d)  Valoracion econdmica de la propuesta
Entrega PAC3
Elaboracion de la memoria del proyecto.
Elaboracion de la presentacion del proyecto
Entrega proyecto y presentacion.

N o 0ok~ w

Entrega presentacion
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Podemos ver como sera su evolucion temporal en el siguiente diagrama de Gantt.

llustracion 4: Diagrama de Gantt del proyecto
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5. Normativa Legal Aplicable.

De acuerdo con la legislacion vigente, la implantacion de un servicio de acceso
inaldmbrico debe atenerse a varios requisitos.

- Adopcidn de la regulacion vigente en lo que al uso del espectro se refiere.

- Su notificacion previa a la Comision del Mercado de Telecomunicaciones
(CMT).

- Inscripcion de la entidad promotora en el registro de operadoras.

En lo que al uso del espectro radioeléctrico se refiere, el responsable de su ordenacion
y control es el Gobierno de la Nacion, a través del Ministerio de Industria, Energia y
Turismo, y este a su vez delega esta potestad en la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacion.

5.1. Cuadro Nacional de Atribucion de Frecuencias (CNAF)

En nuestro caso podemos encontrar como documento de referencia el Cuadro
Nacional de Atribucion de Frecuencias (CNAF).

Fundamentalmente centraremos nuestra atencién sobre las normas 85 y 128 del
documento, que seran las aplicables a nuestro caso segun la tabla
http://www.minetur.gob.es/telecomunicaciones/Espectro/CNAF/cuadroAtribuciones?

010.pdf.

Extraido de las notas de la SETSI a este respecto,
(http://www.minetur.gob.es/telecomunicaciones/Espectro/ CNAF/notasUN2010.pdf)

UN -85 RLANsy datosen 2400 a 2483,5 MHz

La banda de frecuencias 2400 - 2483,5 MHz, designada en el Reglamento de
Radiocomunicaciones para aplicaciones ICM, podréa ser utilizada también para
los siguientes usos:

a) Sistemas de transmision de datos de banda ancha y de acceso inalambrico a
redes de comunicaciones electronicas incluyendo redes de area local.

Estos dispositivos pueden funcionar con una potencia isotropica radiada
equivalente (PIRE) méxima de 100 mW conforme a la Decisién de la
Comision 2009/381/CE y la Recomendacion CEPT ERC/REC 70-03, Anexo 3.
En cuanto a las caracteristicas técnicas de estos equipos, la norma de referencia
es el estandar ETSI EN 300 328 en su version actualizada.
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Esta utilizacion se considera de uso comun.

b) Dispositivos genéricos de baja potencia en recintos cerrados y exteriores de
corto alcance, incluyendo aplicaciones de video. La potencia isotrépica
radiada equivalente méaxima sera inferior a 10 mW conforme a la decision de la
Comision 2009/381/CE y la Recomendacion CEPT ERC/REC 70-03, Anexo 1,
siendo la norma técnica de referencia el estandar ETSI EN 300 440.

Esta utilizacion se considera de uso comun.

UN-128 RLANsen5 GHz

Espectro armonizado segun la Decision 2005/513/CE, modificada por la
Decision 2007/90/CE, en la banda de 5 GHz para sistemas de acceso
inalambrico a redes de comunicaciones electrénicas, incluidas las redes de
area local (WAS/RLAN).

Las bandas de frecuencia indicadas seguidamente podran ser utilizadas por el
servicio movil en sistemas y redes de area local de altas prestaciones, de
conformidad con las condiciones que se indican a continuacion. Los equipos
utilizados deberan disponer del correspondiente certificado de conformidad de
cumplimiento con la norma EN 301 893 o especificacion técnica equivalente.
Banda 5150 — 5350 MHz: En esta banda el uso por el servicio movil en
sistemas de acceso inaldmbrico incluyendo comunicaciones electronicas y
redes de area local, se restringe para su utilizacion Unicamente en el interior de
recintos. La potencia isotropica radiada equivalente maxima sera de 200 mW
(p.i.r.e.), siendo la densidad maxima de p.i.r.e. media de 10 mW/MHz en
cualquier banda de 1 MHz. Este valor se refiere a la potencia promediada sobre
una rafaga de transmision ajustada a la maxima potencia.

Adicionalmente, en la banda 5250-5350 MHz el transmisor debera emplear
técnicas de control de potencia (TPC) que permitan como minimo un factor de
reduccion de 3 dB de la potencia de salida. En caso de no usar estas técnicas, la
potencia isotropica radiada equivalente maxima debera ser de 100 mW (p.i.r.e).
Resto de caracteristicas técnicas han de ajustarse a las indicadas en la Decision
de la CEPT ECC/DEC/(04)08.

Las utilizaciones indicadas anteriormente se consideran de uso comun. El uso
comin no garantiza la proteccion frente a otros servicios legalmente
autorizados ni puede causar perturbaciones a los mismos.

Banda 5470 - 5725 MHz: Esta banda puede ser utilizada para sistemas de
acceso inaldmbrico a redes de comunicaciones electrdnicas, asi como para
redes de area local en el interior o exterior de recintos, y las caracteristicas
técnicas deben ajustarse a las indicadas en la Decision de la CEPT
ECC/DEC/(04)08. La potencia isotropica radiada equivalente serad inferior o
igual a 1 W (p.i.r.e.). Este valor se refiere a la potencia promediada sobre una
rafaga de transmision ajustada a la méxima potencia.

Adicionalmente, en esta banda de frecuencias el transmisor debera emplear
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técnicas de control de potencia (TPC) que permitan como minimo un factor de
reduccion de 3 dB de la potencia de salida. En caso de no usar estas técnicas, la
potencia isotropica radiada equivalente maxima (p.i.r.e) debera ser de 500 mwW
(p.i.r.e).

Estas instalaciones de redes de area local tienen la consideracion de uso comun.
El uso comin no garantiza la proteccion frente a otros servicios legalmente
autorizados ni pueden causar perturbaciones a los mismos.

Los sistemas de acceso sin hilos incluyendo RLAN que funcionen en las
bandas 5250-5350 MHz y 5475-5725 MHz deberan utilizar técnicas de
mitigacion que proporcionen al menos la misma proteccion que los requisitos
de deteccion, operacion y respuesta descritos en la norma EN 301 893 para
garantizar un funcionamiento compatible con los sistemas de
radiodeterminacion.

Por otro lado también hemos de tener en cuenta que todos los equipos utilizados
deben cumplir con las especificaciones dictadas por la Asociacion Espariola de
Normalizacion y Certificacion (AENOR) asi como por el Instituto Europeo de
Normas de Telecomunicacion (ETSI).
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5.2. Legislacion aplicable.

Dentro del marco legal aplicable, encontramos dos documentos considerados basicos
en nuestro caso.
- Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.
(http://www.boe.es/buscar/doc.php?id=BOE-A-2003-20253)

- Circular 1/2010 de la Comision del Mercado de las Telecomunicaciones.
(http://www.boe.es/buscar/doc.php?id=BOE-A-2010-12831)

De la lectura y analisis de ambos documentos podemos extraer lo siguiente:

- Sera necesaria la inscripcién en el registro de operadores de la CMT de la
promotora antes del inicio de la ejecucion del proyecto.

- En nuestro caso, la financiacion del proyecto es publica, por lo que puede ser
necesaria su comunicacion a la Comision Europea.

- Limitacién de velocidad entre red y usuarios de 256 kbps.

- No se permitira la descarga de ficheros P2P.

- Se estableceran limitaciones de accesos a ciertas webs.

- Sera necesaria la separacion contable de estas actividades con respecto al resto
de actividades de la promotora.

- Salvaguardar el secreto de las comunicaciones.

Una vez analizada la documentacion recopilada, podemos concluir que nuestro
proyecto se encuentra diferenciado a nivel normativo (y posteriormente veremos
que a nivel técnico) en dos partes.

Por un lado la vinculada a los accesos intersedes para uso interno de las
dependencias publicas con sede dentro del municipio, que legalmente no debe
plantear problema alguno. Y por otro lado la inquietud del ayuntamiento por dotar
de acceso a internet a sus vecinos, cuando estos se encuentren en las calles y
plazas del municipio.

Este segundo requisito, debe ser tratado con cuidado y se deben seguir
escrupulosamente todos los procedimientos instaurados, para no incurrir en
ninguna falta o que la CMT u otro operador pudiera entender que la nueva
infraestructura supone una amenaza para el mercado de las telecomunicaciones en
la zona.
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6. Geografia y orografia del terreno

En cuanto al terreno, como ya hemos indicado anteriormente, nos ubicamos en el
marco del casco urbano del municipio de Mollina, este municipio se caracteriza por
sus dimensiones reducidas, y edificaciones que en su mayoria no superan las dos
plantas, por lo que no se presentan dificultades extremas en la colocacion de postes
en los edificios publicos para alzar las antenas.

Adicionalmente el municipio cuenta con un desnivel medio, de norte a sur, que sitda
a la Plaza Alta en el punto mas alto y el polideportivo municipal en la zona con la
cota de altitud mas baja.

Esta caracteristica puede ser de utilidad si planteamos que la estacion base se sitle en

el edificio del Ayuntamiento, que aungue no es el punto mas alto a nivel de calle, si
gue lo resulta en su azotea (42 altura).
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7. Necesidades intersedes.

Las sedes a interconectar son las siguientes:

Sede Direccion Latitud Longitud | Necesidades | Usuarios

Ayuntamiento | C/ de la Villa | 37,125547 | -4,654636 | Intranet e 25

y Policia 3 internet

Local

Hogar del Pza. de la 37,1259 -4,65772 | Internet 10

Jubilado Constitucion

Centro de Avda. El 37,119024 | -4,657718 | Intranet e 1

Salud Limonar s/n internet

CEULAJ C/ Santillan | 37,128582 | -4,665434 | Intranet e 10
n®7 internet

IES Las Avda. de 37,125015 | -4,660848 | Internet 30

Vifias Ameérica 36

Guarderia La | Avda. de 37,12469 | -4,660778 | Intranet e 3

Ascension América 34 internet

Colegio Calle laEra |37,124677 | -4,660019 | Internet 3

Publico Alta 3

Biblioteca C/La Unién | 37,127703 | -4,656985 | Intranet e 15

Publica s/n internet

Piscina C\ Jazmines | 37,120936 | -4,656696 | Intranet e 2

Municipaly | n°3 internet

polideportivo

Centro Paseo de las | 37,121246 | -4,660716 | Intranet e 2

deportivo Acacias n° 2 internet

municipal

Cementerio Plaza Alta 37,125695 | -4,653254 | Intranet e 1
s/n internet

A excepcidn del Hogar del Jubilado, al que solo se le proporcionara acceso a internet
para los cursos de formacién a mayores que quiere organizar el ayuntamiento, y
colegios e institutos donde el acceso a la intranet corre a cargo de la Junta de
Andalucia, el resto de dependencias deben contar con acceso a los recursos
informéticos municipales.

Muy especialmente al padron municipal, y los programas de gestion propios, para
determinar si los usuarios de los servicios municipales tienen derecho a su disfrute o
no, estos programas de gestion propia tiene un consumo medio de 36 kbps por
usuario.

Esto se justifica por el hecho de que existe un problema en la actualizacion del
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padron municipal, ya que el ayuntamiento ha detectado que existen bastantes
personas que aun residiendo en el término municipal, no estadn empadronados en él.

Para solucionar este problema, el consistorio ha decidido proporcionar ciertos
servicios en condiciones mas ventajosas, como acceso a instalaciones deportivas o
préstamo de libros, a aquellas personas que estén empadronadas en el municipio.

En el caso del centro de salud, aunque es competencia de la Junta de Andalucia, el
ayuntamiento en colaboracion con esta ha decidido ubicar un trabajador social en
estas instalaciones, con el fin de que este en contacto directo con los usuarios
habituales, que normalmente son personas mayores Yy suelen acudir con frecuencia al
centro para obtener sus recetas.

Todos los recursos informaticos municipales se sirven desde el CPD que se situa en el
ayuntamiento y debe dar servicio a todas las dependencias.

Para facilitar y reducir el mantenimiento de estas aplicaciones, todas ellas estan
desarrolladas en formato web y se sirven bajo el protocolo seguro https.

Los usuarios deben acceder desde cualquier ordenador de la intranet municipal a la
direccion https://intranet.mollina.local y autenticarse con su nombre de usuario y
contrasefa para acceder a los recursos que le correspondan.
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8. Necesidades acceso a internet

Con el auge de las nuevas tecnologias resulta evidente la necesidad de que todas las
dependencias municipales tengan acceso a internet, con esto, el consistorio pretende
que sus empleados sean mas autosuficientes, siendo capaces de enfrentarse a los
problemas del dia a dia con una actitud proactiva y resolutiva, incentivando la
busqueda de informacion y soluciones.

8.1 Calles y plazas.

Es por ello que el ayuntamiento requiere que se dé acceso a internet por Wifi en las
principales calles y plazas del pueblo con los siguientes requisitos.

- La navegacion sera posible a una velocidad maxima de 256 kbps
- La web municipal http://www.mollina.org sera plenamente accesible.

- El acceso estara limitado a los ciudadanos empadronados en el municipio que
hayan solicitado previamente usuario y contrasefia de acceso.

Segun las conversaciones mantenidas con responsables de ayuntamiento, se estiman
un maximo de 40-50 conexiones concurrentes de inicio por parte de los ciudadanos, y
que en el plazo de 6 a 12 meses con la campafia de publicidad pertinente, este niUmero
pueda alcanzar los 200 usuarios.

8.2 Edificios publicos.

Por otro lado existen multitud de programas de colaboracion con la administracion
autonémica y estatal que implican la consulta de informacion publica o el acceso a
paginas web instauradas por estas administraciones para rellenar formularios o enviar
informacion acerca de la consecucion de esto programas.

8.2.1 Caso especial: Hogar del Jubilado, CEULA]J, biblioteca, colegio e instituto.

En estas sedes se ha de tener en cuenta que dotara de acceso a internet cableado
a través de la red LAN Yy las estaciones de trabajo propios de cada uno de los
centros a las aulas de informatica existentes, con objeto de proveer a los
usuarios de herramientas de consultas o para la realizacion de cursos que el
ayuntamiento promueva o considere oportunos.

Pagina 20 de 62


http://www.mollina.org/

TFC -

Integracion de redes teleméticas Javier Pozo Quiles

9. Tecnologias aplicables.

9.1. Wifi.

9.1.1. Conceptos basicos

Estaciones: computadores o dispositivos con interfaz inalambrica.
Punto de acceso (AP): tiene las funciones de un puente (conecta dos redes con
niveles de enlace parecidos o distintos), y realiza por tanto las conversiones de
trama pertinente.
Sistema de distribucion: importantes ya que proporcionan movilidad entre AP,
para tramas entre distintos puntos de acceso o con los terminales, ayudan ya
que es el mecanico que controla donde esté la estacion para enviarle las tramas.
Conjunto de servicio basico (BSS): grupo de estaciones que se intercomuni-
can entre ellas. Se define dos tipos:
o Independientes: cuando las estaciones, se intercomunican directamente.
o Infraestructura: cuando se comunican todas a través de un punto de ac-

ceso.
Conjunto de servicio Extendido (ESS): es la union de varios BSS.

Area de Servicio Basico (BSA): es la zona donde se comunican las estaciones
de una misma BSS, se definen dependiendo del medio.

Movilidad: este es un concepto importante en las redes 802.11, ya que lo que
indica es la capacidad de cambiar la ubicacion de los terminales, variando la
BSS. La transicion sera correcta si se realiza dentro del mismo ESS en otro ca-
SO no se podra realizar.

Limites de la red: los limites de las redes 802.11 son difusos ya que pueden
solaparse diferentes BSS.

9.1.2. Estandares 802.11x

802.11b

La revision 802.11b del estandar original fue ratificada en 1999. 802.11b tiene
una velocidad maxima de transmision de 11 Mbps. El estandar 802.11b
funciona en la banda de 2,4 GHz. En la practica, la velocidad maxima de
transmision con este estandar es de aproximadamente 5,9 Mbits sobre TCP y
7,1 Mbit/s sobre UDP.

802.11g
En junio de 2003, se ratifico un tercer estandar de modulacion: 802.11g. Que es
la evolucidon del estandar 802.11b, Este utiliza la banda de 2,4 GHz (al igual
que el estdndar 802.11b) pero opera a una velocidad tedrica maxima de 54
Mbit/s, que en promedio es de 22,0 Mbit/s de velocidad real de transferencia,
similar a la del estandar 802.11a. Es compatible con el estandar b y utiliza las
mismas frecuencias. Buena parte del proceso de disefio del estandar lo tomo el
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hacer compatibles los dos estandares. Sin embargo, en redes bajo el estandar g
la presencia de nodos bajo el estandar b reduce significativamente la velocidad
de transmision.

Los equipos que trabajan bajo el estandar 802.11g llegaron al mercado muy
rapidamente, incluso antes de su ratificacion que fue dada aprox. el 20 de junio
del 2003. Esto se debid en parte a que para construir equipos bajo este nuevo
estandar se podian adaptar los ya disefiados para el estandar b.

Actualmente se venden equipos con esta especificacion, con potencias de hasta
medio vatio, que permite hacer comunicaciones de hasta 50 km con antenas
parabolicas o equipos de radio apropiados.

Existe una variante llamada 802.11g+ capaz de alcanzar los 108Mbps de tasa
de transferencia. Generalmente s6lo funciona en equipos del mismo fabricante
ya que utiliza protocolos propietarios.

Interaccion de 802.11g y 802.11b.

802.11g tiene la ventaja de poder coexistir con los estandares 802.11a y
802.11b, esto debido a que puede operar con las Tecnologias RF DSSS y
OFDM. Sin embargo, si se utiliza para implementar usuarios que trabajen con
el estandar 802.11b, el rendimiento de la celda inalambrica se vera afectado por
ellos, permitiendo solo una velocidad de transmision de 22 Mbps. Esta
degradacion se debe a que los clientes 802.11b no comprenden OFDM.
Suponiendo que se tiene un punto de acceso que trabaja con 802.11g, y
actualmente se encuentran conectados un cliente con 802.11b y otro 802.11g,
como el cliente 802.11b no comprende los mecanismos de envio de OFDM, el
cual es utilizados por 802.11g, se presentaran colisiones, lo cual hara que la
informacidn sea reenviada, degradando ain mas nuestro ancho de banda.
Suponiendo que el cliente 802.11b no se encuentra conectado actualmente, el
Punto de acceso envia tramas que brindan informacion acerca del Punto de
acceso Yy la celda inalambrica. Sin el cliente 802.11b, en las tramas se verian la
siguiente informacion:

NON_ERP present: no

Use Protection: no

ERP (Extended Rate Physical), esto hace referencia a dispositivos que utilizan
tasas de transferencia de datos extendidos, en otras palabras, NON_ERP hace
referencia a 802.11b. Si fueran ERP, soportarian las altas tasas de transferencia
gue soportan 802.11g.

Cuando un cliente 802.11b se asocia con el AP (Punto de acceso), éste ultimo
alerta al resto de la red acerca de la presencia de un cliente NON_ERP.
Cambiando sus tramas de la siguiente forma:

NON_ERP present: yes

Use Protection: yes

Ahora que la celda inalambrica sabe acerca del cliente 802.11b, la forma en la
que se envia la informacion dentro de la celda cambia. Ahora cuando un cliente
802.11g quiere enviar una trama, debe advertir primero al cliente 802.11b
enviandole un mensaje RTS (Request to Send) a una velocidad de 802.11b para
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que el cliente 802.11b pueda comprenderlo. EI mensaje RTS es enviado en
forma de unicast. El receptor 802.11b responde con un mensaje CTS (Clear to
Send).

Ahora que el canal esta libre para enviar, el cliente 802.11g realiza el envio de
su informacion a velocidades segun su estandar. El cliente 802.11b percibe la
informacion enviada por el cliente 802.11g como ruido.

La intervencién de un cliente 802.11b en una red de tipo 802.11g, no se limita
solamente a la celda del Punto de acceso en la que se encuentra conectado, si se
encuentra trabajando en un ambiente con multiples AP en Roaming, los AP en
los que no se encuentra conectado el cliente 802.11b se transmitiran entre si
tramas con la siguiente informacion:

NON_ERP present: no

Use Protection: yes

La trama anterior les dice que hay un cliente NON_ERP conectado en uno de
los AP, sin embargo, al tenerse habilitado Roaming, es posible que éste cliente
802.11b se conecte en alguno de ellos en cualquier momento, por lo cual deben
utilizar los mecanismo de seguridad en toda la red inaldmbrica, degradando de
esta forma el rendimiento de toda la celda. Es por esto que los clientes deben
conectarse preferentemente utilizando el estandar 802.11g. Wifi (802.11b / g)

802.11n

En enero de 2004, el IEEE anuncio la formacion de un grupo de trabajo 802.11
para desarrollar una nueva revision del estandar 802.11. La velocidad real de
transmision podria llegar a los 300 Mbps (lo que significa que las velocidades
tedricas de transmision serian aln mayores), y deberia ser hasta 10 veces mas
rapida que una red bajo los estandares 802.11a y 802.11¢, y unas 40 veces mas
rapida que una red bajo el estandar 802.11b. También se espera que el alcance
de operacion de las redes sea mayor con este nuevo estandar gracias a la
tecnologia MIMO Multiple Input — Multiple Output, que permite utilizar varios
canales a la vez para enviar y recibir datos gracias a la incorporacion de varias
antenas (3). Existen también otras propuestas alternativas que podran ser
consideradas. El estandar ya esta redactado, y se viene implantando desde 2008.
A principios de 2007 se aprobo el segundo boceto del estandar. Anteriormente
ya habia dispositivos adelantados al protocolo y que ofrecian de forma no
oficial este estdndar (con la promesa de actualizaciones para cumplir el
estandar cuando el definitivo estuviera implantado). Ha sufrido una serie de
retrasos y el altimo lo lleva hasta noviembre de 2009. Habiéndose aprobado en
enero de 2009 el proyecto 7.0 y que va por buen camino para cumplir las
fechas sefialadas.1 A diferencia de las otras versiones de Wifi, 802.11n puede
trabajar en dos bandas de frecuencias: 2,4 GHz (la que emplean 802.11b y
802.11g) y 5 GHz (la que usa 802.11a). Gracias a ello, 802.11n es compatible
con dispositivos basados en todas las ediciones anteriores de Wifi. Ademas, es
atil que trabaje en la banda de 5 GHz, ya que esta menos congestionada y en
802.11n permite alcanzar un mayor rendimiento.

El estandar 802.11n fue ratificado por la organizacion IEEE el 11 de
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septiembre de 2009 con una velocidad de 600 Mbps en capa fisica.2 3

En la actualidad la mayoria de productos son de la especificaciéon b o g , sin
embargo ya se ha ratificado el estandar 802.11n que sube el limite tedrico hasta
los 600 Mbps. Actualmente ya existen varios productos que cumplen el
estandar N con un méximo de 300 Mbps (80-100 estables).

El estandar 802.11n hace uso simultdneo de ambas bandas, 2,4 GHz y 5 GHz.
Las redes que trabajan bajo los estandares 802.11b y 802.11g, tras la reciente
ratificacion del estandar, se empiezan a fabricar de forma masiva y es objeto de
promociones por parte de los distintos ISP, de forma que la masificacion de la
citada tecnologia parece estar en camino. Todas las versiones de 802.11xX,
aportan la ventaja de ser compatibles entre si, de forma que el usuario no
necesitara nada mas que su adaptador wifi integrado, para poder conectarse a la
red.

Sin duda esta es la principal ventaja que diferencia wifi de otras tecnologias
propietarias, como LTE, UMTS y Wimax, las tres tecnologias mencionadas,
Unicamente estan accesibles a los usuarios mediante la suscripcion a los
servicios de un operador que esta autorizado para uso de espectro
radioeléctrico, mediante concesion de &mbito nacional.

La mayor parte de los fabricantes ya incorpora a sus lineas de produccion
equipos wifi 802.11n, por este motivo la oferta ADSL, ya suele venir
acompanada de wifi 802.11n, como novedad en el mercado de usuario
doméstico.

Se conoce que el futuro estandar sustituto de 802.11n sera 802.11ac con tasas
de transferencia superiores a 1 Gb/s.4

9.1.3. Tipos de antenas
Antenas omnidireccionales

Se les llama también antenas de fuste vertical. Se utilizan principalmente para
emitir la sefial en todas las direcciones. En realidad la sefial que emite es en
forma de dvalo, y s6lo emite en plano (no hacia arriba ni hacia abajo).

Forma de la sefial emitida
;i
llustracion 5: Antena omnidireccional

Se suelen colocar en espacios abiertos para emision todas las direcciones.
También se usan en espacios cerrados. En caso de colocarlas en el exterior es
conveniente colocarle un filtro de saltos de tensidn, para evitar problemas con
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tormentas eléctricas. Son baratas, faciles de instalar y duraderas. Su ganancia
estd en torno a los 15 dBi.

Antenas direccionales

Las antenas direccionales (o yagui), tienen forma de tubo. En su interior tienen
unas barras de metal que cruzan el interior de ese tubo

F

llustracion 6: Antena direccional

La sefial que emiten es direccional y proporciona una ganancia que oscila entre
los 15y los 21 dBi. Hay que enfocarla directamente al lugar con el que se quie-
re enlaza. Como todas las antenas exteriores hay que protegerla ante posibles
descargas eléctricas.

Antenas de Sector

Al igual que las antenas omnidireccionales, su uso es para conexiones punto a
multipunto. Estas sin embargo solo emiten en una direccién Su radio de cober-
tura esta entre los 60 y los 180 grados

llustracion 7: Antena de sector

La ganancia de estas antenas es mejor que las omnidireccionales (aproximada-
mente 22 dBi), y permiten orientarlas hacia la direccion que mas interesa (in-
cluso hacia arriba y hacia abajo)

Antenas de Panel

Se utilizan para conexiones punto a punto enfocadas. Son como pequefias cajas
planas y tienen una ganancia de hasta 22 dBi

llustracion 8: Antena de panel

Pagina 25 de 62



TFC — Integracién de redes telematicas Javier Pozo Quiles

Antenas Parabdlicas

Las antenas parabdlicas son las mas potentes que se pueden adquirir (hasta 27
dBi), por lo que son las mas indicadas para cubrir largas distancias entre emisor
y receptor. Cuanta mayor ganancia tienen, mayor diametro de rejilla

llustracion 9: Antena parabolica.
Antenas Dipolo

Este tipo de antenas, estan mas indicadas para lugares pequefios, y mas concre-
tamente para uso de Access Points. La ganancia de esas antenas oscila entre los
2y los 5 dBi.

—

lustracion 10: Antena dipolo.

9.2. Wimax.

9.2.1. Conceptos basicos y tipos de antenas
Al indagar sobre la tecnologia Wimax, podemos ver como los conceptos
basicos y los tipos de antena no cambian en lo esencial. En cuanto a las
diferencias con respecto a Wifi podemos encontrar:

- Distancias de hasta 80 kilometros, con antenas muy direccionales y de alta
ganancia.

- Velocidades de hasta 75 Mbps, 35+35 Mbps, siempre que el espectro esté
completamente limpio.

- Facilidades para afiadir mas canales, dependiendo de la regulacién de cada
pais.

- Anchos de banda configurables y no cerrados, sujetos a la relacion de
espectro.

- Permite dividir el canal de comunicacion en pequefias subportadoras (dos
tipos: guardias y datos).
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9.2.2 Estandares

En cuanto a estandares nos encontramos que Wimax se acoge a la norma
802.16, existen dos variantes:

Uno de acceso fijo, (802.16d), en el que se establece un enlace radio
entre la estacion base y un equipo de usuario situado en el domicilio del
usuario. Para el entorno fijo, las velocidades tedricas maximas que se pueden
obtener son de 70 Mbps con un ancho de banda de 20 MHz. Sin embargo, en
entornos reales se han conseguido velocidades de 20 Mbps con radios de célula
de hasta 6 Km, ancho de banda que es compartido por todos los usuarios de la
célula.

Otro de movilidad completa (802.16€e), que permite el desplazamiento
del usuario de un modo similar al que se puede dar en GSM/UMTS, el movil,
aun no se encuentra desarrollado y actualmente compite con las tecnologias
LTE, (basadas en femtocélulas, conectadas mediante cable), por ser la
alternativa para las operadoras de telecomunicaciones que apuestan por los
servicios en movilidad, este estandar, en su variante "no licenciado”, compite
con el Wifi IEEE 802.11n, ya que la mayoria de los portatiles y dispositivos
moviles, empiezan a estar dotados de este tipo de conectividad (principalmente
de la firma Intel).
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10. Topologia de la red.

Dentro del disefio de nuestra red, podremos observar dos partes bien diferenciadas,
por un lado la red destinada al uso interno de las sedes municipales y por otro la
destinada a la utilizacion de la poblacidon del municipio en accesos a internet, siempre
cumpliendo con las obligaciones legales que se describen en capitulos anteriores.

La red troncal ira soportada en tecnologia Wimax, y sera la encargada de facilitar el
acceso a la intranet a los puntos de destino, asi como de trasportar el trafico destinado
al uso de internet por parte de los ciudadanos via puntos de acceso wifi.

10.1. Wimax.

La red tendrd una topologia en estrella, siendo su nodo central el situado en el
Ayuntamiento, ya que es en este edificio donde tenemos la viabilidad y el
compromiso por parte de nuestro ISP de tener mayor caudal de Internet, asi como por
ser uno de los puntos més altos en la orografia del terreno. Si a ello sumanos la altura
del edificio, podremos situar nuestro emisor en el punto mas elevado posible,
teniendo visibilidad con todos los demas nodos.

Para las simulaciones se ha utilizado el software Radio Mobile en su version 11.3.5,
gue hemos parametrizado con los siguientes datos.
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Red Mollina “wifi Parametios Topologia | iembroz | Sistemasz | E ztilo |

Red 3

Red 4

Fed 5 Refractividad de la superficie

Fed B M ambre d.e la red (UnidadesN] am

Red 7 |Red Mallina

Red 2 Conductividad del suelo [S/m])

FAed 9 Frecuencia minima [MHz) |5470 0.003

Red 10 . )

Fed 1] e e |75950 Permitividad relativa al suelo |—1 5

Red12

Red13 Palarizacion Clima

Red 14 ~ . ~ .  Ecustorial

Bed 15 Yertical Horizontal cuatoria

Red 16

sz 17 Wadn estadistic "~ Continental sub-tropical

Red 18

Fed 19 {¢" Intenta % de tiempo [50 (™ aritimo sub-tropical

Red 20 ]
(" Accidental .

Hed 21 % de ubicaciones 5 (" Desierta

EES %% = Méwil

= % de situaciones l_ {+ Continental termpladao

Red 24 " Difugian F"EI

Fed 24 (" Maritimo templado zobre la tierra
Pérdida adicional
i~ Ciudad " Bosque % In (" Maritimo templado zobre el mar

llustracion 11: Propiedades de la Red Wimax en la simulacion con Radio Mobile.
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A

Lizta de todas las redes

Red Molina

Red 2
Fed 4
Red 5
Fed &
Red 7
Red &
Fed 9
Red 10
Red 11
Red12
Red13
Red14
Red 15
Fed 16
Red 17
Red 18
Red 13
Red 20
Red 21
Red 22
Red 23
Red 24
Red 25

Propiedades de las redes

Parametras por Copiar Red Cancelar ]
defecto
Parametros Topologia | Miembroz | Siztemas | E zfilo |

Mombre de la red

|Red Mollina 'wifi

Frecuencia minima [MHz) |2412
Frecuencia mésima [MHz) [2472 Permitividad relativa al suslo I'IE—

Palarizacian Clima
* “ertical " Harizorkal ("~ Ecuatarial
bodo estadistico " Continental sub-tropical
(" Intenta % de tiempo [50 " Maritimo sub-tropical
(" Accidental .
% de ubicaciones |50 (" Desierta

" Mdwil

. % de situaciones |7 {+ Continental termplado
" Difusidn

(" Maritimo templado zobre la tierra

Pérdida adicional
" Ciudad " Bosque (" Maritirno termplado sobre el mar

Z0

Refractividad de la superficie
(Unidades-+] 1201

Conductividad del suelo [S/m]) l—
0,005

llustracion 12: Propiedades de la Red Wifi en la simulacion con Radio Mobile.

A

Lizta de todos los sistemas

Antena Wirnas
Cliente ‘Wimax
Antena Wik

Sistemna
Sistema
Sistema
Sistemna
Sistema
Sistema
Sistemna
Sistema 11
Sigtema 12
Siztema 13
Sistema 14
Sigtema 15
Siztema 16
Sistema 17
Sigtema 18
Sizterna 19
Sistema 20
Sigtema 21
Sistema 22
Sistema 23
Sigtema 24
Sistema 25

—_
=R = E = I

Propiedades de las redes

Parametras por Copiar Red Cancelar ]
defecto
Fardmetros | Topologia | Miembroz | Siztemas | E zfilo |

2~

Mombre del sistema

Potencia del Transmizor [ att]
rbral del receptor [ph]
Pérdida de la linea [dB]

Tipo de antena

Ganancia de antena [dBi]
Altura de antena [m)

Pérdida adicional cable [dB/m)

Agregar a A adiozps02.dat

=}

|53Ieu:ciu:unar desde R adiosys02. dat

|.-“-‘-.nlena "wirnan

518383E 02 [dBm [145
7.7 [dBm) |90
l'li [ Cable+cavidades+conectores |
| cardio. ant j Ver
45 [dBd) [1235
|'|27 [ Sobre el susla ]

1] [ Sila altura de la antena difiere ] —

Remover del A adiosys02.dat

llustracion 13: Propiedades de la Estacion Base situada en el Ayuntamiento en la simulacion con
Radio Mobile.
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A

Lizta de todos los sistemas

Propiedades de las redes

Sistemna
Sistema
Sistema
Sistemna
Sistema
Sistema
Sistemna
Sistema
Sigtema
Sistemna
Sistema
Sigtema
Sistemna
Sistema
Sigtema
Sistemna
Sistema
Sigtema
Sistemna
Sistema
Sigtema
Sistemna

Antena Wirnaes
Cliente ‘Wimax

Antena Wik

—_
=R = E = I

1
12
13
14
15
16
17
12
13
20
2
22
23
24
28

Parametras por Copiar Red Cancelar ]
defecto
Fardmetros | Topologia | Miembroz | Siztemas | E zfilo |

|EI2 ﬂ |53Ieu:ciu:unar desde R adiosys02. dat

=}

MNombre del zistema |Eliente afimna

Patencia del Transmizor [Watt) lm [dB ) IF
Irnbral del receptaor [p] W [dErn) lElﬂi
Pérdida de la linea [dB] l'li [ Cable+cavidades+conectores |

Tipo de antena ||:|:urner.ant j Yer
[Ganancia de antena [dEi] l'lE;i [dBd] W

Albura de antena [m) |2 [ Sobre el susla ]

Pérdida adicional cable [dB/m) |0 [ Sila altura de la antena difiere ]| —

Agregar a A adiozps02.dat

Remover del A adiosys02.dat

llustracion 14: Propiedades de los clientes Wimax de cada centro en la simulacion con Radio

Mobile.

A

Lizta de todos los sistemas

Propiedades de las redes

Sistema
Siztema
Sistemna
Sistema
Siztema
Sistemna
Sistema
Siztema
Sistema
Sistema
Siztema
Sistema
Sistema
Siztema
Sistema
Sistema
Siztema
Sistema
Sistema
Siztema
Sistema
Sistema

Antena Wirnas
Cliente ‘Wimnax

Antena Wwifi

Parametras por Copiar Red Cancelar (]
defecto
Parametrozs | Topologia | Miembroz | Sistemas Estilo |

| 0z j | Seleccionar desde Radiosys02. dat

-}

Mombre del sistema  [Antena Wi

Potencia del Transmisor [watt] | 995262E-02 dem) 12
Irnbral del receptor [pW] W [dErn) |957
Pérdida de la linea [dB) l'li [ Cable+cavidades+conectores |

Tipo de antena ||:|mni.ant ﬂ Wer

Ganancia de antena (dB) [2 [dBd] [-0.15

Altura de antena [m] |2 [ Sobre &l suelo )

Pérdida adicional cable [dB/m] |0 [ Sila altura de la antena difiere ] —

Agreqgar a R adiozpz02.dat

Rermover del R adiozys02. dat

llustracion 15: Propiedades de la Estacion base Wifi ubicada en el Hogar del Jubilado en la

simulacion con Radio Mobile.
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El software nos ha revelado la siguiente orografia del terreno.

a
Est. CEl

Est. Centro de Salud

Est. GuardEst. Calegio Publica

Es=t. Centro deportiv

E=t. Polideportivo
lustracion 16: Orografia del Municipio y ubicacion de las sedes en la simulacién con Radio
Mobile.

Como ya hemos comentado, nuestra estacion base (Ayuntamiento) se sitla en uno de
los puntos més altos dentro de una extension de terreno con unos desniveles muy
poco acusados.

Resultando por tanto una area de cobertura en la zona satisfactorio, tal y como se
muestra en la simulacion de cobertura area realizada con el software mencionado.
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Est. CEULA

E=t, Hogar del Jubil

E

Estacion Ayuntamient

Ezt. Centro de Salud

E:st. Centro deportiv

Es=t. Polideportivo

Ilustracion 17: Area de cobertura Wimax desde la estacion base del Ayuntamiento en la simulacion
con Radio Mobile.

Quedando nuestro esquema de red troncal de como se muestra en la siguiente figura:

lustracion 18: Esquema red troncal Wimax en la simulacién con Radio Mobile.
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Estacion Base

BreezeMAX Exteme 5000

>

Servidor HP
Portal Cautivo

Firewall
Stonesoft FW315 RO AR
Internet IPS
Infragstructura Actual
Ayuntamiento
. J

CPD Edificio Ayuntamiento

llustracion 19: Infraestructura de red en el edificio del Ayuntamiento.

w‘ § .2,}
o

3
o

!

EreezoMAX PRO 5000 CPE

SreezeNAX PRO 2000

ErselelAX PRO 2000

% :

Ead |
Estsoon Base
BreezelfAX Edeme 2000

(v}
o
"

~

3

EroenetAs VAZ

lHustracion 20: Esquema red troncal Wimax.

Ahora, pasamos a analiza cada uno de los enlaces:
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e Ayuntamiento- Hogar del Jubilado:

Editar Ver

Inwertir

Javier Pozo Quiles

Azimut=278,12°
Pérdidas=103,6dB [4]

Ang. de elevacion=-1,168" Despeje a 0.23km
Mivel Bx=-60,7dBm

Campo E=76,7dBpy /m

r Tranzmizor

cion dyuntamient
Ral
Mombre del sistema Tx

Patencia Tx

Pérdida de linea
Ganancia de antena
Patencia radiada

Altura de antena [m)

[ — — — — — R R —

59410

Conbral

Antena Wimnax ;I
002a2 W 145 dBm

1dB
123d8d |

14.4 dBi
PIRE=062%/ PRE=0.38 "/

|'|2— JLI Deshacer |

Peor Fresnel=3,7F1
Mivel Rx=206 82p%

Distancia=0,28km
R relativo=29,3d8

— Receptor

[ — — — — — R R —

59410

| Est. Hogar del Jubil
Ral
Mombre del sisterma Rx

Campo E requerido
Ganancia de antena
Pérdida de linea
Senzibilidad B=

Altura de antena [m)

Subordinada

Cliente ‘wimas
47 34 dBpvm
16 dBi
1dB
7 0795p -90 dBm

IE,E— _ILI Deshacer |

13.8 dBd

—Red

| Red Mollina

=

— Frecuencia [MHz]

Minimo |54?D

F dximo

IESED

llustracion 21: Datos enlace de radio Wimax en la simulacion con Radio Mobile entre

Ayuntamiento y Hogar del Jubilado.

e Ayuntamiento — Centro de Salud:

Editar Ver Inwertir

Azimut=278.12"
Pérdidaz=1019dB [4]

— Transmizor

Ang. de elevacion=-1_894°
Campo E=78,4dEpY /m

Despeje a 0.28km
Mivel Fx=-59,0dBm

[ e . — . . S . e —

59410

—Receptor

Feor Fresnel=17F1
Mivel Rx=251,77p

Distancia=0,28km
R relativo=31,0d8

[ . . . . —

59+10

E stacion Ayuntamiett
Ral
Mombre del sistema T=

Potencia T#
Pérdida de linea
Ganancia de antena
Potencia radiada

Altura de antena [m)

=l
Control

Antena Wimnax LI
0.0282 W' 14.5dBm

1d8
123d8d  _+]

14.4 dBi
FIRE=062%/ FRE=035 '

|12— _I_+I Deshacer |

|Est. Hogar de! Jubil
Rol
Mambre del zsisterna Rx

Campo E requernido
Gahancia de antena
Pérdida de linea
Senzibilidad Fix

Altura de antena [m)

Subordinado

Cliente Wirnax
47,34 dBpidm
16 dBi
1dB
70795 90 dBm

|2— _I;I Deshacer |

13,8 dBd

— Red

| Red Malina

=

— Frecuencia [MHz)

b4 inimo |54m

b &=imo

|595EI

llustracion 22: Datos enlace de radio Wimax en la simulacién con Radio Mobile entre

Ayuntamiento y Centro de Salud.
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e Ayuntamiento — CEULAJ

Editar Ver Inwertir

Javier Pozo Quiles

Azimut=289,41°
Pérdidas=112.8d8

Ang. de elevacion=-0602° Despeje a 0,95km
Campo E=E7 4dBp* /m

Mivel Ru=-70,0dBm

r— Transmizor

[ — — — — — — — — — — —

Peor Fresnel=1.2F1
Mivel Rx=70 880\

Digtancia=1,0Tkm
R relativo=20,0d8

— Receptor

[ e e e — — — S — — — —

E stacion Apuntarmiznt
Fiol
MHombre del sistema Tx

Patencia Tx

Pérdida d= linea
Ganancia de antena
Patencia radiada

Altura de antena [m)

Cantral

Antena Wwimax
00282 W
1dE

145 dBm

14.3 dBi 121d8d _+|
PIRE=0.6 W PRE=0,37 W/

I'I2— _|_+| Deshacer |

|Est. CELILAJ
Fial
Mambre del sistema Rx

Campo E requernido
Ganancia de ahtena
Pérdida de linea
Sensibilidad Rx

Altura de antena [m)

Subordinada

Cliente 'wimax
47 34 dBpm
16 dBi
1dB
ErE Y -90 dBm

I'I A ;I Deshacer |

13.8 dBd

—FRed

| Red Malina

=

— Frecuencia [MHz]

Minirma |54?D

I &xirmo

IESED

llustracion 23: Datos enlace de radio Wimax en la simulacién con Radio Mobile entre
Ayuntamiento y CEULAJ.

e Ayuntamiento - IES Las Vifias

Editar Ver Invertir

Azimut=263,85"
Pérdidaz=103.3dB [4]

Ang. de elevacion=-1,224"

Campo E=77 0dBpl /m

Dezpeje a 0.41km
Mivel Fr=-60.3dBm

Pear Fresnel=1,7F1
Mivel Br=21523p%

Diztancia=0,55km
R relativo=29,7dB

— Tranzmisar

[ — — —— — . S R —

53+10

— Receptor

[ e — —— S . B —

53+10

E stacion dwuntamient
Rol

Wombre del sisterna Tx
Potencia Tx

Pérdida de linea
Ganancia de antena
Potencia radiada

Altura de antena [m)

=
Contral

Antena Wimnax ;I
0.0282 W 145 dBm

148
124d8d_+|

14.5 dBi
FIRE=0.63 " PRE=0,38"

|12— _ILI Deshacer |

|Est. IES Las Vifias
Ral
Maombre del sizterna Rix

Campo E reguendo
Ganancia de antena
Pérdida de linea
Sensibilidad R=

Altura de antena [m)

Subordinado
Cliente wimnax
47,34 dB v m

16 dBi

1dB

075

B |

13.8ded

-390 dBm

Deshacer |

—FRed

| Red Molina

=

— Frecuencia [MHz)

M inirmo |54?u

M &=irmo

ISSSD

llustracion 24: Datos enlace de radio Wimax en la simulacién con Radio Mobile entre

Ayuntamiento e IES Las Vifias.

Pagina 35 de 62



TFC — Integracion de

redes telematicas

e Ayuntamiento — Guarderia

Editar  Ver

Invertir

Javier Pozo Quiles

Azimut=260,068°
Pérdidaz=102,7dB [4]

— Transmisar

Ang. de elevacion=-1525" Despeje a 0.49km
Mivel Bx=-59.7dBm

Campo E=77 BdBpW/m

[ — — — — — . —

55+10

Peor Fresnel=1,0F1
Mivel Fx=231,08u0

Distancia=0,55km
Fix relativo=30,3dE

— Receptor

[ e — — — . R D R —

55+10

E stacion Ayuntamient
Fal
Hombre del sistema Tx

Potencia Tx

Pérdida de linea
Ganancia de antena
Paotencia radiada

Altura de antena [m)

=

Cantral

Aptena Wimnas ;I
0,0282'w

148

145 dBi 124d8d _+|
PIRE-0E3W  PRE=038'W

I‘I2— _I;I Deshacer |

145 dBm

IESL Guarderia La Az
Fial
Mombre del sistema Rix

Campo E requerido
Ganancia de antena
Pérdida de linea
Sensibilidad Rx

Altura de antena [m)

Subordinado
Cliente wirnax

47 34 dBpvdm

16 dBi

1dB

70795

2 —l

13.8dBd

-90 dBm

Deshacer |

—Red

| Red Molina

=

— Frecuencia [MHz)

b irirme |54?D

b &xirno

IESED

llustracion 25: Datos enlace de radio Wimax en la simulacién con Radio Mobile entre
Ayuntamiento y Guarderia.

e Ayuntamiento — Colegio Publico

Editar Ver |nwertir

Azimut=25850"
Pérdidas=102.9dE [4)

Ang. de elevacidn=-1.494"
Carmpo E=77 5dBp /m

Dezpeje a 0,34km
Mivel Rx=-59,9dBm

— Transmisor

[ — — — . S . —

59+10

Peor Fresnel=1.7F1
Mivel Ra=227 03py

Diztancia=0.43km
R relativo=30,1dE

— Receptor

[ — — — — i S S . —

59+10

IEstacion Auuntamisnt
Rol

Mombre del sisterna Tx
Potencia T«

Pérdida de linea
Ganancia de antena
Potencia radiada

Altura de antena [m)

=l

Control

Antena Wwimas ;I
0.0282'w

148

14,5 dBi 123d8d _+|
PIRE-0E3W  PRE-038%W

I'I2— _I;I Deshacer |

145 dEBm

IESL Coleqgio Publica
Rol
Mombre del sisterna R

Campo E requerido
Ganancia de antena
Pérdida de linea
Sensibilidad A=

Altura de antena [m)

Subordinado

Cliente *Wimax
47,34 dEpMim
15 dBi
1dE
T.O79EpY -390 dBr

|3 ;I Deshacer |

13.8dBd

—HRed

| Red Mallina

=l

— Frecuencia [MHz]

A inirna |54m

b Axirno

ISSED

llustracion 26:

Datos enlace de radio Wimax en la simulacién con Radio Mobile entre

Ayuntamiento y Colegio Publico.
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e Ayuntamiento — Biblioteca

Editar Ver Inwvertir

Azimut=319,01° Ang. de elevacidn=-3,206° Despeje a 0,26km Peor Fresnel=2,6F1 Digtancia=0,32km
Pérdidas=38,0d8 [4] Campo E=81.4dBpY Mivel Rx=-56.0dEm Mivel Fx=356,34pW Fx relativo=340d8

— Tranzmisor — Receptor

[ e e . . e e . e 59410 [ e e — e e 59+10

E stacion Aypuntamient
Ral Control Subordinado

Marbre del sisterna Tx Antena WwWimax Marbre del sisterna R IEIiente adimas

Patencia Tx 00252 145 dBm Campo E requerido 47 .34 dBpvim

Pérdida de linea 1dB Ganancia de antena 16 dBi 13.8dEd
Ganancia de antena 136 dBi 11.4 dBd LI Pérdida de linea 1dB

Fatencia radiada FIRE=0.51 " FRE=0.31"wf Senzibilidad Fx EAIREIT Y 80 dBm

Altura de antena [m] |1 2 _I LI Deshacer | Altura de antena [m) |2 _I LI Deshacer |

—Fed — Frecuencia [MHz)

IHend-IIina ;I M irimo |54?D P &uirno |5g5g

llustracion 27: Datos enlace de radio Wimax en la simulacién con Radio Mobile entre
Ayuntamiento y Biblioteca.

e Ayuntamiento — Polideportivo

Editar Wer Inwvertir

Azimut=199,60° Ang. de elevacion=-2,878° Despeje a 0,26km Peor Fresnel=1,6F1 Diztancia=054km
Pérdidaz=102.4dB [4] Campo E=70,7dBp/m Mivel Rx=-66,7dBm Mivel Rx=10386p% Fix relativo=23.3dB

— Transmizor — Receptar
[ — — — — — S — S B S— [ — — — — — — S S S S

E stacion Ayuntamient IEst. Polideportivo

Fial Cantral Fal Subordinado
Mombre del sisterna Tx Antena \Winas Hombre del sisterna Rx Cliente WwWirnax

Potencia Tx 00282 W 145 dBm Campo E requerido 47,34 dBpdm

Pérdida de linea 1dE Ganancia de antena 16 dEi 13.8 dBd
Ganancia de antena 12,3 dBi 11.1 dBd LI Pérdida de linea 1dB

Patencia radiada PIRE=0,48 ' PRE=023" Senzibilidad R 70795 -390 dBrm

Altura de antena [m) |1 2 _I ;I Deshacer | Altura de antena [m] |3 _I Deshacer |

—Red — Frecuencia [MHz)

IFied Mollina LI F inirno |54?D b &uirno |5g5g

llustracion 28: Datos enlace de radio Wimax en la simulacién con Radio Mobile entre
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e Ayuntamiento — Centro deportivo.

Javier Pozo Quiles

Editar Ver

lnwvertir

Azimut=228,41"
Pérdidas=107.2dB [4]

Ang. de elevacion=-2 0E5*
Carmpo E=72 8dBpv /m

Deszpeje a 0,628km
Mivel Fu=-64 6dEm

— Tranzmizor

I— 3 % " 5 37 5 5 7 & 7 mi

Pear Fresnel=2,1F1
Mivel Rx=132, 33

Diztancia=0,72km
Fix relativo=25.4dB

— Receptor

[ e — . . . . . —

E stacion Ayuntamient
Rol
Mambre del sisterna Tx

Patencia T+
Pérdida de linea
Ganancia de antena
Potencia radiada

Altura de antena [m]

=

Contral

Antena Wimax

00282 W
1dB

145 dBm

141 dBi 12d8d  +|
PIRE-058%  PRE-0.35'W

I‘I2— _|_+| Deshacer |

IESL Centra departiv
Fal
MHaombre del sisterna Rx

Campo E requerido
Ganancia de antena
Pérdida de linea
Sensibilidad B=

Altura de antena [m]

Subardinado

Cliente “Wimax
47.34 dBpidm
16 dBi
1dB
707950 -390 dBm

|1,5 LI Deshacer |

13.5 dBd

~ Red

| Red Mollina

=

— Frecuencia [MHz)

b inirmo |54m

b &xirmo

IESED

llustracion 29: Datos enlace de radio Wimax en la simulacion con Radio Mobile entre

Ayuntamiento y Centro Deportivo.

e Ayuntamiento — Cementerio

Editar Ver Inwvertir

Azimut=52,50°
Pérdidaz=95,3dE [4]

— Transmisor

Ang. de elevacidn=-5.489"
Campo E=77 BdBp/m

Despeje a 0.11km
Mivel Bx=-599dBm

[ — — — . S R E— —

559+10

— Receptor

Peor Fresnel=3.1F1
Mivel Ru=227 280

Diztancia=0.12km
F= relativo=30,1dB

[ — — — . S R — —

59+10

E stacion syuntamient
Ral
Mambre del sistema T=

Patencia Tx

Pérdida de linea
Ganancia de antena
Patericia radiada

Altura de antena [m)

=
Contral

Arntena Wimnax ;I
00282 w 14.5 dBm

1d8
agded _+]

7 dBi
FIRE=011 "/ FRE=0.07

I‘I2— _I;I Deshacer |

I Est. Cementernia
Ral
Maombre del sisterna A

Campo E requerido
Ganancia de antena
Pérdida de linea
Senzibilidad F=

Altura de antena [m)

Subordinado

Cliente Wirmnax
47.34 dBpv/m
1E dBi
1dE
70795

e

13,2 dBd

-390 dBrn

Deshacer |

—FRed

| Red Molina

=

— Frecuencia [MHz)

M inimao |54?D

[ B a]

|595E|

llustracion 30: Datos enlace de radio Wimax en la simulacion con Radio Mobile entre
Ayuntamiento y Cementerio.
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Como podemos observar en las ilustraciones anteriores, en todos los casos obtenemos
niveles de recepcion que estan por encima de los -71 dBm. Esto en conjuncién con
las hojas de especificaciones del fabricante nos garantiza un 6ptimo desempefio de
nuestras conexiones.

Por otro lado también tenemos que tener en cuenta la normativa ya expuesta en lo
relacionado con la potencia isotrépica irradiada equivalente (PIRE), segun lo
expuesto, esta no debe superar el valor de 1 W, y como podemos ver en las
ilustraciones anteriores, cumplimos con la normativa.

10.2. Wifi.

Dada las caracteristicas del municipio, para la creacion de la red wifi de acceso
publico, optamos en un primer momento por la colocacion del punto de acceso en el
ayuntamiento, pero al hacer la simulacién, observamos que la cobertura no es la
deseada en algunos puntos, en concreto a los que circunscriben el area educativa.

Ezt. CEULA.

E=t. Hogar del Jubil

v E:'wifi Syuntamienta 1t
E=t. Centro de Salud

Est. GuariEst, Calegia Publico

w
Ezt. Centra departiv | -

Est. Folideportivio

llustracion 31: Area de cobertura Wifi con el punto de acceso situado en el Ayuntamiento.
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En cambio, si ubicamos nuestro punto de acceso wifi en el emplazamiento del Hogar
del Jubilado, obtenemos la siguiente simulacion.

S
Est. CELLA|

%
witi Hogar del Jubil - w
E=t. Cementeria
w E:'w/ifi Anuntamienko it
- Ezt. Centro de Salud

Est. IES bgge Yifiaz

w

Est. GuarEst. Calegia Fublico

w
Est. Centro deportiv -

E=t. Folideportiva

Ilustracion 32: Area de cobertura Wifi con el punto de acceso situado en el Hogar del Jubilado.

Es por ello esta es la ubicacion elegida para poder dar cobertura a todas las zonas
solicitadas con un Unico punto de acceso.
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11. Equipamiento elegido.

Como equipamiento elegiremos la marca Alvarion, ya que se encuentra en un rango
de precios razonables en la relacion Calidad/Precio. Por ser lideres en el mercado
Wimax, y por qué su experiencia en tecnologias inaldmbricas esta contrastada,
ya que estd siendo wusada por multiples instituciones para la interconexion de
sus dependencias (Ayto. de Mijas en Malaga) o por ser la eleccion de operadores de
telefonia e internet en zonas rurales (como Iberbanda).

11.1 Estacioén base.

Para este cometido hemos seleccionado dentro de portfolio de la marca ya
mencionada el modelo BreezeMAX Exteme 5000.

llustracion 33: Estacion Base Alvarion BreezeMAX Extreme 500.

Esta solucion todo en uno integra la estacion base, la antena, ASN-gateway y el
receptor GPS para proporcionar una solucion totalmente exterior facil de desplegar en
torres de comunicaciones, azoteas y postes de calle, en nuestro caso se ubicara en un
mastil de 2 metros de altura en la azotea del edificio del ayuntamiento, sumando entre
la altura del edificio y el mastil un total de 12 metros sobre el nivel del suelo.

Desde la estacion base, se hard llegar el cableado de Ethernet necesario, para la
alimentacion mediante POE y los datos, hasta el CPD del ayuntamiento que se
encuentra primera planta en la vertical del emplazamiento seleccionado.

Este cableado debera cumplir las recomendaciones del fabricante CAT 6E.

Al incorporar la calidad de servicio (QoS) inherente permite soportar
simultaneamente maultiples aplicaciones y utilizar la diferenciacion de servicios para
las aplicaciones de triple play (voz, video y datos) en tiempo real y no real, con ello
conseguimos priorizar el trafico e implantaremos una tecnologia lo suficientemente
robusta y potente como para acometer proyectos futuros, como pudiera ser una
hipotética implantacion de servicios de VozIP.

Entre las caracteristicas que nos hacen decantarnos por el producto podemos
encontrar:
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Calidad de servicio WiMAX 16e para frecuencias exentas de licencia.

Técnicas avanzadas de mitigacion de interferencias para un Optimo
rendimiento y fiabilidad.

Soporta MIMO A/B para ofrecer mayor cobertura y capacidad HARQ para una
reduccidn significativa de los errores en el nivel de la capa fisica PHY.

Unidad Unica, compacta y totalmente exterior, facil de instalar.
Conectividad segura con mecanismos de cifrado integrados
Infraestructura fiable y resistente para condiciones exteriores extremas.

Retorno de la inversion rapido con un coste total de propiedad reducido, al usar
una plataforma Unica todo en uno con ASN-gateway y soporte de sector dual.

Servicios mdviles, portatiles y fijos.

Gestion eficiente de VLAN para poder segmentar el trafico publico y el
privado.

11.2 CPE del Hogar del Jubilado.

Dada la singularidad de este punto, hemos optado por una solucion todo en uno de
Alvarion, en concreto, por el modelo BreezeMAX WiZ.

.
.
S %
e | ok

Ilustracion 34: Estacion Base Wifi Alvarion BreezeMAX Wi?

Este CPE tiene como singularidad, que integra el punto de acceso wifi en el propio
CPE, por lo que no sera necesario hardware ni cableado adicional.

Este equipo serd ubicado en un mastil de 2 metros de altura situado en el tejado de
emplazamiento, sumando una altura total de 5,5 metros sobre el nivel del suelo.

11.3 CPE del resto de emplazamientos.

Para el resto de emplazamientos optaremos por otro producto del fabricante, en
concreto por BreezeMAX PRO 5000 CPE, que se compone de una unidad exterior
(ODU) y una unidad interior (IDU).
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llustracion 35: CPE Alvarion BreezeMAX PRO 5000 CPE.

La ODU sera conectada a la IDU a través de un cable Ethernet de categoria 5E, y esta
a su vez sera conectada al resto de la LAN de la sede.

El CPE elegido pertenece a la familia de productor BreezeMAX 5000 de Alvarion,
por lo que su compatibilidad e integracién con los dispositivos anteriores esta abalada
y contrastada por el fabricante, siendo asi una eleccion segura.

11.4 Otros dispositivos auxiliares.

e Firewall Stonesoft FW315: Se hace necesaria la instalacion de un firewall que
controle el trafico entrante y saliente la red, asi como que segmente la red de
manera que mantenga separados el trafico interno del trafico pablico de acceso
a internet por parte de los ciudadanos.

i B SRR S e

STONESOH

llustracion 36: Firewall Stonesoft FW315.

Su funcion UTM (Unified Threat Management) brinda filtro web, prevencion
anti-intrusion via e-mail, HTTP, WIP, anti-spam a través de SMTP e-mail, y
escaneo antivirus para e-mail y protocolos HTTP.

Finalmente apuntar que, gracias a sus cuatro interfaces, StoneGate FW-315
ofrece posibilidades de segmentacion en redes de pequefia escala. El
dispositivo puede adquirirse con una interfaz ADSL 2, aunque en nuestro caso
la instalacion del dispositivo de acceso a internet corre a cargo del proveedor
ISP, que nos entregara el servicio en nuestra LAN a través de un cable Ethernet.
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Switches Netgear GS105E: Son switches basicos de 5 puertos a Gigabit con
capacidades de monitorizacién, VLAN y QOS

llustracion 37: Switch Netgear GS105E.

Maéstiles de sujecion: Serdn necesario en cada uno de los emplazamientos
mastiles de sujecion para la instalacion de las antenas, estos mastiles seran de
una longitud maxima de 2 metros, con intencion de permitir la instalacion de
los dispositivos a la altura indicada en el punto 10.1.

Sistemas de Alimentacion ininterrumpida (SAIl): Con intencién de poder
dotar de acceso al ciudadano de manera ininterrumpida, la estacion base
situada en el ayuntamiento, sera alimentada eléctricamente por un POE que
estarad conectado a la infraestructura ya existente en el CPD del edificio.

En cuanto al resto de los emplazamientos, Unicamente se requerira la
adquisicion de un pequefio SAI para el emplazamiento del hogar del jubilado.

En este caso optaremos por el modelo RHIN 1KVA de la marca Zigor que nos
aportara autovia y proteccion contra sobre tensiones

lustracion 38: SAIl Zigor RHIN 1KVA.

Dado el escaso consumo de estos dispositivos no sera necesario que el SAl sea
de gran capacidad.

En el resto de sedes, en caso de existir una falla en el suministro, no
representara un problema, ya que los equipos que deben hacer uso de los
recursos tampoco estaran alimentados de manera auténoma. En caso de que
alguna de las sedes cuente con esta infraestructura ya implantada, podra ser
utilizada por los dispositivos alli instalados.
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e Cable Ethernet 5E: Para el conexionado de las unidades interiores y
exteriores se utilizara cable de red de la categoria 5E como especifica el
fabricante en los manuales de producto.

e Sistemas de proteccion ante subidas de tensidén: Para el resto de sedes
optaremos pro colocar un dispositivo de proteccidn contra sobre tensiones en el
conector eléctrico del POE, es una solucién muy simple y econémica que nos
puede evitar problemas en caso de alteraciones eléctricas.

e Servidor HP PRLN DL360e G8: Sera el encargado de correr el portal cautivo
que de la bienvenida y establezca el control de acceso a los usuarios de internet,
sus requisitos son bajos, por lo que para ello hemos contado con un servidor de
la gama baja de HP con la siguiente configuracion: Procesador Xeon Quad-
Core a 2,20 GHz con 4 GB de RAM y 2 discos duros de 300 GB SATA en
RAID 1

lustracion 39: Servidor HP PRLN DL360e G8.
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12. Seguridad

12.1 Segmentacion del tréfico.

Tenemos que tener en cuenta que vamos a utilizar un Unico canal para trasportar dos
tipos de trafico distintos.

Por un lado el trafico que proviene de la utilizacién de equipos por parte de los
empleados de dependencias municipales y que es generado desde equipos de la
administracion publica.

Y por el otro, tenemos el trafico generado por los usuarios itinerantes para el acceso a
internet desde sus propios equipos 0 desde equipos de uso exclusivo para acceso a
internet (biblioteca y hogar del jubilado).

Es por este motivo, que con la intencidén de garantizar la seguridad, integridad y
veracidad de los datos que circulan por la red, se hace necesaria la segmentacion del
trafico a nivel de red.

Con ello conseguiremos agrupar el trafico en dos subconjuntos, uno de bajo riesgo
(equipos de la administracion) y otro de alto riesgo (equipos de uso publico).

Para realizar nos apoyaremos en la creacion de VLAN a nivel de switch,
Con esta técnica conseguiremos:
e Segmentar fisicamente los puertos de los switches.

e Disminuir la dimension de cada una de las redes, reduciendo la propagacion de
paquetes broadcast.

e Garantizar una mejora en la seguridad, dada la menor visibilidad de los
equipos.

e La interconexion entro las VLAN se realizara a través de la capa 3 en el
firewall, lo cual nos permitira crear listas de acceso para autorizar o denegar el
trafico en funcion de las necesidades del cliente.

12.2 Autenticacion Usuarios Internet.

Es intencion de consistorio municipal, que el acceso a internet sea para el uso de los
ciudadanos empadronados en el municipio, por lo que se hace necesaria la instalacion
de un portal cautivo que limite dicho acceso.

Para ello contamos con la plataforma de software opensource, EasyHotSpot, que nos
permitira, la creacion de este portal, donde los usuarios deberan ingresar con el
usuario y clave que tiene concedidos, y en el cual podremos establecer las
limitaciones de velocidad que los requisitos nos imponen, asi como poder hacer un
seguimiento de la utilizacion de la infraestructura.

Para la implementacion de esta solucion, se hace necesaria, la adquisicion de un
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pequefio servidor con al menos 2 tarjetas de red donde se instalara y configurara el
software EasyHotSpot para el portal cautivo. Este servidor estara en la sede del
Ayuntamiento y harad de puente entre la red de acceso a internet y el router del
operador ISP.

12.3 Encriptacion y seguridad de las comunicaciones inaldmbricas.

En este apartado distinguiremos dos casos por un lado las redes Wifi y por el otro las
redes Wimax.

En todos los casos se cambiara el usuario y contraseiia de acceso a los Puntos de
acceso Yy enlaces y seran entregados en sobre cerrado a la persona designada por el
ayuntamiento a la conclusion del proyecto.

Redes Wifi: Como es obvio, estas conexiones seran de uso publico, por lo que
debemos facilitar al usuario el acceso a las mismas. Es por ello que no
estableceremos medidas adicionales en estos puntos de acceso.

Redes Wimax: En este caso la necesidad de securizar la informacion crece, por lo que
se estableceran los siguientes mecanismos de seguridad:

e Encriptacion WPA2 con clave pre-compartida, siendo la pareja de claves
distinta para cada enlace.

e Eleccion del encriptacion AES.

e Desactivar la difusion del SSID.

e Activacion del filtrado por direcciones MAC.

e Seguimiento periddico de los logs de conexiones de estaciones.
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13. Valoracion economica.

Javier Pozo Quiles

Unidades Concepto Precio Total
BreezeMAX Extreme 5000 con antena interna, kit de montaje
1|y PoE 6.205,35€ | 6.205,35€
9 | BreezeMAX PRO 5000, ODU, IDU, PoE y kit de montaje. 1.850,00€ | 16.650,00€
1| BreezeMAX Wi2 con PoE y kit de montaje. 2.001,10€|2.001,10 €
1 | Stonesoft FW315 3.500,00€ | 3.500,00 €
1| Zigor RHIN 1 KVA 385,00 € |385,00€
11 | Mastil 2m y anclaje 95,00 € 1.045,00 €
9 | Protector Sobretensiones (Max 3500 W) 20,09 € 180,81 €
2 | Cable Ethernet 5E (100 m) 35,50 € 71,00 €
Pequefio material (Conectores, presillas, bridas, tornilleria,
1 | tacos de pared ...) 250,00 € | 250,00 €
11 | Switch Netgear GS105E 2893 € |318,23€
1 | Servidor HP PRLN DL360e G8 1.145,00€ | 1.145,00 €
80| Mano de obra (Nivel 1) 45,00 € 3.600,00 €
30| Mano de obra (Nivel 2) 70,00 € 2.100,00 €
Subtotal | 37.451,49€
IVA21% |7.864,81 €
TOTAL 45.316,30€
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14. Conclusiones finales.

Una vez realizado el desarrollo técnico del proyecto, tenemos que estudiar su
viabilidad econémica. Aunque se trata de un proyecto a nivel tedrico podemos
calcular de manera simple el retorno de la inversion (ROI).

Aungue la mayoria de nuestras sedes tienen disponibilidad para instalar una linea de
banda ancha, supongamos por un momento que esta restriccion no existe. Y que
solicitamos a Telefonica de Espafia la instalacion de una red NetLan que conecte
todas nuestras sedes.

Sabemos que el precio de la NetLan con un caudal de 6Mb/1Mb es de 120 € + IVA.

Y que en la sede central necesitaremos un simétrico de al menos 20 Mb para darle
soporte a estas sedes. El precio de este servicio MarcoLan esta en el entorno de los
600 € + IVA.

Total sedes: 10* 120 = 1200 € al mes.
Ayuntamiento: 600 € al mes.

Total NetLan: 1800 € mes
Sabemos que nuestra inversion es de 37.451 €.
Nuestro ROI sera de 37451 € / 1800 € = 20,8 meses.

Si ademas afiadimos que estamos aportando un plus con este proyecto, acceso Wifi a
la poblacidn, la implantacion del proyecto es perfectamente factible.

Adicionalmente, este proyecto también aportard al municipio una serie de beneficios
no cuantificables de manera facil y directa, como pueden ser:

e Percepcion de adaptacion tecnologica de la administracion por parte del
ciudadano.

e Mayor integracion en la vida municipal de los trabajadores de sedes remotas.
e Servicio al ciudadano.
e Incrementar la actualizacion del padron municipal.
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15. Glosario de términos.

ADSL.: Linea de abonado digital asimétrica ,1 ADSL (sigla del inglés Asymmetric
Digital Subscriber Line).

AENOR: Asociacion Espafiola de Normalizacion y Certificacion.
AES: Advanced Encryption Standar es un esquema de cifrado.
AP: Punto de acceso.

Bucle de abonado: Cableado que se extiende entre la central telefonica (o
conmutador) y las dependencias del usuario.

CMT: Comision del Mercado de las Telecomunicaciones.
CNAF: Cuadro Nacional de Atribucion de Frecuencias.
CPD: Centro de procesamiento de datos.

DBi: Decibelio isotropo, es una unidad para medir la ganancia de una antena en
referencia a una antena isotropa tedrica.

DBm: Nivel de potencia en decibelios en relacion a un nivel de referencia de 1 mW.
DSSS: Direct sequence spread spectrum o espectro ensanchado por secuencia directa.
Ethernet: Estandar de redes de area local.

ETSI: European Telecommunications Standards Institute (ETSI) o Instituto Europeo
de Normas de Telecomunicaciones.

Firewall: Parte de un sistema o una red que esta disefiada para bloguear el acceso no
autorizado, permitiendo al mismo tiempo comunicaciones autorizada.

GHz: Gigahercio.

GPS: Sistema global de navegacion por satélite.

GSM: Sistema global para las comunicaciones moviles.

HTTP: Protocolo usado en cada transaccion de la World Wide Web.

HTTPs: Es la version segura de HTTP.
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IEEE: Institute of Electrical and Electronics Engineers o Instituto de Ingenieros
Eléctricos y Electronicos.

ISP: Proveedor de servicios de Internet.

Kbps: Kilobits por segundo.

LAN: Local area network o red de &rea local, red local.

Log: Registro oficial de eventos durante un rango de tiempo en particular.

LTE: Long Term Evolution es un nuevo estandar de la norma 3GPP. Evolucion de la
norma 3GPP UMTS (3G).

MAC: Identificador de 48 bits que se corresponde de forma Unica con una interfaz de
red.

Mbps: Megabits por segundo.
MHz: Megahercio.
Opensource: Software distribuido y desarrollado libremente.

P2P: Red peer-to-peer, red entre iguales, mecanismos de intercambio de informacién
que prescinde de un servidor central.

Paguetes broadcast: Transmision de paquetes que seran recibidos por todos los
dispositivos en una red.

PIRE: Potencia isotrépica irradiada equivalente.

POE: Tecnologia que incorpora la alimentacion eléctrica en infraestructura de redes
locales.

QoS: Quality of Service o Calidad de Servicio.

RAM: Memoria de acceso aleatorio.

Redes de banda ancha: Redes de alta capacidad de trasmision y recepcion.
Redes de banda estrecha: Redes de baja capacidad de trasmision y recepcion.

RF: Radiofrecuencia.
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Router: Dispositivo que proporciona conectividad a nivel de red.
SAIl: Sistema de Alimentacion Ininterrumpida.

SATA: Modo de conexionado de discos duros.

SMTP: Protocolo de envio de correo electrénico.

Spam: Correo electronico no deseado.

SSID: Nombre incluido en todos los paquetes de una red inaldmbrica (Wifi) para
identificarlos como parte de esa red.

Switch: Dispositivo digital 16gico de interconexion de redes de computadoras.
UMTS: Tecnologia usadas por los mdviles de tercera generacion.
UTM: Unified Threat Managemen o Gestion Unificada de Amenazas.

VozIP: Grupo de recursos que hacen posible que la sefial de voz viaje a traves de
Internet empleando un protocolo de internet.

WIFI: Mecanismo de conexion de dispositivos electrénicos de forma inaldambrica.
WiMAX: Worldwide Interoperability for Microwave Access o Interoperabilidad
mundial para acceso por microondas, es una norma de transmision de datos que

utiliza las ondas de radio.

WPAZ2: Wifi Protected Access 2 0 Acceso Protegido Wifi 2, es un sistema para
proteger las redes inalambricas.
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17. Anexos

Javier Pozo Quiles

17.1. Hoja de caracteristicas de BreezeMax 5000.
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Data gncryplion

AES WIMAX 16e

Interfaces
ftwork
Standand cormpiivce |EEE 802 3 CSMAMD
Data ererface 10100 Mbps, halidul duplex with auo negotaton
Powwix I Pof (55v DC)

In 48V DC

Qut PoE {55V DC) feodog backhaul CPE
oS Arderea [TNCH, recensr intagrated o unit

GPS dwinng wpport
Mechanical Hasw Station CPE
Dimensoce M x D x W) S x28» a7 em 23 x23x63cm
Weight:
Extrémae 5000 et R 2k
Mounting K2 Sky
Environmental
Operaling emperalire -407C 10 55°C

Opevating humidty

5% 45% non condensing, weather protected

Standard Compliance

EMC

Sataty
Envitonmenial
Racio

Hurmidity
Recudanery complance
* Not axlabe m North Amerca

About Alvarion

ETSIEN 301 4853, FCC pIS

CE EN 609%0.1/22, UL 60950-1/22

ET5 300 019 pant 241, 2-7, 2-4, P67

ETSIEN 202 326, ETSIEN 361 390

ETSIEN 301 893 ETWEN 307 502

FCC pott 15,247, 7CC port 15 807, ASS-111, RS55-210
ETS 300 019-2-4 Class 14.1E (|1EC GO0E8-2-56)
FOHS

B i e b ]

A EWERE W S R T R,
St b o s o o Ak L3
-

A3 e e 4oy o oy P T— -
v —wr T I b b it 13 them
i ok

Alvanion Ltd. (NASDAQ:ALVR) provides optimazed wireless broadband solutions addressing the
connectivity, capacity and coverage challenges of telecom operators, smart cities, secunty, and
enterprise customers. Cur mnovative solutions are based on multiple technotoaies across licensed

i meliam e and unlicensed spectrums,
T ey ——m—t"— (wwwalvarion.com)
Ll T

255373 e
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17.2. Hoja de caracteristicas BreezeMax Wi?.

Headquarters

IMacnational €

Mgevate

e

North America Mesdquartery
Tl 43 )

Emal noamese NN CoeT

Sales Contacts

Auntraba

Emal. mnttaka salesDahanon com

seanll
Ematl bran-salev@g Nanon com

b Qunaran

China
Emal (v sl @avenon com

Czech Republic
brnal conch-saim B sstion com

France
Ervasl: lance sl es@ v o o0

Cermany
Friwt germuny-we O

Ly e Botarnon L

troland
Pl uh-sabn@aeancn rom
[apan
Ervuel Jan-ad ev@ahin o cor

Latin America
Errat el @avanon com

Me
Emal meako ssin @aaran com

v

Nigena

EMail iogena-saAes@anancn com

Philippines
Trivel fan mast-salesddanmncn com

Paland
Exnal. prsbind Adbes® bt iun

Reomanta
Eran L 10emianky syes 8 Ay Comm

Ressa
Errvel: mrio@uhwion s

2 SaMYOANH0N O

Alcica
Frral sfrca-sdes B shoay nn o

Sgain
£ |y sann @b com

UK
£l ch-saim@avanon com

Uruguay
tmal irigasg-uses@abara com

For the latent = ntrmaton

senpanylocatinng

B

alvar;on\

AN

Totr Oy Toe

Specifications

Wi-Fi Acc

Data Rutes
802119: 6,
54 Mbgrs per ¢
80211b.1, 2,

12,18, 24, 36, 48,

5, 11 Mbps per channel

Maximum Channels

FCoHC: 11

1-13
lapan: 1-14

Maximum Clients
123 for the rado mterface o1 to access
point modke

Modulation Types
802 11g, CCK, BPSK, QFSK, OFDM
802 11b: CCX, BPSK, QPSK

Operating Frequency

11y

4-2 4835 GHz (U5, Canuda, ETSI)
2.4-2.457 GHz (epes)

TX Po

RO2.%1g & Mbps
TX power {obm) ‘ 20
RX serstmrty (dum) 45
802.11b 1 Mbps
TX power (cbm) 20
RX sersityity (dom) m

Software Features

Aczess Control

ntegrated HTML loain/cagtive portal
niegrated RACIUS authenticatian
Configurable mnmax. cornect speed
Scalabie o thowsands of users

Centralized Managemant

Full plug and play AF canfiguratian,
upgrade andg conral
Centralized system manitor for
thausands of APS

Full. sequre G centiguration o

, CU, web-tiased

Selectabie IF channel snd tranuret
power

Packet capture on WLAN ar LAN
mierface (disgnostics)

Physik

Size (HxWxD)
329x278x2V 1 <m
xMNO0xB83n

al Bimensions

Weight
7.0 kg (49 37 )

* For backhau specilicat
* For further ndormation, §

agement

%=1, SNMP

Web-manageme

Rodio Signal Certification
FCC Part 15.247 (2.4 G}

)

'EN 300 826

28, ETS 100 B26 (802.11b)

Safety

UL/CUL (CSABOS50-1, ULLDASH-1)
CB(IEC 6095041}

UL/GS (ENGLESDA)}

Wireless Radio/Regulatory
Cortification
ETSI 300 328 (11b/g), 301 459 (BC

15 247/15.207 {1y,

W\-F, DGT, TELEC, RSS210 (Canvndal

2 Mbps 12 Mbps | 18 Mbps | 24 Mbps
20 20 0 20
-93 -87 9a 80

2Mbps | 55 Mbps 11 Mbps
20 20 20
<102 92 91

Multiservice

Support for 16 vrtual networks,
hdden anc broadcast S50
Urique SN0, Mac address
authentication, encryptian, VLANs

-user hanchdth management
count prafilas using embedced/
al AAA

uil AP configuration, indudng
authenticaton, OTIM, &

Mobility
Full voice guality L2 and L3 molslity
for chents roaming betwsen APS
Service trarsparency through fast
roaming and handk

vers

Tompaerature
Operating -
Storgge: -55 10 8

Mumidity
510 95% (nor-candensng)

Javier Pozo Quiles

Electroma

gnetic Compatibility

4-4, IEC61000-4
4-6, IEC61000-4-8
4-1

FCC Class B Part 15

YOO Class B

ICES 003 (Canada)

Standards

IEEE 802 3 108A5¢-1
IEEE 802 3u 1DOBASE-TX
IEEEBD2 11 b, g

Antenna Specifications
2 ¢ B dBi Qi disectionsd
(24-25GHa

36 Mbps | 48 Mbps 54 Mbps
192 19 18
77 7 70

QoS and Other

Support for BO2.11L WMM
RADIUS, 802.1q, 802.1p,

P TOS/DSCP

Mesh (DWDS), setf-healing, self
ootimezng

Sacurity

802 1x, AES, WPAZ, Ratius, WEPR,
Frewal

55H/
SNMP, XML

Wireless MAC AP Hitee, NAT, CIDR
Laper-2 wireless chient isolation
CHCP. Server; Clienl, Relsy,
Option B2, ®
and prevention

Gue AP detectan

EMC Compliance [Class B)
J

DGT {Taewan)

phedse see BreezeMAX o Breete ACCESS VI dotumentalion, as spprapriae
50 Contact your local ANANon saes representath
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17.3. Hoja de caracteristicas Stonesoft FW315.

Stonesoft FW-315 Specifications

Ses L3 FW/VPN datssneel waww.S1oneson,oom

LICENSED PERFORMANCE

Firowal! throughpat 100 Mops 500 Mbps 1 000 Mops

(UDS 1514 tyte paokets, ni Rspoction)

64 byte PPS 200 000 250 000 250 000
HTT mspection (21 46 paoarn 100 Mips 100 Mops 100 Mbps.
SSL mspoctivn client / server sido o 15 Mbps/- 15 Mops/
New TCP connections/sec 10600 10000 10 000

(ne itpoction)

New inspected HTTP connections 500 500 500

/560 {21 28 patosd|

Inspected concurrent connections 100 000 150 000 200 000
Vs 16 ) o4

VPN throughput {AES128.GCM) 25 Mbips 100 Mbps 200 Mbps
VPN tunnels 500 500 500
Concurrent VPN Clients 25 100
Management count 05 ¢ 4
FW-315C1L. C1. C1P 4 x 10/100/1000 Mbps -

FW-315-C2L C2. C2P 4 x 10710071000 Mbos 1 X ADSL2+ AnnexA
FW-315C3L, €3, €3F 4 % 10/100/1000 Mips 1 X ADSL2+ Annex B
FW-315C4L. €4, -CaP 4 x 10/100/1000 Mbos 1 x ADSL2+ AnnexA + 1 x WLWN
FW-315-C5L €5, €SP 4 x 10/100/ 1000 Mbps 1 X ADSL2+ Annex-B8 + 1 x WLAN
Dnly single node operatian 5 supported when using ADSL or WLAN Interface.

* RFC 1483 7 RFC 2684 Bridged |P LLC * IEEE 802 13a/b/8/n

* PPPOE LLC * 2.4 GMz / 5 GHz bands

* WEP / WPA secusity
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T?ﬁfﬁhf??é‘iﬂi@ﬁ@\ T X193 x 78
2458/ 53 bs
aDkg/ BBy

45 W, AC Input 100-240 V, 5060 Hz, external PSU

Qperatwg Temperature/Humiday +0—=40°C lm—uoa'ﬂ 10%—80%, noa condensing humadity (RH)

fon candensing bumidity |RH]

Basic Scall via web, email and ., next business. software updates,
suppart &y WM | phons day response time,

APPFN315CxL Stonesoft FN-315L appliance (x determines interface configuration)
APPFW315Cx. Stanesoft FW-315 epplinnce (x détermines interface configuration)
APPFW-3150xP ‘Stonesoft FW-315F appliance (x determines sterface configuration)
FPAYWF2-177 Optional ong year web fittering for PW-315L

FPAYWF2176 - Optional one year web filtering for PV-315

FPAY-WF2175 Optivnal ane yesr web filtring for PA-315P

FRLY-Av4 Optional ona year antivirs for FASSE5L A

FPY-Av-3 Optional ane year antivines for FW.315 and FW.3158

FRAYAST Optional ane year anti-spam subscription for FW-315L

FRLY-ASS Optional ane year antl-spam subscription for FW-315 and PN-315P
FRIY-UTMA2 One year UTM subscription bundie (AV, AS, WF} far PW-315L sopliance
FPAYAUTMAL One pear UTM aubscription bundle (AV, AS, WF) for PW-315 appliance
FPLY-UTM-10 One year UTM subscription bundle (AV, AS, WF) far FW-315P appliance
FPANFDREL Full goep insgoction for PX-315L, FW-315, FW-315P

APPRACK310 Rack mounting kit for FW.315 applance

* Supported encryption aigoithms depend on used license
** R lcenss codes e without strang encryption (DES andy)

Stososel Corpotathan Mtemational Heodquarters I ine Armverk
Raisharrbaty 224 FHII210 Melsinkl, Frrand 1000 Growe Pakrte Parvwey. S0tn 200
Il S086 94707 11 1 twc 208 9 4767 1380 Alarts, GA JOCIN, LA
W, OO RGN S Gl &L BOA 559 075 (fus, «L TTO 658 L1394
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17.4. Hoja de caracteristicas SAlI RHIN 1 KVA.

Sal

Teia e

aviso telefénico y ventana de aviso.

gdicional de I tarjeta SNMP,

Compatible con:

*  Unux

La informacidn de su pantalla principal, s& presenta en mado
analogico para una rapida y sencilla interpretacidn del estade del

Dispene de 7 tipas de aviso: Beeper, red, e-mail, SMS, sonido,

Permite un control remoto del tipo TCP/IP en red <n e gasto

®  Windows 95/58/Me/NT/2000/2003/%P.

Javier Pozo Quiles

Caracteristicas técnicas

» ESPECIFICACIONES GENERALES

Tipo de producto: On-Line Doble Conversidn an Alta Frecuencia

Sobrecarga: 125% para 60 seg
» ENTRADA
Rango de tensién admisible (Monofasico): 160~275Vac,
Frecuencia admisible: S0Hz+5%
» BATERIAS
NG o de blocks (12vdc): 2
Tension nominal de bateria (Vdc): 36
Autonomia: 10emun
= SALIDA
Forma de onda: Senaidal pura
Tension de salida (Monofasico): 230Vack 2%

Frecuencia (Mz):

50Kz 20.5% (Modo bateria)

Distorsion armonica (con carga lineal): <1%

Factor de cresta:
Potencia activa (PF 1.0):
No. de salidas:
Potencia:
» PROTECCIONES
Limitacion de corriente:
Sobrecarga:
By-pass estitico ( I opcional)
Frecuencia 50/60 Hz:
Filtro RFI:

Si
Si
Sl
Si
Sl

PFC: Corrector de factor de potencia: S

Proteccidn del cargador de bateria:

sl

31
700w
21EC
1000VA
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» COMUNICACIONES Y SOFTWARE DE USUARIO
Conector RS232/RS485 y Modem Tension do entrada/ Tenskdn de salida/ Nivel de carga/ Nivel de
{opcional) y contactos libres de batarfa/ Frecuencia/ Temperatura/ Histdrico de eventos/ Andlisis
potencial: dal sistema
Tarjata SNMP: (Opcional)
» DATOS ADICIONALES
Directivas generales para CE: EN 50091-1, EN 50091-2
Humedad relativa de op. i0On (sin for ion de d ion o hielo): 0°C-95%
Temperatura de operacion: S00C+440°C
Altitud sin reduccién de potencia: 1000mt/s.1,m,
Nivel de ruido aclstico: <45dBA
Circulacién de volimen de aire en la SAT/UPS: N/A
» ESPECIFICACIONES MECANICAS
Dimensiones en mm (AltoxAnchoxFondo): 880x440x4B86mm,
Peso con bateria (Kg): 1BKg.
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17.5. Hoja de caracteristicas Switch Netgear GS105E.

ProSafe® Plus 5-port Gigabit Ethernet Switch GS105E

The NETGEAR Difference

GS105E

4 Combigurnlde with smgle sl up

/' Frorses video/voice

/' Manitar network traffic Features FS116  JFS524 GS105 FS5116E JFSS24E GS1058

' Cracke naiwork geoups

10/100 Mbps Ports 16 24 16 24

\
|

10/100/7000 Mbps Ports &
Aufo Uplink ™ ® ) [

e o ¢ 6 pén
Divide network into groups (VLAN) ® [ ] ®
Set wrafflc Priocity (GoS) e o o
Bondwidth Coatrol e e o
CobloTest e e o
Green Ethornet ® e o o
P;;uh Moun!ot;le i 3 ‘ | T ]
Warranty! Lifetime Utotime Lifetime Ulotime Lifetime LUietime

ProSafe Plus 5-port
Gigabit Ethernet Switch
(GS105E)

Internet

Connects to
broadband
modem

ProSafe 8.port
Gigabit VPN Firewall (FVYS318G)

ReodyNAS NVX
(RNDX4250)

()

Connects to laptops ProSafe Wireless-N G
with internal Wireless-N Access Point N
or Wireless-N adopters (WNAP210) ~ -

Connects to servers Connects to PCs
Key with Gigaobit Ethernat with Gigobit Ethernet
VLAN 1 PCI Adapters PCl Adapters
VLAN 2 (GA3T1) (GA31T)
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ProSafe® Plus 5-port Gigabit Ethernet Switch

Javier Pozo Quiles

Technical Specifications
* Network Ports
~ Five (5] 10/100/1000 Mbps
Ethernat RJ-45 ports
* Power Adapter
- 12V, 1.0A power adapter, localized
fo country of sale
~ Power consumption: 4W

* Physical Specifications
-~ Dimensions (h x w x d):
94 x 104 x 28 mm
(3.7x4.1x1.1in)
- Weight: 0.3 kg (0.66 Ib)
* Switch Environmental Specifications
- Operating femperature: 32°to 122°F
{0” to 50° C)
- Operating humidity: 20% moximum
relative humidity, nen-condensing
— Acoustic noise level: 0
- Mean time between failures (MTBF):
5,905,968 hours [~ 674 years)
« Stotus LEDs
~ Power
- Link, speed, ond activity indicators built
into each RJ-45 port
* Performance
- MAC oddress: 4 K
- Bandwidth: 10 Gpbs

NETGEAR

350 €. Plumerda Drive

Son Jose, CA $5734.1911 USA
1-88B.NETGEAR (638-4237)
Emoil: infoEMETGEAR, com
www. NETGEAR com

« Standards Compliance
- |EEE 802.3i 10BASE-T Ethernet
~ |EEE 802.3u 100BASE-TX Fost Ethernat
— |EEE 802.3ab 1000BASE-T Gigabit
Ethernet
- |EEE 802 .3x full-duplex flow control
~ Honors IEEE 802.1p priority tags
- Honors IEEE 802.1Q VLAN tags

- Compatible with all mojor
network softwore

* Safety Agency Approvals
- UL listed (UL 1950)/CUL, CB
* Electromagnetic Complionce
- CE mark (commercial), FCC Part 15
Class B, EN 55022 [CISPR 22)Class B,
VCCI Class B, C-Tick

System Requirements
- Ethernet Cotegory 5 cable
- Network card for each PC
- Microsoft® Windows™ XP or Vista for
running Configuration Utility

| Warranty

~ NETGEAR Lifetime Warranty!!

0 7009 NETGEAR, Ing: NETCIEAR, the NETGEAR Logo, NETGEAR Digitd Entermoinee Logn, Conmect with Incovahian, FronfView, el Fi
PosmerShik, ProSole, MoSecom, RAIDoc RADIoc Rongetlos. ReocyMAS, Smont Wised, XRAD, and XRNDZ, ore trodemordks nod/or
regaimd tradurrests ol NETGEAR, dre onc/cn sldichurion i e Shdtend Shotes und/oe st courdias Mot ond the Mex loga o
vodamoria of Agple foc . fegieeed o the US ard otter coumtrise. Othae himmd nomes méntioted henein ore Sor identficon porpooe
ooy oind Moy b irademada of thae respective holder]. (Mormetion & subjact 1o chonge sihout nofico. Al Fights sesarved

Thie prockoe® corvars with o Simfud wirresly, e ucosgturen of sch: w o 2undfion of sobe Thas prockes hus b Wottied lor guably caumnce
o this peodoct o 1 components may bave boan 1ecscied

*Bosc rechood suppod proeidad for 90 days from dake of purchoce.
“Uteime warmonty Yor produc purchased chter 05701 /2007

ProSupport Service Packs Available
* OnCall 24x7, Category 1

- PMB0331-100 (US)

- PMB0331 (non-US)
* XPressHW, Category 1

- PRRO331

Package Contents
- ProSafe® Plus 5-port Gigabit Ethernet
Switch (GS105E)

- Wall-meount kit

- 12V, 1.0A power adopter

- Quick install guide

~ Installation CD with configuration
ulility software

Related Products
— ProSafe Plus 16-port Fast Ethernet
Switch (FS116E)

- ProSafe Plus 24-port Fast Ethernet
Switch (JFS524E)

Ordering Information

+ GS105E
— North America: GS105E-100NAS
~ Europe - General: GS105E-100PES
- UK: GS105E-100UKS
- Asia: GS105E-100AUS

D-GSI0SE-2
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17.6. Hoja de caracteristicas servidor HP DL360e Gen8.

Technical specifications

While HP PraoLlant DL360p Is an enterprise product designed for high
performance workloads with adaptability for future requirements,
DL360e¢ redefines the entry rack segment with breakthrough Gengd
technologies and flexible options, making it the ideal choice for
space-challenged, value-focused enterprises and high-tech SMBs.

Technical specifications
- A = E ‘s‘
£ e —
iy ooy 71}y L IR @ T
WP Protiant DLIGOe Gent MP ProLisnt DL360p Genll H# Protiant DL360 67
Orive description B SFF SAS/SATA!SSD or Y0 SFF SASISATAISSD or B SFF SAS/SATA/SSD 4 SFF or B 5FF SAS/SATA/SSD
ALFFSAS/SATA(SSD or 4 LFF SAS/SATA/SSD
Storage type Kot plug SFF 2.5-inch SAS Hot plug SFF 2.5-inch SAS Mot plog SFF 2.5-nch $AS
Hot plug 5FF 2, 5-inch SATA Hot plug SFF 2,5-inch SATA Hot plog 5FF 2,5-nch SATA
ot plug SFF 2.5-Inch $50 Hot plug SFF 2.5-inch S50 Mot plug SFF 2,5-nch SAS S50
Hotplug LFF 3.Sdnch SAS Hot plug LFF 3.5-inch SAS Hot plog 55F 2.54nch SATA SSD
Hot plug LFF 3 S-anch SATA Hot plug LFF 3.5-inch SATA
Hot plug LFF 3. 5.4nch SSD Hot plug LFF 3.5-inth 350
Cache 20MBL3 20MeL3 12ZpeL
ISNBL3 15MEL3 aME L3
oMLy ML avaLy
SMBEL3
Processor family Intal® Xeon® £5.2400 family Intel® Xeon® ES-2600 tamily gt " Xeon* 5600 cenes
Processor number Tor2 tor2 Tor2
Processor core avadlable 0,6 ord B6,d,0r2 b.d,0r2
Maximum processor 2Aa0H: 13 GM: 346G
speed
Memaory slots 12 [MMN slots 24 UIMM slots 18 DM slots
Memory max page 58 GA 19266
Memary type DOR3 ROIMM, LROINM, UDIMM ROIMM, UDIMM, LADIMM DOR3 RDMM or UDINM
Memaory protaction Advanced ECC, online space, Advanced ECT, ooling spale, Athvandad ECT, minored smemony,
features memory lock-step mode memory lock-step mode online spare (5600 series)
Network controflers 1Gb 49 3661 Exhernet adaptes HP FlexiblelOM 1G5 331FLR Erharnet sdapter Two HP NC38 21 dusl-poet multifuncton grgabit
of HP FlexibleLOM 10Gb 2-port SIOFLR-5FP+ sorver adapbers
Ethetmet adaptes
Starage controllers Smart Array BI200 Smiart Array PA20i Controfies Sonart Arraey PAI0E Controtor
Smaort Array B1204 SATA RAD
Expansionsiety 1 PLle Gend slots for Full height, half-leogth and 23 20 3.0 slots for $16 full-height, hall-length, 25 POw Gen2 shots for s 16 full-ength, full-
1x PCie Gan2 low profde optian cards and x8 tow proffie option tards haight option cards
Remote management HE Inwight Control with ILO Advanced HP imsight Cantrol with .0 Advanted WP imsight Cootrol waeh ILD Advanced
software
Form factor chassis Rack Rack Rack
System fans features Hot plug fully recundant Hot plug fully redundant Hot plag tully redandant
Power sspply type Hot plug redundant power supply Mot plug redundant power supply Hat plog redundant power supply
Graphic card Quasro 4000 Does mot support (uadro 4000
Full configuration w w w
torm factor
Warranty un 13 N3
(parts-laber-ansite)
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