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2 INTRODUCCIÓ 

Un Consorci Sanitari d’una població metropolitana considera l’actual hospital públic, desfasat i antic i 
projecta la construcció d’un nou en un emplaçament proper, així els usuaris no s’hauran de 
desplaçar molt de la zona en la qual estan acostumats. Se’ns contracte per tal de dissenyar i 
subministrar tot l’equipament de xarxa i telefonia necessari per al nou Hospital. 

El present document té com objectiu principal presentar la solució proposada per a la xarxa de 
comunicacions del nou edifici del CS i la interconnexió amb l’actual.  
 
Als següents capítols d’aquest document contemplen tots els aspectes físics i d’emplaçament de la 
instal·lació de la electrònica de xarxa de CPD i distribució que contempla el projecte. És en aquest 
punt on també s’estandarditza la nomenclatura de tots els elements que inclourem al projecte. 

Existeix un capítol on es descriu l’arquitectura de xarxa LAN proposada, essent la base per a les 
arquitectures de WIFI i telefonia IP que es presenten respectivament en els capítols posteriors. 

També es presenta a l’iniciï d’aquest capítol la proposta de control d’accés a la xarxa basat en 802.1x. 
Aquests capítols es refereixen únicament als aspectes de xarxa involucrats per als serveis de WIFI i 
telefonia IP, conformant la base d’infraestructura sobre els que es sustentaran.  

  



TFC Enginyeria Tècnica Telecomunicacions 2012-13 
 

JUAN MANUEL PEQUIN CELIMENDIZ Pàgina 6 

 

2.1 Presentació  
 
El projecte inclou el disseny, subministrament i la instal·lació dels sistemes següents: 
 

• Electrònica de xarxa LAN 

• Electrònica de xarxa Wireless LAN 

• Sistema de telefonia 

• Radioenllaç per connexió amb l’hospital actual 
 
El nou edifici tindrà una capacitat de 1.000 usuaris al dia amb prop de 400 professionals treballant 
les 24 hores del dia, per tant es requereix d’una infraestructura d’alta disponibilitat, per tant a de ser 
tolerant a fallides i caigudes del sistema. 
 
El projecte es durà a terme en el termini teòric de 77 dies, aquesta xifra pot variar en funció de 
diferents aspectes, tal i com retards en la construcció del edifici, retards logístics o definicions de 
necessitats no consensuades prèviament que s’inclouran en la documentació. 

 
L’acompliment dels terminis teòrics és una tasca conjunta. La planificació actual té previst acabar el 
desplegament en els termes fixats, tenint en compte que s’acompleixin les dades de les fites (ho 
veurem més endavant) i la bona col·laboració i entesa per part de tothom involucrat. 

2.1.1 Definició del projecte 

 
El projecte ve definit per les necessitats d’un client específic, on es veuen involucrades diverses 
tecnologies amb un mateix fi, donar accés i compartir informació a un grup específic d’usuaris en un 
entorn controlat. Com podem intuir a la presentació ens trobem davant d’un entorn multi funcional, 
per tant, serà necessari establir mètodes tecnològics adients a cada entorn, per tal de minimitzar el 
cost del mateix. 
 
Dins la solució proposada s’ha escollit com a proveïdors de Hardware els fabricants Hewlett Packard 
(d’ara en endavant HP) per la part de l’electrònica de xarxa, Cisco com el proveïdor de les solucions 
de WIFI i Telefonia IP i finalment Motorola com el proveïdor del sistema de radioenllaç. 
 
Al final del present document a l’apartat d’annexes trobarem la informació més amb detall de la 
proposta econòmica. 
 

2.2 Objectius del projecte  
 
L’objectiu del projecte és la entrega al Consorci Sanitari dels diferents sistemes que conformen la 
proposta, en correcte estat de funcionament, dins dels terminis acordats. 
 
Per a poder complir aquests terminis caldrà la col·laboració del Consorci, doncs moltes de les tasques 
que s’han d’executar depenen d’informació o accions realitzades per ells com som l’adequació de tot 
l’entramat informàtic (sobretot servidors) dins del nou CPD (Centre de Càlcul). Es faran servir 
metodologies com les vlan (xarxes virtuals), protocols específics com 802.1X per controlar l’accés a la 
xarxa,... 
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2.3 Planificació 
 
Per la realització adient del projecte, s’estableixen una sèrie de tasques que s’han de complir dins 
d’un temps adequat per tal de no endarrerir la seva entrega indefinidament. Aquestes poden ser la 
conseqüència de assolir fites prèvies o es poden establir simultàniament en el temps 
 
Aquestes tasques son les següents: 
 

 
Imatge 1.  Pla general 

2.3.1 Desplegament 

 

 
Imatge 2.  Pla desplegament 

2.3.2 Xarxa LAN 

 

 
Imatge 3.  Pla Xarxa Lan 
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2.3.3 Seguretat 

 

 
Imatge 4.  Pla seguretat 

 

2.3.4 Xarxa WIFI 

 

 
Imatge 5.  Pla WiFi 

2.3.5 Telefonia IP 

 

 
Imatge 6.  Pla Telefonia 
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2.3.6 Radioenllaç 

 

 
Imatge 7.  Pla radioenllaç 

 
 

2.4 Valoració econòmica 
 
A continuació detallem el material necessari per dur a terme el projecte 
 
Nucli Principal  
HP HP ProCurve 8206zl Switch Base System Includes one chassis, one fan 

tray, one management module, one system support module, two fabric 
modules, rack ears, and DB-9-to-RJ-45 console cable… 

2 22.400 € 
 

 
Nucli Secundari  
HP ProCurve Switch 5406 zl Intelligent Edge The 5406 chassis offers 

intelligent  edge Layer 2/3/4 capability in a  modular 6 slot for factor 
1 7.500 € 

 

 
Distribució  
HP ProCurve switch 2910al 48-port 10/100/1000 PoE+ basic Layer 3 fixed-

port switch with 4 dual-personality ports and 2 slots for optional 10-GbE 
modules with up to 4 10-GbE ports 

48 95.000€ 
 

 
Gestió  
HP HP ProCurve Manager Plus v3 entry level software with 50-Dev license 

plus one agent license 
1 1.900 € 

 

 
Radius  
JUNIPER Steel-Belted Radius/Enterprise Edition for Windows - Single 

Server (license key only) 
1 2.600 € 

 

 
Punts d'Accés Interior  802.11a/b/g  
CISCO Aironet series 1131 802.11ag LWAPP AP Integrated Antennas ETSI 

Cnfg 
106 28.000 € 

 

 
Wireless LAN Controller 5500 Series  
CISCO 5508 Series Controller for up to 50 APs 3 26.000 € 

 

 
Controlador WLAN funcionant com Anchor Controller  
CISCO 4400 Series WLAN Controller for up to 12 Lightweight APs 1 3.600 € 
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Eina de gestió i monitoratge  d'infra estructura  Cisco WLAN  
CISCO WCS Top Level SKU for AP capacity options. 1 5.000 € 

 

 
Cisco Unified Communications Manager 7.1  
CISCO MCS-7835 - License Unified CM 7.1 7835 Appliance, 2,500 seats 2 15.000 € 

 

 
Gateways  
CISCO 2811 Voice Bundle,PVDM2-16,SP Serv,64F/256D 1 2.800 € 

 

 
Contact Center Express (CCX) 7.0  
CISCO MCS-7816 - CCX and IP IVR COA Kit: Win2003 and COA 1 2.500 € 

 
 
Telèfons IP  
CISCO 7911G – Terminals Basics 400 30.000 € 

7942G – Terminals Avançats 50 6.500 € 

7962G – Terminals Operadora 10 2.800 € 

7921G – Terminals sense fils 70 18.000 € 

 
Gateway VG224  
CISCO Cisco VG200 Series IP SUBSET/VOICE 2 1.900 € 

 

 
Radio Enllaç  
Motorola PTP 54600 Bridges 5.4 GHz 

PTP 600 LITE INTEGRATED 
LPU END KIT PTP400/600 

2 25.000 € 
 

 
Serveis Professionals  
 * Replanteig i Definició de Projecte 

* Enginyeria. 
* Desplegament dels equips que conformen la solució. 
* Configuració dels equips segons paràmetres definits pel disseny de 
baix nivell 
* Proves d'operació del sistema 
* Documentació Fi de Projecte 
 

1 100.000 € 
 

 
Manteniment  
 - Manteniment anual 24x7x4 

- Reemplaçament Hardware 
- Reposició de la connectivitat 
- Subministrament i instal·lació de versions menors per a correcció de 
bugs 
- Help-desk horari laboral 
 
 

1 90.000 € 
 

 
TOTAL 
 

486.500 € 
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3 INSTAL·LACIÓ I EMPLAÇAMENT DE L’EQUIPAMENT 

3.1 CPD Principal 
 
El CPD (Centre Principal de Distribució) principal s’ubica al nou edifici de l’Hospital. Es proposa la 
instal·lació de tota la electrònica de xarxa que conforma el CORE (o nucli central de computació) i el 
nucli de serveis telemàtics en dos armaris separats. 
 
En el CPD hi ha diversos armaris, uns dedicats a servidors (armaris de 100X80cm) i altres dedicats a 
electrònica i cablejat (de 80X80), en la següent figura, es detalla el posicionament dels armaris al CPD 
y el seu ús. 
 

 
 

Figura 1.  Esquema de planta del CDP i assignació d’armaris 
 
Entre els armaris de servidors i el d’electrònica de xarxa, s’instal·laran miralls de cablejat UTP de 48 
ports, un des de cada armari de servidors, acabant 2 al armari d’electrònica de xarxa 1 y un al armari 
d’electrònica de xarxa 2. 
 

VG 224

 
 

Figura 2. Esquema d’alçat dels armaris al CPD 
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L’electrònica de xarxa s’instal·larà als dos armaris dedicats a tal efecte, de manera que mai dos 
equips redundants entre si quedin instal·lats al mateix armari. 
 
Els servidors necessaris per implementar tots el sistemes de la xarxa s’instal·laran entre el armaris de 
servidors 1 i 2, repartint-los de manera que els equips redundats entre sí sempre quedin en armaris 
separats. En definitiva, amb el nombre de servidors existents en la solució actual, faran falta 6 UA’s a 
l’armari de servidors 1 i 5 UA’s a l’armari de servidors 2. 
 
La següent figura mostra un detall físic de cada element i la seva interconnexió física, així com les 
connexions externes que enllacen aquest centre amb el CPD secundari i la resta d’armaris de 
distribució de l’edifici. 
 

VG 224

 
 

Figura 3.  Instal·lació al CPD Principal 
 

Notar que en el diagrama anterior no apareix el servidor RADIUS com un element físic, ja que aquest 
element s’instal·larà en un entorn virtualitzat. Aquesta mesura aportarà tolerància a fallides d’aquest 
element. 
 

3.2 CPD Secundari 
 
El CPD secundari s’ubica l’edifici actual de l’Hospital. El present projecte contempla la utilització d’un 
commutador de nivells 2 i 3 per permetre la connectivitat IP entre ambdós xarxes durant el procés 
de migració tant de servidors com d’usuaris al nou edifici. 
 
L’equip de comunicacions inicialment reservat per al CPD secundari resta a disposició per ser 
instal·lat on es consideri necessari o justificat. 
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3.3 Centres de distribució 
 
La infraestructura del nou edifici de l’Hospital comptarà amb 19 centres de distribució, els quals 
conformen la capa d’accés. Els diferents centres de distribució es classifiquen en aquest document 
segons la quantitat de commutadors que s’hi instal·laran, essent aquesta la única diferencia entre 
tots ells en termes d’instal·lació física i hardware. 
 
Cada un dels centres de distribució comptarà amb dos enllaços. Cada un d’ells enllaçarà amb un 
equip L2/L3 diferent del CPD Principal. 
 
La següent taula detalla la nomenclatura i emplaçament de cadascun dels centres de distribució i 
armaris associats. 
 
 

Nom 
Rack 

Nom 
Roseta  Planta Rack Dona servei Sector  Nom Sala 

Tècnica Ubicació 

S2.A.A A Soterrani 2 Soterrani 2 A STS.1 Salut Mental Espai tècnic costat Control 

S2.C.B B Soterrani 2 Soterrani 2 C STS.2 Passadís Sistemes entre Magatzem i WC 

S2.E.C C Soterrani 2 Soterrani 2 E STS.3 Passadís Farmàcia Sala tècnica costat escala 

S2.C.D D Soterrani 2 Soterrani 2 D STS.4 Laboratori 

S1.A.D E Soterrani 1 Soterrani 1 A STS.5 Salut Mental al mig Recepció ( No té sala ) 

S1.B.E F Soterrani 1 Soterrani 1 B STS.6 Sala tècnica triangular costat escales 

S1.C.F G Soterrani 1 Soterrani 1 F STS.7 Sala tècnica costat dels ascensors Urgències 

S1.D.G H Soterrani 1 Soterrani 1 D STS.8 Sala tècnica costat escales zona Quiròfan 

S1.E.H I Soterrani 1 Soterrani 1 E STS.9 Sala tècnica costat escales zona Obstetrícia 

PB.A.J J Planta Baixa Planta Baixa A STS.10 Salut Mental Mostrador ( sense armari ) 

PB.B.K K Planta Baixa Planta Baixa B STS.11 Sala tècnica triangular costat ascensor Reha. 

TB.C.L L Planta Tècnica Planta Baixa C STS.12 Sala tècnica TV + pacient infermera 

T1.C.M M Planta Tècnica Planta Primera C STS.12 Sala tècnica TV + pacient infermera 

TB.D.N N Planta Tècnica Planta Baixa D STS.13 Sala tècnica passadís costat escales 

T1.D.O O Planta Tècnica Planta Primera D STS.14 Sala tècnica passadís costat escales 

TB.E.P P Planta Tècnica Planta Baixa E STS.15 Sala tècnica passadís costat escales 

T1.E.Q Q Planta Tècnica Planta Primera E STS.16 Sala tècnica passadís costat escales 

TB.F.R R Planta Tècnica Planta Baixa F STS.17 Sala tècnica passadís costat escales 

T1.F.S S Planta Tècnica Planta Primera F STS.17 Sala tècnica passadís costat escales 

 
Taula 1.  Detall de les STS 

 
Per altra banda, la següent taula relaciona la quantitat de commutadors disponibles a cada  STS i 
indica amb quin port dels equips de CORE es connecten el primer i últim commutador de la pila.  
 

Nom Sala Tècnica Nom Roseta Equips CORE 1 CORE 2 

STS.1 A 2 A1 A1 

STS.2 B 2 A2 A2 

STS.3 C 2 A3 A3 

STS.4 D 1 A4 A4 

STS.5 E 2 A5 A5 

STS.6 F 2 A6 A6 

STS.7 G 3 A7 A7 

STS.8 H 4 A8 A8 

STS.9 I 2 A9 A9 

STS.10 J 2 A10 A10 

STS.11 K 2 A11 A11 

STS.12 L 2 A12 A12 

STS.12 M 3 A13 A13 

STS.13 N 3 A14 A14 

STS.14 O 3 A15 A15 

STS.15 P 2 A16 A16 

STS.16 Q 3 A17 A17 

STS.17 R 2 A18 A18 

STS.17 S 3 A19 A19 

 
Taula 2.  Detall de commutadors a les STS i port utilitzat al CORE 

 
Addicionalment a la taula anterior, cal detallar que a la banda de cada STS sempre s’utilitza el port 47 
del primer commutador per enllaçar la pila amb el CORE1 i el port 48 de l’últim commutador per 
enllaçar la pila amb el CORE2. 
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3.3.1 Centres de Distribució de tipus I 

 
Només existeix un únic centre amb un 1 commutador. Per tant, les dues connexions cap a NH-NP-
COR-1 i NH-NP-COR-2 es sustentaran  sobre aquest mateix equip. 
 
 

 
 

Figura 4.  Centre de distribució de tipus I 

3.3.2 Centres de Distribució de tipus II 

 
Existeixen un total d’11 centres (més el VD S2.4) amb 2 commutadors. La connexió cap a NH-NP-
COR-1 es sustentarà sobre l’equip superior, mentre la connexió amb NH-NP-COR-2 ho farà sobre 
l’inferior. La interconnexió entre ambdós equips serà de 10GgE. 
 
 

 
  

Figura 5.  Centre de distribució de tipus II 

3.3.3 Centres de Distribució de tipus III 

 
Existeixen un total de 3 centres amb 3 commutadors. La connexió cap a NH-NP-COR-1 es sustentarà 
sobre l’equip superior, mentre la connexió amb NH-NP-COR-2 ho farà sobre l’inferior. La 
interconnexió entre tots els equips serà de 10GgE amb un topologia en cascada. 
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Figura 6 . Centre de distribució de tipus III 

3.3.4 Centres de Distribució de tipus IV 

 
Existeixen un total de 3 centres amb 4 commutadors. La connexió cap a NH-NP-COR-1 es sustentarà 
sobre l’equip superior, mentre la connexió amb NH-NP-COR-2 ho farà sobre l’inferior. La 
interconnexió entre tots els equips serà de 10GgE amb un topologia en cascada. 
 

 
  

Figura 7.  Centre de distribució tipus IV 
 

3.4 Nomenclatura dels equips 
 

Es proposa utilitzar una nomenclatura unificada per identificar tots els equips que conformen 
l’arquitectura de xarxa. La norma dels commutadors que s’instal·laran als diferents centres de 
distribució és: 
 

<TIPUS EQUIP>-HM1-<NOM CENTRE DISTRIBUCIÓ>-<NOMENCLATURA ROSETA>-<Nº EQUIP> 
 
Resultant d’aquesta regla, en son els noms assignats als 44 commutadors de xarxa distribuïts per les 
diferents STS. Per no detallar-ho en aquest punt del document, es mostra a mode d’exemple el nom 
assignat al segon commutador de la STS.5: SW-HM1-STS5-E-2 
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Els equips que s’instal·lin en qualsevol dels CPDs seguiran la següent modificació: 
 

<TIPUS EQUIP>-HM1-<CPD>-<ARMARI>-<Nº EQUIP> 
 
La següent taula detalla el nom assignat a tots els elements d’electrònica de xarxa i servidors. 
 

Armari Comunicacions #1 

Nom Curt Nom Element 

FW#1 FW1-HM1-CPD-1-1-1 Firewall Principal (Hospital) 

VG224 VG-HM1-CPD1-2-1 Gateway Telefonia analògica i FAX 

AC AC-HM-CPD1-2-1 Anchor Controller 

WLC#2 WLC-HM1-CPD1-1-2 Controlador AP’s #2 

WLC#1 WLC-HM1-CPD1-1-1 Controlador AP’s #1 

CORE1 COR-HM1-CPD1-1-1 Equip L2/L3 de CORE 

Armari Comunicacions #2 

Nom Curt Nom Element 

FW#2 FW2-HM1-CPD-1-2-1 Firewall Secundari (Invitats) 

GW#1 GW-HM1-CPD1-2-1 Gateway Telefonia (PRIMARIS) 

GW#2 GW-HM1-CPD1-2-2 Gateway Telefonia 

WLC#3 WLC-HM1-CPD1-2-1 Controlador AP’s #3 

CORE2 COR-HM1-CPD1-2-1 Equip L2/L3 de CORE 

Armari Servidors 

Nom Curt Nom Element 

NMS NMS-HM1-CPD1-1-1 Gestor de Xarxa HP PCM 

CUOM CUOM-HM1-CPD1-1-1 Gestor de Telefonia IP 

WCS WCS-HM1-CPD1-1-1 Gestor xarxa WIFI 

CCM-PUB CCM-PUB-HM1-CPD1-1-1 Servidor ToIP Principal 

CCM-SUB CCM-SUB-HM1-CPD1-2-1 Servidor ToIP Secundari 

IPCC CC-HM1-CPD1-2-1 Servidor Call Center 

 
Taula 3.  Nomenclatura assignada a l’electrònica de xarxa del CPD i servidors 

 

3.5 Radioenllaç 
 
La interconnexió entre els dos CPD’s es realitza mitjançant un enllaç WIMAX entre ells. Aquest enllaç 
es sustenta sobre dos canals unidireccionals, els quals oferiran connectivitat d’enllaç entre els equips 
NP-HM-COR-1 i NS-HM-COR-1. 

 
 

 
 

Figura 8.  Radioenllaç WIMAX entre els dos CPD’s 
 
Segons es mostra és important destacar que es necessita alimentació elèctrica en els dos màstils que 
suportaran les antenes, a més de preses a terra tant en aquests màstils com en els dos CPD’s. 
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Notar que, especialment en el nou edifici de l’Hospital, es recomana que la connexió de les antenes 
del radioenllaç amb els equips L2/L3 del CORE es realitzi directament, sense utilitzar equips de 
comunicacions intermedis. 
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4 ARQUITECTURA PROPOSADA 

 

4.1 Diagrama d’arquitectura 
 
La següent figura mostra un detall de l’arquitectura de la solució proposada per al nou edifici de 
l’Hospital del Consorci Sanitari, així com la interconnexió amb l’actual. Fem notar que tots els 
enllaços de nivell 3 s’han marcat en un color diferent (rosa) als enllaços lògics que mostren cada 
segment de nivell 2. Els detalls de totes les xarxes de nova creació es troben en el punt ‘3.3.1 - 
Definició d’VLAN’s’. 
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Figura 9.  Arquitectura de la solució proposada 

 
El diagrama anterior detalla els rangs de d’adreçament IP de tractament especial dins la solució 
completa. Aquests son els actuals usuaris, que s’eliminaran quan finalitzi la implantació d’aquesta 
solució; també el rang de servidors que caldrà mantenir en ambdós emplaçaments durant tot el 
procés d’implantació i posterior migració de tots els servidors; i finalment, els dos rangs que es 
proposen per als usuaris invitats i/o no autenticats dins la xarxa. La resta de detalls d’assignació 
d’adreçament a cada segment de xarxa es realitza en el punt ‘3.4.1- Pla d’adreçament’. 
 
 

4.2 Control d’accés (802.1X) 
 
Tota connexió a la infraestructura de xarxa del nou edifici de l’Hospital sofrirà un o diversos 
mecanismes de control d’accés. El resultat d’aquest procés de control serà la autorització, o pel 
contrari denegació, d’utilització d’uns o altres serveis i recursos. Aquest mecanisme d’accés estarà 
governat pel protocol Standard 802.1x, que forma part de la norma IEEE802. L’encapsulat de tota la 
informació durant aquest procés es basarà en el protocol Extensible Authentication Protocol (EAP, 
RFC3748). 
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El control d’accés actuarà de forma ben diferenciada en funció del tipus de connexió concreta que 
s’estigui realitzant, segons el següent criteri: 
 

• Connexió cablejada a la LAN: Es proposa la utilització de PEAP amb MS-CHAPv2 per a la 
validació de tots els PC's. PEAP o Protected EAP és una versió autenticada i encriptada d’EAP 
mitjançant un túnel TLS (Transport Layer Security). Al inici de la connexió d’un dispositiu a la 
xarxa aquesta es configurarà automàticament dins la VLAN49 -la qual permet accedir als 
recursos mínims per permetre la validació MS-CHAPv2- més els quins es considerin d’accés 
basic, com pot ser l’accés a la Internet.  
 
Un cop el dispositiu rep una IP d’aquesta VLAN49, comença el procés de validació MS-
CHAPv2 contra el servidor RADIUS, degudament assegurada per mitjà del túnel EAP. 
 
Es proposa que l’autenticació es realitzi en base a les credencials d’usuari que s’han 
introduït durant l’iniciï de sessió al dispositiu, de forma que aquest procés de control 
d’accés es transparent a l’usuari.  
 
El servidor RADIUS que rep les credencials de l’usuari realitza una petició al Controlador del 
Domini (DA-Directori Actiu o DC-Domain Controller), qui ha de respondre indicant si les 
credencials facilitades son correctes i a quin departament o grup pertany l’usuari.  
 
El servidor RADIUS reenviarà aquesta resposta al commutador on s’ha originat aquesta 
connexió indicant si es permet l’accés o no, i a quina nova VLAN cal acotar l’usuari.  
 
El servidor RADIUS es l’encarregat de realitzar la conversió de grup al Domini a VLAN. En cas 
que l’autenticació amb el DC no sigui satisfactòria es recomana configurar el port de l’usuari 
dins una VLAN amb privilegis mínims (VLAN48).  

 

• Connexions cablejades de telèfons IP a la LAN: Es proposa la utilització d’EAP-MD5 per a la 
validació de tots els terminals de telefonia IP que es connectin a la xarxa cablejada.  
 
EAP-MD5 aporta les mateixes funcionalitats que PEAP però sense encriptació ni 
autenticació de la sessió ni encriptació de les credencials d’usuari enviades. 
 
A diferencia del procés de control d’accés de la resta de dispositius es proposa no fer ús del 
Controlador de Domini de l’Hospital, sinó que el propi servidor RADIUS realitzi aquesta 
funció d’acceptació o privació d’aquest accés. En aquest cas, serà el propi commutador que 
origini la sessió EAP de conèixer a quina VLAN situar el terminal en cas que la resposta del 
RADIUS sigui satisfactòria. 
 

• Connexió inal·làmbrica a la WIFI: Com es detalla al punt ‘X - Arquitectura de WIFI’ es 
proposa la creació de varis SSID's, cadascun dels quals seguirà (o no) un model de control 
d’accés diferent que es detalla al punt especificat.  

 
  

4.3 Arquitectura de nivell 2 
 

4.3.1 Definició d’VLANs 

 
Com ja es comença a realitzar durant el punt anterior, la definició de diferents VLAN's permet 
realitzar una separació lògica o segmentació dels diferents usuaris i elements connectats a la xarxa 
encara que aquests utilitzin la mateixa infraestructura (enllaços, commutadors, etc).  
 
Es proposa la segmentació de les connexions en suport cablejat dels diferents dispositius dels usuaris 
de l’Hospital en funció del Departament al qual pertanyen. Per tant, es reserva una VLAN diferent 
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per a cada departament. Donada la possible mobilitat dels usuaris aquestes VLAN's estaran 
disponibles en tots els emplaçaments.  
 
També es proposa segmentar els terminals de telefonia IP en funció de la planta a la qual pertanyen. 
Per tant, s’assignarà una VLAN a tots els terminals de telefonia IP que es connectin als centres de 
distribució d’una mateixa planta. 
 
Tal com es detalla en el diagrama d’arquitectura del punt ‘3.1 - Diagrama d’arquitectura’ es proposa 
la creació d’una VLAN d’invitats, amb uns privilegis molt acotats en quant a serveis als quals poden 
accedir. Aquesta xarxa s’utilitzarà tant per als usuaris invitats com per a tots els elements que no 
aconsegueixin una validació acceptada d’accés a la xarxa interna. 
Es proposa la creació d’una VLAN dedicada per a cadascun dels serveis telemàtics (control dels punts 
d’accés WIFI, gestió de xarxa, servidors de telefonia, etc) que es descriuen en aquesta arquitectura. 
 
El detall de totes les VLAN’s proposades per a la implantació de la solució es troba a l’annex I 
d’aquest  document de referència ‘Arquitectura_IP’. Es presenta un resum de les més importants a 
continuació. 
 

VLAN Nom Descripció Grup 

5 HARDWARE Gestió electrònica de xarxa, NMS, WCS i RADIUS 

Serveis 

160 CCM Servidors Telefonia IP 

6 LWAPP1 Xarxa Gestió AP's #1 

100 LWAPP2 Xarxa Gestió AP's #2 

7 LWAPP3 Xarxa Gestió AP's #3 

400 ToIP-S2 ToIP usuaris Planta-S2 

Usuaris ToIP 

375 ToIP-S1 ToIP usuaris Planta-S1 

350 ToIP-B ToIP usuaris Planta-B 

325 ToIP-1 ToIP usuaris Planta-1 

60 ToIP-WLAN ToIP usuaris ToIP WIFI 

20 LAN-ADM-FAC Xarxa de dades usuaris administració facturació 

Usuaris LAN/WLAN 

21 LAN-ADMS Xarxa de dades usuaris admissions 

22 LAN-ANA-PAT Xarxa de dades usuaris anatomia patològica 

23 LAN-FOR-BIB Xarxa de dades usuaris àrea formació i biblioteca 

24 LAN-QUI Xarxa de dades usuaris àrea quirúrgica 

25 LAN-ARX Xarxa de dades usuaris arxiu 

26 LAN-LOG Xarxa de dades usuaris compres magatzem i logística 

27 LAN-COMP-FIN Xarxa de dades usuaris comptabilitat i finances 

28 LAN-CONS-EXT Xarxa de dades usuaris consultes externes 

29 LAN-DIR Xarxa de dades usuaris direcció 

30 LAN-FAR Xarxa de dades usuaris farmàcia 

31 LAN-HEM Xarxa de dades usuaris hemodiàlisi 

32 LAN-DIA Xarxa de dades usuaris hospital de dia 

33 LAN-HOSP Xarxa de dades usuaris hospitalització 

34 LAN-HAB Xarxa de dades usuaris habitacions 

35 LAN-LAB Xarxa de dades usuaris laboratori 

36 LAN-MNT Xarxa de dades usuaris manteniment 

37 LAN-RAD Xarxa de dades usuaris radiologia 

38 LAN-RRHH Xarxa de dades usuaris recursos humans 

39 LAN-REH Xarxa de dades usuaris rehabilitació 

40 LAN-MEN Xarxa de dades usuaris salut mental 

41 LAN-GENERALS Xarxa de dades usuaris serveis generals ( cuina, bugaderia, cafeteria) 

42 LAN-INFERM Xarxa de dades usuaris serveis infermeria 

43 LAN-MEDICS Xarxa de dades usuaris serveis mèdics 

44 LAN-SIS-INF Xarxa de dades usuaris sistemes informació 

45 LAN-URGENCIES Xarxa de dades usuaris urgències 

46 LAN-VIG-SEG Xarxa de dades usuaris vigilància i seguretat 

351 LAN-IMATGES Xarxa d'imatges /radiologia 

48 INVITATS Xarxa Invitats WIFI 
Invitats 

49 ASSESSING Xarxa No autenticada / Invitats cablejat 

2 SERVIDORS Servidors Hospital (rang 172.16.0.0/24) Serveis 

 
Taula 4. VLAN’s d’ús exhaustiu dins l’arquitectura proposada. 

 
La no continuïtat dels identificadors de cada VLAN quedarà justificada a partir del punt ‘3.3.2 - 
Spanning-Tree’. 
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Notar també que la VLAN destinada als actuals servidors és la 2. L’identificador utilitzat actualment 
no té perquè coincidir amb aquest, ja que es proposa enviar aquesta VLAN com untagged per l’enllaç 
entre centres.  

4.3.2 Spanning-Tree 

 
Spanning-Tree, STP a partir d’aquest punt, es un protocol de nivell dos que permet definir topologies 
lliures de bucles a partir del bloqueig dels enllaços redundants. Aquest enllaços bloquejats passen a 
estar actius un en cas de fallida del principal, aportant així tolerància a fallides d’enllaços o equips. 
 
Actualment existeixen diferents versions o implementacions d’STP, algunes de les quals estan 
suportades per estàndards i altres es tracten d’implementacions només especifiques d’ un fabricant 
en concret.  
 
Les versions IEEE 802.1D i 802.1w d’STP operen de forma totalment separada o independent de la 
existència de diferents VLAN’s en la xarxa, de forma que només es pot mantenir una única topologia 
operativa en un moment donat.  
 
Per altra banda, la versió Multiple Spanning Tree Protocol (IEEE 802.1s, MSTP a partir d’aquest punt) 
utilitza la existència de diferents VLAN’s per mantenir diferents topologies lògiques lliures de bucles 
dins d’una mateixa topologia física. 
 
Una implantació possible d’MST pot proposar la creació una instancia d’STP per cada VLAN, oferint 
així les mateixes funcionalitats, rendiments i també punts febles que altres implementacions 
propietàries del protocol. Però la situació en la que realment es treu profit de l’ús del MST es quan es 
crea una instancia d’STP per cada topologia lògica existent dins de la mateixa topologia física. 
D’aquesta forma que es minimitzen els recursos computacionals i de xarxa necessaris mentre es 
manté un funcionament òptim de la gestió d’enllaços, redundància i balanceig d’VLANs. 
 
Per tant, per al disseny de la xarxa de l’Hospital es considera necessària la implantació d’MST en dues 
instàncies, a més de la instancia comuna o IST, seguint el següent criteri: 
 

• Instància comuna (IST o MSTI #0): es proposa no utilitzar aquesta instància per a cap VLAN. 
 

• Instància MSTI Planta-N: reservada per a les VLAN’s de veu que es transporten als centres 
de distribució de cada planta, root bridge i VRRP mestre de les quals serà el segon equip del 
CORE. En conseqüència, l’enllaç actiu per aquestes VLAN’s serà el que uneix la pila de cada 
centre de distribució amb el CORE2, restant inactiu (backup) el que uneix cada pila amb el 
CORE1. 

 

• Instància MSTI Global#1: reservada per a les VLAN’s de dades, que es transporten a tots els 
centres de distribució, root bridge i VRRP mestre de les quals serà el primer equip del CORE. 
En conseqüència, l’enllaç actiu per aquestes VLAN’s serà el que uneix la pila amb el CORE1, 
restant inactiu (backup) el que uneix cada pila amb el CORE2.  

 

• Instància MSTI Global#2: reservada per a les VLAN’s de control de la WIFI, que es 
transporten a tots o només alguns dels centres de distribució, root bridge i VRRP mestre de 
les quals serà el segon equip del CORE. En conseqüència, l’enllaç actiu per aquestes VLAN’s 
serà el que uneix la pila amb el CORE2, restant inactiu (backup) el que uneix cada pila amb 
el CORE1.  

 

• Instància MSTI Central#1: reservada per a les VLAN’s de serveis, que no es transporten als 
centres de distribució, root bridge i VRRP mestre de les quals serà el primer equip del CORE.  

 

• Instància MSTI Central#2: reservada per a les VLAN’s de serveis, que no es transporten als 
centres de distribució, root bridge i VRRP mestre de les quals serà el segon equip del CORE.  
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La següent figura realitza un detall de l’esquema del criteri de disseny d’MST, especificant a quines 
instàncies participaran cadascun dels equips implicats. Notar que no s’executa STP al Centre 
Secundari o en cas que es detecti la seva necessitat durant la implantació es realitzarà de forma 
totalment aïllada de l’esquema del CPD Principal i centres de distribució. 
 

 
 

Figura 10.  Esquema d’MST amb dos centres de distribució 
 
La següent taula detalla la participació de les piles de cada centre de cablejat o dels equips del CPD 
Principal en cada instància MST. També s’especifica el mapeig de cada rang d’VLANs destinat per a 
cada instància. Notar que aquest detall es la justificació de la no continuïtat en els identificadors 
d’VLAN presentats al punt anterior.  
 

  CPD Centre Distribució   

MSTI id CORE1 CORE2 1.1 1.2 1.3 1.4 B1 B2 B3 B4 B5 B6 S1.1 S1.2 S1.3 S1.4 S1.5 S2.1 S2.2 S2.3 ROOT VLAN’s 

IST 0                                         CORE1 - 

Planta-1.X 6                                         

CORE2 

301-325 

Planta-B 7                                         326-350 

Planta-S1.X 8                                         351-375 

Planta-S2.X 9                                         376-400 

Global#1 1                                         CORE1 1-50 

Global#2 2                                         CORE2 51-100 

Central#1 3                                         CORE1 101-150 

Central#2 4                                         CORE2 151-200 

 
Taula 5.  Assignació d’MSTI i VLAN’s a cada centre de distribució i CORE 

 
Es reserva el rang 201-300 i a partir de 401 per a futures ampliacions o usos especials. 
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Es presenta un resum de les més importants a continuació incloent els camps referents a STP-MST. 
 

VLAN Nom Descripció MST id STP root Grup 

5 HARDWARE Gestió electrònica de xarxa, NMS, WCS i RADIUS 1 CORE1 

Serveis 

160 CCM Servidors Telefonia IP 4 CORE2 

6 LWAPP1 Xarxa Gestió AP's #1 1 CORE1 

100 LWAPP2 Xarxa Gestió AP's #2 2 CORE2 

7 LWAPP3 Xarxa Gestió AP's #3 1 CORE1 

400 ToIP-S2 ToIP usuaris Planta-S2 9 

CORE2 Usuaris ToIP 

375 ToIP-S1 ToIP usuaris Planta-S1 8 

350 ToIP-B ToIP usuaris Planta-B 7 

325 ToIP-1 ToIP usuaris Planta-1 6 

60 ToIP-WLAN ToIP usuaris ToIP WIFI 2 

20 LAN-ADM-FAC Xarxa de dades usuaris administració facturació 

1 CORE1 
Usuaris LAN/WLAN 

21 LAN-ADMS Xarxa de dades usuaris admissions 

22 LAN-ANA-PAT Xarxa de dades usuaris anatomia patològica 

23 LAN-FOR-BIB Xarxa de dades usuaris àrea formació i biblioteca 

24 LAN-QUI Xarxa de dades usuaris àrea quirúrgica 

25 LAN-ARX Xarxa de dades usuaris arxiu 

26 LAN-LOG Xarxa de dades usuaris compres magatzem i logística 

27 LAN-COMP-FIN Xarxa de dades usuaris comptabilitat i finances 

28 LAN-CONS-EXT Xarxa de dades usuaris consultes externes 

29 LAN-DIR Xarxa de dades usuaris direcció 

30 LAN-FAR Xarxa de dades usuaris farmàcia 

31 LAN-HEM Xarxa de dades usuaris hemodiàlisi 

32 LAN-DIA Xarxa de dades usuaris hospital de dia 

33 LAN-HOSP Xarxa de dades usuaris hospitalització 

34 LAN-HAB Xarxa de dades usuaris habitacions 

35 LAN-LAB Xarxa de dades usuaris laboratori 

36 LAN-MNT Xarxa de dades usuaris manteniment 

37 LAN-RAD Xarxa de dades usuaris radiologia 

38 LAN-RRHH Xarxa de dades usuaris recursos humans 

39 LAN-REH Xarxa de dades usuaris rehabilitació 

40 LAN-MEN Xarxa de dades usuaris salut mental 

41 LAN-GENERALS Xarxa de dades usuaris serveis generals ( cuina, bugaderia, cafeteria) 

42 LAN-INFERM Xarxa de dades usuaris serveis infermeria 

43 LAN-MEDICS Xarxa de dades usuaris serveis mèdics 

44 LAN-SIS-INF Xarxa de dades usuaris sistemes informació 

45 LAN-URGENCIES Xarxa de dades usuaris urgències 

46 LAN-VIG-SEG Xarxa de dades usuaris vigilància i seguretat 

351 LAN-IMATGES Xarxa d'imatges /radiologia 8 CORE2 

48 INVITATS Xarxa Invitats WIFI 
1 

CORE1 
Invitats 

49 ASSESSING Xarxa No autenticada / Invitats cablejat 

2 SERVIDORS Servidors Hospital (rang 172.16.0.0/24) 1 Serveis 

 
Taula 6.  VLAN’s d’ús exhaustiu i detalls STP-MST dins l’arquitectura proposada 

4.3.3 Uni-directional Link Detection 

 
Uni-directional Link Detection, UDLD a partir d’aquest punt, monitoritza l’estat d’un enllaç entre dos 
equips, bloquejant-lo en ambdós extrems si es detecta la fallida en qualsevol dels dos sentits de 
comunicació. Notar que aquesta funcionalitat és especialment útil en enllaços de fibra òptica i 
considerada imprescindible quan a més, per aquest enllaç s’envien BPDU's d’STP. 
 
Per al disseny de la xarxa de l’Hospital es considera necessària la implantació d’UDLD en tots els 
enllaços de fibra entre el CPD principal i cada centre de distribució. 
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4.4 Arquitectura de nivell 3 (IP) 
 

4.4.1 Pla d’adreçament 

 
El pla d’adreçament IP proposat per a l’Hospital contempla la possibilitat de futures ampliacions tant 
en quantitat de dispositius com de xarxes en el mateix edifici com en altres centres que pertanyin al 
Consorci Sanitari. Aquesta proposta també contempla la possibilitat d’agrupar totes aquestes xarxes 
en un únic rang en vistes a una possible interconnexió amb altres. 
 
La taula que es presenta a continuació, també disponible dins aquest document a l’apartat annex 
amb referència ‘Arquitectura_IP’ presenta aquesta pla d’adreçament global. Notar que es reparteix 
un rang de classe B en 32 subxarxes, 16 de les quals queden utilitzades o reservades per al nou edifici 
de l’Hospital. 
 
 

#rang Sumarització Grup Centre 

1 172.17.0.0/21 (255.255.248.0) Serveis 

Hospital 

2 172.17.8.0/21 (255.255.248.0) Serveis 

3 172.17.16.0/21 (255.255.248.0) Reservat 

4 172.17.24.0/21 (255.255.248.0) Reservat 

5 172.17.32.0/21 (255.255.248.0) Usuaris ToIP 

6 172.17.40.0/21 (255.255.248.0) Usuaris ToIP 

7 172.17.48.0/21 (255.255.248.0) Reservat 

8 172.17.56.0/21 (255.255.248.0) Reservat 

9 172.17.64.0/21 (255.255.248.0) Usuaris WIFI 

10 172.17.72.0/21 (255.255.248.0) Usuaris WIFI 

11 172.17.80.0/21 (255.255.248.0) Reservat 

12 172.17.88.0/21 (255.255.248.0) Reservat 

13 172.17.96.0/21 (255.255.248.0) Usuaris LAN 

14 172.17.104.0/21 (255.255.248.0) Usuaris LAN 

15 172.17.112.0/21 (255.255.248.0) Usuaris LAN 

16 172.17.120.0/21 (255.255.248.0) Usuaris LAN 

17 172.17.128.0/21 (255.255.248.0) Lliure Lliure 

18 172.17.136.0/21 (255.255.248.0) Lliure Lliure 

19 172.17.144.0/21 (255.255.248.0) Lliure Lliure 

20 172.17.152.0/21 (255.255.248.0) Lliure Lliure 

21 172.17.160.0/21 (255.255.248.0) Lliure Lliure 

22 172.17.168.0/21 (255.255.248.0) Lliure Lliure 

23 172.17.176.0/21 (255.255.248.0) Lliure Lliure 

24 172.17.184.0/21 (255.255.248.0) Lliure Lliure 

25 172.17.192.0/21 (255.255.248.0) Lliure Lliure 

26 172.17.200.0/21 (255.255.248.0) Lliure Lliure 

27 172.17.208.0/21 (255.255.248.0) Lliure Lliure 

28 172.17.216.0/21 (255.255.248.0) Lliure Lliure 

29 172.17.224.0/21 (255.255.248.0) Lliure Lliure 

30 172.17.232.0/21 (255.255.248.0) Lliure Lliure 

31 172.17.240.0/21 (255.255.248.0) Lliure Lliure 

32 172.17.248.0/21 (255.255.248.0) Lliure Lliure 

 
Taula 7.  Pla d’adreçament d’usuari proposat per a l’Hospital i el Consorci Sanitari 

 
Tal com ja es presenta en el diagrama del punt ‘3.1 - Diagrama d’arquitectura’ es manté el rang 
172.16.0.0/24 per als servidors de l’Hospital. 

4.4.2 Enllaços i encaminament 

 
La figura que es presenta a continuació mostra cadascun dels rangs presentats al punt anterior més 
els actuals rangs ja existents en l’actual edifici de l’Hospital i la seva representació lògica.  
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Figura 11.  Diagrama de nivell 3 del disseny proposat 
 
Tal com ja es presenta en el diagrama del punt ‘3.1 - Diagrama d’arquitectura’ es proposa l’ús del 
protocol OSPF per a la gestió de les rutes entre els equips L2/L3 del CORE, el firewall i el Passarel·la 
de telefonia. S’exclouen les xarxes d’usuari de l’actual edifici de l’Hospital, les quals seran accessibles 
mitjançant una ruta estàtica que pot o no redistribuir-se segon conveniència. 
  

4.4.3 VRRP al CORE 

 
Es proposa activar el protocol VRRP (Virtual Router Redundancy Protocol) a totes les xarxes de nivell 
3 de les quals es situa als equips del CORE, tant les xarxes d’usuari/serveis de nova creació com la 
xarxa destinada a servidors actual.  
 
El protocol VRRP soluciona el problema de les configuracions estàtiques, on la fallida de la ruta per 
defecte, ocasiona la fallida de tot el sistema. Aquest protocol permet l’agrupació lògica de diferents 
enrutadors en una sola adreça IP virtual. Els enrutadors estableixen un rol (que pot ser Màster o 
Backup) per distingir qui d’ells assumeix el control i qui resta de sistema secundari. 
 
Aquesta configuració carrega en excés un dels enrutadors (el que fa de Màster), no obstant això, el 
protocol permet crear diferents enrutadors virtuals, assignant diferents prioritats segon les 
necessitats de les xarxes sobre les que volem interactuar. 
 
A continuació detallem una sèrie de avantatges que ofereix el protocol: 

- Redundància. Permet configurar els enrutadors com una única porta d’enllaç, això permet 
reduir la possibilitat de un punt únic de fallida a la xarxa. 

- Balanceig de carrega. Es pot configurar VRRP, de tal forma que el tràfic des de / cap els 
clients LAN pot ser compartides per varis enrutadors, compartint així la carrega de tràfic de 
manera mes equitativa entre els enrutadors disponibles. 

- Diferents enrutadors virtuals. VRRP suporta fins a 255 enrutadors virtuals (grups VRRP) en 
una interfície de l’equip físic. Suport per a múltiples enrutadors virtuals permet 
implementar redundància i distribució de carrega en la topologia de la xarxa. 
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Existeix però, una restricció important (encara que al nostre projecte no aplica) i es que només està 
dissenyat per xarxes de IPv4. 
 
Donada la disponibilitat de dos equips i el balanceig conseqüència de l’ús d’STP-MST que es presenta 
en el punt ‘3.2.2 - Spanning-Tree’ es considera òptim crear dues instàncies VRRP diferents, les quals 
aglutinin el nivell 3 de diverses instàncies STP-MST. El criteri de disseny es resumeix en la taula 
següent. 
 

VRRP id VRRP Màster MSTI MST id ROOT STP-MST VLAN’s 

1 CORE1 

IST 0 

CORE1 

- 

Global#1 1 1-50 

Central#1 3 101-150 

2 CORE2 

Global#2 2 

CORE2 

51-100 

Central#2 4 151-200 

Planta-1.X 6 301-325 

Planta-BX 7 326-350 

Planta-S1.X 8 351-375 

Planta-S2.X 9 376-400 

 
Taula 8.  Criteri de disseny d’VRRP i mapeig amb STP-MST 

 
El resultat del criteri anterior aplicat a totes les VLAN’s d’aquesta proposta esta detallat dins de 
l’annex d’aquest document amb referència ‘Arquitectura_IP’, i també es presenta a continuació. 
 

VLAN Nom Descripció Xarxa Netmask Passarel·la VRRP 
rid 

VRRP 
màster Grup 

5 Hardware 
Gestió electrònica de xarxa, NMS, WCS i 

RADIUS 
172.17.0.0 255.255.255.0 172.17.0.254 1 CORE1 

Serveis 
160 CCM Servidors Telefonia IP 172.17.2.0 255.255.255.0 172.17.2.254 2 CORE2 

6 LWAPP1 Xarxa Gestió AP's #1 172.17.4.0 255.255.255.0 172.17.4.254 1 CORE1 

100 LWAPP2 Xarxa Gestió AP's #2 172.17.5.0 255.255.255.0 172.17.5.254 2 CORE2 

7 LWAPP3 Xarxa Gestió AP's #3 172.17.6.0 255.255.255.0 172.17.6.254 1 CORE1 

400 ToIP-S2 ToIP usuaris Planta-S2 172.17.32.0 255.255.255.0 172.17.32.254 

2 CORE2 Usuaris ToIP 

375 ToIP-S1 ToIP usuaris Planta-S1 172.17.34.0 255.255.255.0 172.17.34.254 

350 ToIP-B ToIP usuaris Planta-B 172.17.36.0 255.255.255.0 172.17.36.254 

325 ToIP-1 ToIP usuaris Planta-1 172.17.38.0 255.255.255.0 172.17.38.254 

60 ToIP-WLAN ToIP usuaris ToIP WIFI 172.17.40.0 255.255.255.0 172.17.40.254 

20 LAN-ADM-FAC 
Xarxa de dades usuaris administració 

facturació 
172.17.64.0 255.255.255.0 172.17.64.254 

1 CORE1 
Usuaris LAN/WLAN 

21 LAN-ADMS Xarxa de dades usuaris admissions 172.17.66.0 255.255.255.0 172.17.66.254 

22 LAN-ANA-PAT Xarxa de dades usuaris anatomia patològica 172.17.68.0 255.255.255.0 172.17.68.254 

23 LAN-FOR-BIB 
Xarxa de dades usuaris àrea formació i 

biblioteca 
172.17.70.0 255.255.255.0 172.17.70.254 

24 LAN-QUI Xarxa de dades usuaris àrea quirúrgica 172.17.72.0 255.255.255.0 172.17.72.254 

25 LAN-ARX Xarxa de dades usuaris arxiu 172.17.74.0 255.255.255.0 172.17.74.254 

26 LAN-LOG Xarxa de dades usuaris compres magatzem i 
logística 

172.17.76.0 255.255.255.0 172.17.76.254 

27 LAN-COMP-FIN 
Xarxa de dades usuaris comptabilitat i 

finances 172.17.78.0 255.255.255.0 172.17.78.254 

28 LAN-CONS-EXT Xarxa de dades usuaris consultes externes 172.17.80.0 255.255.255.0 172.17.80.254 

29 LAN-DIR Xarxa de dades usuaris direcció 172.17.82.0 255.255.255.0 172.17.82.254 

30 LAN-FAR Xarxa de dades usuaris farmàcia 172.17.84.0 255.255.255.0 172.17.84.254 

31 LAN-HEM Xarxa de dades usuaris hemodiàlisi 172.17.86.0 255.255.255.0 172.17.86.254 

32 LAN-DIA Xarxa de dades usuaris hospital de dia 172.17.88.0 255.255.255.0 172.17.88.254 

33 LAN-HOSP Xarxa de dades usuaris hospitalització 172.17.90.0 255.255.255.0 172.17.90.254 

34 LAN-HAB Xarxa de dades usuaris habitacions 172.17.92.0 255.255.255.0 172.17.92.254 

35 LAN-LAB Xarxa de dades usuaris laboratori 172.17.94.0 255.255.255.0 172.17.94.254 

36 LAN-MNT Xarxa de dades usuaris manteniment 172.17.96.0 255.255.255.0 172.17.96.254 

37 LAN-RAD Xarxa de dades usuaris radiologia 172.17.98.0 255.255.255.0 172.17.98.254 

38 LAN-RRHH Xarxa de dades usuaris recursos humans 172.17.100.0 255.255.255.0 172.17.100.254 

39 LAN-REH Xarxa de dades usuaris rehabilitació 172.17.102.0 255.255.255.0 172.17.102.254 

40 LAN-MEN Xarxa de dades usuaris salut mental 172.17.104.0 255.255.255.0 172.17.104.254 

41 LAN-GENERALS 
Xarxa de dades usuaris serveis generals ( 

cuina, bugaderia, cafeteria) 172.17.106.0 255.255.255.0 172.17.106.254 

42 LAN-INFERM Xarxa de dades usuaris serveis infermeria 172.17.108.0 255.255.255.0 172.17.108.254 

43 LAN-MEDICS Xarxa de dades usuaris serveis mèdics 172.17.110.0 255.255.255.0 172.17.110.254 

44 LAN-SIS-INF Xarxa de dades usuaris sistemes informació 172.17.112.0 255.255.255.0 172.17.112.254 

45 
LAN-

URGENCIES 
Xarxa de dades usuaris urgències 172.17.114.0 255.255.255.0 172.17.114.254 

46 LAN-VIG-SEG Xarxa de dades usuaris vigilància i seguretat 172.17.116.0 255.255.255.0 172.17.116.254 

351 LAN-IMATGES Xarxa d'imatges /radiologia 172.17.118.0 255.255.255.0 172.17.118.254 2 CORE2 

48 INVITATS Xarxa Invitats WIFI 10.17.0.0 255.255.0.0 10.17.255.254 
N/A FW Invitats 

49 ASSESSING Xarxa No autenticada / Invitats cablejat 10.18.0.0 255.255.0.0 10.17.255.254 

2 Servidors Servidors Hospital (rang 172.16.0.0/24) 172.16.0.0 255.255.255.0  1 CORE1 Serveis 

Taula 9.  Detall d’assignació d’VRRP id a cada VLAN 
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Com es detalla en la taula anterior i també es pot apreciar en la figura del punt ‘3.3.2 - Enllaços i 

encaminament’, el nivell 3 de les VLAN’s destinades a usuaris invitats o no autenticats es situa en 

una zona DMZ del Firewall. 
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5 ARQUITECTURA DE WIFI 

 

5.1 Diagrama d’arquitectura 
 
el subsistema WIFI es sustenta sobre una sèrie de xarxes (VLANs) finals destinades als usuaris (propis 
o invitats) més una sèrie de xarxes (VLANs) destinades a la pròpia infraestructura.  
 
La següent figura mostra un detall de l’arquitectura de WIFI proposada per poder aportar els serveis 
especificats, incloent també el servidor RADIUS que es presenta durant el punt ‘3.2 - Control d’accés 
(802.1x)’, el servidor de localització i de gestió (WCS) de la WIFI. 
 

SSID PÚBLIC

INET

vlan48

vlan100

vlan6, vlan7

vl
a
n

5

SSID ToIP

vlan60

SSID HOSPITAL

FW-HM1-
CPD1-1-1

NMS-HM1-
CPD1-1-1

RAD-HM1-
CPD1-1-1

WCS-HM1-
CPD1-1-1

LOC-HM1-
CPD1-1-1

WLC-HM1-CPD1-1-1
WLC-HM1-CPD1-1-2

WLC-HM1-CPD1-2-1

AC-HM1-
CPD1-2-1

 
Figura 12.  Arquitectura de WIFI 

 
Com a primer criteri de disseny a destacar és important veure que es situa un controlador (WLC) a 
cada xarxa de gestió d’AP's (VLAN 6, 7 i 100), mentre el controlador destinat als usuaris invitats, que 
es configurarà com Portal Captiu (Anchor Controller (AC)), es connecta directament al Firewall. 
Seguint aquesta recomanació, un usuari invitat (SSID Públic) no té cap connectivitat IP ni física amb la 
xarxa interna de l’Hospital. 
 
La següent taula mostra els detalls de les VLANs d’infraestructura més la xarxes associades a un SSID 
en concret. 
 

VLAN Nom Descripció Xarxa Mascara GW VRRP 
id 

VRRP 
Màster 

6 LWAPP1 Xarxa AP's #1 (S2) 172.17.4.0 255.255.255.0 172.17.4.254 1 CORE1 

56 LWAPP2 Xarxa AP's #2 (S1) 172.17.5.0 255.255.255.0 172.17.5.254 2 CORE2 

7 LWAPP3 Xarxa AP's #3 (PB) 172.17.6.0 255.255.255.0 172.17.6.254 1 CORE1 

57 LWAPP4 Xarxa AP's #4 (P1) 172.17.7.0 255.255.255.0 172.17.7.254 2 CORE2 

140 AP-Manager1 Xarxa gestió AP's #1 172.17.8.0 255.255.255.128 172.17.8.126 1 CORE1 

170 AP-Manager2 Xarxa gestió AP's #2 172.17.8.128 255.255.255.128 172.17.8.254 2 CORE2 

110 DMZ-AnchorWLC DMZ entre CORE i Anchor Controller 172.17.15.128 255.255.255.248 N/A 1 CORE1 

111 GUEST-WLAN Xarxa convidats WIFI  10.17.0.0 255.255.0.0 10.17.255.254 N/A FW2 

60 ToIP-WLAN ToIP usuaris ToIP WIFI 172.17.40.0 255.255.255.0 172.17.40.254 2 CORE2 

Taula 10.  Detall d’assignació d’VRRP id a cada VLAN del subsistema WIFI 
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El desplegament WIFI s’ha executat de forma que cadascun dels controladors s’encarregui de la 
gestió de la totalitat dels APs d’una o dues plantes, ja que així es minimitza la quantitat de missatges 
de senyalització fruit de la mobilitat dels. Com es detalla en la figura anterior, els APs es separen en 4 
VLANs separades (una per planta). La següent figura detalla els aspectes d’assignació de cada xarxa 
d’APs a cada controlador 
 

   
VLAN140 VLAN140 VLAN170 

   
CORE1 CORE1 CORE2 

   
WLC-HM1-CPD1-1-1 WLC-HM1-CPD1-1-2 WLC-HM1-CPD1-2-1 

   
172.17.8.10 172.17.8.20 172.17.8.140 

S2 VLAN6 CORE1 1 2 3 

PB VLAN7 CORE1 2 1 3 

S1 VLAN56 CORE2 2 3 1 

P1 VLAN57 CORE2 3 2 1 

PLANTA VLAN AP VRRP Màster 

    
Taula 11.  Detall d’assignació d’AP a Controlador, plantes i xarxes 

 
Segons la taula anterior, la quantitat d’APs que suporta, en condicions habituals cadascun dels 
controladors es: 
 

• WLC-HM1-CPD1-1-1 = 27 APs (soterrani 2) 

• WLC-HM1-CPD1-1-2 = 30 APs (planta baixa) 

• WLC-HM1-CPD1-2-1 = 47 APs (soterrani 1 i planta 1) 
 
Les següents taules detallen la nomenclatura i interfícies de nivell 3 de cadascun dels dispositius 
controladors d’APs. Notar que també es mostren aspectes de conexionat: 
 

VLAN IP 

 
ARMARI CORE PORT 

140 

172.17.8.10 WLC-HM1-CPD1-1-1 (WLC1) - Management / AP Manager 1 CORE1 B19-B20 (Trk2) 

172.17.8.20 WLC-HM1-CPD1-1-2 (WLC2) - Management / AP Manager 1 CORE1 C11-C12 (Trk4) 

172.17.8.140 WLC-HM1-CPD1-2-1 (WLC3) - Management / AP Manager 2 CORE2 B19-B20 (Trk4) 

110 

172.17.15.133 AC-HM1-CPD1-1-1 (AC)  - Management 1 CORE1 B10 

172.17.15.132 AC-HM1-CPD1-1-1 (AC) - AP Manager 1 1 CORE1 B10 

172.17.15.134 AC-HM1-CPD1-1-1 (AC) - AP Manager 2 1 CORE2 B10 

111 10.17.0.1 
AC-HM1-CPD1-1-1 (AC)  - INVITATS 1 CORE1 B10 

AC-HM1-CPD1-1-1 (AC)  - INVITATS (bkp) 1 CORE2 B10 

 
Taula 12.  Detall d’assignació de nom i interfícies de nivell 3 a cada Controlador. 

 
Les interfícies marcades com ‘AP Manager’ son les que utilitzen els APs per connectar-se fins a cada 
controlador. L’existència de dos interfícies per cada Controlador respon a la redundància de 
connexió de cada Controlador amb el CORE de la xarxa, la qual requereix d’una interfície de nivell 3 
diferent.  
 
Notar que la taula anterior només detalla les VLANs d’estructura i no les destinades a usuaris finals, 
doncs aquestes xarxes també estan afegides a tots els ports marcats com AP Manager. 
 
Addicionalment, es crea la VLAN900 (local als WLC, no a la xarxa) a mode d’interfície de quarantena. 
L’adreçament està totalment aïllat de l’esquema de nivell 3 de la xarxa de l’Hospital. 
 

VLAN IP 

 
ARMARI CORE PORT 

900 

172.32.0.1 WLC-HM1-CPD1-1-1 (WLC1) 1 

N/A N/A 172.32.0.2 WLC-HM1-CPD1-1-2 (WLC2)  1 

172.32.0.3 WLC-HM1-CPD1-2-1 (WLC3) 2 

 
Taula 13.  Detall d’assignació de nom i interfícies de nivell 3 a la xarxa de quarantena. 

 
Notar també que gracies a la doble connexió de cada controlador (inclòs l’Anchor Controller) als dos 
equips de CORE, més el balanceig de tots els APs entre els tres controladors aporta un nivell de 
tolerància a fallides molt elevat. 
 



TFC Enginyeria Tècnica Telecomunicacions 2012-13 
 

JUAN MANUEL PEQUIN CELIMENDIZ Pàgina 30 

 

Amb la implantació WIFI de l’Hospital s’entrega un servidor de gestió Cisco Wireless Control System 
(WCS) que s’encerrega d’aunar la configuració de tots els Controladors, així com altres tasques de 
gestió com son el seguiment dels clients, planells de posició de cada AP i gestió d’alarmes. Tota 
modificació de la configuració es pot realitzar al WCS o als Controladors (WLC). 
 

VLAN IP Nom CORE PORT 

140 172.17.8.100 WCS-HM1-CPD1-1-1 CORE1 B16 

 
Taula 14.  Detall d’assignació de nom i interfícies de nivell 3 al gestor WIFI 

 

5.2 Equipament instal·lat 
L’equipament instal·lat al CS amb motiu del desplegament és el següent:  

5.2.1 Controlador Inal·làmbric 

 
S'instal·laran quatre servidors AIR-CT5508-50-k9, Wireless LAN Controller 5500 Series amb capacitat 
per a 50APs cadascun i escalabilitat a 250 APs. S'inclouen 4 SFPs 1G per WLC. En cas de contingència 
d'un dels WLC els restants assumiran la càrrega, no degradant-se el servei.  
 

5.2.2 Punts d’accés inal·làmbrics 

 
S'instal·laran cent sis punts d’accés AIR-LAP1131AG-E-K9, punt d’accés interior 802.11a/b/g/n sense 
sistema operatiu autònom, aquest es descarregarà al establir contacte amb el seu controlador 
associat. 
 

5.3 SSID’s 
 
La xarxa WIFI de l’Hospital es presentarà als usuaris en forma de 3 SSID’s diferents, usos i usuaris dels 
quals estan acotats i ben diferenciats: 
 

• SSID Públic: Destinat a usuaris invitats a la xarxa. Aquest SSID es mapejarà únicament amb 
la VLAN48, privilegis de la qual es proposa acotar a únicament accés a la Internet. Es 
recomana no utilitzar cap mecanisme d’ encriptació WEP o WPA1/2 en aquest SSID, així 
com tampoc ocultar-ne la presència. També es recomana utilitzar algun mecanisme de 
portal captiu en aquesta xarxa per tal de controlar quins usuaris invitats tenen accés durant 
un període determinat.  

 
• SSID ToIP: Destinat als telèfons IP WIFI. Aquest SSID es mapejarà únicament amb la VLAN60  

encara que es recomana utilitzar PEAP MS-CHAP v2 per controlar l’accés a aquesta xarxa.  
 

Notar que aquest procés de control d’accés el quin es proposa durant el punt ‘3.2 - Control 
d’accés (802.1x)’ per a les connexions cablejades de telèfons IP a la LAN, aplicant sempre la 
VLAN60 en cas d’autenticació satisfactòria. Per assegurar l’etapa ràdio es recomana 
combinar l’ús de 802.1x amb WPA2. Es recomana amagar la presència d’aquest SSID. 

 
• SSID Hospital: Destinat als usuaris interns de l’Hospital. Aquest SSID no es mapejarà amb 

cap VLAN de forma única, sinó que serà la negociació 802.1x, qui mitjançant el servidor 
RADIUS, assignarà el tag d’VLAN a cada usuari que accedeixi a la xarxa.  
 
D’aquesta forma, un usuari amb privilegis per accedir a una xarxa LAN cablejada accedirà a 
la mateixa xarxa encara que ho faci mitjançant el servei WIFI. Notar que aquest procés de 
control d’accés el quin es proposa durant el punt ‘3.2 - Control d’accés (802.1x)’ per a les 
connexions cablejades a la LAN. Per assegurar l’etapa ràdio es recomana combinar l’ús de 
802.1x amb encriptació WPA2. Es recomana amagar la presència d’aquest SSID. 
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Encara que aquest document enumera els 3 SSID’s es recomana que sigui la gestió IT de l’Hospital 
qui decideixi quin nom assignar a cadascun d’ells. 
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6 ARQUITECTURA DE TELEFONIA 

 
La següent figura mostra un detall de l’arquitectura de ToIP proposada per poder aportar els serveis 
especificats. 

 

 
 

Figura 13.  Arquitectura de ToIP proposada 
 
L’element central de l’arquitectura proposada és el servidor Call Manager (CCM), que s’instal·larà 
mitjançant duplicació de hardware. El servidor principal, o Publisher, es situarà en un armari diferent 
al secundari, o Subscriber, segons ja es presenta al punt ‘2.1 - CPD Principal’. També com ja s’ha 
comentat, cadascun dels servidors comptarà amb connexió física amb els dos equips del CORE, amb 
la finalitat d’aprovisionar tolerància a fallida d’aquests equips. Els servidors CCM seran sempre els 
elements d’entrada de totes les trucades. 

 
Les trucades dirigides al Call Center seran enviades des del CCM al servidor CCX, qui serà l’encarregat 
d’aportar la reproducció de locucions, encuat de trucades i entrega als agents. 
La interconnexió amb el món analògic es realitzarà per mitjà d’un Passarel·la VG, mentre la 
interconnexió amb la xarxa publica s’aprovisionarà amb el Passarel·la IP.  
 
El nucli de serveis de ToIP es sustenta sobre una única xarxa IP (VLAN180), dins la qual es configuren 
tots els elements/servidors d’aquest subsistema. La següent taula mostra els detalls de tots els 
elements configurats dins aquesta xarxa. 
 

VLAN IP 
 

ARMARI CORE PORT 

180 

172.17.2.10 
CCM-PUB-HM1-CPD1-1-1 (primary) Servidors CORE2 B2 

CCM-PUB-HM1-CPD1-1-1 (backup) Servidors CORE1 B2 

172.17.2.11 CCM-SUB-HM1-CPD1-2-1 Servidors CORE2 B1 

172.17.2.20 CC-HM1-CPD1-2-1 Servidors CORE2 B3 

172.17.2.30 TAR-HM1-CPD1-1-1 Servidors CORE2 B4 

172.17.2.40 CUOM-HM1-CPD1-1-1 Servidors CORE2 B5 

 
Taula 15. Detall d’assignació de noms i ports dels servidors de ToIP 
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Segons es pot apreciar a la figura, el servidors de trucades (Call Manager) principal disposa de 
connexió directa amb cadascun dels dos equips de CORE, de forma que la caiguda completa de 
l’equip CORE2 no elimina les funcionalitats de telefonia IP de l’Hospital. En aquest cas, si es veurien 
afectats els serveis de Call Center, Tarificació i Gestió unificada (CUOM). 
 
La següent taula mostra els detalls de xarxa per a totes les VLAN’s destinades a usuaris (terminals de 
telefonia). Com a criteri de disseny s’ha utilitzat una xarxa separada per a cada planta de l’Hospital, 
afegint una cinquena xarxa per als terminals inal·làmbrics. 
 
 

VLAN Nom Descripció Xarxa Mascara GW VRRP 
id 

VRRP 
Màster 

60 ToIP-WLAN ToIP usuaris ToIP WIFI 172.17.40.0 255.255.255.0 172.17.40.254 2 CORE2 

325 ToIP-1 ToIP usuaris Planta-1 172.17.38.0 255.255.255.0 172.17.38.254 2 CORE2 

350 ToIP-B ToIP usuaris Planta-B 172.17.36.0 255.255.255.0 172.17.36.254 2 CORE2 

375 ToIP-S1 ToIP usuaris Planta-S1 172.17.34.0 255.255.255.0 172.17.34.254 2 CORE2 

400 ToIP-S2 ToIP usuaris Planta-S2 172.17.32.0 255.255.255.0 172.17.32.126 2 CORE2 

 
Taula 16. Detall de les VLAN's per a terminals de ToIP 

 
Notar que totes les xarxes del subsistema ToIP (inclosa la VLAN180) estan configurades de forma que 
d’interfície de nivell 3 (IP) activa en condicions habituals sigui la corresponent a l’equip CORE2. Notar 
també que els rangs IP de les xarxes d’usuari permeten fins a 250 terminals per planta més 250 
inal·làmbrics, encara que com a criteri de disseny s’han deixat rangs disponibles per una escalabilitat 
de 250 addicionals en cadascuna d’elles. 
 
El tercer grup d’elements que composa el subsistema de ToIP està format pels Passarel·les, els quals 
connecten contra la xarxa publica i també amb els elements analògics (telèfons, FAX etc) que hi 
pugui haver. Per una eficient redundància d’aquests elements crítics s’ha optat per configurar el 
protocol OSPF entre els Passarel·les i els equips de CORE. 
 
La següent taula mostra tots els detalls d’arquitectura i connexionat dels Passarel·les. Es marca en 
negreta els enllaços utilitzats en condicions habituals. Notar que son sempre els quins connecten el 
Passarel·la amb l’equip CORE2. 
 
VLA

N 
XARXA 

Element 
Loopback IP IP Local Port CORE Port 

141 172.17.15.40/30 

VG-HM1-CPD1-1-1  (VG224) 172.17.15.248 
172.17.15.42 

FastEthernet0/

0 
B13@CORE1 

151 
172.17.15.44/3

0 
172.17.15.46 FastEthernet0/1 

B13@CORE
2 

142 172.17.15.24/30 

GW-HM1-CPD1-2-1 (GW#1) 172.17.15.250 

172.17.15.26 
FastEthernet0/

0 
B14@CORE1 

152 
172.17.15.28/3

0 
172.17.15.3

0 
FastEthernet0

/1 
B14@CORE

2 

143 172.17.15.32/30 

GW-HM1-CPD1-2-2  (GW#2) 172.17.15.249 

172.17.15.34 
FastEthernet0/

0 
B15@CORE1 

153 
172.17.15.36/3

0 
172.17.15.3

8 
FastEthernet0

/1 
B15@CORE

2 

 
Taula 17.  Detall d’assignació de nom i interfícies de nivell 3 a cada Passarel·la 
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6.1 Equipament instal·lat 
 
L’equipament instal·lat al CS amb motiu del desplegament és el següent:  
 

6.1.1 Servidors de ToIP (Centraleta IP). 

 
S'instal·len dos servidors MCS-7835H2 amb capacitat per a 2500 telèfons cadascun d'ells. Els 
servidors s'instal·len en clúster i amb redundància per a la commutació de trucades. En cas de 
indisponibilitat d'un d'ells, l'altre assumiria la càrrega completa del servei. 
 

6.1.2 Operadora Automàtica 

 
S'instal·la un servidor MCS-7816-H3. Suporta fins a 150 connexions simultànies i proporciona una 
locució de benvinguda al sistema per discriminar certes trucades i reduir la càrrega de trucades de 
l'operadora física principal. S'instal·la el programari i la llicència que vénen juntament amb la 
centraleta. 
 

6.1.3 Passarel·les de Veu 

 
Ens permeten la connexió de la solució IP a la xarxa TDM. A continuació es detalla l’equipament 
adquirit per donar servei a CS. 
 
El model de Passarel·la triat per a suportar els enllaços amb la RTP és el Cisco 2811, equipat amb una 
dispositiu de dos ports E1 per a connexió de fins a 2 enllaços PRI / XDSI, el que permetrà establir fins 
a 60 trucades simultànies amb la RTP. 
 
A més dels Passarel·les descrits, per a la connexió amb la RTP, s'inclou un Passarel·la de la família 
VG200 per a la connexió de dispositius analògics: mòdems, ascensors, fax, etc. El model VG224 
permet connectar fins a 24 dispositius d'aquest tipus. 
 

6.1.4 Terminals IP 

 
S’han demanat 4 tipus de terminals: 
 
o 7911G. Es un terminal bàsic per a la majoria dels usuaris de CS. Hi ha un total de 400 telèfons 

d’aquest model. 
 
o 7942G. 50 telèfons per a usuaris avançats. 
 
o 7962G. 10 telèfons per agents i operadors. 
 
o WiFi 7921 : 70  telèfons sense fils. 
 

 

6.1.5 Redundància de la solució 

 
La solució de ToIP proporciona en els seus elements més crítics  redundància per a proporcionar una 
alta disponibilitat del servei.  
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6.1.6 Serveis de Xarxa 

 
La solució de ToIP instal·lada a la CS es recolza en una infraestructura de xarxa, en una sèrie de 
serveis existents i que són explotats pel propi CS. Els serveis més rellevants que interactuen amb la 
solució instal·lada són els següents: 
 

- DHCP 
 
o Per a l'assignació dinàmica d'adreces dels telèfons IP d'usuari.  
 

- DNS 
 
o Per a la resolució de noms dels diferents servidors i Passarel·les instal·lats. 
 

- NTP 
 
o Es recomana disposar d'una font comuna per a la sincronització dels servidors de 

ToIP, els Passarel·les de veu, etc. Aquest servei és interessant per exemple, per a la 
correcta visualització de l'hora en la pantalla dels telèfons IP així com per 
sincronitzar tots els elements de la solució de cara a obtenir debugs homogenis 
dels equips per a la realització de tasques de resolució d'incidències. 

o És especialment crític per al servei wifi. 
 

- SFTP. 
 

o Servidor de la CS amb un servidor SFTP executant-me de forma permanent per a 
emmagatzemar els backups dels sistemes de ToIP (configuracions i detalls de 
trucada) 

 
 

6.2 Característiques del projecte 
 

6.2.1 Servidors de ToIP 

 
Els servidors de ToIP instal·lats (Cisco Unified CallManager sota plataforma MCS-7835H2) suporten el 
registre de fins a 2500 telèfons IP de forma simultània. Atès que només s'instal·len aproximadament 
uns 420 telèfons, es comprova que les plataformes instal·lades donaran un servei més que òptim per 
al nombre de terminals de la CS. 
 
A part dels servidors de ToIP s'instal·la un servidor de IPCC Express per a proporcionar el servei 
d'operadora automàtica. 

6.2.2 Accés a la PSTN 

 
El projecte contempla la realització de trucades internes utilitzant com a transport la xarxa LAN del 
client. Quant a l'accés a la PSTN, s'utilitzen els dos enllaços primaris de XDSI actuals per a totes les 
trucades entrants i sortints des de / cap a la PSTN. 
 
Donada l'arquitectura de processament de trucada centralitzada mono seu, en no travessar cap tipus 
d'enllaç WAN, s'utilitzarà de forma homogènia un únic codec, G711. 
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6.2.3 Conferencia àudio 

 
En la solució només està previst realitzar conferències internes mitjançant els recursos programari 
proporcionats per Cisco CallManager (Codec G711). 
 
Això permet un nombre màxim de una conferència amb 64 participants, 2 de 32, 4 de 16, etc. Es pot 
limitar el màxim de participants a nivell global perquè mai una conferència consumeixi més dels 
recursos que la CS estimi (per exemple 8 participants com a màxim). 

6.2.4 Meet-me 

 
Aquesta funcionalitat es semblant a la de multi conferencia però amb trucades externes, es 
defineixen sales Meet-me per a la utilització per part dels usuaris de la CS. 

6.2.5 Music on Hold 

 
Es creen dos servidors de música en espera (un per cada servidor), tots dos transmeten la música en 
unicast als clients de la CS. 
 
S'utilitza la música en espera que ve per defecte en el sistema, si més endavant es vol modificar, serà 
la CS qui proporcioni la melodia a carregar en els servidors de ToIP. No ens fem responsables sobre 
possibles problemes amb el CANON o drets derivats de la propietat intel·lectual. 

6.2.6 Software de Operadora (Attendant Console) 

 
Es proporciona un servei d'operadora a través de la instal·lació del plugin "Attendant Console" que 
ve precarregat amb el mateix programari del fabricant. D'altra banda, es configura un servei 
d'operadora automàtica a través del servidor de IPCC Express mitjançant un script configurat per a 
tal fi, que convida a marcar el número d'extensió si es coneix, o bé a esperar per ser atès per 
l'operadora convencional. 

6.2.7 Grups de Salt 

 
Els grups de salt son una funcionalitat de la centraleta on permet, que diverses extensions o telèfons, 
puguin atendre una mateixa trucada, per exemple un servei del Hospital d’informació medica, es 
defineixen grups de salt configurats segons el document de presa de dades proporcionat per la CS. 

6.2.8 Grups de Captura 

 
Els grups de captura son una funcionalitat de la centraleta que ens permet agafar trucades de 
companys d’un mateix departament (per exemple) que en aquell moment no la poden atendre per 
diferents motius (no hi son, estan ocupats amb altres trucades,...). Es defineixen grups de captura 
configurats segons el document de presa de dades proporcionat per la CS. 

6.2.9 ‘Cap-Secretaria’ (IPMA) 

 
Es requereix que les secretàries puguin capturar les trucades del cap i monitoritzar l'estat de la línia 
d'aquests. Es configura la funcionalitat "cap-secretària" utilitzant tecles compartides i botons BLF / 
Speed Dial. 

6.2.10 Retrotrucada 

 
Es configuren els telèfons agregant les softkeys necessàries per poder realitzar retrotrucada si està 
ocupat o no respon el telèfon destinació en trucades internes (on-net). 
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6.2.11 Extension Mobility 

 
Inicialment no està requerida la implantació de Extension Mobility (login / logout d'usuaris en el 
terminal). Si bé es deixa preconfigurat per si en un futur el client volgués posar en servei aquesta 
funcionalitat. 
 

6.2.12 Directori Corporatiu 

 
El directori corporatiu permet buscar usuaris i veure la següent informació: 
 
-Nom 
-Cognom 
-Extensió 
 
El directori de CUCM està basat en una base de dades que es sincronitza de forma periòdica amb el 
servidor LDAP del client. 
 

6.2.13 Bústia de veu 

 
No s'ha adquirit com a part del projecte cap servidor que proporcioni bústia de veu corporatiu (ni en 
la modalitat de missatgeria vocal, ni en la de missatgeria unificada). 
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7 ARQUITECTURA DE RADIO ENLLAÇ 

El CPD secundari s’ubica a l’edifici de l’Hospital actual. El present projecte contempla la 
utilització d’un commutador L2/L3 per permetre la connectivitat IP entre ambdós xarxes 
durant el procés de migració tant de servidors com d’usuaris al nou edifici. 
 
L’equip de comunicacions inicialment reservat per al CPD secundari resta a disposició per 
ser instal·lat on es consideri necessari o justificat. Per tant, el present projecte es limita a la 
interconnexió radio del nou CPD amb el de l’edifici de l’actual Hospital. 
 
Donada la falta de disponibilitat de cablejat vertical per a dades entre el màstil de l’antena a 
l’extrem Hospital nou i el CPD Principal, l’enllaç de nivell 2 entre els dos edificis es sustenta 
sobre el centre de cablejat més pròxim (STS.13), es fa servir un enllaç WiMax Punt a Punt 
(PTP). 
 
 

  
 

Figura 14.  Esquema físic del radioenllaç 
 
Notar que la disponibilitat d’aquest enllaç depèn directament de la correcta operativitat del 
primer commutador d’aquest centre de cablejat (SW-HM1-STS13-N-1).  
 
Notar també que l’enllaç de nivell 2 entre els dos edificis es sustenta sobre la VLAN de 
servidors (VLAN 2). Les adreces IP assignades a les antenes WIMAX del radioenllaç 
corresponen a la mateixa xarxa de servidors.  
 

Antena Extrem IP MAC usuari contrasenya  

RB Edifici nou 172.16.0.27 00:10:E7:54:1A:8C Administrator H0sp1t@l 

BU Edifici actual 172.16.0.26 00:10:E7:54:1B:3B Administrator H0sp1t@l 

 
Taula 18. Detalls administratius de les antenes 

 
Encara que aquest enllaç està degudament protegit (SSID ocult, SSID en mode 
infraestructura, encriptació CIPS) es recomana desmantellar-lo tant aviat com no sigui 
necessari. En condicions habitual, el valor mig de l’RSSI (qualitat de l’enllaç) oscil·la entre -
50 i -51dBm. 
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8 ANNEXES 

8.1 GLOSARI 
 
Anchor Controller (AC) 
veure Portal Captiu. 
 
Acces Point (AP) 
veure Punt d’accés. 
 
BPDU 
Bridge Protocol Data Units. Són frames que contenen informació sobre el protocol Spanning tree. 
 
CPD 
Centre de processament de dades. Lloc on s’aglutina tot l’equipament principal de xarxa. 
 
Directori Actiu (DA) 
Permet mantenir diferents objectes relacionats (usuaris, grups d’usuaris,...) amb components de 
xarxa.  
  
Domain Controller (DC) 
veure Directori Actiu. 
 
DMZ 
Demilitary Zone o Zona Des militaritzada. Zona Neutral on es col·loquen servidors per l’intercanviï 
d’informació entre la zona interna i la externa. 
 
DHCP 
Dynamic Host Configuration Protocol. Permet obtenir una adreça IP automàticament.  
 
DNS 
Domain Name Server. Sistema de nomenclatura jeràrquica en Internet o xarxa privada. Trasllada les 
adreces IP a noms més familiars (dominis normalment). 
 
E1 
Troncal telefònic amb 32 canals, on 30 contenen dades i 2 son de senyalització. 
 
G711 
Standard de la ITU per la compressió d’àudio a 64kbps 
 
NTP 
Network Time Protocol. Homogeneïtza el temps a tots els dispositius de xarxa. 
 
OSPF 
Open Shortest Path First. Protocol de enrutament que fa servir l’algoritme Dijkstra per calcular la 
ruta més curta. 
 
Portal Captiu 
Pagina web integrada, per la introducció i validació de usuaris i permetre l’accés a la xarxa. 
 
Punt d’accés 
Element de xarxa que permet l’accés via inal·làmbrica. 
 
RADIUS 
Remote Authentication Dial-In User Server. Es un protocol d’autenticació i autorització per a 
aplicacions d’accés a xarxa i mobilitat IP. 



TFC Enginyeria Tècnica Telecomunicacions 2012-13 
 

JUAN MANUEL PEQUIN CELIMENDIZ Pàgina 40 

 

 
RSSI 
Receive Signal Strenght Indication. Es fa servir per mesurar el nivell de potencia de les senyals 
rebudes a xarxes inal·làmbriques. 
 
STP 
Spanning Tree Protocol. Es un protocol de xarxa que te com a objectiu alliberar la xarxa de qualsevol 
bucle. 
 
SFP 
Small Form-Factor Plugglabe. Son connectors de medi compactes e intercanviables. 
 
SSID 
Service Set IDentifier. Es el nom que identifica una xarxa inal·làmbrica. 
 
SFTP 
Secure File Transfer Protocol. Transferència de dades i manipulació de arxius de forma segura. 
 
ToIP 
Telefonia sobre IP. 
 
UTP 
Unshielded Twisted Pair. Cablejat de xarxa de coure no protegit. 
 
 
VLAN 
Virtual Lan. Xarxes virtuals, s’etiqueten els paquets conforme el disseny elegit. 
 
VRRP 
Virtual Router Redundancy Protocol. Protocol de redundància que vol augmentar la porta d’enllaç 
per defecte, anunciant una adreça virtual en lloc d’una física. 
 
WCS 
Wireless Control System. Sistema Operatiu propietari de Cisco sobre el control de la xarxa 
inal·làmbrica. 
 
WiMAX 
Worldwide interoperability for Microwave access. Es una norma de transmissió de dades que fa 
servir les freqüències de dades de 2,3Ghz a 3,5Ghz y la freqüència lliure de 5,4Ghz. 
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8.2 Data Sheets 
 
Degut al gran nombre de Hardware inclòs en aquest projecte i per no estendre en excés la 
longitud d’aquesta memòria,no s’inclouen totes les especificacions tècniques dels fabricants, 
sinó que es dona una petita mostra dels equips i solucions emprats. 

8.2.1 Hewlett Packard 

8.2.1.1 HP Procurve 8206zl 
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8.2.1.2 HP Procurve 2910al 
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8.2.2 Cisco 

8.2.2.1 AIR-LAP-1131 
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8.2.3 Juniper 
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8.2.4 Motorola 

 



TFC Enginyeria Tècnica Telecomunicacions 2012-13 
 

JUAN MANUEL PEQUIN CELIMENDIZ Pàgina 61 

 

 


