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1. Introduccio

1.1.  Objectius

L’Ajuntament del municipi de Calella ubicat a la comarca del Maresme i a 50 Km de
Barcelona i Girona, amb una poblacié de més de 18.000 habitants i una extensié de 8 Km?,
considerada una de les destinacions turistiques més importants del pais, donat que el seu
entramat urba amb grans zones de vianants (Passeig de Manel Puigvert, Passeig Garbi o les
Torretes), espais verds, quinze places, prop de tres quilometres de platges, un potent eix
comercial, aixi com una gran oferta d’allotjament amb aproximadament 14.000 places
hoteleres, apartaments i campings, acollint aproximadament uns 250.000 turistes
principalment d’origen britanic i alemany.

Es planteja la possibilitat d’oferir als seus veins un servei d'accés sense fils a Internet en:
carrers, places, parcs i zones costeres del municipi. Ja que en I'actualitat només disposa de
serveis de telefonia basics.

Aguest projecte es composa de 4 grans fases: iniciacid, planificacio, execucio i tancament.
Per assegurar-ne lI'exit es realitzara tot un seguit de processos de recollida, elaboracid i
tractament de la informacid, elaborant aixi un document basat en I'analisi i desenvolupament
de les fases necessaries per la instal-lacié de la Xarxa Calella Wi-Fi.

Es pretén implementar aquest projecte buscant la solucid més viable possible,
minimitzant el cost i I'impacte mediambiental sense prescindir d’aspectes com ara la cobertura
o la qualitat.

1.2. Oportunitat del projecte

L'Alcaldia de Calella, juntament amb els seus ciutadans, s’ha encarregat d’engegar un
procés forca ambicids: esdevenir una ciutat de referencia en el camp de la cultura popular i
tradicional, d'arrels mediterranies i catalanes, tot aixd sense oblidar la gran importancia de les
TIC en un mdn de canvis constants.

La implantacio d’aquesta xarxa Wi-Fi és una inversid de futur, amb I'objectiu clar d’apropar
I’ds de les noves tecnologies de la informacid als veins de Calella i als turistes que cada any
visiten el poble. A més a més d’'impulsar el terme municipal com a referent turistic arreu
d’Europa, es pretén atraure d’aquesta manera al turisme de qualitat. En els temps actuals,
diferenciar-se d’altres localitats és un basic que cal reforgar. Aixi doncs, és imperatiu donar
nous serveis i comoditats tant als visitants com als propis veins per millorar el seu estat del
benestar.
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1.3. Definicié

L'Ajuntament de Calella s’ha proposat obrir als seus ciutadans la porta cap al mon
internauta: proporcionar accés Internet gratuit a totes aquelles zones d’Us public, com ara
places, parcs, jardins i platges.

La major part dels 18.000 habitants es concentren al nucli del terme municipal. Per tant, es
centraran els esforcos en aquest punt. D’altra banda poden apareixer cassos aillats de masies o
altres habitatges pels que, si s’escau, es buscaran alternatives telematiques.

El consistori no pot aportar cap banda freqliencial amb llicencia disponible i, per tant,
caldra utilitzar la freqiiencia lliure de 2.4 GHz en aquells aparells denominats com Accés i 5.2 —
5.9 GHz per als aparells que conformaran la columna vertebral o troncal de la Xarxa Calella Wi-
Fi.

Com que sera un servei dirigit a la poblacid, la connexié sera gratuita per tots aquells
usuaris que en facin Us. Només caldra un aparell amb tecnologia Wi-Fi 802.11g, ja sigui
ordinador fix, portatil, PDA, SmartPhone o Tablet.

Per accedir a Internet sera necessari el registre mitjangant un login (nom usuari i
contrasenya) o bé per mitja de l'usuari anonim. En ambdds casos es limitara la velocitat
d’accés.

Per a la instal-lacié dels elements de la xarxa, es prioritzara la utilitzaciéo del mobiliari i
infraestructures que formen part del patrimoni de I'Ajuntament. S'utilitzaran edificis
municipals com ara poliesportiu, camp de futbol, la Casa de la Vila, elements de I'enllumenat
dels carrers, etc.

S’ha d’actuar sempre emparats per la legalitat per tal de no incérrer en cap delicte o falta,
per tant, caldra consultar amb el departament juridic quines sén per exemple les lleis que
regularitzen I'accés a internet. A més a més caldra estudiar quins son els estandards i
normatives de proteccié de salut, donat que s’haura de col-locar antenes per gran part del
terme del municipi. Per altra banda i des d’un punt de vista éetic, I'accés a determinades
pagines web que puguin ser gliestionades, com per exemple les pornografiques, seran d’accés
restringit.

Per tal de promocionar el comerg local i km-0, aixi com integrar la programacio de la radio i
TV local és creara els servei de Hosting per a pagines Web dels comercos de la vila. Aquesta
servei proporcionara un mitja alternatiu de financament pel manteniment i desenvolupament
de la xarxa. Es deixa a les entitats interessades i I’Ajuntament la possibilitat de negociar el
valor de la taxa i els métodes de pagament.
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1.4. Planificacid

A continuacid presentarem la planificacié temporal realitzada mitjancant el programa

Microsoft Project 2010.

Nom de la tasca

PFC - INTEGRACIO XARXA WI-FI AL MUNICIPI DE CALELLA

1. Iniciaci6 del Projecte
Elaboracio Pla de Treball
Revisio PAC 1
Entrega Pla de Treball [PAC 1]
2. Estudi i analisi per la Integracid del Projecte
Elaboracié PAC 2
Elaboracié PAC 2
Revisidé PAC 2
Primer Lliurament del Projecte [PAC 2]
Analisi de variables
Estudi i definicions marc legislatiu
Sol-licitud Permisos i Llicéncies
Estudi Proveidors Serveis d'Internet [ISP]
Elaboracié de Pressupost
Elaboracid de Pressupost
Estudi de mercat dels dispositius de la xarxa
Analisi i Validacio Pressupost
Reunioé Equip de Governacid de I'Ajuntament
Estudi Proveidors Serveis d'Internet [ISP]
Estudi Topografic i de Camp
Disseny de la Xarxa
Disseny Xarxa Troncal
Disseny Xarxa Troncal
Simulacio
Analisi i Depuracié
Disseny Xarxa d'Accés
Disseny Xarxa d'Accés
Simulacio
Analisi i Depuracié
Instal-lacié Software
Definicié requeriments del Servei
Instal-lacio sistema Operatiu
Parametritzacié dels Serveis i Configuracié
Proves i Depuracié
3. Execucié
Elaboracié PAC 3
Elaboracié PAC 3
Revisié PAC 3
Segon Lliurament del Projecte [PAC 3]
Elaboracié Prototip

Duracid
82 dies
6 dies
5 dies
1 dia

0 dies
33 dies
33 dies
32 dies
2 dies
0 dies
14 dies
14 dies
14 dies
5 dies
5 dies
4 dies
4 dies
1 dia

0 dies
5 dies
4 dies
15 dies
5 dies
3 dies
1 dia

1 dia

5 dies
3 dies
1 dia

1 dia

5 dies
1 dia
0,5 dies
2,5 dies
1 dia
24 dies
21 dies
20 dies
2 dies
0 dies
1 dia

Inici

mié 26/09/12
mié 26/09/12
mié 26/09/12
mié 03/10/12
mié 03/10/12
jue 04/10/12
jue 04/10/12
jue 04/10/12
sab 17/11/12
dom 18/11/12
jue 04/10/12
jue 04/10/12
jue 04/10/12
jue 11/10/12
jue 04/10/12
jue 04/10/12
jue 04/10/12
mié 10/10/12
mié 10/10/12
jue 11/10/12
jue 18/10/12
mié 24/10/12
mié 24/10/12
mié 24/10/12
lun 29/10/12
mar 30/10/12
mié 31/10/12
mié 31/10/12
lun 05/11/12
mar 06/11/12
mié 07/11/12
mié 07/11/12
jue 08/11/12
jue 08/11/12
mar 13/11/12
mié 14/11/12
lun 19/11/12
lun 19/11/12
sab 15/12/12
dom 16/12/12
mié 14/11/12

Fi

jue 17/01/13
mié 03/10/12
mar 02/10/12
mié 03/10/12
mié 03/10/12
dom 18/11/12
dom 18/11/12
vie 16/11/12
dom 18/11/12
dom 18/11/12
mar 23/10/12
mar 23/10/12
mar 23/10/12
mié 17/10/12
mié 10/10/12
mar 09/10/12
mar 09/10/12
mié 10/10/12
mié 10/10/12
mié 17/10/12
mar 23/10/12
mar 13/11/12
mar 30/10/12
vie 26/10/12
lun 29/10/12
mar 30/10/12
mar 06/11/12
vie 02/11/12
lun 05/11/12
mar 06/11/12
mar 13/11/12
mié 07/11/12
jue 08/11/12
lun12/11/12
mar 13/11/12
dom 16/12/12
dom 16/12/12
vie 14/12/12
dom 16/12/12
dom 16/12/12
mié 14/11/12
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Analisis i Prototip 1 dia mié 14/11/12 mié 14/11/12
Validacié Prototip 0 dies mié 14/11/12 mié 14/11/12
Implantacié de la Xarxa i Servidors 13 dies jue 15/11/12 vie 30/11/12
Instal-lacié Dispositius [part 1] 7 dies mié 14/11/12 vie 23/11/12
Integracid Xarxa Troncal 3 dies jue 15/11/12 lun 19/11/12
Proves i Depuracio 1 dia mar 20/11/12 mar 20/11/12
Integracié Xarxa D'accés Nucli Municipi 3 dies lun 19/11/12 mié 21/11/12
Proves i Depuracio 1 dia jue 22/11/12 jue 22/11/12
Instal-lacié dispositius [part 2] 3,75 dies  jue 22/11/12 mié 28/11/12
Integracid Xarxa D'accés Platja 3 dies jue 22/11/12 mar 27/11/12
Proves i Depuracio 1 dia mar 27/11/12 mié 28/11/12
Instal-lacio dels Servidors 3 dies mié 28/11/12 vie 30/11/12
Instal-lacié dels Servidors 2 dies mié 28/11/12 jue 29/11/12
Proves i Depuracio 1 dia vie 30/11/12 vie 30/11/12
Adequacié de Sistemes 4,5 dies lun 03/12/12 vie 07/12/12
Proves de funcionament 2 dies lun 03/12/12 mié 05/12/12
Depuracié d'Aplicacions i Sistemes 1 dia mié 05/12/12 jue 06/12/12
Llancament de la Xarxa 1 dia jue 06/12/12 vie 07/12/12
Elaboraci6 de la meméria 19 dies lun 17/12/12 jue 10/01/13
Elaboracio de la memoria 19 dies lun17/12/12 jue 10/01/13
Revisio de la memoria 3 dies mar 08/01/13 jue 10/01/13
Lliurament de la Memoria final 0 dies jue 10/01/13 jue 10/01/13
Elaboracié de la presentacio 5 dies vie 11/01/13 jue 17/01/13
Elaboracio de la Presentacié 3 dies vie 11/01/13 mar 15/01/13
Revisio de la Presentacid 2 dies mié 16/01/13 jue 17/01/13
Lliurament de la Presentacio 0 dies jue 17/01/13 jue 17/01/13

Taula 1: Planificacié Temporal

2. Marc Legal del projecte

2.1 Normatives aplicables

Qualsevol projectista en Tecnologies de la Informacié i la Comunicacié (TIC), ha de tenir
present el marc legal en el qual es moura a I’hora de dissenyar qualsevol treball. Sembla
quelcom evident, pero molts assajos queden burocraticament bloquejats i, molts d’ells, amb
retards per ser integrats i/o desestimats. Es per aixd que en aquest treball volem emfatitzar la
importancia de tenir en compte les recomanacions, normatives i lleis establertes pels diferents
organismes competents tan en I’'ambit nacional com internacional.

A Espanya trobem la Comisién del Mercado de las Telecomunicaciones (CMT) i a nivell
internacional destaquem els seglients: International Telecommunications Union (ITU) i les
seves respectives unitats com ITU Radiocommunication Sector (ITU-R), ITU Telecomunications
Standardizations Sector (ITU-T), European Telecommunications Standards Institute (ETSI),
European Conference of Postal and Telecommunications Administrations (CEPT).
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Tots aquest organismes tenen com a objectiu I'establiment i la supervisid de les obligacions
especifiques que han de complir els operadors en el mercat de les telecomunicacions i
fomentar la competéncia en el mercat del serveis, resolucié de conflictes entre operadores,
etc.

En el document General de Telecomunicacions “Ley 32/2003, de 3 de novembre” trobem
referéncies sobre la instal-lacid, per part de I'administracié publica, d’'una xarxa Wi-Fi amb
I'objectiu de proporcionar accés a internet basic a tercers.

Procedim a identificar alguns passos per a portar a I'éxit el projecte d’Integracié d’una Xarxa
Wi-Fi al Municipi de Calella.

En primer lloc I'ajuntament de Calella s’ha de presentar a la CMT com entitat que vol oferir i
explotar una série de serveis de telecomunicacions.

A mode de consulta publica, la CMT posara a disposicié de les operadores la informacié del
projecte. Aquestes, per altra banda, hauran d’informar dels serveis que ofereixen actualment a
la zona i si tenen plans de desplegament d’infraestructures. Amb un maxim de tres mesos, la
Comissio del Mercat de les Telecomunicacions haura de dictar una resolucié sobre I'afectacio
negativa de la lliure competéncia entre els informes presentats.

Un cop formalitat el registre a la CMT i acceptat I'avantprojecte, caldra també limitar certs
aspectes de connexio i continguts dels serveis oferts als usuaris.

En termes generals, s’ha de limitar la navegacié a 256 Kbps, bloquejar la descarrega de fitxers
P2P juntament amb restringir 'accés a pagines poc étiques. Limitant aixi 'accés a continguts
catalogats per adults que incitin a I'odi i a la violencia, promoguin la pirateria informatica, etc.
Com a operadors de serveis basics hem d’actuar sota els principis de neutralitat, transparencia
i no discriminacid.

En el nostre cas, no estem exempts de realitzar el registre, ja que aquesta opcié només esta
destinada a la auto-prestacio de serveis.

2.2. Equips i aparells

Tant els aparells com les infraestructures també estan regularitzats i han de seguir una série de
normes que estableixen els organismes competents com ara els seglients: la Union
Internacional de Telecomunicaciones (UIT- ITU), el Comité Europeu de Normalitzacio
Electrotecnica (CENELEC), L'institut Europeu de Normes de Telecomunicacio (ETSI),
I’Organisme Internacional de Normalitzacid (I1SO) i I’Associacid Espanyola de Normalitzacio i
Certificacié (AENOR), entre d’altres.

10
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2.3. Proteccio de dades

Donat que els nostres usuaris requeriran d’un registre, hauran de facilitar dades de caracter
personal que seran tractades com es recull al document “Ley Organica 15/1999 de 13 de
diciembre de Proteccion de Datos de Caracter Personal” (LOPD). Aquesta llei té com a finalitat
la de garantir i protegir tot allo que fa referéncia al tractament de les dades personals, les
llibertats publiques i els drets fonamentals de les persones fisiques, en especial el seu honor,
privacitat i intimitat personal i familiar.

L'organisme de control d’aquesta llei a nivell nacional es I’Agencia Espafiola de Proteccién de
Datos (AEPD).

2.4. Salut

Com que la nostra xarxa esta orientada a proporcionar servei Wi-Fi, cal revisar el document del
“Real Decreto 1066/2001, de 29 de septiembre” en el BOE num 234, on es disposa les
condicions de proteccid de domini public radioelectric, aixi com restriccions a les emissions i
mesures de proteccid.

La Organitzaci6 mundial de la Salud (OMS) es un organisme especialitzat en la gestié de
politiques de prevencid, promocio i intervencid en la salut a nivell mundial. A nivell nacional,
podem trobar dins el Ministerio de Industria, Energia y Turismo, la Secretaria del Estado de
Telecomunicaciones y las Sociedades de la Informacion.

3. Estudi i Planificacio de la Xarxa

3.1. Estudi topografic

El terme municipal de Calella esta delimitat per:

= Al nord per Can Carreras amb els turons. Aquests arriben fins al mar a I'oest, formant Les
Roques i Roca Grossa, El Far i les Torretes.

= Al'est hi ha la riera dels Frares, que separa el nucli urba del barri del Poble Nou de Pineda.

»= Al sud, hi trobem el nucli urba que arriba a I'oest fins Les Roques. Entre el nucli urba i el
mar hi ha la via del tren, els Passeigs Maritims Manuel Puigvert i el de Les Palmeres, i
finalment la Platja que continua a I'est amb la del terme municipal de Poble nou, Pineda.

11
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A continuacidé podem veure un mapa topografic del municipi.
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Il-lustracié 1: Mapa topografic de Calella

Segons dades del 2011 de L'Institut d’Estadistica de Catalunya (IDESCAT) la densitat de
poblacié és 2.336,8 hab/km?. Principalment es concentra al voltant del centre del poble i
repartint-se al llarg de la costa, d’est a oest, amb edificis de 2 a 4 plantes. En les zones de
muntanya hi trobem apartaments i hotels amb una alcada de 4 a 6 plantes. La interferéncia
d’aquest edificis és minima i no repercutira en gran mesura en el desenvolupament del
projecte.

La pagina web de Calella ens ofereix, entre altres coses, les caracteristiques de les platges del
municipi. Sén les seglients:

e Platja de les Roques: 750 m amb una amplada mitjana de 26 m.
e Platja Garbi: 814 m amb una amplada mitjana de 72 m.
e Platja Gran: 1.403 m amb una amplada mitjana de 60 m.

En temporada alta, mesos d’estiu, les platges sén un dels principals punts d’atraccio turistica,
juntament amb el Carrer de I'Església o I'Eix Comercial. Ambdds compten amb la taxa
d’ocupacio i densitat més alta del municipi. Podem localitzar el Carrer de I'Església a l'interior
del poble i paral-lel a la linia de la costa, amb gairebé 1 km de longitud.

El Carrer de I'Església és una de les ubicacions potencials per a la posada en marxa de la nostra
xarxa sense fils. Malauradament i davant la possibilitat que la senyal d’accés a la xarxa pugui
introduir-se a l'interior dels domicilis dels veins de Calella, esdevenint aixi un delicte de
competéncia deslleial vers els proveidors d’internet com ara Movistar, Vodafone, Orange,
Jazztel, entre d’altres. Hem decidit no projectar-hi cap node d’accés.
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3.2. Estudi Demografic

Les dades del Instituto Nacional de Estadistica (INE) i, considerant I'actual situacié economica a
Espanya, podem suposar una disminucié notable de les vistes de construccié d’obra nova, fet
gue repercuteix en I'estancament en la demografia del municipi. Per tant no es preveu a curt i
mitja termini un augment desmesurat de la poblacié. Tanmateix, la futura expansié urbanistica
guedaria localitzada al nord de la vila, entre Can Carreras i els Turons, ja que en latituds
costeres no hi ha més sol urbanitzable del que ja esta utilitzat. En qualsevol cas, 'ampliacié de
la xarxa es faria en la mateixa direccid i ritme que la urbanistica.

Per facilitar una estimacid del nombre d’usuaris de la xarxa Wi-Fi hem accedit a les dades
estadistiques dels municipis catalans que proporciona I'IDESCAT, actualitzats I'any 2011. A
continuacié podem veure un grafic on es representa la poblacié per grups d’edat.

15.000

A

10.000

>.000 A A
2 3 F—

De0Oal4 Del5a64 Deb65a84 De850més

m Poblacié

Taula 2: Grafic poblacié per grups d’edat

Com podem observar, la franja de 15 a 64 anys és forca més elevada que la resta i engloba el
grup amb més potencial i orientacid a les noves tecnologies. A continuacié podem veure el
percentatge de cada un dels grups d’edats en el total de la poblacio.

Anys Poblacié %
De0Oal4 2.853 15,26
De 15a64 12.574 67,26
De 65 a 84 2.759 14,75
De 85 0 més 508 2,71
Total 18.694 100

Taula 3: Percentatge per grups d'edat

Segons un estudi recent del Instituto Nacional de Estadistica (INE) anomenat “Encuesta sobre
Equipamiento y Uso de Tecnologias de Informacién y Comunicacion (TIC) en los Hogares 2012
el 72,2 % de la poblacié de 16 a 74 anys ha utilitzat en els ultims 3 mesos un ordinador.
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A més a més el 69,8% del mateix grup d’edat confirma que ha utilitzat Internet en els Ultims 3
mesos. Dels mateixos enquestats, el 56% ha utilitzat algun dispositiu mobil per accedir a
Internet fora del centre de treball o domicili habitual. Les connexions Wi-Fi representen el
44,0%.

Es important remarcar que en el mateix estudi es dona a conéixer que el 44,7% de la poblacié
ha interactuat amb I’Administracié Publica a través d’Internet, augmentant en 5,6 punts més
que I'any passat. Fet que ens suscita la incorporacio d’un portal Web a la Intranet, amb accés
directe als serveis de la Vila.

L'Ajuntament permet des de el seu lloc web www.calella.cat la tramitacid de serveis tan
diversos com els seglients: cita amb carrec electe, técnic municipal o treballador social de la
gent gran, instancia genérica, alta o esmena de dades de la guia comercial dels punts
d’informacid interactius, etc.

El compromis de I'alcaldia cap a les noves tecnologies és
clar i es fa evident als carrers. Aixi ho demostra aquesta
imatge d’un portal interactiu a la plaga de la Constitucid.

L'ds de la telefonia mobil i linterés per les noves
tecnologies, juntament amb la proximitat de la capital del
mobil com és Barcelona, afavoreixen la bona acceptacio
de la xarxa Calella Wi-Fi per part dels ciutadans del
municipi i dels més de 250.000 turistes que durant I'any
visiten la poblacid.

Il-lustracié 2: Portal Interactiu

3.3. Calculs estimacio Us xarxa Calella Wi-Fi

Tot seguit us presentem les formules i procediments que hem utilitzat per a realitzar els calculs
aproximats d’utilitzacio de la xarxa.

En primer lloc s’ha mesurat mitjangant el programa Google Earth els m* a cobrir per els punts
d’accés, ja que seran en ultima instancia, els encarregats d’oferir la connexié a internet als
usuaris.

Ex.: Hospital

m? per WiFi = amplada x longitud = 60m x 40m = 2400m?
Equacié 1: Cobertura Wi-Fi

Per tal de sobredimensionar la xarxa i dotar-la de suficient capacitat per admetre 'augment
d’usuaris amb aparells Wi-Fi 802.11.g, hem cregut convenient utilitzar 4 m*/persona per tal
d’obtenir una sensacié de benestar personal en tots els espais en que s’oferira accés Wi-Fi.
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Ex.: Hospital

m2per Wifi 2400 m?
m2/Persona 4 m2/Persona
Equacioé 2: Nombre possibles usuaris

Persones = = 600 persones

S’ha seleccionat el grup d’edat comprés entre els 15 i els 64 anys ja que, com hem dit
anteriorment, representa el 67.26% de la poblacié de Calella. Dins d’aquest grup el 69,80%
s’han connectat a internet fora del domicili o oficina, dels quals el 56% amb dispositius mobils,
i d’ells, el 44% ho han fet amb Wi-Fi.

Ex.: Hospital

Usuaris Wifi = 600 X 0.6726 X 0.6980 X 0.56 X 0.44 = 69 ,41 persones

Equacié 3: Nombre Usuaris finals

En el cas d’exemple de I'Hospital, el resultat final és d’aproximadament 69 persones
connectades a la xarxa Wi-Fi.

L'escenari presentat anteriorment no implica que la totalitat dels usuaris es connectin en el
mateix instant o franja horaria.

Seguint el procediment anteriorment descrit, a continuacié us presentem una taula amb els
resultats obtinguts per a cada punt d’accés.

m? per mz/ Persones de Usuaris Usuaris aparells Usuaris

Wi-Fi Persona 15 a 64 Internet mabils Wi-Fi
fndex - 4 0,6726 0,6980 0,5600 0,4400
Ajuntament 850 212 142,6 99,5 55,7 24,5
Pl. Espanya 900 225 151,3 105,6 59,2 26,0
Hospital 2400 600 403,56 281,68 157,74 69,41
Mercat 1800 450 302,7 211,3 118,3 52,06
Pavelld 2500 625 420,38 293,42 164,32 72,3
Parc Dalmau 3000 750 504,45 352,11 197,18 86,76
Església 1400 350 235,4 164,3 92,0 40,5
Pl. Catalunya 3500 875 588,5 410,8 230,0 101,2
C. Futbol 4800 1200 807,1 563,4 315,5 138,8
Platges 53600 10720 7210,3 5032,8 2818,4 1240,1
TOTAL 82850 18032 12128,3 8465,6 4740,7 1851,67

Taula 4: Resultats per punt d'accés

Cal dir que al sector de platges s’ha pres com a mesura de benestar 5 m* d’espai personal ja
que és té en compte el volum d’estris de platja com ara: tovalloles, para-sols, etc. i factors
d’ocupacio de les platges, ja que no s’utilitza la totalitat de la superficie i els usuaris es
concentren a prop d’on trenquen les onades.
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Un cop determinat el nombre d’usuaris que utilitzaran la xarxa procedirem a calcular el
nombre de punts d’accés (AP) que seran necessaris per assegurar la connexié aixi com la
velocitat a la que navegaran, que segons la CMT ha de ser d’un maxim de 256 kbps.

# AP's # Usuaris/ AP Consum (Mbps) a Consum (Mbps) a 126
256 kbps/AP kbps/AP
Ajuntament 1,0 24,0 6,14 3,07
Pl. Espanya 1,0 26,0 6,66 3,33
Hospital 1,0 69,0 17,66 8,83
Mercat 1,0 52,0 13,31 6,66
Pavellé 1,0 72,00 18,43 9,22
Parc Dalmau 1,0 86,0 22,02 10,24
Església 1,0 40,0 10,24 5,12
Pl. Catalunya 1,0 101,0 25,86 12,93
C. Futbol 1,0 138,0 35,33 17,66
Platges 21,0 59,0 15,10 7,55
TOTAL 30,0 X 474,03 237,01

Taula 5: Consum ampla de banda per punt d'accés

3.4. Ubicacid dels aparells

S’han pogut estudiar i analitzar les possibles ubicacions dels aparells telematics que
conformaran la Xarxa Troncal i d’Accés de Calella Wi-Fi per mitja de I'aplicacié web de I'Institut
Cartografic de Catalunya anomenada Vissir v3. A continuaciéo mostrem I'exemple de la zona del
Far, I'area de descans de la N-Il i Roca Grossa.
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Il-lustracié 3: Mapa topografic zona El Far
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Per detectar els punts de més interes per la col-locacié dels radioenllag, hem partit de les
segiients premisses:

Gaudir de bona elevacio i visié directa amb el poble i els principals edificis municipals.
e En el cas que a la zona triada hi hagi més d’un edifici o instal-lacio, s’utilitzara en
primer lloc els espais publics/municipals abans que els d’us privat, a excepcid de

I’'Església, de la qual en parlarem més endavant.

e Ha de proporcionar connexié eléctrica o font d’alimentacid pels aparells de
comunicacio.

e Es prioritzara utilitzar la linia costera o de mar ja que, urbanisticament parlant, és més
estable i no presenta grans obstacles.

3.5. Posicionament

Malgrat no disposar d’equip GPS per al posicionament precis dels equips de la xarxa de
transport i d’accés, s’ha utilitzat el programa Google Earth en la serva versié gratuita
v6.2.2.6613, ja que és molt similar a un sistema d’informacié geografic (SIG). Earth ens permet
combinar imatges de satel-lit i mapes per crear una imatge del planeta. A més a més té el
motor de recerca de Google, el qual permet veure imatges d’un lloc especific. Tot i ser de gran
ajuda no es fiable al 100% i, durant el desplegament dels aparells que conformen la xarxa,
poden apareixer pérdues de transmissid i recepcié de dades que hauran de ser solucionades
incitu.

Un cop identificats el possibles punts pels aparells de telecomunicacié, procedirem a la
simulacid dels radioenllagos mitjangant Radio Mobile. Aquest programa de desenvolupament
de radioenllagos va ser creat per Roger Coude i, entre moltes de les seves funcions, es basa en
el coneixement del terreny irregular de Longley-Rice per predir les condicions de propagacio
de freqliencies que van des dels 20 MHz fins als 20 GHz. La versatilitat d’aquest programa ens
permet copiar les coordenades de Google Earth i traspassar-les directament a cada nova unitat
gue agreguem a la xarxa, facilitant d’aquesta manera la feina.

Les freqgliencies que utilitzarem en el nostre projecte seran de banda no llicenciada, la qual
cosa comportara assumir certes perdues per interferencies d’altres emissors externs. Els
ambits freqiiencials sén els seglients.

Tipus Enllag Freqiiéncia (GHz)
Troncal 5,470-5,725
Transport 5,725 -5,950
Accés 2,412 2,472

Taula 6: Ambit de freqlieéncies que s’utilitzaran
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- Per les connexions entre nodes de la xarxa troncal o BackBone (BB) utilitzarem les
freqUiéncies de 5.4-5.7 GHz ja que a major freqliencia menor distancia, i en general els
nodes d’aquest tipus estaran separats a més de 600 metres.

- Per a la xarxa de Transport o BackHaul (BH) s’utilitzara el rang de 5.7-5.9 GHz. |
distancies no superiors al 400 metres.

- Per a la xarxa d’Accés treballarem a 2.4 GHz. Per a distancies fins a 125 metres
aproximadament.

Les coordenades de les cantonades del mapa de Calella son:

Cantonada Latitud Longitud
Superior Esquerra 41237’ 44,2” N 2°238,08' 8,9” E
Inferior Esquerra 41935’ 5,08” N 2238,08' 8,9” E
Superior Dreta 41°35’44,2” N 2240’ 40,6” E
Inferior Dreta 41°35’50,8” N 2240’ 40,6” E

Taula 7: Coordenades cantonades del mapa de Calella de Radio Mobile

Algunes caracteristiques de les estacions Wi-Fi i de la xarxa troncal son:

Estacio Latitud Longitud Altura respecte Altura respecte
nivell del mar (m) el terra (m)
BB1 - Ajuntament 41,6132 2,656873 12 17,5-18
AP1-BB1 41,61337 2,657192 0 17,5
BB2 - Hospital 41,61518 2,656559 22,45 17-18,5
AP4 - BB2 41,61475 2,656328 0 17
AP3 - BB2 41,61623 2,660326 14 7
AP2 —BB2 41,61697 2,659303 24,5 7
AP1-BB2 41,61606 2,658408 20 7
BB3 - Església 41,61383 2,658437 12 30-31
AP1-BB3 41,61362 2,658177 0 30
BH2 - Gran 41,61219 2,660218 9,5 18
AP7 — BH2 41,61195 2,66037 0 17
AP6 — BH2 41,61302 2,663618 4 7
AP5 — BH2 41,61262 2,662593 11 7
AP4 — BH2 41,61241 2,661541 11 7
AP3 — BH2 41,61166 2,659109 9 7
AP2 — BH2 41,61138 2,657715 11 7
AP1—BH2 41,61108 2,656493 10 7
BH4 — Nautic 41,61334 2,664695 8 16
AP5 — BH4 41,61311 2,664711 0 16
AP4 —-BH4 41,61539 2,670256 5 7
AP3 — BH4 41,61493 2,668915 6,8 7
AP2 —BH4 41,6142 4,1 2,667844 4,1 7
AP1—-BH4 41,61373 2,666549 7 7
BH8 - Catalunya 41,6175 2,667587 13 18-18,5
AP2 —BH8 41,61784 2,667287 0 18
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AP1 - BH8 41,61942 2,660014 32 7
BB4 - Espanya 41,61252 2,654133 13 18-18,5
AP1-BB4 41,61273 2,654485 0 17,5
BH5 — Capaspre 41,61111 2,655556 5 15,5-18
AP3 - BH5 41,61075 2,654985 9,8 15
AP2 — BH5 41,6104 2,653712 11 7
AP1 - BH5 41,61015 2,652328 5,4 7
BH3 — Garbi 41,61006 2,651172 7 15-18
AP3 - BH3 41,60963 2,650707 8,5 14,5
AP2 —BH3 41,6091 2,649257 7 7
AP1-BH3 41,60858 2,648107 11,1 7
BH1 - Far 41,60817 2,646356 24,3 21
AP3 -BH1 41,60775 2,646335 0 21
AP2 —BH1 41,60645 2,642799 17,4 17
AP1-BH1 41,6055 2,640209 15,5 18

Taula 8: Coordenades i altures per punt d'accés

Per tal que els usuaris estiguin informats de quines sén les arees on es proporciona accés Wi-Fi
gratuit gracies al servei que ofereix I’Ajuntament, proposem col-locar en fanals, columnes,
parets del mobiliari urba i a una algada de 3 m aproximadament, senyals orientatives de 40 cm
de longitud i 40 cm d’algada.

Tot seguit us proposem una imatge que hem creat a partir del logotip de certificacid dels
dispositius Wi-Fi Alliance i el Far de Calella i que podria ser la imatge de Calella Wi-Fi.

CALELLA

wi(Z)

i

Ajuntament
de Calella

Il-lustracio 4: Proposta logotip Calella Wi-Fi en punts d'informacié

A més a més, en els punts d’informacid turistica, recepcions d’hotels, bars, comercos,
estacions de bus i tren es poden distribuir triptics informatius del servei. Aquest, aniran
impresos juntament amb el mapa urba de la poblacid, d’aquesta manera tant turistes com
residents sabran quins son els punts de la Xarxa Calella Wi-Fi més propers.
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4. Distribucio de la xarxa

La xarxa tindra una tipologia en arbre. En la base o arrel i trobarem el node de I’Ajuntament.
Un dels punts més critics de tota la xarxa, ja que sera I'empresa que Proporciona el Servei
d’Internet (ISP) on hi tindra els aparells de comunicacid. A més a més, s’hi processaran totes
les dades de la xarxa ja siguin per a la Intranet com per I'accés i control a Internet. Es dotara
per tal efecte una sala amb tres servidors que realitzaran diverses funcions dins d’'una zona
anomenada desmilitaritzada (DMZ), és a dir, protegida contra diversos atacs informatics.
Alguns dels serveis i tasques ofertes pels equips de la DMZ sén:

- Limitar I'accés als usuaris a Internet a 256 kbps de velocitat maxima.

- Control d’usuaris a pagines web que contradiguin I'esséncia i objectiu del projecte
considerades per tant poc éetiques: incitacid a la violéncia, pornografia, drogues,
racisme, etc...

- Servei de resoluci6 de noms per a la Intranet i Hosting Web per a clients o
administracions.

Si seguim trepant per aquest arbre imaginari, ens trobarem amb tres grans branques
anomenades; Hospital (BB2), Església (BB3), Espanya (BB4). Totes elles formen part del que es
denomina BackBone (BB) o xarxa troncal. Son enllagcos que porten un gran volum de dades
procedents de les seves ramificacions anomenades BackHaul (BH) o xarxa de transport.

e BB2-Hospital: Es connectara amb tres nodes que proporcionaran juntament amb ell
accés a internet.

e BB3-Església: També oferira accés a internet amb un Punt d’Accés. La seva funcié es
fer de pont amb I’Ajuntament per als nodes jerarquicament inferiors com ara BH2-
Gran, BH4-Nautic i BH8-Catalunya, ja que transporten un volum de dades menor que
provenen de punts d’accés o bé d’altres nodes BackHaul.

e BB4- Espanya: Com els altres casos, també ofereix un node d’accés a la xarxa. Aquesta
branca te la peculiaritat que no funciona amb una topologia en estrella, sind que ho fa
amb repetidors. BB4 interconnecta el node BH5-Capaspre i els AP associats. Aquest a
la vegada ho fa pel seglient node BH3-Garbi i punts d’accés. A més, Garbi s’encarrega
finalment de transmetre la senyal procedent de la zona de BH1-Far.

Tot i que no hi ha gaires diferéncies técniques entre 'ampli ventall de productes dels principals
fabricants de radioenllagos com Albentia, Alvarion, Cambium Networks, Motorola, Radwin,
Proxim Wireless, hem decidit utilitzar aquest ultim ja que creiem que els seus productes
s’ajusten més a les necessitats del nostre projecte; tant en freqiiencies suportades, amples de
banda proporcionats i escalabilitat.

Els models utilitzat sén:
- Serie Tsunami MP.11 Series 5054 per a les connexions entre els nodes AP amb el BH.
- Tsuanmi MP 8100 BSU per la connectivitat entre BH's
- Tsunami QB 8100 Link per enllacos de BH amb BB i entre BB’s
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A continuacid us presentem un esquema de la xarxa i la seva tipologia en arbre.
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ll-lustracioé 5: Esquema xarxa Calella Wi-Fi
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Tots el aparells de la xarxa de Transport i Backbone suporten del protocol d’etiquetat IEEE

802.1Q i el protocol d’enrutat RIPv2. Aixi doncs, associarem a cada branca una VLAN o xarxa

d’area local virtual. El que es pretenen amb la incorporacié d’aquest protocols és reduir el

domini de difusio i col-lisions, facilitar I’'administracié de la xarxa i crear xarxes independents

dintre la propia xarxa i proporcionar un protocol de porta d’enllag amb vector distancia.

D’aguesta manera cada branca podra ser tractada amb independéncia de la resta, com si d’un

departament d’empresa es tractes. Aquesta configuracid ens pot aportar avantatges en el

futur com per exemple: implantar un sistema de videovigilancia per la policia compartint la

mateixa infraestructura que Calella Wi-Fi.

A continuacié presentem una taula on es mostra els rangs d’lp per a cada node AP un cop

aplicat subnetting i I'etiqueta VLAN que li correspon. A més s’ha intenta afavorir la

sumaritzacio de rutes.

Nom Node
CPD i Nodes

BB1 — Ajuntament

AP1 - BB1

BB2 — Hospital

AP4 — BB2
AP3 - BB2
AP2 — BB2
AP1-BB2

BB3 — Església

AP1- BB3
BH2 - Gran
AP7 — BH2
AP6 — BH2
AP5 — BH2
AP4 — BH2
AP3 — BH2
AP2 — BH2
AP1 - BH2
BH4 — Nautic
AP5 — BH4
AP4 — BH4
AP3 - BH4
AP2 — BH4
AP1 - BH4

BH8 — Catalunya

AP2 - BH8
AP1 - BHS8

BB4 — Espanya

Ambit
172.16.0.1-172.16.2.254

172.16.32.1-172.16.32.254
172.16.24.1 - 172.16.24.254
172.16.25.1-172.16.25.254
172.16.26.1-172.16.26.254
172.16.27.1-172.16.27.254

172.16.30.1 - 172.16.30.254
172.16.17.1-172.16.17.254
172.16.18.1-172.16.18.254
172.16.19.1-172.16.19.254
172.16.20.1 - 172.16.20.254
172.16.21.1-172.16.21.254
172.16.22.1-172.16.22.254
172.16.23.1-172.16.23.254
172.16.12.1-172.16.12.254
172.16.13.1-172.16.13.254
172.16.14.1-172.16.14.254
172.16.15.1-172.16.15.254
172.16.16.1-172.16.16.254
172.16.28.1-172.16.28.254
172.16.29.1 - 172.16.29.254

Broadcast
172.16.2.255

172.16.32.255
172.16.24.255
172.16.25.255
172.16.26.255
172.16.27.255

172.16.30.255
172.16.17.255
172.16.18.255
172.16.19.255
172.16.20.255
172.16.21.255
172.16.22.255
172.16.23.255
172.16.12.255
172.16.13.255
172.16.14.255
172.16.15.255
172.16.16.255
172.16.28.255
172.16.29.255

Prefix
/22

/24
/24
/24
/24
/24

/24
/24
/24
/24
/24
/24
/24
/24
/24
/24
/24
/24
/24
/24
/24

Mascara
255.255.252.0

255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
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#VLAN
101
10
10
20
20
20
20
20
30
30
32
32
32
32
32
32
32
32
34
34
34
34
34
34
38
38
38
40
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AP1 - BB4 172.16.31.1-172.16.31.254 172.16.31.255 /24 255.255.255.0 40
BH5 — Capaspre - - - - 45
AP3 — BH5 172.16.9.1-172.16.9.254 172.16.9.255 /24 255.255.255.0 45
AP2 — BH5 172.16.10.1-172.16.10.254 172.16.10.255 /24 255.255.255.0 45
AP1 - BHS5 172.16.11.1-172.16.11.254  172.16.11.255 /24 255.255.255.0 45
BH3 - Garbi - - - - 43
AP3 — BH3 172.16.6.1-172.16.6.254 172.16.6.255 /24 255.255.255.0 43
AP2 — BH3 172.16.7.1-172.16.7.254 172.16.7.255 /24 255.255.255.0 43
AP1 - BH3 172.16.8.1-172.16.8.254 172.16.8.255 /24 255.255.255.0 43
BH1 - Far - - - - 41
AP3 — BH1 172.16.3.1-172.16.3.254 172.16.3.255 /24 255.255.255.0 41
AP2 — BH1 172.16.4.1-172.16.4.254 172.16.4.255 /24 255.255.255.0 41
AP1-BH1 172.16.5.1-172.16.5.254 172.16.5.255 /24 255.255.255.0 41

Taula 9: Ambit IPs i VLAN per punt d'accés

Tal i com hem comentat anteriorment, I'Ajuntament és el punt critic de la xarxa ja que hi

conflueixen les comunicacions de Calella Wi-Fi amb les del Proveidor de Serveis d’Internet. A

més a més, s’hi disposara la sala de servidors, per processar-ne totes les dades.

Abans pero cal modificar la sala on s’allotjaran els servidors per tal d’adequar-la als segiients

requisits:

Per tal de protegir la privacitat i la seguretat, la sala on s’instal-laran els equips
informatics no ha de tenir grans finestres exteriors ni interiors.

No ha d’estar mai situat en habitacions subterranies ni a prop de llocs propensos a
riuades, per evitar inundacions.

La sala no ha d’estar situada per sobre ni per sota de canonades, baixants, etc.

Ha de tenir com a minim 2,5m de distancia entre el terra i el sostre.

Ha de respectar unes mesures minimes de les vies d’accés a la sala: accés des de
I’exterior alcada de 2,5 amplada de 2m i longitud de 2,2m. Si hi ha ascensor la carrega
minima ha de ser de 2.000kg.

Utilitzar un fals terra o terra tecnic amb una alcada minima de 40 cm.

Utilitzar un fals sostre estanc a 'aigua.

La il-luminacié sera d’una intensitat de 500 a 1.000 lux (DIN 5035)

Es dedicara un sistema de climatitzacié dedicat, donat que les necessitats ambientals
de la sala poden ser diferents a les de I'edifici en general. Per tant s’instal-lara un
equips d’aire acondicionat.

La temperatura sera de 18 a 22 2C a un metre del terra.

La humitat relativa sera del 40% al 60% a un metre del terra.

En el cas de perdues de corrent, s’instal-lara un servei de SAl amb una autonomia de
com a minim 15 min a plena poteéencia.

Internament, tot el personal que entri a la sala, s’haura de registrar en un sistema de
control d’accés.

Es disposara de sistemes dedicats a la prevencié d’incendis, tant amb detectors de
fums com amb supressors d’incendis (manegues i /o extintors).
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La Regidoria de Comunicacid i Noves Tecnologies de Calella ens ha facilitat el planol de
I’Ajuntament, d’aquesta manera podrem veure com quedara la zona reservada per al CPD, un

cop aprovat el permis de rehabilitacio.

Acondicionat

FINSIZAN unww/www/\vw —

! | ‘ .\ ‘
‘ [ ] [ ] ‘ ] [ ] ‘ [ ] Centre
| E— — |- 1 —
— Processat
de Dades

s el N |
K [
;L ~ |

(4 ] i
2= q |
[ H— — i ’—‘
S e

&2

SN A [ KA

ll-lustracio 6: Planol algat 22 Planta Ajuntament

Del planol original s’ha eliminat una de les sales contiglies a I’'ascensor de la 22 planta, i se n’ha
tapiat una de les dues finestres, I'altra s’ha modificat de tal manera que permeti I'accés de
llum exterior, a més, s’han tintats els vidres per protegir-ne la privacitat des de I'exterior. La
porta d’accés a de seguint la premissa que sigui de seguretat, ignifuga i amb les dimensions
minimes per poder-hi passar el material que emmagatzemarem a la sala del CPD.

Associacions com AENOR o la legislacié en matéria de infraestructures de telecomunicacions
(ICT) recomanen no utilitza el forat de I'ascensor per passar-hi I'entramat de cables de
comunicaciéo amb les antenes i aparells de |'exterior ja que no formen part del propi sistema
elevador. Per tant, utilitzarem I'ampli espai que ens proporciona l'escala i que condueix a la
claraboia del terrat de I'edifici, fent Us de canaletes.
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Tot seguit presentem la seccid del planol de I’Ajuntament on es pot apreciar per on passaran
els cables de connexié entre les antenes i el CPD.

((9) AP1-BB1

Ce b
Processat i
de Dades

SECCIO

ll-lustracié 7: Planol seccié Ajuntament

Com que I'entramat de cables que connectara la sala dels servidors amb les antenes passara
per zones on hi circulen persones alienes al projecte, i per evitar manipulacions, talls
accidentals del cablejat i altres imprevistos, utilitzarem canaletes de PVC perque quedi fora de
I’'abast de qualsevol persona i accié desafortunada.
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5. Simulacions

5.1. Simulacions amb Radio Mobile

Per les simulacions, s’han utilitzat els valors predeterminats en els seglients parametres: el
clima continental temperat, la refractivitat de la superficie, la conductivitat del terreny i la
permitivitat relativa del terra juntament amb la polaritzacié, que segons els fabricants
consultats per a realitzar el pressupost, és la que dona millors resultats.

El model estadistic escollit és I'intent amb un 99% del temps en actiu, 50% de possibilitat de
perdues en ubicacid i 70% de situacions o interferéncies.

Hem pensat en utilitzar per a la xarxa la topologia en arbre ja que, donat el nostre cas en
particular, és I'arquitectura que més s’acosta a les necessitats actuals del projecte. Aquesta
topologia ens permet ordenar jerarquicament els nodes de I'estructura de comunicacions:
L'arrel I'identifiquem a I'ajuntament, ja que és on apunten i passen totes les dades dels altres
nodes del tronc com ara I'enllag de L’Església. El Far i I'Hospital els podem ordenar dintre
I’escala de branques ja que son els punts abans d’arribar a les fulles com el Mercat o Roca
Grossa.

A més ha calgut modificar les opcions d’algada i adaptar-les a les nostres necessitats, ja que la
gran majoria d’edificis no superen els 4 pisos (aproximadament 12 metres d’algada).

Pel que fa a poténcies radiades i altres aspectes relacionats amb I'emissié en freqiiéncies no
llicenciades que utilitzarem en el projecte, hem hagut de consultar I'organisme encarregat de
regular I'espectre a nivell internacional UIT o Unié Internacional de Telecomunicacions. A més
a més, a nivell nacional, I'encarregat i responsable de la concessié de lliceéncies i gestié de
I’espectre recau en la Secretaria del Estado de las Telecomunicaciones y Sociedad de la
Informacién (SETSI) del Ministerio de Industria, Turismo y Comercio. En el Cuadro Nacional de
Atribucidn de Frecuencias (CNAF) hi trobem la normativa per a 'ordenament de I'espectre.

Aixi doncs, per la nostra xarxa i, en concret, per les radiofrequencies (RF) que utilitzem caldra
tenir presents les seglients normatives:

e Freqliéncies de de 5,725 -5,875 GHz (5 GHz): la normativa aplicable és CNAF UN-143
e Perabandes de 5,470 — 5,725 GHz (5,8 GHz) ens hem d’emparar en CNAF UN-128
e | perl’ambit freqiiencial de 2,4 GHz cal aplicar la normativa CNAF UN-85

El model de topologia de Radio Mobile que més s’acosta al nostre, es el de Xarxa de Dades,
topologia estrella (Master / Esclau), ja que ni la Xarxa de Veu ni la Xarxa de Dades cluster
s’assemblen a I'arquitectura ni a les necessitats que desitgem cobrir.
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La seglient panoramica de Calella ens ajudara a entendre amb més claredat I'abast del

projecte.

Il-lustracié 8: Panoramica de Calella amb nodes, Google Earth

e Els punts de transport estan identificats amb la icona "2 . Tot i estar destinats a
enllacos Punt a Punt (PtP) i Punt multi-Punt (PmP) també proporcionaran accés a
internet.

e Amb I'lcona @trobem els Accés Point (AP) o punts d’accés a internet i a la xarxa
interna de Calella Wi-Fi.

Nota: Al'annex 4 s’ha ampliat la panoramica de Calella per a la seva correcta visualitzacid.

A continuacié podem observar la mateixa panoramica, en aquest cas tal i com quedarien les
connexions entre els diferents radioenllagos en ple funcionament.

2
APLEHI

ll-lustracié 9: Panoramica Calella enllagos operatius, Radio Mobile
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Procedirem a explicar amb més detall les zones més importants de que consta la xarxa.
Desglossarem els nodes més rellevants de cada una d’aquestes arees per tal de simplificar
I'analisi del conjunt del projecte.

La metodologia a seguir sera la combinacié d’'imatges preses sobre el terreny amb una camera
Panasonic DMC-TZ8, captures d’imatges de Google Earth i simulacions amb Radio Mobile.
Aquest Ultim ens permetra veure dades com ara I'alcada on s’han d’ubicar les antenes, estimar
les potencies transmeses i rebudes, PIRE, etc.

5.1.1. Roca Grossa - Far

Il-lustracié 10: Panoramica Roca Grossa - Far, Google Earth

Tot i ser una zona bastant abrupte, els nodes Roca Grossa i Area de Descans tenen visié directe
al Far, punt de referencia per ambdds enllagos.

Els equips emprats seran:

e 3 Punts d’Accés Linksys WRT54GL amb antenes Omnidireccionals
e 3 Proxim MP11 5054-SUR-EU + 3 Antenes direccionals

* 1 Proxim 8100 BSU WD amb antena direccional

* 3 Columnes/Fanals de 18m del mobiliari urba

5.1.1.1. Roca Grossa

En direccié sud i al limit amb terme municipal de Sant

Pol, trobem Roca Grossa. Té una esplanada per a 20 e

automobils i bones vistes a les platges contigles i visid B AP2-BHI
. -

directe amb el BH1 - Far.

AP1-EHI

Il-lustracié 11: Panoramica Roca Grossa -
Far, Radio Mobile
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En aquesta fotografia us presentem un dels fanals que ens
proporciona visié directe al Far i que podria ser un bon
emplagament per al radioenllag punt a punt amb antena
direccional cap al Far. A més a més disposariem de suficient
espai per installar d’accés amb antena

un  punt

omnidireccional i electricitat. L'alcada d’aquest punt, es de

dificil accés i per tant dissuasiu d’avant possibles furts.

Ver  Invertir

Il-lustracié 12: Fanal

al Far
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Il-lustracié 13: Simulacié enllag AP1-BH1 - BH1 Far, Radio Mobile
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5.1.1.2. Far

Un dels simbols del municipi, amb una algada de 40 metres per sobre del nivell del mar i vistes

excepcionals sobre el poble de Calella, hi trobem el Far. Juntament amb I’Ajuntament,

I'Església i L'Hospital, és
un dels punts més
importants i estrategics de
la xarxa de transport. Per
aquest node s’hi enllaga
Roca Grossa i A. Descans,
amb un consum d’ample
de banda total de 60 Mb
per a 231 usuaris estimats,
i a velocitat maxima de
256 kbps. Es creara un link
amb el punt BH3 (Garbi)
com a proxim salt cap a
internet.

| Editar  Ver Invertir

Il-lustracié 14: Far de Calella

Azimut=h2 28" Aing. de elevacion=-2 662" Dezpee a0, 35km Pear Fresnel=11,9F1 Distancia=0,45km
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Pérdidaz=101.44E [4] Campa E=B6,8dB8 1V m

Urbano=0.0 dB Bosque=0.0 dB Estadisticas=5.7 dB
Nivel Rx=57 4dBm Mivel Ru=30227pY R+ relativo=13.6dB

~ Transmizor
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Ral Master
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Patencia T 0BT W

Pérdida de linea 1dE
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Altura de antena [m] 18 i _..t.J Deshater

~Red
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M inimo 154?0 b Sximo 5725

Il-lustracié 15: Simulacié enllag BH1 Far - BH3 Garbi, Radio Mobile

S'utilitzara la linia de mar donat que no existeixen obstacles com ara la zona d’hotels i edificis

residencials.
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5.1.2. Far - Riera Capaspre

ll-lustracié 16: Panoramica Far - Riera Capaspre, Google Earth

Amb 814 m i una amplada mitjana de 72 m i
sorra gruixuda, és juntament amb la platja Gran,
la més concorreguda. Ambdues platges
ofereixen multitud d’activitats durant I'estiu i
serveis com ara “xiringuitos”, tal i com se’ls
coneix popularment. A la tardor és visitada pels
amants de l'aire lliure i de I'esport, ja que té com
a vei el Passeig de les Palmeres.

S’estima que en total hi hagi un consum de 177,5
MB per part dels 693 usuaris connectats.

S'utilitzara els seglients elements:

-
" EHI[Far]

Il-lustracié 17: Panoramica Far - Riera Capaspre, Radio
Mobile

e 6 Punts d’Accés Linksys WRT54GL amb antenes Omnidireccionals
¢ 5 Proxim MP11 5054-SUR-EU amb antenes direccionals
¢ 5 Proxim 8100 BSU WD amb antena direccional

¢ 1 Proxim 8100 Link amb antena direccional

¢ 5 Columnes de 7 m tipus C-7000-76
¢ 1 Columna de 18 m tipus C-18000-150
¢ 2 Columnes de 18 m del mobiliari urba
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El node central d’aquesta zona es el BH5 o Capaspre, que
es connectara amb antena direccional amb BH3 (Garbi) i
Placa Espanya (BB4).

ll-lustracié 18: Fanal on es col-locara un
AP i un radio enllag amb BB4 Espanya

5.1.2.1. Platja Garbi

Com en el cas de Roca Grossa, a la platja Garbi
utilitzarem els Fanals i columnes de gran envergadura
per a la col-locacié dels aparells d’accés a la xarxa troncal
(BackBone, BB) i/o a la de retorn (BackHaul, BH)

En aquesta zona trobem el BH3 (Garbi) conectat amb
BH5 (Capaspre) com a sortida a internet.

El punts d’accés els col-locarem en torretes o fanals
integrats a la sorra de platja, seguint els mateixos
requisits i procediments que els que ja estan instal-lats
en alguns punts de la platja del municipi. Totes les

comunicacions passaran pel node BH5.

Il-lustracié 19: Columna on es col-locara
un AP

Aquest punt es de vital importancia ja que per mitja d’un enlla¢g punt a punt amb Placa
Espanya, es connectara amb I’Ajuntament. Aixi doncs es donara accés a bona part dels usuaris
gue es connecti en la zona del Far com de la Platja Garbi i Riera Capaspre.

32



Projecte Final de Carrera

Integracié Xarxa Wi-Fi al Municipi de Calella

5.1.2.2. Riera Capaspre (Pla¢a Espanya)

La Riera a esdevingut, despres de les obres de
soterrament, una avinguda ampla per poder-
hi passejar, té una longitud aproximada de
225 m. En el seu equador hi trobem la Placa
Espanya, un espai ideal per prendre-hi la
fresca i, com no, per oferir servei a Internet
Gratuit.

Es I'Gltim node abans d’arribar al nucli de la
xarxa, i degut als requeriments d’ampla de
banda necessaris, el considerem un element

indispensable i formara part de la xarxa
Backbone (BB).

L'objectiu és donar accés a la plaga amb
I’Ajuntament utilitzant un Punt a Punt (PtP).

Es pot considerar una alternativa per 'accés a
I’'Església ja que es té visié directe.

Editar Ver Inwvertir

Il-lustracio 20: Plaga Espanya

un AP amb antena sectorial i enllacar amb

internet, i es connectar amb PtP al campanar de
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Il-lustracié 21: Simulacié enllag BB4 Espanya - BB1 Ajuntament, Radio Mobile
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5.1.3. Platja Gran

-
W oP4EH4

AP3-EH4

Il-lustracié 23: Panoramica Platja Gran, Radio Mobile

S'utilitzara els seglients elements:

e 12 Punts d’Accés Linksys WRT54GL amb antenes Omnidireccionals
* 13 Proxim MP11 5054-SUR-EU amb Antenes direccionals

* 4 Proxim 8100 BSU WD amb antena direccional

e 1 Proxim 8100 Link amb antena direccional

e 7 Columnes de 7 m tipus C-7000-76

¢ 3 Columna de 18 m tipus C-18000-150

e 2 Columnes de 18 m del mobiliari urba

5.1.3.1. Platja Gran

Té 1.403 m de llargada i una amplada
mitjana de 60 m, a més a més, el Passeig
Manuel Puigvert té aproximadament la
mateixa longitud i separa la platja de la
poble.

ll-lustracié 24: Passeig Manuel Puigvert
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S’hi disposaran un total de dotze AP’s,
amb antenes omnidireccionals. Mitjangant
dos punts d’accés a la xarxa de transport
Backhaul anomenats Gran (BH2) i Nautic
(BH4) és connectara els usuaris al node de
Església  (BB2) per enllagar amb
I’Ajuntament (BB1).

Il-lustracié 25: Platja Gran

Caldra instal-lar deu columnes o fanals a
tots el punts de la platja, ja que només
podem aprofitar els seglients elements
del mobiliari urba:

e 2columnesde 18 m
¢ Edifici del club Nautic

Il-lustracié 26: Columna on es col-locara un AP i un radio
enllag al campanar.
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5.1.4. Ajuntament — Hospital

S'utilitzara els seglients elements:

e 6 Punts d’Accés Linksys WRT54GL amb 4 antenes Omnidireccionals i 2 sectorials
e 4 Proxim MP11 5054-SUR-EU amb Antenes direccionals

* 4 Proxim 8100 BSU WD amb antena direccional

e 1 Proxim 8100 Link amb antena direccional

¢ 1 Columna de 18 m tipus C-18000-150
e 4 Edificis Municipals i I'Església

5.1.4.1 Ajuntament

Totes les comunicacions passen per aquest
node. D’aquesta manera, els servidors de
Calella Wi-Fi i els aparells del proveidor de
serveis a Internet (ISP) estaran centralitzats en
un sol punt, facilitant d’aquesta manera la
gestié, l'administracid i la seguretat dels
aparells. Dedicarem especialment un apartat
per aquest node en el capitol anomenat

“Distribucio de la Xarxa”.

ll-lustracié 24: Panoramica Ajuntament - Hospital,
Radio Mobile
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Al terrat hi trobem les antenes de comunicacio tipus Yagui i Sectorials orientades al Campanar,
Hospital i Placa Espanya i les Platges. A més instal-larem un AP amb antena sectorial orientat a
la Plaga de la Constitucid.

L’Ajuntament és |'edifici de 4 plantes situat al lateral esquerra de la seglient imatge.

ll-lustracié 25: Plaga de la Constitucié i I'Ajuntament

La seglient captura ens mostra la simulacié entre I'enlla¢ de I'Església amb antena direccional i
I’Ajuntament amb una sectorial orientada al Campanar i a I'Hospital.

A l'entrada de I'Ajuntament i des de la plaga de la Constitucié, podem apreciar el Campanar
amb visio directa i sense obstacles.

Il-lustracioé 26: Plaga Constitucio i Església
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Il-lustracié 27: Simulacié enllag BB3 Església - BB1 Ajuntament, Radio Mobile

5.1.4.2. Església

Es un cas excepcional en aquest projecte, ja
que no és propietat de I’Ajuntament i per tant
no recau en ell la potestat d’instal-lar els
aparells per als radioenllacos. Per a Ia
utilitzacié de les infraestructures de I'Església,
ens basem en la suposicid que el mossén de
Calella, ha donat el vist i plau per la
consecucio d’obres menors, com per exemple:
millores en el cablejat eléctric de I'estructura,
col-locacié dels aparells de comunicacié a
I’exterior de la parroquia i altres modificacions
per al bon funcionament de I'equipament.

Un precedent d’aquesta complicitat amb les
noves tecnologies per part de les parroquies
del Bisbat de Girona és la xarxa Canet Sense
Fils, que tot i no arribar a desplegar-se en la

seva totalitat, va poder utilitzar els equipaments

ll-lustracio 28: Església

de I'Església del mateix municipi.

Per altra banda i, donat el suposit de no poder accedir aquest edifici, caldria reorientar part del
projecte.
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El campanar amb una alcada aproximada de 31 metres, representa un punt de referéncia
importantissim per al projecte, ja que els nodes BH2, BH4 i BH8 procedents de les platges i
Placa Catalunya.

5.1.4.3. Hospital

Aguest node connectara els punts d’accés ubicats en el Mercat, Pavello, Parc Dalmau i el propi
Hospital cap a I’Ajuntament.

Com es pot apreciar a la imatge,
L'Hospital i I’'Església tenen visid directe,
la qual cosa ens permetria en futures
ampliacions, crear un nou enllag.

Crear aquesta i altres rutes alternatives
ens suposa millorar la seguretat front a
caigudes de I'enllag i ampliar-ne I'ample
de banda disponible. Creiem que amb
I'actual disseny i consum de serveis no
es necessari, tot i que I'impacte en el
pressupost seria baix. Tant mateix,

s’haura de tenir en compte per a futures Il-lustracié 29: Hospital i Església
ampliacions de la xarxa.

Editar Ver Invertir )
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Il-lustracié 30: Simulacié enllag BB2 Hospital - AP1-BB2 Pavello, Radio Mobile
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5.1.5. Plaga Catalunya

5.1.5.1. Plaga Catalunya

PI.
Catalunya és la més amplia. Es un punt

De totes les places de la vila,
clau per a la repeticiéo de la senyal del
node del Camp de Futbol. Aquest node
es pot utilitzar en futures ampliacions de
la xarxa per connectar amb la poblacié

veina de Poble Nou.

S'utilitzara els seglients elements:

ll-lustracié 31: Plaga Catalunya

2 Punts d’Accés Linksys WRT54GL amb 1 antena Omnidireccionals i 1 Sectorial

e 2 Proxim 8100 BSU WD amb antena direccional

Es connecta amb una antena Yagui
I'Església i una altre al Camp de Futbol.
En de plaga,
s’instal-lara en el mateix mastil de les

una cantonada la
antenes troncals i de transport, el punt
d’accés amb una antena sectorial

enfocant a la plaga.

2 Proxim 8100 Link amb antena direccional
1 Columna de 18 m tipus C-18000-150
1 Columnes de 18 m del mobiliari urba

Il-lustracié 32: Panoramica BH8 Plaga Catalunya - AP1-BHS,
Radio Mobile
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Editar Ver Inwvertir
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Il-lustracié 33: Simulacié enlla¢ BH8 Catalunya - AP1-BH8 Camp de Futbol, Radio Mobile

5.2. Cobertura Wi-Fi 2.4 GHz

En la gran majoria de casos, els punts d’accés estan envoltats per edificis residencials o altres
tipus d’habitatges. Es essencial regular la potencia d’emissié de cada un dels nodes AP a les
necessitats de cada ubicacié. A més a més utilitzarem antenes Omnidireccionals o Sectorials
segons ens convingui.

Les platges no son un cas excepcional i també
hauran de ser sotmeses a controls de potéencia, ja
que s’ha de tenir en compte els edificis de la
primera linia de mar.

Com a exemple hem utilitzat l'opcié de
“Cobertura radio polar” en els AP de la Platja
Gran BH2. La simulacio és en els pitjor dels casos.
Com podem observar a la illustracid, amb
tonalitats  verdes, tenim bona relacio
Senyal/Soroll a una distancia aproximada de 100

metres i amb tonalitats vermelles les zones amb 1. ustracié 34: Simulacié cobertura Wi-Fi AP Platja
obstacles i pérdua de senyal. Gran, Radio Mobile
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En l'actualitat I'oferta d’aparells amb funcionalitat per a Punt d’Accés és extremadament
amplia. | per tal d’acotar aquesta diversitat, s’ha decidit utilitzar els equips d’aquells fabricants
que permetin la possibilitat de modificar-ne el seu firmware per aprofitar al maxim les
possibilitats del hardware i incloure els programes que es cregui convenients a mesura que la
xarxa s’amplii o s’ofereixin més serveis. Seguint aquesta premissa, I'opcid que és més fidel als
requisits de la xarxa, és el model Wireless-G Linux Broadband Router WRT54GL de la marca
Cisco Linksys.

A més a més, s’ha elegit aguest model perque suporta el firmware basat en OpenWRT de
Coova-Chilli en la seva versid 1.0-beta.12. Com veurem en propers apartats i en I’'annex, Coova
és un programa que ens permetra proporcionar un portal captiu i IP’s dinamiques o DHCP als

nostres clients de manera centralitzada i comode des de un dels servidors de Calella Wi-Fi.

Tots els aparells del nivell d’accés d’usuaris, treballen sota I'estandard
internacional IEEE 802.11g de la banda freqlencial 2,4 GHz i que a
nivell d’Espanya com a la Comunitat Europea estableix que hi ha tretze

canals disponibles.

Alhora de realitzar la configuracié dels AP’s caldra tenir present una

ll-lustraci6 35: Logotip
distancia minima de cinc canals de guarda perque els punts d’accés no certificat Wi-Fi Alliance

s’interfereixin entre ells. Com a exemple presentem la distribucié de

canals en 'ambit de freqliéncies de 2,4 Ghz.

Estacié Canal Wi-Fi Estacio Canal Wi-Fi
BB1 - Ajuntament - AP3 - BH4 6
AP1-BB1 1 AP2 — BH4 1
BB2 - Hospital - AP1 - BH4 11
AP4 - BB2 11 BH8 - Catalunya -
AP3 - BB2 11 AP2 — BHS8 1
AP2 - BB2 6 AP1-BHS8 1
AP1-BB2 1 BB4 - Espanya -
BB3 - Església - AP1-BB4 1
AP1- BB3 6 BH5 — Capaspre -
BH2 - Gran - AP3 - BH5 11
AP7 — BH2 AP2 — BH5 6
AP6 — BH2 AP1 - BH5 1
AP5 — BH2 11 BH3 - Garbi -
AP4 - BH2 6 AP3 — BH3 11
AP3 — BH2 11 AP2 — BH3 6
AP2 — BH2 AP1-BH3 1
AP1 - BH2 BH1 - Far -
BH4 — Nautic - AP3 - BH1 11
AP5 — BH4 6 AP2 — BH1 6
AP4 — BH4 11 AP1-BH1 1

Taula 10: Canals Wi-Fi per punt d'accés
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Com que I'ambit de freqiiencies en la que podem operar no requereix llicencia, hem de
suposar que en les zones urbanes com ara les places i els edificis municipal estaran saturats.
Es per aixo que caldra realitzar un estudi de camp amb el fi d’identificar quins son els canals
que presenten menys atenuacié i interferéncia amb canals contigus.

Per realitzar aquesta tasca s’ha pensat en emprar WifiSlax, ja que és una distribucié GNU/Linux
molt coneguda en lI'entorn de les auditories Wi-Fi. Aquest conjunt d’eines i aplicacions
s’utilitzara tant abans com després de la instal-lacio dels aparells d’accés sense fils, d’aquesta
manera podrem adaptar els nodes de la millor manera possible a I'entorn radioeléctric que els
envolta.

6. Manteniment

Per al bon funcionament de la xarxa, cal realitzar periodicament un seguiment i control dels
aparells com ara els punts d’accés, radioenllagos i servidors. Per aquest motiu s’ha pensat en
realitzar unes jornades d’instruccié tant al personal dels punts d’informacié com al servei
tecnic, ja que seran els encarregats de realitzar, entre altes coses, el manteniment preventiu
als equips i la gestié d’usuaris.

Tot el material emprat queda cobert segons I'estipulat a la “LEY 23/2003 de 10 de julio,
Garantias en la Venta de Bienes de Consumo”. En el cas dels servidors Dell, s’ha decidit
contractar el servei de manteniment i garantia comercial per un periode de 3 anys. D’aquesta
manera ens assegurem el bon funcionament dels servidors i enriquim I'experiencia del
personal tecnic de I’Ajuntament per al futur.

7. Pressupost

7.1. Pressupost

Tot seguit us presentem el pressupost estimat pel projecte. Malauradament i per
circumstancies que desconeixem, no hem rebut cap resposta d’algunes de les entitats que
proveeixen del servei d’Internet. Donat aquest contratemps, el lloguer de la linia d’Internet
queda pendent d’aprovacié i a I'espera de negociacié amb I'actual ISP de I’Ajuntament de
Calella.
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Aparells/Serveis
Enllagos
BH <-> BH
AP <-> BH
BH <-> BB
Punt d'Accés
Servidors
Proxy i Freeradius
Web + DNS
Xarxa
Switch
Rack
Rack
Components
Columna 18 m
Columna 7 m
Aire Condicionats
Caixa estanca
Servei Aire
Bobina cat 6
Bobina cat 6
Pig Tail
Rj45 + funda (10ud)
Antenes
Direccionals
Sectorials
Obres
Rehabilitacid edifici
Canaletes
Servei Projecte

Técnic - FPGS
Enginyer Tecnic
Subtotal

Despeses enviament

Imprevistos
TOTAL

Proxima 8100 bsu wd
Proxima MP11 5054-SUR-EU
Proxima 8100 Ink (pack 2 ud)
Linksys WRT54GL

Dell PowrEdge R720
Dell PowrEdge R420

PowerConnect 2824

Dell PowerEdge 2420 Rack

C-18000-150

C-7000-76

Mitsubishi DXK0923Z
Caixa estanca

Instal-lacié aire

CAE Connect 100m porpre
CAE Connect 100m blau
240 series Custom Cable
Cafca

5XDPA23
AM 5G-17-90

Empresa licitada
gris,125x75mm 2m

Taula 11: Pressupost

Preu €/Unitat

3.485,3
912
2.638,8
49

3.440
1.414

1.133

7.070,93

1.260
280
549
8,12
199
126,27
102,67
5,445
0,425

62,15
72

18.000
24,45

15
22

2%
10%

Unitats

14
26
6

30

13

35

15
20

40

20

91
273

Total €

48.794,2
23.712
15.832,8
1.470

6.880
1.414

2.266

7.070,93

5.040
3.640
549
284,2
199
126,27
102,67
81,675
8,5

2.486
360

18.000
489

1.365
6.006
146.177,25

2.923,54
14.617,72
163.718,51

Hem suposat un 2% en despeses d’enviament del productes respecte el Subtotal del projecte

ja que en alguns caso, a partir d’'un cert preu el distribuidor elimina les despeses i en d’altres

n‘augmenta el cost. A més a més, s’ha pres la decisié d’augmentat en un 10% el cost total, ja

que poden sorgir contratemps i riscos que en la definicié de I'abast del projecte no hem tingut

en compte.
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7.2. Financament

Sota I'amenaga d’importants multes economiques, la CMT adverteix que xarxes sense fils
municipals gratuites, no poden ser financades amb ajudes publiques. Per altra banda, es deixa
I’opciod de trobar fonts privats que sustentin les despeses per mitja de publicitat, sempre i quan
no hi hagi risc de traspas de fons publics cap a entitats que s’anuncien, com ara: fundacions o
empreses publiques. Seguint amb aquesta linia, cal excloure aquells organismes que reben
ajudes o subvencions locals, ja que es rebria financament de manera indirecte. Un dels molts
casos de finangcament per mitja de publicitat és el municipis d’Avilés.

A més i com ja hem dit en algunes ocasions al llarg d’aquest document, la xarxa gaudira d’'un
servei de lloguer hosting de pagines web a la Intranet per aquells clients que ho desitgin.
Aquesta opcid seguira les mateixes normes que en el cas del finangament, es a dir, descartar
administracions, empreses o fundacions publiques per evitar rebre fonts publics tant de
manera directe com indirecte.

Una altra alternativa, seria que una empresa privada agafés el relleu de la iniciativa i es fes
carrec de I'aportacio de capital.

8. Conclusions

L'objectiu d’aquest projecte era portar a terme el disseny, configuracié i avaluacié de viabilitat
d’una xarxa sense fils al municipi de Calella.

Es partia de la idea d’'implantar un sistema Wi-Fi que proporcionés accés gratuit tant als
residents de la poblacié com als seus turistes. Les zones on es disposaria d’Internet basic eren
principalment de I’'ambit public com ara places, parcs, passeigs, jardins i platges.

A més a més, es desitjava que la velocitat maxima d’accés fos de 256 kbps i es restringissin
aquelles pagines de contingut pornografic, violent, racista o poc étic per al proposit per el qual
esta pensada la xarxa.

Creiem que s’han assolit la majoria d’objectius, ja que es proporciona cobertura i accés basic a
Internet per mitja de diversos radio enllagos a més de 25 punts d’accés repartits per tota la
costa i principals zones d’oci del municipi.

Despres de realitzar un estudi demografic s’ha dissenyat la xarxa per a suportar uns 4.000
usuaris. Segons els calculs realitzats, s’estima que durant I'eépoca d’estiu hi pot haver un total
de 2.500 usuaris simultanis utilitzant la xarxa de Calella Wi-Fi.

Seguint indicacions de la CMT i altres organismes i associacions, s’ha limitat I'ample de bandai
I'accés a webs amb determinats continguts utilitzant un servidor Proxy amb Pools restrictives.
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S’ha incorporat un servidor Freeradius i portal captiu per facilitar I’accés als usuaris de la xarxa,
ja que també es pretén trencar el tabu de la dificultat per accedir a aquest tipus de xarxes i, en
general, en utilitzar la tecnologia Wi-Fi a determinats grups d’edat.

Per mitigar les despeses i proporcionar una xarxa sostenible economicament, hem cregut
convenient implantar el servei de Hosting web obert a totes les entitats de la poblacié que
vulguin col-laborar mitjancant el pagament d’'una quota per anunciar-se o pel manteniment
d’un web en la xarxa interna o Intranet de Calella Wi-Fi.

Per portar a l'exit els objectius marcats inicialment, hem recorregut un llarg cami ple
d’entrebancs i contratemps. Després d’enfrontar-nos a determinats problemes que han
aparegut en el desenvolupament del projecte, s’ha despertat en nosaltres la necessitat de
desenvolupar I'habilitat d’intercalar una visio global amb una de més precisa i viceversa.

Cal dir que la correcta definicié de I'abast en I'estat embrionari del projecte, pot suposar reduir
en gran mesura els errors, les derives, cost del treball a realitzar i augmentar-ne la qualitat i
satisfaccié del client, en el nostre cas L’Ajuntament de Calella.

Alguns entrebancs amb que ens hem trobat al llarg del projecte sén:
e Demores en la parametritzacid dels servis i configuracio, aixi com la depuracié i proves
dels servidors.
e Demores en les respostes per realitzar el pressupost d’alguns proveidors tant de
serveis a Internet com de materials.

Com a projectistes, no hem d’oblidar la responsabilitat que recau en nosaltres a I'hora
d’efectuar qualsevol estudi. En el procés d’elaboracié d’aquest projecte, hem consultat
diferents organitzacions, associacions i entitats certificadores que ens han proporcionat
recomanacions i obligacions pel que fa al compliment de lleis tant diverses com necessaries.
Com ja hem dit, I'incompliment d’algun procediment pot fer que el projecte es paralitzi,
s’anul-li o que es rebi una important sancid tan economica com administrativa.

La diversitat de temes que hem pogut observar i tractar al llarg del projecte és realment gran i
hem intentat plasmar I'essencia de cada un d’ells.

Per acabar, creiem que aquest projecte ens ha enriquit personal i professionalment. La
quantitat de decisions que cal prendre es extraordinariament gran i, cada eleccié ens apropara
a I'exit o el fracas del projecte. Sigui quin sigui el resultat, en sortirem reforcats només si
n’aprenem dels errors comesos.
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9. Glossari

AENOR: Asociacidn Espafiola de Normalizacién y Certificacion

AEPD: Agencia Espafiola de Proteccion de Datos

AP: Punt d’Accés

BB (BackBone): en telecomunicacions, es refereix a la xarxa o connexions troncals o principals

BH (BackHaul): en telecomunicacions, es refereix a la xarxa de retron o porcio de la xarxa
jerarquica, sén els enllagos intermitjos.

CENELEC: Comité Europeu de Normalitzacié Electrotécnia

CEPT: European Conference of Postal and Telecommunications Administrations
CMT: Comisién del Mercado de las Telecomunicaciones

CNAF: Cuadro Nacional de Atribucién de Frecuencias

CPD: Centre de Processament de Dades

dB: Decibel, en telecomunicacions, es la magnitud que

DMZ (Demilitaritzed Zone): Zona Desmilitaritzada

ETSI: European Telecommunications Standards Institute

GHz: Equivalent a mil milions (10°) Hz

GPS: Sistema Posicionament Global

Hosting: Allotjament Web, sistema per emmagatzemar informacid, imatges, videos, o
qualsevol altre contingut web.

Hz: Hertz, unitat de freqliéncia del sistema internacional.

ICT: Infraestructura comu de Telecomunicacions

IDESCAT: Institut d’Estadistica de Catalunya

IEEE: Institut d’Enginyers Electrics i Electronics mundial

INE: Instituto Nacional de Estadistica d’Espafia

IP: Protocol no orientat a connexié d’una xarxa de paquets commutats.
ISP (Internet Service Provider): Proveeidor de serveis d’Internet

ITU: International Telecommunications Union
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Kbps: Kilobits per segon, unitat de mesura per calcular la velocitat i transferencia d’informacié
a través d’una xarxa

Login: ingrés o registre, per mitja d’un control d’accés individual s’identifica a I'usuari utilitzant
unes credencials com ara una contrasenya.

LOPD: Ley Organica de Proteccion de Datos de Caracter Personal

Mbps: Megabits per segon, unitat de mesura per calcular la velocitat i transferéncia
d’informacio a través d’una xarxa

MHz: Equivalent a un milié (10°) Hz
OMS: Organitzacié Mundial de la Salut

P.L.R.E: Poténcia isotropia radiada equivalen, es el resultat del calcul entre la poténcia del
emissor i el guany de I'antena expressat en dB.

PmP (Point-to-MultiPoint): enlla¢ punt a multipunt, un emissor diversos receptors.
PtP (Point-to-Point): enllag punt a punt, un emissor i un receptor

Radiofreqiiéncia: En radiocomunicacio, ones electromagnétiques amb una freqiéencia
determinada.

RIPv2 (Routing Information Protocol): Segona versié del Protocol d’informacié d’enrutament
de porta d’enllag vector distancia utilitzat per encaminadors o routers.

Tallafocs: En telecomunicacions i informatica, element per controlar les comunicacions, segons
les politiques de seguretat que es defineixin permet o prohibeix les connexions.

VLAN (Virtual Local Area Network): Xarxa d’area local virtual, s’utilitza per crear xarxes
logiques i independents en una mateixa xarxa fisica.

Wi-Fi: Es una marca de Wi-Fi Alliance, organitzacié comercial que adopta, prova i certifica que
els equips compleixen els estandards associats com ara el 802.11 en xarxes locals sense fils.

Xarxa sense fils: Per mitja d’ones electromagnetiques i per un medi no guiat com ara |'aire, es
realitzen transmissions d’informacié entre un emissor i un receptor.
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11. Anhexos

11.1. Introduccié

Per tal de reconstruir amb més exactitud aquest escenari i apropar-nos a la realitat d’un
projecte d’aquestes caracteristiques hem creat quatre maquines virtuals en un ordinador
sobretaula Hp Pavilion P6000 amb processador Intel Pentium I5 650, 8GB de memoria RAM
DDR3, disc dur 7200 RPM WD Green 500GB i targeta grafica Nvidia GForce 240 GT.

El programa per a la virtualitzacié de les maquines és Oracle Virtual Box versié 4.1.22

[E=REEE S

" —
5§ Oracle YM VirtualBox Administrador

Archivo  Méquina  Ayuda

Parametres de Servidors: Memoria base de | {3 D P [Cioemi) @ santiness
.. , . Nueva Configuracion Inidar Descartar
512MB, Memoria de video de 12MB i

‘2 ﬁ?xv . §w1 Final) [E| General =
H H [ Slerdadd lombre: Usuari
capacitat de disc dur de 8GB. En alguns casos 5w s sl
'_L:_),' = el inal
com Proxy i Radius s’ha installat una ||~ B e
. L, . . . @ Radius + FW2 {Fins) T CD/DVD-ROM, Disco duro
interficie de xarxa secundaria. ‘_d Bcuardada At VTAJAMDLY Fagmadén aridad ‘
| : Pantalla 7
i ~ Memaria de video: 16 MB
Parametres  d’Usuari  (Administrador): |
Memoria base de 512MB, Memoria de video i @ Almacenamiento
Controlador IDE
de 16MB, capacitat de disc dur de 5GB i una T e e )
interficie de xarxa. . —
Controlador de anfitrién: Windows DirectSound
Controlador: ICH ACS7
' &P Red
' Adaptador 1: Intel PROJ1000 MT Desktop (Red interna, «intnets)
P usa -

El sistema operatiu que conformaran el tallafocs i els servidors ha de ser robust, agil, adaptable
i amb suport técnic per part del desenvolupador. Es per aixd que hem optat per a la integracié
de LAMP d’Ubuntu Server 12.04 LTS en practicament la totalitat dels aparells que integraran la
xarxa troncal de Calella Wi-Fi.

L'objectiu d’aquest document no és explicar com realitzar la instal-lacié del S.0., ja que porta
integrat un assistent per realitzar aquesta tasca i, per tant, ens centrarem en la post-
instal-lacié.
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11.2. ANNEX 1: Servidor Proxy Squid, DansGuard, Tallafoc 1

L’equipament que conformara el Proxy és un punt vital i critic per al bon funcionament de la
Xarxa, ja que és per on es canalitzaran totes les connexions de la xarxa Calella Wi-Fi cap a
Internet.

Els objectius que es persegueixen instal-lant aquest tipus de serveis son els segiients:

- Limitar I'ample de banda segons el que estipula la Comissié del Mercat de les
Telecomunicacions (CMT)

- Limitar I'accés a pagines considerades poc etiques com ara pornografiques, d’incitacié
a la violencia, de pirateria del software, etc.

- Oferir seguretat, evitar la intrusid des d’Internet als servidors de la xarxa interna i
Caché Web.

J!am Privada Tallafoc 1 = :
Proxy Squid |3
: ~_ 7 cacheweb & @
Procés Proxy Squid I
+ |
DansGuardian } l T
|

~ DansGuardian

Usuaris autenticats
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11.2.1. Configuracio de la Xarxa

Un cop hem entrat al sistema, introduim la seglient comanda en el terminal per modificar
I'arxiu de sistema encarregat de configurar les targetes de xarxa:

sudo nano /etc/network/interfaces

En el nostre cas la interficie de xarxa ethO esta connectada amb I’encaminador del nostre ISP,
que utilitza la xarxa 192.168.1.0 i el DNS 8.8.8.8. Ens han recomanat utilitzar la IP estatica
192.168.1.101/24 per a que no hi hagi problemes amb la connexid.

auto eth0

iface ethO inet static

address 192.168.1.101

netmask 255.255.255.0
network 192.168.1.0

broadcast 192.168.1.255
gateway 192.168.1.1
dns-nameservers 8.8.8.8 8.8.4.4

La interficie ethl forma part de la nostre xarxa privada, segons els calculs realitzats amb
subnetting la ip és la 172.16.0.50/24 i s'utilitza el servidor de noms (DNS) intern amb ip
172.16.0.60

auto ethl

iface eth1 inet static

address 172.16.0.50

netmask 255.255.255.0
network 172.16.0.0
broadcast 172.16.0.255
dns-nameservers 172.16.0.60
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11.2.2. Configuracio Normes Tallafoc 1

Per a la configuracié de les normes del nostre tallafoc utilitzarem un component de Netfilter
anomenat iptables.

Per realitzar la inclusié de les normes creem un script anomenat iptables.sh, que executarem
manualment a la nostra simulacid de I'entorn on treballaran els nostres aparells.

El tallafoc ha de permetre les connexions HTTP/HTTPS, DNS, SMTP, POP, IMAP cap a I'exterior
de la nostra xarxa. La connexid SSH es tancara un cop realitzades totes les configuracions i
comprovacions. Per defecte el tallafoc tindra la politica més restrictiva: bloquejar totes les
connexions.

En el terminal escrivim:

sudo nano iptables.sh

#! /bin/sh
echo ... Inicialitzant Tallafoc 1 ...
echo Buidant normes previes

# Buidar normes previes
iptables -t nat -F
iptables -t nat -X
iptables -F

iptables—X

# Politica per defecte
iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

# Permetem trafic loopback
iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT
echo Implementant normes

# Permetre connexions ja creades

iptables -A INPUT -m state —state ESTABLISHED -j ACCEPT
iptables -A OUTPUT -m state —state ESTABLISHED -j ACCEPT
iptables -A FORWARD -m state —state ESTABLISHED -j ACCEPT
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HEHHHHEFH R AR S S R R R R SR R R R B R R R
# ADMINISTRACIO

# Permetre connexions HTTP i DNS per actualitzar FW1
iptables -A OUTPUT -o ethO -p tcp --dport 80 -m state --state NEW -j ACCEPT
iptables -A OUTPUT -o ethO -p udp --dport 53 -m state --state NEW -j ACCEPT

# Permetre Pings

iptables -A INPUT -p icmp -m state --state NEW -j ACCEPT
iptables -A OUTPUT -p icmp -m state --state NEW -j ACCEPT
iptables -A FORWARD -p icmp -m state --state NEW -j ACCEPT

# Permetre connexions SSH al tallafoc
iptables -A INPUT -p tcp --dport 22 -m state --state NEW -j ACCEPT
iptables -A OUTPUT -p tcp --dport 22 -m state --state NEW -j ACCEPT

# Permetreconnexions HTTP/HTTPS i WEBMIN (:10000)
Iptables —A INPUT —i eth1 —p tcp —m multiport —dport 80,446,10000 —m stat - -state NEW —j ACCEPT

HEHHHHEHEHEHH A A
# LAN -> INTERNET

# Consultes DNS

iptables -A FORWARD -i eth1 -p udp --dport 53 -m state --state NEW -j ACCEPT

# Consultes HTTP/HTTPS
iptables -A FORWARD -i eth1 -p tcp -m multiport --dport 80,443 -m state --state NEW -j ACCEPT

# Consultes SMTP
iptables -A FORWARD -i eth1 -p tcp -m multiport --dport 25,587,465 -m state --state NEW -j ACCEPT

# Consultes POP
iptables -A FORWARD -i eth1 -p tcp -m multiport --dport 110,995 -m state --state NEW -j ACCEPT

# Consultes IMAP
iptables -A FORWARD -i eth1 -p tcp -m multiport --dport 143,220,993 -m state --state NEW -j ACCEPT

HEHBHAH R R

# NORMES PER A PROGRAMES | SERVEIS

# Permetre connexions port 8080 i 3128 per a squid i dansguardian
Iptables —A INPUT —i eth1 —p tcp —m multiport - - dport 80,8080,3128 —m state - -state NEW — j ACCEPT

# Redireccionem les peticions del port 80 cap a Dansguardian
Iptables —t nat —A PREROUTING —i ethl —p tcp - - dport 80 — j REDIRECT - - to-port 8080

# Redireccionem les peticions cap a Dansguardian 8080
Iptables —t nat —A PREROUTING —i ethl —p tcp - - dport 3128 — j REDIRECT - - to-port 8080
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# Permetre accés a l'exterior
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

echo ... Activem FORWARD ...
echo 1 > /proc/sys/net/ipv4/ip_forward

echo ... Configuracio Finalitzada ...

Actualitzacio del sistema operatiu:

sudo apt-get update

Instal-lem el servidor SSH per a realitzar tasques d’administracio.

sudo apt-get install openssh-server

Les Actualitzacidons de S.0 i servei SSH seran comuns per a tots els equips i maquines virtuals.

Observacions:

Els ports per a usos d’administracié com ara el 22, 80, 443 i 10000 es mantenen oberts per a
realitzar proves durant la integracié tant del maquinari com del programari a la xarxa. Un cop
acabades, és bloquejara 'accés des de I'exterior de la DMZ. Per tant només es podra accedir
des de ethl.

Iptables —A INPUT —i eth1 —p tcp —m multiport —dport 22,80,446,10000 —m stat - -state NEW —j ACCEPT
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11.2.3. Configuracio Webmin

El programa Webmin ens pot facilitar molt la feina a I’hora d’administrar el sistema operatiu, ja
que ofereix entorn grafic via web amb possibilitat d’agregar moduls segons les nostres
necessitats. A més a més és una eina que consumeix pocs recursos de sistema i és forga
intuitiu. Es per aixd que linstal-larem en els equips que donen servei a la xarxa, com ara
Servidor Proxy Squid, Servidor Web i DNS, Servidor FreeRadius i Coova-Chilli.

En primer lloc prepararem el sistema:

sudo apt-get install perl libnet-ssleay-perl openssl libauthen-pam-perl libpam-runtime libio-pty-perl apt-
show-versions python

Un cop actualitzat, hem de descarregar la ultima versié de webmin:

wget http://prdownloads.sourceforge.net/webadmin/webmin_1.600_all.deb

Executem la segiient comanda per a instal-lar el programa:

sudo dpkg —i webmin_1.600_all.deb

Ara només queda ingressar a la pagina de Webmin que tenim allotjada al servidor i que apunta
a la direccié https://ip_del servidor:10000 amb qualsevol navegador d’internet.

Per realitzar proves i tasques d’administracié com en aquest cas, s’ha optat per instal-lar en un
equip la distribuciéo Ubuntu 12.04 Desktop ja que, com en el cas dels servidors, és programari
lliure i, entre d’altres avantatges, ofereix un bon rendiment i suport amb les actualitzacions.

El primer que ens apareixera quan ingressem a la web de Webmin del nostre servidor sera un
avis de certificat de confianga. En I'entorn de proves tancat en el que estem no hem de patir
per aquest tipus de problemes.

Ens registrem al servidor. En el nostre cas utilitzarem el loggin comu per a tots els equips: nom
d’usuari: calellawifi i contrasenya 1234.
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11.2.4. Configuracié Proxy Squid

La instal-laciéd d’aquest servei es pot fer per diferents camins utilitzant I'eina Webmin o bé
executant les ordres per terminal de linia de comandes, ja sigui des del propi servidor o via ssh.
El resultat és exactament el mateix.

La imatge anterior és una captura realitzada a I’equip de proves. S’hi pot apreciar una connexio
ssh al servidor Proxy just abans d’executar la comanda per instal-lar el servei d’squid3.

Introduim el port per on escoltara Squid les consultes i 'adreca del host.
Index de Moduls ] Aplica els Canvis
Ajuda... Ports | Xarxa Atura Squid

Opcions de Ports i Xarxa
Ports i adreces de proxy ' Defecte (normalment, 3128) ® Llistat a sota...

puet Mo de: oSt Ak aGI I SEprions el
3128 All '®'[172.16.0.50 transparent
f ® o[ i
adreces i ports SSL * Defecte (normalment, 3128) '~ Liistat a sota...
Bort— NemnOe st iehece I _Opcions del port

® A0

Crearem dues politiques de control d’accés anomenades xarxa_local per als usuaris i
xarxa_servidors per a la DMZ, totes dues amb els seus respectius ambits IP.

En el mateix Control d’Accés cal aplicar les restriccions a les dues xarxes. Es molt important
tenir en compte l'ordre, ja que a I’hora d’executar les restriccions es fan per ordre descendent,
on la més restrictiva és la de denegar a tot.

[ndex de Moduls ' 5 Aplica els Canvis
Ajuda... Contr(]l d ACCES Atura Squid

Liistes de control d'accés  Restriccions de proxy  Restriccions ICP Programes ACL externs  Restriccions de proxy de res|
Afegeix restriccio de proxy.

Accid ACLs Desplaga
Permet manager localhost +

| Denega manager + 4
Denega ISafe ports +4
Denega CONNECT !SSL_ports + 4
Permet localhost 44
Permet xarka_servidoers 4+
Permet xarxa local <41
Denega all +

Afegeix restriccio de proxy.

Suprimeix les Restriccions Seleccionades |
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En I'apartat de Pool de retard hi podem afegir una norma que ens permet indicar per a qui

volem limitar la velocitat (canal agregat, xarxa, usuari, etc.)

Aplica els Canvis
Atura Squid

bytes ¥ | max

Kb Y | max

bytes ¥ | max

|bytes ¥ | max

Index de Moduls e

iy Edicio de Pool de Retard
Opcions del pool de retard

Numero de pool r
Classe de pool | 3 - Agregada, Individual | Xaxa l

Limit agregat (per ales classes 1, 21 3) ® [I-limitat ' | |bytes ¥ | / segon, |
Limit individual (per a les classes 2 i 3) II-limitat '®' |31 Kb ¥ |/segon, E31
Limit de xarxa (per a la classe 3) ® |1fimitat ' | | bytes v | / segon. |
Limit d'usuari (per a la classe 4) @ l-limitat | | bytes v | / segon, |
Limit d'etiqueta (per a la classe 5) & [I-limitat ' | Ibytes v | [ segon, |
ACLs que han de coincidir amb el pool

Accio ACLs

Permet xarxa_local

Afegeix una ACL nova per a aquest pool

|Desa!

4 Toma a la llista de pools de retard | Tora a I'index

|bytes ¥ | max

Desplaca

|_S|.Erimei); |

El nostre objectiu és limitar la velocitat de descarrega als usuaris en un maxim de 256kbps. |

que la xarxa on hi ha els servidor pugui actualitzar-se sense limitacions de velocitat.

index de Moduls
> Pools de retard
juda...

Selecciona-ho tot | Inverteix la seleccio | Afegeix un nou pool de retard.

Limit " N— Limit de Limit
Numero Classe Limit individual =

agregat Xarxa d'usuari

. A da, Individual i 31000/seg, 31000 e

g1 FEHerey SR it =5 II-limitat

Harxa max
2 Agregada Il-limitat

Selecciona-ho tot | Inverteix la seleccio | Afegeix un nou pool de retard.

Aplica els Canvis
Atura Squid

Limit
d'etiqueta

En Opcions administratives podem introduir informacid sobre el nostre servei.

s Opcions Administratives

Opcions Administratives | d’Anunci

Aplica els Canvis
Atura Squid

Executa com & usuari Unix 1 No ho canviis @ |prﬂxy !_l Executa com a () No ho canviis (s |proxy !_|

grup Unix
Adreca de correu de 1 Defecte = ijvidalbi@uoc.edu
I'administrador del cau
Nom de host visible ! Automatic @ fproxy
Nom de host Gnic * Automatic |
Altres noms de DNS del cau ® Cap . |
Host d’anunci del cau e Defecte | Port d'anunci e Defecte |
del cau o
Fitxer d'anunci del cau ® Cap (0 | u
Periode d'anunci # Defecte | Iﬂmes v |
i_D_éséI
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Sigui de la manera que sigui, I'arxiu de configuracié/etc/squid3/squid.conf ha de quedar de la

seguent manera:

# TAG: acl

acl manager protocache_object

acllocalhostsrc 127.0.0.1/32 ::1
aclto_localhostdst 127.0.0.0/8 0.0.0.0/32 ::1
aclSSL_ports port 443

aclSafe_ports port 80 # http

aclSafe_ports port 21 # ftp

aclSafe_ports port 443 # https

aclSafe_ports port 70 # gopher

aclSafe_ports port 210 # wais

aclSafe_ports port 1025-65535 # unregistered ports
aclSafe_ports port 280 # http-mgmt
aclSafe_ports port 488 # gss-http

aclSafe_ports port 591 # filemaker
aclSafe_ports port 777 # multilinghttp
aclCONNECTmethodCONNECT
aclxarxa_localsrc 172.16.2.0/255.255.0.0
aclxarxa_servidorssrc 172.16.0.0/255.255.255.0

# TAG: http_access
http_accessallow manager localhost
http_accessdeny manager

# Denyrequests to certainunsafe ports
http_accessdeny !Safe_ports

# DenyCONNECT to otherthansecureSSL ports
http_accessdenyCONNECT !SSL_ports
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# Andfinallydeny all otheraccess to thisproxy
http_accessallowlocalhost
http_accessallowxarxa_servidors
http_accessallowxarxa_local
http_accessdeny all

# TAG: cache_dir

cache_dirufs /var/spool/squid3 1024 16 256
# TAG: coredump_dir

# Leavecoredumps in thefirst cache dir
coredump_dir /var/spool/squid3

# TAG: umask

# OPTIONS FOR THE CACHE REGISTRATION SERVICE
http_port 172.16.0.50:3128 transparent
cache_mgrjvidalbi@uoc.edu

# TAG: delay_initial_bucket_level (percent, 0-100)
#Default:

delay_initial_bucket_level 50

delay_pools 2

delay_class13

delay class 2 1

delay_parameters 1 -1/-1 -1/-1 31000/31000
delay_parameters 2 -1/-1

delay_access 1 allowxarxa_local

delay_access 2 allowxarxa_servidors

# TAG: max_filedescriptors
cache_effective_groupproxy

64



Projecte Final de Carrera Integracié Xarxa Wi-Fi al Municipi de Calella

11.2.5. Configuracié Dansguard

Procedirem a instal-lar el dimoni que ha de bloquejar I'accés a aquelles pagines poc étiques o
amb continguts pornografics, warez, hacking, drogues, sectaris, d’incitacio a la violéncia, etc..

Per portar amb eéxit el bloqueig hem decidit escollir el programa Dansguardian, que es
presenta com un bon complement al servidor Proxy Squid, completament compatible i amb

amplia acceptacio.

Sudo apt-get install dansguardian

Per mitja de terminal introduirem les segilients modificacions a I'arxiu
/etc/dansguardian/dansguardian.conf

languagedir = '/etc/dansguardian/languages'

# language to usefromlanguagedir.

language = 'spanish’

# the port thatDansGuardianlistens to.

filterport = 8080

# theip of theproxy (default is theloopback - i.e. this server)
proxyip =172.16.0.50

# the port DansGuardianconnects to proxy on

proxyport = 3128

En primer lloc seleccionem l'idioma en que volem que es mostrin els missatges d’error, en

aquest cas en espanyol.
El port 8080 sera el port per on Dansguardian estara escoltant les peticions a pagines web.

Proxyip i Proxyport fan referencia al servidor proxy, que en aquest cas és en el mateix equip
que Dansguardian amb la ip 172.16.0.50, i el port per on Squid esta escoltant.
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11.3. ANNEX 2: Servidor FreeRadius, DaloRadius, Coova-Chilli, PhpMyAdmin,
Tallafoc 2

Aquest equip, juntament amb el Servidor ProxySquid, presenta un dels punts critics de la
Xarxa, ja que és I'encarregat d’autenticar els usuaris/clients que utilitzaran la xarxa Calella Wi-
Fi.

La idea és que el client es connecti al punt d’accés més proper mitjancant DHCP ofert pel
servei centralitzat de Coova-Chilli, el qual li proporcionara una ip lliure. Acte seguit
s’autenticara per mitja de nom d’usuari i contrasenya sota el protocol Radius ofert per
FreeRadius i es verificara la informacid a la base de dades SQL.

A més a més, per facilitar la monitoritzacié i I'administracié de FreeRadius i MySQL utilitzarem
I’entorn web que ens proporciona DaloRadius i PhpMyAdmin.

11.3.1. Confiquracio Xarxa

Un cop hem ingressat en el sistema, introduim la seglient comanda en el terminal per
modificar I'arxiu de sistema encarregat de configurar les targetes de xarxa.

sudo nano /etc/network/interfaces

En aquest cas la interficie de xarxa ethO esta connectada a la xarxa DMZ, el qual utilitza la xarxa
172.16.0.0/24 i el servidor DNS és 172.16.0.60.

auto eth0

iface ethO inet static

address 172.16.0.70
netmask 255.255.255.0
network 172.16.0.0
broadcast 172.16.0.255
gateway 172.16.0.50
dns-nameservers 172.16.0.60
dns-domain calellawifi.net
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La interficie ethl forma part de la nostra xarxa troncal. Segons els calculs realitzats amb
subnetting la ip és la 172.16.2.2/24

auto ethl

iface eth1l inet static
address 172.16.2.2
netmask 255.255.255.0
broadcast 172.16.2.255

Nota: Recordem que cal realitzar una copia de seguretat de tots els arxius de sistema que
hagin de ser modificats.

11.3.2. Configuracio FreeRadius

Procedim a instal-lar Freeradius i els paquets i llibreries necessaris amb permisos
d’administrador:

Sudo apt-get install freeradius freeradius-mysql freeradius-utils

Com que cap la possibilitat d’agregar usuaris amb permisos especials a la xarxa, utilitzarem una
base de dades amb SQL. Per tant, hem de dir a FreeRadius que utilitzarem aquest sistema per
autoritzar als clients. Es per aixd que descomentarem les lines on apareixi #sql en els apartats
authorize i accouting dels arxius sites-available/default.

Sudo nano /etc/freeradius/sites-available/default

Sudo nano /etc/freeradius/radiusd.conf

Modifiguem I’arxiu clients.conf per indicar la ip, el nom, la contrasenya i el tipus de punt
d’accés.

Sudo nano /etc/freeradius/clients.conf

Secret =1234

Client 172.16.2.0/16 {
Secret =1234
Shortname = CalellaWifi
Nstype = other

}
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Al fitxer /etc/freeradius/sql.conf el modificarem perqueé el login i el password siguin radius i
1234 respectivament.

Sudo nano /etc/freeradius/sql.conf

# Connection info:
Server = “localhost”
Login = “radius”
Password =“1234"

Tot seguit crearem la base de dades anomenada radius, pero primer cal entrar al terminal de
mysql com usuari amb privilegis d’administrador o root.

Mysql —u root —p
CREATE DATABASE radius;
Exit;

Ara és el moment de crear algunes taules a la base de dades radius. Podem utilitzar les ja
definides dins el mateix directori de freeradius /etc/freeradius/sql/mysql/

Sudo cd /etc/freeradius/sql/mysql

Mysql —u root —p radius<admin.sql
Mysql —u root —p radius<nas.sql
Mysqgl —u root —p radius<schema.sq|
Mysql —u root —p radius<ippol.sql

Un cop muntat freeradius procedim a crear els usuaris per mitja de phpmyadmin. Ens
conectem via web al servidor 172.16.0.70/phpmyadmin i ens registrem amb usuari radius i
contrasenya 1234.

A I'apartat radcheck hi podrem agregar tants usuaris com vulguem. Només cal seleccionar la
base de dades radius/radchek/insereix.

Alguns usuaris creats sén:

+ Opcions

— = id username attribute op value
&’ Edita |/ Edicio en linia ¥t Copia @ Esborra 1|chilispot |Password == chillispot
o« Edita |/ Edicié en linia ¥t Copia @ Esborra 2 | jvidalbi Password == | uoc
&’ Edita |7 Edicio en linia ¥¢ Copia @ Esborra 3 guest Password | == | guest
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Fem un petit test de connexié amb freeradius i mysql amb I'usuari guest des del propi servidor
per mitja de la seglient comanda.

Sudo radtest guest guest 127.0.0.1 1812 1234

Si tot funciona com esperem ens apareixera un missatge com el segiient:

- Radius + FW2 (Final) [Corriendo] - Oracle VM VirtualBox (= =] %=

root@Caronte :vetc/freeradiust
rsetoc/freeradiush
rsetosfreeradinst
rsetosfreeradinst
isetosfreeradinst
isetosfreeradiush radtest guest guest 127.0.0.1 1812 1234

User-Name = "guest"

User-Password = "guest"

NAS-IP-Address = 192.168.1.110

NAS-Port = 1812

rad_recu: Access—ficcept packet from host 127.0.0.1 port 1812, id=184, length=20

isetosfreeradivst
isetosfreeradivnst
isetosfreeradiust
isetosfreeradiust
isetosfreeradiust

2 e (& [¥] CTRL DERECHA

11.3.3. Configuracié DaloRadius

Preparem el sistema per a poder utilitzar I'entorn web que ens oferira el servei DaloRadius.

Sudo apt-get install apache2 php5 php5-gd php-pearphp-db libapache2-mod-php5 php-mail
php5-mysqgl mysgl-server mysql-client phpmyadmin

Amb aquesta sentencia instal-larem apache2 per a tenir operatiu el servidor web i totes les
dependencies necessaries per a php i base de dades de mysq|l.

Descarreguem |'Ultima versié de DaloRadius des de la seva web www.daloradius.com, la

descomprimim i la copiem al directori /var/www/daloradius. Canviem el propietari inicial per
al www-data i el grup www-data, perqué d’aquesta manera es puguin modificar les dades.

Woget http://sourceforge.net/projects/daloradius/files/daloradius/daloradius0.9-9/daloradius-0.9-
9.tar.gz

Tar zxf daloradius-0.9-9.tar.gz

Sudo cpdaloradius-0.9-9 /var/www/daloradius

Chwown —R www-data:www-datadaloradius
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Entrem a /daloradius/library/daloradius.conf.php i modifiquem algunes linies com ara el nom
de l'usuari i la seva contrasenya. Deixant |’arxiu de la seglient manera:

SconfigValues['CONFIG_DB_ENGINE’] = ‘mysql’ ;

SconfigValues[‘CONFIG_DB_USER’] = ‘root’ ;
SconfigValues['CONFIG_DB_PASS’] = ‘1234’ ;
SconfigValues['CONFIG_DB_NAME] = ‘radius’ ;

Tot seguit agregarem algunes senténcies a la nostra base de dades des del fitxer de daloradius.

Mysql —u root —p radius<mysql-daloradius.conf

Finalment ens connectem al servidor via web a la direccié 172.16.0.70/daloradius. De manera
predeterminada utilitzarem I'usuari administrator i la contrasenya radius.

Amb aquesta eina podem administrar d’una manera molt més senzilla els nostres usuaris
observant, entre d’altres, la direccid ip, mac, estadistiques de descarregues, etc.

SELECT: ALL NONE
Limpiar st'=.i':\r>t_~sI IE'.SV Expon
1

Hora de

inicio

Usuario Nombre

Direccién IP

2012-11-11

035127

PAGE 1 OF 1

11.3.4. Configuracié Coova-Chilli

Hotspot | Noombre corto
del NAS

Tiempo total

309,15 Kb
56525 Kb

Coova-Chilli ens permet presentar a |'usuari un portal captiu per a registrar-se i poder accedir

als continguts de la xarxa i a internet.

Descarreguem i instal-lem el programa des de la web oficial de Coova-Chilli.

Woget http://ap.coova.org/chilli/coova-chilli 1.3.0 i386.deb

Sudo dkpg coova-chilli_1.3.0_i386.deb
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Forcem que al arrancar el servidor s’inicii tant FreeRadius com Coova-Chilli

Sudo update-rc.d freeradius defaults
Sudo update-rc.d chilli defaults

Modifiqguem I'arxiu ubicat a /etc/chilli.conf per indicar a Chilli quins seran els fitxers que haura
d’utilitzar.

Sudo nano /etc/chilli.conf

Include /etc/chilli/main.conf
Include /etc/chilli/hs.conf
Include /etc/chilli/main.conf

Ipup = /etc/chilli/up.sh
Ipdown = /etc/chilli/down.sh

A continuacio procedirem a modificar I’arxiu que ve per defecte amb Chilli.

Sudo nano /etc/chilli/config

Sudo nano /etc/chilli/config

HS_LANIF = eth1
HS_NETWORK = 172.16.2.0
HS_NETMASK= 255.255.255.0
HS_UAMLISTEN =172.16.2.1
HS_UAMPORT = 3990
HS_UAMUIPORT = 4990

# HS_DNS_DOMAIN =172.16.0.60
HS_DNS1 =172.16.0.60
HS_DNS2 =172.16.0.60

HS_NASID = nas01

HS_RADIUS = localhost
HS_RADIUS2 = localhost

HS UAMALLOW = 172.16.2.0/24

HS RADSECRET = 1234 #Set to be yourRADIUSsharedsecret
HS UAMSECRET = 1234 #Set to be yourUAMsecret
HS_UAMLIASNAME =chilli
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El que fem és basicament configurar el servei DHCP perqueé el propi Chilli s’encarregui de donar
ip al clients. En el nostre cas volem que la xarxa sigui la 172.16.2.0 amb DNS apuntant al nostre
servidor Web amb funcions de resolucié de noms.

Tot seguit us presentem la pagina captiva de Coova-Chilli que hem modificat especialment per
al nostre projecte i que es trobara I'usuari quan entri a la xarxa Calella Wi-Fi. Cal dir que s’ha
dissenyat la pagina web per tal que es pugui visualitzar correctament en diferents resolucions
de pantalla com ara mobils, tablets i portatils. Per aconseguir-ho s’ha aplicat entre altres eines,
un disseny de quadricula fluida amb el programa DreamWeaver.

Aquest modul es pot modificar per permetre només I'accés a aquelles persones que tinguem a
la nostra base de dades, creats préviament amb phpmyadmin per un administrador del punt
d’informacié de I’Ajuntament.

AR
|74

Benvinguts a Calella Wi-Fi

Indiqui el seu nom d'usuari i contrasenya

Usuari:
Contrasenya:

Enviar | | Registrar-se | [ Termes dus

BT
X Ajuntament

§5* deCalella

El client ha de registrar-se o iniciar sessid. En el segon cas ho pot fer si ja té un nom d’usuari i
contrasenya o bé si utilitza I'usuari anonim “guest” amb contrasenya “guest” tal i com s’indica
a I'apartat de “Termes d’us”.

11.3.5. Configuracié Tallafoc 2

Per a la configuracié de les normes del nostre tallafoc utilitzarem un component de Netfilter
anomenat iptables.

Per realitzar la inclusié de les normes creem un script anomenat ipup.sh, el qual sera executat
quan arrenqui el servei de coova-chilli.

El tallafoc ha de permetre les connexions HTTP/HTTPS, DNS, SMTP, POP, IMAP cap a la DMZ.
Només cal modificar les normes del tallafoc 1 per adequar-les a les necessitats d’aquest node.
La connexié SSH es tancara un cop realitzades totes les configuracions i proves. Per defecte el
tallafoc tindra la politica més restrictiva, bloquejar totes les connexions.
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Introduirem les comandes iptables al fitxer /etc/chilli/ipup.sh

sudo nano /etc/chilil/ipup.sh

11.4. ANNEX 3: Servidor DNS, WEB

11.4.1. Configuracid de la Xarxa

Un cop hem ingressat al sistema, introduim la seglient comanda al terminal per modificar
I'arxiu de sistema encarregat de configurar les targetes de xarxa.

sudo nano /etc/network/interfaces

Aquest servidor només té una Unica interficie de xarxa anomenada ethO. Aquesta esta
connectada al mateix commutador que el Servidor Proxy i el Tallafoc 2, dins la xarxa
172.16.25.0. En aquest cas el servidor de DNS és ell mateix i per tant tindra la direccié
172.16.25.60

auto eth0

iface ethO inet static

address 172.16.0.60

netmask 255.255.255.0

network 172.16.0.0

broadcast 172.16.0.255

gateway 172.16.0.50

dns-nameservers 172.16.0.60 8.8.4.4 8.8.8.8
dns-domain calellawifi.net

11.4.2. Configuracié Webmin

Com en els casos anteriors i per facilitar la feina d’administracié dins la DMZ procedirem a
instal-lar el dimoni Webmin seguint els mateixos passos que en I'apartat Configuracié Servidor
ProxySquid, Dansguardian, Tallafoc 2.

11.4.3. Configuracio DNS

Per al sistema de noms de domini (DNS) utilitzarem el programa Bind9, ja que és un dels més
utilitzats sota sistemes Unix i presenta millores de seguretat respecte altres versions.
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Sudo apt-get install bind9

O bé utilitzant I'entorn web que ens ofereix webadmin.
En primer lloc cal crear dues zones Mestres: calellawifi.net i la zona inversa 172.16.0.

Per configurar adequadament la zona mestra calellawifi.net hem d’introduir tots aquells
equips i les seves adreces.

index de Moduls Aplica la Zona

Registre Adreca Aplica la

Configuracio
Atura BIND

de calellawifi.net
Afegeix un Regisire Adrega

Nom ?Backups Temps de Vida '® Defacte |segons v |
Adreca |172.16.0.40

Actualitza inversa '® Si ' Si (i substitueix I'existent) ' No
| Crea |

Selecciona-ho tot | Inverteix |a seleccio

Nom TTL Adrega Nom TTL Adreca
| Radius.calellawifi.net. Defecte 172.16.0.70 Proxy.calellawifi.net. Defecte 172.16.0.50
Web.calellawifi.net. Defecte 172.16.0.60

Selecciona-ho tot | Inverteix |a seleccio
|Suprimeix els Seleccionats| ¥/ Elimina també els inversos

44 Toma a la llista de zones | Tormna als tipus de registre

D’aquesta manera podrem realitzar, entre altres tasques, consultes de noms. Utilitzem Ia
comanda host en qualsevol terminal

2 O @ calellawifi@calellawifi-desktop: ~
Archivo Editar Ver Terminal Ayuda
calellawifi@calellawifi-desktop:~$%

calellawifi@calellawifi-desktop:~%
calellawifi@calellawifi-desktop:~% host web.calellawifi.net
web.calellawifi.net has address 172.16.8.60
calellawifi@calellawifi-desktop:~%
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Registrem el nom de la zona i el servidor

Aplica la Zona
Aplica la

Registre Servidor de Noms Confiprnci
Atura BIND

index de Maduls

de calellawifi.net

Afegeix un Registre Servidor de Noms
Nom de la Zona | Temps de Vida ® pefecte | |segons ¥

Servidor de Noms l (Els noms absoluts han d'acabar amb ')

Crea|
Selecciona-ho tot | Inverteix la seleccio
Nom TTL Servidor de Noms
[l calellawifi.net. Defecte  Web.
Selecciona-ho tot | Inverteix la seleccio
|Supn’ meix els Selecc ionatsi

# Toma ala llista de zones | Toma als tipus de registre

Com que la nostra xarxa i domini té com a minim un servidor Web destinat per a usuaris o
altres proposits que pugin apareixer en el futur. Proposem crear un web anomenat

www.calellawifi.net per a la nostra intranet.

Aplica la Zona
Aplica la

Registre Alies del Nom S S s

Atura BIND

Index de Maduls

de calellawifi.net

Afegeix un Registre Alies del Nom

Nom | Temps de Vida ® pefecte O | |segons 7|

(Els noms absoluts han d'acabar amb )

Nom Real |
—
|Crea|
Selecciona-ho tot | inverteix |a seleccio
Nom TTL Nom Real
www, calellawifi. net. Defecte  web.calellawifi.net.
Selecciona-ho tot | Inverteix la seleccio

|Suprimeix els Seleccionals|
4 Toma a lallista de zones | Toma als tipus de registre
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Per a la zona inversa introduim les adreces que apunten als servidors

index de Maduls

Registre Adreca Inversa

de 172.16.0
Afegeix un Registre Adreca Inversa
Adreca 172 16.0.40 Temps de Vida ® pefacte
Nom del Host Egﬂckups
Actualitza reemissio ® Si '/ No
IC!EEL;
Selecciona-ho tot | Inverteix la seleccio
Adreca TTL Nom del Host Adreca TTL
172.16.0.60 Defecte Web.calellawifi.net. 172.16.0.70 Defecte

172.16.0.50 Defecte Proxy .calellawifi.net.

Selecciona-ho tot | Inverteix |a seleccio
Suprimeix els Seleccionats |

4 Toma alallisia de zones | Toma als tipus de registre

Aplica la Zona
Aplica la
Configuracio
Atura BIND

segons ¥

Nom del Host
Radius.calellawifi.net.

Si preferim introduir la configuracié a ma només cal crear o modificar els arxius seglients:

sudo nano /etc/bind/named.conf

// This is theprimaryconfigurationfile for theBIND DNS server named.

/1

// Pleaseread /usr/share/doc/bind9/README.Debian.gz for information on the

// structure of BINDconfiguration files in Debian, *BEFORE* youcustomize

// thisconfigurationfile.
//

// Ifyouare just adding zones, please do that in /etc/bind/named.conf.local

include "/etc/bind/named.conf.options";
include "/etc/bind/named.conf.local";
include "/etc/bind/named.conf.default-zones";
server 8.8.8.8 {

|5
server 8.8.4.4 {

|5
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Com que hem d’agregar noves zones i seguint les instruccions del fitxer anterior, modifiquem
I"arxiu named.conf.local.

sudo nano /etc/bind/named.conf.local

// Do any local configurationhere

//
// Consider adding the 1918 zones here, if they are not used in your
// organization

//include "/etc/bind/zones.rfc1918";

zone "calellawifi.net" {

typemaster;
file "/var/lib/bind/calellawifi.net.hosts";
|5
zone "0.16.172.in-addr.arpa" {
typemaster;
file "/var/lib/bind/172.16.0.rev";
|5

Ara toca el torn de crear els arxius “calellawifi.net.hosts” i “172.16.0.rev” perque tot funcioni
correctament, ja que aqui definirem els noms de domini.

sudo nano /var/lib/bind/calellawifi.net.hosts

Sttl 38400
calellawifi.net. IN  SOA Web. jvidalbi.uoc.edu. (

1352483452

10800

3600

604800

38400)
calellawifi.net. IN NS Web.
Radius.calellawifi.net. IN A 172.16.0.70
Web.calellawifi.net. IN A  172.16.0.60
Proxy.calellawifi.net. IN A  172.16.0.50
www.calellawifi.net. IN CNAME web.calellawifi.net.
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Per a la resolucid inversa:

sudo nano /var/lib/bind/172.16.0.rev

Sttl 38400
0.16.172.in-addr.arpa. IN  SOA Web. jvidalbi.uoc.edu. (
1352550369
10800
3600
604800
38400)
60.0.16.172.in-addr.arpa. IN  PTR Web.calellawifi.net.
50.0.16.172.in-addr.arpa. IN  PTR Proxy.calellawifi.net.
70.0.16.172.in-addr.arpa. IN  PTR Radius.calellawifi.net.

Nota: Recordem que cal realitzar una copia de seguretat de tots els arxius de sistema abans de
ser modificats.

11.4.4. Configuracié Apache

Com ja hem dit, amb la instal-lacid del sistema operatiu Ubuntu 12.04 TLS hi afegirem els
servidors Linux Apache MySQL PHP o més conegut amb I'acronim LAMP.

En qualsevol cas ho podem instal-lar posteriorment amb una sola comanda per terminal.

Sudo apt-get install apache2 php5 libapache2-mod-php5 php5-cli php5-mysglmysgl-server

El missatge que apareix és el predeterminat d’Apache, ara només faltaria implementar la
pagina web de Calella Wi-Fi o de qualsevol client o sponsor.

Observacions:

Totes les contrasenyes utilitzades per a les proves tenen una seguretat nul-la, es desaconsella
rotundament per a un entorn real. Abans que la xarxa entri en funcionament es realitzara un
refresc de TOTES les contrasenyes tant d’aquest com d’altres servidors, introduint-hi lletres
majuscules i mindscules amb numeros intercalats.
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11.6. ANNEX 5: Fulls de caracteristiques técniques o Datasheet

10.6.1. Punt d’accés

Features Specifications
Model WRT54GL
Complies with 802.11g and Standards IEEE 802.3, IEEE 802.3u, IEEE 802.11g, IEEE802.11b
802.11b (2.4 GHz) Standards Ports Intemet: One 10/100 RJ-45 Port
Unsurpassed Wireless Security Ethernet: Four 10/100 RJ-45 Switched Ports
with Wi-Fi Protected Access™ 2 One Power Port
(WPA2) Buttons One Reset Button
'Ev?hanced lnteFrnet Security LEDs Power, DMZ, WLAN, Ethemet (1,2, 3, 4), Internet
anagement Functions
including Intemet Access Cabling Type CATS
Policies with Time Schedules RF Power (EIRP) indBm 18
All LAN Ports Support Auto- UPnP able/cert Able
Crossover (MDI/MDI-X) — No Security Features Stateful Packet Inspection (SPI) Firewall, Internet Policy
Need for Crossover Cables Wireless Security WI-Fi Protected Access™ 2 (WPA2), WEP, Wireless MAC Filtering

]
cisco

Cisco Consumer Business Group
121Theory
Irvine, CA 92617 USA

Environmental

Dimensions 732" x 189" x7.87" (186 x 48 x 200 mm)

Weight 1700z (482 g)

Power 12VDC, 1A

Certification FCC, ICES-003, CE, Wi-Fi (802.11b, 802.11g), WPA2, WMM
Operating Temp. 32 to 104°F (O to 40°C)

Storage Temp. -4 to 158°F (-20 to 70°C)

Operating Humidity 10 to 85% Noncondensing

Storage Humidity 5 to 90% Noncondensing

Package Contents

+ Wireless-G Linux Broadband Router
« Setup Software and User Guide on CD-ROM

« Power Adapter
+ Network Cable

Minimum Requirements

« Internet Explorer 6 or Firefox 2 or Higher for Browser-based configuration

« CD-ROM Drive

« Windows XP, Vista, or Vista 64-bit Edition with Latest Updates
« Wired or Wireless Network Adapter.

The maximum performance for wiraless Is derved from IEEE Standard 80211 specicGtions. Achual performance Gn vary, Incuding lowar wineless
network capadity, data thioughput rats, range and covarage. Performance depends on many factor, condiions and variables, Induding ditance from
the access point, volume of network traMc, bullding materals and construction, operating systam used, mix of wirakss produdts usad, Intarfarance and

othar advarse condbions.

Spedfications e subject to change without natica.

0902191 INC-Al
31501458

Model: WRT54GL
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11.6.2. Enllac APs amb BHs

PRODUCT MODELS

MODULATION METHOD

UNLICENSED
FREQUENCIES

LICENSEDFREQUENCIES

WIRED ETHERNET
WIRELESS PROTOCOL
ANTENNA CONNECTOR

DIMENSIONS
PACKAGED

WEIGHT
PACKAGED

TEMPERATURE
OPERATING
STORAGE

HUMIDITY

INPUT

OuTPUT

POWER CONSUMPTION
POWER OVER ETHERNET

LOCAL
REMOTE
SNMP

MP.11 5054-R
5054-BSUR-XX
Tsunami MP.11 5054-R Base Station Unit with Type-N Connector

MP.11 5054-R-LR

5054-BSUR-LR-XX

Tsunami MP.11 5054-R-LR Base Station Unit for extended range with
Type-N Connector

5054-SUA-XX
Tsunami MP.11 5054-R Subscriber Unit with Type-N Connector

5054-SUA-LR-XX
Tsunami MP.11 5054-R-LR Subscriber Unit for extended range with Type-
N Connector

5054-SUR-XX
TsunamiMP.11 5054-R Subscriber Unit with Integrated 23dBi Antenna

5054-SUR-LR-XX
Tsunami MP.11 5054-R-LR Subscriber Unit for extended range with
Integrated 23dBi Antenna

OFDM

OFDM

Americas (FCC) 5.25-5.35 GHz (15 channels)
Americas (FCC) 5.47-5.725 GHz (46 channels)
Americas (FCC) 5.725-5.850 GHz (21 channels)
Europe (ETSI) 5.47-5.725 GHz (46 channels)

Americas (FCC) 5.725-5.850 GHz (21 channels)

Europe (Russia) 5.15 - 5.95 GHz (160 channels)
Europe (UK only) 5.725 — 5.850 GHz (21 channels)
Asia (India only) 5.8 — 5.850 GHz (9 channels)
Transportation (ITS) 5.85 - 5.95 GHz (19 channels)

Europe (Russia) 5.15 - 6.08 GHz (185 channels)

10/100Base-TX Ethernet (RJ-45)

10/100Base-TX Ethernet (RJ-45)

WORP®

WORP®

Standard Type-N Female (BSUR & SUA)

Standard Type-N Female (BSUR & SUA)

14.6x13.7 x 8.2in (370 x 348 x 208 mm)

14.6x13.7 x 8.2in (370 x 348 x 208 mm)

BSUR, SUA: 9.2 Ibs (4.2 kg)
SUR: 10.1 Ibs (4.6 kg)

BSUR, SUA: 9.2 Ibs (4.2 kg)
SUR: 10.1 Ibs (4.6 kg)

-332 to 602C

-33° to 60°C

-55¢ to 802C

-55° to 80°C

Max 100% relative humidity (non-condensing)

Max 100% relative humidity (non-condensing)

110/250 VAC

110/250 VAC

Current 420mA at 48V

Current 420mA at 48V

Maximum 20 Watt

Maximum 20 Watt

Via RJ-45 Ethernet interface port

Via RJ-45 Ethernet interface port

RS-232 Serial Port (RJ11 and DB-9)

RS-232 Serial Port (RJ11 and DB-9)

Telnet, Web GUI, TFTP

Telnet, Web GUI, TFTP

SNMPv1/v2c; MIB-II; Ethernet-like MIB; 802.3MAU; 802.11MIB; Private
MIB; ORINOCO MIB; RFC 1157; RFC 1213; RFC 1643; RFC 1493; RFC 2668

SNMPv1/v2c; MIB-II; Ethernet-like MIB; 802.3MAU; 802.11MIB; Private
MIB; ORINOCO MIB; RFC 1157; RFC 1213; RFC 1643; RFC 1493; RFC 2668

100,000 hours; 1-year on parts and labor

100,000 hours; 1-year on parts and labor

® One (1) Tsunami MP.11 5054-BSUR with N-connector, One (1) 5054-
SUA Unit with N-connector, or one (1) 5054-SUR with 23dBi antenna
One (1) wall/pole mounting bracket

One (1) power injector and country specific power cord

One (1) Ethernet cable water-proof plug

One (1) Documentation

Software CD-ROM

® One (1) Tsunami MP.11 5054-BSUR-LR with N-connector, One (1) 5054
-SUA-LR Unit with N-connector, or one (1) 5054-SUR-LR with 23dBi
antenna

One (1) wall/pole mounting bracket

One (1) power injector and US power cord

One (1) Ethernet cable water-proof plug

One (1) Documentation

Software CD-ROM

MP.11 5054-SUI Indoor subscriber, Quickbridge.11 (2454-QB, 5054-QB,

5054-QB-LR), PoE Surge Arrestor (70251), Spare Power DC Injector for

MP.11 or QB.11 (69823), Surge Arrestor 5 GHz (5054-SURGE), 2.4 GHz
5GHz ision ES Network

System, ServPak (US/CAN Only), Worldwide Extended Warranty

MP.11 5012 Subscriber Units, Quickbridge.11 (2454-QB, 5054-QB, 5054-
QB-LR), PoE Surge Arrestor (70251), Spare Power DC Injector for MP.11
orQB.11 (69823), Surge Arrestor 5 GHz (5054-SURGE), 2.4 GHz Antennas,
5GHz ision ES Network System, ServPak
(US/CAN Only), Wo(ldmde Extended Warranty

For detailed technical

©2012 Proxim Wireless Corporation. All nzhts resevved Proxim is a registered trademark and the Proxim logo and Tsunami® are trademarks of Proxim
i herein are property of their respective owners. Specifications are subject to change without notice.

Wireless Ct

All other

please go to http://|

DS_1012_MP11Series_A4

pll-series

Pro>dm

wireless

Proxim Wireless Corporation
‘Www.proxim.com
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11.6.3. Enllac entre BHs i BBs

MP-8100-BSU
MP-8100-SUA
MP-8150-SUR
MP-8150-SUR-100

Tsunami MP 8100 BSU (Base Station Unit), 300Mbps, MIMO 3x3 conectores tipo N
Subscriptora Tsunami MP 8100, 300 Mbps, MIMO 3x3, conectores tipo N
Subscriptora Tsunami MP 8150, 300 Mbps, MIMO 2x2, antena integrada de 23dBi

Tsunami MP 8150, 2x50 Mbps, MIMO 2x2, antena integrada de 23dBi

ETHERNET Dos puertos auto MDI-X RJ45 10/100/1000Mbps
- Puerto 1 con PoE y datos
- Puerto 2 con PoE out (802.3af pin out) y datos (No disponible para MP8150-SUR-100]

Protocolo Radio WORP® (Wireless Outdoor Router Protocol)

MIMO 3x3 MIMO

MODULACION OFDM

FRECUENCIA 23-25GHz
4.9 - 6.0 GHz (Depende de las regulaciones de cada pais)

APLICACIONES

*Acceso de ultima milla
Servicio de banda ancha competitivo como
alternativa a DSL o cable para usuarios
residenciales y E1 o Ethernet para empresas.

- Ca o

TAMANO DE CANAL Anchos de canal de 40MHz, 20MHz, 10MHz, SMHz

DATA RATE MCS 0 hasta MCS 15 (6,5 - con asi ion dindmica de
BPSK, QPSK, 16-QAM y 64-QAM para modo compatibilidad (6-54Mbps)
Hasta 21 dBm (2 cadenas de Tx)

POTENCIA DE Tx

CONTROL DE POTENCIA 0-25dB, en pasos de 0,5 dB. TPC (Transmit Power Control) automatico con limite PIRE

Camaras IP de alta resolucién para monitorizar
calles, aeropuertos, puentes, puertos, oficinas
o naves industriales.

* Redes Metropolitanas

SENSIBILIDAD DE Rx Tamaiio de Canal 40 MHz 20 MHz 10 MHz 5 MHz C i6 seguray entre edificios de
(BER=10% MCS 0 -87 dBm 53 dBm 54 dBm -96 dBm s clidad:

MCS 7 -71dBm -75 dBm -78 dBm -81 dBm

MCs 8 -87 dBm -93 dBm -94 dBm -95 dBm .

MCs 15 -69 dBm -71 dBm -74 dBm -77 dBm = v de

Modelo MP-8100-BSU y MP-8100-SUA: 3 conectores tipo-N con protector de voltaje integrado. Envio de informacién critica como datos

Modelo MP-8150-SUR(-100) incluye una antena integrada de 23dBi MIMO 2x2 édicos y video d en vivo.
LOCAL Serie RS-232 (se incluye un “dongle” RJ11 a DB-9) o Ci tividad entre p .-“ p iy

REMOTO Telnet y SSH, Web GUI y SSL, TFTP, SNMPv3

SNMP SNMP v1-v2c-v3, RFC-1213, RFC-1215,RFC-2790, RFC-2571, RFC-3412, RFC-3414, MIBs privadas

OTROS Syslog, agente sFlow™, SNTP y hora local.

ENCRIPTACION AES-CCM 128 bits

AUTENTICACION

Lista de Control Interna de MAC, autenticacion basada en Radius (con p ion de VLAN y QoS

MODOS Bridge, routing (RIP v2 e IP tunneling)

CARACTERISTICAS DE Servidor DHCP y relay, NAT, PPPoE end point
GATEWAY

Control de Ancho de Banda Control de CIR uplink y downlink por servicio.

Control de MIR uplink y downlink por servicio

Posibilidad de dlasificacion de 802.1D/802.1Q/802.1p, IPTOS, VLAN ID, IPaddress destino y
paguetes origen, puerto destino y origen, MAC address destino y origen,
protocolo IP y ethertype

Scheduliny Best Effort, Real Time polling Services
802.1Q, VLAN de gestion. Modos acceso, trunk y mixto. Doble tagging QinQ

TEMPERATURA

OPERACION -40° a 60°C (-402 a 1402 Fahrenheit)

ALMACENAJE -55¢2 a 80°C (-67¢ a 1762 Fahrenheit)

HUMEDAD Max 100% humedad relativa (sin condensacién)

Tipico 7 Watts (max 17 Watts)

DIMENSIONES

EMPACADO Modelo MP-8100-BSU o MP-8100-SUA: 370x348x208 mm (14,56x13,69x8,18 in)
Modelo MP-8150-SUR: 405x405x234 mm (15,94x15,94x9,21 in)

DESEMPACADO

Modelo MP-8100-BSU o MP-8100-SUA: 267x267x86 mm (10,5x10,5x3,38 in)
Modelo MP-8150-SUR: 370x370x94 mm (14,17x14,17x3,7 in)

PESO

EMPACADO Modelo MP-8100-8SU o MP-8100-SUA 6,8 Kg (15Ibs)
Modelo MP-8150-SUR: 7,4 Kg (16,31 Ibs)

DESEMPACADO Modelo MP-8100-8SU o MP-8100-SUA : 3,5 Kg (7,7Ibs)

Modelo MP-8150-SUR: 4,1 Kg (9 Ibs)

RANGO IP P67

UL 60950, CAN/CSA-C22.2 No. 60950, IEC 60950, EN 60950

® Un Tsunami® MP-8100-BSU con 3 conectores tipo N protegidos

© Un Tsunami MP-8100-SUA con 3 conectores tipo N protegidos

o un Tsunami MP-8100-SUR(-100) con antena integrada de doble polaridad en S5GHz de 23dBi
Un inyector y cables de corriente especificos para el pais.

Un kit de montaje en pared o mastil

Un kit de para (incluye todo el material recomendado).
Un adaptador serie (RJ11 a DB9)
Un kit de tierra

Un protector de tension Gigabit PoE
Una guia rapida de instalacion.

80.000 horas y un afo de garantia sobre partes y mano de obra. ServPak di

Para informacion técnica detallada, por favor use el enlace http-//proxim.

p-8100-series/tsunamir-mp-8100/68

Amplia la red principal a oficinas remotas,
naves industriales u otros edificios sin lineas
alquiladas.

prcy(lm'

wireless

©2012 Proxim Wireless Corporation. All rights reserved. Proxim is a registered trademark and the Proxim logo and Tsunami™ are trademarks of Proxim

Wireless C ion. All other
DS_0412_QB8100_A4_SP

herein are property of their respective owners. Specifications are subject to change without notice.

Proxim Wireless Corporation
www.proxim.com
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11.6.4. Enllac entre BBs

QB-8100-LNK Tsunami QB8100 Link, 300 Mbps, MIMO 3x3, Conectorizado (2 x QB8100-EPA)
QB-8150-LNK Tsunami QB8100 Link, 300 Mbps, MIMO 2x2, antenas de panel 23dBi (2x QB8150-EPR)
QB-8150-LNK-100 Tsunami QB8100 Link, 2x50 Mbps, MIMO 2x2, antenas de panel 23dBi (2x QB8150-EPR-100)
ETHERNET Dos puertos auto MDI-X RI45 10/100/ APLICACIONES
- Puerto 1 con PoE y datos
. - Puert:) 2 con PoE out (802.3af pin out) y datos (no di: ible en QB8150-EPR-100) o T ision a un punto central (POP)
Protocolo Radio 'WORP® (Wireless Outdoor Router Protocol) Elimina los gastos de instalacién y cargos
MIMO 33 MIMO recurrentes de un segundo cable a un punto
MODULACION OFDM de presencia remoto (POP).
FRECUENCIA 23-25GHz
4.9 6.0 GHz (Depende de las regulaciones de cada pais) * Redund: de lineas alquilad
TAMANO DE CANAL Anchos de canal de 40MHz, 20MHz, 10MHz, SMHz Elimina cargos recurrentes de lineas alquiladas
DATA RATE MCS 0 hasta MCS 15 para modos de gran ancho de banda (6,5 — con un tnico costo de instalacién del enlace
POTENCIA DE Tx Hasta 21 dBm (2 cadenas de Tx) QuickBrid,
CONTROL DE POTENCIA 0-25 dB, en pasos de 0,5 dB. TPC (Transmit Power Control) automatico con limite PIRE UickEridge:
configurable.
SENSIBILIDAD DE Rx Tamario de Canal 40 MHz 20 MHz 10 MHz 5 MHz * Repetidor
(BER=10°) MCS 0 -87 dBm -93 dBm -94 dBm -96 dBm A ladi o0 pasa un obstacul
MCs 7 71 dBm -75 dBm -78 dBm -81dBm instalando saltos punto a punto
MCS 8 -87 dBm -93 dBm -94 dBm -95 dBm
MCS 15 -69 dBm -71dBm 74 dBm 77 dBm .
<Bomes ® Acceso de tltima milla de gran ancho de
Modelo QB8100-EPA incluye 3 conectores de antena tipo-N con protector de voltaje integrado. banda
Modelo QB8150-EPR(-100) incluye una antena integrada de 23dBi MIMO 2x2 Usa el QuickBridge para proveer servicios
transparentes LAN (TLS) a parques
LOCAL Serie RS-232 (se incluye un “dongle” RJ11 a DB-9) empresarialas.
REMOTO Telnet y SSH, Web GUI y SSL, TFTP, SNMPv3

SNMP v1-v2c-v3, RFC-1213, RFC-1215,RFC-2790, RFC-2571, RFC-3412, RFC-3414, MIBs privadas
Syslog, agente sFlow™, SNTP.

* Redundancia entre POPs
Evita tiempos sin servicio por la caida de una

ENCRIPTACION AES-CCM 128 bits linea de datos incluyendo un enlace
AUTENTICACION Lista de Control Interna de MAC Address, autenticacién basada en Radius QuickBridge como redundancia entre POPs.
MODOS Bridge (soporta LACP a través de switches routing (RIPv2 y IP
CARACTERISTICAS DE Servidor DHCP y relay, NAT
GATEWAY
Qos Control de ancho de banda Control de CIR uplink y downlink por servicio.
asimétrico Control de MIR uplink y downlink por servicio
Posibilidad de clasificacién de | 802.1D/802.1Q/802.1p, IPTOS, VLAN ID, IPaddress destino y
paquetes origen, puerto destino y origen, MAC address destino y origen,
Py ype
Best Effort, Real Time polling Services
802.1Q, VLAN de gestién. Modos acceso, trunk y mixto. Doble tagging QinQ
TEMPERATURA
OPERACION -402 a 60°C (-40° a 140° F it)
ALMACENAJE -552 a 80°C (-672 a 1762 it)
HUMEDAD Max 100% relativa (sin
RANGO IP P67
CARGA DE VIENTO 200 Km/h
DIMENSIONES
EMPACADO Modelo QB-8100-EPA: 370x348x208 mm (14,56x13,69x8,18 in)
Modelo QB-8150-EPR(-100): 405x405x234 mm (15,94x15,94x9,21 in)
DESEMPACADO Modelo QB-8100-EPA: 267x267x86 mm (10,5x10,5x3,38 in)

Modelo QB-8150-EPR(-100): 370x370x94 mm (14,17x14,17x3,7 in)

PESO

EMPACADO Modelo QB-8100-EPA: 6,8 Kg (15lbs)
Modelo QB-8150-EPR(-100): 7,4 Kg (16,31 Ibs)
DESEMPACADO Modelo QB-8100-EPA: 3,5 Kg (7,7Ibs)
Modelo QB-8150-EPR(-100): 4,1 Kg (9 Ibs)
UL 60950, CAN/CSA-C22.2 No. 60950, IEC 60950, EN 60950
® Un Tsunami® QB-8100-LNK
compuesto de dos QB-8100-EPA con 3 conectores tipo N protegidos.
©0 Un Tsunami® QB-8150-LNK(-100)
compuesto de dos QB-8150-EPR(-100) con antena integrada de 23dBi

Dos protectores de tension Gigabit PoE
Una guia rapida de instalacién.
80.000 horas y un afio de garantia sobre partes y mano de obra. ServPak di

" Dos inyectores y cables de corriente especificos para el pais.

® Dos kits de montaje en pared o mastil

® Dos kits pi dei ie para (incluye todo el material recomendado).
® Dos adaptadores serie (R111 a DB9)

® Dos kits de tierra

=

=

Para informacién técnica detallada, por favor use el enlace http://proxim. /i qb- / qb: P r o)(,m'

wireless
©2012 Proxim Wireless Corporation. All rights reserved. Proxim is a registered trademark and the Proxim logo and Tsunami™ are trademarks of Proxim

Wireless C ion. All other i herein are property of their respective owners. Specifications are subject to change without notice. Proxim Wireless Corporation
DS_0812_QB8100_A4_SP www.proxim.com
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11.6.5. Servidor Web

Feature Tachnical Specification

Form Factor

iU rack

Quad-cora of sk-Cora Into® Xoor® procassor 5500 and S600 sares

2

Inot® QuickPath imeeconnect (OF1)

Up to 12MB

Itar® 5500

Up o 128GH (B DIMM sioeg): 1GE/2GE/4GE/BGHE/16GE DORS up to L333MHz

1PCle G2 slot + 1 storage slot:
Ona x16 dot

Ona storaga x4 sot

RAID Controller

Internal:

FERC H200 (6G/s)

PERC H700 (6Gb/s) wih S12ME battery-backad cacha.
SI2ME, 1GE Non-Volatie tattary-backed cacha
SASGAR

FERC G with 256MB hattery-backed cacha

PERC 5100 (software basad)

FERC 5300 (softwara basad)

Extemal:

PERC H800 (6CGLys wih S12ME of bantary-tacked cache;
S12ME 1GE Norm-Volxia cache

PERC G/E with 256ME or S12MB of battery-backad cacha
Extemal HBAs (non-RAID):

Drive Bays

Cabled or hot-swap cptions avadable:
4 x 35" catied hard drivas or

4 x 35" hot-swap haed onves or

4 x 25" hot-swap hard orves and

Ona sm type driva bay for DVD-ROM ar DVD+/-AW

Maximum Intemnal Storage

Up to 8TB

257 SATA 55D, SAS (10K)

557 SAS (15K, neariing SAS (7.2K), SATA (72K
Cabled Hard Drive Options:

35" SAS (15K 108 nearing SAS (72 SATA (7.2€)

Embaddad Duai-port Broacdcom® NatXireme® i 5716
Gigatat Emamet

ma® ET Dual Por Server Adapter ang irmel® Gigatt
ET Quad Fon Sarver Acapter

o 10GEE NIC

oi® Single Port 1GBE NIC

Intoi® Dual Fort 1GDE NIC

Intet® Quag Fore LGBbE NIC

Broaccom® 10GDE NIC

Broaccom® Dual Port 1GbE NIC

Brocade® CNA Dual-port

Brocxde® FC4 and 8 GB HBAs

Emuiax® CNA ISCSI HEA stand up adagear OCE10102-IX-D

Non-Reduncant, 480W (30+ BRONZE)
Optionsi Redurciant, SO0W (80+ GOLD)

Quad-pack LED Daagnomsic or LCD diagnastic with hot-swap HDD chassis; TPM, optional hot-swap hard drives; optioral
hot-swap redundant powar supply: cponal FERC /1 RAID controlier with battery-backad cache. tooliass hot-swap hard

drive chassis

I Matox® G200

.

BMC IPMIZ0 compiant
Optioral IDRACK Enarpeiss, IDRACE Express

Dei™ OpanManaga™
Microsott® Systam Canter Essontial {SCE) 2010 v2

RoadyRals™ sliding rails with optional Cable Management arm for 4-past racks (optional adapeer brackets RGUIred for
threaced hola racks). ReacyRals™ stxic ralls for 2-post and 4-post racks

Operating Systems

Microsof® Windows*® Small Busingss Sarvar 2011
Microsoft® Windows® Small Busingss Servar 2008

Microsoft® Windows Sarver® 2008 SP2, x86/a04 (164 Includas Hypar-v™)
Microsoft® Windows Sarver® 2008 R2, x64 (Includas Hypar-V™ v2)

Microsoft® Windows® HPC Servar 2008
Nowval® SUSE® Linux® Ermerprss Sanver
Rod Hat® Enterprisa Linux®

Far more iInformation on the DRONC VErsons and addbons, vist www. dal com/\OSmuppon.

Featured Database
—Application

Microsoft® SOL Server® solusions {saa Dell comyS0L)

* CH maars | dBon bysos and TH oguats 1 wilon Dywes. 20l Capacky vares wiih proiaacod masrid and oparadng armaronmient and will e less

OEM Ready Models Available

OEM Ready platforms are grab-and-go products for OEM customers delivering a fast and simple
path to a custom-branded solution. For more information, please visit dell com/OEM

Learn more at Dechom/PowerEdge

© 2011 Dol Inc. A1

mmnmnnmmr«ummm
hosoin. The conane providad i 3 1 and whhow cxpress of

mmmmmmmmm
of any hnd.

mmmmungsmmu Poweridge. and are watamarks of Dol Inc. Oher radomans and #ade
the mares and rames of thawr producs. Dol dsciams Inececs: in the
for Infoemaoral NoHCE 10 Y produns
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Caracteristica Especificaciones técnicas de PowerEdge R720

Factor de forma Rack de 2U

Procesadores Procesador Intel® Xeon® familia de productos de E5-2600

Sockets del pr 2

Interconexion interna 2 x Intel QuickPath Interconnect (QP) links; 6.4 GT/s; 7.2 GT/s; 8,0 GT/s

Caché 2.5 MB por nucleo; opciones de nicleo: 2. 4, 6. 8
Chipset Intel C600
Memoria Hasta 768 GB (24 ranuras DIMM): 2 GB/4 GB/8 GB/16 GB/32 GB DDR3 hasta 1600 MHz
7 ranuras PCle:
« Una ranura x16 de longitud y altura completas
Ranuras de E/S « Tres ranuras x8 de longitud y altura completas
«_Tres ranuras x8 de longitud y altura medias
Controladoras internas: HBAs externos (RAID):
PERC S110 (SW RAID) PERC H810
Controladora RAID PERC H310 HBA externos (no RAID):
PERC H710 HBA SAS de 6 Gbps
PERC H710P
Comqa"imiemos Hasta ocho unidades de 3.5 o hasta dieciséis unidades de 2.5
de unidades
Capacidad maxima de 24TB

almacenamiento interno

Opciones de disco duro de conexién en marcha:
2.5" PCle SSD. SAS SSD. SATA SSD, SAS (15 K. 10 K), nearline SAS (7.2 K). SATA (7.2 K)

i 1
Discos duros SAS (15 K) de 35", SAS Nearline (7.2 K., SATA (7.2 K)

Dispositivos de autocifrado disponibles

Broadcom® 1 GbE BASE-T de cuatro puertos (sin descarga de TOE o iSCSI)
NIC integrado Intel 1 GbE BASE-T de cuatro puertos (sin descarga de TOE 0 iSCSI)

Intel 10 GbE BASE-T de dos puertos con 2 x 1 GbE (capacidad habilitada de FCoE en puertos 10 GbE)
Broadcom de dos puertos 10 GbE SFP+ con 2 x 1 GbE (descarga de TOE y iSCSI disponible en puertos 10 GbE)

Fuente de alimentacion

Fuentes de alimentacion con efectividad de platino de 495 W, 750 W o con efectividad de platino de 1100 W
Fuentes de alimentacion de rango automatico

Disponibilidad

Gran eficacia, conexion en marcha, fuentes de alimentacion redundantes; compartimientos de unidades de conexion
en marcha; TPM: soporte SD doble interno; ventilador redundante con conexién en marcha; cubierta opcional: etiqueta
para equipaje: memoria ECC; pantalla LCD interactiva; soporte térmico extendido; cumple con los requisitos de
ENERGY STAR®; rango de alimentacion extendido; particion del conmutador independiente (SWAP)

Administracion remota

iDRAC7 con controlador de ciclo de vida
iDRAC7 Express (predeterminado). iDRAC7 Enterprise (opcion de actualizacion)
Medios vFlash de 8 GB (opcion de actualizacion). medios vFlash de 16 GB (actualizacion opcional)

acion de si

Cumple con IPMI 2.0
Dell OpenManage™ Essentials y consola de administracion de Dell
Centro de alimentacion OpenManage de Dell
Conexiones OpenManage de Dell:
« Conjunto de integracion Dell OpenManage para Microsoft® System Center
« Complemento de Dell para VMware® vCenter™
«_Gerente de operaciones de HP, IBM Tivoli® Netcool® y CA Network and Systems Management

Soporte de rack

Rieles deslizantes ReadyRails™ con brazo de administracion de cables opcional para racks de 4 postes
(se requieren soportes de adaptador opcionales para racks de orificios con rosca)

Sistemas operativos

Microsoft® Windows Server® 2008 R2 SP1. x64 (incluye Hyper-V™ v2)
Microsoft Windows® Small Business Server 2011

SUSE® Linux® Enterprise Server

Red Hat® Enterprise Linux

Hipervisores integrados opcionales:

Citrix® XenServer™

VMware vSphere™

Para obtener mas informacion sobre las versiones y los agregados especificos, visite Dell.com/OSsupport.

1 GB equivale a mil millones de bytes y 1 TB equivale a 1 billon de bytes. La capacidad real dependera del material que se haya cargado previamente y al entorno operativo,
lo cual podra determinar que dicha capacidad sea menor.

Servicios y soporte globales

Los servicios de Dell permiten reducir la complejidad de T, disminuir los costos y eliminar el rendimiento
deficiente al hacer que Tl y las soluciones para empresas trabajen mucho mas para usted. El equipo de
servicios de Dell adopta una vision integral de sus necesidades y disefia soluciones para su entorno y sus
objetivos empresariales, a la vez que aprovecha métodos de entrega probados, talento local y conocimiento
de dominio detallado para el menor costo total de propiedad.

Version disponible de OEM

Desde la cubierta, pasando por la BIOS y hasta el envoltorio, sus servidores pueden lucir y dar la impresion
de que los disefid y construyd usted mismo. Para obtener mas informacion visite, Dell.com/OEM.

Obtenga mas informacién en Dell.com/PowerEdge

© 2011 Dell Inc. Todos los derechos reservados. Dell, el logotipo de DELL, el distintivo de DELL. PowerEdge, ReadyRails y OpenManage son marcas
comerciales de Dell Inc. Es posible que en este documento se utilicen otras designaciones o marcas comerciales para hacer referencia a las entidades
titulares de las marcas y las designaciones, o a sus productos. Dell niega todo derecho de propiedad sobre las marcas y las designaciones de terceros.
La finalidad de este documento es puramente informativa. Dell se reserva el derecho de realizar cambios a cualquier producto que aparece aqui sin
previo aviso. El contenido se proporciona tal como esta y sin garantias expresas ni implicitas de ningun tipo.
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11.6.7. Switch

Dali™ PowaerConnaect™ 2816

Dall™ PowerCornact

B 10/100/1000BASE-T pans 16 10/100/30008ASE-T pons 24 10/100/1000BASE-T ports 48 10/200/1000BASE-T pans
Auto-negoeiation for speed, AulD-negoeiItion for spead, 2 Comia {SFP or 10/2300/1000) | 4 Combo {SFP or 10/100/1000)
cupiex Moda and fow contral | cuplex Moda and fow contral | Gigabit Ethernat ports Gigabe Exhernet ports
Bort Auto MDUMDIX mode and Auto MDUMDX mode and flow | Auto-negotiation for ALLD-NRQOUINON for Speed,
configuration flow control control cupiex Moda and fliow control | cuplex Mode and fow control
Integraad Fort LEDs Integraad Port LEDs Auto MDUMDIX moda and flow | Auto MDYMDIX moce and
control o
Integrzad Fort LEDs Integraned Fort LEDs
Swiching capacty 16.0 Gops Switching capacty 320 Gbps Swiching capacty 480 Gops Swiching capacty 96 Gops
b Forwardng Axe 119 Mpps Forwardng Rae 237 Mpps Forwardng Axa 356 Mpps Forwaring Rate 714 Mops
Wat-basod managemant Intertacs;
BootFYDHCF IF address maragemant or Stic IP adoress assgrenant
e — RMON statistics
Ll and SNMP Command Subsat (Sea Usars Guides for details)
Four priorty Queues par port
Adpszmatic WRR and strict proery
— Layer 2 IEEE 802.1p tagging and poet-tiased priorty
Layer 3 - aware priomization usng DSCP values
Sacurmy SWICH 2CCRSS Password Protaction (read-only and reac-wrka acCess)
Resinciad IF address
VLAN IEEE BOZ.10Q port-tisad taggng up to 64 VLANS
Hornores 31 4096 VLAN tags
I ~mandard ink 30N adharing 1o IEEE 802 3ad standards (St su| anly, LACP not su nec)
Switching noustry 200G g pPort anly. PPo
Supports 4 Ink 300ragaion Groups and up to 4 pors per group
Power Saving Foatures on Each Fort
Oehar faatures Laad-Free Construction s par the AokS Direcave
DHCP Sarvar or Cliare
Broaccast gom coneol
foralabliny Wirtual cabie taster by Marvel®
Optical transcaver analyss
HxWxL(L7x1046x G4 n) HxWxL(L7x1046x 64 n) HxWxLl7x130x91in) HxWxL(17x173x100In)
Chassis 1U, rack-mounting kit included | 10, rack-mounting ket Included | 1U, rack-mounting ki included | 1U, rack-mounting ket Includad
Urit woight: 5 Lbs. Urit waight: 6.1 Lbs Urit woight: 6.7 Lbs. Unit waighe: B.6 Lbs
Opuional paripharal products Dell SFP Transcanars (1000-5X and 1000-LX for FowarConnect 2824 and 2848)

© 2001 Dadl InC. Al nghes resanved. Dall she DELL logo, she DELL badge and PowerConnec: e rademans of Dall Inc. Oher sadomarks and eade names may

mnmmmnmmwmmmmm'g;cmmmmummm Dedl BCiaims Propricany mcees in the mans and names of
oty

ohaes Ths documan: & for Inkammasonal purpases resarees the Ighe 10 Makn Changes withaut funhcr Noce 10 the Oduos hosein. The consent provided

B 355 and Wihow: apeessed of mpliod wartandes of any kind

*Salec PowsrConned produces Camy 3 Lesme Limeod Warraney with Basc Handware Senece
Houbieshoodng. Coniguiation o cther advanced sarvice provided by Dol PrcSuppon. For moee
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11.6.8. SAl

ArC

Ly Schaelder Elecuric

APC Smart-UPS RT 6000VA 230V

2art Number: SURT&000XLI

Descripcién del producto Documentacién Descarga de Software Opclones

Salida

Capacidad de Potencia de Salida 4200 Vatios /6000 VA

Max Potencia Configurable
Voltaje de salida nominal

Nota de voltaje de salida

Distorsion de Voltaje de Salida

4200 Vatios / 6000 VA
230V
Configurable a una tension nominal de salida de 220 : 230 0 240

Pantalla de estado de|] LED con On=Line: En bateria

Frecuencia de salida (sincronizado50/60 Hz +&~ 3 Hz ajustable por el usuario +4~0, 1

para principales)

Otras tensiones de salida
Factor Cresta

Topology

lipo de forma de onda

Conexiones de salida

Derivacion

Entrada

220,240

3:1

Online de doble conversion
Onda senoidal

(8)IEC 320 C13

(2)IEC 320 C19

(4)IEC Jumpers

Derivacion Interna (Automatica y Manual)

Voltaje Nominal de Entrada

230V
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11.6.9. Columna/Fanal

"
\ L
&
-
CH I & P
B2
= S—
- Ap |
° SECCION A&’
H
¥
~
- H
g
§ Refuerzo 4 mm. de espescr
A 4 cartelas 50x50x4 mm.

S

. . S
_ﬁk i3 I pLaca oE asieNTo

COLUMNA BACULD
[ COTAS PLACA DE ASIENTO COTAS REGISTRO BACULD
9 f k Perno b m P
4.000 300 15 0| 45| 16x500 | 300 | 110 [ 170 | 4.000
.000 300 15 [ 20| 45 | 16x500 | 410 | 110 | 170 | 5.000
6.000 300 15 0 | 45 | 16x500 | 410 | 110 | 170 | 6.000
7.000 400 | 285 [ 25 [ 50 | 22x700 | 440 [ 770 | 170 | 7.000
8.000 400 | 285 | 25| 50 [ 22x700 | 440 | 150 00 | 8.000
9.0( 400 | 265 [ 25 | 50 | 22x700 | 440 [ 750 | 200 | 9.000
10.000 | 10 | 400 | 285 | 25 | 50 | 22x700 | 440 | 150 00 | 10.000
11.000| 10 | 400 | 285 | 25 | 50 | 22700 | 440 | 150 00 | 11.000
12.000 | 10 | 400 | 285 | 25 | 50 | 22x700 | 440 | 150 | 200 [12.000
14.000 [ 12 | 500 | 2585 | 30 | 60 [27x'.000]| 440 | '50 200 | 14.000
16.000 [ 14 | 600 | 400 | 30 | 60 [27x1.000| 440 | 150 00
17.000 | 14 | €50 | 400 E 65 [27x1.300] 440 | 150 00
18000 | 14 | 650 | 400 | 35 | 65 [27x1.300]| 440 | 180 30
19000 | 18 | 700 | 450 | 40 | 70 |27x1.300) 440 | 180 | 230
20.000)| 18 | 800 | 450 | 40 | 70 |27x1.300| 440 | 180 | 230

BACULOS, S.A. C/ Sierra de Albarracin, 32 28500 Arganda del Rey — Madrid, Telefono: 91 872 07 21 Fax: 91 870 67 07
FICHA TECNICA COLUMNA Y BACULO MODELO aAP-11

Dleu Jador Rofael Lara Menendez ESCALA PLANO N
AP11/2010
Comprobado por el Cllente:
FECHA:
Reviscdo y Aprobadol - 20/FEBRERD/2012
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