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Resum

Securitzaci6 en la comunicacid d'associacions €s un projecte que posa focus sobre les zones fosques
que el programari lliure té perqué es pugui dur a terme unes comunicacions telematiques segures
(autenticacid, no repudi, privadesa) entre un usuari-soci i una entitat de tipus associativa, no tant pel
tracte de seguretat dels documents com dels casos d'us contemplats.

Incloem, com formant part de la comunicacié d'una associacio 'accés a la difusié de informacio, la
recepcid de documents de I'associacio i la conformitat o no conformitat d'un document (generat per
l'associacidé o per un formulari omplert per 1'usuari) per part de l'usuari-soci que es requereix per
part de I'entitat.

En aquesta solucio de principi a fi, per poder aconseguir 1'autenticacio, no repudi i privadesa es fan
servir técniques fonamentalment obertes i amb estandards reconeguts que garantir la durabilitat tant
del contingut del projecte com dels desenvolupaments de projectes derivats.

L'altra caracteristica que m'agrada destacar €s la importancia que se li ha donat a la simplicitat.
Aquesta s'ha imposat al projecte de tal forma que si en algun punt s'observa un indici de
complexitat, o bé es descarta o bé s'hi treballa en la simplificacio.
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IS tiedliccio

En aquest capitol s'incorporen els continguts que serveixen de introduccio al projecte.

1.1 Context

Fins ara, tots els documents en paper intercanviats en molts processos de les associacions es
basaven en un model més o menys personalitzat i una signatura de conformitat amb el text que
conté el paper un cop emplenat si calia.

Aquest treball va en la tendéncia de fer una equivaléncia electronica d'aquest model. Aquest paper
passa a ser un PDF que s'elabora amb la informacidé continguda en les bases de dades o recollint les
dades que aporta l'usuari mitjangant formulari. Aquest PDF passa a ser un document legal quan
queda signat amb el DNI electronic. Com a tal document legal, ha de tenir una gestié adequada de
privacitat i d'emmagatzemament.

Molts dels serveis que s'ofereixen per Internet encara funcionen amb el sistema base d'usuari i
contrasenya. Es cert que darrerament les grans plataformes de serveis Google, Yahoo, Microsoft
permeten a tercers usar la seva plataforma d'autenticacid, pero la facilitat d'obrir comptes d'usuari
-per la gran competéncia per captar futurs clients per a les respectives empreses anunciadores- , fa
que la usurpacié d'identitats es converteixi en quelcom gairebé accidental, sense que calgui
intencionalitat de fer mal.

Amb el model sobre el que s'ha treballat, la tercera persona que garanteix la correccio de la relacio
¢s un organisme public 1, d'aquesta forma s'ha de poder garantir una resoluci6 justa d'un conflicte
que, a més, vagi en benefici de tots, estiguin implicats o no.

En l'ambit del programari lliure, una de les mancances que s'observen és sobre la gestido de la
seguretat, tot 1 tenir programari suficient per possibilitar un entorn segur de funcionament.

De tant en tant apareixen noticies que Facebook, Twitter, i altres xarxes socials, augmenten els
controls, de moment no per autentificar amb certificats d'usuari -on tindriem un tercer ali¢ de
confianga comuna-, sind, continuant amb el model majoritari actual, amb millors formularis de
denuncia quan s'hagi detectat suplantacié o problemes d'autenticacidé (veure notes de premsa en
annexes).

D'altra banda, els certificats digitals que faciliten les administracions per a les gestions telematiques
no tenen gaire Us fora dels respectius entorns. Aquest TFC encarara aquesta circumstancia i buscara
possibles aprofitaments per les entitats associatives.

1.2 Objectius

La finalitat d'aquest TFC és exposar un sistema segur per les comunicacions d'una associacio sense
anim de lucre amb els seus socis.

Entenem com associaci6 un conjunt, en principi nombros, de persones, la majoria de les quals amb
una activitat principal diferent amb la de l'associacid. Aix0 marcara la forma de buscar la
interactuacio i la necessitat que les operacions de configuraciod en els clients siguin minimes.

Per aconseguir-ho, definim els segiients objectius:
— Apuntar detalls o enllagos 1tils de les eines existents.

— Generar noves eines quan no n'hi hagi o estiguin en solucions que impossibiliten la
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incorporacid en una solucid senzilla de principi a fi.
— La simplicitat ha de ser extrema tant per als usuaris com per als administradors.
— Ha de ser un sistema segur i reconegut publicament.
— La soluci6 s'ha de basar en codi obert.

El TFC t¢ un cas ambé sera una memoria de com es posa en practica en un cas particular:
1'Associacio de Mares i Pares d'Alumnes de 1'Institut Lluis de Peguera de Manresa.

1.3 Planificacio

1.3.1 APLICACIO DE PLANIFICACIO

Per planificar el projecte he fet servir 'aplicaci6 Planner que corre sobre Gnome de Linux.

2013, Qtr1
WBS Nom % Feina nov des gen
1 ¥ Analisis de Interactuacions 7d Inici projecte '
1.1 Estudi programari existent ad 04 nov 2013 =, '
1.2 Connexié amb administracions 3d — E
2 ¥ Disseny Programari 1o0d .
2.1 Processos Ef/S de les aplicacions 4d
2.2 Disseny comunicacid per capes 3d
2.3 Entitats i protocols 3d
3 ¥ Codificacié Programari 22d
3.2 Vendes amb docs signats requerits 3d
33 Factura amb annexes 3d
34 ¥ Connexié Joomla-OpenERP 11d
3.4.1 Coixi de comunicacio 5d
342 Comanda de venda amb docs requerits 3d
343 Factures amb descarrega del document signat  3d
4 Elaboracié i execucié de tests 14d
5 Completar Documentacio 7d
6 Presentacié TFC N/D +

[Hustracio 1: Grafic de la planificacio del projecte
1.3.2 TASQUES PLANIFICADES

1. Elaboraci6 del mapa d'aplicacions i requeriments d'interactuacions entre elles. (1 setmana)
1. Estudi del programari existent
2. Estudi del marc de col-laboracié amb administracions a nivell informatic

2. Disseny del programari director de interactuacions. (1 setmana)
1. Estudi de processos (comportament, entrada i sortida, ...) de les aplicacions per separat
2. Disseny de la comunicacio per capes
3. Concrecio de les entitats 1 els protocols a utilitzar

3. Codificaci6 del programari. (1 setmanes)

1. Nou modul d'accés Joomla amb interrogaciod de certificat i comprovacio per part d'una
entitat autoritzada.

2. Preparacié del modul OpenERP de traspas de socis al Joomla com usuaris amb el DNI
com a nom d'usuari.

3. Connexi6 del portal amb les dades de soci de dins el programa de gestid interna.
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1. Preparacid de la capa de comunicacio
2. Enregistrament de document de comanda de venda del portal a 'OpenERP

3. Document legal de venda o factura on s'incorporen els documents relacionats amb el
producte o execucid dels servei.

4. Elaboracié i execucid de tests (2 setmanes)

5. Completar documentacio6 (1 setmana)

1.4 Productes Obtinguts

Com que l'objectiu era fer una connexié entre programari lliure per poder fer una linia de
funcionalitat determinada, s'ha hagut de treballar en varis projectes diferents aportant aquests
productes que es troben en dos diposit de codi lliura a la xarxa:

— Branca en Launchpad emmarcada en el projecte OpenERP-School on es troben tots els
productes excepte un:

https://code.launchpad.net/~school-dev-team/school-base-openerp-module/school-ampa-
openerp-module

— Branca en GitHub on es troba el producte validatePDFSignedByDNIe jar :
https://github.com/pereerro/validatePDFSignedByDNIe.git

14.1 MODIFICACIO DE PLUGIN | MODUL DE JOOMLA PER L'AUTENTIFICACIO AMB DNIE :
MOD__VIAFIRMA, PLG_VIAFIRMA

No ¢és un producte totalment propi ni totalment acabat. S'han fet les modificacions necessaries
perque en la configuracié de Joomla actual funcioni. No s'ha publicat perque la generalitzacio no es
troba suficientment provada. Es a dir, en cada instal-laci6 caldra provar el funcionament.

1.4.2 MILLORA DEL MODUL DE DIPOSIT DE CLAUS PER OPENERP : OPENERP_CRYPTO

Al modul existent de criptografia per OpenERP se li amplia la funcionalitat per gestionar autoritats
de certificacid 1 poder generar certificats signats i aixi poder crear una PKI X509. En no tenir un
nom de modul acord amb els estandards, s'opta per no posar-lo com a dependéncia.
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dou

- N
Llista Formulari

Desa Suprimeix Anterior  Segiient Imprimeix Accio
w ® | Certificates # | Pairkeys 3%
Name: |La meva clau ’State: Confirmed & Generate Certifica
‘Owner : C‘l TUser group : Q
—BEGIN PUBLIC KEY— —BEGIN RSA PRIVATE KEY—
?JIGF * OpenERP - Generate Certificate Request -
fﬂs'ﬁ Company: AMPAInstibﬁt Lluis de Peguera = Q
t6SRck Owner X509 Fields Name
g15sty Update values when you change the Company
ATVV) q
—ENJ[ Country (C): |ES State or Province Name (ST/SP) : [Barcelona| l
Locality Name (L) : |Manresa Organization Name (O) : | AMPA Peguera
slickey: Organization Unit Name (OU) : Common name (CN) : | AMPA Peguera
Given Name (GN) : Surname (SN) :
E-mail Addres (EMail) : |ampapeguera@gmail.cor| Serial Number (serialNumber) :
Isca: &
« Generate «f cancel

XVmiQulY5bwn2cXPkBkCQCpON2BM]GLNIFG6BGh

[ P RPN |

IHustracio 2: openerp_crypto : Generacio de peticio de certificat

1.4.3

SocCI-USUARI OPENERP EN JOOMLA : MEMBERSHIP_JOOMLA

Per crear usuaris i dotar-los de un grup especial en Joomla mentre soén socis en OpenERP. T¢é com a

dependéncia el modul anterior.

kv o o Ef % Debug > P
{7 Meta_..
nl "
) &8 o &« e Q 2 & Y ]
Nou Desa Suprimeix Anterior Seglent Llista Formulari Imprimeix Accia

Menu ¢ | Joomla Sites %
“"ir.ui.vii Company: [AMPA Institut Lluis de Peguera = Q Mysql host: |localhost - SSL Server Wizard [
‘orm</fiel
/field> |Mysqlport: 3306 < | Mysql Database name: |joomla

Mysqluser: |openerp Mysql password :

General | SSL options

’Country code: []

@ Q ?oldmembersJoomlagroup: Ex Socis Ampa

> Table prefix : |cetpo_
/> "
"Joomla group : |Socis Ampa
ited”> . - - T
el="1" 7> sinchronize Users sinchronize Groups
' type="ob, e OpenERP - Mysql SSL Server Wizard

se="object

Params
(AL R L RS Bllopenerp@localhost:3306/joomlal

Mysql Server Private Key: mysql-server

Script Generated
= Q
= Q

'ir.action Mysql Server Certificate: | C=ES, L=Manresa, O=AMPA Peguera, CN=Server mys [ @

leld>

wizard</s | W Fill shell seript | | @ cancel |
‘ver_wlzarg

_r.values~] Registre: 1/ 1 de 1-Editant document (id: 2)
2 s>

"model" />
=A1-11 13

IHustracio 3: Détall

1.4.4

socket://fadmin@localhost/ampa Administrator

de l'assistent de

Estat:

Sol-licituds: No hi ha sol-licituds

Companyia: AMPA Institut Lluis de Pegu...

peeuc recIETELTTREN

securitzacio de la connexio OpenERP-Joomla

4427[

EXECUTABLE VALIDANT DE SIGNATURA DNIE : VALIDATEPDFSIGNEDBYDNIE.JAR

Tot 1 que és una funcionalitat central i molt especifica per al modul segiient, s'ha ideat com un
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producte a part per la inexisténcia de llibreries per fer aquesta funcid en el llenguatge de
programacié Python.

1.4.5 CREACIO D'UN MODUL OPENERP DE GESTIO DE SIGNATURES EN PDF :
CONTACT_DOCUMENT

Basat en el gestor documental del ERP, comprova la correccié de la signatura realitzada amb un
DNIe. Fa us del executable JAVA anomenat en el producte anterior.

També es troba integrat en el projecte OpenERP-School en la branca contact document .

& OpenERP - socket://admin@localhost/ampa

< a8 o & = Q gl = e L&
Nou Desa Suprimeix Anterior  Segiient Llisrﬁ Formulari Imprimeix Accié Fitxers adjunts

Menu ¥ | Certificates % | Pairkeys % |Documents ¥

Nom del document adjunt : |inou.pdFf Directori: Documents

Propietari: | Administrator & @ Companyia: AMPA Institut Lluis de Peguera ~ | Document type: [Un model determinat

Document State : Signed

Adjunt | Contingutindexat = MNotes | Signature | note_to_partner | Suport a la matéria
?serial Number : | 39349810F

—BEGIN SIGNATURE—
MIIFzjCCBLagAWIBAgIERanUIDANBgkqhkiGIWOBAQUFADBCMQswCQYDVQQGEWJFUZEOMCYGA1UE
CgwFREISRUNDSU90IEdFTKVSQUWgREUGTEEQUESMSUNJQTENMASGA 1UECWWERESJRTEUMBIGA1UE
AWWLQUMgRES5JRSAWMDMWHhcNMTIXMTIyMTc1MjA4WhcNMTUWNTIYMTeyMjAZWjBsMQswCQYDVQQG
EwJFUZESMBAGA 1UEBRMJMzkzNDk4MTBGMQOWCWYDVQQEDARFULUIPMRMWEQYDVQQqDAPQRVJIFIFJB
TUSOMSUWIWYDVQQDDBxXFULIPIE1BUywgUEVSRSBSQU1PTiAoRKISTUEpMIIBIjANBgkghkiGOwWOB
AQEFAAOCAQBAMIIBCGKCAQEA2SATjXG5bFPSNWOXPjLe8SPxgaPhQ+R9pD23k JLghHhtpgAtaw 4
IKKpOghG3Y3tFNPg1QFOZSNSZ2PTXv5qJzNDKRW2C1gAXVhFggxSIYWEEZ7qOsx2jqto C2KNSZDL
e72a5z2XHJcvrJal40c9Y9Ukk8bANAXQQIQBd GFVbmhSxFDINOQvjoScE+Jpwj3X7D/|jQ/HFQPv
YZ2xMo4lGQVDPJCH6FadgJFopPLbKYAIPwbuM2aN54vkerCx 10SBGObAyjgp6lmaeNHVKX 1xRxFb
nxhJs46+udq7UCFmBhiaSuZ4gVAwWbmCxaycQqEzAUWQM24QNIDkOo 1ThOogywQIDAQABe4IChiCC
AolwDgYDVROPAQH/BAQDAGZAMCGGA 1UdCQQhMBBWHQYIKWYBBQUHCQEXERGPMTK3MDEWMjQXMjAW
MDBaMEIGCGCFVAECAQQBBDYWNDAYAGECMASGCWCGSAFIAWQCAQQQ1UO+/Nr0335eGOspy77HDDBb
6JRA05WVwWhaSMSvxiEswgFAGCCsGAQUFBWECBIHjMIHgMDICAQEWCWYJYIZIAWUDBAIBBCDYNESM
/SBLFXOrnF5zBhAEFb5koRR1UaflhzF1 CYMITzAYAQEAMASGCWCGSAFIAWQCAQQgJOKADYC6q1FS
1hSGge+Qs40+a2znaEF5hbbnUIvRgzewOgYJYIVUAQICBAIBMASGCWCGSAFIAWQCAQQgQO5PKz+wl
qzOmH/kpp 7wujCFdmsr1B8jPVTUWZm6GE7 3owOgYJYIVUAQICBAIGMASGCWCGSAFIAWQCAQQg4y99
QqAaoa77Y9TJvynFVrudy8d+h2RNCeEn9iB12UQEWDAYDVROTAQH/BAIWADAIBggrBgEFBQCBAWQW
MBQWCAYGBACORGEBMAQGBgQAjkYBBDBgBagrBgEFBQCBAQRUMFIWHWYIKwYBBQUHMAGGE2hOdHAG
Ly9vY3NwLmMRuUaWUUZXMWLWYIKWY BBQUHMAKGIZhOdHA6LY93d3cuzG5pZs5lcy9jZXJ0cy9BQ1.h

[Hustracio 4: Extraccio de signatura en PDF

Refresh

1.4.6 COMPONENT JOOMLA DE CONNECTOR AMB OPENERP : COM_ERP
Per la presentacio dels documents PDF per cada usuari dins del servidor OpenERP

Ens permet la interactuacié de l'usuari en un entorn familiar i totalment personalitzable segons la
imatge i taranna de les diferents

Encara no té un projecte propi en els diposits de software per a aquest CMS 1 s'ha desat en una
carpeta dins de la branca de Launchpad.
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& Most visited v+ @ GettingStarted [ELatest Headlines + [MGmail-Safata d'entra... ¥ Remember The Milk-... » [[Bookma

TFC Pere Erro

En aquesta llista apareixen documents per als que se li esta requerint signatura.

En cas que opti per la signatura en paper, cal que imprimeixi el document i el retorni signat als punts de recollida. Maaulbrincipal

Si disposa de DNI electronic i lector, pot accedir a la plataforma de signatura digital mitiancant \[}n\laQqua es facilita a la Arrel
darrera casella de cada document.

Es important la lectura del document abans de signar, per la qual cosa li recomanem que el revisi directament a la
plataforma de signatura digital.

Documents a Signar Documentacié

Documents per signar

, Contactes Nom de
Tipus . Document
relacionats document
« ERRO Browse... ) )
GRAU Document Carrega document Formulari Accés
Un model CLAUDINA de prova per Descarrega document : Document de prova per Hola, ERRO MAS, PERE
determinat * ERRO signar signar (119.54kB) RAMON
GRAU ROC Signeu digitalment el document Cal que reviseu el
document abans de signar-lo.
Browse...
Un alire « ERRO Un altre Carrega document
tipus de GRAU document de Descarrega document : Un alire document de prova
document CLAUDINA prova (119.54kB)
Signeu digitaiment el document Cal que reviseu el
document abans de signar-lo.

Molles de pa  Documents per signar

[Hustracio 5: Pantalla del component en Joomla

1.5 Capitols especifics
Breu descripcio dels capitols del cos de la memoria.
1 Introduccio

En aquest capitol s'incorporen els continguts que serveixen de introduccio al projecte.

2 Programari base i usat

En aquest capitol s'enumera el programari que s'ha usat en aquest treball.

3 Requeriments i casos d'us

En aquest capitol enumerarem i explicarem els requeriments i els casos d'us que s'han
contemplat.

4 Desenvolupament del programari

En aquest capitol s'explica amb cert detall com ha estat el desenvolupament del
programari.

5 Proves i tests efectuats

Aqui es detallen les proves i els test que s'han efectuat. Es tracta de verificar si el
resultat del projecte compleix els requisits per assolir els objectius proposats.

6 Conclusio i apunts de millora

Es passa a donar una opinio tecnica i a apuntar linies de millora.
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7 Glossari
Breu definicio de les paraules que poden no ser comunes amb el lector.

8 Bibliografia i llocs WEB d'interés

Llibres i llocs WEB contrastats que apareixen en el treball o que s'han usat com a
documentacio.

9 Referencies de premsa

Referencies a les noticies de premsa que s'inclouen en el text del treball.
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2 [ProgrRmer DESE [ USE

En aquest capitol s'enumera el programari que s'ha usat en aquest treball.

El programari sobre el quin es basa el treball és:

CMS Joomla

Per la gestid de continguts WEB. Tot i que actualment no és el millor CMS que es pot triar
per fer programari lliure, si que és el CMS obert més vetera.

D'altra banda, es considera el CMS com una passarel-la de 1'usuari cap a les dades que es
manipulen 1 s'enregistren en el programari de gestid d'empresa. D'aquesta forma, la
complexitat del disseny i la quantitat de codi queda molt reduit de cara a plantejar
passarel-les en altres CMS com Drupal.

Esta codificat en PHP.
Apache WEB server

Per a servir les pagines que genera el Joomla. Es el servidor WEB per excel-léncia
mantenint una bona relacié entre pes i prestacions. Es facil d'instal-lar 1 apareix com a
programari recomanat en els sistemes operatius Linux.

Mysql Server
Servidor de base de dades de codi obert de la casa Oracle sobre el que correr el Joomla.
OpenERP

Per la gesti6 interna dels documents i integrara la logica dels processos. Ens servirem del
modul Membership per la gestié d'associacions. Esta programat en Python.

PostgresSQL Server
Servidor de base de dades lliure.
OpenSSL

Programari obert per al tractament de claus, certificats, signatures... amb tot d'algoritmes,
estandards, protocols,

iText

Com a tnica llibreria lliure trobada per la manipulacio dels PDF a nivell de certificats i
signatures. Esta en Java.

Eines de programaci6 utilitzades:

Eclipse per desenvolupament en Python i Java. S'ha utilitzat el plugins PyDev per programar
en Python.

Geany per generar les pagines PHP com a editor lleuger i que disposa, entre altre, de
coloracio de sintaxis i assistent en etiquetes HTML.

Oracle Java JDK per compilar i aprofitar llibreries en llenguatge JAVA.

Els llenguatges de programacié que s'han tocat son:
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Java

Perl

Shell Unix

Python

Php

XML (pseudo llenguatge)
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8 [REQUEAINCHES [ CaSOS @S

En aquest capitol enumerarem i explicarem els requeriments i els casos d'is que s'han
contemplat.

3.1 Requeriments

El sistema ha de satisfer I'execucio dels processos seglients:

1. Quan es dona d'alta un soci en el programa de gestio interna, el soci rep un email d'invitacio
a utilitzar el portal WEB.

2. El usuari del portal s'ha de poder identificar amb un certificat de les administracions
publiques que ofereixin una comprovacio6 d'autentificat.

3. L'usuari un cop autentificat com a soci, podra accedir als documents de l'associacio
personals signats per l'associacio.

4. També podra signar els formularis requerits per 1'associacio.

El procés ha de ser molt simple i s'ha de poder replicar en format paper en cas que el soci no
disposi de certificat d'administracio publica.

3.2 Casos d'us i processos activats

3.2.1 ALTA DE socli

1. El procés s'activara en canviar l'estat d'un contacte a soci. Fins aqui el procés el gestiona el
vertical Membership de 1'OpenERP.

2. Es crea un usuari en Joomla amb el DNI com a nom d'usuari. S'incorpora al grup de CMS
especial de socis a on podrem configurar els permisos de la resta de continguts.

3. S'envia un correu electronic de benvinguda.

3.2.2 DESACTIVACIO D'USUARI
1. El procés s'activara que el soci canvia l'estat a un de no associat.

2. Es treu l'usuari del grup especial de socis en el CMS. No es preveu eliminar-lo del tot per
poder utilitzar el portal com un diposit d'informacié relacionada amb els socis i1 ex-socis.

3.2.3 ELIMINACIO TOTAL DE LA INFORMACIO D'USUARI

1. El procés s'activa manualment. S'esborra 'usuari en el CMS pero es manté en 1'OpenERP,
amb tots els documents relacionats, fins que sigui legalment necessari.

3.2.4 SIGNATURA DE DOCUMENT

1. L'usuari s'identifica en Joomla 1 accedeix al item de menu que presenta la llista de
documents per signar.

2. En la llista apareix un enlla¢ per cada document que requereix a la pagina PHP enllagada la
carrega del PDF cap a la plataforma de signatura.
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3. Acabada la carrega, redirigeix el navegador del client cap a la plataforma on tenim el
document apunt per signar.

4. La plataforma de signatura gestiona amb l'usuari (i directament amb el sistema operatiu,
navegador inclos) el certificat que l'usuari fara servir.

5. L'usuari ha de poder signar el document amb un dels seus certificats electronics.

6. Quan s'ha finalitzat la signatura la plataforma retorna al servidor WEB que fa correr el
Joomla el document signat.

7. El script PHP que s'executa, amb l'identificador de sessié per mantenir la informaci6 de
l'autentificaci6 sobre quin usuari actua, passa aquest document al servidor OpenERP.

8. Com a mesura addicional, abans de guardar la signatura en el camp dedicat es verifica que la
signatura sigui correcta sobre el document, que el signant ho ha fet amb un certificat DNIe i
que el NIF correspon amb el que s'apunta en el camp signador ““signer”.

9. Quan hi ha signatura s'actualitza I'estat del document i desapareix de la llista de documents
per signar que l'usuari torna a visualitzar.

3.2.5 CONSULTA AL DIPOSIT DE DOCUMENTACIO

1. El usuari tindra accés als documents signats per la persona de l'associacid que correspongui
que hagin estat requerits o confeccionats per l'associacio.

2. En la llista apareixera un enllag que servira per anar a la plataforma de signatura digital per
poder verificar la persona que signa el document.

3. Quan l'usuari demana aquesta URL, la pagina PHP envia el document a la plataforma de
signatura digital i, després redirigeix el navegador de l'usuari cap a la pagina de verificacid
amb els parametres que identifiquen el document enviat.

4. En la pagina de la plataforma de signatura reconeguda i de confianga generalitzada, amb la
seguretat que dona l'autenticitat del lloc WEB destacat en el navegador del client, es pot
comprovar la validesa de la signatura.

5. Per a assegurar una confianga absoluta en aquell document, s'ofereix l'opcié a l'usuari de

verificar aquell document en altres plataformes de validacid ja que s'esta signant amb un
certificat public.
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En aquest capitol s'explica amb cert detall com ha estat el desenvolupament del
programari.

Es consideren 5 blocs de treball:

4.1 Autentificacio d'identitat per certificat d'administracions publiques en Joomla

Com a plataforma d'autentificacié s'usa la de ViaFirma (www.viafirma.com). Els motius de tal
decisi6 han estat:

1. Es delega la compatibilitat amb els dispositius dels usuaris per una autenticacié sense
problemes.

2. Es delega la gestio de 'autenticitat amb les entitats certificadores. Cal destacar que aquest €s
un punt critic i convé confirmar la signatura de l'autenticacié de l'entitat certificadora
(TODO explain)

3. Treballa amb I'estandard obert OpenlD en el protocol de comunicacio.
4. Modul preparat per la versié 1.5 de Joomla

El software ofert per la plataforma d'autentificacié per la integracid a les versions modernes del
CMS Joomla no va resultar del tot compatible i es va haver d'adaptar. Veure annex 2.

4.2 Connexions entre Joomla i openERP

1. Modul OpenERP interceptador del canvi d'estat del soci per disparar creacid d'usuari en
Joomla en cas que no estigui creat i afegir-lo al grup de socis, o bé treure'l del grup de socis.

1. Creat el modul que sincronitza els socis de OpenERP amb els usuaris de Joomla.

2. Utilitza connexions xifrades entre el servidor OpenERP i el servidor Mysql del que beu
Joomla. S'annexa un correu d'exemple cap a l'administrador Joomla on s'explica com
preparar el MySQL per acceptar connexions xifrades per SSL.

3. Dins de OpenERP, el formulari d'alta de servidor Joomla per sincronitzar facilita el
certificat de la CA 1 del servidor a més de la clau RSA.

2. Ampliar el component Joomla que presenta la documentacio que es demana al usuari.

4.3 Enllag de signatura de documents amb la plataforma de signatura ViaFirma

1. Perque la decisio de PDFs http://itextpdf.com/book/digitalsignatures20120823.pdf

2. Modul OpenERP que amplia el gestor de documentacid6 del OpenERP per guardar les
signatures digitals incorporant la validacio.

3. Preparacié de I'enllag amb el facilitador de signatura d'aquests arxius.

4.4 Verificacio de signatura

Tot que l'arxiu PDF es pot validar a la plataforma que utilitzem per facilitar la signatura a I'usuari
(http://services.viafirma.com/viafirma/test/verification/check-sign/), per evitar atacs tipus man-in-
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the-middle es decideix implementar 1'opcio de validar directament la signatura en un OSCP public i
gratuit. Per extreure el certificat amb el que s'ha signat el PDF utilitzem la llibreria itext de java.

1. Problemes: http://itextpdf.sourceforge.net/howtosign.html#howtoverify
2. Soluci6: http://permalink.gmane.org/gmane.comp.encryption.bouncy-castle.devel/10679
3. Verificar signatura : http://av-dnie.cert.fnmt.es/validayfirma/verificar_firma.jsp

4.5 Signatura digital dels documents de I'associacio per als associats

Es convenient la programacioé en Java perqué cal accés al hardware del dispositiu que allotja la
smartCard del DNI (es descarta doncs la WEB) i també perque és el llenguatge de la llibreria iText
per poder incorporar la signatura en els PDF.

Perd, un cop avangat l'estudi del disseny, es comprova que cal un projecte de pes per arribar a
completar aquest requeriment. Aixo faria que es sobrepassés les limitacions autoimposades 1 es
torna a fer un analisis de les alternatives.

Queda clar que el més practic per un usuari que ha de signar digitalment un munt de documents ¢és
treballar amb programari executant-se en local i amb els documents més “propers” possibles per fer
una carrega i descarrega rapida.

Com que el servidor OpenERP disposa de l'accés documental en WEBDAYV, es planteja
'aprofitament d'aquest servei per als usuaris del OpenERP preparant una carpeta especifica per als
documents per signar. Un cop tenen signatures comprovades passen a la carpeta de documents
signats.
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S5 Provestittestsiefectiats

Aqui es detallen les proves i els test que s'han efectuat. Es tracta de verificar si el
resultat del projecte compleix els requisits per assolir els objectius proposats.

5.1 Accés al lector de smart card

El lector de targetes intel-ligents utilitzat per les proves ha estat el LTC31 USB de la casa C3PO,
SL.

En els 2 sistemes operatius Windows provats, ha calgut instal-lar la plataforma java pero, en acabat,
els applets ha funcionat amb normalitat en tots els navegadors provats: Iexplorer, Firefox, Chrome.

No passa el mateix amb els aplicatius de signatura digital d'escriptori que necessiten un treball de
configuracié addicional per ser compatibles amb un o altre model de lector de smart card.

En el sistema operatiu Linux no s'ha arribat a configurar correctament els drivers d'accés a la smart
card 1 no s'han pogut fer proves. Tot 1 aix0, les caracteristiques que s'hi documenten asseguren que
el funcionament és possible.

5.2 Autenticacio de l'usuari-soci en la WEB

Es verifica que un nou usuari-soci apareix com a usuari Joomla 1 que els que deixen de ser-ho
passen al grup que es marca (en els parametres de la connexid) com ex-socis. Es posa o treu una
data de suspensi6 per provocar el canvi d'estat del soci.

Sempre tenint present la implementacio de la solucié de la incompatibilitat (veure annex 2) , es
comprova que l'usuari autentifica amb el DNIe passant per la plataforma d'autenticacio 1 retornant a
la WEB de l'associacié amb un usuari autentificat.

5.3 Signatura de document per part de I'usuari

Es verifica que 'usuari registrat pot accedir a la llista de documents per signar.

Es realitza I'enllag correctament cap a la plataforma de signatura i es descarrega el mateix document
que s'espera segons el llistat.

Un cop realitzada la signatura en la plataforma, retornem al la pagina del Joomla sense perdre la
identificaci6 i amb l'avis de conformitat en 1'operacié de signatura.

El document deixa d'apare¢ixer en la llista de pendents i apareix en la llista o bé de pendents de
verificacio o en la de documents signats.

5.4 Signatura de document per part d'un responsable de I'associacio

Es comprova que els programes d'escriptori dedicats a signar PDF poden llegir els documents bé en
la carpeta WEBDAYV integrada en un sistema de fitxers Linux.

Tot 1 que no ha estat possible una prova de signatura directament des de l'aplicacio signadora per
problemes de compatibilitat amb el hardware utilitzat per les proves, s'ha fet una emulacié de
sobreescriptura de fitxers amb les eines del sistema operatiu.

Amb el client WebDAV integrat en el programari d'escriptori del Linux Nautilus, no hi ha hagut
inconvenients en sobreescriure. En canvi no he estat capa¢ de configurar el muntador cap el sistema

Pagina 21 de 34



de fitxers perque passes aquesta prova basica de modificacié d'arxiu: en esborrar i crear un nou
arxiu el gestor documental crea una nova fitxa perden les dades de 1'anterior.

Aquest inconvenient s'ha donat al final de les proves sense temps material per resoldre'l.

El programari d'escriptori per signar PDF que s'ha intentat fer funcionar en Windows 1 Linux
(Ubuntu 10.04) sense ¢xit ha estat :

— Sinadura Desktop

— Firma OnLine PDF de la Generalitat Valenciana
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6  Conclusio | apunts «e@ il

Es passa a donar una opinio tecnica i a apuntar linies de millora.

6.1 Conclusio

En les properes linies passem a valorar el resultat de les proves 1 tests en el sentit de consecuci6 dels
objectius previstos mitjangant I'acompliment dels requisits.

Tot 1 que s'ha aconseguit complir amb els requeriments, 1'objectiu de muntar un sistema de forma
simple no ha estat possible dins de I'ambit d'aquest treball.

Hi ha varis motius que poden explicar aquesta teébia valoracio :

Segons les proves fetes, no hi ha una seguretat que 1'accés al hardware lector de la smart card estigui
garantit en tots els casos. Sembla que els esfor¢os que s'hi han dedicat en I'ambit del codi obert,
s'hagin dirigit a solucions concretes sense que s'hagi pogut establir un estandard.

En l'apartat dels certificats software com pot ser el de la FMNT, hi ha restriccions via taxes per una
verificacio dels certificats que s'extreuen de les signatures. Aixo impedeix un us public.

La tasca de facilitar la seguretat de tots els passos requereix de nous assistents de tal dimensié que
cadascu d'ells ja seria un projecte com aquest. Un exemple de com voldria que fossin els assistents
seria el creat per poder tenir la connexi6 entre I'OpenERP 1 el Mysql del Joomla per SSL .

6.2 Millores

— Fer compatible el contact document amb les versions 6.1 1 7.0 de OpenERP.
— Millorar el membership joomla perque doni més opcions per facilitar la connexid segura.

— Dotar al contact document de suport per a la signatura multiple d'un document per varis
SOcis.

— Reaprofitar els programaris de signatura d'escriptori per una connexi6 directa als WebDav .

— Facilitar d'assistents al openerp crypto perqueé configuri el servidor OpenERP i el client
WebDav amb connexions SSL , o bé per configurar Apaches de Joomla amb certificats 1 CA
guardades.

— I naturalment, generalitzar aquesta linia de treball en altres configuracions informatiques :
10S, Android, Mac, ...
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Breu definicio de les paraules que poden no ser comunes amb el lector.

Android : Sistema Operatiu dels productes portables que no sén Apple.

Apache : Apache Software Foundation és una fundacié que dona, entre altres facilitats, un entorn
legal al software de codi obert.

Bug : Petit error de codi.

CMS : Content Manager System . Programari que serveix per gestionar els continguts d'un lloc
WEB.

DNI : En aquest treball €s les sigles del Document Nacional d'Identitat Espanyol.

DNIle : E1 DNI en format de smart card i amb dos certificats de PKI activats: un per autentificar-se i
l'altre per signar.

FNMT : Fabrica Nacional de Moneda i Timbre, encarregada dels certificats d'usuari de per
l'operativa amb el Ministeri d'Hisenda 1 altres.

Hardware : La part dura de la informatica, és a dir, 1'electronica i tot allo per protegir-la i accedir-hi.
108 : Sistema Operatiu dels productes d'Apple.

Java : Llenguatge de programacié de tipus interpretat molt proper al hardware i molt usat en codi
obert.

Joomla : Programari vetera de codi obert que serveix de CMS per un lloc WEB. Esta fet en
llenguatge PHP i diposita les dades en un servidor MySQL . Tot i que disposa de molts moduls,
altres competidors li han arrabassat el lideratge dels CMS en tenir majors facilitats per oferir el
servei hostatjat, com el Wordpress o Drupal.

Linux : Sistema operatiu lliure.
Llibreria : Programari dissenyat per a la reutilitzacio.
Mac : El PC de Apple (el Mac va ser anterior)

Man-in-the-middle : Problema de seguretat que consisteix en que hi ha un sistema que es posa
enmig d'una comunicaci6 de forma transparent amb I'objectiu de capturar dades i codis
d'encriptacio.

Modul : Programari que complementa a un de principal.

MySQL : Servidor de base de dades. Un Microsoft Access en incrustat a l'internet.
OCSP : Online Certificate Status Protocol .

OpenERP : RAD d'aplicacions per a empreses de software lliure.

OpenSource : Denominaci6 en anglés del programari lliure. Actualment abasta a la documentacid
d'aquest programari.

OpenSSL : Programari de codi lliure que manté bona part de la responsabilitat de la gestio dels
esquemes de seguretat de clau publica d'arreu.

PDF : Portable Document Format (http://ca.wikipedia.org/wiki/PDF)

Plugin : Petita aplicacio que ofereix més funcionalitat a una altra sense canviar-la massa.
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Python : Llenguatge de programacié amb caracteristiques divertides.
Servidor : Software que serveix dades, normalment per la xarxa.

Signatura digital : Manipulacié informatica amb la que obtenim la seguretat que un document ha
estat validat per un posseidor d'un certificat.

Smart Card : Targeta que té la possibilitat de manipular dades mitjangant un Xip.
Software : Les intruccions que segueix el hardware.

SSL : Secure Socket Layer, protocol per establir una capa de connexions segures.
URL : Unificate Resource Locator.

WebDav : Programari que permet accés als fitxers mitjangant el protocol HTTP.
Windows : Sistema operatiu propietari de Microsoft.

XML : eXtended Markup Language, pseudo llenguatge d'estructura de dades mitjancant etiquetes.
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Llibres i llocs WEB contrastats que apareixen en el treball o que s'han usat com a
documentacio.

Viafirma : http://developers.viafirma.com , empresa que es dedica a gestionar els certificats digitals
1 DNI electronic. (http://services.viafirma.com/viafirma/ demostracié de la plataforma)

Agencia de Tecnologia i Certificacié Electronica de la Generalitat Valenciana (signatura i validacid
de DNIe on line) : http://www.accv.es/ciudadanos/firma-on-line-pdf

DNI electronic : http://www.dnielectronico.es/seccion_integradores/certificaciones.html , pagina
oficial amb informacio sobre les certificacions relacionades amb el DNI electronic

Argumentari Joomla-OpenERP : http://www.slideshare.net/raimonesteve/openerp-y-cms-radiotv

Comandes del OpenSSL : http://www.sslshopper.com/article-most-common-openssl-
commands.html

Infraestructura de clau publica en Java : http://docs.oracle.com/javase/1.5.0/docs/guide/security/pki-
tiger.html

Sinadura OpenSource : http://www.sinadura.net/es/ . Productes i serveis per a la identitat digital 1
signatura electronica. Ofereix eines de software (sinaduraDesktop), serveis i suport a la comunitat.

Explicaci6 de verificacio de certificat per OSCP :http://www.rinconastur.com/php/php24.php

Article de seguretat en Joomla : http://docs.joomla.org/How_to_add CSRF_anti-spoofing_to_forms
Manual del carregador de webdav en el sistema de fitxers de Linux :
http://linux.die.net/man/5/dav{s2.conf

OpenERP-Crypto, Cryptology addon for OpenERP : https://launchpad.net/openerp-crypto

Document del Ministeri de [I'Interior d'Espanya per a la signatura electronica
http://www.dnielectronico.es/oficina_prensa/Documentos/060216/doc_firma dgp.pdf

Llei de proteccié de dades a Espanya :
http://www.boe.es/boe_catalan/dias/1999/12/30/pdfs/A01399-01411.pdf (articulat en WEB :

http://noticias.juridicas.com/base_datos/Admin/lo15-1999.html)
WEB d'ajuda al seguiment de la llei : http://www.ayudaleyprotecciondatos.es/
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9RNREererenciesidelpiemsa

Refereéncies a les noticies de premsa que s'inclouen en el text del treball.

9.1 Cal més seguretat

* La Vanguardia, 8/11/2012: Twitter podria haber recibido un ataque hacker masivo,
http://www.lavanguardia.com/internet/20121108/54354967624/twitter-ataque-hacker-
masivo.html

* La Vanguardia, 8/11/2012: Twitter niega que el reseteo de miles de contraseiias se deba a
un ataque hacker,
http://www.lavanguardia.com/internet/20121108/54354977817/twitter.html

*  Ministerio de Educacion, Cultura y Deporte, 19/11/2012: Privacidad y seguridad en Redes
Sociales, http://recursostic.educacion.es/observatorio/web/es/internet/recursos-online/1015-

daniel-ortega-carrasco

Pagina 27 de 34


http://recursostic.educacion.es/observatorio/web/es/internet/recursos-online/1015-daniel-ortega-carrasco
http://recursostic.educacion.es/observatorio/web/es/internet/recursos-online/1015-daniel-ortega-carrasco
http://www.lavanguardia.com/internet/20121108/54354977817/twitter.html
http://www.lavanguardia.com/internet/20121108/54354967624/twitter-ataque-hacker-masivo.html
http://www.lavanguardia.com/internet/20121108/54354967624/twitter-ataque-hacker-masivo.html

Annexes

F N 11115 (L T O O SO UUSPP PP PP PPP 28
1 Instal-1aci’ de PrOQIAMATL.......cccuieriieiiieriieeieeitie et etee et eteeeteeteeesreesaeesseeseessseesaessseennsseeennnns 29
1.1 Instal-lacié de programari OpenERP...........ccccoviiiiiiiiiiiceceeeee e 29
1.2 Instal-1acio de JOOMIA. ........ooiiiiiiiiiieiieieee et et et 29
1.3 Instal-laci6 del modul/plugin ViaFirma en Joomla............ccoooiiiiiiiiiiniiiniiiiee e 29

2 Adaptaci6 Software ViaFirma per Accés autentificat en CMS Joomla..........ccceeeeevereninennnnne. 30
2.1 Funcionament plataforma ViaFirma per integracio en Joomla............cccceevieniieennineennnne. 30
2.2 TASQUES @ fOT...ecuiiiiieiiieiteciee ettt ettt et e ettt e st eesaeesabe e taeenseesaeesseenseesasaensaeenseeennnes 30

3 Securitzar accés @ Mysql del JOOmIA............coooviiiiiiiiiiiece e 31
4 Bug del paquet python mysqldb (en Ubuntu) que no realitza connexions SSL.............ccceee... 33
4.1 Compilacio de python-mysqdDb..........c.ceeciiiiiiiiiiiieeieeee e e 33

5 Bug de WEBDAYV en el modul d'OpenERP............ccooiiiiiiiiiiiiieecece e 34

Pagina 28 de 34



IS astalblacioXceNpiogianalii

1.1 Instal-lacio de programari OpenERP

Hi ha diferents versions del servidor i en cada versié hi ha canvis substancials que fa evolucionar
molt rapid el ERP en la vessant de interaccio amb l'usuari pero, per contra, afecta, encara que
minimament, al programari base del servidor.

Els moduls que s'han dissenyat en aquest treball estan pensats per la versid 6.0 del servidor
OpenERP. Les posteriors versions afecten al modul contact document pel diferent tracte que se li
dona a l'entitat contacte d'empresa.

Un tutorial d'instal-lacié de I'OpenERP es pot trobar a

http://www.howtoforge.com/how-to-install-openerp-6-on-ubuntu-10.04-1ts-server

Tant el servidor com el client, com els paquets que son necessaris, es poden trobar en els repositoris
de les versions Linux més esteses.

1.2 Instal-lacio de Joomla

Tot 1 que actualment no és el millor CMS que es pot triar per fer programari lliure, si que és el CMS
obert més vetera.

D'altra banda, es considera el CMS com una passarel-la de 1'usuari cap a les dades que es manipulen
1 s'enregistren en el programari de gestidé d'empresa. D'aquesta forma, la complexitat del disseny i la
quantitat de codi queda molt reduit de cara a plantejar passarel-les en altres CMS com Drupal.

Un tutorial de instal-lacid que es pot oferir

1.3 Instal-lacié del modul/plugin ViaFirma en Joomla

Podem seguir els passos de la instal-laci6 aqui : http://developers.viafirma.com/instalacion

No podem utilitzar aquests enllagos directes per carregar tant el plugin com el modul fent servir els

quins hi ha en aquesta pagina: http:/code.google.com/p/viafirma-joomla-client/downloads/list
perque es troben mal empaquetats. Cal descomprimir-los en local i tornar a comprimir la primera

subcarpeta que contingui un arxiu XML que ¢és el de configuracio.
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2  Adepiacio Seimere Vielgifme pEr AcCes auleniiicat en SIS Jeemmle

El plugin i el modul d'autenticacio de la plataforma de signatura digital escollida no va
funcionar a la primera en la versio de Joomla actual

2.1 Funcionament plataforma ViaFirma per integracié en Joomla

La integracio de la plataforma ViaFirma en Joomla es fa efectiva amb dos extensions:
Modul que presenta el butod que redirecciona a la pagina de ViaFirma.

Plugin que prepara la comunicacié amb el servidor OpenlD tot direccionant-hi el client, 1, un cop la
plataforma finalitza el procés d'autentificacio, allotjant la informacié amb les credencials que envia
l'autentificador.

2.2 Tasques a fer

1. Adaptar modul 1 plugin plataforma del Joomla 1.5 (versio antiga) al Joomla 3.0.

A data del 16 de desembre he aconseguit que el Joomla reculli 1'usuari que ViaFirma li
retorna després de 'autenticacid en la plataforma.

2. En les distribucions de Joomla per sobre de la 1.7 cal dir-li al Joomla que també agafi el
comprovador dels parametres que reben per Url amb aquesta modificacio:

diff -r joomla_3.0_modificat/components/com_users/controllers/user.php
joomla_3.0 original/components/com_users/controllers/user.php

30c30

< JSession::checkToken('post') or JSession::checkToken('get") or

jexit(JText:: ('Jinvalid_Token'));

> JSession::checkToken('post’) or jexit(JText:: (‘JInvalid_Token'));

3. Per les darreres versions no hi ha cap modul d'autenticacio6 OpenlD que n'aporti les
llibreries. He inclos aquesta llibreria en el plugin de Joomla i ha hagut de canviar aquesta
linia del Auth/OpenlID/Consumer.php:

926,927c924

< # the parameter return is added anywhere inside the code and avoid the correct
authentify process

< if ($key!="return" && Auth_OpenlID::arrayGet($q, $key) != $value) {

> if (Auth_OpenlID::arrayGet($q, $key) !'= $value) {
D'aquesta forma no dona error quan es troba aquest parametre en les dades que rep de
l'autenticacio.
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Aquest seria un exemple de correu per l'administrador Joomla:

Com que el tema dels usuaris en un servidor €s critic, per augmentar la seguretat, millor forcar
l'usuari joomla a fer servir SSL . T'he preparat el tema...

Com veus no li poso password perqué ja autentifico amb el certificat requerit.

GRANT ALL PRIVILEGES ON joomla.* TO ‘'openerp'@'%' IDENTIFIED BY " REQUIRE
SUBJECT '/C=ES/ST=Barcelona/L=Manresa/O=Insti/{CN=openerp';
Alerta que amb aixo dones tots els permisos sobre la base de dades joomla.

Et passo els certificats de la CA 1 del servidor i la clau privada del servidor per si les vols fer servir.
Aquestes claus s'han de desar en la carpeta de configuraci6 del MySQL que normalment és la
/etc/mysql. Per si vols generar les propies et passo un request.

Et passo la pantalla de configuracié del servidor en el Mysql-Workbench.

® MySQL Workbench

£ | Admin (mysqld@localhost) x

File Edit View Database Plugins Scripting Community

MANAGEMENT
e Server Status
[ startup / Shutdown
Status and System Variables
A Server Logs

Options File

Locate option:

"] readonly

CONFIGURATION

2 . [] safe-user-create

(| .
SECURITY secure-auth

=@ Users and Privileges — .
| secure-file-priv

| DATA EXPORT / RESTORE
1 & Data Export
L, Data Import/Restore

"] skip-grant-tables
[ ] skip-show-database

S5L

[ [] skip-ssl
[ ssl

M sslca

7] ssl-capath
& ssl-cert
[] ssl-cipher
& ssl-key

[ ssl-verify-server-cert

Find

Jetc/mysqlfcacert.pem

fetc/mysql/server—cert.pe| | ...

Jetc/mysqlfserver-key.pem

General | Advanced | MylSAM | Performance || Log Files || Security | innoDB | NDB | Transactions | Networking | Replication | Misc

Make all nontemporary tables read only
Don't allow new user creation by the user who has no write privileges to the mys|
Disallow authentication for accounts that have old (pre-4.1) passwords

Limit LOAD_FILE(), LOAD DATA, and SELECT ... INTO QUTFILE to files in specified
Start without grant tables. This gives all users FULL ACCESS to all tables

Do not allow SHOW DATABASE statements

Don't use ssl

Enable 551 for connection (automatically enabled with other flags)

CA file in PEM format (check OpenS5L docs, implies —ssl)

CA directory (check OpenS5L docs, implies —ssl)

X509 cert in PEM format (implies —ssl)

SSL cipher to use (implies —ssl) b

X509 key in PEM format (implies —ssl)

For clients, verify server host name against Common Name in server certificate

; Configuration File: |/etc/mysql/my.cnf

{1 Configuration File Saved.

| mysqld = | Apply ... | Discard

THustracio 6. Pantalla de configuracio per una connexio segura a un servidor MySQL

El servidor Mysql usa OpenSSL, i per donar com a valid el certificat generat per la CA, hem de

validar CA en aquest context.

Ens situem en el directori on es guarden els certificats en aquest entorn. En linux normalment es

troben en /etc/ssl/certs .

Des d'alli s'ha de fer una comanda per copiar el certificat de la CA amb el nom que corresponent
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amb el hash que deriva de la comanda :

In -s /etc/mysql/cacert.pem “openssl x509 -hash -noout -in /etc/mysqgl/cacert.pem™.0
Per confirmar que tenim I'entorn openssl bé podem fer un verify:

openssl| verify server-cert.pem
Naturalment, com a dipositari de la clau privada de la CA estic a disposar per signar els request que
m'arribin per canals de confianga.

Una observacié més sobre la seguretat d'aquest correu: com que aquests certificats han de treballar
en una intranet relativament tancada i1 controlada, podem passar aquestes claus privades per email.
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A l'hora de fer les connexions SSL des del python del OpenERP em vaig trobar amb que
no s'establia la connexio.

El detall de l'error resava que la llibreria C no estava compilada amb 1'opcié SSL. La soluci6 la
vaig trobar en la pagina del bug corresponent allotjat en el repositori oficial:

https://bugs.launchpad.net/ubuntu/+source/python-mysqldb/4bug/1027075

4.1 Compilacié de python-mysqdb

Cal seguir les instruccions que es troben en el README del codi font instal-lant les dependencies
que s'hi detallen o, alternativament, que ens marquen els errors de compilacio.

error que no troba mysql-config: solucio instal-lar libmysqlclient-dev :

http://stackoverflow.com/questions/7475223/mysql-config-not-found-when-installing-mysqldb-

pvthon-interface

error que falta arxiu Python.h : soluci6 instal-lar python-dev :

http://snippets.aktagon.com/snippets/211-How-to-install-and-use-the-mysql-python-library
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Quan volem fer servir el mount.davfs amb el WEBDAV del modul OpenERP ens trobem que dona
l'error segiient:

XML parse error at line 1: undeclared namespace prefix

Amb un capturador de paquets WireShark, solucid drastica perqué no veia la sortida de les opcions
de debug, vaig veure que I'XML que envia el servidor WEBDAV de Python era incorrecte perque
apareixia un nom de domini que no es declarava.

La solucié que vaig adoptar va ser la d'eliminar aquesta referéncia al nom de domini inexistent
després de comprovar que altres clients WEBDAV no necessitaven aquesta referéncia.
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