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Anexo 4: Cumplimiento ISO/IEC 27002:2005

Obijetivo de Control

Controles

P. Controles

P. Objetivos

P. Dominio

5. POLITICA DE SEGURIDAD. 5.1 Politica de seguridad de la informacién. =t ibecinenielddboliukaldelteRiadidelllnslmsets 70%] 5oy 55%
5.1.2 Revision de la politica de seguridad de la informacion. 40%
6.1.1 Compromiso de la Direccidn con la seguridad de la informacion. 40%
6.1.2 Coordinacion de la seguridad de la informacion. 40%
6.1.3 Asignacion de responsabilidades relativas a la seguridad de la informacion 70%
NP 6.1.4 Proceso de autorizacion de recursos para el tratamiento de la informacion 30%
6.1 Organizacion interna. S — 41%
6. ASPECTOS ORGANIZATIVOS DE LA 6.1.5 Acuerdos de confndenqalndad 30% .
SEGURIDAD DE LA INFORMACION 6.1.6 Contacto con las autondades.' : i 50% 24%
6.1.7 Contacto con grupos de especial interés. 50%
6.1.8 Revision independiente de la seguridad de la informacion. 20%
6.2.1 Identificacion de los riesgos derivados del acceso de terceros. 0%
6.2 Terceros. 6.2.2 Tratamiento de la seguridad en la relacién con los clientes. 10% 7%
6.2.3 Tratamiento de la seguridad en contratos con terceros. 10%
7.1.1 Inventario de activos. 0%
7.1 Responsabilidad sobre los activos. 7.1.2 Propiedad de los activos. 0% 0%
7. GESTION DE ACTIVOS. 7.1.3 Uso aceptable de los activos. 0% 0%
7.2 Clasificacion de la informacién. 721 D|.rectr|ces de C|aS‘IfICaCIOn. - — 0% 0%
7.2.2 Etiquetado y manipulado de la informacion. 0%
8.1.1 Funciones y responsabilidades. 80%
8.1 Antes del empleo. 8.1.2 Investigacidn de antecedentes. 20% 60%
8.1.3 Términos y condiciones de contratacion. 80%
3. SEGURIDAD LIGADA A LOS RECURSOS 8.2.1 Resp'onsa.bil.icljades de Iz?’Direccién.' _ : : _ 70%
HUMANOS. 8.2 Durante el empleo. 8.2.2 Concienciacion, formacion y capacitacion en seguridad de la informacion 70% 73% 68%
8.2.3 Proceso disciplinario. 80%
8 @] ciils o enklod peRads 8.3.1 Respons.a,bilidad d-el cese o cambio. 50% )
T 8.3.2 Devolucién de activos. 80% 70%
8.3.3 Retirada de los derechos de acceso. 80%
9.1.1 Perimetro de seguridad fisica. 80%
9.1.2 Controles fisicos de entrada. 90%
1) Ao SEIEE 9.1.3 Seguridf’ild de oficinas, despachos e instalaciones: : 80% 75%
9.1.4 Proteccidn contra las amenazas externas y de origen ambiental. 40%
9.1.5 Trabajo en areas seguras. 70%
9.1.6 Areas de acceso publico y de carga y descarga. 90%
9. SEGURIDAD FiSICA Y DEL ENTORNO. 9.2.1 Emplazamiento y proteccidn de equipos. 70% 46%
9.2.2 Instalaciones de suministro. 70%
9.2.3 Seguridad del cableado. 65%
9.2 Seguridad de los equipos. 9.2.4 Mantenimiento de los equipos. 60% 64%
9.2.5 Seguridad de los equipos fuera de las instalaciones. 50%
9.2.6 Reutilizacion o retirada segura de equipos. 50%
9.2.7 Retirada de materiales propiedad de la empresa. 80%
10.1.1 Documentacion de los procedimientos de operacion. 80%
10.1 Responsabilidades y procedimientos de 10.1.2 Gestion de cambios. 80% 78%
operacion. 10.1.3 Segregacion de tareas. 70%
10.1.4 Separacion de los recursos de desarrollo, prueba y operacion. 80%
aa s - 10.2.1 Provision de servicios. 70%
10.2 Gestidn de la provision de servicios por — — —
—— 10.2.2 Supervision y revision de los servicios prestados por terceros. 60% 60%
10.2.3 Gestion del cambio en los servicios prestados por terceros. 50%
10.3 Planificacién y aceptacion del sistema. 1031 Gestlon‘d'e capazfldades. 30% 30%
10.3.2 Aceptacion del sistema. 30%
10.4 Proteccion contra el cédigo malicioso y 10.4.1 Controles contra el cddigo malicioso. 60% 359%
descargable. 10.4.2 Controles contra el codigo descargado en el cliente. 10%
10.5 Copias de seguridad. 10.5.1 Copias de seguridad de la informacidn. 80% 80%




A . .6. o 707
10.6 Gestion de la seguridad de las redes. 1061 Contrf)les de red — £ 55%
10.6.2 Seguridad de los servicios de red. 40%
10.7.1 Gestién de soportes extraibles. 85%
10. GESTION DE COMUNICACIONES Y 7. i b i
10.7 Manipulacién de los soportes. 102 Retlrad.a ‘?e Sopoties - — - — b0% 71% 57%
OPERACIONES. 10.7.3 Procedimientos de manipulacion de la informacion. 70%
10.7.4 Seguridad de la documentacion del sistema. 70%
10.8.1 Politicas y procedimientos de intercambio de informacién. 50%
10.8.2 Acuerdos de intercambio. 30%
10.8 Intercambio de informacidn. 10.8.3 Soportes fisicos en transito. 30% 36%
10.8.4 Mensajeria electrénica. 60%
10.8.5 Sistemas de informacion empresariales. 10%
10.9.1 Comercio electrdnico. 80%
10.9 Servicios de comercio electrdnico. 10.9.2 Transacciones en linea. 70% 73%
10.9.3 Informacion publicamente disponible. 70%
10.10.1 Registros de auditoria. 60%
10.10.2 Supervision del uso del sistema. 60%
o - 7 - S
10.10 Supervisién. 10.10.3 ProFecuon dela |-nf-orma-cl|on de los r?glstros. 90% 55%
10.10.4 Registros de administracién y operacion. 80%
10.10.5 Registro de fallos. 30%
10.10.6 Sincronizacidn del reloj. 10%
11.1 Requisitos de negocio para el control de » 30% 30%
acceso. 11.1.1 Politica de control de acceso.
11.2.1 Registro de usuario. 30%
— — S
11.2 Gestidn de acceso de usuario. 11.22 GeSt!?n de pr|V|Ieg|o~s. - ) 30%
11.2.3 Gestidn de contrasefias de usuario. 20%
11.2.4 Revision de los derechos de acceso de usuario. 20%
11.3.1 Uso de contrasefias. 20%
11.3 Responsabilidades de usuario. 11.3.2 Equipo de usuario desatendido. 20% 17%
11.3.3 Politica de puesto de trabajo despejado y pantalla limpia. 10%
11.4.1 Politica de uso de los servicios en red. 20%
11.4.2 Autenticacion de usuario para conexiones externas. 10%
11.4.3 Identificacion de los equipos en las redes. 10%
11. CONTROL DE ACCESO. 11.4 Control de acceso a la red. 11.4.4 Proteccir’:.n, de los puertos de diagndstico y configuracion remotos. 10% 21% 21%
11.4.5 Segregacion de las redes. 20%
11.4.6 Control de la conexién a la red. 40%
11.4.7 Control de encaminamiento (routing) de red. 40%
11.5.1 Procedimientos seguros de inicio de sesion. 50%
11.5.2 Identificacion y autenticacion de usuario. 60%
. — = o
11.5 Control de acceso al sistema operativo. L5 TG TR (R ERHON Gl co'ntrasenas. 0 20%
11.5.4 Uso de los recursos del sistema. 10%
11.5.5 Desconexion automatica de sesidn. 0%
11.5.6 Limitacion del tiempo de conexién. 0%
11.6 Control de acceso a las aplicaciones y a la 11.6.1 Restriccion del acceso a la informacion. 10% 30%
0
informacion. 11.6.2 Aislamiento de sistemas sensibles. 50%
" — — =
.7 G e el s e 11.7.1 Ordenado.res portatiles y comunicaciones moviles. 0% 0%
11.7.2 Teletrabajo. 0%
'12.1 Reql'1,|5|tos de seguridad de los sistemas de N o B ' 20% 20%
informacion. 12.1.1 Analisis y especificacion de los requisitos de seguridad.
12.2.1 Validacién de los datos de entrada. 40%
H H 0,
12.2 Tratamiento correcto de las aplicaciones. 22z Contrt?l cel procesamletho INtEMmo; Sk 45%
12.2.3 Integridad de los mensajes. 40%
12.2.4 Validacién de los datos de salida. 50%
. e 12.3.1 Politica de uso de los controles criptogréficos. 0%
2 12.3 Controles criptograficos. 0%
12. ADQUISICION, DESARROLLO Y TR 12.3.2 Gestion de claves. 0% )
MANTENIMIENTO DE SISTEMAS DE 12.4.1 Control del software en explotacion. 40% 29%
IINFORMACION 12.4 Seguridad de los archivos de sistema. 12.4.2 Proteccion de los datos de prueba del sistema. 50% 50%
12.4.3 Control de acceso al codigo fuente de los programas. 60%




14. GESTION DE LA CONTINUIDAD DEL
NEGOCIO.

12.5 Seguridad en los procesos de desarrollo y
soporte.

12.5.1 Procedimientos de control de cambios.

80%

12.5.2 Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo 20%
12.5.3 Restricciones a los cambios en los paquetes de software. 40%
12.5.4 Fugas de informacion. 0%
12.5.5 Externalizacion del desarrollo de software. 10%

30%

12.6 Gestion de la vulnerabilidad técnica.

14.1 Aspectos de seguridad de la informacién en la
gestion de la continuidad del negocio

12.6.1 Control de las vulnerabilidades técnicas.

14.1.1 Inclusién de la seguridad de la informacidn en el proceso de gestion de la continuidad del negocio

10%

14.1.2 Continuidad del negocio y evaluacidn de riesgos.

14.1.3 Desarrollo e implantacién de planes de continuidad que incluyan la seguridad de la informacién

14.1.4 Marco de referencia para la planificacion de la cont. del negocio.

14.1.5 Pruebas, mantenimiento y reevaluacién de planes de continuidad.

10%
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