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Residual

=% Y2 Anexo 3: Calculo del Riesgo Residual R

Valor Impacto Degradacion Impacto Riesgo Residual
Activo Frecuencia P B P B

A C | D A A | D A A C | D A A C I D A A C I D A
Informacion personal cliente 8 9 10 9 7 50%] 50%] 60%| 40%| 50%] 0,50} 0,50} 0,60] 0,40} 0,50 4 5 6 4 4 1 0 1 1 1
E.1 Errores de los usuarios 20 60%] 30% 0,60} 0,30 02]0 0 6 3 0 0O 0 1 1 0
E.2 Errores del Administrador 1 10%] 30%| 30%| 20%] 30%]0,10]0,30]0,30J0,20J0,30J0,01 1 3 3 2 2 0O 0 0O 0 O
E.3 Errores de monitorizacion (Log) 10 10%] 10%| 10%| 30% 0,10}0,10}0,10J0,30{ 0,2 J 0O 1 1 1 2 0O 0 0o 0 o
E.4 Errores de configuracion 30 50% 50%| 0,50 05000314 0 0 0 4 11 0 0 0 1
E.14 Escapes de Informacion (fuga accidental) 60 1% 0,01 060 0 0O O O 0O 0 O O O
E.15 Alteracién de la informacion 30 30% 0,30 03J]0 0 3 0 O 0 0 1 0 O
E.16 Introduccién de informacion incorrecta 20 30% 0,30 02]0 0 3 0 O 0O 0 1 0 O
E.17 Degradacion de la informacién 30 30% 0,30 03]0 0 3 0 O 0O 0 1 0 O
E.18 Destruccion de informacion 10 10% 0,10 01J]0 0 0O 1 0 0O 0 0O 0 oO
E.19 Divulgacién de informacion (fuga) 10 10% 0,10 0110 1 0 0 O 0O 0 0 0 O
A.4 Manipulacidn de la configuracion 1 20%| 20%] 20%] 20%] 20%]0,20]0,20]0,20§0,20}0,2040,01} 2 2 2 2 1 0O 0 o 0 o
A.11 Acceso no autorizado 1 10%| 10%| 10% 0,10} 0,10} 0,10 001]1 1 1,0 O 0O 0 0O 0O O
A.14 Interceptacion de informacidn (escucha) 1 50% 0,50 0010 5 0 0 O 0O 0 O 0O O
A.15 Modificacidn de la Informacion 10 10% 0,10 01]0 0 1 0 O 0 0 0O 0O O
A.16 Introduccidn de falsa informacion 10 40% 0,40 01J]0 0 4 0 O 0O 0 0O 0 oO
A.17 Corrupcidn de la informacién 30 20% 0,20 03J]0 0 2 0 O 0 0 1 0 O
A.18 Destruccion la informacion 20 40% 0,40 02]0 0 0O 4 0 0O 0 0O 1 o0
A.19 Divulgacién de Informacion 40 1% 0,01 0410 0 0 0O O 0 0 0 0 O
Transaccion Cliente 6 8 9 6 7 50% 50% 60% 40% 50% 0,50 0,50 0,60 0,40 0,50 3 4 5 2 4 1 0 1 0 1
E.1 Errores de los usuarios 20 60% 30% 0,60 0,30 02]0 0 5 2 0 0O 0 1 0 O
E.2 Errores del Administrador 1 10% 30% 30% 20% 30% 0,10 0,30 0,30 0,20 0,30 0,011 2 3 1 2 0O 0 0 O O
E.3 Errores de monitorizacion (Log) 10 10% 10% 10% 30% 0,10 0,10 0,10 0,30 02}J0O0 1 1 1 2 0O 0 0O 0 o
E.4 Errores de configuracion 30 50% 50% 0,50 050 0313 0 0 0 4 11 0 0 0 1
E.14 Escapes de Informacién (fuga accidental) 60 1% 0,01 060 0 O O O 0O 0 0 0 O
E.15 Alteracién de la informacion 30 30% 0,30 03J]0 0 3 0 O 0O 0 1 0 O
E.16 Introduccion de informacion incorrecta 20 30% 0,30 02]0 0 3 0 O 0O 0 1 0 O
E.17 Degradacion de la informacién 30 30% 0,30 03J]0 0 3 0 O 0O 0 1 0 O
E.18 Destruccion de informacion 10 10% 0,10 001]0 0 0O 1 0 0O 0 0O 0 oO
E.19 Divulgacién de informacion (fuga) 10 10% 0,10 0110 1 0 0 O 0O 0 0 0 O
A.4 Manipulacién de la configuracion 1 20% 20% 20% 20% 20% 0,20 0,20 0,20 0,20 0,20 O001) 1 2 2 1 1 0O 0 0 0 O
A.11 Acceso no autorizado 1 10% 10% 10% 0,10 0,10 0,10 0011 1 1,0 O 0O 0 0O 0 O
A.14 Interceptacion de informacién (escucha) 1 50% 0,50 0010 4 0 0 O 0O 0 0 0 O
A.15 Modificacidn de la informacion 10 10% 0,10 01]0 0 1 0 O 0O 0 0 0 O
A.16 Introduccién de falsa informacion 10 40% 0,40 01]0 0 4 0 O 0O 0 0O 0 oO
A.17 Corrupcidn de la informacién 30 20% 0,20 03J]0 0 2 0 O 0 0 1 0 O
A.18 Destruccion la informacion 20 40% 0,40 02]0 0 0 2 0 0O 0 0O 0 oO
A.19 Divulgacién de Informacion 40 1% 0,01 0410 0 0 0O O 0 0 0O 0 O
Depésito 8 7 7 10 7 30% 60% 80% 50% 80% 0,30 0,60 0,80 0,50 0,80 | 2 4 6 5 6 0 1 1 2 O |
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E.1 Errores de los usuarios

E.2 Errores del Administrador

E.3 Errores de monitorizacion (Log)

E.4 Errores de configuracion

E.9 Errores de re-encaminamiento

E.10 Errores de secuencia

E.24 Caida del sistema por agotamiento de recursos
A.4 Manipulacion de la configuracion

A.5 Suplantacién de la identidad del usuario
A.6 Abuso de privilegios de acceso

A.7 Uso no previsto

A.9 Re-encaminamiento de mensajes

A.10 Alteracién de secuencia

A.11 Acceso no autorizado

A.13 Repudio

A.24 Denegacion de servicio
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A.7 Uso no previsto

A.9 Re-encaminamiento de mensajes
A.10 Alteracién de secuencia

A.11 Acceso no autorizado

A.13 Repudio

A.24 Denegacion de servicio

Operaciones Pdlizas

E.1 Errores de los usuarios

E.2 Errores del Administrador

E.3 Errores de monitorizacion (Log)

E.4 Errores de configuracion

E.9 Errores de re-encaminamiento

E.10 Errores de secuencia

E.24 Caida del sistema por agotamiento de recursos
A.4 Manipulacion de la configuracion

A.5 Suplantacién de la identidad del usuario
A.6 Abuso de privilegios de acceso

A.7 Uso no previsto

A.9 Re-encaminamiento de mensajes

A.10 Alteracién de secuencia

A.11 Acceso no autorizado

A.13 Repudio

A.24 Denegacion de servicio

Recaudacién

E.1 Errores de los usuarios

E.2 Errores del Administrador

E.3 Errores de monitorizacion (Log)

E.4 Errores de configuracion

E.9 Errores de re-encaminamiento

E.10 Errores de secuencia

E.24 Caida del sistema por agotamiento de recursos
A.4 Manipulacidn de la configuracion

A.5 Suplantacion de la identidad del usuario
A.6 Abuso de privilegios de acceso

A.7 Uso no previsto

A.9 Re-encaminamiento de mensajes

A.10 Alteracién de secuencia

A.11 Acceso no autorizado

A.13 Repudio

A.24 Denegacidn de servicio

FISA
1.5 Averia de origen fisico o légico
E.1 Errores de los usuarios
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E.2 Errores del Administrador

E.3 Errores de monitorizacidon (Log)

E.4 Errores de configuracion

E.8 Difusion de software dafiino

E.9 Errores de re-encaminamiento

E.10 Errores de secuencia

E.14 Escapes de informacién

E.20 Vulneravilidades de los programas (software)
E.21 Errores de mantenimiento / Actualizacidn de programas (software)
A.4 Manipulacidn de la configuracion

A.5 Suplantacion de la identidad del usuario

A.6 Abuso de privilegios de acceso

A.7 Uso no previsto

A.8 Difusiéon de software dafiino

A.9 Re-encaminamiento de mensajes

A.10 Alteracién de secuencia

A.11 Acceso no autorizado

A.14 Interceptacion de informacién (escucha)
A.22 Manipulacién de programas

Sistema BP-BR (webservice gestion independiente)
1.5 Averia de origen fisico o légico

E.1 Errores de los usuarios

E.2 Errores del Administrador

E.3 Errores de monitorizacion (Log)

E.4 Errores de configuracion

E.8 Difusion de software dafiino

E.9 Errores de re-encaminamiento

E.10 Errores de secuencia

E.14 Escapes de informacién

E.20 Vulneravilidades de los programas (software)
E.21 Errores de mantenimiento / Actualizacidén de programas (software)
A.4 Manipulacién de la configuracion

A.5 Suplantacion de la identidad del usuario

A.6 Abuso de privilegios de acceso

A.7 Uso no previsto

A.8 Difusién de software dafiino

A.9 Re-encaminamiento de mensajes

A.10 Alteracién de secuencia

A.11 Acceso no autorizado

A.14 Interceptacion de informacién (escucha)
A.22 Manipulacién de programas

Servidor BBDD Principal - Oracle
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N.* Desastres Naturales

1.1 Fuego

1.2 Dafios por agua

I.* Desastres Industriales

1.3 Contaminacién Mecanica

1.4 Contaminacion Electromagnética

1.5 Averia de origen fisico o légico

1.6 Corte de suministro eléctrico

1.7 Condiciones inadecuadas de temperatura y/o humedad
1.11 Emanaciones electromagnéticas

E.2 Errores del Administrador

E.4 Errores de configuracion

E.23 Errores de mantenimiento /actualizacién de equipos (hardware)
E.24 Caida del sistema por agotamiento de recursos
A.4 Manipulacién de la configuracion

A.6 Abuso de privilegios de acceso

A.7 Uso no previsto

A.11 Acceso no autorizado

A.14 Interceptacion de informacién (escucha)

A.24 Denegacion de servicio

A.25 Robo

A.26 Ataque destructivo

A.27 Ocupacién enemiga

IBM Blade Server

N.1 Fuego

N.2 Dafios por Agua

N.* Desastres Naturales

1.1 Fuego

1.2 Dafios por agua

I.* Desastres Industriales

1.3 Contaminacién Mecdnica

1.4 Contaminacién Electromagnética

1.5 Averia de origen fisico o légico

1.6 Corte de suministro eléctrico

1.7 Condiciones inadecuadas de temperatura y/o humedad
1.11 Emanaciones electromagnéticas

E.2 Errores del Administrador

E.4 Errores de configuracion

E.23 Errores de mantenimiento /actualizacién de equipos (hardware)
E.24 Caida del sistema por agotamiento de recursos
A.4 Manipulacidn de la configuracion

A.6 Abuso de privilegios de acceso

A.7 Uso no previsto

A.11 Acceso no autorizado

A.14 Interceptacion de informacién (escucha)
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A.24 Denegacion de servicio
A.25 Robo

A.26 Ataque destructivo
A.27 Ocupacién enemiga

Servidor Formas - Oracle Forms 6

N.1 Fuego

N.2 Dafios por Agua

N.* Desastres Naturales

1.1 Fuego

1.2 Dafios por agua

I.* Desastres Industriales

1.3 Contaminacién Mecanica

1.4 Contaminacion Electromagnética

1.5 Averia de origen fisico o légico

1.6 Corte de suministro eléctrico

1.7 Condiciones inadecuadas de temperatura y/o humedad
1.11 Emanaciones electromagnéticas

E.2 Errores del Administrador

E.4 Errores de configuracion

E.23 Errores de mantenimiento /actualizacion de equipos (hardware)
E.24 Caida del sistema por agotamiento de recursos
A.4 Manipulacién de la configuracion

A.6 Abuso de privilegios de acceso

A.7 Uso no previsto

A.11 Acceso no autorizado

A.14 Interceptacion de informacién (escucha)

A.24 Denegacion de servicio

A.25 Robo

A.26 Ataque destructivo

A.27 Ocupacién enemiga

Terminal de Usuario - Cajas

N.1 Fuego

N.2 Dafios por Agua

N.* Desastres Naturales

1.1 Fuego

1.2 Dafios por agua

|.* Desastres Industriales

1.3 Contaminacién Mecanica

1.4 Contaminacion Electromagnética
1.5 Averia de origen fisico o légico
1.6 Corte de suministro eléctrico

1.7 Condiciones inadecuadas de temperatura y/o humedad
1.11 Emanaciones electromagnéticas
E.2 Errores del Administrador
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E.4 Errores de configuracion

E.23 Errores de mantenimiento /actualizacién de equipos (hardware)
E.24 Caida del sistema por agotamiento de recursos
A.4 Manipulacidn de la configuracion

A.6 Abuso de privilegios de acceso

A.7 Uso no previsto

A.11 Acceso no autorizado

A.14 Interceptacion de informacidn (escucha)

A.24 Denegacion de servicio

A.25 Robo

A.26 Ataque destructivo

A.27 Ocupacién enemiga

Red Lan

N.1 Fuego

N.2 Dafios por Agua

N.* Desastres Naturales

1.1 Fuego

1.2 Dafios por agua

I.* Desastres Industriales

1.3 Contaminaciéon Mecanica

1.4 Contaminacion Electromagnética

1.5 Averia de origen fisico o légico

1.6 Corte de suministro eléctrico

1.7 Condiciones inadecuadas de temperatura y/o humedad
1.8 Fallo de servicio de comunicaciones

1.11 Emanaciones electromagnéticas

E.2 Errores del Administrador

E.4 Errores de configuracion

E.9 Errores de re-encaminamiento

E.10 Errores de secuencia

E.14 Escapes de informacién

E.24 Caida del sistema por agotamiento de recursos
A.4 Manipulacidn de la configuracion

A.5 Suplantacién de la identidad del usuario
A.6 Abuso de privilegios de acceso

A.7 Uso no previsto

A.9 Re-encaminamiento de mansajes

A.10 Alteracién de Secuencia

A.11 Acceso no autorizado

A.12 Anélisis de trafico

A.14 Interceptacion de informacién (escucha)
A.24 Denegacidn de servicio

A.25 Robo

A.26 Ataque destructivo

A.27 Ocupacién enemiga
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Papeletas

N.1 Fuego

N.2 Dafios por Agua

N.* Desastres Naturales

1.1 Fuego

1.2 Dafios por agua

|.* Desastres Industriales

1.3 Contaminacién Mecanica

1.4 Contaminacion Electromagnética

1.5 Averia de origen fisico o légico

1.6 Corte de suministro eléctrico

1.7 Condiciones inadecuadas de temperatura y/o humedad
1.10 Degradacidn de los soportes de almacenamiento de la informacion
A.7 Uso no previsto

A.11 Acceso no autorizado

A.25 Robo

A.26 Ataque destructivo

A.27 Ocupacién enemiga

Comprobantes

N.1 Fuego

N.2 Dafios por Agua

N.* Desastres Naturales

1.1 Fuego

1.2 Dafios por agua

I.* Desastres Industriales

1.3 Contaminacién Mecanica

1.4 Contaminacién Electromagnética

1.5 Averia de origen fisico o légico

1.6 Corte de suministro eléctrico

1.7 Condiciones inadecuadas de temperatura y/o humedad
1.10 Degradacidn de los soportes de almacenamiento de la informacién
A.7 Uso no previsto

A.11 Acceso no autorizado

A.25 Robo

A.26 Ataque destructivo

A.27 Ocupacién enemiga

Oficinas

N.1 Fuego

N.2 Dafios por Agua

N.* Desastres Naturales
1.1 Fuego

1.2 Dafios por agua

I.* Desastres Industriales
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