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Resumen Ejecutivo

1. Introduccion

El Banco de Loja consiente de la responsabilidad de entregar servicios financieros eficientes y de
calidad a sus clientes; adaptandose a los innovadores y constantes cambios tecnoldgicos ha
buscado siempre innovar y entregar servicios de calidad, sin dejar de lado la administracion
correcta de la informacion.

Hace mas de una década el manejo de la seguridad estaba limitada y facilmente administrada
mediante el resguardo de documentos importantes a accesos fisicos controlados, hoy es mas
dificil; la informacidon no solo se almacena en documentos fisicos, es cambiante en el tiempo
gracias a la introduccidn de sistemas informdticos que nos acercan a la informacién pero que
también la hacen mas sensible.

El uso actual de servicios globales como el internet ha obligado a los sistemas de seguridad a
evolucionar de tal manera que no solo se enfoquen en la proteccién de la informacién, hoy los
sistemas de seguridad deben ser capaces de gestionar y reducir incidentes para evitar delitos, que
permitan cuantificar gastos y pérdidas, minimizar impactos de riesgo.

Debemos ser conscientes que no son las computadoras o elementos auténomos los que atacan a
las empresas; son las personas que desde un lugar en el mundo intentan obtener un beneficio, son
de manera creciente los ex-empleados o empleados inconformes los que de una u otra manera
intentan hacer que los sistemas de seguridad fallen como un objetivo propio de venganza o
simplemente por el dafio derivado de su inconformidad.

El presente plan no pretende asegurar que se resolvera los incidentes de seguridad en un 100%, el
presente plan pretende de un modo objetivo y pro-activo, constituirse en la piedra angular de la
“cultura de seguridad”, de tal manera que nos ayude a sobrevivir en los escenarios mas exigentes,
permitiendo que sean los empleados quienes entiendan como reconocer, responder e informar un
incidente.

“Las empresas pueden invertir miles de ddlares en reforzar la sequridad fisica
y su infraestructura tecnoldgica; mientras no se concientice a los usuarios
la inversion serd un gasto; las personas son

la vulnerabilidad mds grave en cualquier empresa”

El Autor.
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Resumen Ejecutivo

2. Proceso y ambito de autoevaluacion

El Andlisis de Riesgos se ha disefiado para identificar los activos y las medidas de seguridad
utilizadas para mitigar los riesgos a los que se encuentra expuesto un activo. A partir de los
problemas mas comunes las empresas, se han visto en la necesidad de desarrollar una evaluacion
que permita validar los elementos que forman parte de los procesos y que son utilizados por el
personal de la empresa. La valoracion del riesgo al que la empresa esta expuesta conforme al
modelo y metodologia seleccionados, permiten plantear una serie de preguntas para comprender
como las medidas de seguridad que su empresa ha ido implantado a lo largo del tiempo, han
formado capas de defensa, lo que proporciona una mayor proteccidon frente a los riesgos de
seguridad y las vulnerabilidades especificas. Cada capa contribuye a una estrategia combinada de

defensa en profundidad (DiDI).

Para desarrollar la autoevaluacién es esencial el desarrollo de un Plan Director de Seguridad, el
mismo que se constituye en la herramienta que permite al Responsable de Seguridad gestionar de
una forma adecuada la seguridad, al ejecutar ésta actividad no Unicamente sabremos el estado de
la empresa entorno a la seguridad, nos permitira escalar a mejores practicas y a un mejor
ambiente de seguridad si nos enfocamos en estandares conocidos, en nuestro caso empleamos el
conjunto de normas ISO 27000, y MAGERIT como metodologia para la gestién de riesgo, si éstas
poderosas herramientas las fusionamos con el modelo de mejora continua conocido como Deming

o PDCA(Plan-Do-Check-Act).
Las actividades que se ejecutaron para alcanzar el Plan Director de Seguridad fueron:

e Analizar los procesos criticos del Banco, para obtener el inventario de activos.

e Valorar los activos de informacidn y estudiar las amenazas a las que estan expuestos.

e Calcular el impacto potencial de las amenazas sobre los activos.

e Analizar las salvaguardas y proponer un plan para minimizar el impacto de dichas
amenazas.

e Valorar el nivel de cumplimiento de los controles de la norma ISO 27002.

e Luego de aplicar las salvaguardas, calculo del riesgo residual.

e Iniciar nuevamente con el proceso para aplicar la mejora continua.
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Resumen Ejecutivo

2.1.Gestion de Riesgos segiin MAGERIT

ACTIVO AMENAZA
2 & frecuencia de
5l : materializacidn
IMPACTO YULNERABILIDAD
RIESGO
reduce | decision recuce
SERVICIO
DE
curativi SALVAGUARDA prevertiva
inplementan
selncorporas MECAEESMDS
SALYAGUARDA

3. Resultados.

A continuacion presento el resumen de las actividades realizadas.

3.1. Inventario y Valoracion de Activos.

Informacién personal cliente MA 8| 9|10 9| 7
Datos

Transaccion Cliente M 6| 8| 9| 6| 7

Deposito MA 8| 7| 7| 10| 7

Retiro MA 8| 7| 7|10 7
Servicios Pagos M 8 7 7| 6| 7

Operaciones Pdlizas M 8| 7| 7| 6| 7

Recaudacion M 8| 7| 7| 6| 7
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Resumen Ejecutivo

FISA MA 8| 9| 9| 9| 8
W Sistema BP-BR (webservice gestion
independiente) MA 6] 6| 5| 3|1
Servidor BBDD Principal - Oracle MA 91 9| 9| 9| 9
IBM Blade Server MA 71 91 8| 9| 6
HW
Servidor Formas - Oracle Forms 6 MA 71 9 8| 9| 6
Terminal de Usuario M 2| 2| 1| 6] 1
Redesy
comunicaciones Red Lan MA 91 9| 9 9] 9
Soporte de Papeletas M 2| 1| 8| 4] 1
Informacion Comprobantes MB 8| 2| 6| 4| 2
Oficinas A 7| 8 7| 8| 2
Instalaciones
Data Center (Sala servidores) MA 9| 10| 10| 10| 9
Cajeros M 71 91 9| 5| 4
Supervisor de Caja / Oficial Operativo y
Personal Administrativo M 71 91 9| 8| 6
Supervisor de Front Operativo B 71 91 9| 3| 4
Jefe de Operaciones B 71 9| 9| 3| 4

3.2. Impacto Potencial.

Anexo 1: Calculo del Riesgo Actual.

3.3.Riesgo Actual.

Anexo 1: Calculo del Riesgo Actual.
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Resumen Ejecutivo

3.4.Seleccion de Salvaguardas.

Anexo 2: Seleccién de Salvaguardas.

3.5.Riesgo Residual.

Anexo 3: Calculo de Riesgo Residual.

3.6.Nivel de Cumplimiento ISO/IEC 27002:2005.

En el siguiente gréfico de radar presentamos el estado actual de cumplimiento, para mas detalles
ver Anexo 4: Cumplimiento ISO/IEC 27002:2005.

5. Politica de Seguridad
70%

6. Aspectos Organizativos
de la Seguridad de Ia...

8. Seguridad ligada a los
Recursos Humanos

13. Gestidn de Incidentes
de la Seguridad de la...

12. Adquisicién, 9. Seguridad Fisica y del
Desarrollo y...

11. Control de Acceso ..
comunicaciones y...

3.7.Cumplimiento Modelo de Mejora Continua.

Anexo 5: Cumplimiento PDCA.
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4. Recomendaciones

e Recomendamos ejecutar de manera inmediata el proyecto de clasificacién de activos, lo
cual permitird comprender de mejor manera como se estan comportando los activos de
informacidn en los diferentes procesos del Banco de Loja.

e Recomendamos implementar controles que permitan mantener actualizado el inventario
de hardware y software.

e Recomendamos implementar controles que permitan monitorear el estado de los
elementos que conforman la red.

e Recomendamos implementar controles que permitan monitorear los eventos o posibles
ataques a la infraestructura del Banco de Loja.

e Recomendamos implementar controles que permitan garantizar la integridad de los
archivos de configuracidn de sistemas y servicios.

e Recomendamos implementar controles que permitan garantizar que los empleados que
trabajan en las areas de produccién no tienen acceso a configuraciones y sistemas.

e Recomendamos implementar controles que permitan garantizar que los accesos o
modificaciones de informacidon en la base de datos principal del Banco de Loja, se
encuentran debidamente sustentados.

e Recomendamos implementar en las areas de Desarrollo y Pre- produccién controles que
eviten que los empleados del Banco de Loja tienen acceso directo a informacidn sensible
de los clientes.

e Recomendamos mejorar las medidas de control implementadas alrededor de los métodos
de encriptacién empleados que en algunos casos son muy bdsicos en otros se evidencio
que son inexistentes.
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