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Introducci 6

Durant els primers anys d’Internet, els atacs cap a sistemes @iominvolucraven pocs
coneixementsé&cnics. Per una banda, els atacs realitzats des de l'interior de la xarxa
(realitzats per usuaris interns) es basaven en l'ali@rdels permisos per a modificar la
informacb del sistema. Per contra, els atacs externs es foduacies al coneixement de

les contrasenyes necasgs per a accedir als equips de la xarxa.

Amb el pas dels anys s’han anat desenvolupant nous atacs cada vegasiafisticats per
a explotar vulnerabilitats tant en el disseny de les xarxes TCP/IP, com en la configuraci
operach dels sistemes inforatics que conformen les xarxes connectades a Internet.

Agquests nous &todes d’atac s’han anat automatitzant, pel que en molts casos sols es
necessita un coneixemegchic molt kasic per a realitzar-los. Qualsevol usuari amb una
connexo a Interneté ac@s avui en dia a nombrosos aplicatius per a realitzar aquests atacs,
disponibles des de nombroses fonts amwsgroupsmailing-listsi pagines web, on a &s

pot trobar totes les instruccions necesss per a executar-los.

En la major part de la bibliografia relacionada amb la seguretat de xarxes atigues
podem trobar classificades les 8egts tres generacions d’atacs:

Primera generacbh: atacs fisics -Trobem aqu atacs que es centren en els components
electionics pics, com podrien ser els propis ordinadors, el cables o els dispositius de
xarxa. Actualment es coneix soldca aquests atacs, utilitzant protocols disfitbu de
redundncia per aconseguir una t@aciaenfront d’un puntinic de fallada.

Segona generadi: atacs sinfictics -Es tracta d’atacs contra ladica operativa dels or-
dinadors i les xarxes, que pretenen explotar vulnerabilitats existents al programari, als
algorismes de xifrat i als protocols. Actualment encara no s’han trobat solucions globals
per contrarestar de forma eficient aquests atacs, tot i que ja s$tesiallant per trobar
solucions cada vegadaés eficaces cap a aquests atacs.

Tercera generaco: atacs semantics - Finalment, podem parlar d’aquells atacs que s'a-
profiten de la confianca dels usuaris en la inforrmadhquest tipus d’atacs poden anar
des de la cdbcacb d’'informacb falsa en butlletins informatius i correus el@ctics, fins

a la modificadd del contingut de les dades en serveis de confianga, com per exemple la
manipulacd de bases de dades amb inforndagiblica, sistemes d’informagiborsria,
sistemes de control dedfiic aeri, etc.

Abans de passar a parlar en detall de com evitar aquests atacs des d'un punt déwista m
tecnic, introduirem en aquestaaul algunes de les defeicies dels protocols TCP/IP i
analitzarem alguns dels atac&sconeguts contra aquesta arquitectura de protocols.



© FUOC ¢ P06/M2007/01769 4 Atacs contra xarxes TCP/IP

Objectius

En aquest mdul didactic I'estudiant trobar els recursos necessaris per a assolir els objec-
tius segjents:

1) Exposar els problemes de seguretat a les xarxes TCP/IP a partir d’alguns exemples de
vulnerabilitats en els seus protocobssics.

2) Analitzar algunes de les activitatsgwies realitzades per els atacants de xarxes TCP/IP
per aconseguir els seus objectius.

3) Aprendre com funcionen els escoltadors de xarxes IP per comprendre la perillositat
gue aguests aplicatius comporten per a la seguretat d'una xarxa TCP/IP.

4) Estudiar amb rés detall alguns atacs concrets contra xarxes TCP/IP, com poden ser els
atacs de denegdrde servei i les defiencies de programdzi
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1.1. Seguretat en xarxes TCP/IP

Durant la @&ccada dels anys 60, dins del marc de la guerra fredagr@g de projectes

avancats de recerca del departament de defensa dels Estats Units (DARPA) es va plantejar

la possibilitat que un atac aféstla seva xarxa de comunicacions i va finangar equips d'in-

vestigacd a diferents universitats amb I'objectiu de desenvolupar una xarxa d’ordinadors

amb una administragitotalment distribida.

Com a resultat de 'aplicadidels seus estudis en xarxes de commatdei paquets, es

va crear I'anomenada xarxa ARPANET, de caire experimental i altament tolerable a les

fallades. Mes endavant, a mitjans dels anys 70, la DARPA va comencar a investigar en

la interconnexd de diferents xarxes, establint a I'any 1974 les bases de desenvolupament

de la familia de protocols que s'utilitzen a les xarxes que coneixem avui dia com a xarxes

TCPI/IP.

l Model TCP/IP T
Aplicacié Aplicaci6
Transport Transport

Internet Internet
Xarxa Xarxa
Xarxa

La farrlia de protocols TCP/IP es divideix en les quatre capetess:

1) Capade xarxa - normalmengés formada per una xarxa LAN*, o WAN** (de connéxi
punt a punt) homagnia. Tots els equips connectats a Internet implementen aquesta cap
Tot el que es troba per sota de I'tB la capa de xarxasica o, simplement, capa de xarxa.

2) Capa d'Internet (o capa d’'Internetworking) - dona unitat a tots els membres de

* En anglés, Local Area
aNetwork.

* En anglés, Wide Area

Network

la xarxa i, per tantés la capa que permet que tots es puguin interconectar, independent-

ment de si s’hi connecten mitjancaitiéa telebnica o una LAN Ethernet. L'adrecament

i 'encaminament &n les seves principals funcions. Tots els equips connectats a Internet

implementen aquesta capa.



© FUOC * P06/M2007/01769 6 Atacs contra xarxes TCP/IP

3) Capa de transport-dona fiabilitat a la xarxa. El control de flux i d’errors es porta R
* En anglés, routers.

a terme principalment dins aquesta capa, queas@s implementada pels equips usuaris
de la xarxa Internet o pels terminals d’Internet. Els equips encaminadors* (equips de
commutaadd) no la necessiten.

4) Capa d'aplicacio -engloba tot el que hi ha per sobre de la capa de transfsria

capa on hi trobem les aplicacions que fan servir Internet: clients i servidors de web, correu
electonic, FTP, etc. Norasés implementada pels equips usuaris de la xarxa Internet o els
terminals d'Internet. Els equips de commutanb la fan servir.

Com ja hem comentat, ndra els equips terminals implementen totes les capes. Els equips

intermedisinicament implementen el nivell de xarxa i el nivell IP: Per a aprofundir en els
protocols d’Internet, vegeu

els apartats 1.4, 1.10i 29.3
de I'obra:

D.E. Comer (1995).
Internetworking with TCP/IP
(Volum [: "Principies,
Protocols and Architecture”).
Hertfordshire: Prentice Hall.

A cadascuna de les capes exposades trobem protocols diferents. Lasitlatiia de
cada protocol en les diferents capes es mostra a la figuiieiseg

Driver
de xarxa
Xarxa
Targeta
de xarxa
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En cada capa del model TCP/IP hi ha vulnerabilitats i un atacant pot explotar cadascuna
d’aguestes capes. Amb el temps es descobreixen vulnerabilitats noves, la majoria de les
quals es fan @bliques per organismes internacionals com el CERT/CC, quan es troba la
manera de contrarestar-les.

A continuaco, presentem algunes de les vulnerabilitats de les diferents capes que veurem
en nes detall al llarg d’aquest dalul:

1) Vulnerabilitats de la capa de xarxa-Les vulnerabilitats de la capa de xarxa estan Atacs fisics

estretament lligades al medi sobre el qual es fa la coonéxjuesta capa presenta proble- Aquest tipus d'atacs poden

mes de control d’a@s i confidencialitat. arribar a ser molt costosos ja
gue generalment requereixen
acces fisic als equips. Per

aquest motiu no els tractarem

Son exemples de vulnerabilitats a aquest nivell els atacs mles punt a punt: desviament en aquest modul didactic.

dels cables de connéxcap a altres sistemes, intercépiitrusiva de les comunicacions

(punxar la inia), I'escolta no intrusiva en els medis de transndis@nse fils, etc.

2) Vulnerabilitats de la capa d’Internet -En aquesta capa es pot fer qualsevol atac  Escoltes de xarxa ...

gue afecti un datagrama IP. S’inclouen els atacs de les escoltes de xarxa, la suptentaci ... {en anglés, sniffing).

missatges, la modificatide dades, els retards de missatges i la denegaanissatges. Poden ser realitzades
mitjancant aplicacions que es
coneixen amb el nom
d’sniffers. Vegeu I'apartat
Escoltadors de xarxa

plantacd d'un missatge es pot fer, per exemple, donant una resposta a un altre missatgd’aguest mateix modul per a
més informacio.

Qualsevol atacant pot suplantar un paquet si indica queepttun altre sistema. La su-

abans que ho faci el suplantat.

En aquesta capa, I'autenticadels paquets es fa a nivell déquina (per adreca IP) i no Atacs de suplantach ...

a nivell d'usuari. Si un sistema subministra una adreganéard’'una naquina, el receptor R )
q P ... (en angles Spoofing

no & manera de detectar la suplantadia suplantadi pot fer servir altresgicniques com attacks). Vegeu la secci6
Suplantacié d’ARP de
I'apartat Escoltes de xarxa
d’aquest mateix modul per a
veure un exemple d’atac de
D’altra banda, els paquets es poden manipular si se’n manipulen les dades i es reconstrguplantacio.

la prediccd de rumeros de sdgncia TCP, enverinament de taules cau, etc.

eixen els controls de les capcaleres. El receptér iseapac de detectar el canvi.

3) MWulnerabilitats de la capa de transport-La capa de transport transmet paquets Atacs de denegadi de servei ...
TCP o UDP sobre datagrames IP. En aquesta capa podem trobar problemes d’awdgnticaci . i

... (en anglés Denial of
d'integritat i de confidencialitat. Alguns dels atacésrconeguts en aquesta capa les Service attacks o DoS).
Vegeu I'apartat sobre Atacs
de denegacio6 de servei
d’aquest mateix modul per a
meés informacio.
En quant als mecanismes de seguretat incorporats en el disseny del protocol de transpett

denegacions de servei a causa de protocols de transport.

TCP (negociacions involucrades en I'establiment d’una &gsskisteixen tot unaesie

d’atacs que aprofiten certes deficcies en el seu disseny. Una de les vulnerabilités m

greus contra aquests mecanismes de control pot comportar la possibilitat d'inteidepci
sessions TCP establertes per tal de segrestar-les i portar una de les parts cap a un equip
malicios.
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Aquests atacs de segrest s’aprofiten de la pocasgig en el protocol d'intercanvi de
TCP respecte a I'autenticécilels equips involucrats en una séseCP. Aix, si un usuari
hostil pot observar els intercanvis de les dades utilitzades durant l'inici de 1& Sefssi
capagc d’interceptar andxit una connexi en marxa amb tots els gametres d’autenticati
configurats adequadament, padegrestar la sessi

4) Vulnerabilitats de la capa d'aplicacid En la capa d’aplicadi hi ha diferents vulne-
rabilitats popies de cada protocol. Precisament pergn aquesta cafgs on hi ha ras
protocols definits, hi ha tangbel nombre de vulnerabilitatséa gran. Alguns dels serveis
més rellevants i els problemes de seguretat que poden preséntels segents:

e Servei de noms de domini - Normalment, quan un sistema Hoita connexd a un
servei, demana I'adreca IP d’'un nom de domini i envia un paguet UDP a un servidor
DNS; aleshores, aquest respon amb I'adreca IP del domilicisa o una referencia
gue apunta a un altre DNS que pugui subministrar I'adreca IR tatla.

Un servidor DNS ha de lliurar I'adreca IP correctanea nes, tami pot lliurar un
nom de domini donada una adreca IP o un altre tipus d'infortnaci

En el fons un servidor DN®s una base de dades accessible des de la xarxa. P¢

-

- ) ) o ) * Aquests atacs de
tant, un atacant pot modificar la informéaajue aquesta subministra* o pot accedir | suplantacio de DNS es
coneixen amb el nom

a informaco no neceswia o (til per a obtenir informadi relativa a la topologia de d'Spoofing de DNS.

la xarxa d’una organitza@iconcreta (per exemple, la llista dels sistemes guena

organitzagd).

e Telnet - Normalment, el servei Telnet autentica I'usuari mitjancant ldictld de

l'identificador d’'usuari i la seva contrasenya, que es transmeten en clar per la xarxa. Ret
** \/legeu el modul
nMecanismes de i6
proteccio
mecanismes de prote®et son susceptibles de captura mitjancabsld’un escoltador d’aquest mateix material per
a més informacio.

tant, al igual que la resta de serveis d’'Internet que no protegeixen les dades mitjang

de xarxa.

Actualment hi ha altres protocols de capa d’apliba@om per exemple el protocol
SSH) per a accedir a un servei equivalent a Telnet gdermanera segura (mitjancant
autenticad forta). Tanmateix, el fet de xifrar I'identificador de I'usuari i la contrase-
nya no impedeix que un atacant que les conegui accedeixi al servei.

e File Transfer Protocol - El servei FTP fa servir dos canals separats, un per a la
transmissd de les comandes i I'altre per a la transnisge les dades. El servei envia
l'identificador de l'usuari i la clau en clar, i presenta en aquest aspecte els mateixos
problemes que presenta el servei Telnet.

El servei permet la connéxiarbnima a una zona restringida enégoones es permet

la desa@rrega d’arxius. D’aguesta manera, es restringeixen considerablement els pos-
sibles problemas de seguretat sense limitar una de les funcionaléatmtaressants

del servei.
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e Hypertext Transfer Protocol - Es tracta del protocol responsable del sekerld
Wide WebLa seva principal vulnerabilitat préwel lliurament d’informad que es pot
fer a partir d’entrades per part de l'usuari. Aquest lliurament d’'infortnasipossible
mitjangant I'execud de programes en el servidor.

L'execucb d’'aquests programes formaten la resposta de manera adequada glerqu

navegador del stititant la pugui visualitzar tané apropiadament. Aquestes execu- | ** Vegeu el capitol
. . . . . Deficiencies de programacio
cions per part del servidor HTTP (mitjancant aplicacions CGI, ASP, PHP, ISAPI de d'aquest mateix modul

Microsoft, NSAPI de Netscape, PL/SQL d’Oracle, etc.) estan subjectes a errades jé_jifdé“:tic peramés
Informacio.

programad i poden suposar un greu forat de seguretat***.
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1.2. Activitats pr evies a la realitzacd d’un atac

Préviament a la planifica6id’un possible atac contra un @sequips d’'una xarxa TCP/IP,
€s necessari ceixer I'objectiu a atacar. Per a realitzar aquesta primera &ssedir, ob-
tenir tota la informad possible de la xarxa a atacar,s@ecessari utilitzar unase de
tecniques d’obtendii recolleccio d'informacb.

A continuaco veurem, amb una serie d’exemples, la major parédritjues existents que,
tant els administradors d’una xarxa com els possibles atacants, poden utilitzar a I'nora de
realitzar aquesta fase de recollida i obténlinformacb.

1.2.1. Utilitzacio d’eines d’administracio

La fase de recollida d’informagipodria comencar amb l'utilitzagide totes aquelles Evitar 'extracci 6

. . , L. L. - L L . d’'informaci 6
aplicacions d’administracique permetin I'obtendid’informacb d'un sistema, com per

exemple:ping, traceroute, whois, finger, rusers, nslookup, rcpinfo, telnet,atig Una possible solucio per a
protegir els sistemes de la

nostra xarxa contra aquesta
extraccio d'informacio
mitjancant eines

podria oferir a I'atacant informagide gran utilitat. Per a comencar, aquesta informaci d’administracio es la
utilitzacio de sistemes
tallafocs. Consulteu el
seglient modul didactic per a

o . AV més informacio sobre
Una vegada descobert com anim I'existencia d'un dels equips del domini, l'atacant | gjsiemes tallafocs i filtratge

La simple execudi de la comandaing contra I'adreca IP associada a un nom de domini

permeta determinar I'exigtncia d’un o nés equips connectats a la xarxa d’aquest domini.

podria obtenir informadi relacionada amb la topologia o distribdidisica i logica de la de paquets.

xarxa, mitjangant I'aplicaéitraceroute

Aquesta eina, inicialment pensada per ajudar a un administrador de xarxes a solucionar
problemes, pot ser utilitzada tafiper a esbrinar quins sistemes existeixen entre dos
equips (en aquest cas, entre I'ordinador de l'atacant i I'equip a atacar).

El seu funcionament es basa en la manipdlai2l campTTL de la capgalerdP d’un
paquet, de forma ques capag¢ de determinar un a un els salts pels quals un determinat

paquet avanca per la xarxa TCP/IP. El cafijL actua com un comptador de salts, veient- R
* En anglés, router.

se decrementat en una unitat al ser reenviat per cada dispositiu d’encaminament*.

Aixi, mitjangant la utilitat de diagystic traceroutees pot arribar a obtenir una llista dels
elements de la xarxa recorreguts des d’una ubicd@rigen fins al sistema de destom
per exemple:
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Existeixen eines gffiques amb una funcionalitat similatraceroute, que permeten visua-
litzar les corresponents associacions de cada element IP i amb la sevaoufigieai

Com veurem ras endavant, lis del protocol ICMP (que taming comotracerouteutilit-
zen) tamig pot permetre obtenir informaciaddicional, com la franja haria del sistema
de desto la mascara de xarxa empleada.

Descobriment d’usuaris

Una altra informad rellevant d’un sistemés el nom dels usuaris que tenenésca aquests g servei finger

equips. Una utilitat que pot ajudar a I'atacant a obtenir aquesta és la comanda d’adminis- ] ~
Donada la informacio que

tracio finger. proporciona aquest servei,
molts sistemes no el tenen
activat.

Mitjancantfinger, I'atacant podria realitzar diverses proves per tractar de descobrir I'e-
xistencia d'usuaris &lids. Més endavant, i amb la inform&cobtinguda, podria tractar de
provar diferents claus d’usuari amb la finalitat d’obtenir unégsoemot al sistema utilit-
zant, per exemple, un client delneto d SSH.
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Informaci 6 de domini

Durant aquesta primera etapa de recollida d’'informdttacant podria obtenir tangtiota
aquella informad general que envolta a I'organitzaajue hi ha al darrera de la xarxa a
atacar. La recollida d’aquesta informagiot comengcar extraient la informaaielativa als
dominis associats a I'organitzéciaixi com les seves subxarxes corresponentso Aviot
obtenir-se acilment mitjancant consultes al servei de nom de dombisgj.

Si el servidor que ofereix la informazd’aquest domini no s’ha configurat adequadament,
és possible realitzar una consulta de trarisfeia de zona completa, el que perraaib-
tenir tota la informad@ de traducd d’adreces IP a nom deaquines. Aquest tipus de
consulta pot realitzar-se amb les utilithisst dig i nslookupentre d'altres:

[root@Ratacant /]$ host -1 victima.com

www.victima.com has address 218.73.40.217
www.victima.com host information "Pentium III" "Linux"
ftp.victima.com has address 218.73.40.81
ftp.victima.com host information "Pentium II" "FreeBSD"

[root@atacant /]$ host -1 victima.com > victima.com.txt

Entre la informad trobada, I'atacant pot extreure informaaensible com per exemple:
relacions entre sistemes de la xarxa o subxarxa, ebgibper al que s'utilitzen els matei-
X0s, el sistema operatiu que executen, etc.

Cadenes identificatives

A mida que vagi trobant nous sistemes, I'atacant hauria d’anar completant la infoljmaci
trobada amb tots aquells detalls referents als nous equips trobats. Un d’aquests detalls po-
dria ser la informadi oferta mitjangant les cadenes de text dels serveis. Aquestes cadenes,
a part d’identificar cada un dels serveis oferts per aquests equips, li permetésxecah

tipus de servidor que ofereix el servei i la seva \@rsi

[root@atacant /]$ ftp ftp.victima.com
Connected to ftp.victima.com (218.73.40.81).
220 ProFTPD 1.2.4 Server (VICTIMA FTP Server)
Name (ftp.victima.com:root) :
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[rootRatacant /]$ telnet www
Trying 218.73.40.217...

.victima.com 80

Connected to www.victima.com.

Escape character is '*]'.
GET / HTTP1.1

HTTP/1.1 200 OK

Date: Wed, 12 Mar 2003 15:07
Server: Apache/1.3.23 (Unix)

Com veiem en aquests dos exemples,

:53 GMT
mod ssl1/2.8.6 OpenSSL/0.9.6c

utilitZzamicament un client déelneti un client

de ftp, I'atacant pot fer-se una idea del tipus i versions dels servidors que la xarxa del

dominivictima.com  est utilitzant per oferir els seus serveis. En agquest cas es tracta

d’'un servidorProFTPD 1.2.4 Serveper

a oferir el servei de transtarcia de fitxers i

Apache/1.3.23 (Unix) massl/2.8.6 OpenSSL/0.9.6er a oferir la sevavebmijancant el

protocol HTTP.

Grups de noticies i cercadors d’'Internet

Finalment, aquesta primera fase de recollida d'inforimatitjancant eines d’administra- Ladministrador

ci6 acostuma a finalitzar realitzant una

dors de pgines web o meta cercadors. Mitjangant aquesta consultes, I'atacant pot obtepipdministradors de la xarxa
informacb emesa pels usuaris de I'organitZacissociada a la xarxa que desitja atacar.

Una simple cerca de la cade@uictima.com  a http:/groups.google.com/ sensible dels seus sistemes
. . . , . quan utilitzen llistes de correu
o http://www.google.com/ pot arribar a oferir aquesta informaa I'atacant. 0 grups de noticies pablics.

Amb aquesta informa6j es pot arribar a caixer detalls d'inteés com podria ser: els posar en perill els equips de
sistemes operatius existents en la xarxa, tecnologies i servidors utilitzats, el coneixeme
en quant a temes de seguretat per part dels administradors, etc. Totes aquestes dades pogaitir de la informacio dels
ser utilitzades per a la confeéail’un perfil &cnic i hun& de I'organitzad.

serie de consultes cap a grupsdeshaterca- Moltes vegades els propis

poden divulgar, sense
adonar-se’n, informacio

Al fer preguntes, o al
contestar d'altres, poden

|f’-1 seva xarxa al donar
exemples plblicament a

seus equips.
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1.2.2. Recerca d’empremtes identificatives

A part de l'utilitzach d’eines d’administradii serveis d’'Internet, existeixeatniques ras
espeffiques que permeten extreure inforntaaiés precisa d’'un sistema o una xarxa en
concret.

L'utilitzaci 6 d’aquestesgcniques es coneix amb el nomfawerprinting, s a dir,
obtencd de 'empremta identificativa d’un sistema o equip connectat a la xarxa.

Identificacio de mecanismes de control TCP

L'empremta identificativa que un atacant voldria obtenir fa ksfeia a tota aquella infor-
macb de la implementadide pila TCP/IP de I'equip analitzat. Ai{’empremta permeér
descobrir de forma molt fiable el sistema operatiu que s’executa adaima analitzada.
Aguesta informad, juntament amb la veisidel servei i del servidor, facilitaran a I'atacant
la recerca necesaria per a realitzar I'atac contra aquest sistema.

La major part de lesecniques per a obtenir aquesta empremta identificativa es basen en

* En anglés, (TCP three-way

la informacd de la pila TCP/IP que pot obtenir-se a partir dels mecanismes de control d
handshake)

[0}

l'intercanvi de tres passes* propi del protocol TCP/IP.

El protocol TCPés un protocol de la capa nivell de transport que assegura que les dades
siguin enviades correctament. Aisignifica que garanteix que la informagebuda cor-
respon amb la informagienviada i que els paquetSrsensamblats en el mateix ordre en
que varen ser enviats.

Generalment, les caractstiques d’'implementadidels mecanismes de control incorpo-Els RFC ...

rats en el disseny de TCP en pila TCP/IP d'un sistema operatiu es basa en la intérpretaci (en anglés, Requests for

gue els desenvolupadors fan dels RFC. Comments ) s6n un conjunt
de documents técnics i notes
organitzatives sobre Internet
(originalment sobre
ARPANET). Vegeu
http://iwww.ietf.org per
La interpretadd dels RFC (i per tant, les caradtgicas popies d'implementadi) a més informacio.

poden ser molt diferents en cada sistema operatiui@neh diferents versions d’un
mateix sistema operatiu). Aixloncs, la probabilitat d’encert del sistema operatiu
remot mitjancant aquesta informa@s molt elevada.
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Identificaci6 de respostes ICMP

Tot i que el propsit original del protocol ICMRes el de notificar errors i condicions ICMP

inusuals (que requereixen atemogspecte del protocol IPgs possible que se’n realitzi un El protocol ICMP és

Us indegut per a obtenégmpremtes identificatives d’'un sistema remot. I'encarregat de realitzar el
control de flux dels
datagrames IP que circulen
Comentarem a continudcalguns exemples de com es poden obtenir aquestes empremtesPe’ 1a xarxa. Aquest protocol
] ) - N consta de diverses
a partir de les diferents respostes ofertes mitjancant I'usafie tCMP: funcionalitats que permeten
des de la comunicacio de
situacions amb anomalies

e ICMP echo - L'us de paquets ICMRecho permet I'explorad que hem vist a la (per exemple, per indicar que
. - . - . ., no s’ha pogut realitzar
primera secd d’aquest cajpol, mitjancant la comandaing. Aixi, amb aquesta explo- lentrega d'un paquet IP) fins
racio es pregn identificar els equips existents dins de la xarxa a expldpgcament la comprovacio de I'estat

d’una maquina a la xarxa.

accessibles des d’'Internet.

La comandaping, mitjangant paquets ICMP de tipuscho-request i
echo-reply , pot informar si una determinada adreca IRi@sho activa.

El campTTL, utilitzat en aquest intercanvi de paquetho d’'ICMP, sol ser inici-
alitzat de forma diferent segons el sistema operatiu que hi ha al darrera de I'equip.
Aixi, aquest camp podria ser d'utilitat a I'hora de detectar 'empremta identificativa de
I'equip analitzat.

Per altra banda, quan s’envia un paquet IChtfho-request  cap a la direcd
de difusb (broadcas}, s’aconsegueix que amb umic paquet enviat tots els equips
responguin amb un paquet ICMP de tipeho-reply

Aquesta caractestica noés propia de tots els sistenmzeratius. Per exemple, pot
estar present en algunes variants de sistemes operatius Unix, mentre que els siste-
mes operatius de Microsoft no responen a aquest tipus de paquets.

e ICMP timestamp -Mitjancant la transmiséid’'un paquet ICMP de tipusmestamp-
request , si un sistema eatactiu, es reldrun paquet de tipusmestamp-reply ,
indicantque és possible cogixer la refeéncia de temps en el sistema dest

La decisbd de respondre 0 no a aqueptxjuets és depenent de la implemerdaci
Alguns sistemes operatius Windowigesponen mentre que altres no. No obstant,
la majoria dels sistemes operatius Unixjge I'implementen.
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e ICMP information - El proposit dels paquets ICMP de tipirdormationrequest

i la seva resposta associagdprmation-reply , €s permetre que certs equips que

no disposen de disc puguin extreure la sev@ja configurad, autoconfigurar-se en
el moment d'inici, obtenir la seva dire€clP, etc.

Tot i queles recomanacionsle sgyuretatindiquenque els sistemesperatiusno
hauriende generami respondrea aquestipus de paquets|a realitatde lesimple-
mentaciongxistentsésunaaltra.

La respostagn comptesd’indicar I'adrec IP dela xarxaen el campd’origen, indica
I'adrea IP delhost. Algunssisteme®peratiugespondrarfinicamenguanl’adreca IP
dedest del paqueté el valor d’'unadireccd IP deconfian@. Altres sistemesaixi com
molts dispositiusde xarxa,implementendiferentsmétodesde respostalavant aquest
tipusde paquetsTotesaquestesliferénciesespodenutilitzar al’hora de confeccionar
I'empremtaidentificativa.

1.2.3. Exploracio de ports

L'exploraci de ports* ésunatecnicaampliamentutilitzadaper a identificarels sereis
que els sistemes de desfereixen. Acostuma a ser ldtima de les activitats gvies a la

realitzaco d'un atac.

L’ exploracio de ports pot permetre el reconeixement dels serveis oferts per cada
un dels equips trobats a la xarxa escollida. Amb aquesta infoomlzatiacant po-

dria realitzar posteriorment una cercaxploitsque li permeés un atac d’intrusi

en el sistema analitzat**.

Exploraci6 de ports TCP

* En anglés, Port Scanning.

** \/egeu el capitol
Deficiéncies de programacio
d’aquest mateix modul
didactic per a més
informacio.

Com hem mencionat anteriorment, els ports TCP poden ser explorats per a obtenir I'em-

premta identificativa d’un sistema 0 equip connectat a la xarxa0o Rente poden ser
utilitzats per a descobrir si un equip ofereix o no un determinat servei.

Existeix un gran nombre de&d¢niques per a realitzar aquesta expldrae ports TCP.
D’entre les nés conegudes, en podem destacar ledesgg:

e TCP connect scan -Mitjangant I'establiment d’'una connéxiTCP completa (comple-
tant el tres passos de I'establiment de la conidiexploracib pot anar analitzant tots
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el ports possibles. Sila connéxés realitzada correctament, s’anatat port com a
obert (fent una supositidel seu servei associat segons el nombre de port).

e TCP SYN scan -Enviantinicament paquets d’inici de connéiSYN per cada un
dels ports a analitzar, es pot determinar si aquests estan oberts o no. Si es rep com
contestad un paquelRST-ACK significa que no existeix cap servei escoltant per
aquest port.

Per contra, si es rep un paqu&tN-ACK podem afirmar I'exigincia d’un servei as-
sociat a tal port TCP. En aquest cas, s’ervian paqueRST-ACK per a no establir
connexo i no ser registrats pel sistema objectiu, a difeia del cas anterioMCP
connect scan

e TCP FIN scan - Al'enviar un paqueEIN a un port, hatiem de rebre un paquet de re-
set RST) s esh tancat. Aquestatnica s’aplica principalment sobre implementacions
de piles TCP/IP de sistemes Unix.

e TCP Xmas Tree scan -Aquesta &cnicaés molt similar a I'anterior, obtenirtom a
resultat tamb unRSTsi el port esh tancat. En aquest cas s’envien paqédis, URG
i PUSH

e TCP Null scan - En el cas de posar a zero tots els indicadors de la capcgalera TCP,
I'exploracio hauria de rebre com a resultat un pade®i en els ports no actius.

La major part d’aplicatius per a realitzar explokacdie ports TCP solen ser soro-
llosos, és a dir, no intenten amagar que sxeanalitzant la xarxa. A sol ser
aixi per que s’assumeix que, @ Imingl no esa revisant I'activitat d’exploradi, o
que utilitzant un equip compraoes ningl no poda relacionar a I'equip des del que
realment es realitza I'exploracie ports.

Exploraci6 de ports UDP

Mitjangant I'exploracd de ports UDRes possible determinar si un sistemaest
no disponible, aikcom trobar el serveis associats als ports UDP que trobem oberts
o filtrats.

Per a realitzar aquesta exploiasienvien datagrames UDP sense cap informattamp
de dades. En el cas de que el port estigui tancat, ea tebmissatge ICMP de port no
assolible port unreachabl Si el port est obert, no es rebrcap resposta.
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Degut a que UDRSs un protocol no orientat a connéxia fiabilitat d’aquest iatode depn
de nombrosos factors @s encara a Internet), corarsla utilitzacd de la xarxa i els seus
recursos, la&@rrega existent, I'exighcia de filtres complexos, etc.

Aixi mateix, i a difeéncia de les exploracions TCP, es tracta d’un @saoolt nés lent, ja
gue la recepd dels paquets enviats s’aconsegueix adsalel venciment dels temporitza-
dors timeout3.

En el cas de detectar un elevat nombre de ports UDP obert$epodoncloure que existeix

un sistema tallafocs entre I'atacant i I'objectiu. Per a confirmar aquaéista possibilitat,

es pot enviar un datagrama UDP al port zero. OAitauria de generar una nova resposta
ICMP de port no assolible. Si no es rep aquesta resposta vol dir que hi ha un dispositiu
filtrant trafic.

Eines per a realitzar exploracb de ports

L'aplicatiu per exceléncia per a realitzar explor@cie portsesNmap(Network Mapper.
Aquesta eina implementa la gran majoria @ertiques conegudes per a explobaie ports
i permet descobrir informagidels serveis i sistemes trobatdmaptamké implementa

la major part dedcniques de reconeixement d’empremtes identificatives que hem vist
anteriorment.

MitjancantNmappoden realitzar-se, per exemple, lesisags accions d’explorati

e Descobriment d’adreces IP actives mitjancant una exploi@eia xarxa:

nmap -sP IP _ADDRESS/NETMASK

A tenir en compte

La major part d’eines

e Exploracd de ports TCP actius: d’exploracio de ports poden
arribar a ser molt “sorolloses”
i no son ben vistes per els
administradors de xarxa. Es
nmap -sT IP _ADDRESS/NETMASK molt més que recomanable
no utilitzar aguestes eines
sense consentiment explicit
dels responsables de la

e Exploracb de ports UDP actius: arxa

nmap -sU IP _ADDRESS/NETMASK

e Exploracd del tipus de sistema operatiu d’'un equip en xarxa:

nmap -O |IP _ADDRESS/NETMASK
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La segient imatge mostra un exemple d’explofade ports mitjancant I'einflmap

* Vegeu el capitol Escaners
de vulnerabilitats del modul
] ] didactic Mecanismes de
detecci6 d'atacs i intrusions
per a més informacio.

GeneralmentNmapés utilitzat internament per altres aplicacions, com per exempkmesc
de vulnerabilitats*, eines de detegale sistemes actius, serveis web que ofereixen explo-
racio de ports, etc.

Aquest és el cas de l'utilitallessus Es tracta d’una utilitat que permet comprovar si un
sistemaés vulnerable a un conjunt molt ampli de problemes de seguretat emmagatzemats
a la seva base de dades. Sitroba alguna d’aquestes debilitats en el sistema analitzat, s’en-
carregaa d'informar sobre la seva ex#sicia i possibles solucions.

Nmap, juntament amiiNessus son dues de les einesas fredientment utilitzades

tant per administradors de xarxes com per possibles atacants, ja que ofereixen la
major part de les dades nec&sss per a estudiar el comportament d’un sistema o
Xarxa a atacar*.
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1.3. Escoltadors de xarxa

Un dels primers atacs contra les dues primeres capes del model TOR/IEssescoltes
de xarxa. Es tracta d'un atac realment efectiu, ja que permet I'obtelecgran quantitat
d’informacid sensible.

Mitjancant aplicatius que s’encarreguen de capturar i interpretar trames i datagramesaets Ethernet

entorns de xarxa basats en difustoneguts com escoltadors de xan@riffers es possi- Les xarxes ethernet sén un

ble realitzar I'aflisis de la informad continguda en els paquets TCP/IP que intercepten| exemple de xarxes basades
en difusio.

per a poder extreure tot tipus d'informaci

Un escoltador de xarxano és nés que un senzill programa que intercepta tota la
informacb que passi per la intédie de xarxa a la que estigui associat. Una vegada
capturada, podrser emmagatzemada per al sealiais posterior.

D’agquesta forma, sense necessitat désca cap sistema de la xarxa, un atacant godr
obtenir informadd sobre comptes d’usuari, claus d’'@sco inclis missatges de correu
electionic en el que s’envien aquestes claus. Aquest tipusaiéda es coneix co®niffing

Les £cniques dSniffingtamke es coneixen com &ctniques dEavesdropping tecniques

d’Snooping La primera,Eavesdroppingés una variant de $niffingcaracteritzada per
realitzar I'adquisicd o intercepd del tiafic que circula per la xarxa de forma passigs,

adir, sense modificar el contingut de la informaci

Per altra banda, legtniques dSnoopinges caracteritzen per 'emmagatzemament de la
informacb capturada a I'ordinador de I'atacant, mitjan¢ant una corinexnota establerta
durant tota la sesside captura. En aquest cas, tampoc es modifica la infotniaciosa

en la transmissi.

La forma nés habitual de realitzaeétniques dsniffingen una xarxa, probablement per Sniffing hardware

que esi a l'abast de qualsevds la que podem anomenasniffingpersoftware utilitzant , ) ) .
Es possible analitzar el trafic

els aplicatius d’escolta que ja hem mencionat. d’'una xarxa punxant en un
cable de xarxa d’un dispositiu
per on hi circula tot el trafic.
També es poden utilitzar
receptors situats en medis de
comunicacions sense cables.
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1.3.1. Desactivad de filtre MAC

Una de lesécniques rés utilitzades per la majoria dels escoltadors de xarxes ethernet
es basa en la possibilitat de poder configurar la iftierfde xarxa en un mode especial,
conegut com a mode promiscu.

Les xarxes basades en dispositius Ethernet van ser concebudes en torn a una idea principal:
totes les mquines d’'una mateixa xarxa local comparteixen el mateix medi, de manera que
tots els equips@n capacos de veure edfic de la xarxa de forma global.

Quan s’envien dades cal especificar clarament a qui van dirigides, indicant la @irecci
MAC. Dels 48 bits que composen la dire@dIAC, els 24 primers bits identifiquen al
fabricant del hardware, i els 24 bits restants corresponen al nombgzideassignat pel
fabricant. Ab0 garanteix que dos targes no puguin tenir la mateixa divedéiC.

Per a evitar que qualsevokmuina es pugui apropiar d’informadraudulenta, les targetes
Ethernet incorporen un filtre que ignora tot élftc que no els pertany, descartant aquells
paguets amb una direécMAC que no coincideix amb la seva. La desactiGatiaquest
filtre es coneix amb el nom daode promiscu

Siés possible posar la tarja de xarxa en mode promiscu, I'apligacia comencar
a capturar tant paquets destinats a aquesiguma com la resta dedfic de totes
les maquines connectades a la mateixa.

Amb I'Gs adequat d'expressions regulars i altres filtres de texte, ea p@ralitzar o
emmagatzemadmicament la informadique nés interessi; en especial, aguella informaci
sensible, com noms d’usuari i contrasenyes.

L'entorn on sol ser ras efectiu aquest tipus d’escoltémdes xarxes d’'area local confi-
gurades amb una topologia en bus. En aquest tipus de xarxes, totedqemes estan
connectades a un mateix cable. Aiinplica que tot el tific transnés i rebut per les
maquines de la xarxa passa per aquest medicom

Una solucd per a evitar aguest&dnica consisteix en la segmentaanitjancant

I' s de commutadors de xar@n(tche¥. Al segmentar la xarxa, inic trafic que
haurien de veure les aguines seria el que els hi pertoca, ja que el commutador
s’encarrega d’encaminar cap a un segment tan sols aquells paquets destinat a la
seva direcd MAC. Tot i aix0, existeixené&cniques per poder continuar realitzant
sniffing tot i segmentar la xarxa amb dispositius de commaotddna d’aques-

tes Bcniques és la suplantéacd’ARP, que a continuagidescriurem.
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1.3.2. Suplantach d’ARP

El protocol ARPEs I'encarregat de traduir adreces IP de 32 bits, a les corresponents adreces
hardware, generalment de 48 bits en dispositius Ethernet. Quan un ordinador necessita
resoldre una direc6ilP a una MAC, el que fés efectuar una peti@iARP (arp-request)

a la direccd de difusd de dit segment de xarxBF:FF:FF:FF:FF:FF | sollicitant que

I'equip amb aquesta IP respongui amb la seva ditebtAC.

La figura anterior reflecteix com unaaguina A, amb IR92.168.0.1 i MAC 0A:0A-
:0A:0A:0A:0A sollicita per difusd, quina direcé MAC esk associada a la IP92.-
168.0.2 . LamaquinaB,ambIA92.168.0.2 iMAC 0B:0B:0B:0B:0B:0B  hau-
ria de ser linica en respondre a la peftici

Per tal de reduir el &fic en la xarxa, cada resposta d’ARP-reply ) que arriba a la
tarja de xarxa&s emmagatzemada en una taula cache, encara qugldama no hagi rea-
litzat la corresponent petiti Aixi doncs, tota resposta d’ARP que li arriba a laquinaés

emmagatzemada en la taula d’ARP d'aquesiiginna. Aquest factdrs el que s'utilitzax * També conegut com atac
d’enverinament d’ARP

per a realitzar I'atac de suplantad’ARP*.
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A la sedlent figura es pot veure com laaguina C es cabca entre dues aguines (A i B)
i els comenca a enviar paquets de tipags-reply

Aplicacié Aplicacié

Transport Transport

Internet Internet

Xarxa Xarxa

D’aquesta forma, tota comunicacéntre les raquines A i B passarper la naquina C, ja
que tant A com B dirigeixen els seus paquets a la ditebtAC 0C:0C:0C:0C:0C:0C. El
flux d’arp-reply ~ ser constant, per a evitar que la taula d’ARP de les maquines A i B
es refresqui amb la informazicorrecta. Aquest présés el quedéna nom a la&cnica
(enverinament d’ARP @&RP poisoniny A partir del moment en que I'enverinament es fa
efectiu, els paquets enviats entre A i B aniran encaminats capa C .

Com veiem en la ségent figura, si el flux de paquedsp-reply  enviats per la @quina
C noés continu, es podria produir una condide carrerarce condition ).
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Si la maquina C respon adrp-request  abans que el servidor principal, el saup-
-replay  sem sobreescrit pel de laaquina veritable. Per altra banda, si fos al contrari
(figura b), sei l'arp-reply  veritable el que sereliminat pel de la mquina C.

Una possible solubiper a evitar atacs de suplantadiARP és la utilitzaco d'a-
dreces MAC esttiques, de manera que no puguin ser actualitzades. En aquest cas,
elsarp-reply  enviats per I'atacant seran ignorats. Per &gl taula d’adreces

ARP hauria de tenir una associa@ntre la direcd@ IP (amb les seves correspo-
nents direccions MAC) de cada equip de la xarxa.

1.3.3. Eines disponibles per a realitzasniffing

Un delsaplicatius nés coneguts i probablement un dels primers disponibles per als siste-
mes Unix en generd@sTcpdump Aquest programa, una vegada executat, captura tots els
paguets que arriben a la nostraguina i mostra per consola tota la inforntagelativa als
mateixos. Es tracta d’'una eina deih de comandes amb una gran quantitat d’'opcions que
permeten mostrar les dades de formes molt divefegsdumpes una eina molt potenés

la base per a molts altres Sniffers que han aparegut posteriorment.

Una altra eina molt conegudsEttercap Aquest aplicatiu tamffunciona des de consola,
pero ofereix un mode d’executiinteractiu a on es mostren les connexions accessibles des
de la maquina en la que es troba indtli permet seleccionar qualsevol d’elles per a la
captura de paquetsttercapés un escoltador de xarxa molt potent que permet utilitzar
la major part de lesecniques existents per a realitzar t&miffingcom Eavesdropping
Snooping La segient imatge mostra una sesdie Telnet capturada a tiesde I5sniffer

Ettercap

OFF
(1P base

5 hosts in this LAN (172,16.77.2 : 255,255,255, 0)

172.16.77.1:33065 — 172.16.77.3:73

21 rook
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1.4. Fragmentacio IP

Com ja sabeu, el protocdP és I'encarregat de seleccionar la trafg@ a seguir pels
datagrames IP. Nés un protocol fiable ni orientat a connexiEs a dir, no garanteix el
control de flux, la recuperatid’errors ni que les dades arribin al seu @dest

A 'hora de passar a la capa inferior, els datagrames IP s’encapsulen en trames que, depe-

nent de la xarxai$ica utilitzada, tenen una longitud determinada. Quan els datagrames IP* En anglés, Maxim Transfer
. . . . . Unit
viatgen d’'uns equips cap a uns altres, poden atravesar diferents tipus de xarxes. La mida

maxima d’aquests paquets, denomiNatU*, pot variar d’'una xarxa a una altra depenent
del medi fsic empleat per a la seva transmissi

Aixi, el protocol IP ha de tenir en compte que cap dispositiu pot transmetre paquets d’'una
longitud superior al MTU establert per la xarxa per on han de circular. A causa d’aquest
problemags necessari la reconvdrsie datagrames IP en el format adequat.

La fragmentad divideix els datagrames IP en fragments de menor longitud i es
realitza en el nivell ras inferior possible, ja que ajunta els fragments per recom-
pondre els datagrames IP de forma transparent a la resta de nivells. El reensamblat
realitza 'operad contaria.

El proces defragmentacio i reensamblats’anira repetint a mida que els datagra-
mes vagin viatjant per diferents xarxes.

Tot i que la fragmentaéi generalment és una cond@acia natural del &fic que viatiaa  Fragmentaci ...

traves de xarxes amb MTU de diferents midéspossible que un atacant acabi realitzant i o
... i atacs de denegaci 6 de

un malls d’aquesta propietat del protocol IP per a provocar atacs de debegasgrvei a servei . Vegeu la informacio
sobre els atacs Teardrop i
Ping de la mort a la seccio
de recollida d’informad (recerca d’empremtes identificatives, explodate ports, ...) 0 sobre denegacions de servei

., .. . \ .d’aquest mateix modul
inclGs per a poder fer passar desapercebuts i introduir en la xarxa paquets per a I'explotacij; -~ i

causa d’'una mala implementade la pila TCP/IP, aixcom per amagar i facilitar la fase

de serveis. Air Ultim éspossible ja que molts dels mecanismes de prebdmniz detecd
gue veurem en oduls posteriors no implementen el reensamblat de paquets i, per aquest
motiu, no detectaran ni previndran aquest tipus d’activitat gracies a 'emmascarament que
la fragmentad els hi ofereix.

Aixi doncs,és important comprendre com funciona aquesta faceta del protocol IP per a
poder entendre aquest nia del tafic fragmentat que un possible atacant podria realitzar
per aconseguir els seus posits.
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1.4.1. Fragmentacd en xarxes Ethernet

La MTU d'un datagrama IP per a una xarxa de tipus Etheesetle 1500 bytes. Si un
datagramas major de 1500 bytes i necessita circular per aquest tipus de xarxaeser
cessari ser fragmentat per naitfle I'encaminador que dirigeix la xarxa. Els fragments
poden inclis fragmentar-se @&s si passen per una xarxa amb una MTé&smetita que la
seva mida.

Encara que aixés un fet perfectament norméls possible fabricar fragments d’'una lon-
gitud determinada amb el progit d’evitar la detecéi d’atacs i intents d'intrusi.

Per a que I'equip de dégiugui reconstruir els fragments, aquests han de portar {eeseg
informacb:

e Cada fragment ha d’estar associat amb altre utilitzant identificador de fragmeint com
Aquest es clonardes d’'un camp de la capgalera IP conegut com identificador IPetamb
anomenat ID de fragment.

e Informacb sobre la seva posital paquet inicial (paquet no fragmentat).

¢ Informacb sobre la longitud de les dades transportades al fragment.

e Cada fragment ha de saber si hi hasfragments a continudci Aixo es porta a la
capcalera utilitzant I'indicador de &s fragments (MF).

Tota aquesta informatiestaa continguda en la capcalera IP,fomlada al datagrama IP.
Aix 0 afectaa a tot el tafic TCP/IP ja que IFes el protocol responsable de I'entrega dels
paquets.

A la sedient figura veiem la configuracd’un datagrama no fragmentat:

Capgalera IP
de 20 bytes 1480 bytes de dades encapsulades

T T

Ethernet (MTU=1500)

Cada datagrama ha de tenir una capcalera IP, que normalmamtes20 bytesAquesta
longitud pot ser major si s'inclouen opcions IP (com per exemple, 'encaminament
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d origen). Recordem que les capcaleres IP contenen infoentach la direcd IP d'origen

i desf. Aix0 es considera la poiide xarxa del datagrama IP, ja que els encaminadors
utilitzen la informacd trobada en aquesta capcalera per a dirigir el datagrama cap a la seva
destinadb.

Despés de la capcalera IP, s’encapsula les dades. Aepatles poden ser tant un protocol
IP com TCP, UDP o ICMP. Per exemple, si aquestes dades fossin TCP inclourien una
capcalera TCP i dades TCP. Observem laisegfigura:

o -

l

Es tracta d’'una peti6i ICMP de tipusecho passant per una xarxa Ethernet (MTU de

1500). Aquesta petioi ICMP és anormalment gran, no representativa dgldmormal,
pero s'utilitza per a mostrar com es produeix la fragmeritadter tant, el datagrama de
4028 bytes hadrde dividir-se en fragments de 1500 bytes o0 menys.

Aquests paquets fragmentats de 1500 bytes tindran una capcalera IP de 20 bytes com
fragment inicial, quedant un aim de 1480 bytes per a les dades en cada fragment. Les
sedlents seccions examinen el contingut de cadascun dels tres fragments individuals.

Fragment inicial

La capcalera IP original es clor@aper a que contingui identificadors de fragmegniits
per al primer i els sdgents fragments.

El primer fragmengs I'nic que contindk la capcalera del missatge ICMP. Aquesta no
seil clonada en els fragments posteriors. cAigom veurem 1@s endavant, identifica la
naturalesa del fragment original.

Observant la sdgent figura podem veure amb atemen el fragment inicial:
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Dades ICMP

Capgalera IP I Dades ICMP

A més, aquest primer fragmemtain valor de desplacament igual a 0, una longitud de 1480
bytes, 1472 bytes de dades, 8 bytes de capgalera ICMP i un indicaddrsdigagments.
A continuacd podem observar ambén detall la configuratid’aquest primer fragment:

H 1472 bytes de dades ICMP

Els primers 20 bytes dels 1506rsla capcalera IP, i els 8 bytes segts §n la capcalera
ICMP. Recordem que aquest paquet fragmedgtaina petidd ICMP de tipusecho que &
una capgalera de 8 bytes al seu paquet original.

Els 1472 bytes restant®ms per a les dades de ICMP. Aés dels camps normals de la
capcalera IP, com origen, destin@agiprotocol (en aquest cas ICMP), hi ha camps es-
pedfics per a la fragmentati
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Lidentificador de fragment amb un valor de 21228 I'enlla¢ conl per a la resta dels
fragments. El camp indicador deémfragments indica que altre fragment segueix a I'ac-
tual. En aquest primer fragment, I'indicador s’estableix a 1 per a indicar que heka m
fragments a continuati Veiem tamkg ques’emmagatzema el valor de les dades d’aquest
fragment en reladiamb les dades del datagrama complet. Per al primer registre, el valor
de desplagamerés 0.

Finalment, s'emmagatzema la longitud de les dades contingudes en aquest fragment com
la longitud del mateix; en aguest cas, la longi@sd1480£s dir, la capcalera ICMP de 8
bytes continuada per els primers 1472 bytes de les dades ICMP.

Fragment segient

Podem veure & figura com en el fragment ségnt la capcalera IP de la capcgalera original
és clonada amb un identificador de fragmeegnitt:

Capgalera IP Dades ICMP

Veiem taml& com es reprodueix la major part de la resta de dades de la capgalera IP (com
I'origen i dest) per a la nova capcalera. Al darrera d’aquestadn els 1480 bytes de
dades ICMP. Aquest segon fragmeatun valor de 1480 i una longitud de 1480 bytes. A
més, com li segueix un fragmentas, s’activa novament I'indicador deamfragments.

1480 bytes de dades ICMP
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La figura anterior mostra el datagrama IP que porta el segon fragment (com la resta dels
fragments, necessita una capcalera IP de 20 bytes). De nou, el protocol de la capcalera
indica ICMP.

El nombre d’identificad de fragment continua sent 21223 &lltindicador de rés frag-
ments, perge hi ha altre fragment a continu@ci

El valor és de 1480 bytes a la pobcde dades del missatge ICMP original. El fragment
anterior ocupava els primers 1480 bytes. Aquest fragmenté&dnb480 bytes de llarg, i
est format completament de dades ICMP.

Es important tenir present que la capcalera ICMP del primer fragment no ha estat clonada
juntament amb les dades ICMP. Aisignifica que si sS’examés tan sols aquest fragment,
no es podria saber el tipus de missatge ICMP que hi ha emmagatzemat.

Com veurem ras endavant, aquest fet preseatan problema important a I'hora
d'utilitzar dispositius de filtres de paguets com a sistemes tallafocs.

Ultim fragment

Finalment, podem apreciatiltim dels fragments:

1048

Dades ICMP

4

20 1048
Offset = 2960
Longitud = 1048 Capgalera IP Dades ICMP
Més Fragments = 0
1068 bytes en total

Una vegada s, ha estat clonada la capcalera IP de la capcgalera original (amb un identi-
ficador de fragment ehtic), i es reprodueixen altres camps per a la nova capcalera.

Els Gltims 1048 bytes de dades ICMP s’insereixen en aquest nou datagrama IP. Aquest
fragment & un desplagament de 2960 i una longitud de 1048 bytes; i com no li segueixen
més fragments, I'indicador de&s fragmentgs O.
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Observem amb &s deteniment aquesitim fragment a la figura ségnt:

1068 bytes en total del datagrama IP

20 1048 bytes de dades ICMP

i Capcalera IP

Protocolo = ICMP

ID de fragment = 21223
Indicador de més fragments = 0
Offset del fragment = 2960
Longitud de les dades = 1048

Una vegada s es reserven 20 bytes per a la capgalera IP, i trobem al fragment la resta de
bytes de dades ICMP. Lidentificador de fragméat21223, i no eatestablert I'indicador
de nes fragments perguaquesés l'altim.

El valor de desplacamegits 2960 (la suma dels dos fragments anteriors de 1480 bytes).
Tan sol hi ha 1048 bytes de dadésadir, la resta de bytes del missatge ICMP. Tant aquest
fragment, com el segon, né tapcalera ICMP ni, per tant, tipus de missatge ICMP que
ens indiqui que ens trobem davant una pétagho d'ICMP.

1.4.2. Fragmentacd per a emmascarament de datagrames IP

Com ja hem introdii al principi d’aquesta seatj la fragmentad IP pot plantejar una
serie de problegtiques relacionades amb la seguretat de la nostra xarxa.

A part dels problemes de denedade servei que veurem amkemdeteniment a la seéci
sedlent, una de les problextiques nesdestacades és la utilitzacd'una fragmentadi IP
malintencionada per a burlar leschiques bsiques d’inspecoide datagrames IP.

En aquest cas, un atacant traatde provocar una fragmentadntencionadament en els
datagrames que envia cap a la nostra xarxa per tal que passin desapercebuts per diferents
dispositius de preventii de detecd d’atacs que no tenen implementat el @ede frag-

mentacd i reensamblat de datagrames IP. Dispositius de prevend i de
deteccd

En el cas dels dispositius de prevenniés kasics (com per exemple, encaminadors amb | Vegeu els moduls didactics
Mecanismes de prevencio |

filtratge de paquets), les decisions per a bloguejar paquets es basen generalment en l'infogtecanismes de deteccio per

macb de capcalera dels paquets (com per exemple, ports TCP o UDP de déstiaaei a més informacio.

deres de TCP..). Aixo significa que els paquets TCP i UDP fragmentatssusceptibles
de burlar aquells mecanismes de preverggie no implementin el prés de reensamblat
per tal de tenir una visiglobal del paquet a bloquejar.
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Per altra banda, en el cas de dispositius de preflemés avancats (com per exemple,
pasareles a nivell d’aplicad), aixi com en la major part dels mecanismes de detetes
decisions per a detectar paquets potencialment perillosos acostumen a basar-se novament
en I'inspeccd de la capcalera del datagrama IPj abm en la part de dadesdyload del

paguet. Aix significa que la fragmentdzpot ser utilitzada novament per a burlar aquest
proces de detecdii aconseguir que aquests paquets entrin o surtin de la xarxa de forma
desapercebuda.

Per tal de descobrir la MTU de la xarxa i intentariai@alitzar fragmentadj I'atacant

pot fer servir I'indicador de no fragmentacdel datagrames IP. Quan I'indicador de no
fragmentad esa activat, com b indica el seu nhom, no es realitaazap fragmentaoial
datagrama. Per tant, si un datagrama amb aquest indicador creua una xarxa on s’exigeix la
fragmentad, I'encaminador el descobay descartarel datagrama i retorreun missatge

d’error a I'equip emissor. Aguest missatge d’error ICMP édiat MTU de la xarxa que
requereix la fragmentati

Aixi doncs, I'atacant noés haua de construir datagrames amb diferents longituds, amb
l'indicador de fragmentadbiestablert, a la espera de rebre aquests missatges d’error.

Per a solucionar lis de la fragmentagifraudulenta i garantitzar una inspetci

de paquets correct&s necessari la implementaailel proés de fragmentagii
reensamblat de datagrames en dispositius de prévedeteccd. Aquesta soluéi

pot suposar un cost addicional, ja que significa haver d’examinar i emmagatzemar
cada fragment. Tot i que apot resultar molt coék en quant a recursos (temps,
proces i menoria), sea I'inica forma de poder assegurar que I'inspedel paquet

s’ha realitzat de forma correcta.
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1.5. Atacs de denegadi de servei

Un atac de denegdzile servei*es un incident en el qual un usuari o una organitzési

privada dels serveis d’'un recurs que esperava obteipicdment, la prdua de servei es * En anglés, Deny of Service
Attack (DoS)

correspon amb la impossibilitat d’obtenir un determinat servei de xarxa, com per exemple

l'accés a una agina web.

Definimdenegacd de serveicom la impossibilitat d’aggs a un recurs o servei per
part d’un usuari ledim. Es a dir, 'apropiad exclusiva d’'un recurs o servei amb
la intencd d’evitar qualsevol a@&s a terceres parts.

De forma nes restrictiva, es poden definir els atacs de denegizxiservei en xarxes IP
com la consecuéitotal o parcial (temporal o totalment) del cessament de la présdaci
servei d'un equip connectat a la xarxa.

Els atacs de denegacie servei poden ser provocats tant per usuaris interns al sistema,
com per usuaris externs. Dins del primer grup trobem usuaris poc acurats tpgseal

el sistema o servei inconscientment. Per exemple, usuaris que abusen dels recursos del
sistema, ocupant molt ample de banda a la recerca d’arxiusideano de pdicules,

usuaris malintencionats que aprofiten el selea@ sistema per a causar problemes de
forma premeditada, etc.

Al segon grup es troben aquells usuaris que han aconsegég atsistema de forma il-
legitima, falsejant a 1as la direcd d’origen amb el progsit d’evitar la detecéide I'origen
real de l'atac.

La perillositat dels atacs de denedade servei ve donada per la seva indegecth de
plataforma. Com sabem, el protocol IP permet una comuriideminognea (independent

del tipus d'ordinador o fabricant) a tres d’espais heterogenis (xarxes EthernetMAT.).
D’aquesta forma, un atac e@g contra el protocol IP es converteix immediatament

en una amenagca real per a tots els equips connectats a la xarxa, independentment de quina
plataforma utilitzin.

A continuacb realitzarem una exposisobre alguns dels atacs de denegals servei
més comuns.
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1.5.1. IP Flooding

L'atac d’IP Flooding es basa en una inundagiassiva de la xarxa mitjangant da-
tagrames IP.

Aquest atac es realitza habitualment en xarxes locals o0 en connexions amb un gran ample
de banda. Consisteix en la genetade tafic escombreria amb I'objectiu d’aconseguir la
degradad del servei. D’aquesta forma, esloeix I'ample de banda disponible, ralentint

les comunicacions existents de tota la xarxa.

Aquest tipus d’'atac estmha principalment en xarxes locals on el control déscal medi
és nul i qualsevol mquina pot enviar i rebre paquets sense que s’estableixi cap tipus de
limitacio en 'ample de banda que consumeix.

Atac IP Flooding

Atacant

El trafic generat en aquest tipus d’atac pot ser:

e Aleatori - Quan la direcd d’origen o destinadi del paquet IRes ficicia o falsa.
Aquest tipus d’ataés el mes asic i simplement busca degradar el servei de comuni-
cacb del segment de xarxa on I'ordinador responsable de I'atacesinectat.

o Definit o dirigit - Quan la direcd d'origen, dest o totes duesés la de la raquina
que rep I'atac. L'objectiu d’aquest atés doble, ja que a @s de colapsar el servei de
xarxa on l'atacant genera els datagrames IP busdapsar un ordinador de destinaci
concret, ja sigui reduint 'ample de banda disponible per a que segueixi oferint el ser-
vei o collapsar el servei davant d’'una gran quantitat de peticions que el servidor ser
incapac de processar.

Els datagrames IP poden ser dels tipudisegs:

e UDP - Genera peticions sense conrgesi qualsevol dels ports disponibles. Segons
'implementaco, peticions massives a ports esifies UDP causen el seu dapse.
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e ICMP - Genera missatges d’error o de control de flux.

e TCP - Genera peticions de connéamb I'objectiu de saturar els recursos de xarxa de
la maquina atacada. & endavant veurem aquest cas angls oeteniment.

Una variant de I'lP Flooding tradicional consisteix en I'utilitzadie la direcd de difusd

de la xarxa com a diredtide destinaéi dels datagrames IP. D'aquesta forma, I'encami-
nador de la xarxa es vauobligat a enviar el paquet a tots els ordinadors de la xarxa,
consumint ample de banda i degradant el rendiment del servei.

Tamle existeixen altres variants on s’envien peticiesbo-request  de ICMP a di-

versos ordinadors falsejant I'adrecga IP d’origen, substituida per I'adreca de broadcast de
la xarxa a atacar. D’aquesta forma, totes les respostes individuals es veuen amplificades i
propagades a tots els ordinadors connectats a la xarxa. Uargdggura representa aquest

tipus d’escenari:
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1.5.2. Smurf

Aquest tipus d’atac de denegadle serveés una varia€i de I'atac anteriorlP Flooding),
peio realitzant una suplantacde les adreces d’origen i destinad’una peticd ICMP del

tipusecho-request

Com a direcd d’origen es posa I'adreca IP de laaquina que ha de ser atacada. En el
camp de 'adreca IP de destina@s posa la I'adreca de difasile la xarxa local o xarxa
que s'utilitzaa com a trampélper a colapsar a la ictima.

Amb aquesta petibi fraudulenta, s’aconsegueix que totes lesjmines de la xarxa res-
ponguin a la vegada a una mateixaguina, consumint tot 'ample de banda disponible i
saturant a I'ordinador atacat.

1.5.3. TCP/SYN Flooding

Com ja hem vist anteriorment, alguns dels ataésmtques d’exploradique s’utilitzen en
I'actualitat es basen en no completar intencionadament el protocol d'intercanvi del TCP.
Aquesta debilitat del protocol TCP prevde les primeres implementacions de les piles
TCP.

Cada vegada que es processa una cobnels datagrames IP han de crear-se per a em-
magatzemar la informatinecesaria per al funcionament del protocol. Aiypot arribar a
ocupar molta meria. Com que la menria de I'equipés finita,es necessari imposar res-
triccions sobre el nombre de connexions que un equipgpadceptar abans de quedar-se
sense recursos.
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L'atac deTCP/SYN Flooding s’aprofita del nombre de connexions que estan es-
perant per a establir un servei en particular per a aconseguir la demdgbservei.

Quan un atacant configura una inundede paquets SYN de TCP, ne tap intend de
completar el protocol d’intercanvi i establir la conn&xiEl seu objectiles excedir els

limits establerts pel nombre de connexions que estan a la espera de ser establertes per a un
servei donat.

Aix0 pot fer que el sistema gues victima de l'atac sigui incapag d’establir qualsevol
connexo addicional per a aquest servei fins que les connexions que estan a I'espera baixin
del llindar.

Fins que s’arriba a aquedtrit, cada paquet SYN genera un SYN/ACK que romaralr

la cua (quees generalment d’entre 5 i 10 connexions) a 'espera d’establissdir, cada
connexo té un temporitzador, urrhit per al temps que el sistema espera I'establiment de
la connexd, que tendeix a configurar-se en un minut.

Quan s’excedeix elnit de temps, s’allibera la mebna que mart I'estat d’aquesta con-

nexio i el compte de la cua de serveis disminueix en una unitat. Bespassolir elimit,

pot mantenir-se completa la cua de serveis, evitant que el sistema estableixi noves conne-
xions en aquest port amb uns 10 nous paquets SYN per minut.

Com que lunic propsit de la &cnicaés inundar la cua, n@tcap sentit utilitzar I'adreca IP
real de I'atacant, ni tampoc retornar els SYN/ACK, ja que d’aquesta forma facilitaria que
algl pogies arribar fins ell seguint la connéxiPer tant, normalment es falseja la dirécci
d’'origen del paquet, modificant per ai¥a capcalera IP dels paquets que intervindran en
I'atac d’'una inundad SYN.

1.5.4. Teardrop

Com hem vist en aguest mateiXdul*, el protocol IP especifica uns camps en la capgalera

encarregats de senyalar si el paquet IR éstgmentat (forma part d’'un paquet major) i | * Per a tractar el segiient
atac, farem Us de la teoria
sobre la fragmentacio IP que
hem vist en aquest mateix
modul didactic.

quina posiadd ocupa dins del datagrama IP original.

En el camp d’indicadors de TCP** trobem el bitore Fragment{MF) que indica si el

paquet rebués un fragment d’un datagrama major. Per altra banda, el camp d’identéficaci R
** En anglées, TCP flags.

del datagrama especifica la poéidel fragment al datagrama original .
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L'atac Teardrop intentaa realitzar una utilitzaéi fraudulenta de la fragmentéci
IP per a poder confondre al sistema operatiu en la reconsirgetidatagrama
original i collapsar ai% el sistema.

Suposem que desitgem enviar un fitxer de 1024 bytes a una xarxa amb unN#&Kun(
Transfer Uni) de 512 bytes. Enviant dos fragments de 512 bytes tindrem suficient:

Posici6 Longitud
Fragment 1 0 512
Fragment 2 512 512

Fragmentacioé correcta

No obstant air, es pot realitzar unes modificacions en els camps de pasarigitud per
a introduir inconsigincies i incoha@mncies quan es produeixi la reconstrdcdel paquet
original:

Posicio Longitud
Fragment 1 0 512
Fragment 2 500 512
Fragment N 10 100

Fragmentacio incorrecta

Aixi doncs, I'atac Teardrop i les seves variants directes es basen en falsejar les dades

de posicd i longitud, de forma que el datagrama es sobrescrigui i produeixi un error de Un atac de buffer-overrun
es pot produir a causa de
I'existencia de

desplacaments negatius.

buffer-overrun

Una altra variant interessant d’aquest mateix atac consisteix en enviar centenars de frag-
ments modificats malintencionadament, amb I'objectiu de saturar la pila de protocol IP de
I'equip atacat (a causa d'una superpdsige diferents datagrames IP).
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1.5.5. Snork

El primer servei es limita a respondre amb unaisegia aleairia de caacters a les peti-
cions que rep. El segon servei, ECHO, s'utilitza com a sistema de proves per a verificar el
funcionament del protocol IP.

Aixi, aquesta denegdcie servei es basa en I'enviament d’un datagrama especial a I'or-
dinador de destina@j que una vegada que el reconeix, erviana resposta a I'equip
d’origen.
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Aquest atac es pot realitzar amb diferents parelles d’equips de la xarxa, obtenint un con-
sum massiu d’ample de banda fins a degradar el rendiment de la xarxaé €snpnt
realitzar contra una mateixaaguina (ella mateixa s’envia una petidila seva resposta)
aconseguint consumir els recursos (especialment CPU iom&nd’aquest equip.

1.5.6. Ping of death

L'atac conegut com gbing de la mort(en angés, Ping of death ha estat probablement
I'atac de denegadide servei ras conegut i que &s articles de premsa ha generat. Com
altres atacs de denegaciutilitza una definid de longitud naxima d’'un datagrama IP
fraudulenta.

Com ja sabem, la longitud axima d’'un datagrama IEs de 65535 Bytes, inclo-

ent la capcalera del paquet (20 Bytes) i assumint que no hi ha opcions especials
especificades. Per altra banda, recordem que el protocol IEMPat capcalera de

8 bytes. D’aquesta forma, si hem d’enviar un missatge ICMP tenim disponibles
65535 - 20 - 8 = 65507 Bytes.

Degut a la fragmenta@id’IP, en el cas de voler enviarés de 65535 bytes, el datagrama
IP es fragmentar i es reconstruir a la destinadi utilitzant un mecanisme de posici
desplagament relatiu. No obstant@isi enviem una ordre del tipus, per exemjpliag

-s 65510 aconseguiem que la mida del datagrama fos inferior als 65535.

Aixi, les dades a enviar caben en @mic datagrama IP (fragmentat a N trossos,0per
pertanyents al mateix datagrama IP). Fent la sumajeugue els 20 bytes de capcalera

IP més els 8 bytes de capcalera ICMP, juntament amb les dades (65510 bytes) donen 65538
bytes. D’aquesta forma, I'atac aconsegueix provocar un desbordament de 3 bytes. Aquest
fet provocaa que al reconstruir el paquet original a la destioaes produiran errors que
podrien causar la parada total del sistema atacat.

1.5.7. Atacs distributs

Un atac de denegdxde servei distribit* €s aquell en el que una multitud de sistemes (que

préviament han estat compromesos) cooperen entre ells per a atacar a un equip objectitiEn angles, Distributed
Denial of Service (DDoS).

causant-li una denegacile servei. El flux de missatges d’entrada que pateix I'equip atacat

el deixag sense recursos i seincapag d’oferir el seus serveis als usuarigiieg
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Aixi doncs, podem definir els atacs de dendwydei servei distribits com un atac
de denegadide servei on existeixen(rtiples equips distribits i sincronitzats que
s’uneixen per atacar un mateix objectiu.

A continuaco veurem alguns dels atacs de deneya@ servei distribiis més coneguts
actualmentEs interessant veure I'evoluchisbrica en el disseny dels atacs de dendyaci
de servei distribits, aiX com el model distribit de les fonts que realitzen 'atac, la seva
sincronitzaadd i la forma en que realitzen la denegade servei.

TRINOO

TRINOOés un conjunt d’eines per a realitzar denegacions de servei dideghmitjancant

un modelMestre-Esclau*. Les primeres implementacions de TRINOO es trobaven disponi* En anglés, Master-Slave.

bleslnicament per a sistemes operatius Sun Solaris (on es van produir els primers atacs
coneguts).

El primer pas per a realitzar un atac amb TRINOO consisteix en la lasialde les

eines en els equips des d’'on pattiatac. Per aig, I'atacant necessitaobtenir privilegis ** Vegeu el capitol
Deficiéncies de programacio
per a més informacio sobre
utilitzacio d’exploits™* ...). exploits .

d’administrador en aquest equips (que RBaaconseguit mitjancant escoltadors de xarxa,

En principi, aquests sistemes haurien de ser equips de grans corporacions on I'ample de
banda fos realment gran i on 'origen de I'atac pegypassar desapercebut entre cents

o milers d’ordinadors dins la mateixa xarxa. Posteriorment, des d’aquest primer equip
es procedeix a cercar altres ordinadors amb vulnerabilitats&@aotegudes (per a poder
obtenir novament privilegis d’administr&gii procedir a la seva infeazid’igual manera

com es va fer amb el primer equip.

Amb els resultats obtinguts deggrde larecerca de vulnerabilitatses genera una llista

d’ordinadors vulnerables on s’executaran els programes necessaris per a provocar I'atatVegeu el capitol
Deficiéncies de programacio
per a més informaci6 sobre
aquests atacs.

d'intrusio o d’escalada de privilegis*.

El primer equip infectat per TRINOO (origen) s’encarrégde distribuir els binaris (ja
compilats) a cada una de les altreiquines infectades. Tar@k’encarregarde I'execud
de tasques pdardiques, com per exemple la comprégiels fitxers de registre del sistema.

A la sedient figura podem observar el diagrama de tres capes que conforma un atac exe-
cutat mitjangant TRINOO. Veiem com a partir d'anic ordinador, I'atacant podrarribar
a obtenir tota una xarxa deaguines a la seva dispogici
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La comunicad entre les diferents capes es realitza mitjan¢ant connexions TCP (fiables)
per a la parfAtacant-Mestrei connexions UDP (no fiables) per a la pitéstre-Esclau
Esclau-Mestre ports espéfics de cada mquina.

rol

Els dimonis de TRINOO situats a lesaguinesMestrei a les naquinesEsclavegpermeten
I'execucd en ®rie de comandes per a iniciar, controlar i parar els atacs digsild®er a
accedir a aquestes comandes I'atacant readitaaa connexi Telnet al port especificat a
'esquema segent:

Master

Atacant 27665/TCP

Master 27444/UDP

Slave 31335/UDP
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Tribe Flood Network

Tribe Flood Network (TFN)és una altra de les eines existents per a realitzar atacs de
denegad de servei distribits fent servir €cniques de denegacde servei tradicionals
(ICMP Flooding SYN FloodingUDP Floodingi Smurf). Tamke permet deixar oberta
una consola d’administratia la maquina d’origen (escoltant per un port TCP determinat)
oferint un acés illimitat als equips infectats.

L'arquitectura de funcionament del TF& molt semblant a la de TRINOO. Una

de les poques diferencies la trobem a la part de clients (respediéeateesde
'esquema de TRINOQO) i la part de dimonis (respecte als Esclaus de TRIN0O). De
manera aaloga, un atacant controla un @sxclients que a la seva vegada controlen
un o neés dimonis.

El control de la xarxa a TFN s’aconsegueix mitjangant I'execubiiecta de comandes
utilitzant connexionElient-Servidohasades en paquets ICMP de tigasio-reply

Aguesta comunicaciper a les comandes es realitza mitjangcant un nombre bina-
ri de 16 bits en el camp d’identificaxidels paqueecho-reply . El nombre

de sedienciaés una constant 0x0000 que li fa semblar la primera resposta a una
peticio echo-request  per a passar desapercebut.

El motiu d’aquest canvi en la comunicagcrespecte a TRINOO, es deu a que molts siste-
mes de monitoritzadiper a la protecéi de xarxes (dispositius tallafocs, sistemes per a la
deteccd d'intrusions, . ..) poden filtrar&fic TCP i UDP que van cap a ports determinats.

No obstant, la majoria de sistemes deixen passar els paquets |@&dfoe’eply  uti-

litzats per a poder utilitzar la comanda Ping, ja que permeten realitzar verificacions dels
equips actius a la xarxa. A&s, poques eines de xarxa mostren adequadament els paquets
ICMP, el que permet camuflar-se entre afit normal de la xarxa.

Una altra difeéncia respecte a TRINGEs que els clients de TFN no estan protegits per
contrasenyes d'aés, podent ser executat sense restriccions una vegaddatstal

Shaft

Una altra eina derivada de les anteriéssShaft. El paradigma grquic que utilitzaés
similar a les altres eines que ja hem analitzat. Una vega@da es basa en diversbkes-
tresManipuladorsdenominats ar&haftmastergjue governen a la seva vegada diversos
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EsclaugAgentsque es denominen ag8haftnodes

L'atacant es connecta mitjangcant un programa clienshftmasterdes d’on inicia, con-
trola i finalitza els atacs distrilis:

Atacant ShaftMaster ShaftNode
Atacant 20432/TCP
ShaftMaster 18753/UDP
ShaftNode 20433/UDP

Esquema de comunicacions de SHAFT

Shaft, al igual que TFN, utilitza el protocol UDP per a transmetre els missatges entre
els Shaftmasters els Shaftnodes Per altra banda, I'atacant es connecta via Telnet a un
Shaftmasteutilitzant una connexifiable (utilitza TCP). Una vegada connectat, es demana
un password per a autoritzar el seu&xc

La comunicacb entre Shaftmasters i Shaftnodes es realitza mitjangant UDP (que
no és fiable). Per aix, Shaft utilitza unaécnica detickets per tal de mantenir
I'ordre de la comunicadii poder assignar a cada paquet un ordre déesegia.

La combinadd de contrasenyes ticketsson utilitzades per elShaftmasterper tal de
transmitre les ordres cap @baftnodesgue verifiquen que siguin correctes.

Tribe Flood Network 2000

Analitzarem pefiltim una revisb de I'eina TFN que permet llencar atacs de denégdei
servei distribiits contra qualsevol amuina connectada a la xarxa.

L'arquitectura lasica on existeix un atacant que utilitza clients per a gobernar els distints
dimonis instalats a les mquines captades es mante forma que el control d’aquest
tipus d’'atacs mat la premisa de tenir el axim nombre d’ordinadors segmentats, de
forma que si un clienés neutralitzat, la resta de la xarxa continua sota control. Les noves
caracteistiques afegides a Tribe Flood Network 2000 (TFN2&h) grincipalment:
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Les Comunicaciondestre-Esclales realitzen via protocols TCP, UDP, ICMP o els
tres a la vegada de forma aleds.

Els atacs tornen a ser els mateixtGNIP Flooding UDP Flooding SYN Flooding
Smurf). Tot i a0, el dimoni pot ser programat per a que alterni entre aquests quatre
tipus d'atac, per a dificultar la detedqgpels sistemes tradicionals de seguretat.

Les capcaleres dels paquets de comunichligstre-Esclawson ara alealtries, excepte
en el cas de ICMP (on sempre s'utiliteaho-reply ). D’aquesta forma s’evita la
detecod per patrons de comportament.

Totes les comandes$s xifrades. La clau es defineix en temps de comglasiutilitza
com a contrasenya per a accedir al client.

Cada dimoni genera un prés fill per a cada atac, provant de diferenciar-se entre s
pels arguments i pametres que es passen a I'executar-se.é4,ra’altera el seu nom
de pro@s per a passar per un pesmes del sistema.
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1.6. Deficiencies de programad

En aquestiltim apartat analitzarem algunes de les errades de programmési greus Qualitat del software

que podem trobar en aplicatius de xarxa, com exempleidtent’ tipus de vulnerabilitats ) o
Els sistemes operatius i en

associades al model de comunicacions TCP/IP. En realitat, aquest tipus de vulnerabilitatgeneral les aplicacions de
codi obert solen ser estudiats
en major profunditat i per un
gue deficéncies de I'arquitectura de xarxa TCP/IP. Tot iiagthan incbs en aquest dul collectiu de programadors i
usuaris molt gran. Per aquest
fet, les vulnerabilitats

que generalment® vulnerabilitats executades des de la xarxa, explotant unestefies existents a causa d’errors en
la programaci6 solen estar
més controlades.

haurien de ser considerades com a debilitats de seguretat a nivell de sistema opratiu m

didactic ja que én vulnerabilitats associades als serveis proporcionats sobre TCP/IP i pef-

de seguretat en 'aplicatiu servidor del servei.

La major part d'aquestes deficicies de programacpoden suposar un forat en la segure-
tat de la xarxa a causa de situacions no previstes com per exemple: Elcuc ...

... d’en Robert Morris va ser
capag de collapsar gran part
dels sistemes existents a
tencionades execucbd de codimalicios. Internet en aquell moment,
provocant gran commocio

; respecte a la seguretat a les
e Usdecamctersespecialgjuepermeteraccessogno autoritzatsal servidordel senei. xarxes TCP/IP.

e Entradeso controladegperl’autor de I'aplicatiu que podenprovocaraccionsmal in-

e Entradesnesperadamerarguesqueprovoquendesbordamentde la pila queimpli-
quenl’execucd d’accionsno esperades.

Sendmail

Laplicatiu sendmail és el

Un exemple d’atac que s'aprofitava d’aquestes dafities de programatziza ser el faras servidor de correu electronic
(protocol SMTP) més

cuc d’en Robert Morris, Jr. Aquest atac contra la xarxa Internet es va produir el 2 de no-conegut i ha representat un
,Sraglson de seguretat des que
van apareixer els primers

programad en dos aplicatius de servei d’Internet: la primera déficia estava associada | problemes de seguretat 'any
1988. Precisament per ser el
servidor de correu electronic
(que implementa la identificazimitjangant peticions finger) dels sistemes Unix. més popular i per tractar-se
d’un programa que viola el
principi del privilegi minim

vembre de 1988, quan aquest estudiant va generar un cuc que s'aprofitava de dos errade

al mode de depuratidel dimonisendmail ila segona era relativa al dimofingerd

L'objectiu final dels atacs que exploten dediecies de programacis la possibilitat de (sendmail s’executa amb

. . . . i . . privilegis d’administrador),
poder executar codi arbitrari en el sistema operatiu sobre el qua s¥estutant el servi- durant anys va ser el blanc
dor vulnerable. Generalment, aquest codi arbitrari congistir 'execud d'un codi en de nombrosos atacs.

ensamblador (&s conegut corshellcod¢ que permet la posterior execaale comandes
d’administracd amb els privilegis de I'usuari administrador del sistegmgdir, amb tots
els permisos possibles.
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Els atacs que permeten explotar aquest tipus de eeéigs es presenten generalmenbescarregarexploits

en forma de binaris (programes executables) ja compilats per al sistema operatiuan s’es

d’Internet

executant el servidor (&s coneguts amb el nomeXploit9.

Un exploit és un programa escrit en C o ensamblador que for¢a les condicions
necesaries per a aprofitar-se d’un error de seguretat subjacent.

Existeixen infinitat d’exploits per a servidors d’aplicacions d’Internet (servidors d’imap,
pop3, smtp, ftp, httpd, etc.) i generalment es poden trobar disponibles a Internet ja com
lats o en forma de codi font.

La idea de visitar pagines
web d’Internet per tal de
trobar exploits ja creats i
posar-se a provar els seus
efectes no es gens
recomanable. Tot i que
aconseguir el codi font
d’aquests exploits es
generalment possible, es
molt probable que a causa
del desconeixement del
usuari en quant al tema no li
permeti percebre que aquest
exploit pot ser en realitat un

hj-atac contra la seva propia

maquina.

Analitzarem a continuaéj com a exemples de defeicies de programdgiels atacs de

desbordament de la pila d’exec@itjijuntament amb lestniques d’explotabide cadenes
de format**.

* En angles, Stack Smashing.
** En angles, Format String

1.6.1. Desbordament de la pila d’execuoi

L'atac de desbordament de la pila d’exeéues basa en la possibilitat d’escriure informa-_ectura recomenada

ci6 més enla dels Imits d'una tupla emmagatzemada en la pila d’exerasisociada a la
rutina d’'un programa on aquesta tuplazegefinida. D’aquesta forma, es pot aconseguir
corrompre la pila d’execudj modificant el valor de retorn de la crida a la fumgicausant

un canvi en el flux d’execugicap a una direcéiarbit@aria (introdtida en les dades de la
pila a partir del mateix atac).

Sem possible aconseguir I'exit d’aquest atac en aquells programes que utilitzen funcio

nS(www.phrack.org

Una de les millors lectures
per entendre el correcte
funcionament dels atacs de
desbordament de la pila
d’execuci6 es l'article d’Aleph
One anomenat Smashing the
Stack for Fun and Profit. El
podeu trobar al nimero 49 de
la revista digital Phrack

).

de manipula@ debuffersque no comproven elits de les estructures de les dades, com
per exemple la funéistrcpy()

strncpy()
I'execuct d’aquest programa:

, en comptes de les quelo fan (per exemple, la funti

En el segent exemple, en el moment de cridar a la forff) durant

[usuari@victima /]$ cat al.c
void £ (int a, int b) {
char buffer[100];

}

void main ()
£(1,2);

}

{

[usuari@victima /]$ gcc al.c -o al
[usuari@victima /1S ./al

la situacd de la pila d’execué quedaria com segueix:
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parametre_2="b"=2 Parametres
de la funcio

parametre_1="a"=

RET Adreca de

retorn de la
SFP cridaala
funcio

Buffer[100] Variables
locals a la
funcié

En aquest altre exemple,

veiem com desis de la crida a la fungif() durant I'execud del programa, el valor de
retorn emmagatzemat a la pila d’exe@és modificat per a que una de les instruccions
(x=1) sigui ignorada. La situagide la pila d’execud durant la crida a la funaif()
quedaria com segueix:
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parametre_3="c"=3

parametre_2="b"=2 Parametres
de la funcié

parametre_1="a"=1

RET Adreca de

retorn de la
SFP cridaala
funcio

buf1[5]

Variables
locals a la

buf2[10] funcio

Per a poder portar a terme aquestenica de desbordame®s$ necessari ceixer infor-

macib molt precisa de I'arquitectura del sistema on siestecutant el programa, tant de
I'arquitectura de la CPU subjacent, com del sistema operatiu sobre el que es proveeix el
servei a atacar. Dins d’aquesta inforntags necessari c@ixer, per exemple, el sentit de
creixement de la pila d’execuipot ser cap a adreces menors 0 majors de dniei la
definicio del punter de pila (saquest ref@mcia a lultima posicd ocupada en la pilao a la
primera posid lliure), etc.

Aixi mateix, es requereix ceixer tamié en detall I'ordre en el que es dipositen els dife-
rents elements en la pila: el punter de marc anterior (SFP), la dirdedietorn (RET), les
variables locals, els pametres passats a la fua@tc. Amb tota aquesta informécies

podm@ introduir un valor en la posigide la direcd de retorn que modifiqui el flux d’exe-

cucio just al punt que es desitgisa dir, una posidd de mendria on s’hi hagi emmagatzemat
previament el codi a executar. Generalment, aquest acostuma a ser el codi en ensamblador
necessari per a obrir una consola de sisteshallcodé.

parametre_3="c"=3

parametre_2="b"=2 Parametres
de la funcié

parametre_1="a"=1

RET Adreca de

retorn de la
SFP cridaala
funcio

Buffer[100]="\xeb\x0b\xd8\

Variables

locals a la
\xdc\xda\xff/bin/sh” funcié
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Generalment, I'objectiu d’aquests atacs sobre sistemes Unix acostuma a ser I'exe-
cucid d'una consola de sistema (ushel) amb els permisos associats a l'usuari
amb el que el servei atacat s@&sixecutant. Si aquest usuasi I'administrador del
sistema, ai® implica disposar de tots els privilegis sobre els recursos de I'equip.

Una vegada que es disposi de tota la inforfdacmentada, s’utilitzarun punter contra
la direccb de mendria que cor# el valor de la direcdi de retorn per a modificar-lo. El
valor introdtit apuntaa a la direcd de la pila en la que s’hi hagi emmagatzemat el codi
corresponent.

A causa que la major part d’aquests atacs acostuma a deixar el codi a executar directament
en la pila, aquest ha @sser codi ensamblador per a la seva correcta exedeer fer aiv,

es pot compilar el font d’aquest codi amb I'opde generadidel propi codi ensamblador
associat o extreure aquest mitjangant una utilitat de defuraci

A continuacd veurem un petit exemple sobre els passos necessaris per a transformar
un codi en llenguatge C per obtenir I'exedua’una consola de sistema en un entorn
GNUJ/Linux, i la seva transformagia codi ensamblador.

e Enprimerlloc, constfim un codi font en llenguatge C amb les funcions necessaries per
a obrir dins de la seva execda consola de sistema corresponent al biffani/sh |
i el compilem sobre un sistema operatiu GNU/Linux:

[usuari@victima /]$ cat s.c

#include <stdio.h>
void main () {

char *namel[2];

name[0] = "/bin/sh";

name[1l] = NULL;

execve (name[0], name, NULL) ;
exit (0) ;

e Mitjancant I'eina de depuragigdb analitzem el codi ensamblador associat al codi
gue hem compilat, per a realitzar un nou codi en C que executi directament aquestes
instruccions en ensamblador:
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e Constrim un segon programa en C per a comprobar que la crida que realitzem funci-

ona correctament:

e Perdltim, constrim un nou programa en C per a comprobar el correcte funcionament
del codi ensamblador anterior. En aquest programa es coloquen cada una de les ins-
truccions del codi en ensamblador mitjancant el seu codi d'ogemchexadecimal
(aconseguit novament a partir de I'utilitat de depubayb).

Aquests codis d’operatiels assignem a una variable de tipus cadena dectess
anomenadahellcode ifem saltar el flux d’execuéicap a la zona de la pilaa on es
troba aquesta depositada aquesta variable:
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[usuari@victima /]$ cat test.c
char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31 \xc0\x88\x46\x07\x89\x46\x0c"
"\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb"
"\x89\xd8\x40\xcd\x80\xe8\xdc\xff\xff\xff/bin/sh";
void main () {

int *ret;

ret = (int *)&ret + 2;
(*ret) = (int)shellcode;

}

[usuari@victima /]$ gcc -o test test.c
[usuari@victima /1S ./test

S exit

[usuari@victima /18

Execucb local d’atacs de deshordament de pila

L'execucb d’'atacs basats en desbordament de la pila d’exedliaplicacions vulnera-
bles (programes que presenten aquesta dafi@ de programat) requereix écniques
més avanades. Una d’aquestesdniques es la injeatide codi ensamblador (amb el
shellcode  adequat) mitjancant pas d’arguments, juntament amb la utilizdeire-
ferencies relatives a aquest codi injectat.

L’ Us de refegncies relatives es necessari ja que I'aplicagie esi realitzant I'atac
(I exploif) desconeix la posibiabsoluta en meamia, o el ques el mateix, I'estat
de la pila en el moment de la execbiciel programa vulnerable.

Aixi mateixés necessari realitzar un tractament al contingut del codi injectat edmnagm
per a evitar I'existncia d’element®NULL que podrien concloure la lectura del codi en-
samblador associat. Si aquesta sitbas produeix, I'execudidel programa vulnerable
finalitza’ en la seva totalitat.

Tamle sea necessari simular una condicle finalitzaod correcta, tant si realmeas aix,
com si passa alm problema en les crides al sistema, de forma que en cap cas finalitzi
I'execucd de I'aplicacd vulnerable a I'intentar realitzar 'atac.

Altre aspecte a tenir en compés la possible variagide la posid en la pila del codi
injectat. AixXi, és possible apuntar a adreces de mieano permeses a I'’hora de cercar
el codi injectat a la pila d’executi Per a evitar-ho, seria necessari averiguar la mida del
buffer sobre el que I'atac aplicarel desbordament, dixom el desplagament necessari
sobre la pila.
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A continuacd veurem un exemple d’execadocal d’'un atac de desbordament contra una
aplicacd vulnerable:

e En primer lloc, codifiguem en llenguatge C una apliéaailnerable i la compilem:

e Ensegon lloc, codifiguem, taraten llenguatge C, uexploitque realitza& un atac de
desbordament de pila contra el programa anterior i el compilem. Per a realitzar I'atac,
aquest exploit construirun shellcode que @s endavant s'injeatal codi vulnerable.

Per a facilitar la cerca del codi injectat sobre I'apliéagulnerable, al davant del

shellcode de I'exploit s'utilitza@ una cadena plena de codis NOP*, per a utilitzar | * No Operation. Aquest codi
L. e . en ensamblador indica al

part de meraria com a trampdt* cap el codi delshellcode processador que no faci res.
Tan sol s'utilitza per a
. I , . . . incrementar el contador de
e Per a realitzar l'njecd del shellcode  generat a I'exploit anterior, realitzem el | ) 5ama.

sedlent gud de sistema i I'executem: ** Aquesta cadena de plena
de codis NOP es coneix amb
el nom de Sledge (trampoli).
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Com veiem a la figura anterior, amb un tamany de buffer de 528, s’aconsegueix realit-
zar amb exit I'atac de desbordament de pila sobre I'aplcaginerable. Pér, com que
aquest programa vulnerable s&secutant amb privilegis d’'usuari normal, la consola
de sistema que I'atac aconsegueix executar hdarb els mateixos privilegis.

Per a comprobar el risc a la seguretat real que I'exemple anterior pot suposar, simulem
a continuad que el programa vulnerable es en realitat un aplicatiu de sistema que
pertany a I'usuari administrador de sistema i que te activaésehbit desetuid

Amb aquestes modificacions, tornem a executar el guio de sistema anterior, i compro-
bem com un usuari amb privilegis normals pot aconseguir realitzar una escalada de
privilegis mitjan¢ant la realitza6ide I'atac:
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1.6.2. Explotacd de cadenes de format

Els atacs d’explotadide cadenes de format es produeixen a I'’hora d’imprimir o
copiar una cadena de eaters des d’'un buffer sense les comprobacions necessari
es.

Suposem, per exemple, que un programador quémietprimir el contingut d’un buffer
amb una se@nciaprintf("%s", buffer) ho codifica per error comgrintf(bu-
ffer)

Tot i que el resultat funcionds el mateix, el resultagétnicés molt diferent, ja que aquesta
senéncia genera un forat de seguretat en el codi que pexroetitrolar el flux d’execubi

Encara que el programador li indica a la funel buffer aimprimir, la sentencjaintf()
l'interpreta com una cadena de formi@s, dir, pregén trobar en el seu contingut éaters de
format especials, com per exempl&od”, "%s", "%x" . Per cada un dels Gaoters
de format, un nombre variable d’argumentsasextret de la pila d’executi

A causa d’'aquest error, I'atacant paaccedir a valors de la pila d’execoicjue es
trobin al mateix segment de memoria que la cadena de format. Aquestaigfci
li permeti, per tant, obtenir el control necessari per a escriaterar el flux de
I’execucd per a executar ushellcode

Com ja sabeu, la sesriciaprintf() (entre d’altres), a part de les utilitatsopies de
la funcié per a imprimir nombres enters, cadenes daaters i delimitar la longitud dels
camps a imprimir, ens permet altres funcionalitats:

1) Obtindre en qualsevol moment el nombre deacgers en la sortida. Aixal trobar-se
un caacter de format especial coiton” , el nombre de cacters en la sortida abans de
trobar aquest camp s’emmagatzeinaila sefjent zona de memoria:

int x = 100, i = 20, valor;
printf ("\%d \%n \%d", x, &valor, 1i);

2) El camacter de format%n" retornaa el nombre de cacters que haurien d’haver-se
emes a la sortida, i no el nombre dels que realment es van emitir.
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Tot i que al donar format a una cadena deactars en un buffer de mida fixe la cadena
s’hagies truncat, el valor retornat p&n" sem el desplagament original de la cadena

(s’hagi o no truncat). Per a comprobar-ho, podem veure com enigtisegpdi la variable
valor retorna 100 en comptes de 20.

[usuari@victima /]$ cat a.c
int main () {
char buf[20];
int valor, x=0;
snprintf (buf, sizeof (buf), "%$.100d%n ",x, &valor);
printf ("%d",valor) ;

}

[usuari@victima /]$ gcc a.c -0 a
[usuari@victima /1$ ./a
100

Aixidoncs, mitjan¢ant la manipul&@ctorrecta de funcions cosprintf() i printf()
es poden escriure Gaters en la pila d’execui Concretament, es padmodificar I'in-
formacb de la pila que indica el nombre de bytes indicats'pen" , en la direcd que se

li indiqui a la funcb a trawes de la cadena de format (ja que aquest valor es deposita en la

pila, per a que aciicom el segent argument).

El valor a escriure pot ser manejat com es desitgi ja que, com hem vist, amb la cadena de

format"%.numerod" , s'afegeix el valor als cacters existents realment abans'éas"
en el buffer.

Al igual que en els atacs de desbordament de pila, mitjiancant aqaesteaes
possible modificar el valor desitjat de quasi qualsevol ditedeimendria. Aquest

fet pot utilitzar-se per a sobrescriure la comanda de sistema a ser executada, I'i-
dentificador d’usuari associat a un programa, el valor de retorn d’'unabfpeci
canviar el flux d’execudi d’un pro@s cap a ushellcode |, etc.

Execucb remota d’explotacions de cadenes de format

Veurem a continuabil’execucd remota d'un atac d’explotaide cadenes de format con-
tra un servidor de ftp real.

En aquest exemple, podem veure com es compleixen les mateixes condicions que hem vist

en els casos anteriors, amb la difiecia que ara es realitZasobre un aplicatiu que serveix
serveis de forma remota a té&s/d’Internet:
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De igual manera que en altres exemples, coimstrun gud de sistema per a realitzar

I'execuci de I'exploitde forma continuada contra un servidor de ftp que es troba a I'adreca
1P 10.0.0.4

Com veiem a la figura anterior, degéprde realitzar 22 intents, I'atac es produeix satis-
factdriament i 'usuari que executa I'atac @aina consola de sistema a I'equip remot amb
privilegis d’'usuari administrador.
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Resum

L'objectiu d’aquest primer mdul didactic ha estat el de presentar de formactica alguns
exemples de com vulnerar la seguretat de lalfarde protocols TCP/IP.

Durant I'exposicd de cada cdfol hem vist alguns dels atacs existents contra la seguretat
en cada una de les capes d’aquest model de xarxa.

L'origen de molts d’aquests atacs ha existit fora de I'entorn in&ditrdes de fa molts anys,
com per exemple la manipuladd’informacb, la suplantad d'identitats, la difus de fal-
sos rumors per a modificar 'opimpUblica. La seva solubid’aquests problemes no passa
tan sols per I'aalisis £cnic dels sistemes infoatics, sitd tamke pel de la comprenside
tots aquells factors socigics que afecten al ser ham

Tot i aixi, des d’'un punt de vist&tnic, el risc existent d’'una mala utilitzadaiels protocols

de cada una de les capes,juntament amb les éefigis de programazidels aplicatius
existents per a oferir serveis a traves d’Internet, son problemes de seguretat que si poden
ser solucionats.

En els segents ndduls didactics veurem com evitar i protegir-se d’aquests atacs des del
punt de vistaécnic. Aquests i@duls estan orientats a explicar de formaadiica les
tasques necessaries per aconseguir aquest objectiu. De forma molt resumida, aquestes
tasques ajudaran a implementar lessggs necessitats:

e Prevencb i proteccio - mitjangant la instehcio de sistemes tallafocs i de mecanismes
criptografics per a garantir la privacitat i integritat de la inforngaen les comunicaci-
ons, sed possible arribar a aconseguir un primer nivell de prevein@iotecco contra
la major part del atacs que hem vist.

e Autenticacio - L'autenticacd n’és possiblement una de les necessitdts important,
ates que el fet d’aconseguir privacitat i integritat no tindria cap sentit si no es garant
la identificacd del destinatari. Mitjancant I'utilitzabide protocols criptogfics d’au-
tenticaco forta sea possible garantir aquesta necessitat.

e Deteccb i resposta- Aixi com els elements anteriors els hem identificat casids i
imprescindibles per a poder oferir un nivell de seguretatimm es necessari I'utilitza-
cido de mecanismes complementaris per a poder detectar els atacs que no s’hagin pogut
evitar i prendre les accions necessaries per a poder neutralitzar-los.
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Glossatri

Address Resolution Protocol (ARP):Protocol d’Internet que associa adreces IP en adre-
ces MAC.

ARP: VegeuAddress Resolution Protocol

denegach de servei (DoS)Atac que fa un apropiagiexclusiva d’un recurs o servei amb
la intencd d’evitar qualsevol a@s a terceres parts. En adgldeny of service

desbordament de la pila d’execud: Possibilitat de corrompre la pila d’execaqgier tal
de modificar el valor de retorn d’una crida a fulméiprovocar I'execud d’un codi en
ensamblador.

DoS: Vegeudenegad de servei

empremta identificativa: Informacb molt precisa d’un sistema o d’'una xarxa en concret.
En angésfingerprinting

es@ner de vulnerabilitats: Aplicatiu que permet comprovar si un sisteggvulnerable
a un conjunt de problemes de seguretat.

escoltador de xarxa:Aplicatiu que intercepta tota la informacijue passi per la intédie
de xarxa a la que estigui associat. En asgbniffer.

exploit: Aplicatiu, generalment escrit en C o ensamblador, que for¢a les condicions ne-
cesaries per a aprofitar-se d’un error de prograrbacjue permet vulnerar la seva segu-
retat.

exploracio de ports: Técnica utilitzada per a identificar els serveis que un sistema ofereix.

explotacid d’'un servei: Activitat realitzada per un atacant per tal de fer-se amb privilegis
d’administrador abusant d’alguna defiotia del sistema o de la xarxa.

fingerprinting: Vegeuempremta identificativa

firewall: Vegeutallafocs

fragmentacio IP: Procs de divish d’'un datagrama IP en fragments de menor longitud.

Internet Control Message Protocol (ICMP): Protocol encarregat de realitzar el control
de flux dels datagrames IP que circulen per la xarxa.

ICMP: Vegeulnternet Control Message Protocol
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Internet Protocol (IP): Protocol per a la interconnéxde xarxes.

IP: Vegeulnternet Protocal

IP flooding: Atac DoS que es basa en una inun@aniassiva de la xarxa mitjancant data-
grames IP.

Maxim Transfer Unit: Mida maxima d’un datagrama IP dins d’'una xarxa.

MTU: VegeuMaxim Transfer Unit

Requests for Comments:Conjunt de documentgtnics i notes organitzatives sobre In-
ternet.

reensamblat IP: Pro&s de reconstruatid’un datagrama IP a partir del seu fragments.

RFC: VegeuRequests for Comments

rootkit: Recopilach d’eines utilitzades en un atac d’intrbsper a garantir I'ocultaéi
d’empremtes, garantir futures connexions, realitzar altres atacs al sistema, etc.

shellcode:Codi ensamblador injectat a memoria que un exploit traai&xecutar.

sniffer: Vegeuescoltador de xarxa

stack smashing:Vegeudesbordament de la pila d’execaci

SYN flooding: Atac DoS que es basa en no completar intencionadament el protocol d’'in-
tercanvi del TCP.

tallafocs: Element de prevengique realitzax un control d’aces per tal de separar la
nostra xarxa dels equips de I'exterior (potencialment hostils).

Transmission Control Protocol (TCP): Protocol de transport de la arquitectura de proto-
cols TCP/IP.

TCP: VegeuTransmission Control Protocol

User Datagram Protocol (UDP): Protocol de transport de la arquitectura de protocols
TCP/IP.

UDP: VegeuTransmission Control Protocol
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