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Introducci 6

Quan un equifes connectat a una xarxa infaitica, qualsevol de les tres semtsarees
de risc poden ser identificades:

Primer, el nombre de punts que poden ser utilitzats com a origen per a realitzar un atac
contra qualsevol component de la xarxa s'incrementa. En un sistilatasense conne-

Xi0), un requisit necessari per a ser at@saforgosament I'exiencia d’un aces fisic cap

a I'equip. Ped en el cas d’'un sistema en xarxa, cadascun dels equips que pugui enviar
informacb cap a la ictima poda ser utilitzat per un possible atacant.

Alguns serveis (com per exemple web i dns) necessiten(ggicament oberts, de forma
gue qualsevol equip connectat a Internet podria ser I'origen d’una possible activitat mali-
ciosa contra els servidors d’aquests serveis.0Axque sigui molt probable I'exishcia
d’atacs regulars contra aquests sistemes.

La segonarea de risc avarca I'expansiel pefmetre fsic del sistema infor@tic al que

I'equip acaba de ser connectat. Quan laguina est dllada, qualsevol activitat pot ser
considerada com interna a I'equip (i per tant, de confianca). El processador treballa amb
les dades que troba a la meri&, que a I'hora han estat carregades des d'urardigm-
magatzemament secundari. Aquestes dades estan realment ben protegides contra actes de
modificacd, eliminacd, observa@ maliciosa, ...al ser transferides entre diferents com-
ponents de confianca.

Peid aquesta mateixa premissa&®certa quan les dadesnstransferides a tré@s d'una
xarxa. La informad transmesa pel méjde comunicadi de la xarxaés retransmesa per
dispositius que estan totalment fora de control del receptor. Aquesta inférpadiia
ser llegida, emmagatzemada, modificadaéisntard retransmesa cap al receptoitieg
Especialment en grans xarxes com Internetésdrivial 'autenticad de I'origen que es
presenta com I'emissor d’un missatge.

Periltim, la terceraarea de risc es deu a 'augment en el nombre de serveis d’autedticaci
(generalment un servei de Login-Password) que un sistema connectat a una xaaxa haur
d’oferir, respecte a un sistemdlat. Aquests serveis no deixen de ser simples aplicaci-
ons (amb possibles errors de progrardazide disseny) que protegeixen I'ésccap als
recursos dels equips del sistema. Un error o vulnerabilitat en alguns d’aquests serveis pot
suposar el comprois del sistema al complet.

La prevendd d’atacsés la suma d’unagsie de mecanismes de seguretat que proporcio-
nen un primer nivell de defensa contra cert tipus d’atacs abans que aquests arribin al seu
objectiu.
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Objectius

Els objectiws aassoli amb I'estud d’aque$ modu son:

1) Entendre el funcionament de les tecnologies tallafocs.

2) Veure els diferents gtodes existents per al filtratge de la inforngaci

3) Comprendre les diferents possibilitats de configuralils sistemes tallafocs.
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2.1. Sistemes Tallafocs

Els sistemes tallafocs*s un mecanisme de control d’@&ssobre la capa de xarxa. La

idea lasicaés separar la nostra xarxa (on els equips que intervémedesconfianca) dels * En angles, firewalls.

equips de I'exterior (potencialment hostils).

Un sistema tallafocs actua com una barrera central, per a reforcar el contraddasc
serveis que s’executen tant a I'interior com a I'exterior de la xarxa. El tallafocs irkentar
prevenir els atacs de I'exterior contra lesguines internes de la nostra xarxa denegant
intents de connegides de parts no autoritzades.

Un tallafocs pot ser qualsevol dispositiu utilitzat com a mecanisme de controled’acc
nivell de xarxa per a protegir una xarxa en particular o un conjunt de xarxes. En la majoria
dels casos, els sistemes tallafogn stilitzats per a prevenir accessdédits a I'interior de

la xarxa.

Un tallafocsés aquell sistema de xarxa expressament encarregat de separar xarxes
de computadors, efectuant un control dafitr existent entre elles. Aquest control
consisteix, eriltima instincia, a permetre o denegar el pas de la comurdicticha

xarxa a una altra mitjancant el control dels protocols TCP/IP.

A I'hora d'instatlar i configurar un sistema tallafocs a la nostra xarxa, s’ha de tenir present
el seglent:

1) Tot el trafic que surt de l'interior cap a I'exterior de la xarxa a protegir, i viceversa, ha
de passar pel tallafocs. Aies pot aconseguir bloquejargi€ament tot I'aces a I'interior
de la xarxa a traé@s del sistema.

2) Nomes el tafic autoritzat, definit en les dtiues de seguretat locals del sistema, podr
traspassar el bloqueig.

3) Elpropitallafocs ha d’estar protegit contra possibles intrusionso Aiplica I'Us d’un
sistema operatiu de confianga amb suficients garanties de seguretat.
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2.2. Construccio de sistemes tallafocs

En el sentt més general un sistena tallafocs const de programairi maquinari El pro-
gramari pot ser propietarshareware o freeware Per altra banda, el maquinari padser
gualsevol que pugui suportar aquest programatri.

Actualment, tres de les tecnologiegsnutilitzades a I'hora de construir sistemes tallafocs
sbn les segents:

e Encaminadors amb filtratge de paquets.

e Passardes a nivell d’'aplicad.

e Passardes a nivell de circuit.

Anem a continuadi a estudiar amb &s detall cadascuna d’aguestes categories.

2.2.1. Encaminadors amb filtratge de paquets

Es tracta d’un dispositiu que encamina afic TCP/IP (encaminador* de TCP/IP) en base
a una srie de regles de filtratge que decideixen quins paquets s’encamine@ai$mavi
quins $n descartats.

Regles
de filtratge

* En anglés, router.
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Els encaminadors amb filtratge de paquets, al treballar a nivell de xarxa, poden acceptar o
denegar paquets fixant-se en les capcaleres del protocol (tant IP, com UDP, TCP, ...), com
poden ser:

Adreces d’origen i de destindxi

e Tipus de protocol i indicadors especials.
e Ports d’origen i de destinatio tipus de missatge (segons el protocol).
e Contingut dels paquets.

e Tamany del paquet.

Regles
de
filtratge

Internet

Xarxa

Aquestes regles estaran organitzades en conjunts de llistes amb una determittiada pol
per defecte (denegar-ho tot, acceptar-ho tot, .. .).

Cada paquet que arribi al dispositiudeomparat amb les regles, comencant pel principi
de lallista fins que es trobi la primera coingéittia. Si existeix alguna coingédcia, I'accd
indicada a la regla saractivada (denegar, acceptar, redirigir).
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Per contra, si n@s possible cap coinddcia, sex consultada la ptilca per defecte per a
saber quina acoiprendre (deixar passar el paquet, descartar-lo, redireccionar-lo, etc). Si
es tracta, per exemple, d’'una fimla de denegag6iper defecte, en cas de no existir cap
coincicencia amb el paquet, aquest&descartat.

Una poltica de denegabiper defecte acostuma a seesicostosa de mantenir, ja quedser
necessari que I'administrador indiqui edgilament tots els serveis que han de romandre
oberts (la resta, per defecte, seran tots denegats).

En canvi, una pdlica d’acceptad per defecté&s nes senzilla d’administrar, p&incre-

menta el risc de permetre atacs contra la nostra xarxa ja que requereix que I'administrador
indiqui explicitament quins paquets cal descartar (la resta, per defecte, seran tots accep-
tats).

Exemples de configurad

En la figura se@ent es presenta una possible xarxa a on s’ha implantatii@segoltica
de seguretat mitjangant la configuiadiun conjunt de regles de filtre de paquets aplicades
en el mateix encaminador:

e Tots els sistemes de la xarxa interna 10.0.0.0 poden accedir a qualsevol servei TCP de
la xarxa Internet.

o El trafic ICMP nongsés pernes de sortida, no d’entrada (per tal d’evitar I'extrécci
d’informaci6 mitjangant aquest protocol).

e Els sistemes externs no poden connectar a cap sistema intern excepte al servidor de
HTTP (10.0.0.1).
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Les regles de filtratge configurades a I'encaminador corresponen alkenségula:

. o Port A Port de i P
Regla | Accio Origen dlorigen Destinacio destinacio Indicador Descripcio
1 | Permet | 10.0.0.0 * . * ICMP Permet trafic ICMP
sortint
* « * Permet connexions TCP
2 Permet 10.0.0.0 TCP sortints
. . Permet connexions HTTP
3 Permet 10.0.0.1 80 TCP entrants
; * * * * Rebutja qualsevol altra
4 Rebutja 10.0.00 connexiod a la xarxa interna

Com a segon exemple, podem pensar en la mateixa xarxXaap#r la segjent poltica de
seguretat:

e Tots els sistemes de la xarxa interna 10.0.0.0 poden accedir a qualsevol servei TCP de
la xarxa Internet, exceptuant HTTP.

e S’han d’autoritzar accessos al servidor DNS (10.0.0.3).

e Els sistemes externs no poden connectar a cap sistema intern excepte al servidor de
HTTP (10.0.0.1) i SMTP (10.0.0.2).

Les regles de filtratge d’aquest segon exemple podrien correspondre a les expressades en
la sedlent taula:

” . Port L Port de n s
Regla Accid Origen i Destinacio destinacio Indicador Descripcid
. N . Rebutja qualsevol connexié
1 Rebutja 10.0.0.0 80 TCP a servidors HTTP
N N . Permet connexions TCP
2 Permet 10.0.0.0 TCP sortints
« . Permet connexions HTTP
3 Permet 10.0.0.1 80 TCP entrants
4 Permet * . 10.0.0.2 25 TCP Permet connexions SMTP
entrants
* * Permet connexions DNS
5 Permet 10.0.0.3 53 UDP entrants
: * * * * Rebutja qualsevol altra
6 Rebutja 100.0.0 connexi6 a la xarxa interna
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Avantatges i desavantatges dels encaminadors amb filtratge de paquets

La construcd d’un sistema tallafocs mitjangant un encaminador amb filtratge de paquets
és realment ecamica, ja que generalment solen ser corittramb maquinari ja disponi-

ble. A més, ofereix un alt rendiment per a xarxes amb wn@ega de #fic elevada. Un
exemple d’encaminador amb filtre de paquets podria ser I'aplicatiiabl es, imple-
mentat com una part del software d’encaminament del kernel Linux 2.4.

Addicionalment, aquesta tecnologia permet I'implar@iat® la major part de les gafues
de seguretat neceses.

Lespolitiques de seguretaison el resultat de documentar les expectatives de se-
guretat, intentant plasmar en ebmreal els conceptes abstractes de seguretat.
Poden ser definides de manera processal (plasmant de foacticares idees o
filosofies de I'empresa quant a seguretat) o de manera formal (utilitzant un model
matenatic que intenta abastar tots els possibles estats i operacions).

Tot i aquests avantatges, els encaminadors de xarxa amb filtratge de paguets poden presen-

tar algunes defiéncies, com per exemple:

e Molts dels encaminadors utilitzats poden ser vulnerables a atacs existents (tot i que
la majoria dels distribiglors tindran els corresponents pegats per a solucionar-ho). A

part, no solen tenir capacitats de registre*. @provoca que per a I'administrador . }
* En anglés, logging.

sigui dificil de coreixer si el propi encaminador essent atacat.

e La seva capacitat d’actuécpot arribar a deteriorar-se a causa de la utilizatun
filtratge excessivament estricte, dificultant t&éd proés de geshi del dispositiu si
aquest nombre de regles arriba a ser molt elevat.

e Lesregles de filtratge poden arribar a ser molt complicades, provocant en ocasions que
possibles distraccions en la seva configuraiguin aprofitades per un atacant per a
realitzar una violad de la poitica de seguretat.
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2.2.2. Passardes a nivell d’aplicacio

Una passaréh a nivell d’aplicach, coneguda tan#com a servidor intermediari (0 en
angkEsproxy), no encamina paquets a nivell de xarxabgije actua com a retransmissor a
nivell d’aplicacb. Els usuaris de la xarxa contactaran amb el servidor intermediari, que al
seu torn estar oferint un serveproxyassociat a una o @s aplicacions determinades.

Connexi6
d’entrada

Xarxa interna

Connexid

de sortida Telnet

- FTP
Xarxa externa )
Mail

HTTP

IMAP

POP

Pasarel-la a nivell d’aplicacio

El servei proxy s’encarregane realitzar les connexions ficitades amb I'exterior
i quan rebi una resposta, s’encarregede retransmetre-la cap a I'equip queiaab
iniciat la connexd. Aixi, el servei proxy executat a la pasdashplicag les normes

per a decidir si s’accepta o es rebutja una petig connex.

Una passaréh separa completament l'interior de I'exterior de la xarxa a la capa d’enllag,
oferint Gnicament un conjunt de serveis a nivell d’apliéacAixo permet l'autenticadi
dels usuaris que realitzen peticions de conméKkanalisi de connexions a nivell d’aplica-

ClO.

Agquestes dues caracistiques fan que les passades ofereixin una major seguretat res-
pecte als filtres de paquets, oferint un rang de possibilitats molt elevat. Per contra, la
penalitzadd introduida per aquests dispositiés molt major. En cas d’una gran carrega

de trafic a la xarxa, el rendiment pot arribar a reduir-sesticament.

En la pactica, les passatrlek i els dispositius de xarxa amb filtratge de paquetscom-
plementaris. Aik, aquests dos sistemes es poden combinar, proporcioaseguretat i
flexibilitat que si nonés se’n fes servir un, tal i com es mostra en laiseg figura:
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Controls
especifics

Aplicacié

Transport

Internet Internet

Xarxa Xarxa

Quan la pasartd autentica al client, obre una conn@xl servidorproxy, sent aquest el
responsable de transmetre les dades que el client rebi del servidor intermediari.

Aquest funcionament particular provoca que les patesel nivell d’aplicad presentin un
rendiment inferior que els filtres de paquets. Per tal d’evitar-ho, els servidors intermediaris

fan una opia de les dades transmeses d'un sistema per a lliurar-los a un altre. Aquest
*

particular funcionament permet que aquests es puguin emmagatzemar per a lliurar-los quan>' St€Mes coneguts com

proxy cache.
un altre sistema els slgiti*.

L’ Us de les pasarigs proporcionen diversos beneficis. D’entrada, les pasarpermeten

només aquells serveis per als quals hi ha un seryidmxy habilitat. Aixi, si una pasaréd

cong serveis intermediaris tan sols per els serveis HTTP i DNS, llavor€s i TP i

DNS seran permesos en la xarxa interna. La resta de serveis seran completament rebutjats.

Un altre benefici de lis de pasarédsés que el protocol tan@épot ser filtrat, prohibint aix
I'us de diferents sub-serveis dins d’'un mateix servei gexnfPer exemple, mitjangant una
pasarela que filttles connexions FTP, seria possible prohilicament lus de la comanda
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PUT d'FTP (per tal de garantir que els usuaris no puguin), deixant habilitada la resta de
comandes. Aquesta caradgtica no es possible obtenir-la mitjancaiiside norés filtres
de paquets.

Addicionalment, els servidors intermediaris ta@mioden implantar el filtre de connexi-
ons per adreca IP de la mateixa manera que els filtres de paquets, ja que I'adrega IP est
disponible en ambit d’aplicacd en el qual es farel filtratge.

Tot i obtindre nés control global sobre els serveis vigilats, les passsdéhmig presenten
algunes probleatiques. Un dels primers inconvenients a destésda necessitat d’ha-

ver de configurar un servidor proxy per a cada servei de la xarxa a vigilar (HTTP, DNS,
Telnet, FTP...). A més, en el cas de protocols client-servidor, com per exemple Telnet,
poden arribar a ser necessaris alguns passos addicionals per a connectar al punt final de la
comunicaab.
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2.2.3. Passardes a nivell de circuit

Les passardds a nivell de circuit8n un hbrid entre els esquemes de filtratge de paquets

i servidors intermediaris.

Peid en contrast amb un servidor intermediari tradicional, una passarelvell de circuit
opera de manera similar a un filtre de paquets a nivell de xarxa una vegada que la@onnexi
ha estat inicialitzada.

Aixi, una vegada establerta la conriexél dispositiu s’encarregarde retransmetre tot el
trafic entre ambdues parts sense inspeccionar el contingut dels paquets a nivell d@aplicaci
tal i com mostra la figura.

La funcio de seguretat que ofereix aquest tipus de dispositiu consisteix a determinar quines
connexions estan permeses, abans de bloquejar connexions cap a I'exterior.

Aquesta forma de treballar fa que sigui molésnapid que un sistema tradicional, ja que
les connexions poden ser restringides a nivell d’'usuari sense necessitat d'analitzar tot el
contingut dels paquets transmesos.
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2.3. Zones desmilitaritzades

En certes instdacions, uninic dispositiu tallafocs nés suficient. Aquelles xarxes for-
mades per rltiples servidors, accessibleglgicament des de I'exterior, juntament amb
estacions de treball que haurien d’estar completambades de connexions de I'exterior,
es beneficiaran de la sepakaentre dos grups de sistemes tallafocs.

Suposem, per exemple, la segt xarxa:

En aquesta figura podem veurexu ha urinic sistema tallafocs com a punt de protécci
implantat mitjangant I'utilitzad d’un equip basti amb una arquitectudual-homed

Bastion Host

El nom d’equip basti6 prové
de les muralles fortament
protegides que separaven els
castells medievals de
I'exterior.
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Equip Dual-homed

Una arquitectura de tallafocs dual-homed es construeix mitjancant l'us d'un Es tracta d'un equip
informatic de proposit general
que te, al menys, dues
quets IP d’'un extrem de la xarxa (la part hostil) no siguin encaminats cap a I'altra interficies de xarxa (en

. angles, network interfaces o
banda (la part protegida). homes).

equipdual-homedamb la capacitat d’encaminament desactivada per tal que els pa-

D’aquesta forma, els equips de la xarxa interna poden comunicar-se amb Itkelip
homed els equips de la xarxa externa poden comunicar-se amb I'élgaiphomedpeid

els equips de la xarxa interna i externa no es poden posar en comanio@ctament,

sinb que un servidor intermediari s’encarrega de fer les connexions en nom d’aquestes
dues parts.

Aix0 fa que aquest tallafocs amb arquitectdual-homedsigui un punt citic en la segu-

retat de la xarxa. Si un atacant aconsegueix comprometre qualsevol dels servidors que es
trobi al darrera d’aquest puihic, totes les altres aguines podran ser atacades sense cap
restriccd des del equip que acaba de ser comg®am

Per a prevenir aquestes situacioés,possible la utilitzati de dos dispositius tallafocs, * En anglés, Demilitaritzed
Zone.

introduint el concepte de zona desmilitaritzada o DMZ*.

Tallafocs Tallafocs

Internet Xarxa interna

Zona desmilitaritzada (DMZ)

En la instalacié mostrada a la figura anterior, un tallafocs separa I'exterior de la xarxa del
segment desmilitaritzat (la DMZ) i els servidors que han de &bligs des de I'exterior

de la xarxa. El segon tallafocs, que fa de punt de contacte entre la xarxa interna y la zona
desmilitaritzada, sérconfigurat per a que denegui tots els intents de coamgré hi vagin
arribant des de I'exterior.

Aixi, si un atacant aconsegueix introduir-se a un dels servidors de la zona desmilita-
ritzada, sei incapagc d’atacar immediatament una eétdei treball Es dir, encara

que un atacant s’apoderi del segment dels servidors, la resta de la xarxa cantinuar
estant protegida mitjangant el segon dels tallafocs.
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Combinacio6 de tecnologies per a la construc6id’'una DMZ

Alafigura sedgient podem veurelis d'un encaminador amb filtratge de paquets, juntament
amb l'utilitzacio d'un servidor intermediari per a I'establiment d’una zona desmilitatitza

Una altra manera de solucionar els mateixos problemes plantejats consisteix en la utilitza-
ci6 d'un sistema que implementi inspettdi’estats al filire de paquets.

* En anglés, Stateful Multi
Layer Inspection.
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D’aquesta forma es pot simplificar I'esquema plantejat anteriorment i mantenir alhora un

nivell de rendiment sense renunciar a les capacitats de monitoratge que ofereix I'udilitzaci
d’un punt de protecéilnic.

En la figura se@ent s’ilustra la implantad d'un equip basé amb arquitectura de talla-
focs dual-homed i amb implantéci'inspeccd d'estats.
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2.4. Caracteristiques addicionals dels sistemes tallafocs

Com ja hem vist, la utilitzaéi d’'un sistema tallafocs suposa una barrera de control que
mantinda la xarxa protegida de tots aquells accessos no autoritzats, actuant com un punt
central de control, fent les tasques d’administranés simples.

No obstant ai®, aquest control i protedzide la xarxa@sunicament una de les possibilitats
gue els sistemes tallafocsasimoderns poden arribar a oferir-nos.

Pel fet de situar-se en un punt de xoc, els sistemes tallafocs poden oferir altres funcions
interessants. Algunes d’aquestes carastigues addicionals inclouen:

e Filtrat de continguts - Moltes organitzacions desitgen evitar que els seus usuaris uti-
litzin els recursos corporatius per a navegar per determinats llocs web no desitjats. El
filtrat de continguts ofert per alguns sistemes tallafocs pot bloquejagBaz@aquests
llocs web, alhora que protegir la xarxa contra codi mésdnserit en les sevesagines,
com per exempléctiveXi codi Javahostil.

e Xarxa privada virtual* - Aquest tipus de funcionalitat ofertada per la majoria dels
sistemes tallafocs actuals, permet la constfudain tinel segur entre dos punts de la
xarxa, usualment per a protegir les comunicacions d’una xarxa corporativa al travessar
una xarxa hostil (congs el cas d’'Internet).

* En anglés, Virtual Private
Networking, (VPN).

** En angles, Network
cionalitat relacionada amb la seguretat, la majoria dels sistemes tallafocs ofereixenAddress Translation, (NAT).

- . . ‘e . - *** En angles,
la possibilitat de realitzar NAT i poder diassociar adreces IP reservades (indicades High—AvaﬁlabiIity (HA).

e Traduccid d’'adreces de xarxa** - Encara que no es tracta estrictament d’'una fun-

en el RFC 1918) a adrecesalides. Un exemple podria ser la traduicdiadreces IP
del rang 10.0.0.0/24 d’'una xarxa privada peérquirtin cap a Internet com I'adreca IP
212.46.31.224.

e Balanceig de la @rrega - El balanceig de laarrega oferta per molts sistemes tallafocs
és la tasca de segmentar défic d'una xarxa de manera distrida. Alguns sistemes
tallafocs ofereixen actualment funcionalitats que poden ajudar, per exemple, a distri-
buir trafic FTP i HTTP de manera totalment distritha.

e Tolerancia a fallades -Alguns sistemes tallafocs ofereixen actualment suport per a
determinat tipus de fallades. Per ad@ien la majoria de les situacions se sol utilitzar
funcionalitats d’alta disponibilitat***. En aquestes situacions, la major part de les es-
trategies inclouen la utilitzadide diferents sistemes tallafocs sincronitzats, de manera
gue un dels sistemes esta I'espera que es produeixi una fallada en I'equip original
per a poder posar-se en funcionament.
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Deteccb d'atacs i intrusions - Molts dels fabricants de sistemes tallafocs incorporen
en els seus productes la capacitat per a la dételecsondejos i atacs coneguts. Encara
que aquest tipus de funcionalitat no comporta un problema en si mateiiemede te-

nir present que pot arribar a implicar una akarega de treball la realitzaci'aquestes
deteccions en el propi sistema tallafocs.

Autenticacio d'usuaris - Ates que el sistema tallafoés un punt d’entrada a la xarxa,

pot dur a terme una autenticacaddicional a la que efectuen els serveis de xarxa.

Aixi, l'autenticacd d’usuaris en un sistema tallafocs tiada finalitat de permetre o
denegar la connegia I'usuari que sdicita connexd amb un servei intern (normalment
mitjangant un mecanismeés fort que I'implantat pel servei al que es connecta).

Finalment, cal comentar que la introdutae serveis addicionals en un sistema
tallafocs incrementa el nombre de vulnerabilitats sobre aquest, i per tant, el risc.
La practica d’implantar diferents serveis sobre un tallafocésicecomanable. Des

del punt de vista de la segureéat millor buscar una arquitectura distritha.



© FUOC * P06/M2007/01770 21 Mecanismes de preverci

Resum

Quan un sistema es connecta a una xarxa irdtina, s’exposa a un conjunt d’'amenaces

qgue sempre hi seran presents. Com ja hem vist erdodlianteriorés molt probable que
aquests sistemes presentin vulnerabilitats, augmentant la probabilitat que aquestes amena-
ces ocorrin.

Els sistemes tallafocs focalitzen les decisions de seguretat éniapunt que es loca-
litza alla on hi ha les majors vulnerabilitats, denegant qualsevol conmgre no estigui
expressament permesa. Aquesta regla s’aplica en la céngeaino estigui expresament
permesa.

Mitjancant un escenari de configurade filtre de paquets en sistemes tallafocs simples,
es podran aplicar tecnmjicament les decisions d’'una ft@a de seguretat definida per
'organitzacb. Tamie és possible la construécde sistemes tallafocs mitjangant tecno-
logies de servidors intermediaris 0 pastee] de manera que tot ekfic rebut pugui ser
interpretat a nivells superiors del de xarxa.

Aixi doncs, la utilitzad d’'un sistema tallafocs suposa una barrera de control que man-
tindra la xarxa protegida de tots aquells accessos no autoritzats, actuant com un punt cen-
tral de control i fent les tasques d’administ@aiés simples.

Per altra banda, pel fet de situar-se en un punt de xoc, els sistemes tallafocs ofereixen altres
funcions de seguretat interessants com podrien ser el monitoratge de les connexions de xar-
xa, I'analisi de contingut (per cercar, per exemple, virus), realitzar controls d’autefticaci
addicionals, construatide xarxes privades virtuals, etc. Taentoden realitzar funcions

no relacionades directament amb la seguretat de la xarxa, tals com ttadiackieces de

xarxa (NAT), gesth de serveis de xarxa, control de 'ample de banda, ...

Finalment, hem de tenir present que els sistemes tallafocrscament mecanismes de
prevencd i que noson un solud Unica per a solventar tots els problemes de seguretat
d’'una xarxa connectada a Internet. Aguests sistemes no podran protegir mai la xarxa
d’aquells atacs que es produeixin al seu interigs possible que un atacant extern pugui
ser ajudat per un usuari intern (leg) per a colaborar en els atacs. Tampoc podran
evitar atacs contra serveis amb @sglobal (on tothom pot accedir desde qualsevol lloc),

ni pod@& protegir a la xarxa contra la transfacia d'aplicatius maliciosos (virus, cucs,
...). Seriaimpracticable la utilitzad'un dispositiu que es dediqui a analitzar tot afitr

que circula a tra#s seu. Es per aixque calen mecanismes de protéaaildicionals, com

els que es presentaran epduls posteriors.



© FUOC » P06/M2007/01770 22

Mecanismes de preverici

Exercicis d’autoavaluacb

1) Segons el sd@gent esquema on slilstra com ocorre una connéxi CP:

Quin tipus de paquets podria inspeccionar un encaminador amb filtratge per tal de verificar
els intents de conned®I per identificar les respostes?

2) A partir de la segent figura on s’observa una conneXielnet feta des d'un client a un
servidor:

Client Servidor

Si suposem que el servidor 192.168.8s3el servidor Telnet de la xarxa interna, com es
poden bloquejar les connexions destinades a aquest, exceptuant les procedents del sistema
10.0.0.1?
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3) Segons la sdient poltica de seguretat, com impeldiu que es fessin connexions a
servidors HTTP externs que funcionen sobre un port diferent del 80?

Regla | Accid Origen d'sr? gr:en Destinacioé d:sot::\ggié Indicador Descripcio
[ [Febde ] 10880 | i 8 TCP | hors TP
2 Permet 10.0.0.0 * * B TCP Permet c:;r?iﬁi(sions TCP
3 Permet * * 10.0.0.1 80 TCP Permet c::;:;ltzns HTTP
4 Permet * * 10.0.0.2 25 TCP Permet cgzgz)r(]ltc;ns SMTP
5 Permet * * 10.0.0.3 53 UDP Permet i%r::;)(tfns DNS
i Rebuta ’ ’ 10000 . ’ colﬁsg:itéaaqluaa)l(zerxvgl iﬁ{ter?na

4) Per q& no trobem la base de dades de ldieeq figura dins de la zona desmilitaridad
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Solucionari

1) Elfiltre de paquets inspecciorganones el paquet de sincronisme o pdiidiinici de
connexo (indicador SYN); si s'autoritza el pas a aquest paquet, es permet I'establiment de
la connexd.

Per identificar respostes es recorre a la insjgegtel paquet que tenen els indicadors ACK

i SYN activats. La resta de paquets rimsellevants.

2) Per bloquejar les connexions destinades al servidor 192.168.0.3, exceptuant les proce-
dents del sistema 10.0.0.1, ho podem fer de la maneigesgeg

. . Port L Port de . s
Regla Accid Origen d'origen Destinacio destinaci6 Indicador Descripcio
1 | Permet | 10001 | >1023 |192168.03| 23 TCP Permet connexions del
sistema de teletreball
2 Rebutja * * * * * Rebutja qualse_yol altra
connexio

3) A nivell de xarxa no es pot distingir si els paquets adrecats a un port arbitrari cor-
responen al protocol HTTP o no. Per tant, amb un filtre de paquetid solud seria

rebutjar tots el paquets amb origen en la xarxa interna, excepte els que puguin ser respostes
a peticions dels serveis permesos (ports TCP d’origen 25 i 80).

" . Port Iy Port de . L
Regla Accid Origen dlorigen Destinacio destinacié Indicador Descripcio
* * Permet respostes a
1 Permet 10.0.0.0 80 TCP peticions HTTP
* * Permet respostes a
2 Permet 10.0.0.0 25 TCP peticions SMTP
3 Rebutja 10.0.0.0 * * * TcP Rebutja qualsevlol altre
paquet sortint
4 Permet * * 10.0.0.1 80 Tcp Permet connexions HTTP
entrants
5 | Permet - - 10.0.02 25 TCP Permet connexions SMTP
entrants
6 Permet * * 10.0.0.3 53 UDP Permet connexions DNS
entrants
7 Rebutja * * 10.0.0.0 * . Rebu_tJ'a qualsevol_altra
connexié a la xarxa interna

4) En la configurad de I'exemple se suposa que I'ésca la base de dades nesres

pot fer des de la xarxa interna. Per ta@s, millor dllar-la de la xarxa externa amb dos
sistemes tallafocs ('encaminador i el servidor intermediari) que no pas deixar-la en la
zona desmilitaritzada, on ndrs la separaria de la xarxa externa I'encaminador.

Un altre criteriés el de posar el servei aésa prop dels sistemes; evidentment la base de
dadests un servei per a la intranet quedlients a la zona desmilitaritzada. Mai s’acce-
deix a aquesta directament a teawd’Internet (en el sWsit que aix fos un requeriment
ineludible, es recorreria a treballar sobre una base de deplésaren un sistema de nés
lectura siés possible).
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Glossatri

arquitectura dual-homed: Equip informatic de propsit general quegt al menys, dues
interficies de xarxa.

equip bastid: Sistema informtic que ha estat fortament protegit per suportar els suposats
atacs des d'un lloc hostil i que actua com a punt de contacte entre l'interior i I'exterior
d’'una xarxa.

encaminador amb filtratge de paquets:Dispositiu de xarxa que encaminafic TCP/IP
en base a unasie de regles de filtratge que decideixen quins paquets s’encamineas trav
seu i quins én descartats.

passarela a nivell d’aplicacio: Dispositiu de xarxa que actua com a retransmissor a nivell
d’'aplicacb.

passarela a nivell de circuit: Similar a una passarel a nivell d’aplicacd en quant a
la connexd, peb operant de manera similar a un filtre de paquets a nivell de xarxa una
vegada que la connéxha estat inicialitzada.

politica de seguretat: Resultat de documentar les expectatives de seguretat d’'una xarxa,
tractant de plasmar en elan real els conceptes abstractes de seguretat.

seguretat perimetral: Seguretat basada tan sols en la integracla xarxa de sistemes
tallafocs i altres mecanismes de prevénci

servidor intermediari: Servidor software que s’encarregate realitzar les connexions
sollicitades amb I'exterior i retransmetre-la cap a I'equip queiaaticiat la connexd. En
angks,proxy.

tallafocs: Element de prevengique realitzax un control d’aces per tal de separar la
nostra xarxa dels equips de I'exterior (potencialment hostils). Erearfigéwall.

zona desmilitaritzada: Dins d’'una xarxa protegida per un tallafocs, zona separada dels
servidors fblics per un segon tallafocs.
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