
Mecanismes
de protecció
Xavier PerramonXavier Perramon Tornil

P06/M2007/01771





c
�

FUOC � Mecanismes de protecció

Índex

Introducció . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

Objectius . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

1. Conceptes bàsics de criptografia . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

1.1 Criptografia de clau simètrica . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

1.1.1 Algorismes de xifratge de flux . . . . . . . . . . . . . . . . . . . . . . . . . 11

1.1.2 Algorismes de xifratge de bloc . . . . . . . . . . . . . . . . . . . . . . . . 13

1.1.3 Ús dels algorismes de clau simètrica . . . . . . . . . . . . . . . . . . . 16

1.1.4 Funcions hash segures . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

1.2 Criptografia de clau pública . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

1.2.1 Algorismes de clau pública . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

1.2.2 Ús de la criptografia de clau pública . . . . . . . . . . . . . . . . . . . 24

1.3 Infraestructura de clau pública (PKI) . . . . . . . . . . . . . . . . . . . . . . . . . 25

1.3.1 Certificats de clau pública . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

1.3.2 Cadenes de certificats i jerarquies de certificació . . . . . . . 29

1.3.3 Llistes de revocació de certificats (CRL) . . . . . . . . . . . . . . . 29

2. Sistemes d’autenticació . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

2.1 Autenticació de missatge . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

2.1.1 Codis d’autenticació de missatge (MAC) . . . . . . . . . . . . . . . 32

2.1.2 Signatures digitals . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

2.2 Autenticació d’entitat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

2.2.1 Contrasenyes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

2.2.2 Protocols de repte-resposta . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42

3. Protecció del nivell de xarxa: IPsec . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49

3.1 L’arquitectura IPsec . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

3.2 El protocol AH. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

3.3 El protocol ESP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53

3.4 Modes d’ús dels protocols IPsec . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

4. Protecció del nivell de transport: SSL/TLS/WTLS . . . . . . . . . . . . . . 56

4.1 Característiques del protocol SSL/TLS . . . . . . . . . . . . . . . . . . . . . . . 57

4.2 El transport segur SSL/TLS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59

4.2.1 El protocol de registres SSL/TLS . . . . . . . . . . . . . . . . . . . . . . 59

4.2.2 El protocol de negociació SSL/TLS . . . . . . . . . . . . . . . . . . . . 61

4.3 Atacs contra el protocol SSL/TLS . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66

4.4 Aplicacions que fan ús d’SSL/TLS . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

5. Xarxes privades virtuals (VPN) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

© FUOC • P06/M2007/01771



c
�

FUOC � P03/05070/02094 Mecanismes de protecció

5.1 Definició i tipus de VPN. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

5.2 Configuracions i protocols utilitzats en VPN . . . . . . . . . . . . . . . . . . 70

Resum . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73

Activitats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75

Exercicis d’autoavaluació . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

Solucionari . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79

Glossari . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

Bibliografia . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84

© FUOC • P06/M2007/01771



c
�

FUOC � 5 Mecanismes de protecció

Introducció

A l’hora de protegir les xarxes de comunicacions, la criptografia és l’eina

fonamental que ens permet evitar que algú intercepti, manipuli o falsifiqui les

dades transmeses. Dedicarem la primera part d’aquest mòdul a introduir els

conceptes de la criptografia necessaris per entendre com s’aplica a la protecció

de les comunicacions.

La finalitat bàsica de la criptografia és l’enviament d’informació secreta. Si

apliquem una transformació, coneguda com a xifratge, a la informació que

volem mantenir en privat, encara que un adversari aconsegueixi veure quines

dades estem enviant li seran completament inintel � ligibles. Només el desti-

natari legítim serà capaç de fer la transformació inversa i recuperar les dades

originals.

Però a més de mantenir la informació en secret, hi ha altres serveis que poden

ser igualment necessaris, com ara el de l’autenticació. Hem d’evitar, per

exemple, que després de prendre totes les mesures necessàries perquè només

el destinatari final pugui llegir la informació, resulti que aquest destinatari és

un impostor que ha aconseguit fer-se passar per l’autèntic. A la segona part del

mòdul veurem alguns sistemes per garantir l’autenticitat a les comunicacions,

la majoria d’ells basats en tècniques criptogràfiques.

A la resta d’aquest mòdul didàctic estudiarem exemples de protocols de co-

municació que, aplicant els mecanismes anteriors, permeten protegir la infor-

mació que es transmet entre ordinadors. Aquesta protecció es pot assolir a

diferents nivells de l’arquitectura de comunicacions. A nivell de xarxa, el

mecanisme principal en un entorn d’interconnexió basat en IP és el conjunt de

protocols conegut com IPsec.

Alternativament, es pot implementar la protecció a nivell de transport, apro-

fitant així la infraestructura IP existent, principalment els encaminadors o rou-

ters. Com a exemple de protecció a nivell de transport veurem la família de

protocols SSL/TLS/WTLS.

Per cloure aquest mòdul, introduirem la tecnologia de xarxes privades virtu-
als o VPN, que permet utilitzar una xarxa pública àmpliament estesa com és

Internet per a comunicacions segures, com si fos una xarxa privada dedicada.

La protecció al nivell més alt de la comunicació, el nivell d’aplicació, serà

objecte d’estudi al mòdul didàctic següent.
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Objectius

Els materials associats a aquest mòdul permetran a l’estudiant assolir els ob-

jectius següents:

1. Saber quines funcions ens ofereix la criptografia, tant les tècniques de

clau simètrica com les de clau pública.

2. Conèixer els diferents algorismes de xifratge, integritat i autenticació dis-

ponibles, i els seus usos possibles.

3. Combinar les eines de criptografia pública amb les de criptografia simè-

trica per aconseguir diferents prestacions.

4. Conèixer l’ús dels certificats X.509 i les llistes de revocació, la seva es-

tructura i la utilitat dels diferents camps.

5. Reconèixer la necessitat dels sistemes d’autenticació, quines tècniques

concretes fan servir, i com aquestes tècniques permeten contrarestar els

intents de suplantació.

6. Comprendre les possibilitats de protegir els protocols de comunicació a

diferents nivells, i en particular el nivell de xarxa i el de transport.

7. Conèixer els protocols que formen l’arquitectura IPsec, i quines protecci-

ons ofereix cadascun.

8. Conèixer el mecanisme general de funcionament dels protocols de trans-

port segur SSL/TLS, i com aquest protocols poden ser utilitzats per altres

de nivell superior, com HTTP o TELNET.

9. Introduir la tecnologia de les xarxes privades virtuals, i com es poden usar

per connectar intranets de manera segura mitjançant una xarxa d’accés

públic com és Internet.
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1. Conceptes bàsics de criptografia .

Al llarg de la història, s’han dissenyat diferents tècniques per ocultar el signifi-
Criptografia

Els termes criptografia,
criptologia, etc. provenen
de l’arrel grega kryptós,
que vol dir “amagat”.

cat de la informació que no interessa que sigui coneguda per estranys. Algunes

d’elles ja es feien servir en temps de l’antiga Grècia o de l’Imperi romà: per

exemple, s’atribueix a Juli Cèsar la invenció d’un codi per enviar missatges

xifrats que no poguessin ser interpretats per l’enemic.

.

La criptografia estudia, des d’un punt de vista matemàtic, els mèto-

des per protegir la informació. D’altra banda, la criptoanàlisi estudia

les possibles tècniques per contrarestar els mètodes criptogràfics, i és

de gran utilitat per ajudar a fer-los més robustos i difícils d’atacar. El

conjunt format per aquestes dues disciplines, criptografia i criptoanàlisi,

s’anomena criptologia.

Quan la protecció que volem obtenir consisteix en garantir el secret de la in-
Ús del xifratge

El fet d’usar el xifratge
parteix de l’assumpció
que intentar evitar la
intercepció de la
informació per part d’un
intrús (espia) és molt
costós. Enviar missatges
xifrats és més fàcil, i així,
encara que un espia els
pugui veure, no podrà
interpretar la informació
que contenen.

formació, és a dir, la confidencialitat, utilitzem el mètode criptogràfic conegut

com a xifratge.

Si M és el missatge que volem protegir o text en clar, xifrar-lo consisteix en

aplicar-li un algorisme de xifratge f , que el transformi en un altre missatge

que anomenarem text xifrat, C. Això ho podem expressar com:

C � f
�
M �

Per tal que aquest xifratge sigui útil, ha d’existir una altra transformació o

algorisme de desxifratge f � 1, que permeti recuperar el missatge original a

partir del text xifrat:

M � f � 1
�
C �

La xifra del Cèsar

Per exemple, la “xifra del Cèsar” que abans hem esmentat consistia en substituir cada
lletra del missatge per la que hi ha 3 posicions més endavant en l’alfabet (tornant a
començar per la lletra A si arribem a la Z). Així, si apliquem aquest algorisme de
xifratge al text en clar “ALEA JACTA EST” (i fent servir l’alfabet llatí actual, perquè
en temps del Cèsar no hi havia lletres com la “W”), obtenim el text xifrat “DOHD
MDFWD HVW”. El desxifratge en aquest cas és ben senzill: només cal substituir
cada lletra per la que hi ha 3 posicions abans en l’alfabet.

Un esquema com el de la xifra del Cèsar té l’inconvenient que si l’enemic

descobreix quin és l’algorisme de xifratge (i a partir d’aquí dedueix l’algo-

risme invers), serà capaç d’interpretar tots els missatges xifrats que capturi.
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Llavors caldria instruir tots els “oficials de comunicacions” de l’exèrcit per-

què aprenguessin un nou algorisme, la qual cosa podria resultar complexa. En

comptes d’això, el que es fa avui és utilitzar com a algorisme una funció amb

un paràmetre anomenat clau.

Llavors podem parlar d’una funció de xifratge e amb una clau de xifratge k,
Exemple d’ús d’una clau

L’algorisme de Juli Cèsar
es pot generalitzar definint
una clau k que indiqui
quantes posicions
avançar cada lletra en
l’alfabet. La xifra del
Cèsar, doncs, fa servir
k � 3. Per al desxifratge
es pot utilitzar el mateix
algorisme però amb la
clau invertida
(d � e � x ��� k).

i una funció de desxifratge d amb una clau de desxifratge x:

C � e
�
k 	 M 


M � d
�
x 	 C 
�� d

�
x 	 e � k 	 M 
�


Així, una solució al problema de l’espia que s’assabenta de com desxifrar els

missatges podria ser continuar fent servir el mateix algorisme, però amb una

clau diferent.

.

Una premissa fonamental en la criptografia moderna és l’anomenada

suposició de Kerckhoffs, d’acord amb la qual els algorismes han de

ser coneguts públicament i la seva seguretat només ha de dependre de

la clau. En lloc d’intentar ocultar el funcionament dels algorismes, és

molt més segur i efectiu mantenir en secret només les claus.

Seguretat per ocultisme

Al llarg de la història hi ha
hagut casos que han
demostrat la perillositat de
basar la protecció en
mantenir els algorismes
en secret (el que es
coneix com a “seguretat
per ocultisme”). Si
l’algorisme és conegut per
molts, és més fàcil que
se’n detectin les febleses
o vulnerabilitats i es
puguin corregir
ràpidament. Si no, un
expert podria deduir
l’algorisme per enginyeria
inversa, i acabar-se
descobrint que té punts
febles per on atacar-lo,
com va passar amb
l’algorisme A5/1 de la
telefonia mòbil GSM.

Un algorisme es considera segur si a un adversari li és impossible obtenir el

text en clar M encara que conegui l’algorisme e i el text xifrat C. És a dir, és

impossible desxifrar el missatge sense saber quina és la clau de desxifratge.

La paraula “impossible”, però, l’hem de considerar amb diferents matisos.

Un algorisme criptogràfic és computacionalment segur si, aplicant el millor

mètode conegut, la quantitat de recursos necessaris (temps de càlcul, nombre

de processadors, etc.) per desxifrar els missatges sense conèixer la clau és molt

més gran (uns quants ordres de magnitud) del que està a l’abast de ningú. En

el límit, un algorisme és incondicionalment segur si no pot ser invertit ni amb

recursos infinits. Els algorismes que es fan servir a la pràctica són (o intenten

ser) computacionalment segurs.

L’acció d’intentar desxifrar missatges sense conèixer la clau de desxifratge

s’anomena “atac”. Si l’atac té èxit, se sol dir col 
 loquialment que s’ha aconse-

guit “trencar” l’algorisme. Hi ha dues maneres de dur a terme un atac:

� Mitjançant la criptoanàlisi, és a dir, estudiant matemàticament la manera

de deduir el text en clar a partir del text xifrat.

� Aplicant la força bruta, és a dir, provant un a un tots els valors possibles

de la clau de desxifratge x fins trobar-ne un que produeixi un text en clar

amb sentit.

Atacs a la xifra del Cèsar

Continuant amb l’exemple de l’algorisme del Cèsar generalitzat (amb clau), un atac
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criptoanalític podria consistir en analitzar les propietats estadístiques del text xifrat.
Les lletres xifrades que més es repeteixen probablement corresponen a vocals o a les
consonants més freqüents, les combinacions més repetides de dues (o tres) lletres se-
guides probablement corresponen als dígrafs (o trígrafs) que típicament apareixen més
vegades en un text, etc.

D’altra banda, l’atac per força bruta consistiria en intentar el desxifratge amb cadascun
dels 25 possibles valors de la clau (1 � x � 25, si l’alfabet té 26 lletres) i mirar quin
dóna un resultat intel � ligible. En aquest cas, la quantitat de recursos necessaris és tan
modesta que fins i tot es pot fer l’atac a mà. Per tant, aquest xifratge seria un exemple
d’algorisme insegur o feble.

A continuació veurem les característiques dels principals sistemes criptogrà-

fics utilitzats en la protecció de les comunicacions. A partir d’ara, considera-

rem els missatges en clar, els missatges xifrats i les claus com a seqüències de

bits.

1.1. Criptografia de clau simètrica

.

Els sistemes criptogràfics de clau simètrica es caracteritzen perquè la

clau de desxifratge x és idèntica a la clau de xifratge k, o bé es pot deduir

directament a partir d’aquesta.

Per simplificar, suposarem que en aquest tipus de sistemes la clau de desxi-

fratge és igual a la de xifratge: x � k (si no, sempre podem considerar que

en l’algorisme de desxifratge el primer pas és calcular la clau x a partir de

la k). És per això que aquestes tècniques criptogràfiques s’anomenen de clau

simètrica, o de vegades també de clau compartida. Així, tenim:

C � e � k � M �
M � d � k � C ��� d � k � e � k � M �	�

La seguretat del sistema rau, doncs, en mantenir en secret la clau k. Quan

els participants en una comunicació volen intercanviar-se missatges confiden-

cials, han d’escollir una clau secreta i fer-la servir per xifrar els missatges.

Llavors poden enviar aquests missatges per qualsevol canal de comunicació,

amb la confiança que, encara que el canal sigui insegur i susceptible de ser

inspeccionat per tercers, cap espia Z serà capaç d’interpretar-los.
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Si el sistema és de clau compartida, és necessari que el valor de la clau se-

creta k que fan servir A i B sigui el mateix. Ara bé, com es poden assegurar

que sigui així? Està clar que no poden enviar la clau escollida a través del

canal de comunicació de què disposen, perquè la hipòtesi inicial és que aquest

canal és insegur i qualsevol podria descobrir la informació que s’hi transmet.

Una possible solució és fer servir un canal a part, que pugui ser considerat

suficientment segur:

Aquesta solució, però, té alguns inconvenients. D’una banda, se suposa que

el canal segur no serà d’ús tan àgil com el canal insegur (si ho fos, seria molt
Canals segurs

Podrien ser exemples de
“canals segurs”: el correu
tradicional (no electrònic)
o un servei de missatgeria
“física”, una conversa
telefònica, o cara a cara,
etc.

millor enviar tots els missatges confidencials sense xifrar pel canal segur, i

oblidar-nos del canal insegur!). Per tant, pot ser difícil anar canviant la clau. I

d’altra banda, aquest esquema no és prou general: pot ser que haguem d’enviar

informació xifrada a algú amb qui no podem contactar de cap altra manera.

Com veurem més endavant, aquests problemes relacionats amb l’intercanvi
de claus se solucionen amb la criptografia asimètrica.

A continuació repassarem les característiques bàsiques dels principals algoris-

mes criptogràfics de clau simètrica, els quals agruparem en dues categories:

algorismes de flux i algorismes de bloc.

© FUOC • P06/M2007/01771
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1.1.1. Algorismes de xifratge de flux

.

El funcionament d’una xifra de flux consisteix en combinar el text en

clar M amb un text de xifratge S que s’obté a partir de la clau simètrica k.

Per desxifrar només cal fer l’operació inversa amb el text xifrat i el

mateix text de xifratge S.

L’operació de combinació que s’utilitza típicament és la suma, i l’operació

inversa per tant és la resta. Si el text està format per caràcters, aquest algorisme

seria com una xifra del Cèsar en què la clau va canviant d’un caràcter a un altre.

La clau que pertoca cada vegada ve donada pel text de xifratge S (anomenat

“keystream” en anglès).

Si considerem el text format per bits, la suma i la resta són equivalents. En
Suma i resta de bits

Quan treballem amb
aritmètica binària o
aritmètica mòdul 2, es
compleix:

0 � 0 � 0 0 � 0 � 0

0 � 1 � 1 0 � 1 � 1

1 � 0 � 1 1 � 0 � 1

1 � 1 � 0 1 � 1 � 0

0 � 0 � 0

0 � 1 � 1

1 � 0 � 1

1 � 1 � 0

efecte, quan s’apliquen bit a bit, totes dues són idèntiques a l’operació lògica

“O exclusiva”, denotada amb l’operador XOR (“eXclusive OR”) o el sím-

bol � . Així doncs:

C � M � S � k 	
M � C � S � k 	

En els esquemes de xifratge de flux, el text en clar M pot ser de qualsevol

longitud, i el text de xifratge S ha de ser almenys igual de llarg. De fet, no

cal disposar del missatge sencer abans de començar a xifrar-lo o desxifrar-lo,

ja que es pot implementar l’algorisme perquè treballi amb un “flux de dades”

que va arribant (el text en clar o el text xifrat) i un altre “flux de dades” que es

va generant a partir de la clau (el text de xifratge). D’aquí ve el nom d’aquest

tipus d’algorismes. La figura següent il 
 lustra el mecanisme bàsic de la seva

implementació.

text clar (M) o xifrat (C)

. . . . . .

text de xifratge (S)

. . . . . .

. . .

text xifrat (C) o clar (M)

. . .

funció

generadora
k

Esquema del xifratge i desxifratge de flux

Hi ha diferents maneres d’obtenir el text de xifratge S en funció de la clau k.

� Si s’escull una seqüència k més curta que el missatge M, una possibilitat

seria repetir-la cíclicament tantes vegades com calgui per anar-la sumant al
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text en clar.

L’inconvenient d’aquest mètode és que es pot trencar fàcilment, sobretot

com més curta sigui la clau (en el cas mínim, l’algorisme seria equivalent

a la xifra del Cèsar).

� En l’altre extrem, es podria fer directament S
�
k ��� k. Això vol dir que la

pròpia clau ha de ser tan llarga com el missatge a xifrar. Aquest és el prin-

cipi de l’anomenada xifra de Vernam. Si k és una seqüència totalment
Ús del xifratge de Vernam

Sovint les comunicacions
entre els portaavions i els
avions fan servir el
xifratge de Vernam. En
aquest cas, s’utilitza el fet
que en un moment donat
(abans d’enlairar-se) tant
l’avió com el portaavions
estan en el mateix lloc, i
intercanviar-se, per
exemple, un disc dur de
20 GB amb una
seqüència aleatòria no és
un problema.
Posteriorment, quan l’avió
s’enlaira pot establir una
comunicació segura amb
el portaavions utilitzant
una xifra de Vernam amb
la clau aleatòria que
ambdues parts
comparteixen.

aleatòria que no es repeteix cíclicament, estem davant d’un exemple de xi-

fratge incondicionalment segur, tal com l’hem definit al començament d’a-

quest mòdul. Aquest xifratge s’anomena en anglès “one-time pad” (qua-

dern d’un sol ús).

El problema en aquest cas és que el receptor ha de disposar de la mateixa

seqüència aleatòria per poder fer el desxifratge, i si li ha d’arribar a través

d’un canal segur, la pregunta és immediata: per què no enviar el missatge

confidencial M, que és igual de llarg que la clau k, directament pel mateix

canal segur? És evident, doncs, que aquest algorisme és molt segur però no

és gaire pràctic en general.

� El que es fa a la pràctica és utilitzar funcions que generen seqüències pseu-
doaleatòries a partir d’una llavor (un número que actua com a paràmetre

Funcions
pseudoaleatòries

Són exemples de funcions
pseudoaleatòries les
basades en registres de
desplaçament
realimentats (feedback
shift registers o FSR). El
valor inicial del registre és
la llavor. Per anar obtenint
cada bit pseudoaleatori es
desplacen tots els bits del
registre una posició i
s’agafa el que surt fora del
registre. El bit que queda
lliure a l’altre extrem
s’omple amb un valor que
és funció de la resta de
bits.

del generador), i el que s’intercanvia com a clau secreta k és només aquesta

llavor.

Les seqüències pseudoaleatòries s’anomenen així perquè intenten semblar

aleatòries però, és clar, són generades algorísmicament. A cada pas l’algo-

risme estarà en un determinat estat, que vindrà donat per les seves variables

internes. Com que les variables seran finites, hi haurà un nombre màxim

de possibles estats diferents. Això vol dir que al cap d’un cert període les

dades generades es tornaran a repetir. Perquè l’algorisme sigui segur, in-

teressa que el període de repetició sigui com més llarg millor (amb relació

al missatge a xifrar), a fi de dificultar la criptoanàlisi. Les seqüències pseu-

doaleatòries també han de tenir altres propietats estadístiques equivalents a

les de les seqüències aleatòries pures.

Xifres síncrones i asíncrones

Si el text de xifratge S depèn exclusivament de la clau k, es diu que el xifratge
és síncron. Aquest xifratge té el problema que si per algun error de transmissió
es perden bits (o arriben repetits), el receptor es desincronitzarà i sumarà bits del
text S amb bits del text xifrat C que no toquen, amb la qual cosa el text desxifrat a
partir de llavors serà incorrecte.

Això es pot evitar amb el xifratge asíncron (o “auto-sincronitzant”), en el qual el
text S es calcula a partir de la clau k i el mateix text xifrat C. És a dir, en comptes de
realimentar-se amb els seus propis bits d’estat, el generador es realimenta amb els
n últims bits xifrats transmesos. D’aquesta manera, si es perden m bits consecutius
en la comunicació, l’error afectarà com a màxim al desxifratge de m � n bits del
missatge original.
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Exemples d’algorismes de xifratge de flux

Els algorismes de xifratge de flux actualment en ús tenen la propietat de ser

poc costosos d’implementar. Les implementacions en maquinari són relativa-

ment simples i per tant eficients en el seu rendiment (en termes de bits xifrats

per segon). Però també les implementacions en programari poden ser força

eficients.

Les característiques del xifratge de flux el fan apropiat per a entorns on calgui

un rendiment alt i els recursos (capacitat de càlcul, consum d’energia) siguin

limitats. Per això se solen utilitzar en comunicacions mòbils: xarxes locals

sense fils, telefonia mòbil, etc.

Un exemple d’algorisme de xifratge de flux és l’RC4 (Ron’s Code 4). Va

ser dissenyat per Ronald Rivest el 1987 i publicat a Internet per un remitent

anònim el 1994. És l’algorisme de xifratge de flux més utilitzat en moltes

aplicacions gràcies a la seva simplicitat i rapidesa. Per exemple, el sistema de

protecció WEP (Wired Equivalent Privacy) que incorpora l’estàndard IEEE

802.11 per a tecnologia LAN inalàmbrica utilitza aquest criptosistema de xi-

fratge de flux.

1.1.2. Algorismes de xifratge de bloc

.

En una xifra de bloc, l’algorisme de xifratge o desxifratge s’aplica se-

paradament a blocs d’entrada de longitud fixa b, i per a cadascun d’ells

el resultat és un bloc de la mateixa longitud.

Per xifrar un text en clar d’L bits cal dividir-lo en blocs de b bits cadascun i

xifrar aquests blocs un a un. Si L no és múltiple de b, es poden afegir bits addi-

cionals fins arribar a un nombre sencer de blocs, però llavors pot ser necessari

indicar d’alguna manera quants bits hi havia realment en el missatge original.

El desxifratge també s’ha de realitzar bloc a bloc.

La figura següent mostra l’esquema bàsic del xifratge de bloc:
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.

text clar (M)

xifra

de bloc
k

xifra

de bloc
k

xifra

de bloc
k

text xifrat (C)

Esquema del xifratge de bloc

Molts dels algorismes de xifratge de bloc es basen en la combinació de dues

operacions bàsiques: substitució i transposició.

� La substitució consisteix en traduir cada grup de bits de l’entrada en un

altre, d’acord amb una permutació determinada.

La xifra del Cèsar seria un exemple simple de substitució, on cada grup

de bits correspondria a una lletra. De fet, es tracta d’un cas particular de

substitució alfabètica. En el cas més general, les lletres del text xifrat no

tenen perquè estar a una distància constant (la k de l’algorisme, tal com

l’hem definit) de les lletres del text en clar. La clau es pot expressar llavors
Clau de la substitució
alfabètica

Està clar que la clau ha
de ser una permutació
de l’alfabet, és a dir, no hi
pot haver lletres repetides
ni faltar-ne cap. Si no, la
transformació no seria
invertible en general.

com la seqüència correlativa de lletres que corresponen a la A, la B, la C,

etc. Per exemple:

A B C D E F G H I J K L MN O P Q R S T U VWX Y Z

Clau: QWE R T Y U I O P A S D F G H J K L Z X C V B NM

Text en clar: A L E A J A C T A E S T

Text xifrat: Q S T Q P Q E Z Q T L Z
� La transposició consisteix en reordenar la informació del text en clar se-

gons un patró determinat. Un exemple podria ser formar grups de 5 lletres,

inclosos els espais en blanc, i reescriure cada grup
�
1 � 2 � 3 � 4 � 5 � en l’ordre�

3 � 1 � 5 � 4 � 2 � :

Text en clar: A L E A J A C T A E S T

Text xifrat: E A A L C J A T A S T E

La transposició per si sola no dificulta extraordinàriament la criptoanàlisi,

però pot combinar-se amb altres operacions per afegir complexitat als al-

gorismes de xifratge.

El producte de xifres, o combinació en cascada de diverses transformacions

criptogràfiques, és una tècnica molt efectiva per implementar algorismes força
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segurs de manera senzilla. Per exemple, molts algorismes de xifratge de bloc

es basen en una sèrie d’iteracions de productes substitució–transposició.

Confusió i difusió

Dues propietats desitjables en un algorisme criptogràfic són la “confusió”, que consis-
teix en amagar la relació entre la clau i les propietats estadístiques del text xifrat, i la
“difusió”, que propaga la redundància del text en clar al llarg del text xifrat perquè no
sigui fàcilment reconeixible.

La confusió fa que canviant un sol bit de la clau canviïn molts bits del text xifrat, i la
difusió fa que el canvi d’un sol bit del text en clar afecti també a molts bits del text
xifrat.

En un bucle de productes de xifres bàsiques, la substitució contribueix a la confusió,
mentre que la transposició contribueix a la difusió. La combinació d’aquestes transfor-
macions simples, repetides diverses vegades, fa que els canvis a l’entrada es propaguin
per tota la sortida per “efecte allau”.

Exemples d’algorismes de xifratge de bloc

DES (Data Encryption Standard). Durant molts anys ha estat l’algorisme

més estudiat i alhora el més utilitzat. Desenvolupat per IBM durant els anys 70,

va ser adoptat pel NBS nord-americà (nom que tenia llavors l’actual NIST)

com a estàndard per al xifratge de dades l’any 1977.
NBS i NIST

NBS era la sigla de
National Bureau of
Standards, i NIST és la
sigla de National Institute
of Standards and
Technology.

L’algorisme admet una clau de 64 bits, però només 7 de cada 8 intervenen en

el xifratge, de manera que la longitud efectiva de la clau és de 56 bits. Els

Bits addicionals de la clau
DES

Un possible ús dels bits
de la clau DES que no
influeixen en l’algorisme
és com a bits de paritat.

blocs de text als quals s’aplica el DES han de ser de 64 bits cadascun.

La part central de l’algorisme consisteix en dividir l’entrada en grups de bits,

fer una substitució diferent sobre cada grup, i a continuació una transposició

de tots els bits. Aquesta transformació es repeteix 16 vegades: a cada itera-

ció, l’entrada és una transposició diferent dels bits de la clau sumada bit a bit

(XOR) amb la sortida de la iteració anterior. Tal com està dissenyat l’algo-

risme, el desxifratge es realitza igual que el xifratge però fent les transposici-

ons de la clau en l’ordre invers (començant per l’última).

Triple DES. Tot i que al llarg dels anys l’algorisme DES s’ha demostrat molt

resistent a la criptoanàlisi, el seu principal problema actualment és la vulne-

rabilitat als atacs de força bruta, a causa de la longitud de la clau, de només

56 bits. Si en els anys 70 era molt costós fer una cerca entre les 256 combi-

nacions possibles, la tecnologia actual permet trencar l’algorisme en un temps

cada vegada més curt.
Els reptes DES

A l’adreça
www.rsasecurity.com/
rsalabs/challenges/
podeu trobar informació
sobre els anomenats
“reptes DES”, que
demostren com l’any 1999
ja era possible trencar
una clau DES en menys
de 24 hores.

Per això, el 1999 el NIST va canviar l’algorisme DES pel “Triple DES” com

a estàndard oficial, mentre no estigués disponible el nou estàndard AES. El

Triple DES, com el seu nom indica, consisteix en aplicar el DES tres vegades

consecutives. Això es pot fer amb tres claus (k1, k2, k3), o bé amb només dues

de diferents (k1, k2, i una altra vegada k1). La longitud total de la clau amb la

segona opció és de 112 bits (dues claus de 56 bits), que avui ja es considera
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prou segura; la primera opció proporciona més seguretat, però a costa de fer

servir una clau total de 168 bits (3 claus de 56 bits), que pot costar una mica

més de gestionar i intercanviar.
Repetició del DES

L’operació de d’aplicar el
xifratge DES amb una
clau, i el resultat tornar-lo
a xifrar amb una altra, no
és equivalent a un sol
xifratge DES (no hi ha cap
clau única que doni el
mateix resultat que donen
les altres dues juntes). Si
no fos així, la repetició del
DES no seria més segura
que el DES simple.

Per fer el sistema adaptable a l’estàndard antic, en el Triple DES s’aplica una

seqüència xifratge-desxifratge-xifratge (E-D-E) en lloc de tres xifratges:

C � e
�
k3 � d

�
k2 � e

�
k1 � M �����

o bé: C � e
�
k1 � d

�
k2 � e

�
k1 � M �����

Així, fent k2 � k1 tenim un sistema equivalent al DES simple.

Doble DES

El motiu pel qual
l’algorisme DES s’aplica
tres vegades, i no dues,
és perquè un atacant que
tingués prou recursos
podria trencar el “Doble
DES” per força bruta,
mitjançant un atac de text
en clar conegut, amb
menys de 2

57 operacions
de xifratge en lloc de les
2

112 que caldria esperar.

AES (Advanced Encryption Standard). Com que l’estàndard DES comen-

çava a quedar-se antiquat, a causa sobretot de la longitud tan curta de les

claus, i el Triple DES no és gaire eficient quan s’implementa amb progra-

mari, l’any 1997 el NIST va convocar la comunitat criptològica a presentar

propostes per a un nou estàndard, l’AES, que substituís el DES. Dels quinze

algorismes candidats que es van acceptar, se’n van triar cinc com a finalistes, i

l’octubre del 2000 es va donar a conèixer el guanyador: l’algorisme Rijndael,

proposat pels criptògrafs belgues Joan Daemen i Vincent Rijmen.

El Rijndael pot treballar amb blocs de 128, 192 o 256 bits (encara que l’es-

tàndard AES només els preveu de 128), i la longitud de la clau també pot ser

128, 192 o 256 bits. Depenent d’aquesta última longitud, el nombre d’itera-

cions de l’algorisme és 10, 12 o 14, respectivament. Cada iteració inclou una

substitució fixa byte a byte, una transposició, una transformació consistent en

desplaçaments de bits i XORs, i una suma binària (XOR) amb bits obtinguts a

partir de la clau.

1.1.3. Ús dels algorismes de clau simètrica

Quan s’usa el xifrat simètric per a protegir les comunicacions, es pot escollir

l’algorisme que sigui més apropiat a les necessitats de cada aplicació: normal-

ment, a més seguretat menys velocitat de xifratge, i viceversa.

Un aspecte a tenir en compte és que si bé el xifratge pot fer que un atacant

no descobreixi directament les dades transmeses, de vegades és possible que

es pugui deduir informació indirectament. Per exemple, en un protocol que

faci servir missatges amb una capçalera fixa, l’aparició de les mateixes da-

des xifrades diverses vegades en una transmissió pot indicar on comencen els

missatges.

Això no passa amb les xifres de flux si el seu període és prou llarg, però en

una xifra de bloc, si dos blocs de text en clar són iguals i es fa servir la mateixa

clau, els blocs xifrats també seran iguals. Per contrarestar aquesta propietat,

es poden aplicar en diversos modes d’operació a les xifres de bloc.

� El mode ECB (Electronic Codebook) és el més senzill, i consisteix simple-
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ment en dividir el text en blocs i xifrar cadascun de manera independent.

Aquest mode pateix del problema de donar blocs iguals quan a l’entrada hi
Mode ECB

El nom del mode ECB
(Electronic Codebook )
dóna la idea que es pot
considerar com una
simple substitució bloc a
bloc, d’acord amb un codi
o diccionari (amb moltes
entrades, això sí) que ve
donat per la clau.

ha blocs iguals.

.

��� ��� ��	 
��
. . . ��


��� ��� ��� ���
. . . ���

� � �  !

Mode d’operació ECB

" En el mode CBC (Cipher Block Chaining), abans de xifrar cada bloc de

text en clar se li suma (bit a bit, amb XOR) el bloc xifrat anterior. Al pri-

mer bloc se li suma un vector d’inicialització (VI), que és un conjunt de

bits aleatoris de la mateixa longitud que un bloc. Escollint vectors diferents

cada vegada, encara que el text en clar sigui el mateix les dades xifrades se-

ran diferents. El receptor ha de saber el valor del vector abans de començar

a desxifrar, però no cal guardar aquest valor en secret, sinó que normalment

es transmet com a encapçalament del text xifrat.

. #%$

&�' (�) *�+ ,.-
. . . /�0

1�2 3�4 5�6 7�8
. . . 9�:

; < = > ?

Mode d’operació CBC

@ En el mode CFB (Cipher Feedback), l’algorisme de xifratge no s’aplica
Mode CFB com a xifra de
flux

És fàcil veure que el mode
CFB (i també l’OFB) es
pot considerar com una
xifra de flux que fa servir
com a funció generadora
una xifra de bloc.

directament al text en clar sinó a un vector auxiliar (inicialment igual al VI).

Del resultat del xifratge es prenen n bits que se sumen a n bits del text en

clar per obtenir n bits de text xifrat. Aquests bits xifrats s’usen alhora per

actualitzar el vector auxiliar. El nombre n de bits generats a cada iteració

pot ser menor o igual que la longitud de bloc b. Prenent per exemple n A 8,

tenim una xifra que genera un byte cada vegada sense haver d’esperar a

tenir un bloc sencer per poder-lo xifrar.
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Mode d’operació CFB

� El mode OFB (Output Feedback) és com el CFB però en lloc d’actualitzar

el vector auxiliar amb el text xifrat, s’actualitza amb el resultat obtingut de

l’algorisme de xifratge. La propietat que diferencia aquest mode dels altres

és que un error en la recepció d’un bit xifrat afecta només al desxifratge

d’aquest bit.

�� 

!

"�#

$�%

&

')(

*,+

-

.�/

0�1

. . .

Mode d’operació OFB

2 A partir dels modes anteriors es poden definir diverses variants. Per exem-

ple, el mode CTR (Counter) és com l’OFB però el vector auxiliar no es

realimenta amb el xifratge anterior sinó que simplement és un comptador

que es va incrementant.

Hi ha una altra tècnica per evitar que a textos d’entrada iguals s’obtinguin

textos xifrats iguals, que és aplicable també als xifratges que no usen vector

d’inicialització (incloses les xifres de flux). Aquesta tècnica consisteix en

modificar la clau secreta amb bits aleatoris abans d’usar-la en l’algorisme de

xifratge (o en el de desxifratge). Com que aquests bits aleatoris serveixen per

donar un “sabor” diferent a la clau, se’ls sol anomenar bits de sal. Igual que

el vector d’inicialització, els bits de sal s’envien en clar abans del text xifrat.

1.1.4. Funcions hash segures

A part de xifrar dades, hi ha algorismes basats en tècniques criptogràfiques que

s’usen per garantir l’autenticitat dels missatges. Un tipus d’algorismes d’a-

questes característiques són les anomenades funcions hash segures, també
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conegudes com funcions de resum de missatge (“message digest”, en an-

glès).

En general, podem dir que una funció hash ens permet obtenir una cadena

de bits de longitud fixa, relativament curta, a partir d’un missatge de longitud

arbitrària:

H � h
�
M �

Per a missatges M iguals, la funció h ha de donar resums H iguals. Però si dos

missatges donen el mateix resum H no necessàriament han de ser iguals. Això

és així perquè només hi ha un conjunt limitat de possibles valors H , ja que la

seva longitud és fixa, i en canvi de missatges M n’hi pot haver molts més (si la

longitud pot ser qualsevol, n’hi haurà infinits).

Per poder-la aplicar en un sistema d’autenticació, la funció h ha de ser una

funció hash segura.
Secret dels algorismes

Noteu que les funcions
hash són conegudes ja
que tothom ha de poder
calcular els resums de la
mateixa manera.

.

S’entén que una funció hash o de resum és segura si compleix aquestes

condicions:

� És unidireccional, és a dir, si tenim H � h
�
M � és computacional-

ment inviable trobar M a partir del resum H .

� És resistent a col � lisions, és a dir, donat un missatge M qualsevol

és computacionalment inviable trobar un missatge M �	� � M tal que

h
�
M � �
� h

�
M � .

Aquestes propietats permeten l’ús de les funcions hash segures per donar un

servei d’autenticitat basat en una clau secreta s compartida entre dues parts A

i B. Aprofitant la unidireccionalitat, quan A vol enviar un missatge M a B pot

preparar un altre missatge Ms per exemple concatenant l’original amb la clau:

Ms �
�
M � s � . Llavors envia a B el missatge M i el resum del missatge Ms:

. A B
�M � h � Ms �

Per comprovar l’autenticitat del missatge rebut, B verifica que el resum corres-

pon efectivament a Ms. Si és així, vol dir que l’ha generat algú que coneix la

clau secreta s (que hauria de ser A), i també que ningú ha modificat el missatge.

Una altra tècnica consistiria el calcular el resum del missatge M i xifrar-lo fent

servir s com a clau de xifratge:
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. A B
�M � e � s � h �

M ���

Per verificar l’autenticitat cal recuperar el resum enviat, desxifrant-lo amb la
Autenticitat i
confidencialitat

Xifrar només el resum, en
lloc del missatge sencer,
és més eficient perquè hi
ha menys bits a xifrar.
Això, és clar, suposant
que només calgui
autenticitat, i no
confidencialitat. Si també
interessa que el missatge
sigui confidencial, llavors
sí que cal xifrar-lo sencer.

clau secreta s, i comparar-lo amb el resum del missatge M. Un atacant que

volgués modificar el missatge sense conèixer la clau podria intentar substituir-

lo per un altre que doni el mateix resum, amb la qual cosa B no detectaria la

falsificació. Però si la funció de resum és resistent a col � lisions, això li hauria

de ser impossible a l’atacant.

Per tal de dificultar els atacs contra les funcions de resum, d’una banda els

algorismes han de definir una relació complexa entre els bits de l’entrada i cada

bit de la sortida. D’altra banda, els atacs per força bruta es contraresten fent

prou llarga la longitud del resum. Per exemple, els algorismes usats actualment

generen resums de 128 o 160 bits. Això vol dir que un atacant podria haver de

provar de l’ordre de 2128 o 2160 missatges d’entrada per trobar una col � lisió (és

a dir, un missatge diferent que donés el mateix resum).

Però hi ha un altre tipus d’atac més avantatjós per a l’atacant, anomenat atac
de l’aniversari. Un atac d’aquest tipus parteix del supòsit que l’atacant pot

Resistència forta a les
col � lisions

La resistència dels
algorismes de resum a les
col � lisions, tal com l’hem
definit, de vegades
s’anomena “resistència
feble”, mentre que la
propietat de ser resistent
a atacs de l’aniversari
s’anomena “resistència
forta”.

escollir el missatge que serà autenticat. La víctima llegeix el missatge i, si hi

està d’acord, l’autentica amb la seva clau secreta. Però l’atacant ha presentat

aquest missatge perquè n’ha trobat un altre que dóna el mateix resum, i per

tant pot fer creure al destinatari que el missatge autèntic és aquest altre. I això

es pot aconseguir fent una cerca per força bruta amb moltes menys operacions:

de l’ordre de 264 o 280, si el resum és de 128 o 160 bits, respectivament.

Paradoxa de l’aniversari

El nom d’aquest tipus d’atac ve d’un problema clàssic de probabilitats conegut com
la “paradoxa de l’aniversari”. El problema consisteix en trobar el nombre mínim de
persones que hi ha d’haver en un grup per tal que la probabilitat que almenys dues
d’elles celebrin el seu aniversari el mateix dia sigui superior al 50%. Una resposta
intuïtiva pot ser que la solució és de l’ordre de 200, però aquest resultat no és correcte.
Podria ser-ho si es volgués obtenir el nombre de persones necessàries perquè hi hagi
un 50% de probabilitat de coincidència amb una persona determinada. Si permetem
que la coincidència sigui entre qualsevol parella de persones, la solució és un nombre
molt menor: 23.

La conclusió és que si una funció de resum pot donar N valors diferents, perquè la
probabilitat de trobar dos missatges amb el mateix resum sigui del 50% el nombre de
missatges que cal provar és de l’ordre de 	 N.

Exemples de funcions hash segures

L’esquema de la majoria de funcions hash usades actualment és semblant al

dels algorismes de xifratge de bloc: el missatge d’entrada es divideix en blocs
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de la mateixa longitud, i a cadascun se li aplica una sèrie d’operacions junta-

ment amb el resultat obtingut del bloc anterior. El resultat que queda després

de processar l’últim bloc és el resum del missatge.

��� ��� ��	
. . . 
��

� 
 � ���� �
. . .

Esquema de les funcions de resum

L’objectiu d’aquests algorismes és que cada bit de la sortida depengui de tots

els bits de l’entrada. Això s’aconsegueix amb diverses iteracions d’operacions

que “barregen” els bits entre ells, de manera semblant a com la successió de

transposicions en els xifratges de bloc provoca un “efecte allau” que garanteix

la difusió dels bits.

Fins no fa gaire, l’algorisme de hash més usat era l’MD5 (Message Digest 5).
Però com que el resum que dóna és de només 128 bits, i a més s’han trobat ma-

Longitud del resum MD5

Com que la longitud del
resum MD5 és de
128 bits, el nombre
d’operacions per a un
atac d’aniversari és de
l’ordre de 2

64. Compareu
aquesta magnitud amb la
d’un atac per força bruta
contra el DES (menys de
2

56 operacions), de la qual
no està gaire lluny.

neres de generar col � lisions parcials en l’algorisme, actualment es recomana

utilitzar algorismes més segurs, com el SHA-1 (Secure Hash Algorithm-1).
L’algorisme SHA-1, publicat el 1995 en un estàndard del NIST (com a revisió

d’un algorisme anterior anomenat simplement SHA), dóna resums de 160 bits.

L’any 2002 el NIST va publicar variants d’aquest algorisme que generen re-

sums de 256, 384 i 512 bits.

1.2. Criptografia de clau pública

1.2.1. Algorismes de clau pública

Com hem vist al subapartat anterior, un dels problemes de la criptografia de

clau simètrica és el de la distribució de les claus. Aquest problema es pot

solucionar si fem servir algorismes de clau pública, també anomenats de
clau asimètrica.

.

En un algorisme criptogràfic de clau pública es fan servir claus diferents

per al xifratge i el desxifratge. Una d’elles, la clau pública, es pot

obtenir fàcilment a partir de l’altra, la clau privada, però en canvi és

computacionalment molt difícil obtenir la clau privada a partir de la clau

pública.
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Els algorismes de clau pública típicament permeten xifrar amb la clau pú-

blica (kpub) i desxifrar amb la clau privada (kpr):

C � e
�
kpub � M �

M � d
�
kpr � C �

Però també hi pot haver algorismes que permetin xifrar amb la clau privada

i desxifrar amb la pública (més endavant veurem com es pot utilitzar aquesta

propietat):

C � e
�
kpr � M �

M � d
�
kpub � C �

Els algorismes de clau pública es basen en problemes matemàtics “fàcils” de
Adaptació dels problemes
difícils

Si l’avanç de la tecnologia
redueix el temps de
resolució, es pot
augmentar la longitud n,
amb la qual cosa caldran
unes quantes operacions
més per al plantejament,
però la complexitat de la
solució creixerà
exponencialment.

plantejar a partir de la solució, però “difícils” de resoldre. En aquest context,

s’entén que un problema és fàcil si el temps per resoldre’l, en funció de la

longitud n de les dades, es pot expressar en forma polinòmica, com per exem-

ple n2 � 2n (en teoria de la complexitat, es diu que aquests problemes són de la

“classe P”). Si el temps de resolució creix més ràpidament, com per exemple

amb 2n, el problema es considera difícil. Així, es pot escollir un valor de n

tal que el plantejament sigui viable però la resolució sigui computacionalment

intractable.

Un exemple de problema fàcil de plantejar però difícil de resoldre és el dels

logaritmes discrets. Si treballem amb aritmètica mòdul m, és fàcil calcular

aquesta expressió:

y � bx mod m

El valor x s’anomena logaritme discret de y en base b mòdul m. Escollint

convenientment b i m, pot ser difícil calcular el logaritme discret de qualse-

vol y. Una possibilitat és anar provant tots els valors de x: si m és un número

de n bits, el temps per trobar la solució augmenta proporcionalment a 2n. Hi

ha altres mètodes més eficients per calcular logaritmes discrets, però el mi-

llor algorisme conegut també necessita més temps del que es pot expressar

polinòmicament.

Exemple d’operacions mòdul m

Per exemple, per obtenir 1411 mod 19 podem multiplicar 11 vegades el número 14,
dividir el resultat entre 19 i prendre el residu de la divisió, que és igual a 13. Però també
es pot aprofitar que l’exponent 11 és 1011 en binari (11 � 1 � 23 	 0 � 22 	 1 � 21 	 1 � 20),
i per tant 1411 � 148 � 142 � 141, per obtenir el resultat amb menys multiplicacions:

141 � 14 
 14 � mod 19 ��
 14
142 � 141 � 141 
 14 � 14 � 196 
 6 � mod 19 ��
 6
144 � 142 � 142 
 6 � 6 � 36 
 17 � mod 19 �
148 � 144 � 144 
 17 � 17 � 289 
 4 � mod 19 ��
 4

336 
 13 � mod 19 �

Així, sabem que log
14

13 � 11 (mod 19). Però si haguéssim d’obtenir el logaritme de
qualsevol altre número y hauríem d’anar provant un a un els exponents fins trobar-ne
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un que doni com a resultat y. I si en comptes de tractar-se de números de 4 o 5 bits
com aquests fossin números de més de 1000 bits, el problema seria intractable.

Així doncs, els algorismes de clau pública s’han de dissenyar de manera que

sigui inviable calcular la clau privada a partir de la pública, i lògicament també

ha de ser inviable invertir-los sense saber la clau privada, però el xifratge i el

desxifratge s’han de poder realitzar en un temps relativament curt.

En la pràctica, els algorismes utilitzats permeten xifrar i desxifrar fàcilment,

però tots ells són considerablement més lents que els equivalents amb cripto-
Velocitat de la
criptografia de clau
pública

El xifratge i desxifratge
amb algorismes de clau
pública pot arribar a ser
dos o tres ordres de
magnitud més lent que
amb criptografia simètrica.

grafia simètrica. Per això, la criptografia de clau pública se sol emprar només

en els problemes que la criptografia simètrica no pot resoldre: l’intercanvi de

claus i l’autenticació amb no repudi (signatures digitals).

� Els mecanismes d’intercanvi de claus permeten que dues parts es posin

d’acord en les claus simètriques que faran servir per comunicar-se, sense

que un tercer que estigui escoltant el diàleg pugui deduir quines són aques-

tes claus.

Per exemple, A pot escollir una clau simètrica k, xifrar-la amb la clau pú-

blica de B, i enviar el resultat a B. Llavors B desxifrarà amb la seva clau

privada el valor rebut, i sabrà quina és la clau k que ha escollit A. La resta

de la comunicació anirà xifrada amb un algorisme simètric (molt més rà-

pid), fent servir aquesta clau k. Els atacants, com que no coneixeran la clau

privada de B, no podran deduir el valor de k.

� L’autenticació basada en clau pública es pot dur a terme si l’algorisme per-

met utilitzar les claus a la inversa: la clau privada per xifrar i la clau pública

per desxifrar. Si A envia un missatge xifrat amb la seva clau privada, tot-

hom podrà desxifrar-lo amb la clau pública d’A, i al mateix temps tothom

sabrà que el missatge només el pot haver generat qui conegui la clau pri-

vada associada (que hauria de ser A). Aquesta és la base de les signatures
digitals.

Exemples d’algorismes de clau pública

Intercanvi de claus Diffie-Hellman. És un mecanisme que permet que dues

parts es posin d’acord de forma segura sobre una clau secreta. L’algorisme es

basa en la dificultat de calcular logaritmes discrets.

RSA. És l’algorisme més utilitzat en la història de la criptografia de clau pú-

blica. El seu nom ve de les inicials dels qui el van dissenyar l’any 1977:

Ronald Rivest, Adi Shamir i Leonard Adleman. La clau pública està formada

per un número n, calculat com a producte de dos factors primers molt grans

(n � p � q), i un exponent e. La clau privada és un altre exponent d calculat a

partir de p, q i e, de tal forma que el xifratge i el desxifratge es poden realitzar
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així:

Xifratge: C � Me mod n

Desxifratge: M � Cd mod n

Com es pot veure, la clau pública i la privada són intercanviables: si s’usa
Valors usats en l’RSA

Actualment el problema
de factoritzar números de
512 bits és molt complex,
però abordable si es
disposa de prou recursos.
Per tant, es recomana fer
servir claus públiques
amb un valor n a partir de
1024 bits. Com a
exponent públic e

típicament es fan servir
valors senzills com 3 o
65537 (216 �

1) perquè fan
més ràpid el xifratge.

qualsevol d’elles per xifrar, caldrà usar l’altra per desxifrar.

La fortalesa de l’algorisme RSA es basa, d’una banda, en la dificultat d’ob-

tenir M a partir de C sense saber d (problema del logaritme discret), i d’altra

banda, en la dificultat d’obtenir p i q (i per tant d) a partir de n (problema de

la factorització de números grans, que és un altre del problemes considerats

difícils).

ElGamal. Un altre esquema de xifratge, en aquest cas basat en el problema

de Diffie-Hellman.

DSA (Digital Signature Algorithm). Publicat pel NIST en diverses versions

del Digital Signature Standard (DSS), la primera d’elles l’any 1991. És una

variant de l’algorisme de signatura ElGamal, que al seu torn segueix l’esquema

del xifratge ElGamal. El DSA no és un algorisme de xifratge, sinó que només

permet generar signatures i verificar-les.

Corbes el � líptiques. Mentre que els algorismes anteriors treballen bàsica-
Seguretat amb corbes
el � líptiques

La seguretat que
proporciona una clau RSA
de 1024 bits es pot assolir
amb menys de 170 bits de
clau quan s’utilitza
criptografia de corbes
el � líptiques.

ment amb productes de números molt grans en aritmètica modular, aquesta

nova branca la criptografia de clau pública utilitza operacions definides sobre

punts de corbes el � líptiques en un espai de coordenades enteres bidimensio-

nals. L’avantatge d’aquesta tècnica és que proporciona una seguretat equiva-

lent a la dels altres algorismes amb molts menys bits de clau, i amb un temps

de càlcul també molt menor.

1.2.2. Ús de la criptografia de clau pública

Hem vist abans que les principals aplicacions de la criptografia de clau pública

són l’intercanvi de claus per proporcionar confidencialitat, i la signatura digital

per proporcionar autenticitat i no repudi.

� El problema de la confidencialitat entre dues parts que només disposen
Sobre digital

Com veurem més
endavant, aquesta tècnica
per proporcionar
confidencialitat amb
criptografia de clau
pública se sol anomenar
“sobre digital” en el
context del correu
electrònic segur.

d’un canal insegur per comunicar-se es resol amb la criptografia de clau

pública. Quan A vol enviar un missatge secret M a B, no cal xifrar tot

el missatge amb un algorisme de clau pública (això podria resultar molt

lent), sinó que s’escull una clau simètrica ks, de vegades anomenada clau
de sessió o clau de transport, i es xifra el missatge amb un algorisme

simètric fent servir aquesta clau. L’únic que cal xifrar amb la clau pública

de B (kpub
B
) és la clau de sessió. En recepció, B fa servir la seva clau

privada (kpr
B
) per recuperar la clau de sessió ks, i llavors ja pot desxifrar el

missatge xifrat.
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. M � ks

A

ks � d
�
kpr

B
� K �

M � d
�
ks � C �

B

�K � e
�
kpub

B
� ks ��� C � e

�
ks � M �

Ja que la clau de sessió és un missatge relativament curt (per exemple, si

és una clau DES només tindrà 56 bits), un atacant podria intentar trencar

el xifratge per força bruta, però no provant de desxifrar el missatge amb

els possibles valors de la clau privada kpr
B
, sinó xifrant els possibles valors

de la clau de sessió ks amb la clau pública kpub
B
. En el cas d’una clau

de sessió DES, independentment del nombre de bits de la clau pública,

l’atacant només necessitaria un esforç de l’ordre de 256 operacions.

Per evitar aquest tipus d’atac, el que es xifra realment amb la clau pública

no és directament el valor secret (en aquest cas ks), sinó que a aquest valor

se li afegeix una cadena més o menys llarga de bits aleatoris. Al receptor

només li cal descartar aquests bits aleatoris del resultat que obtingui del

desxifratge.

� Una signatura digital és bàsicament un missatge xifrat amb la clau privada

del signant. Però, per qüestió d’eficiència, el que es xifra no és directament

el missatge a signar, sinó només el seu resum calculat amb una funció hash

segura.

Quan A vulgui enviar un missatge signat, haurà d’obtenir el seu resum i

xifrar-lo amb la clau privada kpr
A
. Per verificar la signatura, el receptor ha

de desxifrar-la amb la clau pública kpub
A

i comparar el resultat amb el resum

del missatge: si són iguals, vol dir que el missatge l’ha generat A i ningú

l’ha modificat. Com que se suposa que la funció de resum és resistent a

col 	 lisions, un atacant no podrà modificar el missatge sense que la signatura

deixi de ser vàlida.

. M

A

h
�
M � � d

�
kpub

A
� S �

B

�M � S � e
�
kpr

A
� h �

M �
�

1.3. Infraestructura de clau pública (PKI)

Tal com hem vist fins ara, la criptografia de clau pública permet resoldre el

problema de l’intercanvi de claus, fent ús de les claus públiques dels partici-

pants. Ara, però, es planteja un altre problema: si algú ens diu que és A i la

seva clau pública és kpub, com poder saber que realment kpub és la clau pública

d’A? Perquè és perfectament possible que un atacant Z generi el seu parell de

claus (k �pr, k �pub) i ens digui “jo sóc A, i la meva clau pública és k �pub”.
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Una possible solució a aquest problema és que hi hagi algú de confiança que

ens asseguri que efectivament les claus públiques pertanyen als seus suposats

propietaris. Aquest algú pot signar un document que digui “la clau pública d’A

és kpub
A
”, i publicar-lo perquè tothom en tingui coneixement. Aquest tipus de

document s’anomena certificat de clau pública, i és la base del que es coneix

com a infraestructura de clau pública.
PKI

La sigla PKI correspon al
nom en anglès de la
infraestructura de clau
pública (Public Key
Infrastructure).

1.3.1. Certificats de clau pública

.

Un certificat de clau pública consta de tres parts bàsiques:

� Una identificació d’usuari, com per exemple el seu nom.

� El valor de la clau pública d’aquest usuari.

� La signatura de les dues parts anteriors.

Si l’autor de la signatura és algú en qui confiem, el certificat ens serveix com a

garantia que la clau pública pertany a l’usuari que hi figura. Qui signa el certi-

ficat pot ser una autoritat que es responsabilitzi de verificar de manera fefaent

l’autenticitat de les claus públiques. En aquest cas, es diu que el certificat ha

estat generat per una autoritat de certificació (CA).
CA

CA és la sigla anglesa de
Certification Authority.

Hi pot haver diferents formats de certificats, però el més usat és el dels certi-
ficats X.509, especificat a la definició del servei de directori X.500.

El directori X.500

L’especificació del
directori X.500 està
publicada a la Sèrie de
Recomanacions ITU-T
X.500, una de les quals
és la Recomanació X.509.

El directori X.500 permet emmagatzemar i recuperar informació, expressada

com a atributs, d’un conjunt d’objectes. Els objectes X.500 poden repre-

sentar, per exemple, països, ciutats, o bé empreses, universitats (en general,

organitzacions), departaments, facultats (en general, unitats organitzatives),

persones, etc. Tots aquests objectes estan organitzats jeràrquicament en forma

d’arbre (a cada node de l’arbre hi ha un objecte) i, dins de cada nivell, els

objectes s’identifiquen mitjançant un atribut distintiu. A nivell global, cada

objecte s’identifica amb un nom distintiu (DN), que no és més que la conca-

tenació dels atributs distintius que hi ha entre l’arrel de l’arbre i l’objecte en

qüestió. El sistema de noms és, doncs, semblant al DNS d’Internet, amb la di-
DN

DN és la sigla anglesa de
Distinguished Name.

ferència que els components d’un nom DNS són simples cadenes de caràcters,

i els d’un DN X.500 són atributs, cadascun amb un tipus i un valor.

Alguns exemples de tipus d’atributs que es poden usar com a atributs distintius

en un DN són: countryName (habitualment denotat amb l’abreviatura “c”),

stateOrProvinceName (“st”), localityName (“l”), organizationName (“o”),

organizationalUnitName (“ou”), commonName (“cn”), surname (“sn”), etc.

Un exemple de DN és “c=ES, st=Barcelona, l=Barcelona, o=Uni-

versitat Oberta de Catalunya, ou=SI, cn=cv.uoc.edu”.
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X.500 defineix un protocol d’accés al servei que permet realitzar operacions

de consulta, i també operacions de modificació de la informació dels objectes.

Aquestes últimes operacions, però, normalment només estan permeses a certs

usuaris autoritzats, i per tant calen mecanismes d’autenticació dels usuaris, i

aquests mecanismes estan definits a la Recomanació X.509. Hi ha un meca-

nisme bàsic que fa servir contrasenyes, i un mecanisme més avançat que fa

servir certificats.

A continuació podeu veure l’estructura d’un certificat X.509, amb els seus

camps i subcamps. En la notació usada aquí, “rep.” vol dir que el camp es pot

repetir una o més vegades, i “opc.” vol dir que el camp és opcional (i per tant

“opc. rep.” vol dir que el camp es pot repetir zero o més vegades).

.

Camp Tipus
toBeSigned

version (opc.) enter

serialNumber enter

signature

algorithm identificador únic

parameters (depèn de l’algorisme)

issuer DN

validity

notBefore data i hora

notAfter data i hora

subject DN

subjectPublicKeyInfo

algorithm

algorithm identificador únic

parameters (depèn de l’algorisme)

subjectPublicKey cadena de bits

issuerUniqueIdentifier (opc.) cadena de bits

subjectUniqueIdentifier (opc.) cadena de bits

extensions (opc. rep.)

extnId identificador únic

critical (opc.) booleà

extnValue (depèn de l’extensió)

algorithmIdentifier

algorithm identificador únic

parameters (depèn de l’algorisme)

encrypted cadena de bits

El cos del certificat (“toBeSigned” en la taula anterior) està format pels

següents camps:
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� El camp version és el número de versió del format: pot ser 1, 2 o 3.

Encara que és un camp opcional, és obligatori si la versió és 2 o 3 (així, en

absència d’aquest camp se sap que la versió és 1).

� El camp serialNumber és el número de sèrie del certificat, i serveix per

distingir-lo de tots els altres que hagi generat la mateixa CA.
Números de sèrie

Els números de sèrie dels
certificats generats per
una CA no tenen per què
ser consecutius, n’hi ha
prou que cadascun sigui
diferent de tots els
anteriors.

� El camp signature indica l’algorisme utilitzat per la CA per signar el

certificat.

� El camp issuer és el nom distintiu (DN) del signant o emissor del certi-

ficat, és a dir, de la CA que l’ha generat.

� El camp validity indica el període de validesa del certificat, entre un

instant inicial i un instant de caducitat. Quan parlem més endavant de les

llistes de revocació veurem la utilitat de la data de caducitat en els certifi-

cats.

� El camp subject és el nom distintiu (DN) del subjecte a nom del qual

està emès el certificat, és a dir, el titular de la clau pública.

� Al camp subjectPublicKeyInfo hi ha la clau pública del subjecte:

a quin algorisme correspon, i el seu valor.

� Els camps issuerUniqueIdentifier i subjectUniqueIden-

tifier es van introduir a la versió 2, però no se solen fer servir perquè

amb el camp extensions són innecessaris.

� El camp extensions es va introduir a la versió 3, i és una llista d’atri-

buts addicionals del certificat. El subcamp extnId indica de quin tipus

d’extensió es tracta. El subcamp critical indica si l’extensió és crítica
Tipus d’extensions

Hi ha un cert nombre
d’extensions estàndard,
però se’n poden definir de
noves, segons les
necessitats de les
aplicacions, mentre
cadascuna s’identifiqui
amb un valor inambigu del
subcamp extnId.

o no: si ho és, les aplicacions que no reconeguin el tipus d’extensió han de

considerar el certificat com a no vàlid (aquest subcamp és opcional perquè

per defecte les extensions no són crítiques). El subcamp extnValue és

el valor concret de l’extensió.

Després del cos hi ha el camp algorithmIdentifier (que en realitat és

redundant amb el camp signature), i finalment hi ha el camp encrypted

que és la signatura del certificat, és a dir, el resultat de xifrar amb la clau

privada de la CA el resum (hash) del cos del certificat.

Per tal de calcular el resum, el cos del certificat s’ha de representar com una

seqüència de bytes mitjançant una codificació no ambigua, que garanteixi que

qualsevol que vulgui verificar la signatura pugui reconstruir exactament la ma-

teixa seqüència de bytes. Les regles per obtenir aquesta codificació s’ano-
ASN.1 i DER

ASN.1 és la sigla de
Abstract Syntax Notation
One, i DER és la sigla de
Distinguished Encoding
Rules.

menen DER, i formen part de la notació ASN.1, que és la notació en què esta

definit el format dels certificats X.509.
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1.3.2. Cadenes de certificats i jerarquies de certificació

Un certificat ens soluciona el problema de l’autenticitat de la clau pública si

està signat per una CA en la qual confiem. Però què passa si ens comuniquem

amb un usuari que té un certificat emès per una CA que no coneixem?

Existeix la possibilitat que una CA tingui un certificat que garanteixi l’autenti-

citat de la seva clau pública, signat per una altra CA. Aquesta altra CA potser

sí que la coneixem, o potser té al seu torn un certificat signat per una tercera

CA, i així successivament. D’aquesta manera, es pot establir una jerarquia

d’autoritats de certificació, on les CA de nivell més baix emeten els certificats

d’usuari, i les CA de cada nivell són certificades per una de nivell superior.

En un món ideal, hi podria haver una CA arrel que estigués a dalt de tot de la

jerarquia i tingués la màxima autoritat. En la pràctica, aquesta CA arrel global

no existeix, i segurament no existirà mai (seria difícil que fos acceptada per

tothom). En lloc d’haver-hi un sol arbre que comprèn totes les CA del món, el

que hi ha en la realitat són arbres independents (alguns possiblement amb una

sola CA), cadascun amb la seva CA arrel.

Perquè puguem verificar l’autenticitat de la seva clau pública, un usuari ens

pot enviar el seu certificat, més el certificat de la CA que l’ha emès, més el

de la CA que ha emès aquest altre certificat, etc. fins arribar al certificat d’una

CA arrel. Això és el que s’anomena una cadena de certificats. Els certificats

de les CA arrel tenen la propietat de ser auto-signats, és a dir, estan signats per

elles mateixes.

Un possible tipus d’extensió dels certificats X.509 és basicConstraints,

i un camp del seu valor indica si el certificat és de CA (es pot usar la seva

clau per emetre altres certificats) o no. En cas que ho sigui, un altre subcamp

(pathLenConstraint) permet indicar el nombre màxim de nivells de la

jerarquia per sota d’aquesta CA.

1.3.3. Llistes de revocació de certificats (CRL)

La Recomanació X.509, a més de definir el format dels certificats, també defi-

neix una altra estructura anomenada llista de revocació de certificats o CRL.

Una llista d’aquest tipus serveix per publicar els certificats que han deixat de
CRL

CRL és la sigla de
Certificate Revocation
List.

ser vàlids abans de la seva data de caducitat. Els motius poden ser diversos:

s’ha emès un altre certificat que substitueix el revocat, ha canviat el DN del

titular (per exemple, ha deixat de treballar a l’empresa on estava), li han robat

la seva clau privada, etc.

Així, si volem assegurar-nos completament de la validesa d’un certificat, no

n’hi ha prou amb verificar la seva signatura, sinó que haurem d’obtenir la
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versió actual de la CRL (publicada per la CA que va emetre el certificat) i

comprovar que el certificat no aparegui en aquesta llista.

Una CA normalment actualitzarà la seva CRL de forma periòdica, afegint-hi

cada vegada els certificats que hagin estat revocats. Quan arribi la data de

caducitat que constava al certificat, ja no caldrà tornar-lo a incloure a la CRL.

Això permet que les CRL no creixin indefinidament.

Aquests són els camps d’una CRL:

.

Camp Tipus
toBeSigned

version (opc.) enter

signature

algorithm identificador únic

parameters (depèn de l’algorisme)

issuer DN

thisUpdate data i hora

nextUpdate (opc.) data i hora

revokedCertificates (opc. rep.)

userCertificate enter

revocationDate data i hora

crlEntryExtensions (opc. rep.)

extnId identificador únic

critical (opc.) booleà

extnValue (depèn de l’extensió)

crlExtensions (opc. rep.)

extnId identificador únic

critical (opc.) booleà

extnValue (depèn de l’extensió)

algorithmIdentifier

algorithm identificador únic

parameters (depèn de l’algorisme)

encrypted cadena de bits

El camp issuer identifica la CA que emet la CRL, i al camp revoked-

Certificates hi ha la llista dels certificats revocats (cadascun identificat

pel seu número de sèrie). A les extensions de cada element de la llista hi pot

haver, per exemple, el motiu de la revocació.

© FUOC • P06/M2007/01771



c
�

FUOC � 31 Mecanismes de protecció

2. Sistemes d’autenticació .

Un dels serveis de seguretat que es necessita en moltes aplicacions és el de

l’autenticació. Aquest servei permet garantir que ningú ha falsificat la comu-

nicació.

.

Podem distingir dos tipus d’autenticació:

� L’autenticació de missatge o autenticació d’origen de dades per-

met confirmar que l’originador A d’un missatge és autèntic, és a dir,

que el missatge no ha estat generat per un tercer Z que vol fer creure

que l’ha generat A.

Com a efecte addicional, l’autenticació de missatge implícitament

proporciona el servei d’integritat de dades, que permet confirmar

que ningú ha modificat un missatge enviat per A.

� L’autenticació d’entitat permet confirmar la identitat d’un partici-

pant A en una comunicació, és a dir, que no es tracta d’un tercer Z

que diu ser A.

A continuació veurem com es pot aconseguir cadascun d’aquests dos tipus

d’autenticació.

2.1. Autenticació de missatge

Hi ha dos grups de tècniques per proporcionar autenticació de missatge:

� Els codis d’autenticació de missatge o MAC, basats en claus simètriques.

MAC

MAC és la sigla de
Message Authentication
Code.

� Les signatures digitals, que es basen en la criptografia de clau pública.
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2.1.1. Codis d’autenticació de missatge (MAC)

.

Un codi d’autenticació de missatge o MAC s’obté amb un algorisme a

que té dues entrades: un missatge M de longitud arbitrària, i una clau

secreta k compartida per l’originador i el destinatari del missatge. Com

a resultat dóna un codi CMAC � a
�
k � M � de longitud fixa. L’algorisme

MAC ha de garantir que sigui computacionalment inviable trobar un

missatge M ���� M que doni el mateix codi que M, i també obtenir el

codi d’un missatge qualsevol sense conèixer la clau.

Les propietats dels algorismes MAC fan que donat un parell
�
M � CMAC � un

atacant no pugui obtenir un altre parell
�
M �	� CMAC � , ni en general qualsevol

parell
�
M �
� C �MAC � . Per tant, el codi MAC serveix com a prova d’autenticitat

del missatge.

Un possible algorisme MAC consisteix en aplicar al missatge M un xifratge
Codi HMAC

Per calcular el codi
HMAC, al missatge se li
afegeix com a prefix una
cadena de bits derivada
de la clau, es calcula el
seu hash, al resultat se li
prefixa una altra cadena
de bits derivada de la
clau, i es torna a calcular
el hash. (Encara que
s’hagi de cridar dues
vegades la funció hash, la
segona serà molt més
ràpida perquè les dades a
resumir seran més
curtes.)

de bloc en mode CBC amb la clau k, i prendre l’últim bloc xifrat com a

codi CMAC. Els algorismes MAC usats actualment, però, solen estar basats

en una funció hash. Per exemple, la tècnica de calcular el resum a partir de

la concatenació del missatge i la clau, o la de calcular el resum del missatge

i xifrar-lo amb la clau, podrien servir com a algorismes MAC. Per millorar

la seguretat contra certs atacs, molts protocols usen una tècnica d’autenticació

de missatges una mica més sofisticada, anomenada HMAC.

2.1.2. Signatures digitals

Els codis MAC, com que es basen en una clau secreta, només tenen significat

per a qui conegui aquesta clau. Si A envia missatges a B autenticats amb una

clau compartida, només B podrà verificar l’autenticitat d’aquests missatges.

D’altra banda, en cas d’un conflicte en què A denegués l’autoria d’un missatge

autenticat, B no podria demostrar davant d’un tercer imparcial (per exemple,

un àrbitre o un jutge) que el missatge el va generar A. Revelar la clau secreta no

seria prova suficient ja que, pel fet de ser coneguda per les dues parts, sempre

hi hauria la possibilitat que el missatge en disputa i el seu codi d’autenticació

els hagués generat B.

En canvi, si A autentica els missatges adjuntant-hi la signatura digital calculada

amb la seva clau privada, tothom podrà verificar-los amb la seva clau pública.

Aquesta tècnica d’autenticació proporciona, com a efecte addicional, el servei

de no repudi. Això vol dir que un destinatari B pot demostrar fefaentment

davant d’un tercer que un missatge ha estat generat per A.
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Com hem vist al subapartat 1.2, els algorismes de signatura digital usats nor-

malment es basen en el càlcul d’un hash i un xifratge mitjançant una clau

privada. Són exemples d’algorismes de signatura l’RSA, el d’ElGamal, i l’es-

tàndard DSA (Digital Signature Algorithm).

2.2. Autenticació d’entitat

L’autenticació d’entitat es fa servir quan en una comunicació una de les parts

vol assegurar-se de la identitat de l’altra part. Típicament, aquesta autenticació

és un requisit per permetre l’accés a un recurs restringit, com per exemple un

compte d’usuari en un ordinador, diners en efectiu en un caixer automàtic,

accés físic a un lloc, etc.

En general, les tècniques per a la identificació d’un usuari A poden estar basa-

des en:

� Alguna cosa que A sap, com per exemple una contrasenya o una clau pri-

vada.

� Alguna cosa que A té, com per exemple una targeta amb banda magnètica

o amb xip.

� Alguna cosa que A és, o, dit d’una altra manera, alguna propietat inherent

a A, com per exemple les seves característiques biomètriques.
Tècniques biomètriques

Les tècniques
biomètriques fan ús de
característiques
fisiològiques humanes
(com l’empremta dactilar,
l’iris, la retina, la cara o la
mà) o característiques del
comportament humà (com
la parla, la signatura
manual o la pulsació de
tecles).

La biometria és una disciplina relativament moderna que és possible que tingui

una certa implantació en un futur proper. En aquest mòdul, però, ens centrarem

en les tècniques basades en l’intercanvi d’informació per mitjans electrònics.

Una diferència entre l’autenticació de missatge i l’autenticació d’entitat és que

la primera pot ser intemporal (és possible verificar l’autenticitat d’un docu-

ment signat, per exemple, deu anys enrere) mentre que la segona normalment

es realitza en temps real. Això vol dir que per a l’autenticació d’entitat es

pot dur a terme un protocol interactiu, en què les dues parts s’intercanvien

missatges fins que la identitat en qüestió queda confirmada.

A continuació veurem dos grups de tècniques que es poden utilitzar per a

l’autenticació d’entitat:

� Les basades en contrasenyes (o “passwords”, en anglès), també anome-

nades tècniques d’autenticació feble.

� Les basades en protocols de repte-resposta (“challenge-response”, en an-

glès), també anomenades tècniques d’autenticació forta.
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2.2.1. Contrasenyes

La idea bàsica de l’autenticació basada en contrasenyes és que l’usuari A en-

via la seva identitat (el seu identificador d’usuari, el seu nom de login, etc.)

seguida d’una contrasenya secreta xA (una paraula o combinació de caràcters

que l’usuari pugui memoritzar). El verificador B comprova que la contrasenya

sigui vàlida, i si ho és dóna per bona la identitat d’ A.

Hi ha diferents maneres de dur a terme aquesta autenticació, i també hi ha

maneres diverses d’intentar atacar-la. Tot seguit veurem algunes variants de

l’autenticació amb contrasenyes que intenten evitar determinats tipus d’atacs.

Llista de contrasenyes en clar

La manera més simple de comprovar una contrasenya és que el verificador

tingui una llista de les contrasenyes associades als usuaris, és a dir, una llista

de parells
�
A � xA � . Quan A envia la seva contrasenya, el verificador compara

directament el valor rebut x �A amb el que figura a la llista, xA.

.

A?

�x �A
x �A ?� xA

B

�
A � xA �

�

Si es tracta de les contrasenyes corresponents a usuaris d’un sistema informà-

tic, és evident que no poden estar guardades en un fitxer d’accés públic: és

necessari que la llista estigui protegida contra lectura. Però si algú troba la

manera de saltar-se aquesta protecció (cosa que de vegades passa en els siste-

mes multiusuari), automàticament tindrà accés a les contrasenyes de tots els

usuaris.

A més, en aquests sistemes normalment hi ha un usuari administrador o “super-

usuari” que té accés a tots els fitxers, i per tant a les contrasenyes dels usuaris.

Un super-usuari que fos mal intencionat podria fer un mal ús d’aquest privi-

legi. O un super-usuari que tingués un moment de descuit podria donar peu a

que un altre usuari se n’aprofités.
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Llista de contrasenyes codificades

Una segona opció és que a la llista de contrasenyes, en comptes d’estar guar-

dades en clar en parells
�
A � xA � , cadascuna estigui codificada amb alguna trans-

formació C de manera que no se’n pugui deduir el valor real. Així, la llista ha

de contenir parells
�
A � C �

xA ��� .

Aquesta codificació C podria ser per exemple un xifratge, però llavors caldria

prendre les precaucions oportunes amb la clau de desxifratge (qui aconseguís

accedir a aquesta clau podria obtenir totes les contrasenyes). El més habitual

és que la codificació consisteixi en aplicar una funció unidireccional, com pot

ser una funció hash.

Per a la verificació, B ha de calcular el valor transformat C
�
x �A � a partir de la

contrasenya rebuda, i comparar-lo amb el que consta a la llista.

.

A?

�x �A
C
�
x �A � ?� C

�
xA �

B

�
A � C �

xA �	�




Codificació de contrasenyes en Unix

Un cas molt conegut és el de la gestió de les contrasenyes en el sistema operatiu Unix,
ja que la majoria de les variants de Unix usades actualment fan servir tècniques molt
semblants, basades en les versions originals d’aquest sistema.

En Unix hi ha un fitxer on es guarden les contrasenyes dels usuaris codificades amb
una funció unidireccional. Però en comptes d’una funcióhash, el que es fa servir és un
xifratge simètric: el text en clar és fix (una cadena de bits tots iguals a 0), com a clau
de xifratge es fa servir la contrasenya, i el que es guarda a la llista és el text xifrat. Així
s’aprofita la propietat dels algorismes criptogràfics de no poder deduir la clau a partir
del text xifrat ni que es conegui el text en clar.

Com que la codificació de les contrasenyes és unidireccional, ningú (ni tan

sols el super-usuari) pot saber quina és la contrasenya de cada usuari encara

que tingui accés a la llista. Això faria innecessària la protecció contra lectura

del fitxer on hi ha la llista.

Però, encara que la codificació no sigui reversible, pot ser vulnerable a un altre

tipus d’atac: la força bruta. Si l’atacant coneix la contrasenya codificada C
�
xA �

i coneix l’algorisme de codificació C, pot provar de codificar possibles contra-

senyes fins trobar un resultat que coincideixi amb C
�
xA � .
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Hi ha un fet que afavoreix l’atacant en aquest cas: si els usuaris poden escollir

les seves contrasenyes, normalment no faran servir combinacions arbitràries

de caràcters sinó paraules fàcils de recordar. Per tant, l’espai de cerca es redu-

eix considerablement. L’atacant pot, doncs, limitar-se a provar paraules d’un
Espai de contrasenyes

Si considerem les
possibles combinacions
de, per exemple,
8 caràcters (suposant
cada caràcter comprès
entre els codis ASCII 32
i 126, és a dir,
95 caràcters diferents),
n’hi ha 95

8 (aprox.
6 � 6 � 10

15). En canvi, hi ha
estudis que indiquen que
una gran part de les
contrasenyes que
escullen els usuaris es
poden trobar en un
diccionari de 150000
paraules, un espai 10

10

vegades menor.

diccionari o combinacions derivades a partir d’aquestes paraules. Per això a

aquest tipus d’atac se l’anomena atac de diccionari.

Programes “trenca-contrasenyes”

Des de fa molts anys han existit els programes “trenca-contrasenyes”, o “password
crackers” en anglès. A un programa d’aquest tipus se li dóna una llista de contrasenyes
codificades i un diccionari, i va provant cadascuna de les paraules, tant directament com
amb diferents variacions: tot minúscules, tot majúscules, la primera lletra majúscula,
amb les lletres a l’inrevés, afegint-hi una xifra numèrica, afegint-n’hi dues, canviant
certes lletres per xifres, etc. També pot provar combinacions amb dades addicionals
com els identificadors dels usuaris, els seus noms, cognoms, etc.

Pot ser sorprenent la quantitat de contrasenyes que aquests programes poden arribar a
endevinar en només unes poques hores.

Tècniques per dificultar els atacs de diccionari

A continuació veurem algunes possibles tècniques per fer més difícils els atacs

de diccionari.

1) Ocultar la llista de contrasenyes codificades

Una primera solució és restringir l’accés a la llista de contrasenyes, prote-

gint-la contra lectura. Encara que a la llista hi hagi les contrasenyes co-

dificades, l’accés a aquesta llista per part d’un atacant li permet realitzar

còmodament un atac de diccionari.

Llista de contrasenyes codificades en Unix

En les versions antigues del sistema Unix, les contrasenyes codificades estaven
al fitxer /etc/passwd. Aquest mateix fitxer s’aprofitava per guardar-hi altres
dades sobre el compte de cada usuari: el seu directori inicial, el seu shell, el nom
de l’usuari, etc. Com que aquesta informació és d’accés públic, el fitxer /etc/
passwd tenia permís de lectura per a tots els usuaris.

A les versions modernes de Unix continua havent-hi un fitxer/etc/passwd de
lectura pública amb informació sobre els comptes dels usuaris, però les contrase-
nyes codificades ja no es guarden en aquest fitxer sinó en un altre,/etc/shadow,
sobre el qual cap usuari (tret del super-usuari) té permís de lectura.

Si l’atacant no té accés a la llista de contrasenyes, ja no podrà realitzar un

atac “fora de línia” (off-line), és a dir, un atac realitzat en un ordinador

escollit per l’atacant a la seva conveniència (per exemple, un ordinador po-

tent, on ningú pugui veure què està fent, etc.). No li quedarà més remei

que realitzar l’atac “en línia” (on-line), és a dir, directament amb el verifi-

cador real (per exemple, el programa login del sistema que vol atacar),

enviant-li contrasenyes per veure si les accepta o no.
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Si el verificador veu que hi ha algú que està fent proves d’autenticació

fallides, això és un senyal que pot tractar-se d’un atac en línia. Llavors pot

prendre certes mesures per contrarestar aquest atac. Per exemple, es pot

fer que si es rep un cert nombre de contrasenyes invàlides consecutives, el

recurs associat quedi bloquejat.

Protecció contra atacs a les targetes amb PIN

El mecanisme del bloqueig s’utilitza típicament en els mètodes d’autenticació ba-
sats en dispositius físics, com les targetes bancàries o els mòduls SIM (Subscriber
Identity Module) dels telèfons mòbils. Aquests dispositius requereixen que l’u-
suari introdueixi un PIN (Personal Identification Number), que fa les funcions de
contrasenya.

Per motius històrics i de conveniència dels usuaris, aquest PIN és un número de
longitud curta, per exemple de 4 xifres. Llavors, per tal d’evitar els atacs de força
bruta (que només necessitarien 10000 intents com a màxim), el dispositiu es blo-
queja, per exemple, al tercer intent equivocat.

La protecció que proporciona el bloqueig pot ser un inconvenient per a

l’usuari legítim que no té cap culpa que hi hagi algú intentant descobrir la

seva contrasenya. Per evitar-li aquest inconvenient, una possibilitat és que

cada usuari tingui associada una altra contrasenya de desbloqueig, molt

més difícil d’endevinar (per exemple, un PIN de 8 xifres per desbloquejar

el PIN de 4 xifres).

Una altra possibilitat és permetre múltiples intents d’autenticació, però en

comptes de respondre immediatament amb un missatge de “contrasenya

incorrecta”, demorar aquesta resposta amb un temps de retard, que anirà

creixent a mesura que es vagin enviant més contrasenyes errònies per part

del mateix usuari. Això alentiria tant un atac que el faria inviable a partir

d’uns pocs intents. I quan l’usuari legítim faci servir la seva contrasenya

correcta, el temps de resposta serà el normal.

2) Regles per evitar contrasenyes fàcils

La solució d’ocultar la llista de contrasenyes codificades dóna una seguretat

semblant a la de la llista de contrasenyes en clar. Si algú descobreix la llista

(malgrat la protecció contra lectura), pot realitzar sense més problemes un

atac de diccionari.

Una altra manera de dificultar aquest atac és obligar els usuaris a escollir

contrasenyes que compleixin unes determinades regles perquè no siguin

fàcils d’endevinar. Per exemple:

� Que la contrasenya tingui una longitud mínima.

� Que no sigui tot lletres ni tot números.

� Que les lletres no coincideixin amb cap paraula de diccionari ni amb

combinacions trivials de les paraules (com escriure les lletres a l’inre-

vés, etc.).

� Que la contrasenya no es derivi de l’identificador de l’usuari, del seu
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nom, cognom, etc.

� Etc.

Amb això s’aconsegueix que l’espai de contrasenyes on fer la cerca sigui

més gran del que és habitual, i l’atac de diccionari necessiti més temps.

D’altra banda, també és cert que com més temps mantingui un usuari la

seva contrasenya sense canviar-la, més gran serà la probabilitat que un ata-

cant aconsegueixi descobrir-la. Per això és recomanable que els usuaris

renovin les contrasenyes periòdicament. Hi ha sistemes que implanten una

política de canvi forçat de contrasenyes. A partir d’un cert període (per

exemple, 90 dies) la contrasenya es considera caducada i l’usuari l’ha de

canviar per una de diferent.
Caducitat de les
contrasenyes

Un temps de caducitat de
les contrasenyes massa
curt també podria ser
contraproduent, perquè si
els usuaris han de pensar
moltes contrasenyes en
poc temps, poden acabar
oblidant quina era l’última,
o anotant-la en un paper,
amb la qual cosa la
contrasenya és molt més
vulnerable.

3) Afegir complexitat a la codificació de les contrasenyes

Una altra solució per dificultar els atacs de diccionari és alentir-los fent

que cada contrasenya costi més de codificar. Per exemple, si l’algorisme

de codificació no és directament una funció hash sinó un bucle de N crides

a la funció hash, provar cada contrasenya costa N vegades més.

El valor N es pot escollir tan gran com es vulgui, però tenint en compte que

si és massa gran els usuaris legítims també podran notar que l’autenticació

normal és més lenta.

Complexitat de la codificació de les contrasenyes en Unix

La solució que es va adoptar en Unix va ser repetirN vegades el xifratge per obtenir
la contrasenya codificada, i es va escollir el valor N � 25.

Per tant, encara que l’atacant disposi d’una implementació ràpida de l’algorisme
de xifratge, el temps esperat per trencar una contrasenya es multiplica per 25.

4) Afegir bits de sal a la codificació de les contrasenyes

Al subapartat 1.1 vam veure que, per tal de variar el resultat del xifratge

encara que es faci servir la mateixa clau amb el mateix text en clar, hi ha

la possibilitat d’introduir els anomenats “bits de sal” per modificar la clau.

De la mateixa manera, es pot definir un algorisme de codificació Cs que, a

més de la contrasenya, tingui com a entrada uns bits de sal.

Així, cada vegada que un usuari A canviï la seva contrasenya xA, es generen

aleatòriament els bits de sal sA i es guarden aquests bits juntament amb la

contrasenya codificada Cs

�
sA � xA � . A l’hora de verificar, es torna a calcular

aquest valor a partir dels mateixos bits de sal i es compara amb el valor

guardat.
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.

A?

�x
�
A

Cs

�
sA � x �A � ?� Cs

�
sA � xA �

B

�
A � sA � Cs

�
sA � xA ���

	

Aquesta tècnica no complica la verificació d’una contrasenya ni un atac

de diccionari contra aquesta contrasenya específica. Però si l’atac de dic-

cionari es realitza sobre diverses contrasenyes alhora (per exemple, sobre

la llista sencera de tots els usuaris, com fan normalment els programes

trenca-contrasenyes), el temps de càlcul es multiplica pel nombre total de

contrasenyes, suposant que totes estiguin codificades amb bits de sal dife-

rents.

Això és així perquè, sense bits de sal, es pot agafar cada paraula del dicci-

onari, codificar-la, i comparar el resultat amb totes les contrasenyes codi-

ficades. En canvi, si hi ha bits de sal, cal fer una codificació separada per

cada contrasenya, cadascuna amb els seus bits de sal corresponents.

Amb els bits de sal també s’evita una variant més eficient de l’atac de

diccionari, en la qual l’atacant no va provant una a una les paraules, sinó

que fa servir una llista pre-construïda amb les paraules del diccionari ja

codificades. Si per exemple el diccionari conté 150000 paraules, quan no es

fan servir bits de sal l’atacant només ha de buscar la contrasenya codificada

en una llista de 150000 paraules codificades. Però si es fan servir 12 bits

de sal, la mida de la llista es multiplicaria per més de 4000 (212 � 4096),

i l’atacant hauria de treballar amb una llista de més de 600 milions de

paraules codificades.

Un altre avantatge dels bits de sal és que si per casualitat dos usuaris escu-

llen la mateixa contrasenya, els valors codificats de les seves contrasenyes

seran diferents (si els bits de sal també són diferents), i encara que veiessin

la llista de contrasenyes no sabrien que tots dos tenen la mateixa.

Bits de sal a les contrasenyes en Unix

En Unix es fan servir precisament 12 bits aleatoris de sal (que s’obtenen a partir
dels bits de menys pes de l’hora en el moment en què l’usuari es canvia la con-
trasenya). Això vol dir que hi ha 4096 valors possibles d’aquests bits. Una llista
completa de contrasenyes codificades a partir d’un diccionari de 150000 paraules
hauria de contenir, doncs, més de 600 milions d’entrades. Això podria ser una
quantitat descomunal en l’època en què es va desenvolupar el sistema Unix, però
actualment una llista d’aquestes dimensions cap perfectament en el disc dur de
qualsevol ordinador personal.

D’altra banda, l’algorisme de xifratge que es fa servir en Unix per obtenir la co-
dificació de les contrasenyes és el DES. Com hem vist abans, per codificar una
contrasenya s’aplica un xifratge a un text format per tots els bits a 0, i s’usa la

© FUOC • P06/M2007/01771



c
�

FUOC � 40 Mecanismes de protecció

contrasenya com a clau de xifratge (això explica per què les versions estàndard de
Unix només fan servir contrasenyes de fins a 8 caràcters). En aquest cas, els bits de
sal no s’utilitzen per modificar la clau, sinó que serveixen per permutar certs bits
dels resultats intermedis que s’obtenen a cada iteració de l’algorisme DES.

Amb això s’aconsegueix un altre objectiu: que un atacant no pugui fer servir direc-
tament una implementació eficient de l’algorisme DES (les més eficients són els
xips DES, és a dir, les implementacions amb maquinari), sinó que hagi d’introduir-
hi modificacions (si es tracta d’un xip DES, cal uns certs recursos que no estan a
l’abast de qualsevol).

5) Ús de passphrases

La propietat que aprofiten els atacs de diccionari és que el conjunt de con-

trasenyes que utilitzen normalment els usuaris és un subconjunt molt petit

de tot l’espai de contrasenyes possibles.

Per ampliar aquest espai es pot fer que l’usuari no utilitzi paraules rela-

tivament curtes, d’uns 8 caràcters, sinó frases més llargues, anomenades

“passphrases”. La codificació d’aquestes passphrases pot continuar sent

una funció unidireccional, com per exemple una funció hash (amb la ma-

teixa longitud que en el cas de les contrasenyes). La diferència és que, si

abans la llista de contrasenyes codificades contenia valors d’entre un total

d’uns 150000 diferents, amb passphrases contindrà moltíssims més valors

possibles, i la cerca exhaustiva de l’atac de diccionari serà molt més llarga.

Contrasenyes d’un sol ús

Tots els esquemes d’autenticació amb contrasenyes que hem vist fins ara, a

part dels atacs de diccionari, són vulnerables als anomenats atacs de repetició
o de “replay”. Per a dur a terme aquest atac, cal interceptar la comunicació

entre A i B durant una autenticació, per exemple utilitzant un sniffer, i veure

quin és el valor xA enviat. Llavors l’atacant Z només ha de realitzar una
Sniffers

Vegeu els sniffers al
mòdul didàctic
“Vulnerabilitat en xarxes
TCP/IP” d’aquesta
assignatura.

autenticació davant B enviant-li aquest mateix valor xA, i B es pensarà que es

tracta de l’autèntic usuari A.

Aquest tipus d’atac s’evita amb els protocols d’autenticació forta que veurem

tot seguit. Però hi ha una altra tècnica que, tot i que es pot considerar basada

en contrasenyes, té algunes propietats de l’autenticació forta, entre elles la

resistència als atacs de repetició. Aquesta tècnica és la de les anomenades

contrasenyes d’un sol ús (“one-time passwords”).

Com el seu nom indica, les contrasenyes d’un sol ús són contrasenyes que

només són vàlides una vegada, i la vegada següent cal fer servir una contra-

senya diferent. Així, encara que l’atacant vegi quin valor s’està enviant per a

l’autenticació, no li servirà de res perquè ja no el podrà tornar a fer servir.

Hi ha diferents possibilitats per implementar l’autenticació amb contrasenyes

d’un sol ús. Per exemple, podem considerar les següents:
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� Llista de contrasenyes compartida: A i B es posen d’acord, de manera se-

gura (és a dir, no a través d’un canal que pugui ser interceptat), en una llista

de N contrasenyes. Si es tracta d’una llista ordenada, cada vegada que A

d’hagi d’autenticar farà servir la següent contrasenya de la llista. Alter-

nativament, les contrasenyes poden tenir associat un identificador: a cada

autenticació B escull una contrasenya de les que no s’hagin fet servir en-

cara, envia a A el seu identificador, i A ha de respondre amb la contrasenya

corresponent.

� Contrasenyes basades en una funció unidireccional (típicament una funció

hash): A escull un valor secret x0 i fa servir una funció unidireccional h per

calcular els següents valors:

x1 � h
�
x0 �

x2 � h
�
x1 ��� h2

�
x0 �

...

xN � h
�
xN � 1 ��� hN

�
x0 �

i envia el valor xN a B (B ha d’assegurar-se que ha rebut aquest valor de

l’usuari A autèntic).

Llavors A inicialitza un comptador i a N. Cada vegada que s’hagi d’auten-

ticar, A enviarà el valor xi � 1, i B aplicarà la funció unidireccional a aquest

valor, el compararà amb el que té guardat, i comprovarà si h
�
xi � 1 ��� xi.

Si es compleix aquesta igualtat, la contrasenya és vàlida. Per a la següent

vegada, B substitueix el valor que tenia guardat, xi, pel que acaba de rebre,

xi � 1, i A actualitza el comptador i decrementant-lo en 1.

Com que la funció h és unidireccional, ningú que vegi el valor xi � 1 sabrà

quin és el valor que tocarà la propera vegada (xi � 2), ja que A va obtenir xi � 1

com h
�
xi � 2 � , i fer el càlcul invers (és a dir, obtenir xi � 2 a partir de xi � 1) ha

de ser computacionalment inviable.

La tècnica de les contrasenyes basades en una funció hash és més eficient que

la de la llista compartida, perquè B només ha de recordar l’últim valor xi rebut.

Implementacions de les contrasenyes d’un sol ús

Existeixen diverses implementacions de contrasenyes basades en una funcions hash,
com per exemple S/KEY o OPIE. Amb aquests programes, quan l’usuari A està con-
nectat de manera segura (per exemple localment, és a dir, davant la consola) al sistema
servidor on es vol autenticar, pot generar una llista de N contrasenyes, imprimir-la, i
portar-la a sobre cada vegada que hagi de fer una autenticació des d’un sistema remot.
Per facilitar la introducció de les contrasenyes, el programa converteix els bits en una
seqüència de paraules curtes, per exemple:

. . .
90: BAND RISE LOWE OVEN ADEN CURB

91: JUTE WONT MEEK GIFT OWL PEG

92: KNOB QUOD PAW SEAM FEUD LANE

. . .

La traducció es fa a partir d’una llista de 2048 paraules de fins a 4 caràcters, i a cadas-
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cuna se li assigna una combinació d’11 bits.

L’usuari A no necessita recordar el valor del comptador i, ja que aquest valor es guarda
en el servidor. A cada autenticació, el servidor envia el valor actual del comptador, l’u-
suari el fa servir per consultar la seva llista, i respon amb la contrasenya corresponent.
Per a la següent vegada, el servidor actualitzarà el comptador decrementant-lo en 1.

2.2.2. Protocols de repte-resposta

El problema que tenen els esquemes d’autenticació basats en contrasenyes és

que cada vegada que es vol realitzar l’autenticació s’ha d’enviar el mateix va-

lor al verificador (tret de les contrasenyes d’un sol ús, com acabem de veure).

Qualsevol atacant que aconsegueixi interceptar aquest valor fix podrà suplan-

tar la identitat de l’usuari a qui correspon la contrasenya.

Hi ha un altre grup de mecanismes en què el valor que s’envia per a l’autenti-

cació no és fix, sinó que depèn d’un altre, generat pel verificador. Aquest últim

valor s’anomena repte, i s’ha d’enviar a l’usuari A com a primer pas per a la

seva autenticació. Llavors A, fent ús d’una clau secreta, calcula una resposta
a partir d’aquest repte, i l’envia al verificador B. Per això aquests mecanismes

d’autenticació reben el nom de protocols de repte-resposta.

L’algorisme per calcular la resposta ha de garantir que no es pugui obtenir

sense saber la clau secreta. Això permet al verificador confirmar que la res-

posta només ha pogut enviar-la A. Si es fa servir un repte diferent cada vegada,

un atacant no pot treure profit de la informació que descobreixi interceptant la

comunicació.

Depenent del protocol, el verificador pot generar els reptes de diverses mane-

res:

� Seqüencialment: en aquest cas el repte és simplement un número que es va

incrementant cada vegada (el més normal és incrementar-lo d’un en un), i

que per tant no es repetirà mai.

� Aleatòriament: el repte pot ser generat amb un algorisme pseudoaleatori,

però la propietat que té en aquest cas és que no és predictible per als ata-

cants.

� Cronològicament: el repte s’obté a partir de la data i hora actuals (amb la

precisió que sigui adequada per al protocol). Aquest tipus de repte també

s’anomena marca d’hora o “timestamp”. El receptor, és a dir qui vol vali-

dar la identitat, pot utilitzar la marca d’hora per saber si es tracta d’una nova

autenticació, o si algú vol reutilitzar els missatges d’una altra autenticació

per intentar un atac de repetició.

L’avantatge dels reptes cronològics és que per obtenir-los només cal un

rellotge, que segurament estarà disponible en qualsevol sistema, mentre
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que amb els seqüencials i els aleatoris cal mantenir informació d’estat (el

número de seqüència o l’entrada per calcular el següent número pseudoa-

leatori) per evitar repeticions. L’inconvenient és que cal una certa sincro-

nització entre els rellotges. Si es fan servir tècniques com un servidor de
Sincronització de
rellotges

Si el repte s’obté a partir
d’un rellotge, depenent
del protocol pot ser
necessari que emissor i
receptor tinguin els seus
rellotges sincronitzats, o
bé que es permeti una
certa tolerància entre
l’hora que ha enviat
l’emissor i la que diu el
rellotge del receptor. La
tolerància ha de ser tal
que permeti diferències
entre els rellotges però
que no doni temps a un
tercer a realitzar un atac
de repetició.

temps que dóna l’hora actual, també cal verificar que l’hora obtinguda si-

gui autèntica, és a dir, que un atacant no ens està enganyant fent-nos creure

que és l’hora que l’interessa.

Dispositius per al càlcul de les respostes

El càlcul de la resposta es pot fer amb algun programari dissenyat a aquest efecte, o
també es pot utilitzar un dispositiu, com una mena de petita calculadora, que guarda
la clau secreta. L’usuari introdueix el repte pel teclat d’aquesta calculadora, i per la
pantalla apareix la resposta.

Alternativament, si el repte és cronològic, el dispositiu no té teclat sinó que va mostrant
per la pantalla les respostes en funció de l’hora actual (per exemple, cada minut), en
sincronia aproximada amb el rellotge del verificador.

Per a més seguretat, el dispositiu també pot estar protegit amb un PIN.

Els protocols de repte-resposta es poden classificar en dos grups:

� Els basats en tècniques simètriques, en les quals la clau secreta és compar-

tida per l’usuari A i el verificador B.

� Els basats en tècniques de clau pública, en les quals A fa servir una clau

privada per calcular la resposta.

En la descripció del protocols que veurem a continuació, farem servir la nota-

ció
�
a � b ��������� per representar un missatge que conté els components a � b ������� , i

si algun d’aquests components és opcional el representarem entre claudàtors,

com per exemple
�
a �
	 b ��� .

Protocols de repte-resposta amb clau simètrica

Si el protocol de repte-resposta es basa en una clau kAB compartida per A i B,

hi ha diverses maneres d’obtenir aquesta clau. Per exemple, la poden haver

acordat directament A i B d’una manera segura, o bé la poden demanar a un

servidor de claus centralitzat.

1) Autenticació amb marca de temps

El protocol més simple és el que fa servir com a repte implícit (no cal

l’enviament del repte) l’hora actual. L’usuari A obté una marca de temps tA

i l’envia al verificador B xifrada amb la clau compartida.
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.

A

�E
�
kAB ��� tA ��� B 	�

�

B

El verificador desxifra el missatge rebut i comprova si la marca de temps

és acceptable, és a dir, si està dins la tolerància de sincronització i no està

repetida.
Detecció de repeticions

Per saber si s’està
reutilitzant una marca de
temps, el verificador
necessita recordar quines
s’han fet servir ja, però
només les que estiguin
dins de l’interval de
tolerància. Passat aquest
interval ja es pot esborrar
la marca de la llista.

Si es fa servir la mateixa clau en els dos sentits (d’ A a B i de B a A), el

fet d’incloure la identitat del verificador B evita que, en un procés d’auten-

ticació mútua, un atacant intenti fer-se passar per B davant d’A repetint el

missatge en sentit contrari.

2) Autenticació amb números aleatoris

En aquest cas cal enviar explícitament el repte, que consisteix en un nú-

mero aleatori rB generat per B. La resposta és el repte xifrat amb la clau

compartida.

.

A

� rB

�E
�
kAB ��� rB ��� B 	�
��

B

El verificador desxifra el missatge i comprova que el número aleatori que

conté és igual al repte. El fet d’incloure la identitat del verificador B evita

que el missatge es pugui utilitzar en sentit contrari si alguna vegada A ge-

nera com a repte el mateix número rB.

3) Autenticació mútua amb números aleatoris

Amb tres missatges, el protocol anterior es pot convertir en un protocol

d’autenticació mútua, és a dir, d’A davant B i de B davant A. En aquest

cas, A ha de generar un altre número aleatori rA, que actuarà com a repte

en sentit invers, i incloure’l a la seva resposta.
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.

A

� rB

�E
�
kAB ��� rA � rB �	� B 
���


� E
�
kAB ��� rB � rA ��


B

Quan B desxifra la resposta, a més de comprovar que el valor rB sigui

l’esperat, també obté rA, que haurà d’utilitzar per enviar la seva resposta

a A. Llavors A comprova que els dos números aleatoris rA i rB tinguin els

valors correctes.

Com abans, el fet d’incloure l’identificador de B en el segon missatge evita

atacs de repetició en sentit contrari.

4) Autenticació amb funció unidireccional

Els protocols anteriors fan ús d’un algorisme de xifratge simètric, però

també és possible utilitzar funcions unidireccionals amb clau secreta, com

per exemple els algorismes de MAC. Per a la verificació, en comptes de

desxifrar cal comprovar que el MAC sigui correcte, i per tant els valors

necessaris per calcular-lo s’han d’enviar en clar.

A continuació hi ha les variants dels protocols anteriors quan es fa servir

un algorisme de MAC en lloc d’un de xifratge.

� Autenticació amb marca de temps:

.

A

�tA � CMAC

�
kAB ��� tA � B ��


B

� Autenticació amb números aleatoris:

.

A

� rB

�CMAC

�
kAB ��� rB � B ��


B

� Autenticació mútua amb números aleatoris:
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.

A

� rB

�rA � CMAC

�
kAB ��� rA � rB � B �
	

� CMAC

�
kAB ��� rB � rA � A �
	

B

En aquest cas, cal afegir l’identificador del destinatari A en el càlcul de

l’últim missatge per evitar atacs de repetició en sentit contrari, ja que

ara els atacants poden veure el valor rA.

Protocols de repte-resposta amb clau pública

Hi ha dues maneres d’utilitzar les tècniques de clau pública en els protocols

de repte-resposta:

� El repte s’envia xifrat amb clau pública i la resposta és el repte desxifrat

amb la corresponent clau privada.

� El repte s’envia en clar i la resposta és la signatura del repte.

Com que l’usuari A ha de fer servir la seva clau privada sobre un missatge que

li han enviat, ha de prendre certes precaucions per tal d’evitar que l’altra part

faci un ús il � legítim de la resposta. Això ho veurem en cadascun dels dos tipus

de protocols de repte-resposta amb clau pública.
Claus per a aplicacions
diferents

Per evitar els abusos que
es poden cometre contra
una clau pública, és molt
recomanable fer servir
claus públiques diferents
per a cada aplicació, per
exemple una clau per
rebre missatges
confidencials i una altra
per a l’autenticació.

1) Desxifratge del repte

Si A rep un repte xifrat amb la seva clau pública, abans d’enviar la resposta

ha d’assegurar-se que qui ha enviat el repte coneix el seu valor. Si no,

un atacant pot enviar-li a A un repte xifrat, fent veure que l’ha generat

aleatòriament, però que en realitat ha tret d’un altre missatge confidencial

que algú havia enviat a A xifrat amb la seva clau pública. Si A respon a

aquest repte, està donant a l’atacant el missatge confidencial desxifrat.

Una possibilitat és que A rebi, juntament amb el repte r xifrat, un resum o

hash d’aquest repte.
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.

A

� h
�
r ��� B � E �

kpub
A
��� r� B 	
�

�r

B

Quan A rep el missatge, fa servir la seva clau privada per obtenir r i B, i

comprova que aquests valors siguin correctes. Si el hash del repte r coin-

cideix amb el valor rebut h
�
r � , vol dir que B coneix aquest repte. Per tant,

se li pot enviar a B com a resposta el valor desxifrat. Si no, no se li envia

res perquè pot tractar-se d’un defraudador que vol obtenir il � legítimament

aquest valor desxifrat.

Una altra possibilitat és que A pugui escollir una part del repte. Aquest és

el principi de l’anomenat protocol modificat de clau pública de Needham-

Schroeder, que a més proporciona autenticació mútua.

.

A

�E
�
kpub

B
��� rA � A 	
�

� E
�
kpub

A
��� rA � rB 	
�

�rB

B

Per a A, el repte està format per rA i rB: el fet que la primera part l’hagi

generat A evita que el repte hagi estat maliciosament escollit per B. Per

a B, el repte inclou l’identificador d’A, amb la qual cosa tampoc pot ser

un missatge xifrat que algú altre havia enviat a B i que A vol desxifrar

il � legítimament.

2) Signatura del repte

La Recomanació X.509 no solament especifica els formats de certificats i

llistes de revocació que hem vist al subapartat 1.3, sinó que també defineix

uns protocols d’autenticació forta basats en signatures digitals que fan ús

de marques de temps i números aleatoris. Aquí mostrarem uns altres proto-

cols, equivalents als basats en claus simètriques que hem vist anteriorment.

Com en el cas del desxifratge amb clau privada, A ha d’anar amb compte

amb el que signa: mai no ha de signar directament un repte que li hagin

enviat, sinó que en la signatura sempre ha d’intervenir com a mínim una

part de text que hagi escollit el mateix A.

En la descripció d’aquests protocols, SA

�
M � vol dir la signatura digital del
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missatge M amb la clau privada d’A.

� Autenticació amb marca de temps:

.

A

�tA � B � SA

���
tA � B �
	

B

� Autenticació amb números aleatoris:

.

A

� rB

�rA � B � SA

���
rA � rB � B �
	

B

Aquí la inclusió del valor rA evita que B hagi escollit rB maliciosament

per fer signar a A un missatge sense que se n’adoni.

� Autenticació mútua amb números aleatoris:

.

A

� rB

�rA � B � SA

���
rA � rB � B �
	

� A � SB

���
rB � rA � A �
	

B
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3. Protecció del nivell de xarxa: IPsec .

En els apartats anteriors hem vist els mecanismes bàsics de protecció, que

proporcionen serveis com ara la confidencialitat o l’autenticació.

A l’hora d’aplicar aquests mecanismes a les xarxes de computadors, hi ha

diverses opcions pel que fa al nivell de les comunicacions on s’introdueixin

les funcions de seguretat.

� La protecció a nivell de xarxa garanteix que les dades que s’enviïn els pro-

tocols de nivell superior, com TCP o UDP, es transmetran protegides. L’in-

convenient és que pot ser necessari adaptar la infraestructura de la xarxa,

i en particular els encaminadors (routers), perquè entenguin les extensions

que cal afegir al protocol de xarxa (IP) per proporcionar aquesta seguretat.

� La protecció a nivell de transport, per la seva banda, té l’avantatge que

només cal adaptar les implementacions dels protocols (TCP, UDP, etc.)

que hi hagi en les nodes extrems de la comunicació, que típicament solen

estar incorporades en el sistema operatiu o en llibreries especialitzades. En

aquest cas, doncs, només seria necessari un canvi en el programari.

� La protecció a nivell d’aplicació pot respondre millor a les necessitats de

certs protocols. Un exemple concret és el del correu electrònic, on interessa

protegir les dades d’aplicació, és a dir, els missatges de correu, més que no

pas els paquets a nivell de transport o de xarxa. Això és així perquè un

missatge és vulnerable a atacs d’accés il � legítim o de falsificació no només

quan s’està transmetent per la xarxa sinó també quan està emmagatzemat a

la bústia del destinatari.

En aquesta secció veurem l’arquitectura IPsec, dissenyada per protegir el pro-

tocol de xarxa usat a Internet, és a dir, el protocol IP. A la secció següent

veurem mecanismes per protegir les comunicacions a nivell de transport, i en

el mòdul d’aplicacions segures veurem exemples de protecció dels protocols

a nivell d’aplicació.
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3.1. L’arquitectura IPsec

.

L’anomenada arquitectura IPsec (RFC 2401) afegeix serveis de se-

guretat al protocol IP (versió 4 i versió 6), que poden ser usats pels

protocols de nivells superiors (TCP, UDP, ICMP, etc.).

IPsec es basa en l’ús d’una sèrie de protocols segurs, dels quals n’hi ha dos

que proporcionen la major part dels serveis:

� El protocol AH (Authentication Header, RFC 2402) ofereix el servei d’au-

tenticació d’origen dels datagrames IP (incloent la capçalera i les dades

dels datagrames).

� El protocol ESP (Encapsulating Security Payload, RFC 2406) pot oferir

el servei de confidencialitat, el d’autenticació d’origen de les dades dels

datagrames IP (sense incloure la capçalera), o tots dos alhora.

Opcionalment, cadascun d’aquests dos protocols també pot proporcionar un

altre servei, el de protecció contra repetició de datagrames.

Per a l’autenticació i la confidencialitat és necessari utilitzar unes determi-

nades claus, corresponents als algorismes criptogràfics que s’apliquin. Una

possibilitat és configurar aquestes claus de forma manual en els nodes IPsec.

Normalment, però, es faran servir uns altres protocols per a la distribució de
claus, com poden ser:

� ISAKMP (Internet Security Association and Key Management Protocol ,

RFC 2408)

� IKE (Internet Key Exchange, RFC 2409)

� El protocol d’intercanvi de claus OAKLEY (RFC 2412)

Els agents que intervenen en l’arquitectura IPsec són:

� Els nodes extrems de la comunicació: l’origen i la destinació final dels

datagrames.

� Els nodes intermedis que suporten IPsec, anomenats passarel � les segures,
Passarel � les segures

Un encaminador IPsec
normalment actua com a
passarel � la, però pot
passar que en alguna
comunicació actuï com a
node extrem, com per
exemple quan se li envien
comandes de configuració
amb el protocol de gestió
SNMP.

com per exemple els encaminadors o tallafocs amb IPsec.

El tràfic IPsec també pot passar per nodes intermedis que no suporten IPsec.

Aquests nodes són transparents al protocol perquè per a ells els datagrames

IPsec són com qualsevol altre datagrama IP.

La relació que s’estableix entre dos nodes que s’envien datagrames IPsec l’un

a l’altre s’anomena associació de seguretat (SA). Aquests dos nodes poden
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ser o no els extrems de la comunicació, és a dir, l’origen dels datagrames o la

seva destinació final. Per tant, podem distingir dos tipus de SA:
SA

SA és la sigla de Security
Association.

� Les SA extrem a extrem: s’estableixen entre el node que origina els data-

grames i el node al qual van destinats.

� Les SA amb una passarel � la segura: almenys un dels nodes és una passa-

rel � la segura (també poden ser-ho tots dos). Per tant, els datagrames vénen

d’un altre node i/o van cap a un altre node.

A més, es considera que les SA són unidireccionals, és a dir, si A envia data-

grames IPsec a B, i B envia datagrames IPsec a A, tenim dues SA, una en cada

sentit.

D’altra banda, quan s’estableix una SA entre dos nodes, es fa servir un dels

dos protocols bàsics IPsec: o AH o ESP. Si es volen fer servir tots dos alhora,

cal establir dues SA, una per cada protocol.

Per tant, pot passar que en una comunicació entre dos nodes extrems intervin-

guin diverses SA, cadascuna amb els seus nodes d’inici i de final i amb el seu

protocol.

.

Node A Passarel � la C Passarel � la D Passarel � la E Node B

SA 5 SA 6

SA 3 SA 4

SA 2

SA 1

Exemple de combinació d’associacions de seguretat

Cada node ha de guardar informació sobre les seves SA, com per exemple els

algorismes criptogràfics que utilitza cadascuna, les claus, etc. En la termino-

logia IPsec, al lloc on es guarda aquesta informació se li diu base de dades
d’associacions de seguretat o SAD. A cada SA li correspon un número

SAD

SAD és la sigla de
Security Association
Database.

anomenat índex de paràmetres de seguretat o SPI. Totes les SA que un

SPI

SPI és la sigla de Security
Parameters Index.

node tingui establertes amb un altre han de tenir SPI diferents. Per tant, cada

SA en què participa un node queda identificada per l’adreça IP de destinació i

el seu SPI.

Per a cada datagrama que arriba a un node IPsec, es consulta una base de da-
des de polítiques de seguretat (SPD) on s’especifiquen criteris per determinar

quina de les següents 3 accions cal realitzar:
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� Aplicar serveis de seguretat IPsec al datagrama, és a dir, processar-lo
SPD

SPD és la sigla de
Security Policy Database.

segons AH i/o ESP.

� Processar-lo com un datagrama IP normal, és a dir, de forma transparent a

IPsec.

� Descartar el datagrama.

3.2. El protocol AH

El protocol AH defineix una capçalera que conté la informació necessària per

a l’autenticació d’origen d’un datagrama.

.

Next Header Payload Length (reservat)

Security Parameters Index (SPI)

Número de seqüència

Dades d’autenticació

Format de la capçalera AH

El camp Next Header serveix per indicar a quin protocol corresponen les dades

que vénen a continuació de la capçalera AH. El camp Payload Length indica
Camp Next Header en AH

Possibles valors del camp
Next Header són, per
exemple, 6 (TCP), 17
(UDP), 50 (si a
continuació ve una
capçalera ESP), etc.

la longitud de la capçalera (aquesta informació es necessita perquè l’últim

camp és de longitud variable, ja que depèn de l’algorisme d’autenticació).

El camp SPI serveix per identificar a quina SA correspon aquesta capçalera

AH, i el número de seqüència s’utilitza si es vol proporcionar el servei de

protecció contra repetició de datagrames.

Finalment, l’últim camp conté un codi d’autenticació, per exemple un codi

MAC, calculat segons l’algorisme que correspongui a aquesta SA. El codi

s’obté a partir del datagrama sencer, tret dels camps que poden variar de node

a node (com els camps TTL i Checksum de la capçalera IP), o els que tenen

un valor desconegut a priori (com el propi camp de dades d’autenticació de la

capçalera AH).

El node que rebi un datagrama amb capçalera AH verificarà el codi d’autenti-

cació, i si és correcte donarà el datagrama per bo i el processarà normalment.

Si a més s’utilitza el servei de protecció contra repeticions, cal comprovar que
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el número de seqüència no sigui repetit: si ho és, es descarta el datagrama.

3.3. El protocol ESP

El protocol ESP defineix una altra capçalera, que de fet inclou dintre seu totes

les dades que vinguin a continuació en el datagrama (el que en anglès s’ano-

mena “payload”).

Security Parameters Index (SPI)

Número de seqüència

Payload + Padding

Next HeaderPadding Length

Dades d’autenticació

dades

autenticades

dades

xifrades

Format de la capçalera ESP

Els camps SPI i número de seqüència són anàlegs als de la capçalera AH.

A continuació vénen les dades del datagrama (payload), a les quals pot ser ne-
Dades xifrades en ESP

Depenent de l’algorisme
de xifratge utilitzat, pot ser
necessari incloure abans
de les dades xifrades
paràmetres com el vector
d’inicialització, etc.

cessari afegir bytes addicionals (padding) si s’utilitza un algorisme de xifratge

de bloc, per fer que el nombre de bytes a xifrar sigui múltiple de la longitud

de bloc. El camp Padding Length indica exactament el nombre de bytes que

s’han afegit (pot ser 0). El camp Next Header indica de quin protocol són les

dades del datagrama.

Camp Next Header en
ESP

Els possibles valors del
camp Next Header són
els mateixos que en la
capçalera AH: 6 (TCP),
17 (UDP), etc. Si les
dades (payload )
comencessin amb una
capçalera AH, el valor
seria 51, però no és
habitual aplicar ESP a un
datagrama amb AH, és
més normal fer-ho a la
inversa.

Depenent del servei o serveis que proporcioni aquesta capçalera ESP, pot

ser que les dades estiguin xifrades (incloent el padding i els camps Padding

Length i Next Header), que s’hi afegeixi un codi d’autenticació calculat a par-

tir de la capçalera ESP (però no de les capçaleres que hi pugui haver abans), o

totes dues coses alhora.

El node que rebi un datagrama amb capçalera ESP haurà de verificar el codi

d’autenticació, o desxifrar les dades, o totes dues coses (per aquest ordre, per-

què si s’apliquen els dos serveis primer es xifra i després s’autentiquen les
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dades xifrades). Si a més s’utilitza el servei de protecció contra repeticions,

també cal comprovar el número de seqüència. Aquest últim servei, però, no-

més es pot utilitzar quan la capçalera ESP està autenticada.

3.4. Modes d’ús dels protocols IPsec

L’arquitectura IPsec defineix dos modes d’ús dels protocols AH i ESP, depe-

nent de com s’incloguin les capçaleres corresponents en un datagrama IP.

� En el mode transport, la capçalera AH o ESP s’inclou després de la cap-

çalera IP convencional, com si fos una capçalera d’un protocol de nivell

superior, i a continuació van les dades del datagrama (per exemple, un seg-

ment TCP amb la seva capçalera corresponent, etc.).

� En el mode túnel, el datagrama original s’encapsula tot sencer, amb la seva

capçalera i les seves dades, dins d’un altre datagrama. Aquest altre data-

grama tindrà una capçalera IP en la qual les adreces d’origen i de destinació

seran les dels nodes inici i final de la SA. Per tant, es diu que entre aquests

dos nodes hi ha un “túnel” dins del qual viatgen intactes els datagrames

originals. A continuació de la capçalera IP del datagrama “extern” hi ha la

capçalera AH o ESP.

Les següents figures mostren la disposició de les capçaleres IPsec en cada

mode. En aquestes figures, “trailer ESP” es refereix als camps Padding Length

i Next Header de la capçalera ESP.

capçalera

IP

capçalera

AH
dades (TCP, UDP, etc.)

dades autenticades

AH en mode transport

capçalera
IP

capçalera
ESP

dades (TCP, UDP, etc.)
+ padding

trailer

ESP
autenticació

ESP (**)

dades xifrades (*)

dades autenticades (**)

(*: només si s’usa confidencialitat)

(**: només si s’usa autenticació)

ESP en mode transport
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capçalera IP

nova

capçalera

AH

capçalera IP

original
dades (TCP, UDP, etc.)

dades autenticades

AH en mode túnel

capçalera IP
nova

capçalera
ESP

capçalera IP
original

dades (TCP, UDP, etc.)
+ padding

trailer

ESP
autenticació

ESP (**)

dades xifrades (*)

dades autenticades (**)

(*: només si s’usa confidencialitat)

(**: només si s’usa autenticació)

ESP en mode túnel

El protocol IP preveu que un datagrama es pugui fragmentar, i es pot donar el

cas que els fragments d’un mateix datagrama vagin per camins diferents fins

arribar a la seva destinació final. Això representaria un problema en una SA

entre passarel � les segures (o entre un node extrem i una passarel � la segura) si

es fes servir el mode transport: per exemple, alguns fragments podrien quedar

sense protegir, altres podrien resultar indesxifrables perquè no han passat per

la passarel � la que els havia de desxifrar, etc. Per evitar aquestes situacions, en

IPsec només es permet el mode transport en les SA extrem a extrem.

El mode túnel no té aquest problema perquè, encara que la SA sigui entre

passarel � les, cada datagrama té com a adreça de destinació la del node que hi

ha al final del túnel, i tots els fragments han d’acabar arribant a aquest node.

Per tant, el mode túnel es pot fer servir en qualsevol SA, tant si és extrem a

extrem com si hi intervé una passarel � la segura.

Com hem vist abans, hi pot haver diverses SA en el camí entre l’originador

dels datagrames i la destinació final. Això vol dir que les disposicions de

capçaleres AH i ESP que mostren les figures anteriors es poden combinar

entre elles. Per exemple, hi pot haver un túnel dins d’un altre túnel, o un túnel

dins d’una SA en mode transport, etc.

Un altre cas que es pot donar és el de dues SA entre els mateixos nodes d’o-

rigen i de destinació, una amb el protocol AH i l’altra amb el protocol ESP.

En aquest cas, l’ordre més lògic és aplicar primer ESP amb servei de con-

fidencialitat i després AH, ja que així la protecció que ofereix AH, és a dir,

l’autenticació, s’estén a tot el datagrama resultant.
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4. Protecció del nivell de transport: SSL/TLS/WTLS .

Tal com hem vist a l’apartat anterior, l’ús d’un protocol segur a nivell de xarxa

pot requerir l’adaptació de la infraestructura de comunicacions, per exemple

canviar els encaminadors IP per altres que entenguin IPsec.

.

Un mètode alternatiu que no necessita modificacions als equips d’in-

terconnexió és introduir la seguretat en els protocols de transport. La

solució més usada actualment és l’ús del protocol SSL o d’altres basats

en SSL.

Aquest grup de protocols comprèn:

� El protocol de transport Secure Sockets Layer (SSL), desenvolupat per

Netscape Communications a començaments dels anys 90. La primera ver-

sió d’aquest protocol àmpliament difosa i implementada va ser la 2.0. Poc

després Netscape va publicar la versió 3.0, amb molts canvis respecte a

l’anterior, que avui ja gairebé no s’utilitza.

� L’especificació Transport Layer Security (TLS), elaborada per l’IETF (In-

ternet Engineering Task Force). La versió 1.0 del protocol TLS està publi-

cada al document RFC 2246. És pràcticament equivalent a SSL 3.0 amb

algunes petites diferències, per la qual cosa en certs contextos es considera

el TLS 1.0 com si fos el protocol “SSL 3.1”.

� El protocol Wireless Transport Layer Security (WTLS), pertanyent a la fa-

mília de protocols WAP (Wireless Application Protocol) per a l’accés a la

xarxa des de dispositius mòbils. La majoria dels protocols WAP són adap-

tacions dels ja existents a les característiques de les comunicacions sense

fils, i en particular el WTLS està basat en el TLS 1.0. Les diferències

se centren principalment en aspectes relatius a l’ús eficient de l’ample de

banda i de la capacitat de càlcul dels dispositius, que pot ser limitada.

En aquest apartat parlarem de les característiques comunes a SSL 3.0 i TLS 1.0,

amb algun esment particular a les diferències entre ells. La majoria de refe-

rències als “protocols SSL/TLS” s’han d’entendre aplicables també a WTLS.
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4.1. Característiques del protocol SSL/TLS

L’objectiu inicial de disseny del protocol SSL va ser protegir les connexions

entre clients i servidors web amb el protocol HTTP. Aquesta protecció havia

de permetre al client assegurar-se que s’havia connectat al servidor autèntic, i

enviar-li dades confidencials, com per exemple un número de targeta de crèdit,

amb la confiança que ningú més que el servidor seria capaç de veure aquestes

dades.

Les funcions de seguretat, però, no es van implementar directament en el pro-

tecció d’aplicació HTTP, sinó que es va optar per introduir-les a nivell de

transport. Així podria haver-hi moltes més aplicacions que fessin ús d’aquesta

funcionalitat.

A tal fi es va desenvolupar una interfície d’accés als serveis del nivell de
Datagrames en WTLS

Una característica
distintiva del WTLS és
que no solament permet
protegir connexions TCP,
com fan SSL i TLS, sinó
que també defineix un
mecanisme de protecció
per a les comunicacions
en mode datagrama, usat
en diverses aplicacions
mòbils.

transport basada en la interfície estàndard dels sockets. En aquesta nova in-

terfície, funcions com connect, accept, send o recv van ser substituï-

des per altres equivalents però que utilitzaven un protocol de transport segur:

SSL_connect, SSL_accept, SSL_send, SSL_recv, etc. El disseny

es va fer de tal manera que qualsevol aplicació que utilitzés TCP a través de

les crides dels sockets podia fer ús del protocol SSL només canviant aquestes

crides. D’aquí ve el nom del protocol.

aplicació

connect/

accept
recvsend

llibreria de
sockets

aplicació sense SSL

aplicació
segura

SSL connect/

SSL accept
SSL recvSSL send

llibreria de
sockets segurs

connect/

accept
recvsend

llibreria de
sockets

aplicació amb SSL

Disseny del protocol SSL

Els serveis de seguretat que proporcionen els protocols SSL/TLS són:

Confidencialitat. El flux normal d’informació en una connexió SSL/TLS con-

sisteix en intercanviar paquets amb dades xifrades mitjançant claus simètri-

ques (per motius d’eficiència i rapidesa). A l’inici de cada sessió, client i ser-
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vidor es posen d’acord en quines claus utilitzaran per xifrar les dades. Sempre

es fan servir dues claus diferents: una per als paquets enviats del client al

servidor, i l’altra per als paquets enviats en sentit contrari.

Per evitar que un intrús que estigui escoltant el diàleg inicial pugui saber qui-

nes són les claus acordades, se segueix un mecanisme segur d’intercanvi de

claus, basat en criptografia de clau pública. L’algorisme concret per a aquest

intercanvi també es negocia durant l’establiment de la connexió.

Autenticació d’entitat. Amb un protocol de repte-resposta basat en signatu-

res digitals el client pot confirmar la identitat del servidor al qual s’ha connec-

tat. Per validar les signatures el client necessita conèixer la clau pública del

servidor, i això normalment es fa a través de certificats digitals.

SSL/TLS també preveu l’autenticació del client davant el servidor. Aquesta

possibilitat, però, no s’usa tan sovint perquè moltes vegades, en comptes d’au-

tenticar automàticament el client a nivell de transport, les mateixes aplicacions

utilitzen el seu propi mètode d’autenticació.
Autenticació de client

Un exemple d’autenticació
de client a nivell
d’aplicació són les
contrasenyes que poden
introduir els usuaris en
formularis HTML. Si
l’aplicació fa servir aquest
mètode, al servidor ja no li
cal autenticar el client a
nivell de transport.

Autenticació de missatge. Cada paquet enviat en una connexió SSL/TLS, a

més d’anar xifrat, pot incorporar un codi MAC perquè el destinatari comprovi

que ningú ha modificat el paquet. Les claus secretes per al càlcul dels codis

MAC (una per a cada sentit) també s’acorden de forma segura en el diàleg

inicial.

A més, els protocols SSL/TLS estan dissenyats amb aquests criteris addicio-

nals:

Eficiència. Dues de les característiques d’SSL/TLS, la definició de sessions i

la compressió de les dades, permeten millorar l’eficiència de la comunicació.

� Si el client demana dues o més connexions simultànies o molt seguides, en
Connexions consecutives
o simultànies

Una situació típica en què
s’usa SSL/TLS és la d’un
navegador web que
accedeix a una pàgina
HTML que conté imatges:
amb HTTP “no persistent”
(l’únic mode definit en
HTTP 1.0), això requereix
una primera connexió per
a la pàgina i a continuació
tantes connexions com
imatges hi hagi. Si les
connexions pertanyen a la
mateixa sessió SSL/TLS,
només cal fer la
negociació una vegada.

lloc de repetir l’autenticació i l’intercanvi de claus (operacions computaci-

onalment costoses perquè hi intervenen algorismes de clau pública), hi ha

l’opció de reutilitzar els paràmetres prèviament acordats. Si es fa ús d’a-

questa opció, es considera que la nova connexió pertany a la mateixa sessió
que l’anterior. En l’establiment de cada connexió s’especifica un identifi-
cador de sessió, que permet saber si la connexió comença una sessió nova

o és continuació d’una altra.

� SSL/TLS preveu la negociació d’algorismes de compressió per a les dades

intercanviades, per compensar el tràfic addicional que introdueix la segu-

retat. Ni SSL 3.0 ni TLS 1.0, però, especifiquen cap algorisme concret de

compressió.

Extensibilitat. Al començament de cada sessió, client i servidor negocien els

algorismes que faran servir per a l’intercanvi de claus, l’autenticació i el xi-

fratge (a més de l’algorisme de compressió). Les especificacions dels proto-

cols inclouen unes combinacions predefinides d’algorismes criptogràfics, però

deixen oberta la possibilitat d’afegir-hi nous algorismes si se’n descobreixen
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altres que siguin més eficients o més segurs.

4.2. El transport segur SSL/TLS

La capa de transport segur que proporciona SSL/TLS es pot considerar divi-

dida en dues sub-capes.

� La sub-capa superior s’encarrega bàsicament de negociar els paràmetres de

seguretat i de transferir les dades de l’aplicació. Tant les dades de negocia-

ció com les d’aplicació s’intercanvien en missatges.

� En la sub-capa inferior, aquests missatges són estructurats en registres als

quals se’ls aplica, segons correspongui, la compressió, l’autenticació i el

xifratge.

.

protocol de
negociació

canvi de
xifratge

dades
d’aplicació

missatges
d’error

sub-capa de registres SSL
(fragmentació, compressió, integritat, xifratge)

aplicació

transport

capa

SSL/TLS

Estructura de la capa SSL/TLS

El protocol de registres SSL/TLS és el que permet que les dades protegides

siguin convenientment codificades per l’emissor i interpretades pel receptor.

Els paràmetres necessaris per a la protecció, com ara els algorismes i les claus,

s’estableixen de forma segura a l’inici de la connexió mitjançant el protocol
de negociació SSL/TLS. A continuació veurem les característiques de cadas-

cun d’aquests dos protocols.

4.2.1. El protocol de registres SSL/TLS

La informació que s’intercanvien client i servidor en una connexió SSL/TLS

s’empaqueta en registres, que tenen aquest format:
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tipus de
contingut

versió
SSL

longitud dades MAC padding (*) Lp (*)

1 2 2 Ld LMAC Lp 1

dades xifrades

(*: només si s’usa un xifrat de bloc)

Format dels registres SSL/TLS

El significat de cada camp és el següent:

� El primer camp indica quin és el tipus de contingut de les dades, que pot

ser:
Dades d’un registre
SSL/TLS

Normalment les dades
d’un registre corresponen
a un missatge de la
sub-capa superior, però
també és possible ajuntar
en un mateix registre dos
o més missatges, sempre
que tots pertanyin al tipus
indicat pel primer camp.
També pot passar que un
missatge es fragmenti en
diversos registres, si la
seva longitud és superior
a un cert màxim (16384
bytes abans de
comprimir).

– un missatge del protocol de negociació,

– una notificació de canvi de xifratge,

– un missatge d’error, o

– dades d’aplicació.

� El segon camp són dos bytes que indiquen la versió del protocol: si són

iguals a 3 i 0 el protocol és SSL 3.0, i si són iguals a 3 i 1 el protocol és

TLS 1.0.

� El tercer camp indica la longitud de la resta del registre. Per tant, és igual

a la suma de Ld i LMAC i, si les dades estan xifrades amb un algorisme de

bloc, Lp
�

1.

� El quart camp són les dades, comprimides si s’ha acordat algun algorisme

de compressió.

� El cinquè camp és el codi d’autenticació (MAC). En el càlcul d’aquest

MAC intervenen la clau MAC, un número de seqüència implícit de 64 bits

(que s’incrementa a cada registre però no s’inclou en cap camp) i, natural-

ment, el contingut del registre.

La longitud d’aquest camp depèn de l’algorisme de MAC s’hagi acordat

utilitzar. Pot ser igual a 0 si es fa servir l’algorisme nul, que és el que

s’utilitza al començament de la negociació mentre no se n’ha acordat cap

altre.

� Si s’ha acordat utilitzar un algorisme de bloc per xifrar les dades, cal afegir
Padding en SSL i TLS

Una altra diferència entre
SSL i TLS està en els
bytes de padding. En SSL
n’hi ha d’haver el mínim
necessari, i el seu valor
(tret de l’últim byte) és
irrellevant. En TLS tots els
bytes de padding han de
tenir el mateix valor que
l’últim.

bytes addicionals (padding) a cada registre per tenir-ne un nombre total que

sigui múltiple de la longitud del bloc.

La tècnica que s’usa per saber quants bytes addicionals hi ha és posar-ne

almenys un, i el valor de l’últim byte sempre indica quants altres bytes de

padding hi ha abans (aquest valor pot ser 0 si només faltava un byte per

tenir un bloc sencer).
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El protocol de registres SSL/TLS s’encarrega de formar cada registre amb els

seus camps corresponents, calcular el MAC, i xifrar les dades, el MAC i el

padding amb els algorismes i les claus que pertoquin.

En la fase de negociació, mentre no s’hagin acordat els algorismes, els regis-

tres no es xifren ni s’autentiquen, és a dir, s’apliquen algorismes nuls. Com

veurem després, però, tot el procés de negociació queda autenticat a posteri-

ori.

4.2.2. El protocol de negociació SSL/TLS

.

El protocol de negociació SSL/TLS, també anomenat protocol d’en-
caixada de mans (“Handshake Protocol”), té per finalitat autenticar el

client i/o el servidor, i acordar els algorismes i claus que faran servir

d’una manera segura, és a dir, garantint la confidencialitat i la integritat

de la negociació.

Com tots els missatges SSL/TLS, els missatges del protocol de negociació

s’inclouen dins del camp de dades dels registres SSL/TLS per ser transmesos

al destinatari. L’estructura d’un missatge de negociació és aquesta:

.
tipus de

missatge

longitud

(Lm)

contingut

del missatge

1 3 Lm

Format dels missatges de negociació SSL/TLS

El contingut del missatge tindrà uns determinats camps depenent del tipus de

missatge de negociació de què es tracti. En total hi ha 10 tipus diferents, que

veurem a continuació en l’ordre en què s’han d’enviar.

1) Petició de salutació (Hello Request)

Quan s’estableix una connexió, el servidor normalment espera que el client

iniciï la negociació. Alternativament, pot optar per enviar un missatge He-

llo Request per indicar al client que està preparat per començar. Si durant

la sessió el servidor vol iniciar una renegociació, també ho pot indicar al

client enviant-li un missatge d’aquest tipus.

2) Salutació de client (Client Hello)

El client envia un missatge Client Hello a l’inici de la connexió o com a
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resposta a un Hello Request. Aquest missatge conté la següent informació:

� La versió del protocol que el client vol fer servir.

� Una cadena de 32 bytes aleatoris.
Bytes aleatoris

Dels 32 bytes aleatoris
que s’envien en els
missatges de salutació,
els 4 primers han de ser
una marca de temps, amb
precisió de segons.

� Opcionalment, l’identificador d’una sessió anterior, si el client desitja

tornar a utilitzar els paràmetres que s’hi van acordar.

� La llista de les combinacions d’algorismes criptogràfics que el client

ofereix utilitzar, per ordre de preferència. Cada combinació inclou l’al-

gorisme de xifratge, l’algorisme de MAC i el mètode d’intercanvi de

claus.

Algorismes criptogràfics previstos en SSL/TLS

SSL/TLS contempla els algorismes criptogràfics següents:

– Xifratge: RC4, DES, Triple DES, RC2, IDEA i FORTEZZA (aquest últim
només en SSL 3.0).

– MAC: MD5 i SHA-1.

– Intercanvi de claus: RSA, Diffie-Hellman i FORTEZZA KEA (aquest últim
només en SSL 3.0).

Si només interessa autenticar la connexió, sense confidencialitat, també es pot
usar l’algorisme de xifratge nul.

� La llista dels algorismes de compressió oferts, per ordre de preferència

(com a mínim n’hi ha d’haver un, encara que sigui l’algorisme nul).
Algorismes de compressió

L’únic algorisme de
compressió previst en
SSL/TLS és l’algorisme
nul, és a dir, cap
compressió.

3) Salutació de servidor (Server Hello)

Com a resposta, el servidor envia un missatge Server Hello, que conté

aquesta informació:

� La versió del protocol que es farà servir en la connexió. La versió serà

igual a la que va enviar el client, o inferior si aquesta no és suportada

pel servidor.

� Una altra cadena de 32 bytes aleatoris.

� L’identificador de la sessió actual. Si el client va enviar-ne un i el servi-

dor vol reprendre la sessió corresponent, ha de respondre amb el mateix

identificador. Si el servidor no vol reprendre la sessió (o no pot per-

què ja no guarda la informació necessària), l’identificador enviat serà

diferent. Opcionalment, el servidor pot no enviar cap identificador per

indicar que la sessió actual mai no podrà ser represa.

� La combinació d’algorismes criptogràfics escollida pel servidor d’en-

tre la llista de les enviades pel client. Si es reprèn una sessió anterior,

aquesta combinació ha de ser la mateixa que es va fer servir llavors.

� L’algorisme de compressió escollit pel servidor, o el que es va fer servir

en la sessió que es reprèn.

Si s’ha decidit continuar una sessió anterior, client i servidor ja poden co-

mençar a utilitzar els algorismes i claus prèviament acordats i se salten els
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missatges que vénen a continuació, passant directament als de finalització

de la negociació (missatges Finished).

4) Certificat de servidor (Certificate) o intercanvi de claus de servidor
(Server Key Exchange)

Si el servidor pot autenticar-se davant el client, que és el cas més habitual,

envia el missatge Certificate. Aquest missatge normalment contindrà el

certificat X.509 del servidor, o una cadena de certificats.

Si el servidor no té certificat, o s’ha acordat un mètode d’intercanvi de

claus que no en fa servir, ha d’enviar un missatge Server Key Exchange,

que conté els paràmetres necessaris per al mètode a seguir.

5) Petició de certificat (Certificate Request)

En cas que s’hagi de realitzar també l’autenticació del client, el servidor
Tipus de certificats

En SSL/TLS estan
contemplats els certificats
de clau pública RSA, DSA
o FORTEZZA KEA
(aquest últim tipus només
en SSL 3.0).

li envia un missatge Certificate Request. Aquest missatge conté una llista

dels possibles tipus de certificat que el servidor pot admetre, per ordre de

preferència, i una llista dels DN de les autoritats de certificació que el ser-

vidor reconeix.

6) Fi de salutació de servidor (Server Hello Done)

Per acabar aquesta primera fase del diàleg, el servidor envia un missatge

Server Hello Done.

7) Certificat de client (Certificate)

Un cop el servidor ha enviat els seus missatges inicials, el client ja sap
Client sense certificat

Si el client rep una petició
de certificat però no en té
cap d’apropiat, en SSL 3.0
ha d’enviar un missatge
d’avís, però en TLS 1.0 ha
d’enviar un missatge
Certificate buit. En
qualsevol cas, el servidor
pot respondre amb un
error fatal, o bé continuar
sense autenticar el client.

com continuar el protocol de negociació. En primer lloc, si el servidor

li ha demanat un certificat i el client en té algun de les característiques

sol � licitades, l’envia en un missatge Certificate.

8) Intercanvi de claus de client (Client Key Exchange)

El client envia un missatge Client Key Exchange, el contingut del qual de-

pèn del mètode d’intercanvi de claus acordat. En cas de seguir el mètode

RSA, en aquest missatge hi ha una cadena de 48 bytes que es farà servir

com a secret pre-mestre, xifrada amb la clau pública del servidor.
Atacs de versió del
protocol

Un possible atac contra la
negociació és modificar
els missatges perquè les
dues parts acordin utilitzar
el protocol SSL 2.0, que
és més vulnerable. Per
evitar aquest atac, als dos
primers bytes del secret
pre-mestre hi ha d’haver
el número de versió que
es va enviar en el
missatge Client Hello.

Llavors, client i servidor calculen l’anomenat secret mestre, que és una

altra cadena de 48 bytes. Per fer aquest càlcul, s’apliquen funcions hash al

secret pre-mestre i a les cadenes aleatòries que es van enviar en els missat-

ges de salutació.

A partir del secret mestre i les cadenes aleatòries, s’obtenen:

� Les dues claus per al xifrat simètric de les dades (una per a cada sentit:

de client a servidor i de servidor a client).

� Les dues claus MAC (també una per a cada sentit).

� Els dos vectors d’inicialització per al xifratge, si s’utilitza un algorisme

de bloc.
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9) Verificació de certificat (Certificate Verify)

Si el client ha enviat un certificat en resposta a un missatge Certificate

Request, ja pot autenticar-se demostrant que posseeix la clau privada cor-

responent mitjançant un missatge Certificate Verify. Aquest missatge conté

una signatura, generada amb la clau privada del client, d’una cadena de by-

tes obtinguda a partir de la concatenació de tots els missatges de negociació

intercanviats fins ara, des del Client Hello fins al Client Key Exchange.

10)Finalització (Finished)

A partir d’aquest punt ja es poden fer servir els algorismes criptogràfics

negociats. Cada part envia a l’altra una notificació de canvi de xifratge

seguida d’un missatge Finished. La notificació de canvi de xifratge ser-

veix per indicar que el següent missatge serà el primer enviat amb els nous

algorismes i claus.

El missatge Finished segueix immediatament la notificació de canvi de xi-

fratge. El seu contingut s’obté aplicant funcions hash al secret mestre i a la

concatenació de tots els missatges de negociació intercanviats, des del Cli-

ent Hello fins a l’anterior a aquest (incloent el missatge Finished de l’altra

part, si ja l’ha enviat). Normalment serà el client el primer en enviar el

missatge Finished, però en el cas de reprendre una sessió anterior, serà el

servidor qui l’enviarà primer, just després del Server Hello.
Verificació d’autenticitat
en SSL i TLS

Una de les principals
diferències entre SSL 3.0 i
TLS 1.0 està en la tècnica
usada per obtenir els
codis de verificació dels
missatges Finished, i
també per calcular el
secret mestre i per obtenir
les claus a partir d’aquest
secret (en SSL s’utilitzen
funcions hash
directament, i en TLS
s’utilitzen codis HMAC).

El contingut del missatge Finished serveix per verificar que la negociació

s’ha dut a terme correctament. Aquest missatge també permet autenticar el

servidor davant el client, ja que el primer necessita la seva clau privada per

desxifrar el missatge Client Key Exchange i obtenir les claus que es faran

servir en la comunicació.

Un cop enviat el missatge Finished, es dóna per acabada la negociació, i

client i servidor poden començar a enviar les dades d’aplicació fent servir

els algorismes i claus acordats.

Els següents diagrames resumeixen els missatges intercanviats durant la fase

de negociació SSL/TLS:
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.

Hello Request (opc.)

Client Hello

Server Hello

Certificate (o
Server Key Exchange)

Certificate Request (*)

Server Hello Done

Certificate (*)

Client Key Exchange

Certificate Verify (*)

canvi de xifratge

Finished

canvi de xifratge

Finished

client servidor

(*: només si es realitza autenticació de client)

Negociació d’una sessió SSL/TLS nova
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.

Hello Request (opc.)

Client Hello

Server Hello

canvi de xifratge

Finished

canvi de xifratge

Finished

client servidor

Negociació d’una sessió SSL/TLS represa

A més dels missatges de negociació, notificacions de canvi de xifratge i da-

des d’aplicació, també es poden enviar missatges d’error. Aquests missatges

contenen un codi de nivell de gravetat, que pot ser “missatge d’avís” o “error

fatal”, i un codi de descripció de l’error. Un error fatal provoca la fi de la

connexió i la invalidació de l’identificador de sessió corresponent, és a dir, la

sessió no podrà ser represa. Són exemples d’errors fatals: MAC incorrecte, ti-

pus de missatge inesperat, error de negociació, etc. (TLS 1.0 preveu més codis

d’error que SSL 3.0).

També es pot enviar un missatge d’avís per indicar la fi normal de la connexió.

Per evitar atacs de truncament, si una connexió acaba sense haver enviat aquest

avís s’invalidarà el seu identificador de sessió.

4.3. Atacs contra el protocol SSL/TLS

Els protocols SSL/TLS estan dissenyats per resistir els següents atacs:

Lectura dels paquets enviats per client i servidor. Quan les dades s’envien

xifrades, un atacant que pugui llegir els paquets, per exemple utilitzant tècni-

ques de sniffing, s’enfronta al problema de trencar el xifratge si vol interpretar

el seu contingut. Les claus que s’utilitzen per al xifratge s’intercanvien amb

mètodes de clau pública, que l’atacant hauria de trencar si vol saber quins són

els valors acordats.
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Cal advertir, però, que depenent de l’aplicació que l’utilitzi, el protocol SSL/

TLS pot ser objecte d’atacs amb text clar conegut. Per exemple, quan s’utilitza

juntament amb HTTP per accedir a servidors web amb continguts coneguts.

Si la comunicació és totalment anònima, és a dir sense autenticació de servidor

ni client, sí que hi ha la possibilitat de capturar les claus secretes amb un

atac anomenat “d’home al mig” (en anglès, “man-in-the-middle attack”). En

aquest atac l’espia genera les seves pròpies claus públiques i privades, i quan

una part envia a l’altra informació sobre la seva clau pública, tant en un sentit

com en l’altre, l’atacant la intercepta i la substitueix per l’equivalent amb la

clau pública fraudulenta. Com que l’intercanvi és anònim, el receptor no té

manera de saber si la clau pública que rep és la de l’emissor autèntic o no.

En canvi, si es realitza l’autenticació de servidor i/o client, és necessari enviar

un certificat on hi ha d’haver la clau pública de l’emissor signada per una au-

toritat de certificació que el receptor reconegui, i per tant no pot ser substituïda

per una altra.

Suplantació de servidor o client. Quan es realitza l’autenticació de servidor

o client, el certificat digital degudament signat per la CA serveix per verificar

la identitat del seu propietari. Un atacant que vulgui fer-se passar pel servidor

(o client) autèntic hauria d’obtenir la seva clau privada, o bé la de l’autoritat

de certificació que ha emès el certificat per poder-ne generar un altre amb una

clau pública diferent i que sembli autèntic.

Alteració dels paquets. Un atacant pot modificar els paquets perquè arribin

al destinatari amb un contingut diferent de l’original (si estan xifrats no podrà

controlar quin serà el contingut final desxifrat, només sabrà que serà diferent).

Si passa això, el receptor detectarà que el paquet ha estat alterat perquè el codi

d’autenticació (MAC) quasi amb total seguretat serà incorrecte.

Si l’alteració es realitza en els missatges de negociació quan encara no s’aplica

cap codi MAC, amb la finalitat per exemple de forçar l’adopció d’algorismes

criptogràfics més febles i vulnerables, aquesta manipulació serà detectada en

la verificació dels missatges Finished.

Repetició, eliminació o reordenació de paquets. Si l’atacant torna a enviar

un paquet correcte que ja havia estat enviat abans, o suprimeix algun paquet

fent que no arribi a la seva destinació, o els canvia d’ordre, el receptor ho

detectarà perquè els codis MAC no coincidiran amb el valor esperat. Això és

així perquè en el càlcul del MAC es fa servir un número de seqüència que es

va incrementant a cada paquet.

Tampoc es poden copiar els missatges enviats en un sentit (de client a servi-

dor o de servidor a client) al sentit contrari, perquè en els dos fluxos de la

comunicació es fan servir claus de xifratge i de MAC diferents.

Com a consideració final, cal destacar que la fortalesa dels protocols segurs

rau no solament en el seu disseny sinó en el de les implementacions. Si una

implementació només suporta algorismes criptogràfics febles (amb pocs bits
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de clau), o genera números pseudoaleatoris fàcilment predictibles, o guarda els

valors secrets en emmagatzemament (memòria o disc) accessible a atacants,

etc., no estarà garantint la seguretat del protocol.

4.4. Aplicacions que fan ús d’SSL/TLS

Com hem vist al començament d’aquest apartat, els protocols SSL/TLS van

ser dissenyats per permetre la protecció de qualsevol aplicació basada en un

protocol de transport com TCP. Algunes aplicacions que fan ús aquesta carac-

terística són:

� HTTPS (HTTP sobre SSL/TLS): el protocol més utilitzat actualment per a

la navegació web segura.

� NNTPS (NNTP sobre SSL): per a l’accés segur al servei de News.

Aquestes aplicacions amb SSL/TLS funcionen exactament igual que les ori-

ginals. Les úniques diferències són l’ús de la capa de transport segur que

proporciona SSL/TLS i l’assignació de números de port TCP propis: 443 per

a HTTPS i 563 per a NNTPS.

En molts altres casos, però, és preferible aprofitar els mecanismes d’extensió

previstos en el propi protocol d’aplicació, si n’hi ha, per negociar l’ús de SSL/

TLS, a fi d’evitar la utilització innecessària de nous ports TCP. Així ho fan

aplicacions com:

� TELNET, fent servir l’opció d’autenticació (RFC 1416).

� FTP, fent servir les extensions de seguretat (RFC 2228).

� SMTP, fent servir les seves extensions per a SSL/TLS (RFC 2487).

� POP3 i IMAP, també fent servir comandes específiques per a SSL/TLS

(RFC 2595).

També hi ha definit un mecanisme per negociar l’ús d’SSL/TLS en HTTP

(RFC 2817), com a alternativa a HTTPS.
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5. Xarxes privades virtuals (VPN) .

Els protocols segurs que hem vist fins ara permeten protegir les comunica-

cions, per exemple, d’una aplicació implementada com un procés client que

s’executa en un ordinador i un procés servidor que s’executa en un altre or-

dinador. Si hi ha altres aplicacions que també necessiten una comunicació

segura entre aquests dos ordinadors, o entre ordinadors situats en les matei-

xes xarxes locals, poden fer ús d’altres instàncies dels protocols segurs: noves

associacions de seguretat IPsec, noves connexions SSL/TLS, etc.

Una possibilitat alternativa és establir una xarxa privada virtual o VPN entre

aquests ordinadors o les xarxes locals on estan situats. En aquest apartat
VPN

VPN és la sigla de Virtual
Private Network.

veurem les característiques principals de les xarxes privades virtuals.

5.1. Definició i tipus de VPN

.

Una xarxa privada virtual (VPN) és una configuració que combina

l’ús de dos tipus de tecnologies:

� Les tecnologies de seguretat que permeten la definició d’una xarxa
privada, és a dir, un mitjà de comunicació confidencial que no pot

ser interceptat per usuaris aliens a la xarxa.

� Les tecnologies d’encapsulació de protocols que permeten que, en

comptes d’una connexió física dedicada per a la xarxa privada, es

pugui utilitzar una infraestructura de xarxa pública, com és Internet,

per definir per sobre d’ella una xarxa virtual.

Per tant, una VPN és una xarxa lògica o virtual creada sobre una infraestruc-

tura compartida, però que proporciona els serveis de protecció necessaris per

a una comunicació segura.

Depenent de la situació dels nodes que fan ús d’aquesta xarxa, podem consi-

derar tres tipus de VPN:

VPN entre xarxes locals o intranets. Aquest és el cas habitual en què una

empresa disposa de xarxes locals en diferents seus, geogràficament separades,

en cadascuna de les quals hi ha una xarxa privada o intranet, d’accés restringit

als seus empleats. Si interessa que des d’una de les seus es pugui accedir a les
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intranets d’altres seus, es pot usar una VPN per interconnectar aquestes xarxes

privades i formar una intranet única.

VPN d’accés remot. Quan un empleat de l’empresa vol accedir a la intranet

des d’un ordinador remot, pot establir una VPN d’aquest tipus entre aquest

ordinador i la intranet de l’empresa. L’ordinador remot pot ser, per exemple,

un PC que l’empleat té a casa seva, o un ordinador portàtil des del qual es

connecta a la xarxa de l’empresa quan està de viatge.

VPN extranet. De vegades a una empresa l’interessa compartir una part dels

recursos de la seva intranet amb determinats usuaris externs, com per exem-

ple proveïdors o clients de l’empresa. La xarxa que permet aquests accessos

externs a una intranet s’anomena extranet, i la seva protecció s’assoleix mit-

jançant una VPN extranet.

5.2. Configuracions i protocols utilitzats en VPN

A cadascun dels tipus de VPN que acabem de veure li sol correspondre una

configuració específica.

� En les VPN entre intranets, la situació més habitual és que a cada intranet hi

ha una passarel � la VPN, que connecta la xarxa local amb Internet. Aquesta

passarel � la es comunica amb la de les altres intranets, aplicant el xifratge

i les proteccions que siguin necessàries a les comunicacions de passarel � la

a passarel � la a través d’Internet. Quan els paquets arriben a la intranet de

destinació, la passarel � la corresponent els desxifra i els reenvia per la xarxa

local fins a l’ordinador que els hagi de rebre.

D’aquesta manera es fa servir la infraestructura pública d’Internet, en lloc

d’establir línies privades dedicades, que suposarien un cost més elevat.

També s’aprofita la fiabilitat i redundància que proporciona Internet, ja que

si una ruta no està disponible sempre es poden encaminar els paquets per

un altre lloc, mentre que amb una línia dedicada la redundància suposaria

un cost encara més gran.

� En les VPN d’accés remot, de vegades anomenades VPDN, un usuari es

pot comunicar amb una intranet a través d’un proveïdor d’accés a Internet,

fent servir tecnologia convencional com per exemple a través d’un mòdem

ADSL. L’ordinador de l’usuari ha de disposar de programari client VPN
VPDN

VPDN és la sigla de
Virtual Private Dial
Network.

per comunicar-se amb la passarel � la VPN de la intranet i dur a terme l’au-

tenticació necessària, el xifratge, etc.

Així també s’aprofita la infraestructura dels proveïdors d’Internet per a

l’accés a la intranet, sense necessitat de trucades a un mòdem de l’empresa,

que poden arribar a tenir un cost considerable.

� El cas de les VPN extranet pot ser com el de les VPN entre intranets, en

què la comunicació segura s’estableix entre passarel � les VPN, o bé com el

de les VPN d’accés remot, en què un client VPN es comunica amb la pas-
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sarel � la de la intranet. La diferència, però, és que en aquest cas normalment

el control d’accés és més restrictiu per permetre només l’accés als recursos

autoritzats.

La definició d’una xarxa virtual es duu a terme mitjançant l’establiment de

túnels, que permeten encapsular paquets de la xarxa virtual, amb els seus

protocols, dins de paquets d’una altra xarxa, que normalment és Internet, amb

el seu protocol, és a dir IP.

Per a la comunicació entre les diferents intranets, o entre l’ordinador que acce-

deix remotament i la intranet, es poden utilitzar els protocols que siguin més

convenients. Els paquets d’aquests protocols, per poder-los fer arribar a la

seva destinació a través d’Internet, es poden encapsular en datagrames IP, que

dins seu contindran els paquets originals. Quan arriben a la seva destinació,

es desencapsulen aquests datagrames per recuperar els paquets amb el format

“natiu” del protocol corresponent.

.

Internet

paquets encapsulats

(túnel)

paquets

natius

paquets

natius

Ús de túnels en una VPN

Hi ha diversos protocols que poden ser utilitzats per establir els túnels, depe-

nent del nivell de la comunicació al qual es vulgui fer la protecció.

Túnels a nivell de xarxa. El protocol utilitzat en la gran majoria de configu-

racions VPN és IPsec en mode túnel, generalment amb ESP per xifrar les

dades, i opcionalment amb AH per autenticar els paquets encapsulats. Les

passarel � les VPN són, en aquest cas, passarel � les segures IPsec.

Túnels a nivell d’enllaç. En el cas de les VPN d’accés remot o VPDN, hi ha

la possibilitat d’encapsular trames PPP, que són les que transmet normalment

un client VPN d’aquest tipus, sobre datagrames IP. Hi ha diverses opcions per

encapsular PPP (que al seu torn pot encapsular altres protocols de xarxa, com

IPX, etc. o possiblement IP) sobre IP:

� El protocol PPTP (Point-to-Point Tunneling Protocol, RFC 2637) especi-
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fica una tècnica per a l’encapsulació de trames PPP però no afegeix serveis

d’autenticació. Aquests serveis es poden realitzar amb els mateixos pro-

tocols que fa servir PPP, com PAP (Password Authentication Protocol) o

CHAP (Challenge Handshake Authentication Protocol).

� El protocol L2F (Layer Two Forwarding, RFC 2637) és semblant al PPTP

però també pot treballar amb SLIP a més de PPP. Per a l’autenticació pot

fer servir protocols auxiliars com RADIUS (Remote Authentication Dial-In

User Service).

� El protocol L2TP (Layer Two Tunneling Protocol, RFC 2661) combina les

funcionalitats que ofereixen PPTP i L2F.

Túnels a nivell de transport. El protocol SSH (Secure Shell), com veurem

en el mòdul sobre aplicacions segures, ofereix la possibilitat de redirigir ports

TCP sobre un canal segur, que podem considerar com un túnel a nivell de

transport. Des d’aquest punt de vista, també es podria considerar una connexió

SSL/TLS com un túnel a nivell de transport que proporciona confidencialitat i

autenticació. Habitualment, però, aquest últim tipus de túnel no serveix per a

qualsevol tipus de tràfic sinó només per a dades TCP, i per tant no es considera

part integrant d’una VPN.
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Resum

En aquest mòdul hem vist que les tècniques criptogràfiques permeten xi-

frar un text mitjançant una clau de xifratge, i només que conegui la clau de
desxifratge corresponent serà capaç d’obtenir el text original.

Segons la relació que hi hagi entre les dues claus, els algorismes criptogràfics

es classifiquen en algorismes simètrics si la clau de xifratge i la de desxifratge

són la mateixa, o algorismes de clau pública si les claus són diferents. Els

algorismes simètrics, al seu torn, es poden classificar en algorismes de flux,

si el xifratge consisteix en afegir al text dades pseudoaleatòries calculades a

partir de la clau, o algorismes de bloc, si el xifratge es fa sobre blocs de mida

fixa del text original.

La particularitat de la criptografia de clau pública és que a partir d’una de

les claus, la clau privada, és pot deduir fàcilment l’altra, la clau pública,

mentre que la deducció inversa és pràcticament impossible. Això permet que

tothom que conegui la clau pública d’un usuari pugui fer-la servir per xifrar

dades confidencials, amb la seguretat que només qui tingui la clau privada

podrà desxifrar-les, i sense necessitat d’acordar cap clau secreta a través d’un

canal a part. L’ús de les claus a l’inrevés (la privada per xifrar i la pública per

desxifrar) és la base de les signatures digitals.

Com que la criptografia de clau pública és computacionalment més costosa

que la simètrica, no es fa servir mai directament per obtenir confidencialitat,

sinó sempre a través d’una clau de sessió simètrica. De la mateixa manera, la

signatura d’un text no es calcula directament a partir del text, sinó aplicant-hi

una funció hash segura. La propietat d’aquest tipus de funció és que és molt

difícil trobar un missatge que doni el mateix hash que un altre.

Per tal de garantir que les claus públiques són autèntiques, i pertanyen a qui se

suposa que han de pertànyer, es poden fer servir certificats de clau pública,

com per exemple els certificats X.509. Quan una autoritat de certificació
(CA) signa un certificat, està donant fe de l’autenticitat de la clau pública

corresponent. Els certificats són un component bàsic de la infraestructura de
clau pública (PKI), com també ho són les llistes de revocació de certificats
(CRL).

Les signatures digitals proporcionen el servei d’autenticació de missatge.

Els anomenats codis MAC també proporcionen aquest servei, però fent servir

claus secretes compartides en lloc de claus públiques.

Un altre servei d’autenticació és el d’identificació o autenticació d’entitat.
Aquest mecanisme permet comprovar que l’altra part de la comunicació és qui

diu ser, i no un impostor. Això es pot aconseguir amb tècniques d’autenticació
feble basades en contrasenyes o, si és necessari, amb tècniques d’autenticació
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forta basades en protocols de repte-resposta, que a diferència de les anteriors

no són vulnerables a atacs de repetició.

Quan s’apliquen els mecanismes de confidencialitat i autenticació als proto-

cols de comunicació, és possible fer-ho a diferents nivells. Per protegir les

comunicacions a nivell de xarxa es pot fer servir l’arquitectura IPsec, que

inclou els protocols AH, per autenticar datagrames IP, i ESP per xifrar i/o au-

tenticar les dades dels datagrames IP. També hi ha protocols per a l’intercanvi

segur de les claus necessàries.

Tota comunicació entre dos nodes de la xarxa mitjançant protocols IPsec per-

tany a una associació de seguretat (SA). Cada SA estableix el protocol a

utilitzar, i en quin dels dos modes possibles treballa: el mode transport, en

el qual la capçalera AH o ESP actua com si fos la capçalera de les dades de

nivell superior (transport), o el mode túnel, en el qual es construeix un nou

datagrama IP que té com a dades el datagrama original convenientment pro-

tegit. El mode transport només es pot usar en les SA que vagin d’extrem a

extrem, és a dir, des del node que origina els datagrames fins al que els rep.

També hi ha la possibilitat de protegir les comunicacions a nivell de transport.

En aquest cas es poden fer servir els protocols SSL/TLS, que utilitzen el servei

de transport TCP estàndard. En aquests protocols hi ha una negociació inicial

que permet autenticar el servidor i, si és el cas, el client, mitjançant els seus

certificats. El mateix protocol de negociació serveix per establir les claus de

sessió que es faran servir en la comunicació posterior, com les claus per al

xifratge simètric de les dades o les claus per als codis MAC.

L’ús típic dels protocols SSL/TLS és per protegir de manera transparent un

protocol d’aplicació com és HTTP. El protocol HTTPS és simplement la

combinació d’HTTP amb el transport segur SSL/TLS.

Finalment, les xarxes privades virtuals (VPN) permeten utilitzar la xarxa

pública Internet com si fos una xarxa privada dedicada, per exemple, entre

diverses intranets d’una mateixa organització. La tècnica bàsica que utilitzen

les VPN són els túnels, en els quals els paquets protegits s’encapsulen dins de

datagrames IP que circulen de manera normal per la xarxa Internet.
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Activitats

3-1 Visiteu pàgines que contenen llistes d’algorismes criptogràfics i els seus atacs cone-
guts (per exemple www.ramkilde.com/bc.html per als xifratges de bloc, pla-
neta.terra.com.br/informatica/paulobarreto/hflounge.htmlper a
les funcions hash, etc.), i comproveu quins algorismes es poden considerar actualment
segurs i quins no.

3-2 Visiteu la pàgina www.rsasecurity.com/rsalabs/challenges/, a l’apar-
tat “RSA factoring challenge”, i comproveu quants bits té l’últim número que s’ha acon-
seguit factoritzar.

3-3 El projecte EuroPKI pretén crear una infraestructura de clau pública a nivell europeu.
Visiteu la seva pàgina web (www.europki.org) i examineu el certificat de la seva CA.
És una CA arrel? De quants bits és la seva clau pública? Examineu també la llista de certi-
ficats emesos per aquesta CA i la seva CRL. Hi ha algun certificat revocat? Quan s’emetrà
la pròxima CRL? Si hi ha certificats revocats, podeu esbrinar si tornaran a aparèixer a la
pròxima CRL?

Navegueu també per les pàgines web d’altres CA de la jerarquia, com per exemple la
de RedIRIS (www.rediris.es/cert/iris-pca/) o la de l’Anella Científica del
CESCA (www.cesca.es/comunicacions/scd/). Alguna d’aquestes CA inclou el
subcamp pathLenConstraint en el seu certificat?

3-4 Una implementació “open source” dels protocols SSL/TLS prou coneguda és la del
projecte OpenSSL. Visiteu la seva pàgina web (www.openssl.org) i comproveu quins
algorismes criptogràfics suporta l’última versió.

© FUOC • P06/M2007/01771



c
�

FUOC � 76 Mecanismes de protecció

Exercicis d’autoavaluació

3-1 En el xifratge de bloc en mode ECB, si hi ha un error de transmissió en un bloc de text
xifrat, només es veu afectat el bloc corresponent del text desxifrat. En mode CBC, però,
l’error es propaga: un error en la transmissió deCi afecta al desxifratge de Mi i Mi � 1.

a)Afectaria l’error algun altre bloc més enllà de Mi � 1?

b)Suposeu que hi ha un error en un bit de la versió original (abans de xifrar) deMi. A
quants blocs de text xifrat es propagarà aquest error? Quin serà l’efecte en recepció?

3-2 Si es produeix un error de transmissió en un bit de text xifrat en mode CFB de 8 bits
(longitud de cada unitat de text xifratCi igual a 8 bits), fins on es propagarà l’error?

3-3 Considereu la següent proposta d’algorisme per verificar si, després d’un intercanvi
de clau secreta, les dues parts A i B han obtingut el mateix valor de la clau k. Primer, A crea
una cadena de bits aleatoris r de la mateixa longitud que la clau, calcula a � k � r, i envia
aquest valor a B. Llavors B dedueix r calculant b � a � k ( � k � r � k � r) i envia aquest
valor b a A. Si A veu que el valor rebut b coincideix amb r, sabrà que B té el mateix valor
de k, sense que cap dels dos hagi enviat aquest valor en clar. Té algun problema aquesta
proposta?

3-4 L’estàndard PKCS #1 especifica com formatar les dades que es volen xifrar amb una
clau pública RSA abans d’aplicar-los l’algorisme de xifratge. Segons la versió 1.5 de
l’estàndard, cal crear una seqüència de L bytes (on L és la longitud en bytes del mòdul n):

� El primer byte és igual a 0.
� El segon byte indica el tipus de format, i en aquest cas és igual a 2.
� Els següents bytes (com a mínim, 8) han de tenir valors aleatoris diferents de 0.
� El següent byte és igual a 0.
� La resta de bytes (com a màxim, L � 11) són el missatge que es vol xifrar.

a)Quina seguretat proporcionen el segon byte i els bytes aleatoris?

b)Quina utilitat té el byte igual a 0 abans del missatge?

3-5 Mentre que una clau de xifratge IDEA de 128 bits actualment es considera força se-
gura, una clau RSA de 512 bits es considera poc segura. Per què?

3-6 Si un certificat X.509 ha deixat de ser vàlid abans de la seva caducitat, la CA que el
va emetre el pot incloure en la seva llista de certificats revocats (CRL). Sabent que en la
CRL no hi ha el nom (DN) de l’usuari a qui se li revoca el certificat, sinó només el número
de sèrie del certificat, hi ha alguna manera que un atacant pugui manipular la CRL per fer
creure que el certificat que s’està revocant és el d’un altre usuari?

3-7 La Recomanació X.509 descriu diversos protocols d’autenticació, un dels quals és
l’anomenada “autenticació en dos passos”, que es pot resumir així:

A � B : SA

�
	
rA � tA � B ��


A � B : SB

�
	
rB � tB � A � rA ��


La mateixa Recomanació X.509 defineix un altre protocol, anomenat “autenticació en tres
passos”, en què les marques de temps són opcionals i per tant no requereix sincronització
entre A i B. Aquest altre protocol en la seva versió original era equivalent al següent
intercanvi:

A � B : SA

��	
rA � B ��


A � B : SB

��	
rB � A � rA ��


A � B : SA

��	
rB ��


Però aquest protocol té un problema potencial que pot ser explotat per un impostorC que
es vulgui fer passar per A davant de B. L’impostor, d’una banda, pot repetir un missatge
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inicial prèviament capturat:

C � B : SA

���
rA � B �	�

C 
 B : SB

���
r �

B � A � rA ���

i d’altra banda pot fer que A iniciï una autenticació amb C:

A � C : SA

���
r �

A � C �
�
A 
 C : SC

���
r �

B � A � r �A �	�
A � C : SA

���
r �

B
�	�

Llavors, C només ha d’enviar a B aquest últim missatge, que és el que necessita perquè es
convenci que està parlant amb A, quan en realitat està parlant amb C:

C � B : SA

���
r �B �	�

Quina seria una possible solució senzilla per evitar aquest atac? (En la versió actual de la
Recomanació X.509 aquest problema ja està solucionat.)

3-8 La signatura digital d’un missatge es calcula xifrant amb la clau privada del signant el
hash del missatge. Per què no es xifra directament el missatge a signar?

3-9 Un possible atac contra les signatures digitals consisteix en fer creure que el signant ha
calculat el hash amb un altre algorisme (p. ex. MD4 en lloc de MD5), i si aquest algorisme
és menys segur que l’original, pot ser que l’atacant sigui capaç d’obtenir un missatge
diferent que doni el mateix hash amb aquest altre algorisme, de manera que la signatura
continuaria sent vàlida. Com es pot evitar aquest atac? (Un dels estàndards de criptografia
de clau pública, el PKCS #7, inclou una mesura contra aquest atac.)

3-10 L’especificació IPsec indica que quan dues associacions de seguretat (SA) en mode
transport es combinen per usar AH i ESP en una mateixa comunicació extrem a extrem,
només un dels dos possibles ordres és apropiat: aplicar primer el protocol ESP i després el
protocol AH. Per què?

3-11 Una organització té instal � lada una xarxa amb adreces IP privades, i connectada a
Internet mitjançant un router NAT (Network Address Translator), que tradueix les adreces
privades en una o més adreces públiques (assignades per un registrador oficial). Si es
vol fer servir IPsec per connectar-se a servidors externs, sense fer cap canvi en la xarxa,
quines combinacions de protocols (AH, ESP) i modes d’operació (transport, túnel) seran
apropiades i quines no, i per què?

3-12 Com pot contrarestar el protocol HTTPS (HTTP sobre SSL/TLS) les següents ame-
naces a la seguretat del servei WWW?

a)Atac criptogràfic de força bruta: cerca exhaustiva en l’espai de claus per desxifrar els
paquets xifrats simètricament.

b)Atac de text clar conegut, tenint en compte que molts missatges HTTP, com per exem-
ple les peticions “GET”, contenen text predictible.

c)Atac de repetició: reenviar missatges de negociació SSL/TLS capturats prèviament.

d)Atac “d’home al mig” (“man-in-the-middle”): interceptar una negociació SSL/TLS,
reenviant paquets modificats al client com si fossin del servidor autèntic, i viceversa.

e)Obtenció de contrasenyes: captura de passwords HTTP o d’altres aplicacions.

f)Falsificació IP (“IP spoofing”): generar paquets amb adreces IP falses.

g)“Segrest” IP (“IP hijacking”): interrompre una connexió autenticada entre dos nodes i
continuar-la fent-se passar per un d’ells.

h)“Inundació” de paquets SYN (“SYN flooding”): enviar paquets TCP amb el flag SYN
per iniciar una connexió però no respondre al missatge final per acabar d’establir-la,
amb la intenció de saturar el servidor amb connexions TCP mig obertes.
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3-13 Un client C vol establir una connexió SSL/TLS amb un servidor S que té una clau
pública K. Durant la fase inicial de negociació, un atacant A intercepta els missatges SSL/
TLS i respon a C en nom de S fent veure que la clau pública del servidor és K � en lloc
de K, i seguint tots els passos de la negociació utilitzant aquesta clau K � . Com pot C
detectar aquest frau?

3-14 En el protocol SSL/TLS, li és possible al receptor reordenar registres SSL/TLS que
li arribin desordenats? Per què?

© FUOC • P06/M2007/01771



c
�

FUOC � 79 Mecanismes de protecció

Solucionari

3-1

a)No.

b)L’error en Mi farà que tots els blocs a partir de Ci siguin diferents dels que s’haurien
de transmetre. En recepció, però, tots els blocs a partir de Mi � 1 es recuperaran correc-
tament (el bloc Mi es recuperarà amb el mateix error d’origen).

3-2 Es recuperaran incorrectament els N � 1 bytes de text en clar a partir de l’error, on N
és L � 8 (L = longitud de bloc de l’algorisme de xifratge). Per exemple, en DES (L � 64),
N � 1 = 9 bytes.

3-3 Un atacant que tingui accés a la comunicació veurà els valorsa � k � r i b � r. Llavors
només cal calcular a � b per obtenir k.

3-4

a)El segon byte indica com interpretar les dades un cop desxifrades, i els bytes aleatoris
asseguren que el número M a xifrar serà gran (M � 28 � L 	 24, i amb el segon byte igual
a 2, M � 28 � L 	 17). Si M fos massa petit, els desxifratge podria ser trivial (especialment
si Me 
 n). A més, els bytes aleatoris dificulten els atacs per força bruta xifrant amb la
mateixa clau pública: cal provar almenys 264 combinacions per cada possible valor del
missatge.

b)El byte igual a 0 serveix per saber on acaben els bytes aleatoris (que han de ser diferents
de 0) i on comença el missatge.

3-5 Perquè en els algorismes simètrics qualsevol combinació de bits és una clau vàlida, i
per tant l’esforç per trencar una clau de 128 bits ha de ser de l’ordre de 2128 operacions. En
canvi, les claus públiques han de complir unes propietats (i per tant no qualsevol combina-
ció de 512 bits és una clau RSA vàlida), i els mètodes per trencar claus públiques aprofiten
aquestes propietats.

3-6 Els números de sèrie identifiquen de manera única els certificats que emet una CA, i
la manera de fer creure que s’està revocant un altre certificat és modificant la CRL. Com
que la CRL està signada per la CA que l’emet, l’atacant hauria de ser capaç de falsificar la
signatura de la CA.

3-7 Una solució senzilla és que el missatge final de l’autenticació en tres passos inclogui
l’identificador del destinatari:

A � B : SA ��
 rB � B ���
(Aquesta és la solució que hi ha a la versió actual de la Recomanació X.509.)

3-8 Perquè xifrar amb clau privada un missatge de longitud arbitrària pot ser molt costós,
ja que la criptografia de clau pública requereix molts més càlculs que la de criptografia
simètrica. Per això es xifra només el hash, que és d’una longitud curta.

3-9 Una possible solució (la que fa servir l’estàndard PKCS #7) és que les dades que es
xifren amb la clau privada no siguin únicament elhash del missatge, sinó una concatenació
d’aquest hash amb un identificador de l’algorisme de hash utilitzat.

3-10 Perquè amb ESP es poden xifrar les dades dels paquets IP, i després amb AH es
poden autenticar els paquets sencers, inclosa la capçalera. Si es fes a la inversa, s’estaria
autenticant el paquet intern amb AH, però en el paquet ESP extern no s’estarien protegint
les capçaleres (amb confidencialitat i/o autenticació).
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3-11 Com que el NAT modifica les capçaleres IP (concretament les adreces d’origen o
destinació), la combinació més apropiada és fer servir ESP en mode túnel, de manera que
el router no modifiqui el paquet encapsulat. No es pot fer servir AH perquè autentica tot
el paquet, incloses les capçaleres. El mode transport té el problema que els routers NAT
també han de modificar el checksum de les capçaleres TCP i UDP, ja que en el seu càlcul
intervenen les adreces de la capçalera IP. (Alternativament, es pot fer servir IPsec a la part
externa de la xarxa, després del NAT, o, si les implementacions ho suporten, deshabilitar
els checksums TCP i UDP).

3-12

a)La protecció és la que doni l’algorisme de xifratge simètric escollit, i dependrà de la
longitud de la clau de sessió.

b)Els atacs de text clar conegut són possibles, i poden reduir en part l’esforç necessari
per al desxifratge per força bruta.

c)Dins d’una mateixa sessió es detectaria la repetició de les dades, perquè el MAC seria
incorrecte. Encara que es fer servir un xifratge de bloc en mode ECB, el MAC continu-
aria sent invàlid perquè es calcula a partir d’un número de seqüència implícit. Tampoc
es poden copiar dades en sentit contrari perquè es fan servir claus de xifratge i de MAC
diferents en cada sentit.

d)Si l’intercanvi de claus és anònim, l’atac tindria èxit. Si s’utilitza autenticació (de
servidor i/o client), l’atacant hauria de trencar l’algorisme d’autenticació.

e)Aquest problema en general es redueix a un atac al xifratge simètric de la comunicació.

f)Si no hi ha autenticació, aquest atac tindria èxit. Si hi ha autenticació, els certificats
(que poden incloure l’adreça IP o nom DNS de servidor i/o client) serveixen per evitar
aquest atac.

g)Sense conèixer les claus de sessió, l’atacant no pot continuar la comunicació.

h)El protocol SSL/TLS treballa sobre TCP, i no té accés als mecanismes d’establiment
de la connexió TCP. Per tant, SSL/TLS no protegeix contra aquest atac.

3-13 Si la clau K està autenticada mitjançant un certificat,C descobrirà que K � és una clau
falsa perquè no hi haurà un certificat vàlid per a aquesta clau.

3-14 Els registres SSL/TLS no haurien d’arribar desordenats perquè el protocol SSL/TLS
s’usa sobre TCP, que garanteix la seqüència correcta de les dades. Si un atacant inten-
cionadament desordenés els registres, el receptor no sabria en principi com reordenar-los
perquè en el registre no hi ha cap número de seqüència explícit (però el MAC permetria
detectar el canvi de seqüència).
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Glossari

AH: Vegeu Authentication Header.

Associació de seguretat (SA): Relació entre un node origen i un node de destinació que
fan servir un dels protocols IPsec (AH o ESP) per enviar datagrames IP protegits.

Atac: Acció realitzada per una tercera part, diferent de l’emissor i el receptor d’informació
protegida, per intentar contrarestar aquesta protecció.

Atac d’aniversari: Atac contra les funcions hash, consistent en trobar dos missatges que
donin el mateix resum, en lloc de trobar un missatge que doni el mateix resum que un altre
determinat, que requereix moltes més operacions.

Atac de diccionari: Atac contra els mètodes d’autenticació d’entitat basats en contrase-
nyes, consistent en provar les paraules d’un diccionari fins trobar la correcta.

Atac de força bruta: Atac contra les funcions criptogràfiques, consistent en provar tots
els possibles valors de la clau fins trobar el correcte.

Atac d’home al mig: Atac contra l’autenticació en els protocols de comunicació segurs,
en què l’atacant intercepta els missatges d’autenticació i els substitueix per altres amb les
claus públiques canviades, de manera que es pot produir una suplantació si no es comprova
l’autenticitat d’aquestes claus.

Autenticació: Protecció de la informació contra falsificacions.

Autenticació d’entitat: Servei de seguretat que permet confirmar que un participant en
una comunicació és autèntic, i no es tracta d’un impostor que està intentant suplantar-lo.

Autenticació de missatge: Servei de seguretat que permet confirmar que l’originador d’un
missatge és autèntic, i que el missatge no ha estat creat o modificat per un falsificador.

Autenticació d’origen de dades: Nom amb què es coneix de vegades l’autenticació de
missatge.

Authentication Header (AH): Protocol de l’arquitectura IPsec que proporciona autentica-
ció dels datagrames IP.

Autoritat de certificació (CA): Entitat que emet certificats de clau pública, que serveixen
perquè els usuaris que confien en aquesta autoritat es convencin de l’autenticitat de les
claus públiques.

Autoritat de certificació (CA) arrel: CA que no té cap altra superior que certifiqui l’au-
tenticitat de la seva clau pública, i que per tant té un certificat signat per ella mateixa.

CA: Vegeu Autoritat de certificació.

Cadena de certificats: Llista de certificats, cadascun dels quals permet verificar l’autenti-
citat de la clau pública de la CA que ha emès l’anterior, fins arribar al certificat d’una CA
arrel.

Certificat de clau pública: Estructura de dades que conté un nom d’usuari i una clau pú-
blica, i que està signada digitalment per una autoritat que dóna fe de l’autenticitat d’aquesta
clau pública.

Clau: Paràmetre d’un algorisme de xifratge o de desxifratge, que permet definir transfor-
macions criptogràfiques diferents sense necessitat de canviar l’algorisme.

Clau de sessió.: Clau simètrica generada ad hoc per protegir un determinat intercanvi
d’informació, i que és coneguda per les dues parts utilitzant criptografia de clau pública,
perquè no pugui ser descoberta per un atacant.

Clau privada.: Clau que permet realitzar la transformació criptogràfica inversa a la que
s’obté amb una clau pública, i que és computacionalment inviable obtenir a partir d’aquesta
última.
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Clau pública.: Clau que permet realitzar la transformació criptogràfica inversa a la que
s’obté amb una clau privada, i que es pot obtenir fàcilment a partir d’aquesta última.

Clau simètrica.: Clau que permet realitzar tant una transformació criptogràfica com la
transformació inversa, és a dir, xifratge i desxifratge.

Codi d’autenticació de missatge (MAC): Valor calculat a partir d’un text amb una clau
secreta, i que pot ser utilitzat per qui conegui la clau per comprovar l’autenticitat del mis-
satge.

Confidencialitat: Protecció de la informació contra lectura per part de tercers no autorit-
zats.

Contrasenya: Paraula (“password’) o cadena de caràcters secreta, de longitud relativa-
ment curta, usada per una entitat per autenticar-se.

Criptoanàlisi: Estudi de les tècniques matemàtiques per anul� lar la protecció que propor-
ciona la criptografia.

Criptografia: Estudi de les tècniques matemàtiques per protegir la informació, de manera
que no pugui ser llegida o modificada per parts no autoritzades.

Criptologia: Disciplina que engloba la criptografia i la criptoanàlisi.

CRL: Vegeu Llista de revocació de certificats.

Desxifratge: Transformació inversa al xifratge, per obtenir el text en clar a partir del text
xifrat i la clau de desxifratge.

Digest: Nom que es dóna de vegades a un resum o hash.

Encapsulating Security Payload (ESP): Protocol de l’arquitectura IPsec que proporciona
autenticació i/o confidencialitat de les dades dels datagrames IP.

ESP: Vegeu Encapsulating Security Payload.

Extranet: Xarxa privada d’una organització en què una part dels seus recursos són acces-
sibles a determinats usuaris externs a aquesta organització.

Hash: Cadena de bits, de longitud predeterminada, que s’obté a partir d’una seqüència de
bits de longitud arbitrària, com a “resum” d’aquesta seqüència.

Índex de paràmetres de seguretat (SPI): Número que, juntament amb l’adreça IP del
node de destinació, permet a un node origen identificar una associació de seguretat IPsec.

Infraestructura de clau pública (PKI): Conjunt d’estructures de dades, procediments i
agents que permeten garantir l’autenticitat de les claus públiques d’una comunitat d’usua-
ris.

Intranet: Xarxa privada corporativa d’una organització, amb accés restringit als usuaris
que pertanyen a aquesta organització.

IPsec: Conjunt de protocols a nivell de xarxa (AH, ESP, etc.) que afegeixen seguretat al
protocol IP.

Llista de revocació de certificats (CRL): Llista de certificats que han deixat de ser vàlids
abans de la seva data de caducitat, emesa i signada per la mateixa CA que va emetre aquests
certificats.

MAC: Vegeu Codi d’autenticació de missatge.

No repudi: Protecció de la informació contra denegació d’autoria per part del seu origi-
nador.

Padding: Dades addicionals que pot ser necessari afegir a un text en clar abans d’aplicar-li
un algorisme de xifratge de bloc, per tal que la seva longitud sigui múltipla de la longitud
de bloc.
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Passphrase: Cadena de caràcters secreta, de longitud generalment més llarga que una
contrasenya, usada per una entitat per autenticar-se.

Password: Vegeu Contrasenya.

PKI: Vegeu Infraestructura de clau pública.

Repte-resposta: Tipus de mètode d’autenticació d’entitat basat en un valor secret, que
l’entitat a autenticar ha de fer servir per calcular una resposta vàlida a un repte que li envia
el verificador.

Resum: Vegeu Hash.

SA: Vegeu Associació de seguretat.

Sal: Conjunt de bits aleatoris que es generen ad hoc per modificar una clau de xifratge, i
que permeten que un mateix text resulti en textos xifrats diferents encara que es xifri amb
la mateixa clau.

Secure Sockets Layer (SSL): Protocol per protegir les comunicacions a nivell de transport,
que ofereix uns serveis de comunicació segura anàlegs als que ofereix la interfície dels
sockets.

Seguretat computacional: Seguretat que proporciona una tècnica criptogràfica la cripto-
anàlisi de la qual requeriria una quantitat de recursos computacionals molt més gran del
que està a l’abast de ningú.

Seguretat incondicional: Seguretat que proporciona una tècnica criptogràfica que no per-
met obtenir cap informació sobre el text en clar, independentment de la quantitat de recur-
sos disponibles per a la criptoanàlisi.

Signatura digital: Valor calculat a partir d’un text amb una clau privada, i que pot ser
comprovat amb la corresponent clau pública, la qual cosa permet confirmar que només el
pot haver generat el posseïdor de la clau privada.

SPI: Vegeu Índex de paràmetres de seguretat.

SSL: Vegeu Secure Sockets Layer.

Text en clar: Informació directament intel � ligible.

Text xifrat: Resultat d’aplicar un xifratge a un text en clar.

TLS: Vegeu Transport Layer Security.

Transport Layer Security (TLS): Versió del protocol SSL estandarditzada per l’IETF
(Internet Engineering Task Force).

Túnel: Associació entre dos nodes d’una xarxa per intercanviar-se paquets d’un protocol
determinat, possiblement amb origen i destinació final en altres nodes, encapsulats en pa-
quets del protocol de comunicació que fa servir la xarxa (típicament, la xarxa és Internet i
el protocol d’encapsulació és IP).

VPN: Vegeu Xarxa privada virtual.

Wireless Transport Layer Security (WTLS): Versió del protocol TLS adaptada a les co-
municacions sense fils en un entorn WAP (Wireless Application Protocol).

WTLS: Vegeu Wireless Transport Layer Security.

Xarxa privada virtual (VPN): Xarxa lògica (virtual) definida sobre una xarxa pública,
com per exemple Internet, i que funciona, mitjançant túnels, com si fos una xarxa privada
dedicada.

Xifratge: Transformació d’un text en clar, mitjançant un algorisme que té com a paràmetre
una clau, en un text xifrat inintel� ligible per a qui no conegui la clau de desxifratge.
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Xifratge de bloc: Transformació criptogràfica en què el text en clar es divideix en blocs i
s’aplica un algorisme de xifratge a cadascun d’aquests blocs.

Xifratge de flux: Transformació criptogràfica en què el text en clar es combina amb una
seqüència pseudoaleatòria obtinguda a partir de la clau.
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