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Commutadors de nivell set

Tot i que els commutadors han estat tradicionalment dispositius de nivell de xarxa, la

creixent necessitat de treballar amb grans amples de banda ha fet que vagin guanyant po-

pularitat els commutadors de nivell d’aplicació (nivell set del model OSI).

Aquests dispositius es solen utilitzar per a realitzar tasques de balanceig de càrrega d’una

aplicacío entre diversos servidors. Per a això, examinen la informació a nivell d’aplicacío

(per exemple HTTP, FTP, DNS, etc.) per a prendre decisions d’encaminament. Addicio-

nalment, aquests mateixos dispositius poden proporcionar protecció davant d’atacs contra

les xarxes que conmuten, com per exemple, descartar tràfic provinent d’una denegació de

servei.

En la seg̈uent figura podem veure el procediment general de funcionament d’un commuta-

dor de nivell set:

Encaminador CommutadorCommutador de nivell 7

Regles de filtrat:

Drop URIContent == cmd.exe
Drop URIContent == ism.dll
Drop URIContent == Isass.exe

Peticions HTTP de sortida

GET /default.asp
HEAD /../../cmd.exe
HEAD /scripts/Isass.exe
GET /index.htm

Peticions HTTP de l’atacant:

GET /default.asp
GET /index.htm

El motor de detecció utilitzat per aquests commutadors de nivell set sol ser basat en de-

teccío d’usos indeguts, implementada en la majoria dels casos mitjançant l’us de patrons

d’atac. No obstant aix̀o, els atacs que millor reconeixen aquests dispositius són els atacs

de denegació de servei.

Un dels primers avantatges de treballar amb aquests dispositiusés la possibilitat de realitzar

deteccío d’atacs en xarxes d’alta velocitat commutades.

Un altre avantatge d’aquests dispositius, que no es troba en altres sistemes de prevenció,

és la possibilitat de redundància. Aquesta redundància pot ser aconseguida amb la utilit-

zacío de sistemes secundaris configurats per tal d’activar-se en cas de fallada per part de

dispositius primaris.
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5.5.3. Sistemes tallafocs a nivell d’aplicació

Els sistemes tallafocs a nivell d’aplicació, al igual que els commutadors de nivell set que

acabem de veure, treballen en el nivell set del model OSI i s’instal.len directament sobre el

sistema final a protegir.

A part de realitzar un aǹalisi del tr̀afic de xarxa*, aquests dispositius poden ser configurats

* Vegeu el mòdul didàctic
Mecanismes de prevenció
d’aquest mateix material per
a més informació.

per analitzar esdeveniments tals com la gestió de mem̀oria, les crides a sistema o intents

de connexío.

Aplicació

Servidor Web

Sistema Operatiu

Paquet

Pila TCP/IP

Paquet decodificat

Interacció d’usuari

Interacció d’usuari Crides a l’API

Crides a l’API

Per a realitzar aquest tipus d’anàlisi, es basen en la utilització de perfils estadı́stics. Aquesta

tècnica es basa en una primera fase d’inicialització de perfils (fase d’entrenament) i una

segona fase on totes les accions són comparades pel sistema contra aquests perfils.

Durant la fase d’entrenament, es procedeix a registrar l’activitat de les l’aplicacions per tal

d’elaborar un model de comportament que serveixi per a detectar possibles intrusions, jun-

tament amb una sèrie de poĺıtiques de seguretat. Aixı́, totes les accions que no hagin estat

definides durant la creació de perfils seran identificades com a malicioses pel dispositiu i

podran ser bloquejades.

Dels diferents esquemes de prevenció que hem vist fins ara, aquestés l’únic que monito-

ritza l’activitat a les aplicacions i la relació entre aquestes i el sistema operatiu. A més,

podr̀a ser instal.lat a cada m̀aquina f́ısica a protegir, el que garanteix un alt nivell de perso-

nalitzacío per part dels administradors i usuaris finals.
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5.5.4. Commutadors h́ıbrids

L’ últim model de prevenció d’intrusos que veureḿes una combinació dels commutadors

de nivell set i dels sistemes tallafocs a nivell d’aplicació que acabem de veure. Aixı́, es

tracta d’un dispositiu de xarxa instal.lat com a un commutadors de nivell set, però sense

utilitzar conjunts de regles.

El seu m̀etode de detecció es basat en polı́tiques, com el dels sistemes tallafocs a nivell

d’aplicacío. Per tant, aquests commutadors analitzaran tràfic de xarxa per tal de trobar

informacío definida en les polı́tiques que tenen configurades.

.

La combinacío d’un sistema tallafocs a nivell d’aplicació juntament amb un com-

mutador de nivell set permet reduir problemes de seguretat associats a una progra-

macío deficient*, aix́ı com la possibilitat de detectar atacs fins a nivell d’aplicació.

* Vegeu el capı́tol de
Deficiències de programació
del primer mòdul didàctic
d’aquest mateix material per
a més informació

Encaminador CommutadorCommutador híbrid

Polítiques:

Allow /
Allow /default.asp
Allow /index.htm
Allow /menu/index.htm
Implicit deny all

Peticions HTTP de sortida

GET /
HEAD /../../cmd.exe
GET /index.htm
GET /passwd.txt

Peticions HTTP de l’atacant:

GET /
GET /index.htm

Com veiem a la figura anterior, el dispositiu tindrà coneixements sobre el servidor que

protegeix (servidor FTP, HTTP, SMTP, etc.), com qualsevol altre commutador de nivell

set, per̀o tamb́e tindr̀a coneixement sobre les aplicacions que hi ha per sobre.

Els commutadors hı́brids poden ser combinats amb altres commutadors de nivell set per

a reduir c̀arrega. Aix́ı, els commutadors de nivell set complementaris podrien redirigir

únicament peticions considerades com a potencialment malicioses, per a que el commuta-

dor h́ıbrid finalitzi la deteccío.
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5.6. Deteccío d’atacs distribuı̈ts

.

Un cas especial dins dels mecanismes de detecció és la identificacío d’atacs distribüıts.

Un exemple d’aquests atacs distribuı̈ts śon les denegacions de servei basades en models

mestre-esclauque hem descrit al primer m̀odul d’aquests mateixos materials. Aquest tipus

d’atacs, que no poden ser indentificats cercant patrons de forma aı̈llada, han de ser detec-

tats a partir de la combinació de ḿultiples indicis trobats en diferents equips d’una xarxa

monitoritzada.

A continuacío veurem, de forma molt resumida, les diferents propostes que existeixen per a

poder posar en correspondència els esdeveniments recollits en diferents equips de la xarxa,

a fi d’implementar una detecció d’atacs i intrusions distribuı̈da.

5.6.1. Esquemes tradicionals

Les primeres propostes per a extendre la detecció d’atacs des d’un equip aı̈llat cap a un

conjunt d’equips tracten d’unificar la recollida d’informació utilitzant esquemes i models

centralitzats. Aix́ı, aquestes propostes plantejen la instal.lació de sensors en cada un dels

equips a protegir, configurats per a poder retransmetre tota la informació cap a un punt

central d’aǹalisi.

Des d’aquest punt central, tota la informació rebuda ser̀a analitzada utilitzant diferents

mètodes de detecció (deteccío basada en usos indeguts, detecció basada en anomalies,

etc.), tal i com veiem a la següent figura:

SENSOR

Esdeveniments

ANALITZADOR

SENSOR

SENSOR

SENSOR

SENSOR

SENSOR

41 Mecanismes per a la detecció d'atacs i intrusions© FUOC • P06/M2007/01773



5.5.4. Commutadors h́ıbrids
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.

La combinacío d’un sistema tallafocs a nivell d’aplicació juntament amb un com-
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* Vegeu el capı́tol de
Deficiències de programació
del primer mòdul didàctic
d’aquest mateix material per
a més informació

Encaminador CommutadorCommutador híbrid

Polítiques:

Allow /
Allow /default.asp
Allow /index.htm
Allow /menu/index.htm
Implicit deny all

Peticions HTTP de sortida

GET /
HEAD /../../cmd.exe
GET /index.htm
GET /passwd.txt

Peticions HTTP de l’atacant:

GET /
GET /index.htm
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a reduir c̀arrega. Aix́ı, els commutadors de nivell set complementaris podrien redirigir

únicament peticions considerades com a potencialment malicioses, per a que el commuta-

dor h́ıbrid finalitzi la deteccío.
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Com veiem en la figura següent, els analitzadors intermedis examinaran esdeveniments a

diferents dominis del conjunt global de la xarxa, i enviaran els seus resultats parcials a un

node arrel, que tractarà de realitzar les inferències necessàries.

SENSOR

SENSOR

SENSOR

Domini

ANALITZADOR

MESTRE

ANALITZADOR

DEL DOMINI

SENSOR

SENSOR

SENSOR

Domini

ANALITZADOR

DEL DOMINI

Encara que aquesta solució mou les decisions de prefiltrat a un nivell superior, pateix la

mateixa problem̀atica que la proposta centralitzada. Mentre que cada una de lesàreeśes

monitoritzada completament, la correlació global dels seus esdeveniments pot produir una

sobrecarrega o una pèrdua d’informacío.

5.6.2. Aǹalisis descentralitzat

Com acabem de veure, la recollida d’esdeveniments de forma centralitzada o de forma

jeràrquica crea una quantitat massiva d’informació que es analitzada, en la majoria de les

situacions, sota durı́ssimes restriccions de temps real. Ja que els diferents trossos d’infor-

macío que podrien delatar a un atac distribuı̈t es poden trobar a qualsevol equip de la xarxa,

és realment complicat poder arribar a paral.lelitzar aquest processat d’informació.

Aix ı́ doncs, aquestes solucions centralitzades i jeràrquiques śon vulnerables a errors o atacs

deliberats contra la infraestructura de processat d’esdeveniments. En el moment en que un

dels nodes centrals de processament presenti problemes, el sistema de detecció quedar̀a

inoperatiu.

Amb l’objectiu de solucionar aquestes dificultats (inherents a la recollida per part de nodes

de processat dedicats) han aparegut al llarg delsúltims anys noves propostes basades en la

realitzacío d’un aǹalisis descentralitzat de la informació.

Dues de les propostes per a implementar processos descentralitzats d’anàlisis d’informacío

són la utilitzacío de codi m̀obil per un costat, i la utilització de nodes cooperatius que

realitzen un proćes descentralitzat d’anàlisis mitjançant mecanismes de pas de missatges.
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Anàlisi descentralitzat mitjançant codi mòbil

Les propostes basades en codi mòbil per a realitzar una detecció d’atacs distribüıts utilitzen

el paradigma d’agentssoftwareper moure els motors de detecció per la xarxa a vigilar (en

forma d’agent m̀obil). A mida que aquest detectors mòbils vagin recollint l’informacío que

els sensors els hi oferiran, els agents aniran realitzant un procés d’aǹalisi descentralitzat.

Agent

Agencia Node #1

Equip #1

Esdeveniments

Agencia Node #2

Equip #2

Esdeveniments

Agencia Node #3

Equip #3

Esdeveniments

Agencia Node #4

Equip #4

Esdeveniments

Agencia Node #5

Equip #5

Esdeveniments

Agencia Node #6

Equip #6

Esdeveniments

Agent

Agent

Agent

Agent

Els elements de recollida d’informació (sensors) seran aplicatius estàtics, es a dir, s’execu-

ten als equips on es produeix la recollida d’informació, s’encarregaran de fer-la arribar als

agents d’aǹalisis d’informacío que es mouen per la xarxa.

Mitjançant l’aǹalisi descentralitzat realitzat per part dels agentssoftwareser̀a possible re-

alitzar el proćes de correlació d’esdeveniments i creació d’estad́ıstiques sense necessitat

d’elements centrals.

Per altra banda, i a diferència dels sistemes jeràrquics que acabem de veure, els agents po-

den moure’s diǹamicament pel sistema, aconseguint un millor balanç de la càrrega i evasió

d’atacs potencials contra sı́ mateixos. Quan les anomalies detectades pels agents mòbils

cobreixin un nivell de sospita determinat, una sèrie d’agents reactius podrien desplaçar-se

i ser enviats cap als equips involucrats per tal de neutralitzar l’atac detectat.
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Anàlisi descentralitzat mitjançant pas de missatges

Al igual que la proposta anterior, aquest nou esquema tracta d’eliminar la necessitat de

nodes centrals o intermediaris oferint, en comptes d’una o més estacions de monitorització

dedicades (encarregades de rebre tota la informació recollida), tota una serie d’elements

de control encarregats de realitzar operacions similars de forma descentralitzada.

Per̀o a difer̀encia de l’esquema basat en codi mòbil, aquests nous elements son estàtics i

tan sols necessiten una infraestructura comuna de pas de missatges per tal de realitzar el

seu proćes de detecció descentralitzat.

Equip #1

Sensors

Equip #2

Sensors

Equip #4

Sensors

Equip #3

Sensors

Missatges P2P

Tan aviat com una acció que pot desencadenar en atacés detectada per un dels elements

de control, aquesta serà comunicada a la resta d’elements involucrats. Aixı́, l’informació

recollida pels sensors no serà transmesa mitjançant difusió a tots els elements de control,

sinó que tan sols als elements afectats o amb informació relacionada.
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Resum

L’objectiu d’aquest darrer m̀odul did̀actic ha estat el de presentar tot una sèrie d’elements

complementaris als mecanismes de seguretat tradicionals. Aquests elements no han de ser

vistos com a una alternativa, si no com a un complement necessari per tal de garantir la

seguretat d’una xarxa TCP/IP.

La gran quantitat de formes d’abordar el problema de la detecció d’atacs i intrusions ha do-

nat lloc a nombroses i variades propostes i solucions. La major part d’aquestes propostes

basen la seva capacitat de detecció en la recollida d’informació des d’una gran varietat de

fonts d’auditoria de sistema, analitzant posteriorment aquestes dades de diferents maneres.

Algunes consisteixen en comparar les dades recollides amb grans bases de dades de signa-

tures d’atacs ja coneguts, altres en mirar problemes relacionats amb usuaris autoritzats que

sobrepassen les seves accions permeses al sistema, o inclús mitjançant l’aǹalisi estad́ıstic,

buscant patrons que indiquen activitat anormal i que no s’ha tingut en compte als passos

anteriors.

Existeixen tamb́e mecanismes de seguretat que tracten de millorar el problema de la segu-

retat d’una xarxa des d’un punt de vista molt més reactiu. Tant els mecanismes de protecció

de la informacío, com els mecanismes de prevenció i deteccío tradicionals śon utilitzats per

a protegir els recursos de la xarxa, detectant deficiències a la seguretat i reaccionant més

tard per a solventar aquests inconvenients. Com a novetat, aquests nous elements canvien

les regles del joc, oferint la possibilitat de prendre la iniciativa utilitzant tècniques de mo-

nitoritzacío per a registrar i analitzar les accions dels atacants per tal d’aprendre dels seus

coneixements.

Una tercera categoria d’elements de detecció que hem vist tracta d’unir la capacitat de

bloqueig dels mecanismes de prevenció amb la capacitats d’anàlisis dels sistemes de de-

teccío. Coneguts com a sistemes de prevenció, aquests nous sistemes son considerats com

l’evolució lògica dels sistemes de detecció tradicionals.

Perúltim, un cas especial de detecció es el de la identificació d’atacs distribüıts. Aquest

d’atacs no poden ser detectats de forma aı̈llada, si no que es necessari posar en correlació

múltiples indicis trobats en diferents equips d’una xarxa. Dues de les propostes més utilit-

zades per tal de construir sistemes capaços de detectar aquest tipus d’atacs son la utilització

de nodes dedicats (mitjançant una arquitectura centralitzada o jeràrquica) i la utilitzacío de

nodes distribüıts (mitjançant una arquitectura basada en codi mòbil o mitjançant el para-

digme de pas de missatges).
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Glossari

esc̀aner de vulnerabilitats: Aplicatiu que permet comprovar si un sistemaés vulnerable

a un conjunt de problemes de seguretat.

exploit: Aplicatiu, generalment escrit en C o ensamblador, que força les condicions ne-

cess̀aries per a aprofitar-se d’un error de programación que permet vulnerar la seva segu-

retat.

explotació d’un servei: Activitat realitzada per un atacant per tal de fer-se amb privilegis

d’administrador abusant d’alguna deficiència del sistema o de la xarxa.

ocultació d’empremtes: Activitat executada per un atacant (una vegada ja produı̈da la

intrusió) per a passar desapercebut al sistema.

polı́tica de seguretat:Resultat de documentar les expectatives de seguretat d’una xarxa,

tractant de plasmar en el món real els conceptes abstractes de seguretat.

rootkit: Recopilacío d’eines utilitzades en un atac d’intrusió per a garantir l’ocultació

d’empremtes, garantir futures connexions, realitzar altres atacs al sistema, etc.

seguretat perimetral: Seguretat basada tan sols en la integració a la xarxa de sistemes

tallafocs i altres mecanismes de prevenció.

tallafocs: Element de prevenció que realitzar̀a un control d’acćes per tal de separar la

nostra xarxa dels equips de l’exterior (potencialment hostils). En anglès,firewall.

vigil ància d’una xarxa: Activitat realitzada per l’atacant tractant d’aprendre tot el que

pugui sobre la xarxa que vol atacar, especialment serveis vulnerables i errors de configu-

ració.
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