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Introduccién

Para proteger las redes de comunicaciones, la criptografia es la herramienta
gue nos permite evitar que alguien intercepte, manipule o falsifique los datos
transmitidos. Dedicaremos la primera parte de este mddulo a introducir los
conceptos de criptografia necesarios para entender como se aplica a la protec-
cion de las comunicaciones.

La finalidad bésica de la criptografia es el envio de informacion secreta. Si
aplicamos una transformacidn, conocida como cifrado, a la informacion que
gueremos mantener en secreto, aunque un adversario consiga ver qué datos
estamos enviando le seran completamente ininteligibles. Sélo el destinatario
legitimo sera capaz de realizar la transformacion inversa y recuperar los datos
originales.

Pero més alla de mantener la informacion en secreto, existen otros servicios
gue pueden ser igualmente necesarios, como, por ejemplo, la autenticacion.
Debemos evitar, de esta forma, que después de tomar todas las medidas nece-
sarias para que sélo el destinatario final pueda leer la informacién, resulte que
este destinatario sea un impostor que haya conseguido hacerse pasar por el
auténtico destinatario. En la segunda parte del médulo veremos algunos sis-
temas para garantizar la autenticidad en las comunicaciones, la mayoria de
ellas basadas en técnicas criptograficas.

En el resto de este modulo didactico estudiaremos ejemplos de protocolos de
comunicacion que, aplicado los mecanismos anteriores, permiten proteger la
informacién que se transmite entre ordenadores. Esta proteccion se puede
obtener en distintos niveles de la arquitectura de comunicaciones. A nivel
red, el mecanismo principal en un entorno de interconexién basado en IP es
el conjunto de protocolos conocido como IPsec.

Alternativamente, se puede implementar la proteccion a nivel de transporte,
aprovechando asi la infraestructura IP existente, principalmente los encami-
nadores o routers. Como ejemplo de proteccion a nivel de transporte veremos
la familia de protocolos SSL/TLS/WTLS.

Para finalizar el médulo, introduciremos la tecnologia de redes privadas vir-
tuales o VPN, que permite utilizar una red publica ampliamente extendida
como es Internet para comunicaciones seguras, como si fuera una red privada
dedicada.
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Objetivos

Los conceptos presentados en el presente modulo didactico deben permitir al
estudiante alcanzar los siguientes objetivos:

1. Saber qué funciones nos ofrece la criptografia, tanto las técnicas de clave
simétrica como las de clave publica.

2. Conocer los distintos algoritmos de cifrado, integridad y autenticacién
disponibles y sus posibles usos.

3. Conocer el uso de los certificados X.509 vy las listas de revocacion, su
estructura y la utilidad de los distintos campos.

4. Reconocer la necesidad de los sistemas de autentificacion, que técnicas
concretas utilizan, y cdmo estas técnicas permiten contrarrestar los inten-
tos de suplantacion.

5. Comprender las posibilidades de proteccidon de los protocolos de comuni-
cacion a distintos niveles, y en particular, el nivel de red y el de transporte.

6. Conocer los protocolos que forman la arquitectura IPsec, y qué protec-
ciones ofrece cada uno de ellos.

7. Entender el mecanismo general de funcionamiento de los protocolos de
transporte seguro SSL/TLS, y c6mo estos protocolos pueden ser utiliza-
dos por otros niveles superiores, como HTTP o TELNET.

8. Introducir la tecnologia de las redes privadas virtuales, y como se pueden
usar para conectar intranets de forma segura mediante una red de acceso
publico, como es el caso de Internet.
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1. Conceptos basicos de criptografia

A lo largo de la historia se han disefiado distintas técnicas para ocultar el
significado de la informacién que no interesa que sea conocida por extrafios.

Criptografia

Algunas de ellas ya se usaban en tiempos de la antigua Grecia o del Imperio Los términos

. ; ; ; 4 ; iz ; criptografia, criptologia,
rom_ano. por gem_plo, se atribuye a Jl_JIlo Cesa_r la invencion de un C|frad.o para etc. provienen de la raiz
enviar mensajes cifrados que no pudieran ser interpretados por el enemigo. griega Kryptds, que

significa “escondido”.

La criptografia estudia, desde un punto de vista matematico, los méto-
dos de proteccion de la informacién. Por otro lado, el criptoanalisis
estudia las posibles técnicas utilizadas para contrarrestar los métodos
criptogréficos, y es de gran utilidad para ayudar a que estos sean mas
robustos y dificiles de atacar. El conjunto formado por estas dos disci-
plinas, criptografia y criptoanalisis, se conoce como criptologia.

Cuando la proteccion que queremos obtener consiste en garantizar el secreto
de la informacion, es decir, la confidencialidad, utilizamos el método crip-

togréafico conocido como cifrado. El hecho de usar técnicas
de cifrado parte de la idea
que es muy costoso
intentar evitar que un

Uso de cifrado

Si M es el mensaje que queremos proteger o texto en claro, cifrarlo consiste intruso intercepte la
en aplicarle un algoritmo de cifrado f, que lo transforma en otro mensaje que informacion. Enviar

) mensajes cifrados es mas
Ilamaremos texto cifrado, C. Esto lo podemos expresar como: facil, ya que no podra

interpretar la informacion
que contienen.

C = f(M)

Para que este cifrado sea Util, debe existir otra transformacién o algoritmo de
descifrado f~1, que permita recuperar el mensaje original a partir del texto
cifrado:

M= f~(C)

El cifrado de César

Por ejemplo, el “cifrado de César” que hemos mencionado anteriormente consistia
en sustituir cada letra del mensaje por la que hay tres posiciones mas adelante en el
alfabeto (volviendo a empezar por la letra A si llegamos a la Z). De este modo, si
aplicamos este algoritmo de cifrado al texto en claro “ALEA JACTA EST” (y utilizando
el alfabeto latino actual, porque en tiempos del César no existian letras como la “W”),
obtenemos el texto cifrado “DOHD MDFWD HVW?”. El descifrado en este caso es
muy simple: s6lo es necesario sustituir cada letra por la que hay tres posiciones antes
en el alfabeto.

Un esquema como el del cifrado de César tiene el inconveniente de que, si el
enemigo descubre cual es el algoritmo de cifrado (y a partir de aqui deduce el
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algoritmo inverso), sera capaz de interpretar todos los mensajes cifrados que
capture. Entonces se requeriria instruir a todos los “oficiales de comunica-
ciones” del ejército para que aprendieran un nuevo algoritmo, lo cual podria
resultar complejo. En lugar de ello, lo que se hace en la actualidad es utilizar
como algoritmo una funcién con un parametro llamado clave.g

En este caso podemos hablar de una funcion de cifrado e con una clave de
cifrado k, y una funcion de descifrado d con una clave de descifrado x:

C = ekM)
M = d(x,C)=d(x,e(k,M))

De este modo, una solucion al problema del espia que llega a conocer como
descifrar los mensajes podria ser seguir utilizando el mismo algoritmo, pero
con una clave distinta.

Una premisa fundamental en la criptografia moderna es la suposicion
de Kerckhoffs, que establece que los algoritmos deben ser conocidos
publicamente y su seguridad solo depende de la clave. En lugar de in-
tentar ocultar el funcionamiento de los algoritmos, es mucho més seguro
y efectivo mantener en secreto solamente las claves.

Un algoritmo se considera seguro si a un adversario le es imposible obtener el
texto en claro M aun conociendo el algoritmo e y el texto cifrado C. Es decir,
es imposible descifrar el mensaje sin saber cuél es la clave de descifrado. La
palabra “imposible”, debe tormarse en consideracion con distintos matices.
Un algoritmo criptografico es computacionalmente seguro si, aplicando el
mejor método conocido, la cantidad de recursos necesarios (tiempo de calcu-
lo, nimero de procesadores, etc.) para descifrar el mensaje sin conocer la clave
es mucho méas grande (unos cuantos 6rdenes de magnitud) de lo que esta al al-
cance de cualquier persona. En el limite, un algoritmo es incondicionalmente
seguro si no se puede invertir ni con recursos infinitos. Los algoritmos que se
utilizan en la practica son (o intentan ser) computacionalmente seguros.

La accion de intentar descifrar mensajes sin conocer la clave de descifrado se
conoce como “ataque”. Si el ataque tiene éxito, se suele decir coloquialmente
que se ha conseguido “romper” el algoritmo. Existen dos formas de llevar a
cabo un ataque:

e Mediante el criptoanalisis, es decir, estudiando matematicamente la forma
de deducir el texto en claro a partir del texto cifrado.

e Aplicando la fuerza bruta, es decir, probando uno a uno todos los valores
posibles de la clave de descifrado x hasta encontrar uno que produzca un
texto en claro con sentido.

Ejemplo de uso de una
clave

El algoritmo de Julio
César se puede
generalizar definiendo
una clave k que indique
cuantas posiciones hay
que avanzar cada letra en
el alfabeto. El cifrado de
César utiliza k = 3. Para
descifrar se puede utilizar
el mismo algoritmo pero
con la clave invertida
(d=e,x=—k).

Seguridad por ocultismo

A lo largo de la historia ha
habido casos que han
demostrado la
peligrosidad de basar la
proteccion en mantener
los algoritmos en secreto
(lo que se conoce como
“seguridad por
ocultismo”). Si el
algoritmo es conocido por
muchos, es mas facil que
se detecten debilidades o
vulnerabilidades y se
puedan corregir
rapidamente. Si no, un
experto podria deducir el
algoritmo por ingenieria
inversa, y terminar
descubriendo que tiene
puntos débiles por donde
se puede ataca, como
sucedi6 con el algoritmo
A5/1 de la telefonia movil
GSM.
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Ataques al cifrado de César

Continuando con el ejemplo del algoritmo del César generalizado (con clave), un
ataque criptoanalitico podria consistir en el andlisis de las propiedades estadisticas del
texto cifrado. Las letras cifradas que mas se repiten probablemente corresponderan a
vocales 0 a las consonantes mas frecuentes, las combinaciones més repetidas de dos
(o tres) letras seguidas probablemente corresponden a los digrafos (o trigrafos) que
normalmente aparecen méas veces en un texto.

Por otro lado, el ataque por fuerza bruta consistiria en intentar el descifrado con cada
uno de los 25 posibles valores de la clave (1 < x < 25, si el alfabeto tiene 26 letras) y
mirar cudl de ellos da un resultado inteligible. En este caso, la cantidad necesaria de
recursos es tan modesta que incluso se puede realizar el ataque a mano. Por lo tanto,
este cifrado seria un ejemplo de algoritmo inseguro o débil.

A continuacién veremos las caracteristicas de los principales sistemas crip-
tograficos utilizados en la proteccion de las comunicaciones. A partir de aho-
ra, consideraremos los mensajes en claro, los mensajes cifrados y las claves
como secuencias de bits.

1.1. Criptograia de clave simétrica

Los sistemas criptogréaficos de clave simétrica se caracterizan porque
la clave de descifrado x es idéntica a la clave de cifrado k, o bien se
puede deducir directamente a partir de ésta.

Para simplificar, supondremos que en este tipo de criptosistemas la clave de
descifrado es igual a la de cifrado: x = k (si no, siempre podemos considerar
gue en el algoritmo de descifrado el primer paso es calcular la clave x a partir
de k). Es por esto que estas técnicas criptograficas se denominan de clave
simétrica, o0 a veces también de clave compartida. Asi, tenemos:

C = ekM)
M = d(kC)=d(k,ek M))

La seguridad del sistema recae pues en mantener en secreto la clave k. Cuando
los participantes en una comunicacion quieren intercambiarse mensajes confi-
denciales, tienen que escoger un clave secreta y usarla para cifrar los mensajes.
Entonces, pueden enviar estos mensajes por cualquier canal de comunicacion,
con la confianza que, aun gue el canal sea inseguro y susceptible de ser ins-
peccionado por terceros, ningln espia Z sera capaz de interpretarlos.
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Mensaje M cifrado con la clave k entre Ay B

i

ek M) j

Canal inseguro

Si el sistema es de clave compartida, es necesario que el valor de la clave
secreta k que usan A y B sea el mismo. ;Como podemos asegurar que esto sea
asi? Esta claro que no pueden mandar la clave escogida mediante el canal de
comunicacion de que disponen, porque la hipotesis inicial es que este canal es
inseguro y todo el mundo podria descubrir la informacion que se transmite a
través del mismo. Una posible solucién consiste en utilizar un canal aparte,
gue se pueda considerar suficientemente seguro:

Establecimiento de un canal seguro enfre Ay B

[k
k

I; é Canal seguro |
:1:1":., |||-':r]' |

Canal inseguro

-— |
-]

Esta solucion, sin embargo, presenta algunos inconvenientes. Por un lado se
supone que el canal seguro no sera de uso tan &gil como el canal inseguro
(si lo fuera, seria mucho mejor enviar todos los mensajes confidenciales sin
cifrar por el canal seguro y olvidarnos del canal inseguro). Por tanto, puede
ser dificil ir cambiando la clave. Y por otro lado, este esquema no es sufi-
cientemente general: puede ser que tengamos que enviar informacion cifrada
a alguien con quien no podemos contactar de ningin otro modo. Como vere-
mos mas adelante, estos problemas relacionados con el intercambio de claves
se solucionan con la criptografia de clave publica.g

A continuacion repasaremos las caracteristicas basicas de los principales algo-
ritmos criptograficos de clave simétrica, que agruparemos en dos categorias:
algoritmos de cifrado en flujo y algoritmos de cifrado en bloque.

Canales seguros

Podrian ser ejemplos de
“canales seguros” el
correo tradicional (no
electrdnico) o un servicio
de mensajeria “fisica”,
una conversacion
telefénica, o cara a cara,
etc.
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1.1.1. Algoritmos de cifrado en flujo

El funcionamiento de una cifrado en flujo consiste en la combinacién de
un texto en claro M con un texto de cifrado S que se obtiene a partir de
la clave simétrica k. Para descifrar, s6lo se requiere realizar la operacion
inversa con el texto cifrado y el mismo texto de cifrado S.

La operacién de combinacién que se utiliza normalmente es la suma, y la
operacidn inversa por tanto es la resta. Si el texto esta formado por caracteres,
este algoritmo seria como una cifra de César en que la clave va cambiando de
un carécter a otro. La clave que corresponde cada vez viene dada por el texto
de cifrado S (llamado keystream en inglés).

Si consideramos el texto formado por bits, la suma y la resta son equivalentes.
En efecto, cuando se aplican bit a bit, ambas son idénticas a la operacion légica
“O exclusiva”, denotada con el operador XOR (eXclusive OR) o el simbolo &.
Asi pues:

C = Mask)
M = CasSk)

En los esquemas de cifrado en flujo, el texto en claro M puede ser de cualquier
longitud, y el texto de cifrado S ha de ser como minimo igual de largo. De
hecho, no es necesario disponer del mensaje entero antes de empezar a cifrarlo
o descifrarlo, ya que se puede implementar el algoritmo para que trabaje con
un “flujo de datos” que se va generando a partir de la clave (el texto de cifrado).
De ahi procede el nombre de este tipo de algoritmos. La siguiente figura ilustra
el mecanismo basico de su implementacion:

Suma y resta de bits

Cuando trabajamos con
aritmética binaria o
aritmética modulo 2, se
cumple que:

0+0=0 0
0+1=1 0-
1+0=1 1
1+1=0 1

000=0
0pl=1
1¢0=1
1¢1=0

Esquema de cifrado y descifrado en flujo

texto claro (M) o cifrado (C)

texto de cifrado (§)

— .. _IIITIIIrrfrr... —

| funcion
- generadora

Existen distintas formas de obtener el texto de cifrado S en funcion de la
clave k:

e Si se escoge una secuencia k mas corta que el mensaje M, una posibilidad

texto cifrado (C) o en claro (M)

[TTTTTTITTTT] —>E‘?—>
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seria repetirla ciclicamente tantas veces como sea necesario para ir suman-
dola al texto en claro.

El inconveniente de este método es que se puede romper facilmente, sobre
todo cuanto mas corta sea la clave (en el caso minimo, el algoritmo seria
equivalente al cifrado de César).

En el otro extremo, se podria tomar directamente S(k) = k. Esto quiere
decir que la propia clave debe ser tan larga como el mensaje que hay que
cifrar. Este es el principio del conocido cifrado de Vernam. Si k es una
secuencia totalmente aleatoria que no se repite ciclicamente, estamos ante
de un ejemplo de cifrado incondicionalmente seguro, tal como lo hemos
definido al inicio de este médulo. Este método de cifrado se Ilama en inglés
one-time pad (“cuaderno de un sol uso”).

El problema es en este caso que el receptor tiene que disponer de la misma
secuencia aleatoria para poder realizar el descifrado, y si le tiene que llegar
a través de un canal seguro, la pregunta es inmediata: ¢por qué no enviar el
mensaje confidencial M, que es igual de largo que la clave k, directamente
por el mismo canal seguro? Es evidente, pues, que este algoritmo es muy
seguro pero no es demasiado practico.

Lo que en la practica se utiliza son funciones que generan secuencias pseu-
doaleatorias a partir de una semilla (un nimero que actta como pardmetro
del generador), y lo que se intercambia como clave secreta k es solamente
esta semilla.

Las secuencias pseudoaleatorias reciben este nombre porque intentan pare-
cer aleatorias pero, obviamente, son generadas algoritmicamente. En cada
paso el algoritmo se encontrara en un determinado estado, que vendra dado
por sus variables internas. Dado que las variables seran finitas, habra un
nimero méaximo de posibles estados distintos. Esto significa que al cabo
de un cierto periodo, los datos generados se volveran a repetir. Para que
el algoritmo sea seguro, interesa que el periodo de repeticion sea cuanto
mas largo mejor (con relacién al mensaje que hay que cifrar), con el fin de
dificultar el criptoandlisis. Las secuencias pseudoaleatorias también deben
tener otras propiedades estadisticas equivalentes a las de las secuencias
aleatorias puras.

Cifrado sincrono y asincrono

Si el texto de cifrado S depende exclusivamente de la clave k, se dice que el cifrado
es sincrono. Este cifrado tiene el problema de que, si por algin error de trans-
misién, se pierden bits (o llegan repetidos), el receptor se desincronizara y sumara
bits del texto S con bits del texto cifrado C que no corresponden, con lo cual el
texto descifrado a partir de entonces sera incorrecto.

Esto se puede evitar con el cifrado asincrono (o auto-sincronizante), en el cual el
texto S se calcula a partir de la clave k y el mismo texto cifrado C. Es decir, en
lugar de realimentarse con sus propios bits de estado, el generador se realimenta
con los dltimos n bits cifrados transmitidos. De este modo, si se pierden m bits
consecutivos en la comunicacion, el error afectard como méaximo al descifrado de
m + n bits del mensaje original.

Uso del cifrado de
Vernam

En ocasiones las
comunicaciones entre
portaaviones y los
aviones utilizan el cifrado
de Vernam. En este caso,
se aprovecha que en un
momento dado (antes del
despegue) tanto el avién
como el portaaviones
estan en el mismo sitio,
con lo cual,
intercambiarse, por
ejemplo, un disco duro de
20 GB con una secuencia
aleatoria no es ningun
problema.
Posteriormente, cuando el
avion despega puede
establecer una
comunicacion segura con
el portaaviones utilizando
un cifrado de Vernam con
la clave aleatoria que
ambas partes comparten.

Funciones
pseudoaleatorias

Son ejemplos de
funciones
pseudoaleatorias las
basadas en registros de
desplazamiento
realimentados (feedback
shift registers o FSR). El
valor inicial del registro es
la semilla. Para ir
obteniendo cada bit
pseudoaleatorio se
desplazan todos los bits
del registro una posicién y
se toma el que sale fuera
del registro. El bit que
queda libre al otro
extremo se llena con un
valor que es funcion del
resto de bits.
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Ejemplos de algoritmos de cifrado en flujo

Los algoritmos de cifrado en flujo actualmente en uso tienen la propiedad que
son poco costosos de implementar. Las implementaciones en hardware son
relativamente simples y, por lo tanto, eficientes en su rendimiento (en términos
de bits cifrados por segundo). Pero también las implementaciones en software
pueden ser muy eficientes.

Las caracteristicas del cifrado en flujo lo hacen apropiado para entornos en
los que se necesite un rendimiento alto y los recursos (capacidad de célculo,
consumo de energia) sean limitados. Para ello se suelen utilizar en comunica-
ciones moviles: redes locales sin hilos, telefonia mévil, etc.

Un ejemplo de algoritmo de cifrado en flujo es el RC4 (Ron’s Code 4). Fue
disefiado por Ronald Rivest en 1987 y publicado en Internet por un remitente
anonimo en 1994. Es el algoritmo de cifrado en flujo mas utilizado en muchas
aplicaciones gracias a su simplicidad y velocidad. Por ejemplo, el sistema de
proteccion WEP (Wired Equivalent Privacy) que incorpora el estandar IEEE
802.11 para tecnologia LAN inalambrica utiliza este criptosistema de cifrado
en flujo.

1.1.2. Algoritmos de cifrado en bloque

En una cifra de blogue, el algoritmo de cifrado o descifrado se aplica
separadamente a bloques de entrada de longitud fija b, y para cada uno
de ellos el resultado es un blogue de la misma longitud.

Para cifrar un texto en claro de L bits debemos dividirlo en bloques de b bits
cada uno y cifrar estos bloques uno a uno. Si L no es mdultiple de b, se pueden
agregar bits adicionales hasta llegar a un nimero lleno de bloques, pero luego
puede ser necesario indicar de alguna forma cuantos bits habia realmente en
el mensaje original. El descifrado también se debe realizar bloque a bloque.

La siguiente figura muestra el esquema basico del cifrado de bloque:
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Esquema de cifrado en bloque

texto claro (M)
HEEEEEEEEEEEEEEEEEEEEEEEEEEEEN

# ¢ ¢

K —»l cifra K —o cifra K —» cifra
en bloque en bloque en bloque
HEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
texto cifrado (C)

Muchos de los algoritmos del cifrado de bloque se basan en la combinacién
de dos operaciones basicas: sustitucién y transposicion.

e La sustitucion consiste en traducir cada grupo de bits de la entrada a otro,
de acuerdo con una permutacion determinada.

El cifrado del César seria un ejemplo simple de sustitucién, en el que cada
grupo de bits corresponderia a una letra. De hecho, se trata de un caso
particular de sustitucion alfabética. En el caso més general, las letras del
texto cifrado no tienen por qué estar a una distancia constante de las letras
del texto en claro (la k del algoritmo, tal como la hemos definido). La clave
se puede expresar como la secuencia correlativa de letras que corresponden
alaA, laB,laC,etc. Por ejemplo:

ABCDEFGHYJKLMNOPQRSTUVWXYZ
Clave: QWERTYUYOPASDFGHJKLZXCVBNM

Textoenclaro: ALEA JACTA EST
Textocifrado: QSTQ PQEZQ TLZ

e La transposicion consiste en reordenar la informacion del texto en claro
segun un patrén determinado. Un ejemplo podria ser la formacion grupos
de cinco letras, incluidos los espacios en blanco, y rescribir cada grupo
(1,2,3,4,5) enel orden (3,1,5,4,2):

Textoenclaro: ALEA JACTA EST
Texto cifrado:. EA ALCJATAS TE

La transposicion por si sola no dificulta extraordinariamente el criptoandli-
sis, pero puede combinarse con otras operaciones para afiadir complejidad
a los algoritmos de cifrado.

El producto de cifras, o combinacion en cascada de distintas transforma-

Clave de la sustitucion
alfabética

Esta claro que la clave ha
de ser una permutacion
del alfabeto, es decir, no
puede haber letras
repetidas ni faltar
ninguna. Si no, la
transformacién no seria
invertible en general.
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ciones criptograficas esuna técnica muy efectiva para implementar algoritmos
bastante seguros de forma sencilla. Por ejemplo, muchos algoritmos de cifra-
do de bloque se basan en una serie de iteraciones de productos sustitucion—
transposicion.

Confusion y difusion

Dos propiedades deseables en un algoritmo criptografic son la confusion, que consiste
en esconder la relacion entre la clave y las propiedades estadisticas del texto cifrado, y

la difusion, que propaga la redundancia del texto en claro a lo largo del texto cifrado
para que no sea facilmente reconocible.

La confusion consigue que, cambiando un solo bit de la clave, cambien muchos bits
del texto cifrado, y la difusion implica que el cambio de un solo bit del texto en claro
afecte también a muchos bits del texto cifrado.

En un bucle de productos de cifrados basicos, la sustitucion contribuye a la confusion,
mientras que la transposicion contribuye a la difusién. La combinacién de estas trans-
formaciones simples, repetidas diversas veces, provoca que los cambios en la entrada
se propaguen por toda la salida por efecto “alud”.

Ejemplos de algoritmos de cifrado en bloque

DES (Data Encryption Standard). Durante muchos afios ha sido el algorit-
mo mas estudiado y, a la vez, el mas utilizado. Desarrollado por IBM durante
los afios 70, fue adoptado en 1977 por el NBS norteamericano (nombre que
tenia entonces el actual NIST) como estandar para el cifrado de datos.

El algoritmo admite una clave de 64 bits, pero so6lo 7 de cada 8§ intervienen
en el cifrado, de modo que la longitud efectiva de la clave es de 56 bits. Los
bloques de texto a los que se les aplica el DES tienen que ser de 64 bits cada
uno.

La parte central del algoritmo consiste en dividir la entrada en grupos de bits,
hacer una sustitucion distinta sobre cada grupo y, a continuaciéon una trans-
posicion de todos los bits. Esta transformacion se repite dieciséis veces: en
cada iteracion, la entrada es una transposicion distinta de los bits de la clave
sumada bit a bit (XOR) con la salida de la iteracion anterior. Tal como esta
disefiado el algoritmo, el descifrado se realiza igual que el cifrado pero real-
izando las transposiciones de la clave en el orden inverso (empezando por la
ultima).

Triple DES. Aunque a lo largo de los afios el algoritmo DES se ha mostrado
muy resistente al criptoandlisis, su principal problema es actualmente la vul-
nerabilidad a los ataques de fuerza bruta, a causa de la longitud de la clave, de
solo 56 bits. Aunque en los afios 70 era muy costoso realizar una busqueda
entre las 2°® combinaciones posibles, la tecnologia actual permite romper el
algoritmo en un tiempo cada vez mas corto.

Por este motivo, en 1999 el NIST cambio €l agoritmo DES por el “Triple
DES’ como esténdar oficial, mientras no estuviera disponible el nuevo estan-

NBS y NISTO

NBS era la sigla de
National Bureau of
Standards, y NIST es la
sigla de National Institute
of Standards and
Technology.

Bits adicionales de la
clave DES

Un posible uso de los bits
de la clave DES que no
influ en en el algoritmo es
su utilizacion como bits de
paridad.

Los retos DES

En la direccion
www.rsasecurity.com/
rsalabs/challenges/

se puede encontrar
informacion sobre los
“retos DES”, que
demuestra que en 1999
ya era posible romper una
clave DES en menos de
24 horas.
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dar AES. EIl Triple DES, como su nombre indica, consiste en aplicar el DES
tres veces consecutivas. Esto se puede realizar con tres claves (kq, ko, k3), 0
bien con sélo dos (ki, ky, y otra vez k;). La longitud total de la clave con la
segunda opciodn es de 112 bits (dos claves de 56 bits), que hoy ya se considera
suficientemente segura; la primera opcidn proporciona mas seguridad, pero a
costa de utilizar una clave total de 168 bits (3 claves de 56 bits), que puede ser
un poco mas dificil de gestionar e intercambiar.

Para conseguir que el sistema sea adaptable al estdndar antiguo, en el Triple
DES se aplica una secuencia cifrado-descifrado-cifrado (E-D-E) en lugar de
tres cifrados:

cC =
obien: C =

e(ks,d(kz,e(ki,M)))
e(ky,d(kz,e(ki,M)))

Asi, tomando k; = k; tenemos un sistema equivalente al DES simple.

AES (Advanced Encryption Standard). Dado que el estandar DES empe-
zaba a quedarse anticuado, a causa sobretodo de la longitud tan corta de sus
claves, y el Triple DES no es excesivamente eficiente cuando se implementa
con software, en 1997 el NIST convoc6 a la comunidad criptogréfica a pre-
sentar propuestas para un nuevo estandar, el AES, que sustituyera al DES. De
los quince algoritmos candidatos que se aceptaron, se escogieron cinco como
finalistas, y en octubre de 2000 se dio a conocer el ganador: el algoritmo Ri-
jndael, propuesto por los criptografos belgas Joan Daemen y Vincent Rijmen.

El Rijndael puede trabajar en bloques de 128, 192 o 256 bits (aunque el es-
tandar AES sélo prevé los de 128), y la longitud de la clave también puede
ser de 128, 192 o 256 bits. Dependiendo de esta Gltima longitud, el nimero
de iteraciones del algoritmo es 10, 12 ¢ 14, respectivamente. Cada iteracién
incluye una sustitucién fija byte a byte, una transposicion, una transformacion
consistente en desplazamientos de bits y XORs, y una suma binaria (XOR)
con bits obtenidos a partir de la clave.

1.1.3. Uso de los algoritmos de clave simétrica

Cuando se utiliza el cifrado simétrico para proteger las comunicaciones, se
puede escoger el algoritmo que sea mas apropiado a las necesidades de ca-
da aplicacion: normalmente, a mas seguridad menos velocidad de cifrado, y
viceversa.

Un aspecto que hay que tener en cuenta es que, aunque el cifrado puede con-
seguir que un atacante no descubra directamente los datos transmitidos, en
ocasiones es posible que se pueda deducir informacion indirectamente. Por
ejemplo, en un protocolo que utilice mensajes con una cabecera fija, la apari-
cion de los mismos datos cifrados varias veces en una transmision puede in-
dicar donde empiezan los mensajes.

Repeticion del DES

La operacién de aplicar el
cifrado DES con una
clave, y el resultado de
volverlo a cifrar con otra
clave, no es equivalente a
un solo cifrado DES (no
hay ninguna clave Unica
que dé el mismo resultado
que dan las otras dos
juntas). Si no fuera de
este modo, la repeticion
del DES no seria mas
segura que el DES
simple.
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Esto pasa con el cifrado en flujo si su periodo no es lo suficientemente largo,
pero en un cifrado en bloque, si dos bloques de texto en claro son iguales y
se utiliza la misma clave, los bloques cifrados también seran iguales. Para
contrarrestar esta propiedad, se pueden aplicar distintos modos de operacion
al cifrado en bloque.

e El modo ECB (Electronic Codebook) es el mas simple, y consiste en di-
vidir el texto en bloques y cifrar cada uno de ellos de forma independiente.
Este modo parte del problema de dar bloques iguales cuando en la entrada
existen bloques iguales.

Modo ECB

El nombre del modo ECB
(Electronic Codebook) da
la idea que se puede
considerar como una

Modo de operacion ECB simple sustitucion bloque
a bloque, de acuerdo con
My | Mo | My | My|...| M, un cédigo o diccionario

(con muchas entradas, sin
duda) que viene dado por

€ e‘ e' € € la clave.

Ci|Cy|Cs|Cy|...|Cq

e Enel modo CBC (Cipher Block Chaining), se suma a cada bloque de texto
en claro, antes de cifrarlo, (bit a bit, con XOR) el bloque cifrado anterior.
Al primer blogue se le suma un vector de inicializacion (VI), que es un
conjunto de bits aleatorios de la misma longitud que un bloque. Escogiendo
vectores distintos cada vez, aun que el texto en claro sea el mismo, los datos
cifrados seran distintos. El receptor debe conocer el valor del vector antes
de empezar a descifrar, pero es necesario falta guardar este valor en secreto,
sino que normalmente se transmite como cabecera del texto cifrado.

Modo de operacion CBC
M,y M, M, My e M,
w r 1 \ Y
VI |- > > ] ’—> =0
€ e e € €Y
CiE|CH|CGH|ClH ... |Cn

e Enel modo CFB (Cipher Feedback), el algoritmo de cifrado no se aplica

directamente al texto en claro sino a un vector auxiliar (inicialmente igual | ™Modo CFB como cifrado

. . . en flujo
al VI). Del resultado del cifrado se toman n bits que se suman a n bits
del texto en claro para obtener n bits de texto cifrado. Estos bits cifrados Es facil ver que el modo
. ., P . . i . CFB (y también el OFB)
se utilizan también para actualizar el vector auxiliar. EI nimero n de bits se puede considerar
. ., . . como un cifrado en flujo
generados en cada iteracion puede ser menor o igual que la longitud de que utiliza como funcién
bloque b. Tomando como ejemplo n = 8, tenemos un cifrado que genera g%’;ﬂ:dor un cifrado en
un byte cada vez sin que sea necesario esperar a tener un bloque entero

para poderlo descifrar.
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VI

Modo de operacion CFB
M, M, Ms
Y L
Ci Cy | Co
(& €
A
| Y \
1 1
Cy Cs Cs

e El modo OFB (Output Feedback) opera como el CFB pero en lugar de ac-
tualizar el vector auxiliar con el texto cifrado, se actualiza con el resultado
obtenido del algoritmo de cifrado. La propiedad que distingue este modo
de los demaés consiste en que un error en la recuperacion de un bit cifrado

afecta solamente al descifrado de este bit.

My

Vi

Modo de o

peracion OFB

Mo

r
1

M;

Ciy

r
i

Cs

e A partir de los modos anteriores se pueden definir varias variantes. Por
ejemplo, el modo CTR (Counter) es como el OFB, pero el vector auxil-
iar no se realimenta con el cifrado anterior sino que simplemente es un
contador que se va incrementando.

Existe otra técnica para evitar que textos de entrada iguales produzcan textos
cifrados iguales, que se puede aplicar también a cifrados que no utilizan vec-
tor de inicializacién (incluido el cifrado en flujo). Esta técnica consiste en la
modificacion de la clave secreta con bits aleatorios antes de usarla en el algo-
ritmo de cifrado (o en el de descifrado). Como estos bits aleatorios sirven para
dar un “sabor” distinto a la clave, se les suele llamar bits de sal. Igual que
el vector de inicializacion, los bits de sal se envian en claro antes que el texto

cifrado.

Cs
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1.1.4. Funciones hash seguras

Aparte de cifrar datos, existen algoritmos basados en técnicas criptograficas
gue se usan para garantizar la autenticidad de los mensajes. Un tipo de al-
goritmos de estas caracteristicas son las llamadas funciones hash seguras,
también conocidas como funciones de resumen de mensaje (message digest,
en inglés).

En general, podemos decir que una funcién hash nos permite obtener una
cadena de bits de longitud fija, relativamente corta, a partir de un mensaje de
longitud arbitraria:

H =h(M)

Para mensajes M iguales, la funcion h debe dar resimenes H iguales. Pero si
dos mensajes dan el mismo resumen H no deben ser necesariamente iguales.
Esto es asi porque sélo existe un conjunto limitado de posibles valores H, ya
que su longitud es fija, y en cambio puede haber muchos mas mensajes M (si
la longitud puede ser cualquiera, habra infinitos).

Para poderla aplicar en un sistema de autenticacion, la funcion h debe ser una
funcién hash segura.o

Se entiende que una funcién hash o de resumen es segura si cumple las
siguientes condiciones:

e Esunidireccional, es decir, si tenemos H = h(M) es computacional-
mente inviable encontrar M a partir del resumen H.

e Es resistente a colisiones, es decir, dado un mensaje M cualquiera
es computacionalmente inviable encontrar un mensaje M’ % M tal
que h(M’") =h(M).

Estas propiedades permiten el uso de las funciones hash seguras para dar un
servicio de autenticidad basado en una clave secreta s compartida entre dos
partes A y B. Aprovechando la unidireccionalidad, cuando A quiere mandar
un mensaje M a B puede preparar otro mensaje Ms: por ejemplo, concatenando
el original con la clave: Mg = (M,s). Entonces manda a B el mensaje M y el
resumen del mensaje Ms:

Mah(MS)

Para comprobar la autenticidad del mensaje recibido, B verifica que el resumen

Secreto de los algoritmos

Observad que las
funciones hash son
conocidas, puesto que
todo el mundo debe poder
calcular los resimenes
del mismo modo.
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corresponda efectivamente a M. Si es asi, quiere decir que lo ha generado
alguien que conoce la clave secreta s (que deberia ser A), y también que nadie
ha modificado el mensaje.

Otra técnica consistiria en calcular el resumen del mensaje M y cifrarlo uti-
lizando s como clave de cifrado:

M,e(s,h(M))

Para verificar la autenticidad se debe recuperar el resumen enviado, descifran-
dolo con la clave secreta s, y compararlo con el resumen del mensaje M. Un
atacante que quisiera modificar el mensaje sin conocer la clave podria intentar
sustituirlo por otro que diera el mismo resumen, con lo cual B no detectaria la
falsificacion. Pero si la funcion de resumen es resistente a colisiones, esto le
seria imposible al atacante.

Para dificultar los ataques contra las funciones de resumen, por un lado los
algoritmos tienen que definir una relacion compleja entre los bits de entrada y
cada bit de salida. Por otro lado, los ataques por fuerza bruta se contrarrestan
alargando lo suficiente la longitud del resumen. Por ejemplo, los algoritmos
usados actualmente generan resumenes de 128 6 160 bits. Esto quiere decir
que un atacante podria tener que probar del orden de 228 o 2% mensajes de
entrada para encontrar una colisién (es decir, un mensaje distinto que diera el
mismo resumen).

Pero existe otro tipo de ataque mas ventajoso para el atacante, llamado ataque
del cumpleafios.  Un ataque de este tipo parte de la suposicién de que el
atacante puede escoger el mensaje que serad autenticado. La victima lee el
mensaje Y, si lo acepta, lo autentica con su clave secreta. Pero el atacante ha
presentado este mensaje porque ha encontrado otro que da el mismo resumen
y, por lo tanto, puede hacer creer al destinatario que el mensaje auténtico es
este otro. Y esto se puede conseguir realizando una bisqueda por fuerza bruta
con muchas menos operaciones: del orden de 2% 6 28, si el resumen es de
128 6 160 bits, respectivamente.

Paradoja del cumpleafios

El nombre de este tipo de ataque viene de un problema clasico de probabilidades cono-
cido como la “paradoja del cumpleafios”. El problema consiste en encontrar el nimero
minimo de personas que debe haber en un grupo para que la probabilidad de que como
minimo dos de ellas celebren su aniversario el mismo dia sea superior al 50%. Una res-
puesta intuitiva puede ser que la solucidn sea del orden de 200, pero este resultado no
es correcto. Podria ser correcto si se quisiera obtener el nimero de personas necesarias
para obtener un 50% de probabilidad de coincidencia con una persona determinada. Si
permitimos que la coincidencia sea entre cualquier pareja de personas, la solucién es
un nimero mucho menor: 23.

Autenticidad y
confidencialidad

Cifrar solamente el
resumen, en lugar del
mensaje entero, es mas
eficiente porqué hay que
cifrar menos bits. Esto,
evidentemente,
suponiendo que
solamente se precise
autenticidad, y no
confidencialidad. Si
también interesa que el
mensaje sea confidencial,
entonces si es necesario
cifrarlo entero.

Resistencia fuerte a las
colisiones

La resistencia de los
algoritmos de resumen a
las colisiones, tal como la
hemos definido, a veces
recibe el nombre de
“resistencia débil”,
mientras que la propiedad
de ser resistente a
ataques de cumpleafios
se conoce como
“resistencia fuerte”.
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La conclusidn es que si una funcion de resumen puede dar N valores distintos, porque la
probabilidad de encontrar dos mensajes con el mismo resumen sea del 50% el nombre
de mensajes que hay que probar es del orden de v/N.

Ejemplos de funciones hash seguras

El esquema de la mayoria de funciones hash usadas actualmente es parecido
al de los algoritmos de cifrado de bloque: el mensaje de entrada se divide en
bloques de la misma longitud, y a cada uno se le aplica una serie de opera-
ciones junto con el resultado obtenido en el bloque anterior. El resultado que
queda después de procesar el tltimo bloque es el resumen del mensaje.

Esquema de las funciones de resumen

My | My | My |

A
S~
|
~
|
~

El objetivo de estos algoritmos es que cada bit de salida dependa de todos los
bits de entrada. Esto se consigue con diferentes iteraciones de operaciones que
“mezclan” los bits entre ellos, de forma parecida a como la sucesién de trans-
posiciones en los cifrados de bloque provoca un “efecto alud” que garantiza la
difusion de los bits.

Hasta hace poco, el algoritmo de hash mas usado era el MD5 (Message Di-
gest 5). Pero como el resumen que da es de s6lo 128 bits, y aparte se
han encontrado otras formas de generar colisiones parciales en el algoritmo,
actualmente se recomienda utilizar algoritmos mas seguros, como el SHA-1
(Secure Hash Algorithm-1). El algoritmo SHA-1, publicado el 1995 en un
estandar del NIST (como revision de un algoritmo anterior llamado simple-
mente SHA), da resimenes de 160 bits. El afio 2002 el NIST publicd variantes
de este algoritmo que generan resimenes de 256, 384 y 512 bits.

Longitud del resumen
MD5

Como la longitud del
resumen MD5 es de

128 bits, el nUmero de
operaciones para un
ataque de aniversario es
del orden de 254,
Comparad esta magnitud
con la de un ataque por
fuerza bruta contra el
DES (menos de

256 operaciones), de la
que no esta demasiado
lejos.
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1.2. Criptografia de clave publica
1.2.1. Algoritmos de clave publica

Como hemos visto en el subapartado anterior, uno de los problemas de la crip-
tografia de clave simétrica es el de la distribucién de las claves. Este problema
se puede solucionar si utilizamos algoritmos de clave publica, también lla-
mados de clave asimétrica.

En un algoritmo criptogréfico de clave publica se utilizan claves distin-
tas para el cifrado y el descifrado. Una de ellas, la clave publica, se
puede obtener facilmente a partir de la otra, la clave privada, pero por
el contrario es computacionalmente de muy dificil obtencién la clave
privada a partir de la clave publica.

Los algoritmos de clave publica tipicos permiten cifrar con la clave pabli-
ca (kpub) y descifrar con la clave privada (kp):

M — d(kpr,c)

Pero también puede haber algoritmos que permitan cifrar con la clave privada
y descifrar con la publica (mas adelante veremos cémo se puede utilizar esta
propiedad):

C == e(kphM)

Los algoritmos de clave pulblica se basan en problemas matematicos “fa-
ciles” de plantear a partir de la solucion, pero “dificiles” de resolver. En este
contexto, se entiende que un problema es facil si el tiempo para resolverlo, en
funciones de la longitud n de los datos, se puede expresar en forma polindmica
como, por ejemplo n? 4+ 2n (en teoria de la complejidad, se dice que estos prob-
lemas son de la “clase P™). Si el tiempo de resolucion crece mas rapidamente,
como por ejemplo con 2", el problema se considera dificil. Asi, se puede es-
coger un valor de n tal que el planteamiento sea viable pero la resolucion sea
computacionalmente intratable.

Un ejemplo de problema facil de plantear pero dificil de resolver es el de los
logaritmos discretos. Si trabajamos con aritmética mddulo m, resulta facil
calcular esta expresion:

y =b* mod m

El valor x se llama logaritmo discreto de y en base b médulo m. Escogien-
do convenientemente b y m, puede ser dificil calcular el logaritmo discreto

Adaptacion de los
problemas dificiles

Si los adelantos de la
tecnologia reducen el
tiempo de resolucion, se
puede aumentar la
longitud n, con lo cual se
necesitaran unas cuantas
operaciones mas para el
planteamiento, pero la
complejidad de la solucion
crecera
exponencialmente.
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de cualquier y. Una posibilidad es ir probando todos los valores de x: si m
es un namero de n bits, el tiempo para encontrar la solucién aumenta propor-
cionalmente a 2". Hay otros métodos mas eficientes para calcular logaritmos
discretos, pero el mejor algoritmo conocido también necesita mas tiempo del
gue se puede expresar polinGmicamente.

Ejemplo de operaciones modulo m

Por ejemplo, para obtener 14'* mod 19 podemos multiplicar 11 veces el nimero 14,
dividir el resultado entre 19 y tomar el residuo de la division, que es igual a 13. Pero
también se puede aprovechar que el exponente 11 es 1011 en binario (11 = 1-23 +
0-224+1-2141.2%, y entonces 141 = 148.142 . 141, para obtener el resultado con
menos multiplicaciones:

14! = 14 = 14 (mod19) — 14
142 =14"x 14" = 14x14 = 196 = 6 (mod19) — 6
144=14x 14> = 6x6 = 36 = 17 (mod19)

148 =14 x 14* = 17x17 = 289 = 4 (mod19) — 4

336 =13 (mod 19)

Asi, sabemos que log,, 13 = 11 (mod 19). Pero si hubiéramos calculado el logaritmo
de cualquier otro nimero y tendriamos que ir probando uno a uno los exponentes hasta
encontrar uno que dé como resultado y. Y si en lugar de tratarse de nimeros de 4 0
5 bits como estos fueran nimeros de mas de 1000 bits, el problema seria intratable.

Asi pues, los algoritmos de clave pablica han de ser disefiados de manera
gue sea inviable calcular la clave privada a partir de la publica, y l6gicamente
también ha de ser inviable invertir-los sin saber la clave privada, pero el cifrado
y el descifrado se han de poder realizar en un tiempo relativamente corto.

A la practica, los algoritmos utilizados permiten cifrar y descifrar facilmente,
pero todos ellos son considerablemente mas lentos que los equivalentes con
criptografia simétrica. Por eso, la criptografia de clave pablica se suele utilizar
solos en los problemas que la criptografia simétrica no puede resolver: el
intercambio de claves y la autenticacion con no repudio (firmas digitales).

/)

e Los mecanismos deintercambio de claves permiten que dos partes se pon-
gan de acuerdo en les claves simétricas que utilizaran para comunicar-se,
sin que un tercer que esté escuchando el didlogo pueda deducir cuales son
estas claves.

Por ejemplo, A puede escoger una clave simétrica k, cifrar-la con la clave
publica de B, y enviar el resultado a B. Luego B descifrara con su clave
privada el valor recibido, y sabra cual es la clave k que ha escogido A. El
resto de la comunicacién ira cifrada con un algoritmo simétrico (mucho
mas rapido), y utilizara esta clave k. Los atacantes, al no conocer la clave
privada de B, no podran deducir el valor de k.

e Laautenticacion basada en clave publica se puede utilizar si el algoritmo
permite utilizar las claves a la inversa: la clave privada para cifrar y la clave

Velocidad de la
criptografia de clave
publica

El cifrado y descifrado con
algoritmos de clave
publica puede llegar a ser
dos o tres ordenes de
magnitud mas lentos que
con criptografia simétrica.
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publica para descifrar. Si A envia un mensaje cifrado con su clave privada,
todo el mundo podra descifrarlo con la clave publica de A, y al mismo
tiempo todo el mundo sabra que el mensaje sélo lo puede haber generado
quien conozca la clave privada asociada (que deberia ser A). Esta es la base
de las firmas digitales.

Ejemplos de algoritmos de clave publica

Intercambio de claves Diffie-Hellman. Es un mecanismo que permite que
dos partes se pongan de acuerdo de forma segura sobre una clave secreta.
El algoritmo se basa en la dificultad de calcular logaritmos discretos.

RSA. Es el algoritmo mas utilizado en la historia de la criptografia de clave
publica. Su nombre procede de las iniciales de quienes lo disefiaron en 1977:
Ronald Rivest, Adi Shamir y Leonard Adleman. La clave publica esta for-
mada por un namero n, calculado como producto de dos factores primos muy
grandes (n = p-q) y un exponente e. La clave privada es otro exponente d
calculado a partir de p, q y e, de tal forma que el cifrado y el descifrado se
puede realizar de la siguiente forma:

Cifrado: C = M®modn
Descifrado: M = C%modn

Como se puede ver, la clave publica y la privada son intercambiables: si se
usa cualquiera de ellas para cifrar, se debera utilizar la otra para descifrar.

La fortaleza del algoritmo RSA se basa, por un lado, en la dificultad de obten-
er M a partir de C sin conocer d (problema del logaritmo discreto), y por otro
lado, en la dificultad de obtener p y q (y, por tanto, d) a partir de n (prob-
lema de la factorizacion de numeros grandes, que es otro de los problemas
considerados dificiles).

ElGamal. Otro esquema de cifrado, en este caso, basado en el problema de
Diffie-Hellman.

DSA (Digital Signature Algorithm). Publicado por el NIST en distintas ver-
siones del Digital Signature Standard (DSS), la primera de ellas en 1991. Es
una variante del algoritmo de firma ElGamal, que a su vez sigue el esquema
de cifrado de EIGamal. EI DSA no es un algoritmo de cifrado, sino que sélo
permite generar firmas y verificarlas.

1.2.2. Uso de la criptografia de clave publica

Hemos visto antes que las principales aplicaciones de la criptografia de clave
publica son el intercambio de claves para proporcionar confidencialidad y la
firma digital para proporcionar autenticidad y no repudio.

e EIl problema de la confidencialidad entre dos partes que s6lo disponen de

Valores usados en el RSA

Actualmente el problema
de factorizar niumeros de
512 bits es muy complejo,
aunque abordable si se
dispone de suficientes
recursos. Por lo tanto, se
recomienda utilizar claves
publicas con un valor n a
partir de 1.024 bits. Como
exponente publico e
normalmente se utilizan
valores simples como 3 6
65.537 (21% +1) porque
hacen mas réapido el
cifrado.

Sobre digital

Como veremos mas
adelante, esta técnica
para proporcionar
confidencialidad con
criptografia de clave
publica se suele llamar
“sobre digital” en el
contexto del correo
electrdnico segur.
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un canal inseguro para comunicarse se resuelve con la criptografia de clave
publica. Cuando A quiere mandar un mensaje secreto M a B, no hace falta
cifrar todo el mensaje con un algoritmo de clave publica (esto podria re-
sultar muy lento), sino que se escoge una clave simétrica ks, en ocasiones
Ilamada clave de sesion o clave de transporte, y se cifra el mensaje con un
algoritmo simétrico usando esta clave. Lo Unico que hace falta cifrar con
la clave publica de B (kpun,) €s la clave de sesion. En recepcion, B utiliza
su clave privada (kpr,) para recuperar la clave de sesion ks, y entonces ya
puede descifrar el mensaje cifrado.

A B
M.k K :e(kpubB’ks)acze(kSaM) ks=d(kprB,K)
S M :d(ks,C)

Dado que la clave de sesidn es un mensaje relativamente corto (por ejem-
plo, si es una clave DES sélo tendra 56 bits), un atacante podria intentar
romper el cifrado por fuerza bruta, pero no intentando descifrar el mensaje
con los posibles valores de la clave privada kyy,, sino cifrando los posibles
valores de la clave de sesion ks con la clave publica kyyp,. En el caso de una
clave de sesion DES, independientemente del nimero de bits de la clave
publica, el atacante solamente necesitaria un esfuerza del orden de 2% op-
eraciones.

Para evitar este tipos de ataque, la informacion que se cifra realmente con la
clave publica no es directamente el valor secreto (en este caso ks), sino que
a este valor se le afiade una cadena mas o menos larga de bits aleatorios.
El receptor solamente tiene que descartar estos bits aleatorios del resultado
gue obtenga del descifrado.

¢ Una firma digital es basicamente un mensaje cifrado con la clave privada
del firmante. Pero, por cuestiones de eficiencia, lo que se cifra no es direc-
tamente el mensaje a firmar, sino solamente su resumen calculado con una
funcién hash segura.o

Cuando A quiera mandar un mensaje firmado, tendra que obtener su re-
sumen y cifrarlo con la clave privada Ky, . Para verificar la firma, el recep-
tor tiene que descifrarla con la clave pablica kyyp, y comparar el resultado
con el resumen del mensaje: si son iguales, quiere decir que el mensaje lo
ha generado A y nadie lo ha modificado. Dado que se supone que la fun-
cion de resumen es resistente a colisiones, un atacante no podra modificar
el mensaje sin que la firma deje de ser valida.

y M, S = e(kpr,,h(M)) h(M) = d (Ko, ,S)
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1.3. Infraestructura de clave publica (PKI)

Como hemos visto hasta ahora, la criptografia de clave pablica permite re-
solver el problema del intercambio de claves, utilizando las claves publicas
de los participantes. Pero se platea otro problema: si alguien afirma ser Ay
su clave pablica es Kouy, ¢cOMo podemos saber que realmente kp,p €s la clave
publica de A? Porque es perfectamente posible que un atacante Z genere su
par de claves (K, ki) y afirme “yo soy A, y mi clave publica es kp, ,,”.

Una posible solucién a este problema es que exista una entidad de confian-
za que nos asegure que, efectivamente, las claves publicas pertenecen a sus
supuestos propietarios. Esta entidad puede firmar un documento que afirme
“la clave pablica de A es Koun,”, Y publicarlo para que todos los usuarios lo
sepan. Este tipo de documento se llama certificado de clave publica o cer-
tificado digital, y es la base de lo que se conoce como infraestructura de
clave publica.

1.3.1. Certificados de clave publica

Un certificado de clave publica o certificado digital consta de tres partes
bésicas:

e Una identificacion de usuario como, por ejemplo, su nombre.
e El valor de la clave publica de este usuario.

e Lafirma de las dos partes anteriores.

Si el autor de la firma es alguien en quien confiamos, el certificado nos sirve
como garantia de que la clave publica pertenece al usuario que figura iden-
tificado en el certificado. Quien firma el certificado puede ser una autoridad
gue se responsabilice de verificar fehacientemente la autenticidad de las claves
publicas. En este caso, se dice que el certificado ha sido generado por una au-
toridad de certificacion (CA).

Puede haber distintos formatos de certificados, pero el mas usado es el de los
certificados X.509, especificado en la definicion del servicio de directorio
X.500.

El directorio X.500 permite almacenar y recuperar informacion, expresada co-
mo atributos, de un conjunto de objetos. Los objetos X.500 pueden represen-
tar, por ejemplo, paises, ciudades, o bien empresas, universidades (en general,
organizaciones), departamentos, facultades (en general, unidades organizati-
vas), personas, etc. Todos estos objetos estdn organizados jerarquicamente en
forma de arbol (en cada nodo del arbol existe un objeto) y, dentro de cada ni-

PKI

La sigla PKI corresponde
al nombre en inglés de la
infraestructura de clave
publica (Public Key
Infrastructure).

CA

CA es la sigla inglesa de
Certification Authority.

El directorio X.500

La especificacion del
directorio X.500 esta
publicada en la Serie de
Recomendaciones ITU-T
X.500, una de las cuales
es la Recomendacion
X.509.
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vel, los objetos se identifican mediante un atributo distintivo. A nivel global,
cada objeto se identifica con un nombre distintivo (DN), que no es més que
la concatenacidn de los atributos distintivos que hay entre la raiz del arbol y el
objeto en cuestion. El sistema de nombres es, pues, parecido al DNS de In-
ternet, con la diferencia que los componentes de un nombre DNS son simples
cadenas de caracteres, y los de un DN X.500 son atributos, cada uno con un
tipo y un valor.

Algunos ejemplos de tipos de atributos que se pueden usar como atributos dis-
tintivos en un DN son: countryName (habitualmente denotado con la abre-

viatura “c”), stateOrProvinceName (“st”), localityName (“1”), organiza-
tionName (“o”), organizationalUnitName (“ou”), commonName (“cn”), sur-

DN

DN es la sigla inglesa de
Distinguished Name.

name (“sn™), etc. Unejemplo de DN es “c=ES, st=Barcelona, 1=Barcelona,

o=Universitat Obertade Catalunya, ou=SI, cn=cv.uoc.edu”.

X.500 define un protocolo de acceso al servicio que permite realizar opera-
ciones de consulta, y también operaciones de modificacion de la informacion
de los objetos. Estas Gltimas operaciones normalmente sélo estan permiti-
das a ciertos usuarios autorizados, y por tanto hacen falta mecanismos de
autenticacion de los usuarios, y estos mecanismos estan definidos en la Re-
comendacion X.509. Hay un mecanismo basico que utiliza contrasefias, y un
mecanismo mas avanzado que utiliza certificados.

A continuacién podéis ver la estructura de un certificado X.509, con sus cam-
pos y subcampos. En la notacién usada aqui, “rep.” significa que el campo se
puede repetir una 0 mas veces, y “opc.” significa que el campo es opcional (y
por tanto “opc. rep.” significa que el campo se puede repetir cero 0 mas veces).
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Campo Tipo
toBeSigned
version (opc.) entero
serialNumber entero
signature
algorithm identificador Unico
parameters (depende del algoritmo)
issuer DN
validity
notBefore fecha y hora
notAfter fechay hora
subject DN
subjectPublicKeyInfo
algorithm
algorithm identificador Unico
parameters (depende del algoritmo)
subjectPublicKey cadena de bits

issuerUniqueIdentifier (opc.) cadena de bits
subjectUniquelIdentifier (opc.) cadena de bits
extensions (opc. rep.)

extnId identificador unico
critical (opc.) booleano
extnValue (depende de la extensidn)
algorithmIdentifier
algorithm identificador Unico
parameters (depende del algoritmo)
encrypted cadena de bits

El cuerpo del certificado (“toBeSigned” en la tabla anterior) esta formado
por los siguientes campos:

e El campo version es el nimero de version del formato: puede ser 1, 2
6 3. Aungue es un campo opcional, es obligatorio si la version es 2 6 3 (por
tanto, la ausencia de este campo indica que la version es 1).

e El campo serialNumber es el nimero de serie del certificado, y sirve
para distinguirlo de todos los demas que haya generado la misma CA.

NuUmeros de serie

e Elcampo signature indica el algoritmo utilizado por la CA para formar
3 Los numeros de serie de
el certificado. los certificados generados

, C e . . or una CA no tienen por
e El campo issuer es el nombre distintivo (DN) del firmante o emisor del Sué ser Consecutivos;'%s

- - suficiente que cada uno
certificado, es decir, de la CA que lo ha generado. sea distinto a todos los

anteriores.

e Elcampovalidity indica el periodo de validez del certificado, entre un
instante inicial y un instante de caducidad. Cuando hablemos mas adelante
de las listas de revocacion, veremos la utilidad de la fecha de caducidad en
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los certificados.

e El campo subject es el nombre distintivo (DN) del sujeto a nombre del
cual esta emitido el certificado, es decir, el titular de la clave publica que
figura en el certificado.

e En el campo subjectPublicKeyInfo se encuentre la clave pablica
del sujeto: a que algoritmo corresponde, y su valor.

e Loscampos issuerUniqueIdentifierysubjectUniqueIden-
tifier se introdujeron en la version 2, pero no se suelen utilizar porqué
con el campo extensions son innecesarios.

e El campo extensions se introdujo en la version 3, y es una lista de
atributos adicionales del certificado. El subcampo extnId indica de que
tipo de extension se trata. El subcampo critical indica si la extension
es critica o no: si lo es, las aplicaciones que no reconozcan el tipo de ex-
tension han de considerar el certificado como no valido (este subcampo es
opcional porqué por defecto las extensiones no son criticas). El subcampo
extnValue es el valor concreto de la extension.

Después del cuerpo hay el campo algorithmIdentifier (que en real-
idad es redundante con el campo signature), y finalmente hay el campo
encrypted que es la firma del certificado, es decir, el resultado de cifrar
con la clave privada de la CA el resumen (hash) del cuerpo del certificado.

Para calcular el resumen, el cuerpo del certificado se tiene que representar co-
mo una secuencia de bytes mediante una codificacién no ambigua, que garan-
tice que cualquiera que quiera verificar la firma pueda reconstruir exactamente
la misma secuencia de bytes. Las reglas para obtener esta codificacion se lla-
man DER, y forman parte de la notaciéon ASN.1, que es la notacién en que
esta definido el formato de los certificados X.509.

1.3.2. Cadenas de certificados y jerarquias de certificacion

Un certificado nos soluciona el problema de la autenticidad de la clave pablica
si esta firmado por una CA en la cual confiamos, Pero que pasa si nos comu-
nicamos con un usuario que tiene un certificado emitido por una CA que no
conocemos?

Existe la posibilidad que una CA tenga un certificado que garantice la auten-
ticidad de su clave publica, firmado por otra CA. Esta otra CA puede que si
que la conozcamos, 0 puede que a su vez tenga un certificado firmado por una
tercera CA, y asi sucesivamente. De esta forma, se puede establecer una jer-
arquia de autoridades de certificacion, donde las CA de nivel méas bajo emiten
los certificados de usuario, y las CA de cada nivel son certificadas por una de
nivel superior.

Tipo de extensiones

Hay un cierto nimero de
extensiones estandares,
pero se pueden definir
mas de nuevas, segun las
necesidades de las
aplicaciones, mientras
cada una se identifique
con un valor inambiguo
del subcampo extnId.

ASN.1y DER

ASN.1 es la sigla de
Abstract Syntax Notation
One, y DER es la sigla de
Distinguished Encoding
Rules.
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En un mundo ideal, podria haber una CA raiz que estuviera en la parte su-
perior de la jerarquia y tuviera la maxima autoridad. En la préctica, esta CA
raiz global no existe, y seguramente no existird nunca (seria dificil que fuera
aceptada por todo el mundo). En lugar de haber un solo arbol que incluya a to-
das las CA del mundo, lo que existe en la realidad son arboles independientes
(algunos , posiblemente con una sola CA), cada uno con su CA raiz.

Para que podamos verificar la autenticidad de su clave publica, un usuario nos
puede enviar su certificado, mas el certificado de la CA que lo ha emitido, méas
el de la CA que ha emitido este otro certificado, etc. hasta llegar al certificado
de una CA raiz. Esto es lo que se denomina una cadena de certificados. Los
certificados de las CA raiz tienen la propiedad de ser auto-firmados, es decir,
estan firmados por ellas mismas.

Un posible tipo de extension de los certificados X.509 es basicConstraints,

y un campo de su valor indica si el certificado es de CA (se puede usar su clave
para emitir otros certificados) o no. En el caso de que lo sea, otro subcampo
(pathLenConstraint) permite indicar el nimero maximo de niveles de
jerarquia que se sitdan por debajo de esta CA.

1.3.3. Listas de revocacion de certificados (CRL)

La Recomendacion X.509, ademas de definir el formato de los certificados,
también define otra estructura llamada lista de revocacion de certificados
0 CRL. Una lista de este tipo sirve para publicar los certificados que han
dejado de ser validos antes de su fecha de caducidad. Los motivos pueden ser
diversos: se ha emitido otro certificado que sustituye al revocado, ha cambiado
el DN del titular (por ejemplo, ha dejado de trabajar en la empresa en la que
estaba), le han robado su clave privada, etc.

De este modo, si queremos asegurarnos completamente de la validez de un cer-
tificado, no basta con verificar su firma, sino que debemos obtener la version
actual de la CRL (publicada por la CA que emitid el certificado) y comprobar
que el certificado no aparece en esta lista.

Una CA normalmente actualizara su CRL de forma periddica, afiadiendo cada
vez los certificados que hayan sido revocados. Cuando llegue la fecha de ca-
ducidad que constaba en el certificado, ya no sera necesario volver a incluirlo
en la CRL. Esto permite que las CRL no crezcan indefinidamente.

Estos son los campos de una CRL:

CRL

CRL es la sigla de
Certificate Revocation
List.
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Campo
toBeSigned
version (opc.)
signature
algorithm
parameters
issuer
thisUpdate
nextUpdate (opc.)
revokedCertificates (opc. rep.)
userCertificate
revocationDate
crlEntryExtensions (opc. rep.)
extnId
critical (opc.)
extnValue
crlExtensions (opc. rep.)
extnId
critical (opc.)
extnValue
algorithmIdentifier
algorithm
parameters
encrypted

Tipo
entero

identificador unico
(depende del algoritmo)
DN

fecha y hora

fechay hora

entero
fechay hora

identificador Gnico
booleano
(depende de la extension)

identificador Unico
booleano
(depende de la extensidn)

identificador Unico
(depende del algoritmo)
cadena de bits

El campo issuer identifica la CA que emite la CRL, y en el campo re-
vokedCertificates se encuentra la lista de los certificados revocados
(cada uno identificado por su nimero de serie). A las extensiones de cada
elemento de la lista puede haber, por ejemplo, el motivo de la revocacion.
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2. Sistemas de autenticacion

Uno de los servicios de seguridad que se requiere en muchas aplicaciones es el
de la autenticacién. Este servicio permite garantizar que nadie ha falsificado
la comunicacion.

Podemos distinguir dos tipos de autenticacion:

e La autenticacion de mensaje o autenticacion de origen de datos
permite confirmar que el originador A de un mensaje es auténtico,
es decir, que el mensaje no ha sido generado por un tercero Z que
quiere hacer creer que lo ha generado A.

Como efecto adicional, la autenticacién de mensaje proporciona im-
plicitamente el servicio de integridad de datos, que permite confir-
mar que nadie ha modificado un mensaje enviado por A.

e La autenticacién de entidad permite confirmar la identidad de un
participante A en una comunicacion, es decir, que no se trata de un
tercero Z que dice ser A.

A continuacion veremos como se puede conseguir cada uno de estos dos tipos
de autenticacion.

2.1. Autenticacion de mensaje
Existen dos grupos de técnicas para proporcionar autenticacion de mensaje:

e Los codigos de autenticacion de mensaje o MAC, basados en claves
simétricas.

MAC

e Las firmas digitales, que se basan en la criptografia de clave pablica.
MAC es la sigla de
Message Authentication
Code.
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2.1.1. Cddigos de autenticacion de mensaje (MAC)

Un codigo de autenticacion de mensaje o MAC se obtiene con un
algoritmo a que tiene dos entradas: un mensaje M de longitud arbitraria,
y una clave secreta k compartida por el originador y el destinatario del
mensaje. Como resultado da un cddigo Cyac = a(k,M) de longitud
fija. El algoritmo MAC debe garantizar que sea computacionalmente
inviable encontrar un mensaje M’ # M que de el mismo cédigo que M,
y también obtener el codigo de un mensaje cualquiera sin conocer la
clave.

Las propiedades de los algoritmos MAC hacen que dado un par (M,Cyac)
un atacante no pueda obtener otro par (M’,Cyac), ni en general cualquier par
(M’,Clyac)- Por tanto, el codigo MAC sirve como prueba de autenticidad del
mensaje.

Un posible algoritmo MAC consiste en aplicar al mensaje M un cifrado en
blogue en modo CBC con la clave k, y tomar el Gltimo bloque cifrado como
cédigo Cuyac. Normalmente, pero, los algoritmos MAC usados actualmente,
suelen estar basados en una funcion hash. Por ejemplo, la técnica de calcular
el resumen a partir de la concatenacion del mensaje y la clave, o la de calcular
el resumen del mensaje y cifrarlo con la clave, podrian servir como algoritmos
MAC. Para mejorar la seguridad contra ciertos ataques, muchos protocolos us-
an una técnica de autenticacion de mensajes un poco mas sofisticada, conocida
como HMAC.

2.1.2. Firmas digitales

Los codigos MAC, dado que se basan en una clave secreta, sélo tienen signifi-
cado para quienes conozcan dicha clave. Si A envia mensajes a B autenticados
con una clave compartida, sélo B podra verificar la autenticidad de estos men-
sajes.

Por otro lado, en caso de un conflicto en que A denegase la autoria de un
mensaje autenticado, B no podria demostrar delante de un tercero imparcial
(por ejemplo, un arbitro o un juez) que el mensaje lo generd A. Revelar la
clave secreta no seria prueba suficiente ya que, por el hecho de ser conocida
por las dos partes, siempre habria la posibilidad que el mensaje en disputa y el
su codigo de autenticacion los hubiera generado B.

En cambio, si A autentica los mensajes adjuntandoles la firma digital calculada
con su clave privada, todo el mundo podra verificarlos con su clave publica.
Esta técnica de autenticacidn proporciona, como efecto adicional, el servicio

Cédigo HMAC

Para calcular el cédigo
HMAC, al mensaje se le
afiade como prefijo una
cadena de bits derivada
de la clave, se calcula su
hash, al resultado se le
prefija otra cadena de bits
derivada de la clave, y se
vuelve a calcular el hash.
(Aun que se tenga que
llamar dos veces la
funcion hash, la segunda
sera mucho mas rapida
puesto que los datos a
resumir seran mas
cortos.)
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de no repudio. Esto quiere decir que un destinatario B puede demostrar feha-
cientemente ante un tercero que un mensaje ha sido generado por A.

Como hemos visto en el subapartado 1.2, los algoritmos de firma digital usa-
dos normalmente se basan en el calculo de un hash y en un cifrado mediante
una clave privada. Son ejemplos de algoritmos de firma el RSA, el EIGamal,
y el estdndar DSA (Digital Signature Algorithm).

2.2. Autenticacion de entidad

La autenticacion de entidad se utiliza cuando en una comunicacion una de
las partes quiere asegurarse de la identidad de la otra. Normalmente, esta
autenticacion es un requisito para permitir el acceso a un recurso restringido,
como, por ejemplo, una cuenta de usuario en un ordenador, dinero en efectivo
en un cajero automatico, acceso fisico a una habitacion, etc.

En general, las técnicas utilizadas para la identificacion de un usuario A pueden
estar basadas en:

e Algo que A sabe como, por ejemplo, una contrasefia o una clave privada.

e Algo que A tiene como, por ejemplo, una tarjeta con banda magnética o
con chip.

e Algoque Aes o, dicho de otro modo, alguna propiedad inherente a A como,
por ejemplo, sus caracteristicas biométricas.

La biometria es una disciplina relativamente moderna que es posible que ten-
ga una cierta implantacion en un futuro préximo. Aun asi, en este médulo
nos centraremos en las técnicas basadas en el intercambio de informacién por
medios electronicos.

Una diferencia entre la autenticacion de mensaje y la autenticacion de entidad
es que la primera puede ser intemporal (es posible verificar la autenticidad
de un documento firmado, por ejemplo, diez afios atras) mientras que la se-
gunda normalmente se realiza en tiempo real. Esto quiere decir que para la
autenticacion de entidad se puede llevar a cabo un protocolo interactivo, en el
gue ambas partes se intercambien mensajes hasta que la identidad en cuestién
guede confirmada.

A continuacion veremos dos grupos de técnicas que se pueden utilizar para la
autenticacion de entidad:

e Las basadas en contrasefias (0 passwords, en inglés), también llamadas
técnicas de autenticacion debil.

e Las basadas en protocolos de reto-respuesta (challenge-response, en in-

Técnicas biométricas

Las técnicas biométricas
hacen uso de
caracteristicas fisiologicas
humanas (como la huella
dactilar, el iris, la retina, la
cara o la mano) o
caracteristicas del
comportamiento humano
(como el habla, la firma
manual o la pulsacion de
teclas).
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glés), también Ilamadas técnicas de autenticacion fuerte.

2.2.1. Contrasefias

La idea bésica de la autenticacion basada en contrasefias es que el usuario A
manda su identidad (su identificador de usuario, su nombre de login, etc.)
seguida de una contrasefia secreta xa (una palabra o combinacion de carac-
teres que el usuario pueda memorizar). El verificador B comprueba que la
contrasefia sea valida, y si lo es da por buena la identidad de A.

Existen distintas maneras de llevar a cabo esta autenticacion, y también hay
maneras diversas de intentar atacarla. A continuacidn veremos algunas vari-
antes de la autenticacion con contrasefias que intentan evitar determinados
tipos de ataques.

Lista de contrasefas en claro

La manera mas simple de comprobar una contrasefia es que el verificador tenga
una lista de las contrasefias asociadas a los usuarios, es decir, una lista de pares
(A,Xa). Cuando A envia su contrasefia, el verificador compara directamente el
valor recibido X, con el que figura en la lista, Xa.

A? B

Xp = Xa

(A, XA)

Si se trata de las contrasefias correspondientes a usuarios de un sistema infor-
matico, es evidente que no pueden estar guardadas en un fichero de acceso
publico: es necesario que la lista esté protegida contra lectura. Pero si alguien
encuentra la manera de saltarse esta proteccion (cosa que en ocasiones pasa en
los sistemas multiusuario), automaticamente tendra acceso a las contrasefias
de todos los usuarios.

A demas, en estos sistemas normalmente hay un usuario administrador o “super-
usuario” que tiene acceso a todos los ficheros, y por tanto a las contrasefias de
los usuarios. Un super-usuario que fuera mal intencionado podria hacer un
mal uso de este privilegio. O un super-usuario que tuviera un momento de
descuido podria dar pie a que otro usuario se aprovechara.
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Lista de contrasefas codificadas

Una segunda opcidn consiste en que en la lista de contrasefias, en lugar de
estar guardadas éstas en claro por pares (A,Xa), cada una esté codificada con
alguna transformacién C de manera que no se pueda deducir su valor real. De
este modo, la lista debe contener pares (A,C(Xa)).

Esta codificacion C podria ser, por ejemplo, un cifrado, pero entonces seria
preciso tomar las precauciones oportunas con la clave de descifrado (quien
consiguiera acceder a esta clave podria obtener todas las contrasefias). Lo
mas habitual es que la codificacion consista en la aplicacion de una funcion
unidireccional como ,

por ejemplo, una funcion hash.

Para la verificacion, B debe calcular el valor transformado C(x)) a partir de la
contrasefia recibida, y compararlo con el que consta en la lista.

A? B

C(Xp) =C(xa)

(A,C(xa))

Codificacion de contrasefias en Unix

Un caso muy conocido es el de la gestion de las contrasefias en el sistema operativo
Unix, ya que la mayoria de las variantes de Unix usadas actualmente utilizan técnicas
muy parecidas, basadas en las versiones originales de este sistema.

En Unix existe un fichero en el que se guardan las contrasefias de los usuarios codi-
ficadas con una funcién unidireccional. Pero en lugar de una funcién hash, lo que se
utiliza es un cifrado simétrico: el texto en claro es fijo (una cadena de bits todos iguales
a 0), como clave de cifrado se utiliza la contrasefia, y lo que se guarda en la lista es el
texto cifrado. De esta forma se aprovecha la propiedad que tienen los algoritmos crip-
togréaficos que no permiten deducir la clave a partir del texto cifrado ni que se conozca
el texto en claro.

Dado que la codificacion de las contrasefias es unidireccional, nadie (ni tan
siquiera el superusuario) puede saber cuél es la contrasefia de cada usuario
aungue tenga acceso a la lista. Esto haria innecesaria la proteccién contra
lectura del fichero en el que hay la lista.

Pero, aunque la codificacion no sea reversible, puede ser vulnerable a otro tipo
de ataque: la fuerza bruta. Si el atacante conoce la contrasefia codificada C(xa)
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y conoce el algoritmo de codificacion C, puede probar de codificar posibles
contrasefias hasta encontrar un resultado que coincida con C(Xa).

Existe un hecho que favorece al atacante en este caso: si los usuarios pueden
escoger sus contrasefias, normalmente no usaran combinaciones arbitrarias de
caracteres sino palabras féciles de recordar. Por tanto, el espacio de busqueda
se reduce considerablemente.  El atacante puede, pues, limitarse a probar
palabras de un diccionario o combinaciones derivadas a partir de estas pala-
bras. Por este motivo a este tipo de ataque se lo conoce como ataque de
diccionario.

Programas “rompe-contrasefias”

Desde hace afios existen los programas “rompe-contrasefias”, o “password crackers”
en inglés. A un programa de este tipo se le da una lista de contrasefias codificadas y
un diccionario, y va probando cada una de las palabras, tanto directamente como con
diferentes variaciones: todo mindsculas, todo mayusculas, la primera letra mayuscula,
con las letras al revés, afiadiendo una cifra numérica, afiadiendo dos, cambiando ciertas
letras por cifras, etc. También puede probar combinaciones con datos adicionales como
los identificadores de los usuarios, sus nombres, apellido, etc.

Es sorprendente la cantidad de contrasefias que estos programas pueden llegar a en-
contrar en s6lo unas pocas horas.

Técnicas para dificultar los ataques de diccionario

A continuacion veremos algunas posibles técnicas para dificultar los ataques
de diccionario.

1) Ocultar la lista de contrasefias codificadas

Una primera solucidn es restringir el acceso a la lista de contrasefias, pro-
tegiéndola contra lectura. Aun que en la lista aparezcan las contrasefias
codificadas, el acceso a esta lista por parte de un atacante le permite re-
alizar comodamente un ataque de diccionario.

Lista de contrasefas codificadas en Unix

En las versiones antiguas del sistema Unix, las contrasefias codificadas estaban en
el fichero /etc/passwd. Este mismo fichero se aprovechaba para guardar otros
datos sobre la cuenta de cada usuario: su directorio inicial, su shell, el nombre del
usuario, etc. Dado que esta informacién es de acceso publico, el fichero /etc/
passwd tenia permiso de lectura para todos los usuarios.

En las versiones modernas de Unix continua existiendo un fichero /etc/passwd
de lectura publica con informacidn sobre las cuentas de los usuarios, pero las con-
trasefias codificadas ya no se guardan en este fichero sino en otro, /etc/shadow,
sobre el cual ningln usuario (excepto el super-usuario) tiene permiso de lectura.

Si el atacante no tiene acceso a la lista de contrasefias, ya no podra realizar
un ataque “fuera de linea” (off-line), es decir, un ataque realizado en un
ordenador escogido por el atacante a su conveniencia (por ejemplo, un or-

Espacio de contrasefias

Si consideramos las
posibles combinaciones
de, por ejemplo,

8 caracteres (suponiendo
cada carécter
comprendido entre los
codigos ASCII 32y 126,
es decir, 95 caracteres
distintos), existen 958

(aprox. 6.6-10%°). En
cambio, hay estudios que
indican que una gran
parte de las contrasefias
que escogen los usuarios
se pueden encontrar en
un diccionario de 150000
palabras, un espacio 1010
veces menor.




© FUOC » P06/M2107/01771 38

Mecanismos de proteccion

2)

denador potente, donde nadie pueda ver que esta haciendo, etc.). No le
guedard mas remedio que realizar el ataque “en linea” (on-line), es decir,
directamente con el verificador real (por ejemplo, el programa 1ogin del
sistema que quiere atacar), enviandole contrasefias para ver si las acepta o
no.

Si el verificador ve que alguien esta realizando pruebas de autenticacién
fallidas, esto es una sefial de que puede tratarse de un ataque en linea.
Entonces puede tomar ciertas medidas para contrarrestar este ataque. Por
ejemplo, se puede conseguir que si se recibe un cierto nimero de con-
trasefias invalidas consecutivas, el recurso asociado quede blogueado.

Proteccion contra ataques en las tarjetas con PIN

El mecanismo del bloqueo se utiliza tipicamente en los métodos de autenticacion
basados en dispositivos fisicos, como las tarjetas bancarias o los mddulos SIM
(Subscriber Identity Module) de los teléfonos méviles. Estos dispositivos requieren
que el usuario introduzca un PIN (Personal Identification Number), que hace las
funciones de contrasefa.

Por motivos histéricos y de conveniencia de los usuarios, este PIN es un nimero de
longitud corta (por ejemplo de cuatro cifras). En este caso, para evitar los ataques
de fuerza bruta (que s6lo necesitarian 10.000 intentos como maximo), el dispositivo
se bloquea, por ejemplo, al tercer intento equivocado.

La proteccion que proporciona el bloqueo puede ser un inconveniente para
el usuario legitimo que no tiene ninguna culpa de que alguien haya inten-
tando descubrir su contrasefia. Para evitarle este inconveniente, una posi-
bilidad es que cada usuario tenga asociada otra contrasefia de desbloqueo,
mucho maés dificil de adivinar (por ejemplo, un PIN de ocho cifras para
desbloquear el PIN de cuatro cifras).

Otra posibilidad consiste en permitir multiples intentos de autenticacion,
pero en lugar de responder inmediatamente con un mensaje de “contrasefia
incorrecta”, demorar esta respuesta con un tiempo de retraso, que ira cre-
ciendo a medida que se vayan enviando mas contrasefias erroneas por parte
del mismo usuario. Esto ralentizaria tanto un ataque que lo haria inviable
a partir de unos pocos intentos. Y cuando el usuario legitimo utilice su
contrasefia correcta, el tiempo de respuesta sera el normal.

Reglas para evitar contrasefias faciles

La solucion de ocultar la lista de contrasefias codificadas da una seguridad
parecida a la de la lista de contrasefias en claro. Si alguien descubre la lista
(saltdndose la proteccidn contra lectura), puede realizar sin méas problemas
un ataque de diccionario.

Otro modo de dificultar este ataque es obligar a los usuarios a escoger con-
trasefias que cumplan unas determinadas reglas para que no sean faciles de
adivinar. Por ejemplo:

e Que la contrasefia tenga una longitud minima.
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3)

4)

e Que no sea todo letras ni todo nimeros.

e Que las letras no coincidan con ninguna palabra de diccionario ni con
combinaciones triviales de las palabras (como escribir las letras al revés,
etc.).

e Que la contrasefia no se derive del identificador del usuario, de su hom-
bre, apellido, etc.

e FEtc.

Con estas reglas se consigue que el espacio de contrasefias donde hacer la
busqueda sea mas grande del que es habitual, y el ataque de diccionario
necesite mas tiempo.

Por otro lado, también es cierto que como mas tiempo mantenga un usuario
su contrasefia sin cambiar, mas grande sera la probabilidad que un atacante
consiga descubrirla. Por esto es recomendable que los usuarios renueven
las contrasefias periédicamente. Hay sistemas que implantan una politica
de cambio forzado de contrasefias. A partir de un cierto periodo (por ejem-
plo, 90 dias) la contrasefia se considera caducada y el usuario la tiene que
cambiar por una de nueva.

Anadir complejidad a la codificacion de las contrasefias

Otra solucidn para dificultar los ataques de diccionario es ralentizarlos ha-
ciendo que cada contrasefia cueste mas de codificar. Por ejemplo, si el
algoritmo de codificacion no es directamente una funcién hash sino un bu-
cle de N llamadas a la funcion hash, probar cada contrasefia cuesta N veces
mas.

El valor N se puede escoger tan grande como se quiera, pero teniendo en
cuenta que si es demasiado grande los usuarios legitimos también podran
notar que la autenticacién normal es mas lenta.

Complejidad de la codificacion de las contrasefias en Unix

La solucion que se adopté en Unix fue repetir N veces el cifrado para obtener la
contrasefia codificada, y se escogio el valor N = 25.

Por tanto, aun que el atacante disponga de una implementacion rapida del algoritmo
de cifrado, el tiempo esperado para romper una contrasefia se multiplica por 25.

Afadir bits de sal a la codificacion de las contrasefias

En el subapartado 1.1 hemos visto que, para variar el resultado del cifrado
aun que se utilice la misma clave con el mismo texto en claro, hay la posi-
bilidad de introducir los llamados “bits de sal” para modificar la clave. De
la misma manera, se puede definir un algoritmo de codificacion Cs que, a
maés de la contrasefia, tenga como entrada unos bits de sal.

De este modo, cada vez que un usuario A cambie su contrasefia X, se
generan aleatoriamente los bits de sal s y se guardan estos bits juntamente
con la contrasefa codificada Cs(sa,Xa). A la hora de verificar, se vuelve a

Caducidad de las
contrasefias

Un tiempo de caducidad
de las contrasefias
demasiado corto también
podria ser
contraproducente, porque
si los usuarios deben
pensar muchas
contrasefias en poco
tiempo, pueden acabar
olvidando cual era la
Gltima, o anotandola en
un papel, con lo cual la
contrasefia es mucho mas
vulnerable.
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calcular este valor a partir de los mismos bits de sal y se compara con el
valor guardado.

A? B

~ ?
Cs(sa,Xy) = Cs(sa,Xa)

(A7 SA7CS(SA7 XA))

Esta técnica no complica la verificacion de una contrasefia ni un ataque
de diccionario contra esta contrasefia especifica. Pero si el ataque de dic-
cionario se realiza sobre distintas contrasefias a la vez (por ejemplo, sobre
la lista entera de todos los usuarios, como hacen normalmente los progra-
mas rompe-contrasefias), el tiempo de calculo se multiplica por el nimero
total de contrasefias, suponiendo que todas estén codificadas con bits de sal
distintos.

Esto es asi porque, sin bits de sal, se puede tomar cada palabra del dic-
cionario, codificarla, y comparar el resultado con todas las contrasefias co-
dificadas. En cambio, si hay bits de sal, es preciso realizar una codificacién
separada para cada contrasefia, cada una con sus bits de sal correspondi-
entes.

Con los bits de sal también se evita una variante mas eficiente del ataque de
diccionario, en la cual el atacante no va probando una a una las palabras,
sino que utiliza una lista preconstruida con las palabras del diccionario
ya codificadas. Si, por ejemplo, el diccionario contiene 150.000 palabras,
cuando no se utilizan bits de sal el atacante s6lo tiene que buscar la con-
trasefia codificada en una lista de 150.000 palabras codificadas. Pero si se
utilizan 12 bits de sal, el tamafio de la lista se multiplicaria por méas de
4.000 (2%2 = 4.096), y el atacante deberia trabajar con una lista de mas de
seiscientos millones de palabras codificadas.

Otra ventaja de los bits de sal es que si, por casualidad, dos usuarios eli-
gen la misma contrasefia, los valores codificados de sus contrasefias seran
distintos (si los bits de sal también lo son), y aunque vieran la lista de con-
trasefias, no sabrian que ambos tienen la misma.

Bits de sal en las contrasefias en Unix

En Unix se utilizan precisamente 12 bits aleatorios de sal (que se obtienen a partir
de los bits de menos peso de la hora en el momento en que el usuario se cambia la
contrasefia). Esto significa que hay 4.096 valores posibles de estos bits. Una lista
completa de contrasefias codificadas a partir de un diccionario de 150.000 palabras
tendria que contener, pues, mas de seiscientos millones de entradas. Esto podria
ser una cantidad descomunal en la época en que se desarrollé el sistema Unix, pero
actualmente una lista de estas dimensiones cabe perfectamente en el disco duro de
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cualquier ordenador personal.

Por otro lado, el algoritmo de cifrado que se utiliza en Unix para obtener la codi-
ficacion de las contrasefias es el DES. Com hemos visto antes, para codificar una
contrasefia se aplica un cifrado a un texto formado por todos los bits a 0, y se usa
la contrasefia como clave de cifrado (esto explica porque las versiones estandar de
Unix solo utilizan contrasefias de hasta 8 caracteres). En este caso, los bits de sal
no se utilizan para modificar la clave, sino que sirven para permutar ciertos bits de
los resultados intermedios que se obtienen en cada iteracion del algoritmo DES.

Con esto se consigue otro objetivo: que un atacante no pueda utilizar directamente
una implementacién eficiente del algoritmo DES (las mas eficientes son los chips
DES, es decir, las implementaciones con hardware), sino que tenga que introducir
modificaciones (si se trata de un chip DES, es preciso ciertos recursos que no siem-
pre estan al alcance de cualquiera).

5) Uso de passphrases

La propiedad que aprovechan los ataques de diccionario es que el conjunto
de contrasefias que utilizan normalmente los usuarios es un subconjunto
muy pequefio de todo el espacio de contrasefias posibles.

Para ampliar este espacio se puede hacer que el usuario no utilice palabras
relativamente cortas, de unos 8 caracteres, sino frases mas largas, llamadas
“passphrases”. La codificacion de estas passphrases puede continuar sien-
do una funcioén unidireccional, como por ejemplo una funcién hash (con la
misma longitud que en el caso de las contrasefias). La diferencia es que,
si antes la lista de contrasefias codificadas contenia valores de entre un to-
tal de unos 150000 distintos, con passphrases contendra muchisimos méas
valores posibles, y la bisqueda exhaustiva del ataque de diccionario sera
mucho mas larga.

Contrasefas de un solo uso

Todos los esquemas de autenticacion con contrasefias que hemos visto hasta
ahora, a parte de los ataques de diccionario, son vulnerables a los ataques de
repeticion o de “replay”. Para llevar a cabo este ataque, hace falta interceptar
la comunicacion entre Ay B durante una autenticacion, por ejemplo utilizando
un sniffer, y ver qual es el valor x, enviado. Entonces el atacante Z sélo tiene
que realizar una autenticacion delante B enviandole este mismo valor X, y B
se pensara que se trata del auténtico usuario A.

Este tipo de ataque se evita con los protocolos de autenticacion fuerte que
veremos a continuacion. Pero existe otra técnica que, aun que se puede con-
siderar basada en contrasefias, tiene algunas propiedades de la autenticacion
fuerte, entre ellas la resistencia a los ataques de repeticion. Esta técnica es la
de las Ilamadas contrasefias de un solo uso (““one-time passwords”).

Como su nombre indica, las contrasefias de un solo uso son contrasefias que
s6lo son vélidas una vez, y a la vez siguiente es preciso utilizar una contrasefia
distinta. Asi, aun que el atacante vea que valor se esta enviando para la auten-

Sniffers

Ver los sniffers en el
modulo didactico
“Vulnerabilidades en
redes TCP/IP”.
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ticacidn, no le servira de nada porqué ya no lo podra volver a utilizar.

Existen distintas posibilidades para implementar la autenticacién con con-
trasefias de un solo uso. Por ejemplo, podemos considerar las siguientes:

e Lista de contrasefias compartida: A y B se ponen de acuerdo, de manera
segura (es decir, no a través de un canal que pueda ser interceptado), en
una lista de N contrasefias. Si se trata de una lista ordenada, cada vez
gue A se tenga que autenticar utilizara la siguiente contrasefia de la lista.
Alternativamente, las contrasefias pueden tener asociado un identificador:
en cada autenticacion B escoge una contrasefia de las que ain no se hayan
utilizado, envia a A su identificador, y A debe responder con la contrasefia
correspondiente.

e Contrasefias basadas en una funcion unidireccional (normalmente una fun-
cién hash): A escoge un valor secreto Xo y utiliza una funcion unidirec-
cional h para calcular los siguientes valores:

X1 = h(Xo)
Xo = h(Xl):hZ(X())

XN = h(XN_l):hN(Xo)

y envia el valor xy a B (B debe asegurarse de que ha recibido este valor del
usuario A auténtico).

Entonces A inicializa un contador y a N. Cada vez que se tenga que au-
tenticar, A enviara el valor x,_1, y B aplicara la funcion unidireccional
a este valor, lo comparara con el que tiene guardado, y comprobara si
h(xy—1) = xy. Si se cumple esta igualdad, la contrasefia es valida. Para
la siguiente vez, B sustituye el valor que tenia guardado, Xy, por el que
acaba de recibir, x,_1, y A actualiza el contador y disminuyéndolo en 1.

Dado que la funcion h es unidireccional, nadie que vea el valor x,_; sabra
cual es el valor que correspondera la proxima vez (xy_2), ya que A obtu-
VO Xy_1 como h(xy_2), y hacer el calculo inverso (es decir, obtener x,_» a
partir de x,_,) debe ser computacionalmente inviable.

La técnica de las contrasefias basadas en una funcién hash es mas eficiente
que la de la lista compartida, porque B solo debe recordar el tltimo valor x,
recibido.

Implementaciones de las contrasefias de un solo uso

Existen varias implementaciones de contrasefias basadas en una funcién hash como,
por ejemplo, S/IKEY o OPIE. Con estos programas, cuando el usuario A esta conecta-
do de manera segura (por ejemplo localmente, es decir, frente a la consola) al sistema
servidor con el que se quiere autenticar, puede generar una lista de N contrasefias,
imprimirla, y llevarla encima cada vez que deba realizar una autenticacion desde un
sistema remoto. Para facilitar la introduccion de las contrasefias, el programa convierte
los bits en una secuencia de palabras cortas. Por ejemplo:
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90: BAND RISE LOWE OVEN ADEN CURB
91: JUTE WONT MEEK GIFT OWL PEG
92: KNOB QUOD PAW SEAM FEUD LANE

La traduccidn se hace a partir de una lista de 2048 palabras de hasta 4 caracteres, y a
cada una se le asigna una combinacion de 11 bits.

El usuario A no necesita recordar el valor del contador y, ya que este valor se guarda
en el servidor. A cada autenticacion, el servidor envia el valor actual del contador, el
usuario lo utiliza para consultar su lista, y responde con la contrasefia correspondiente.
Para la siguiente vez, el servidor actualizara el contador decrementandolo en 1.

2.2.2. Protocolos de reto-respuesta

El problema que tienen los esquemas de autenticacion basados en contrasefias
es que cada vez que se quiere realizar la autenticacion se tiene que enviar el
mismo valor al verificador (excepto en las contrasefias de un solo uso, como
acabamos de ver). Cualquier atacante que consiga interceptar este valor fijo
podra suplantar la identidad del usuario a quien corresponda la contrasefia.

Hay otro grupo de mecanismos donde el valor que se envia para la autenti-
cacion no es fijo, sino que depende de otro, generado por el verificador. Este
altimo valor se Ilama reto, y se debe enviar al usuario A como primer paso
para su autenticacion. Entonces A, haciendo uso de una clave secreta, calcula
una respuesta a partir de este reto, y lo envia al verificador B. Por este mo-
tivo, estos mecanismos de autenticacion reciben el nombre de protocolos de
reto-respuesta.

El algoritmo para calcular la respuesta debe garantizar que no se pueda obtener
sin saber la clave secreta. Esto permite al verificador confirmar que la respues-
ta sdlo ha podido enviarla A. Si se utiliza un reto distinto cada vez, un atacante
no podréa sacar provecho de la informacion que descubra interceptando la co-
municacion.

Dependiendo del protocolo, el verificador puede generar los retos de diversas
maneras:

e Secuencialmente: en este caso el reto es simplemente un nimero que se va
incrementando cada vez (lo mas normal es incrementarlo de uno en uno),
y que por tanto no se repetiré nunca.

e Aleatoriamente: el reto puede ser generado con un algoritmo pseudoaleato-
rio, pero la propiedad que tiene en este caso es que no es predecible para
los atacantes.

e Cronoldgicamente: el reto se obtiene a partir de la fecha y hora actuales
(con la precision que sea adecuada para el protocolo). Este tipo de re-
to también se llama marca de hora o “timestamp’. El receptor, es decir
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quien quiere validar la identidad, puede utilizar la marca de hora para saber
si se trata de una nueva autenticacion o si alguien quiere reutilizar los men-
sajes de otra autenticacion para intentar un ataque de repeticion.

La ventaja de los retos cronoldgicos es que, para obtenerlos, s6lo es nece-
sario un reloj, que seguramente estard disponible en cualquier sistema,
mientras que con los secuenciales y los aleatorios es preciso mantener in-
formacién de estado (el nimero de secuencia o la entrada para calcular
el siguiente nimero pseudoaleatorio) para evitar repeticiones. El inconve-
niente es que es precisa una cierta sincronia entre los relojes. Si se utilizan
técnicas como un servidor de tiempo que da la hora actual, también es pre-
ciso verificar que la hora obtenida sea auténtica, es decir, que un atacante
no nos esta engafiando haciéndonos creer que es la hora que le interesa.

Dispositivos par el calculo de las respuestas

El célculo de la respuesta se puede hacer con algin software disefiado a tal efecto, o
también se puede utilizar un dispositivo, parecido a una pequefia calculadora, que guar-
da la clave secreta. El usuario introduce el reto mediante el teclado de esta calculadora,
y en la pantalla aparece la respuesta.

Alternativamente, si el reto es cronoldgico, el dispositivo no tiene teclado sino que va
mostrando por la pantalla las respuestas en funcién de la hora actual (por ejemplo, cada
minuto), en sincronia aproximada con el reloj del verificador.

Para més seguridad, el dispositivo también puede estar protegido con un PIN.
Los protocolos de reto-respuesta se pueden clasificar en dos grupos:

e Los basados en técnicas simétricas, en las cuales la clave secreta es com-
partida por el usuario Ay el verificador B.

e Los basados en técnicas de clave pablica, en las cuales A utiliza una clave
privada para calcular la respuesta.

En la descripcién de los protocolos que veremos a continuacion, utilizaremos
la notacion {a,b,...} para representar un mensaje que contiene los compo-
nentes a,b, ..., y si alguno de estos componentes es opcional, lo representare-
mos entre corchetes como, por ejemplo, {a, [b]}.g

Protocolos de reto-respuesta con clave simétrica

Si el protocolo de reto-respuesta se basa en una clave kag compartida por A
y B, existen distintas formas de obtener esta clave. Por ejemplo, la pueden
haber acordado directamente A y B de forma segura, o bien la pueden solicitar
a un servidor de claves centralizado.

1) Autenticacion con marca de tiempo

El protocolo més simple es el que utiliza como reto implicito la hora ac-

Sincronia de relojes

Si el reto se obtiene a
partir de un reloj,
dependiendo del
protocolo puede ser
necesario que emisor y
receptor tengan los
relojes sincronizados, o
bien que se permita una
cierta tolerancia entre la
hora que ha enviado el
emisor y la que indica el
reloj del receptor. La
tolerancia tiene que ser tal
que permita diferencias
entre los relojes pero que
no de tiempo a un tercero
a realizar un ataque de
repeticion.
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2)

3)

tual (no es preciso el envio del reto). El usuario A obtiene una marca de
tiempo ta y la manda al verificador B cifrada con la clave compartida.

E (kas, {ta, [B]})

El verificador descifra el mensaje recibido y comprueba si la marca de
tiempo es aceptable, es decir, si esta dentro la tolerancia de sincronia y no
esta repetida.

Si se utiliza la misma clave en los dos sentidos (de Aa By de B a A), el
hecho de incluir la identidad del verificador B evita que, en un proceso de
autenticacion mutua, un atacante intente hacerse pasar por B delante de A
repitiendo el mensaje en sentido contrario.

Autenticacion con numeros aleatorios
En este caso es preciso enviar explicitamente el reto, que consiste en un

namero aleatorio rg generado por B. La respuesta es el reto cifrado con la
clave compartida.

s

E (kag; {rs, [B]})

El verificador descifra el mensaje y comprueba que el nimero aleatorio que
contiene es igual al reto. El hecho de incluir la identidad del verificador B
evita que el mensaje se pueda utilizar en sentido contrario si alguna vez A
genera como reto el mismo ndmero rg.

Autenticacién mutua con nameros aleatorios

Con tres mensajes, el protocolo anterior se puede convertir en un protocolo
de autenticacion mutua, es decir, de A delante By de B delante A. En este
caso, A debe generar otro nimero aleatorio ra, que actuara como reto en
sentido inverso, y incluirlo en su respuesta.

Deteccidn de repeticiones

Para saber si se esta
reutilizando una marca de
tiempo, el verificador
necesita recordar cuales
se han utilizado ya, pero
sélo las que estén dentro
del intervalo de tolerancia.
Pasado este intervalo ya
se puede borrar la marca
de la lista.
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4)

s

E (Kag, {ra s, [B]})

E(k/_\B, {rB, rA})

Cuando B descifra la respuesta, ademas de comprobar que el valor rg sea el
esperado, también obtiene ra, que debera utilizar para enviar su respuesta
a A. Entonces A comprueba que los dos nimeros aleatorios ra y rg tengan
los valores correctos.

Como sucedia anteriormente, la inclusion del identificador de B en el se-
gundo mensaje evita ataques de repeticién en sentido contrario.

Autenticacion con funcion unidireccional

Los protocolos anteriores hacen uso de un algoritmo de cifrado simétrico,
pero también es posible utilizar funciones unidireccionales con clave sec-
reta como, por ejemplo, los algoritmos de MAC. Para la verificacion, en
lugar de descifrar es preciso comprobar que el MAC sea correcto y, por
tanto, los valores necesarios para calcularlo se han de enviar en claro.

A continuacion se muestran las variantes de los protocolos anteriores cuan-
do se utiliza un algoritmo de MAC en lugar de un algoritmo de cifrado.

e Autenticacion con marca de tiempo:

ta,Cmac (Kag, {ta,B})

e Autenticacion con nimeros aleatorios:

s

Cwmac (kag,{rs,B})

e Autenticacion mutua con nimeros aleatorios:
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s

ra,Cmac(Kas, {ra,rs,B})

Cmac (kag, {rs,ra,A})

En este caso, se debe afadir el identificador del destinatario A en el
calculo del altimo mensaje para evitar ataques de repeticidn en sentido
contrario, ya que ahora los atacantes pueden ver el valor ra.

Protocolos de reto-respuesta con clave publica

Hay dos formas de utilizar las técnicas de clave publica en los protocolos de
reto-respuesta:

e El reto se manda cifrado con clave publicay la respuesta es el reto descifra-
do con la correspondiente clave privada.

e Elreto se envia en claro y la respuesta es la firma del reto.

Dado que el usuario A tiene que utilizar si clave privada sobre un mensaje que
le han enviado, ha de tomar ciertas precauciones para evitar que la otra parte
haga un uso ilegitimo de la respuesta. Esto lo veremos en cada uno de los dos
tipos de protocolos de reto-respuesta con clave publica.

Claves para aplicaciones

distintas
1) Descifrado del reto
Para evitar los abusos que
. . . Sy . se pueden cometer contra
Si A recibe un reto cifrado con su clave publica, antes de enviar la respues- una clave publica, es muy
ta debe asegurarse que quien ha enviado el reto conoce su valor. Sino, un recomendable utilizar
que g : d claves publicas distintas
atacante podria enviarle a A un reto cifrado, haciendo creer que lo ha gen- para cada aplicacion, por
. . . . ejemplo una clave para
erado aleatoriamente, pero que en realidad lo ha extraido de otro mensaje recibir mensajes
. . . , . . T confidenciales y otra para
confidencial que alguien habia enviado a A cifrado con su clave publica. a autemicaciég_ P
Si A responde a este reto, esta dando al atacante el mensaje confidencial
descifrado.

Una posibilidad es que A reciba, juntamente con el reto r cifrado, un re-
sumen o hash de este reto.
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2)

h(r),B, E (Kpub,, {1, B})

Cuando A recibe el mensaje, utiliza su clave privada para obtener ry B, y
comprueba que estos valores sean correctos. Si el hash del reto r coincide
con el valor recibido h(r), esto significa que B conoce este reto. Por tanto,
se puede enviar a B como respuesta el valor descifrado. Si no, no se le
envia nada, porque puede tratarse de un defraudador que quiera obtener
ilegitimamente este valor descifrado.

Otra posibilidad es que A pueda escoger una parte del reto. Este es el
principio del llamado protocolo modificado de clave publica de Needham-
Schroeder, que ademas proporciona autenticacién mutua.

E (Kpubg» {ra,A})

E (kDUbA7 {r/-\7 rB})

s

Para A, el reto esta formado por ra Y rg: el hecho de que la primera parte la
haya generado A evita que el reto haya sido elegido maliciosamente por B.
Para B, el reto incluye el identificador de A, con lo cual tampoco puede
ser un mensaje cifrado que un tercero habia enviado a B y que A quiere
descifrar ilegitimamente.

Firma del reto

La Recomendacion X.509 no s6lo especifica los formatos de certifica-
dos y listas de revocacién que hemos visto en el subapartado 1.3, sino
gue también define unos protocolos de autenticacion fuerte basados en fir-
mas digitales que utilizan marcas de tiempo y ndmeros aleatorios. Aqui
mostraremos otros protocolos, que son los equivalentes a los que hemos
visto anteriormente basados en claves simétricas.

Como en el caso del descifrado con clave privada, A debe prestar atencion
con lo que firma: nunca debe firmar directamente un reto que le hayan
enviado, sino que en la firma siempre tiene que intervenir como minimo
una parte del texto que haya escogido el propio A.
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En la descripcion de estos protocolos, Sa(M) quiere decir la firma digital
del mensaje M con la clave privada de A.

e Autenticacion con marca de tiempo:

e Autenticacion con nimeros aleatorios:

Aqui la inclusion del valor ra evita que B haya escogido rg maliciosa-
mente para hacer firmar a A un mensaje sin que se de cuenta.

e Autenticacién mutua con nlimeros aleatorios:
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3. Proteccion del nivel de red: IPsec

En los apartados anteriores hemos visto los mecanismos basicos de proteccion,
gue proporcionan servicios como la confidencialidad o la autenticacion.

En el momento de aplicar estos mecanismos a las redes de computadores,
existen diversas opciones en cuanto al nivel de las comunicaciones donde se
introduzcan les funciones de seguridad.

e La proteccion a nivel de red garantiza que los datos que se envien a los
protocolos de nivel superior, como TCP o UDP, se transmitiran protegidos.
El inconveniente es que puede ser necesario adaptar la infraestructura de
la red y, en particular los encaminadores (routers), para que entiendan las
extensiones que es preciso afiadir al protocolo de red (IP) para proporcionar
esta seguridad.

e La proteccion a nivel de transporte, por su lado, tiene la ventaja de que
solo se precisa adaptar las implementaciones de los protocolos (TCP, UDP,
etc.) que haya en los nodos extremos de la comunicacion, que normalmente
estan incorporadas al sistema operativo o en librerias especializadas. En
este caso, pues, solo seria necesario un cambio en el software.

e La proteccion a nivel de aplicacion puede responder mejor a las necesi-
dades de ciertos protocolos. Un ejemplo concreto es el del correo elec-
trénico, en el que interesa proteger los datos de aplicacion, es decir, los
mensajes de correo, mas que los paquetes a nivel de transporte o de red.
Esto es asi porque un mensaje es vulnerable a ataques de acceso ilegiti-
mo o de falsificacién no sélo cuando se esta transmitiendo por la red sino
también cuando esta almacenado en el buzén del destinatario.

En esta seccion veremos la arquitectura IPsec, disefiada para proteger el proto-
colo de red usado en Internet, es decir, el protocolo IP. En la seccién siguiente
veremos mecanismos para proteger las comunicaciones a nivel de transporte,
y en el modulo de aplicaciones seguras veremos ejemplos de proteccion de los
protocolos a nivel de aplicacion.
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3.1. Laarquitectura IPsec

La arquitectura IPsec (RFC 2401) afiade servicios de seguridad al pro-
tocolo IP (version 4 y version 6), que pueden ser usados por los proto-
colos de niveles superiores (TCP, UDP, ICMP, etc.).

IPsec se basa en el uso de una serie de protocolos seguros, de los cuales hay
dos que proporcionan la mayor parte de los servicios:

e El protocolo AH (Authentication Header, RFC 2402) ofrece el servicio de
autenticacion de origen de los datagramas IP (incluyendo la cabecera y los
datos de los datagramas).

e EIl protocolo ESP (Encapsulating Security Payload, RFC 2406) puede
ofrecer el servicio de confidencialidad, el de autenticacion de origen de
los datos de los datagramas IP (sin incluir la cabecera), o los dos a la vez.

Opcionalmente, cada uno de estos dos protocolos también puede proporcionar
otro servicio, el de proteccion contra repeticion de datagramas.

Para la autenticacion y la confidencialidad es necesario utilizar unas determi-
nadas claves, correspondientes a los algoritmos criptogréaficos que se apliquen.
Una posibilidad es configurar estas claves de forma manual en los nodos IPsec.
Normalmente, pero, se utilizaran otros protocolos para la distribucion de
claves, como pueden ser:

e ISAKMP (Internet Security Association and Key Management Protocol,
RFC 2408)

e |IKE (Internet Key Exchange, RFC 2409)
e El protocolo de intercambio de claves OAKLEY (RFC 2412)

Los agentes que intervienen en la arquitectura IPSec son:

e Los nodos extremos de la comunicacion: el origen y el destino final de los
datagramas.

e Los nodos intermedios que suporten IPsec, llamados pasarelas seguras,
como por ejemplo los encaminadores o cortafuegos con IPsec.

El tréfico IPsec también puede pasar por nodos intermedios que no soporten
IPsec. Estos nodos son transparentes al protocolo porque para ellos los data-
gramas IPsec son como cualquier otro datagrama IP.

La relacién que se establece entre dos nodos que se envian datagramas IPsec
el uno al otro se llama asociacion de seguridad (SA). Estos dos nodos pueden

Pasarelas seguras

Un encaminador IPsec
normalmente actia como
pasarela, pero puede
pasar que en alguna
comunicacion actue como
nodo extremo, como por
ejemplo cuando se le
envian comandos de
configuracion con el
protocolo de gestion
SNMP.
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ser 0 no los extremos de la comunicacion, es decir, el origen de los datagramas
0 su destino final. Por tanto, podemos distinguir dos tipos de SA:

e Las SA extremo a extremo: se establecen entre el nodo que origina los
datagramas y el nodo al cual van destinados.

e Las SA con una pasarela segura: al menos uno de los nodos es una pasarela
segura (también pueden serlo ambos). Por tanto, los datagramas vienen de
otro nodo y/o van hacia otro nodo.

Ademas, se considera que las SA son unidireccionales, es decir, si A envia
datagramas IPsec a B, y B envia datagramas IPsec a A, tenemos dos SA, una
en cada sentido.

por otro lado, cuando se establece una SA entre dos nodo, se utiliza uno de
los dos protocolos basicos IPsec: 0 AH o ESP. Si se quiere utilizar ambos a la
vez, se debera establecer dos SA, una para cada protocolo.

Por tanto, puede pasar que en una comunicacién entre dos nodos extremos
intervengan diversas SA, cada una con sus nodos de inicio y de final y con su
protocolo.

Ejemplo de combinacion de asociaciones de seguridad

SA 1
SA2
SA 3 SA 4
SA5 SA 6
L L
Nodo A Pasarela B Pasarela C Pasarela D Nodo B

Cada nodo debe guardar informacidn sobre sus SA, como por ejemplo los al-
goritmos criptogréaficos que utiliza cada una, las claves, etc. En la terminologia
IPsec, el lugar donde se guarda esta informacion se llama base de datos de
asociaciones de seguridad o SAD. A cada SA le corresponden un nimero
llamado indice de parametros de seguridad o SPI. Todas las SA que un
nodo tenga establecidas con otro nodo han de tener SPI diferentes. Por tanto,
cada SA en que participa un nodo queda identificada por la direccion IP de
destino y su SPI.

Para cada datagrama que llega a un nodo IPsec, se consulta una base de datos

SA

SA es la sigla de Security
Association.

SAD

SAD es la sigla de
Security Association
Database.

SPI

SPI es la sigla de Security
Parameters Index.
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de politicas de seguridad (SPD) donde se especifican criterios para determi-
nar cual de las siguientes 3 acciones se debe realizar:

e Aplicar servicios de seguridad IPsec al datagrama, es decir, procesarlo
segun AH y/o ESP.

e Procesarlo como un datagrama IP normal, es decir, de forma transparente
a IPsec.

e Descartar el datagrama.

3.2. El protocolo AH

El protocolo AH define una cabecera que contiene la informacién necesaria
para a la autenticacion de origen de un datagrama.

Formato de la cabecera AH

Next Header |Payload Length (reservado)

Security Parameters Index (SPI)

Numero de secuencia

| Datos de autenticacion |

El campo Next Header sirve para indicar a que protocolo corresponden los
datos que vienen a continuacion de la cabecera AH. EI campo Payload Length
indica la longitud de la cabecera (esta informacion se necesita porque el Glti-
mo campo es de longitud variable, ya que depende del algoritmo de autentifi-
cacion).

El campo SPI sirve para identificar a que SA corresponde esta cabecera AH, y
el nimero de secuencia que se utiliza si se quiere proporcionar el servicio de
proteccion contra repeticion de datagramas.

Finalmente, el tltimo campo contiene un codigo de autentificacion, por ejem-
plo un cédigo MAC, calculado segun el algoritmo que corresponda a esta
SA. El cddigo se obtiene a partir del datagrama entero, excepto los campos

SPD

SPD es la sigla de
Security Policy Database.

Campo Next Header en
AH

Posibles valores del
campo Next Header son,
por ejemplo, 6 (TCP), 17
(UDP), 50 (sia
continuacién viene un
cabecera ESP), etc.
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que puedan variar de nodo a nodo (como los campos TTL y Checksum de la
cabecera IP), o los que tienen un valor desconocido a priori (como el propio
campo de datos de autentificacion de la cabecera AH).

El nodo que reciba un datagrama con encabezamiento AH verificara el codigo
de autentificacion, y si es correcto daré el datagrama por bueno y lo procesaré
normalmente. Si a parte se utiliza el servicio de proteccion contra repeticiones,
se necesita comprobar que el nimero de secuencia no sea repetido: si lo es, se
descarta el datagrama.

3.3. El protocolo ESP

El protocolo ESP define otra cabecera, que de hecho incluye dentro todos los
datos que vengan a continuacion en el datagrama (lo que en inglés se llama
“payload™).

Formato de la cabecera ESP

Security Parameters Index (SPI)

Numero de secuencia

' Payload + Padding \

Padding Length| Next Header

: Datos de autenticacion :

Los campos SPI'y nimero de secuencia son andlogos a los de la cabecera AH.

A continuacién vienen los datos del datagrama (payload), a los cuales puede

ser necesario afadir bytes adicionales (padding) si se utiliza un algoritmo de
cifrado en bloque, para conseguir que el nimero de bytes a cifrar sea maltiple
de la longitud de blogue. El campo Padding Length indica exactamente el
namero de bytes que se han afiadido (puede ser 0). EIl campo Next Header
indica de que protocolo son los datos del datagrama.

Datos
autenticados

Datos
cifrados

Datos cifrados en ESP

Dependiendo del
algoritmo de cifrado
utilizado, puede ser
necesario incluir antes de
los datos cifrados
parametros como el
vector de inicializacion,
etc.

Camp Next Header en
ECD
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Dependiendo del servicio o servicios que proporcione esta cabecera ESP, puede
ser que los datos estén cifrados (incluyendo el padding y los campos Padding
Length y Next Header), que se le afiade un codigo de autenticacion calculado
a partir de la cabecera ESP (pero no de las cabeceras que pueda haber antes),
0 ambas cosas a la vez.

El nodo que reciba un datagrama con cabecera ESP debera verificar el codigo
de autenticacién, o descifrar los datos, 0 ambas cosas (por este orden, porque Si
se aplican los dos servicios primero se cifra y después se autentican los datos
cifrados). Si a mas se utiliza el servicio de proteccién contra repeticiones,
también se debe comprobar el nimero de secuencia. Este Gltimo servicio,
pero, sélo se puede utilizar cuando la cabecera ESP esté autenticada.

3.4. Modos de uso de los protocolos IPsec

La arquitectura IPsec define dos modos de uso de los protocolos AH y ESP,
dependiendo de como se incluyan las cabeceras correspondientes en un data-
grama IP.

e En el modo transporte, la cabecera AH o ESP se incluye después de la
cabecera IP convencional, como si fuera una cabecera de un protocolo de
nivel superior, y a continuacién van los datos del datagrama (por ejemplo,
un segmento TCP con su cabecera correspondiente, etc.).

e Enelmodo tunel, el datagrama original se encapsula entero, con su cabecera
y sus datos, dentro de otro datagrama. Este otro datagrama tendra una
cabecera IP en la cual las direcciones de origen y de destino seran las de
los nodos inicio y final de la SA. Por tanto, se dice que entre estos dos
nodos hay un “tlnel” dentro del cual viajan intactos los datagramas orig-
inales. A continuacion de la cabecera IP del datagrama “externo” hay la
cabecera AH o ESP.

Las siguientes figuras muestran la disposicion de las cabeceras IPsec en cada
modo. En estas figuras, “trailer ESP” se refiere a los campos Padding Length
y Next Header de la cabecera ESP.

AH en modo transporte

Cab Cab
a IePcm B Datos (TCP, UDP, etc.)

Datos autenticados
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ESP en modo transporte
Cabecera | Cabecera Datos (TCP, UDP, etc.) Trailer | Autenticacion
IP ESP + padding ESP ESP (**)

datos cifrados (*)

i A

~datos autenticados (**)

(*: solamente si se usa confidencialidad)
(**: solamente si se usa autenticacion)

AH en modo tunel

Cabecera IP | Cabecera| Cabecera IP
nueva AH Qrigina]

datos (TCP, UDP, etc.)

|t !
= =

datos autenticados

ESP en modo tunel

T
Cabecera IP| Cabecera| capecera IP  datos (TCP, UDP, etc.) trailer |autenticaciéon

nueva ESP original | + padding ESP ESP (**)

T datos cifrados (*)

Yy

datos autenticados (**)

(*: solamente si se usa confidencialidad)
(**: solamente si se usa autenticacion)

El protocolo IP prevé que un datagrama se pueda fragmentar, y se puede dar el
caso que los fragmentos de un mismo datagrama vayan por caminos diferentes
hasta llegar a su destino final. Esto representaria un problema en una SA
entre pasarelas seguras (0 entre un nodo extremo y una pasarela segura) si se
utilizara el modo transporte: por ejemplo, algunos fragmentos podrian quedar
sin proteger, otros podrian resultar indescifrables porque no han pasado por la
pasarela que los habia de descifrar, etc. Para evitar estas situaciones, en IPsec
s6lo se permite el modo transporte en las SA extremo a extremo.g
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El modo tdnel no tiene este problema porque, aunque la SA sea entre pasarelas,
cada datagrama tiene como direccién de destino la del nodo que hay al final
del tanel, y todos los fragmentos finalmente tienen que llegar a este nodo. Por
tanto, el modo tdnel se puede utilizar en cualquier SA, tanto si es extremo a
extremo como si interviene una pasarela segura.

Como hemos visto antes, puede haber diversas SA en el camino entre el orig-
inador de los datagramas y el destino final. Esto quiere decir que las disposi-
ciones de cabecera AH y ESP que muestran las figuras anteriores se pueden
combinar entre ellas. Por ejemplo, puede haber un tinel dentro de otro tanel,
0 un tunel dentro de una SA en modo transporte, etc.

Otro caso que se puede dar es el de dos SA entre los mismos nodos de origen
y de destino, una con el protocolo AH y la otra con el protocolo ESP. En este
caso, el orden mas logico es aplicar primero ESP con servicio de confiden-
cialidad y después AH, ya que de asi la proteccién que ofrece AH, es decir, la
autenticacidn, se extiende a todo el datagrama resultante.
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4. Proteccion del nivel de transporte: SSL/TLS/WTLS

Tal y como hemos visto en el apartado anterior, el uso de un protocolo seguro
a nivel de red puede requerir la adaptacion de la infraestructura de comuni-
caciones, por ejemplo cambiar los encaminadores IP por otros que entiendan
IPsec.

Un método alternativo que no necesita modificaciones en los equipos de
interconexion es introducir la seguridad en los protocolos de transporte.
La solucion mas usada actualmente es el uso del protocolo SSL o de
otros basados en SSL.

Este grupo de protocolos comprende:

e El protocolo de transporte Secure Sockets Layer (SSL), desarrollado por
Netscape Communications a principios de los afios 90. La primera version
de este protocolo ampliamente difundida y implementada fue la 2.0. Poco
después Netscape publico la version 3.0, con muchos cambios respecto a
la anterior, que hoy ya casi no e utiliza.

e La especificacion Transport Layer Security (TLS), elaborada por la IETF
(Internet Engineering Task Force). La version 1.0 del protocolo TLS es-
ta publicada en el documento RFC 2246. Es practicamente equivalente a
SSL 3.0 con algunas pequefias diferencias, por lo que en ciertos contextos
se considera el TLS 1.0 como si fuera el protocolo “SSL 3.1”.

e El protocolo Wireless Transport Layer Security (WTLS), perteneciente a la
familia de protocolos WAP (Wireless Application Protocol) para el acceso
a la red des de dispositivos mdviles. La mayoria de los protocolos WAP
son adaptaciones de los ya existentes a las caracteristicas de las comunica-
ciones inaldmbricas, y en particular el WTLS esta basado en el TLS 1.0.
Las diferencias se centran principalmente en aspectos relativos a el uso efi-
ciente del ancho de banda y de la capacidad de calculo de los dispositivos,
gue puede ser limitada.

En este apartado hablaremos de les caracteristicas comunesa SSL 3.0y TLS 1.0,
con algun detalle particular a las diferencias entre ellos. La mayoria de ref-
erencias a los “protocolos SSL/TLS” se deben entender aplicables también a
WTLS.
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4.1. Caracteristicas del protocolo SSL/TLS

El objetivo inicial del disefio del protocolo SSL fue proteger las conexiones
entre clientes y servidores web con el protocolo HTTP. Esta proteccién debia
permitir al cliente asegurarse que se habia conectado al servidor auténtico,
y enviarle datos confidenciales, como por ejemplo un nimero de tarjeta de
crédito, con la confianza que nadie méas que el servidor seria capaz de ver
estos datos.

Las funciones de seguridad, pero, no se implementaron directamente en el
protocolo de aplicacion HTTP, si no que se optd por introducirlas a nivel de
transporte. De este modo podria haber muchas mas aplicaciones que hicieran
uso de esta funcionalidad.

Con este fin se desarroll6 una interfaz de acceso a los servicios del nivel de
transporte basada en la interfaz estandar de los sockets. En esta nueva inter-
faz, funciones como connect, accept, send 0 recv fueron sustituidas
por otras equivalentes pero que utilizaban un protocolo de transporte seguro:
SSL_connect, SSL_accept, SSL_send, SSL_recv, etc. El disefio se
realiz6 de tal modo que cualquier aplicacion que utilizara TCP a través de las
Illamadas de los sockets podia hacer uso del protocolo SSL solamente cam-
biando estas llamadas. De aqui proviene el nombre del protocolo.

Datagramas en WTLS

Una caracteristica
distintiva del WTLS es
que no solamente permite
proteger conexiones TCP,
como hacen SSLy TLS, si
no que también define un
mecanismo de proteccion
para las comunicaciones
en modo datagrama,
usadas en diversas
aplicaciones moviles.

Diseiio del protocolo SSL

aplicacion aplicacion segura
SSL t/ ‘
_connec
_ L_
Sl sceept SSL_send |[SSL_recv
connect / libreria de
send recv
accept sockets seguros
A
connect/
send recv
' accept
libreria de libreria de
sockets sockets

Los servicios de seguridad que proporcionan los protocolos SSL/TLS son:

Confidencialidad. El flujo normal de informacién en una conexiéon SSL/TLS
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consiste en intercambiar paquetes con datos cifrados mediante claves simétri-
cas (por motivos de eficiencia y rapidez). Al inicio de cada sesion, cliente
y servidor se ponen de acuerdo en que claves utilizaran para cifrar los datos.
Siempre se utilizan dos claves distintas: una para los paquetes enviados del
cliente al servidor, y la otra para los paquetes enviados en sentido contrario.

Para evitar que un intruso que esté escuchando el didlogo inicial pueda saber
cuales son las claves acordadas, se sigue un mecanismo seguro de intercambio
de claves, basado en criptografia de clave publica. El algoritmo concreto para
este intercambio también se negocia durante el establecimiento de la conexién.

Autenticacion de entidad. Con un protocolo de reto-respuesta basado en fir-
mas digitales el cliente pude confirmar la identidad del servidor al cual se ha
conectado. Para validar las firmas el cliente necesita conocer la clave publica
del servidor, y esto normalmente se realiza a través de certificados digitales.

SSL/TLS también prevé la autenticacion del cliente frente al servidor. Esta
posibilidad, pero, no se usa tan a menudo porque muchas veces, en lugar de
autenticar automaticamente el cliente a nivel de transporte, las mismas aplica-
ciones utilizan su propio método de autenticacion.

Autenticacion de mensaje. Cada paquete enviado en una conexion SSL/TLS,
a mas de ir cifrado, puede incorporar un cddigo MAC para que el destinatario
compruebe que nadie ha modificado el paquete. Las claves secretas par el
calculo de los codigos MAC (una para cada sentido) también se acuerdan de
forma segura en el didlogo inicial.

A maés, los protocolos SSL/TLS estan disefiados con estos criterios adicionales:

Eficiencia. Dos de las caracteristicas de SSL/TLS, la definicidn de sesiones y
la compresion de los datos, permiten mejorar la eficiencia de la comunicacion.

e Si el cliente pide dos 0 mas conexiones simultaneas o muy seguidas, en lu-
gar de repetir la autenticacion y el intercambio de claves (operaciones com-
putacionalmente costosas porque intervienen algoritmos de clave publica),
hay la opcion de reutilizar los pardmetros previamente acordados. Si se
hace uso de esta opcidn, se considera que la nueva conexién pertenece a
la misma sesion que la anterior. En el establecimiento de cada conexion
se especifica un identificador de sesidn, que permite saber si la conexion
empieza una sesién nueva o es continuacion de otra.

e SSL/TLS prevé la negociacion de algoritmos de compresion para los datos
intercambiados, para compensar el trafico adicional que introduce la se-
guridad. Pero ni SSL 3.0 ni TLS 1.0 especifican ningun algoritmo concreto
de compresion.

Extensibilidad. Al inicio de cada sesidn, cliente y servidor negocian los algo-
ritmos que utilizaran para el intercambio de claves, la autenticacion y el cifra-
do (a mas del algoritmo de compresion). Las especificaciones de los proto-
colos incluyen unas combinaciones predefinidas de algoritmos criptograficos,

Autenticacion de cliente

Un ejemplo de
autenticacion de cliente a
nivel de aplicacion son las
contrasefas que pueden
introducir los usuarios en
formularios HTML. Si la
aplicacion utiliza este
método, al servidor ya no
le hace falta autenticar al
cliente a nivel de
transporte.

Conexiones consecutivas
o simultaneas

Una situacién tipica en
que se utiliza SSL/TLS es
la de un navegador web
que accede a una pagina
HTML que contiene
imagenes: con HTTP “no
persistente” (el Unico
modo definido en

HTTP 1.0), esto requiere
una primera conexion
para la paginay a
continuacion tantas
conexiones como
imagenes haya. Si las
conexiones pertenecen a
la misma sesién SSL/TLS,
s6lo hace falta realizar la
negociacion una vez.
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pero dejan abierta la posibilidad de afiadir nuevos algoritmos si se descubren

otros que sean mas eficientes 0 mas seguros.

4.2. El transporte seguro SSL/TLS

La capa de transporte seguro que proporciona SSL/TLS se puede considerar

dividida en dos subcapas.

e La subcapa superior se encarga basicamente de negociar los pardmetros
de seguridad y de transferir los datos de la aplicacion. Tanto los datos de

negociacion como los de aplicacion se intercambian en mensajes.

e En la subcapa inferior, estos mensajes son estructurados en registros a los
cuales se les aplica, segln corresponda, la compresion, la autenticacion y

Estructura de la capa SSL/TLS

Aplicacion

Cambio de Datos de
cifrado aplicacion

Mensajes
de error

el cifrado.
Protocolo de
negociacion
capa
SSL/TLS

Sub-capa de registros SSL
(fragmentacién, compresion, integridad, cifrado)

transporte

El protocolo de registros SSL/TLS es el que permite que los datos protegi-
dos sean convenientemente codificados por el emisor y interpretados por el
receptor. Los parametros necesarios para la proteccion, como pueden ser los
algoritmos y las claves, se establecen de forma segura al inicio de la conexion
mediante el protocolo de negociacién SSL/TLS. A continuacién veremos las

caracteristicas de cada uno de estos dos protocolos.
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4.2.1. El protocolo de registros SSL/TLS

La informacién que se intercambian cliente y servidor en una conexién SSL/
TLS se empaqueta en registros, que tienen este formato:

Formato de los registros SSL/TLS

L 2 2 Ly Lyvac L, 1
tipo de version : - .
contenido SSL longitud datos MAC padding (*) | Lp (*)

|

datos cifrados

(*: solamente si se usa cifrado en bloque)

El significado de cada campo es el siguiente:

El primer campo indica cual es el tipo de contenido de los datos, que puede

ser:
Datos de un registro
— un mensaje del protocolo de negociacion, SSL/TLS
AP ; ; Normalmente los datos de
— una notificacion de cambio de cifrado, un registro corresponden
. a un mensaje de la
— un mensaje de error, 0 subcapa superior, pero
L tambien es posible juntar
— datos de aplicacion. en un mismo registro dos
0 mas mensajes, siempre
e El segundo campo son dos bytes que indican la version del protocolo: si que todos pertenecen al
. . . tipo indicado por el primer
son iguales a 3 'y 0 el protocolo es SSL 3.0, y si son iguales a 3y 1 el campo. También puede
t | TLS 1.0 pasar que un mensaje se
protocolo es V. fragmente en diversos
Lo . . . registros, si su longitud es
e El tercer campo indica la longitud del resto del registro. Por tanto, es igual superior a un cierto
a la suma de Ly y Lmac Y, si los datos estan cifrados con un algoritmo en e St 1SS
bloque, Ly + 1.

e El cuarto campo son los datos, comprimidos si se ha acordado algun algo-
ritmo de compresion.

e El quinto campo es el cddigo de autenticacion (MAC). En el célculo de
este MAC intervienen la clave MAC, un nimero de secuencia implicito de
64 bits (que se incrementa en cada registro pero no se incluye en ningan
campo) y, naturalmente, el contenido del registro.

La longitud de este campo depende del algoritmo de MAC que se haya
acordado utilizar. Puede ser igual a O si se utiliza el algoritmo nulo, que
es el que se utiliza al inicio de la negociacion mientras no se ha acordado
ningudn otro.
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e Si se ha acordado utilizar un algoritmo en bloque para cifrar los datos,
es preciso afiadir bytes adicionales (padding) a cada registro para tener un
namero total que sea multiple de la longitud del bloque.

La técnica que se usa para saber cuantos bytes adicionales hay es poner al
menos uno, y el valor del dltimo byte siempre indica cuantos otros bytes de
padding hay antes (este valor puede ser 0 si sélo faltaba un byte para tener
un bloque entero).

El protocolo de registros SSL/TLS se encarga de formar cada registro con sus
campos correspondientes, calcular el MAC, y cifrar los datos, el MAC vy el
padding con los algoritmos y las claves que pertocan.

En la fase de negociacién, mientras no se hayan acordado los algoritmos, los
registros no se cifran ni se autentican, es decir, se aplican algoritmos nulos.
Como veremos después, pero, todo el proceso de negociacion queda autenti-
cado a posteriori.

4.2.2. El protocolo de negociacion SSL/TLS

El protocolo de negociacion SSL/TLS, también llamado protocolo de
encajada de manos (“Handshake Protocol’), tiene por finalidad aut-
enticar el cliente y/o el servidor, y acordar los algoritmos y claves que
se utilizaran de forma segura, es decir, garantizando la confidencialidad
y la integridad de la negociacion.

Como todos los mensajes SSL/TLS, los mensajes del protocolo de negociacién
se incluyen dentro del campo de datos de los registros SSL/TLS para ser trans-
mitidos al destinatario. La estructura de un mensaje de negociacion es la sigu-
iente:

Formato de los mensajes de negociacion SSL/TLS

1 3 Ly
Tipo de longitud Contenido
mensaje, (Lm) del mensaje

El contenido del mensaje tendrd unos determinados campos dependiendo del
tipo de mensaje de negociacion del que se trate. En total hay 10 tipos distintos,

Paddingen SSL y TLS

Otra diferencia entre SSL
y TLS esta en los bytes de
padding. En SSL debe
haber el minimo
necesario, y su valor
(excepto el ultimo byte) es
irrelevante. En TLS todos
los bytes de padding
deben tener el mismo
valor que el dltimo.
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gue veremos a continuacion en el orden en que se tienen que enviar.

1) Peticion de saludo (Hello Request)

Cuando se establece una conexidn, el servidor normalmente espera que
el cliente inicie la negociacion. Alternativamente, puede optar por enviar
un mensaje Hello Request para indicar al cliente que esta preparado para
empezar. Si durante la sesion el servidor quiere iniciar una renegociacion,
también lo puede indicar al cliente enviando-le un mensaje de este tipo.

2) Saludo de cliente (Client Hello)

El cliente envia un mensaje Client Hello al inicio de la conexién o como
respuesta a un Hello Request. Este mensaje contiene la siguiente informa-
cion:

e La version del protocolo que el cliente quiere utilizar.

e Una cadena de 32 bytes aleatorios.
Bytes aleatorios

e Opcionalmente, el identificador de una sesidn anterior, si el cliente de-

sea volver a utilizar los parametros que se han acordado. De los 32 bytes aleatorios
que se envian en los

mensajes de saludo, los

o Lalista de las combinaciones de algoritmos criptograficos que el cliente 4 primeros deben ser una
ofrece utilizar, por orden de preferencia. Cada combinacion incluye el marca de tiempo, con
. . ] i . ) precision de segundos.
algoritmo de cifrado, el algoritmo de MAC y el método de intercambio
de claves.

Algoritmos criptogréaficos previstos en SSL/TLS
SSL/TLS contempla los algoritmos criptograficos siguientes:

— Cifrado: RC4, DES, Triple DES, RC2, IDEA y FORTEZZA (este tltimo sélo
en SSL 3.0).

— MAC: MD5y SHA-1.

— Intercambio de claves: RSA, Diffie-Hellman y FORTEZZA KEA (este ultimo
s6lo en SSL 3.0).

Si solamente interesa autenticar la conexion, sin confidencialidad, también se
puede usar el algoritmo de cifrado nulo.

e La lista de los algoritmos de compresion ofrecidos, por orden de pref-
erencia (como minimo debe haber uno, aunque sea el algoritmo nulo).

Algoritmos de

3) Saludo de servidor (Server Hello) compresion
Como respuesta, el servidor envia un mensaje Server Hello, que contiene El Unico algoritmo de
. ., compresion previsto en
esta informacion: SSL/TLS es el algoritmo
nulo, es decir, sin
. 2 p ./ e . compresion.
e La version del protocolo que se usara en la conexién. La version sera

igual a la que envio el cliente, o inferior si esta no es soportada por el
servidor.

e Otra cadena de 32 bytes aleatorios.



© FUOC » P06/M2107/01771 65

Mecanismos de proteccion

4)

5)

6)

7)

8)

e El identificador de la sesion actual. Si el cliente envié uno vy el servi-
dor quiere reprender la sesion correspondiente, debe responder con el
mismo identificador. Si el servidor no quiere reemprender la sesién
(o no puede porque ya no guarda la informacién necesaria), el iden-
tificador enviado sera diferente. Opcionalmente, el servidor puede no
enviar ningun identificador para indicar que la sesion actual nunca no
podra ser reemprendida.

e Lacombinacién de algoritmos criptograficos escogida por el servidor de
entre la lista de las enviadas por el cliente. Si se reemprende una sesion
anterior, esta combinacion debe ser la misma que se utiliz6 entonces.

e El algoritmo de compresion escogido por el servidor, o el que se utilizd
en la sesion que se reemprende.

Si se ha decidido continuar una sesion anterior, cliente y servidor ya pueden
empezar a utilizar los algoritmos y claves previamente acordados y se
saltan los mensajes que vienen a continuacion pasando directamente a los
de finalizacion de la negociacion (mensajes Finished).

Certificado de servidor (Certificate) o intercambio de claves de servidor
(Server Key Exchange)

Si el servidor puede autenticarse frente al cliente, que es el caso méas habit-
ual, envia el mensaje Certificate. Este mensaje normalmente contendra el
certificado X.509 del servidor, o una cadena de certificados.

Si el servidor no tiene certificado, o se ha acordado un método de inter-
cambio de claves que no precisa de él, debe mandar un mensaje Server Key
Exchange, que contiene los pardmetros necesarios para el método a seguir.

Peticion de certificado (Certificate Request)

En caso que se deba realizar también la autenticacion del cliente, el servi-
dor le envia un mensaje Certificate Request. Este mensaje contiene una
lista de los posibles tipos de certificado que el servidor puede admitir, por

orden de preferencia, y una lista de los DN de las autoridades de certifi-
cacion que el servidor reconoce.

Fi de saludo de servidor (Server Hello Done)
Para terminar esta primera fase del didlogo, el servidor envia un mensaje
Server Hello Done.
Certificado de cliente (Certificate)

Una vez el servidor ha mandado sus mensajes iniciales, el cliente ya sabe
como continuar el protocolo de negociacion. En primer lugar, si el servidor

le ha pedido un certificado y el cliente tiene alguno de las caracteristicas
solicitadas, lo envia en un mensaje Certificate.

Intercambio de claves de cliente (Client Key Exchange)

El cliente envia un mensaje Client Key Exchange, el contenido del cual

Tipo de certificados

En SSL/TLS estan
contemplados los
certificados de clave
publica RSA, DSA o
FORTEZZA KEA (este
ultimo tipo solamente en
SSL 3.0).

Cliente sin certificado

Si el cliente recibe una
peticién de certificado
pero no tiene ninguno
apropiado, en SSL 3.0
debe enviar un mensaje
de aviso, pero en TLS 1.0
debe enviar un mensaje
Certificate vacio. En
cualquier caso, el servidor
puede responder con un
error fatal, o bien
continuar sin autenticar el
cliente.
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9)

depende del método de intercambio de claves acordado. En caso de seguir
el método RSA, en este mensaje hay una cadena de 48 bytes que se usara
como secreto pre-maestro, cifrada con la clave publica del servidor.

Entonces, cliente y servidor calculan el secreto maestro, que es otra ca-
dena de 48 bytes. Para realizar esta calculo, se aplican funciones hash al
secreto pre-maestro y a las cadenas aleatorias que se enviaron en los men-
sajes de saludo.

A partir del secreto maestro y las cadenas aleatorias, se obtienen:

e Las dos claves para el cifrado simétrico de los datos (una para cada
sentido: de cliente a servidor y de servidor a cliente).

e Las dos claves MAC (también una para cada sentido).

e Los dos vectores de inicializacién para el cifrado, si se utiliza un algo-
ritmo en bloque.

Verificacion de certificado (Certificate Verify)

Si el cliente ha mandado un certificado en respuesta a un mensaje Certifi-
cate Request, ya puede autenticarse demostrando que posee la clave priva-
da correspondiente mediante un mensaje Certificate Verify. Este mensaje
contiene una firma, generada con la clave privada del cliente, de una cade-
na de bytes obtenida a partir de la concatenacion de todos los mensajes de
negociacién intercambiados hasta el momento, desde el Client Hello hasta
el Client Key Exchange.

10)Finalizacion (Finished)

A partir de este punto ya se pueden utilizar los algoritmos criptograficos
negociados. Cada parte manda a la otra una notificacion de cambio de
cifrado seguida de un mensaje Finished. La notificacion de cambio de
cifrado sirve para indicar que el siguiente mensaje sera el primer enviado
con los nuevos algoritmos y claves.

El mensaje Finished sigue inmediatamente la notificacion de cambio de
cifrado. Su contenido se obtiene aplicando funciones hash al secreto mae-
stro y a la concatenacion de todos los mensajes de negociacion intercambi-
ados, des de el Client Hello hasta el anterior a este (incluyendo el mensaje
Finished de la otra parte, si ya lo ha enviado). Normalmente serd el cliente
el primer en enviar el mensaje Finished, pero en el caso de reemprender
una sesién anterior, sera el servidor quien lo enviara primero, justo después
del Server Hello.

El contenido del mensaje Finished sirve para verificar que la negociacion se
ha llevado a cabo correctamente. Este mensaje también permite autenticar
el servidor frente al cliente, ya que el primer necesita su clave privada para
descifrar el mensaje Client Key Exchange y obtener las claves que se usaran
en la comunicacién.

Ataques de version del
protocolo

Un posible ataque contra
la negociacion es
modificar los mensajes
para que las dos partes
acuerden utilizar el
protocolo SSL 2.0, que es
mas vulnerable. Para
evitar este ataque, a los
dos primeros bytes del
secreto pre-maestro debe
haber el numero de
version que se envio en el
mensaje Client Hello.

Verificacion de
autenticidad en SSL y
TLS

Una de las principales
diferencias entre SSL 3.0
yTLS 1.0 estaenla
técnica usada para
obtener los codigos de
verificacion de los
mensajes Finished, y
también para calcular el
secreto maestro y para
obtener las claves a partir
de este secreto (en SSL
se utilizan funciones hash
directamente, y en TLS se
utilizan cédigos HMAC).
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Una vez enviado el mensaje Finished, se da por acabada la negociacion, y
cliente y servidor pueden empezar a enviar los datos de aplicacion utilizan-
do los algoritmos y claves acordados.

Los siguientes diagramas resumen los mensajes intercambiados durante la fase
de negociacion SSL/TLS:

Negociacion de una sesion SSL/TLS nueva

cliente

servidor

Hello Request (opc.) __

Client Hello
| Seremrel

Certificate (o
Server Key Exchange

Certificate Request (*) _ - - - - 1

W
W
W

(¥: solamente si se realiza autenticacion de cliente)
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Negociacion de una sesion SSL/TLS reemprendida

cliente servidor

Client Hello

Server Hello

cambio de cifrado
W

A maés de los mensajes de negociacién, notificaciones de cambio de cifrado y
datos de aplicacion, también se pueden enviar mensajes de error. Estos men-
sajes contienen un codigo de nivel de gravedad, que puede ser “mensaje de
aviso” o “error fatal”, y un cddigo de descripcién del error. Un error fatal
provoca el fin de la conexion y la invalidacion del identificador de sesion cor-
respondiente, es decir, la sesion no podra ser reemprendida. Son ejemplos de
errores fatales: MAC incorrecto, tipo de mensaje inesperado, error de nego-
ciacion, etc. (TLS 1.0 prevé méas cddigos de error que SSL 3.0).

También se puede enviar un mensaje de aviso para indicar el fin normal de
la conexion. Para evitar ataques de truncamiento, si una conexién acaba sin
haber enviado este aviso se invalidara su identificador de sesion.

4.3. Ataques contra el protocolo SSL/TLS

Los protocolos SSL/TLS estan disefiados para resistir los siguientes ataques:

Lectura de los paquetes enviados por el cliente y servidor. Cuando los datos
se envian cifrados, un atacante que pueda leer los paquetes, por ejemplo uti-
lizando técnicas de sniffing, se enfrenta al problema de romper el cifrado si
quiere interpretar su contenido. Las claves que se utilizan para el cifrado se
intercambian con métodos de clave publica, que el atacante tendria que romper
si quiere saber cuales son los valores acordados.
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Es preciso advertir, pero, que dependiendo de la aplicacion que lo utilice, el
protocolo SSL/TLS puede ser objeto de ataques con texto en claro conocido.
Por ejemplo, cuando se utiliza juntamente con HTTP para acceder a servidores
web con contenidos conocidos.

Si la comunicacion es totalmente andnima, es decir sin autenticacion de servi-
dor ni cliente, si que existe la posibilidad de capturar las claves secretas con
un ataque conocido como “hombre a medio camino” (en inglés, “man-in-the-
middle attack’). En este ataque el espia genera sus propias claves publicas y
privadas, y cuando una parte envia a la otra informacion sobre su clave pabli-
ca, tanto en un sentido como en el otro, el atacante la intercepta y la sustituye
por la equivalente con la clave publica fraudulenta. Dado que el intercambio
es andnimo, el receptor no tiene manera de saber si la clave publica que recibe
es la del emisor auténtico o no.

En cambio, si se realiza la autenticacion de servidor y/o cliente, es necesario
enviar un certificado donde tiene que haber la clave pablica del emisor firmada
por una autoridad de certificacion que el receptor reconozca, y por tanto no
puede ser sustituida por otra.

Suplantacion de servidor o cliente. Cuando se realiza la autenticacién de servi-

dor o cliente, el certificado digital debidamente firmado por la CA sirve para
verificar la identidad de su propietario. Un atacante que quiera hacerse pasar
por el servidor (o cliente) auténtico deberia obtener su clave privada, o bi-
en la de la autoridad de certificacion que ha emitido el certificado para poder
generar otro con una clave publica diferente y que parezca auténtico.

Alteracion de los paquetes. Un atacante puede modificar los paquetes para
gue lleguen al destinatario con un contenido distinto del original (si estan cifra-
dos no podré controlar cual seré el contenido final descifrado, solamente sabra
que sera distinto al original). Si pasa esto, el receptor detectara que el paque-
te ha sido alterado porque el codigo de autenticacion (MAC) casi con total
seguridad serd incorrecto.

Si la alteracidn se realiza en los mensajes de negociacion cuando aun no se
aplica ningin codigo MAC, con la finalidad por ejemplo de forzar la adopcién
de algoritmos criptograficos mas débiles y vulnerables, esta manipulacion sera
detectada en la verificacion de los mensajes Finished.

Repeticion, eliminacién o reordenacién de paquetes. Si el atacante vuelve
a enviar un paquete correcto que ya habia sido enviado antes, o suprime algdn
paquete haciendo que no llegue a su destino, o los cambia de orden, el receptor
lo detectara porque los codigos MAC no coincidiran con el valor esperado.
Esto es asi porque en el calculo del MAC se utiliza un nimero de secuencia
gue se va incrementando en cada paquete.

Tampoco se pueden copiar los mensajes enviados en un sentido (de cliente a
servidor o de servidor a cliente) al sentido contrario, porque en los dos flujos
de la comunicacion se utilizan claves de cifrado y de MAC diferentes.
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Como consideracion final, cabe destacar que la fortaleza de los protocolos se-
guros recae no solamente en su disefio si no en el de las implementaciones.
Si una implementacion solamente soporta algoritmos criptograficos débiles
(con pocos bits de clave), o genera nimeros pseudoaleatorios facilmente pre-
decibles, o guarda los valores secretos en almacenamiento (memoria o disco)
accesible por atacantes, etc., no estara garantizando la seguridad del protocolo.

4.4, Aplicaciones que utilizan SSL/TLS

Como hemos visto al inicio de este apartado, los protocolos SSL/TLS fueron
disefiados para permitir la proteccion de cualquier aplicacion basada en un
protocolo de transporte como TCP. Algunas aplicaciones que utilizan esta
caracteristica son:

e HTTPS (HTTP sobre SSL/TLS): el protocolo méas utilizado actualmente
para la navegacion web segura.

e NNTPS (NNTP sobre SSL): para el acceso seguro al servicio de News.

Estas aplicaciones con SSL/TLS funcionan exactamente igual que las origi-
nales. Las Unicas diferencias son el uso de la capa de transporte seguro que
proporciona SSL/TLS y la asignacién de nimeros de puerto TCP propios: 443
para HTTPS y 563 para NNTPS.

En muchos otros casos, pero, es preferible aprovechar los mecanismos de ex-
tensidn previstos en el propio protocolo de aplicacion, si hay, para negociar el
uso de SSL/TLS, a fin de evitar la utilizacion innecesaria de nuevos puertos
TCP. Asi lo hacen aplicaciones como:

e TELNET, usando la opcién de autenticaciéon (RFC 1416).
e FTP, usando las extensiones de seguridad (RFC 2228).
e SMTP, usando sus extensiones para SSL/TLS (RFC 2487).

e POP3y IMAP, también usando comandos especificos para SSL/TLS (RFC 2595).

También hay definido un mecanismo para negociar el uso de SSL/TLS en
HTTP (RFC 2817), como alternativa a HTTPS.
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5. Redes privadas virtuales (VPN)

Los protocolos seguros que hemos visto hasta este punto permiten proteger
las comunicaciones, por ejemplo, de una aplicacion implementada como un
proceso cliente que se ejecuta en un ordenador y un proceso servidor que se
ejecuta en otro ordenador. Si hay otras aplicaciones que también necesiten
una comunicacion segura entre estos dos ordenadores, o entre ordenadores
situados en las mismas redes locales, pueden hacer uso de otras instancias
de los protocolos seguros: nuevas asociaciones de seguridad IPsec, nuevas
conexiones SSL/TLS, etc.

Una posibilidad alternativa es establecer una red privada virtual o VPN entre
estos ordenadores o las redes locales donde estan situados. En este apartado
veremos las caracteristicas principales de las redes privadas virtuales.

5.1. Definiciony tipos de VPN

Una red privada virtual (VPN) es una configuracion que combina el
uso de dos tipos de tecnologias:

e Las tecnologias de seguridad que permiten la definicién de una red
privada, es decir, un medio de comunicacién confidencial que no
puede ser interceptado por usuarios ajenos a la red.

e Lastecnologias de encapsulamiento de protocolos que permiten que,
en lugar de una conexién fisica dedicada para la red privada, se pue-
da utilizar una infraestructura de red publica, como Internet, para
definir por encima de ella una red virtual.

Por tanto, una VPN es una red logica o virtual creada sobre una infraestructura
compartida, pero que proporciona los servicios de proteccidn necesarios para
una comunicacion segura.

Dependiendo de la situacion de los nodos que utilizan esta red, podemos con-
siderar tres tipos de VPN:

VPN entre redes locales o intranets. Este es el caso habitual en que una em-
presa dispone de redes locales en diferentes sedes, geograficamente separadas,
en cada una de las cuales hay una red privada o intranet, de acceso restringido

VPN

VPN es la sigla de Virtual
Private Network.
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a sus empleados. Si interesa que desde una de sus sedes se pueda acceder a las
intranets de otras sedes, se puede usar una VPN para interconectar estas redes
privadas y formar una intranet unica.

VPN de acceso remoto. Cuando un empleado de la empresa quiere acceder a
la intranet des de un ordenador remoto, puede establecer una VPN de este tipo
entre este ordenador y la intranet de la empresa. El ordenador remoto puede
ser, por ejemplo, un PC que el empleado tiene en su casa, 0 un ordenador
portatil des del cual se conecta a la red de la empresa cuando esta de viaje.

VPN extranet. A veces, a una empresa le interesa compartir una parte de los
recursos de su intranet con determinados usuarios externos, como por ejemplo
proveedores o clientes de la empresa. La red que permite estos accesos ex-
ternos a una intranet se Illama extranet, y su proteccion se consigue mediante
una VPN extranet.

5.2. Configuraciones y protocolos utilizados en VPN

A cada uno de los tipos de VPN que acabamos de ver le suele corresponder
una configuracion especifica.

e En las VPN entre intranets, la situacion mas habitual es que en cada in-
tranet hay una pasarela VPN, que conecte la red local con Internet. Esta
pasarela se comunica con la de las otras intranets, aplicando el cifrado y
las protecciones que sean necesarias a las comunicaciones de pasarela a
pasarela a través de Internet. Cuando los paquetes llegan a la intranet de
destino, la pasarela correspondiente los descifra y los reenvia por la red
local hasta el ordenador que los tenga que recibir.

De esta manera es utiliza la infraestructura pablica de Internet, en lugar
de establecer lineas privadas dedicadas, que supondrian un coste mas ele-
vado. También se aprovecha la fiabilidad y redundancia que proporciona
Internet, ya que si una ruta no esta disponible siempre se pueden encami-
nar los paquetes por otro camino, mientras que con una linea dedicada la
redundancia supondria un coste aln mas elevado.

e Enlas VPN de acceso remoto, a veces llamadas VPDN, un usuario se puede
comunicar con una intranet a través de un proveedor de acceso a Internet,
utilizando tecnologia convencional como por ejemplo a través de un mo-
dem ADSL. El ordenador del usuario ha de disponer de software cliente
VPN para comunicarse con la pasarela VPN de la intranet y llevar a cabo
la autenticacion necesaria, el cifrado, etc.

De este modo también se aprovecha la infraestructura de los proveedores de
Internet para el acceso a la intranet, sin necesidad de llamadas a un modem
de la empresa, que pueden llegar a tener un coste considerable.

e El caso de las VPN extranet puede ser como el de las VPN entre intranets,
en que la comunicacion segura se establece entre pasarelas VPN, o bien

VPDN

VPDN es la sigla de
Virtual Private Dial
Network.




© FUOC » P06/M2107/01771 73

Mecanismos de proteccion

como el de las VPN de acceso remoto, en que un cliente VPN se comunica
con la pasarela de la intranet. La diferencia, pero, es que en este caso nor-
malmente el control de acceso es mas restrictivo para permitir solamente el
acceso a los recursos autorizados.

La definicion de una red virtual lleva a cabo mediante el establecimiento de
taneles, que permiten encapsular paquetes de la red virtual, con sus proto-
colos, dentro de paquetes de otra red, que normalmente es Internet, con su
protocolo, es decir IP.O

Para la comunicacion entre las distintas intranets, o entre el ordenador que ac-
cede remotamente y la intranet, se pueden utilizar los protocolos que sean méas
convenientes. Los paquetes de estos protocolos, para poderlos hacer llegar a
su destino a través de Internet, se pueden encapsular en datagramas IP, que
dentro suyo contendran los paquetes originales. Cuando lleguen a su destino,
se desencapsulan estos datagramas para recuperar los paquetes con el formato
“nativo” del protocolo correspondiente.

Uso de tuneles en una VPN

paquetes
nativos

paquetes
nativos

paquetes encapsulados
(tanel)

Hay protocolos que pueden ser utilizados para establecer los tuneles, dependi-
endo del nivel de la comunicacion al cual se quiera realizar la proteccién.

Tuneles a nivel de red. El protocolo utilizado en la gran mayoria de config-
uraciones VPN es IPsec en modo tunel, generalmente con ESP par cifrar los
datos, y opcionalmente con AH para autenticar los paquetes encapsulados.
Las pasarelas VPN son, en este caso, pasarelas seguras IPsec.

Tuneles a nivel de enlace. En el caso de las VPN de acceso remoto o VPDN,
existe la posibilidad de encapsular tramas PPP, que son las que transmite nor-
malmente un cliente VPN de este tipo, sobre datagramas IP. Hay diversas
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opciones para encapsular PPP (que a su vez puede encapsular otros protocolos
de red, como IPX, etc. o posiblemente IP) sobre IP:

El protocolo PPTP (Point-to-Point Tunneling Protocol, RFC 2637) especi-
fica una técnica para el encapsulamiento de tramas PPP pero no afiade ser-
vicios de autenticacion. Estos servicios se pueden realizar con los mismos
protocolos que utiliza PPP, como PAP (Password Authentication Protocol)
0 CHAP (Challenge Handshake Authentication Protocol).

El protocolo L2F (Layer Two Forwarding, RFC 2637) es parecido al PPTP
pero también puede trabajar con SLIP a mas de PPP. Para la autenticacién
puede utilizar protocolos auxiliares como RADIUS (Remote Authentica-
tion Dial-In User Service).

El protocolo L2TP (Layer Two Tunneling Protocol, RFC 2661) combina
las funcionalidades que ofrecen PPTP y L2F.

Tuneles a nivel de transporte. El protocolo SSH (Secure Shell), como vere-
mos en el mddulo de aplicaciones seguras, ofrece la posibilidad de redirigir
puertos TCP sobre un canal seguro, que podemos considerar como un tlnel a
nivel de transporte. Des de este punto de vista, también se podria considerar
una conexion SSL/TLS como un tdnel a nivel de transporte que proporciona
confidencialidad y autenticacién. Habitualmente, este Gltimo tipo de tlnel no
sirve para cualquier tipo de tréfico si no solamente para datos TCP, y por tanto
no se considera parte integrante de una VPN.
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Resumen

En este mddulo hemos visto que las técnicas criptograficas permiten cifrar
un texto mediante una clave de cifrado, y solamente quien conozca la clave
de descifrado correspondiente sera capaz de obtener el texto original.

Segun la relacion que haya entre las dos claves, los algoritmos criptograficos
se clasifican en algoritmos simétricos si la clave de cifrado y la de descifrado
son la misma, o algoritmos de clave publica si las claves son distintas. Los
algoritmos simétricos, a su vez, se pueden clasificar en algoritmos de cifrado
en flujo, si el cifrado consiste en afiadir al texto datos pseudoaleatorios calcu-
lados a partir de la clave, o algoritmos de cifrado en bloque, si el cifrado se
realiza sobre blogues de medida fija del texto original.

La particularidad de la criptografia de clave publica es que a partir de la clave
publica es practicamente imposible deducir la clave privada. Esto permite
gue cualquiera que conozca la clave publica de un usuario pueda usarla para
cifrar datos confidenciales, con la seguridad que solamente quien tenga la
clave privada correspondiente podra descifrarlos, y sin necesidad de acordar
ninguna clave secreta a través de un canal seguro. El uso de las claves al revés
(la privada para cifrar y la publica para descifrar) es la base de las firmas
digitales.

Dado que la criptografia de clave publica es computacionalmente mas costosa
gue la simétrica, no se utiliza nunca directamente para obtener confidenciali-
dad, si no siempre a traves de una clave de sesion simétrica. Del mismo modo,
la firma de un texto no se calcula directamente a partir del texto, si no aplican-
dole una funcion hash segura. La propiedad de este tipo de funcién es que es
muy dificil encontrar un mensaje que de el mismo hash que otro.

Para garantizar que las claves publicas son auténticas, y pertenecen a quien se
supone que han de pertenecer, se pueden utilizar certificados digitales o de
clave puablica, como por ejemplo los certificados X.509. Cuando una autori-
dad de certificacion (CA) firma un certificado, esta dando fe de la autentici-
dad entre el vinculo entre de la clave publica correspondiente y la identidad
del usuario. Los certificados son un componente basico de la infraestruc-
tura de clave publica (PKI), como también lo son las listas de revocacion de
certificados (CRL).

Las firmas digitales proporcionan el servicio de autenticacion de mensaje.
Los llamados codigos MAC también proporcionan este servicio, pero utilizan-
do claves secretas compartidas en lugar de claves publicas.

Otro servicio de autenticacion es el de autenticacion de entidad. Este mecan-
ismo permite comprobar que la otra parte de la comunicacion es quien dice ser,
y no un impostor. Esto se puede conseguir con técnicas de autenticacion dé-
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bil basadas en contrasefias o, si es necesario, con técnicas de autenticacion
fuerte basadas en protocolos de reto-respuesta, que a diferencia de las ante-
riores son resistentes a muchos mas ataques que las primeras.

Cuando se aplican los mecanismos de confidencialidad y autenticacién a los
protocolos de comunicacion, es posible realizarlo a distintos niveles. Para
proteger las comunicaciones a nivel de red se puede utilizar la arquitectura
IPsec, que incluye los protocolos AH, para autenticar datagramas IP, y ESP
para cifrar y/o autenticar los datos de los datagramas IP. También hay proto-
colos para el intercambio seguro de las claves necesarias.

Toda comunicacion entre dos nodos de la red mediante protocolos IPsec pertenece

a una asociacion de seguridad (SA). Cada SA establece el protocolo a uti-
lizar, y en cual de los dos modos posibles trabaja: el modo transporte, en el
cual la cabecera AH o ESP actlia como si fuera la cabecera de los datos de
nivel superior (transporte), o el modo tanel, en el cual se construye un nuevo
datagrama IP que tiene como datos el datagrama original convenientemente
protegido. El modo transporte solamente se puede usar en las SA que vayan
de extremo a extremo, es decir, des del nodo que origina los datagramas hasta
el que los recibe.

También hay la posibilidad de proteger las comunicaciones a nivel de trans-
porte. En este caso se pueden usar los protocolos SSL/TLS, que utilizan el
servicio de transporte TCP estandar. En estos protocolos existe una nego-
ciacion inicial que permite autenticar el servidor y, si es el caso, el cliente,
mediante sus certificados. EI mismo protocolo de negociacion sirve para es-
tablecer las claves de sesidn que se usaran en la comunicacién posterior, como
les claves para el cifrado simétrico de los datos o las claves para los codigos
MAC.

El usi tipico de los protocolos SSL/TLS es para proteger de forma transparente
un protocolo de aplicacién como es el caso del HTTP. El protocolo HTTPS
es simplemente la combinacion de HTTP con el transporte seguro SSL/TLS.

Finalmente, las redes privadas virtuales (VPN) permiten utilizar la red publi-
ca Internet como si fuera una red privada dedicada, por ejemplo, entre diversas
intranets de una misma organizacion. La técnica béasica que utilizan las VPN
son los taneles, en los cuales los paquetes protegidos se encapsulan des de
datagramas IP que circulan de manera normal por la red Internet.
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Actividades

3-1 Visitad paginas que contengan listas de algoritmos criptograficos y sus ataques conoci-
dos (por ejemplo www . ramkilde.com/bc.html para el cifrado en bloque, plane-
ta.terra.com.br/informatica/paulobarreto/hflounge.html para las
funciones hash, etc.), y comprobad que algoritmos se pueden considerar actualmente se-
guros y cuales no.

3-2 Visitad la pagina www . rsasecurity.com/rsalabs/challenges/, el aparta-
do “RSA factoring challenge”, y comprobad cuantos bits tiene el Gltimo nimero que se ha
conseguido factorizar.

3-3 El proyecto EuroPKI pretende crear una infraestructura de clave pablica a nivel eu-
ropeo. Visitad su pagina web (www . europki . org) y examinad el certificado de su CA.
Es una CA raiz? De cuantos bits es su clave publica? Examinad también la lista de certifi-
cados emitidos por esta CA y su CRL. Hay algun certificado revocado? Cuando se emitird
la préxima CRL? Si hay certificados revocados, podeis averiguar si volveran a aparecer en
la préxima CRL?

Navegad también por las paginas web de otras CA de la jerarquia, como por ejemplo la
de RedIRIS (www.rediris.es/cert/iris-pca/) o la de la Anella Cientifica del
CESCA (www.cesca.es/comunicacions/scd/). Alguna de estas CA incluye el
subcampo pathLenConstraint en su certificado?

3-4 Una implementacion “open source™ de los protocolos SSL/TLS bastante conocida es
la del proyecto OpenSSL. Visitad su pagina web (www.openssl.org) y comprobad
que algoritmos criptograficos soporta la dltima version.
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Ejercicios de autoevaluacion

3-1 En el cifrado en bloque en modo ECB, si hay un error de transmision en un bloque
de texto cifrado, solamente se ve afectado el bloque correspondiente del texto descifrado.
En modo CBC, el error se propaga: un error en la transmision de C, afecta al descifrado
de My Yy My+1.

a)Afectaria el error a algan otro bloque mas alla de My, ,?

b)Suponed que hay un error en un bit de la version original (antes de cifrar) de My. A
cuantos bloques del texto cifrado se propagara este error? Cual sera el efecto en la
recepcion?

3-2 Si se produce un error de transmision en un bit de texto cifrado en modo CFB de 8 bits
(longitud de cada unidad de texto cifrado C, igual a 8 bits), hasta donde se propagara el
error?

3-3 Considerad la siguiente propuesta de algoritmo para verificar si, después de un inter-
cambio de clave secreta, las dos partes A y B han obtenido el mismo valor de la clave k.
Primero, A crea una cadena de bits aleatorios r de la misma longitud que la clave, calcula
a=kar, yenviaeste valor a B. Entonces B deduce r calculandob=a®k (=kdrak=r)
y envia este valor b a A. Si A ve que el valor recibido b coincide con r, sabra que B tiene
el mismo valor de k, sin que ninguno de los dos haya mandado este valor en claro. Tiene
algun problema esta propuesta?

3-4 El PKCS #1 especifica como formatear los datos que se quieren cifrar con una clave
publica RSA antes de aplicarlos al algoritmo de cifrado. Segun la version 1.5, es preciso
crear una secuencia de L bytes (donde L es la longitud en bytes del médulo n):

e El primer byte es igual a 0.
e El segundo byte indica el tipos de formato, y en este caso es igual a 2.
e Los siguientes bytes (como minimo, 8) han de tener valores aleatorios distintos de 0.

e El siguiente byte es igual a 0.
e El resto de bytes (como maximo, L — 11) son el mensaje que se quiere cifrar.

a)Que seguridad proporcionan el segundo byte y los bytes aleatorios?
b)Que utilidad tiene el byte igual a 0 antes del mensaje?

3-5 Mientras que una clave de cifrado AES de 128 bits actualmente se considera bastante
segura, una clave RSA de 512 bits se considera poco segura. Por qué?

3-6 Si un certificado X.509 ha dejado de ser valido antes de su caducidad, la CA que
lo emitid lo puede incluir en su lista de certificados revocados (CRL). Sabiendo que en la
CRL no hay el nombre (DN) del usuario a quien se le revoca el certificado, si no solamente
el nimero de serie del certificado, hay algin modo que un atacante pueda manipular la
CRL para hacer creer que el certificado que se esta revocando es el de otro usuario?

3-7 La Recomendacion X.509 describe diversos protocolos de autenticacion, uno de los
cuales se la llamada “autenticacion en dos pasos”, que se puede resumir de la siguiente
forma:

A—B: SA({rA7tA,B})

A—B: SB({rBthaAvrA})

La misma Recomendacién X.509 define otro protocolo, llamado “autenticacién en tres
pasos”, donde las marcas de tiempo son opcionales y por tanto no requiere sincronia entre A
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y B. Este otro protocolo en su version original era equivalente al siguiente intercambio:

A—B: SA({I'A,B})
A—B: SB({rB,A,rA})
A—B: SA({rB})

Pero este protocolo tiene un problema potencial que puede ser explotado por un impostor C
que se quiera hacer pasar por A delante de B. El impostor, por un lado, puede repetir un
mensaje inicial previamente capturado:

C—B: SA({I'A,B})
C—B: Sg({rg,A,ra})

y por otro lado puede hacer que A inicie una autenticacion con C:

A—C: Sp({ra,C})
A—C: Sc({rg,A,ra})
A—C: Sa({rg})

Entonces, C solamente tiene que mandar a B este Gltimo mensaje, que es el que necesita
para que se convenza que esta hablando con A, cuando en realidad esta hablando con C:

C—B: Sa({rg})

Cual seria una posible solucién simple para evitar este ataque? (En la version actual de la
Recomendacion X.509 este problema ya esté solucionado.)

3-8 La firma digital de un mensaje se calcula cifrando con la clave privada del firmante el
hash del mensaje. Porqué no se cifra directamente el mensaje a firmar?

3-9 Un posible ataque contra las firmas digitales consiste en hacer creer que el firmante ha
calculado el hash con otro algoritme (p. ex. MD4 en lugar de MD5), y si este algoritmo es
menos seguro que el original, puede ser que el atacante sea capaz de obtener un mensaje
diferente que de el mismo hash con este otro algoritmo, de modo que la firma continuaria
siendo valida. Com se puede evitar este ataque? (Uno de los PKCSs, el nimero #7, incluye
una medida contra este ataque.)

3-10 La especificacion IPsec indica que cuando dos asociaciones de seguridad (SA) en
modo transporte se combinan para usar AH y ESP en una misma comunicacién extremo
a extremo, solamente uno de los dos posibles ordenes es apropiado: aplicar primero el
protocolo ESP y después el protocolo AH. Por qué?

3-11 Una organizacion tiene instalada una red con direcciones IP privadas, y conectada
a Internet mediante un router NAT (Network Address Translator), que traduce las direc-
ciones privadas en una o mas direcciones publicas (asignadas por un registrador oficial). Si
se quiere utilizar IPsec para conectarse a servidores externos, sin realizar ningin cambio
en la red, que combinaciones de protocolos (AH, ESP) y modos de operacion (transporte,
tanel) seran apropiadas, cuales no, y por qué?

3-12 Como puede el protocolo HTTPS (HTTP sobre SSL/TLS) contrarrestar las sigu-
ientes amenazas a la seguridad del servicio WWW?

a)Ataque criptografico de fuerza bruta: bisqueda exhaustiva en el espacio de claves para
descifrar los paquetes cifrados simétricamente.

b)Ataque de texto claro conocido, teniendo en cuenta que muchos mensajes HTTP, como
por ejemplo las peticiones “GET”, contienen texto predecible.

c)Ataque de repeticion: reenviar mensajes de negociacion SSL/TLS capturados previa-
mente.



© FUOC » P06/M2107/01771 80

Mecanismos de proteccion

d)Ataque “de hombre a medio camino” (““man-in-the-middle”): interceptar una nego-
ciacion SSL/TLS, reenviando paquetes modificados al cliente como si fueran del servi-
dor auténtico, y viceversa.

e)Obtencidn de contrasefias: captura de passwords HTTP o de otras aplicaciones.
f)Falsificacion IP (“IP spoofing™): generar paquetes con direcciones IP falsas.

g)“Secuestro” IP (“IP hijacking™): interrumpir una conexion autenticada entre dos nodos
y continuarla haciéndose pasar por uno de ellos.

h)“Inundacion” de paquetes SYN (““SYN flooding™): enviar paquetes TCP con el flag SYN
para iniciar una conexién pero no responder al mensaje final para terminar el establec-
imiento, con la intencién de saturar el servidor con conexiones TCP medio abiertas.

3-13 Un cliente C quiere establecer una conexion SSL/TLS con un servidor S que tiene
una clave puablica K. Durante la fase inicial de negociacidon, un atacante A intercepta los
mensajes SSL/TLS y responde a C en nombre de S simulando que la clave publica del
servidor es K’ en lugar de K, y siguiendo todos los pasos de la negociacion utilizando esta
clave K’. Como puede C detectar este fraude?

3-14 En el protocolo SSL/TLS, le es posible al receptor reordenar registros SSL/TLS que
le lleguen desordenados? Por qué?
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Soluciones
31

a)No.

b)EI error en My haréa que todos los bloques a partir de Cy sean distintos de los que se
tendrian que transmitir. En recepcion, pero, todos los bloques a partir de My,1 se
recuperaran correctamente (el blogue My se recuperara con el mismo error de origen).

3-2 Se recuperaran incorrectamente los N + 1 bytes de texto en claro a partir del error,
donde N es L/8 (L = longitud de bloque del algoritmo de cifrado). Por ejemplo, en DES
(L =64), N+1 =9 bytes.

3-3 Un atacante que tenga acceso a la comunicacion vera los valores a=k&ry b =r.
Entonces solamente se tiene que calcular a @ b para obtener k.

34

a)El segundo byte indica como interpretar los datos una vez descifrados, y los bytes
aleatorios aseguran que el nimero M a cifrar serd grande (M > 2824y con el se-
gundo byte igual a 2, M > 28L-17), Si M fuera demasiado pequefio, el descifrado
podria ser trivial (especialmente si M® < n). A mas, los bytes aleatorios dificultan
los ataques por fuerza bruta cifrando con la misma clave pablica: hace falta probar al
menos 2% combinaciones para cada posible valor del mensaje.

b)EI byte igual a 0 sirve para saber donde acaban los bytes aleatorios (que han de ser
diferentes de 0) y donde empieza el mensaje.

3-5 Porqué en los algoritmos simétricos cualquier combinacion de bits es una clave valida,
y por tanto el esfuerzo para romper una clave de 128 bits debe de ser del orden de 2128
operaciones. En cambio, las claves pablicas deben cumplir unas propiedades (y por tanto
no cualquier combinacién de 512 bits es una clave RSA vélida), y los métodos para romper
claves publicas aprovechan estas propiedades.

3-6 Los numeros de serie identifican de manera Unica los certificados que emite una CA,
y la manera de hacer creer que se esta revocando otro certificado es modificando la CRL.
Dado que la CRL esté firmada por la CA que la emite, el atacante deberia de ser capaz de
falsificar la firma de la CA.

3-7 Una solucién simple es que el mensaje final de la autenticacidn en tres pasos incluya
el identificador del destinatario:

A—B: SA({rB,B})

(Esta es la solucién que incorpora la version actual de la Recomendacion X.509.)

3-8 Porqué cifrar con la clave privada un mensaje de longitud arbitraria puede ser muy
costoso, ya que la criptografia de clave publica requiere muchos mas célculos que la crip-
tografia simétrica. Por esto se cifra solamente el hash, que es de longitud corta.

3-9 Una posible solucién (la que utiliza el PKCS #7) es que los datos que se cifran con
la clave privada no sean Unicamente el hash del mensaje, si no una concatenacion de este
hash con un identificador del algoritmo de hash utilizado.

3-10 Porqué con ESP se pueden cifrar los datos de los paquetes IP, y después con AH
se pueden autenticar los paquetes enteros, incluido la cabecera. Si se hiciera a la inversa,
se estaria autenticando el paquete interno con AH, pero en el paquete ESP externo no se
estarian protegiendo las cabeceras (con confidencialidad y/o autenticacion).
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3-11 Dado que el NAT modifica las cabeceras IP (concretamente las direcciones de origen
o destino), la combinacion mas apropiada es utilizar ESP en modo tunel, de modo que el
router no modifique el paquete encapsulado. No se puede utilizar AH porqué autentica
todo el paquete, incluidas las cabeceras. El modo transporte tiene el problema que los
routers NAT también deben modificar el checksum de las cabeceras TCP y UDP, ya que
en su célculo intervienen las direcciones de la cabecera IP. (Alternativamente, se puede
utilizar IPsec en la parte externa de la red, después del NAT, o, si las implementaciones lo
soportan, deshabilitar los checksums TCP y UDP).

3-12

a)La proteccion es la que da el algoritmo de cifrado simétrico escogido, y dependera de
la longitud de la clave de sesion.

b)Los ataques de texto en claro conocido son posibles, y pueden reducir en parte el
esfuerzo necesario para el descifrado por fuerza bruta.

c)Dentro de una misma sesion se detectaria la repeticion de los datos, porqué el MAC
seria incorrecto. Aunque su usara un cifrado en bloque en modo ECB, el MAC contin-
uaria siendo invalido porqué se calcula a partir de un ndmero de secuencia implicito.
Tampoco se pueden copiar datos en sentido contrario porqué se utilizan claves de cifra-
do y de MAC distintas en cada sentido.

d)Si el intercambio de claves es anénimo, el ataque tendria éxito. Si se utiliza auten-
ticacion (del servidor y/o del cliente), el atacante tendria que romper el algoritmo de
autenticacion.

e)Este problema en general se reduce a un ataque al cifrado simétrico de la comunicacion.

f)Si no hay autenticacion, este ataque tendria éxito. Si hay autenticacion, los certificados
(que pueden incluir la direccion IP o nombre DNS del servidor y/o del cliente) sirven
para evitar este ataque.

g)Sin conocer las claves de sesidn, el atacante no puede continuar la comunicacion.

h)EI protocolo SSL/TLS trabaja sobre TCP, y no tiene acceso a los mecanismos de es-
tablecimiento de la conexioén TCP. Por tanto, SSL/TLS no protege contra este ataque.

3-13 Si la clave K esta autenticada mediante un certificado, C descubrira que K’ es una
clave falsa porqué no habra un certificado valido para esta clave.

3-14 Losregistros SSL/TLS no tendrian que llegar desordenados porqué el protocolo SSL/
TLS se usa sobre TCP, que garantiza la secuencia correcta de los datos. Si un atacante
intencionadamente desordenara los registros, el receptor no sabria en principio como reor-
denarlos porqué en el registro no hay ningin nimero de secuencia explicito (pero el MAC
permitiria detectar el cambio de secuencia).
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Glosario
AH: Ver Authentication Header.

Asociacion de seguridad (SA): Relacion entre un nodo origen y un nodo destino que
utilizan uno de los protocolos IPsec (AH o ESP) para enviar datagramas IP protegidos.

Ataque: Accion realizada por una tercera parte, distinta del emisor y del receptor de la
informacion protegida, para intentar contrarrestar esta proteccion.

Ataque de cumpleafios: Ataque contra las funciones hash, consistente en encontrar dos
mensajes que den el mismo resumen, en lugar de encontrar un mensaje que de el mismo
resumen que otro determinado, cosa, esta Gltima, que requiere mouchas mas operaciones.

Ataque de diccionario: Ataque contra los métodos de autenticacion de entidad basados
en contrasefias, consistente en probar las palabras de un diccionario hasta encontrar la
correcta.

Ataque de fuerza bruta: Ataque contra las funciones criptogréaficas, consistente en probar
todos los posibles valores de la clave hasta encontrar el correcto.

Ataque del hombre a medio camino: Ataque contra la autenticacion en los protocolos
de comunicacién seguros, en qué el atacante intercepta los mensajes de autenticacion y los
sustituye por otros con las claves publicas cambiadas, de modo que se puede producir una
suplantacion si no se comprueba la autenticidad de estas claves.

Autenticacién: Proteccion de la informacién contra falsificaciones.

Autenticacion de entidad: Servicio de seguridad que permite confirmar que un partici-
pante en una comunicacion es auténtico, y no se trata de un impostor que esta intentando
suplantarlo.

Autenticacion de mensaje: Servicio de seguridad que permite confirmar que el originador
de un mensaje es auténtico, y que el mensaje no ha sido creado o modificado por un
falsificador.

Autenticacion de origen de datos: Nombre con el que se conoce a veces la autenticacion
de mensaje.

Authentication Header (AH): Protocolo de la arquitectura IPsec que proporciona autenti-
cacion de los datagramas IP.

Autoridad de certificacion (CA): Entidad que emite certificados de clave pablica, que
sirven para que los usuarios que confien en esta autoridad se convenzan de la autenticidad
de les claves publicas.

Autoridad de certificacion (CA) raiz: CA que no tiene ninguna otra superior que certi-
fique la autenticidad de su clave pablica, y que por tanto tiene un certificado firmado por
ella misma.

CA: Ver Autoridad de certificacion.

Cadena de certificados: Lista de certificados, cada uno de los cuales permite verificar
la autenticidad de la clave publica de la CA que ha emitido el anterior, hasta llegar al
certificado de una CA raiz.

Certificado de clave publica: También conocido como certificado digital, es una estruc-
tura de datos que contiene un nombre de usuario y su clave publica, y que esta firmado
digitalmente por una autoridad de certificacion dando fe de esta asociacion usuario-clave
publica.

Certificado digital: Certificado de clave publica.
Cifrado: Transformacion de un texto en claro, mediante un algoritmo que tiene como

pardmetro una clave, en un texto cifrado ininteligible para quien no conozca la clave de
descifrado.
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Cifrado en bloque: Transformacion criptografica en que el texto en claro se divide en
blogues y se aplica un algoritmo de cifrado a cada uno de estos bloques.

Cifrado en flujo: Transformacion criptografica en que el texto en claro se combina con
una secuencia pseudoaleatoria obtenida a partir de la clave.

Clave: Parametro de un algoritmo de cifrado o de descifrado, que permite definir transfor-
maciones criptograficas distintas sin necesidad de cambiar el algoritmo.

Clave de sesion.: Clave simétrica generada ad hoc para proteger un determinado inter-
cambio de informacién, y que es conocida por las dos partes utilizando criptografia de
clave publica, para que no pueda ser descubierta por un atacante.

Clave privada.: Clave que permite realizar la transformacion criptogréafica inversa a la que
se obtiene con una clave publica, y que es computacionalmente inviable obtener a partir de
esta ultima.

Clave publica.: Clave que permite realizar la transformacion criptogréafica inversa a la que
se obtiene con una clave privada.

Clave simétrica.: Clave que permite realizar tanto una transformacidn criptografica como
la transformacion inversa, es decir, cifrado y descifrado.

Cddigo de autenticacion de mensaje (MAC): Valor calculado a partir de un texto con
una clave secreta, y que puede ser utilizado por quien conozca la clave para comprobar la
autenticidad del mensaje.

Confidencialidad: Proteccion de la informacion contra lectura por parte de terceros no
autorizados.

Contrasefia: Palabra (“password’) o cadena de caracteres secreta, de longitud relativa-
mente corta, usada por una entidad para autenticarse.

Criptoanalisis: Estudio de las técnicas matematicas para anular la proteccion que propor-
ciona la criptografia.

Criptografia: Estudio de las técnicas matematicas para proteger la informacion, de modo
que no pueda ser interpretada por partes no autorizadas.

Criptologia: Disciplina que engloba la criptografia y el criptoanalisis.
CRL: Ver Lista de revocacion de certificados.

Descifrado: Transformacion inversa al cifrado, para obtener el texto en claro a partir del
texto cifrado y la clave de descifrado.

Digest: Nombre que se da a veces a un resumen o hash.

Encapsulating Security Payload (ESP): Protocolo de la arquitectura IPsec que propor-
ciona autenticacion y/o confidencialidad de los datos de los datagramas IP.

ESP: Ver Encapsulating Security Payload.

Extranet: Red privada de una organizacion en que una parte de sus recursos son accesibles
a determinados usuarios externos a esta organizacion.

Firma digital: Valor calculado a partir de un texto con una clave privada, y que puede
ser comprobado con la correspondiente clave publica, la cual cosa permite confirmar que
solamente lo puede haber generado el poseedor de la clave privada.

Hash: Cadena de bits, de longitud predeterminada, que se obtiene a partir de una secuencia
de bits de longitud arbitraria, como “resumen” de esta secuencia.

indice de parametros de seguridad (SPI): NGmero que, juntamente con la direccion
IP del nodo de destino, permite a un nodo origen identificar una asociacién de seguridad
IPsec.
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Infraestructura de clave publica (PKI): Conjunto de estructuras de datos, procedimien-
tos y agentes que permiten el uso de la criptografia de clave publica.

Intranet: Red privada corporativa de una organizacion, con acceso restringido a los usuar-
i0s que pertenecen a esta organizacion.

IPsec: Conjunto de protocolos a nivel de red (AH, ESP, etc.) que afiaden seguridad al
protocolo IP.

Lista de revocacion de certificados (CRL): Lista de certificados que han dejado de ser
validos antes de la su fecha de caducidad, emitida y firmada por la misma CA que emitio
estos certificados.

MAC: Ver Cédigo de autenticacion de mensaje.

No repudio: Proteccion de la informacion contra denegacion de autoria por parte de su
originador.

Padding: Datos adicionales que puede ser necesario afiadir a un texto en claro antes de
aplicarle un algoritmo de cifrado en bloque, para que su longitud sea maltiple de la longitud
del bloque.

Passphrase: Cadena de caracteres secreta, de longitud generalmente mayor que una con-
trasefia, usada por una entidad para autenticarse.

Password: Ver Contrasefia.

PKI: Ver Infraestructura de clave publica.

Resumen: Ver Hash.

Reto-respuesta: Método de autenticacién de entidad basado en un valor secreto, que la
entidad a autenticar debe utilizar para calcular una respuesta valida a un reto que le envia
el verificador.

SA: Ver Asociacion de seguridad.

Sal: Conjunto de bits aleatorios que se generan ad hoc para modificar una clave de cifrado,
y que permiten que un mismo texto resulte en textos cifrados distintos aunque se cifre con
la misma clave.

Secure Sockets Layer (SSL): Protocolo para proteger las comunicaciones a nivel de trans-
porte, que ofrece unos servicios de comunicacion segura analogos a los que ofrece la in-
terfaz de los sockets.

Seguridad computacional: Seguridad que proporciona una técnica criptografica el crip-
toanalisis de la cual requeriria una cantidad de recursos computacionales mucho mas
grande de lo que esta al alcance de nadie.

Seguridad incondicional: Seguridad que proporciona una técnica criptografica que no
permite obtener ninguna informacion sobre el texto en claro, independientemente de la
cantidad de recursos disponibles para el criptoanalisis.

SPI: Ver indice de parametros de seguridad.

SSL.: Ver Secure Sockets Layer.

Texto en claro: Informacion directamente inteligible.

Texto cifrado: Resultado de aplicar un cifrado a un texto en claro.

TLS: Ver Transport Layer Security.

Transport Layer Security (TLS): Version del protocolo SSL estandardizada por el IETF
(Internet Engineering Task Force).








