Aplicaciones seguras

Xavier Perramon






© FUOC » P06/M2107/01772

Aplicaciones seguras

indice
INEFOAUCCION ..o e e e 4
OB tIVOS .. i e e e 5
1. EIprotocolo SSH ... 6
1.1 Caracteristicas del protocolo SSH ...t 6
1.2 Lacapadetransporte SSH.............cciiiiiiiiiiiinaan, 8
1.2.1 Elprotocolode paquetesSSH ......................... 9
1.2.2  Elprotocolo de capa de transporte SSH ................ 11
1.2.3  El protocolo de autenticacién de usuario ............... 13
1.2.4 Elprotocolodeconexion..............ccooviiiiiinn.. 14
1.3 AtaquescontraelprotocoloSSH............................. 17
1.4 Aplicaciones que utilizan el protocolo SSH................... 19
2. Correo electrOniCoO SEgUIO. . ...t ie et i 21
2.1 Seguridad en el correo electronico ... 23
2.1.1 Confidencialidad ................. oo i 23
2.1.2 Autenticacibn demensaje ..........ccoviiiiiiiiiiiiia 25
2.1.3 Compatibilidad con los sistemas de correo no seguro ... 26
2.2 SIMIME . ... . e e 27
221 Elformato PKCSH#7 ... 28
2.2.2 FormatodelosmensajesS/IMIME ..................... 33
2.2.3 Distribucion de clavescon SIMIME ................... 37
23 PGPyOpenPGP ... 39
2.3.1 FormatodelosmensajesPGP ......................... 40
2.3.2 Distribucionde claves PGP............. ... ... ... 44
2.3.3  El proceso de certificacion PGP ....................... 45
2.3.4 Integracion de PGP con el correo electrénico........... 46
RESUMEN .. e 51
Actividades . ... e 53
Ejercicios de autoevaluacion. . ....... ... .ot 54
SOIUCIONANIO . ..ot 56
GlOSANO .. 57

Bibliografia ... 59



© FUOC » P06/M2107/01772 4

Aplicaciones seguras

Introduccion

En este modulo se describen aplicaciones que utilizan técnicas de seguridad
en las comunicaciones para proteger los datos intercambiados.

Un ejemplo de aplicaciones que hay que proteger son las que permiten es-
tablecer sesiones de trabajo interactivas con un servidor remoto. En la primera
parte del modulo veremos una aplicacion de este tipo, llar8&th que de-

fine su propio protocolo para que los datos de la aplicacién se transmitan cifra-
dos. EI mismo protocolo proporciona también mecanismos de autenticacion
del servidor frente al usuario, y del usuario frente al servidor. Como vere-
mos, el protocolo SSH se puede utilizar para otras aplicaciones aparte de las
sesiones interactivas, ya que permite el encapsulamiento de conexiones TCP a
cualquier puerto dentro de una conexién SSH.

La segunda parte de este médulo la dedicaremos a otra de las principales apli-
caciones que suele ser necesario protegecoeko electronica Con los
mecanismos de proteccion adecuados se puede garantieafildencialidad,

es decir, que nadie méas que el destinatario o destinatarios legitimos puedan ver
el contenido de los mensajes, ydatenticidad, es decir que los destinatarios
puedan comprobar que nadie ha falsificado un mensaje. Los sistemas actuales
de correo electronico normalmente utilizan fesas digitales para propor-

cionar el servicio de autenticacién de mensaje.

Una particularidad del correo electronico seguro respecto a otras aplicaciones
como SSH es que la proteccidn se realiza preferentemente sobre los mensajes
enviados, mas que sobre los protocolos de comunicacién utilizados. Esto es
asi porque la confidencialidad y la autenticidad se tiene que garantizar no sélo
durante la transmisién de los mensajes, sino también en cualquier otro mo-
mento posterior, ya que el destinatario puede guardar los mensajes que recibe
y volverlos a leer cuando le convenga.

En este mddulo veremos dos de los principales sistemas utilizados actualmente
para proteger los mensajes de correo electrofd]ME y PGP.
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Objetivos

Con los materiales asociados a este modulo didactico alcanzareis los siguien-
tes objetivos:

1. Conocer el mecanismo general de funcionamiento del protocolo SSH y
las principales aplicaciones que lo utilizan.

2. Comprender las funciones de seguridad que pueden proporcionar los sis-
temas de correo electrénico seguro y los mecanismos para alcanzarlas.

3. Identificar el estandar S/IMIME como aplicacion de la especificacion MIME
al correo seguro, y conocer el uso que se hace del estandar PKCS #7 y de
los certificados digitales X.509.

4. Conocer el método de representacion de informacion segura en PGP y el
modelo de confianza mutua del sistema PGP.
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1. El protocolo SSH

SSH es una aplicacién disefiada para substituir determinadas herra-
mientas de acceso remoto usadas tradicionalmente en los sistemas Unix,
comorsh (Remote Shéllrlogin  (Remote Logiho rcp (Remote
Copy), por nuevas versiones con servicios de seguridad.

El nombre de esta aplicacion, SSH, es la abreviatuedere Shelque viene
a significar “version segura del prografRamote Shell

La aplicacién define un protocolo propio para la transmision segura de los
datos, elprotocolo SSH Este protocolo se sitla directamente por debajo de
la capa de transporte, (concretamente del transporte TCP) y, como veremos
en este apartado, proporciona servicios analogos a los del protocolo SSL/TLS.
Aparte de establecer conexiones seguras, el protocolo SSH también ofrece
otras funcionalidades como, por ejemplo, la redireccién de puertos TCP o
la comunicacion entre clientes y servidores de ventanas X, a través de una
conexion SSH.

El autor de la primera implementacion del SSH, Tatu Ylénen, de la Univer-
sidad Tecnoldgica de Helsinki, publico el afio 1995 la especificacion de la
version 1 del protocolo. Desde entonces se ha trabajado en la especificacion
de una nueva version del protocolo, la 2.0, actualmente en fase de borrador a la
espera de su publicacién oficial como RFC. Aunque la funcionalidad que pro-
porciona es basicamente la misma, la nueva versiéon incorpora muchas mejoras
y es sustancialmente distinta de la anterior. La versién antigua y la nueva del
protocolo se referencian habitualmente referenciadas como SSH1 y SSH2, re-
spectivamente. En este apartado nos centraremos sobre todo en el protocolo
SSH2.

1.1. Caracteristicas del protocolo SSH

SSH proporciona servicios de seguridad equivalentes a los del protocolo SSL/
TLS.

Confidencialidad. SSH sirve para comunicar datos, que habitualemente son
la entrada de una aplicacion remota y la salida que genera, o bien la informa-
cion que se transmite por un puerto redirigido, y la confidencialidad de estos
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datos se garantiza mediante el cifrado.

Como en el caso del protocolo SSL/TLS, en SSH se aplica un cifrado simétrico
a los datos y, por lo tanto, serd necesario realizar previamente un intercambio
seguro de claves entre cliente y servidor. Una diferencia respecto a SSL/TLS
es que en SSH2 se pueden utilizar algoritmos de cifrado distintos en los dos
sentidos de la comunicacion.

Un servicio adicional que proporciona SSH es la confidencialidad de la iden-
tidad del usuario. Mientras que en SSL 3.0y TLS 1.0, si se opta por autenticar
al cliente, éste tiene que enviar su certificado en claro, en SSH (y también
en SSL 2.0) la autenticacion del usuario se realiza cuando los paguetes ya se
mandan cifrados.

Por otro lado, SSH2 también permite ocultar ciertas caracteristicas del trafico
como, por ejemplo, la longitud real de los paquetes.

Autenticacién de entidad.El protocolo SSH proporciona mecanismos para
autenticar tanto el ordenador servidor como el usuario que se quiere conectar.
La autenticacion del servidor suele realizarse conjuntamente con el intercam-
bio de claves. En SSH2 el método de intercambio de claves se negocia entre
el cliente y el servidor, aunque actualmente sélo hay uno definido, basado en
el algoritmo de Diffie-Hellman.

Para autenticar al usuario existen distintos métodos; dependiendo de cual se
utilice, puede ser necesaria también la autenticacién del ordenador cliente,
mientras que otros métodos permiten que el usuario debidamente autenticado
acceda al servidor desde cualquier ordenador cliente.

Autenticacion de mensajelgual que en SSL/TLS, en SSH2 la autenticidad

de los datos se garantiza afiadiendo a cada paquete un codigo MAC calculado
con una clave secreta. También existe la posibilidad de utilizar algoritmos
MAC distintos en cada sentido de la comunicacion.

Igual que SSL/TLS, SSH también esta disefiado con los siguientes criterios
adicionales:

Eficiencia. SSH contempla la compresién de los datos intercambiados para
reducir la longitud de los paquetes. SSH2 permite negociar el algoritmo que
se utilizara en cada sentido de la comunicacion, aunque solamente existe uno
definido en la especificacion del protocolo. Este algoritmo es compatible con
el que utilizan programas congzip (RFC 1950-1952).

A diferencia de SSL/TLS, en SSH no esté prevista la reutilizacion de claves de
sesiones anteriores: en cada nueva conexion se vuelven a calcular las claves.
Esto es asi porque SSH esta pensado para conexiones que tienen una duracion
mas o menos larga, como suelen ser las sesiones de trabajo interactivas con
un ordenador remoto, y no para las conexiones cortas pero consecutivas, que
son mas tipicas del protocolo de aplicacion HTTP (que es el que inicialmente
se queria proteger con SSL). De todas formas, SSH2 define mecanismos para
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intentar acortar el proceso de negociacion.

Extensibilidad. En SSH2 también se negocian los algoritmos de cifrado, de
autenticacién de usuario, de MAC, de compresion y de intercambio de claves.
Cada algoritmo se identifica con una cadena de caracteres que representa su
nombre. Los nombres pueden corresponder a algoritmos oficialmente regis-
trados, o bien a algoritmos propuestos experimentalmente o definidos local-
mente.

Algoritmos no oficiales

Adaptacion de SSH a idiomas locales Los nombres de los
algoritmos no oficiales

Por otro lado, SSH2 facilita la adaptacién de las implementaciones a los idiomas lo-deben de ser de la forma
cales. Donde el protocolo prevé la transmisién de un mensaje de error o informativo %%“Jgr&%m;m'gs in
gue pueda ser mostrado al usuario humano, se incluye una etiqueta que identifica €lominio DNS controlado
idioma del mensaje, de acuerdo con el RFC 1766. por la organitzaciéon que
define el algoritmo (por
Tanto estos mensajes como los nombres de usuario se representan con el juegq ?ﬁﬁmpb “cifrado- .,
caracteres universal ISO/IEC 10646 mediante la codificacion UTF-8, de acuerdo con uerte@uoc.edu ).

el RFC 2279 (el cédigo ASCII es un subconjunto porque en UTF-8 los caracteres con
codigo menor a 128 se representan con un solo byte, de valor igual al c6digo).

1.2. Lacapa de transporte SSH

De la misma forma que en SSL/TLS se distinguen dos subcapas en el nivel
de transporte seguro, en SSH también se puede considerar una division en
dos subniveles. Ademas, en SSH2 el nivel superior esta estructurado en tres
protocolos, uno por encima del otro, como muestra la siguiente figura:
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Estructura de la capa de transporte SSH

Aplicacion

!

Protocolo
de conexion

A

Protocolo de
autenticacion de usuario

A
capa SSH Y

Protocolo de
capa de transporte

A

Protocolo de paquetes SSH
(compresion, integridad, cifrado)

transporte

En el nivel inferior de la capa SSH se situgpebtocolo de paquetes SSH
Los tres protocolos existentes por encima de éste son:

e El protocolo de capa de transporte que se encarga del intercambio de
claves.

e El protocolo de autentificacion de usuario

e El protocolo de gestion de las conexiones

1.2.1. El protocolo de paquetes SSH

El protocolo de paquetes SSH se encarga de construir e intercambiar las
unidades del protocolo, que son jgaguetes SSH

En el momento de enviar datos, a los mensajes de los niveles superiores se las
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aplica (por este orden):

e Lacompresion.
e El cddigo de autenticacién MAC.

e El cifrado.

En larecepcion, a cada paquete se le aplica el procesamiento inverso (descifra-
do, verificacion de autenticidad y descompresion).

El formato de los paquetes SSH2 es el siguiente:

Formato de los paquetes SSH2

longitud Ly mensaje padding MAC

»!
1

T

Datos cifrados

Los campos existentes en un paquete SSH2 son los siguientes:

e El primero es la longitud del resto del paquete, excluido el MAC (por lo
tanto, es igual a + Ly +Lp).

e El segundo campo indica cuantos bytegpdeddingexisten. Este nimero
de bytes debe ser tal que la longitud total del paquete, excluido el MAC,
sea multiple de 8 (o de la longitud de bloque en los cifrados de bloque, si
es mas grande que 8).

e El tercer campo es el contenido del mensaje, comprimido si se da el caso.
El primer byte del contenido siempre indica de qué tipo de mensaje se trata,
y la estructura del resto de bytes depende del tipo.

e El cuarto campo son los bytes aleatoriospaelding Siempre estan
presentes, incluso cuando el cifrado utilizado sea en flujo, y su longi
tiene que ser como minimo igual a 4. Por lo tanto, la longitud minima de Los bytes de padding

; aseguran que la longitud
un paquete, sin contar el MAC, es de 16 bytes. de los datos que hay que

e EIl quinto campo es el codigo de autentificacion MAC, obtenido mediante ‘giﬂaarliiac!ﬁa%do?a’zda
la técnica HMAC a partir de una clave secreta, un nimero de secuengia©due:
implicito de 32 bits y el valor de los otros cuatro campos del paquete. La
longitud del MAC depende del algoritmo acordado, y puede ser O si se

utiliza el algoritmo nulo.

&dtes depadding

Cuando se cifran los paquetes, se aplica el cifrado a todos los campos excepto
el del MAC, pero incluyendo la longitud. Eso significa que el receptor tiene
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gue descifrar los 8 primeros bytes de cada paquete para conocer la longitud
total de la parte cifrada.

1.2.2. El protocolo de capa de transporte SSH

El protocolo de capa de transporte se encarga del establecimiento de la
conexion de transporte, de la autentificacion del servidor y intercambio
de claves, y de las peticiones de servicio de los demas protocolos.

El cliente se conecta al servidor mediante el protocolo TCP. El servidor debe
estar escuchando peticiones de conexion en el puerto asignado al servicio
SSH, que es el 22.

El primer paso, una vez establecida la conexién, es negociar la version-dal

protocolo SSH que se utilizara. Tanto el cliente como el servidor envian J\%}ggiulb'"dad cullie
linea que contiene el text®SH-x. y - implementacién ", dondex. y es

. i ; ; i 4 En SSH2 se define un
el nimero de ve.rS|or? Fjel !orotocolo (por ejemp]@ ) elmpler.nentac.lon modo de compatibilidad
es una cadena identificativa del software del cliente o servidor. Silos nimerpgon SSH1, en el cual el
. . . . . .| servidor identifica su
de version no concuerdan, el servidor decide si puede continuar 0 no: Si NGersion con el

- . y . - numero 1.99: los clientes

puede, simplemente cierra la conexion. Antes de esta linea de texto, el servidatsy> geben considerar

también puede enviar otras con mensajes informativos, mientras no empiegefste numero equivalente
a 2.0, mientras que los

con “SSH-". clientes SSH1
responderan con su
ndimero de version real.

Cuando se han puesto de acuerdo en la version, cliente y servidor pasan a
intercambiar mensajes con el protocolo de paquetes SSH visto anteriormente,
inicialmente sin cifrar y sin MAC. Para ahorrar tiempo, el primer paquete
SSH se puede enviar juntamente con la linea que indica la versién, sin esperar
a recibir la linea de la otra parte. Si las versiones coinciden, el protocolo
continba normalmente; si no, puede ser necesario reiniciarlo.

En primer lugar, se procede al intercambio de claves. En SSH2 cada parte
envia un mensajEEXINIT que contiene una cadena de 16 bytes aleatorios
llamadacookie y las listas de algoritmos soportados por orden de preferencia:
algoritmos de intercambio de claves y, para cada sentido de la comunicacion,
algoritmos de cifrado simétrico, de MAC y de compresion. También se incluye
una lista de idiomas soportados por los mensajes informativos. Para cada tipo
de algoritmo, se escoge el primero de la lista del cliente que esté también en
la lista del servidor.

Algoritmos previstos en SSH2
Los algoritmos criptogréaficos que contempla SSH2 son los siguientes:

e Para el intercambio de claves: Diffie-Hellman.
e Para el cifrado: RC4, Triple DES, Blowfish, Twofish, IDEA y CAST-128.
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e Para el MAC: HMAC-SHA1 y HMAC-MD5 (con todos los bytes o solo con los
12 primeros).

Los paquetes que vienen a continuacién son los de intercambio de claves, y
dependen del algoritmo escogido (aunque SSH2 sélo prevé el algoritmo de
Diffie-Hellman).

Se puede suponer que la mayoria de implementaciones tendran un mismo
algoritmo preferido de cada tipo. De este modo, para reducir el tiempo de
respuesta se puede enviar el primer mensaje de intercambio de claves des-
pués deKEXINIT sin esperar el de la otra parte, utilizando estos algoritmos
preferidos. Sila suposicion resulta acertada, el intercambio de claves continta
normalmente, y si no, los paquetes enviados anticipadamente se ignoran y se
vuelven a enviar con los algoritmos correctos.

Sea cual sea el algoritmo, como resultado del intercambio de claves se obtiene
un secreto compartido y un identificador de sesién. Con el algoritmo Diffie-
Hellman, este identificador es bashde una cadena formada, entre otras,
por lascookiesdel cliente y el servidor. Las claves de cifrado y de MAC y

los vectores de inicializacién se calculan aplicando funcidrastide varias
formas a distintas combinaciones del secreto compartido y del identificador de
sesion.

Para finalizar el intercambio de claves cada parte envia un méNES#WKEY.S
gue indica que el siguiente paquete sera el primero que utilizara los nuevos
algoritmos y claves.

Todo este proceso se puede repetir cuando sea necesario para regenerar las
claves. La especificacion SSH2 recomienda hacerlo después de cada gigabyte
transferido o de cada hora de tiempo de conexion.

Si se produce algun error en el intercambio de claves, o en cualquier otro punto
del protocolo, se genera un mensBESCONNECTque puede contener un
texto explicativo del error, y se cierra la conexion.

Otros mensajes que se pueden intercambiar en cualquier momento son:

¢ IGNORE su contenido debe ser ignorado, pero se puede usar para con-
trarrestar el andlisis de flujo de trafico.

e DEBUGsirven para enviar mensajes informativos.

e UNIMPLEMENTEDse envian en respuesta a mensajes de tipo desconoci-
do.

En SSH2, después de finalizado el intercambio de claves el cliente envia un
mensajeSERVICE_REQUES ara solicitar un servicio, que puede ser au-
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tenticacion de usuario, o bien acceso directo al protocolo de conexién si no es

necesaria autenticacion. El servidor respondeSieRVICE_ACCEPTi per-
mite el acceso al servicio solicitado, o coiSCONNECEnN caso contrario.

1.2.3. El protocolo de autenticacion de usuario

En SSH se contemplan distintos métodos de autenticacion de usuario:

1) Autenticacion nula. El servidor permite que el usuario acceda directa-

mente, sin ninguna comprobacién, al servicio solicitado. Un ejemplo seria

el acceso a un servicio anénimo.

2) Autenticacion basada en listas de accesA.partir de la direccién del sis-

3)

tema cliente y el nombre del usuario de este sistema que solicita el acceso,
el servidor consulta una lista para determinar si el usuario esta autorizado
a acceder al servicio. Esta es la misma autenticacion que utiliza el progra-
marsh de Unix, en el cual el servidor consulta los fichend®sts vy
letc/hosts.equiv . Dada su vulnerabilidad a ataques de falsificacién
de direccidn IP, este método solo se puede utilizar en SSH1: SSH2 no lo
soporta.

Autenticacion basada en listas de acceso con autenticacion de cliente.
Es igual que el anterior, pero el servidor verifica que el sistema cliente
sea efectivamente quien dice ser, para evitar los ataques de falsificacion de

direccion.

4) Autenticacion basada en contrasefiaEl servidor permite el acceso si el

usuario da una contrasefia correcta. Este es el método que sigue normal-

mente el procestmgin  en los sistemas Unix.

5) Autenticacion basada en clave publicaEn lugar de dar una contrasefia,

el usuario se autentica demostrando que posee la clave privada correspon-

diente a una clave publica reconocida por el servidor.

En SSH2 el cliente va mandando mens@d&ERAUTH_REQUESGue in-
cluyen el nombre de usuario (se puede ir cambiando de un mensaje a otr@

|~

Lo
T

saje
| RAUTH_BANNER

método de autenticacion solicitado, y el servicio al que se quiere acceder. &
servidor permite el acceso respondera con un mehk&EERAUTH_SUCCESS
si no, enviara un mensajdSERAUTH_FAILUREque contiene la lista de

metodos de autenticacion que se pueden continuar intentando, o bien cerrakistema servidor, avisos
la conexién si ya se han producido demasiados intentos o ha pasado dem aef]
ado tiempo. El servidor puede enviar opcionalmente un mensaje informativoinformacion que

USERAUTH_BANNEiRtes de la autenticacion.

Los mensajes de solicitud de autenticacién contienen la siguiente informacio
segun el método:

El mensaje
USERAUTH_BANNER
puede incluir, por ejemplo,
texto identificativo del

obre restricciones de
S0, etc. Este es el tipo de

normalmente muestran
los sistemas Unix antes
del prompt para introducir
el nombre de usuario, y
uele estar en el fichero
etcl/issue

1) Para la autenticacién nula no se precisa ninguna informacién adicional.
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2) Enlaautenticacion basada en listas de acceso (solamente aplicable a SSH1)
es necesario dar el nombre del usuario en el sistema cliente. La direccion de
este sistema se supone disponible por medio de los protocolos subyacentes
(TCP/IP).

3) Cuando se utilizan listas de acceso con autenticacién de cliente, en SSH2
el cliente envia su nombre DNS completo, el nombre del usuario local, la
clave publica del sistema cliente (y certificados, si tiene), la firma de una
cadena de bytes que incluye el identificador de sesién, y el algoritmo con
el que se ha generado esta firma. El servidor debe validar la clave publica
y la firma para completar la autenticacion.

4) En la autenticacion con contrasefia sélo es preciso enviar directamente la
contrasefia. Por motivos obvios, este método no deberia estar permitido si
el protocolo de la subcapa de transporte SSH utiliza el algoritmo de cifrado
nulo.

. ., L . . Contrasefa caducada
5) La autenticacién basada en clave publica es parecida a la de listas de aceeso

con autenticacion de cliente. En SSH2 el cliente debe enviar un mensajeo 4 Preve el caso de

que contenga la clave publica del usuario (y los certificados, si tiene), elusuario en el sistema
. . . . servidor esté caducada y
algoritmo que corresponde a esta clave y una firma en la cual intervienesea necesario cambiarla

. . ., . . . ., .antes de continuar. El
el identificador de sesion. El servidor dara por buena la autenticacion Sicgmbio no se deberia

verifica correctamente la clave y la firma. permitir si no se esta
utilizando ningin MAC

] ] ] ) _ _ (algoritmo nulo), porque
Opcionalmente, para evitar calculos e interacciones innecesarias con| eln atacante podria

. . . . . . modificar el mensaje que
usuario, el cliente puede enviar antes un mensaje con la misma informacontiene la nueva

cién pero sin la firma, para que el servidor responda si la clave publica que®°mrasena-

se le ofrece es aceptable.

Cuando el proceso de autenticacion se haya completado satisfactoriamente,
en SSH2 se pasa al servicio que el cliente haya solicitado en su ultimo men-
saje USERAUTH_REQUE%I que ha dado lugar a la autenticacion correcta).
Actualmente sélo existe un servicio definido, que es el de conexion.

1.2.4. El protocolo de conexion

El protocolo de conexién gestiona las sesiones interactivas para la eje-

cucion remota de comandos, mandando los datos de entrada de cliente
a servidor y los de salida en sentido inverso. También se encarga de la
redireccién de puertos TCP.

Como muestra la siguiente figura, con la redireccion TCP es posible lograr
gue las conexiones que se realicen a un determinado pugrdelRliente
sean redirigidas a un puertg e un ordenador B desde el servidor, o que
las conexiones que se realicen a un determinado puerdelervidor sean
redirigidas a un puertofRde un ordenador D desde el cliente. De esta forma la
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conexion SSH se puede utilizar, por ejemplo, como tanel de otras conexiones
a través de un cortafuegos que esté situado entre el cliente y el servidor SSH.

Redireccion de puertos TCP con SSH

P
A : : o B
\ cliente servidor /
| SsH conexion SSH | SSH___
PC T ==
== T [Ps

Pp
Ademas, SSH contempla la posibilidad de utilizar lo que se conoce como
agente de autenticacion Este agente es un proceso que permite automati-
zar la autenticacion del usuario basada en claves publicas cuando es necesario
realizarla desde un ordenador remoto. Por ejemplo, supongamos la situacion
de la siguiente figura:

Uso del agente de autenticacion SSH
ordenador A ordenador B ordenador C
cliente SSH autenticacion | | servidor
) SSH
]
peticion de
autenticacion
peticion de
autenticacion g oy .
agente de cliente SSH autenticacion servidor
autenticacion | [ [ "~~~ 7 SSH

El usuario del ordenador A utiliza un cliente SSH para conectarse al orde-
nador B y trabajar con una sesioén interactiva. El ordenador A puede ser, por
ejemplo, un PC portétil en el que el usuario tiene guardada su clave privada

y del que no desea que salga nunca esta calve. Entonces resulta que necesita
establecer una conexion SSH (por ejemplo, otra sesion interactiva) desde el
ordenador B al ordenador C, y se tiene que autenticar con su clave personal.
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El cliente del ordenador B, en lugar de realizar directamente la autenticacién,
para lo que necesitaria la clave privada del usuario, pide al agente del orde-
nador A que firme el mensaje adecuado para demostrar que posee la clave
privada. Este esquema también se puede utilizar localmente por parte de los
clientes del mismo ordenador A.

Cada sesion interactiva, conexion TCP redirigida o conexién a un
agente es uranal. Pueden existir distintos canales abiertos en una
misma conexién SSH, cada uno identificado con un nimero en cada ex-
tremo (los nimeros asignados a un canal en el cliente y en el servidor
pueden ser diferentes).

SSH2 prevé catorce tipos de mensajes que se pueden enviar durante la fase
de conexion. Estas son algunas de las funciones que permiten realizar los
mensajes:

Abrir un canal. Se pueden abrir canales de distintos tipos: sesion interactiva,
canal de ventanas X, conexion TCP redirigida o conexién con un agente de
autenticacion.

Configurar parametros del canal. Antes de empezar una sesion interactiva

el cliente puede especificar si necesita que se le asigne un pseudoterminal en
el servidor, como hace el programagin  de Unix (en cambio, el programa

rsh no lo necesita) y, si es asi, con qué parametros (tipo de terminal, dimen-
siones, caracteres de control, etc.). Existen otros mensajes para indicar si se
guiere conexién con el agente de autenticacion o redireccion de conexiones de
ventanas X.

Empezar sesion interactiva.Una vez configurados los pardmetros necesa-
rios, el cliente puede dar el nombre de un comando que se deba ejecutar en
el servidor (como emsh ), o bien indicar qué quiere ejecutar un intérprete

de comandos (como atogin ). Ademas de un proceso remoto, en SSH2
también existe la posibilidad de iniciar un “subsistema”, como puede ser, por
ejemplo, una transferencia de ficheros.

Enviar datos. En SSH2 existen dos tipos de mensaje con este fin: uno para
enviar datos normales en cualquier sentido y para cualquier canal (incluyendo
las sesiones interactivas), y otro para enviar datos especiales (por ejemplo, los
de la salida de errastderr ). Ademas de los datos de la sesién, el cliente
también puede enviar un mensaje para indicar que ha recibido una sefal o que
se ha producido un cambio en las dimensiones del terminal.

Cerrar canal. Cuando termina la ejecucion normal del proceso o intérprete de
comandos, el servidor envia un mensaje indicando el cédigo de salida (el valor
numérico que devuelve el proceso). Si ha terminado a causa de una sefial, en
SSH2 envia un mensaje con el numero de sefial. Existen otros mensajes que
sirven para indicar que ya no hay mas datos de entrada, para solicitar el cierre
de un canal desde un extremo, y para confirmar el cierre desde el otro extremo.
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Otras operaciones.(no asociadas a un canal abierto). El cliente puede pedir
gue las conexiones que lleguen a un determinado puerto TCP del servidor le
sean redirigidas, para poderlas reenviar a otra direccion.

La siguiente figura resume el intercambio de mensajes en SSH2.

Mensajes del protocolo SSH2

cliente servidor

version

w

intercambio de claves
NEWKEYS

+ SERVICE_REQUEST

mensajes "SSh-userauth")
cifrados
SERVICE_ACCEPT

| SERVICEACCEPT

Y USERAUTH_REQUEST

autenticacién peticiones de autentificacion
de usuario .

USERAUTH_SUCCESS

_ USERAUTHSUCCESS

conexion mensajes de conexion

gy

1.3. Ataques contra el protocolo SSH

Muchas de las consideraciones sobre la proteccion que proporciona SSL/TLS
son aplicables también al protocolo SSH. Este protocolo esta diseflado para
gue un atacante no pueda leer el contenido de los mensajes ni alterarlos, y
tampoco cambiar la secuencia de los mismos.
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La confidencialidad queda garantizada con el método de intercambio de clpwas
basado en criptografia de clave publica, que protege contra los ataques|f@pras en SSH2
hombre a medio camino” que hemos visto en el apartado sobre SSL/TLS g protocolo SSH1 era
£ , ; . £ L+Xulnerable a ataques de
Ademas, este método permite que el cliente se asegure de que se esta conect eticion, eliminacion o
do al servidor auténtico. Para comprobar que la clave publica que envia efeordenacién de paquetes
porque no utilizaba

servidor es realmente la suya, se pueden usar certificados, o bien una base démeros de secuencia, y

. . . mbién al reenvio de
datos local del cliente en la que estén guardadas las claves de los servidar quetes en sentido

reconocidos. Y para autenticar al usuario mediante una clave publica (la suy&ontrario si se utilizaba
una sola clave de cifrado

o la del cliente desde el cual se conecta, dependiendo del método de autentpara ambos sentidos.
., ., . . . - stos problemas ya no
cacion), tambien existen las dos opciones: certificados o una base de datos @&tan presentes en SSH2.

claves en el servidor.

Si no se usan certificados, el protocolo contempla la posibilidad (aunque no
se recomienda) de dar por buena la clave publica de un servidor la primera
vez que se establezca una conexion, sin necesidad de ninguna comunicacion
previa. Esto no es apropiado en un entorno donde la seguridad sea critica,
porque representa una vulnerabilidad a ataques “de hombre a medio camino”.
En otros entornos, y mientras no se disponga de una infraestructura de claves
ampliamente extendida, aceptar directamente claves recibidas por primera vez
puede suponer un equilibrio entre comodidad de uso y seguridad.

Una caracteristica interesante afiadida a SSH2 es que las longitudes de los pa-
guetes se envian cifradas. Un atacante que vea los datos intercambiados como
un flujo de bytes no puede saber donde empieza y dénde acaba cada paquete
SSH2 (si tiene acceso al nivel de paquetes TCP puede intentar hacer deduc-
ciones, pero sin una certeza absoluta). Esto, juntamente con la posibilidad de
incluir paddingarbitrario (hasta 255 bytes) y enviar mensdf@sORE puede

servir para ocultar las caracteristicas del trafico y dificultar los ataques con
texto claro conocido.

Por otra parte, merece la pena sefalar que los métodos de autenticacion de
usuario mediante listas de acceso se basan en la confianza del servidor en el
administrador del sistema cliente (del mismo modo que los protocsiosy

rlogin ):

e Cuando no se autentica el sistema cliente (posibilidad contemplada sola-
mente en SSH1), el servidor sélo tiene que aceptar conexiones que proven-
gan de un puerto TCP privilegiado (menor que 1.024) para que a un usuario
cualquiera no le sea facil enviar paquetes suplantando la identidad de otro.

e Cuando hay autenticacion del sistema cliente, el servidor confia que los
usuarios no tendran acceso a la clave privada de este sistema, porque si no
podrian utilizarla para generar mensajes de autenticacion con la identidad
de otro usuario.

Finalmente, igual que pasa con SSL/TLS, el protocolo SSH esté& disefiado para
ofrecer determinadas protecciones, pero el nivel de seguridad que proporcione
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en cada caso vendra dado por las implementaciones y por el uso que se haga
del mismo. Se recomienda que se puedan deshabilitar o restringir las carac-
teristicas (métodos de autenticacion de usuario, redireccién de puertos TCP,
etc.) que en un determinado entorno impliquen alguna vulnerabilidad o posi-
bilidad de abuso.

1.4. Aplicaciones que utilizan el protocolo SSH

Dado que el objetivo principal de SSH es permitir la ejecucidn remota de pro-
cesos al estilo de los progranrad y rlogin , se pueden implementar, y de
hecho se han implementado, otros programas (por ejessploy slogin )
que hagan lo mismo, pero utilizando el protocolo SSH.

Los argumentos pueden ser los mismos: el nombre del servilorysuario "

para especificar el nombre de usuario en el servidor, etc. Los programas tam-
bién pueden estar configurados para utilizar distintos métodos de autentica-
cion: el basado en los ficheratiosts  y /etc/hosts.equiv funciona

como errsh /rlogin , y el basado en contrasefia funciona comdagin

Si se utiliza autenticacion del sistema cliente sera preciso guardar su clave pri-
vada en algun lugar de acceso restringido. Y si la autenticacion de usuario
esta basada en su clave publica, la clave privada correspondiente se debera
guardar protegida, normalmente cifrada con una clave simétrica derivada de
una contrasefia o de upassphrase

La implementacion original del programnsah , en sus distinta versiones, ad-
mite argumentos de la formal pl: adr : p2”y“-R pl: adr : p2” para
especificar redirecciones TCP del puerto local (del cliente) o remoto (del servi-
dor) pl, respectivamente, al puenp@ del ordenadoadr .

Ejemplos de redireccién de puertos TCP con SSH
1) Desde un ordenador llamaderca podemos hacer:
ssh -L 5555:srv.lejos.com:23 - admin medio

Si nos autenticamos correctamente, habremos establecido una conexién interactiva
con el ordenadomedio como usuaricadmin , y ademas, cualquier conexion al
puerto 5555 deerca , como ésta:

telnet cerca 5555
estard redirigida al puerto 23 (TELNET) del ordenasterlejos.com (pasan-
do pormedio , y con el tramo entreerca y medio protegido con SSH).
2) Esta seria una forma de proteger una conexion a un servidor HTTP mediante un
tunel SSH, suponiendo que podamos autenticarnos ante este servidor:

ssh -L 5678:localhost:80 www.lejos.com

Un vez realizada esta operacion, podemos introducir la direbtigr/localhost:5678/

en cualquier navegador web del ordenador local, y nos llevara autométicamente a
la direccidnhttp://www.lejos.com/ con una conexion cifrada (y si en es-

ta direccion existe una pagina HTML con referencias no absolutas a paginas del
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mismo servidor, estas otras paginas también nos llegaran a través de SSH).
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2. Correo electrénico seguro

El correo electrénico es una de las aplicaciones mas utilizadas en las redes de
computadores. En el caso de Internet, el protocolo sobre el que se sustenta
la transferencia de mensajes, el SMTP, fue publicado en el estandar RFC 821
en 1982. Como su nombre indica, la principal caracteristica de este protogale

es su simplicidad. Esto ha permitido que el SMTP, junto con el estandar p4TP

el formato de los mensajes (RFC 822) y la especificacion MIME, sean la basesMTP es la sigla de
- , . Simple Mail Transfer
tecnoldgica de la gran mayoria de los sistemas de correo actuales. Protocol.

Esta gran virtud del SMTP, la simplicidad, es a su vez una fuente de mughtime

problemas de seguridad, ya que a un atacante puede resultarle sorprendeni@ne es 1a sigla de

mente facil capturar mensajes o enviar mensajes falsos en nombre de otro .Xut'éirlf]’gg%()sse Internet Mail

En este apartado veremos algunas técnicas existentes para afiadir seguridad-al
servicio de correo electronico.

Si consideramos el correo electrénico como un protocolo de la capa de apli-
cacion, una posibilidad para proteger los mensajes de correo seria utilizar la
seguridad que pueden ofrecer las capas inferiores, como la de red o la de trans-
porte. Por ejemplo, con el protocolo SMTP se puede negociar el uso del trans-
porte seguro SSL/TLS, mediante un comando especial llarB8adRTTLS

(RFC 2487).

Pero en la transferencia de los mensajes pueden intervenir distintos agentes
intermedios, y para realizar la comunicacion segura de extremo a extremo
seria necesario proteger todos los enlaces o intentar hacer una conexion di-
recta entre el sistema del originador y los de los destinatarios. Por otro lado,
la naturalezastore-and-forward(almacenamiento y reenvio) del servicio de
correo electrénico implica que los mensajes sean vulnerables no sélo cuando
se transfieren de un nodo intermedio a otro, sino también mientras estan alma-
cenados en estos nodos. Esto incluye el sistema de destino final: una vez el
mensaje ha llegado al buzén del usuario, su contenido puede ser inspeccionado
o modificado por terceros antes de que lo lea el destinatario legitimo, o incluso
después de gue ya lo haya leido.
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Es por estos motivos que se han desarrollado métodos para proteger el
correo electrénico en el mismo nivel de aplicacién, independientemente
del sistema de transporte utilizado. La idea es aplicar las funciones
criptograficas necesarias al mensaje antes de entregarlo a los agentes de
transferencia del servicio de correo, y éstos sélo deben hacerlo llegar a
su destino de forma habitual.

De este modo, por un lado, se puede aprovechar la infraestructura de correo
electrénico ya existente, sin necesidad de cambiar los servidores, etc., y por
otro, la proteccién es efectiva durante todo el proceso, incluso mientras el
mensaje esté almacenado en el buzoén del destinzgio.

La mayoria de los sistemas de correo electrénico seguro que se han propuesto
siguen este modelo de incorporar la seguridad dentro de los propios mensajes
sin modificar el protocolo de transferencia. Algunos de estos sistemas son:

e PEM (Privacy Enhanced Ma)l

Fue uno de los primeros sistemas de correo seguro que se desarrollaron: la
primera version se publico en la especificacion RFC 989. Estaba basado
directamente en el estandar RFC 822, y solamente contemplaba el envio
de mensajes de texto ASCII. Actualmente esta en desuso, pero algunas de
las técnicas que usaba se contintan utilizando actualmente en los sistemas
méas modernos.

e MOSS (MIME Object Security Servicgs

Fue la primera especificacion que utilizé el formato MIME para representar
la informacion relacionada con la seguridad. Estaba basada en el sistema
PEM, y se publicé en el documento RFC 1848.

e PGP (Pretty Good Privacy

Uno de los sistemas mas populares para afiadir confidencialidad y auten-
ticacion, no sélo al correo electrénico sino a cualquier tipo de datos. En
muchos entornos es el estandarfactopara el intercambio seguro de in-
formacion. Ha ido evolucionando y actualmente existen varias versiones,
qgue incluyen variantes como PGP/MIME, OpenPGP y GnuPG.

e S/MIME (Secure MIMB

Se trata de otro sistema que utiliza la tecnologia MIME, en este caso basado
en la sintaxis definida por el estandar PKCS #7. También dispone de una
gran variedad de implementaciones disponibles.

En este apartado analizaremos algunos detalles de los sistemas S/MIME y
PGP, pero antes veremos las caracteristicas generales del correo electrénico
seguro.
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2.1. Seguridad en el correo electrénico

Cuando se afiaden servicios de seguridad al correo electrénico es preciso tener
en cuenta las siguientes consideraciones:

e En el correo electrdnico la transmision de mensajes se lleva a cabo de man-
era no interactiva, y por lo tanto no puede haber negociacion de algoritmos
0 intercambio de claves cuando se envia un mensaje. Esto significa que
posiblemente sera necesario un paso adicional para obtener la clave re-
querida para comunicarse con un determinado corresponsal (consultar una
base de datos de claves publicas, pedir al usuario que envie su clave, etc.).
Todos los sistemas de correo seguro deben prever algin mecanigiae de
tribucion de claves

e Una funcionalidad basica del correo electronico es el envio de un mis-
mo mensaje anultiples destinatarios Con el correo seguro, si es pre-
ciso utilizar parametros criptograficos distintos para cada destinatario, una
solucién poco eficiente seria efectuar envios separados. Pero si queremos
aprovechar las capacidades de los sistemas de correo existentes, debemos
utilizar una técnica que permita combinar en un solo mensaje toda la infor-
macién necesaria para que pueda ser procesada por cada uno de los desti-
natarios.

Los servicios que proporcionan los sistemas de correo electrénico seguro son
basicamente dos:

Otros servicios

Confidencialidad. Mediante las técnicas de cifrado, se puede garantizar quge Hay otros servicios que
no pueden ofrecer todos

un mensaje soélo podré ser leido por sus destinatarios legitimos. los sistemas de correo

_ . _ . _ _ _ seguro: confidencialidad
Autenticacion de mensajeLos mensajes pueden incluir un cédigo de auten- dgl f(leugg ge_téfﬁf:ggrgg;e no
L . . . . . ses ui

ticacion (un coédigo MAC o una firma digital) para que los destinatarios puedan mensajes a quién y

verificar que han sido generados por el originador auténtico, y que nadie [05aanny oretacebs oantra

ha modificado o falsificado. negacion de recepcion
(que un usuario no pueda

decir que no ha recibido
.. L. . . un mensaje, 0 que un
Cada uno de estos dos servicios puede basarse en técnicas criptograficas @eero no pueda borrar
L T mensajes para que el
clave simétrica o de clave publica. destinatario no 10s lea) o
contra ataques de
repeticion de mensajes,
etc.

2.1.1. Confidencialidad

Para que un originad@k pueda enviar un mensaje cifrado a un destinatyrio

es preciso que ambos hayan acordado el uso de una deterralagdade
intercambio kag. Esto se puede realizar con una comunicacion segura “fuera
de linea” (por ejemplo, cara a cara), o bien con un mecanismo de distribucion
de claves.

La clave de intercambikng puede ser una clave simétrica o una clave publica.
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Si es simétrica, se puede utilizar la misma en ambos sentidos de la comuni-
cacion, deA aBy de B a A (kag = ksa). El uso de claves de intercambio
simétricas estaba contemplado en el estandar PEM, pero hoy no es muy habi-
tual.

La situaciébn mas normal es que la clave de intercambio sea una clave publica,
y entonces las claves correspondientes a un destin&adno todas la misma:

kKig = kog = kag = ... = Kpun,.

Para cifrar un mensaje de correo se utiliza siempre un algoritmo de
cifrado de clave simétrica, dado que los de clave publica son mucho
MAas costosos, especialmente si el mensaje es largo.

El método que se utiliza para enviar un mensaje cifrado es el llaseie
digital, que consiste en:

Sobre digital

1) Generar aleatoriamente una clave de cifrado simétgadistinta paracada | Elnombre de sobre digital
. . . . proviene de la analogia
mensaje. Esta clavg se llamaclave de cifrado de contenida® bien, por con el correo tradicional:

: i 4 un mensaje de correo
analogia con los protocolos de transpoctaye de sesion electrémeo sin cifrar es
. . N como una postal, cuyo
2) Cifrar el mensajéV con esta clave simétrica y obter@e E (ks,M). contenido Buede |ee¥todo
. . . L el mundo, mientras que
3) Para cada destinatarBy del mensaje, cifrar la clave de sesion con la clave| un mensaje cifrado de
RT] . . esta forma es como una
plblica de este destinatario y obteH@f = E (Koun, , ks). carta con sobre, que s6lo
. L L puede abrir la persona
4) Construir un nuevo mensaje afiadiendo al mensaje ci€addas las claves que figura como

cifradasKsg,. destinatario.

5) Enviar a los destinatarios este mensaje (el mismo para todos). Mensajes a un Gnico
destinatario

Por lo tanto, si un mensaje confidencial se tiene que transnhitidestinatar- La técnica del sobre

. . . . P 4 digital se utiliza para los
i0S, No es necesario envidrcopias del mensaje cifradas con la clave de cada mensajes dirigidos a

uno de ellos. Se puede utilizar la misma copia para todos, con lo cual esualquier nimerode
destinatarios, que también

posible aprovechar los mecanismos ya existentes para enviar un mensaje gede ser sélo uno.
multiples destinatariog
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Mensaje con sobre digital

E (Kouty, -Ks)

E (Kout, ko)

E (Kputy, k)

E(k57 M)

En larecepcion, cada destinataipdebera seleccionar Kg, correspondiente

a su clave publica, descifrarla con su clave privhmgy para obtener la clave
de sesiorks, y finalmente descifraf con esta clave de sesion para recuperar
el mensajeéM.

Listas de distribucién de correo

Las listas de distribucién de correo son un caso especial, porque el originador de un
mensaje puede no saber a qué destinatarios llegara. Una posibilidad es utilizar una
Unica clave de intercambio simétrica, conocida por todos los miembros de la lista (con
el problema que esto comporta de no garantizar la autenticidad). Otra posibilidad
consiste en que el agente que expande la lista reciba los mensajes cifrados con una
clave propia de la lista, y los reenvie cifrados con las claves de cada destinatario.

2.1.2. Autenticacion de mensaje

Para la autenticacion de los mensajes también se pueden utilizar técnicas simétri-
cas o de clave publica.

Las técnicas simétricas consisten en afiadir al mensaje un cédigo MAC, calcu-
lado con una clave secreta compartida con el destinatario. Esto significa que
se debe calcular un cédigo MAC distinto para cada destinatario, y ademas, que
no hay proteccién contra un posible repudio por parte del originador.

Por este motivo, los sistemas de correo seguro actuales utilizan las téc-
nicas de autenticacion de clave publica, es decir, las firmas digitales.

La firma de un mensaje puede ser verificada por cualquier persona que lo reci-



© FUOC e P06/M2107/01772 26 Aplicaciones seguras

ba y conozca la clave publica del firmante, y hasta puede reenviar el mensaje
a otros usuarios, que también podran comprobar su autenticidad. Y por otro
lado, las firmas proporcionan el servicio de no repudio.

2.1.3. Compatibilidad con los sistemas de correo no seguro

Si queremos utilizar la infraestructura SMTP existente para el correo seguro,
debemos tener presente que este protocolo impone ciertas restricciones para
intentar maximizar la interoperabilidad entre las implementaciones, incluidas
las mas antiguas.

Algunas de estas restricciones son, por ejemplo, que en principio los mensajes
s6lo pueden contener caracteres ASCII, y que las lineas de los mensajes no
pueden tener mas de 1.000 caracteres. Actualmente muchos agentes SMTP
son capaces de trabajar sin estas restricciones pero de todas formas debemos
tenerlas en cuenta porgue no sabemos por que implementaciones pueden pasar
nuestros mensajes.

Ademas, SMTP define una representacion para los mensajes que puede ser
distinta de la representacion local de cada sistema. El proceso que se encarga
de enviar los mensajes tiene que transformarlos del formato local al formato
SMTP en el momento de transferirlos. Y ala inversa, cuando llega un mensaje
via SMTP normalmente se convierte al formato local antes de almacenarlo en
el buzén de los destinatarios.

Ejemplos de transformacion a formato SMTP

Un ejemplo tipico de transformacion es el de los finales de linea: en SMTP se repre-
sentan con los caracteres <CR><LF>, mientras que en Unix se representan solamente
con <LF>.

Otro ejemplo: algunos lectores de correo en Unix, especialmente los mas antiguos,
interpretan que en un buzén de mensajes la secuencia de caraEteras ™ al inicio

de linea indica el inicio de un nuevo mensaje. En estos sistemas, cuando llega un
mensaje que contiene esta secuencia al inicio de una linea, se afiade automaticamente
el caracter " delante de la linea, (los lectores de correo mas modernos utilizan el
campoContent-Length de la cabecera para saber donde termina cada mensaje y
donde empieza el siguiente).

Por lo tanto, cuando se deben aplicar operaciones criptograficas a un
mensaje, es preciso hacerlo sobre oadificacion canonicaque sea
convertible al formato local de forma no ambigua.

De este modo, si tenemos que mandar un mensaje confidencial, cifraremos
la forma candnica del mensaje para que cuando el receptor la descifre pueda
convertirla a su formato local. Y si tenemos que calcular un codigo de auten-

ticacion o una firma, lo haremos también sobre la forma candnica, para que
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el receptor sepa exactamente a partir de qué datos se ha generado y pueda
realizar su verificaciélg

Cada sistema de correo seguro puede definir su codificacién candnica. Por
ejemplo, los sistemas basados en MIME utilizan el modelo de la especificacién

RFC 2049. En el correo multimedia las reglas de codificacién dependen del

tipo de contenido, pero en el caso de mensajes de texto, por simplicidad, lo
mas normal es que la codificacion canénica coincida con el formato SMTP, es

decir, con caracteres ASCII y con lineas acabadas en <CR><LF>.

Por otra parte, existen agentes de correo que pueden introducir modificaciones
en los mensajes para adaptarlos a sus restricciones. Algunos ejemplos son:
poner a O el 8° bit de cada caracter, cortar las lineas demasiado largas in-
sertando finales de linea, eliminar los espacios en blanco al final de linea,
convertir los tabuladores en secuencias de espacios, etc.

Dado que la informacién criptografica constara en general de datos arbjea
rios, debemos utilizar mecanismos de proteccion del contenido para garan

ificacion base 64

que ninguna de estas modificaciones afectara a los mensajes seguros. Estel@scodificacion base 64
I mi bl lanted | MIME . tenid consiste en representar

el mismo problema que se planteé en el correo para enviar contenidoscada grupo de 6 bits con

multimedia, y la solucion consiste en utilizar uradificacion de transferen- J.‘ij”eggrggtga‘(\;ﬁc_” gf) un

cia, como puede ser la codificacion “base 64”. formado por las letras, los
digitos y los simbolos “+”
y ll/ ll.

2.2. SIMIME

S/MIME (Secure MIME es una especificacion de correo seguro basada en la
norma PKCS #7, que fue desarrollada inicialmente por RSA Data Security.

El sistema de correo S/IMIME utiliza la técnica MIME para trasmitir
mensajes protegidos criptograficamente segun el formato PKCS #7.

Uso de MIME en
S/MIME

Durante los primeros afios se elaboraron distintos borradores de la espetifi

.. L . Dado que se utiliza la
cacion S/MIME, que fueron adoptados por varios implementadores mdepen-represqemacién MIME,

. . N .. . . /MIME se puede integrar
dientes. Las versiones iniciales definian dos perfiles de uso: el normal, que n on ofros protocolos de

era exportable fuera de los Estados Unidos, y el restringido, que imponia uraplicacion aparte del

) . N . . correo electrénico que
limite de 40 bits secretos en las claves simétricas. Por motivos de interoperaambién hacen uso de
bilidad, muchos de los sistemas S/IMIME que se desarrollaron seguian el pe 'fil\_fl#g_ como, por ejemplo,

restringido.

En 1998 se publicaron los documentos informativos RFC 2311 y 2312, que
recogen las caracteristicas comunes a la mayoria de implementaciones que
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existian entonces, en lo que se conoce como version 2 de SIMIME. En psta

version ya no se hace distincion entre perfil normal o restringido. gfalﬁAeEvazcs Gl

Algoritmos previstos en S/IMIME versién 2 Een L?.il\ilzei;S'IDOI?CZSd;?S/M|ME

version 1.5 (RFC 2315).

La versién 2 de S/IMIME prevé los siguientes algoritmos criptogréaficos:

e Para el cifrado simétrico: Triple DES y RC2.
e Paralos resiimenes de mensajes(): MD5 y SHA-1.
e Para el cifrado de clave publica: RSA.

El estandar oficial de correo seguro S/IMIME es la llamada version 3, publi-

cada en los documentos RFC 2632—-2634, de junio de 1999. Una diferencia

respecto a S/IMIME versién 2 es que, en lugar de utilizar directamente el es-

tandar PKCS #7, se basa en el nuevo estandar CMS (RFC 2630). El GMS

mantiene la compatibilidad con PKCS #7 pero incluye nuevos métodos =

el intercambio de claves, en particular el método Diffie-Hellman (descrito en CMS es la sigla de

hic M
el RFC 2631). g%?;f;?fap Ic Message

La version 3 esta disefiada en general para ofrecer la maxima compatibilidad
posible con la version 2. De todas formas, conviene saber que la version 3
soporta nuevos servicios, conocidos como ESS, que incluyen:

ESS
¢ Recibos firmados. ESS es la sigla de
Enhanced Security
e Etiquetas de seguridad, que dan informacion sobre el nivel de sensibili-Se"Vices-

dad del contenido de un mensaje (segln una clasificacion definida por una
determinada politica de seguridad).

e Listas de correo seguras.

e Certificados de firma, que permiten asociar directamente una firma con el
certificado necesario para validarla.

2.2.1. El formato PKCS #7

PKCS #7 es un formato para representar mensajes protegidos criptogra-
ficamente. Cuando la proteccién esta basada en criptografia de clave
publica, en PKCS #7 se utilizan certificados X.509 para garantizar la
autenticidad de las claves.

La norma PKCS #7 define unas estructuras de datos para representar cada uno
de los campos que forman parte de un mensaje. A la hora de intercambiar
estos datos se deben codificar segun las reglas especificadas por la notacion
ASN.1 (la misma que se utiliza para representar los certificados X.509 y las
CRL).
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Esta es la estructura general de un mensaje PKCS #7, descrita con la misma
notacién que utilizamos para los certificados (“opc.” significa opcional y “rep.”
significa repetible):

Campo Tipo

contentType identificador Unico

content (opc.) Data,
SignedData
EnvelopedData ,
SignedAndEnvelopedData
DigestedData ,
0 EncryptedData

El campocontentType es un identificador que indica cudl de las seis es-
tructuras posibles hay en el camgmntent . Estas estructuras son:

1) Data : sirve para representar datos literales, sin aplicarles ninguna protec-
cion criptografica.

2) SignedData : representa datos firmados digitalmente.

3) EnvelopedData : representa un mensaje con sobre digital (es decir, un
mensaje cifrado simétricamente al que se afiade la clave simétrica cifrada
con la clave publica de cada destinatario).

4) SignedAndEnvelopedData : representa datos firmados y “cerrados”
en un sobre digital.

5) DigestedData : representa datos a los cuales se les aflade un resumen o
hash

6) EncryptedData : representa datos cifrados con clave secreta.

El campocontent es opcional, porque en ciertos casos existe la posibilidad
de que los datos de un mensaje no estén dentro del propio mensaje, sino en
algun otro lugar.

De estos seis posibles tipos de contenido, los tres Gltimos no se utilizan en
S/MIME: para datos firmados y con sobre se utiliza una combinacion de
SignedData y EnvelopedData |,y los mensajes que sélo contienen datos
conhasho datos cifrados simétricamente no se envian nunca con correo elec-
trénico seguro.

Por lo tanto, los tipos de contenido PKCS #7 que puede haber en un mensaje
S/MIME sonData , SignedData o EnvelopedData

1) Eltipo Data
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Si el contenido PKCS #7 es de tifoata , no esta estructurado de
ningn modo especial, sino que simplemente consiste en una secuen-
cia de bytes. Cuando se utiliza en SIMIME, su contenido debe ser
unaparte de mensaje MIME, con sus cabeceras y su cuerpo en forma
canonica.

El tipo Data no aparece nunca solo en un mensaje S/IMIME, sino que
siempre se usa en combinacion con alguno de los otros tipos PKCS #7, es
decir, conSignedData o conEnvelopedData

2) Eltipo SignedData
El tipo SignedData basicamente contiene datos, representados recursi-

vamente con otro mensaje PKCS #7, y la firma de estos datos generada por
uno o mas firmantes. La estructura del contenido deSigoedData es

la siguiente:
Campo Tipo
version entero
digestAlgorithms (rep.)
algorithm identificador Unico
parameters (depende del algoritmo)
contentinfo mensaje PKCS #7
certificates (opc. rep.) certificado X.509
crls  (opc. rep.) CRL
signerinfos (rep.)
version entero
issuerAndSerialNumber
issuer DN
serialNumber entero
digestAlgorithm
algorithm identificador Unico
parameters (depende del algoritmo)
authenticatedAttributes (opc. rep.) atributo X.501
digestEncryptionAlgorithm
algorithm identificador Unico
parameters (depende del algoritmo)
encryptedDigest cadena de bytes
unauthenticatedAttributes (opc. rep.)  atributo X.501 Algoritmos de hash
El significado de cada campo es el siguiente: El campo
digestAlgorithms
aparece antes que los
e El campoversion indica la version del formato de la estructura datos para facilitar el
. procesado de la
SignedData . estructura SignedData
. . . . en un solo paso: sabiendo
e El campodigestAlgorithms es una lista de los algoritmos de re- cuéles son los algoritmos
sumen chashque han utilizado los firmantes para firmar los datos. %%2?32 ’daat%f 2?%3:5;16
e El campocontentinfo contiene los datos que hay que firmar, rep- Ir:egﬁlr%gggg.o o8
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resentados en forma de mensaje PKCS #7. Este mensaje normalmente
sera de tipdata (para firmar datos literales) o de tigmveloped-
Data (para firmar un mensaje confidencial).

e En el campaocertificates hay certificados o cadenas de certifi-
cados que pueden ser Utiles para verificar la autenticidad de las claves
publicas de los firmantes.

e Enelcamparls aparece una lista de CRLs que se pueden usar jun-
tamente con los certificados del campo anterior.

e El camposignerinfos contiene una estructura para cada firmante,
con los siguientes subcampos:

— version indica la version del formato de esta estructura.

— issuerAndSerialNumber sirve para saber cual es la clave publica
delfirmante. En lugar de especificar directamente la clave, se da el nom-
bre de una CA y un namero de serie de certificado. Estos datos iden-
tifican de forma Unica un certificado (una misma CA no puede generar
dos certificados con el mismo namero de serie), y en este certificado,
gue puede ser uno de los que hay en el caogptficates , debe
haber la clave publica del firmante.

Identificacion de las

— digestAlgorithm es el algoritmo dédrashque ha usado este fir- |claves publicas
mante (tiene que ser uno de los que habia en el caligestAlgo- -
. . El método que usa
rithms  del principio). PKCS #7 para identificar
) ) ] ) una clave publica, a partir
— authenticatedAttributes es un conjunto de atributos que se | de un nombre de CAy un
~ . namero de serie, se
afiaden a los datos sobre los cuales se calcula la firma. definié de esta forma por
) ) . ) ) compatibilidad con el
— digestEncryptionAlgorithm es el algoritmo con el que el fir- | sistema de correo seguro
. . PEM.
mante ha cifrado ddashpara calcular la firma.

— encryptedDigest es la firma, es decir, élashcifrado con la clave
privada del firmante.

— unauthenticatedAttributes es un conjunto adicional de atri-
butos que no intervienen en la firma.

Como podemos ver, PKCS #7 permite que cada firmante afiada atributos
a su firma, que pueden ser autenticados o no autenticados. Cada uno de
estos atributos sigue la estructura definida en la Recomendacion X.501,
gue simplemente consta de un nombre de atributo y de uno o mas valores.

Cuando hay atributos autenticados, uno de ellos tiene que ser obligatori-
amente un atributo llamadmessageDigest , que tiene como valor el
hashdel campacontentinfo . En este caso, la firma se calcula a par-

tir del hashde todo el subcampauthenticatedAttributes . De

este modo se puede comprobar la autenticidad de los datos del mensaje
(contentinfo )y del resto de atributos autenticados.

Ejemplo de atributo
Cuando no hay atributos autenticados, la firma se calcula simplemenfUignticado

partir delhashdel campacontentinfo . Un ejemplo tipico de
atributo autenticado es el
atributo signingTime
gue indica cuando se
genero la firma.
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3) Eltipo EnvelopedData

El tipo EnvelopedData

contiene datos con sobre digital. Los datos

corresponden recursivamente a otro mensaje PKCS #7. La estructura del
contenido de tip&envelopedData es la siguiente:

El significado de cada campo es el siguiente:

Campo Tipo
version entero
recipientinfos (rep.)
version entero
issuerAndSerialNumber
issuer DN
serialNumber entero
keyEncryptionAlgorithm
algorithm identificador Unico
parameters (depende del algoritmo)
encryptedKey cadena de bytes
encryptedContentinfo
contentType identificador Unico
contentEncryptionAlgorithm
algorithm identificador Unico
parameters (depende del algoritmo)

encryptedContent (opc.)

cadena de bytes

El campoversion indica la version del formato de la estructia-

velopedData

El camporecipientinfos

contiene una estructura para cada desti-

natario del mensaje, con los siguientes subcampos:

version indica la version del formato de esta estructura.

issuerAndSerialNumber

sirve para saber a qué destinatario corres-

ponde esta estructura. Cada destinatario debe buscar entre los elementos
del camparecipientinfos el que tenga este subcampo igual a la
CA'y el nimero de serie de su certificado.

keyEncryptionAlgorithm indica con qué algoritmo de clave publi-
ca se ha cifrado la clave de sesion.

encryptedKey
este destinatario.

es la clave de sesion cifrada con la clave publica de
En el campe@ncryptedContentinfo hay la informacion sobre los
datos cifrados, con los siguientes subcampos:

contentType indica que tipo de mensaje PKCS #7 hay en los datos
cifrados: normalmente sei@ata (cuando se cifran datos literales) o
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SignedData (cuando se cifra un mensaje firmado).

— contentEncryptionAlgorithm es el algoritmo simétrico con el
gue se han cifrado los datos (utilizando la clave de sesién).

— encryptedContent son los datos (es decir, un mensaje PKCS #7)
cifrados.

Como hemos visto, los contenidos de tipignedData y EnvelopedDa-
ta contienen recursivamente otros mensajes PKCS #7. La combinacion que
se puede encontrar en un mensaje S/MIME sera una de estas cuatro:

e SignedData [Data ] (mensaje con datos firmados).

e SignedData [EnvelopedData [Data]] (mensaje con datos cifradosy
firmados).

e EnvelopedData [Data ] (mensaje con datos cifrados).

e EnvelopedData [SignedData [Data ]] (mensaje con datos firmadosy
cifrados).

Podemos ver, por lo tanto, que si un mensaje se tiene que firmar y cifrar, se
pueden realizar las dos operaciones en cualquier orden, segun interese. Por
ejemplo, firmar primero y cifrar después permite que el destinatario guarde el
mensaje descifrado para verificaciones posteriores, posiblemente por parte de
terceros. Cifrar primero y firmar después permite verificar la autenticidad de
un mensaje sin necesidad de descifrarlo.

2.2.2. Formato de los mensajes S/IMIME

Un mensaje S/IMIME es un mensaje MIME con las siguientes carac-
teristicas:

e Su tipo de contenido (camp@ontent-Type de la cabecera
MIME) es “application/pkcs7-mime

e En su cuerpo hay una estructura PKCS #7 codificada segun la no-
tacion ASN.1.

Para los mensajes S/IMIME que sélo estén firmados existe una representacion
alternativa, llamadéirma en claro, que veremos mas adelaro

Compatibilidad con versiones anteriores de SIMIME

Para los tipos de contenido, compkts7-mime "y otros que veremos a continua-
cion, las primeras versiones de S/MIME utilizaban nombres que empezabaa por “

En las versiones experimentales de algunos protocolos es habitual utilizar un prefijo
como éste para representar valores que aln no estan estandarizados. Por compati-
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bilidad con estas versiones, las aplicaciones de correo S/IMIME deberian tomar en
consideracion los nombres antiguos equivalentes a los nombres sin prefijo, como por
ejemplo:

Nombre antiguo Nombre actual
X-pkcs7-mime pkcs7-mime
x-pkcs7-signature  pkcs7-signature
x-pkcs10 pkcs10

La cabecera MIMEContent-Type , ademas del valordpplication/
pkcs7-mime ", debe tener al menos uno de estos dos parametros:

e smime-type :indica el tipo de contenido PKCS #7 que hay en el cuerpo
del mensaje.

e name: indica un nombre del fichero asociado al contenido del mensaje.

Fichero asociado a un mensaje S/IMIME

El parametramame sirve para mantener la compatibilidad con las primeras versiones
de S/MIME, en las cuales no estaba definido el paranstiione-type . En estas
versiones, la especificacion del tipo de contenido PKCS #7 se realizaba con la exten-
sion de un nombre de fichero. La parte del nombre que haya antes de la extensién es
indiferente, pero por convencionalmente suele serifhe”.

Para especificar este nombre de fichero se puede utilizar el parameteode la
cabecerontent-Type ,ytambién el parametifilename de la cabecera MIME
Content-Disposition (definida en la especificacion RFC 2183), con el valor de
esta cabecera igual attachment "

Ademas, dado que el cuerpo del mensaje son datos binarios (la representacion
ASN.1 de unaestructura PKCS #7), normalmente habra una cal@mreent-
Transfer-Encoding con valor ‘base64 ” para indicar que estos datos
estan codificados en base 64.

Existen tres formatos basicos de mensajes S/IMIME: los mensajes con sobre
digital, los mensajes firmados, y los mensajes firmados en claro.

1) Mensajes S/IMIME con sobre digital

Un mensaje S/IMIME con sobre digital tiene las siguientes caracteristicgs-
Mensajes firmados y

e En el cuerpo del mensaje hay una estructura PKCS #7 con tipo de ¢éifados

tenidoEnvelopedData . El contenido
) EnvelopedData  que hay
e Elvalor del parametremime-type es “enveloped-data . en un mensaje S/IMIME

con sobre digital puede

. e . H A contener una estructura
e Si se especifica un nombre de fichero asociado, su extensiiiras SignedData : entonces

(por ejemplo, Smime.p7m "). se trata de un mensaje
firmado y cifrado.

Este es un ejemplo de mensaje S/MIME con sobre digital:
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Date: Mon, 1 Mar 2004 11:46:10 +0100

From: usuario-1@uoc.edu

Subject: Ejemplo 1

To: usuario-2@uoc.edu

MIME-Version: 1.0

Content-Type: application/pkcs7-mime; smime-type=enveloped-data;
name="smime.p7m"

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7m"

MIAGCSgGSIb3DQEHA6CAMIACAQAXgDBzAgEAMCBWKJELMAKGALIUEBhMCRVMxDDAKBgNVBAOT
A1VPQzENMAsSGA1UEAXMEQOEtMQIBBJANBgkghkiGOWOBAQEFAAQUCYHs970aZmmaKTr3gemZ
LzHVtB2660/Trlv4shSvos8Ko8mUSQGov0JSlugmeDBzAgGEAMC8WKELMAKGALUEBhMCRVMx
DDAKBgNVBA0TA1VPQzENMAsSGALUEAXMEQOEtMQIBBzANBgkghkiGOWOBAQEFAAQuC14olhps
+mh8Wxp79A81uv2ItG3vt6J9UdIQcrDLI2wD/jpwlIKpoR224LTAPQAAMIAGCSqGSIb3DQEH
ATARBgUrDgMCBwWQIZbTj6XqCRkGggARAF8K8apgPtK7JPS10axfHMDXY TAEGI2QXfAITPetA
FGuUPfxpJdrQwX2omWuodVxP7PnWT2N5KwE1oc6falY/zGOAAAAAAAAAAAAAA=

2) Mensajes S/MIME firmados

Un mensaje S/MIME firmado tiene un formato analogo al de los mensajes
con sobre digital. Sus caracteristicas son:

Mensajes cifrados y
e En el cuerpo del mensaje hay una estructura PKCS #7 con tipo de ¢8frados

tenidoSignedData . El contenido
SignedData que hay en
e Elvalor del pardmetreamime-type es ‘signed-data . un mensaje S/MIME

firmado puede contener

H H 1 H H icuna estructura
e Si se especifica un nqmbre de flcherg gsouado, gu extens'lon esla MISEVeloped entonces se
ma que en los mensajes con sobre digital, es dgg¢in (por ejemplo, trata de un mensaje

. cifrado y firmado.
“smime.p7m ™). Y

Este es un ejemplo de mensaje S/MIME firmado:

Date: Mon, 1 Mar 2004 11:47:25 +0100

From: usuario-1@uoc.edu

Subject: Ejemplo 2

To: usuario-2@uoc.edu

MIME-Version: 1.0

Content-Type: application/pkcs7-mime; smime-type=signed-data;
name="smime.p7m"

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7m"

MIAGCSqGSIb3DQEHAqCAMIACAQEXDjAMBggqhkiGOWOCBQUAMIAGCSqGSIb3DQEHAaCAJIAE
OUNvbnRIbnQtVHIWZTogdGV4dCO9wbGFpbg0KDQpFeGVicGxIIGRIIG1pc3NhdGdIIHNpZ25h
dC4NCgAAAAAAAKCAMIIBSDCCAQWgAWIBAGIBBJANBgkghkiGIWOBAQQFADAGMQsSWCQYDVQQG
EwJFUzZEMMA0GA1UEChMDVU9DMQOwWCwYDVQQDEWRDQS0xMB4XDTAWMDKwMTAWMDAWMFoXDTEwW
MDkwMTAwWMDAwWMFowVTELMAKGALUEBhMCRVMxDDAKBgNVBAOTALVPQzEIMCMGCSqGSIb3DQEJ
ARYWAXN1YXJIpLTFAY2FtcHVzLnVvYy5lczERMABGALUEAXMIAXNLYXJIpLTEWSTANBgkghkiG
9WOBAQEFAAM4ADA1AI4MNRLOal30IrRQjyyznTjQTs/vLveiFadRiGKIVNnsFkGx/EwHdFDy
724CpbtnAgMBAAEWDQY JKoZIhveNAQEEBQADLgACRZrDsL/MIvOVZdbxNMpbjKcwwFPPVGIL
TqOZ8sTdAF09UNFsSj5|EOABAPEAADGAMIGBAgEBMC8WKJELMAKGATUEBhMCRVMXDDAKBgNV
BA0TA1VPQzENMASGA1UEAXMEQOEtMQIBBjAMBggghkiGOWOCBQUAMAOGCSqGSIb3DQEBAQUA
BC4DMwI+4fvRqBPhFj/wB7gl+Or7nSYfkqP1fxbjd Tqwu9B5jsnxDIs+PUYshoQIAAAAAAAA

AAA=

3) Mensajes S/MIME firmados en claro

Cuando se envia un mensaje firmado, los receptores que utilicen un lector
de correo apropiado podran leer el mensaje y verificar la firma. Muchas ve-
ces interesa que el mensaje pueda ser leido por todos, aunque no se dispon-
ga de un lector con soporte para correo seguro.
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Lo que se hace en estos casos es formar un mensaje con dos partes: la
primera se representa como un mensaje normal, que puede ser leido por
cualquier cliente de correo, y la segunda es la firma de la primera. Un

mensaje de este tipo se llamensaje firmado en claro

De esta forma, quien disponga de un lector de correo seguro podra leer

el mensaje y verificar la firma, y quien utilice un lector tradicional po-

dra igualmente leer el mensaje, aunque no podra comprobar si la firma es

auténtica.

Una de las especificaciones del estandar MIME, el RFC 1847, define la
forma de afiadir una firma a un mensaje MIME. El mensaje resultante

tiene las siguientes caracteristicas:
e El tipo de contenido del mensaje (cabecera MIantent-Type )
es ‘multipart/signed ”

e Lacabecer&ontent-Type tiene tres parametros obligatorios.

boundary : como en todos los mensajes de tipaltipart , este
parametro indica el delimitador que se utiliza para separar las partes.

protocol :indica el tipo de contenido que hay en la parte del mensaje
que contiene la firma.

micalg : indica el algoritmo o algoritmos deash también llamado

MIC, con los que esta calculada la firma (para facilitar el procesado del

mensaje en un solo paso).

MIC

e El cuerpo del mensaje consta de dos partes MIME.

ticular, puede tratarse de un mensaje MIME multiparte si, por ejempla,
se quiere firmar un mensaje con imagenes o documentos anexos.

La primera parte es el mensaje sobre el cual se calcula la firma. Tiene|lg
estructura de una parte MIME, con cabeceras y cuerpo. Como caso pardué utilizaba el sistema

La segunda parte contiene la firma, calculada a partir de la forma candnisdigital).

MIC es la sigla de
Message Integrity Code,
ue es la nhomenclatura

PEM para referirse al
método de autenticacion
de mensaje (cuando se
utilizan claves publicas,
este método es una firma

ca de la parte anterior. Esta segunda parte también debe tener la estruc-

tura de una parte MIME, y el valor de su cabec€antent-Type
debe serigual al del paramepootocol  de la cabecer@ontent-
Type del mensaje principal.

Cuando se aplica esta técnica MIME de firmas en claro a SIMIME, las
caracteristicas de los mensajes son las siguientes:

e El parametrgrotocol 'y, por lo tanto la cabecef@ontent-Type
de la segunda parte del mensaje, debe tener el vapmiitation/
pkcs7-signature "

e Si se especifica un numero de fichero asociado a la firma, es decir, a la

segunda parte, su extensiongss (por ejemplo, Smime.p7s ”).
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e Enelcuerpo de lasegunda parte del mensaje hay una estructura PKCS #7

con tipo de contenid&ignedData , pero sin el campgoontent en

el campocontentinfo

Campocontent no
A la hora de enviar un mensaje S/MIME con firma en claro, en la estrjig€sente

turaSignedData de la segunda parte no se incluyen los datos firmado

porque ya estan en la primera parte del mensaje. En el momento de verificafiénsaie PKCS #7 el

la firma, el receptor debe actuar igual que si en la estruStigreedData
de la segunda parte hubieran los datos de la primera parte.

En este caso, se dice que la estructura PKCS #7 tiene datos firnaihes

cluidos (detachedl, a diferencia del otro formato de mensajes firmados, en Posibilidad.

el cual la estructura PKCS #7 tiene los datos firmaddsiidos (attached.

Este es un ejemplo de mensaje S/IMIME firmado en claro:

Date: Mon, 1 Mar 2004 11:47:40 +0100

From: usuario-1@uoc.edu

Subject: Ejemplo 3

To: usuario-2@uoc.edu

MIME-Version: 1.0

Content-Type: multipart/signed; boundary="20040301104740";
protocol=  2pplication/pkcs7-signature”; micalg=md5

--20040301104740
Content-Type: text/plain

Ejemplo de mensaje firmado.

--20040301104740

Content-Type: application/pkcs7-signature; name="smime.p7s"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7s"

MIAGCSQGSIb3DQEHAGCAMIACAQEXDjAMBggqhkiGOWOCBQUAMIAGCSIGSIb3DQEHAQAACIAW
ggFIMIIBBaADAGECAGEGMAOGCSqGSIb3DQEBBAUAMCOXCZAIBgNVBAY TAKV TMQWWCgYDVQQK

5 Recordad que en un

campo content es
opcional y, por lo tanto
existe la posibilidad de
que no esté presente. En
los mensajes S/IMIME con
firma en claro se
aprovecha esta

EwWNVTOMxDTALBgNVBAMTBENBLTEWHhcNMDAWOTAXMDAWMDAWWHhcNMTAWOTAXMDAWMDAWW]BV

MQswCQYDVQQGEWJFUzZEMMA0GA1UEChMDVU9DMSUwIwYJKoZIhveNAQKBFhZ1c3VhemktMUB;)

YW1wdXMudW9jLmVzMREwDwWYDVQQDEwh1¢3VhemktMTBIMAOGCSqGSIb3DQEBAQUAAzZgAMDUC

Lgw1Es50jfSWtFCPLLOdONBOz+8u961Vp1GlYqVU2ewWQbH8TAdOUPLVPgKIu2cCAWEAATAN
BgkghkiGOwWOBAQQFAAMUAAJFMsOwv8wm/1VI1vEOyluMpzDAU89UbOtO05nyxNOAXT1ScWxK

PMMTQAEABQAAMYAwgYECAQEWLzAgMQswCQYDVQQGEwWJIJFUZEMMA0GA1UEChMDVU9DMQOWCWYD

VQQDEWRDQS0XAgEGMAWGCCqGSIb3DQIFBQAWDQYJK0ZIhveNAQEBBQAELgMZzAj7h+9GoE+EW
P/AHUAj46vudIh+So/V/FUN10rC70HmMOYfEMiz49RixuhAgAAAAAAAAAAA==
--20040301104740--

2.2.3. Distribucién de claves con S/IMIME

Como hemos visto hasta este punto, el método que se utiliza en PKCS #7 y
por lo tanto, en S/IMIME, para identificar los usuarios y sus claves publicas es

por medio de sus certificados X.509.

Esto quiere decir que un usuario no necesita verificar las identidades de los

demés porque de esto ya se encargan las autoridades de certificacion.
Unico que debe hacer el usuario es comprobar si el certificado (o cadena
certificados) de su corresponsal esta firmado por una CA reconocida y es
certificado valido, es decir, no esta caducado ni revocado.

Lo
de
un
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Idealmente, la distribucién de los certificados de los usuarios se deberia poder
realizar mediante el servicio de directorio X.500, pero si este servicio no esta
disponible se pueden utilizar otros métodos alternativos.

S/MIME define un tipo especial de mensaje que sirve para transportar certifi-
cados o listas de revocacién. Se trata de un mensaje S/IMIME con las siguien-
tes caracteristicas:

e En el cuerpo del mensaje hay una estructura PKCS #7 con tipo de contenido
SignedData , pero sin datos firmados (campontent del elemento
contentinfo ) ni firmas (campaignerinfos con 0 elementos). Por
lo tanto, los campos con informacion util soertificates y crls

e Elvalor del pardmetremime-type es ‘certs-only

e Si se especifica un nombre de fichero asociado, su extensipiaes(por
ejemplo, ‘smime.p7c 7).

Este es un ejemplo de mensaje S/IMIME con solo certificados:

Date: Mon, 1 Mar 2004 11:48:05 +0100

From: usuario-1@uoc.edu

Subject: Mi certificado y el de la CA

To: usuario-2@uoc.edu

MIME-Version: 1.0

Content-Type: application/pkcs7-mime; smime-type=certs-only;
name="smime.p7c"

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7c"

MIAGCSgGSIb3DQEHAqCAMIACAQEXADALBgkghkiGOWOBBWGggDCCAUgwggEFOAMCAQICAQYwW
DQYJKoZIhveNAQEEBQAWK|ELMAKGALUEBhMCRVMXxDDAKBgNVBAOTA1VPQzENMASGALUEAXME
QOEtMTAeFwOWMDA5MDEwWMDAWMDBaFw0xMDASMDEWMDAwWMDBaMFUxCzAJBgNVBAY TAKVTMQww
CgYDVQQKEWNVTOMxJTA|BgkghkiGOwOBCQEWFnVzdWFyaS0xQGNhbXB1cy51b2MuZXMXETAP
BgNVBAMTCHVzdWFyaSOXxMEkwDQYJKoZIhveNAQEBBQADOAAWNQIuDDUSzmiN9Ja0UI8ss504
O0E7P7y730hWnUYhipVTZ7BZBsfxMB3RQ8u8+AqW7ZwIDAQABMAOGCSqGSIb3DQEBBAUAAY4A
AkWaw7C/zCb/VWXW8TTKW4ynMMBTz1RvS06jmfLE3QBdPVJIxbEo+YXNAAQDXxMIIBGzCB2aAD
AgECAgEBMAOGCSqGSIb3DQEBBAUAMCoxCzAIJBgNVBAYTAKVTMQwWwWCgYDVQQKEWNVTOMXDTAL
BgNVBAMTBENBLTEWHhcNMDAWOTAXMDAWMDAWWhcNMTAWOTAXMDAWMDAWW]AGMQswCQYDVQQG
EwJFUZEMMA0GA1UEChMDVU9DMQOwWCwWYDVQQDEWRDQSO0XMEgwDQYJKoZIhveNAQEBBQADNwWAwW
NAItDgNwpzTW3wWW7che7zeVoV4DbgznSQfm5hnUe3kkZOelPU408DJgMav2JyxjAgMBAAEW
DQYJKoZIhveNAQEEBQADLGACXnrgZY1k3CY+641wJs9997mIC4bPK3075IskUrvGxs1PvZRt
y0j8zZDJItcAAADGAAAAAAAAAAAA=

Finalmente, existe otro tipo de mensaje S/IMIME para erp@iciones de
certificacion a una CA. Una peticién de certificacion es un mensaje que con-
tiene los datos necesarios para que la CA genere un certificado, basicamente
el nombre del titular y su clave publica.

A veces se utiliza como peticion de certificacion un certificado X.500 auto-
firmado por el interesado. Otras veces se utiliza una estructura de datos defini-
da expresamente a tal efecto, especificada en la norma PKCS #10.

El tipo de mensaje S/MIME utilizado para enviar peticiones de certificaciéon
tiene las siguientes caracteristicas:
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e En el cuerpo del mensaje hay una estructura PKCS #10.
e Elvalor de la cabecerf@ontent-Type es “application/pkcs10

e Sise especifica un nombre de fichero asociado, su extensiphGs(por
ejemplo, ‘smime.p10 7).

2.3. PGPy OpenPGP

PGP pretty Good Privacyes un software que proporciona funciones crip-
tograficas y de gestion de claves, desarrollado inicialmente por Philip Zim-
mermann en 1990. Se puede utilizar para proteger cualquier tipo de datos,
pero su uso mas habitual consiste en enviar mensajes de correo electrénico
cifrados y/o firmados.

Una de las caracteristicas distintivas de PGP es el método que utiliza para cer-
tificar la autenticidad de las claves publicas. En lugar de recorrer a autoridades
de certificacion, como hace S/MIME, cada usuario puede certificar directa-
mente las claves que estd convencido que son auténticas. Y también puede
tomar decisiones respecto a una clave desconocida en funcion de quienes sean
los usuarios que hayan certificado esta C\Oe.

Otra caracteristica propia de PGP es la eficiencia en el intercambio de los
mensajes ya que, siempre que sea posible, los datos se comprimen antes de
cifrarlos y/o después de firmarlos.

Con el paso del tiempo han ido apareciendo distintas versiones de PGP, algu-
nas de las cuales con distintas variantes como, por ejemplo, versiones “interna-
cionales” para cumplir las restricciones de exportacioén de software criptogra-
fico fuera de los Estados Unidos, o versiones que para poder ser distribuidas
de forma gratuita no incluyen algoritmos sujetos a patentes en ciertos paises.

e Las versiones de PGP hasta la 2.3 se consideran obsoletas: el formato de
las firmas es incompatible con el de las versiones posteriores.

Algoritmos en PGP 2.6.x
e Después de la version 2.5 se introdujo otro cambio de formato, a causa-ge
las condiciones de uso de algoritmos patentados en los Estados Unidos (€S @lgoritmos que
utilizan las versiones 2.6.x
concreto, el algoritmo RSA). de PGP son: IDEA para el
cifrado simétrico, RSA

e Las versiones 2.6.x y sus variantes han sido durante mucho tiempo lagara el cifrado de clave
publica, y MD5 par el

mas difundidas. El formato de los mensajes, llamado indistintamente “vef- hash.
sion 2” 0 “version 3” (V3), esta documentado en la especificacion RFC 1991.

e En las versiones 4.x se introdujeron, entre otras novedades, las claves de
una sola funcion: claves soélo para cifrar o solo para firmar.

e Lo que se empezod a disefiar con el nombre de “PGP 3.0” finalmente dio
lugar a las versiones 5.x, que utilizan un nuevo formato para los mensajes,
conocido como “version 4” (V4) o “OpenPGP” y documentado en la es-
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pecificacion RFC 2440.

Algoritmos en PGP 5.x

e Las nuevas versiones (PGP 6 y posteriores) afiaden mejoras a la func

lidad, pero manteniendo la compatibilidad con las anteriores. PGP 5.x contempla el uso
de nuevos algoritmos,

e También se esta desarrollando en paralelo, como parte del proyecto GNUGAST.1 33 oara of cifrado

i ig- | simétrico, DSA y ElGamal
el software GnuPGGNU Privacy Guard, basado en OpenPGP y de dis bara las ﬁrmas,); SHAL y

tribucion totalmente libre (no utiliza algoritmos patentados como RSA @ RIPEMD-160 para el
hash. Si trabaja

|DEA)- solamente con IDEA, RSA
y MD5, las versiones 5.x
pueden generar mensajes
totalmente compatibles
con las versiones 2.6.x.

2.3.1. Formato de los mensajes PGP

GnuPG
Los datos que procesa PGP se codifican con unas estructuras de datos IIarnangal%I "~ A
. , ) odéis encontrar
paquetes PGP Un mensaje PGP esta formado, pues, por uno o mas paquetesformacion sobre el
PGP proyecto GnuPG en
: www.gnupg.org

Un paquete PGP es una secuencia de bytes, con una cabecera que indica
de qué tipo de paquete se trata y su longitud y, a continuacion, unos
campos de datos que depenen del tipo de paquete.

El formato V3 define diez tipos de paquetes, mientras que el formato V4 define
catorce. A continuacion veremos los principales tipos de paquetes PGP.

1) Paquete de datos literales

Sirve para representar datos en claro, sin cifrar (seria el analogo del con-
tenidoData en PKCS #7).

En un paquete de este tipo existe un campo que da el valor de los datos,
y otro que indica si este valor se debe procesar como texto o como datos
binarios. En el primer caso, las secuencias <CR><LF> que haya en el texto
corresponden a finales de linea y se pueden convertir a la representacion
local cuando se tengan que visualizar o guardar en fichero, mientras que en
el segundo caso no se tienen que modificar.

2) Paquete de datos comprimidos

En este tipo de paquete hay un campo que indica el algoritmo de comp+a

sién, y otro que contiene una secuencia de bytes comprimida. Cuandoz‘(?gr':;?gnde
descomprimen estos bytes, el resultado debe ser uno o mas paquetes 2 P,

El algoritmo de

Normalmente lo que se comprime es un paquete de datos literales, gpg2lIPiesion A utiliza

cionalmente precedido por un pagquete de firma (que veremos a continuatRFC 1951), y OpenPGP
., utiliza también el

cion). algoritmo ZLIB

(RFC 1950).

3) Paquete de datos cifrados con clave simétrica

El contenido de este paquete es directamente una secuencia de bytes cifra-
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dos con un algoritmo simétrico. El resultado de descifrarlos tiene que ser
un 0 mas paquetes PGP.

Cifrado simétrico en PGP
Tipicamente lo que se cifra simétricamente son paquetes de datos en cl A0 -5 Ltiliza el modo CEB

0 paquetes de datos comprimidos. para el cifrado simétrico.
En lugar de especificar

. . . .. | aparte el vector de

Los paquetes de este tipo se usan para enviar un mensaje de correo cifradacializacion (V1) se usa

con sobre digital, o bien cuando el usuario quiere simplemente cifrar unfgg\é;}%‘;a(']ﬁecﬁg;gféo a

fichero. En el primer caso, es preciso adjuntar al mensaje la clave simétricifrar se les antepone una
cadena de 10 bytes: los

cifrada de tal forma que soélo la pueda descifrar el destinatario o destinatar-8 primeros son aleatorios,

. . . i . ey los otros 2 son

ios. Esto se realiza con paquetes cifrados con clave publica (el tipo d€redundantes (iguales al 7°

paquete PGP que veremos a continuacion). En el segundo caso, la clave r‘gﬁo) y sirven para que el
. . ) estinatario compruebe si

se guarda en ningun sitio sino que el usuario la tiene que recordar cuandaa usado la clave correcta

. . . . . . para descifrar.
quiera descifrar el fichero. En realidad, el usuario no da directamente |a
clave de cifrado si no unaassphrasga partir de la cual se obtiene la clave

simétrica aplicandole una funcién dash

4) Paquete de datos cifrados con clave publica

En este tipo de paquete hay un campo que sirve para identificar la clave
publica utilizada, otro que indica el algoritmo de cifrado, y otro con los
datos cifrados.

Habitualmente este paquete se utilizaba para cifrar una clave de sesion,
con la cual se habra generado un paquete de datos cifrados simétricamente,
para enviar un mensaje con sobre digital. La clave publica utilizada en este
caso es la de cada uno de los destinatarios del mensaje.

5) Paquete de firma
Un paquete de este tipo contiene campos con la siguiente informacion:
e Clase de firma, que puede ser:

— Firma de datos binarios.

— Firma de texto canodnico.

— Certificado, es decir, asociacion de clave publica con nombre de usuario.
— Revocacion de clave publica.

— Revocacion de certificado.

— Fechadot{mestamp.

e Fechay hora en que se cred la firma.

e I|dentificador de la clave con la que se ha creado.

e Algoritmos utilizados para dlashy el cifrado asimétrico.

e La firma, que se obtiene aplicando los algoritmos especificados en los
datos que hay que firmar, concatenados con los campos autenticados.
En el formato V3 estos campos autenticados son la clase de firma y
la fecha de creacion. En el formato V4 se puede especificar que otros
campos se autentican.
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e Otros campos afiadidos en el formato V4, entre los cuales hay:

— Fecha de caducidad de la firma y de la clave.
— Comentarios del autor de la firma.

— Motivo de revocacion (en el caso de las firmas de revocacion).

El modo de saber a qué datos corresponde una firma depende del contexto.
Si es la firma de un mensaje de correo, en el mismo mensaje tiene que
haber el paquete con los datos (normalmente datos literales) despues del de
firma. Si es un certificado o una revocacion, la firma tiene que ir después
de los paquetes de clave publica y de nombre de usuario correspondientes
(a continuacién veremos estos dos tipos de paquetes PGP).

También es posible firmar el contenido de un fichero y dejar el paquete de
firma en un fichero separado. Esto se suele hacer cuando se distribuyen
programas (como, por ejemplo, el propio PGP) para garantizar que una
version es auténtica y no constituye un “caballo de Troya”. En este caso
la asociacién entre datos y firma se puede establecer mediante los nombres
de los ficheros: por ejemplo, el fichero con la firma se puede llamar como
el original, pero con la extensidsig

6) Paquete de clave publica

Este tipo de paquete contiene la siguiente informacioén relativa a una clave
publica:

e Lafecha de creacion de la clave.

e El algoritmo al que corresponde la clave.

e Los valores de los componentes de la clave. Si el algoritmo es R$Otros campos del paquete
estos valores son el méduloy el exponente publice. de clave publica

S . . . . En el formato V3 hay un
La clave publica de un usuario se utiliza para enviarle datos cifrados 0campo que indica el

ifi | fi | di eriodo de validez de la
para verificar las firmas que genere. Pero los paquetes correspondient&$ave, pero todas las

(datos cifrados con clave publica o firma, respectivamente) no contienenMmplementaciones lo
ponen a 0, que indica que

el valor de la clave publica utilizada, sino solamentedantificador de las claves son validas
para siempre. En el
clave 0 formato V4 esta

informacion se especifica

. e i , en los paquetes de firma.
El identificador de una clave publica es un nimero de ocho bytes que sepor otrﬁ |ng en V4 estan

o previstos componentes de
puede utilizar para buscar el valor de la clave en una base de datos. la clave pablica para otros
algoritmos ademés del
RSA.

Identificadores de claves PGP repetidos

Valor del identificador de

Las implementaciones no tienen que suponer que los identificadores de clave clave

Unicos: podria haber dos claves PGP distintas con el mismo identificador.
embargo, la probabilidad de que pase estc; es muy baja (a no ser que se haga elen las claves V3 (que son
beradamente), porque puede hatfé(2 10%°) identificadores distintos. siempre claves RSA) el
) ) ) _ _identificador es igual a los
Si, por ejemplo, una firma esta generada con una clave que tiene un determi-8 bytes de menos peso
nado identificador, y resulta que hay dos claves con este identificador, es precisadel médulo publico n. En

verificarla con cada una de las claves para comprobar si es valida. las claves V4 es igual a
los 8 bytes de menos
peso de la huella (més
adelante veremos que
son las huellas PGP).

7) Paquete de nombre de usuario
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8)

9)

El contenido de un paquete de este tipo es simplemente una cadena de
caracteres, que se utiliza para identificar el propietario de una clave publica.
Por tanto, tiene la misma funcién que el DN del sujeto en los certificados
X.509, pero sin ninguna estructura predefinida.

Aunqgue su formato es libre, se suele seguir el convenio de identificar a los
usuarios con direcciones de correo electronico RFC 822 como, por ejem-

plo:
Philip R. Zimmermann <prz@acm.org>

Paquete de clave privada

Este tipo de paquete sirve para guardar los componentes de la clave privada
de un usuario. Nunca existe ningn motivo para enviarlo a otro usuario y,
por lo tanto, el formato exacto del paquete puede depender de la imple-
mentacion.

Para asegurar la confidencialidad, en el fichero donde se guarde este pa-
guete los componentes secretos de la clave deberian estar cifrados, normal-
mente con una clave simétrica derivada de passphraseDe este modo,

cada vez que el usuario quiera descifrar o firmar un mensaje con su clave
privada, debera indicar egpassphrasgara poder obtener los valores ne-

cesariosg

Un usuario puede tener varias claves, asociadas al mismo o a distintos nom-
bres. En el fichero en el que hayan los paquetes de clave privada, a con-
tinuacién de cada uno habrd el paquete o paquetes de nombre de usuario
correspondientes.

Paquete de nivel de confianza en una clave

Este tipo de paquete tampoco se envia nunca sino que solamente se guarda
en el almacén de claves propio de cada usuario, ya que Unicamente tiene
significado para quien lo ha generado. Sirve para indicar el grado de fiabil-
idad de una clave certificadora, es decir, se utiliza para asociar otras claves
con nombres de usuarios.

En el formato V3 hay otro tipo de paquete que sirve para incluir comentar-
ios, pero se ha suprimido en el formato V4 porgue no lo utilizaba ninguna
implementacion.

El

formato V4 también utiliza otros cinco tipos de paquetes, entre ellos los

relacionados con las llamadaabclaves Una clave puede tener asociadas
una o mas subclaves: normalmente, la clave principal se utiliza para firmar y
las subclaves, para cifrar.
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2.3.2. Distribucion de claves PGP

Como hemos comentado al inicio de este apartado, la certificacion de claves
PGP no sigue un modelo jerarquico, como el de las autoridades de certificaci

en
on

X.509, sino un modelo descentralizado de confianza mutua, a veces llamado

malla de confianza(web of trus}.

Modelos de confianza

modelo de confianza jerdrquico ~ malla de confianza

L

ectura complementaria

Cuando un usuario genera su par de claves PGP (publica y privada), a la cle
publica le tiene que asociar un nombre de usuario y, a continuacion, tiene g
autocertificar esta asociacion, es decir, firmar con su clave privada la conca
nacion de la clave publica y el nombre. El paquete de la clave publica, el d
nombre de usuario y el de la firma formanhloque de clave

AVEn el documento
www.cl.cam.ac.uk/

U§&esearch/Security/

te‘[rust-Register/
gtr1998introduction

el.pdf podéis encontrar
una comparacion de los
distintos modelos de
confianza.

Opcionalmente, el usuario puede asociar mas de un nombre a la clave

ejemplo, si tiene diversas direcciones de correo electronico) y, entoncesg

S&)Of . .,
utocertificacion de

|&fes

bloque estara formado por la clave publica y tantos pares nombre—firma ¢
sea preciso.

En este caso el usuario puede enviar este bloque a otros con los que tenga
mantener correspondencia. Cada receptor, si esta convencido de que la cl
efectivamente corresponde al usuario originador, la certificara afiadiendo ot
paquete de firma al blogque (0 uno para cada nombre, si hay mas de ung

también los considera auténticos). De este modo, cada usuario dispondra d&€

un almacén de claves publicas certificadesy(ing que podra utilizar para
cifrar mensajes y verificar firmas de sus corresponsales.

no
Cuando se genera un
nuevo par de claves, las
versiones modernas de
PGP firman
omaticamente la clave
q@ licay el nombre de
aweuario con la propia
clave privada. En las
I@ersiones mas antiguas
o lo hacian de esta
orma y se tenia que
nerar el autocertificado
manualmente.

Claves de revocacion

Ademas de paquetes de claves publicas, nombres de usuario y firmas de ce
ficacion, en urkeyringtambién pueden haber firmas de revocacion para inval
idar una clave o para anular un certificado. La revocacién debe estar firma

2rfkn OpenPGP también
esté prevista la existencia

" de claves autorizadas a

d&gvocar otras claves.
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por la propia clave (la que se quiere invalidar o la que genero el certificado que
se quiere anular) y, una vez emitida, es irrevocable.

Otra posibilidad para realizar la distribucién es a través deamidor de

claves PGR que gestiona un almacén global de claves publicas con sus cer-

tificados (y revocaciones, si es el caso). Varios de estos servidores gstan

sincronizados entre si, de modo que las actualizaciones del almacén qugsigdores de claves PGH

realicen en uno de ellos se propagan automaticamente a todos IosOnés. En la direccion
www.rediris.es/
cert/servicios/

. . . . o keyserver/  hay uno de
Cualquier usuario puede enviar a un servidor PGP los certificados de su cla /ees%/os servidores%e

o de las claves de otros usuarios, para que los afi&yahgglobal. En este claves PGP.
caso se pueden realizar consultas a los servidores para obtener la clavep-los
certificados asociados a un determinado nombre de usuario (0 a los nonjBf¥Engglobal

gue contengan una determinada subcadena, si no se conoce su valor exacﬂo)g tamafio del “keyring
global” almacenado en los
servidores de claves PGP
es actualmente de mas de
. ~ . . 2 Gbytes. En la direccion
Es importante sefialar que los servidores PGP no son autoridades debcn_gomder_colus/

i io : e ¢ & ==l “neal/pgpstat/ podéis
certificacion: cualquier clave publica que se les envie sera afadida al encontrar un interesante

almacén sin realizar ninguna verificacion respecto a la identidad de| estudio estadistico sobre
las claves de este

propietario. almacén.

Es responsabilidad de cada usuario que quiera utilizar una clave de un seryidar
PGP asegurarse de la autenticidad de dicha clave. Para ello, se puede tengl24ge PCP falsas

cuenta que otros usuarios han certificado esta clave. Son famosas, por
ejemplo, las claves con
nombre <president@
whitehouse.gov>  que
han sido mandadas a los
2.3.3. El proceso de certificacion PGP servidores PGP por
personas que no tienen
ninguna relacién con esta
direccion de correo.

Para facilitar el intercambio y la certificacién de claves, PGP asigha a
cada clave publica urtauella (fingerprinf), que es simplemente Unash
del valor de la clave.

Esta huella se utiliza para que un usuario pueda comprobar que la clavea-a

ha recibido de otro, o de un servidor de claves, sea efectivamente la que quef{g-/o de la huella

recibir y no una falsificacion. El identificador de clave no es suficiente para Para calcular la huella de

fi ibl . . | ibli . las claves V3, la funciéon

este fin, ya que es posible para un impostor construir una clave publica deyash que se aplica es

la cual conozca la clave privada y que tenga el mismo identificador que otraMD5 (16 bytes), mientras
e ] i i que para las claves V4 es

clave publica. En cambio, construir una clave con la misma huella que otra esSHA-1 (20 bytes).

practicamente imposible.

El uso de la huella facilita la comprobacion de la autenticidad de la clave.
La alternativa seria comprobar todos los bytes uno por uno, lo cual puede
ser incobmodo y pesado teniendo en cuenta que actualmente se suelen utilizar
claves de 1.024 bits (256 digitos hexadecimales), o incluso de 2.048 bits.
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Supongamos, por ejemplo, que un usudioecesita certificar la clave de
otro usuarioB porque tiene que intercambiar con él mensajes seguros. El
usuarioA puede pedir 8 que le mande su clave publica por correo electrénico
tradicional, o bien obtenerla de un servidor de claves. EntoAdese que
comprobar que nadie ha manipulado el mensaje de respuesta, obteni&do de
la siguiente informacién por un canal aparte (no por correo electrénico):

e Elidentificador de la clave publica d&
e La huella de esta clave.

e El algoritmo y el numero de bits de la clave (el nimero de bits puede ser
necesario para evitar colisiones en la huella).

Métodos para comunicar la informacion sobre una clave publica

Un canal seguro para enviar la informacién anterior puede consistir, por ejemplo, en
la comunicacion directa “cara a cara” en una conversacion telefénica. También hay
quien se imprime el valor de la huella PGP en su tarjeta, o quien lo hace accesible via
finger o HTTP (pero este método no es tan seguro).

Otra posibilidad es organizar ukay-signing party “reunion de firma de claves”.

Aunque PGP trabaja internamente con identificadores de clave de 8 bytes,
cuando tiene que mostrar sus valores al usuario solamente muestra los 4 bytes
de menos peso. Por ejemplo, si una clave tiene por identificador el valor hexa-
decimal 657984B8C7A966DD, el usuario solamente ve el valor C7A966DD.
Esto da mas comodidad sin aumentar significativamente, en la practica, las
posibilidades de repeticion.

Identificadores de cuatro
. bytes repetidos
Este seria, pues, un ejemplo de toda la informacion necesaria para certtfiear

. En el caso limite, mas de
una clave: dos tercios de los
habitantes de la Tierra
podrian tener clave PGP
sin que hubiera ningin
bits /keylD User ID identificador de 4 bytes
1024R/C7A966DD Philip R. Zimmermann <prz@acm.org> repetido.
Key fingerprint = 9E 94 45 13 39 83 5F 70 7B E7 D8 ED C4 BE 5A A6

Cuando el usuarid ha comprobado que los valores que le ha comuni@do
coinciden con los calculados a partir de la clave publica recibida electronica-
mente, ya puede certificar que esta clave corresponde al nombre o0 nombres de
usuario que identifican al usuar

2.3.4. Integracion de PGP con el correo electronico

Como hemos visto anteriormente, un mensaje PGP consta de una secuencia
de paquetes PGP. Pueden existir distintas combinaciones:

e Si es un mensaje cifrado con sobre digital, primero hay tantos paquetes
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como destinatarios, cada uno con la clave de sesion cifrada con la clave
publica del destinatario correspondiente. A continuacion aparece el cuerpo
del mensaje, posiblemente comprimido, en un paquete cifrado simétrica-
mente con la clave de sesién.

. e . i Cifrado de la clave de
¢ Siesun mensaje firmado, primero encontramos el paquete de firma, y fleSion en OpenPGP

pués el cuerpo del mensaje en un paquete de datos literales. Opcional-

primido.

. . OpenPGP también
mente, estos dos paquetes se pueden incluir dentro de un paquete condontempla la posibilidad
de cifrar la clave de
sesion con claves

. . g . simétricas, usando un

e Siesun mensaje firmado y cifrado, la estructura es como la de los mensajeguevo tipo de paquete.

cifrados, con la excepcién de que cuando se descifra el paquete de datos
cifrados el resultado es un mensaje firmado, es decir, un paquete de firma
seguido de un paquete de datos literales, o bien un paquete comprimido
gue cuando se descomprime da los dos paquetes anteriores.

Estructura de los mensajes PGP

clave de sesion
cifrada
clave de sesion clave de sesion
cifrada cifrada
clave de sesion ’
cifrada ;
datos
: cifrados_
datos L ki | datos
cifrados | comprimidos: :comprimidos:
_______ | |
| datos | | | : :
icomprimldos: \ firma \ | firma |
! | |
| | | | | |
| | ' . | |
| datos |! | datos | | datos |
L
_______ | SR —

mensaje cifrado mensaje firmado  mensaje firmado y cifrado

Los mensajes construidos de esta manera contendran datos binarios arbitra-
rios. Para enviarlos a través de los sistemas de correo electrénico tradicionales
se pueden utilizar dos técnicas: encapsulacién RFC 934 y MIME (con el méto-
do llamado PGP/MIME). Con la encapsulacién RFC 934 se pueden represen-
tar mensajes cifrados y/o firmados, mensajes firmados en claro, o bloques de
claves publicas.
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La técnica de encapsulacion RFC 934

La especificacion RFC 934 define una técnica para combinar uno 0 mas mensajes en
un Unico cuerpo. Esta es la técnica que utiliza MIME para juntar distintas partes en un
mensaje multiparte.

La encapsulacion RFC 934 consiste en concatenar los mensajes que hay que combinar,
poniéndolos simplemente uno a continuacién de otro, y utilizando delimitadores de
encapsulacion para indicar donde empieza cada uno y donde termina el dltimo.

El texto que haya antes del primer delimitador se considera como un “prélogo” y el
gue hay después del ultimo delimitador se considera como un “epilogo”, pero ninguno
de los dos forma parte del mensaje encapsulado.

Como delimitadores de encapsulacion se utilizan lineas que empiezan con un guion
seguido de otro caracter que no sea espacio. Si dentro de los mensajes que hay que
encapsular hay alguna linea que empiece por un guion, simplemente se le antepone un
guion y un espacio. En el momento de desencapsular, a las lineas que empiecen por
guion y espacio se les suprimen estos dos caracteres. Las que empiecen por guién y
otro caracter seran consideradas como delimitadores. Esto permite la encapsulacién
recursiva de mensajes compuestos dentro de otro mensaje compuesto.

1) Mensajes PGP cifrados y/o firmados

Este es un ejemplo de mensaje PGP, codificado con el método de encapsu-
lacion RFC 934.

Date: Mon, 1 Mar 2004 11:35:40 +0100
From: usuario-1@uoc.edu

Subject: Ejemplo 4

To: usuario-2@uoc.edu

Version: 2.6.3y

iQBDAWUBObNQzFDy7z4CpbtnAQF9aQFrBtyRK8bdaPFlht7KeFzO/NOIJTcnYhbS
TVIZsTwré+iQJgHP5NKNnYrOW/Q9mo60AI3QAAAAAAEV4AZWI1wbGUgZGUgbWIzc2FO
Z2Ugc2InbmFOLgOK

=8gbQ

Como podemos ver en el ejemplo, la estructura del mensaje es la siguiente:

e Como delimitador inicial de encapsulacion se utiliza la cad&GIN
PGP MESSAGIEentre dos secuencias de cinco guiones, y el delimita-
dor final es igual pero cambiandBEGIN’ por “END.

e . Después del delimitador inicial puede haber distintas cabeceras, gar

campos comd/ersion para indicar qué versién de PGP ha generglu€d0 de caracteres en

) ) ] ) ] OpenPGP
do el mensajeComment para introducir comentarios del usuario, d

Charset , para especificar el juego de caracteres utilizado en el texto En OpenPGP, el juego de
caracteres por defecto es

del mensaje. Unicode (ISO/IEC 10646),
codificado con UTF-8

e Después de las cabeceras aparece una linea en blanco, y el paquete(RFC 2279)
paquetes PGP que forman el mensaje codificado en base 64.

e Inmediatamente después de los paquetes PGP y antes del delimitador de
final, aparece una linea de cinco caracteres: el primero es el'sigho
y los otros cuatro son la codificacion en base 64 de un CRC de 24 bits
de todos los bytes de los paquetes. Este CRC sirve para comprobar que
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no se hayan producido modificaciones en el mensaje que hayan podido
afectar a la descodificacion.

En la terminologia PGP, la secuencia de lineas desde el delimitador de
encapsulacion de inicio hasta el del final se llaan@adura ASCII del
mensaje.

2) Mensajes PGP firmados en claro

Igual que S/MIME, PGP también define un formato para enviar mensajes
firmados en claro, que permite leer el contenido a los usuarios que no dispo-
nen de PGP. Este es un ejemplo:

Date: Mon, 1 Mar 2004 11:35:55 +0100
From: usuario-1@uoc.edu

Subject: Ejemplo 5

To: usuario-2@uoc.edu

Hash: MD5

Ejemplo de mensaje firmado.

Version: 2.6.3y

iQBDAWUBObNQzFDy7z4CpbtnAQF7aQFrBtyRK8bdaPFIht7KeFzO/NOIJTcnYhbS
TVIZSTwr6+iQJgHP5nKNnYrOW/Q9mow==
=5TnX

En este caso aparecen dos submensajes encapsulados, con la siguiente es-
tructura:

e El delimitador de inicio de la primera parte es la cadeBEGIN PGP
SIGNED MESSAGEcon una secuencia de cinco guiones delante y
detras.

e En el primer submensaje aparecen cero o mas cabddashs que in-
dican el algoritmo (o algoritmos) deashutilizados para calcular la fir-
ma (o firmas), seguidos de una linea en blanco y del cuerpo del mensaje.
La especificacién del algoritmo al inicio permite procesar el mensaje en
un solo paso. En ausencia de este campo, se entiende por defecto que la
funcién dehashutilizada es MD5.

. . . Lineas que empiezan con
e Después del primer submensaje aparece la armadura ASCII de ungu@n

mas paquetes de firma, con un delimitador de inicio formado por 1z < o
cadena BEGIN PGP SIGNATUREtambién con cinco guiones de- s&ﬁ&;ﬁ;}?ﬁ;y lineas

i . . . . gue empiezan por guién,
lante y detras, y con un delimitador de final igual, aunque cambiando hay que afiadir la

“BEGIN’ por “END. secuencia *- " de

acuerdo con RFC 934. La
) ) ) _ | . firma, sin embargo, se
Las firmas se calculan a partir del cuerpo del mensaje en forma Canonl-ob_tienel de las lineas
originales.

ca, es decir, representando los finales de linea con <CR><LF>. Ademas,
PGP siempre elimina los espacios en blanco y los tabuladores que haya

antes de un final de linea en el momento de obtener las firmas.

3) Mensajes de bloques de claves publicas
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4)

Hay otro formato de armadura PGP que sirve para enviar bloques de claves
publicas y certificados. El delimitador de inicio consta de la cadBE&S1N

PGP PUBLIC KEY BLOCHKodeada de dos secuencias de cinco guiones,
y el de final es igual, aunque cambiand®EGIN’ por “END. Este es un
ejemplo:

Date: Mon, 1 Mar 2004 11:38:20 +0100
From: usuario-1@uoc.edu

Subject: Mi clave PGP

To: usuario-2@uoc.edu

Version: 2.6.3y

MQA9AZMVNIAAAAEBDLAW1ES50jf SWIFCPLLOdONBOZz+8u961Vpl1GlYqVU2ewWQbH8
TAdOUPLVPgKIu2cAEQEAAbQhVXN1YXJIpIDEgPHVZdWFyaSOxQGNhbXB1lcy51b2Mu
ZXM+iQBCAwWUQOa830FDy7z4CpbtnAQFdoQFox7LHdI8wdIA69f4REN14bVYxBaxw
4Y35PJWRW(ql2c+8T75vquUdBhiydsZ2Fo

=Ninr

Cualquiera de los tipos de armadura que hemos visto se puede utilizar para
intercambiar informacion PGP con otros medios de transferencia ademas
del correo electronico: FTP, HTTP, etc.

PGP/MIME

Para incorporar PGP a MIME, inicialmente se definié el tipo de contenido
MIME application/pgp . Mas tarde, sin embargo, este tipo de con-
tenido se abandoné en favor del método RFC 1847, que es el mismo que
utiliza S/IMIME para los mensajes firmados en claro. Ademas del tipo de
contenidomultipart/signed correspondiente a los mensajes firma-
dos, RFC 1847 también define el tipwltipart/encrypted corre-
spondiente a los mensajes cifrados.

La técnica para incluir mensajes PGP en mensajes MIME RFC 1847 se
denomina PGP/MIME, y esté especificada en el RFC 2015. PGP/MIME
define tres tipos de contenido para las partes MIME que representen men-
sajes PGPapplication/pgp-encrypted , application/pgp-

signature y application/pgp-keys

Sin embargo, actualmente es mucho méas habitual el uso de las armaduras
ASCII para encapsular mensajes PGP que la técnica PGP/MIME.
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Resumen

En este modulo didactico hemos presentado dos aplicaciones que utilizan los
mecanismos de proteccién que hemos visto en el médulo anterior. La primera
de ellas es ébecure Shel|SSH), que permite establecer una conexién cifrada
con un servidor. SSH define su propio protocolo para autenticar el servidor y
el usuario que se quiere conectar, y para determinar las claves para el cifrado
simétrico y para los cédigos MAC, de forma parecida a como lo hace SSL/
TLS.

Una vez establecida la comunicacién segura, el protocolo SSH permite usar
otras funciones, como el envio de datos protegidos por un canadjtaccion
de puertos TCPdesde el cliente o desde el servidor, etc.

La otra aplicacion que hemos visto en este médulo €ereo electronico
segura Dado que en esta aplicacion interesa proteger los mensajes enviados
mas que la comunicacion en si, se definen mecanismaos para introducir la con-
fidencialidad y la autenticacién en el cuerpo de los mensajes de correo. Esto
permite aprovechar la infraestructura de agentes de correo existentes, mante-
niendo la compatibilidad con los sistemas de correo tradicionales.

Para la confidencialidad normalmente se utiliza la técnicaalele digital,

gue consiste en cifrar el mensaje con una clave de sesion simétrica, y afiadirle
esta clave de sesion cifrada con la clave publica de cada destinatario. De este
modo se puede enviar un mismo mensaje a multiples destinatarios, como se
hace con el correo electrénico normal. Para la autenticacion se utilizan las
firmas digitales, que ademas proporcionan el servicio de no repudio.

Uno de los principales sistemas de correo electrénico seguro actualmente en
uso esS/MIME . Este sistema incorpora estructuras de d&®KES #7 a

los mensajes de correo utilizando la tecnologia MIME. La norma PKCS #7
especifica cémo se deben representar mensajes cifrados con sobre digital y/o
firmados, aplicando criptografia de clave publica y sobre una infraestructura
de certificados X.509.

Otro sistema para el intercambio de datos protegidos y, en particular, mensajes
de correo electronico, d3GP. Este sistema utiliza un formato propio, publi-
cado en especificaciones como la antigua “PGP version 3" o la mas moderna
“OpenPGP”, para representar los datos cifrados y/o firmados. Para las claves
publicas no utiliza una infraestructura de certificados X.509, sino que la cer-
tificacion es descentralizada: cada usuario puede certificar las claves publicas
gue crea auténticas, de modo que las relaciones entre claves publicas de usua-
rios que confian en otros forman una “malla de confianza”.






© FUOC e P06/M2107/01772 53 Aplicaciones seguras

Actividades

3-1 Una implementacion libre del protocolo SSH bastante conocida es la del proyecto
OpenSSH. Visitad su pagina welw.openssh.com )y comprobad qué protocolos y
gué algoritmos criptogréficos soporta la Gltima version.

3-2 Visitad la pagina web del proyecto GnuP@®ww.gnupg.org )y comprobad qué
algoritmos criptograficos soporta la Gltima version.

3-3 Acceded a un servidor de claves publicas PGP (por ejemploy.rediris.es/
cert/servicios/keyserver/ ). ¢ Que informacidn se tiene que dar para encontrar
una clave PGP? ¢ Qué tipo de informaciéon puede devolver?

Buscad las claves publicas asociadas al nomBhélip R. Zimmermann ”. ¢Existe
alguna razon para pensar que alguna de ellas pueda ser falsa?



© FUOC e P06/M2107/01772 54 Aplicaciones seguras

Ejercicios de autoevaluacion

3-1 Una organizacién quiere ofrecer un servicio web seguro, con autenticacién de servidor
y confidencialidad de los datos, pero no dispone de un servidor HTTPS sino de software
cliente y servidor del protocolo SSH, que se puede instalar en cualquier ordenador que
tenga que hacer uso de este servicio. ¢Como se puede configurar el software SSH para
ofrecer el servicio deseado?

3-2 En los sistemas de correo electrénico seguro como S/MIME o PGP:

a)¢,Como se aplica la proteccion de confidencialidad a un mismo mensaje de forma que
pueda ser leido por cinco destinatarios diferentes, y solamente por estos cinco?

b)El remitente puede usar un cliente de correo que guarde copia de cada mensaje enviado.
Si el mensaje se ha enviado cifrado, ¢,cémo puede el remitente consultar mas adelante
el contenido original del mensaje?

¢)Si el remitente también quiere firmar el mensaje, ¢ es necesario que lo firme antes de
cifrarlo o después? ¢ Por qué?

3-3 Observad los ejemplos de mensajes firmados en claro S/IMIME (pagina 37) y PGP
(pagina 55). ¢ Sabriais explicar por qué la firma del primero es mas larga que la del segun-
do?

3-4 Si un atacante intenta un ataque de repeticion contra el correo S/IMIME, reenviando,
por ejemplo, un mensaje como éste con el canipeté " de la cabecera canviado:

Date: Mon, 14 Jun 2004 11:45:20 +0100

From: profesor

Subject: Entrega de la practica aplazada

To: estudiantes

MIME-Version: 1.0

Content-Type: multipart/signed; boundary="20040614094520";
protocol= gppIication/pk<:s7-signature"; micalg=md5

--20040614094520
Content-Type: text/plain

La entrega de la practica que se tenia que realizar este viernes
queda aplazada hasta el viernes de la proxima semana.

El profesor.
--20040614094520

... (lafirma S/MIME del mensaje) ...
--20040614094520--

¢habria manera de detectar el ataque?

3-5 Si un atacante intenta un ataque de repeticion contra el correo PGP, reenviando por
ejemplo un mensaje como este con el canipaté ” de la cabecera cambiado:
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Date: Mon, 14 Jun 2004 11:45:30 +0100
From: profesor
Subject: Entrega de la préactica aplazada
To: estudiants

Hash: MD5

La entrega de la practica que se tenia que realizar este viernes
gueda aplazada hasta el viernes de la préxima semana.

El profesor.

¢habria manera de detectar el ataque?

3-6 La firma de un mensaje PGP firmado se calcula mediante el algoritiastiéD5,
de 128 bits de salida. El mensaje firmado incluye los primeros 16 bits desestten claro,

para comprobar que los datos sobre los cuales se quiere verificar la firma son correctos.

a)¢, Hasta qué punto puede comprometer esto la seguridad del algoritrast@le
b)¢ Hasta qué punto ayudan estos bits a comprobar que los datos son correctos?
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Solucionario

3-1 Se puede hacer uso de la funcionalidad de redireccion de puertos TCP que propor-
ciona el protocolo SSH. En el ordenador donde haya el servidor web, que normalmente
admitird conexiones por el puerto 80, se instala también el servidor SSH, configurado de
forma que permita la autenticacién nula (si no es necesaria la autenticacion de cliente).
Entonces, en cada ordenador que se tenga que conectar al servidor, se instala el cliente
SSH configurandolo de modo que las conexiones que lleguen a un pukrtal sean
redirigidas a conexiones realizadas desde el servidor al puerto 80 del propio servidor.

Una vez realizado esto, para acceder al servidor web des de los clientes sélo es necesario
dar URLs de la formalittp://localhost: P/ ...” al navegador, y automaticamente
se estableceran las conexiones con el servidor web mediante un canal SSH.

3-2

a)Con la técnica del sobre digital, es decir, cifrando el mensaje con una clave de sesién
simétrica, y afladiendo al mensaje cifrado el resultado de cifrar la clave de sesién con
la clave publica de cada uno de los cinco destinatarios.

b)Haria falta afiadir una sexta copia de la clave de sesion, cifrada con la clave publica del
remitente.

c)Dependiendo del uso que se quiera hacer del mensaje en recepcion, puede ser mas
interesante cifrar antes de firmar, firmar antes de cifrar, o puede ser indiferente.

3-3 En el mensaje S/IMIME hay una estructura PKCS #7 deSigmedData , que nor-
malmente incluird al menos el certificado X.509 del firmante (y posiblemente también el
de la CA emisora, el de la CA de nivel superior, etc.). En el mensaje PGP so6lo hay un
identificador de la clave publica del firmante: el valor entero de la clave publica se debe
obtener por otros mediokdyringlocal del receptor, servidor de claves publicas, etc.).

3-4 Se puede detectar la repeticién porque la firma se representa mediante una estructura
PKCS #7SignedData , que puede incluir un atributo que indica cuando se ha generado

la firma: el atributosigningTime  (aunque este atributo no es obligatorio en PKCS #7

ni CMS, se supone que las implementaciones S/IMIME lo deberian incluir en los mensajes
firmados).

3-5 Se puede detectar la repeticion porque el receptor puede saber cuando se ha generado
la firma: esta informacion se encuentra en uno de los campos del paquete de firma (en el
momento de verificar la firma, las implementaciones PGP normalmente muestran la fecha
en la que se creo).

3-6

a)Si el mensaje solo esta firmado no existe ninglin compromiso, porque cualquiera puede
calcular elhashde los datos firmados (si esta firmado y cifrado, primero se construye
el mensaje firmado y después es cifra el resultado).

b)La probabilidad de que en un mensaje incorrecto coincidan los 16 primeros bits del
hashes 2°16. Por lo tanto, estos 16 bits dan una confianza razonable de que el mensaje
ha llegado correctamente.
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Glosario

Agente de autenticacién SSH:aplicacion que, a través de conexiones SSH con otras
aplicaciones, permite a estas otras aplicaciones realizar la autenticacién de cliente del pro-
tocolo SSH, mediante las claves privadas correspondientes, y sin que estas claves tengan
que salir del sistema en el que se esta ejecutando el agente.

Armadura ASCII: representacion de un mensaje PGP apta para ser incluida en el cuerpo
de un mensaje de correo electrénico, sin peligro de que los agentes de correo la modifiquen
haciendo irrecuperable el mensaje PGP.

Attached(datos firmados): ver Firma con datos firmados incluidos

Base 64: codificacion que permite representar datos binarios arbitrarios como lineas de
caracteres ASCII, utilizando un caracter por cada 6 bits.

Bloque de clave publica PGP:conjunto formado por una clave publica PGP, el nombre
0 nombres de usuario asociados y los certificados que confirman que la relacion entre la
clave y cada nombre es auténtica.

Canal SSH: cada uno de los distintos flujos de informacion que se pueden transmitir a
través de una conexion SSH (un canal puede ser una sesion interactiva, una conexion a
un servidor de ventanas X, una conexion TCP redirigida 0 una conexion a un agente de
autenticacion).

CMS: ver Cryptographic Message Standard

Cadigo de redundancia ciclica (CRC):valor calculado a partir de una secuencia de bits,
para confirmar (dentro de un margen de probabilidad) que no se ha producido un error de
transmisién cuando esta secuencia llega al destinatario.

Codificacién candnica: representacion de los mensajes de correo electrénico que se uti-
liza para su transferencia, con el objetivo de que todos los sistemas puedan convertir esta
forma canonica, si es necesario, a la representacion local que utilice cada uno.

Codificacion de transferencia: representacion del contenido de los mensajes de correo
electrénico que puede ser necesaria por compatibilidad con todos los posibles agentes de
correo que han de procesar los mensajes (por ejemplo, la codificacion base 64).

CRC: verCadigo de redundancia ciclica

Cryptographic Message Standarf@CMS): version del formato PKCS #7 estandarizada
por el IETF (nternet Engineering Task Forke

Detached(datos firmados): ver Firma con datos firmados no incluidos

Encapsulacion RFC 934técnica para combinar varios mensajes de correo electronico en
un anico cuerpo de mensaje RFC 822.

Fingerprint: ver Huella

Firma con datos firmados incluidos éttached: estructura de datos que representa una
firmay que incluye los datos firmados.

Firma con datos firmados no incluidos (letached: estructura de datos que representa
una firma pero que no incluye los datos firmados, que se encuentran en algin otro lugar
(por ejemplo, en otra parte del mensaje).

Firma en claro: firma (con datos no incluidos) que se afiade como segunda parte de un
mensaje firmado, cuya primera parte contiene los datos firmados, y que permite leer el
mensaje aunque no se disponga del software necesario para verificar la firma.

HMAC: técnica para calcular codigos de autenticacion de mensaje (MAC) basada en fun-
cioneshash

Huella (fingerprint): valor resumido de una clave publica PGP, obtenido con una funcion
hash que se utiliza en lugar de la clave entera cuando se tiene que comparar con un valor
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supuestamente auténtico.

Identificador de clave PGP:numero que sirve para identificar una clave publica dentro de

un paquete PGP, para no tener que incluir el valor entero de la clave, y que internamente
se representa con 8 bytes, aunque al usuario normalmente se le muestran solamente los
4 dltimos.

Keyring PGP: base de datos que contiene un conjunto de claves PGP.

Malla de confianza: modelo de confianza mutua utilizado en sistemas como PGP, donde
las claves publicas se pueden autenticar mediante certificados generados por cualquier
usuario, en lugar de usar una estructura jerarquica de autoridades de certificacion.

MIME: Ver Multipurpose Internet Mail Extensions

Mensaje MIME multiparte: mensaje MIME cuyo cuerpo esté estructurado en distintas
partes, cada una con su contenido, que puede ser texto, graficos, datos, etc. u otro mensaje
MIME (que, a su vez, puede ser un mensaje multiparte).

Multipurpose Internet Mail ExtensiondMIME): estandar para la inclusion de otro tipo
de informacion, distinto de simples lineas de texto, en el cuerpo de los mensajes de correo
electronico, de forma compatible con el estandar RFC 822.

OpenPGP: version del formato de los mensajes PGP estandarizada por el IEEmEt
Engineering Task Forge

Paquete PGP:estructura de datos utilizada para representar los distintos tipos de infor-
macion que hay en un mensaje protegido con PGP.

PEM: Ver Privacy Enhanced Mail

PGP: Ver Pretty Good Privacy

PKCS #7: Ver Public Key Cryptographic Standard #7
PKCS #10: Ver Public Key Cryptographic Standard #10

Pretty Good PrivacyPGP): aplicacion utilizada para proteger datos, con confidenciali-
dad (sobre digital) y/o autenticidad (firma digital), que utiliza claves publicas autenticadas
segln un esquema descentralizado, y que se utiliza normalmente para proteger el correo
electrénico.

Privacy Enhanced Mail(PEM): uno de los primeros sistemas de correo electrénico se-
guro que se desarrollaron, compatible directamente con el formato RFC 822.

Public Key Cryptographic Standard #horma para representar mensajes protegidos crip-
tograficamente (normalmente con sobre digital y/o firma digital), a partir de claves publicas
autenticadas con certificados X.509.

Public Key Cryptographic Standard #10Gestandar para representar peticiones de certifi-
cacion, que se envian a una CA para que ésta genere un certificado a partir de los datos de
la peticién.

Remote Shell aplicacion que se incorporé al sistema Unix BSD (con el nomdine),
y que actualmente esta disponible en casi todas las versiones de Unix, que permite a los
usuarios de un sistema ejecutar comandos en otro sistema remoto.

RFC 822: estandar para la representacion de los mensajes de correo electrénico, estruc-
turados en un conjunto de lineas de cabecera, el cuerpo del mensaje, y una linea en blanco
gue separa las cabeceras del cuerpo.

Secure MIME (S/MIME): sistema de correo electronico seguro que utiliza MIME para
incluir datos PKCS #7 o CMS en los mensajes, y por lo tanto proporciona confidencialidad
(sobre digital) y/o autenticidad (firma digital) a partir de claves publicas autenticadas con
certificados X.509.
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Secure Shell aplicaciéon que proporciona un servicio analogo al del progrRemmote
Shellde los sistemas Unix, pero con la comunicacion protegida mediante autenticaciéon y
cifrado, y con funcionalidades afiadidas, como la redireccion de puertos TCP a través de
conexiones seguras, etc. También es el nombre que recibe el protocolo utilizado por esta
aplicacion para la comunicacién segura.

Simple Mail Transfer Protoco(SMTP): protocolo usado en Internet para la transmision
de mensajes de correo electrénico, especificado en el estdndar RFC 821.

S/MIME: Ver Secure MIME

SMTP: Ver Simple Mail Transfer Protocol

Sobre digital: técnica para proporcionar confidencialidad, consistente en cifrar los datos
con una clave de sesién simétrica, y afiadir al mensaje esta clave de sesion cifrada con la
clave publica de cada destinatario.

SSH: Ver Secure Shell

Subclave PGP:clave PGP asociada a una clave principal, de forma que normalmentela

clave principal se utiliza para firmar y sus subclaves para cifrar (las subclaves estan definidas
solamente en OpenPGP, no en el sistema PGP original).
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