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1. Introducció

Nova Economia es una entitat financera de nova creació (any 2007), amb una plantilla de 300 
treballadors, dedicada al que s'anomena economia sostenible. Aquest nou concepte de banca els 
obliga a mantenir un codi ètic molt estricta davant del seus clients, tant en la manera d'invertir el 
capital, com en les eines que fan servir per aconseguir els seus objectius. 

Aquesta manera de fer, en part els resta certa competitivitat davant d'empreses sense escrúpols 
que fan servir tots els mitjans al seu abast per aconseguir millorar els resultats. Això, els obliga a 
intentar trobar formes d'inversió innovadores i a reduir al màxim les despeses en infraestructures 
sinó aporten un valor afegit.

Fins ara, el contacte amb els seus clients ha estat exclusivament mitjançant la banca telefònica i/o 
via telemàtica, mitjançant la xarxa Internet. Amb l'objectiu d'incrementar en seu volum de negoci, 
ara es plantegen un nou repte. 

Per   millorar   la   seva   presència   al   territori,   volen   desplegar   delegacions   territorials   (oficines 
bancàries) arreu del territori des d'on donar un tracte més personalitzat als clients actuals i intentar 
captarne de nous amb costums més tradicionals (acostumats a fer les transaccions directament 
en les oficines de les entitats financeres). 

Aquest projecte té com a principal objectiu dissenyar un model informàtic i de comunicacions que 
permeti  l'estandardització  de  la  instal∙lació   i  posterior manteniment de  les TIC aplicables a  les 
noves delegacions territorials. 
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2. Programari lliure

Aquest   terme   defineix   un   nou   concepte/fenomen   d'entendre   el   programari   i   la   tecnologia   en 
general. Com el seu propi nom indica, el concepte bàsic d'aquest software és la “llibertat”. Llibertat 
per poder utilitzar un programa en qualsevol lloc, amb qualsevol propòsit. Llibertat per estudiarlo, 
millorarlo i adaptarlo a les nostres necessitats. Llibertat  per distribuirlo de manera que faciliti la 
col∙laboració   i el coneixement1. En definitiva tracta d'afavorir una nova forma d'entendre la llibertat 
d'expressió i evitar que noves tecnologies que puguin ser d'interès general puguin no aprofitarse 
per interessos purament especulatius.

A nivell empresarial, diferents estudis avalen l'afirmació següent:  El programari lliure aporta gran 
quantitat  d'avantatges a   les  empreses que  l'adopten  i  quasi  bé  cap  inconvenient.  El  principal 
desavantatge el trobem en que per concepte no se'n pot obtenir un benefici econòmic directe de la 
venda. Per una altra banda, podem destacar les següents avantatges:

• Reducció de costos en implantació i manteniment posterior.

• Aconsegueix   programari   d'alta   qualitat   i   en   molts   casos   de   referència   (servidors  web, 
comunicacions, etc.).

• Idoni per entorns d'alt rendiment i altes prestacions (un 90% dels 500 computadors més 
potents del món són GNU/Linux2).

• Capacitat per adaptarlo a les característiques del client (coneixement codi font).

• Millora substancial de la seguretat dels productes elaborats amb aquesta filosofia.

• Afavoreix un ecosistema tecnològic sostenible i permet un millor repartiment de la riquesa.

• Relacionat amb projectes solidaris i igualitaris.

Podem afirmar que existeix una gran proximitat entre els valors i la filosofia del programari lliure i la 
finalitat estratègica de Nova Economia. 

1 Concepte de llibertat segons Richard Stallman.
2 Sistema Operatiu realitzat íntegrament amb programari lliure. Llicència GPL2.
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3. Objectius

L'objectiu principal del projecte es la definició d'un estàndard d'oficina bancària a nivell informàtic 
que permeti millorar la implantació territorial de les noves oficines d'atenció a l'usuari. Aquestes 
han de tenir les següents característiques:

• Cada oficina tindrà entre 6 i 10 llocs de treball (segons tipologia) distribuïts de la següent 
manera; 1 director oficina, 1 responsable, 2 o 3 gestors de comptes, 1 secretaria i entre 2 i 
4 caixers (atenció a l'usuari).

• Cada lloc de treball  accedirà  a  l'aplicació  corporativa  de gestió  econòmica (aplicació 
client   servidor   desenvolupada   en   Java)   i   a   la   Intranet   corporativa   (correu   electrònic   i 
aplicacions via web).

• Cada lloc de treball ha de poder treballar amb aplicacions ofimàtiques (processador text, 
full   de   càlcul   i   agenda   electrònica),  correu   electrònic   i   Internet  (web   de   clients   i 
proveïdors).

• Els   llocs   destinats   a   caixer   tindran   connexió   directa   als  dispensadors   /   recicladors 
d'efectiu.

• A nivell intern han de tenir els següents recursos compartits; unitat de dades per compartir 
documentació electrònic de caràcter intern i impressora de xarxa.

Amb aquest model es vol aconseguir un desplegament territorial, a nivell informàtic que permeti:

• Disposar d'un model de connexió entre seus i central fiable i segur.

• Facilitar el procés d'implantació, instal∙lació de les noves oficines.

• Garantir el bon funcionament de les tecnologies de la informació (TIC).

• Garantir la seguretat de les dades i la legalitat vigent en protecció de dades.
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• Facilitar la previsió de compra de material i reducció de costos (material i de manteniment).

• Garantir la compatibilitat amb els sistemes centrals. 

• Millorar la resolució d'incidències i facilitar l'administració.

• Acord amb els objectius ètics (banca ètica) i de servei.
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4. Estat actual 

L'empresa consta d'una única seu amb 300 treballadors ubicada a un edifici de l'av. Diagonal, 
núm. 696, de Barcelona. Es tracta d'un edifici de 5 plantes d'ús exclusiu per a treballadors de 
l'empresa i on es troben distribuïts tots els serveis, organitzats en seccions. 

4.1 Centre atenció telefònica

A la 2ª planta es troba el call center3 des d'on s'atenen i es gestionen les trucades de telèfon dels 
clients. Les persones que hi treballen, ho fan mitjançant estacions de treball (workstation) que fan 
servir  per  connectarse a  la   Intranet   i  accedir  a   l'aplicació  de gestió  econòmica.  Es  tracta de 
ordinadors   personals   amb   processadors   INTEL   PENTIUM   IV   i   superiors,   amb   les   següents 
característiques: 

• SO, Microsoft Windows XP, connectades a un xarxa local per compartir dades.

• Paquet Ofimàtica OpenOffice 2.4, consistent el les aplicacions; Writer, Calc, Draw i Math.

• Navegador Iexplorer 7 i client de correu electrònic Microsoft Outlook Express.

• Màquina Java des d'on s'executa l'aplicació client/servidor gestió econòmica.

4.2 Gestors i serveis administratius

La resta de personal (gestors de comptes, advocats, administratius, etc.) estan repartits pe les 
diferents plantes de l'edifici. Aquests llocs de treball bàsicament són estacions de treball com les 
anteriors però poden dur alguna aplicació extra (per exemple Microsoft Project, etc). 

També hi ha un número limitat de màquines concretes encarregades de realitzar un càlcul més 
complert amb aplicacions tipus Data Warehouse4 i SAP. Aquestes estacions tenen característiques 
similars a les anteriors però amb processadors d'última generació i més memòria.

3Servei de recepció de trucades.
4Eines utilitzades per anàlisi de dades i presa de decisions, Business Intelligent.
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4.3 Centre de procés de dades

Al soterrani  de   l'edifici  es  troba el  CPD5  de   l'entitat.  Al  costat  hi  ha   la  sala on es  troben els 
administradors de sistemes (5 persones) i el servei d'operació (5 persones) que controla el bon 
funcionament del maquinari. El CPD compleix totes les mesures de seguretat establertes per la 
normativa específica. 

La figura 1 ens mostra la distribució de servidors que es troben al CPD i la topologia de xarxa tant 
a nivell extern com a nivell intern.

Figura 1: Xarxa Nova Economia.

Dins el CPD trobem la següent relació de maquinari:

• Mainframe  IBM, d'alta disponibilitat, amb SO OS/390, on hi ha instal∙lat un SGBD6  DB2 
propietari on es troben les dades referents a l'aplicació de gestió econòmica. 

• Servidors   d'arxius,   SO   W2000   formant   un   domini   de   Microsoft.     Aquests   servidors 
contenen els documents que intercanvien els diferents usuaris. Es formen diferents unitats 
compartides per a cada servei i entre serveis.

• Intranet corporativa, conjunt de servidors amb SO GNU/Linux, Red Hat Enterprice Linux 
5.4 que donen accés a una pàgina web des d'on es  té  accés a diversa  informació  de 
caràcter intern i aplicacions específiques.

5Sigles de Centre Procés de Dades.
6Sigles de Sistema Gestor de Bases de Dades.
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• Servidor de BD, HP9000 K360, amb SO HPUX11, i SGBD ORACLE 8.17 que dona suport 
a les aplicacions corporatives via Intranet.

• Accés a clients via Internet, conjunt de servidors amb SO GNU/Linux, Red Hat Enterprice 
Linux 5.4 que donen accés a un lloc web des d'on es té accés a fer les diferents tasques. 
Aquests servidors consulten dades del servidor corporatiu (Mainframe).

4.4 Infraestructura de xarxa

L'edifici presenta terra flotant per on passa cablejat estructurat cat5. Cada planta centralitza les 
connexions de xarxa dins d'una petita sala de comunicacions adequada, ubicada en  la pròpia 
planta. En aquestes sales trobarem un commutador (connexió  impressora i al FDDI) que dona 
servei a la seva planta juntament amb diversos concentradors (connexió d'equips). 

Així mateix, en cada una d'elles es defineix una xarxa IP diferent a velocitat de 100 Mbs.  Cada 
planta està connectada amb el CPD mitjançant fibra òptica. 

Per filtrar l'accés a Internet s'ha creat una zona desmilitaritzada que només permet accedir als 
servidors web que donen accés a l'aplicació web utilitzada pels clients de l'entitat. Així mateix es 
filtra l'accés a Internet per part dels usuaris interns. Es limita només a trànsit http i https. 
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5. Solució proposada

D'acord amb la visió estratègica de l'empresa, el projecte ha de fonamentarse en un model on la 
base tecnològica sigui el programari lliure (llicències GPL) i aconseguir d'aquesta manera una alta 
fiabilitat i garantia del programari, una millora en el manteniment i una reducció de les fallades.

Així  mateix,  s'aconsegueix  una  reducció  de  costos  resultat  de   la  compra de  les   llicències  de 
programari   i   manteniment,   així   com   un   increment   del   temps   de   vida   mitjà   de   l'equipament 
informàtic.

Des del punt de vista social, existeix una repercussió directa en la creació de llocs de treball  i 
noves  empreses   tecnològiques  dins  del  propi  entorn   local.  El   fet   de   treballar   sobre  sistemes 
estandarditzats  elimina   la  dependència  d'un  únic  proveïdor  de  serveis   i   per   tant  afavoreix   la 
competitivitat. Al tenir major competència es produeix una reducció de preus en els serveis de 
manteniment i millora que es puguin necessitar i s'aconsegueix ajustar el preu de mercat (reducció 
de costos de manteniment).

Altres  aspectes  a  destacar  són   la  major   flexibilitat,   integració   i  adaptabilitat  d'aquest   tipus  de 
programari, així com l'increment de la seguretat i  l'escalabilitat en possibles ampliacions de les 
infraestructures.

La figura 2 mostra el model proposat per el desenvolupament del projecte. Com podem observar 
es  tracta d'un entorn distribuït  compost  per una xarxa d'àrea  local (LAN)  formada per diferent 
maquinari.

Figura 2: Proposta oficina bancària.
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Al  tractarse d'un projecte de gran afectació  es necessari   replantejar   l'estructura actual de  les 
comunicacions al centre de procés de dades. Aquest replantejament ha de tenir  en compte  la 
connexió utilitzada per unir les noves seus amb el CPD i la seguretat de les comunicacions tant 
interiors com exteriors via Internet. 

Per aquest motiu, caldrà incorporar al CPD una sèrie de noves infraestructures i serveis (veure 
figura 3) que ens permetran el següent: Centralització de logs de (auditories) de sistema, gestió 
d'actualitzacions de programari a clients i servidors remots (servidors d'actualitzacions), serveis de 
control remot.

Figura 3: Proposta nous serveis CPD.

5.1 Estacions de treball

Totes les estacions de treball incorporen el mateix programari. El perfil de l'usuari amb que l'usuari 
accedeix determinarà les opcions de menú que donen accés a les aplicacions i unitats de xarxa 
autoritzades. Les característiques que han de tenir les estacions a instal∙lar són:

Maquina PC compatibles model de sobre taula, amb processador mínim a 700 Mhz, 523 MB de RAM, disc dur de 
8 GB de sobre taula, amb connexió ethernet via cablejat cat 5.  Pantalla TFT 17”.

Sistema Operatiu: Distribució UBUNTU Desktop, ver. 8.04 LST7 (suport fins abril de l'any 2011). Basada en el  kernel8 2.6.24. 
Sistema arxius ext3.

7 Long Term Support.
8 Nucli del sistema operatiu.
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Programari base Paquet ofimàtica OpenOffice 2.4 (compatible amb aplicacions utilitzades per l'empresa), client de correu 
Evolution 2.22, navegador web Firefox 3.0, Planner9, màquina virtual JAVA i entorn d'escriptori GNOME, 
2.22. gestió remota via Vinagre (client VNC) i gestor de paquets DEB. Drivers específics dispensadors 
d'efectiu.

Comunicacions Recursos compartits mitjançant protocol SAMBA 3.0, talla focs intern mitjançant IpTables, comunicacions 
encriptades amb OpenSSH 4.7, protocol CUPS (gestió d'impressió), aplicació gestió econòmica, accés a 
Intranet i Internet.

Accés únic Els usuaris es validaran sobre el domini WINDOWS i accediran als recursos compartits que es trobaran 
en el servidor local segons el perfil d'usuari que tinguin. Aquest accés serà el mateix per qualsevol de les 
màquines de l'oficina. L'autenticació única es farà a través de PAM i de la funcionalitat de SAMBA donada 
pel client WINBIND. Aquesta característica permet que es puguin utilitzar usuaris del domini WINDOWS 
en estacions client LINUX (cal modificat entrades arxiu /etc/nsswitch.conf).

Aplicació corporativa Per poder executar l'aplicació corporativa de gestió econòmica, s'instal∙larà a les estacions la màquina 
virtual  JAVA.   L'aplicació   està   dissenyada   per  executarse   sobre  aquesta   plataforma   per   tant   no  es 
necessari instal∙larho programari suplementari.  Les comunicacions van encriptades amb OpenSSH.

Intranet L'accés   a   la   intranet   es   farà   directament   mitjançant   un   navegador   web   Firefox   3.0.   Aquest   mateix 
navegador s'encarregarà de servir els continguts web d'internet. Per millorar la seguretat dels llocs visitats 
s'instal∙larà al CPD un proxycache que filtrarà els continguts i emmagatzemarà les consultes realitzades.

Correu electrònic  Client de correu Evolution 2.22  compatible amb format PST de Microsoft Outlook (facilita migració). Ús 
eina  GNU PGP per encriptar missatges de forma integrada amb client de correu. La configuració anirà 
adreçada a un servidor de correu centralitzat al CPD (existent).

Servei impressió S'utilitzarà el servidor local per a realitzar les tasques de servidor d'impressió sota  CUPS  i el protocol 
IPP10.  Les estacions es comunicaran amb el servidor i aquest s'encarregarà de  la gestió de  les cues 
d'impressió.

Actualització de 
programari

Les actualitzacions de programari (tant de millores com de seguretat) es realitzaran mitjançant l'ús de 
paquets .DEB. Es configurarà el gestor de paquets de les estacions client (eina APT) per a cercar el nou 
programari de forma periòdica al servidor local. Aquest servidor mantindrà una còpia de les modificacions 
que s'aniran actualitzant periòdicament des de la seu central.

Manteniment en línia Mitjançant el protocol  VNC  es permetrà l'accés a la màquina de forma remota i d'aquesta manera els 
tècnics de podran fer un primer diagnòstic sobre els problemes que puguin tenir les estacions de treball.

TCP/IP Connexió mitjançant DHCP a la xarxa IP. El servidor local s'encarrega de servir  les adreces IP a les 
estacions clients. Aquesta configuració pot canviar depenent de l'encaminador seleccionat (permet l'opció 
o no).

Seguretat La seguretat de la plataforma vindrà marcada pels perfils d'usuari  centralitzats que donaran privilegis 

9 Aplicació per gestionar projectes.
10Internet Printing Protocol.
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només   als  administradors  per   fer   tasques  de   manteniment   i   actualització.  S'activarà   tallafocs   intern 
mitjançant IPTables per deixar entrar i sortir només el trànsit concret: web, SSL, CUPS, VNC i SSH.

Preu unitat Entre 500  i 600 €,  amb una vida útil  de 5 anys (orientatiu segons mercat). Dependrà  del nombre de 
màquines que s'encarreguin. El cost del programari es zero.

Característiques Ubuntu es una de les distribucions GNU/Linux amb major popularitat del mercat. Això es en part, perquè 
utilitza com a base la distribució DEBIAN, considerada com la més fiable i robusta del mercat. Programari 
lliure i gratuït (cost zero). Es pot contractar suport tècnic a l'empresa que el desenvolupa, Canonical  Ltd. 
Ha estat la distribució que major creixement ha experimentat en els últims anys. 

Llicències Tot el programari utilitzat per a la configuració i posada en marxa del servidor presenta llicències lliures 
que s'adapten a la filosofia de l'empresa contractant.

Altres Passarà un procés d'homologació que acrediti el bon funcionament de la plataforma tant del programari 
base i aplicacions corporatives,com dels perifèrics amb que s'hagi de connectar (models de dispensador / 
recicladors, impressores de xarxa, lectors de barres, etc..).

5.2 Servidors locals de dades

Cada seu estarà dotada d'un servidor proveïdor de serveis  capaç de donar resposta entre 6 i 10 
estacions client en les següents tasques: Magatzem d'arxius, assignació de IP dinàmica, servei 
d'impressió,   gestió   remota   de   còpies   de   seguretat   i   repositori   intermedi   de   programari.   Les 
característiques d'aquest element són:

Maquina PC compatibles model servidor, amb processador mínim a 300 Mhz, 128 MB de RAM, disc dur de 8 GB 
de sobre taula, amb connexió ethernet via cablejat cat 5. Duplicitat de dades via RAID 1.

Sistema Operatiu Distribució UBUNTU Server, ver. 8.04 LST (suport fins abril de l'any 2013). Basada en el   kernel 2.6.24. 
Sistema arxius ext3.

Programari Gestor de paquets DEB. Copies de seguretat. Recursos compartits SAMBA 3.0, talla focs intern IpTables, 
comunicacions encriptades amb OpenSSH 4.7, protocol CUPS (servidor d'impressió), RAID 1, quotes de 
disc, DHCP i LDAP.

Comunicacions Recursos compartits mitjançant protocol SAMBA 3.0, talla focs intern mitjançant IpTables, comunicacions 
encriptades  amb OpenSSH 4.7,   protocol  CUPS  (gestió   d'impressió)   i  gestió   remota  mitjançant  SSH. 
Servei DHCP mitjançant el dimoni dhcpd.

Accés restringit Accés des de les estacions locals a les unitats compartides ubicades en el servidor mitjançant SAMBA 
3.0. Màquina donada d'alta al domini WINDOWS com a servidor de fitxers. 

L'accés per altres vies limitat només als administradors i tècnics segons polítiques de manteniment.
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Servei d'impressió Gestionarà les cues d'impressió generades per les peticions de les estacions client mitjançant CUPS i 
IPP. L'accés a nivell de manteniment i administració es farà a través de l'accés via web al port 631 que 
permet aquest protocol. Caldrà assegurar l'accés al màxim a possibles vulnerabilitats. 

Actualització programari Es  convertirà   en  un   repositori   remot  de  programari  que  alimentarà  a   les  estacions   clients  amb   les 
actualitzacions de seguretat.  Aquest procés es fa a  través de protocol a nivell  d'aplicació  HTTP. Així 
mateix es farà l'actualització del programari propi mitjançant un servidor ubicat al CPD.

Manteniment en línia Per   solucionar   possibles   problemes   de   forma   remota   es   permetrà   l'accés   controlat   per   part   dels 
administradors de sistemes mitjançant el protocol d'aplicació SSH.

Seguretat S'activarà tallafocs intern mitjançant IPTables per deixar entrar i sortir només el trànsit concret: web, SSL, 
CUPS,   i  SSH.  Es   realitzaran   còpies  de  seguretat   de   les  dades  dels  usuaris   i  els   logs  del  sistema 
diàriament  mitjançant  que seran enviades de  forma  remota a un servidor  nou que hi  haurà  al  CPD 
(aplicació AMANDA) on es guardaran en suport magnètic mitjançant TAR i DD. Es programarà el sistema 
per que s'executi  de forma no assistida i  fora de l'horari   laboral  (CRON). Limitació de  l'espai de disc 
destinat a usuaris mitjançant quotes. Monitorització del funcionament diari del servidor.

Preu Entre 800 i 1000 €, amb una vida útil de 5 anys (orientatiu segons mercat). El cost del programari es zero.

Característiques Programari  lliure i gratuït (cost zero). Es pot contractar suport tècnic a l'empresa que el desenvolupa, 
Canonical  Ltd. Ha estat la distribució que major creixement ha experimentat en els últims anys. 

Llicències Tot el programari utilitzat per a la configuració i posada en marxa del servidor presenta llicències lliures 
que s'adapten a la filosofia de l'empresa contractant.

5.3 Perfils d'usuari

Es defineixen 5 tipus diferent d'usuari final a cada oficina. Per una altra banda es defineix 3 perfils 
tècnics; tècnic de camp, administració de sistemes i operador. Al definir perfils diferents per cada 
tasca es millora la seguretat de les dades.

Nom perfil  Aplicacions usuari Unitats de xarxa Perifèrics / serveis

Director

Paquet  ofimàtica OpenOffice 2.4,  gestor  de 
correu   Evolution,   gestor   de   projectes, 
navegador   FireFox   3.0,   aplicació   JAVA   de 
Gestió bancària i encriptar dades.

Pròpia, unitat de dades comuna 
oficina,   unitat   de   dades 
secretaria,   unitat     de   dades 
compres i unitat dades caixa.

Impressora   de   xarxa,   correu 
electrònic, Intranet i Internet. 

Responsable

Paquet  ofimàtica OpenOffice 2.4,  gestor  de 
correu   Evolution,   gestor   de   projectes, 
navegador   FireFox   3.0,   aplicació   JAVA   de 
Gestió bancària i encriptar dades.

Pròpia, unitat de dades comuna 
oficina,   unitat   de   dades 
secretaria,   unitat     de   dades 
compres i unitat dades caixa.

Impressora   de   xarxa,   correu 
electrònic, Intranet i Internet.

Secretaria

Paquet  ofimàtica OpenOffice 2.4,  gestor  de 
correu   Evolution,   gestor   de   projectes, 
navegador   FireFox   3.0,   aplicació   JAVA   de 
Gestió bancària i encriptar dades.

Pròpia, unitat de dades comuna 
oficina.

Impressora   de   xarxa,   correu 
electrònic,   Intranet   i   Internet. 
Escànner.
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Compres

Paquet  ofimàtica OpenOffice 2.4,  gestor  de 
correu   Evolution,   Navegador   FireFox   3.0, 
aplicació JAVA de Gestió bancària i  encriptar 
dades.

Pròpia, unitat de dades comuna 
oficina.

Impressora   de   xarxa,   correu 
electrònic, Intranet i Internet.

Caixa

Paquet  ofimàtica OpenOffice 2.4,  gestor  de 
correu   Evolution,   Navegador   FireFox   3.0, 
aplicació JAVA de Gestió bancària i  encriptar 
dades.

Pròpia i unitat de dades comuna 
oficina.

Impressora   de   xarxa,   correu 
electrònic,   Intranet   i   Internet. 
Recicladors efectiu.

5.4 Infraestructura i comunicacions

Els projectes d'adjudicació de les obres de construcció de les noves delegacions han de tenir en 
compte les següents especificitats tècniques:

Cablejat estructurat Cablatge estructurat de categoria 5 que permet un BW de 100 MHZ per donar servei a una LAN Gigabit 
Ethernet. Punts distribuïts per l'oficina on aniran connectades les estacions de treball. 

Sala equips Amb climatització pròpia on hi haurà l'armari del cablejat estructurat i on s'ubicarà l'electrònica de xarxa. A 
part ha de tenir espai suficient per incloure un armari on s'ubicarà el servidor de dades.

Armaris rac L'armari haurà de tenir U suficients per a poderhi posar l'electrònica de xarxa.

Comunicacions Les connexions amb el CPD es faran a través de la WAN de la xarxa privada que es crearà per connectar 
les oficines bancàries. S'utilitzarà una topologia d'anell que admetrà servei tot i que un dels nodes caigui. 
A nivell local caldrà instal∙lar un conversos per adequar el tràfic de la WAN, un encaminador (router) i un 
un   commutador   de   16   entrades   on   es   connectaran   el   servidor   local,   les   estacions   de   treball   i   la 
impressora de xarxa.

Línia contingència Per assegurar la comunicació entre el CPD i la nova oficina es contractarà una línia RDSI que s'activarà 
en casa de caiguda de la xarxa WAN.

SAI Cal la instal∙lació d'un sistema d'alimentació ininterrompuda que sigui capaç de filtrar la corrent destinada 
als   equips   de   treball   i   que   sigui   capaç   de   mantenir   els   sistemes   en   cas   de   fallades   elèctriques. 
Dimensionat per a 16 equips de treball (en cas de possibles ampliacions). 

Grup electrogen A determinar pel client la necessitat d'aturar el servei o no durant molt de temps per fallada elèctrica.

5.5 Servidor Proxycache

Aquest element serà l'encarregat de filtrar la sortida del trànsit web (http i  https) de les estacions 
de treball de totes les oficines i de la seu central. D'aquesta manera es millora l'accés, es redueix 
l'ample de banda necessari i es millora la seguretat. 
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Maquina PC compatibles model servidor, amb processador mínim a 300 Mhz, 128 MB de RAM, disc dur de 8 GB 
de sobre taula, amb connexió ethernet via cablejat cat 5. 

Sistema Operatiu Distribució UBUNTU Server, ver. 8.04 LST (suport fins abril de l'any 2013). Basada en el   kernel 2.6.24. 
Sistema arxius ext3.

Programari Gestor de paquets DEB. Copies de seguretat. talla focs intern IpTables, comunicacions encriptades amb 
OpenSSH 4.7.Per fer funcions de Proxy utilitzarem el programari SQUID configurat com a cau.

Funcionalitat  Filtrar el transit web (http i https) a Internet de l'organització per millorar la velocitat i millorar la seguretat. 
Redueix l'ample da banda de les comunicacions externes. Les consultes més comunes a pàgines web es 
faran sobre la memòria cau. Es mantindran logs sobre l'ús.

Manteniment en línia Per   solucionar   possibles   problemes   de   forma   remota   es   permetrà   l'accés   controlat   per   part   dels 
administradors de sistemes mitjançant el protocol d'aplicació SSH.

Seguretat S'activarà tallafocs intern mitjançant IPTables per deixar entrar i sortir només el trànsit concret: web, SSL, 
i SSH. Es realitzaran còpies de seguretat. Aquest fet es complimentarà amb la modificació de les regles 
del talla focs de la DMZ per què limitin el trànsit a l'exterior només al servidor proxycache.

Preu Entre 800 i 1000 €, amb una vida útil de 5 anys (orientatiu segons mercat). El cost del programari es zero.

Característiques Programari  lliure i gratuït (cost zero). Es pot contractar suport tècnic a l'empresa que el desenvolupa, 
Canonical  Ltd. Ha estat la distribució que major creixement ha experimentat en els últims anys. 

Llicències Tot el programari utilitzat per a la configuració i posada en marxa del servidor presenta llicències lliures 
que s'adapten a la filosofia de l'empresa contractant.

5.6 Distribució de programari

Aquest element central serà   l'encarregat de contenir els paquets d'actualització  del programari 
base dels servidors remots i de les estacions de treball de les noves oficines. Quan calgui introduir 
un nou paquet es modificarà  en aquest servidor. Els servidors distribuïts recercaran en aquest 
servidor els paquets modificats. Les característiques d'aquest element són:

Maquina PC compatibles model servidor, amb processador mínim a 300 Mhz, 128 MB de RAM, disc dur de 8 GB 
de sobre taula, amb connexió ethernet via cablejat cat 5.

Sistema Operatiu Distribució UBUNTU Server, ver. 8.04 LST (suport fins abril de l'any 2013). Basada en el   kernel 2.6.24. 
Sistema arxius ext3.
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Programari Gestor de paquets DEB. Copies de seguretat. talla focs intern IpTables, comunicacions encriptades amb 
OpenSSH 4.7. Programari REPREPRO per crear un servei de distribució de programari.

Funcionalitat  Repositori de paquets DEB on accediran els servidors locals de cada oficina de forma periòdica a cercar 
les   actualitzacions   de   programari.   Aquest   programari   passarà   abans   de   ser   publicat   un   procés   de 
validació.

Manteniment en línia Per   solucionar   possibles   problemes   de   forma   remota   es   permetrà   l'accés   controlat   per   part   dels 
administradors de sistemes mitjançant el protocol d'aplicació SSH.

Seguretat S'activarà tallafocs intern mitjançant IPTables per deixar passar el trànsit concret: web i SSH.

Preu Entre 800 i 1000 €, amb una vida útil de 5 anys (orientatiu segons mercat). El cost del programari es zero.

Característiques Programari  lliure i gratuït (cost zero). Es pot contractar suport tècnic a l'empresa que el desenvolupa, 
Canonical  Ltd. Ha estat la distribució que major creixement ha experimentat en els últims anys. 

Llicències Tot el programari utilitzat per a la configuració i posada en marxa del servidor presenta llicències lliures 
que s'adapten a la filosofia de l'empresa contractant.

5.7 Còpies de seguretat

S'instal∙larà   un   servidor   central   al   CPD  que   actuarà   de  centre   de  còpies  de   les  dades  dels 
servidors   remots   i/o   a   estacions   de   treball.   Aquest   servidor   ha   de   tenir   les   següents 
característiques:

Maquina PC compatibles model servidor, amb processador mínim a 300 Mhz, 128 MB de RAM, disc dur de 8 GB 
de sobre taula, amb connexió ethernet via cablejat cat 5. Duplicitat de dades via RAID 1.

Sistema Operatiu Distribució UBUNTU Server, ver. 8.04 LST (suport fins abril de l'any 2013). Basada en el   kernel 2.6.24. 
Sistema arxius ext3.

Programari Gestor de paquets DEB. Copies de seguretat. talla focs intern IpTables, comunicacions encriptades amb 
OpenSSH 4.7. Programari AMANDA per crear un servei de còpies de seguretat.

Funcionalitat  Còpies de seguretat remotes dels servidors locals de cada oficina de forma periòdica. 

Manteniment en línia Per   solucionar   possibles   problemes   de   forma   remota   es   permetrà   l'accés   controlat   per   part   dels 
administradors de sistemes mitjançant el protocol d'aplicació SSH.
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Seguretat S'activarà tallafocs intern mitjançant IPTables per deixar passar el trànsit concret: web i SSH.

Preu Entre 800 i 1000 €, amb una vida útil de 5 anys (orientatiu segons mercat). El cost del programari es zero.

Característiques Programari  lliure i gratuït (cost zero). Es pot contractar suport tècnic a l'empresa que el desenvolupa, 
Canonical  Ltd. Ha estat la distribució que major creixement ha experimentat en els últims anys. 

Llicències Tot el programari utilitzat per a la configuració i posada en marxa del servidor presenta llicències lliures 
que s'adapten a la filosofia de l'empresa contractant.

5.8 Tallafocs 

S'instal∙larà una estació ubicada al CPD que actuarà de filtratge de paquets de xarxa entre la WAN 
i el CPD. Això ens permetrà assegurar el trànsit de xarxa generat a les oficines. Aquest servidor 
ha de tenir les següents característiques:

Maquina PC compatibles model servidor, amb processador mínim a 300 Mhz, 128 MB de RAM, disc dur de 8 GB 
de sobre taula, amb dues targes  ethernet.

Sistema Operatiu Distribució Debian Lenny 5.0.  Basada en el  kernel 2.6.26. Sistema arxius ext3.

Programari Talla focs intern IpTables.

Funcionalitat  Mantenir aïllament d'accessos no autoritzats realitzats des de les oficines bancàries al CPD.

Manteniment en línia S'elimina aquesta funcionalitat. Qualsevol manteniment es farà directament des de consola.

Seguretat S'activarà tallafocs intern mitjançant IPTables per deixar entrar i sortir el trànsit de les oficines que estigui 
autoritzat aplicacions corporatives i accessos a Internet i Intranet).

Preu Entre 400 i 600 €, amb una vida útil de 5 anys (orientatiu segons mercat). El cost del programari es zero.

Característiques Programari lliure i gratuït (cost zero). Gran fiabilitat i amb una comunitat molt extensa que dona suport.

Llicències Tot el programari utilitzat per a la configuració i posada en marxa del servidor presenta llicències lliures 
que s'adapten a la filosofia de l'empresa contractant.

Nota: Cal modificar les regres dels tallafocs de la DMZ tenint en compte els nous requeriments. 
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6. Desenvolupament del projecte

Per la realització de projecte ha estat necessari fer una divisió temporal en diferents etapes. Dins 
de cada etapa s'han desenvolupat tasques concretes i en paral∙lel que han estat realitzades per 
diferents equips de treball (interns i/o externs) i que han tingut una durada concreta.

6.1 Fase prèvia

Aquesta etapa ha estat destinada a definir aquells elements previs que cal adequar abans de 
definir el model d'entitat bancària proposat.

Definició de la xarxa WAN

Responsable  Administrador de xarxes (intern Nova Economia).

Durada 12 hores.

Objectiu Definir el tipus i l'arquitectura de comunicacions que es realitzarà entre les diferents oficines bancaries i el 
CPD (contractes, topologia xarxa WAN, etc.). Definir mesures de seguretat i elements de contingència en 
cas de fallada a nivell  de comunicacions (elements  redundants,   línies de backup, etc.).  Segmentació 
interna de la xarxa del CPD i mesures que garanteixin la seguretat. Modificació regles DMZ.

Conclusió Finalitzarà  amb un document  que  inclourà   la  definició  de  la   topologia de  la  xarxa WAN  interna que 
comunicaran   les   diferents   oficines.   Valoració   econòmica   de   la   contractació   de   línies   (cost   anual). 
Electrònica de xarxa necessària (elements redundants) i possibles elements de contingència (backup).

Definició infraestructura LAN

Responsable  Especialista infraestructures (extern a l'organització).

Durada 12 hores.

Objectiu Valorar i seleccionar les infraestructures, els elements de comunicacions i armaris necessaris per donar 
servei a cada una de les oficines que es vagin obrin.

Conclusió Finalitzarà  amb  la  redacció  d'un document  on es dictaminarà  quins elements  de comunicacions son 
necessaris (router, hub, switch ...) per obrir una nova sucursal. Aquest document inclourà un apartat on es 
definiran   les  característiques de  la  sala  d'equips  i  dels  armaris  de comunicacions   i  els  elements  de 
contingència (SAI, grup electrogen, subministrament elèctric duplicat, etc...).
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6.2 Fase de desenvolupament

L'objectiu d'aquesta fase ha estat concretar el model tecnològic de l'entitat financera i preparar el 
model de proves.

Configuració plataforma client

Responsable  Especialista   sistema   GNU/Linux   (extern,   dedicació   plena),   administrador   sistemes   distribuïts   (intern 
Nova).

Durada 24 hores.

Objectiu Preparar i maquetar la plataforma client que inclogui les aplicacions que han de fer servir els diferents 
perfils d'usuari. Disseny i configuració del SO de l'estació client. Recopilació i anàlisi de log de sistema i 
control remot. Adaptació a les necessitats i requeriments de seguretat expressats pel client. Configuració 
de   perifèrics   i   homologació   de   maquinari   específic.   Adaptació   a   la   imatge   corporativa.   Preparació 
infraestructura de actualització de paquets. 

Conclusió Finalitzarà amb una xarxa virtual de proves i una sèrie de documentació tècnica:

– Document instal∙lació i configuració estació client.

– Document configuració servidor d'actualitzacions de programari. 

– Document d'operacions de solució d'incidències (gestor d'operacions).

– Document per a la resolució d'incidències i configuració de perifèrics (tècnics de camp).

– Procediment d'homologació de noves funcionalitats a la plataforma client.

– Manual d'usuari en format pdf per a carregar en Intranet.

– Valoració econòmica.

Configuració servidor local, de còpies de seguretat i de distribució de programari

Responsable  Especialista   sistema  GNU/Linux   (extern,   dedicació   plena),   administrador   sistemes  Unix   (intern  Nova 
Economia).

Durada 72 hores.

Objectiu Definir   configuració   servidors   SAMBA   i   adequació   dins   del   domini   MS.   WINDOWS   2000   actual. 
Configurar serveis LDAP, DHCP, CUPS (gestió de cues d'impressió), quotes de disc, backups i còpies de 
seguretat.   Aportar   solucions   a   la   gestió   remota   dels   servidors   (paquets   de   programari,   seguretat   i 
resolució  d'incidències).  Configuració   servidor  AMANDA de  gestió   de  còpies   remotes.  Distribució  de 
programari remotament amb APT i servidor amb paquets.
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Conclusió Finalitzarà amb un entorn de proves (oficina virtual) i una sèrie de documentació tècnica:

– Document instal∙lació i configuració servidor local.

– Document instal∙lació i configuració servidor de còpies de seguretat.

– Document instal∙lació i configuració servidor distribució de programari.

– Document d'operacions de solució d'incidències (gestor d'operacions).

– Document per a la resolució d'incidències i configuració de perifèrics (tècnics de camp).

– Valoració econòmica.

Configuració servidor proxycache i talla foc

Responsable  Especialista   sistema  GNU/Linux   (extern,   dedicació   plena),   administrador   sistemes  Unix   (intern  Nova 
Economia).

Durada 48 hores.

Objectiu Definir configuració servidor SQUID que donarà servei a internet a tota la organització. Creació estació 
que actuarà de tallafocs GNU/LInux per separar les oficines territorials dels serveis centrals.

Conclusió Finalitzarà amb un entorn de proves (oficina virtual) i una sèrie de documentació tècnica:

– Document instal∙lació i configuració servidor SQUID.

– Document instal∙lació i configuració estació tallafocs.

– Document d'operacions de solució d'incidències (gestor d'operacions).

– Document per a la resolució d'incidències i configuració de perifèrics (tècnics de camp).

– Valoració econòmica.

6.3 Fase de validació

Aquesta etapa ha treballat sobre el model de proves anterior i ha servit perquè el client pogués 
validar el nou model desenvolupat.

Oficina virtual

Responsable  Especialista sistema GNU/Linux (extern, dedicació plena). Equip de validació intern Nova Economia.

Durada 12 hores.
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Objectiu Validar el funcionament de les estacions de treball que simulen un entorn real i fer les modificacions i 
adequacions que siguin necessàries per a consolidar la plataforma client.

Conclusió Finalitzarà   amb   la   validació   per   part   del   client   de   totes   les   característiques   esmentades   en  aquest 
document  per  part  del  sistema virtual.  En aquest  moment  es   farà  entrega de  tota   la  documentació 
realitzada en les etapes anteriors.

Pla de formació

Responsable  Especialista en formació i Especialista sistema GNU/Linux(extern, dedicació plena).

Durada 20 hores.

Objectiu Definir un pla formatiu adreçat als nous usuaris dels sistemes. Tant a nivell d'especialistes informàtics 
com a usuaris finals dels sistemes. Aprofitar les sinergies del treball col∙laboratiu iniciat durant les etapes 
anteriors amb personal informàtic propi de l'organització. 

Enforcar el pla de formació adreçat a l'usuari final, sobre tot en l'ús de la nova plataforma (entorn de 
treball) i noves eines.

Conclusió Finalitzarà amb la següent documentació:

– Pla de formació usuari final.

– Pla de formació administrador de sistemes distribuïts.

– Pla de formació entorn operació i manteniment.

– Pla de formació tècnics de camp.

– Valoració econòmica.

6.4 Fase d'implantació

Aquesta etapa consisteix en un nou projecte per implantar la solució proposada en les diferents 
oficines que cal obrir. Aquesta fase ha quedat fora del projecte perquè entenem que es necessari 
un projecte que desenvolupi de forma exclusiva aquesta problemàtica. 

Tot i això, el següent punt d'aquest escrit intentar sintetitza la relació de tasques que s'han de tenir 
en compte a l'hora d'abordar aquesta nova etapa del projecte.
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7. Implantació de la solució

Per poder desplegar els aspectes tractats en aquest document es necessari planificar un projecte 
que tingui en compte el nombre total de seus que es volen abordar. Segons aquest volum, i partint 
dels resultats facilitats en aquesta documentació, es podrà planificar de forma més detallada el 
procés de desplegament territorial.

Un aspecte que caldrà tenir molt en compte serà la dispersió territorial de les  noves oficines. Les 
distàncies físiques entre elles i el nombre total d'aquestes ens determinarà la necessitat de muntar 
diferents equips de treball desplegats de forma paral∙lela geogràficament parlant, o bé, ferho amb 
un únic equip de treball (valoració de costos en trasllats, mètriques de temps, etc...).

Tot     i   els  aspectes  esmentats,  el   projecte   s'ha  de  separar  en  3   fases  diferenciades  a  nivell 
temporal. A continuació es mostra, de forma cronològica, cada una de les etapes i els aspectes 
principals que s'han de tenir en compte en cada una d'elles, a l'hora d'obrir una nova sucursal 
bancària (veure annex E).

 

7.1 Passos previs

Aquesta etapa es desenvoluparà tota en laboratori i CPD. Engloba totes les tasques que s'han de 
fer abans d'iniciar la implantació territorial a les noves oficines. Cal deixar configurat tot allò que no 
requereixi trobarse en la ubicació   final (territori) abans de desplaçars'hi.  Aquestes tasques es 
poden fer de forma paral∙lela segons el nombre de personal que disposem. 

a) Adequació infraestructures CPD:  Instal∙lació i configuració de tots els elements bàsics que 
cal introduir en el CPD per suportar la connexió de les noves oficines bancàries.

– Instal∙lació i/o configuració servidor proxycache.

– Configuració regles DMZ per restringir els accessos no autoritzats .

– Instal∙lació i/o configuració  nou tallafocs control oficines.

– Instal∙lació i/o configuració servidor de còpies de seguretat.

– Instal∙lació i/o configuració servidor distribució programari.

– Dimensionar els serveis globals (Intranet, servidors corporatius.

– Tasques operació: creació nous usuaris i comptes correu.
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b) Configuració electrònica de xarxa i servidors: Avançar el màxim de tasques sobre maquinari 
complex que haurà d'anar instal∙lat a les noves oficines. 

– Alta noves línies de comunicacions.

– Assignació rang adreçament IP intern per cada nova seu.

– Inventari elements electrònica de xarxa i servidors.

– Configuració bàsica de encaminador i commutador nova oficina.

– Configuració servidor local de serveis nova oficina.

– Validació del procés d'obra física i les seves infraestructures. 

c)  Proves  de  clonatge   i  validació:  Tasques  de  control  de  qualitat  del  programari   instal∙lat   i 
verificació de possibles incompatibilitats.

– Instal∙lació i configuració oficina virtual amb nou maquinari.

– Proves de funcionament oficina virtual.

– Proves d'impressió.

– Clonatge i configuració bàsica estacions de treball.

– Inventari i etiquetatge estacions de de treball i altres maquinaris.

– Planificació sobre plànol distribució de maquinari. 

c) Formació administradors de sistemes i tècnics de camp:  Preparar l'equip encarregat del 
procés d'instal∙lació i posada en marxa de la nova oficina.

7.2 Desplegament territorial

Estem parlant de totes les tasques que, de forma cronològica, s'ha de tenir en compte per realitzar 
la instal∙lació física al nou edifici. 

1. Verificació i certificació infraestructures (corrent, SAI, comunicacions).

2. Trasllat material informàtic nova oficina.

3. Configuració i instal∙lació electrònica de xarxa.

4. Validació comunicacions.

5. Configuració i instal∙lació servidor local.

6. Configura i instal∙lació al lloc estacions client i impressores.
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7.3 Proves i entrada en producció

Per donar per acabat el desplegament territorial caldria realitzar  la següent relació  de tasques 
finals:

a) Formació de nous empleats: Adequar els coneixement en les aplicacions d'usuari que tenen 
les persones que hauran de treballar amb els nous terminals.

b) Proves de producció: Tasques de control de qualitat del producte instal∙lat per verificar que no 
hi ha problemes. Obertura d'un telefon temporal d'ajut a l'usuari i resolució d'incidències. 

c) Inici dels contractes de manteniment: Posada en marxa de tota la infraestructura de suport 
necessari per  la resolució  d'incidències informàtiques que puguin aparèixer (telèfons de HELP
DESK, tècnics de manteniments, processos de recuperació d'informació, etc.).

d) Actualització documentació: Si bé en cada pas de la implantació s'han anat documentant tots 
aquells elements que s'han afegit a la instal∙lació,  es fa necessari revisar que en cap cas ens 
hàgim deixat res d'important per documentar.
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8. Costos i llicències

Per   la   realització   del   projecte   s'ha   utilitzat   personal   extern   especialitzat   i   personal   propi   de 
l'organització. Per aquest motiu, el preu final del projecte ha estat menor del proposat inicialment 
només amb personal extern. 

Fase Tasca Persones hores Preu  Total

Prèvia
Definició WAN 0 0 70,00 € 0,00 €

Definició LAN 1 12 70,00 € 840,00 €

Desenvolupament
Plataforma client 1 24 70,00 € 1.680,00 €

Servidors de serveis 1 72 70,00 € 5.040,00 €

Servidors de seguretat 1 48 70,00 € 3.360,00 €

Proves i formació
Entorn virtual 1 12 70,00 € 840,00 €

Pla de formació 1 20 70,00 € 1.400,00 €

Total 188 13.160,00 €

 

Per   la   realització   de   projectes   s'han   fet   servir   eines   de   programari   lliure   que   no   tenen   cost 
addicional. Així mateix, la solució final proposada en el procés de consultoria es basa íntegrament 
en solucions opensource11. 

Per aquest motiu, el preu de la valoració econòmica de l'equipament a instal∙lar restarà subjecte 
únicament al preu del maquinari a instal∙lar (cost de llicències zero). 

Maquinari Tipus Preu mínim Preu màxim

Client Estacions clients preu unitat 500,00 € 800,00 €

Servidor SAMBA local, amb RAID 1 ubicat a cada oficina 800,00 € 1.000,00 €

Servidor Proxycache d'accés a Internet 800,00 € 1.000,00 €

Servidor Distribució de programari 800,00 € 1.000,00 €

Servidor Còpies de seguretat remotes AMANDA 800,00 € 1.000,00 €

Estació Tallafocs DEBIAN 400,00 € 600,00 €

Total 4.100,00 € 5.400,00 €

Nota: Dins d'aquesta estimació no s'inclou el valor de l'electrònica de xarxa i les infraestructures.

11 Sigles que indiquen codi obert.
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9. Referències.

Projecte GNU: http://www.gnu.org/philosophy/philosophy.html

http://es.wikipedia.org/wiki/GNU

Free Software Fundation: http://www.fsf.org/

http://es.wikipedia.org/wiki/Free_Software_Foundation

GNU/Linux: http://www.linux.org/

http://es.wikipedia.org/wiki/GNU/Linux

GPL2: http://www.gnu.org/licenses/gpl.html

http://es.wikipedia.org/wiki/GNU_General_Public_License

TOP500: http://www.top500.org/lists/2009/11

Ubuntu: http://www.ubuntu.com/

http://es.wikipedia.org/wiki/Ubuntu

http://distrowatch.com/table.php?distribution=ubuntu

Canonical Ltd.: http://www.canonical.com/

http://en.wikipedia.org/wiki/Canonical_Ltd.

Opensource: http://www.opensource.org/

http://es.wikipedia.org/wiki/C%C3%B3digo_abierto

Projecte SAMBA: http://www.samba.org/

http://es.wikipedia.org/wiki/Samba_%28programa%29

CUPS: http://www.cups.org/

http://es.wikipedia.org/wiki/Common_Unix_Printing_System
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Gestor de paquets: http://es.wikipedia.org/wiki/Sistema_de_gesti%C3%B3n_de_paquetes

http://es.wikipedia.org/wiki/Advanced_Packaging_Tool

SQUID: http://www.squidcache.org/

http://es.wikipedia.org/wiki/Squid

REPREPRO: http://mirrorer.alioth.debian.org/

AMANDA SOFTWARE: http://www.amanda.org/support/commercial.php

OpenOffice: http://es.wikipedia.org/wiki/OpenOffice.org

http://es.openoffice.org/

Data Warehouse: http://en.wikipedia.org/wiki/Data_warehouse

http://es.wikipedia.org/wiki/Almac%C3%A9n_de_datos

MainFrame: http://en.wikipedia.org/wiki/Mainframe_computer

http://es.wikipedia.org/wiki/Computadora_central
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ANNEXOS

Annex A: Infraestructures i comunicacions.

A1 Topologia WAN: Comunicacions entre oficines (e xarxa, redundància, contingència).

A2 Topologia LAN: Definició de l'electrònica de xarxa requerida a l'oficina.

A3 Infraestructures: Cablejat estructurat, armaris de comunicacions, SAI i grup electrogen.

Annex B: Documentació tècnica.

B1 Instal∙lació i configuració estacions de treball.

B2 Instal∙lació i configuració servidor local.

B3 Instal∙lació i configuració servidor proxycache.

B4 Instal∙lació i configuració servidor còpies de seguretat.

B5 Instal∙lació i configuració servidor d'actualitzacions de programari.

B6 Instal∙lació i configuració tallafocs.

Annex C: Processos interns.

C1 Procediment homologació noves funcionalitats plataforma client.

C2 Procediment actualització i distribució de nou programari.

C3 Document operacions de resolució incidències estacions client (gestor d'operacions).

C4 Document operacions de resolució incidències servidors distribuïts (operacions).

C5 Document operacions de resolució incidències servidor proxycache (operacions).

C6 Document resolució incidències servidors còpies de seguretat (operacions).

C7 Document resolució incidències servidor actualització programari (operacions).

Annex D: Pla de formació i manuals.

D1 Pla de formació usuari final.

D2 Pla de formació administradors de sistemes.

D3 Pla de formació entorn d'operacions i manteniment.

D4 Pla de formació tècnics de camp.
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Annex E: Diagrama GANNT.

E1 Desenvolupament projecte: Diagrama de GANNT

E2 Desenvolupament projecte: Diagrama de tasques

E3 Desenvolupament projecte: Diagrama de recursos

E4 Proposta implantació: Diagrama de GANNT

E5 Proposta implantació: Diagrama de tasques
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