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RESUMEN DEL PROYECTO

El proyecto “Da Vinci School” pretende definir la nueva plataforma informaética y de
comunicaciones que se implantard en un centro de educacién secundaria, especificando las distintas
fases y casos que tendrdn lugar a la hora de abordar dicha implantacion.

Este proyecto implica una migracion del actual sistema con el que cuenta el centro hacia uno mas
moderno, fiable, y con nuevas prestaciones y funcionalidades, que facilitaran las tareas habituales
de profesores y alumnos y ampliardn las posibilidades de ensefianza.

La realizacion de este proyecto supone una migracion completa de la plataforma actual hacia un
sistema basado integramente en software libre, lo que conlleva no s6lo un importante ahorro
econdmico, sino que permite ampliar las expectativas de uso y aprendizaje de sus usuarios.

Durante el proceso de migracién se implantardn nuevos servicios, como un portal Web del centro,
que permitird una mejor comunicacion con los padres de los alumnos, y un servidor de correo
electronico, que agilizard las comunicaciones entre el personal interno. También se configurard un
servidor central de bases de datos que almacenaré los expedientes de los alumnos, siendo de esta
manera accesible por todos los profesores del centro.

Todo el nuevo sistema estard enmarcado en un entorno basado en politicas de seguridad y control de
accesos. Para ello, existird un servidor dedicado a hacer las funciones de firewall y control de
accesos, creando un marco de seguridad en el que sélo los usuarios con determinados permisos
puedan acceder a segun que partes o datos del sistema global.

Este proyecto consta de varias fases, en las que se pretende dar una visién de la situacién actual de
los sistemas del centro, una propuesta de como serd la nueva plataforma, las distintas fases en las
que tendrd lugar la implantacion y un plan de mantenimiento y mejoras del sistema a medio-largo
plazo. De este modo, se pretende que todas las posibles cuestiones acerca del nuevo sistema queden
cubiertas, pudiendo asi hacer una estimacion fiel de tiempos y recursos necesarios para llevar a cabo
la migracién exitosamente.
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1 - INTRODUCCION

El proyecto “Da Vinci School” muestra de manera clara y estructurada las distintas fases que
deberén llevarse a cabo para poder realizar una migracién completa del sistema informadtico actual
de un centro docente de educacion secundaria, basada en software propietario, hacia un sistema mas
moderno y actualizado, haciendo uso de software libre, y prestando atencion a aspecto como la
seguridad de los sistemas o la mejora de comunicaciones.

Este proyecto no sélo ofrecerd una vision global de lo que serd el nuevo sistema, si no que a través
de sus distintas fases permitird conocer tanto la situacién actual de los sistemas del centro como la
manera de realizar la migracion de una plataforma a otra, pasando por anélisis técnicos de riesgos
que permitan conocer en cada una de las fases las posibles dificultades y sus soluciones,
permitiendo de este modo minimizar en los usuarios finales el impacto de la migracion.

Una vez finalizado el proyecto, la nueva plataforma deberd cumplir los objetivos requeridos por el
cliente, cubriendo ademds los posibles aspectos adicionales que hayan surgido durante el estudio de
cualquiera de sus fases.

La primera fase del proyecto consistird en una entrevista personal con el cliente que permite recoger
los objetivos y las expectativas que tiene sobre el nuevo sistema, pudiendo asesorarle en cada caso
sobre cudl seria la mejor opcidén. De este modo obtendremos una lista de requerimientos minimos
que habré de cumplir el nuevo sistema, lo que nos permitird ademds configurar una estructura de
fases para nuestro proyecto.

Una vez obtenidos los requisitos del sistema, y al tratarse de un proyecto de migracion, se debe
hacer un andlisis de la situacidn actual, que nos permita recoger toda la informacién posible sobre el
estado actual de los sistemas (topologia, conexiones, formatos de archivos, etc). De este modo, se
podra hacer un estudio de viabilidad que permita conocer la viabilidad del proyecto.

Si el proyecto consigue la calificacion de “Viable”, se elaboraran las distintas fases de la
implantacion del nuevo sistema. Este proyecto supone un cambio radical en los nuevos sistemas, por
lo que de manera complementaria a la migracion, se deberé establecer un plan de formacién que
permita reducir la curva de aprendizaje de los usuarios del nuevo entorno.

En el momento en que una parte del sistema pase a produccion, debe activarse el plan de soporte del
proyecto, con el fin de poder detectar y solucionar los posibles problemas que sucedan. Este plan de
soporte deberd aportar informacion detallada sobre los pasos a seguir en caso de averia, asi como
una planificacién temporal de revisiones, con el fin de poder evitar de manera proactiva posibles
fallos en el sistema debidos a versiones de software no actualizadas.
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2 - ESTUDIO DE VIABILIDAD

En esta primera fase se recogeran las necesidades y expectativas que el cliente tiene sobre el
proyecto, con el fin de poder valorar la viabilidad del mismo, teniendo en cuenta no sélo los
aspectos mds técnicos del proyecto, sino también los recursos necesarios para llevarlo a cabo y el
coste final del mismo.

Es muy importante que esta fase se realice correctamente, prestando atencion a todos los posibles
detalles y aclarando cualquier duda que pudiera surgir, ya que si hubiese un error de interpretacion
podria suponer un cambio de requisitos del proyecto, algo que estando en etapas mas avanzadas del
provocaria retrasos en la entrega del proyecto, o incluso la inviabilidad del mismo.

2.1 - Requisitos del nuevo sistema

El centro docente cuenta con un parque informdtico formado por varios ordenadores personales
distribuidos en seminarios, aula de informadtica y personal administrativo, no existiendo un servidor
o equipo central que almacene datos comunes a varios usuarios y/o departamentos.

El nuevo proyecto debe contemplar la centralizacion de servicios en un servidor, permitiendo
almacenar y gestionar los expedientes de los alumnos de manera fiable y segura. Asi mismo, se
debe estudiar la necesidad de realizar una ampliacién y mejora del sistema informético actual,
sustituyendo en cada caso los elementos que se considere que estdn obsoletos.

De este modo, se establecen los siguientes requisitos que el proyecto deberd cubrir completamente,
pudiendo ampliarse esta lista con otros aspectos que se consideren relevantes para el correcto
funcionamiento de la nueva plataforma:

« Estructura de red = Se mejorard el cableado Ethernet interno, implementando cableado
estructurado y sustituyendo aquellas partes que estén deterioradas u obsoletas. Asi mismo,
se contratard una linea ADSL de alta velocidad que asegure las disponibilidad de los
servicios externos (portal web, correo electronico, etc)

« Servidor central— Se instalard un servidor central que contenga la base de datos con los
expedientes de los alumnos, y que sirva como almacén de exdmenes, pruebas de evaluacion,
etc. Asi mismo se deberd establecer un sistema de copias de seguridad para los datos de este
servidor, para evitar que en caso de fallo se pierda la informacién de manera permanente

- Portal Web y correo electrénico — El servidor central albergara el nuevo portal Web del
centro y el servidor de correo electronico, que permitird una mejor comunicacion con los
padres de los alumnos. Estos servicios deberan estar accesibles tanto desde el interior como
desde el exterior del centro, manteniendo los niveles de seguridad en ambos
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« Equipos de usuarios — Se pretende aprovechar los equipos actuales, pero se hard un estudio
de los mismos, sustituyendo o ampliando aquellos equipos que se que estén obsoletos o0 no
cumplan los requisitos minimos del nuevo sistema.

« Aula de Informatica — Los equipos de este aula deberdn permitir la realizacion de pruebas
de software, instalacion de sistemas operativos, etc, pero los equipos deberan estar siempre
disponibles, para que otros alumnos puedan utilizarlos. Asi mismo, contaran con las
herramientas necesarias para poder realizar cursos de programacion, disefio Web, etc

« Seguridad — Se instalard un servidor dedicado a las funciones de firewall, control de
accesos, etc, con el fin de crear un entorno seguro y fiable. Este servidor implementara las
politicas de accesos que se definan, asi como las medias necesarias para que el servidor de
correo electrénico no se vea afectado por virus ni por spam

+  Soporte técnico = Una vez puesto en marcha el nuevo sistema, deberd haber un contrato de
soporte que cubra los posibles problemas técnicos que surjan. Asi mismo, se establecerd un
plan de revisiones periddicas, con el fin de mantener los sistemas actualizados, evitando de
este modo posibles fallos por versiones de software obsoletas

«  Formacién — Para que los usuarios de los nuevos sistemas se adapten sin problemas, se
impartirdn unos cursos de formacién que ensefien el manejo de los nuevos sistemas,
reduciendo asi la curva de aprendizaje de los usuarios. En estos cursos los usuarios deberdn
implicarse de manera activa mediante actividades propuestas cercanas a su trabajo habitual

2.2 — Analisis de la situacion actual

En este apartado se realizard un andlisis de los equipos que actualmente componen el sistema del
centro docente, con el fin de poder identificar tanto las tareas a realizar dentro del proyecto
(migracion o instalacion de servicios y datos, sustitucion de elementos, etc) como los posibles
puntos criticos del sistema, teniendo en cuenta aspectos como aplicaciones utilizadas actualmente,
formatos de archivos y protocolos de comunicaciones.

En esta etapa se identificaran las aplicaciones y los formatos de archivo utilizados por los usuarios,
de manera que se pueda obtener una visién completa del sistema actual. Este andlisis serd
fundamental para poder valorar la viabilidad del proyecto.
De este modo, se identifican varias areas, que se describen a continuacion:

+  Personal administrativo - Comprende los equipos utilizados en la secretaria del centro, asi

como los utilizados por el director del centro por el jefe de estudios, siendo un total de 6
equipos de sobremesa
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+ Seminarios = Cada uno de los 7 seminarios del centro cuenta con un equipo de sobremesa
en el que estan instaladas aplicaciones especificas de las asignaturas correspondientes

+ Aula de internet — Consta de 20 equipos para uso de los alumnos, y un equipo dedicado al
profesor, desde el que se tiene acceso a todos los equipos del aula. Los equipos cuentan con
software diverso instalado (compiladores, herramientas ofiméticas, etc)

A continuacidn se muestra una lista con las distintas herramientas software usadas en los distintos
entornos:

+  Sistema operativo Windows XP, SP3

+  Suite ofimatica MS Office 2003 + Outlook

« Adobe Acrobat PDF Reader 9

« Compiladores de C y Java (Aula de Internet)

- MS SQL Server (Equipos del director y jefe de estudios)

Los formatos de archivo utilizados son los propios de estas herramientas: .doc, .xls y .ppt para MS
Office y .pdf para documentos en formato PDF.

No se ha identificado ninguna herramienta dedicada a la seguridad de los sistemas (antivirus,
firewall, etc). La seguridad actual se ha basado en el aislamiento de los sistemas mds criticos
(director y jefe de estudios) del resto de sistemas, limitando en el resto de equipos el acceso como
usuario Administrador.

Respecto a los elementos de red, algunos de ellos estdn en mal estado, siendo necesario sustituir
parte del cableado actual, y cambiar los actuales switches por unos mas modernos y de mayor
velocidad. También se ha detectado que la instalacién de red no cuenta con un sistema de cableado
estructurado, por lo que el proyecto debe incluir una remodelacién de dicha instalacion.

2.3 — Definicion de requisitos

Con el fin de poder evaluar la viabilidad del proyecto, a continuacién se muestra una definicién
ampliada de los requisitos indicados en el Apdo. 2.1 de este documento.

- Entorno de red — Se implementara un sistema de red que permita definir distintas
VLAN, con el fin de aumentar la seguridad de la red. Asi mismo, se contratard una linea
ADSL de alta velocidad que permita a los profesores y a los alumnos el acceso a Internet
sin grandes limitaciones en el ancho de banda
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« Servidor central — Este servidor albergard la base de datos con los expedientes de
todos los alumnos del centro, asi como el nuevo portal web y el servidor de correo
electronico. A este ordenador sélo tendra acceso el personal autorizado (director, jefe de
estudios y profesores), debiendo establecerse un sistema de seguridad tanto 16gico como
fisico.

- Portal web — El nuevo portal web del centro mostrara informacién relevante sobre el
centro (ubicacidn, estudios, actividades, etc), asi como un apartado donde se publicaran
noticias relacionadas con el propio centro, tales como actividades extraescolares,
calendario de exdmenes, etc.

« Servidor SMTP — Permitird una mejor comunicacion del centro tanto interna como
externamente, haciendo uso del correo electronico. Se creard una cuenta de correo para
el personal administrativo y para los profesores, asi como una cuenta de propdsito
general para comunicacion con el centro.

- Equipos informaticos — En caso de que sea necesario, se sustituiran y/o ampliaran los
equipos actuales, por unos mas modernos que cumplan los requisitos del software a
utilizar en cada caso. Estos equipos tendrdn una cuenta de usuario sin privilegios para su
uso habitual, quedando la cuenta de root restringida para labores de administracion.

« Aula de informatica = Los equipos de este aula deben permitir realizar pruebas de
instalacion de aplicaciones, sistemas operativos, etc, pero deben estar siempre
disponibles. Para ello, se utilizardn médquinas virtuales que permitan hacer practicas de
todo tipo sin perjudicar al sistema operativo principal del sistema. Estas maquinas
virtuales deberén ajustarse a las politicas de seguridad y acceso establecidas, no
pudiendo en ningun caso acceder desde ellas a elementos protegidos del sistema

« Seguridad — Tanto el servidor central como los equipos de sobremesa deberén ceiiirse a
una politica de seguridad basada en el control de accesos, permisos de usuarios, etc. El
firewall central del sistema serd el encargado de gestionar toda la seguridad de la red,
tanto a nivel interno como externo.

«  Backup - Para evitar posibles pérdidas de datos, se deberd realizar un backup peridédico
de la base de datos de expedientes y del contenido de la pagina web. Este backup se
realizard por red a un equipo dedicado a esta funcion.

+  Soporte y formacién — Junto al plan de soporte técnico del sistema, se debe establecer
un plan de formacién que permita a los usuarios finales conocer y saber manejar el
nuevo sistema una vez éste entre en produccion. Para ello, se impartirdn una serie de
seminarios que, adaptados a cada perfil de usuario, permitan lograr este objetivo.
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Cabe destacar que el nuevo sistema constard de software libre en su totalidad. Tanto en el caso de
los sistemas operativos como en el de las aplicaciones instaladas, se deberd cumplir y respetar este
aspecto, eligiendo aplicaciones y herramientas libres que permitan desarrollar las actividades de los
usuarios.

3 — ANALISIS DEL SISTEMA

En este apartado se realizard una especificacion detallada de los requisitos planteados en el apartado
anterior, con el fin de cubrir todos los posibles aspectos técnicos y legales que afecten al proyecto
directamente.

Asi mismo, se especifican las pruebas que se deberdn realizar sobre el sistema con el fin de
certificar que éste cumple todos los requisitos indicados en este documento. Para ello, se detallara
un Plan de Pruebas cuyos resultados estaran supervisados por el jefe de proyecto, y deberan ponerse
en conocimiento del cliente, para su aprobacion final.

3.1 — Analisis técnico de requisitos

Respecto a la implantacién del proyecto, se deberdn cumplir los siguientes requisitos:

+ Requisitos legales = Dado que el sistema gestionard y almacenard datos personales de los
alumnos, se deberén establecer las medidas de proteccion y control de acceso necesarias
para proteger dicha informacion. De este modo, se debera tener en cuenta la Ley Orgénica
de Proteccion de Datos para no incurrir en posibles infracciones.

« Requisitos de licencias = El nuevo sistema estara basado en software libre, por lo que se
deberé tener esto en cuenta no sélo en el aspecto legal, de conocer y respetar los términos de
las licencias, si no también en el aspecto técnico en cuanto a la declinacion de
responsabilidad por parte de los autores del software, en caso de fallo o error del mismo.

Asi mismo, se deberdn tener en cuenta las licencias de las aplicaciones instaladas, para
evitar posibles incompatibilidades entre ellas.

+ Requisitos de acceso al sistema — Dado que habr4 diferentes tipos de usuarios, cada uno
con roles distintos, se deberd establecer una politica de seguridad que permita otorgar o
denegar permisos de acceso a seglin qué partes del sistema. Para centralizar la gestion de los
accesos de los usuarios, se implantard un servidor OpenLLDAP en el sistema que controle
dichos accesos.

De manera general, el acceso como usuario root estara restringido, teniendo los usuarios una
cuenta con permisos limitados.
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« Requisitos del portal web — El portal web del centro serd de acceso publico para consultas,
y la edicion de su contenido estara restringida al director y el jefe de estudios del centro. De
la misma manera, sélo se podra editar el contenido del portal desde dentro de la propia
Intranet del centro, evitando de este modo posibles ataques externos.

- Requisitos de correo electronico — El servidor de correo electrénico deberd ofrecer una
comunicacion fiable y segura, por lo que se emplearan métodos de cifrado (mediante el uso
de SSL) y de deteccion de spam y virus para evitar en lo posible la degradacion del servicio
por estas causas

« Requisitos sobre la base de datos — La base de datos del centro deberd contar con
especiales medidas de seguridad, para proteger su contenido técnica y legalmente. De este
modo, su acceso estard restringido al director, al jefe de estudios y a los profesores del
centro, y s6lo se podré acceder a ella desde la Intranet. También se establecera un sistema de
backup periddico para que en caso de fallo del sistema, se puedan recuperar los datos. Este
backup contendrd una copia exacta de los datos del servidor principal.

- Requisitos de seguridad — Se instalard un firewall central que gestionard la seguridad de
los sistemas, aplicando las politicas de seguridad, securizacién de las comunicaciones,
restricciones de acceso, etc. Asi mismo, se definiran distintas zonas dentro de la red,
mediante el uso de VLAN, que permitan tratar los distintos segmentos de red de manera
separada.

Asi mismo, deberd existir un determinado nivel de seguridad fisica en los equipos, sobre
todo en el servidor central y el firewall. Para ello, se instalard un sistema de alimentacién
ininterrumpida (SAI), y los propios servidores deberdn estar en una sala o bastidor que retna
las condiciones adecuadas de humedad, ventilacion y control de acceso.

« Requisitos de accesorios compartidos — Tanto el personal administrativo como el director
y el jefe de estudios compartirdn una impresora laser en red. Esta impresora sélo estard
disponible para dicho personal, evitando de este modo posibles abusos de la misma.

El aula de Informatica contard con una impresora lser dedicada a la que s6lo los usuarios
con permiso de Administrador/Profesor tendrdn acceso. De este modo, si los alumnos
necesitan imprimir algo, tendran que solicitarlo a un profesor, y éste deberd aprobar dicha
solicitud.

« Requisitos de acceso a Internet — El firewall central deberd implementar las restricciones
necesarias para limitar el acceso por parte de los alumnos a paginas con contenido no
adecuado. De este modo, pdginas de juegos, con contenidos pornograficos o sospechosas de
albergar malware deberdn ser bloqueadas por el firewall. Asi mismo, se debera restringir el
uso de programas P2P que puedan consumir el ancho de banda existente.
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+ Requisitos de backup — Se configurard un equipo que almacene las copias de seguridad
del servidor central. Si bien este equipo no debe ser especialmente potente, si debe tener la
capacidad suficiente para albergar un gran volumen de datos sin colapsarse, ya que
almacenaré la base de datos de expedientes de los alumnos, el contenido del portal web del
centro y los exdmenes y pruebas de evaluacion.

Las copias de seguridad se haran por red Ethernet (mediante el protocolo NFS y la
herramienta rsync) y este equipo estard aislado del resto de la red, teniendo comunicacion
unicamente con el servidor central.

Para los usuarios del sistema, tanto profesores como padres y alumnos, se ofrecerd lo siguiente:

« Portal web — A través del portal web del centro se podra consultar no sélo informacién
corporativa del mismo, si no también noticias relacionadas con el centro, tales como

- fechas de matriculacion, actividades extraescolares, comunicados sobre asuntos médicos,
etc.

+  Correo electrénico = El servidor de correo electrénico del centro permitird mejorar la
comunicacion interna entre los profesores, y también la comunicacidn externa, ya que se
dispondra de una cuenta de correo de propdsito general con el fin de establecer una via
directa de comunicacién con el centro.

«  Formacion — Tanto los profesores como los alumnos recibirdan una formacion sobre el
nuevo sistema, donde no sélo se asentaran las bases técnicas de funcionamiento, si no
que se explicardn los motivos de eleccion de software libre, sus ventajas frentes al
software propietario y las posibilidades que ofrece el software libre en un entorno
educativo.

3.2 — Pruebas del sistema

Con el fin de certificar que los distintos elementos del sistema global funcionan correctamente, se
establecerd un plan de pruebas que permita no sélo asegurar que el sistema funciona correctamente,
si no también detectar posibles puntos de fallo debido a circunstancias como exceso de carga,
intentos de intrusidn, operaciones no permitidas, etc.

En el caso de que las pruebas revelasen algun fallo o carencia en el sistema, y una vez solucionado

el problema, se debera repetir la realizacion de las pruebas, para verificar que el fallo ha quedado
corregido adecuadamente.
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De este modo, se realizardn los siguientes conjuntos de pruebas, para cada una de las dreas en las
que se divide el proyecto:

« Pruebas de servicio = Se verificara el buen funcionamiento del servidor de base de
datos, correo electrénico, aplicaciones generales instaladas en los sistemas y
aplicaciones particulares. Estas pruebas medirdn también el rendimiento de los servicios,
asegurando que en caso de sobrecarga puntual responden adecuadamente

«  Pruebas de conectividad = Comprobacién de las conexiones de red, Internet, acceso al
servidor de correo, portal Web. Se comprobaré el acceso tanto desde fuera como desde
dentro de la Intranet, verificando los filtros de contenidos a sitios web restringidos.

«  Pruebas de seguridad — En esta fase se comprobara el funcionamiento del firewall
corporativo, tanto desde la propia Intranet del centro como desde fuera. También se
comprobaran los permisos de los usuarios, las VLAN creadas y la fortaleza de las
contrasefias de los usuarios privilegiados (root, profesor, etc).

También se deberdn comprobar los sistemas anti-virus y anti-spam del servidor SMTP,
para verificar que es capaz de detectar y frenar correctamente este tipo de amenazas.

«  Pruebas de backup — Se comprobara que, ante una caida o corrupcién de la base de
datos principal, se dispone de una copia de seguridad fiable y con datos actualizados.
Asi mismo, se comprobard que se puede restaurar el sistema a partir de la copia de
seguridad sin problemas.

+  Pruebas de virtualizacion — Realizadas sobre los sistemas del aula de Informatica, se
verificard que el sistema de creacidn y gestion de maquinas virtuales funciona
correctamente y se integridad con la seguridad global del centro

+  Pruebas de aceptacion = Contando con la ayuda directa de los usuarios, se estudiara la
aceptacion del nuevo sistema, tratando de identificar y resolver sus posibles
incomodidades y/o carencias

Este conjunto de pruebas se realizard durante los cursos de formacién de los usuarios,
recogiendo sus opiniones a medida que avanza el curso y tratando de, en la medida de lo
posible, aplicar a los sistemas las sugerencias de mejoras de los usuarios.

Cada conjunto de pruebas deberd estar definido correctamente, indicando en cada caso qué sistemas
estdn afectados y la metodologia a seguir. Una vez terminadas todas las pruebas, se debera elaborar
un informe con los resultados de dichas pruebas que se presentard al cliente, con el fin de analizar
los resultados y, en caso de que hubiese que hacer alguna modificacion, llegar a un acuerdo. En
cualquier caso, el cliente recibird una copia de dicho informe, para conocer el estado de los trabajos
realizados en el sistema.
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4 — DISENO DEL SISTEMA

En esta fase del proyecto se realizard un despliegue del disefio del nuevo sistema, especificando las
interacciones entre los distintos componentes del sistema, la metodologia de documentacién y
pruebas que se realizardn durante la implantacion y una justificaciéon de los servicios y la
arquitectura escogidos, tanto a nivel hardware como software.

Se detalla también la arquitectura global del sistema, dividida en distintos subsistemas segun la
funcién de cada uno. Cada uno de esos subsistemas se describe bajo el punto de vista funcional y
bajo el punto de vista 16gico, con el fin de tener una visién completa de cada uno de ellos.

4.1 — Arquitectura del sistema

Para definir la arquitectura del sistema, se ha realizado una separacion por roles, con la que se
pretende dar una vision global del sistema, resaltando de este modo las que se consideran las partes
principales del sistema.

De este modo, se pueden definir 3 escenarios distintos, no excluyentes entre si, que conforman la
totalidad del sistema implantado:

+ Arquitectura de red — Descripcion de la topologia y la estructura de la red,
identificando sus elementos necesarios, los protocolos utilizados y los aspectos de
seguridad que afecten directamente a este nivel

« Arquitectura de los servidores = Esta capa contempla el servidor central de bases de
datos y el firewall corporativo, asi como su interaccion y acceso con/desde el resto de
equipos del sistema. También se contempla la metodologia empleada para la realizaciéon
de backups del servidor central

« Arquitectura de entorno de usuarios = En este nivel se detallan los sistemas de
usuarios, tanto de alumnos como de personal administrativo y aulas. Se distinguiradn los
posibles casos que haya (seminarios, aula de Informaética, etc), teniendo en cuenta su
papel dentro del sistema global.

Asi mismo, para cada uno de estos tres escenarios indicados, se realizard una separacion légico-
funcional, que permita por un lado establecer a rasgos generales el rol de cada uno de ellos dentro
del sistema (separacion funcional) y por otro, desarrollar mds en profundidad cada uno de ellos,
identificando los posibles subsistemas y sus particularidades (separacion 16gica).
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4.1.1 — Arquitectura funcional del sistema

A continuacién se muestra un diagrama que expone la arquitectura funcional de los
escenarios identificados dentro del sistema.

BACKUP

EQUIPOS DE SOBREMESA

Figura 1: Arquitectura funcional del sistema

La topologia global del sistema se ha disefiado siguiendo una arquitectura de seguridad en
DMZ (Zona Desmilitarizada), con el fin de establecer un perimetro de seguridad en torno a
la red interna del centro.
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4.1.2 — Arquitectura légica del sistema

Daniel Mustieles Garcia

A continuacién se detalla cada uno de los escenarios principales del sistema, identificando
sus posibles subsistemas. Para ello, se utiliza un modelo similar a las tarjetas CRC (Class
Responsibility Collaborator) donde se muestran los subsistemas de cada escenario,
indicando las funciones bésicas de los mismos

RED

Estructura y topologia de la red

Cableado estructurado
+  Definicion de VLAN
- DMZ

Interconexién de equipos y servidores

Definicidn de segmentos de red para aumentar la
seguridad global

Figura 2: Tarjeta CRC - Red

USUARIOS

Equipos de los usuarios

- Director y jefe de estudios
«  Personal administrativo

+ Aula de Informatica

+  Seminarios

Equipos de sobremesa del director, jefe de estudios y
personal administrativo del centro

Seminarios de las asignaturas impartidas en el centro

Aula de informética: alumnos + profesor

Figura 3: Tarjeta CRC - Usuarios

SERVIDOR CENTRAL

Servicios ofrecidos a los usuarios y
gestion del backup

« Portal Web y e-mail
+  Base de datos

« Almacenamiento

«  Backup

Gestion de los expedientes académicos de los
alumnos

Datos compartidos (exdmenes, temarios, etc)

Portal web centro y servidor de correo corporativo

Figura 4: Tarjeta CRC — Servidor Central
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FIREWALL CORPORATIVO

Gestion centralizada de la seguridad de la
red y los sistemas Permisos de usuarios y de acceso a elementos
compartidos en la red

«  Firewall

- Politicas de seguridad y acceso
+  Control de acceso

- Comunicaciones seguras

Seguridad de los servicios publicos (Web y mail)

Figura 5: Tarjeta CRC — Firewall Corporativo

4.2 — Identificacion de subsistemas

Dentro de este proyecto global, se pueden identificar distintos subsistemas que conforman la
totalidad de la plataforma. Cada uno de estos subsistemas se relaciona con los demads, pero las
funciones principales de cada uno de ellos, asi como sus caracteristicas técnicas, son diferentes, lo
que permite estudiar cada subsistema como un entorno aislado.

De este modo, se pueden identificar los siguientes subsistemas dentro del sistema global:

+ Subsistema de red = Comprende tanto los elementos de red (cableado, routers,
switches, etc), como los protocolos que tienen que ver directamente con este subsistema.
Este subsistema esté estrechamente unido al resto, ya que conforma la infraestructura de
comunicaciones entre todos los elementos del proyecto. Asi mismo, dentro de este
subsistema se pueden englobar los aspectos de seguridad del sistema, cifrado de
comunicaciones, etc

« Servidores — Este subsistema es el nicleo administrativo del sistema global, ya que
alberga la base de datos principal del centro o el portal web del centro. Asi mismo el
firewall es el encargado de gestionar de manera centralizada las politicas seguridad y
acceso al resto de sistemas. Este entorno estd muy ligado al anterior, ya que es aqui
donde se aplican a nivel de software los requisitos de seguridad y acceso de la red del
centro

« Entorno de usuarios = Formado por los equipos del personal administrativo,
seminarios y aula de Internet, deberdn permitir un trabajo comodo y sencillo, sin perder
de vista la seguridad. Para ello, se limitard la posibilidad de instalar o modificar
aplicaciones, mediante la creacion de cuentas de usuarios sin privilegios, restringiendo
el acceso a los sistemas mediante el usuario roof. Asi mismo, se debera controlar el
acceso a ciertos sitios web y del propio sistema. El firewall serd el encargado de
gestionar este aspecto, mediante la aplicacion de politicas de acceso y filtrado de
contenidos.
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Daniel Mustieles Garcia

Dentro de cada uno de estos subsistemas se encuentra distintos servicios y/o entornos que pueden

requerir algin tipo de configuracion o tratamiento especial. El siguiente grafico muestra los
principales subsistemas de la plataforma, asi como los principales servicios o escenarios que

componen cada uno de estos subsistemas

Adminisrativo

Jefe de Estudios

Elementos de red HTTP SMTP
Cableadea, swilches... Apache 2 Exim 4
Seguridad BR.DD Firewall
VEAN, prefocalos seguros MySQL Netfilter
Subsistema de red Servidores
FPersonal Director y

Seminanos

Budogia, Fisica. .

Aula de internet

Alumnos + Profesor

Entoimo de wruarios

Figura 6: Subsistemas
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4.3 — Esquema detallado del sistema

A continuacién se presenta un grafico que muestra de manera mds detallada la estructura funcional
del sistema. En este esquema se reflejan las interconexiones entre los distintos subsistemas,
conformando una estructura tipica en DMZ, asi como los elementos de red principales del sistema.

e

Firewall Backup

AULA DE
INFORMATICA

PERSONAL
ADMINISTRATIVO

Figura 7: Esquema del sistema
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4.4 — Comparativa de soluciones

Dentro del ambito del software libre, existen diferentes opciones para cubrir un determinado aspecto
del sistema. En este apartado se pretende dar una vision global de los productos mds destacados
dentro de cada uno de los posibles dmbitos del proyecto (ofimatica, seguridad, sistemas de
escritorio, servidores web, servidores SMTP y de bases de datos, etc).

De este modo, se pretende dar una justificacion de las herramientas elegidas par configurar el
entorno software de la nueva plataforma, basandose en las caracteristicas propias de cada
herramienta y en las necesidades del cliente para cada uno de los distintos subsistemas del proyecto
global.

A continuacién se muestra una comparativa de distintas soluciones software, separadas por 4mbitos
de actividad.

+ Sistema operativo

+ Debian 5.0 = Altamente robusto y seguro, estd pensado tanto para entornos de
escritorio como para servidores. Cuenta con 3 ramas de paquetes, siendo la rama
stable 1a mds probada y fiable. No tiene ningtn coste asociado a su licencia, aunque
carece de respaldo técnico oficial

«  Ubuntu 9.10 = Basada en Debian, tanto la version server como la version de
escritorio ofrecen un entorno fiable y seguro, enmarcado por la facilidad de uso y de
instalacidn. Su licencia es totalmente gratuita y tampoco cuenta con un soporte
técnico propio

+ Red Hat Enterprise Linux 5§ — Ofrece dos versiones: server y desktop. Ambas
versiones tiene un coste asociado a su licencia, ofreciendo a cambio ciertas ventajas

de soporte técnico. Es una distribucién muy estable y con gran soporte de la
comunidad

+ Entorno de escritorio

«  KDE 4 - Entorno de escritorio muy configurable, basado en estilos
intercambiables, siendo muy personalizable graficamente

«  GNOME 2.28 — De aspecto visual sencillo, posee una potente interfaz grafica
potente con un consumo menor de recursos que KDE
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+ Ofimatica

«  OpenOffice.og 3.2 — Utiliza como formato predeterminado el estindar ODF
(OpenDocument). De uso muy extendido, cuenta con una amplia comunidad de
usuarios y desarrolladores, asi como con abundante documentacién

- KOffice = Suite ofimdtica perteneciente al escritorio KDE, aunque es independiente
de éste. Utiliza ODF como formato por defecto e incluye diversas aplicaciones como
Krita, para manejo de graficos rasterizados, o Kexi, entorno de desarrollo orientado a
bases de datos

+  Gnome Office = La suite ofimatica del proyecto GNOME, cuenta con diversas
aplicaciones ofimadticas generales, pero su uso no estd muy extendido entre la
comunidad

«  KPDF - El lector PDF de KDE. Basado en xpdf, ofrece vista en miniaturas de las
paginas, buscado interno y otras opciones

«  Evince — Desarrollado por el proyecto GNOME, permite buscar texto,
seleccionarlo, vista de miniaturas e indexado de paginas

o Servidores

- Apache 2 - El servidor Web por excelencia, ofrece gran versatilidad y seguridad,
asi como un gran reconocimiento por parte de la comunidad

«  MySQL 5 - Servidor de bases de datos potente y ligero, se integra perfectamente
con Apache y PHP. A través de PHPMyAdmin se puede administrar facilmente de
manera grafica

- PostgreSQL — Sistema gestor de bases de datos muy potente, orientado a entornos
de alta disponibilidad y/o con un volumen alto de usuarios y consultas

- Exim 4 = Completo servidor de correo que incluye herramientas para controlar el
spam y los virus. Cuenta con una amplia documentacion y actualmente se estd
ampliando la infraestructura del proyecto (listas de correo, repositorios, etc)

« Bind 9 - Servidor de DNS, las nuevas versiones soportan MySQL para almacenar
los datos. La version 9 ha sido reescrita, lo que ha mejorado notablemente su

seguridad global

+  Cups — Utilizado para administrar y compartir impresoras en red, permite gestionar
diversos usuarios y colas de impresion.
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+ Entorno Internet

- Firefox — El Navegador web libre multiplataforma por excelencia. Tiene soporte
para temas gréficos y plug-ins, que permiten aumentar sus posibilidades, aunque a
veces esto tenga repercusiones en el consumo de recursos

«  Google Chrome — En fase Beta para sistemas Linux, estd desarrollado por Google.
Su funcionamiento es similar a Firefox, basando la navegacion en pestafias y en un
interfaz altamente configurable

De este modo, y teniendo en cuenta no solo las prestaciones técnicas de cada aplicacion, si no
también su documentacion, soporte de la comunidad, etc, se han escogido las siguientes aplicacion
para realizar la instalacion software del proyecto:

+ Servidores — Se instalard Debian GNU/Linux 5.0 stable, ya que aporta una gran
robustez y seguridad y estd muy indicado para ser instalado en servidores. Respecto a las
aplicaciones que correran en ambos servidores, la decision se ha basado en la
popularidad y la sencillez de manejo, siendo éstas las aplicaciones escogidas:

+ Netfilter, como herramienta de firewall. Viene integrada en la propia distribucién

- Apache 2 para el servidor web, ya que es potente, flexible y existe una amplia
comunidad en torno al proyecto

«  MySQL S (community server) como gestor de bases de datos. Es potente y ligero, y
se integra perfectamente con Apache y PHP. El interfaz grafico PHPMyadmin
permite administrarlo de manera sencilla y eficaz

«  Exim hard las funciones de servidor SMTP, y Bind sera el servidor DNS interno que
servird de apoyo a los servidores Web y de correo

- Para gestionar la impresora compartida por el personal administrativo, se utilizara

Cups

+ Equipos de usuarios — La sencillez y rapidez de instalacion, junto a sus prestaciones
técnicas, hacen que Ubuntu 9.10 desktop sea el mejor candidato. Para este entorno se ha
tenido en cuenta también el rendimiento de las aplicaciones y su sencillez de manejo.

« GNOME como entorno de escritorio. Es sencillo, potente y muy robusto, y cuenta
con aplicaciones GTK para casi todas las necesidades de los usuarios
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«  OpenOffice.org serd la suite ofimatica, ya que aunque es algo pesada en cuanto a
recursos, su funcionamiento y compatibilidad de formatos la hacen favorita. Cuenta

ademads con una amplia documentacion y soporte por parte de la comunidad

«  Evince como lector PDF, ya que funciona de manera nativa con GTK+ y sus
prestaciones cubren perfectamente las necesidades de los usuarios

- Dada su popularidad y y su seguridad, Firefox es el navegador web elegido. As{
mismo, su gran variedad de plug-ins hacen que sea muy personalizable, por lo que se
puede adaptar perfectamente a las necesidades de cada usuario

« En el aula de Internet se utilizard Virtual Box, para poder crear miquinas virtuales y

realizar pruebas sobre ellas sin dafiar el sistema operativo principal de los equipos

Los equipos de los seminarios tendrdn ciertas aplicaciones especificas dependiendo de la asignatura
a la que correspondan. Estas aplicaciones serdn herramientas libres que cubran las necesidades de
la asignatura, utilizando los repositorios de la distribucion instalada para obtener dichas
aplicaciones.

4.5 — Pruebas y certificacion

Para certificar el correcto funcionamiento del sistema, se realizardn diversas pruebas que permitan
asegurar que todos los servicios y/o subsistemas funcionan correctamente, pudiendo darse el caso
de que estas pruebas desvelen algtin fallo o carencia en el sistema que no estuviera contemplado.

Asi pues, se creardn distintos juegos de pruebas para cada uno de los subsistemas de la plataforma.
A continuacion se describen las pruebas que se realizardn en cada uno de los entornos:

+ Servidor central— Dado que este servidor es el nicleo operativo central del sistema, se
deberé realizar un exhaustivo conjunto de pruebas, destacando las siguientes:

« Pruebas de conectividad y rendimiento de la base de datos

« Pruebas de envio y recepcion de correo electronico

« Conectividad y accesibilidad del portal web del centro

«  Pruebas del sistema de backups y de recuperacion de datos en caso de fallo

«  Conectividad y disponibilidad de los archivos compartidos
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+ Firewall- Se realizaran diversas pruebas que verifiquen que los sistemas de seguridad
funcionan correctamente, permitiendo asegurar la proteccion de la informacién y

verificando el funcionamiento de las politicas de control de acceso.

« Pruebas de conectividad desde la Intranet, verificando que se permite la conectividad
a los usuarios autorizados, denegandola a los no autorizados

« Pruebas de intrusion desde el exterior, certificando que el sistema es seguro frente a
posibles ataques externos

« Pruebas de filtros anti-virus y anti-spam, que permitan verificar si el servidor de
correo es susceptible o no de recibir este tipo de ataques

«  Pruebas de acceso a contenidos restringidos, verificando que las paginas que
contengan pornografia o contenidos no adecuados son bloqueadas correctamente

+ Entorno de los usuarios = Las pruebas realizadas deberdn verificar que los sistemas
son accesibles y que las aplicaciones instaladas funcionan correctamente
«  Pruebas de creacion, eliminacién y modificacién de archivos de usuario
« Pruebas de conectividad al exterior: navegacion por Internet, correo electrénico, etc
«  Creacion y gestién de maquinas virtuales en el aula de Informaética
«  Pruebas de aceptacion del nuevo sistema, contando con la opinién directa de los

usuarios, para mejorar o corregir aquellos que se consideren necesarios

Una vez finalizadas todas las pruebas, se elaborard un informe con los resultados de las mismas. En
caso de que alguna de las pruebas no se superase, se deberd incluir en el informe la manera de
solucionar el problema.

Cualquier modificacién que se haga en los sistemas durante la fase de pruebas debera reflejarse
inmediatamente en la documentacion del sistema, para evitar que esté desactualizada.
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4.6 — Documentacion

Con el fin de mantener un formato homogéneo en la documentacion generada, se seguirdn algunas
pautas que determinen los estilos, herramientas y tipos de archivo a utilizar en dicha
documentacion.

Esta documentacion deberd contener informacién técnica y de disefio del sistema, especificando los
posibles puntos criticos del mismo. También se debera redactar un documento de procedimientos a
seguir en caso de que se produzca un fallo en el sistema. Cada uno de estos procedimientos debera
indicar la criticidad de la averia dentro del sistema, con el fin de poder valorar el impacto de la
misma en el sistema global.

En cualquier caso, la documentacién se elaborard basdandose en herramientas libres, utilizando tipos
de archivo que permitan modificarla de manera flexible. De este modo, la documentacién estard
basada principalmente en el formato ODT de OpenOffice, pudiendo incluir figuras o imédgenes
generadas por otras herramientas (diagramas UML, esquemas de conexiones, etc).

A continuacion se detallan algunas de las herramientas que, sin pretender abarcar la lista completa
de todas ellas, son las mds habituales y las mas flexibles:

«  OpenOffice.org = Completa suite ofimatica que incluye procesador de textos, hoja de
célculo y herramienta de presentaciones.

« Dia — Generacién de diagramas de propdsito general, permite elaborar diagramas UML,
de flujo, esquemas de conexiones y de circuitos eléctricos, etc

« Ganttproject = Permite generar diagramas de Gantt, para planificacién de tiempos y
tareas

Una vez finalizada la documentacién del sistema, se entregard al cliente tanto en formato editable
como en formato PDF, al ser éste un formato mds presentable y manejable. Para ello, se creard un
archivo comprimido, organizando la documentacién en carpetas, e incluyendo un archivo de texto
plano en la carpeta principal que indique el nimero de version de la documentacién y un listado de
los cambios respecto de la version anterior. Esto permitird saber no sélo cudl es la dltima version de
la documentacion, si no que se tendra un histdrico de los cambios realizados en los sistemas.

Para asegurar la disponibilidad de la documentacién en todo momento, se creard un repositorio en el
servidor central que albergue una copia actualizada de la documentacién completa del proyecto,
accesible desde cualquier punto de la Intranet. Este repositorio serd de libre acceso para lectura,
quedando restringidos los permisos de escritura al usuario root.
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4.7 — Formacion

Junto a la implantacién de los nuevos equipos, se realizard un curso de formacién a los nuevos
usuarios para que, una vez terminada la implantacién del nuevo sistema, puedan manejarlo sin
problemas.

Esta formacion se realizard de manera presencial, explicando no sélo los aspecto técnicos de los
nuevos equipos, si no también la razon de la eleccion de software libre, sus ventajas e
inconvenientes, etc.

Durante el curso de formacion se realizardn charlas tedricas y précticas, permitiendo que los
usuarios se familiaricen directamente con lo que serd su nuevo entorno de trabajo. Para ello, se
programardn una serie se actividades, como elaborar un documento e imprimirlo, gestionar cuentas
de correo, etc, que permitan que los usuarios tomen confianza y aumente su aceptacion del sistema.

4.8 — Aspectos legales del sistema

Dentro de este proyecto se pueden distinguir dos posibles dmbitos legales: el primero es el referente
a las licencias de las aplicaciones, c6digo entregado etc, y el segundo es relativo a los datos que
procesard y almacenard el nuevo sistema.

A continuacion se detallan estos dos puntos:

- Licencias = Dado que el proyecto estd enmarcado dentro del software libre, se deberd
respetar este aspecto al instalar posibles aplicaciones de terceros, asi como a la hora de
generar codigo fuente y/o documentacién. Aunque no sea un proyecto de desarrollo, esta
previsto realizar un portal Web, por lo que el cédigo de éste debera entregarse con la
licencia adecuada a los requisitos del cliente

- Datos personales — El sistema manejara datos personales de los alumnos, por lo que no
sOlo deberan estar tecnoldgicamente protegidos, si no que también deberdn estarlo
legalmente. De este modo, la gestion y tratamiento de estos datos deberd realizarse de
acuerdo a la Ley Orgénica de Proteccion de Datos (LOPD 15/1999 del 13 de Diciembre),
con el fin de garantizar y proteger los derechos y las libertades de los alumnos
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5 — DESARROLLO Y PLANIFICACION

En este apartado se mostrara la planificacion elaborada para realizar la implantacion del nuevo
sistema. Esta planificacion se hard de manera ordenada, teniendo en cuenta los requisitos definidos
y el personal asignado al proyecto.

Asi mismo, junto a la implantacion del proyecto se realizard un plan de formacion de los usuarios,
quedando éste reflejado en la planificacién temporal del proyecto

5.1 — Etapas del proyecto

Dada la magnitud del proyecto, éste se dividird en varias etapas que permitan realizar la
implantacién de manera eficiente, reduciendo el impacto de la migracién en los usuarios finales.

Estas etapas, como se verd mds delante en la planificacidn, no tienen por qué ser consecutivas, ya
que etapas como la formacién de los usuarios o la documentacién del sistema estardn presentes
desde el inicio del proyecto. De esta manera se consigue reducir el tiempo de implantacién y se
aumenta la calidad del producto final.

De este modo, se pueden definir las siguientes etapas para lograr la implantacién total del sistema:

- Analisis de la situacién actual = En esta fase se recogeran los datos de los sistemas
actualmente instalados, teniendo en cuenta aspectos como tipos de archivos manejados,
aplicaciones instaladas o cableado existente

- Instalacion de los servidores — En esta fase se contempla tanto la instalacién y
configuracion de los servidores como la migracion de datos de personal administrativo y
director del centro al servidor central. Esto supone migrar la base de datos de
expedientes de los alumnos, documentos compartidos, etc

Asi mismo, en esta fase se pondra en funcionamiento el nuevo servidor de correo y el
portal web del centro, que constard de una parte publica orientada a la comunicacién con
los padres de los alumnos

«  Migracion de equipos de usuarios y aulas — En esta fase se instalaran los sistemas del
personal administrativo, seminarios y aula de Internet. En esta fase se deberd tener muy
en cuenta el andlisis de la situacion actual realizado, para considerar cualquier aplicacion
o formato de datos no habitual que se pueda estar manejando, y que sea necesario
migrar
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«  Pruebas de certificacion = A medida que se instalen los distintos sistemas, se
realizardn ciertas pruebas que permitan obtener una vision del funcionamiento parcial de
las aplicaciones y los servicios instalados hasta el momento. De este modo, se podrian
detectar y corregir posibles fallos en los sistemas de manera aislada. Una vez terminada
la implantacion total del sistema, se ampliard el rango de pruebas, lo que permitira
certificar el correcto funcionamiento del sistema global

«  Documentacion — Se realizara en paralelo a la implantacién de los sistemas,
recogiendo datos de configuracion, aplicaciones nuevas instaladas, mapas de los
sistemas, etc. Una vez finalizada la implantacidn, se revisard y organizard la
informacién, generando una serie de documentos que se entregarén al cliente

«  Formacién = Con el fin de reducir la curva de aprendizaje de los usuarios, el plan de
formacion se realizard de manera paralela a la implantacién del proyecto. De esta forma,
una vez terminada la formacidn, los usuarios contaran con los conocimientos necesarios
para poder trabajar sin problemas con el nuevo sistema

« Soporte — Una vez terminada la implantacion del nuevo sistema, se activard el plan de
soporte, que servird como respaldo técnico para las posibles incidencias que puedan
surgir. Este plan de soporte incluird también ciertas revisiones periddicas de los
sistemas, permitiendo detectar posibles actualizaciones o ampliaciones de los sistemas.

5.2 — Personal dedicado al proyecto

Para la correcta gestion del proyecto, se definird una serie de roles que corresponderan con los
distintos aspectos técnicos y administrativos del proyecto. Estos roles no son estéticos, ya que el
personal técnico que realizard la implantacion cuenta con la formacion adecuada para abordar
cualquier aspecto técnico del mismo. De este modo, se logra una mayor cooperacion e integracion
entre los miembros del equipo, permitiendo que ante un posible fallo o retraso del proyecto, se
dediquen mas recursos a resolver dichos fallos.

El equipo del proyecto constard de 4 personas, siendo €stos los roles asignados:

- Jefe de proyecto — Serd el encargado de planificar y administrar las distintas tareas de
implantacion del nuevo sistema. Asi mismo, serd el punto de contacto entre el personal
técnico y el cliente, recogiendo los posibles cambios de requisitos y/o comentarios del
cliente, y ajustando la planificacién a dichos cambios.

Asi mismo, serd el encargado de supervisar las pruebas realizadas y la documentacion

final, presentando al cliente una hoja de aceptacion del proyecto, en la que ambos
deberén firmar como que estan conformes con el trabajo realizado
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« Técnico de pruebas y seguridad — Esta persona serd la encargada de instalar y
configurar los distintos aspectos de seguridad relativos al sistema, asi como de realizar
las baterias de pruebas sobre los distintos elementos de la plataforma

« Técnicos instaladores — Seran dos personas encargadas de las labores de instalacion y
configuracién de los sistemas. Asi mismo, deberan elaborar la documentacién
correspondiente, reflejando versiones de aplicaciones instaladas, configuraciones
especiales realizadas en los sistemas y datos de los equipos (nombre de médquina,
configuracion IP, etc).

Estas dos personas trabajardn estrechamente con el el técnico de seguridad y pruebas,

para mantener la homogeneidad de los sistemas y resolver los posibles fallos que surjan
durante las pruebas.

5.3 — Planificacion temporal

Teniendo en cuenta las distintas etapas en las que se ha divido el proyecto, y el personal técnico
asignado al mismo, se puede realizar una planificacion en la que se estiman los tiempos necesarios
para completar cada una de estas etapas.

El siguiente diagrama muestra esta planificacion, quedando reflejadas aquellas etapas cuyo inicio
que depende de la finalizacion de otras para poder comenzar.

project ;junio 2010 ‘ju\io 2010 ‘agosto 2010

——

Semana 25 (Semana 26

#0

Semmana 27 (Semana 28 [Semana 28 |Semana 30 |Semana 21 [Semana 32 (Semana 33

Semana 34‘

Analisis de la situacién actual [

Andlisis da |a stuacién actual l-l

#1
Servidor central

Servidor cartral

H#E
Firewall [ I
Firewall

1 #2

Migracién equipos de usuarios H
Migracidn equipos de usuarios
3 #3
Pruebas b
Prusbas
#4
Documentacion
Dacurnertacidn
#5
Formacién

Farrnacian

Figura 8: Planificacion temporal de tareas

Como se puede ver en el gréfico, se ha estimado una duracién de dos meses y medio para la
completa realizacién del proyecto. Cabe mencionar que la planificacion de tiempos para cada tarea
estd sobredimensionada, contemplando de esta manera posibles retrasos dentro de cada una de ellas
sin afectar a la planificacién total del proyecto.
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La fase de Andlisis de la situacion actual es bloqueante respecto a las siguientes etapas, ya que
hasta que esta etapa no termine, no se puede iniciar la implantacion. De igual manera sucede con el
resto de etapas, donde cada una de ellas depende de la finalizacion de la anterior (salvo en el caso
del servidor central y el firewall, que se pueden realizar de manera paralela).

Respecto a las etapas finales de Pruebas y Documentacion se debe comentar que estas etapas son
principalmente de verificacion y ampliacion de las pruebas que se han realizado durante las distintas
etapas del proyecto. Como se ha comentado anteriormente, la documentacion y las pruebas se
realizardn de manera progresiva, habiendo un periodo al final de la implantacién para ampliar o
corregir estos aspectos del sistema.

6 — ESTIMACION ECONOMICA

Con el fin de poder elaborar un presupuesto final para el proyecto, se realizard una estimacion de los
costes asociados al mismo, teniendo en cuenta tanto la adquisicion de nuevos equipos como el coste
de la propia implantacion.

Respecto al plan de soporte, se ofrecerd un contrato de soporte adicional, cuyo presupuesto no esta
incluido dentro de la implantacién del sistema.

De este modo, la estimacién econdmica tendra dos apartados, que se detallan a continuacion:

« Equipos y materiales — Incluye la adquisicion de los servidores principales, elementos
y cableado de red, y los posibles equipos de sobremesa que sea necesario actualizar.
Dado que este tltimo punto depende fuertemente del andlisis de la situacion actual, se
estimard que en principio hay que renovar 10 equipos de sobremesa, pudiendo
reutilizarse el resto

- Implantacién — El presupuesto elaborado se ha realizado basandose en la duracién
estimada del proyecto y del nimero de personas dedicadas al mismo

«  Soporte = El contrato de soporte se realiza por un afio, e incluye una bolsa de 100 horas
y dos revisiones de nivel de versiones y rendimiento de los sistemas. En caso de que se
agotasen las 100 horas, y se requiriese soporte técnico, las horas empleadas se
facturarian de manera separada
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A continuacién se muestra un desglose de los costes del proyecto:

EQUIPOS Y MATERIALES
DESCRIPCION PRECIO
Servidor HP Proliant DL 385 G5 (x2) 2000 € (x2)
Sobremesa Dell Inspiron 570 + TFT (x10) 500 (x10)
Switch HP Procurve 140 24 Puertos (x1) 350 € (x1)
Switch Linksys EGOO8W 8 Puertos (x2) 60 € (x2)
Router ADSL Linksys BEFSR41 4 Puertos (x1) 110 € (x1)
Cableado de red UTP Cat5! 1,00 €
TOTAL EQUIPOS Y MATERIALES? 9.630,00 €

Figura 9: Presupuesto de equipos y materiales

INSTALACION Y SOPORTE
DESCRIPCION PRECIO
Instalacién y puesta en marcha 23.000,00 €
Plan de soporte: 100 horas + 2 revisiones 3.000,00 €
Servicio técnico fuera de contrato 50,00 €/ hora
TOTAL INSTALACION Y SOPORTE 26.000,00 €

Figura 10: Presupuesto de instalacion y soporte

Este presupuesto incluye la total puesta en marcha del proyecto y de los servicios asociados. La
estimacion economica se ha realizado en base a la planificacion temporal realizada. Este es un
precio cerrado, en el sentido de que si la implantacion se realiza en menos tiempo del estimado, no

se realizard un ajuste del presupuesto.

En cambio, si existe un acuerdo por el que si el proyecto se retrasa excesivamente, la empresa puede
ser penalizada econémicamente. De este modo, tanto el cliente como la empresa adquieren
mediante la aceptacién del proyecto un compromiso laboral robusto.

1 El precio indicado es por metro

2 Se ha considerado un parcial de 50 € correspondientes al cableado Ethernet
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7 — IMPLANTACION

Dada la naturaleza del proyecto, no se puede especificar un momento concreto en el que se pongan
en marcha los nuevos sistemas, ya que tanto la migracién como la activacion de los nuevos servicios
se hard de manera progresiva.

Tomando como ventaja el hecho de que el proyecto se va a llevar a cabo en un centro educativo, se
puede aprovechar el periodo de las vacaciones de verano para realizar la implantacién, ya que en
esta época la actividad sobre los sistemas es practicamente nula, lo que implica que ni se interrumpe
la labor cotidiana de los usuarios ni hay modificaciones en los datos que haya que migrar.

De este modo, se ha tomado como fecha de inicio de la implantacion el 23 de Junio, y se ha previsto
que la fecha de finalizacion sea el 27 de Agosto. Teniendo en cuenta que la actividad escolar no se
reanuda hasta finales de Septiembre, queda un margen de tiempo que, en caso de que hubiese algin
retraso en la implantacidn, se puede aprovechar para finalizar las tareas sin interrumpir la actividad
del centro.

7.1 — Plan de formacion

Durante la implantacion del proyecto se realizard un curso de formacion a los usuarios, en el que se
les ensefiard a manejar el nuevo sistema y se les transmitirdn los valores e ideas fundamentales del
software libre.

Dado que esta formacién se dard durante las vacaciones, y para tratar de conseguir que asista el
mayor nimero de personas posible, se realizaran dos cursos de formacién en distintas fechas. Estos
cursos serdn principalmente practicos, donde los usuarios deberdn tratar de realizar lo que seria su
trabajo habitual, usando los nuevos sistemas.

La dindmica de los cursos debe ser bidireccional, involucrando activamente a los usuarios y
tratando de exponer situaciones reales en las que los usuarios puedan verse involucrados (por
ejemplo, la pérdida de un documento o un fallo en el correo electrénico).

Durante estos cursos surgirdn muchas dudas y preguntas de los usuarios, algunas de ellas
relacionadas con el trabajo particular de cada uno de ellos. Hay que tener en cuenta que aunque los
cursos deben tener una objetividad general, el nimero de usuarios no es elevado, por lo que una
personalizacion de los cursos podria ser muy beneficioso para los usuarios, que verian resueltas sus
dudas concretas de una manera cercana y eficaz.

La duracién diaria de los cursos no serd superior a 1-2 horas, para evitar que los usuarios reciban
demasiada informacion sin tener tiempo de asimilarla. También se ha de tener en cuenta que los
cursos los impartirdn los mismos técnicos que realizan la implantacién del proyecto, ya que son las
personas que conocen perfectamente tanto la situacion inicial de los sistemas, como los requisitos
de los usuarios.
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7.2 — Aceptacion del sistema

Esta etapa del proyecto se puede considerar una de las fases no técnicas mds importantes del
proyecto. Es en este momento cuando los usuarios se enfrentan a su trabajo habitual dentro del
nuevo sistema. Aunque los cursos de formacion se hayan realizado con éxito, ahora los usuarios no
cuentan con el apoyo del formador, por lo que cualquier problema o duda que surja, deberan
afrontarla solos.

Es posible que este momento los usuarios no se adapten al nuevo sistema, y quieran cambiar algin
aspecto del mismo. Aunque un cambio en los sistemas podria suponer mucho tiempo y esfuerzo, no
hay que dejar pasar estos comentarios, para tratar en lo posible de solucionar los problemas de los
usuarios y, si alguno de ellos es los suficientemente importante, estudiar la posibilidad de abordar el
cambio.

7.3 — Soporte y mantenimiento

Una vez terminada la implantacion del sistema y la puesta en marcha de los nuevos servicios, se
activard el plan de soporte del proyecto.

Esta plan consiste en un contrato de soporte técnico que consta de una bolsa de 100 horas de
trabajos técnicos y dos revisiones periddicas de los sistemas. En el caso de necesitarse soporte
técnico, se descontard el tiempo empleado de esta bolsa de horas. Si se agotasen estas horas e
hiciese falta alguna intervencion sobre los sistemas, las horas empleadas se facturarian tal y como se
ha indicado en el apartado Estimacion economica de este mismo documento.

El soporte del sistema serd principalmente reactivo, solucionando las incidencias que ocurran en los
sistemas. Las dos revisiones periddicas tendran como finalidad obtener un analisis de rendimiento
de los sistemas y comprobar si es necesario actualizar las aplicaciones a versiones mas nuevas. Asi
mismo, mediante estas revisiones se podran detectar de manera proactiva posibles fallos o cuellos
de botella en los sistemas, procediendo posteriormente a solucionar estos errores.

En caso de averia de los sistemas, se debera analizar el alcance y el impacto de la misma, con el fin

de poder identificar los sistemas y/o servicios afectados y el nivel de afectacién que dicha averia
tiene sobre los usuarios.
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8 — PREVISION DE FUTURO

Dadas las caracteristicas particulares de este proyecto, se estima que serd un proyecto estable, cuyo
crecimiento en el tiempo serd muy bajo. Esto permite alcanzar un alto grado de estabilidad en los
sistemas, que al no estar sujetos a constantes cambios, mantienen casi intactos su requisitos
iniciales.

Si estd previsto ampliar el portal web del centro, creando un campus virtual a través del cual los
alumnos puedan consultar sus notas o recibir avisos y comunicados referentes a sus estudios.

Esta ampliacion del portal web depende en gran medida de la aceptacion y el uso del portal web
actualmente proyectado, asi como de la aceptacion por parte de los usuarios de la nueva propuesta.

En el caso de que esta propuesta tuviese una gran aceptacion, tal vez seria necesario redisefiar

algunos aspectos del sistema, para garantizar una total disponibilidad de los nuevos servicios,
evitando la saturacion de las comunicaciones.
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REFERENCIAS

Gestion de usuarios con LDAP
http://www.openldap.org/doc/admin24/guide. html

GNU Free Documentation License
http://www.gnu.org/copyleft/fdl. html

HP Procurve Networking
http://h40060.www4. hp.com/procurve/index.php ?cc=es &lc=es

Implementacion de una Zona Desmilitarizada (DMZ)
www.cudi.edu.mx/primavera_2006/.../wireless02 _mario_farias.pdf

Licencias de Software Libre
http://www.gnu.org/licenses/licenses.html

Linksys
http://www.linksvsbycisco.com/EU/es/home

Materiales de la asignatura “Proyecto en Administracion de Redes y Sistemas Operativos en
entornos de software Libre”
www.uoc.edu

Servidores HP Proliant DL
http://h10010.www 1.hp.com/wwpc/es/es/sm/WE02a/15351-15351-3328412. html
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ANEXO I - CONCLUSIONES

El desarrollo y estudio de esta asignatura me ha servido no solo para saber elaborar y entender un
proyecto basado en software libre, si no también para valorar la importancia del mismo.

En sus apartados se van presentando distintas etapas del proyecto, primero de forma escueta y luego
ampliando esta informacién. Esto permite ir formando una idea global del proyecto y, aunque en
principio parece sencillo, la elaboracion de esta memoria me ha demostrado que son muchos los
aspectos a tener en cuenta a la hora de redactar y presentar un proyecto “casi’ real.

Los materiales de la asignatura han sido una ayuda imprescindible para saber organizar y desarrollar
cada uno de los apartados. Quizd se echa un poco en falta la mencion de aspectos mds técnicos
dentro de los ejemplos propuestos, pero en general son de mucha ayuda a la hora de estudiar y
cursar la asignatura.
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