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“There are two kinds of crypfography in this world: cryptografy that will stop your kid sister from

reading your files, and cryptography that will stop major governments from reading your files. This
book is about the latter”

Bruce Schneider, prefaci a Applied Cryptography

Mhagués agradat poder dir el mateix d‘aquesta memodria, pero em temo que aquesta és sobre el
primer fipus.



RESUM

Actualment estd creixent de manera exponencial el nombre de serveis al qual les persones
poden accedir a través d’'un navegador web i la majoria d'aquests serveis demana a l'usuari que
s’autentiqui introduint un nom d‘usuari i una contrasenya.

Per a les persones és cada cop més dificil recordar el creixent nombre de contrasenyes que
necessiten per accedir a tots els serveis. Aixd fa que augmentin prdctiques poc segures com
emmagatzemar les contrasenyes en clar, utilitzar sempre la mateixa, oblidar contrasenyes, ..

Els gestors de contrasenyes son unes aplicacions que faciliten als usuaris gestionar les seves
contrasenyes permetent-los desar-les en un entorn segur utilitzant técniques criptografiques i
recuperar-les quan les necessitin. Els gestors de contrasenyes online son aquells als que els usuaris
poden accedir a través d’Internet mitjancant un navegador.

Aquest TFC proposa la implementacié d’'un gestor de contrasenyes online que ha de garantir
unes funcionalitats minimes de desar i recuperar contrasenyes alhora que ha de garantir la
confidencialitat de les dades emmagatzemades al servidor.

Per desenvolupar aquest projecte es posaran en prdctica els coneixements adquirits en les
diferents assignatures de I'Enginyeria Técnica en Informatica de Sistemes. En especial, es posaran en
practica aspectes relacionats amb la seguretat de la informacio i la criptografia, i aspectes relacionats
amb la planificacio i desenvolupament de projectes en el marc de I'enginyeria del programari.
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CAPITOL1- INTRODUCCIO

1.1. Justificacio del TFC

En els darrers anys, lincrement exponencial de I'Us de les noves tecnologies ha generat un

canvi molt significatiu en la relacié dels usuaris amb la informacié i amb Internet. Aquest canvi no és

només fecnoldgic sind fambé social i es basa en els seglents aspectes fonamentals:

a)

b)

a

d)

El gruix de la informacié digital que els usuaris generen ha passat d’estar emmagatzemada
als ordinadors dels usuaris a estar-ho a la xarxa

Hi ha una tendéncia cada cop més generalizada a ufilitzar programaris que no estan
instal-lats als ordinadors dels usuaris i que sén accessibles a través dinternet (cloud
computing)

La informacié no només s'emmagatzema sind que la comparticié d‘aquesta informacié ha
esdevingut una funcionalitat prioritdria de la nova xarxa (xarxes socials, comparticio
darxius,...)

La mobilitat i la necessitat d’'accedir a la informacio des de diferents dispositius: PC, portdtil,
tauletes, smariphones, ...

Aquest escenari fa que els usuaris cada cop accedeixin a més aplicacions i serveis a Internet.

Logicament, fots aquests serveis requereixen |'autenticacio dels usuaris. Malgrat que tecnologicament

ja serien possibles métodes d'autenticacié basats en certificats digitals, en DNI electronic o en

sistemes de single sign-on, la poca implementacio entre els usuaris fa que I'autenticacié dels clients

se segueixi fent, de manera molt maijoritdria, mitjancant I'Us de contrasenyes.

servei

En una situacio ideal, els usuaris utilitzarien contrasenyes fortes que serien diferents per cada
i les recordarien. Perd el fet que, en la prdctica, qixd és practicament impossible fa que es

produeixin situacions que poden comprometre la seguretat:

2>

Utilitzar contrasenyes molt evidents per poder recordar-les i susceptibles de ser frencades per
atacs de diccionari

Utilitzar la mateixa contrasenya per a fots els serveis

Guardar en clar les parelles usuari/contrasenya en un simple document de text sense
profeccio davant la impossibilitat de recordar-les totes

Aquestes situacions -que es donen més del que seria desitjable en el mon real- han portat al

desenvolupament d'unes aplicacions que tenen per objecte emmagatzemar les contrasenyes d’'una
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manera segura. D’‘aquesta manera, els usuaris poden utilitzar contrasenyes fortes, diferents per a
cada aplicacié o servei i no els cal guardar-les en clar per recordar-les.

Algunes aplicacions incorporen aquests gestors dins el seu programari. Tipicament ho fan els
navegadors ja que és mitiancant aquests que els usuaris accedeixen a la majoria de serveis a
Internet. Aquests gestors de contrasenyes, perd, son desats en local en I'ordinador de I'usuari i aixd
comporta alguns problemes de seguretat. Un atacant que prengués el control de l'equip podria
accedir a tots els serveis web de l'usuari'.

Una possible solucié seria que també el gestor de contrasenyes estigui disponible a través
d'Infernet. Aixd resoldria els inconvenients esmentats, perd també plantejaria nous reptes de
seguretat. Si no estigués ben dissenyat i es comprometés la seguretat del servidor del gestor podria
comprometre’s també l'accés de fots els usuaris als seus serveis.

Aquest TFC desenvolupa la implementacié d'un gestor de contrasenyes online que intenta
maximitzar els requisits de seguretat, perd mantenint un equilibri amb la usabilitat per part dels
usuaris. Considero que un sistema que fos tecnoldgicament segur -si aixd fora possible- perd que no
tingués en compte en aquest punt no compliria la seva missio. Es a dir, sha dissenyat i implementat
-amb les seves limitacions- un gestor de contrasenyes pel mén reall.

1.2. Objectius del TFC

L'objectiu del TFC serd implementar un gestor de contrasenyes online en un servidor que estigui
disponible a través d'Internet i que serd accessible com a servei web utilitzant qualsevol navegador.
Aquest gestor haurd de complir els requisits minims que es demanen en I'enunciat del TFC:

Requisits funcionals minims

a) donar d'alta clients en el servei de gestid de contrasenyes

b) que els clients puguin emmagatzemar parelles d'usuari/contrasenya
Requisits de seguretfat minims

a) assegurar que les confrasenyes no viatgen en clar per la xarxa

b) assegurar que en cap moment els administradors del gestor poden conéixer cap de les
contrasenyes dels seus usuaris

Com veurem en capitols posteriors, en la fase d'andlisi del projecte es van incorporar noves
funcionalitats i requisits de seguretat al projecte. D’altra banda, per manca de temps es va descartar
altres funcionalitats opcionals com la comparticié de contrasenyes o la generacié de contrasenyes
fortes.

1 Persimplificar la gestié als usuaris, alguns navegadors xifren les contrasenyes desades basant-se en la contrasenya
d’accés a l'equip (Internet Explorer [1112], Chrome [3][4]). Altres navegadors permeten establir una contrasenya mestra
diferent (Firefox [5]), fet que aporta més seguretat.
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1.3. Metodologia

Per desenvolupar el projecte d'implementacié del gestor de contrasenyes online s’ha seguit un

cicle de vida classic del programari o cicle de vida en cascada. Aquesta meméria segueix aquest
esquema i les seves etapes en els diferents capitols.

>

Andlisi prévia: aquesta etapa ve determinada pel mateix enunciat del TFC que inclou la
descripci6, a grans trets, del projecte i del programari a implementar

Andlisi de requisits: en aquesta etapa es van desenvolupar d'una manera detallada els
requisits de l'aplicacio i, fruit d'aquest desenvolupament, es van friar els algorismes
criptogrdfics que serien utilitzats.

Disseny: es va definir l'arquitectura de I'aplicacid, les estructures de dades, les especificacions
de les diferents funcions i les interficies d’usuari.

Programaci6: es va implementar el disseny desenvolupat utilitzant diferents tecnologies.

Etapa de prova: es van especificar els jocs de proves que intentaven cobrir totes les possibles
situacions a qué es podia enfrontar el gestor de contrasenyes. Aquestes proves, van fer que
es modifiquessin alguns punts del programari en qué es van defectar funcionaments
incorrectes.

Manteniment o explotacié: Per la naturalesa d’'aquest projecte, el gestor de contrasenyes
implementat no ha passat a la fase de produccié. Per tant, no hi ha hagut fase de
manteniment. Malgrat aixo, en el darrer capitol shan apuntat algunes possibles situacions a
qué es podria enfrontar el programari en el futur.

1.4. Productes obtinguts

El producte final resultant d’aquest projecte és una aplicacid web que permet als usuaris

registrar-se per tal de gestionar les seves contrasenyes. Un cop registrats, els usuaris poden desar,

recuperar, modificar i eliminar les dades d'accés als diferents serveis.

>

>

>

>

Aquesta aplicacié es lliura estructurada en diferents tipus d'arxius:

HTML: defineixen la interficie web amb la que interactuaran els usuaris
PHP: inclouen les funcions de l'aplicacié de la banda del servidor
JavaScript: inclouen les funcions de I'aplicacié de la banda del client

Dades: taules i registres de la base de dades

1.5. Resum dels alires capitols

En el segon capitol es defineixen els gestors de contrasenyes i es classifiquen en diferents tipus,

amb especial atencié als avantatges i desavantatges de cadascun d'ells.
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El fercer capitol estd dedicat a la fase d‘andlisi. En primer lloc, s'amplien i detallen els requisits
que ha dimplementar I'aplicacié. En segon lloc, s'entra en molt més detall en cadascun d’'aquests
requisits fent un especial esment a les implicacions que els requisits de seguretat tenen sobre les
funcionalitats que ha d'oferir el gestor. Per estructurar millor la informacio, el gestor de contrasenyes
online es descomposa en dos madduls: un modul de gestid d'usuaris i un modul de gestid de
contrasenyes.

El capitol nOmero quatre d‘aquesta memoaria esta dedicat a la fase de disseny. Es dissenyen la
arquitectura de I'aplicacié, les estructures de dades i I'estructura del programari per tal que respongui
als requisits de l'aplicacié. Donada l'estructura dual de l'aplicacié amb una part del programari
executant-se en el client i l'altra en el servidor, es fa un especial émfasi en aquesta relacio i en els
diagrames de flux que la modelen.

El cinqué capitol estd dedicat a la fase de programacié. En primer lloc, es presenten les
tecnologies triades per a la implementacié i es justifica la seva eleccio. En segon, lloc es repassen
alguns dels aspectes més importants de la programacié dels dos moduls, el d'usuaris i el de
contrasenyes.

El sisé capitol presenta el producte final, 'aplicacié en funcionament. Es repassen  les diferents
funcionalitats des del punt de vista de I'usuari.

Finalment, el darrer capitol d’‘aquesta memaéria presenta algunes conclusions del TFC. En primer
lloc, es fa una valoracio del resultat obtingut parant especial atencio als punts de millora que haurien
de contemplar-se en el futur. En aquest capitol també s’introdueixen alguns elements de discussio
sobre el futur dels gestors de contrasenyes i sobre la seguretat i la confianca des del punt de vista dels
usuaris.
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CAPITOL 2 - ELS GESTORS DE CONTRASENYES

2.1. Qué és un gestor de contrasenyes?

>

Veiem algunes descripcions que s'han donat dels gestors de contrasenyes:

“Un gesfor de confrasenyes és un programa que sUtiliiza per emmagatzemar una gran
quantitat de parelles usuari/contrasenya. La base de dades on es guarda aquesta
informacio esta xifrada mitiancant una Onica clau (contrasenya mestre o master password),
de manera que l'usuari només hagi de memoritzar una clau per accedir a fofes les demés.” -
Wikipédia en castella [6].

“Un gestor de contrasenyes és un programari que ajuda a l'usuari a organitzar contrasenyes
i codlis PIN. Tipicament. el programari t& una base de dades local o un arxiu que conié les
confrasenyes encriptades per laufenticacié segura a ordinadors, xarxes, pagines web |
arxius amb dades daplicacions. Alguns gestors de contrasenyes també fan la funcio
domplir els formularis d'accés i omplen el nom dusuari i la confrasenya de manera
automdtica en els formularis.” - Wikipédia en anglés [7].

“Un gestor de confrasenyes és un programa que sUtilitza per emmagatzemar confrasenyes.
Ens permet recordar tofes les contrasenyes, claus d‘accés i noms dusuari que hecessitem
per accedir a un compfte o pagina dinternet La informacié s'emmagaizema xifrada i només
es pot accedir-hi a través d'una clau.” - INTECO [8]

“Un gesfor de contrasenyes és un programari, o a vegades un servej, que ajuda a recordar
contrasenyes i alfra informacié de login” - PC Support [9].

“Utilitat local que permet a un usuari emmagaitzemar noms dusuari contrasenyes i alfres
petits fragments d'informacio sensible, com nombre de compfe” - NIST [10].

“Un gestor de confrasenyes és un programari que requereix a l'usuari recordar una sola
confrasenya forta, que és ufilitzada per desencriptar la base de dades del gesfor de
contrasenyes. Recordar una sola contrasenya mestra és molt més facil pels usuaris que
poden, pero, beneficiar-se de l'Utilitzacio de diferents contrasenyes per a cada servei online” -
Paolo Gasti i Kasper B. Rasmussen [11].

“El gestor de contrasenyes és una eina indispensable pels usuaris dinternet. Automatitza
completament el procés d'entrar les contrasenyes i altres dades als llocs web i estalvia a
l'usuari el problema de crear i recordar milfiples contrasenyes. El programari crea
contrasenyes extraordinariament fortes i profegeix la informacio de login de robatoris. Tota la
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informacié confidencial és encriptada en una base de dades dedicada en l'ordinador de
l'usuar” - Kaspersky [12].

Si analitzem aquestes definicions dels gestors de contrasenyes en destaquen dos aspectes: a)
son un programari que té per objecte emmagatzemar les contrasenyes d'accés a serveis web; b) els
gestors de contrasenyes emmagatzemen les contrasenyes xifrades. Destacar que el NIST i PC Support
defineixen els gestors només en base a la seva utilitat, perd no fan cap esment de la seguretat
implicita en aquest tipus d'utilitats.

Tot i la seva simplicitat, he considerat oport0 afegir la definicidé de PC Support ja que és la Unica
que menciona especificament els gestors de confrasenyes com un servei. Crec que és un detall
important ja que -encara que no és el cas d'aquesta memaria- els gestors de contrasenyes es poden
implementar com un servei dins una arquitectura orientada a serveis (SOA).

També cal esmentar que algunes definicions d‘entitats que podem considerar autoritats en la
matéria de la seguretat (NIST i Kaspersky) no consideren la possibilitat de gestors de contrasenyes
online ja que els defineixen com a programari local instal-lat a 'ordinador de cada usuari.

La segUent definicid dels gestors de contrasenyes intenta incloure tots els punts que, al meu
enfendre, defineixen aquests:

Els gestors de confrasenyes son un programari, aplicacié o servei que permeten als
usuaris emmagatzemar i utilitzar les seves contrasenyes de manera segura, de manera
que a l'usuari només li calgui recordar una sola contrasenya amb la que s’encriptaran
totes les alires. De manera opcional, els gesfors de contrasenyes també poden
implemementar altres funcionalitats que facilitin als usuaris la gestio de les seves dades
d'accés a diferents serveis: generacid de contrasenyes segures, accés directe als
formularis d‘autenticacio dels serveis, ...

2.2. Tipus de gestors de contrasenyes

Com hem vist, un gestor de contrasenyes és, bdsicament, un programari que emmagatzema
de manera segura les contrasenyes dels usuaris. En funcié d'on s'emmagatzemin les contrasenyes
tenim dos grans fipus de gestors de contrasenyes: a) aquells en qué les contrasenyes
s'emmagatzemen en la banda de I'usuari; b) aquells en qué les contrasenyes s'emmagatzemen en
un servidor accessible des d'una xarxa de comunicacions (tipicament, Internet).

2.2.1. Gestors de contrasenyes locals

En els gestors de contrasenyes locals, els arxius que desen les contrasenyes encriptades estan
en l'equip o equips de l'usuari. En la majoria de casos, es tracta de funcionalitats que implementen els
navegadors per facilitar als usuaris 'accés a serveis web que requereixen autenticacio.

Encara que els gestors de contrasenyes locals ofereixen una gestio facil i intuitiva de les
contrasenyes pels usuaris, tenen alguns inconvenients relacionats amb la seguretat:

2 lainformaci6 podria perdre’s en cas d‘avaria o pérdua de I'ordinador de l'usuari




Ramon Llunell Mari Implementacié d'un gestor de contrasenyes online

2 en cas que la seguretat del sistema local fos compromesa, I'‘atacant podria suplantar
lidentitat de I'usuari legitim

2 aquests sistema obliga a mantenir un gestor de contrasenyes en cada dispositiv des del qual
s‘accedeix als serveis i, a més, no permet accedir-hi des de dispositius que no son els propis

Una variacid d'aquest tipus, son aquells gestors que permeten la seva instal-lacid en un
dispositiu mobil (el teléfon mobil, un llapis USB,..) de manera que l'usuari els pugui utiliizar en
qualsevol dispositiu que s'hi pugui connectar. Aquests tipus de gestors permeten utilitzar el gestor en
qualsevol dispositiu de l'usuari i aporten més seguretat ja que, encara que aquest dispositiu es
perdés, la seva utilitzacié acostuma a estar lligada a I'autenticacié prévia amb PINs o contrasenyes.
Perd segueixen tenint I'inconvenient que en cas de pérdua o avaria, l'usuari perdria I'accés als serveis.

2.2.2. Gestors de contrasenyes online

En el cas dels gestors de contrasenyes online, les contrasenyes encriptades es desen en un
servidor al qual els usuaris es poden connectar mitjancant Internet. Entre els gestors online podem
diferenciar dos tipus:

2 Els que s'ofereixen com un servei web de manera que, no només I'emmagatzemament, sind
també tota la gestid de les contrasenyes -i altres serveis addicionals, si n’hi ha- es fa via web.

2 Els que desen les contrasenyes encriptades a la xarxa, perd tot el procés de gestio de
contrasenyes es realitza a través d'una aplicacié local.

Els gestors de contrasenyes online adrecen alguns dels problemes funcionals i de seguretat
que afecten als gestors locals. Lusuari pot accedir des de qualsevol equip -propi o no- als seus
serveis amb I'Onica condicid que estigui connectat a Internet. La pérdua de la maquina local no
implica la pérdua de les dades d’accés als serveis web. | un atacant que prengués el control de la
maquina local no guanyaria accés als nostres serveis.

Pero els gestors de contrasenyes online també impliquen altres riscs:

a) Encara que menor, també hi ha el risc de fallada en el servidor que desa les contrasenyes. El
proveidor pot minitmitzar aquest risc dissenyant un sistema de servidors de bases de dades
redundants i una politica conservadora de copies de seguretat.

b) Cal confiar en el proveidor. Un gestor de contrasenyes onfine podria ser un métode per
obtenir les dades d'accés dels usuaris. Alguns proveidors han optat per fer piblic el seu codi
font perqué pugui ser revisat per terceres persones. Cal dir, en qualsevol cas, que el
problema de la confianga no és exclusiu dels gestors de contrasenyes online.

c) Depenen molt de la fortalesa de la contrasenya que s'utiliiza per encriptar la resta de
confrasenyes. Es a dir, de la fortalesa de la contrasenya que ha de recordar 'usuari [13]114].
Com evolucionard el concepte de fortalesa de la contrasenya en el futur? El que ara es
considera fort, pot ser una contasenya débil d‘aqui a uns anys?

d) Estem parlant d‘accés a serveis importants per als usuaris (correu elecironic, xarxes socials,
comerg electronic,...). Qué passaria si, per exemple, I'empresa que administra el gestor de
contrasenyes fa fallida? Crec que un bon gestor de contrasenyes online hauria de preveure el
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seu desmantellament ordenat i sense pérdua dinformacid pels usuaris. No he trobat
informacié sobre aquest punt i em sembla una qUestié critica a la que crec que s’ha donat
poca importancia.

2.3. Els gestors de contrasenyes online

Davant del creixement exponencial dels serveis que s'ofereixen via web i la necessitat per part
dels usuaris de recordar cada cop més dades d'autenticacio davant aquests serveis, en els darrers
temps han augmentat els proveidors que ofereixen el servei de gestor de contrasenyes online.

A continuacio, llistem alguns dels més destacats i afegim entre paréntesi la data de la seva
darrera actualitzacié®

2> LastPass 33 % 3% | (18 de juny de 2012)

> KeePass Password Safe % (4 d'octubre de 2012)

(4 de setembre de 2011

> Password Safe (9 de novembre de 2012)

tw

He inclos la data de la darrera actualitzacié perqué em sembla una dada molt reveladora.

Com es discutird en el darrer capitol, quan un usuari confia en un gestor de contrasenyes aquest pot
esdevenir critic perqué pugui accedir als serveis web dels quals desa la confrasenya. Perd en algunes
ocasions els gestors de contrasenyes poden respondre a projectes empresarials poc definits o que
poden suscitar dubtes importants respecte al seu futur. Aquest cas és encara més patent en el cas
dels gestors gratuits. Crec que aixd planteja una de les incognites més importants sobre els gestors
de contrasenyes online i sobre tots aquells serveis que suposen cedir informacié critica: estd garantit
el manteniment d‘aquests serveis en tot cas? Han previst els proveidors d‘aquests serveis, en cas
necessari, el possible tancament del servei i com minimitzar els efectes en els usuaris? Per exemple,
imaginem que una empresa que gestiona un gestor de contrasenyes, per manca de recursos
economics o per la inviabilitat del projecte, deixa de mantenir els seus servidors o el seu proveidor de
hosting els desconnecta. Si la informacié és andnima, com es pot contactar amb els usuaris per
donar-los un termini per recuperar les seves contrasenyes?

2.4. Principals atacs sobre I'autenticacié per contrasenyes

2.4.1. Atacs de forga bruta

Els atacs de forca bruta -referit a un atac contra contrasenyes- consisteixen en intentar
I'autenticacio en el servei atacat aplicant un métode d'assaig i error [16] fins a trobar una combinacio

2 Segons l'article de Susan Brudno Passwords, A Tangled Web [15]
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que permeti l'accés. Es el tipus d‘atac més costos i requereix una gran quantitat de recursos. Sovint
s'utilitzen sistemes que realitzen els intents de manera automatitzada.

En sentit estricte, un atac de forca bruta examina exhaustivament totes les combinacions de
cardcters possible que poden formar la confrasenya per accedir al sistema.

Per impedir aquest tipus d’atacs, els serveis web poden prendre una série de mesures facils
d'implementar com utilitzar contrasenyes llargues i permetre un nombre mdxim d'intents fallits abans
de bloquejar el sistema durant un temps donat. Una altre mesura que dificulta els atacs de forca bruta
és utilitzar un sistema d'encriptacid de contrasenyes que fingui un elevat cost computacional. En
aquest cas, cada intent del atacant consumird més temps fent més costds l'atac en termes de
recursos temporals a dedicar. Alternativament, també es pot establir un petit retard en la resposta del
servidor a l'infent d‘autenticacié per augmentar el temps necessari per I'atac [17].

2.4.2. Atacs de diccionari

Els atacs de diccionari exploten el fet que la majoria dels usuaris escullen les seves
contrasenyes basant-se en la facilitat per recordar-la. Per aixd, utilitzen variacions de paraules amb
sentit enlloc de combinacions aleatéries de cardcters. Es a dir, la majoria de contrasenyes estan dins
un domini molt més reduit que el que formen la totalitat de combinacions possibles [17].

D'aquesta manera, un atacant que utilitzi 'atac de diccionari actuard igual que en un atac de
forca bruta, perd optimitzard els seus recusos limitant les combinacions que assaja a aquelles que
formen part del diccionari triat. Com a exemple senzill, pensem en un atacant que limités a fer intents
de connexié davant un servei provant combinacions de noms propis amb xifres. La probabilitat
d’obtenir algun accés il-legitim és de varis ordre de magnitud superior a la probabilitat si prova totes
les combinacions.

Per prevenir els afacs de diccionari es poden utilitzar bits de sal afegits en el xifratge de la
contrasenya i utilitzar contrasenyes formades per diverses paraules (frases de pas) en lloc d'una sola
paraulall8].

2.4.3. Rainbow fables’

Les taules rainbow son taules que inclouen les funcions hash per un conjunt de contrasenyes
[19]. Les funcions hash s6n un métode molt habitual d'emmagatzemar les contrasenyes dels usuaris ja
que so6n funcions unidireccionals i, per tant, la contrasenya no pot derivar-se d‘aquesta funcié. Si un
atacant guanya accés a aquests valors desats a la base de dades, les taules rainbow li poden
permetre esbrinar la contrasenya en clar.

Aquest tipus d'atac explota, igual que en el cas dels atacs de diccionari, el fet que la majoria
d'usuaris tria les seves contrasenyes utilitzant paraules amb sentit. D'aquesta manera, per ser efectiva,
a una taula rainbow no i cal ser exhaustiva sind que se centrard en aquelles combinacions de
contrasenyes que siguin més probables.

Per prevenir aquest tipus d'atac és important que el métode amb qué es xifrin les contrasenyes
abans de desar-les utilitzi bits de sal. Aquests bits, al ser aleatoris, fa gairebé impossible I'atac ja que,

3 Stiliza el terme en anglés ja que no he trobat el terme en catald.
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per una mateixa contrasenya, hi ha una gran quantitat de funcions hash possibles. Tantes com
combinacions possibles dels bits de sall.

2.4.4. Atacs tipus man-in-the-middle

A diferéncia dels tipus atacs anteriors, els atacs del tipus man-in-the-middle [20] sdn atacs que
pretenen inferceptar la comunicacié entre dos usuaris legitims. En el cas dels atacs confra
contrasenyes, s’intercepten les comunicacions entre el client i el servidor en el moment de
I'autenticacio. Si un atacant intercepta la contrasenya amb la que l'usuari s‘autentica, podrd
posteriorment suplantar-lo accedint a la seva informacié. Cal tenir en compte que el fet d'enviar la
contrasenya xifrada no és una defensa suficient contra aquest atac si aquesta contrasenya xifrada (o
funcié hash) és la que autentica a 'usuari davant el servidor.

El métode més eficient per evitar els atacs del tipus man-in-the-middle és la utiliizacié de
contrasenyes d’un sol Us. D‘aquesta manera, si un atacant interceptés la contrasenya d’'un usuari no
podria utilitzar-la per suplantar-lo en accessos posteriors. Per prevenir aquest atac també cal
autenticar al servidor mitiangant certificats d'infraestructura de clau piblica (PKI). D'aquesta manera, el
client t la certesa de comunicar-se amb el servidor utilitzant un transport SSL/TLS segur.

10
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CAPITOL 3 - ANALISI

En aquest capitol es desenvolupa I'etapa d’andlisi en qué es van defallar els requisits funcionals
i de seguretat que havia de complir el nostre gestor de contrasenyes. En primer lloc, a la fase d’andlisi
prévia es defineixen les principals funcionalitats que han de definir el gestor, ampliant alguns dels
requisits minims de I'enunciat del TFC i descartant algunes funcionalitats opcionals. Posteriorment,
durant la fase d’'andlisi de requisits es desenvolupen de manera molt més detallada totes les
funcionalitats parant especial atencié als condicionants de seguretat que les afecten.

Ja en la fase dandlisi i per facilitar el desenvolupament del gestor de contrasenyes, les
funcionalitats de I'aplicacio s'estructuren en dos blocs: el médul de gestié d'usuaris i el modul de
gestié de contrasenyes.

3.1. Andlisi prévia

En aquest punt del projecte es van definir les funcionalitats i requisits de seguretat que havien
de configurar el gestor de contrasenyes. Es van ampliar els requisits minims demanats per tal de dotar
de major funcionalitat al gestor per a potencials usuaris. D'altra banda, es van descartar algunes
funcionalitats opcionals per manca de temps deixant, perd, oberta la possibilitat d'implementar-les en
el futur.

3.1.1. Requisits funcionals
Els requisits funcionals que haurd d’oferir el gestor de contrasenyes son:
a) Ha de permetre el registre de nous usuaris
b) Ha d'autenticar els usuaris registrats que vulguin accedir-hi
c) Els usuaris han de poder desar les dades d'accés a serveis web
d) Els usuaris han de poder recuperar les dades d'accés préviament desades
e) Els usuaris han de poder modificar qualsevol de les dades d’accés desades préviament
f)  Els usuaris han de poder eliminar les dades d'accés que hagin desat préviament

gl Ha de permetre la baixa d'usuaris registrafs i, en aquest cas, s'ha de garantir que tofa la
informacié associada a un usuari és donada de baixa

h)  No ha de permetre a usuaris no registrats accedir a cap informacié

3.1.2. Requisits de seguretat

Els requisits de seguretat que ha de complir el gestor de contrasenyes son:

1
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a) Qualsevol intercanvi d'informacié entre els clients i el servidor s’ha de fer de manera xifrada

b) En cap moment els administradors del gestor de contrasenyes han de poder conéixer cap de
les contrasenyes dels seus usuaris

¢) Sha de garantir 'autenticacié del servidor mitjiangant certificats digitals
d) Sha de garantir 'autenticacié dels usuaris mitiancant contrasenyes
e) Shan de gestionar les sessions de connexiod al servidor per garantir-ne la seguretat

f)  Per facilitar la usabilitat del gestor, I'usuari ha de tenir accés a totes les funcionalitats utilitzant
només una sola contrasenya, que anomenarem contrasenya mestra

3.2. Andlisi de requisits

Els requisits que hem detallat en el punt anterior defineixen I'aplicacié que volem implementar.
Perd abans de passar a la fase de disseny cal que desenvolupem molt més aquests requisits. En la
fase d‘andlisi prévia hem descrit per separat les funcionalitats del gestor i els requisits de seguretat. El
que farem a continuacié serd desenvolupar-los conjuntament, detallant cada funcionalitat i veient com
I'afecten els requisits de seguretat.

Classificarem les funcionalitats en dos grans blocs i, per facilitar la fase d‘andlisi i posteriors,
estructurarem l'aplicacid en dos madduls: el modul de gestio d'usuaris i el modul de gestio de
contrasenyes.

3.2.1. Modul de gesti6 d'usuaris

El modul de gestid d'usuaris incorpora les funcions que permetran a I'aplicacié gestionar els
usuaris. Aixi aquest modul serd I'encarregat d'autenticar als usuaris que vulguin accedir al gestor, aixi
com de permetre el registre de nous usuaris i la baixa d'usuaris registrats.

D'acord amb els requisits de seguretat de I'aplicacié, la gestio d’'usuaris ve condicionada per
dos aspectes:

a) Lautenticacié d’'usuaris s’ha de garantir mitiancant I'0s de contrasenyes, i aquestes no poden
ser conegudes pels administradors del gestor

b) Sha de garantir la seguretat de les sessions de connexid al servidor
3.211 Autenticacié d'usuaris: requisits de seguretat

A continuacié destallarem les caracteristiques que ha de tenir el nostre métode d’autenticacio
per garantir que compleix els requisits de seguretat definits i per garantir la mdaxima seguretat
possible.

El servidor ha de desar les contrasenyes xifrades

Evidentment, les contrasenyes no podran guardar-se en clar a la base de dades i caldra
aplicar algun tipus de xifratge. Encara que el métode més utilitzat per les aplicacions web és desar
una funcié hash unidireccional de la contrasenya de l'usuari, el métode de xifratge que utilitzi el nostre
gestor haurd de complir tres caracteristiques addicionals:

12
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a) El métode de xifratge ha d'utilitzar bits de sal per tal d’evitar els atacs de diccionari

b) El métode de xifratge ha de tenir un cost computacional elevat per fal de dificultar els atacs de
forca bruta augmentant els recursos necessaris per dur-lo a terme

c) Elmétode de xifratge utilitzat ha de ser prou robust

Un métode de xifratge que compleix tots aquests requisits i que utilitzarem en la nostra
implementacio és la xifra BlowFish. BlowFish utilitza bits de sal, t& un cost computacional elevat ja que
es calcula de manera iterativa que permet definir-ne el cost i, es considera prou robust a condicio
d'utilitzar una clau de 56 bytes [21].

El xifratge de la contrasenya s’ha de dur a ferme en el client

Cap contrasenya de l'usuari, inclosa la d'accés al sistema, no ha darribar mai en clar al
servidor, evitant d‘aquesta manera que pugui ser coneguda. Cal tenir en compte que aquest requisit
tindrd un impacte important en el disseny de l'arquitectura de I'aplicacié ja que implica un pes
important de la part de 'aplicacio que s’executa en el client.

La cadena amb qué s‘autentica el client davant del servidor sera diferent en cada intent de connexié

Per tal de dotar de maijor seguretat al sistema d'autenticacié de l'aplicacio, s’ha valorat la
utilitzacio de contrasenyes d'un sol Us (one-time password, OTP) [22] i de sistemes d‘autenticacio
basats en protocols de repte-resposta [23]. Aquestes dues técniques, juntament amb I'‘autenticacié de
dos factors, s'estan consolidant per entorns que demanen un alt nivell de seguretat (banca
electronica, comerg electronic, entorns corporatius,...).

Descartem els métodes més sofisticats d’OTP que impliquen la distribucio fora de linia de la
contrasenya que ha dintroduir el client a través de tokens sincronitzats amb el servidor, SMS o
instal-lant generadors pseudoaleatoris en dispositius mobils. Malgrat aixd, el nostre sistema
d‘autenticacié ha de fer que la cadena amb la que el client s‘autentica davant el servidor sigui diferent
en cada cas. Aquest requisit permet evitar els atacs del tipus man-in-the-middle.

El factor que fard diferent aquesta cadena en cada infent de connexié serd que en el seu calcul
intervindrad un nombre aleatori que proveird el servidor. Es a dir, el nostre sistema d‘autenticacio
incorporard una implementacié simple del protocol de repte-resposta (challenge-response
authentication) com es mostra a la figura 1.

13



Ramon Llunell Mari Implementacié d'un gestor de contrasenyes online

SERVIDOR

CLIENT cadena ’ BF(pwd) l

L~
USUARI —— BF(pwj)//

pwd ] L

—

enc(BF(pwd)+cadena)

\l

Autenticacio

enc(BF(pwd)+cadena) —

Figura 1 - Esquema del sistema d‘autenticacié
3212 Seguretat de les sessions

L'aplicacié ha de gestionar les sessions de connexid dels usuaris al servidor per tal de garantir
la seguretat i evitar que la sessio pugui ser segrestada per un atacant. Malgrat aixo, cal destacar que
encara que un atacant pogués accedir a la sessid i recuperar les dades dels usuaris desades a la
base de dades, no findria accés a les dades d'accés als serveis web ja que per desencriptar-les
necessitaria saber la contrasenya mestre que en cap cas arriba al servidor.

El control de les sessions haurd de complir:

a) No s’ha de permetre que un usuari es connecti a I'aplicacid mentre tingui una sessié oberta.
Es a dir, un usuari no pot accedir a I'aplicacié des de dos dispositius alhora.

b) Si un usuari no interactua amb l'aplicacié durant 5 minuts, el servidor ha de tancar la sessio i
I'usuari haurd de tornar a autenticar-se.

c) Elservidor rebutjard qualsevol peticié que no provingui de I'adreca IP des de la que 'usuari es
va autenticar.

3.213. Validacio d'usuaris

Un requisit complementari del gestor de contrasenyes és que el nom d'usuari amb que es
registra a l'aplicacio ha de ser una adreca de correu valida. Per tal de validar aixd, finalitzat el procés
de registre, l'usuari ha d'activar el seu compte mitjancant un enlla¢ que se li envia per correu
electrénic. Sense aquesta activacié, 'usuari no podrd accedir al gestor de contrasenyes.

El motiu que justifica aquest requisit és que, si en el futur simplementés la comparticio de
contrasenyes, els usuaris que vulguessin compartir una contrasenya amb altres usuaris els haurien
d'identificar mitjancant el correu electronic.
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3.2.2. Madul de gestié de contrasenyes

El modul de gestio de contrasenyes és I'encarregat de gestionar les contrasenyes desades pels
usuaris. Ha de permetre als usuaris emmagatzemar les dades d’accés a diferents serveis web, aixi
com recuperar-les, modificar-les i eliminar-les.

La gestié de contrasenyes ha de complir els segUents requisits:

a) Per cada servei el sistema ha de guardar el nom del servei, el nom d'usuari i la contrasenya.
El conjunt d’aquests tres elements 'anomenarem dades d’accés.

b) Totes les dades desades han d’estar encriptades en el client. Es a dir, a més de no tenir accés
a la contrasenya en clar, els administradors del gestor fampoc no han de conéixer els noms
d’usuari ni quins son els serveis dels quals l'usuari desa les dades en el gestor.

c) Sutilitzard un métode de xifratge simétric ja que no es produeix cap intercanvi d'informacié
entre el servidor i el client’

d) La clau pel xifratge de les dades d'accés abans de enviar-les al servidor ha de derivar-se de
la contrasenya mestra de 'usuari

e) El procés de derivacio de la clau haura dincloure la ufilitzacio de bits de sal per dificultar els
possibles afacs contra contrasenyes

f)  Sutilitzaran bits de sal diferents -i, per tant, claus diferents- pel xifratge de cada una de les
claus d'accés

Encriptaci6 de les dades d‘accés

L'encriptacio de les dades d’accés a un servei web utilitzarem AES amb una clau de 256 bits.
Aquesta tria es considera la més adequada ja que AES és un estandar pel xifratge simétric que es
considera actualment prou segur [24].

Per generar la clau a partir de la contrasenya mestre de l'usuari, utilitzarem la funcié de
derivacié de claus PBKDF2 [25] (Password-Based Key Derivation Function 2). Aquesta funcidé de
derivacio aplica iterativament diferents algorismes criptogrdfics sobre la contrasenya original a la que
s'afegeixen uns bits de sal addicionals.

3.2.3. Nivells de xifratge

L'aplicacid preveu diferents nivells de xifratge de les dades a fi d'optimitzar la profeccid
d'aquestes i garantir la confidencialitat, I'autenticitat i la integritat de les comunicacions. Fins ara ens
hem centrat en el xifratge de les dades a nivell d‘aplicacié, que es realitza de la banda del client. Perd
de manera complementdria s‘aplicaran métodes de xifratge criptogrdfic a altres nivells: la capa de
transport i la base de dades.

La figura 2 il-lustra els tres fipus de xifratge que s‘aplica a les dades.

4 Independentment del fet que tota la comunicacié sigui xifrada utilitzant un protocol de transport SSL.
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Xifratge de
la capa de transport
SERVIDOR
CLIENT . —
Xifratge a “'_' Internet ‘_.’ ()j(lfrl'atgg
Nivell d'aplicacié i ..______e_a_

Figura 2 - Nivells de xifratge

3231 Xifratge de les dades de transport

La connexid entre el servidor i el client es redlitza a través d'Internet i, per garantir-ne la
seguretat, totes les comunicacions han de ser xifrades a nivell de la capa de transport, utilitzant un
protocol TLS/SSL (Transport Layer Security/Secure Socket Layer).

Encara que prdcticament totes les dades son xifrades i no s‘envien mai xifrades a nivell
d‘aplicacié, la utilitzacié d'aquesta mesura de seguretat addicional és necessaria per dos motius
principals:

a) permet I'autenticacié del servidor mitjancant certificats digitals

b) en el moment del registre el client envia la seva contrasenya d'accés al gestor encriptada
amb BlowfFish’. Un atacant que inferceptés aquesta comunicacié podria en el futur suplantar
la identitat de I'usuari i guanyar accés a les seves dades®, facilitant els atacs de criptoandlisi’.

3232 Encriptacio de la base de dades

Practicament totes les dades que es desen a la base de dades, i totes les que contenen
informacié dels usuaris es desen encriptades en la base de dades. Per tant, hem d'entendre
I'encriptacié de la base de dades com una mesura redundant de seguretat.

Aquesta mesura és d'utilitat per evitar que un possible atacant que hagi guanyat accés a la
base de dades, pugui recuperar les dades encriptades tal com les ha enviat el client. D'aquesta
manera, es dificulta el treball de criptoandlisi de I'atacant que, abans de mirar de desencriptar les
dades d'accés dels usuaris, ha de desencriptar la base de dades.

Aquest requisit de seguretat, obligard a utilitzar un sistema de gestio de bases de dades (SGBD)
que implementi aquesta funcionalitat. La majoria dels sistemes del mercat ofereixen aquesta
possibilitat.

5  Elclientiel servidor han de compartir alguna informacié per tal de dur a terme el procés d‘autenticacié i aquesta
informacié és la contrasenya mestra encriptada amb BlowFish. Aquest enviament només té lloc durant el procés de
registre.

6  Recordem que encara que un atacant pogués accedir a les dades de l'usuari, per accedir en clar a les dades d’accés que
aquest té emmagatzemades encara hauria de fer un atac de criptoandlisi sobre la xifra AES amb que estan encriptades.

7  Silatacant té accés ales dades xifrades, podra desar-les i provar atacs fora de linia.
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3.2.4. Alires requisits addicionals de seguretat
3.24.1 Redundancia de les bases de dades

La informacié que els usuaris emmagatzemen al gestor de contrasenyes és critica ja que
sense accés a aquesta informacio podrien no fenir accés a serveis web necessaris per a la seva vida
personal o professional. Per tant, no només hem de garantir la seguretat de les dades, sind que
també hem de garantir la disponibilitat d‘accés a aquestes.

Per aquest motiu, un requisit bdsic de I'‘arquitectura de l'aplicacié ha de ser preveure la
redundadncia de la base de dades amb, com a minim, dos servidors localitzats en indrets diferents per
qué, en cas de caiguda d'un d'ells, I'altre pugui seguir donant servei als usuaris.

Addicionalment, s’ha d’establir una politica conservadora de copies de seguretat de tots dos
servidors. La nostra aplicacié haurd de preveure una copia de seguretat complerta un cop per
setmana i una copia de seguretat incremental cada dia.

Aquesta funcionalitat no estd implementada en el producte final que s’entrega amb aquesta
memoaria. Cal enfendre-la com una recomanacioé alhora que aquest gestor hagués de passar a la
fase de produccio.

3242 Sistemes de prevencié i defeccio d'infrusions

Com a darrer requisit de seguretat, destacarem que caldrd protegir els servidors on s‘instal-lin
les aplicacions i les bases de dades amb els mecanismes de prevencié dintrusions (tallafocs) i amb
els mecanismes de detfeccid d'infrusions (IDS) addients. Aquests sistemes de proteccié hauran de
respondre a politiques de seguretat que, per la naturalesa de les dades que protegeixen, hauran de
ser molt restrictives i conservadores.
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CAPITOL 4 - DISSENY

4.1. Arquitectura de l'aplicacio

A la segUent figura podem veure I'arquitectura de l'aplicacio.

SERVIDOR
WEB SERVIDOR DE
BASE DE DADES

CLIENT

INTERMET

CLIENT

BASE DE DADES
REDUDANT
SERVIDOR WEB

REDUNDANT

CLIENT

CLIENT

Figura 3 - Arquitectura de l'aplicacio

L'arquitectura basica del gestor de contrasenyes serd relativament senzilla. Els elements
imprescindibles per la seva implementacié son un servidor web connectat a Internet i a un servidor de
base de dades. Els clients es connectaran a aquest servidor a través d'Internet.

En la figura podem veure, perd, que donat que garantir la disponibilitat del servei és un dels
requisits imposats en limplementacio del gestor de contrasenyes, el servidor web ha d‘estar recolzat
per un altre servidor que, en cas de fallada del servidor web principal, pugui seguir oferint servei als

clients.
Igualment, complint els requisits de seguretat també estd duplicat el servidor de base de dades

i la base de dades mateixa. Aquestes dues bases de dades s’han de manfenir sincronitzades per tal
de garantir la continuitat del servei en cas de caiguda d’'un dels dos servidors de bases de dades.

Finalment, comentar que en l'arquitectura presentada una part molt important de I'execucié de
I'aplicacio té lloc en els clients. Podem parlar per tant, d’'una arquitectura amb clients pesats. El codi a
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executar és descarregat en el client i executat en aquest. Com es pot veure en la figura, I'aplicacio
accepta qualsevol dispositiu que tingui la capacitat de connectar-se a Internet mitjancant un

navegador web.

42. Casos d'Us

4.2.1. Diagrama de casos d'Us

==extend== -
-

GestioUsuaris

Registre:
Logir:
BaixalUsuaris:

Usuari
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Gestié(}ontrasenyes

DesaConfrasenya:
ModificContrasenya:
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- DesencriptaDadeshES
encriptabadesAES

4.2.2. Descripcio dels casos d'0s

4.22.1. Cas dUs “GestioUsuaris”
2 Resum de la funcionalitat: Aquest cas d'0s agrupa tots els casos d'Us que s‘encarreguen de la

\

Figura 4 - Diagrama de casos d'Us

gestio d'usuaris.
> Actor: Usuari
> Extension points: “Registre”, “Login” i “BaixaUsuari”.

4222 Cas d'0s “Registre”
2 Resum de la funcionalitat: Permet als usuaris registrar-se com a usuaris del gestor de

contrasenyes

19



Ramon Llunell Mari Implementacié d'un gestor de contrasenyes online

N
N
:Q)%‘»b**

v

AN
R
N L R R

v v v Y

4225

4.226.

Actor: Usuari

Casos d'Us relacionats: encripfaDadesAES

Precondicio: Cap

Postcondicio: L'usuari estd registrat en 'aplicacié
Cas ds “login”

Resum de la funcionalitat: Permet als usuaris registrats al sistema autenticar-se per gestionar

les seves dades d'accés

Actor: Usuari

Casos d'Us relacionats: “ActualitzalLlistaServeis”

Precondicio: L'usuari estd correctament registrat en el sistema

Postcondicio: L'usuari pot iniciar una sessié en l'aplicacié i gestionar les seves dades d’accés
Cas d'0s “BaixaUsuari”

Resum de la funcionalitat: Permet als usuaris registrats donar-se de baixa de l'aplicacié

Actor: Usuari

Casos d'Us relacionats: Cap

Precondicio: L'usuari estd correctament registrat en l'aplicacid i ha iniciat una sessio
autenticant-se satisfactoriament

Postcondicio: Totes les dades corresponents a l'usuari s’han eliminat de la base de dades de
I'aplicacio
Cas d'0s “GestioConfrasenyes”

Resum de la funcionalitat: Aquest cas d'Us agrupa tots els casos d'Us que s’encarreguen de la
gestio d'usuaris

Actor: Usuari

Extension points:  “DesaContrasenya”, “ModificaContrasenya”, “RecuperaContrasenya” i
“EliminaContrasenya”

Casos d'Us relacionats: El cas d'0s “ActualitzallistaServeis” s'executa en finalitzar tots els casos
d'0s que sén extensions d'aquest.

Cas d'0s “DesaContrasenya”

Resum de la funcionalitat: Permet a l'usuari desar unes dades d‘accés a un servei web (nom
del servei, nom d‘usuari i contrasenya)

Actor: Usuari
Casos d'Us relacionats: “EncriptaDadesAES”, “ActualitzallistaServeis”

Precondicio: L'usuari estd correctament registrat en l'aplicacid i ha iniciat una sessid
autenticant-se satisfactoriament
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4227

4228

v v ¥

4.229.

4.2.2.10.

>

>

Postcondicio: Les dades d'accés a un servei web s’han desat correctament i s'ha actualitzat la
llista de serveis a la interficie d'usuaris

Cas d'Us “ModificaContrasenya”

Resum de la funcionalitat: Permet a I'usuari modificar unes dades d‘accés que préviament ha
desat en el gestor de contrasenyes

Actor: Usuari
Casos d'Us relacionats: “EncriptaDadesAES” i “ActualitzallistaServeis”

Precondicié: L'usuari estd correctament registrat en l'aplicacié, ha iniciat una sessid
autenticant-se satisfactoriament i les dades d'accés que vol modificar estan desades en el
gestor de contrasenyes

Postcondicio: Les modificacions s’han desat a la base de dades de I'aplicacio i s'ha actualitzat
la llista de serveis a la interficie d’'usuari

Cas d'Us ‘RecuperaConirasenya”
Resum de la funcionalitat: Permet a l'usuari recuperar les dades d’accés a un servei web
Actor: Usuari
Casos d'Us relacionats: “DesencriptaDadesAES” i “ActualitzallistaServeis”

Precondicio: L'usuari estd correctament registrat en I'aplicacio, ha iniciat una sessié
autenticant-se satisfactoriament i les dades d‘accés que vol recuperar estan desades en el
gestor de contrasenyes

Postcondicio: Les dades d'accés es recuperen de la base de dades, es desencripten en el
client i es mostren a l'usuari

Cas dUs “EliminaContrasenya”

Resum de la funcionalitat: Permet a l'usuari eliminar unes dades d'accés del gestor de
contrasenyes

Actor: Usuari
Casos d'Us relacionats: “ActualitzalLlistaServeis”

Precondicié: L'usuari estd correctament registrat en l'aplicacié, ha iniciat una sessid
autenticant-se satisfactoriament i les dades d‘accés que vol eliminar estan desades en el
gestor de contrasenyes

Postcondicio: Les dades d‘accés del servei s’han eliminat de la base de dades i s’ha
actualitzat la llista de serveis en la interficie d'usuari

Cas d'Us “Actualitzal listaServeis”

Resum de la funcionalitat: Actudlitza la llista de serveis que l'usuari & actualment desats al
gestor de contrasenyes

Actor: Usuari
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> Casos d'Us relacionats: “DesencriptaDadesAES”

2 Precondicio: L'usuari estd correctament registrat en l'aplicacié, ha iniciat una sessio
autenticant-se satisfactoriament

2 Postcondicio: En la interficie d’'usuari es mostra la llista de tots els serveis que l'usuari &
actualment desats en el gestor de contrasenyes o cap si no en & cap de desada

422171 Casos dUs “EncriptaDadesAES” i “DesencriptaDadesAES”

En sentit estricte, aquestes funcions no sén casos d’Us ja que no sén funcions que puguin ser
engegades per cap actor -els usuaris en aquest cas- i només soén invocades per altres funcions.
Malgrat aixd, s’han inclds en el diagrama perqué crec que aporten informacio.

4 3. Diagrames d‘activitats

A continuacio veurem els diagrames d‘activitats dels diferents processos de l'aplicacié. Aquests
diagrames complementen el diagrama de casos d'Us i especifiquen les funcions que han d'intervenir
en cada un dells.

4.3.1. Modul de gesti6 d'usuaris
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4.3.11

Procés de registre

Usuari

Introdueix
dades d'accés
(usuari i contrasenya

Les dades son correctes?

[sf]

Genera bits de
sal aleatoris

Xifra amb BlowFish
la contrasenya

e

Calcula hash SHA512
del nom d'usuari

Calcula un
parell de
claus RSA

EncriptaDadesAES
(clau privada)

Envia les dades
al servidor

SHAS12(usr)
BF(pwd)
Bits de sal

Estava ja aquest
usuari registrat?

Estava ja aquest
usuari activat?

Nova entrada
taula usuaris

Actualiza dades
taula usuaris

Envia missatge
derror

Envia correu
electranic usuari

via e-mail
e d'activacié

Envia les claus
RSA al servidor

o ——C

rc\au put:l\ca] (_ Desa les claus
L AES( is

J kRSAa la taulad'usuari

Actualitza

Activa el
seu compte

taula usuaris

Figura 5 - Diagrama d‘activitats del procés de registre
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4312 Procés d‘autenticacio

Usuari

Introdueix
dades d'accés
(usuari i contrasenya

usr -
Les dades s6n correctes?
pwd

getSalt(SHA512 (usr))

Obté bits de sal
de taula usuaris

bits de sal

getSeed()

Demana
lavor

Envia missatge L'usuari ha
d'error esgotat els intents
Més de 5min
des de I'ditim intent

Actualitza
taula llavors

§ Envia missatge

d'error

Envia llavor

o |

or

(v

Calcula i envia
SHAS512(BF(pwd)+llavor)

Consulta BF(pwd)
a taula usuaris

SHA512(BF(pwd)+llavor)

Consulta llavor
a taula llavors

Calcula SHA512(BF(pwd)+llavor)
i compara amb el que envia el client

[Coincideixen]

Actualitza
taula llavors

Inicia una sessio i
envia I'D de la sessio

[No coincideixen]

Envia missatge
d'error

@

ID de sessid
—

Mostra la interficie
d'usuari

Actualitza la
llista de serveis

Ffigura 6 - Diagrama d‘activitats del procés d'autenticacio
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4313 Procés de baixa d'usuaris

Usuari

Demana la baixa - ) x
R . 2l Demana confirmacio
de I'aplicacio \

Confirma

I'eliminacio?

-...(_ Demana I'eliminacio removelser Elimina registre
’\de totes les dades de I'usuari (SHA512(usr)) taula usuaris

S'eliminen en
cascada els registres
relacionats a
taula accessos

Destrueix
la sessid

¥
Mostra la Missatge de

pantalla de registre confirmacio

Figura 7 - Diagrama d‘activitats del procés de baixa d'usuaris
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4.3.2. Mddul de gestio de contrasenyes

4321 Desar unes dades d‘accés

Usuari

Introdueix les
dades d'accés
del nou servei

Les dades son correctes?

[No]

[sf]

Ja s'han guardat dades
d'accés per aguest servei?

encriptaAES
(nomServei)

encriptaAES
({usr.pwd})

Envia les dades
encriptades

AES{nomServei)
AES({usr,pwd})

Comprova la
validesa de la sessio

[No valida] [Valida]

"%

Envia un
misssatge d'error

Nova entrada
taula accessos

Actualitza la

Missatge de
confirmacid

llista de serveis

Figura 8 - Diagrama d‘activitats del procés de desar una contrasenya
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4322 Recuperar unes dades d'accés

Usuari

. Demana al servidor les .
Selecciona un ‘(dades d'accés corresponents getlogin Comprova la
servel de lallista ’k 3l servel P (idServei) validesa de la sessio

[No valida] [Valida]

N

f Envia un

misssatge d'error

Consulta
taula accessos

@-

DesencriptaAES
({usr,pwd})

ﬁ Envia les dades
AES({usr.pwd}) d'accés al servel

encriptades

Mostra les
dades d'acceés
a l'usuari

Figura 9 - Diagrama d‘activitats del procés de recuperar una contrasenya
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4323

Usuari

Modifica les
dades d'acces
d'un servei

Modificar unes dades d‘accés

servei
usr
pwd

Les dades son correctes?

[No]

[si

Ja s'han guardat dades
d'accés per aquest servei?
(el nom del servei també
es pot editar)

encriptaAES
{nomServei)

encriptaAES
({usr.pwd})

Envia les dades
encriptades

Actualitza la

Comprova la
validesa de la sessio

AES{nomServei)
AES({usr,pwd})

[Valida]

N

[No valida]

Actualitza
taula accessos

Envia un
misssatge d'error

Missatge de

llista de serveis

confirmacio

Figura 10 - Diagrama d‘activitats del procés de modlificar una contrasenya
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4.324. Eliminar unes dades d‘accés
Client Servidar
Usuari
Elimina les /j
dades d'accés 2 Demana confirmacio
d'un servei K_

Confirma
I'eliminacio?

.. § Demana I'eliminacid deleteLogin Elimina registre
de les dades d'acces (idServei) taula accessos
4
Actualitza la Missatge de

llista de serveis confirmacié

Figura 11 - Diagrama d‘activitats del procés d'eliminar una contrasenya

4.4. Algorismes criptogrdfics a utilitzar

En I'etapa d'andlisi es van detallar els requisits de seguretat que havia de complir l'aplicacio i es
van apuntar alguns métodes de xifratge que complien aquests requisits. A continuacié veurem quins
algorismes criptogrdfics utilitzarem per protegir les dades dels usuaris.

4.4.. Xifratge de la contrasenya mestra

En l'etapa de disseny vam veure la necessitat de xifrar la contrasenya mestra de I'usuari de
manera que aquesta s'emmagatzemés xifrada a la base de dades d'una manera que ni tan sols els
administradors de l'aplicacié en tinguessin accés.

Els requisits que es van imposar al métode de xifratge eren: a) havia d'utilitzar bits de sal, b)
havia de tenir un cost computacional elevat, i ¢) havia de ser robust i resistent a atacs de criptoandlisi.

Una xifra que compleix totes aquestes condicions és BlowFish, un algorisme publicat per Bruce
Schneider el 1993 [21][26]. La millor manera d'utilitzar BlowFish per xifrar contrasenyes abans
d’emmagatzemar-les en el servidor és utilitzant BCrypt [27].

BCrypt és una funcié de derivacio de claus que implementa l'algorisme BlowFish[28] i que s’ha
utilitzat com equivalent de les funcions hash. La principal caracteristica que aporta BCrypt és que
infrodueix un factor de cost que permet definir el cost computacional i incrementar-lo tant com
vulguem. Per qixd, alguns autors recomanen aquest algorisme per desar contrasenyes [291[30].
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Malgrat que es considera un bon algorisme per desar contrasenyes, el NIST recomana la
utiltizacié de PBKDF2 per aquesta finalitat [31]. Perd crec que el factor cost computacional justifica
I'eleccic de BCrypt i comparteixo les opinions de Thomas Pornin en una resposta molt ben
documentada en el forum d'1T Security [31].

Finalment, mencionar també el desenvolupament d'un altre algorisme per encriptar
confrasenyes’ que és scrypt [32]. Segons els seus autors, millora les prestacions de BCrypt i de
PBKDF2, perd la poca documentacié disponible fins a la data i el fet que les implementacions en
JavaScript d‘aquest algorisme encara semblen estar en fase experimental [33], m’ha fet desistir
d'utilitzar scrypt per desar les contrasenyes mestres.

4.4.2. Encriptaci6 de les dades d’accés

Per encriptar les dades d’accés a diferents serveis web que els usuaris guarden en el gestor de
contrasenyes, els requisits que afecten a I'hora de triar un algorisme de xifratge sén: a) ha de ser un
métode de xifratge simétric, b) s’ha de derivar la clau a partir de la contrasenya mestra, c) la funcié de
derivacio de la clau ha d'utilitzar bits de sal, i d) ha de ser métode robust contra el que no s’han
d’haver descrit atacs criptoanalitics significatius.

El métode de xifratge que he triat és AES (Advanced Encription Standard) [24]. No utilizem
BCrypt com en el cas de la contrasenya mestra perqué el cost computacional elevat no és un requisit.
Per contra, si el cost computacional fos elevat podria alentir el funcionament de I'aplicacié. Utilitzarem
un vector d'inicialitzacié i el xifratge es durd a terme utilitzant el mode CBC de xifratge de bloc.

Conjuntament amb AES, hem de definir una funcié que ens permeti derivar les claus de 128 bits
que utilitzarem en cada xifratge amb AES. En aquest cas, friem PBKDF2 [25] ja que és una funcié que
utilitza bits de sal i és una de les funcions de derivacié de claus més utiliizada sense que s’hagin
descrit incidéncies significatives. Addicionalment, PBKDF2 permet definir el nombre d‘iteracions a partir
de les que es derivard la clau reforcant-ne la seguretat. En el nostre cas, establirem la xifra de 1.000
iteracions per derivar la clau a partir de la contrasenya mestra de 'usuari.

8  En puritat, tant PKBDF2 com BCrypt i scrypt son funcions de derivacié de claus. Perd degut a la seva utilitzacié per desar de
manera segura contrasenyes, ens referim a aquests métodes com algorismes de xifratge. També és usual, per la seva
funcié, referir-s’hi com a funcions hash.
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4.5. Estructura de les dades

4.5.1. Estructura de la base de dades: diagrama relacional

1 usuaris 1
>|'idUsuari _int(10) N llavors
*usuari varchar(128) “idLlavor _int(10)
dCCessos *password varchar(128) 1 idUsuari  int(10)
*idAcces int(10) n *sal varchar(40) “llavor char(15)
‘idUsuari int(10) “publica  text ‘intents tinyint(3)
‘nomServei varchar(255) “privada  text “datalntent timestamp
‘dadesAcces varchar(255) *activat  tinyint(3) “ipClient  varchar(15)
*tipus tinyint(3)
‘dataAlta__timestamp

Figura 12 - Diagrama relacional de la base de dades

4.5.2. Estructura de la base de dades: descripci6 de les taules

A continuacio es descriuen els continguts de les diferents taules, amb especial émfasi en les
estfructures que inclouen les dades encriptades. Cal tenir en compte que les dades es presenten
sense aplicar el xifratge a nivell de la base de dades. Malgrat aixd, en la majoria dels casos, es tracta

d'informacié que ja ha estat xifrada a nivell d’aplicacié en el client.

4521

Taula “usuaris”

La taula “usuaris” guarda la informacié d’accés als usuaris al gestor de contrasenyes online. A
continuacio, mostrem un registre d‘aquesta taula que servird d'exemple per comentar el tipus
d'informacié que emmagatzema.

Camp Valors

idUsuari 109

usuari 1dde020278ec206e519ea5b0ecdcda48d6057¢554db768¢7f75d356b42b1798a45e6
15e1c6fd4cb63c6efdcd204aeb30b404307ea0a3fc7b45d3c013cfc3e9db

password $20%05%$2xRdY83VxXLXrQBUzXrbyqOsHLCaqk4HBOIiFiBXVjOQDSn2kgbcnca

sal $20$05%$2xRdY83VxLXrQBUzXrbyqO

publica {\"M\":\"5743b208b04d0f2062e6950bf74e3347850373441e421cb823cb929fd2369¢
a0dc16d1eb2c4tbfod6b8d3d097b3af7982bf122920588207317e6f1132ac8df75b2acc
c04710d164d5bb782d610768444abfecd8b72592af0f8bc289bd7361a3e003450ed3a
3f3a787elee931684fd2bbccbb838ad447dc5afc5afdcc3be732dd\ ", \"e\":\"10001\"}

privada {\"cf\":\"LBEy+4s5cOmQ14wXcdeFGvCmniSwéFgpJBYsmMoXAIbO6kAIRKIRGg/hdvpM

O7hGpULEIIOCDZXvbX6KXkHIUoQ3m5g5PL2h4qBMOp+SX2BTEYQRSEKIMAIK/g3KV
06nIZENUH0572+SZpWcsk8Cmpqg2cazU3f9HYb+wic87ao0ZuWErgvarxclL8fizpDCdHK
V6pQRWktal+ZwmgTMvFbnuCFAI6KDY+ZuiifcK5cDmMA3nPILIATHyb9OjYwyGsOwQot8
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YEZKh2khiuxWII4itD9qWy84sJxnc4 5iVxm1HQeoy5QNXEO0s4t/ TILHK116ikG22+0xCOY
HIXNK30IASp8ewaQqPG70LfUc5FQMI6SYWIRLY+VIYIXTTZ7KpjZ6vg/fDcSQmtlcAlyuE
3d9+BRIWUWQ3b4kRSf2ZtK3+
+X3uluiseB/QdsapNIXjEaZIUe5VYwVz0S5UgKVACiLwb8xWJZxI+s8aZvc13nNGQurRr
6tg5J+WXFXCU51Y8AX8f6z/hdPleHy13hkgO8hhMKPbG9JzubtmfumxO/04Yiz6+wEgf
12j5ljILK/QnVpTiS/Tmfx2IdJg 5HWVBSJIDXTaBONRINpKSTphL/A6 ZrIM+XXwsWzflmeng
Vg3lyMDBXif2Dw26 5XimSQGPnecWhN25UallIWDaHUrdInYPgUiziYEEjUCXKGLo2qU3
aq7UqgZI58ZE0141SveOHNgcA==\"\"iv\":\"f316476e634d0267bd10bc2a37aa5a64\",\
"sal\":\"155274fafdfd06b4e3441eac91111b49\"}

activat 1
fipus 2
dataAlta 2013-05-02 13:09:53

Taula 1 - Exemple de registre de la taula d'usuaris
El camp “idUsuari” és la clau principal de la taula.

El valor del camp “usuari” correspon a la funcid hash SHA-512 aplicada al nom d'usuari
introduit per I'usuari que, necessariament, ha de ser una adreca de correu electronic valida.

El camp “password” emmagatzema la confrasenya mestra de l'usuari xifrada amb BlowFish.
Els valors tenen el format segUent que analitzem a partir del valor del registre d’exemple:

«  $2a - Indica el tipus de xifra aplicat (BlowFish en aquest cas)

« %05 - Indica el nombre d'iteracions aplicades. S'ha considerat que el cost computacional
que suposen 5 iteracions son suficients per complir els requisits de seguretat imposats al
xifratge de la confrasenya mestra

«  $2xRdY83VxLXrQBUzXrbyqO - Son els bits de sal utilitzats pel xifratge
. sHLCaqk4HBOIF{BXVjOQDSn2kgbcnca — Es propiament la contrasenya xifrada

El camp “sal” emmagatzema els bits de sal utilitzats pel xifratge de la contrasenya mestra.
Aquests bits de sal estan incorporats en el text xifratf, perd s’ha decidit emmagatzemar-los en
un camp independent per facilitar la simplicitat de I'aplicacio.

La clau pUblica’ s'emmagatzema sense encriptar (a nivell d'aplicacio) i amb el mateix format
que l'envia el client. La clau pUblica estd emmagatzemada com una cadena que representa
un objecte JSON" que el client podrd inferpretar en rebre’l.

10

La clau pablica i privada que es presenten en el diagrama de registre, en el diagrama relacional de la base de dades i
que es descriuen aqui, es van incloure en el disseny i la programacié ja que inicialment estava previst utilitzar-les per una
funcionalitat de comparticié de contrasenyes. Encara que la implementacié d‘aquesta funcionalitat s'ha descartat,
mantenim la generaci6 i emmagatzematge d‘aquestes claus de criptografia asimétrica per qué estan incorporades al
producte resultant que acompanya aquesta meméaria i per facilitar una posterior implementacié de la comparticié de
contrasenyes En el darrer capitol es discuteixen les possibles funcionalitats que es podrien afegir i es proposa com
s’haurien d'utilitzar aquestes claus per la comparticié de contrasenyes.

Més endavant veurem com el format d'objecte JSON (JavaScript Object Notation) s’ha triat com a format d'intercanvi
d'informacié entre el client i el servidor.
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2 Lla clau privada es desa encripfada. Estd encriptada amb xifratge AES amb una clau
generada a partir de la contrasenya mestra del client. Es desa com a text un objecte JSON
que inclou el text xifrat, el vector d'inicialitzacio i els bits de sal utilitzats per derivar la clau.

2 El camp “activat” indica si I'usuari ha activat el seu compte (1) o no (0).

2 El camps “ipus” indica el tipus d’usuari. Aquest camp no s'utiliiza en l'estat actual del
desenvolupament. El seu valor per defecte és 2 que equival al tipus d’'usuari normall.

4522 Taula “accessos”

La taula “accessos” emmagatzema les dades d’accés als serveis web que els usuaris desen al
gestor de contrasenyes i que es reben del client ja encriptades. La informacié que el client envia
xifrada amb AES s'emmagatzema com una cadena que representa un objecte JSON amb els
segients atributs:

a) ct: el text xifrat
b) iv: el vector d'inicialitzacié amb que s'han xifrat les dades
c) sal: els bits de sal utilitzats per derivar la clau a partir de la contrasenya mestra

La taula 2 ens mostra un exemple dels registres d’aquesta taula.

Camp Valors

idAcces 47
idUsuari 109
nomServei {"ct":"puwcl36sNRG6KheuxP3QGg==","iv":"eaff33526fb2448bd59d5783caa00197","sal":"

21e73bc6317faf49ec8271b2c7908821"}

dadesAcces {"ct":"mVMKOzf8SBm60s4I1QCkesYTwPx+QJL12x4IH14uDLt4plbncyrFFqTMsFIcnV82","iv":
"f9c975ed005cedac0a3ae69a4b8c32fc","sal":"bd0e30e455b08582887d89d8b1e2559a"}

Taula 2 - Exemple de registre de la taula d‘accessos

2 El camp “idAcces” és la clau principal de la faula.

2 El camp “idUsuari” és una clau forana de la taula “usuaris” i identifica I'usuari que ha desat
les dades d'accés del registre.

2 El camp “nomServei” és el nom que l'usuari ha infroduit per identificar el servei web i
s'emmagatzema encriptat amb AES.

2 El camp “dadesAcces” és una cadena que representa el nom d'usuari i la contrasenya
d’accés al servei web i que s'emmagatzema encriptada amb AES.

4523 Taula “llavors”

La taula “llavors” és una taula que guarda informacio relevant per I'autenticacio dels usuaris. A
diferéncia dels registres de les altres dues taules -que contenen registres més persistents-, els valors
de la taula de llavors es generen i actualitzen durant els infents d‘autenticacio i s'esborren quan
I'usuari tanca la sessio. Podriem dir que és una taula auxiliar del sistema d’autenticacié i no manté
cap registre de l'activitat dels usuaris.
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La taula 3 ens mostra un exemple de registre d‘aquesta faula.

Camp Valors

idLlavor 15

idUsuari 109

llavor Bg7XK9ZuxrzMfku
intents 5

datalntent 2013-05-14 18:12:39

ipClient 127.0.0.1

Taula 3 - Exemple de registre de la taula de llavors
El camp “idLlavor” és la clau principal de la taula i identifica de manera Onica a cada llavor.

Els valors del camp “llavor” son cadenes aleatories que genera el servidor per cada intent
d‘autenticacié de l'usuari. La taula de llavors s‘actualitza per cada intent d’autenticacio de
manera que I'usuari sempre s'autentica davant del servidor amb una contrasenya diferent.

2 El camp “intents” comptabilitza els intents d’autenticacié que fa un usuari. EI méxim nombre
d'infents son 3. Mentre 'usuari té oberta una sessio al gestor de contrasenyes, aquest camp
pren valor 5 (com en el cas de I'exemple).

2 El camp “datalntent” és del tipus timestamp i pren per defecte el valor CURRENT_TIMESTAMP
en el moment de crear-se un registre durant l'intent d’‘autenticacié. Les actualitzacions del
registre en els posteriors infents comporten l'actualitzacio6 del camp amb
CURRENT_TIMESTAMP. El sistema d‘autenticacié estard bloquejat durant 5 minuts des del
darrer intent per un usuari que hagi consumit tres intents sense éxit. Aquest camp s'utilitza
per saber el moment del darrer intent.

2 El camp ‘“ipClient” emmagatzema l'adreca IP des de la que sha efectuat lintent
d’autenticacio. Aquest camp s'utilitzard durant la sessié activa per comprovar que les
peticions del client provenen de la mateixa adreca IP.

4.5.3. Estructura de les dades encriptades

Com hem vist anteriorment, el gestor de contrasenyes utilitzard xifratge simétric (o de clau
compartida) tant per protegir la contrasenya mestra dels usuaris com per protegir les dades d'accés a
serveis web que desen en la nostra aplicacié. La raé d'utilitzar xifratge simétric és que, malgrat que la
informacié s'emmagatzemi en una base de dades en el servidor, en realitat no hi ha cap canvi
d'informacié entre el client i el servidor. Es a dir, I'Onic que fa el client és xifrar les dades per qué ningd
no hi pugui accedir mentre estan desades, i el client &s I'Onic que ha de desxifrar-les.

I'si no hi ha intercanvi d'informacié, no hi ha d’haver intercanvi de claus. | si no hi ha intercanvi
de claus, no és necessari recorrer a la criptografia de clau pUblica. Només introduiriem la criptografia

11 Evidentment, aixd no inclou el xifratge a nivell de capa de transport que si ufilitza criptografia asimétrica ja que, en aquest
cas, el que es protegeix és un intercanvi dinformacié entre el client i el servidor.
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de clau publica en el supdsit d'implementar la comparticio de contrasenyes ja que, en aquest cas, si hi
hauria intercanvi d'informacioé entre diferents usuaris que implicaria un intercanvi de claus.

En el xifrage de clau compartida, d'acord amb la suposicié de Kerckhoffs, tota la seguretat
recau en la clau (en aquest cas, en la confrasenya mestra). Més en aquest cas en el que fots els
algorismes de xifratge son pUblics ja que els algorismes que els calculen els pot descarregar del
servidor qualsevol potencial client en els arxius que s'executen de la banda del servidor.

Ara bé, per xifrar amb els algorismes que utilitzarem -BlowFish i AES- necessitarem ufilitzar
algunes dades addicionals que ajuden a fer aquests xifratges més segurs i que no cal que siguin
secretes. Donat que I'aplicacié de la banda del client no és persistent i, a més, ha de poder accedir-hi
des de qualsevol dispositiu connectat a Internet, aquesta informacid necessdria  sha
d’emmagatzemar a la base de dades per tal que un client correctament autenticat la pugui recuperar
en qualsevol moment.

Aix6 condicionard la manera com hem de desar les dades xifrades. A continuacio, veurem
com s'emmagatzemen les dades pels dos sistemes de xifratge.

4531 Xifratge de la contrasenya amb BCrypt

En el cas del xifratge amb BCrypt s'utilitzen uns bits de sal aleatoris que fan més segur
I'encriptament, fent-lo més resistents a atacs de diccionari i de rainbow tables. Encara que en el cas
de I'encriptacié de la confrasenya mestre, el client en cap cas necessita desencriptar-la”, si que
necessitard recuperar els bits de sal per poder tornar a encriptar novament la contrasenya mestra per
autenticar-se davant del servidor.

La segient figura mostra com els bits de sal s'emmagatzemen a la base de dades juntament
amb el text xifrat.

Client Servidor
sal = generaBitsAleatoris()
— > c
ct = BlowFish(pwd,sal) sal

Figura 13 - Xifratge de la contrasenya amb BlowFish

En el moment d'autenticar-se, el client pot fer-ho des de qualsevol dispositiu ja que els bits de
sal necessaris per poder fer-ho estan desats a la base de dades. La figura 14 mostra aquest procés.

Client Servidor
= <l
sal = recuperaSal() e R m

| sal

ct = BlowFish(pwd,sal) <

Figura 14 - Recuperar la sal per xifrar amb BlowFish

4532 Estructura de les dades xifrades amb AES

12 No tindria cap sentit, ja que precisament la confrasenya mestra és la Onica cosa que ha de saber en tot moment
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En el cas del xifratge AES [Advanced Encription Standard), també utilitzarem bits de sal per
derivar la clau a partir de la contrasenya mestra utilitzant PBKDF2 (Password-Based Key Derivation
Function 2). Recordem que no podem utilitzar directament la contrasenya com a clau ja que la clau
AES ha de tenir 128 bits. AES és un xifratge de bloc que utilitza vector d'inicialitzacio.

Tant els bits de sal com el vector d'inicialitzacié seran necessaris per tal de desencriptar les
dades desades i hauran d’emmagatzemar-se en el servidor. A diferéncia del cas anterior en qué la
sal s'emmagatzemava en un camp independentment, les dades xifrades amb AES es desaran en una
estructura conjunta® que inclourd el fext xifrat, els bits de sal i el vector dinicialitzacié.

El motiu d'emmagatzemar-ho tot junt és que -a diferéncia de la contrasenya mestra xifrada-
aquestes dades el client les desard i recuperard com un tfot ja que tot el procés d'encriptacio i
desencriptacio tindrd lloc en el client.

Les figures 15 16 il-lustren els processos i les estructures de dades resultants.

Client Servidor

sal = generaBitsAleatoris()

iv = generaBitsAleatoris() -

clau = PBKDF2(pwd,sal) fct, sal, iv}
ct = encriptaAES(text,clau,iv) | - S
{ct, sal, iv} /
Figura 15 - Dades xifrades amb AES
Servidor

Client

{ct, sal, iv} = recuperaDades() | -

clau = PBKDF2(pwd,sal) {ct, sal, iv}
text = desencriptaAES(ct, clau,iv)

Figura 16 - Dades desxifrades amb AES

13 Més endavant veurem que aquesta estructura és un objecte JSON.
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CAPITOL 5 - PROGRAMACIO

5.1. Tecnologies utiliizades

5.1.1. Servidor web SSL: Apache HTTP Server

Donat que el gesfor de contrasenyes s'ofereix com un servei web, cal que l'aplicacio estigui
instal-lada en un servidor web. El servidor escollit ha estat Apache HTTP Server desenvolupat per
I'Apache Software Foundation. En I'actualitat Apache és el servidor de pdgines web més utilitzat [34] i
es distribueix d'acord amb I'Apache License 2.0 que permet usar-lo lliurement respectant el copyright
[35]. Encara que inicialment va ser desenvolupat per plataformes Linux/Unix disposa de versions pels
sistemes operatius més utilitzat avui en dia [36].

L'hem triat per tractar-se de programari lliure, perqué tot el desenvolupament del projecte s’ha
dut a terme en enforns Linux i perqué compleix els requisits que demana la nostra aplicacio:

a) inclou el moédul mod_ssl que suporta Secure Socket Layeri Transport Layer Security

b) inclou un modul de processament per interpretar el llenguatge PHP que és el llenguatge
amb que s’ha programat l'aplicacié de la banda de l'aplicacié

¢) suporta I'autenticacié amb certificats digitals

5.1.2. Certificats digitals: OpenSSL

Per generar el certificat que autenticard el servidor davant dels usuaris en connexions SSL/TLS
segures, s’ha utilizat OpenSSL. Un cop generat, el certificat s'ha instal-lat en el servidor i s’ha configurat
el servidor perqué l'accés al gestor de confrasenyes només pugui efectuar-se en connexions SSL/TLS.
En cas que un client intenti connectar-se en una connexid no segura, el servidor web redirigird la seva
peticié al servidor segur.

Els procediments en qué s'ha utilitzat OpenSSL no queden reflectits en el producte final i sén els
seguents:

a) Generacié d’'una clau privada RSA
b) Generacio d'un Certificate Signing Request (CSR) amb la clau privada anterior

) Lautoritat de certificacié signa el CSR"™

14 S'ha utilitzat un certificat de I'autoritat de certificacié que es va distribuir als alumnes de l'assignatura Seguretat de xarxes
de computadors per a la realitzacié de la prdctica uns semestres enrera.
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El certificat de I'autoritat de certificacio (CA) s'ha instal-lat en els navegadors dels clients que
s’han utilitzat per fer les proves. En cas que I'aplicacié hagués de passar a una fase de produccio, el
CSR hauria de signar-se per una CA reconeguda com a tal.

Entre els arxius inclosos en el producte final lliurat s'inclouen els certificats obtinguts.

5.1.3. Llenguatge de servidor: PHP

Com a llenguatge de programacié de la banda del servidor s'ha utilitzat PHP (PHP: Hyperfext
Preprocesson, llenguatge dmpliament utilitzat en programacié web. Actualment és desenvolupat per
The PHP Group i es distribueix sota la PHP License [37] que permet el seu Us lliure.

Com la majoria de llenguatges de programacio, PHP suporta dues caracteristiques que el fan
indicat per desenvolupar l'aplicacié:

a) suporta la connexid a bases de dades d'una manera senzilla

b) suporta els métodes de xifratge que és necessari executar de la banda del client: SHA-512 i
BlowFish

5.1.4. Llenguatge de client: JavaScript

Com a llenguatge de programacio de la banda del client s'ha triat JavaScript Es un llenguatge
interpretat i estd especialment dissenyat per ser executat per navegadors. Es un llenguatge de client
molt utilitzat per aplicacions web ja que s’integra facilment amb els elements que formen part de les
pagines.

Actualment, no hi ha massa alternatives a JavaScript com a llenguatge de la banda de client.
En qualsevol cas, s’ha de tenir en compte que, al ser un llenguatge interpretat pel navegador, pot
haver-hi lleugeres diferéncies en les funcionalitats que suporten alguns navegadors.

A nivell funcional, la gran difusié de JavaScript fa que hi hagi una gran quantitat de llibreries
que cobreixen les més variades funcions i utilitats. Entre aquestes llibreries n‘hi ha que implementen
els métodes criptogrdfics requerits per limplementacié del gestor de contrasenyes.

Un aspecte que crec que cal destacar respecte a aquestes llibreries que implementen els
métodes criptogrdfics és que tiliizar-les suposa confiar en els seus desenvolupadors encara que
sovint aquests son programadors independents que formen part de la “comunitat”. La gran
complexitat que té la programacié d'algorismes criptografics fa dificil valorar la ideoneitat o no de la
implementacio.

5.14.1. Llibreries criptografiques JavaScript
Destacarem només les llibreries que s’han utilitzat amb finalitats criptografiques:

a) CryptolS 3.1 [38] — Complerta llibreria d'algorismes criptogrdfics implementats en JavaScript
de manera clara i amb una documentacié molt completa. D'aquesta llibreria s’ha utilitzat els
segUents algorismes: SHA512, PBKDF2 i AES.

b) jsBCrypt [39] — Implementacid de bcrypt en JavaScript.
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c) isbn [40] — Implementacié en JavaScript d‘algorismes de clau pUblica. Entre els algorismes
que inclou la llibreria, hem utilitzat els algorismes relacionats amb claus RSA".

d) passchk_fast [41] — Llibreria que permet valorar la fortalesa d'una contrasenya i calcular-ne
I'entropia. Encara que el cdlcul de la entropia es fa tenint en compte les caracteristiques de
lidioma anglés, en general funciona prou bé, sempre que tinguem en compte les limitacions
d'aquest tipus d'utilitats.

5.1.5. Aplicacié web: HTML/AJAX

Logicament, per les pagines web s'ha utilitzat HTML (HyperText Markup Language) i cal
destacar la interaccio entre aquest i JavaScript com a llenguatges inferpretats pel navegador a I'hora
de presentar la informacié i les interficies als usuaris.

Per les caracteristiques del gestor de contrasenyes s'ha utilitzat la técnica AJAX (Asynchronous
JavaScript and XML) [42] per simplificar I'estructura i per augmentar la rapidesa de resposta que ja
estd penalitzada en alguns casos pels temps de processament dels algorismes criptografics.

AJAX permet que el client faci peticions HTTP per intercanviar informacié amb el servidor en
segon pla i sense necessitat de recarregar la pdgina cada cop.

La caracteristica del gestor de contrasenyes que fa especialment indicada aquesta técnica per
implementar-ho & a veure amb que es tracta d'una aplicacié on Iintercanvi d'informacioé entre el client
i el servidor és constant. Perd, en canvi, els volums d'informacié no sén molt elevats ja que soén,
principalment, peticions de consulta o modificacié de la base de dades.

Malgrat el seu nom -Asynchronous JavaScript and XML- cal destacar que les peticions HTTP
(HTTPRequesh poden no ser asincrones i que l'intercanvi d'informacié no necessariament s'ha de fer
utilitzant dades XML ja que el client pot rebre la resposta del servidor en text pla. El gestor de
contrasenyes fa s, sobretot, de peticions sincrones i, enlloc dintercanviar informacié en format XML,
utilitza el format JSON que veurem a continuacio.

5.1.6. Format d'intercanvi dinformacio6: JSON

JSON (JavaScript Object Notation) és un format lleuger d'intercanvi d'informacié [43] que s’estd
imposant com alternativa a XML per la seva senzillesa i la facilitat dinterpretacio per part dels
llenguatges, especialment JavaScript.

El principal motiu per triar JSON com a format d'intercanvi de dades entre el servidor i el client
ha estat que permet representar d'una manera senzilla i representable com a cadena de cardcters les
estructures de dades que s’han detallat en la seccid 4.4.3.2 per intercanviar amb el servidor dades
xifrades al client amb AES.

5.1.7. SGBD: MySQL / phpMyAdmin

Com a servidor de base de dades s’ha triat MySQL que és un sistema de gestio de bases de
dades relacionals de codi obert.

15 Recordem que en el procés de registre es generen claus RSA per una possible funcionalitat de comparticié de
contrasenyes que, finalment, no s’ha incorporat a I'aplicacié.
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L'administracio de la base de dades s’ha fet des de myPHPAdmin (biblio) que és una eina de
programari lliure escrita en PHP per gestionar MySQL. Aquesta eina proveu una interficie grafica per
gestionar bases de dades, taules, camps, relacions, usuaris, permisos,... que facilita la interaccié amb
la base de dades.
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CAPITOL 6 - PRODUCTE FINAL: INTERFICIES D'USUARI

En aquest capitol repassarem el producte final i les interficies d’'usuari. Veurem l'aplicacio des
del punt de vista de l'usuari.

Quan un usuari accedeix a la pagina dinici del gestor de contrasenyes se li donen dues
opcions: a) autenticar-se si ja estd registrat o b) registrar-se si encara no ho estd.

Gestor de contrasenyes - Mozilla Firefox

File Edit Wiew History Bookmarks Tools Help

i S

a pw-manager.cat ~ & 2]

I Gestor de contrasenyes

Gestor de contrasenye online
Introdueix les teves dades

E-mail:
Constrasenya:

N

Login

Si encara no estas donat d'alta a I'aplicacié, registra't ara

Figura 17 - Pantalla d'inici de I'aplicacio

Es interessant fixar-se en qué I'adreca de la pagina web és “https://...” per comprovar que la
connexio és segura i que el client ha acceptat el certificat amb qué el servidor s’ha autenticat.

A confinuacid es mostraran les interficies de les diferents funcionalitats i com l'aplicacio
interactua amb l'usuari mantenint-lo informat en tot moment de cada procés.

6.1. Processos de gestid d'usuaris

6.1.1. Registre d'usuaris

Quan un usuari vol registrar-se en el gestor de contrasenyes, es troba amb un formulari que i
demana que infrodueixi un nom d‘usuari i una contrasenya, i també li demana que confirmi la
confrasenya per seguretfat. Sota el formulari se li comunica que quan introdueixi la seva contrasenya
el sistema l'informard de les caracteristiques d'aquesta que la fan més o menys segura.
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History Bookmarks To
-

& | @ hrtps://www.pw-manager.cat/registre. htm

-e

3~

Introdueix les teves dades

Usuari:

Contrasenya:

Confirma la contrasenya:
| Registra't |

Comprova la fortalesa de la teva contrasenva

Gestor de contrasenyes online - Registre

Introdueix una contrasenya per veure'k la fortalesa...

Figura 18 - Formulari de registre

Si l'usuari vol registrar-se sense infroduir un nom d’usuari, el sistema l'informard que no és

possible i esborrard els camps del formulari.

Mozilla Firefox

File Edit View History Bookmarks Tools Help

i https:/fwww.p...registre.html &3

& | @ hitps://'www pw-manager.cat/registre.ht - @

Gestor de contrasenyes online - Registre

Introdueix les teves dades

Usuari: | |
Contrasenya:
Confirma la contrasenya:

Registra't | h

Comprova la fortalesa de la teva contrasenya

Introdueix una contrasenya per veure'n la fortalesa...

Has d'introduir una adreca de correu electronic com a usuari

Figura 19 - Error de registre: falta l'usuari
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Si l'usuari introdueix un nom d’usuari que no sigui una adreca de correu electronica valida, el

sistema l'informarad i esborrard els camps del formulari.

Siles dues contrasenyes introduides per I'usuari no coincideixen, el sistema informard a l'usuari

File Edit View kmarks

History Bt

I https://www.p...registre.html

& | a - @

pw-manager.cat

Gestor de contrasenyes online - Registre
Introdueix les teves dades

Usuari:

Contrasenya:

Confirma la contrasenya:
Registra't |

L'usuari no és una adreca de correu electronic

Comprova la fortalesa de la teva contrasenya

Introdueix una contrasenya per veure'n la fortalesa...

Figura 20 - Error de registre: falta contrasenya

i esborrard els camps del formulari.

Mozilla Firefox

View His

_ihttps://www.p...registre.html
& a

pw-manager.cat

Gestor de contrasenyes online - Registre

Introdueix les teves dades

Usuari: | |

Contrasenya:
Confirma la contrasenya:

| Registra't |
Les dues contrasenyes no coincideixen

Comprova la fortalesa de la teva contrasenva

Introdueix una contrasenya per veure'n la fortalesa...

Figura 21 - Error de registre: les contrasenyes no coincideixen
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A mesura que l'usuari omple el camp “contrasenya”, el sistema mostra les caracteristiques de
la contrasenya. Indica el nombre de cardcters, una estimacio de la seva fortalesa, una estimacié dels
bits d’entropia que hi ha entre els cardcters consecutius i el tamany del joc de cardcters utilitzats™. A
continuacio veurem dos exemples de com el sistema valora les contrasenyes a mesura que es van
introduint.

Mozilla Firefox

File Edit View Hi

"} https://www.p...registre.html

SS;:-’ & pw-manager.cat - @ [~ Q

Gestor de contrasenyes online - Registre
Introdueix les teves dades

Usuari: |rllunell@uoc.edu
Contrasenya: [@ee|

Confirma la contrasenya:
| Registra't |

Comprova la fortalesa de la teva contrasenya

AVIS:Contrasenya molt curta!

AVIS: Contrasenya comuna!

Caracters: 3

Fortalesa: Molt debil - Mira de fer la teva contrasenya més llarga, incloet
majuscules o afeging simbols.

Entropia: 7.2 bits

Tamany del joc de caracters utilitzat: 10 chars

Figura 22 - Exemple de valoracié de contrasenya

Mozilla Firefox

File Edit View History Bookmarks Tools Help

(I https://www.p...registre.html &3

& [a pw-manager.cat @ |4~ Q¢

Gestor de contrasenyes online - Registre
Introdueix les teves dades B

Usuari: |rllunell@uoc.edu

Contrasenya: 0000000000000

Confirma la contrasenya: [ooooeeeeeeeee) ]
| Registra’t |

Comprova la fortalesa de la teva contrasenya

Caracters: 13

Fortalesa: Forta - Aquesta contrasenya és prou bona per protegir informacio
sensible com els teus accessos privats!

Entropia: 70.2 bits

Tamany del joc de caracters utilitzat: 84 chars

Figura 23 - Exemple de valoracié de confrasenya

16  Eljoc de cardcters serd més gran quan més fipus diferents de simbols inclogui la contrasenya (nombres, mindscules,
maijuscules, simbols,...)
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Si I'usuari vol registrar-se infroduint una contrasenya que tingui menys de 10 cardacters, el
sistema l'informa que la contrasenya ha de fenir, com a minim, 10 caracters i borra els camps del
formulari.

Mozilla Firefox

File Edit View History

i https://www.p...registre.html

& [a pw-manager.cat ~ @ g~ a

Gestor de contrastglyes online - Registre

Introdueix les teves dades

Usuari: | |
Contrasenya:
Confirma la contrasenya:

| Registra't |
La contrasenya ha de tenir, com a minim, 10 caracters

Comprova la fortalesa de la teva contrasenya

AVIiS:Contrasenya molt curtal

AVIS: Contrasenya comuna!

Caracters: 4

Fortalesa: Molt debil - Mira de fer la teva contrasenya més llarga, incloet
majiscules o afeging simbols.

Entropia: 15.9 bits

Tamany del joc de caracters utilitzat: 26 chars

Figura 24 - Error de registre: contrasenya curta

Si I'usuari vol registrar-se amb una contrasenya que tingui menys de 40 bits d’entropia, el
sistema 'informard que no és possible i borrard els camps del formulari.

Mozilla Firefox

File Edit View

[l https://www.p...registre. html

& |a pw-manager.cat > &4~ Q ﬁ

Gestor de contrasenyes online - Registre

Introdueix les teves dades

Usuari: | |
Contrasenya:
Confirma la contrasenya:

| Registra't |

La contrasenya no és prou segura. Utilitza una combinacioé aleatoria de
majiscules, mindscules, nombres i simbhols per aconseguir que tingui,
com a minim 40 bits d'entropia

Comprova la fortalesa de la teva contrasenva

Caracters: 10

Fortalesa: Molt debil - Mira de fer la teva contrasenya més llarga, Ecloet
majuscules o afeging simbols.

Entropia: 20.7 bits

Tamany del joc de caracters utilitzat: 10 chars

Ffigura 25 - Error de registre: contrasenya amb poca entropia
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Si‘ja hi ha un usuari registrat amb aquest nom d'usuari, el sistema informa a l'usuari i borra els
camps del formulari.

Mozilla Firefox

File Edit View History Bookmarks It

'} https://www.p...registre.html
& |a pw-manager.cat - @] [29~ [+} @

Gestor de contrasenyes online - Registre

Introdueix les teves dades

Usuari: | |
Contrasenya:
Confirma lg contrasenya:

| Registra't |
Error: Aquest usuari ja esta donat d'alta al sistema0:

Comprova la fortalesa de la teva contrasenya

Caracters: 10

Fortalesa: Raonable - Aquesta contrasenya és raonablement segura des d'un punt
de vista criptografic i fins i tot hackers entrenats podrien necessitar una gran
quantitat de poténcia computacional per trencar-lo (en funcio de la
implementacid!)

Entropia: 44.7 bits

Tamany del joc de caracters utilitzat: 26 chars

Ffigura 26 - Error de registre: usuari ja registrat

Sino es dona cap de les anteriors circumstdncies i fant el nom d’usuari com la contrasenya sén
correctes, el sistema informa que les dades d‘accés a I'aplicacié s’han desat correctament i que s'esta
enviant un correu electronic de validacio.

Mozilla Firefox

History Bookmarks To

& |a pw-manager.cat ~@| [~

Gestor de contrasenyes online - Registre
Enviant correu electronic...

Usuari:
Contrasenya:
Confirma la contrasenya:

Usuari i password desats correctament

Figura 27 - Dades guardades en el procés de registre
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Per finalitzar el procés, el sistema informa a l'usuari que el procés ha finalitzat satfisfactoriament
i que ha d’activar el seu compte abans de poder accedir a I'aplicacio.

File Edit View History Bookmarks Tools Help

i https://www.p...registre.html| &3

& |a pw-manager.cat ~@| [~

Gestor de contrasenyes online - Registre

Login

Usuari:
Contrasenya:
Confirma la contrasenya:

El procés de registre ha finalitzat correctament.
Després d'activar el teu compte ja pots accedir a 1'aplicacié.

Figura 28 - Registre finalitzat

L'usuari rep un correu electronic amb un enllac al que ha d'accedir per activar el seu usuari en
I'aplicacio.

PW_Manager - Confirmacio de registre Safata dentrada  x

Gestor de contrasenyes <rllunell@gmail.com= 22.48 (Fa 2 minuts)
per a rllunell |-

Per confirmar el teu registre a PW_Manager fes click al segient enllag: h

https://localhost/php/reqgistre. php?tasca=activalsuari&usuari=c179f0b275e1ad27802d193d36e5ad324a1 2e4e0734da245i6bb1d8beads
80648a4d8f9137b3b91f6ffc3cc2fb031f9014b032107822668a8bac0909ff975244

Figura 29 - E-mail d'activacié d'usuaris

Un cop activat I'usuari, el procés de registre finalitza completament i I'usuari ja pot autenticar-se
per accedir al gestor de contrasenyes.

6.1.2. Autenticacio d'usuaris

Quan els usuaris volen accedir a l'aplicacid per gestionar les seves confrasenyes, primer han
d‘autenticar-se per iniciar la sessio. Per fer-ho, accedeixen a la pdagina d'inici de I'aplicacié que els
déna la oportunitat d‘autenticar-se.
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Gestor de contrasenyes - Mozilla Firefox

File Edit Hi:

View

wWww. pw-manager.cat/home.htm

Gestor de contrasenye online
Introdueix les teves dades

E-mail:
Constrasenya:

N

| Login |

Si encara no estas donat d'alta a 1'aplicacio, registra't ara

Si l'usuari vol autenticar-se sense introduir un nom d’usuari, el sistema l'informa i retorna al

formulari.

Figura 30 - Formulari d‘autenticacié al gestor de contrasenyes

Gestor de contrasenyes - Mozilla Firefox

File Edit View History marks Tools

i Gestor de contrasenyes

wly pw-manager.cat/h

Gestor de contrasenye online
Introdueix les teves dades

E-mail:
Constrasenya:

Login

Si encara no estas donat d'alta a 'aplicacié, registra't ara

Has d'introduir una adreca de correu electronic com a usuari

Si el nom d'usuari infroduit no és una adreca de correu valida, el sistema informa a l'usuari i

retorna al formulari.

Figura 31 - Error de login: falta nom d'usuari

File Edit View History Bookmarks Tools

i Gestor de contrasenyes

WWww. pw-manager.cat/home.b

Gestor de contrasenye online
Introdueix les teves dades

E-mail: ramon
Constrasenya:
| Login

Si encara no estas donat d'alta a I'aplicacio, registra't ara

L'usuari no és una adreca de correu electronic

Figura 32 - Error de login: correu electronic no valid
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Si l'usuari vol autenticar-se sense introduir la seva contrasenya, el sistema linforma i reforna al
formulari.

File Edit View History Bookmarks

[ Gestor de contrasenyes

Gestor de contrasenye online
Introdueix les teves dades

E-mail: |rllunell@gmail.com
Constrasenya:
Login

Si encara no estas donat d'alta a l'aplicacio, registra't ara

Has d'introduir la teva contrasenya

Figura 33 - Error de login: falta la contrasenya

Si el nom d'usuari introduit en el formulari d’autenticacié no estd registrat a I'aplicacio, el
sistema informa a l'usuari i retorna al formulari.

File Edit View

Gestor de contrasenye online
Introdueix les teves dades

E-mail: rlluneli@hotmail.com
Constrasenya: e®
Login

Si encara no estas donat d'alta a 1'aplicacio, registra't ara

Aquest usuari no esta registrat a la base de dades

Figura 34 - Error de login: usuari no registrat
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Si l'usuari és correcte, perd la contrasenya no és correcta, I'aplicacié informa a l'usuari i reforna

al formulari.

Si el nom d'usuari i la contrasenya son correctes i corresponen a un usuari registrat a
I'aplicacio, perd l'usuari encara no ha activat el seu compte. El sistema informa a l'usuari i retorna al

formulari.

Gestor de contrasenye online
Introdueix les teves dades

E-mail: |rllunell@gmail.com
Constrasenya: ee®
Login

Si encara no estas donat d'alta a I'aplicacid, registra't ara

Ha fallat l'autenticacio. Contrasenya incorrecta.

Figura 35 - Error de login: contrasenya incorrecta

Gestor de contrasenyes - Mozilla Firefox

File Edit View marks

{ I Gestor de contrasenyes

& | & https

www. pw-manager.cat/home. htm R ke

Gestor de contrasenye online
Introdueix les teves dades

E-mail: |rllunell@uoc.edu
Constrasenya: eee

Login m
Si encara no estas donat d'alta a 1'aplicacio, registra't ara

Aquest usuari encara no ha activat el seu compte.

Figura 36 - Error de login: usuari no activat
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Si no es donen cap de les anteriors circumstancies, I'usuari estd registrat i activat i la
contrasenya és verificada, I'usuari pot iniciar una sessid en el gestor de contrasenyes i accedeix a la
interficie principal de gestio de contrasenyes.

& =P | @& https://www.pw-manager.cat/home.html 77 v @| |g

Gestor de contrasenye online

Desa un password | Suprimir el meu compte | Sortir

Les meves
contrasenyes
UB

uoc

Figura 37 - Sessio iniciada

Com veiem, en la columna de I'esquerra es mostren els serveis pels quals l'usuari ja ha desat
les dades d'accés en el gestor de contrasenyes.

6.1.3. Baixa d'usuaris

Si un usuari que té una sessid iniciada vol donar-se de baixa de l'aplicacié, ho pot fer en
qualsevol moment amb 'opcié “Suprimir el meu compte” (veure figura 37). Si ho fa, el sistema l'avisard
que es perdra tota la seva informacié i li demanard confirmacié per continuar.

Gestor de contrasenyes - Mozilla Firefox

estor de contrasenyes

@- | & https://www.pw-manager.cat/home.html el @| ‘.';',lv Google

Es borraran tots els teus passwords. Vols
continuar?

Cancel

Figura 38 - Avis de confirmacio per suprimir el compte
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Si l'usuari confirma 'accio, s'esborraran totes les dades relacionades amb aquest usuari de la
base de dades del gestor de contrasenyes. Es tancard la sessio i es mostrard el formulari
d‘autenticacio. Si I'usuari vol tornar a accedir a l'aplicacié, no podra fer-ho.

-~ Gestor de contrasenyes - Mozilla Firefox

File Edit View Hi

{iGestor de contrasenyes

& a pw-manager.cat @[5y~

Gestor de contrasenye online
Introdu&( les teves dades

E-malil: |rllunell@uoc.edu
Constrasenya: o9000000080
| Login |

Si encara no estas donat d'alta a I'aplicacid, registra't ara

Aquest usuari no esta registrat a la base de dades

Figura 39 - L'usuari eliminat ja no pot accedir a I'aplicacio

6.2. Processos de la gestid de contrasenyes

Un cop 'usuari ha iniciat una sessié a l'aplicacié, se li mostra la interficie inicial de I'aplicacié
mostrada a la figura 37. A partir d'aquesta pantalla, podrd gestionar les seves contrasenyes.

6.2.1. Desar contrasenyes

Si l'usuari selecciona l'opcid “Desa un password”, el sistema li mostrard el formulari per
introduir les dades d'accés a un servei web per desar-les en el gestor de contrasenyes.

o Gestor de contrasenyes - Mozilla Firefox

File Edit View History B

{_i Gestor de contrasenyes

& < | a pw-manager.cat + @| ¥~ gmail Q

Gestor de contrasenye online

I | Suprimir el meu compte | Sortir

Les meves Servei:
{:I%ntrasenyes Usuari:
voc Contrasenya:

Confirma contrasenya:
Desa | Comparteix | Cancel-la

Figura 40 - Formulari d'infroduccié d'unes dades d‘accés

El formulari demana a l'usuari el nom del servei, el nom d'usuari, la contrasenya i una
confirmacié de la contrasenya. Les opcions que 1€ el client son desar les dades d'accés o cancellar
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l'operacio”. De manera similar al procés de registre, abans que f'usuari pugui desar les dades, el
sistema comprovard que les dades siguin correctes.

Si 'usuari vol guardar les dades sense haver introduit un nom pel servei, el sistema l'informard i
tornard al formulari.

g Gestor de contrasenyes - Mozilla Firefox

File Edit View History Bookmarks Tools Help

I Gestor de contrasenyes =

& = [a pw-manager.cat « @ [*§~ gmail Q

Gestor de contrasenye online

Desa un password | Suprimir el meu compte | Sortir

Les meves Servei:

contrasenyes y by
UB Usuari:

voc Contrasenya:

Confirma contrasenya:

Has d'indicar quin
a | Comparteix | Cancel'la

servei vols guardar

Figura 41 - Error al desar I'accés — Falta el nom del servei

Si I'usuari vol desar les dades sense haver introduit un nom d'usuari per aquestes dades
d‘accés, el sistema linformara i refornara al formulari.

File Edit View History B marks

(| Gestor de contrasenyes

& = |a pw-manager.cat « @ M~ gmail (

Gestor de contrasenye online

Desa un password | Suprimir el meu compte | Sortir

Les meves Servei: Gmail
a(])_j)ntrasenyes Usuari:
uoc Contrasenya:

Confirma contrasenya:

Has d'indicar un
Desa | Comparteix | Cancel-la

usuari per guardar les
dades

Figura 42 - Error al desar l'accés — Falta el nom d'usuari

17 Enlafigura 40 es mostra també I'opcid “Comparteix”, perd només a nivell d'inferficie grafica ja que la funcionalitat no esta
implementada.
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Si l'usuari vol desar les dades sense haver introduit una contrasenya, el sistema linformara i

retornard al formulari.

File Edit View History Bookmarks Tools Help

"} Gestor de contrasenyes +

& = a pw-manager.cat @ |~ gmail C

Gestor de contrasenye online

Desa un password | Suprimir el meu compte | Sortir

Les meves Servei: |Gmail

fj%nmsenws Usuari: |rllunell

uoc Contrasenya:
Has d'indicar una Confirma contrasenya:
contrasenya per Desa | Comparteix | Cancel-la

guardar les dades

Figura 43 - Error al desar l'accés — Falfa la contrasenya

Si la contrasenya i la seva confirmacido no son iguals, en seleccionar “Desa” el sistema
informard a l'usuari i retornara al formulari.

i Gestor de contrasenyes

& = |a pw-manager.cat 7w @) [*q~ gmail Q

Gestor de contrasenye online

Desa un password | Suprimir el meu compte | Sortir

Les meves Servei: Gmail

{:J(];ntrasenyes Usuari: |rllunell

uoc Contrasenya: eee®
Les dues Confirma contrasenya:
contrasenyes no Desa | Comparteix | Cancel-la
coincideixen

Figura 44 - Error al desar l'accés — Les contrasenyes no coincideixen
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Si totfs els camps son correctes, perd el sistema considera que la contrasenya és massa senzilla
i que pot ser comuna, es mostra un avis a l'usuari i se li demana confirmacio per confinuar. A
diferéncia del procés de registre, només s'informa a l'usuari perd no se li impedeix continuar amb el
proces.

Gestor de contrasenyes - Mozilla Firefox
File Edit Help

Gestor de contrasenyes

& =) [ @& https://www.pw-manager.cat/home.html L @] (2 gmail

La contrasenya es pot considerar comuna i aixo
la pot fer insegura.
Vols continuar?

Cancel

Figura 45 - Avis de contrasenya comuna

Si la contrasenya introduida per I'usuari & menys de 40 bits d’entfropia, es mostra un avis a
l'usuari i se li demana confirmacié per continuar. Igual que en el cas anterior, només s'informa a
I'usuari perd no se limpedeix continuar amb el procés.

Gestor de contrasenyes - Mozilla Firefox
File Edit Vi

{_i Gestor de contrasenyes

&= = \'ﬂ https://www.pw-manager.cat/home.html e e] |'=',]v gmail

La contrasenya te menys de 40 bits d'entropia i
aix0 la pot fer insegura.
Vols continuar?

conce (MG

Figura 46 - Avis de poca entropia
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Si totes les dades sén correctes, les dades d'accés del servei son desades en el gestor de
contrasenyes. La llista de serveis s‘actualitza amb el nou servei desat.

Eile Edit View History Bookmarks Tools Help

{ i Gestor de contrasenyes E

& = a pw-manager.cat - e

Gestor de contrasenye online

Desa un password | Suprimir el meu compte | Sortir

Les meves
contrasenyes
UB

uoc

Gmail

Figura 47 - Dades d‘accés desades i llista actualitzada

6.2.2. Recuperar contrasenyes

Recuperar una contrasenya €s molt senzill per a 'usuari. Només cal que, a la llista de serveis
de I'esquerra, faci clic al nom del servei pel que vol recuperar les dades.

File Edit WView History Bookmarks Tools Help

i Gestor de contrasenyes ]

& = |a pw-manager.cat ~ @ |y

Gestor de contrasenye online

Desa un password | Suprimir el meu compte | Sortir

Les meves Servei:

conirasenyes ;.

UB Usuari:

UuocC Contrasenya:

Gmail Modifica | Elimina | Cancel-la

Figura 48 - Recupera unes dades d‘accés

6.2.3. Modificar contrasenyes

Un cop hem recuperat unes dades d’accés d’un servei com es mostra a la figura 48, una de les
opcions que tenim és “Modifica” que ens permet editar els camps que formen aquestes dades
d’accés. Si seleccionem aquesta opcid, se’ns mostrard el mateix formulari que s'utilitzava per desar
unes noves dades d'accés, perdé amb la diferéncia que ara el formulari conté les dades actuals.
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File Edit View History Bookmarks

" Gestor de contrasenyes

& = |a pw-manager.cat + @] A~ gmail

Gestor de contrasenye online

Desa un password | Suprimir el meu compte | Sortir

Les meves Servei: UOC
a%nmsenyes Usuari: |rllunell

uoc Contrasenya: eee®
Gmail Confirma contrasenya:

Desa | Comparteix | Cancel-la

Figura 49 - Modificacié d'unes dades d'accés

Les restriccions son les mateixes que hem vist en el cas del procés de desar unes noves dades
d’accés. A la figura 50 podem veure com, no només la contrasenya, sind fots els camps poden editar-

se.

& Gestor de contrasenyes - Mozilla Firefox

Fle Edit View History Bookmarks Tools Help

" Gestor de contrasenyes =

& = (a pw-manager.cat + @ P~ gmail

Gestor de contrasenye online

Desa un password | Suprimir el meu compte | Sortir

Les meves Servei: U-0O-C

::j(]);]tasenyes Usuari: |rllunell@uoc.edu

uocC Contrasenya: [eeee|

Gmail Confirma contrasenya: eeee

Desa | Comparteix | Cancella

Figura 50 - Modlificacio de les dades d‘accés d'un servei

Un cop les dades han estat correctament desades, la llista de serveis s‘actualitza i si recuperem
les dades del servei que acabem de modificar, veiem que ja es mostren modificades.

Gestor de contrasenyes - Mozilla Firefox

Bookmarks Tools Help
S
e = |a pw-manager.cat el AW |

File Edit Wiew History

{ I Gestor de contrasenyes

Gestor de contrasenye online

Desa un password | Suprimir el meu compte | Sortir

Les meves Servei:
conirasenyes Usuari:

Contrasenya:
Modifica | Elimina | Cancel-la

Figura 51 - Dades d‘accés modiificades
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6.2.4. Eliminar contrasenyes

Si un cop hem recuperat unes dades d‘accés (veure figura 48) seleccionem I'opcid “Eliminar”,
I'aplicacio ens avisard que es perdran les dades i ens demanard que confirmem si volem continuar.

Gestor de contrasenyes

& =D | & https://www.pw-manager.cat/home. htm 7+ @] (4P~ gmail

Es borrara aguesta informacio i no es podra recuperar.
Vols continuar?

Figura 52 - Avis abans d‘eliminar unes dades d‘accés

Si l'usuari confirma I'eliminacio, les dades d'accés s‘eliminaran i s‘actualitzara la llista de
serveis.

File Edit View H

I Gestor de contrasenyes

& =p | & https://www.pw-manager.cat/home.htm v @

Gestor de contrasenye online

Desa un password | Suprimir el meu compte | Sortir

Les meves
contrasenyes
UB

Gmail

Figura 53 - Dades d'accés eliminades i llista actualitzada
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CAPITOL 7 - CONCLUSIONS

7.1. Valoracio6 global del resultat obtingut

La valoracié final del TFC i de la implementacid d'un gestor de contrasenyes online és
moderadament satisfactéria. D'una banda, s'ha assolit I'objectiu de lliurar un producte final plenament
operatiu i funcional. Perd daltra banda, considero que és un desenvolupament amb molts punts de
millora possible. Tan a nivell funcional, com a nivell de disseny de les interficies d'usuari que sén
especialment pobres.

En qualsevol cas, valoro molt positivament el fet d’haver pogut desenvolupar tot un projecte des
de les primeres etapes de definicié prévia fins al lliurament del producte final. Ha estat una oportunitat
per posar en practica molts coneixemens adquirits en el decurs dels estudis d’Enginyeria Técnica en
Informatica de Sistemes. Una oportunitat que m’ha servit especialment per valorar la importancia de
les fases d’andlisi i disseny i, en general, de la importancia de seguir un procediment definit com a
millor estratégia per assolir I'objectiu.

Encara que, per la seva naturalesa diddctica, aquest projecte no ha de fenir continuitat, al
finalitzar el mateix es plantegen dubtes i qUestions de futur que miraré de resumir en els segients
apartats.

7.2. Possibles noves funcionalitats

Es evident que el gestor de contrasenyes que s'ha implementat es limita a cobrir les necessitats
minimes i basiques per poder-se considerar un gestor de contrasenyes. Hi ha moltes funcionalitats
que podrien afegir-se si hagués de passar a una fase de produccié.

2 La generacié de contrasenyes que siguin prou fortes i segures per proposar-les als usuaris
crec que és una de les mancances més importants de l'aplicacio. Fins i tof, seria interessant
plantejar-se que els usuaris tinguessin l'opcid d‘acceptar-la directament. Es a dir, que el
sistema s‘encarregués de generar la contrasenya i de desar-la sense que I'usuari li calgués
ni tan sols conéixer-la.

2 L'accés directe als serveis web des del gestor de contrasenyes. Un cop més, sense que
I'usuari hagi de conéixer ni teclejar les dades d’accés. Per aixd, haurien de desar-se les URL
del serveis i desenvolupar-se la complimentacié automatica de formularis.

2 La comparticié de contrasenyes és un dels punts de millora possible i es va plantejar en les
primeres etapes d’andlisi. Posteriorment, es va descartar per manca de temps per dedicar al
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projecfe. Aquesta funcionalifat suposaria implementar algorismes criptogrdfics de clau
- i 8
pUblica®.

7.3. Manteniment del programari i adaptacié a nous requisits

Com tot programari, si el gestor de contrasenyes hagués de passar a estar operatiu, hauria
d’haver-hi un manteniment. Tant del propi programari, com de I'entorn (servidors, tallafocs, IDS,...) que
és fant o més important a nivell de seguretat.

Perd en aquest punt em vull centrar en dos aspectes especifics dels gestors de contrasenyes:
preveure la finalitzacio del servei i 'adaptacié a nous requisits de seguretat.

7.3.1. Finalitzacio del servei

Crec que en el decurs de la memoaria, ha quedat ja clar que els gestors de contrasenyes son
elements critics per tal que els seus usuaris puguin desenvolupar les seves tasques quotidianes i
professionals amb normalitat. Es per aqixd que és tan important garantir-ne la seguretat i la
disponibilitat.

Perd aquesta importancia fa que s’hagi de preveure des de la seva posada en marxa qué
passaria si els administradors del gestor de contrasenyes, en un moment donat, no poden mantenir
I'aplicacio i no poden garantir-ne la continuitat. Arriba aquest moment, s’ha de definir un pla
d'actuacié que garanteixi que cap usuari perd cap informacié o accés relevant.

Aquest punt considero que és especialment important tenir-lo en compte quan no es té
absolutament cap informacié de l'usuari. No podem contactar amb els usuaris per donar-los un
marge de temps per recuperar les seves dades o per facilitar-los la migracié a un altre servei similar.

No he trobat informacié sobre aquest punt en cap dels gestors de contrasenyes que funcionen
actualment. Tampoc no finc clar com s’hauria de preparar aquest pla. Evidentment, no és un
problema facil de solucionar, si és que la solucio existeix.

7.3.2. Adaptacié a nous requisits de seguretat

El concepte de seguretat en criptografia és variable amb el temps. L'avenc de les técniques de
criptoandlisi, 'augment exponencial de la capacitat computacional dels ordinadors, una organitzacio
cada cop més “professional” i coordinada dels afacs contra informacid sensible dels usuaris son
només alguns dels elements que mostren que el gestor de contrasenyes haurd d'estar avaluant
constantment la seguretat que ofereixen els algorismes que implementa.

Perd, un cop més, aixd no és tan facil. El gestor de contrasenyes només emmagatzema
informacié xifrada a la que no tenim accés i que només pot ser desencriptada amb el concurs de
I'usuari i la seva contrasenya mestre.

18  De fet, aquests algorismes ja s’han comengat a implementar i tots els usuaris disposen, després del seu registre a
I'aplicacié, d'un parell de claus RSA. El fet que es contemples la comparticid de contrasenyes en les fases inicials del
projecte també explica per qué el nom d'usuari per autenticar-se en l'aplicacié havia de ser una adreca de correu
electronic validada. Un usuari indicaria amb quins usuaris volia compartir una contrasenya indicant-ne el correu electronic.
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Si, per exemple, d‘aqui a uns anys es desenvolupessin atacs de criptoandlisi que poguessin
trencar amb éxit 'algorisme AES, nosaltres ens plantejariem actualitzar el nostre algorisme de xifratge
i utilitzar-ne un altre que oferis la robustesa necessdria. Perd, qué fer amb tota la informacié desada
fins aquell moment? Necessdrioment hauria de romandre encriptada amb AES jo que només pot
desencriptar-se en el client utilitzant la contrasenya mestra de l'usuari.

L'actualitzacié no es podria fer en una sola fase. Shaurien de programar scripts de la banda
del client que desencriptessin les dades amb AES i, després, les encriptessin amb el nou algorisme.
Pero aixd només es podria fer quan els usuaris accedissin a l'aplicacié. | hauriem de mantenir els dos
algorismes i el procés de migracié fins que tots els usuaris I'haguessin complertat. | aixd potser no
acabaria de passar mai.

7.4. El futur dels gestors de contrasenyes online

Els gestors de contrasenyes online ofereixen una gran ajuda a fots els usuaris d'Infernet que
accedeixen cada cop a més serveis web i per aspectes cada cop més rellevants (banca electronica,
comer¢ electronic, sanitat online,...). A més, suposen un avantatge important respecte als gestors de
contrasenyes locals desats als ordinadors dels usuaris en un mon on la mobilitat i la integracio de
dispositius és cada cop més important.

Vol dir aixd que els gestors de contrasenyes jugaran un paper important en el futur de la
seguretat d'Internet? En la meva opiniod, no. Veiem per que.

2 Els gestors de contrasenyes no sén una alternativa a un escenari que cada cop demana més
contrasenyes als usuaris. Només son una manera de gestionar aquest escenari. | no crec
que aquest escenari en qué un usuari pot arribar a tenir desenes -potser centenars en el
futur- de contrasenyes diferents sigui sostenible.

2 Hi ha alternatives fecnoldgiques que suposarien una estandaritzacié dels processos
d‘aufenticacid amb fots els avantatges que aixd suposa. N'hi ha que utilitzen confrasenyes
(tecniques de single sign-on) i d'altres que utilitzarien la infraestructura de clau pUblica (ho
crec que sigui agosarat pensar en una mena de DNI electronic a nivell global). Aquestes
tecnologies tenen I'avantatge que suposa |'estandaritzacio.

2 En darrera instdncia, els métodes d'autenticacid depenen dels desenvolupadors dels
diferents serveis. Si el desenvolupament dels métodes que hem vist a l'apartat anterior
ofereixen als programadors métodes fiables i reufilitzables per autenficar als usuaris és
probable que els acabin utilitzant.

> Ni tal sols actualment, quan els usuaris tenen serioses dificultats per gestionar les seves
contrasenyes, es pot dir que els gestors de contrasenyes online siguin molt populars. En part,
pel desconeixement del gran public, perd també perqué hi ha un problema de confianga.

En definitiva, estaria d'acord amb el final de la segUent frase que es pot llegir en l'apartat de la
Wikipédia en anglés dedicat als gestors de contrasenyes: “L'Os d'un gestor de contrasenyes basat en
la web és una alternativa a les técniques de single sign-on com OpenlID o Windows Life ID, o poden
servir com un recurs provisional pendent de I'adopcid d'un métode millor’[44]
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7.5. Confianga vs seguretat

Per acabar aquesta memoaria voldria fer una reflexio sobre la relacié entre dos conceptes que
sovint estan relacionats perd que no son el mateix: la seguretat i la confianca.

En el marc de la criptografia i de les tecnologies de la informacid, la seguretat és un concepte
objectiu i, fins i fot, quantificable. Pel contrari, la confianca és un factor subjectiuv que depén de la
percepcid de les persones. Els dos fermes estan relacionats ja que, en general, la seguretat d'un
sistema acostuma a ser directament proporcional a la confianca que genera.

Un dels punts centrals del projecte proposat com a TFC era la distincid entre la part de
I'aplicacio que s'executava en el client i la que s'executava en el servidor. D'aquesta manera,
simplificant-ho, es considerava que la informacié en clar estaria segura si no arribava mai en clar al
servidor i només era gestionada de la banda del client.

Perd, si ho mirem des del punt de vista de l'usuari, té sentit aquesta diferenciacio? En Ultima
instancia els arxius que s'executen a la banda del client es descarreguen del servidor. Si no confiem
en el servidor, per qué executar una aplicacié que ell ens envia? Es cert que la major part de
I'aplicacio s'executa en el client, perd des del punt de vista de l'usuari quina diferéncia hi hauria si
s'executés de la banda del servidor?

En el cas del gestor de contrasenyes la informacio en clar s'encripta en el client i aixo la fa més
segura, perd ningl no repassa fotes les funcions JavaScript per assegurar-se que l'aplicacié no ens
estigui enganyant. La seguretat de l'aplicacio, com s’ha dissenyat, la fa més segura. Perd aquest és el
nostre punt de vista com a programadors. Des del punt de vista de l'usuari, en Gltima instancia el
pardmetre clau és la confianca. Utilitzard el gestor de contrasenyes si confia que aquest és segur,
independentment que ho sigui o no.
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