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1. INTRODUCCIO

LA INFORMACIO EN LES AA.PP.

- Responsabilitats Legals (Llei 15/1999, ENS, ...)
- Funcions operatives i de gestio

- Sosteniment de l'estat de dret

- Responsabilitats de custodia de la informacio

- Oferiment de serveis al ciutada



1. INTRODUCCIO

LA INFORMACIO EN LES AA.PP.

Es de vital importancia protegir-ne:
- La DISPONIBILITAT
- La INTEGRITAT
- La CONFIDENCIALITAT
- L'"AUTENTICITAT
- La TRACABILITAT



1. INTRODUCCIO

LA INFORMACIO EN LES AA.PP.

Possibles amenaces i problemes:
- Hi ha una inundacio en un Centre de Procés de Dades

- Robatori d'informacié confidencial

* Manca d'implicacio en la Direccio de I'organitzacio!!!
- Error de maquinari en servei critic
- Pérdua del padré d'habitants per error d'aplicacio
- Us malintencionat d'algun element de les TIC



1. INTRODUCCIO

LA INFORMACIO EN LES AA.PP.

Problemes en la Seguretat de la Informacio:
- Complexitat o mida de les organitzacions
- Heterogeneitat de sistemes, aplicacions o serveis
- Falta de planificacio i visio global
- Manca de formacio del personal

- Viabilitat econdmica



1. INTRODUCCIO

PLA DE SEGURETAT, QUE APORTA?

- Analisi de la situacio actual

- Organitzacio de rols i responsabilitats

- Adaptacio a normatives de Seguretat de la Informacio
(ISO 27001:2005 — Establiment d'un SGSI)

- Detecci6 de possibles problemes i/o amenaces

- Definicid d'objectius i millores a curt i llarg termini

- Seguiment i control de I'evolucio de la Seguretat
(Cicle PDCA)



1. INTRODUCCIO

PLA DE SEGURETAT - SGSI i CICLE PDCA

 Definir abast del SGSI <

L Definir Politica de Seguretat B

- Metodologia d'avaluacio de riscos

[ \nventari dactius - Definir pla de tractament de riSTE—==
- ldentificar amenaces i vulnerabilitats - Implantar pla de tractament de riscos

- ldentificar impactes - Implementar els controls

- Analisi i avaluacio de riscos - Formacio | conscienciacio

- Seleccio de controls | SOA - Operar amb el 3GSI

PLANIFICAR FER

INICI

CICLE
SGSI
%> PDCA
- Compromis de dlm-ﬁl»
- Planificacio
- Dates

- Responsables

\ ACTUAR COMPROVAR

- Implantar millores - Revisar el SGSI
- Accions correctives - Mesurar eficacia de controls
- Accions preventives - Revisio de riscos residuals
- Comprovar eficacia accions - Realitzacio d'auditories internes
- Registrar accions i esdeveniments




2. PLA DE SEGURETAT

AMBIT:

- Infraestructures i xarxes:

- Aplicacions i serveis
- Dades

- Recursos humans relacionats amb les TIC

-
e
S



2. PLA DE SEGURETAT

OBJECTIUS:

- Millora de la Seguretat de la Informacio

- Facilitar compliment de les lleis actuals (LOPD, ENS, ...)
- Coneixement de l'estat actual de I'organitzacio

- Proposta de millores per evolucionar en la seguretat

- Control periodic de les mesures aplicades

- Estalvi de diners i/o temps en cas d'incident de seguretat

o

v—\’/—/



2. PLA DE SEGURETAT

FASES:

- FASE 1: Situacié actual

- FASE 2: Sistema de Gestio Documental

- FASE 3: Analisi de riscos

- FASE 4: Propostes de projectes i millores
- FASE 5: Auditoria del compliment

- FASE 6: Presentacio de resultats i conclusions



2. PLA DE SEGURETAT

1SO 27002:2005

5. Politica de seguretat (1 objectiu, 2 controls)

6. Organitzacio de la seguretat
de la informacié
(2 objectius, 11 controls)

7. Gestio d'actius
(2 objectius, 5 controls) 14. Gestio de
la continuitat

9. Seguretat fisica del nfeg{:ici
i de I'entorn (1 objectiu,

8. Seguretat (2 objectius, 5 controls)

EEVER]
personal

(3 objectius, 13. Gestid
9 controls)

13 controls)

d'incidencies
(2 objectius,
5 controls)

l 15. Conformitat (3 objectius, 10 controls)

B Seguretat organitzativa Seguretat logica

11 DOMINIS, 39 OBJECTIUS DE CONTROL | 133 CONTROLS

B sequretat fisica B sequretat legal



3. ANALISI DE RESULTATS

SITUACIO ACTUAL - ANALISI DIFERENCIAL ISO

m Situacid actual

== Situacio desitjada

5. Politica seguretat

13. Conformitat 6. Organitzacid seguretat

14. Continuitat negoci 7. Gestio actius

13. Gestid incidéncies 8. Seguretat del personal

12. Sistemes 9. Seguretat fisica entorn

11. Control accés 10. Gestido comunicacions/oper.



3. ANALISI DE RESULTATS

ANALISI DE RISCOS

METODOLOGIA: Actius essencials
- VALORACIO ACTIUS

. CLASSIFICACIO

- ANALISI AMENACES

- IMPACTE POTENCIAL
- CALCUL DEL RISC

Serveis interns

Equipament informatic

Entorn

DEPENDENCIA

- Serveis subcontractats a tercers

Instal-lacions fisiques
« Centre de processament de dades - Ubicacions armaris rack

P
R -
-




3. ANALISI DE RESULTATS

ANALISI DE RISCOS - SITUACIO ACTUAL

10 ACTIUS AMB
- o 467
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3. ANALISI DE RESULTATS

ANALISI DE RISCOS - SITUACIO ACTUAL

10 AMENACES MES FREQUENTS | ACTIUS AMENACATS:

[E.8] DIFUSIO DE MALWARE

[E.1] ERRORS D'USUARI

[E.18] DESTRUCCIO DE LA INFORMACIO

[E.2] ERRORS DE L'’ADMINISTRADOR

[A.6] ABUS DE PRIVILEGIS D'ACCES

[A.7] US NO PREVIST

[E.10] ERRORS DE SEQUENCIA

[E.15] ALTERACIO ACCIDENTAL DE LA INFORMACIO
[E.28] INDISPONIBILITAT DEL PERSONAL

[1.5] AVERIA D'ORIGEN FiSICA O LOGICA

[1.7] CONDICIONS INADEQUADES TEMPERATURA
[E.3] ERRORS DE MONITORITZACIO

[1.1] FALLADA SERVEI COMUNICACIONS

[E.23] ERRORS DE MANTENIMENT/ACTUALITZACIO
[A.11] ACCES NO AUTORITZAT

Programari

Programari, Serveis i Claus Criptografiques
Programari i Serveis

Programari i Dades

Programari

Programari

Serveis

Serveis

Personal

Maquinari

Maquinari

Dades

Comunicacions

Programari i Equipaments auxiliars

Programari, Claus Criptografiques i Dependéncies



4. PROPOSTA DE PROJECTES

DOS PRINCIPALS OBJECTIUS:

== REDUIR EL RISC DE DETERMINATS ACTIUS

==> MILLORAR EL NIVELL DE COMPLIMENT ISO 27001

OBJECTIUS ADDICIONALS:

- MAJOR OPTIMITZACIO DELS RECURSOS
- MILLORES EN LA GESTIO DE PROCESSOS
- MILLORES EN LES TECNOLOGIES EMPRADES

DURADA PREVISTA DE L'EXECUCIO: 3 ANYS



4. PROPOSTA DE PROJECTES

1. PROJECTES A CURT TERMINI - 1r ANY

N

PROJ-001: Adquisicio de programari antivirus corporatiu
PROJ-002: Procediments d'actualitzacions de sistemes operatius
PROJ-003: Documentacio / Implantacio de Politiques de Seguretat
PROJ-004: Realitzacio de linventari d'actius

PROJ-005: Millora de climatitzacio en els CPDades

PROJ-006: Revisio de procediments en Recursos Humans

INVERSIO TOTAL ANUAL:



4. PROPOSTA DE PROJECTES

1. PROJECTES A CURT TERMINI - 1r ANY

PROJ-001: Adquisicio de programari antivirus corporatiu

= Situacié actual

m Situacio des

5. Politica seguretat

15. Conformitat 6. Organitzacio seguretat

14. Continuitat negoci 7. Gestid actius

13. Gestid incidéncies 8. Seguretat del personal

9. Sequretat fisica entorn

~ 12. Sistemes

11. Control accés 10. Gestié comunicacions/oper.



4. PROPOSTA DE PROJECTES

1. PROJECTES A CURT TERMINI - 1r ANY

PROJ-002: Procediments d'actualitzacions en sistemes operatius

= Situacic actual

== Situgcio desitjada

5. Politica seguretat

15. Conformitat 6. Organitzacio seguretat

14. Continuitat negoci 7. Gestio actius

13. Gestio incidéncies 8. Seguretat del personal

~ 12. Sistemes

11. Control accés 10. Gestio comunicacions/oper.

9. Seguretat fisica entorn



4. PROPOSTA DE PROJECTES

1. PROJECTES A CURT TERMINI - 1r ANY

PROJ-003: Documentacio/Implantacio de politiques de Seguretat

== Situacio actual

== Situzcio desitjada

5. Politica seguretat

13. Conformitat 6. Organitzacio seguretat

14. Continuitat negoci 7. Gestio actius

13. Gestio incidéncies 8. Seguretat del personal

- b
~ 12. Sistemes

11. Control accés 10. Gestio comunicacions/oper.

9. Seguretat fisica entorn



4. PROPOSTA DE PROJECTES

1. PROJECTES A CURT TERMINI - 1r ANY

PROJ-004: Realitzacio de linventari d'actius

= Situacio actual

mm Situacio desitjada

5. Politica sequretat

15. Conformitat 6. Organitzacié seguretat

14. Continuitat negoci 7. Gestié actius

13. Gestid incidéncies 8. Seguretat del personal

. o 12. Sistemes 9. Seguretat fisica entorn

11. Control accés 10. Gestio comunicacions/oper.



4. PROPOSTA DE PROJECTES

1. PROJECTES A CURT TERMINI - 1r ANY

PROJ-005: Millora de la climatitzacio dels C.P.D.

= Situacio actual

== Situacio desitjada

5. Politica seguretat

15. Conformitat 6. Organitzacidé seguretat

14. Continuitat negoci 7. Gestio actius

13. Gestid incidéncies 8. Seguretat del personal

9. Seguretat fisica entorn

~. 12. Sistemes

11. Control accés 10. Gestié comunicacions/oper.



4. PROPOSTA DE PROJECTES

1. PROJECTES A CURT TERMINI - 1r ANY

PROJ-006: Revisio de procediments de Recursos Humans

= Situacio actual

== Situacit desitjada

5. Politica seguretat

15. Conformitat 6. Organitzacio seguretat

14. Continuitat negoci 7. Gestio actius

13. Gestid incidéncies 8. Seguretat del personal

9. Seguretat fisica entorn

~ 12. Sistemes

11. Control accés 10. Gestié comunicacions/oper.



4. PROPOSTA DE PROJECTES

2. PROJECTES A MITJA TERMINI - 2n ANY

PROJ-007: Formacio del personal en Seguretat de les TIC
PROJ-008: Gestio d'incidencies, programari i procediments
PROJ-009: Definicio de plans de continuitat

PROJ-010: Definicio de procediments de copies de seguretat

L » INVERSIO TOTAL ANUAL:



4. PROPOSTA DE PROJECTES

2. PROJECTES A MITJA TERMINI - 2n ANY

PROJ-007: Formacio del personal en Seguretat de les TIC

= Situacid actual

== Situacio desitjada

5. Politica seguretat

13. Conformitat 6. Organitzacio seguretat

14. Continuitat negoci 7. Gestio actius

13. Gestid incidéncies 8. Sequretat del personal

9. Sequretat fisica entorn

~ 12. Sistemes

11. Control accés 10. Gestié comunicacions/oper.



4. PROPOSTA DE PROJECTES

2. PROJECTES A MITJA TERMINI

- 2n ANY

PROJ-008: Gestio d'incidencies, programari i procediments

= Situacid actual

== Situacio desitjada

15. Conformitat

14. Continuitat negoci

13. Gestid incidéncies

~ 12. Sistemes

5. Politica seguretat

6. Organitzacio seqguretat

7. Gestid actius

8. Sequretat del personal

9. Sequretat fisica entorn

11. Control accés 10. Gestio comunicacions/oper.



4. PROPOSTA DE PROJECTES

2. PROJECTES A MITJA TERMINI - 2n ANY

PROJ-009: Definicio de plans de continuitat

= Situacié actual

= Situacio desitjada

5. Politica seguretat

15. Conformitat 6. Organitzacio seguretat

14. Continuitat negoci 7. Gestid actius

13. Gestid incidéncies 8. Seguretat del personal

9. Seguretat fisica entorn

~ 12. Sistemes

11. Control accés 10. Gestié comunicacions/oper.



4. PROPOSTA DE PROJECTES

2. PROJECTES A MITJA TERMINI - 2n ANY

PROJ-010: Definicio de procediments de copies de seguretat

= Situacid actual

== Situacio desitjada

5. Politica seguretat

15. Conformitat 6. Organitzacio seguretat

14. Continuitat negoci 7. Gestio actius

13. Gestid incidéncies 8. Seguretat del personal

9. Seguretat fisica entorn

~ 12. Sistemes

11. Control accés 10. Gestido comunicacions/oper.



4. PROPOSTA DE PROJECTES

3. PROJECTES A LLARG TERMINI - 3r ANY

PROJ-011: Procediment i gestio d'auditories internes/externes
PROJ-012: Revisio i millora de les politiques d'Active Directory

PROJ-013: Reestructuracio del departament TIC

INVERSIO TOTAL ANUAL:



4. PROPOSTA DE PROJECTES

3. PROJECTES A LLARG TERMINI - 3r ANY

PROJ-011: Procediment i gestio d'auditories internes/externes

== Situacio actual

desitjada

5. Politica seguretat

15. Conformitat 6. Organitzacié seguretat

14. Continuitat negoci

13. Gestiod incidéncies

~. 12. Sistemes

11. Control accés 10. Gestio comunicacions/oper.



4. PROPOSTA DE PROJECTES

3. PROJECTES A LLARG TERMINI - 3r ANY

PROJ-012: Revisio i millora de les politiques d'Active Directory

= Situacio actual

== Situacic desitjada

5. Politica seguretat

15. Conformitat 6. Organitzacié seguretat

14. Continuitat negoci 7. Gestio actius

13. Gestid incidéncies 8. Seguretat del personal

9. Seguretat fisica entorn

~ 12. Sistemes

11. Control accés 10. Gestié comunicacions/oper.



4. PROPOSTA DE PROJECTES

3. PROJECTES A LLARG TERMINI - 3r ANY

PROJ-013: Reestructuracio del departament TIC

= Situacié actual

== Situacio desitjada

15. Conformitat

14. Continuitat negoci

13. Gestid incidéncies

12. Sistemes

11. Control accés

5. Politica seguretat

6. Organitzacio seguretat

7. Gestié actius

8. Seguretat del personal

9. Seguretat fisica entorn

10. Gestido comunicacions/oper.



4. PROPOSTA DE PROJECTES

IMPACTE DE TOTS ELS PROJECTES (3 ANYYS)

mm Situacio actual

== Situacio desitjada

5. Politica seguretat

15. Conformitat 6. Organitzacio seguretat

14. Continuitat negoci 7. Gestio actius

13. Gestio incidencies 8. Seqguretat del personal

. 12. Sistemes R Y . - 9. Seguretat fisica entorn

11. Control accés 10. Gestio comunicacions/oper.



5. AUDITORIA DE COMPLIMENT ISO

OBJECTIUS

- Avaluacio de la maduresa de la seguretat

- Revisio detallada dels 133 controls de la ISO 27002
- Detecci6 de no conformitats majors i menors

- Anotacio de les diferents observacions



5. AUDITORIA DE COMPLIMENT [SO

RESULTATS

S'han detectat 30 no conformitats, de les quals:
==> 9 sOn no conformitats majors
== 21 s6n

S'han anotat 8 observacions.

NOTA: Algunes de les no conformitats pertanyen a
controls que son necessaris per poder obtenir una
certificacio respecte la norma ISO/IEC 27001:2005.




5. AUDITORIA DE COMPLIMENT ISO

RESULTATS

Una tercera part dels controls precisa d'una accio correctora
per poder obtenir un nivell de compliment del 90% o superior.

MADURESA DELS CONTROLS ISO




6. CONCLUSIONS

PLA DE SEGURETAT - AJUNTAMENT DE RIBEROLA

- SSHAN DEFINIT L'ABAST | ELS OBJECTIUS DEL PLA DE SEGURETAT
- S'"HA AVALUAT LA SITUACIO ACTUAL DE LA SEGURETAT

- S'HA REALITZAT L'ANALISI DE RISCOS (MAGERIT)

- SSHAN PROPOSAT PROJECTES DE MILLORA

-+ SHA REALITZAT UNA AUDITORIA DE COMPLIMENT ISO 27002:2005



/. PRECS | PREGUNTES

PLA DE SEGURETAT - AJUNTAMENT DE RIBEROLA

PRECS | PREGUNTES...
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