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Motivacion

TPS Technology es una empresa con sede en las proximidades de la ciudad de Barcelona cuya actividad se
centra en la prestacion de servicios relacionados con las tecnologias de la informacién y la comunicacion.

Su modelo de negocio principal es el Outsourcing de los servicios de Desarrollo de Aplicaciones
Informaticas, Administracion de Sistemas Operativos y Administracion de Bases de Datos. Estos servicios
se prestan, mayoritariamente, desde las oficinas centrales de la compafiia, a través de accesos remotos a
las redes de los clientes.

Dadas estas circunstancias y las caracteristicas de los clientes a los que los profesionales de la compainiia
dan servicio (multinacionales, instituciones publicas, pymes, etc) queda patente que tener un Sistema de
Gestion de la Seguridad de la Informacion es un valor afiadido que la organizacién puede ofrecer tanto a los
clientes actuales como a los posibles clientes futuros.

Por todo ello, la necesidad de implantar un Sistema de Gestion de la Seguridad de la Informacién surge de
manera natural.

Esta implantacion es entendida por la direccién como un paso mas hacia la excelencia en la calidad de la
prestacion de servicios a sus clientes y como un elemento enriquecedor de los profesionales que trabajan
en la organizacion.

En un futuro préximo se plantea la posibilidad de certificar el SGSI en la norma ISO/IEC 27001:2005. Esta
posibilidad viene motivada por varios motivos:

» La certificacion reforzaria la confianza de los clientes actuales en el desempeiio de la compafiia.

* La calidad certificada de los procedimientos del SGSI seria un excelente argumento de venta de los
servicios ofrecidos por la organizacion.

» La certificacion es un requisito indispensable para poder optar a determinados concursos publicos

José Consuegra del Pino Pag. 3 De 12



Plan de Implementacion de la 27001:2005 Resumen Ejecutivo

Enfoque

El proyecto plantea la implementacién de un Sistema de Gestidon de la Seguridad de la Informacién que
tiene como ambito todas las areas de la organizacién.

Para ello, se designa un comité de seguridad de la Informaciéon formado por un representante de la
Direccion, el Responsable de la Seguridad de la Informacion y Representantes de cada una de las areas de
negocio de la organizacién.

Las actividades del proyecto se enfocaron a:

Realizar un estudio de la situacion inicial en materia de Seguridad de la Informacién en la que se
encontraba la organizacién en el momento de plantear el proyecto. Este estudio se orientd a
determinar el estado de la seguridad de la informacion respecto a los controles definidos en la ISO-
27002

Trabajar en el desarrollo de los requerimientos documentales del SGSI

Establecer una conciencia sobre la Seguridad de la Informacion entre los miembros de la
organizacion mediante la difusion de los avances del proyecto en forma de reuniones informativas
con los trabajadores y otras acciones como la distribucion de documentacion sobre Seguridad, la
ubicacion de carteles informativos y motivacionales con tematicas relacionadas y otras acciones.

Adoptar la mejora continua como filosofia de trabajo.
Realizar una Identificacion vy tipificado de los activos de la compaiiia

Realizar un andlisis de Riesgos sobre los activos identificados. Determinar los controles necesarios
para minimizar los analizados.

Plantear, definir y priorizar la ejecucion de proyectos para implementar los controles determinados
en el Analisis de Riesgos.

Realizar un punto de situacion en el momento actual para determinar la evolucién del proyecto
(auditoria interna).
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Conclusiones

Se detalla en este apartado un resumen de los datos mas relevantes resultado de los diferentes estudios
que se han llevado a cabo durante la realizacion del trabajo.

Conclusiones del Analisis de Riesgos

Anadlisis de Gravedad, Fuentes e Impactos de los Riesgos.

En los siguientes graficos se muestran las diferencias entre las valoraciones de los Riesgos analizados y las
valoraciones en los Riesgos Residuales (una vez aplicados los controles):
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Hlustracion 1: Valoracion Riesgos Analizados
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llustracion 2: Valoracion Riesgos Residuales

Se aprecia como la aplicacion de las medidas de control reduce las gravedades de los riesgos de manera
ostensible. Se acordd con el equipo directivo que los Riesgos Residuales que se valorasen como nivel “Alto”
debian ser aceptados explicitamente por la Direccion.
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Principales Amenazas

® Fugas de inbrmacién

= Documentacién incompleta
Hacker

= Robo

® Comupcién en los datos
Inundacién, terremoto

m Otros

llustracion 3: Principales Amenazas

# Riesgos en
Amenaza los que %
aparece
Fugas de informacion
21 26%
Documentacion incompleta
3 4%
Hacker 3 4%
Robo 11 13%
Corrupcion en los datos 5] 7%
Inundacion, terremoto 2 2%
Dtros 36 44%

llustracion 4. Principales Amenazas
Se observa que las principales amenazas identificadas son las fugas de informacién y los robos.
Las fugas de informacioén estan ligadas en su mayoria a riesgos relacionados con el personal.

Con esto, 16 de los 21 riesgos de fugas de informacion identificados estan ligados al personal; Los 5
restantes estan ligados a activos logicos.

Las amenazas de Robos quedan repartidas entre los grupos de activos de Personal, Infraestructura y
activos Fisicos.
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Principales Riesgos

En el siguiente esquema podemos ver un grafico que muestra los principales riesgos. El grafico se
acompafa con las cifras con los que se ha elaborado:

| Filtracion de informacion
confidencial

® Errores en las aplicaciones
productiv as.
No se monitorizan los siste-
mas.
No se lleva a cabo la gestién
de los cambios y peticiones.

® No se puede operar sobre los
sistemas de los clientes. Los
técnicos no pueden llevar a
cabo las tareas de adminis-
tracion

W Pérdida o inconsistencia de
informacion
Robo de datos

Ilustracion 5: Principales Riesgos

# Riesgos
Riesgo de b
apariciones
Fitracian de informacian
confidencial 21 26%
Errores en las aplicaciones
productivas. 2 2%
No =e moeniterizan los
sistemas.
Mo =& lleva a cabo la gestion
de los cambios v peticiones. 2 2%
No =e puede operar sobre los
sistemas de los clientes. Los
técnicos no pueden llevar a
cabo las tareas de
administracion 3 4%
Pérdida o inconsistencia de
informacion 22 27%
Robo de datos 4 5%
otros 28 34%
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Los dos principales riesgos detectados son la filtracion de informaciéon confidencial y la pérdida o
inconsistencia de informacion. La suma de ambos riesgos supone el 53% del total.

« La filtracién de informacién confidencial esta ligada en la mayoria de las ocasiones al Personal
(17 de las 21 contabilizadas).

+ La pérdida o inconsistencia de informacion esta asociada mayoritariamente a los activos l6gicos
(software de desarrollo Interno o Externo) en 10 de las 22 ocasiones. En 7 ocasiones esta asociada
a activos de infraestructura y en 4 a activos fisicos (hardware).

« En “Otros”, se destaca que éste supone el 34% de los riesgos detectados (concretamente 28). De
estos 28 riesgos, 11 de ellos (que supone el 13% del total) se deben a la vulnerabilidad de “Averia
en el equipo” (resultando en diferentes riesgos en funcién de a qué esté destinado el equipo).
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Conclusiones de la Auditoria de Cumplimiento

Resumen Ejecutivo

La auditoria se lleva a cabo en el momento actual, en el que se ha definido la estructura documental del

SGSI y se esta integrando éste dentro de los procedimientos de la compafiia.

Por otra parte, la definicion de proyectos basada en el Anadlisis de Riesgos esta planteada, aunque no esta

ejecutada. Esto justifica los resultados y la mayoria de no-conformidades.

En el cuadro y grafico siguientes se muestran los resultados de la auditoria de cumplimiento (% final)

estableciendo una comparacién con los resultados del analisis inicial (% Inicial)

#NC # NC
% Inicial % Final Mayores Menores | Control OK
5.- Politica de Seguridad 0% 100% 0 0 2
6.- Aspectos Organizativos de la S| 14% 91% 1 1 9
7.- Gestion de activos 18% 76% 1 0 4
8.- Seguridad ligada a RRHH 22% 97% 0 3 7
9.- Seguridad fisica y del entorno 30% 2% 3 0 9
10.- Comunicaciones y Operaciones 19% 90% 3 3 24
11.- Control de acceso 33% 98% 1 0 24
12.- Adquisicion, Desarrollo y Mantenimiento de los S| 25% 90% 0 3 11
13.- Gestion de Incidentes deSl 0% 85% 1 0 4
14.- Continuidad del negocio 0% 10% 5 0 0
15.- Cumplimiento 7% 99% 0 0 10

Tabla 1: Resultados Auditoria Cumplimiento (vs Situacion Inicial)

5.- Politica
6.- Aspectos De Seguridad
Organizativos
de la SI 15.- Cumplimiento

14.- Continuidad

7.- i6 i i
Gestion de activos Del negocio

13.- Gestiéon de
Incidentes deSl

8.- Seguridad ligada
A RRHH

12.- Adquisicion,
Desarrollo y
Mantenimiento
De los Sl

9.- Seguridad fisica
Y del entorno

10.- Comunic. 11.- Control
y Operaciones De acceso

Hlustracion 6. % Cumplimientos relativos Situacion Inicial-Final-Deseado
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Se observa que, aunque se ha producido una evolucién notable desde la situacion inicial, es notorio que el
grado de cumplimiento de los controles del Dominio “14.- Continuidad del negocio” es muy bajo.

Como se detalla en el informe de la auditoria, esto es debido a que el plan de continuidad del negocio no
esta desarrollado en el momento en que se realiza la auditoria.

No-Conformidades Mayores Detectadas
Se han detectado 9 No Conformidades Mayores:

Dominio Control | Descripcion

6.- Aspectos Organizativos de la| 6.1.4 |El procedimiento de autorizacion de recursos se esta llevando a cabo, pero
Seguridad de la Informacion no esta formalizado como tal

7 .- Gestion de Activos 7.2.2 |No estan implantados los procedimientos para etiquetar y manejar la

informacion, de acuerdo con el esquema de clasificacién adoptado por la
organizacion

9.- Seguridad fisica y Entorno 9.1.1 |En determinadas areas no se estan utlizando de manera adecuada
perimetros de seguridad (barreras, muros, puertas de entrada con control de
acceso a través de tarjeta, o puestos de control) para proteger las areas que
contienen la informacién y los recursos de tratamiento de la informacion.

9.1.4 |No se ha disefiado y aplicado una proteccion fisica adecuada contra el dafio
causado por fuego, inundacion, terremoto, explosion, etc en las areas
seguras.

9.1.5 |No se constata que exista proteccion fisica o directrices para trabajar en las
areas seguras

10.- Comunicaciones y Operaciones 10.2 | No se han definido controles ni instrucciones de supervisién ni instrucciones
de gestion de cambios referidas a la provision del Servicio por parte de
terceros

11.- Control de Acceso 11.5.6 |No se estan aplicando restricciones en los tiempos de conexién en las

aplicaciones corporativas

13.- Gestion de Incidentes de| 13.2.2 |Se constata que solamente el grupo de Administradores de Sistemas conoce
Seguridad de la Informacion la necesidad de recopilar evidencias en caso de deteccion de algun tipo de
actividad malintencionada.

14.- Continuidad del Negocio 14 No hay definido actualmente un plan de continuidad del negocio

Tabla 2: No-Conformidades Mayores Detectadas
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Resumen Ejecutivo

No-Conformidades Menores Detectadas

Se han detectado 11 No-Conformidades Menores

Dominio

Control

Descripcion

4.- SGSI

4.2.2(e)

No se ha implementado un programa de formacién y concienciacion

4.3.2(i)

La prevencion del uso no intencionado de documentos obsoletos es
mejorable. Los documentos estan dentro de carpetas del servidor de ficheros
y las versiones obsoletas de los documentos comparten carpetas con las
versiones vigentes. Esto podria inducir a confusion.

5.- Responsabilidad de la Direccion

5.2.2(i)

No se ha proporcionado una formacion y/o capacitacion del personal
implicado en el SGSI para el desempefio de las responsabilidades inherentes
y de la relevancia que suponen estas tareas para el funcionamiento de la
organizacion

6.- Aspectos Organizativos de la
Seguridad de la Informacion

El procedimiento de autorizacion de recursos se esta llevando a cabo, pero
no esta formalizado como tal

8.- Mejora del SGSI

8.2.1

Direccién no esta exigiendo formalmente a los empleados y terceros que
apliquen la seguridad de acuerdo con las politicas y procedimientos
establecidos en la organizacién ya que no se ha establecido un procedimiento
formal para ello.

8.2.2

Los empleados de la organizacion y terceros, no han recibido una adecuada
concienciacién y formacion, con actualizaciones periddicas, sobre las politicas
y procedimientos de la organizacion, segun corresponda con su puesto de
trabajo.

8.2.2

No queda del todo claro si el procedimiento de Retirada de Derechos de
acceso revisa todos los sistemas, ya que el procedimiento solamente
especifica explicitamente el usuario de windows y de las aplicaciones
corporativas (ATENEA, CONSERIT) pero no habla de los usuarios de Base
de Datos o de Subversion, por ejemplo.

10.- Comunicaciones y Operaciones

10.1.3

Respecto a la segregacion de tareas, se esta siguiendo de manera informal
una metodologia de gestion de cambios basada en ITIL v3 (de la que no se
ha dado una formacién formalmente, aunque esta en proyecto), lo cual da
lugar a ambigledades y solapamientos de tareas en el procedimiento.

10.4

En el ambito de proteccion contra codigo malicioso y descargable se constata
que los usuarios no cuentan con unas directivas claras de precauciones o de
actuacion ante estas amenaza

12.- Adquisicion, Desarrollo y
Mantenimiento de los Sistemas de
Informacion

12.1.1

En las declaraciones de los requisitos de negocio para los nuevos sistemas
de informacioén, o para mejoras de los sistemas de informacion ya existentes
se esta llevando a cabo un estudio de los requisitos de seguridad de los
nuevos sistemas, tanto de software como de hardware, pero no se aprecia
que se haya especificado

documentalmente unos requisitos minimos de seguridad

12.4.2

Respecto al software desarrollado en sistemas internos, en el apartado de los
datos de prueba, se contempla la adecuacion de éstos en la plantilla de
requerimientos y pruebas, aunque no se constata que se esté siguiendo, ya
que los datos de prueba que se han podido verificar son subconjuntos de
copias directas de los sistemas de produccién. Esto se hace asi porque la
generacion de datos de prueba se tendria que hacer manualmente y es

un proceso costoso.

124.3

Los accesos locales al servidor de codigo fuente no estan contemplados en la
gestion de accesos, de la misma
manera que si lo estan los accesos a las bases de datos o a Windows.

Tabla 3: No-Conformidades menores detectadas
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Conclusiones Generales

Resumen Ejecutivo

La principal no-conformidad detectada en la auditoria de cumplimiento es la no existencia de un plan de

continuidad del negocio.

La soluciéon a esta no-conformidad es la mas costosa de todas las detectadas y esta definido un proyecto

para solucionarla.

En el siguiente grafico se muestra el cumplimiento de los controles por dominios en la situacién inicial, la
situacion final (en el momento de realizar la auditoria de cumplimiento) y en el futuro una vez se hayan

ejecutado los proyectos que se han definido (% con Proyectos ejecutados):

5.- Polttica
6.- Aspectos De Seguridad
Organizativos
de la SI 15.- Cumplimiento

14.- Continuidad

7.- Gestién de activos .
Del negocio

13.- Gestion de
Incidentes deSI

8.- Seguridad ligada

)

\ |
A RRHH '
|}

»
-

9.- Seguridad fisica 12.- Adquisicién,
Y del entorno Desarrollo y
10.- Comunic. 11.- Control I:I)\/Ialntenl{nlento
y Operaciones De acceso e los S

== === 9 Deseado
% Inicial
% Final

% con
Proyectos
Ejecutados

llustracion 7: % Relativo Situacion Inicial-Final-Deseado-Proyectos Ejecutados

Una vez ejecutados los proyectos el SGSI estara en un nivel de cumplimiento promedio del 94%.
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