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¢ JUOC enina
1 Proyecto

Esta Memoria es el resultado del TFC de Integracion de Redes Telematicas, en el que se
tratard de ofrecer una solucion para proveer, a un pequefio municipio de Girona, de acceso
gratuito a Internet en la zona urbana y en sus playas. Dicha solucién tiene que ser la mas
eficiente y escalable posible, permitiendo alcanzar los objetivos propuestos por la asignatura.

1.1 Antecedentes

La creciente demanda de Banda Ancha en la sociedad actual impulsa a las empresas de
nuevas tecnologias a implementar los servicios de conectividad en sus nuevos dispositivos. Ya
no es extrafio disponer de tecnologias heterogéneas que permitan obtener informacién del
exterior, como los televisores inteligentes conectados a Internet; pero también hay tecnologias
que nos permiten acceder desde el exterior a nuestro hogar, como casas domoéticas (sistemas
capaces de automatizar una vivienda que nos permiten subir o bajar las persianas o apagar las
luces desde cualquier punto del mundo que disponga de acceso a Internet).

Histéricamente el acceso a Internet era proporcionado por tecnologias cableadas y era caro
construir la infraestructura, lo que provocé una brecha tecnolégica entre las grandes ciudades y
los entornos poco poblados o de dificil acceso (ya que estos ultimos no resultaban rentables
para las operadoras). Actualmente se puede tratar de reducir esta brecha tecnolégica con el
uso de redes inaldmbricas de telecomunicaciones (debido a su escalabilidad, menor coste y
rapidez en el despliegue de la infraestructura).

Las nuevas tecnologias inalambricas estan llamadas a ser una competencia importante para
las estructuras cableadas tradicionales. Mediante el uso de tecnologias como LTE (Long Term
Evolution), WIFI-n (estandar de red 802,11n que mejora el rendimiento de los estandares
anteriores WIFI-a/b/g), WIMAX (Worldwide Interoperability for Microwave Access), etc. y con el
abaratamiento de las infraestructura y la necesidad de estar conectado desde cualquier sitio y
en cualquier momento, se pretende satisfacer una creciente demanda de los usuarios que las
redes cableadas no pueden satisfacer.

1.2 Objetivo general

Proponer los requerimientos técnicos para permitir el acceso gratuito a Internet de forma
inalambrica en el municipio de Begur. Con este proyecto se pretende:

- Ofrecer acceso a Internet a los ciudadanos y turistas de Begur en espacios publicos.
- Dotar de una herramienta Util a las administraciones publicas locales.
- Reducir la brecha tecnolégica de los habitantes de la zona.

- Proporcionar una tecnologia de Ultima generacion que pueda ser eficiente los proximos afios
a su instalacion.
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1.3 Descripcion

Begur, situado en el corazén del "Baix Emporda" (Girona) y con coordenadas geogréficas
41°57 '22 "N, 3 °12' 31" E. Se encuentra a una al tura de 200msnm (metros sobre el nivel del
mar), tiene una superficie de 20,71 Km? y, segtn el censo de poblacién, contaba en el afio
2012, con 4221 habitantes. La mayoria de sus habitantes residen en zonas distribuidas
alejadas varios kildmetros del casco urbano del pueblo, ya que este término municipal esta
compuesto por 8 entidades: Aiguablava, Aiguafreda, Begur, Esclanya, El Rincon, Fornells, Sa
Tuna y Sa Riera. Actualmente cuentan con servicios basicos de telefonia y existe una baja
penetracién residencial de servicios de calidad de banda ancha.

Begur acoge a un importante niumero de turistas en los meses de verano, especialmente
turismo familiar, que van a disfrutar de sus calas y playas; pero dispone de otros muchos
atractivos para sus visitantes, como por ejemplo el nicleo romanico de Esclanya, su Castillo
Feudal, etc. Estos reclamos pueden verse promocionados, beneficiando al comercio local y al
sector turistico por la implantacion de una red Telematica que haga llegar Internet a sus calles,
especialmente a los siguientes enclaves:

- Mercado y nucleo urbano de Begur.

- Instalaciones publicas (parking, plazas...).

- Calles comerciales.

- Playas.

- Puntos de espera, como las paradas de lineas de autobuses.

Para lograrlo, se prevé instalar una red WiMAX (World Interoperability for Microwave Access —
Interoperabilidad Mundial para Acceso por Microondas), que es un estandar conocido como
IEEE 802.16. Este estandar de transmision inalambrica es la evolucion de la tecnologia WIFI y
puede proporcionar, en condiciones ideales, hasta 60km de cobertura y alcanzar velocidades
de hasta los 70 Mbps con un ancho de banda de 20MHz. Con este sistema se produce un
ahorro importante en mano de obra y material al no tener que cablear cada punto de acceso de
forma individual.

1.4 Alcance

Este proyecto contempla los trabajos de ingenieria para alcanzar los objetivos definidos en el
apartado 1.2 de esta Memoria. También se proporcionara una estimacion (generada por
simuladores) de la ubicacion de los equipos y su cobertura aproximada. Se detallara un
esquema de la red, la marca, modelo y cantidad de equipos a suministrar asi como una
valoracién economica del proyecto. En caso de ser necesaria alguna infraestructura especifica
(torretas, mastiles, equipos de alimentacion especiales, etc.), se detallara en el proyecto.

Este proyecto no contempla las tomas de corriente de los equipos; se aprovechara la
alimentacion del alumbrado publico, seméaforos y cableado de la localidad. En caso de que no
sea posible usar la infraestructura eléctrica publica, se debera realizar una valoracion adicional
de obra civil. Para las ubicaciones apartadas en las que no se disponga de infraestructura, en
caso de no existir alternativas viables, también se debera valorar la instalacién de equipos
autbnomos de paneles solares y baterias que puedan alimentar los equipos.

Péagina 2
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Tampoco se contempla la instalacién, reprogramacion o cambio de ubicaciéon de equipos que
pueda tener actualmente el Ayuntamiento en funcionamiento. Se requerird de una conexion de
banda ancha que el cliente debera gestionar con su operador habitual (recomendandose una
conexion independiente de las usadas actualmente por el Ayuntamiento) y de un espacio
especialmente acondicionado para albergar los equipos de comunicaciones en la sala de
Servidores del Ayuntamiento.

También sera necesario la gestion, por parte de las autoridades locales, de los permisos
pertinentes de obra civil de todo lo relacionado con el despliegue de la solucién, asi como la
coordinacién con las autoridades locales (Guardia Urbana) para las instalaciones en exteriores
dentro del casco urbano.

En ningln caso se proporcionaran equipos o servicios no detallados en esta Memoria.

Cualquier modificacion del alcance de este proyecto puede modificar las condiciones del
mismo, tanto econdémicas como de la duracién de las tareas a desarrollar.

1.5 Usos previstos para la red

Los usos previstos en primera instancia para la red son los siguientes:

- Ofrecer un area de cobertura WIFI gratuita para ciudadanos y turistas en las principales zonas
comerciales y de ocio de Begur.

- Ampliar las posibilidades del Ayuntamiento de mejorar su eficiencia y reducir gastos mediante
la automatizacion de funciones que puedan usar la red instalada ya que disponer de
conectividad en un area tan extensa ofrece un nimero considerable de posibilidades de las
cuales se citaran algunas que podrian resultar interesantes para el Ayuntamiento de Begur.
Serian servicios de seguridad como:
- Sistemas de CCTV de lugares especialmente concurridos (zonas comerciales,
playas...) y de interés especial (instalaciones publicas, aparcamientos, bienes de

interés cultural...).

- Sistemas de lectura de matriculas para acceso automatico de vehiculos a zonas
peatonales.

Servicios turisticos como:
- Informacién sobre el tiempo.
- Informacién del estado de la mar.
- Informacién sobre lugares de interés (camino de ronda, calas y playas...)
- Calendario de actividades (Feria de Indianos, mercado, otras actividades culturales...)
- Informacién y reservas en restaurantes y hoteles de la zona.
- Horarios y rutas de autobuses y compra de billetes on-line.

- Informacién de empresas turisticas de la zona (Submarinismo, rutas, nautica...)
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- Ruta turistica guiada por Begur via WIFI.
Servicios oficiales del Ayuntamiento de oficina virtual como:
- e-TRAM
- Ofertas de Empleo
-Pagos on-line
-Trdmites PDF
-Normativas y ordenanzas
-Tablon de anuncios
Servicios a nivel informativo:
- Anuario y horarios de tiendas y comercios.
- Carteleria Digital.
Servicios de interés general:
- Ofrecer servicios de acceso a Internet a los funcionarios publicos.
- Automatizacion de servicios, como riego de parques, control del alumbrado publico...
Todas estas opciones pueden ayudar al Ayuntamiento de Begur a reducir sus costes y mejorar

la calidad y cantidad de servicios que ofrecen a los ciudadanos. Pero también a revitalizar el
comercio local y fomentar la inversion privada en bienes y servicios.
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1.6 Proyeccion temporal

Se ha realizado una estimacion de la proyeccion temporal del TFC basada en el indice de la
Memoria:

Nombre de tarea Durac'lu_‘rnv Comienzo - |Fin Predecesorasv

-

= Descripcion del proyecto 5 dias jue 07f/03f13 mié 13/03/13

Antecedentes 1dia

jue 07/03/13

jue 07/03/13

Objetivo General 1dia vie 08/03/13 vie08/03/13 2
Descripcion del proyecto 1 dia vie 08/03/13 vie08/03/13 2
Alcance 1dia lun 11/03/13 lun11/03/13 3
Usos previstos para la red 1 dia lun11/03/13 lun11/03/13 4
Proyeccidn temporal 2 dias mar 12/03/13 mie 13/03/13 5
Entrega PACL 0 dias mié& 13/03/13 mié 13/03/13 7
= Estudio de Tecnologias L dias jue 14/03/13  mié 20/03/13
Estudio y seleccitn de los estandarest 1 dia Jue 14/03/13  jue 14/03/13 8
Estudio y seleccion de las tecnologias i 4 dias vie 15/03/13 mié 20/03/13 10
= Estudio tedrico de la zona de trabajo 26 dias jue 21/03/13  jue 25/04/13
Estudio de la zona 4 dias jue 21/03/13  mar 26/03/13 9
Seleccidn de las zonas a cubrir 2 dias mié 27/03/13  jue 28/03/13 13
Simulacidn tedrica de la cobertura 18 dias vie 29/03/13  mar23/04/13 14
Definicidén de la ubicacién de los equig 2 dias mié 24/04/13  jue 25/04/13 15
Entrega PAC2 0 dias jue 25/04/13  jue 25/04/13 16
= Aspectos Legales 6 dias vie 26/04/13 vie 03/05/13
Legislacion de Telecomunicaciones pa 4 dias vie 26/04/13  mié01/05/13 12
Limitaciones y consideraciones 2 dias jue 02/05/13  vie03/05/13 19
= Equipacién general 11 dias lun 06/05f13 lun 20/05/13
Estructura general de la red 1 dia lun 06/05/13 luno06/05/13 18
Enlaces PaP, PMP y dltima milla. 6 dias mar 07/05/13 mar 14/05/13 22
Electrdnica de red 2 dias mié 15/05/13 jue 16/05/13 23
Seguridad 2 dias vie 17/05/13  lun 20/05/13 24
= Valoracién del proyecto 7 dias mar 21/05/13 mié 20/05/13
Valoracion econdmica 4 dias mar 21/05/13 wvie 24/05/13 21
Estudio de viabilidad 2 dias lun 27/05/13 mar 28/05/13 27
Consideraciones y conclusiones 1 dia mié& 29/05/13 mié 29/05/13 28
Entrega PAC3 0 dias mié 29/05/13 mié 29/05/13 29
Entrega Memaoria 13 dias jue 30/05/13  sab 15/06/13 30
Entrega Presentacian & dias dom 16/06/13 vie 21/06/13 31

Figura 01.- Esquema de la proyeccion temporal del proyecto.
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2. Estudio de tecnologias

Para poder determinar qué tecnologias se emplearan, hay que estudiar las necesidades que
actualmente existen, las que pueden llegar a tener y cuales se pueden cubrir con un coste
aceptable. Dependiendo de los sitios donde se quiera ofrecer cobertura, del entorno y del
clima, unas tecnologias seran mas apropiadas que otras. En este caso, se quiere ofrecer
servicio en las zonas turisticas, como son los enclaves principales del pueblo como la Plaza de
la Iglesia, calles comerciales, mercado, etc. No se tiene en cuenta ninguna infraestructura
existente (conexiones de fibra entre delegaciones u otros tipos de enlace), por lo que se debera
auditar el parque tecnologico del Ayuntamiento para evaluar si es posible reutilizar alguno de
los elementos existentes e integrarlo en el proyecto.

Se empezara por estudiar el entorno y caracteristicas climatolégicas de Begur:

Esta localidad esta situada en la Costa Brava, que disfruta de un clima mediterraneo (ni el frio
del invierno ni el calor del verano son extremos). En concreto Begur tiene las siguientes
caracteristicas climéticas:

Media Anuales

Temperatura media i =30
ITemperatura Minima 8.4°
- 20.9 20.9
ITemperatura Maxima 2{0) 2
— . 12.8 12.8
IPreC|p|tac:|0nes 724.0 mm
oo (oY) k=3 < - w k=3 [=4] uw uw o k=3
; ; EE E EE E R R EEE
IIVIes mas caluroso Julio
2 2 =2 = § =2 &2 3z ¢ ¢ ¢ ¢
z ’ o i . [ ] = — [ = = = =
INIes mas frio Enero a 5 £ £ = 3 2 & § B & &
= 2 = 3 £
IIVIeS mas ”UVlOSO OCtUbre Temperaturas Medias en hegur 4 = =

Figura 03.- Datos climatolégicas anuales de Begur. (Izquierda)
Figura 04.- Temperaturas anuales medias en Begur, medidas mensuales. (Derecha)
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Precipitaciones Medias en begur

Figura 05.- Precipitaciones anuales medias en Begur, medidas mensuales.

La Temperatura media es de 14,3°, superior a la media nacional (12,97°), oscilando entre los
8,4° y 20,2° de temperatura media anual. Sus precipitaciones son de 724mm cuando la media
en Espafia es de 644,3mm. No se trata de un clima especialmente complicado y practicamente
todos los equipos del mercado disefiados para trabajar en exteriores estan preparados para
trabajar en estas condiciones. El Unico punto a tener en cuenta seria que alguno de los equipos
va a estar ubicado cerca del mar y debera estar protegido también contra el salitre.

Pagina 7



.j U 0 c Universitat Oberta
de Catalunya

2.1. Estudio y seleccion de los estandares y tecnologias mas adecuadas.

El tipo de terreno sugiere la necesidad de contar con tecnologias que no requieran
necesariamente linea de vision directa (NLoS). Actualmente en el mercado hay dos tecnologias
gue se podrian adaptar a las necesidades del proyecto, se trata de la tecnologia WIFI y de la
tecnologia WiMAX.

Ambos pueden ofrecer el servicio que se pretende dar; pero ambos representan carencias para
poder afrontar el proyecto completo, ya sea por compatibilidad de protocolos, distancias,
costes, etc. La tecnologia WIMAX no puede suplantar a la tecnologia WIFI en el ambito
residencial por sus elevados costes; pero también tiene el inconveniente de que tiene mucho
menos ancho de banda y tasa de transferencia que WiMAX.

En proyectos de implementacion de redes inalambricas, uno de los factores que mas ralentiza
el despliegue y que incrementa considerablemente los costes del proyecto, es la necesidad de
cablear cada uno de los diferentes puntos de acceso para disponer de una conexion a la red
troncal. Una solucién para estos problemas es utilizar la tecnologia MESH, que permite
interconectar diversos puntos WIFI, balancear el trafico entre las diferentes conexiones y
buscar rutas alternativas en caso de caida de uno de los enlaces. La Unica condicion es que la
cobertura de ambas redes estén solapadas.

En apartados anteriores se ha determinado el entorno en el que se hara el despliegue. Este
tiene varias desventajas, como son la presencia de bosque de pino mediterraneo, lineas de
vision complicadas, importantes desniveles, etc. Todos estos factores afectan a la calidad de
las comunicaciones inalambricas. Pero se puede aprovechar la diversidad de la sefial (un
inconveniente en primera instancia) para usar mas de un flujo de datos que pueden ser
enviados y recibidos con varias antenas, combinando las sefales recepcionadas y recuperando
la sefial original, esto es lo que hace MIMO (Multiple-Input, Multiple-Output).

Tiene que haber herramientas que garanticen la calidad en las comunicaciones dentro de la
red, por lo que se contard con un tratamiento especial para un tipo de trafico concreto: el QoS
(calidad de servicio) servira para mejorar la calidad de la red; Las VLAN serviran para
segmentar diferentes tipos de trafico y que, pese a que viajen por la misma red, las
comunicaciones de diferentes VLAN no tengan conocimiento la una de la otra.

La préctica totalidad de los equipos van a ser instalados en exteriores, por lo que deben estar
protegidos frente a la climatologia. Algunos de estos equipos van a estar en zonas de costa,
donde el salitre del mar se deposita en los equipos, deteriorandolos. El estandar IP66 (o el
estandar NEMA tipo 4/4X, que es equivalente) garantiza que los equipos que cumplan con
estas necesidades; son resistentes al agua, al polvo y a la corrosion, por lo que todos los
equipos de exterior contaran con soluciones que cumplan con este estandar.

A continuacion se explicaran y compararan las tecnologias que se han abordado en este

apartado para poder ofrecer una vision mas detallada de cada una de ellas y determinar por
gué resultan la opcién mas interesante de cara a acometer el proyecto:
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2.1.a) WIFI

Esta optimizado para trabajar en zonas concretas, dispone de alcances de unos 100m de radio,
por lo que no es adecuada para redes inaldmbricas que requieran cubrir distancias de varios
kilometros. Dispone de varios estandares, los mas conocidos son los IEEE 802.11b, IEEE
802.11g y IEEE 802.11n, que trabajan en la banda de los 2,4GHz y tiene velocidades
respectivas de 11Mbit/s, 54Mbit/s y 300Mbit/s.

Debido a la saturacion de este espectro de frecuencia, se han creado estandares como el IEEE
802.11a, que opera en la banda de los 5GHz. Actualmente se estan empezando a lanzar
equipos con nuevo estandar que trabaja dentro de la norma IEEE 802.11 que también usara el
mismo espectro que el 802.11a, llamado 802.11ac. Sus mejoras sobre el estandar anterior
consisten principalmente en aumentar la tasa de transferencia hasta 1Gbit/s y ampliar el ancho
de banda hasta los 160MHz (cuatro veces mas que el 802.11n). Se trata de una tecnologia
demasiado nueva y que no se recomienda para este proyecto por no estar ampliamente
probado su rendimiento en entornos como el que se describe en esta Memoria.

WIFI es una tecnologia muy extendida y en constante evolucion. No es extrafio contar con
varios dispositivos que dispongan de conectividad WIFI de varios tipos, especialmente
dispositivos personales de bolsillo (reproductores de musica, teléfonos inteligentes, lectores de
libros digitales, etc.) y practicamente todos los ordenadores portétiles y tabletas del mercado
incorporan esta tecnologia. A continuacion se mostrara una comparativa entre las diferentes
variantes que se pueden encontrar en el mercado y sus caracteristicas principales:

Variante |IEEE 802.11 Velocidad de Banda de Radio de cobertura Radio de cobertura

transmisién frecuencia en interiores en exteriores

IEEE 802.11a 54 Mbps 5GHz

IEEE 802.11b 11 Mbps 2,4 GHz 50m 140m

IEEE 802.11g 54 Mbps 2,4 GHz 65m 150m
IEEE 802.11n (40MHz) > 300 Mbps 5 GHz 120m 300m
IEEE 802.11n (20MHz) 144 Mbps 2,4GHzy5GHz 120m 300m

1 Tabla comparativa de tecnologias WIFI

Pese a que el estandar 802.11 estd muy extendido, no ocurre lo mismo con sus diferentes
variantes. Solo los ultimos dispositivos de gama media/alta incorporan 802.11n y no existen
demasiados dispositivos que incorporen la 802.11a, por lo que en soluciones como la que trata
de abordar esta Memoria, se tratara de usar tecnologias extendidas, como la 802.11g, o bien
seleccionar productos que dispongan de varias opciones. Pese a que el 802,11n puede trabajar
en la Banda de los 2,4GHz a 40MHz, no se tiene en cuenta por sufrir demasiadas
interferencias y ocupar practicamente dos terceras partes de los canales disponibles.

Hay que destacar que existe una zona ciega de cobertura bajo el mismo punto de acceso. En
zonas de redes MESH, esto queda paliado por la existencia de otros puntos de acceso
cercanos. En el resto de zonas en las que Unicamente existe un punto de acceso, se debera
determinar su ubicacién 6ptima teniendo en cuenta este factor.

2.1.b) WIiMAX
Debido a su alto coste, esta preparado para entornos profesionales. Con este tipo de

tecnologia se pueden cubrir distancias de hasta 80km y alcanzar velocidades de hasta 75Mbps
en circunstancias ideales, lo que permite crear conexiones PtP (Punto a Punto). También
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permite dividir el canal de comunicacién en pequefias subportadoras llamadas “Time Slots” que
la convierte en una tecnologia ideal para poder crear conexiones PMtP (Punto Multi-Punto).

Dentro del estandar IEEE 802.16 con el que cumple WIMAX, existen dos variantes, la IEEE
802.16d y la IEEE 802.16e. La primera se usa para accesos fijos y es la que se usara en este
proyecto. Establece un enlace de radio entre una Estacién Base y un Subscriber (equipo final
de usuario). La segunda esta pensada para una movilidad total, ofreciendo una cobertura y
roaming del usuario (desplazamiento del usuario entre diferentes células) similar a la que
puede ofrecer la red de telefonia moévil (GSM/UMTS) y también puede competir con el
protocolo WIFI IEEE 802.11n que se han visto en el punto anterior.

Puesto que WIMAX se establece en conexiones de largas distancias y puede dar coberturas a
diferentes zonas, existen las versiones de uso libre (ISM) y la de Banda Licenciada (espectro
radioeléctrico que necesita la autorizacion de una licencia de uso por parte de las autoridades
competentes). Para no encarecer los precios y dado que las zonas a cubrir no tienen saturado
el espectro de frecuencias en las que se va a operar, se optara por las versiones de uso libre.

2.1.c) MESH

Utilizando esta tecnologia, se pueden unir varios nodos de una red WIFI y formar con ellos una
red mallada, asi se puede ofrecer una amplia cobertura con unos tiempos y coste de
instalacion reducidos. Otra de las ventajas que tiene es la capacidad de balancear la carga de
las comunicaciones entre sus diferentes conexiones, buscando siempre la funcién mas éptima,
esto es un beneficio importante ya que, en caso de que falle uno de los canales, las
comunicaciones pueden alcanzar su destino buscando una ruta alternativa.

Los nodos son capaces de establecer comunicacion entre ellos cuando sus zonas de cobertura
se solapan (no es necesario que la cobertura de uno de los enlaces llegue hasta el siguiente
nodo). La ventaja de esto es que, si se solapan varias zonas de coberturas, en caso de que
una de ellas caiga, el resto seguira ofreciendo una zona de cobertura aceptable.

Dado que este tipo de tecnologia esta implementado a nivel de red, no es necesario que los
usuarios de la red MESH-WIFI dispongan de ningun software especial. Los usuarios tampoco
se veran obligados a realizar ninguna accion adicional en caso de que se desplacen de un
punto de cobertura a otro, ya que existen protocolos de transferencia de conexiones entre
nodos para poder gestionar conexiones nomadicas (conexiones activas que se trasladan entre
diferentes zonas) entre los diferentes puntos de acceso de la red.

2.1.d) MIMO

Varios estandares, como por ejemplo el IEEE 802,11n, LTE, HSPA y WIMAX, utilizan nuevas
tecnologias para dotar su radio de cobertura de mayor velocidad, mayor alcance y mejor
calidad. Una de estas tecnologias es la conocida como MIMO (Multiple-input Multiple-output,
Multiple entrada - multiple salida). Este tipo de tecnologia consiste en el envio de sefiales por
canales no superpuestos a través de varias antenas y recibirlas también con varias antenas.
Haciendo esto, se pueden enviar diferentes flujos de informacién con mayor calidad y
seguridad.
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Una de las ventajas de aplicar esta tecnologia a sefiales que no necesiten linea de vision es
que, la diversidad que producen los obstaculos en la emisién, generan flujos de datos que
toman caminos diferentes; estos flujos distintos (pero con la misma informacion) pueden ser
captados por las antenas receptoras y recombinados para recuperar la sefal original. Pese a
que pueda parecer un tipo de tecnologia simple, MIMO tiene un funcionamiento bastante
complejo, ya que cuenta con diversas sefiales, flujos de entrada y de salida que le llegan en
diferentes intervalos de tiempo y se han de procesar para recuperar la sefial original.

2.1.e) IP66

El certificado de conformidad IP66 de un producto indicara que ha sido disefiado con un grado
de proteccién que le permite soportar solidos de mas de 1mm, humedad ambiental y rocio,
impactos de 2 Jules, el polvo, granizo, los golpes de mar y la corrosion. No esta protegido
contra inmersiones a poca o mucha profundidad (IP67 e IP68 respectivamente), pero se
adecuan a las necesidades de este proyecto. Existen otros certificados similares con
equivalencias al IP66 como son el NEMA 4 y el NEMA4X.

2.1.f) VLAN

Las Redes Virtuales de Area Local sirven para segmentar una red fisica en diversas redes
virtuales a nivel l6gico. Con esto se consigue una estanqueidad en las comunicaciones. Con
este aislamiento de las redes se consigue un alto grado de seguridad, simplifican el
mantenimiento de la red haciéndolo mas jerarquizado, se reduce el trafico Broadcast y se
reducen costes, ya que, al realizarse mediante software, no es necesario adquirir hardware
independiente para cada una de las redes que se necesiten crear.

En definitiva, no se trata de escoger un tipo de tecnologia en exclusiva para la planificacion del
proyecto, sino todas. El objetivo de cada una de las tecnologias expuestas es el de cubrir
necesidades diferentes usando soluciones eficientes. En este caso se han elegido tecnologias
complementarias de proyectos que requieran enlaces de calidad de dltima milla (en Redes
MAN) y ofrezcan un servicio eficiente al usuario final en redes finales (Redes LAN).

Para las comunicaciones troncales se ha elegido WiMAX porque ofrece muy buenos resultados
en largas distancias, ofreciendo una sélida seguridad en sus comunicaciones, un ancho de
banda interesante y siendo un sistema que se adapta perfectamente al entorno en el que se
desea implantar la solucion; pero de los dos ambitos en los que se trabajara (interconexion de
las diferentes entidades distribuidas y servicio final al usuario), los puntos de acceso WIFI
resultan una solucion mas atractiva, ya que han sido probados de forma extensiva en
diferentes tipos de entorno con buenos resultados, ofreciendo un alto grado de escalabilidad y
estabilidad. Econdmicamente hablando, un punto de acceso WIFI puede llegar a ser hasta un
50% mas barato que uno WIMAX, por lo una combinacién de ambos es la solucibn mas
interesante.

El resto de tecnologias a emplear (MIMO, MESH, VLAN, etc.) ofrecen una serie de
funcionalidades necesarias para la red y proporcionan un valor afiadido importante al proyecto;
han sido seleccionadas para simplificar el disefio de la red (MESH), mejorar la calidad en las
comunicaciones (QoS, MIMO), ofrecer soluciones de seguridad imprescindibles para una red
de estas caracteristicas (VLAN) y asegurar la durabilidad de los equipos durante la vida util de
los mismos (IP66).
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2.2. Estudio y seleccion de las tecnologias a emplear.

En este apartado se expondran las dos grandes gamas de los productos que compondran el
grueso del Proyecto:

- WIMAX: Existen 2 grandes competidores en esta tecnologia: Alvarion y Radwin. Dado que
Radwin dispone de tecnologia mas evolucionada y que actualmente Alvarion esta atravesando
dificultades econémicas que frenaran el desarrollo e innovacion de sus productos, se ha
escogido Radwin como proveedor de los equipos que daran una continuidad a la instalacion.
Se usaran la familia de productos Radwin 5000 para las conexiones Punto Multi-Punto y la
familia Radwin 2000 para las conexiones Punto a Punto.

- WIFI: Existen diversos proveedores con productos que pueden satisfacer las necesidades de
este proyecto, como Cisco, Aerohive, Motorola y Aruba Networks. En esta solucion se usaran
los equipos Aruba Instant de Aruba Networks ya que sus equipos son los Unicos que forman
una red WLAN que combina funciones profesionales con la simplicidad de una red
independiente, también ofrece una arquitectura que cuenta con un Controlador virtualizado, lo
gue supone prescindir de uno de los elementos mas caros de ese tipo de proyectos, que es el
controlador de red. Los puntos de acceso Aruba Instant con los que se trabajard no son IP66,
por lo que se instalaran acompafiados de una caja para exteriores que si ofrezca esta
proteccion. Esto se ha hecho asi para reducir costes, ya que esta solucién propuesta es casi un
80% mas econdmica que un punto de acceso que cumpla con el estandar IP66.

Estos puntos de acceso (Modelo IAP-93, se mostrara la informacion completa en los Anexos)
trabajan a doble radio simultaneo, es decir, en frecuencias de 2.4GHz (la habitual) y de 5GHz.
La frecuencia de los 2.4GHz tiene Unicamente 3 canales que no sufran interferencias de los
otros canales y, dado que se tiene intencion de ofrecer servicios a un nimero considerable de
usuarios, el espectro posiblemente esté saturado. Como se ha comentado anteriormente,
Unicamente los dispositivos de gama alta de Ultima generacion (I-Phone, IPAD, familia
Samsung Galaxy, etc.) disponen de conexién a la red a 5GHz, anticipando lo que sera una
realidad a medio plazo, el uso de los estandares WIFI a/ac/n, que trabajan en esa frecuencia.

Se ha optado por esta solucion no solo para descargar las frecuencias de los 2.4GHz, sino
porque se ha disefiado esta soluciéon para que pueda adaptarse a las necesidades de los
usuarios durante muchos afios, cubriendo el total de las necesidades actuales y futuras. Cabe
resaltar que la mayoria de los turistas extranjeros que visitan Begur proceden del centro/norte
de Europa y traen consigo terminales de gama alta, pre-programados para usar la frecuencia
de los 5GHz aunque la de 2.4GHz esté disponible.

En lineas generales, hablando sobre estas familias de equipos, todos operan en las bandas de
los 2.4GHz o de los 5GHz, por lo que se considera banda libre y estan exentos de necesitar
una licencia para operar en esas frecuencias. También estdn homologados por la Unién
Europea y cumplen con los estandares de emisién ETSI de frecuencias. Los puntos Aruba
Instant cumplen también con los estandares ETSI, pero no pueden ser usados en paises como
Japén o Estados Unidos, por lo que se recomienda informarse sobre las particularidades
radioeléctricas de cada pais en caso de que se deseen trasladar los Puntos de acceso fuera de
territorio Europeo.
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3. Estudio tedrico de la zona de trabajo.

En este apartado se van a realizar varios estudios teéricos de la zona de trabajo, usando dos
herramientas que permiten hacer estimaciones de cobertura. Con estas estimaciones se puede
aproximar el nUmero de equipos a emplear, su ubicacion y conexiones.

Para realizar el estudio sobre conexiones WIMAX, se usard la aplicacién R-Planner. Se trata de
un software privativo de Radwin que usa el plug-in de Google MAPs y permite disefiar las
conexiones de forma visual sobre un mapa tridimensional. R-Planner es Util para conexiones de
largo alcance, pero no tiene en cuenta obstaculos como los edificios, por lo que no se puede
usar para hacer un estudio teérico de cobertura WIFI. Para este tipo de estudio se usaréa la
herramienta Ekahau Site Survei, un software privativo que permite tener en cuenta diferentes
tipos de obstaculos (cristales, puertas, muros, etc.). Esta herramienta es especialmente
adecuada para hacer estudios reales y te6ricos de cobertura en interiores, pero también resulta
muy util en estudios de exteriores.

Primero se realizara un breve estudio de la zona que permitird ser mas consciente del entorno
y de los obstaculos que se deberan superar. Tras esto, se seleccionaran las zonas a cubrir, se
haran varios estudios teéricos de la zona con las herramientas propuestas y finalmente se
detallaran las ubicaciones de los diferentes nodos de la red y se mostrara un listado con los
diferentes equipos a emplear.

3.1. Estudio de la zona.

Begur, como ya se ha comentado, estd compuesto de varias entidades (pueblo,
urbanizaciones, playas, etc.), La zona en la que se encuentra posee una distribucién compleja,
con desniveles medios del 20,89% vy el casco urbano estd formado por calles estrechas y
edificios antiguos de muros gruesos. Las ubicaciones donde se desea ofrecer este servicio son
las mas turisticas y comerciales. A continuacion se enumeran por orden de prioridad:

1. Plazasy calles comerciales del Pueblo (Casco Antiguo).

2. Punto de informacion juvenil y Parque de la Arboleda.

3. Castillo de Begur (Ubicado en el pueblo, pero no en el ntcleo urbano).
4. Playas (Aiguablava, Sa Tuna y Sa Riera).

5. Otros puntos de interés, como Esclanya (conjunto histdrico alejado de Begur pueblo).

El interés que ofrece esta solucion es la de acercar a los turistas a las zonas comerciales y de
ocio en primer lugar. En segundo lugar, se trata de atraer a los jévenes al Parque de la
Arboleda, donde se encuentra el Punto de Informacién Juvenil del Ayuntamiento; se pretende
gue esta zona se convierta en punto de reunién de la juventud local y extranjera para que se
creen vinculos entre ellos y se fidelice el turismo familiar a través de los hijos. Por otro lado,
también se pretende tener cubierta esta zona dado que suelen celebrarse en periodo estival
toda clase de eventos y fiestas populares. En tercer lugar el Castillo, emblema del pueblo y
punto turistico de interés cultural. En cuarto lugar las playas, uno de los mejores reclamos
turisticos de la zona. Y finalmente otros puntos de interés turistico como Esclanya.
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Para afrontar este proyecto, en lugar de tratarlo bajo la estructura un Proyecto Director, se hara
un planteamiento por fases, cifiéndose en la medida de lo posible a las prioridades descritas;
esto es asi por varios motivos:

- Carga econOmica inicial inferior.

- Posibilidad de evaluar el impacto real del servicio.

- Centrar los esfuerzos en los puntos mas concurridos.

Se ha decidido organizar estas fases segun el impacto mas inmediato de la actividad de la
zona, para ello se ha organizado el despliegue en diferentes fases con el objetivo de simplificar
el despliegue y que resulte mas sencilla la comprensién del Proyecto. A continuacién se indican
las diferentes fases y las zonas en las que se prevé desplegar:

- Primera Fase: Nucleo urbano de Begur.

- Segunda Fase: Castillo de Begur, parkings, parada de autobuses, campo de fatbol
municipal y Parque de la Arboleda.

- Tercera Fase: Playa de Sa Riera y Sa Tuna.

- Cuarta Fase: Playa de Aiguablava y Fornells.

- Quinta Fase: Esclanya.
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3.2. Seleccién de zonas a cubrir.

A continuacién se muestra un mapa con las zonas que se pretende cubrir;

» Mapa ICC

N =

- & r_ —X =
Figura 06.- Areas generales donde se ofrecera cobertura inalambrica.

Abajo a la izquierda se encuentra el punto 1, que nos indica la ubicacion de Esclanya. El punto
2, abajo a la derecha, nos muestra la ubicacién de la playa de Aiguablava. El punto 3 nos
indica la ubicacién de la playa de Sa Riera. El punto 4, en el centro del mapa, nos indica la
ubicacién de Begur pueblo. Justo encima de la playa de Aiguablava (Punto 2) esta el puerto
deportivo de Fornells (punto 5) y finalmente, a la derecha del todo se encuentra la playa de Sa
Tuna (punto 6).
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Begur pueblo es donde mas lugares de interés hay y mas compleja es su implantacién, a
continuacion se mostrard un mapa detallado de las zonas en las que se pretende ofrecer el
servicio:
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Figura 07.- Areas especificaé de Bérg-;ur pueb.lro donde se ofreceréa cobertura.

Abajo a la izquierda esta el punto 1, que corresponde al Campo de fatbol municipal. En el
centro de la imagen esta el punto 2 (Parque de la Arboleda). A su derecha esta el punto 3, el
Parking Municipal de la carretera de circunvalacién oeste. Abajo se encuentra el punto 4,
marcando la parada de autobuses. Los puntos 5, 6, 7 y 8, que son respectivamente el
Mercado, la plaza de la “Esglesia”, la plaza “de la Vila” y finalmente la calle comercial
Concepcié Pi “Tato” (estos puntos representan el corazén del area mas turistica de Begur
pueblo, especialmente por las tardes/noches y dias de mercado). El parking de la carretera de
circunvalaciéon esta ubicado en el punto 9. Finalmente estan el Castillo de Begur (Punto 10) y la
plaza de la Torre de Can Forgues (Punto 11).

Ahora que se ha dado a conocer el entorno en el que se desplegaran los equipos, se
analizaran los diferentes escenarios a los que habra que enfrentarse para determinar las
necesidades que se van a tener:

- Areas generales complejas, con zonas de pinares mediterraneos, importantes desniveles y
con posibles problemas de visibilidad entre diferentes zonas. Necesidad de usar conexiones
Punto a Punto por la distancia y del uso de puntos intermedios de conexién.

- Zonas de Begur pueblo. Calles estrechas, edificios antiguos de paredes gruesas.

- Zonas distribuidas en las que se optara por una red mayada y otras alejadas en las que sera
necesario una conexion Punto Multi-Punto.
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3.3. Simulacioén tedrica de la cobertura.

En este apartado se realizardn las simulaciones tedricas que servirdn para justificar las
decisiones sobre disefio, equipos, disposicion, configuracién, etc. Se empezard mostrando un
estudio de cobertura teérico sobre las zonas en las que se desean ofrecer los servicios y
después se realizara otro estudio teérico de una red WAN con el objetivo de unir las zonas de
cobertura distribuida en una Unica red.

3.3.a) Fase 1. Centro de Begur pueblo.

En primer lugar se realiza el estudio de cobertura en Begur pueblo, para ello se usara el
software Ekahau Site Survei, ya que es el Gnico que permite tener en cuenta la pérdidas de
sefial debidas a la atenuacién multicamino de la sefial que se producen por obstaculos como
los por los edificios.

En la primera Fase, de cara a cubrir la zona centro de Begur, se han ubicado los siguientes
APs (puntos de acceso WIFI) para dar servicio a los puntos 5, 6, 7, 8 y 11 de la Figura 7:

Figura 08.- Cobertura cenital Fase 1.

Como se puede apreciar, los puntos se encuentran suficientemente cercanos como para
establecer una red MESH. Con este sistema se puede dar servicio a los diferentes puntos de
acceso desde un Unico origen. En este caso se trata del Ayuntamiento (estrella amarilla), ya
gue es el que mayores facilidades de despliegue ofrece. Dado que se ha planificado la
instalacion de las antenas a suficiente altura, la visibilidad entre ellas a nivel radioeléctrico esta
garantizada (al situar las antenas entre 8 y 10 metros del suelo, se maximiza el rendimiento de
los equipos); pero queda ver como se ve afectada esta cobertura a pie de calle, para ello se
empleard la facilidad de poder definir obstaculos en el mapa (en este caso seran los muros que
delimitan el perimetro de los edificios) y que incorpora la herramienta Ekahau. Dado que se
trata de edificios antiguos de muros gruesos.

Para este caso, ya que son muros gruesos, se ha seleccionado muros de cemento (Concrete),
gue restara 12dB a la sefal (y se dibujaran de forma manual cada uno de los muros de las
edificaciones que rodeen a los APs, pero Unicamente de aquellos que sean necesarios para
obtener unas medidas teoricas coherentes). Hay que tener en cuenta que aunque las sefales
tedricas que apareceran representadas atraviesan los edificios, esto no es del todo exacto, ya
gue no se tienen en cuenta las distribuciones interiores, muros de carga, ventanas, muebles,
puertas, etc.
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Con esta informacion visual se han reubicando los APs para determinar una ubicacién logica
final que permita crear una red mallada coherente, con buena cobertura en las calles y plazas
en las que se pretendia dar cobertura. Con esta definicion el mapa de cobertura queda de la
siguiente forma:

iR

o &

Figura 09.- Plano de cobertura a pie de calle de la Fase 1.

El Piloto (Fase 1) consta Unicamente de cinco APs y la conexion en el Ayuntamiento. Este
despliegue supone un gasto minimo en equipo y mano de obra. Esta distribucién no es del todo
eficiente; pero sirve, eso si para determinar el comportamiento de la red en la que es la
distribucion mas compleja que contempla el Proyecto. También permitird tomar medidas
correctoras desde el primer momento en caso de encontrase algun riesgo o elemento en el
entorno no tenido en cuenta para la elaboracién de esta Memoria. El Unico inconveniente
importante de esta distribucion es que todo el tréfico de todos los APs termina desembocando
en la salida del Ayuntamiento, pudiendo colapsarlo. Para solucionar este problema, seria
conveniente afiadir al menos otra conexién de red adicional; pero supondria un aumento de
costos innecesarios en el Piloto y esta proyectado solucionado en proximas fases.
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3.3.b) Fase 2. Resto de Begur pueblo.

”

Para la Fase 2, se hace un primer estudio de la cobertura a pie de calle, ampliando la Fase 1
Sy P\ e e T e A =)

//
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Figura 10 - Plano de cobertura a pie de calle de la Fase 2.

Se puede ver que los puntos que se han afiadido al despliegue de la soluciéon en la Fase 2
estan alejados de la zona central. Para unirlos a la red MESH se tendrian que afiadir nuevos
puntos con conexion a la red para evitar sobrecargar el AP del Ayuntamiento y también se
afadirian APs adicionales en zonas en las que no resulta coherente ofrecer servicio. Las zonas
color naranja muy oscuro representarian los -75dBm, apropiado para portétiles y tabletas, pero
no serian tan aceptables para otros dispositivos como los teléfonos inteligentes, que tendran
mejor servicio en las zonas mas claras (naranja -70dBm y naranja claro -65dBm).

Con la intenciéon de que la red no esté tan limitada, se ha optado por una solucién Punto a
Punto (PtP) que unira el Ayuntamiento con el Castillo de Begur y, de ahi, se dar& servicio con
una conexion Punto Multi-Punto al Campo Municipal de Futbol, al Punto de Atencién Juvenil
(que también cubre el parking oeste), al parking Este y a la Estacion de Autobuses. Si en el
futuro se desea ofrecer cobertura a otras instalaciones (como el Pabellén Municipal, la Escuela
Doctor Arruga, el Casino Cultural, etc.) Bastard con usar esta conexién y no sera necesario
sobrecargar mas la red MESH o instalar otros puntos de conexion con la red.

Con esta nueva conexion también se puede aliviar la carga de conexiones de la red MESH, de
forma que, al conectar a la red PMtP el AP que dara servicio a la calle Concepci6 Pi “Tato”, se
crearia una red central equilibrada y con dos salidas al exterior. Si esto sigue sin ser suficiente,
se puede ampliar el nimero de salidas al exterior conectando otros puntos de la red MESH a la
nueva conexion Punto Multi-Punto.

En la figura siguiente (obtenida con la herramienta R-Planner) se mostrara la estructura de la la
red Punto a Punto del Ayuntamiento con el Castillo de Begur (definido por una linea gruesa de
color verde), donde también existe un AP que ofrece cobertura en esa zona y las diferentes
conexiones Punto Multi-Punto del Castillo con el resto de ubicaciones (definidas por una linea
fina de color verde), en la que cabe destacar la conexién con el AP de la calle Concepcié Pi
Tato (cerrando el esquema MESH de la Fase 1 y ofreciendo el segundo acceso a la red, que se
recomendaba en el Piloto, mediante este acceso Punto Multi-Punto):
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Figura 11.- Conexiones PtP y PMtP de Fase 2.

A continuacion se extraera el perfil de las conexiones del programa R-Planner ya que seran de
interés para la comprensién de alguna de las decisiones tomadas a la hora de elaborar el
Proyecto.
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Figura 12.- Perfil conexién: Parque de la Arboleda — Castillo de Begur. (Izquierda).
Figura 13.- Perfil de conexién: Parada de Autobus — Castillo de Begur. (Derecha).
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Figura 14.- Perfil de conexion: Ayuntamiento — Castillo de Begur. (Izquierda).
Figura 15.- Perfil de conexién: Calle Concepci6 Pi Tato — Castillo de Begur. (Derecha).
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Figura 16.- Perfil de conexion Campo de Futbol — Castillo de Begur. (I1zquierda).
Figura 17.- Perfil de conexion Parking Este — Castillo de Begur. (Derecha).

Como puede apreciarse, pese a la orografia del terreno, todas las conexiones tienen visibilidad
limpia y no hay interferencias por terreno.

3.3.c) Fase 3. Playas de Sa Tuna y Sa Riera.

En la Fase 3, se procedera a dar servicio a Sa Riera y Sa Tuna, dos playas turisticas de la
zona norte y este de Begur.

A continuacion se estudiara la cobertura de ambas ubicaciones:

= UG B

Iiigura 18.- Plano de cobertura a pie de calle en la Fase é,rga Riera.

Puede apreciarse que con un unico punto de acceso es posible dar cobertura a toda la playa y
parte del acceso principal, que es también zona de restaurantes. A continuacion, la cobertura
en la playa de Sa Tuna:
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Como comentario sobre esta Ultima figura, se ha afiadido un obstaculo en la franja sur y este
en la cota de los 25 metros de altura para que la representacion sea mas realista. En esta
ubicacién se puede apreciar que también se puede ofrecer servicio en toda la playa y caladero

con un unico Punto de Acceso.

Como estos puntos estan demasiado alejados del centro, se uniran con la Estacion Base
ubicada en el Castillo de Begur. Los perfiles son los siguientes:

Link Profile (1.0F1 Clearance)
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Figura 20.- Perfil de conexi6n Sa Riera — Castillo.
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Figura 21.- Perfil de Conexién Sa Riera — Castillo.

En el caso de Sa Tuna es imposible realizar una conexién. En este caso se procedera a crear
un punto de acceso intermedio que funcionara como repetidor de la sefial Sa Tuna, los perfiles

para dicha conexidn serian los siguientes:
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Figura 22.- Perfil de conexion Castillo — Punto Auxiliar Sa Tuna (izquierda).
Figura 23.- Perfil de conexién Auxiliar Sa Tuna — Sa Tuna (derecha).

La conexidn finalmente quedara asi:

i3 K &
Figura 24.- Conexiones PtP de Fase 3.

3.3.d) Fase 4. Fornells y playa de Aiguablava.

En la Fase 4 se afadiran las redes de Fornells y de la playa de Aiguablava, el estudio de
cobertura se muestra a continuacion:
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Figura 25.- Plano de cobertura a pie de calle en la Fasé 4,

Del mismo modo que se habia hecho con el estudio de cobertura de Sa Tuna, en este estudio
también se han afiadido obstaculos en la cota de los 25 metros para que la cobertura sea mas
realista. Los puntos de acceso de Aiguablava y Fornells son mas que suficientes para dar
cobertura al area en el que estan ubicadas y a los barcos de turistas anclados cerca de la
costa. La cobertura solapada que existe entre ellas es suficiente como para montar una red
MESH de dos puntos de acceso, balanceando la carga de trabajo en caso de ser necesario.

Si se quisiesen unir estos puntos con la Estacion Base del Castillo, estos serian los perfiles:
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Figura 26.- Perfil de conexion Castillo — Fornells. Figura 27.- Perfil de conexién Castillo — Aiguablava.

En ambos casos se puede apreciar que la conexién no es viable, el mismo obstaculo les corta
la linea de vision. Del mismo modo que se hizo en Sa Tuna, se procedera a instalar un punto
de acceso intermedio que hara de repetidor de la sefial, se ubicara en un Depdésito de agua
situado en la cima del promontorio que impide la linea de visién. Las conexiones quedaran de
la siguiente manera:
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Figura 28.- Perfil de conexién Castillo — Depésito de agua. Figura 29.- Perfil de conexién Depdsito — Ayuntamiento.
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Figura 30.- Perfil de conexiéon Depdsito — Aiguablava. Figura 31.- Perfil de conexion Depésito — Fornells.

La conexién final quedara asi:

tel

“r s i g, \ 1 T \? s
con Fornells y Aiguablava.

Figura 32.- Conexines PtP y PmtP

Se creard una conexién principal Punto a Punto desde el Ayuntamiento al Depdsito de agua
(que hara de repetidor) y otra de backup (Castillo > Deposito de agua). Desde el Depésito de
agua se creara una conexion Punto Multi-Punto con Fornells y Aiguablava. Se ha optado por
esta soluciéon punto Multi-Punto por tener, con practicamente el mis coste que dos soluciones
Punto a Punto, la posibilidad de, afiadir nuevas ubicaciones en la zona afiadiendo un Unico
subscriber en el punto en el que se quiera dar cobertura (dentro del alcance de la antena), por
lo que se ofrece una solucion escalable, que era uno de los objetivos del proyecto.
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3.3.e) Fase 5. Esclanya.
La dltima es la Fase 5, contempla la anexién de Esclanya a la red. El primer paso es realizar el
estudio de cobertura tedrico con la herramienta Ekahau, tal y como se ha hecho en los casos

anteriores:

VROES
o/

=%

-

-Figura 33.- Plano de cobertura a pié de calle en la Fase 5.

Se han analizado los mejores perfiles para conectar Esclanya con el resto de la red, como por
ejemplo el Castillo y del Depdsito de agua:

Link Profile (-5.7F1 Clearance) Link Profile (-2.8F1 Clearance)
—LOS - - 60% Fresnel — 1stFresnel — Curvature —Los - - 60% Fresnel — 1st Fresnel — Curvature

Depdsito de Agual

260 Castilg
i s 300

ASL (Meters)
E
5 3
ASL (Meters)

i} 1 2 3 4 0.0 05 10 15 20 25 30
Distance (Km) Distance (Km)

Figura 34.- Perfil de conexion Castillo — Esclanya. Figura 35.- Perfil de conexion Depédsito — Esclanya.

Se aprecia que desde ninguno de los dos existe una vision clara y que las alturas a la que
deberian estar ubicadas las antenas es excesiva, por lo que se usara otro punto de conexién
auxiliar. En una de los barrios residenciales existe una antigua Torre junto a la cual (en caso de
no poder ubicarse en la misma Torre) se puede colocar un repetidor que haga llegar la sefial
con vision clara hasta Esclanya. Para hacer llegar la sefial, existe visibilidad tanto desde la
estacion base del Castillo como desde la Estacion repetidora del Depdésito de agua.
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Link Profile (3.0F1 Clearance) Link Profile (6.4F1 Clearance)

—Los - - 60% Fresnel — 1stFresnel — Curvature —LOoS - - 60% Fresnel — 1st Fresnel — Curvature
260 p 340

320 Depdsito de Agua,
2404 -y
220

2004

ASL (Meters)

» =
L
ASL (Meters)
[

oo as 10 135 20 25 30 35 0.0 05 1.0 15 20 25 30
Distance (Km) Distance (Km) )
Figura 36.- Perfil de conexion Castillo — Torre. Figura 37.- Perfil de conexién Deposito de agua — Torre.

Finalmente se ha decidido que la union se realice con el Depésito de agua, dado que se puede
reaprovechar el enlace Punto Multi-Punto existente, poniendo de manifiesto uno de los
beneficios que supone disponer de una solucion escalable como la que se propone. Desde la
ubicacion de la Torre, se finalizara la conexién mediante un enlace Punto a Punto con
Esclanya. Esta conexion tiene el siguiente perfil:

Link Profile (1.0F1 Clearance)
—Los - - 60% Fresnel — 1st Fresnel — Curvature

Torre

% 140
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<
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Figura 38.- Perfil de conexion Torre — Esclanya.

La conexién quedara del siguiente modo:

Figura 39.- Conexioes de Depésito a Torre y de Torre a Esclanya.

Con esta fase se daria por concluida la red de conexidn entre los diferentes enclaves de Begur.
En la préxima figura se muestra un mapa completo de la red troncal que compone el Proyecto:
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3.4. Definicién de la ubicacion de los equipos.

La ubicacion de los diferentes puntos asi como la altura maxima estimada de las antenas se
muestra en la siguiente tabla:

Nombre de la ubicacién Latitud Longitud Altura
Fornells 41.938346 3.216396 5
Torre de Can Forgues 41.954717 3.206267 6
Plaza de la Vila 41.954562 3.207552 6
Mercado 41.953738 3.207218 6
Campo Futbol 41.953159 3.198618 3
Torre (Repetidor) 41.92564 3.186929 8
Sa Tuna 41.96023 3.229362 3
Parque de la Arboleda 41.954138 3.203539 3
Parada Autobus 41.952539 3.206113 6
Deposito de agua (Estacion Base) 41.947821 3.209144 8
Castillo (Estacion Base) 41.956544 3.208266 8
Aux Sa Tuna (Repetidor) 41.958746 3.220015 5
Ayuntamiento (Conexion con la LAN) 41.954386 3.206963 9
Sa Riera 41.972232 3.210819 5
Calle Concepcié Pi Tato (Red MESH) 41.953631 3.207788 6
Esclanya 41.92937 3.176336 9
Aiguablava 41.933705 3.216353 4
Parking Este 41.953884 3.209818 2

2 Tabla de ubicacion de los diferentes emplazamientos

Recordemos que, debido a la ausencia de una linea de vision clara, se ha tenido que recurrir a
tres repetidores para poder hacer llegar la sefial a su destino. Para el resto de ubicaciones se
ha definido la solucion mas eficiente y econdémica posible, reaprovechando las estaciones base
para realizar los enlaces (caso de la estacidon base del Depédsito de agua) y dar servicio en
dicha zona en caso de ser necesario (caso de la estacion base del Castillo).

Para este proyecto seran necesarias dos torretas que actuaran como soporte de estaciones
base y estaran ubicadas en el Castillo y en el Deposito de agua. También sera necesaria una
torreta de repeticion de sefal ubicada entre el Castillo y la playa de Sa Tuna.

En todas las ubicaciones se usaran garras de pared con barras de antena (aprovechando la
altura de los edificios en los que iran ubicados para lograr la altura deseada) o bridas
especiales para sujetar los equipos a soportes existentes (como una farola en el caso de Sa
Riera). Se han dispuesto las ubicaciones en zonas urbanizadas o carreteras para garantizar
alimentacion eléctrica de la zona y evitar la obra civil (por ejemplo del alumbrado publico), ya
gue esta encareceria los costes y retrasaria la implantacion.

Para los diferentes puntos de acceso WIFI se usaran los equipos Aruba Networks de la Serie

Instant AP (IAP-93) ubicados dentro de una caja estanca que cumple con la normativa IP66, los
detalles estos equipos y las caracteristicas de la caja se describiran en apartados posteriores.
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4. Aspectos legales del proyecto

Durante los Ultimos afios se han ido publicando en diferentes medios de comunicacion, tanto
electrénicos como tradicionales, que la CMT (Comision de Mercado de las
Telecomunicaciones) habia sancionado a diversos ayuntamientos por ofrecer WIFI gratuito.
Profundizando en los articulos, podia entenderse que existe una legislacién que no habia sido
respetada y que, por tanto, esos ayuntamientos estaban incumpliendo la ley.

El contenido de esta seccién estd pensado para resolver las dudas que puedan existir al
respecto y determinar las condiciones bajo las cuales un ayuntamiento puede ofrecer servicios
de conexion a Internet (gratuitos o no) dentro del marco de la legalidad. Actualmente hay mas
de 500 Administraciones Publicas inscritas en el Registro de Operadores de la CMT y que
pueden ofrecer servicios de telecomunicaciones, entre ellos servicios WIFI gratuitos.

4.1. Legislacién de Telecomunicaciones para los Ayuntamientos.

La legislacion encargada de regular el ambito de las telecomunicaciones en Espafia esta
regulado por la Ley General de Telecomunicaciones (32/2003) y existe una circular de la CMT
en la que se detallan las condiciones especificas por las que las AAPP pueden prestar
servicios de telecomunicaciones, se trata de la Circular 1/2010.

La Ley 11/1998 del 24 de abril, General de Telecomunicaciones instaurd el libre mercado de
Telecomunicaciones, fomentando la libre competencia y ha logrado un importante desarrollo de
la sociedad de la informacion en Espafia. Consciente de la importancia de estos hechos a nivel
Comunitario, la Union Europea ha tratado de consolidar un sistema estandarizado a nivel
general mediante un nuevo marco regulador que estandarice su uso dentro de los paises que
la componen.

En Espafia, estas Directivas Europeas y la antigua legislacion nacional dio como resultado la
Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, que es quien regula el
despliegue y condiciones de explotacién del espacio radioeléctrico. Esta ley se ha revisado,
ampliandola mediante Reales Decretos (como el 1066/2001 y 424/2005). Pero el documento
gue mas representativo para este proyecto, donde se resumen, regulan y aclaran
especificamente las condiciones bajo las cuales una administracion publica puede explotar
redes y ofrecer servicios de comunicaciones electrénicas es la Circular 1/2010 de la Comision
del Mercado de las Telecomunicaciones.

En el articulo 6.2 de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, se
exige la notificacién al a CMT, por parte de los interesados, de una notificacién indicando su
intencion de llevar a cabo una explotacion de comunicaciones electronicas al publico en
general, salvo que aquellas que lo hagan en régimen de autoprestacion. Las condiciones bajo
las cuales se prestara el servicio, la universalidad del servicio y la proteccion de los usuarios,
esta aprobado por Real Decreto 424/2005, de 15 de abril.

A diferencia de los Operadores privados, las Administraciones Publicas, que actlen como
operadores, deben llevar a cabo estas actividades con una separacidon de cuentas y con
arreglo a los principios de neutralidad, transparencia y no discriminacion en el servicio.
También tendran que llevar a cabo una consulta publica a los Operadores privados sobre su
interés en el proyecto de negocio, porque si estan interesados, la Administracion no podra
seguir adelante y se hara cargo el Operador que haya accedido a llevarlo a cabo.
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Cuando se presten servicios sin el respaldo de un inversor privado y se financiara Gnicamente
con la ayuda del Estado, el proyecto ha de ser notificado a la Comision Europea, ya que en
muchos casos existen competencias tanto suyas como de la CMT. En estos casos debe
aplicarse un procedimiento que garantice el cumplimiento por ambas partes.

La CMT analizara la posible competencia entre el proyecto y la competencia actual o futura,
estudiando de forma periddica el grado de sustituibilidad de los servicios ofrecidos, ya que
debe controlar si se produce algin cambio sustancial en las condiciones de la prestacion o del
mercado.

Los Principios Generales de actuacion que contempla, especifica que la Administracion Publica
ha de actuar conforme al marco legal actual, pero de conformidad con el principio de un
inversor privado. Eso implica contemplar todos los costes de prestacidn, recurrentes y no
recurrentes, asumir el riesgo de la inversion, generar un flujo de caja positivo, tener un plan de
negocio fundado, un estudiado dimensionamiento de la red y de los servicios, etc.

Se debera, por tanto, llevar una contabilidad separada de la del Ayuntamiento y remitir las
cuentas a la CMT el primer trimestre de cada afio. También debe notificar a la CMT las
condiciones técnicas de la red, el ambito en el que daran servicio, un plan de negocio y la
memoria del proyecto; Los resultados de la consulta a los Operadores.

Segun el Anexo de la Circular de la CMT, recogida en el BOE nimero 192 del lunes 9 de
agosto de 2010, Seccion lll, paginas 69711 a 69722, realizar una explotacién de redes
inalambricas en bandas no licenciadas (banda libre de uso comdn como las recogidas en este
proyecto), evitando dar servicio a particulares dentro de sus domicilios y limitando la velocidad
maéaxima de descarga por usuario a 256Kbps, no afecta a la libore competencia.

Dado los supuestos contemplados en el Anexo de la Circular de la CMT son la base de este
proyecto, no existe ningun impedimento dentro del marco regulatorio actual que suponga un
problema a la hora de llevar a cabo este proyecto o que pueda desembocar en una sancién por
parte de la CMT siempre que se tengan en cuenta las limitaciones y consideraciones
expuestas.
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4.2. Limitaciones y consideraciones

La consideracion mas importante es, obviamente, cumplir con lo establecido en la Ley General
de Telecomunicaciones (LGT). De este modo se garantiza el cumplimiento de las condiciones
para poder ofrecer este tipo de servicios por parte de las Administraciones Publicas. A
continuacion se resumen las principales condiciones:

a) Natificarlo e inscribirse en el Registro de Operadores de la CMT. Este punto es basico, dado
que la LGT considera una infraccion muy grave ofrecer cualquier tipo de servicio de
Telecomunicaciones. Los Unicos casos en los que no necesita estar inscrito es cuando usa la
red para uso propio (no esta abierto a terceros). Contemplado en el articulo 6.2 de la LGT
32/2003 de 3 de noviembre.

b) Separacién contable. Las cuentas han de ser totalmente independientes de las de la
Administracion Publica y no puede existir intercambio de dividendos entre ellas. Contemplado
en el Articulo 9.3 de la LGT 32/2003 de 3 de noviembre.

c) Operar con arreglo a los principios de neutralidad, transparencia y no discriminacion en el
servicio. Contemplado en el articulo 9.4 de la LGT 32/2003 de 3 de noviembre.

d) Atenerse a las posibles condiciones que pueda imponer la CMT para garantizar la libre
competencia, también contemplado en el articulo 9.4 de la LGT 32/2003 de 3 de noviembre. La
CMT analizara el impacto a la libre competencia. Alguna de estas condiciones pueden ser la de
limitar el tiempo de conexién, limitar la velocidad, etc.

e) Que el servicio no entre en competencia con el resto de operadoras de telecomunicaciones.
Para ello la sefial no ha de poder llegar al interior de las casas de los particulares.

En caso de querer ofrecer servicio WIFI gratuito, hay dos posibilidades de hacerlo:

1) Ofrecer un servicio gratuito ofrecido por la Administracion Puablica, en este caso la velocidad
de descarga debe estar limitada a un maximo de 256Kbps (aunque puede ser menor) y no se
debe permitir su uso en edificios residenciales, ya que incurriria en competencia desleal con los
operadores tradicionales. Esta es la opcion ofertada. Si se escoge esta opcién, se tendria que
notificar a la Comisidn Europea en caso de que el conjunto de las ayudas supere los 200.000€,
gue no es el caso propuesto en este proyecto.

2) Si se desea evitar las limitaciones del punto 1, se puede financiar la red mediante patrocinios
o publicidad (el Ayuntamiento de Avilés (fuente: http://bit.ly/1724bAP) ofrece un servicio de
estas caracteristicas). Los patrocinadores del servicio no pueden recibir ningln tipo de ayuda o
tener relaciones laborales con la Administracion Publica. Esta opcién esta abierta en el futuro
del Proyecto, pero su implantacion es complicada debido a la burocracia y se ha optado por la
primera opcién debido a que es mas sencilla de poner en marcha.

Cabe recordar que el objetivo de este proyecto no es proporcionar este servicio a clientes
residenciales, Unicamente a usuarios a pie calle. Se han seleccionado zonas que, por su
interés turistico, comercial o estratégico, se han considerado interesantes a la hora de ofrecer
este servicio de acceso gratuito a Internet.
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5. Equipacion general

En la siguiente tabla se muestran los diferentes equipos que formaran parte de la MAN durante
el despliegue de la solucién:

Tipo Part Number Nombre Descripcion Cantidad
Base station Flat panel antenna, dual polarization,
Antena RW-9061-5001 RW-9061-5001 gain 14dBi, 4.90-5.950 GHz bands, 90° 2
IDUs (POE) | RW-9921-1011 POE/AC/1000M/EU POE device 100BaseT/GbE interface for RADWIN 24
radios , with AC power feeding (see note 1)
ODUs RADWIN 2000 C-Series ODU with integrated
(Subscriber) RW-2250-0100 RW2000/ODU/C/F54/ETSI/INT antenna, 5.4 GHz ETSI 12
ODUs RADWIN HSU 520 Series Subscriber Unit Radio ;
(Subscriber) RW-5520-9154 | RW5000/HSU/5520/F54/UNI/INT high gain integrated antenna, 5.4 GHz Universal 3
ODUs RADWIN HBS 5050 Series, Base Station Radio
(Estacion | RW-5050-9254 | RW5000/HBS/5050/F54/UNI/EXT | Connectorized for external antenna (2x N-type), 1
Base) 5.4 GHz Universal
ODUs RADWIN HSU 550 Series Subscriber Unit Radio ;
(Subscriber) RW-5550-9154 | RW5000/HSU/5550/F54/UNI/INT high gain integrated antenna, 5.4 GHz Universal 1
ODUs RADWIN HBS 5200 Series, Base Station Radio
(Estacion | RW-5200-0250 | RW5000/HBS/5200/F58/FCC/EXT | Connectorized for external antenna (2x N-type), 1
Base) 5.8 GHz FCCI/IC
ODUs RADWIN 2000 A-Series ODU with integrated
(Subscriber) RW-2250-A110 | RW2000/ODU/A/F54/ETSI/INT/10M antenna, 5.4 GHz ETSI 2
ODUs RADWIN HSU 510 Series Subscriber Unit Radio;
(Subscriber) RW-5510-9A54 | RW5000/HSU/S510/FS4/UNIINT high gain integrated antenna, 5.4 GHz Universal 4
. Aruba Instant 93 wireless AP, 802.11a/n or
AP WIFI IAP-93 Aruba Instant 93 wireless AP 802.11b/g/n, 2x2:2, integrated antennas. 15
Firewall Fortigate 40C FG-40C-BDL-700-24 Firewall Fortigate 40C 1
Switch GS108E Switch Netgear Switch Netgear GS108E 3
Caja P66 | NSYTBS24198 | Caja Industrial ABS 241x192x87 ggg I'R‘E,‘f;g'a' ABS Himel de  Poliéster 1P66 17

3 Tabla de equipos de la red troncal del Proyecto.

También se necesitaran diferentes soportes de exterior capaces de fijar los diferentes APs y
equipos Radwin del Proyecto. Para las Estaciones Base y estaciones auxiliares son necesarias
torretas. Para los equipos estructurales se han escogido productos de la marca Engel, a
continuacion veremos los que se usaran en este proyecto.

En primer lugar se necesitara la “Garra”, que es un soporte que va collado contra la pared y
sirve para sujetar el mastil de la antena, se necesitan dos por antena:

- b -
= 3
Fig'ura 41.- Garra pared 200mm ' Figuﬂra 42.- Mastil Antena Figura 43.- Tacos metalicos M8

Con estas 3 piezas se pueden montar los soportes para los APs 'y

los equipos RADWIN que estén ubicados en edificios.

El montaje se muestra en la figura siguiente y consta de 2 garras

de pared de 200mm P/N AC0780, 1 mastil de antena de 1500mm y

8 tacos metalicos M8 P/N AC6036, en todos los casos se usara la

misma combinacién (salvo en Sa Riera, que ira sujeto a una farola) —y
ya que se ha dispuesto que el resto de los equipos estén situados g

en edificios para alcanzar la altura necesaria ahorrando costes. ] \
Figura 44.- Montaje mastiles de antena.
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Fig-l]ra 45.- Brida barandilla M8

Con esta pieza se puede sujetar un equipo a una farola o poste. Estas piezsa se instalaran en
Sa Riera, donde los equipos estan ubicados en una farola.

I f
| VRN

Figura 46.- Elementos de torreta modular Figura 47.- Bases para torreta modular

Con estas piezas se puede construir una torreta de hasta 14 metros, altura mas que suficiente
para las torretas de las estaciones base.

Fig-ura 48.- Tensor y brida para"vientos Figura 49.- Placa + brida paré vientos Fi.glura 50.- Rollo de vientos de 4mm

Con estas piezas se pueden montar los vientos de las torretas. Sus caracteristicas mas
importantes se enumeran a continuacion. La estructura de la antena que montaremos se
muestra a la derecha:

Torreta modular A | Torreta modular B

Altura 5 metros 8.5 metros
BDINEUCEERIENONELESI No necesarios 2.6 metros
Carga vertical /

horizontal en “O” 154-84 Kp 807-31 Kp
Z:}rci';/:ertlcal / horizontal No procede 222-118 Kp
Diametro vientos No procede 4mm
Tension vientos No procede 147 Kp
Carga maxima antena 56 Kp 56 Kp
Viento maximo 150Km/h 150Km/h
soportado

OP O P

Figura 51.- Torretas modulares Engel.
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Los com ponentes necesarios para montar estas torretas modulares son:

A: Mastil 2500x35x1.5mm, P/N ACO715E. Tramo superior puntero 3m, P/N AC6011R. Base
empotrable reforzada 200mm, P/N AC6017R. Sera instalada por profesionales cualificados.

B: Mastil 2500x35x1.5mm, P/N AC0715E. Tramo superior puntero 3m, P/N AC6011R. Tramo
intermedio 3m, P/N AC6012R. Base empotrable reforzada 200mm, P/N AC6017R. 3 Tensores
Yy 3 Bridas sujetacables para vientos, P/N AC6044 y AC6055. 3 Juegos de placa + brida
35mm para vientos, P/N AC6058. Rollo de cable para vientos de 4mm, P/N AC6062. Sera
instalada por profesionales cualificados.

Para poder ser ubicada en exteriores, se habia comentado que necesitarian ser emplazadas en
una carcasa que cumpliesen con el estandar IP66. Para esta solucién se ha dispuesto unas
cajas Himel industriales de poliéster para exteriores de tapa opaca, en concreto se usaran las
Cajas de ABS IP66-IKO7. Existe una version con tapa transparente que facilitaria el
mantenimiento de las instalaciones, pero dado que van a estar en exteriores y sin vigilancia, se
ha seleccionado la primera opcién por temas de discrecion y seguridad.

Las medidas del alimentador que viene incluido con el AP son 115x49x30mm, y los del propio
AP son 120x130x35mm; por tanto se usaran las cajas modelo NSYTBS24198 con medidas
241x194x87, perfectamente capaces de albergar los equipos.

No se trata Unicamente de ocultar los equipos a posibles actos vandalicos y
de protegerlos de la intemperie, sino de logar un importante ahorro
econdémico ya que un equipo Instant AP de exteriores cuesta mas de 2.000€
y con esta solucién se puede tener el AP + Caja ABS por menos de 400€.

Figura 52.- Caja IP66

Para poder unir las diferentes conexiones entrantes en el ayuntamiento con la conexion de
Banda Ancha a Internet, se necesita un equipo capaz de ofrecer QoS y VLAN a velocidades
Gigabit Ethernet. Aunque es posible que el Ayuntamiento ya disponga de equipos que cumplan
esas caracteristicas, en el proyecto se ofrece un switch opcional que cumple con esos
requisitos y ofrece mejoras interesantes, se trata del Netgear GS105E.

Una de las funciones interesantes es la de controlar el ancho de banda
para evitar saturaciones. Pese a que los propios APs ya incorporan la
opcién de regular en ancho de banda, no existe un control a nivel de
red, ahi es donde resulta interesante que la electronica de red también
controle el trafico. Figura 53.- Netgear GS105E

El trafico también ha de ser filtrado para evitar el acceso a determinados tipos de trafico que
consumen mucho ancho de banda (P2P, VolP, streaming, etc.) y, dado que no se puede
controlar la edad de la persona que se conecta a la red, también hay que llevar a cabo una
regulacion de contenidos no apropiados para menores (violencia, sexo, contenidos racistas o
xenofobos, apologia de terrorismo, etc.). Para

ello se recomienda el uso de un Firewall e

(equipo cortafuegos) profesional como el

Fortigate 40C, que también es opcional y
Unicamente se instalara si el Ayuntamiento no
cuenta ya con equipos apropiados.

FERTINET,

Figura 54.- Fortigate 40C
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5.1. Esquema de la estructura general de la red.

En el siguiente esquema se muestra un diagrama simplificado de la estructura de la red final.

() )

é 6 ()
Campo de /W/ é

Ftbol Sa Riera

()
é o Sa Tuna
Parque de la ]
Arboleda
Aux. Sa Tuna
() I

Parada Bus

Castillo Depbsito

“g «5) ——

Parking Este

((E;

Calle Concepci6

Mercado

Ayuntamiento

Pii Tato
Plaza dela Vila Torede Can
Forgues

b=
Aiguablava ((Aj)
@ @ (@)
@ 6 i é \ Fornells
Antena Antena Estacion

Terminal Repetidora Base Ayuntamiento (( ))
Torre

Internet

Esclanya /

Figura 5.- Mapa légico de conexiones.

En este diagrama se muestran los diferentes tipos de conexiones existentes (MESH, PtP,
PMtP, enlaces de refuerzo y la conexién a Internet (Se recomienda una MPLS o Fibra Optica y
un caudal de entre 40Mbps y 100 Mbps). Las antenas terminales estan representadas de color
blanco y las repetidoras de color azul. Las torretas distribuyen la sefial hacia el resto de
ubicaciones. Cabe destacar que la Estacion Base del Castillo incluye también una conexioén
terminal de WIFI para dar cobertura en la zona turistica del castillo y la conexion Aux. Sa Tuna,
gue al no existir infraestructura en la zona, se debe instalar una torreta.
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5.2. Enlaces Punto a Punto, Punto Multi-Punto y equipos de ultima milla.

En las siguientes tablas se mostraran las diferentes conexiones contempladas en el proyecto:

Conexiones Punto a Punto:

Sitio Origen Sitio Destino Distancia Capacidad garantizada
Dep6sito Agua | Ayuntamiento | 0.759 Km | 102.9 Mbps Agregados,(51.4 Mbps simétricos)
Ayuntamiento Castillo 0.265 Km | 103.7 Mbps Agregados (51.9 Mbps simétricos)
Castillo Sa Riera 1.772 Km 37.9 Mbps Agregados (19 Mbps simétricos)
Torre Esclanya 0.973 Km 10 Mbps Agregados (5 Mbps simétricos)
Castillo Aux SaTuna | 1.004 Km 37.9 Mbps Agregados (19 Mbps simétricos)
Aux Sa Tuna Sa Tuna 0.804 Km 37.9 Mbps Agregados (19 Mbps simétricos)

4 Tabla de datos de conexiones Punto a Punto.

Conexiones Punto Multi-Punto:

Sitio Origen Sitio Destino Distancia  Time Slots Capacidad garantizada
Castillo Campo Futbol | 0.885 Km 7 20 Mbps Agregados (10 Mbps simétricos)
Castillo P. Arboleda 0.478 Km 13 50 Mbps Agregados (25 Mbps simétricos)
Castillo Parada Bus 0.480 Km 5 20 Mbps Agregados (10 Mbps simétricos)
Castillo C/ Concepcié | 0.327 Km 25 100 Mbps Agregados (50 Mbps simétricos)
Castillo Parking Este | 0.337 Km 5 10 Mbps Agregados (5 Mbps simétricos)
Deposito Agua Fornells 1,249 Km 13 50 Mbps Agregados (25 Mbps simétricos)
Dep6sito Agua Aiguablava 1,702 Km 13 50 Mbps Agregados (25 Mbps simétricos)
Dep6sito Agua Torre 3,077 Km 9 20 Mbps Agregados (10 Mbps simétricos)

5 Tabla de datos de conexiones Punto a Multi-Punto.

Conexiones opcionales de refuerzo (Punto a Punto):

Sitio Origen
Deposito Agua

Sitio Destino Distancia Capacidad garantizada
Castillo 0.975 Km | 47.6 Mbps Agregados, (23.8 Mbps simétricos)

6 Tabla de datos de conexién Punto a Punto de refuerzo.

Esta ultima conexidn se ha afiadido como conexion opcional y se ha pensado como un refuerzo
capaz de descargar los enlaces punto a punto que unen la red MAN con el Ayuntamiento.

En todos los casos se ha optado por conexiones simétricas pensando en un futuro
aprovechamiento de esta red para otros usos como la videovigilancia, sefializacién digital,
control de alumbrado y riego publico, etc. Estos servicios requeriran un ancho de banda de
subida que no es necesario para el servicio del que es objeto este Proyecto.

Para poder realizar un control de accesos, se puede instalar un software gratuito Radius en un
Sistema Operativo Linux ubicado en cualquier ordenador o servidor fisico o virtualizado ubicado
en el Ayuntamiento, usando las VLAN del switch para segmentar la red. Todos los equipos IAP-
93 son compatibles con esta tecnologia y no seria necesario hacer ninguna inversion extra.
También existe la posibilidad de que cada IAP gestione el acceso, ya que cuentan con un
controlador virtual capaz de gestionar autenticaciones 802.1X, pero se deberia dar una
contrasefa generalizada y esto evitaria llevar un control sobre los diferentes accesos.

Dado que se ha valorado la red para poder realizar descargas a un maximo de 256kbps, el
maximo de usuarios por AP dependera de la velocidad del enlace que tenga a la red. En caso
de que esta conexion sea superior al limite de conexiones que acepta, nunca sera superior a
256 usuarios, que es el tope del IAP-93.
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En la siguiente tabla se veran las velocidades tedricas conseguidas con cada una de las
diferentes conexiones. Las conexiones de la Fase 1 dependen Unicamente de la velocidad de
la red MESH y por tanto estan limitados a los 256 usuarios por enlace. Esto hace un total de
65.5Mbps de tope por AP, esto deja el resto del ancho de banda para compartir informacién
dentro de los enlaces MESH.

La Calle Concepci6 Pi tiene 2 salidas, la de la red MESH y la conexién Punto Multi-Punto de la
Fase 2. El nUmero maximo de conexiones que acepta es de 256 y consumiran un total de
65.5Mbps. El resto de la conexién (300 + 50 — 65.5 = 284.5 Mbps) se usaran como conexion
secundaria para descongestionar la red. El resto de conexiones se veran a continuacion,
mostrando los equipos finales y de ultima milla, la velocidad méaxima a la que se entregaran,
cuantos usuarios concurrentes descargando informacion de forma simultanea soporta la red y
hasta qué limite puede alcanzar.

Cada enlace estara limitado por la velocidad maxima de la red troncal a la que esta conectado.
La conexidn actual ha sido estimada para poder ofrecer sin problemas enlaces a

Las conexiones Punto a Multi-Punto ya estan configuradas al maximo de su capacidad y se
pueden bajar si se desea, pero las conexiones Punto a Punto de las playas de Sa Tuna y Sa
Riera pueden ampliarse hasta un 60%, pudiendo casi doblar el nimero de usuarios, aunque se
ha considerado que con la configuracién actual es mas que suficiente como para dar servicio a
todos los emplazamientos:

Ndmero maximo de usuarios
concurrentes descargado de
forma simultanea a 256kbps

Numero de usuarios Velocidad maxima

Ubicacion Velocidad actual :
concurrentes del equipo/enlace

Avyuntamiento 300 Mbps 256 Usuarios | 300 Mbps 256 Usuarios
Torre de Can Frogues | 300 Mbps 256 Usuarios | 300 Mbps 256 Usuarios
Plaza de la Vila 300 Mbps 256 Usuarios | 300 Mbps 256 Usuarios
Mercado 300 Mbps 256 Usuarios | 300 Mbps 256 Usuarios
Call Concepcié 300 Mbsp + 50 Mbps 256 Usuarios | 300 Mbps + 50 Mbps 256 Usuarios
Campo de futlbol 10 Mbps 40 Usuarios | 10 Mbps 40 Usuarios
Pargue de la Arboleda | 25 Mbps 100 Usuarios | 25 Mbps 100 Usuarios
Parada autobus 10 Mbps 40 Usuarios | 10 Mbps 40 Usuarios
Parking este 10 Mbps 40 Usuarios | 10 Mbps 40 Usuarios
Playa de Sa Riera 19 Mbps 76 Usuarios | 31 Mbps 124 Usuarios
Playa de Sa Tuna 19 Mbps 76 Usuarios | 31 Mbps 124 Usuarios
Puerto de Fornells 25 Mbps 100 Usuarios | 25 Mbps 100 Usuarios
Playa de Aiguablava 25 Mbps 100 Usuarios | 25 Mbps 100 Usuarios
Esclanva 10 Mbps 40 Usuarios | 10 Mbps 40 Usuarios

7 Tabla con la prevision maxima de usuarios de red.

Otro tema a tener en cuenta es el tipo de usuarios de la red. La mayoria de ellos van a ser
turistas; eso implica que se van a ir desplazando a diferentes zonas a lo largo del dia, por lo
gue la carga de trabajo de la red no va a ser constante en una zona en concreto:

- Durante el dia, la mayor carga de trabajo estara en la zona de playa (Sa
Tuna, Sa Riera, Aiguablava). Se prevé un uso constante pero puntual de la
red por parte de los usuarios, por lo que no se espera un gran nimero de
conexiones concurrentes. A la hora de la comida, el aumento de
conexiones desde las terrazas de los restaurantes cercanos quedara
compensado por los usuarios que se desplazan a sus viviendas y hoteles a
comer.

- Por las tardes en zonas turisticas (Castillo, embarcadero de Fornells y
Esclanya), comerciales (Calle Concepcié y Mercado) y en el Parque de la
Arboleda se espera un uso bajo-moderado de la red en cuanto a namero
de conexiones concurrentes se refiere.

- Por las noches la mayor carga de trabajo estara en el nlcleo urbano. Esta
debidamente dimensionada como para poder soportar un elevado nimero
de conexiones concurrentes.

El campo de fatbol, la zona de los parkings y la parada de autobls se ha contemplado una

demanda méas o menos estable de los usuarios de estos servicios y de aquellos que, por
proximidad, pueden disfrutar del acceso a la red.
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Dependiendo de la demanda real, se puede aumentar la velocidad de Sa Tuna y Sa Riera o
bien bajar la velocidad de descarga del resto de zonas en determinados APs a 128kbps 6 64
kbps en caso de detectar saturacién o si esta previsto alguna actividad multitudinaria que
pueda implicar un aumento inusual del nimero de conexiones.

5.2.1 Equipos y conexiones Fase 1

En esta fase Unicamente se cuenta con cinco puntos de acceso IAP 93 conectados entre ellos
formado una malla MESH, las diferentes conexiones cruzadas pueden verse en la siguiente
tabla:

Plaza de la Calle Torre de Can

Ayuntamiento

- Vila_ __ Concepco_ - ___Forgues
Ayuntamiento /J ,/ ,'(
Plaza de la Vila // /j Ry
Calle Concepcid ,v/ /j
Mercado /j /'/
[ ~ |

8 Tabla con la matriz de conexiones MESH de la Fase 1.

Como se puede apreciar, en cada una de las ubicaciones existen al menos dos conexiones vy,
en los sitios mas concurridos (Plaza del Ayuntamiento y Plaza de la Vila) existen 3 conexiones.
Este tipo de estructura permite realizar un balanceo de carga dindAmico que permite evitar
saturaciones puntuales de conexiones concretas. La Fase 1 es muy sencilla de implementar y
supone una inversidn minima con un fuerte impacto, por lo que es sin duda una de las
soluciones mas interesantes del proyecto.

Junto a los APs, también se desplegaran los elementos comunes de la electrénica de red que
son necesarios para una parte o todo el conjunto del Proyecto:

- Firewall Fortigate 40C
- Switch Netgear GS105E

También seran necesarios un equipo con sistema operativo Linux que tenga instalado un
servidor Free Radius para el control de acceso, en caso de que se desee tener controlado el
acceso mediante este sistema, esta decision corre a cargo del Ayuntamiento y el equipo puede
estar virtualizado sobre uno de los equipos que actualmente tenga en servicio.

Dado que seguramente el Ayuntamiento ya cuenta con servidores en los que alojar este

servicio, no es objetivo de esta memoria proveer de equipos informaticos en los que alojar este
servidor.
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5.2.2 Equipos y conexiones Fase 2

En esta fase se incluyen las primeras conexiones Punto a Punto y Punto Multipunto. Se
procedera a ver las caracteristicas mas importantes de cada una de ellas. El programa R-
Planner de Radwin ofrece los datos mas importantes de cada uno de los enlaces, se mostraran
a continuacién. En primer lugar se vera la Unica conexién Punto Multi-Punto de esta fase, que
une el Ayuntamiento con el Castillo:

Ayuntamiento Castillo Ditace (k) P b
INNCIEE ntegrada 23dBi Integrada 23dBi = e
Altura 8 m 7m [t st |

RSSI -45,6dBm -45,6dBm

A,ﬂgm‘
Product. | RW00/ODU/C/FSYETSIANT »|
Antennz:  [Integrated. ¥ (2348)
Cableloss: 0 {dB)
Enlace Punto a Punto ] Terower (37 etm)
DISpOnIbIlldad 100% 1DU: |Po/ac/1000M/EU ¥, DU: |PoE/ac/1000M/EY ~
Height: 8 (m) Height: 7 (m)
Velocidad 51.9 Mbps e o
Elevation(’): 119 Elevation(’): -11.9
Rate (Mbps) 130 (64-QAM 0,83) - -
CBW (MHz) 20
a0 w0 dm
RSSI -456 dBm RsSI -456 dBm

Fade Margin 214 dB Fade Margin 214 dB

41 dBm | Details Interference 46 dBm | Details

CBW (Mha): (20 v Rote (Mbps): (130 (64-0AMO83) v REP: [e v|  Frequency v|  Channels
Diversty 9 Adaptive Rate Max Rate olariztion: [Dusl_ ) et

Max Transmission Ratio: 50

50%) ] 9200

Figura 56.- Configuracion enlace Castillo > Ayuntamiento.

Este enlace se usara para recoger las comunicaciones de los enlaces remotos de la fase 2 y
comunicarlos con la red del Ayuntamiento o con Internet. En los siguientes casos se mostraran
los diferentes enlaces Punto Multi-Punto que componen esta fase:

0327 100 -

C/ Concepcio Castillo
QIGCHER Integrada 23dBi Externa 14dBi
Altura & 5m
RSSI -43,1dBm -43,1dBm

Site Configuration
| ~ ite: Calle Concepcid PiTato.

DU [Pomac/ 000U +]

Height 5 ™

Enlace Punto a Multi-Punto A
Disponibilidad [EKe[eZ) ot 86
Velocidad 50 Mbps ww W i
Rate (Mbps) 270 (64-QAM 0,83) we ER
CBW (MHZ) 40 RSt 431 dom RSS 31 dem

Fade Margin 209 dB Fade Margin 239 ¢

v e D Interference 55 dBm | Details

u

CBW (Mhzl: |40 Rate (Mbps: 270 (64-QAM 083) REP, £ Frequency:

[E] Diversity (4] Adsptive Rate Max Rate Polsrization: |Dus Min Fade M: 6 profile

Teanamision atcr | 50/50 DowniinkTs (5]

DL(%) L) UplinkTs 25 -]

Figura 57.- Configuracion enlace Castillo > C/ Concepci6.

El valor Adaptative Rate nos indica que el enlace gestionara la velocidad de la conexién en
funcion del resto de parametros (como la interferencia electromagnética u obstaculos
temporales que puedan interferir parcialmente la sefial). Este enlace se usara como descarga
secundaria de la red en caso de congestién del Punto a Punto entre el Ayuntamiento y el
Castillo.
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Parque Arboleda | Castillo
GIGCHER Integrada 23dBi Externa 14dBi
Altura Il 5m
RSSI -46,6dBm -46,6dBm

Enlace Punto a Multi-Punto
Disponibilidad KA

Velocidad 25 Mbps

Rate (Mbps) 270 (64-QAM 0,83)

CBW (MHz) 40
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o
Distance (i) Avaiabiy G2 Sttus
0478 100 L

- Assured T-put DUL | - Peak T-put DLAUL —

Height 3 (™)

Hss: n Hss: HsC
ERp 2 dim L 35 dem
RSSI 466 dBm i 465 dom
Fade Margin 174 dB Fade Margin 204 d8
68 dBm | Details Interference 55 dBm | Details
(L ation
cBW (Mha): [40 Rate (Mbps): [270 (64-QAM 053 R E Frequency:
[ Diversity 9] Adaptive Rate Max Rate Polarization: | Dual Vi Fade M: 6 Profile
Transmission Rator 50750 DownlinkTS (3___+]
L% UL Uplink TS [13 -]

Figura 58.- Config. Enlace Castillo > Parque Arboleda.

Este enlace servira para dar servicio al Parque de la Arboleda pero también al Parking Oeste,
de esta forma se evita tener que colocar un enlace en exclusiva para este parking.

Campo Futbol Castillo
Integrada 15dBi | Externa 14dBi
3m 5m

-60,4dBm -59,4dBm

Antena
Altura
RSSI

Enlace Punto a Multi-Punto
100%

10 Mbps

216 (64-QAM 0,66)

40

Disponibilidad
Velocidad
Rate (Mbps)
CBW (MHz)

Parada Autobus Castillo
Integrada 15,5dBi | Externa 14dBi

Antena

Altura 6m 5m

RSSI

-54,2dBm -54,2dBm

Enlace Punto a Multi-Punto
100%

10 Mbps

270 (64-QAM 0,83)

40

Disponibilidad
Velocidad
Rate (Mbps)
CBW (MHz)

Availability (%) Status:

- Peak T-put DLAUL —

s 10 Mbps / 10 Mbps

rwsooopsussimssnm -

] 155a9)

DU POE/AC/1000M/EU. ~ |
Height 3 (™)
Acimuth(): 647

Elevation(’: 6.1

Hss: INU HSS: HSC
License: 0+

EIRP. 385 dBm ERP. 35 dém
RSSL 604 dBm RSSI 594 d8m
Fad 86 d8 jin 126 d8

55 dBm | Details

76 dBm | Details

(L ation

cBW (Mha): [40 Rate (Mbps): |216 (64-QAM 0.66) R E Frequency:

[ Diversity 9] Adaptive Rate Max Rate Polarization: | Dual Min Fade M: 5 Profile
Transmision Rato: 50/50 DownlnkTs 7 B

DL (%) UL Uplink TS~ (7. -]

Figura 59.- Config. enlace Castillo > Campo de Futbol.

Distance (Km) Avalability (%) Status:
048 100
 Assured T-put DLAUL

10 Mbps / 10 Mbps

Site Configuration
|~ Site: Parada Autobus

Product. |RWS000/HSU/S510/FS4/UNUINT ~

Antenna;  [Integrated v | (155081
Cableloss 0 (aB)

TePower (18~ ](dtm)

U [rooAcasowE <)

Hege 5 m Hegne  [5 |
Azimuth("): 218 Azimuth():  -157.6
Elevation(’: 37 Eevation(): 86

s w Hss: HsC
e x|

R 365 dBm are 35 dem
RsST 542 dBm RsSI -542 dBm

Fade Margin 128 ¢

sy Interference -55 dBm | Details

Rate (Mbps: 270 (64-QAM 083) REP, £ Frequency:

] Diversity 9] Adaptive Rate Max Rate Polarization: |Dual Min Fade M: 5 Profile
jo:50/50 DowninkTs 5 <
DL (%) UL (%) Uplink TS~ (5. -]

Figura60.- Config. enlace Castillo > Parada de Autobds.
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Genersl
Distance (k)
0337 100

- Assured T-put DLAUL

Availability (%)

Status:

- Peak T-put DLAUL —

Parking Este Castillo [ | [
W Integrada 15,5dBi | Externa 14dBi T i
Altura " 2N om e G
RSSI -46,6dBm -46,6dBm s [megmen__vJ 153480 sy

Cable

(B

Height 2

(m)

Height

Enlace Punto a Multi-Punto

Disponibilidad [JFTER vty s
Velocidad 5 Mbps ws M W ks
RO DM 270 (64-QAM 0,83) e [ R
CBW (MHz) [N - e

Fade Margin 137

in 107 d8

Interference 55 dgm | Details

CBW (Mhz): |40

Rate (Mbps): |270 (64-QAM 053 AP E Frequency:

[E] Diversity Max Rate Polarization: |Dua Min Fade M: 5 Profile
50/50 DownlnkTs [5 =
DL (%) UL Uplink TS~ (5. -]

Figura 61.- Config. enlace Castillo > Parking Este.

Estas tres Gltimas conexiones representan el resto de conexiones planteadas en la Fase 1. En
cada una de las conexiones Punto Multi-Punto se definen una serie de “Time Slots”, que son
espacios de tiempo reservados para cada uno de los enlaces. Cuanto mas tiempo tengan,
mayor sera su velocidad de acceso al medio. Cada estacion base cuenta con un total de 64
Time Slots. En la siguiente figura se mostraran las caracteristicas de la Estacién Base y la
distribucion de los Time Slots tanto para las conexiones de subida (uplinks) como para las de
bajada (downlinks):

PMP Castillo PMP Castllo

HES Name

Estacion Base
5.8 GHz FCC/IC

Available Bands

Product

Banda

caw: Mhz) caw: [40 b2y
CBW (MHz) [N " " O
Antena Sectorial 90°, 14dbi ganancia 1 (o) oo oss : (@om)
Potencia Tx [EELIEY e e B
Simetria 50% Download, 50% Upload L e e e CETTTEE e
S8l Automatico 17— L E——

Hss:

-157.6
59 ocupados, 5 libres.

Azimut
Time Slots

 Campori s s
) 1 arada AvobusPaads A
8 Campo FsaiCampo Fitbol Caslo) 7 S s Ry aParaue e s Arlaca Cast
= Parads Aot Pasds Autobis Caso) (5 e o Paring EseParing Ete Casl (5t s
1 Paraue de s ArledaParque s s Ableda Cast. 18 Calle Concapelo P TaolCalle Concapco P Toto G2
Paring EseParing Ese Castl) (5 s st 8 fres (5t o)
' Calle Concepeis # Tao(Cale Concapess 2 Tata G2 Py w = v
8 free (5 tmsios]
n ] »

| - Uplink Time Slots

Figura 62.- Detalle de la configuracion de la Estacion Base.

Para poder dar cobertura a todos estos puntos se ha dispuesto una antena sectorial de 90°.
Las versiones de antena de 60° y de 120° quedan descartadas por no cubrir en su totalidad los
puntos remotos (60°) o por cubrir un area innecesariamente grande (120°). En la siguiente
imagen puede apreciarse el Azimut de la antena (marcado por unas lineas azules) y que cubre
perfectamente todos los puntos remotos.
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Figura 63.- Aziut de la Estacion Base I Castillo.
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En esta fase se contemplan conexiones Punto a Punto para unir la red con las playas de Sa
Riera y Sa Tuna. En el primer caso existe linea de visién directa desde el Castillo; pero en la
segunda opcién ha sido necesario disponer de un repetidor para poder hacer llegar la conexién
a su destino. A continuacion se muestran las diferentes conexiones:

Castillo
Integrada 23dBi

Antena

Sa Riera
Integrada 23dBi

Altura 6m

4m

RSSI

-65,1dBm

-65,1dBm

Disponibilidad KA

Enlace Punto a Punto

Velocidad 19 Mbps

Rate (Mbps)

52 (64-QAM 0,66)

CBW (MHz) [

Castillo
ACHER Integrada 23dBi

Aux Sa Tuna
Integrada 23dBi

Altura 5m

5m

RSSI -60,1dBm

-59,1dBm

Enlace Punto a Punto

Disponibilidad KA

Velocidad 19 Mbps

Rate (Mbps)

63 (64-QAM 0,66)

CBW (MHz) [

Aux Sa Tuna
Integrada 23dBi

Antena

Sa Tuna
Integrada 23dBi

Altura 3m

3m

RSSI -58,2dBm

-58,2dBm

Disponibilidad [EKe[eZ)

Enlace Punto a Punto

Avsisbility 62 Status:
100

 Link Service —————————

19 Mops Ethemet | AdiustE1/T1= |

'~ Site:Sa Riera
Product | RWZ00/ODU/GISYETSUNT < Product | RWZUDVODU/C/FSHETSUNT <
Antenna;  [Integrated v (23d8) Antenna:  [Integrated _ +| (23dB)
= o @ Cablelos 0 (dB)
TePower: (1 v|(Bm) TxPower (1 ~|(dsm)
DU; ‘PDE/AC/]OGDM/EU - 0U: ‘PoE/AC/mDOM/EU -
Heght 6 (m) )
Azimuth() 69 1869
Elevation(): 8.1 81
s HSC  Remave Hss: INU  Remave
R 27 dim L 27 &m
s e RSt 651 dBm
Fade Margin 99 dB n 99 dB
Interference 77 dBm | Details 61 (e \Detats

Link Configuration

Cow i (10 =] Rate (Mbps [52665QAMOB0. 7] e £ o] Frewer [ <]  channes
[l Diversity 9] Adaptive Rate Hax Rate Polarizatons [Dual__v] profile

Max Transmission Ratio: 50

50 (%) ] 825 (%)
Figura 64.- Config. enlace Castillo Sa Riera.
-

Sl o
19 Mops Ethernet | Adjust E1/T1s

T Power:

DU:
Height
Acimuth():

Elevation(’):

/ODU/C/FS4/ETSUINT | Product | RW2000/ODU/C/FSA/ETSIANT |

0 (d8)
[t ~]wsm
[PoEraci000WEY ~ ]

5 (m)
759
47

HSC | Remove

27 dBm

601 dBm

rgin 149 6B

65 dBm | Details

d  v|@38)

[~ site: AucSa Tuna

)
0 {dB)
S )

Cable

N |
b 5
Azimuth(?): 2559

Elevation(): 47

HsS: INU Remove
ERP 27 d8m
RSSt 601 dBm

Fade Margin 149 d

Interference 58 dgm Details

=| e E__ 7] Feaensr [ <] | chames
] Diversty max Rate Polarzaion; [Dual 7] profie
ey [} )

Figura 65.- Config. enlace Castillo > Aux. Sa Tuna.
Genr

1 et | AdjustE1/Tis

Site Configuratior
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Figura 66.- Config. enlace Aux. Sa Tuna > Sa Tuna.
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En esta fase se contemplan conexiones Punto a Multi-Punto para unir la red con el
embarcadero de Fornells y con la playa de Aiguablava. En ambos casos no existe linea de
vision directa desde el Castillo, por lo que se debera instalar una Estacién Base en el Depdsito
de agua para poder dar servicio, desde esta nueva ubicacion si se tiene linea de vision directa
a ambos emplazamientos. En primer lugar se vera la conexion Punto Multi-Punto de Fornells y
después la de Aiguablava:

Fornells

Depoésito de agua

Antena Sectorial 90° 14dBi | Integrada 23dBi
Altura 8m 5m
RSSI -54,8dBm -52,8dBm

Enlace Punto a Multi-Punto
Disponibilidad [EKe[eZ)

Velocidad 25 Mbps

Rate (Mbps) 270 (64-QAM 0,83)
CBW (MHz) 40

Deposito de agua Aiguablava

Antena Sectorial 90° 14dBi | Integrada 23dBi
Altura 8m 4m
RSSI -57,9dBm -55,9dBm

Enlace Punto a Multi-Punto

Disponibilidad KA

Velocidad 25 Mbps

Rate (Mbps) 270 (64-QAM 0,83)
CBW (MHz) 40

Distance (Km)

1249

100 -

e ([ )

ted v |(2308)

PozacoonEs )
(m)

Rate (Mbps}: |270 (64-

[¥] Adaptive Rate Max Rate

Transmission Ratio:  50/50

L) UplinkTs 13 -]

Distance (Km)

1702

939999 L

e [ 2)8m)

| RWS000/HSU/5520/FS4/UNUINT ~ |

ted v |(2308) )~ |(2ads)

@8)

PozacoonEs )
4 (m)

L) UplinkTs 13 -]

Figura 68.- Config. enlace Depdsito - Aiguablava.

En este punto del proyecto se ha aumentado considerablemente el trafico de datos externo (de
fuera de Begur) hacia el Ayuntamiento. Se ha considerado oportuno crear un enlace de
refuerzo adicional que permita balancear el trafico de datos por tres puntos diferentes:

1° por el enlace Punto a Punto entre el Ayuntamiento y el Castillo.

2° por el enlace Punto a Punto entre el Ayuntamiento y el Depésito de agua.

3° por el enlace redundante Punto a Punto entre el Castillo y el Depdsito de agua. Este enlace

es opcional.
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4° por el enlace Punto Multi-Punto entre Castillo y la calle Concepcié Pi i Tato (usando la red
MESH de la Fase 1). Este enlace se usara como desbordamiento bidireccional y no se deberia
usar salvo en momentos de sobrecarga extrema o como mecanismo de back-up para ofrecer
un servicio de minimos. Si se usase de descarga de forma habitual saturaria la red MESH de la
Fase 1. En caso de desbordamiento de la red MESH, el trafico generado en la Fase 1 sera
reenviado por este enlace para aliviar la carga de conexiones del nicleo urbano de Begur.

En la siguiente figura se muestra un diagrama aislado del triAngulo de conexiones formado por
el Ayuntamiento, el Castillo y el Depoésito de agua. También se muestra el enlace de
desbordamiento entre el Castillo y la Calle Concepci6 Pi i Tato.
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En esta Ultima fase se contemplan conexiones Punto a Punto y Punto Multi-Punto para unir la
red con el pueblo turistico de Esclanya. No existe vision directa desde ningun punto anterior de
la red, por lo que serd necesario un repetidor como el caso de Sa Tuna. En primer lugar se
vera la conexion Punto Multi-Punto directa a la Torre y después la conexidn Punto a Punto con

Esclanya:

Depoésito de agua

Torre

Antena Sectorial 90° 14dBi | Integrada 15,5dBi
Altura 8m 8m
RSSI -66,3dBm -64,3dBm

Disponibilidad
Velocidad
Rate (Mbps)
CBW (MHz)

Antena

Enlace Punto a Multi-Punto
99,9997%

10 Mbps

162 (16-QAM 0,75)

40

Integrada 15,5dBi

Esclanya
Integrada 15,5dBi

Altura m

9m

RSSI

-70.3dBm

-70.3dBm

Disponibilidad
Velocidad
Rate (Mbps)

CBW (MHz)

Enlace Punto a Punto
100%

5 Mbps

26 (64-QAM 0,66)

40

Distance (Km)

3077

993097 -

@8)

Tepower (B3]

Height B ™
Azimuth(): 367

Elevation(’; 26

i o
i |
w45 dm

RSS 643 dBm

Fade Margin 97 dB

[wsooosussiorsann -

)

DU [Pomac/ 000U +]

Interference 50 dgm | Details

Link jon
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Figura 70.- Config. enlace Torre - Esclanya.
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Figura 71.- Config. enlace Torre - Esclanya.

Del mismo modo que en el caso de la Estacibn Base del Castillo, en cada una de las
conexiones Punto Multi-Punto de la Estacion Base del Deposito de agua, se definen una serie
de “Time Slots”, que son espacios de tiempo reservados para cada uno de los enlaces. Cuanto
mas tiempo tengan, mayor sera su velocidad de acceso al medio. Esta estacién base también
cuenta con un 64 Time Slots. En la siguiente figura se mostraran las caracteristicas de la
Estacion Base y la distribucion de los Time Slots tanto para las conexiones de subida (uplinks)
como para las de bajada (downlinks):
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HES Name. PMP Deposito HBS Name PMIP Deposito

Available Bands Available Bands
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Figura 72.- Detalle de la config. de la Estacion Base.

Para que la Estacion Base pueda dar cobertura a los equipos de las Fases 4 y 5, se ha
escogido una antena sectorial de 90° que se enfocara tal y como se muestra en la siguiente
figura:

5.2.6 Decisiones principales de configuracion de lo s enlaces.

En todo momento se ha buscado la eficiencia de la red siempre y cuando se cumpliesen unos
minimos. Dado que siempre han existido lineas de vision directa y suficiente calidad en la
sefial, no ha sido necesario recurrir de forma sistematica a técnicas de diversidad ni forzar las
frecuencias altas o usar codificaciones QAM complejas que ofrecen los equipos.

En los enlaces se ha seleccionado la opcion “Adaptative Rate”, que es una opcién que
incorporan los equipos Radwin y permite al propio enlace ajustar su configuracion para lograr
una gestion eficiente del ancho de banda. Los equipos estan configurados con unos anchos de
banda adecuados a cada area, pero se pueden adaptar cuando se detecten las necesidades
reales de cada una de las zonas en las que se ofrece servicio.
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5.3. Electrénica de red.

La electronica de red, es decir, los diferentes equipos que uniran las diferentes ramas de la red,
son los encargados de gestionar y garantizar el acceso, seguridad y enrutamiento de todas las
conexiones de la red. Se tiene que poder diferenciar entre las partes activas y pasivas de la
red:

Las partes activas son las que toman decisiones predefinidas sobre el trafico, como en el caso
de la regulacion de del ancho de banda llevado a cabo por los APs o el filtrado de contenido
gue realiza el Firewall.

Las partes pasivas corresponden a los componentes de la red troncal, que se limitan a servir
de conducto para la transferencia de informacién; aunque los enlaces Radwin disponen de la
funcion de “adaptative rate”, que permiten optimizar su ancho de banda en funcién de las
condiciones en las que trabaja en cada momento, no tienen control alguno sobre el trafico.

En el caso de este Proyecto, la electronica de red con la que se ha contado ha sido la de varios
switches, un firewall y los APs, que dado que tienen funciones de gestién del trafico de datos
generado en la red MAN, los consideraremos como conmutadores, especialmente en el caso
de los APs que forman parte de redes MESH como los de la Fase 1y 4.

La funcién de todos ellos es importante ya que cada uno aporta una capa de valor sobre la red,
haciendo de ella un sistema completo y eficiente. A continuacién se describiran las principales
funciones que tendran en la red el Firewall, los Switches y los APs:

- Firewall Fortigate 40C:
o Sistema de seguridad multi-amenazas.
o Filtrado de contenidos incluido en el Firewall.
o Firewall (latencia 3us y 300000 paquetes por segundo. 5000 politicas de red).
o IPS Throughtput (135 Mbps).
o0 Antivirus (Flow based - 40Mbps).
- Switch Netgear GS105E:
o Conexiones Gigabit Ethernet Base-Tx.
Monitorizacion del trafico de red.
VLAN.
QoS (priorizacion del trafico).
VLAN (segmentacion logica de la red).
Gestor de ancho de banda para evitar congestiones.
o Control de los paquetes de broadcast.
- Instant AP de Aruba IAP-93:
o Controlador virtual que proporciona:
= QoS (priorizacién de tréafico)
= Autenticacion 802.1X.
= Compatibilidad con servidores Radius.
= Proteccidn frente a conexiones piratas.
= ARM (optimizacion WIFI adaptativa).
o Limitacion de ancho de banda.
o Conectividad WIFI 802.11 a/b/g/n con los usuarios.
o Dispone de un sistema de optimizacion del rendimiento para entornos de baja
densidad WIFI.

O O 0O O o

Pagina 49



.j U 0 c Universitat Oberta
de Catalunya

5.4. Seguridad.

La seguridad comienza en la proteccion de la inversion. A nivel fisico, los equipos mas
vulnerables, los puntos de acceso Aruba, estan protegidos en cajas industriales AP66, fuera de
la vista y, por tanto, de muchos peligros. También estan protegidos en el tiempo, ya que
cuentan con una arquitectura centralizada de controlador de movilidad con una capacidad de
hasta 2048 AP; al tratarse de un controlador tipo “software”, este puede ser migrado y
adaptado a necesidades futuras.

A nivel de red, los IAP93 ofrecen varias funcionalidades a nivel profesional, como la deteccion y
prevencion de acceso inalambricos no autorizados a la red; Integra un moédulo de plataforma
segura TMP, que permite el almacenamiento de credenciales y claves. En caso de querer usar
un sistema RADIUS (gestién de usuarios), es totalmente compatible. Otra de las facilidades
gue incorpora es la de autenticacion 802.1x

El Firewall Fortigate 40C ofrece una seguridad de baja latencia multi-amenaza, aprovechando
la aceleracion que le proporciona su hardware. Dispone de funcionalidades como la de
Firewall, IPS, control de aplicaciones, VPN Yy filtrado web. Todas ellas pensadas en mantener la
red a salvo de posibles amenazas. Incorpora otros elementos de seguridad como la prevencién
de filtrados de informacién y manejo de vulnerabilidades, unificando varios equipos en uno
solo, con lo que se centraliza la gestion de amenazas. Por otro lado permite la creacién de
canales seguros como IPSec VPN, SSL-VPN, etc. La conexién a Internet pasara primero por el
Firewall y luego ira al Switch alojado en el ayuntamiento, desde donde se distribuira al resto de
la red.

Los diferentes switches Netgear GS105E, distribuidos por la red, incorporan la funcion VLAN,
qgue permite dividir la red en diferentes redes logicas. Con esto se consigue un aislamiento de
las conexiones que provengan de los diferentes APs de la red y del resto de equipos y servicios
de la misma. También se puede configurar para aplicar QoS en el trafico recibido y poder asi
priorizar conexiones especificas. Otras de las funciones de supervision de incorpora es la de
monitorizacion de trafico y control de los paquetes broadcast, aumentando asi el control sobre
la red y su seguridad.

Para conseguir la integridad de la red, los APs incorporan la funcién de limitacién del ancho de
banda de cada conexién, lo que permite cumplir con el limite de velocidad impuesto por la
CMT, pero no tiene control alguno sobre el nimero de equipos que se conecta a él ni el trafico
del resto de la red, por lo que no pueden evitar saturaciones. Con el Switch Netgear GS105E,
colocados en las dos estaciones base, se puede evitar saturar las conexiones. En el
Ayuntamiento, que es donde esta ubicada la conexién a Internet, hay otro switch mas, por lo
que se puede controlar el trafico a nivel de usuario, de red troncal y de conexion con Internet.

Con todos estos elementos trabajando de forma cooperativa, se puede poner en servicio una
red suficientemente segura al servicio de los residentes y turistas de Begur. Si bien es cierto
gue no hay ningun sistema infalible, la red propuesta por en el Proyecto no es mas que una
pasarela hacia Internet que no incorpora elementos especialmente expuestos que puedan
poner en peligro el funcionamiento de la misma. Con el uso de VLANs se puede minimizar los
riesgos y permitir compartir recursos a redes totalmente diferentes que puedan integrarse en el
futuro.

En todos los equipos que forman la red, existen interfaces web de configuracion de los equipos.

Por temas de seguridad, se cambiaran todas las contrasefias que vengan asignadas por
defecto para evitar accesos malintencionados.
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6. Valoracion del proyecto

Los costes de este proyecto son aproximados a su valor real. Se han realizado una serie de
estimaciones tedricas que podrian variar ligeramente con los resultados de las mediciones
reales. Para este proyecto se necesitaria una conexion de Fibra 6ptica o MPSL de acceso a
Internet para dar cabida al trafico de datos.

Actualmente se han configurado todos los enlaces para que sean simétricos (misma velocidad
de subida que de bajada), pero en la mayoria de las conexiones de los usuarios particulares, el
trafico de subida es considerablemente mas pequefio que el de bajada. Aun asi se ha dejado
simétrico para que se puedan afiadir elementos a la red que provean de informacion y servicios
al ayuntamiento y fuerzas del orden, como por ejemplo la ocupacién de los parkings a tiempo
real, cAmaras de videovigilancia, controles del alumbrado publico y de riego, sistemas digitales
de sefializacion, etc.

Antes de seleccionar los dispositivos y configuraciones adecuados para la instalacion final, se
hara una auditoria de los equipos e infraestructura que pueda tener el Ayuntamiento y sirva
para minimizar los gastos del proyecto, siempre y cuando los servicios existentes y los del
proyecto sean compatibles. Por ejemplo, se podra descontar de este proyecto el armario de
comunicaciones (Rack), switches y la infraestructura existente (conexiones existentes de fibra o
radioenlaces) que pueda ayudar al Ayuntamiento a conseguir el maximo de ahorro posible.

En los siguientes puntos se abordara la valoracion econémica, tanto del coste de los equipos,
accesorios y servicios por fases y en total. También se realizara un estudio de Viabilidad del

Proyecto y se abordard un subapartado en el que se explicaran las consideraciones y
conclusiones relacionadas con este proyecto.

6.1. Valoracion econdmica.

6.1.1. Fase 1, valoracién econ6émica.

En esta fase se contempla la instalacion de 5 APs en el nicleo urbano de Begur. Al ser la
primera fase también incluyen los equipos que forman electrénica de red comin para todo el
proyecto, que son el Firewall Fortigate 40C y el Switch Netgear GS108E e irdn ubicados en la
Sala de Comunicaciones del Ayuntamiento. En cuanto a material de instalacién se contemplan
los soportes y los diferentes APs protegidos por las cajas industriales IP66. La conexién a
Internet que contratara el Ayuntamiento (Fibra o MPLS) se conectara al Firewall y de ahi al
Switch, desde donde se distribuira al resto de equipos de la red.

Part Number Descripcion Unid. Precio

I1AP-93 Aruba Instant 93 wireless AP, 802.11a/n 6 802.11b/g/n, 2x2:2, antena integrada. 5 348 1740
NSYTBS24198 Caja Industrial ABS Himel de Poliéster IP66 5 40 200
ACO0780 Garra muro sujecion tacos 200mm 10 5 50
AC6021 Méastil 1500x35x1,5mm 5 9 45
AC0636 Taco metalico M8 40 0,5 20
FG-40C-BDL-700-24 | Firewall Fortinet Fortigate 40C 1 550 550
GS108E Switch Netgear GS108E 1 40 40
Material Bridas, conectores, cables y otro material vario necesario para las instalaciones. 1 100 100
9 Valoracién econémica de la Fase 1 TOTAL 2745€
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6.1.2. Fase 2, valoracion econdmica.

Esta fase contempla el aumento de la red en otros 5 puntos de acceso. Para poder dar servicio
en ellos es necesaria la construccion de una Estacion Base en una zona elevada que tenga
visibilidad no solo a los puntos nuevos, sino también al Ayuntamiento y a la ubicaciéon del AP
gue se encuentra en la Calle Concepci6 Pii Tato.

Los equipos necesarios, a parte de los APs, cajas IP66 y soportes, incluyen la instalacién de
una torreta modula Engel tipo B (8.5 metros y vientos). En la torreta se ubicaran los diferentes
equipos de comunicaciones (Estacion Base + Antena exterior (que incluye por defecto el cable
RF de unién con la Estacidon Base) y otros radioenlaces Punto a Punto) asi como un switch
que unira los diferentes equipos. Como el switch no es IP66, se alojara también en una caja
IP66 del mismo modo que se hizo con los APs en la Fase 1.

Si bien se podria haber escogido un switch PoE, aunque el gasto hubiese sido similar, se esta
condicionando el funcionamiento de todos los equipos ubicados en la torreta a un Gnico equipo,
por lo que se ha preferido minimizar el factor de fallo en los equipos usando alimentaciones
individuales para cada uno de ellos.

Pese a existir equipos PoE de exteriores, su coste es muy elevado (290€ frente a los 74€ de un
PoE normal), por lo que se ha decidido introducir todos los PoEs de los equipos de la torreta en
otra caja IP66, reduciendo el gasto en casi 1700€.

Part Number Descripcion Unid. | Precio Total €

RW-9061-5001 | Antena plana para E.B., Polarizacién dual, gan. 14dBi, 4.90-5.950 GHz bandas, 90° 1 734 734
RW-9921-1011 | Equipo PoE AC 100BaseT/GbE interface para equipos RADWIN. 8 74 592
RW-5550-9154 | RW5000/HSU/5550/F54/UNI/INT 1 1162 1162
RW-5200-0250 | RW5000/HBS/5200/F58/FCC/EXT 1 3717 3717
RW-5510-9A54 | RW5000/HSU/5510/F54/UNI/INT 3 511 1533
RW-5520-9154 | RW5000/HSU/5520/F54/UNI/INT 1 929 929
RW-2250-0100 | RW2000/ODU/C/F54/ETSI/INT 2 2788 5576
I1AP-93 Aruba Instant 93 wireless AP, 802.11a/n 6 802.11b/g/n, 2x2:2, antena integrada. 5 348 1740
GS108E Switch Netgear GS108E 1 40 40
NSYTBS24198 | Caja Industrial ABS Himel de Poliéster IP66 7 40 280
AC0780 Garra muro sujecion tacos 200mm 10 5 50
AC6021 Méastil 1500x35x1,5mm 5 9 45
AC0636 Taco metalico M8 40 0,5 20
ACO0715E Méastil 2500x35x1,5mm 1 18 18
AC6011R Tramo superior puntero 3m 1 168 168
AC6012R Tramo intermedio 3m 1 202 202
AC6017R Base empotrable reforzada 200mm 1 76 76
AC6044 Tensor 1/4" para vientos de torreta 3 2,5 7,5
AC6055 Brida sujetacables para vientos de torreta 3 0,5 15
AC6058 Juego de placa + brida 35mm para vientos 3 4,5 13,5
AC6062 Rollo de 100m de cable de vientos 4mm 1 85 85
Material Bridas, conectores, cables y otro material vario necesario para las instalaciones. 1 100 100
10 Valoracion economica de la Fase 2. TOTAL | 16989,5€
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6.1.3. Fase 3, valoracion econdmica.

Para poder realizar esta fase es necesario haber completado la Fase 2, ya que usa la
infraestructura de dicha fase para poder alcanzar los destinos contemplados en esta fase.

Esta fase consta de 3 enlaces punto a punto para dar servicio a dos destinos remotos. Uno de
ellos es inaccesible de forma directa (Sa Tuna), por lo tanto hay que crear un punto intermedio
gue permita la conexién. El emplazamiento de dicho punto se hace en un lugar en el que no
existen infraestructuras elevadas donde colocar los equipos, por lo que se procedera a instalar
una torreta modular Engel tipo A (de 5 metros y sin vientos) para poder dar servicio. Del mismo
modo que se hizo en la fase anterior, en esta también se ha optado por introducir los PoE en

una caja IP66 en lugar de usar equipamiento POE para exteriores.

Part Number Descripcion Unid. Precio | Total

RW-9921-1011 | Equipo PoE AC 100BaseT/GbE interface para equipos RADWIN. 8 74 592
RW-2250-0100 | RW2000/ODU/C/F54/ETSI/INT 6 2788 | 16728
I1AP-93 Aruba Instant 93 wireless AP, 802.11a/n 6 802.11b/g/n, 2x2:2, antena integrada. 2 348 696
NSYTBS24198 | Caja Industrial ABS Himel de Poliéster IP66 3 40 120
ACO0780 Garra muro sujecion tacos 200mm 2 5 10
AC6021 Méstil 1500x35x1,5mm 1 9 9
AC0636 Taco metalico M8 8 0,5 4
AC6056 Brida de sujecién a barandilla M8 4 3 12
ACO0715E Mastil 2500x35x1,5mm 1 18 18
AC6011R Tramo superior puntero 3m 1 168 168
AC6017R Base empotrable reforzada 200mm 1 76 76
Material Bridas, conectores, cables y otro material vario necesario para las instalaciones. 1 100 100
11 Valoracién econémica de la Fase 3. TOTAL | 18433€

6.1.4. Fase 4, valoracion econdmica.

Esta fase es practicamente independiente de las fases 2 y 3; aunque se ha previsto un enlace
de Back-Up entre la torreta modular tipo B (8.5m y con vientos) que hay que construir en esta
fase y la torreta de la Fase 2, no sera necesario si no se han completados las fases 2y 3. Aun
asi, se indicaran los diferentes equipos que forman parte de este enlace de Back-Up.

Para la Fase 4 se ha considerado un enlace Punto a Punto entre el Deposito de Agua vy el
Ayuntamiento y una estacién base ubicada en la torreta del Depésito de Agua que dara servicio
a los dos sitios remotos mediante sendos enlaces Punto Multi-Punto. Esta opcién se ha
escogido ya que en el area de cobertura de la Estacién Base existen diversas localizaciones en
las que el Ayuntamiento podria estar interesado en disponer de conectividad.

En esta fase se ha seguido la misma politica que en la de la Fase 2, es decir: Se ha contado
con un switch dentro de una caja IP66 que unira los diferentes enlaces de la red. También se
han preferido los equipos PoE individuales en lugar de un switch POE y estos se ubicaran
dentro de otra caja IP66.
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Part Number Descripcion Unid. Precio | Total

RW-9061-5001 | Antena plana para E.B., Polarizacién dual, gan. 14dBi, 4.90-5.950 GHz bandas, 90° 1 734 734
RW-9921-1011 | Equipo PoE AC 100BaseT/GbE interface para equipos RADWIN. 7 74 518
RW-2250-0100 | RW2000/ODU/C/F54/ETSI/INT 4 2788 | 11152
RW-5520-9154 | RW5000/HSU/5520/F54/UNI/INT 2 929 1858
RW-5050-9254 | RW5000/HBS/5050/F54/UNI/EXT 1 2323 2323
IAP-93 Aruba Instant 93 wireless AP, 802.11a/n 6 802.11b/g/n, 2x2:2, antena integrada. 2 348 696
GS108E Switch Netgear GS108E 1 40 40
NSYTBS24198 | Caja Industrial ABS Himel de Poliéster IP66 4 40 160
AC0780 Garra muro sujecion tacos 200mm 4 5 20
AC6021 Méstil 1500x35x1,5mm 2 9 18
AC0636 Taco metalico M8 16 0,5 8
ACO0715E Mastil 2500x35x1,5mm 1 18 18
AC6011R Tramo superior puntero 3m 1 168 168
AC6012R Tramo intermedio 3m 1 202 202
AC6017R Base empotrable reforzada 200mm 1 76 76
AC6044 Tensor 1/4" para vientos de torreta 3 25 75
AC6055 Brida sujetacables para vientos de torreta 3 0,5 15
AC6058 Juego de placa + brida 35mm para vientos 3 4,5 13,5
Material Bridas, conectores, cables y otro material vario necesario para las instalaciones. 1 100 100
12 Valoracion econémica de la Fase 4. TOTAL | 17527¢

6.1.5. Fase 5, valoracién econ6mica.

Para poder realizar esta fase es necesario haber completado la Fase 4, ya que usa la
infraestructura de dicha fase para poder alcanzar los destinos contemplados en esta fase.

Para poder dar servicio al Ultimo emplazamiento, es necesario crear un punto intermedio que
haga de repetidor. A diferencia de la torreta auxiliar de la Fase 3, en esta ocasion si se dispone
de un punto elevado: una torre en una de las urbanizaciones de Begur desde la que se tiene
linea de vision hasta el destino final.

Part Number Descripcion Unid.  Precio Total

RW-9921-1011 | Equipo PoE AC 100BaseT/GbE interface para equipos RADWIN. 3 74 222
RW-2250-A110 | RW2000/ODU/A/F54/ETSI/INT/10M 2 465 930
RW-5510-9A54 | RW5000/HSU/5510/F54/UNI/INT 1 511 511
IAP-93 Aruba Instant 93 wireless AP, 802.11a/n 6 802.11b/g/n, 2x2:2, antena integrada. 1 348 348
NSYTBS24198 | Caja Industrial ABS Himel de Poliéster IP66 1 40 40
AC0780 Garra muro sujecion tacos 200mm 2 5 10
AC6021 Mastil 1500x35x1,5mm 1 9 9
AC0636 Taco metalico M8 8 0,5 4
Material Bridas, conectores, cables y otro material vario necesario para las instalaciones. 1 100 100
13 Valoracion econémica de la Fase 5. TOTAL | 2074€
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6.1.6. Proyecto completo, valoracién econdmica.

El coste total puede verse resumido por fases en la siguiente tabla:

Coste por

Comentarios
Fases

Fase 1 2.745,00 € | Incluye la electrénica de red comudn para todo el proyecto: Firewall y Switch.
Fase 2 16.989,50 € | Incluye la construccién de una torreta de comunicaciones de 8,5 metros.

Fase 3 18.433,00 € | Incluye la construccion de una torreta repetidora de comunicaciones de 5 metros.
SERR  17.527,00 € | Incluye la construccion de una torreta de comunicaciones de 8,5 metros.

Fase 5 2.074,00 € | Incluye equipo repetidor.

Total

Coste:
14 Valoracién econdémica del Proyecto completo.

57.768,50€ | Coste total de los equipos a instalar en el Proyect  o.

Nota importantes sobre el proyecto.

- En este proyecto estan incluidos equipos de los que se puede prescindir si el
Ayuntamiento de Begur ya cuenta con ellos y que, de no ser necesarios, reduciria el
coste del proyecto.

- Se ha proyectado el coste en funcion de cada una de las fases de forma individual, si
finalmente se acepta el proyecto entero podrian conseguirse descuentos especiales
por volumen de los diferentes proveedores, lo que ayudaria a reducir sensiblemente el
coste final.

- El coste del estudio de cobertura, la instalacién de las torretas, radioenlaces y APs no
esta contemplado debido a lo heterogéneo de los trabajos a realizar. Alguno de estos
trabajos pueden ser llevados a cabo por personal propio del Ayuntamiento, por lo que
el coste de la mano de obra queda supeditado a los trabajos que se tengan que
realizar.

- En cualquier caso, la configuracion de los equipos y demas decisiones de Ingenieria
correra a cargo de los responsables del proyecto.

- Cualquier cambio que se realice sobre el disefio 0 equipos tendra que ser estudiado
para evaluar la posible repercusién dentro del proyecto y en su valoracién econémica.

- Los equipos y servicios ofrecidos no tienen ningun tipo de gasto adicional ni cuotas
mensuales, pero pueden existir otros gastos y cuotas mensuales que se deriven del
Proyecto, como la conexién de banda ancha que tendra que gestionar el Ayuntamiento.

- No se ha tenido en cuenta la inclusion de un servidor gratuito Free Radius ya que
puede ser afiadido a cualquier servidor Linux con el que cuente el Ayuntamiento.
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6.2. Estudio de Viabilidad.

Para determinar si el proyecto es viable, se analizaran sus caracteristicas, comenzando por un
analisis DAFO (Debilidades, Fortalezas, Amenazas y Oportunidades), un repaso a su
estructura por fases, su coste principales caracteristicas.

Debilidades | Fortalezas |
- Falta de interés por parte de la gente mayor. - Existen experiencias anteriores muy positivas.
- Necesidad de una campafa mediética. - Reduccion de la brecha tecnoldgica.
- Necesidad de formacién a los residentes. - Solucion escalable, adaptable y duradera.
- Temporalidad del turismo, foco principal del proyecto. - Coste muy reducido.
- Una iniciativa de este tipo puede ser copiada por otros - Puede generar fidelizacion en el turismo.
ayuntamientos y quitar fuerza a la iniciativa. - Ninguin otro municipio de la zona lo tiene.
- Velocidad de acceso limitada. - Generara puestos de trabajo.
- Gasto no vital en tiempos de crisis. - Aumento de popularidad de los politicos.
- Las zonas turisticas estan distribuidas, por lo que hay - Mejora en las comunicaciones.
que cubrir diferentes zonas.
Amenazas | Oportunidades |
- Problemas burocréticos. - Promocion turistica de la zona.
- Climatologia adversa en invierno. - Aumento del consumo en la zona.
- Desaprovechar todo su potencial. - Facilidades en tramites del ayuntamiento.
- Gastos directos sin ROI apreciable. - Se puede aprovechar para mas servicios.
- Necesidad de crear un 6rgano independiente. - Las AAPP estan apostando por ello.
- Presiones por parte de Operadoras tradicionales de - Reduccion del gasto de AAPP en otras areas.
telecomunicaciones. - Posibilidad de compartir el gasto con otras instituciones.
- Posibilidad de bajada de turismo por la crisis. - Promocién del comercio local y aumento de ingresos por
impuestos.
- Existe una demanda importante de este servicio,
especialmente entre turismo extranjero.
- Posibilidad de ofrecer formacién on-line.

15 Andlisis DAFO.

Tras este analisis queda claro que este proyecto no es una inversién a corto plazo con un ROI
apreciable (Retorno de Inversion), sino una inversion a largo plazo que tiene como objetivo
atraer a turismo extranjero, mejorar la inversion en la zona y ofrecer oportunidades interesantes
al Ayuntamiento y resto de administraciones publicas para reducir gastos futuros.

No existe ninguna amenaza ni debilidad que sea potencialmente peligrosa como para hacer
inviable el proyecto, Unicamente se deben tener en cuenta a la hora de sacar provecho de la
red una vez haya sido desplegada.

Una vez montada la estructura, se puede aprovechar, como se ha mencionado anteriormente,
para ofrecer servicios de video-vigilancia a la Policia Local, sistemas de control de acceso
automatico a vehiculos en zonas peatonales, sistemas de riego automatico, sistemas
centralizados del alumbrado publico, etc. Esto, aparte de representar un aumento de la
efectividad y reduccién de costes, implica que, si el resto de entidades pubicas estan
interesadas en sacar provecho del proyecto, se podria repartir el gasto entre ellas.

El proyecto esta organizado en diferentes fases, pero no esté jerarquizado. Las fases 1 y 2 son
independientes del resto y entre si. La Fase 3 depende de la Fase 2 y la Fase 5 de la Fase 4.
Esto significa que se pueden desplegar las que se consideren mas oportunas o necesarias.

Al estar estructuradas en fases, se puede acometer cada una de ellas de forma individual,
bajando considerablemente el impacto econdmico que supondria asumir la instalacién
completa desde un primer momento. El resto de fases se podrian ir desplegando cuando el
Ayuntamiento lo considere oportuno, aunque se tendra que realizar una revision de precios o
de equipos (en caso de que alguno quede descatalogado antes de ser instalado).
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Se podria llegar a un acuerdo de financiacién con los bancos locales para poder asumir el
proyecto mediante un renting. Esto permitiria pagar a plazos el proyecto y poder actualizar los
equipos una vez finalice el renting.

Aunque se ha dispuesto la red con limitacion de velocidad, existen antecedentes de
ayuntamientos que han usado unas figuras llamadas Sponsors, que son personas fisicas o
juridicas no vinculados con el ayuntamiento y que no recibe ningun tipo de ingreso econémico
por parte de la Administracién Publica en cuestién. Estos Sponsors pagan los costos de la red
y su mantenimiento, por lo que no existiria una imposicién de limitacion de velocidad por parte
de la CMT vy el servicio mejoraria considerablemente. A cambio, estos Sponsors consiguen
publicidad (directa o indirecta) y otro tipo de beneficios no econdémicos.

6.3. Consideraciones y conclusiones

Después de haber visto la estructura del proyecto, su organizacion en fases, la viabilidad
técnica del mismo, su estudio econdémico, nimero de usuarios a los que se puede dar servicio
y el andlisis de viabilidad, a continuacién se muestran los puntos mas importantes del Proyecto:

- Red pensada para durar en el tiempo.

- Andlisis teorico favorable.

- Precios muy competitivos.

- Aprovechamiento de las fases para fraccionar el gasto.

- Posibilidad de conseguir Sponsors en el futuro para quitar las limitaciones de velocidad.
- Considerable numero de oportunidades de negocio, inversién y promocion.

- Reduccién de la brecha tecnolégica.

- Aprovechamiento de la red para otro tipo de actividades municipales.

- Reduccidn del gasto debido al aumento de la efectividad.

- Recuperacion indirecta de la inversion tras el aumento de la recaudacion publica.

Por lo explicado en todos estos puntos (y todo lo visto con anterioridad), este Proyecto se
considera viable. También podria ayudar a reducir la brecha tecnoldgica existente en Begur y
otros emplazamientos de poco calado de las conexiones de banda ancha.

Una vez revisado el Proyecto por la CMT, es posible que sea realizar modificaciones en el
mismo, debido principalmente a que la CMT puede imponer condiciones al despliegue o
configuracion que afecten significativamente al contenido del mismo.

La reduccién de la brecha tecnoldgica es lo suficientemente importante como para dedicarle
unas lineas. La gente mayor y de mediana edad no tienen tanto apego a Internet como la gente
joven; pero no se trata Unicamente de redes sociales, las telecomunicaciones pueden ayudar a
la gente que se siente sola a ponerse en contacto con amigos o familia lejana; a la gente joven
a poder formarse on-line; a los residentes a realizar gestiones telematicas sin necesidad de
desplazarse desde otros nucleos urbanos, etc.

Bien usada, esta tecnologia puede ser de gran ayuda en la vida cotidiana, y se debe poner al

alcance de los ciudadanos para que se familiaricen con ella y descubran el potencial que tienen
y cuanto pueden facilitarles su vida diaria.
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ABREVIATURAS Y GLOSARIO

Ancho de banda : Media de datos disponibles por unidad de tiempo. Se expresa generalmente
en bit/s (bits por segundo) y en sefiales radioeléctricas en Mbit/s o Gbit/s (Megabit por segundo
o Gigabit por segundo).

IP66. Hace referencia a un estandar internacional que indica el grado de proteccién, en
concreto el estandar IEC 60529. Se usa generalmente para datos técnicos de equipamiento
electronico. El IP indica el estandar, herencia de la antigua terminologia (International
Protection). El primer nivel indica la proteccién al polvo, el "6" significa que el polvo no debe
entrar bajo ningun concepto. El segundo 6 es la proteccion contra liquidos, el "6" indica que
puede resistir una inmersion a 1 metro durante 30 minutos sin que le agua penetre en el
dispositivo.

LAN: Conjunto de equipos y periféricos conectados en una red local (Local Area Network). Su
alcance es limitado y necesita de repetidores para extender su alcance mas alla de los 100
metros o para unirse con otras redes.

MAN: Hace referencia a una red de alta velocidad que proporciona integridad a diferentes
servicios y une diferentes redes LAN distribuidas a un maximo de 500 kilémetros.

MESH: Red de malla. Es una topologia en la que los nodos tienen varias conexiones y cuentan
con diferentes rutas, por lo que no puede haber ninglin problema en las comunicaciones debido
a que siempre se busca el camino mas indicado para distribuir el trafico de red.

MIMO: Es una forma de tratar la emisién y recepcion de emisiones y transmisiones de
transmisiones. Aprovecha la propagacién multicamino para incrementar la tasa de transmision
y reducir el indice de error. Se usa habitualmente en 802.11n y WIMAX.

PoE: Se trata de una tecnologia para incorporar alimentacion eléctrica a través de la
infraestructura LAN. Esta regulado por la norma 802.3af y no interfiere en las comunicaciones.

QoS: Se trata de un conjunto de tecnologias destinadas a mejorar la medida de rendimiento de
un sistema. Estas tecnologias permiten aplicar una priorizacion en el trafico de la red,
permitiendo garantizar un ancho de banda minimo a determinados tipos de trafico.

VLAN: Se trata de redes LAN virtuales e independientes entre si y que permiten coexistir en la
misma electronica de red. Se pueden determinar caracteristicas Unicas a cada una de ella.

VPN: Es una tecnologia que permite establecer un vinculo de seguridad con redes personales
o profesionales a través de redes compartidas o publicas. Se trata de una conexién virtual
punto a punto que permite aplicar politicas de seguridad de la red privada a la que se conecta.

WIMAX: Son un modelo de transmision de corto y medio alcance englobado en el estandar
IEEE 802.116, similar al WIFI pero con mucho mayor alcance que este.

WIFI: Mecanismo de conexion de diferentes dispositivos electronicos a una red inalambrica.
Esta englobado en el estandar IEEE 802.11 y tiene un alcance de uno 20 metros en interiores.
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IAP 93 Aruba: http://bit.ly/121zgy4, http://bit.ly/1009TNU, http:/bit.ly/ZKlydl

IP66: http://bit.ly/10F67bs, http://bit.ly/12EQxOH

LAN: http://bit.ly/10cXCo6

Legislacion: http://bit.ly/nHVfbx, http:/bit.ly/10fCRO2, http://bit.ly/n0IYG3, http://bit.ly/XG8Vad,
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QoS: http://bit.ly/g5WCqgs, http://bit.ly/146BJfp

Radwin: http://bit.ly/11IMpzP

Switch Netgear: http://bit.ly/Z8AYPL

VLAN: http://bit.ly/gxNayY, http:/bit.ly/2Fwljb, http://bit.ly/11073q)j

WIFI/WIMAX: http://bit.ly/8F7r9X, http://slidesha.re/Xk3wF3, http://slidesha.re/Z8MGXO,
http://bit.ly/ZFXviw
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DATASHEET DE LOS EQUIPOS UTILIZADOS

En las siguientes paginas se muestran los Datasheets de los equipos usados en esta memoria:

- Switch Netgear GS105E.

- Firewall Fortigate-40C.

- Estaciéon Base Radwin RW-5200-0250.
- Estacién Base Radwin RW-5050-9254.
- Antena Radwin RW-9061-5001

- Subscriber Radwin RW-5510-9A54

- Subscriber Radwin RW-5250-9154

- Subscriber Radwin RW-5550-9154

- Subscriber Radwin RW-2250-0100

- Subscriber Radwin RW-2250-A110
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ProSafe® Plus 5-port Gigabit Ethernet Switch Data Sheet GIG

ETHERNET

Mbps

Today’s growing businesses are both placing more demands on and relying more on

their network. Companies are putting more applications and demands on their Ethernet
Infrastructure. Using VolP phones and IP cameras require more than simple plug-and-play
connectivity. Additionally, Internet-based applications such as Hotmail and Google Calendaring
have made keeping the network up a business-critical need. However, companies do not
necessarily have more money or advanced training to deal with complex managed switches.
NETGEAR's new ProSafe Plus Switches meet this growing need by providing easy to use visibility
and limited configuration capabilities. To provide more insight into the network behavior,
ProSafe Plus Switches offer traffic monitoring for users o observe traffic behavior. Additionally,

if there are connectivity issues, these switches offer a cable diagnostic test capability that can
identify and even locate problems in the cables. To optimize traffic through the switches, ProSafe
Plus Switches offer both port and tag-based prioritization to keep latency-sensitive traffic moving
ahead of less critical packets. Also, as a means of improving security or managing collision
domains, ProSafe Smart Switches offer VLAN technology. ProSafe Plus Switches offering these
monitoring and configuration capabilities at a slight cost premium over un anaged switches,
delivering great value to the end user.

Additionally, furthering NETGEAR's support of the environment, ProSafe Plus Switches have
power-saving Green Ethernet technology. The GS105E switch comes in a sturdy metal case
with a fan-less design for silent operation.

Features

* Use as a plug-and-play switch or use the configuration utility for Quick
Configuration

simple setup
* 5 ports deliver up to 2000 Mbps bi-directional bandwidth on each port
* Quality of Service (QoS) for prioritizing network traffic
* Virtual LAN (VLAN) support for network segmentation and security
* Troubleshoot connection problems via cable test
* Port mirroring
* Bandwidth management to avoid network congestions
* Network traffic monitoring

* Broadcast storm control

NETGEAR Green

* Up to 60% lower power consumption
* Auto power-down mode conserves energy when a port is not connected
* Less transmit power when the cable is short (under 10 m)

* Packaging manufactured with at least 80% recycled material

NETGEAR




ProSafe® Plus 5-port Gigabit Ethernet Switch GS105E

The NETGEAR Difference

GS105E
Vv Configurable with simple set up

\/ Prioritize video/voice
/' Monitor network traffic Features FS116  JFS524 GS105 FS116E JFS524E GS105E
\/ Create network groups

10/100 Mbps Ports 16 24 16 24

10/100/1000 Mbps Ports 5
Auto Uplink™ (0] (o] (o]
Divide network into groups (VLAN)

Set traffic Priority (QoS)

Bandwidth Control

Cable Test

000000
000000
000000«

Green Ethernet (0]
Rack Mountable (0] (0]

Warranty#* Lifetime Lifetime Lifetime Lifetime Lifetime Lifetime

ProSafe Plus 5-port
Gigabit Ethernet Switch
(GS105E)

Connects to
broadband

modem

ProSafe 8-port
Gigabit VPN Firewall (FVS318G)

ReadyNAS NVX
(RNDX4250)

Connects to laptops ProSafe Wireless-N IQ
with internal Wireless-N Access Point
or Wireless-N adapters (WNAP210) ~Q

Connects to servers Connects to PCs
Key with Gigabit Ethernet with Gigabit Ethernet
VLAN 1 PCl Adapters PCl Adapters
VLAN 2 (GA311) (GA311)




ProSafe® Plus 5-port Gigabit Ethernet Switch GS105E

Technical Specifications
* Network Ports
- Five (5) 10/100/1000 Mbps
Ethernet RJ-45 ports
* Power Adapter

— 12V, 1.0A power adapter, localized
to country of sale

— Power consumption: 4W
* Physical Specifications

— Dimensions (h x w x d):
94 x 104 x 28 mm
(3.7x4.1 x1.1in)

— Weight: 0.3 kg (0.66 Ib)

 Switch Environmental Specifications
— Operating temperature: 32° to 122° F
(0° to 50° C)
- Operating humidity: 90% maximum
relative humidity, non-condensing
— Acoustic noise level: 0
— Mean time between failures (MTBF):
5,905,968 hours (~ 674 years)
* Status LEDs
— Power
- Link, speed, and activity indicators built
into each RJ-45 port
* Performance
— MAC address: 4 K
— Bandwidth: 10 Gpbs

NETGEAR

350 E. Plumeria Drive
San Jose, CA 95134-1911 USA
1-888-NETGEAR (638-4327)

* Standards Compliance
— |EEE 802.3i TOBASE-T Ethernet
— |EEE 802.3u 100BASE-TX Fast Ethernet

— IEEE 802.3ab 1000BASE-T Gigabit
Ethernet

— IEEE 802.3x full-duplex flow control
— Honors IEEE 802.1p priority tags
— Honors IEEE 802.1Q VLAN tags
— Compatible with all major
network software
 Safety Agency Approvals
— UL listed (UL 1950)/CUL, CB
* Electromagnetic Compliance
— CE mark (commercial), FCC Part 15

Class B, EN 55022 (CISPR 22)Class B,
VCCI Class B, C-Tick

System Requirements
— Ethernet Category 5 cable
— Network card for each PC

— Microsoft® Windows® XP or Vista for
running Configuration Utility

Warranty
— NETGEAR Lifetime Warrantytt

ProSupport Service Packs Available
* OnCall 24x7, Category 1

— PMB0331-100 (US)

— PMB0331 (non-US)

* XPressHW, Category 1
- PRRO331

Package Contents

— ProSafe® Plus 5-port Gigabit Ethernet
Switch (GS105E)

— Wall-mount kit
- 12V, 1.0A power adapter
- Quick install guide

— Installation CD with configuration
utility software

Related Products

— ProSafe Plus 16-port Fast Ethernet
Switch (FS116E)

— ProSafe Plus 24-port Fast Ethernet
Switch (JFS524E)

Ordering Information

* GS105E
— North America: GSTO5E-100NAS
— Europe - General: GSTO5E-100PES
- UK: GSTO05E-100UKS
— Asia: GS105E-100AUS

© 2009 NETGEAR, Inc. NETGEAR, the NETGEAR Logo, NETGEAR Digital Entertainer Logo, Connect with Innovation, FrontView, IntelliFi,
PowerShift, ProSafe, ProSecure, RAIDar, RAIDiator, RangeMax, ReadyNAS, Smart Wizard, X-RAID, and X-RAID2, are trademarks and/or
registered trademarks of NETGEAR, Inc. and/or subsidiaries in the United States and/or other countries. Mac and the Mac logo are
trademarks of Apple Inc., registered in the U.S. and other countries. Other brand names mentioned herein are for identification purposes
only and may be trademarks of their respective holder(s). Information is subject to change without notice. All rights reserved.

This product comes with a limited warranty, the acceptance of which is a condition of sale. This product has been tested for quality assurance

and this product or its components may have been recycled.

E-mail: info@NETGEAR.com
www.NETGEAR.com *Basic technical support provided for 90 days from date of purchase.

HLifetime warranty for product purchased after 05/01/2007.
D-GS105E-2
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FortiGate/FortiWiFi®-40C

Secure Connectivity and Compliance for the

Small Office - arner

The FortiGate-40C and FortiWiFi-40C are ideal for small businesses, small branch offices and
retail outlets requiring the consolidated security functions of larger FortiGate devices in a small
form factor. The appliances deliver enterprise-grade network security and performance to
smaller locations at an entry-level price.

The Power of Unified Threat Management

The FortiGate-40C and FortiWiFi-40C appliances combine the purpose-built FortiOS™
operating system with the Fortinet System on a Chip (SoC) purpose-built processor to deliver
unmatched security and performance advantages. These devices feature all of Fortinet’s unified
threat management (UTM) inspection capabilities; firewall, IPS, application control, VPN, and
web filtering - all managed from a ‘single pane of glass’ console. They also include other security
technologies such as data leakage prevention and vulnerability management. You can deploy
security technologies as needed for your unique requirements.

The FortiGate-40C and FortiWiFi-40C provide you with a strategic and cost-effective solution
that you can provision and manage from anywhere in the world. The appliances capitalize
on multiple security enforcement technologies to protect your remote networks in today’s
sophisticated threat landscape, helping you maintain compliance with PCl, HIPAA, and GLBA
regulations for data protection.

By consolidating multiple security technologies into a single appliance, the FortiGate-40C and
FortiWiFi-40C eliminate multiple hardware devices and software solutions, greatly simplifying
security at small offices, branch offices and retail locations while substantially reducing total cost
of ownership. Installation and configuration is made easy with FortiExplorer setup wizard. The
wizard provides an easy, inexpensive way to configure the initial settings for the FortiGate unit,
enabling non-IT staff to set up the device for remote management in a few minutes.

The Fortinet System-on-a-Chip

The FortiGate-40C and FortiWiFi-40C devices include the Fortinet System-on-a-chip (SoC).
Designed by Fortinet to provide real-time network protection, the SoC integrates FortiASIC
security acceleration logic with a RISC-based main processor and other system components.
This simplifies appliance design and delivers breakthrough performance for smaller networks.
The FortiGate/FortiWiFi-40C series appliances enable large distributed enterprises to provide
integrated, multi-threat protection across all points on their network without sacrificing
performance.
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FortiOS The World’s
Most Advanced Security
Operating System

FortiOS provides high performance,
ultra low latency multi-threat
security by leveraging the hardware
acceleration provided by purpose-
built FortiASIC processors. This
combination of custom hardware
and software gives you the best
security and performance possible
from a single device. FortiOS allows
greater traffic visibility and more
consistent, granular control over
users, applications and sensitive
data.

The FortiASIC Advantage

FortiASIC processors power
FortiGate platforms. With exclusive
hardware, the purpose-built, high
performance Network, Security, and
Content processors use intelligent
and proprietary digital engines to
accelerate security services.

ARmEAARARR
INTERNAL 1/0
PCle / RAM / FLASH

FORTIASIC
NETWORK

PROCESSOR
RISC-BASED

GENERAL
PURPOSE
PROCESSOR

" 'FORTIASIC
CONTENT
PROCESSOR

EXTERNAL 1/0
ETHERNET / SERIAL / USB

Feature Benefit

Unified Security Architecture
Simple Licensing

Multi-Port Wired / Wireless

Interfaces and better security through multiple security zones.

Small Form-Factor Compact, lightweight and designed for small offices.

Multi-threat protection from a single device increases security and lowers costs.

Hassle-free unlimited user licensing increases ease of deployment and maintenance.

Multiple physical network interfaces and optional wireless connectivity allow flexible deployment

iy



FortiGate Consolidated Security Solutions

Fortinet’s consolidated security solutions provide an integrated set of core security and networking services in a single, easy-to-manage,
high-performance appliance that is capable of supporting a wide range of deployment scenarios. Consolidating stand-alone security
products into a single device allows you to improve your network visibility and increase control over users, applications, and data.

Technical Specifications FortiGate-40C FortiWiFi-40C Technical Specifications FortiGate-40C FortiWiFi-40C
HARDWARE SPECIFICATIONS DIMENSIONS & POWER
LAN Ports 10/100/1000 Interfaces 5 Height 1.3in (3.3 cm) 1.3in (3.3 cm)
(Switched) Width 8.5in (21.6 cm) 8.5in (21.6 cm)
WAN Ports 10/100/1000 Interfaces 2 Length 5.3 in (13.4 cm) 5.6 in (14.3 cm)
Wireless Interface N/A ‘ 802.11 a/b/g/n Weight 1.7 b (0.8 kg)
USB (Client/Server) 1/1 Wall Mountable Yes
RJ-45 Serial Console 1 AC Power 100-240 VAC, 60-50 Hz
SYSTEM PERFORMANGE Current (Max) 110V / 0.38A, 220V / 0.19A
Eig‘:)w;;'clztr:)ughput (1518/512/64 byte 200/ 200 / 200 Mbps Power Consumption (Avg / Max) 12.3/14.8W 13.8/16.6W

- Heat Dissipation 50.5 BTU/h 56.6 BTU/h
Firewall Latency (64 byte UDP packets) 3pus Redundant Power Supply No
Firewall Throughput (Packets Per Second) 300 Kpps ENVIRONMENT
ﬁonc;rren.t Se/sssmnigPCP) 420600000 Operating temperature 32-104 °F (0 - 40 °C)

ew Sessions/Sec (TCP) ! Storage temperature -13- 158 °F (-25 - 70 °C)
Firewall Policies 5,000 — -

Humidity 20 to 90% non-condensing
IPSec VPN Throughput (512 byte packet) 60 Mbps - -
Compliance FCC Part 15 Class B, C-Tick, VCCI, CE, UL/
Gateway-to-Gateway IPSec VPN Tunnels 20 cUL CB
Wl ol [ HOED 250 Certifications ICSA Labs: Firewall, IPSec, IPS, Antivirus,
SSL-VPN Throughput 17 Mbps SSL VPN
Concurrent SSL-VPN Users (Recommended 80 All performance values are “up to” and vary depending on system configuration. Antivirus performance is measured
Max) using 44 Kbyte HTTP files. IPS performance is measured using 1 Mbyte HTTP files.
IPS Throughput 135 Mbps
Antivirus Throughput (Proxy Based / Flow 20 / 40 Mbps
Based)
Max Number of FortiAPs 5
Max Number of FortiTokens 100
Max Number of Registered FortiClients 10
High Availability Configurations Active/Active, Active/Passive,
Clustering

Unlimited User Licenses Yes

FortiGuard® Security Subscription Services deliver dynamic, automated updates for Fortinet products. The Fortinet Global Security
Research Team creates these updates to ensure up-to-date protection against sophisticated threats. Subscriptions include antivirus, intrusion
prevention, web filtering, antispam, vulnerability and compliance management, application control, and database security services.

™

FortiCare™ Support Services provide global support for all Fortinet products and services. FortiCare support enables your Fortinet products
to perform optimally. Support plans start with 8x5 Enhanced Support with “return and replace” hardware replacement or 24x7 Comprehensive
Support with advanced replacement. Options include Premium Support, Premium RMA, and Professional Services. All hardware products
include a 1-year limited hardware warranty and 90-day limited software warranty.
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Fortinet Incorporated Fortinet Incorporated Fortinet Incorporated Wsswpu WFIREWALL—CDRPDRAIE
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Punto de acceso.inalambrico 1AP-92 y |AP-93

Acerca del Aruba IAP-92/1AP-93

Los puntos de acceso IAP-92 y IAP-93 de Aruba son puntos de acceso Unicos
inalambricos duales que admiten el estandar IEEE 802.11n para WLAN de alto
rendimiento. Estos puntos de acceso utilizan tecnologia MIMO (entrada
multiple, salida multiple) y otras técnicas de modo de alto rendimiento para
ofrecer la mejor funcionalidad 802.11n 2,4 GHz o 5 GHz admitiendo al mismo
tiempo los servicios inalambricos 802.11a/b/g existentes.

El punto de acceso Aruba IAP-92/IAP-93 proporciona las siguientes
funcionalidades:

e Transceptor inalambrico

o Funcionalidad de red independiente del protocolo

e Funcionamiento IEEE 802.11a/b/g/n como punto de acceso inalambrico
o Funcionamiento IEEE 802.11a/b/g/n como monitor aéreo inalambrico

o Compatibilidad con IEEE 802.3af PoE

Contenido del paquete

e Punto de acceso IAP-92 o IAP-93

e Guia de instalacién

e Guia de inicio rapido de Aruba Instant

¢ Guia de instalacién profesional (solo IAP-92)

Pdéngase en contacto con la tienda si detecta alguna anomalia, nota que
falta algo o descubre que hay piezas dafadas. Si es posible, guarde la caja
y el material de proteccion original. Utilice este material para volver a

NOTA : . . : .
empaquetar la unidad y enviarla a la tienda si es necesario.

Figura 1 IAP-92/IAP-93 (se muestra IAP-92)

AP-92_005

Descripcion general del hardware del IAP-92/
IAP-93

Figura 2 Vista frontal (IAP-92 en la imagen)
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11B/G/N
ENET 11A/N

LED

o PWR: indica si el IAP-92/IAP-93 esta encendido o apagado

o ENET: indica el estado del puerto Ethernet del IAP-92/IAP-93
e 11A/N: indica el estado de la radio 802.11a/n

e 11B/G/N: indica el estado de la radio 802.11b/g/n

Para obtener mas informacién sobre el comportamiento de los LED del IAP-92/
IAP-93, consulte la Tabla 1.

Figura 3 Vista posterior (IAP-92 en la imagen)

ENET CONSOLE

Conector de Conector de

antena antena (solo

(solo IAP-92) \ IAP-92)
Botén de
reinicio

Conector de alimentacién

Puerto de consola

Utilice el puerto de consola para conectarse a un terminal y disfrutar de gestion
local directa.

Puerto Ethernet

E1TAP-92/IAP-93 esta equipado con un puerto de conectividad de red cableada
MDI/MDX tnico 10/100/1000Base-T (RJ-45) con autosensor. Este puerto es
compatible con IEEE 802.3af Power over Ethernet (PoE), acepta 48 V CC como
dispositivo estandar alimentado (PD) definido desde un equipo de fuente de
alimentacién (PSE) como un inyector de rango medio PoE o una infraestructura
que admita PoE.

Toma de alimentacion de CC

Sino esta disponible PoE, se puede utilizar un kit adaptador CA-CC de IAP
Aruba opcional (se vende por separado) para alimentar el IAP-92/IAP-93.

Boton de reinicio

El botén de reinicio se puede utilizar para recuperar los ajustes predeterminados
de fabrica del IAP. Si ha convertido el IAP en un punto de acceso de campus, al
pulsar el botén de reinicio se volvera a recuperar el IAP. Para reiniciar el IAP:

1. Apague el IAP.

2. Pulse el botén de reinicio con ayuda de un objeto pequeiio, estrecho y
puntiagudo, por ejemplo, un clip.

3. Encienda el IAP sin soltar el boton de reinicio. E1 LED de encendido
parpadeara antes de que transcurran 5 segundos.

4. Suelte el bot6n de reinicio.

El LED de encendido volvera a parpadear antes de que transcurran 15 segundos
para indicar que el dispositivo se ha reiniciado. E1 IAP seguira reiniciandose para
adoptar la configuracién predeterminada de fabrica.

Conectores de antena externa

El1 TIAP-92 esta disenado para su uso con antenas externas. El IAP-93 esta
equipado con antenas internas.

Antes de empezar

Declaracion de la FCC. Si no se finalizan correctamente los puntos de
acceso en Estados Unidos (configurados como controladores distintos de
modelos norteamericanos), se estara violando la garantia de autorizacion
de equipamiento de la FCC. Toda violacién, intencionada o no, podria

PRECAUCION  tener como consecuencia un requerimiento de la FCC instando a la
finalizacion inmediata del funcionamiento y podria verse sometido a
confiscacion (47 CFR 1.80).

Declaracion de la UE:

Los productos LAN de radio de menor intensidad funcionan en las bandas
2,4 GHz y 5 GHz. Consulte el Manual del usuario de Aruba Instant para
saber mas sobre las restricciones.

Produit réseau local radio basse puissance operant dans la bande
fréquence 2.4 GHz et 5 GHz. Merci de vous referrer au Aruba Instant User
Guide pour les details des restrictions.

PRECAUCION | 5\ Power FunkLAN Produkt, das im 2.4 GHz und im 5 GHz Band arbeitet.
Weitere Informationen bezllglich Einschrankungen finden Sie im Aruba
Instant User Guide.

Apparati Radio LAN a bassa Potenza, operanti a 2.4 GHz e 5 GHz. Fare
riferimento alla Aruba Instant User Guide per avere informazioni detagliate
sulle restrizioni.

Lista de comprobacion de la preinstalaciéon del IAP
Antes de instalar su punto de acceso IAP-92/IAP-93, debe disponer de lo siguiente:

e Cable UTP CAT5 de la longitud necesaria
e Una de las siguientes fuentes de alimentacién:
= Power over Ethernet (PoE) compatible con IEEE 802.3af
» Kit de adaptador Aruba AP CA-CC (se vende por separado)

Resumen del proceso de configuraciéon

Es importante comprobar los elementos incluidos en la Lista de
comprobacion de la preinstalacion del IAP antes de intentar configurar e
NOTA instalar un I1AP-92/1AP-93.

La configuracién correcta de un punto de acceso IAP-92/IAP-93 pasa por cinco
tareas que deben realizarse en el orden siguiente:

1. Identificar la ubicacion de instalacion concreta de cada IAP.
2. Instalar cada IAP.

3. Verificar la conectividad tras la instalacion.

4

. Configurar el controlador virtual. Consulte la Guia de inicio rapido de Aruba
Instant.

Aruba Networks, Inc., en cumplimiento de los requisitos gubernamentales, ha
disefiado los puntos de acceso IAP-92/IAP-93 para que solo los
administradores de las redes autorizadas puedan cambiar su configuracion.

NOTA Para obtener mas informacion sobre la configuracion de IAP, consulte la Guia
de inicio rapido de Aruba Instant y el Manual del usuario de Aruba Instant.

Los puntos de acceso son dispositivos de transmision de radio y, como
tales, estan sujetos a las normativas de cada pais. Los administradores de
red responsables de la configuracién y funcionamiento de los puntos de
acceso deben asegurarse de que se cumple la legislacion local sobre
emisiones. En concreto, los puntos de acceso deben usar las asignaciones
de canales adecuadas a la ubicacion en la que se usaran.

PRECAUCION

Identificacidn de ubicaciones especificas de
instalacién

Puede montar el punto de acceso IAP-92/IAP-93 en una pared o en el techo. Cada
ubicacion debe estar tan cerca del centro de la zona de cobertura deseada como
sea posible y también debe evitar las obstrucciones y otras fuentes evidentes de
interferencias. Estas fuentes de absorcién/reflexion/interferencias de RF
afectaran a la propagacién de radiofrecuencias y deberia tenerse en cuenta
durante la fase de planificacién, asi como ajustarse en VisualRF.

Identificacion de fuentes de absorcion/reflexion/
interferencias de RF conocidas

La identificacion de las fuentes de absorcion, reflexion e interferencias de RF en
el campo durante la fase de instalacion es critica. Asegurese de que estas fuentes
se tienen en cuenta cuando coloque un IAP en su ubicacién definitiva.

Las fuentes de absorciéon de RF incluyen:

o Cemento/hormigon: el hormigén antiguo tiene niveles altos de disipacion de
agua, lo que hace que se seque y permite asi la posible propagacién de RF.
El hormigén nuevo tiene altos niveles de concentracion de agua en el mismo,
por lo que se bloquean las sefiales RF.

¢ Elementos naturales: peceras, fuentes, estanques y arboles.

e Ladrillos

Las fuentes de reflexién de RF incluyen:

e Objetos metalicos: paneles metalicos entre plantas, barras, puertas de salida
de incendios, conductos de calefaccién/aire acondicionado, ventanas de
malla, persianas, vallas de cadena (en funcién del tamafio de apertura),
frigorificos, racks, estantes y archivadores.

e No coloque un IAP entre dos conductos de calefaccion/aire acondicionado.
Asegurese de que los puntos de acceso se colocan debajo de los conductos
para evitar interferencias de RF.

Las fuentes de interferencias de RF incluyen:

e Hornos microondas y otros dispositivos a frecuencias de 2,4 o 5 GHz (como
teléfonos inaldmbricos)

e Unos auriculares inalambricos, como los que se utilizan en los centros de
llamadas.

Instalacion del IAP

La instalacion y servicio de los productos de Aruba Networks sélo deben
llevarlo a cabo instaladores profesionales. Puede encontrar informacién
adicional sobre potencia de transmision y antenas pensada para

PRECAUCION  jstaladores profesionales en https://support.arubanetworks.com.
Si va a instalar un IAP-92, es muy importante fijar las antenas antes de
montar el IAP.

NOTA

Uso de las ranuras de montaje en pared integradas

Las ranuras con forma de cerradura situadas en la parte posterior del IAP se
pueden usar para colocar el dispositivo boca arriba en una pared o estanteria
interior. Cuando elija la ubicacién de montaje, deje espacio adicional a la
derecha de la unidad para los cables.

1. Como los puertos se encuentran en la parte posterior del dispositivo, es
importante montar el IAP de tal modo que el acceso al puerto Ethernet quede
libre, por ejemplo, puede hacer un orificio pretaladrado en la superficie de
montaje.

2. Enlaubicacién de montaje, instale dos tornillos en la pared o en una balda
con una separacién de 4,7 cm. Si va a colocar el dispositivo en una pared,
Aruba recomienda utilizar los anclajes adecuados (no incluidos).

3. Alinee las ranuras de montaje de la parte posterior del IAP con los tornillos y
deslice la unidad para colocarla en su sitio (consulte la Figura 4).

Figura 4 Instalacion del punto de acceso IAP-92/IAP-93 en una pared
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Uso de las ranuras de rail para montaje en techo integradas

Las ranuras de rail para montaje en techo del IAP se encuentran en la parte
trasera y se pueden usar para fijar el dispositivo directamente en un rail de techo
estandar de 15/16 pulg. de ancho.

Asegurese de que el IAP encaja con seguridad en el rail para montaje en

- techo. Si no lo hace, la instalacion podria fallar y el equipo podria caerse.
PRECAUCION

1. Tire de los cables necesarios y paselos por el agujero del techo junto a la
posicién que ocupara el IAP.

2. Siesnecesario, conecte el cable de consola en el puerto de la consola situado
en la parte posterior del IAP.

3. Sostenga el IAP junto al rail del techo con las ranuras de montaje a un angulo
aproximado de 30 grados con el rail (consulte la Figura 5). Asegurese de que
el cable sobrante esta por encima del techo.

Figura 5 Orientacion de las ranuras de rail para montaje en techo
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4. Presione hacia el rail del techo, gire el IAP hacia la derecha hasta que encaje
en su sitio en el rail del techo.

Cables necesarios para la conexion

Instale los cables segin lo indicado en la legislacién local y nacional.

Puertos Ethernet

El puerto Ethernet RJ45 (ENET) es compatible con conexiones MDI/MDX 10/
100/1000Base-T con autosensor. Utilice estos puertos para conectar el IAP a un
segmento de LAN Ethernet de par trenzado. Utilice un cable UTP de categoria
5 con 4 u 8 conductores de hasta 100 m de longitud.

El puerto Ethernet 10/100/1000 Mbps esta situado en la parte posterior del IAP.
El puerto tiene un conector RJ-45 hembra con los pines tal como se muestra en la
siguiente figura.

Figura 6 Pines del puerto Gigabit Ethernet

Puerto Ethernet Gigabit RJ-45 hembra Nombre de Funcion
1000Base-T Pines de salida sefal

1 BI_DA+ Par bidireccional +A

_/ 2 BI_DA- Par bidireccional -A
j 3 Bl_DB+ Par bidireccional +B
=4 BI_DC+ Par bidireccional +C
=5 BI_DC- Par bidireccional -C

X 6 BI_DB- Par bidireccional -B
7  BILDD+

Par bidireccional +D
8 BI_DD- Par bidireccional -D

Puerto serie de consola

El puerto serie de consola (CONSOLE) permite conectar el IAP a un terminal
serie 0 a un portatil para gestionarlo directamente en modo local. Este puerto es
un conector hembra RJ-45 con los pines descritos en la Figura 7. Conectar este
puerto directamente a un terminal o servidor de terminales con un cable
Ethernet.

Usar un adaptador modular para convertir el conector RJ-45 (hembra) del IAP en
un conector DB-9 (macho), y conectar después el adaptador a un portatil con un
cable RS-232. Consulte la Figura 8 para conocer los detalles del conector del
adaptador.

Figura 7 Pines del puerto serie

Puerto de consola RJ-45 hembra

serie Pines de salida

1

2
i _/3—>TxD
| é4—GND
-5——GND
Xg— RxD

8

Direccion

Entrada +—
Salida —>

Figura 8 Conversion de RJ-45 (hembra) a adaptador modular DB-9 (macho)

RJ-45 hembra Conexiones DB-9 macho
Pines de salida internas Pines de salida

1

_/2 RJ-45 DB-9
j3<—TxD 3—— TxD——2 9 5——Tierra
=4 4 8 4
=-5——GND 5—— GND——5 7 3+—RxD
:\6—>RXD 6——RxD——3 6 2—=TxD
7
8
Direccion Direccion
Entrada <— =

Salida —

Entrada <—
U\LL Salida —»

Conexion de energia

E1TAP-92/TIAP-93 tiene una sola toma de energia de 12 V CC para dar alimentacién
a través de un adaptador de energia eléctrica CA a CC.

Si hay fuente POE y CC disponible, el IAP usara POE, incluso si no hay

NOTA voltaje POE suficiente disponible para alimentar al IAP.

Verificacion de la conectividad tras la instalacion

Los LED integrados en el IAP se pueden utilizar para verificar si el IAP esta
recibiendo alimentacién y si se ha inicializado correctamente (consulte la Tabla
1). Consulte la Guia de inicio rapido de Aruba Instant para obtener mas
informacién sobre la verificacién de la conectividad tras la instalacién.

Tabla 1 Significados del indicador LED de la Serie IAP-92/IAP-93

Color/Estado Significado
PWR

Apagado No hay alimentacién en el IAP
Verde parpadeando = Sistema inicializando

Rojo fijo Error de inicializacion del sistema,
solicite asistencia

Verde fijo Encendido, dispositivo preparado

ENET Apagado
(10/100/1000 Mbps)

Ningun enlace
Verde encendido Enlace de 1000 Mbps

Naranja encendido  Enlace de 10/100 Mbps

Tabla 1 Significados del indicador LED de la Serie IAP-92/IAP-93

LED Color/Estado Significado
11A/N Apagado Radio de 5 GHz desactivada
Naranja Radio de 5 GHz activada en modo
WLAN
Verde Radio de 11 GHz activada en modo 11n

Verde parpadeando  Monitor aéreo de 5 GHz o modo de
proteccion de RF

11B/G/N Apagado Radio de 2,4 GHz desactivada
Naranja Radio de 2,4 GHz activada en modo
WLAN
Verde Radio de 2,4 GHz activada en modo
11n

Verde parpadeando  Monitor aéreo de 2,4 GHz o modo de
proteccién de RF

Especificaciones del producto

Eléctricas

o Ethernet:
= 1 interfaz 10/100/1000 Base-T Ethernet RJ-45 con autosensor
= MDI/MDX

= IEEE 802.3 (10Base-T), IEEE 802.3u (100Base-T). IEEE 802.3ab
(1000Base-T)

= Power over Ethernet (compatible con IEEE 802.3af), 48 V CC/350 mA
(consulte la Figura 6 para la configuracion de los pines)

e Alimentacion: interfaz de corriente de 12 V CC con alimentacién a través de
adaptador eléctrico CA-CC

Si se utiliza un adaptador mas antiguo que el proporcionado por Aruba
Networks en Estados Unidos o Canada, se aplicara la lista cULus (NRTL), con
una salida nominal de 12 V CC, 1,25 A minimos, con marca “LPS” o “Class 2”

NOTA . )
y adecuada para conectarla a un enchufe estandar norteamericano.

Para conocer mas especificaciones sobre este producto, consulte la hoja de
especificaciones. La encontrara en www.arubanetworks.com.

Eliminacién adecuada del equipo Aruba

Para obtener la informacion mas reciente sobre el cumplimiento de las
normativas medioambientales globales y los productos de Aruba, visite nuestro
sitio web en www.arubanetworks.com.

Desecho del equipo electrénico y eléctrico

Los productos de Aruba al final de su vida 1til estan sujetos a la
recogida y tratamiento por separado en los Estados Miembros
de EE. UU., Noruega y Suiza y, por lo tanto, se encuentran
marcados con el simbolo que se muestra a la izquierda
(contenedor tachado). El tratamiento aplicado al final de la vida
de estos productos en estos paises cumplira las leyes nacionales
vigentes de los paises que implementen la Directiva 2002/96EC en relacion con
los residuos de equipo eléctrico y electronico (WEEE).

RoHS de la Union Europea

Los productos de Aruba también cumplen la directiva de
p - LA Q restriccion de sustancias peligrosas de la UE 2002/95/EC

(RoHS). La RoHS limita el uso de determinados materiales

peligrosos en la fabricacién de equipos electrénicos y
eléctricos. En concreto, los materiales restringidos en la directiva RoHS son el
plomo (incluido el plomo soldado que se emplea en el ensamblaje de circuitos
impresos), el cadmio, el mercurio el cromo hexavalente y el bromino. Algunos
productos de Aruba estan sujetos a exenciones incluidas en el Anexo 7 de la
directiva RoHS (el plomo soldado empleado en el ensamblaje de circuitos
impresos). Los productos y el empaquetado se marcaran con la etiqueta “RoHS” a
la izquierda indicando el cumplimiento de esta directiva.

Directiva RoHS de China

Los productos de Aruba también se ajustan a los requisitos de

Ihu' declaraciéon medioambiental de China y presentan la etiqueta “EFUP

10” en la parte izquierda.

=+
AEAEYHEH
Hazardous Materials Declaration
ST A E G AR T #E (Hazardous Substance)
g i F i L =
(Pb) (Hg) (cd) (cr™) (PEB) (PBDE)
hEL x @] o o] o] o
(PCA Boards)
HL A x o o Q o o
(Mechanical Sub-Assemblies)

O:  FoRiEE EFYERIE AT S T D i R SIT11363-20006 4Rkl f 2 REUT .
Indicates that the concentration of the hazardous substance in all homogeneous materials in the parts 1s
below the relevant threshold of the SJ/T11363-2006 standard.

¥y BrnEEE TR E DRSO B R R S B S T/T11363-2006 bR HUE IR B,
Indicates that the concentration of the hazardous substance of at least one of all homogeneous materials
1n the parts is above the relevant threshold of the SI/T11363-2006 standard.

AT H BT =0, AR, SNSRI R
This table shows where these substances may be found in the supply chain of electronic information
products, as of the date of sale of the enclosed product.

IR AR S BT B i U E R AR . R — R R R AT H

(il ton, Fiait S o) W TE L™ L. b
MEER (R AR RS R 1 R R AE ™ G T b T i & TAE. 10’
The Environment- Friendly Use Period (EFUP) for all enclosed products and their parts are

per the symbol shown here. The Environment- Friendly Use Period 1s valid only when the

product 15 operated under the conditions defined m the product manual.

Cumplimiento de la normativa y seguridad

Aruba Networks proporciona un documento en varios idiomas que incluye
informacién sobre normativas y seguridad adicionales, asi como restricciones
especificas de cada pais para todos los puntos de acceso de Aruba. Este
documento se puede consultar o descargar en el siguiente sitio:
www.arubanetworks.com/safety_addendum.

El dispositivo se etiquetara electronicamente y el ID de FCC se visualizara en la
interfaz web de controlador en el menu About.

Los puntos de acceso Aruba deben ser instalados por un instalador
profesional. El instalador profesional sera el responsable de asegurarse de
PRECAUCION  ue todo se ajusta a la normativa local y nacional sobre cédigos eléctricos.

Declaracién sobre exposicion a radiaciéon de radiofrecuencia: este
equipo cumple los limites de exposicién a radiaciéon de RF de la FCC.
Este equipo debe instalarse y usarse con una distancia maxima de 20 cm
entre el radiador y el cuerpo para operaciones a 2,4 GHz y 5 GHz. El
PREcauCioN  transmisor no debe estar colocado o en uso junto con cualquier otra
antena o transmisor. Cuando se utiliza en el rango de frecuencias
5,15-5,25 GHz, este dispositivo queda restringido a su uso en interiores.

Cumplimiento con EMC y declaracién de
advertencia

e JEC 60601-1-2: 2007
e EN 60601-1-2: 2007

Este equipo ha sido probado y cumple con las limitaciones del estandar para
dispositivos médicos IEC 60601-1-2:2007. La unidad también cumple los
requisitos de EN 60601-1-2:2007, y presupone en cumplimiento de la directiva
europea 2007/47/EC sobre dispositivos médicos. Estos limites estan disefiados
para proteger razonablemente frente a posibles interferencias en entornos
hospitalarios y médicos. Este equipo genera, utiliza y puede radiar energia en
forma de frecuencias de radio y, si no se instala segun las instrucciones del
fabricante, podria generar interferencias dafninas en otros dispositivos préximos.
Sin embargo, no hay garantia alguna de que no se produzca ninguna interferencia
en alguna instalacién. Si este equipo causa interferencias a otros dispositivos
(que pueden determinarse encendiendo y apagando el equipo), se pide al usuario
que intente corregir cada una de las interferencias con la aplicacion de las
siguientes medidas:

e Reorientar o cambiar de sitio el dispositivo al que afectan las interferencias.

e Aumentar la separacion entre los equipos.

e Conectar el equipo a la toma de un circuito distinto al que esta conectado el
receptor.

e Ponerse en contacto con el fabricante un técnico especializado para obtener
asistencia.

Los modelos IAP-92 y IAP-93 no tienen ninguna pieza aplicada, tal como se
definen en IEC 60601-1. La proteccién frente a descargas eléctricas es de Clase 11

El dispositivo no esta protegido frente a introduccién de liquidos y tiene
proteccion IPXO0, tal como se define en IEC 60601-1 y IEC 60529. El equipo no es
apto para su uso en entornos inflamables.

Esta unidad se considera un equipo de “funcionamiento continuo” tal como se
define en IEC 60601-1.

Consumo de energia — Power over Ethernet 48 V CC 802.3af 0 12V CC, 1,25 A
para fuente de alimentacion de CA externa (el adaptador se vende por separado);
Consumo maximo de energia — 10 W.

Dimensiones mecanicas: 120 mm x 130 mm x 55 mm; 255 g.

Entorno: Temp. de funcionamiento: de 0 °C +50 °C; Humedad: del 5 al 95 % sin
condensacion. Temp. de almacenamiento: de -40 °C a +70 °C.

Punto de acceso inalambrico
IAP-92 y IAP-93

Guia de instalacion

A DI ID R

networks

Contacto con Aruba Networks

Tabla 1
Soporte en sitio web
Sitio principal http://www.arubanetworks.com

Sitio de soporte https://support.arubanetworks.com

Equipo de respuesta para http://www.arubanetworks.com/support/wsirt.php
incidentes de seguridad inalambrica
(Wireless Security Incident Response

Team, WSIRT)

Correo electrénico para Europa, Oriente
Medio y Africa (EMEA)

emea.support@arubanetworks.com

Correo electronico del equipo WSIRT wsirt@arubanetworks.com
Inférmenos por correo electrénico sobre

los detalles de cualquier problema de

seguridad localizado en un producto

de Aruba.

Tabla 2

Soporte telefénico

Aruba Corporate +1 (408) 227-4500
FAX +1 (408) 227-4550

Soporte
Estados Unidos 800-WI-FI-LAN (800-943-4526)

NUmero gratuito internacional universal (UIFN): Australia, Canada, +800-4WIFI-LAN (+800-49434-526)
China, Francia, Alemania, Hong Kong, Irlanda, Israel, Japon, Corea,
Singapur, Sudéfrica, Taiwan y Reino Unido.

Todos los demas paises +1 (408) 754-1200

Copyright

© 2011 Aruba Networks, Inc. AirWave®, Aruba Networks®, Aruba Mobility Management System®, Bluescanner,
For Wireless That Works®, Mobile Edge Architecture, People Move. Network% Must Follow., RFProtect®, The All
Wireless Workplace Is Now Open For Business y The Mobile Edge Company™ son marcas comerciales de Aruba
Networks, Inc. Todos los derechos reservados. Todas las demdas marcas comerciales son propiedad de sus
respectivos propietarios.

Cédigo Open Source

Algunos productos de Aruba incluyen software de cédigo abierto “Open Source” desarrollado por otros
fabricantes, incluido cédigo de software sujeto a la licencia publica general GNU (General Public License, “GPL”),
la licencia publica general reducida GNU (Lesser General Public License , “LGPL”), la licencia publica general
reducida GNU (Lesser General Public License, “LGPL”) u otras licencias de cédigo abierto. El cédigo Open
Source utilizado se puede encontrar en este sitio:

http://www.arubanetworks.com/open_source

Aviso legal

El uso de las plataformas de conexion y de software de Aruba Networks, Inc., por toda persona o empresa, para
terminar otros dispositivos de cliente VPN de otros proveedores constituye la total aceptacion de responsabilidad
por parte del individuo o empresa por la accion realizada y excluye por completo a Aruba Networks, Inc. del coste
de cualquier accién legal emprendida en contra relacionada con la violacién del copyright en representacion de
dichos proveedores.

Garantia

Este producto de hardware esté protegido por la garantia limitada de por vida de Aruba.
Si modifica el dispositivo (por ejemplo, si lo pinta), anulara la garantia.

A D1 ID K

networ ks

www.arubanetworks.com
1344 Crossman Avenue
Sunnyvale, California 94089

Teléfono: 408.227.4500
Fax 408.227.4550

Punto de acceso inaldmbrico IAP-92 y IAP-93 | Guia de instalacion
Numero de pieza 0510863-ES-04 | Junio de 2011



RADWIN 5000 - HPMP
Sector Base Station RW-5200-0250

Data Sheet —

HBS 5200 SERIES RADWIN
-

Sector Base Station - RW-5200-0250

RADWIN RW-5200-0250 is a Sector Base
Station Radio unit, providing up to 250Mbps
net aggregate throughput and delivering
access connectivity up to 32 Subscriber Units
(HSU).

RW-5200-0250 supports from 4.9 to 6 GHz
and complies with FCC, IC (Canada), WPC
(India), MII (China) and universal regulations.
RADWIN RW-5200-0250 is connectorized for
use with external antenna.

Product Highlights

= High Capacity sector Base Station

= Upto 250 Mbps aggregated throughput

= Guaranteed Service level Agreement (SLA)
per HSU

= Qutstanding short and constant latency

= Support up to 32 HSUs

= Long range — up to 40 km/25 miles

= Single radio supporting multiple bands

= Advanced MIMO, OFDM and Diversity
technologies

= Excellent operation in nLOS and NLOS
scenarios

= Robust and reliable to operate in tough
conditions, extreme temperatures

= Ease of operation and maintenance

Corporate Headquarters, T. +972.3.766.2900, E. sales@radwin.com, www.radwin.com
The RADWIN name is a registered trademark of RADWIN Ltd.
© All rights reserved, October 2012 DS RW-5200-0250/10.12, Software Release 3.3.30

RADWIN


http://www.radwin.com/

HBS 5200-0250 - Product Specifications

CONFIGURATION
Architecture

PoE to ODU Interface
RADIO

Capacity

Subscriber Units (HSUs) support
Range

Channel Bandwidth
Modulation

Adaptive Modulation & Coding
Bandwidth allocation

DFS

End to End Latency

Diversity

Spectrum Viewer

Max Tx Power

Duplex Technology

Error Correction

Encryption

Ethernet Interface

Layer 2

QoS

VLAN

TDD Intra Site Synchronization
TDD Inter Site Synchronization
SUPPORTED BANDS

5.8 GHz FCC/IC*

5.8 GHz Ml

5.8 GHz WPC India

5.4 GHz FCC

5.4 GHz IC

5.3 GHz FCC/IC

4.9 GHz FCC/IC

6.0 GHz Universal

5.9 GHz Universal

5.4 GHz Universal

5.3 GHz Universal

5.0 GHz Universal

4.9 GHz Universal

*Default Band

MECHANICAL

ODU Dimensions
ODU Weight
POWER

Power Feeding
Power Consumption
ENVIRONMENTAL
Operating Temperatures
Humidity

SAFETY

FCC/IC (cTUVus)
ETSI

EMC

FCC

ETSI
CAN/CSA-CEI/IEC
AS/NZS

Outdoor Unit Connectorized for External Antenna
Outdoor CAT-5e; Maximum cable length: 100m for 10/100BaseT and 75m for 1000BaseT

250 Mbps net aggregate throughput @40MHz
100 Mbps net aggregate throughput @20MHz
Up to 32 HSUs

Up to 40 km / 25 miles

Configurable: 5,10, 20 and 40 MHz

2x2 MIMO-OFDM (BPSK/QPSK/16QAM/64QAM)
Supported

Symmetric and Asymmetric

Supported

Typical: 3.5msec @ 2 HSUs; 20msec @ 32 HSUs
Supported

Supported

25 dBm (*)

TDD

FECk=1/2,2/3,3/4,5/6

AES 128

10/100BaseT, 1000BaseT (supported via indoor PoE device)
Bridging learning of 5K MAC addresses
Supported Packet classification to 4 queues according to 802.1p and Diffserv
Supported 802.1Q, 802.1P, QinQ

Supported

Supported through common GPS receiver per site

5.725 - 5.850 GHz FCC 47CFR, Part 15, Subpart C and IC RSS-210

5.730 - 5.845 GHz Mil for 5.8 GHz

5.825-5.875 GHz WPC GSR-38

5.480-5.715 GHz FCC 47CFR, Part 15, Subpart E
5.480-5.715 GHz IC RSS-210

5.255-5.350 GHz
4.940 - 4.990 GHz

FCC 47CFR, Part 15, Subpart E and IC RSS-210
FCC 47CFR, Part 90, Subpart Y and IC RSS-111

5.690 - 6.060 GHz Universal
5.730- 5.960 GHz Universal
5.465 - 5.730 GHz Universal
5.140 - 5.345 GHz Universal
4.990 - 5.160 GHz Universal
4.890 - 5.010 GHz Universal

19.5(w) x 27.0(h) x 8.0(d) cm
1.8 kg /3.6 lbs

Power provided over ODU-IDU cable using PoE
<25W

-35°C to 60°C / -31°F to 140°F
100% condensing, IP67 (totally protected against dust and against immersion up to 1m)

UL 60950-1, UL 60950-22, CAN/CSA C22.2 60950-1, CAN/CSA C22.2 60950-22
EN/IEC 60950-1, EN/IEC 60950-22

47 CFR Class B, Part15, Subpart B

EN 300 386, EN 301 489-1, EN 301 489-4
CISPR 22-04 Class B

CISPR 22-2004 Class B

Note (*) —Subject to regulation in each country
Ordering Info

Part Number: RW-5200-0250
Description: RADWIN HBS 5200 Series, Base Station Radio Connectorized for external antenna (2xN-type), supporting multi frequency bands at 5.x GHz, factory

default 5.8 GHz FCC/IC



RADWIN 5000 - HPMP
Sector Base Station RW-5050-9254

Data Sheet

HBS 5050 SERIES

Sector Base Station - RW-5050-9254

RADWIN RW-5050-9254 is a Sector Base
Station Radio unit, providing up to 50Mbps
net aggregate throughput and delivering
access connectivity up to 32 Subscriber Units
(HSU).

RW-5050-9254 supports 5.X GHz and complies
with FCC, ETSI and universal regulations.
RADWIN RW-5050-9254 is connectorized for
use with external antenna.

Corporate Headquarters, T. +972.3.766.2900, E. sales@radwin.com, www.radwin.com

The RADWIN name is a registered trademark of RADWIN Ltd.

© All rights reserved, October 2012 DS RW-5050-9254/10.12, Software Release 3.3.30

RADWIN
-

Product Highlights

= High Capacity sector Base Station

=  Up to 50 Mbps aggregated throughput

= Guaranteed Service level Agreement (SLA)
per HSU

= Qutstanding short and constant latency

= Support up to 32 HSUs

= Long range — up to 40 km/25 miles

= Single radio supporting multiple bands

= Advanced MIMO, OFDM and Diversity
technologies

= Excellent operation in nLOS and NLOS
scenarios

= Robust and reliable to operate in tough
conditions, extreme temperatures

= Ease of operation and maintenance

RADWIN


http://www.radwin.com/

CONFIGURATION
Architecture

PoE to ODU Interface

RADIO

Capacity

Subscriber Units (HSUs) support
Range

Channel Bandwidth
Modulation

Adaptive Modulation & Coding
Bandwidth allocation

DFS

End to End Latency

Diversity

Spectrum Viewer

Max Tx Power

Duplex Technology

Error Correction

Encryption

Ethernet Interface

Layer 2

QoS

VLAN

TDD Intra Site Synchronization
TDD Inter Site Synchronization

Note (*) —Subject to regulation in each country

SUPPORTED BANDS
5.4 GHz Universal*
6.0 GHz Universal
5.9 GHz Universal
5.3 GHz Universal
4.9 GHZ Universal
5.8 GHz FCC/IC

4.9 GHz FCC/IC

5.8 GHz ETSI

5.4 GHz ETSI

5.3 GHz ETSI
*Default Band
MECHANICAL

ODU Dimensions
ODU Weight
POWER

Power Feeding
Power Consumption
ENVIRONMENTAL
Operating Temperatures
Humidity

SAFETY

FCC/IC (cTUVus)
ETSI

EMC

FCC

ETSI
CAN/CSA-CEI/IEC
AS/NZS

HBS 5050-9254 - Product Specification

Outdoor Unit Connectorized for External Antenna
Outdoor CAT-5e; Maximum cable length: 100m for 10/100BaseT and 75m for 1000BaseT

50 Mbps net aggregate throughput @ 10MHz Channel BW
Up to 32 HSUs

Up to 40 km / 25 miles

Configurable: 5, 10, 20 and 40 MHz (*)

2x2 MIMO-OFDM (BPSK/QPSK/16QAM/64QAM)
Supported

Symmetric and Asymmetric

Supported

Typical: 3.5msec @ 2 HSUs; 20msec @ 32 HSUs

Supported

Supported

23 dBm (*)

TDD

FECk=1/2,2/3,3/4,5/6

AES 128

10/100BaseT, 1000BaseT (supported via indoor PoE device)
Bridging learning of 5K MAC addresses

Supported Packet classification to 4 queues according to 802.1p and Diffserv
Supported 802.1Q, 802.1P, QinQ

Supported

Supported through common GPS receiver per site

5.465 - 5.730 GHz Universal
5.690 - 6.060 GHz Universal
5.730 - 5.960 GHz Universal
5.140 - 5.345 GHz Universal
4.890 - 5.010 GHz Universal

5.725 - 5.850 GHz
4.940 - 4.990 GHz
5.725-5.875 GHz
5.475-5.720 GHz
5.150 - 5.350 GHz

FCC 47CFR, Part 15, Subpart C and IC RSS-210
FCC 47CFR, Part 90, Subpart Y and IC RSS-111
ETSI EN 302 502
ETSI EN 301 893
ETSI EN 301 893

19.5(w) x 27.0(h) x 8.0(d) cm
1.8 kg /3.6 Ibs

Power provided over ODU-IDU cable using PoE
<25W

-35°C to 60°C / -31°F to 140°F
100% condensing, IP67 (totally protected against dust and against immersion up to 1m)

UL 60950-1, UL 60950-22, CAN/CSA C22.2 60950-1, CAN/CSA C22.2 60950-22
EN/IEC 60950-1, EN/IEC 60950-22

47 CFR Class B, Part15, Subpart B

EN 300 386, EN 301 489-1, EN 301 489-4
CISPR 22-04 Class B

CISPR 22-2004 Class B

Ordering Info
Part Number: RW-5050-9254
Description: RADWIN HBS 5050 Series, Base Station Radio Connectorized for external antenna (2xN-type), supporting multi frequency bands at 5.x GHz, factory

default 5.4 GHz Universal



RW-9061-5001

Product Data Sheet

RADWIN ANTENNAS L 7

RW-9061-5001 is a 4.90 — 5.95 GHz, 14 dBi 90deg Dual Polarization Base Station Antenna,
compatible with RADWIN 5000 portfolio

Antenna Pattern

Azimuth at 5.75 GHz Elevation at 5.75 GHz

RADWIN



RW-9061-5001 - Product Specifications

ELECTRICAL
Frequency Range 4.90-5.95 GHz
Minimum Peak Gain 14 dBi (min)
VSWR 2 :1 (max)
1.7 : 1 (typ)
3 dB Beamwidth (Azimuth ) Port-V 90° (typ) @11dBi Gain
Port-H 90° (typ) @10dBi Gain
3 dB Beamwidth (Elevation ) 82 (typ)
Polarization Dual Linear Vertical + Horizontal
Side Lobes Level -10 dB (typ.)
Cross Polarization -25dB (typ)
-15dB (max)
F/B Ratio - 25 dB (max)
Port to Port isolation - 30 dB (min)
MECHANICAL
Dimensions (L x W x H) 500 x 200 x 30 mm
Weight 1.5 kg
Connector 2 x N-type female
Radome Plastic
Base Plate Aluminum with chemical conversion coating
Mounting Kit Supplied
ENVIRONMENTAL
Temperature -55°Cto +71°C (IEC 68-2-1)
Humidity Up to 95% (ETSI EN300-2-4, T4.1E)
Water Tightness IEC 529, IP67
Flammability UL 94, class HB
Solar Radiation ASTM G53
Salt Spray IEC 68-2-11 Ka
Ice and Snow Up to 25mm
Wind Speed Survival 220 km/h
Operation 160 km/h
Ordering Info

Part Number: RW-9061-5001

Description: Base station Flat panel antenna, dual polarization, gain 14dBi, 4.90-5.950 GHz bands, 90°

Corporate Headquarters, T. +972.3.766.2900, E. sales@radwin.com, www.radwin.com
The RADWIN name is a registered trademark of RADWIN Ltd. RI‘DVVIN
© All rights reserved, March 2011 DS- RW-9061-5001/03.11
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RADWIN 5000 HPMP

RW-5510-9A54 Subscriber Unit - Data Sheet

HSU 510 SERIES

RW-5510-9A54

RADWIN RW-5510-9A54 Subscriber Unit
(HSU), provides high capacity access
connectivity of up to 10 Mbps net aggregate
throughput. RW-5510-9A54 works with
RADWIN 5000 HPMP base stations.

RW-5510-9A54 supports 4.9 to 5.9 GHz and
complies with WPC (India), Mll (China) and
universal regulations (factory default: 5.4

GHz Universal).

RADWIN RW-5510-9A54 comes with an

integrated antenna.

e

Product Highlights

Up to 10 Mbps net aggregate throughput
Guaranteed Service level Agreement (SLA) per
HSU

Exceptional short and constant latency

Long range — up to 40 km/25 miles

Advanced MIMO, OFDM and Diversity
technologies

Single radio supporting multiple bands (5.x GHz)
Robust and reliable operation in tough
conditions, extreme temperatures and

non line-of-sight scenarios

Ease of operation and maintenance

RADWIN



Product Specifications

Configuration

Architecture Outdoor Unit with Integrated Antenna

IDU to ODU Interface Outdoor CAT-5e cable; Maximum cable length: 100m
Radio

Capacity 10 Mbps net aggregate throughput

Range Up to 40 km / 25 miles

Channel Bandwidth Configurable: 5,10,20 and 40 MHz

Modulation 2x2 MIMO-OFDM (BPSK/QPSK/16QAM/64QAM)
Bandwidth allocation Symmetric and Asymmetric

Adaptive Modulation & Coding Supported

Automatic Channel Selection Supported

Diversity Supported

Spectrum Viewer Supported

Max Tx Power 25 dBm (*)

Duplex Technology TDD

Error Correction FECk=1/2,2/3,3/4,5/6

Encryption AES 128

Ethernet Interface 10/100BaseT

Layer 2 Hub Mode

QoS Packet classification to 4 queues according to 802.1p and Diffserv, Dynamic scheduling according to air interface changes
VLAN Supported 802.1Q, 8021.P, QinQ

* Subject for regulation at each country

Supported Bands

Occupied Frequency Range
Band Channel BW 5MHz Channel BW 10MHz Channel BW 20MHz Channel BW 40MHz Radio Compliance
5.8 GHz FCC/IC 5.7275-5.8475 GHz 5.725-5.850 GHz 5.725-5.850 GHz 5.725-5.850 GHz Not FCC/IC certified
5.9 GHz Universal 5.7375-5.9525 GHz 5.735-5.955 GHz 5.730-5.960 GHz 5.720-5.970 GHz Universal
5.8 GHz Ml China 5.7375-5.8375 GHz 5.735-5.840 GHz 5.730-5.845 GHz 5.730-5.845 GHz Ml for 5.8 GHz
5.8 GHz WPC India 5.8325-5.8675 GHz 5.830-5.870 GHz 5.825-5.875 GHz 5.825-5.875 GHz WPC GSR-38
5.4 GHz Universal* 5.4725-5.7225 GHz 5.470-5.725 GHz 5.465-5.730 GHz 5.455-5.740 GHz Universal
5.3 GHz Universal 5.1475-5.3375 GHz 5.145-5.340 GHz 5.140-5.345 GHz 5.130-5.355 GHz Universal
4.9 GHz Universal 4.8975-4.9925 GHz 4.895-4.995 GHz 4.890-5.000 GHz 4.880-5.010 GHz Universal

* Factory Default

Mechanical

Dimensions 24.1(w) x 19.7(h) x 7.7(d) cm

Weight 1.3 kg /2.8 Ibs

Power

Power Feeding Power provided over ODU-IDU cable using PoE device
Power Consumption <12wW

Environmental

Operating Temperatures -35°C to 60°C / -31°F to 140°F

Humidity 100% condensing, IP67 (totally protected against dust and against immersion up to 1m)
Safety

B L oosa 3 shasa 1 i 222 9501,

ETSI EN/IEC 60950-1, EN/IEC 60950-22

EMC

FCC CFR47 Class B, Part15, Subpart B

ETSI EN 300 386, EN 301 489-1, EN 301 489-4
CAN/CSA-CEI/IEC CISPR 22-04 Class B

AS/NZS CISPR 22-2004 Class B

RADWIN




Integrated Antenna
Peak Gain 15.5+1.0dBi @ 5.47-5.875 GHz
VSWR 1.5:1 (typ) 1.7 : 1 (max)
3 dB Az. Beamwidth 15° (typ)
3 dB El. Beamwidth 30° (typ)
Polarization Dual Linear (Vertical and Horizontal)
Sidelobes Level ETSI EN 302 085 V1.1.2, TS1-TS3
Cross Polarization ETSIEN 302 085 V1.1.2, TS1-TS3
F/B Ratio 20 dB (max)
Port To Port Isolation 40 dB (min)
Lightning Protection DC grounded
Antenna Pattern

Azimuth @ 5.8GHz Elevation @ 5.8GHz

Ordering Information
Part Number: RW-5510-9A54

Description: RADWIN HSU 510 Series Subscriber Unit Radio with integrated antenna, supporting multi frequency bands at 5.x GHz, factory
default 5.4 GHz Universal

Corporate Headquarters, T. +972.3.766.2900, E. sales@radwin.com, www.radwin.com
The RADWIN name is a registered trademark of RADWIN Ltd.

© All rights reserved, October 2012
DS RW-5510-9A54/10.12, Software Release 3.3.30
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RADWIN 5000 — HPMP

RW-5520-9154 Subscriber Unit — Data Sheet

HSU 520 SERIES

Subscriber Units - RW-5520-9154

RADWIN RW-5520-9154 is a Subscriber Unit
(HSU), providing high capacity access
connectivity of up to 25Mbps net aggregate
throughput. RW-5520-9154 works with all
RADWIN base stations.

RW-5520-9154 supports 5.X GHz and
complies with FCC/IC, ETSI and universal

regulations.

RADWIN

Product Highlights

=  Up to 25 Mbps net aggregate throughput

= Guaranteed Service level Agreement (SLA)
per HSU

= Qutstanding short and constant latency

= Long range — up to 40 km/25 miles

= Advanced MIMO, OFDM and Diversity
technologies

= Excellent operation in nLOS and NLOS
scenarios

= Ease of operation and maintenance

RADWIN



RW-5520-9154 - Product Specifications

CONFIGURATION

Architecture Outdoor Unit with Integrated Antenna

PoE to ODU Interface Outdoor CAT-5e cable; Maximum cable length: 100 m
RADIO

Capacity net aggregate throughput 25 Mbps

Range Up to 40 km / 25 miles

Channel Bandwidth Configurable: 5,10,20 and 40MHz

Modulation 2x2 MIMO-OFDM (BPSK/QPSK/16QAM/64QAM)
Bandwidth allocation Symmetric and Asymmetric

Adaptive Modulation & Coding Supported

DFS Supported

Diversity Supported

Spectrum Viewer Supported

Max Tx Power 25 dBm (¥)

Duplex Technology TDD

Error Correction FECk=1/2,2/3,3/4,5/6

Encryption AES 128

Supported Indoor Units RADWIN PoE device (RW-9921-001X)

Ethernet Interface 10/100 BaseT

Layer 2 Hub Mode

QoS Supported Packet classification to 4 queues according to 802.1p and Diffserv
VLAN Supported 802.1Q, 8021.P, QinQ

Note (*) - Subject to regulation in each country and specific product

SUPPORTED BANDS

5.4 GHz Universal* 5.465 - 5.730 GHz Universal

6.0 GHz Universal 5.690 - 6.060 GHz Universal

5.9 GHz Universal 5.730 - 5.960 GHz Universal

5.3 GHz Universal 5.140 - 5.345 GHz Universal

4.9 GHZ Universal 4.890 - 5.010 GHz Universal

5.8 GHz FCC/IC 5.725 - 5.850 GHz FCC 47CFR, Part 15, Subpart C and IC RSS-210
4.9 GHz FCC/IC 4.940 - 4.990 GHz FCC 47CFR, Part 90, Subpart Y and IC RSS-111
5.8 GHz ETSI 5.725-5.875 GHz ETSI EN 302 502

5.4 GHz ETSI 5.475-5.720 GHz ETSI EN 301 893

5.3 GHz ETSI 5.150 - 5.350 GHz ETSI EN 301 893

*Default Band

MECHANICAL

ODU Dimensions 37.1(w) x 37.1(h) x 11.0(d) cm

ODU Weight 3.5kg /7 lbs

POWER

Power Feeding Power provided over ODU-IDU cable using PoE

Power Consumption <20W

ENVIRONMENTAL

Operating Temperatures -35°C to 60°C / -31°F to 140°F

Humidity 100% condensing, IP67 (totally protected against dust and against immersion up to 1m)
SAFETY

FCC/IC (cTUVus) UL 60950-1, UL 60950-22, CAN/CSA C22.2 60950-1, CAN/CSA C22.2 60950-22

ETSI EN/IEC 60950-1, EN/IEC 60950-22

EMC

FCC 47 CFR Class B, Part15, Subpart B

ETSI EN 300 386, EN 301 489-1, EN 301 489-4

CAN/CSA-CEI/IEC CISPR 22-04 Class B

AS/NZS CISPR 22-2004 Class B



Integrated Antenna
Gain
VSWR

3 dB Beamwidth
AZ & EL Beam Squint

18.5 dBi @ 4.9-5.0 GHz

19.5 dBi @ 5.0-5.15 GHz
22.5 dBi @ 5.15-6.0 GHz
21.5 dBi @ 6.0-6.06 GHz

1.5:1 (typ) 1.7 : 1 (max)
9° (typ)
+2°PortV & Port H

Polarization Dual Linear (Vertical and Horizontal)
Sidelobes Level ETSI EN 302 085 V1.1.2, TS1-TS3
Cross Polarization ETSI EN 302 085 V1.1.2, TS1-TS3

F/B Ratio -35 dB (max)
Port To Port Isolation 40 dB (min)
Lightning Protection DC grounded

Antenna Pattern

Azimuth @ 5.8GHz

Ordering Info

Part Number: RW-5520-9154

Elevation @ 5.8GHz

0
15 345
30 330
45 315
60 300
75 285
90 270
105 255
120 240
135 225
150 210
165 195
180

Description: RADWIN HSU 520 Series Subscriber Unit Radio with high gain integrated antenna, supporting multi

frequency bands at 5.x GHz, factory default 5.4 GHz Universal.

Corporate Headquarters, T. +972.3.766.2900, E. sales@radwin.com, www.radwin.com
The RADWIN name is a registered trademark of RADWIN Ltd.
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RADWIN 5000 — HPMP

RW-5550-9154 Subscriber Unit — Data Sheet

HSU 550 SERIES

Subscriber Units - RW-5550-9154

RADWIN RW-5550-9154 Subscriber Unit (HSU)
provides high capacity access connectivity of
up to 50Mbps net aggregate throughput.
RW-5550-9154 works with HBS-5200 base
station.

RW-5550-9154 supports multi frequency
bands at 5.X GHz and complies with FCC/IC

and universal regulations.

RADWIN

Product Highlights

Up to 50 Mbps net aggregate
throughput

Guaranteed Service level Agreement
(SLA) per HSU

Outstanding short and constant latency
Long range — up to 40 km/25 miles
Advanced MIMO, OFDM and Diversity
technologies

Excellent operation in nLOS and NLOS
scenarios

Ease of operation and maintenance

RADWIN



RW-5550-9154 - Product Specification

CONFIGURATION
Architecture
PoE to ODU Interface

Outdoor Unit with Integrated Antenna
Outdoor CAT-5e cable; Maximum cable length: 100 m

RADIO
Capacity net aggregate throughput 50 Mbps
Range Up to 40 km / 25 miles

Channel Bandwidth
Modulation
Bandwidth allocation

Configurable: 5,10, 20 and 40 MHz
2x2 MIMO-OFDM (BPSK/QPSK/16QAM/64QAM)
Symmetric and Asymmetric

Adaptive Modulation & Coding Supported

DFS Supported

Diversity Supported

Spectrum Viewer Supported

Max Tx Power 25 dBm

Duplex Technology TDD

Error Correction FECk=1/2,2/3,3/4,5/6
Encryption AES 128

RADWIN PoE device (RW-9921-001X)
10/100 BaseT

Supported Indoor Units
Ethernet Interface

Layer 2 Hub Mode
QoS Supported Packet classification to 4 queues according to 802.1p and Diffserv
VLAN Supported 802.1Q, 8021.P, QinQ

SUPPORTED BANDS RW-5550-9154

5.4 GHz Universal* 5.465 - 5.730 GHz Universal
6.0 GHz Universal 5.690 - 6.060 GHz Universal
5.9 GHz Universal 5.730 - 5.960 GHz Universal
5.3 GHz Universal 5.140 - 5.345 GHz Universal
4.9 GHZ Universal 4.890 - 5.010 GHz Universal

5.8 GHz FCC/IC

4.9 GHz FCC/IC
*Default Band
MECHANICAL

ODU Dimensions
ODU Weight
POWER

Power Feeding
Power Consumption
ENVIRONMENTAL
Operating Temperatures
Humidity

SAFETY

FCC/IC (cTUVus)
ETSI

EMC

FCC

ETSI
CAN/CSA-CEI/IEC
AS/NZS

Integrated Antenna

5.725-5.850 GHz
4.940 - 4.990 GHz

37.1(w) x 37.1(h) x 11.0(d) cm

3.5kg /7 lbs

Power provided over ODU-IDU cable using PoE
<20W

-35°C to 60°C / -31°F to 140°F

100% condensing, IP67 (totally protected against dust and against immersion up to 1m)

UL 60950-1, UL 60950-22, CAN/CSA C22.2 60950-1, CAN/CSA C22.2 60950-22

EN/IEC 60950-1, EN/IEC 60950-22

47 CFR Class B, Part15, Subpart B

EN 300 386, EN 301 489-1, EN 301 489-4
CISPR 22-04 Class B

CISPR 22-2004 Class B

FCC 47CFR, Part 15, Subpart C and IC RSS-210
FCC 47CFR, Part 90, Subpart Y and IC RSS-111



Gain

VSWR
3 dB Beamwidth
AZ & EL Beam Squint

18.5 dBi @ 4.9-5.0 GHz
19.5 dBi @ 5.0-5.15 GHz
22.5 dBi @ 5.15-6.0 GHz
21.5 dBi @ 6.0-6.06 GHz
1.5:1 (typ) 1.7 : 1 (max)
9° (typ)

+2°PortV & Port H

Polarization
Sidelobes Level
Cross Polarization

Dual Linear (Vertical and Horizontal)
ETSI EN 302 085 V1.1.2, TS1-TS3
ETSI EN 302 085 V1.1.2, TS1-TS3

F/B Ratio -35 dB (max)
Port To Port Isolation 40 dB (min)
Lightning Protection DC grounded

Antenna Pattern

Azimuth @ 5.8GHz

Elevation @ 5.8GHz

0 0
15 345
15 345
45 315 45 315
60 300 60 300
75 285 75 285
90 270 90 270
105 . 105 255
120 240 120 240
135 225 135 225
150 210 150 162 195 210
165 195 180
180
Ordering Info

Part Number: RW-5550-9154

Description: RADWIN HSU 550 Series Subscriber Unit Radio with high gain integrated antenna, supporting multi

frequency bands at 5.x GHz, factory default 5.4 GHz Universal

Corporate Headquarters, T. +972.3.766.2900, E. sales@radwin.com, www.radwin.com
The RADWIN name is a registered trademark of RADWIN Ltd.
© All rights reserved, August 2011 DS RW-5550-9154/08.11, Software Release 3.2
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RADWIN 2000 C-Series

RW-2250-0100

RW-2250-0100

RW-2250-0100 is a carrier-class radio sup-
porting the 5.3 GHz, 5.4 GHz and 5.8 GHz
bands and complying with ETSI regulations
(factory default: 5.4 GHz ETSI). The multi-
band radio is part of the RADWIN 2000 C-
Series that delivers highest capacity and ex-
tended range for carriers’ backhaul needs

Packing native TDM and Ethernet over a sin-
gle wireless link, the RADWIN 2000 C-Series
provides 200 Mbps net aggregate throughput
(up to 16XE1/T1 plus Ethernet) at a range of
up to 120 km/75 miles.

RADWIN RW-2250-0100 comes with an inte-
grated antenna.

RADWIN

Product Highlights

200 Mbps Ethernet net throughput and up to
16E1s/T1s

Native TDM transport

GBE support

Long range — up to 120 km/75 miles

Adaptive asymmetric throughput — dynamic
allocation between uplink and downlink
Single radio supporting

multiple bands (5.x GHz)

Advanced MIMO, OFDM and Diversity
technologies

Robust and reliable to operate in tough
conditions, extreme temperatures and

non line-of-sight scenarios

RADWIN



Product Specifications

Configuration
Architecture

IDU to ODU Interface

Radio

Capacity

Range

Channel Bandwidth
Modulation

Adaptive Modulation & Coding
Automatic Channel Selection
Diversity

Spectrum View

Max Tx Power

Duplex Technology

Error Correction

Encryption

Ethernet Interface

Supported Indoor Units

QoS

VLAN

Ethernet Ring Protection

Hub Site Synchronization (HSS)
Monitored Hot Standby (MHS)

Supported Bands
Band

5.8 GHz ETSI
5.4 GHz ETSI*

5.3 GHz ETSI

* Factory Default

Outdoor Unit with Integrated Antenna
Outdoor CAT-5e cable; Maximum cable length: 100m @100BaseT and 70m @1000BaseT

200 Mbps net aggregate throughput (up to 16E1s/T1s plus Ethernet)
Up to 120 km / 75 miles

Configurable: 10,20 or 40 MHz

2x2 MIMO-OFDM (BPSK/QPSK/16QAM/64QAM)

Supported

Supported

Supported

Supported

5.8 GHz: 9dBm / total 36 dBm EIRP

5.4 GHz: 3.5 dBm / total 30 dBm EIRP

5.3 GHz: -3.5 dBm / total 23 dBm EIRP

TDD

FECk=1/2,2/3,3/4,5/6

AES 128

10/100/1000BaseT

IDU-C Series (RW-72XX-2000), IDU-E Series (RW-71XX-1000) RADWIN PoE device (RW-9921-001X)
Packet classification to 4 queues according to 802.1p and Diffserv, Dynamic scheduling according to air interface changes
Supported

Supported, including Ethernet 1+1

Up to 16 collocated links (RADWIN 2000 and/or WinLink 1000)

1+1 with RADWIN 2000 link or WinLink 1000 link

Occupied Frequency Range Radio Compliance

5.735 - 5.865 ETSI EN 302 502
5.480 - 5.715 ETSI EN 301 893
5.160 — 5.340 ETSI EN 301 893

Mechanical

Dimensions 37.1(w) x 37.1(h) x 11.0(d) cm
Weight 3.5kg/7lbs

Power

Power Feeding

Power provided over ODU-IDU cable

Power Consumption

<35W (IDU + ODU)

Environmental

Operating Temperatures

-35°C- 60°C / -31°F — 140°F

Humidity 100% condensing, IP67 (totally protected against dust and against immersion up to 1m)
Safety
UL 60950-1, UL 60950-22, CAN/CSA C22.2 60950-1,
FCC/IC (cTUVus) CAN/CSA C22.2 60950-22
ETSI EN/IEC 60950-1, EN/IEC 60950-22
EMC
FCC CFR47 Class B, Part15, Subpart B
ETSI EN 300 386, EN 301 489-1, EN 301 489-4
CAN/CSA-CEI/IEC CISPR 22-04 Class B
AS/NZS CISPR 22-2004 Class B

RADWIN




Integrated Antenna

Minimum Peak Gain

22.5dBi+ 0.5 @ 5.15-5.25 GHz
23 dBi + 0.5 @ 5.25-5.875 GHz

VSWR

1.5:1 (typ) 1.7 : 1 (max)

3 dB Beamwidth

9° (typ)

AZ & EL Beam Squint

+2° Port V & Port H

Polarization

Dual Linear (Vertical and Horizontal)

Sidelobes Level

ETSIEN 302 085 V1.1.2, TS1-TS3

Cross Polarization

ETSI EN 302 085 V1.1.2, TS1-TS3

F/B Ratio 35 dB (max)
Port To Port Isolation 40 dB (min)
Lightning Protection DC grounded

Elevation @ 5.8GHz

Ordering Information

Part Number: RW-2250-0100

Description:

RADWIN 2000 C-Series ODU with integrated antenna, supporting multi frequency bands at 5.x GHz,

Factory default 5.4 GHz ETSI

Corporate Headquarters, T. +972.3.766.2900, E. sales@radwin.com, www.radwin.com
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RADWIN 2000

RW-2250-A110 ODU Unit - Data Sheet

RW-2250-A110 Product Highlights

RW-2250-A110 is a carrier-class radio supports = 10 Mbps Ethernet net throughput
5.3 GHz, 5.4 GHz and 5.8 GHz bands and com-

plying with ETSI regulations (factory default: 5.4
GHz ETSI). allocation between uplink and downlink

m  Adaptive asymmetric throughput — dynamic

The radio is part of the RADWIN 2000 A-Series = Single radio supporting multiple bands (5.x GHz)

that delivers 10 Mbps net aggregate through- = Advanced MIMO, OFDM and Diversity
put and comes with an integrated antenna. technologies

= Robust and reliable to operate in tough
conditions, extreme temperatures and

non line-of-sight scenarios

RADWIN



Product Specifications

Configuration
Architecture

IDU to ODU Interface

Radio

Capacity

Range

Channel Bandwidth
Modulation

Adaptive Modulation & Coding
Automatic Channel Selection
Diversity

Spectrum View

Max Tx Power

Duplex Technology
Error Correction
Encryption

Ethernet Interface
Supported Indoor Units
QoS

VLAN

Ethernet Ring Protection

Supported Bands

Band Channel BW 5MHz
5.8 GHz ETSI

5.4 GHz ETSI* 5.4725-5.7225

5.3 GHz ETSI

* Factory Default

Outdoor Unit with Integrated Antenna
Outdoor CAT-5e; Maximum cable length: 100m for 10/100BaseT and 75m for 1000BaseT

10 Mbps net aggregate throughput

Up to 40 km / 25 miles

Configurable: 5, 10 and 20 MHz

2x2 MIMO-OFDM (BPSK/QPSK/16QAM/64QAM)

Supported

Supported

Supported

Supported

5.8 GHz: 8 dBm / total 36 dBm EIRP

5.4 GHz: 12 dBm / total 30 dBm EIRP

5.3 GHz: 5 dBm / total 23 dBm EIRP

TDD

FECk=1/2,2/3,3/4,5/6

AES 128

10/100/1000BaseT

IDU-C Series (RW-72XX-2000), IDU-E Series (RW-71XX-1000) RADWIN PoE devices (RW-9921-101X )
Packet classification to 4 queues according to 802.1p and Diffserv, Dynamic scheduling according to air interface changes
Supported

Supported, including Ethernet 1+1

Occupied Frequency Range

Channel BW 10MHz Channel BW 20MHz Radio Compliance

5.725-5.875 5.725-5.875 ETSI EN 302 502
5.475-5.720 5.470-5.725 ETSI EN 301 893
5.150-5.350 5.150-5.350 ETSI EN 301 893

Mechanical

Dimensions 24.1(w) x 19.7(h) x 7.7(d) cm
Weight 1.3kg/2.81Ibs

Power

Power Feeding

Power provided over ODU-IDU cable

Power Consumption
Environmental

<12wW

Operating Temperatures

-35°C-60°C / -31°F — 140°F

Humidity 100% condensing, IP67 (totally protected against dust and against immersion up to 1m)
Safety

B LR s s e 22 0

ETSI EN/IEC 60950-1, EN/IEC 60950-22

EMC

FCC CFR47 Class B, Part15, Subpart B

ETSI EN 300 386, EN 301 489-1, EN 301 489-4

CAN/CSA-CEI/IEC CISPR 22-04 Class B

AS/NZS CISPR 22-2004 Class B

RADWIN



| Integrated Antenna

Minimum Peak Gain 15.5+ 1.0 dBi
VSWR 1.5:1 (typ) 1.7 : 1 (max)
3 dB Beamwidth AZ. 15° (typ)
3 dB Beamwidth EL. 30° (typ)
Polarization Dual Linear (Vertical and Horizontal)
Sidelobes Level ETSI EN 302 085 V1.1.2, TS1-TS3
Cross Polarization ETSI EN 302 085 V1.1.2, TS1-TS3
F/B Ratio -20 dB (max)
Port To Port Isolation 40 dB (min)
Lightning Protection DC grounded
| Antenna Pattern |
Azimuth @ 5.4GHz Elevation @ 5.4GHz

Ordering Information

Part Number: RW-2250-A110
Description: RADWIN 2000 A-Series ODU with integrated antenna, supporting multi frequency bands at 5.x GHz,
Factory default 5.4 GHz ETSI

Corporate Headquarters, T. +972.3.766.2900, E. sales@radwin.com, www.radwin.com
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