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1. Introduccion

En este anexo, vamos a detallar el proceso de instalacién y configuracién de un sistema
servidor GNU/Linux, en concreto, se instalard la distribuciéon Debian 6, que ha sido la elegida para
instalar y configurar sobre ella los diferentes servicios y aplicaciones que se citan en el proyecto.

Dicha documentacion, servird de base para que el administrador del sistema pueda acceder a
ella y consultar todo el procedimiento seguido para la puesta en funcionamiento del servidor. En
ella se va a detallar el proceso de instalacion del sistema operativo y de cada una de las aplicaciones
que ofrecen los diferentes servicios, indicando para cada una de ellas, la configuracién que se ha
realizado.

Para la instalacion del sistema operativo, se ha utilizado VirtualBox como maquina virtual,
ya que se trata de un software de cédigo abierto que puede ser usado libremente.

2. Instalacion del sistema operativo

Lo primero que vamos a hacer, es introducir un DVD que contenga una imagen de Debian 6,
y una vez reconocido e iniciado el proceso de instalacién, tendremos que indicarle el Lenguaje que
deseamos, la Zona de Ubicacion y la Distribucion del teclado.

El siguiente paso, serd asignar un nombre a la maquina, en cuyo caso se ha elegido el
nombre servidor, tal y como podemos ver en la siguiente captura:

Méquina Ver Dispositivos Ayuda

1 ['] configurar la red |

Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palsbra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia tener. 51 estd configurando una red
dom@stica puede inventarse este nombre.

Nombre de la maguina:

{Retroceder: <Continuar:

elecciona: <In va un boton

eleyd-: @ [2] ctrl Derecho



Ademads, habrd que elegir un nombre de dominio, siendo el elegido mmsierradecadiz.lan

Maquina Ver Dispositivos Ayuda

[1] Configurar la red |

El nombre de dominio es la parte de su direccion de Internet a la derecha del nombre de
sistema. Habitualmente es algo gue termina por .com, .net, .edu, o .org. Puede
inventarselo si estd instalando una red doméstica, pero asegldrese de utilizar el mismo
nombre de dominio en todos sus ordenadores.

Mombre de dominio:

mms ierradec

<Retroceders <Continuars

elecciona; <Int ctiva un botdn

OgF @ [2] ctrl Derecho

A continuacién, debemos de indicar la contrasefia de root, ademds de generar un usuario con
el cual trabajaremos. En este caso, el usuario elegido serd afortis, tal y como podemos observar:

Maquina Ver Dispositivos Ayuda

[11] Cconfigurar usuarios y contrasefias |
Seleccione un nombre de usuario para la nuewva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de nimeros 9y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder: <Continuar:

ecciona; <Int T iva un botdn

@FF (® [ ctrl Derecho



Seguidamente, deberemos de configurar la Zona horaria y seleccionar el Particionado de los
discos, en cuyo caso se van a utilizar varias particiones tal y como podemos observar:

Maquina Ver Dispositivos Ayuda

[11] Particionado de discos |

Este es un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particion para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afiadir una particidn nuewva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por softuware

Configurar el Gestor de Vollmenes Logicos (LWM)
Configurar los volimenes cifrados

SESIl (0,0,0) (sda) - 8.6 GB ATA ¥YBOX HARDDISK
primaria 349.2 MB B f ext3
#5 logica 3.0 GB extd Jusr
#6 logica 1.5 GB extd svar
#7 logica 434.4 MB intercambio intercambio
#8 logica 252.7 MBE extd Stmp
#9 logica 3.0 GB extd

Deshacer los cambios r“eallzadus ] las aPt1c10nes

<Retroceder:

ctiva un hotdn

BOLF & [2] ctrl Derecho

Una vez que se ha instalado el Sistema Base, debemos de seleccionar los programas que se
van a instalar, en cuyo caso, no vamos a marcar ninguno, unicamente el servicio SSH, que nos
permitird conectarnos de forma segura y remota al servidor para administrarlo.

Maquina Ver Dispositivos Ayuda

[1] seleccion de programas |
De momento solo estd instalado el sistema basico. Puede escoger la instalacion de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus
necesidades.

Elegir los programas a instalar:

@FF (® [ ctrl Derecho



Finalizada la instalacion de programas e instalado el Cargador de Arranque GRUB,
tendremos el proceso de instalacion finalizado.

Maquina Ver Dispositivos Ayuda

[11] Terminar la instalacidn |

Instalacion completada
La instalacidn se ha completado. ARhora podrd arrancer el nuewo sistema. Aseglrese de
extraer el disco de instalacidn (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacién.

<Retroceder:

ecciona; <Int T iva un botdn

@FF (® [ ctrl Derecho

Lo unico que nos queda pendiente para comprobar la correcta instalacion, serd iniciar el
sistema y ver que se carga correctamente.

Maquina Ver Dispositivos Ayuda
Che ng file ] f

8@gLF & [2] ctrl Derecho



Lo siguiente que vamos a realizar sobre el sistema es actualizarlo a través de Internet, para
ello, haremos uso del gestor de paquetes aptitude, utilizando para ello los comandos:

» aptitude update: actualiza la lista de paquetes existentes en los repositorios.

» aptitude safe-upgrade: una vez actualizada la lista de paquetes, permite instalar todas las
actualizaciones disponibles, satisfaciendo todas las dependencias necesarias.

Una vez actualizado el sistema, para poder administrar el sistema de forma remota, se ha
instalado el servidor SSH, el cual, es un protocolo de comunicaciones que encripta los datos
intercambiados, haciendo imposible la violacion de privacidad de la comunicacion.

Para afiadir un nivel de seguridad mds a este servicio, vamos a realizar una modificacion en
el fichero de configuracion del servicio SSH, el cual se encuentra en /etc/ssh/sshd_config y nos va a
permitir desactivar el login como root. Esta modificacion, hay que realizarla en la siguiente seccion:

#l...]

# Authentication:
LoginGraceTime 120
PermitRootLogin no
StrictModes yes

#...]

De esta forma, para poder conectarnos al sistema, habrd que hacer un login con un usuario
normal ( en este caso afortis ), y una vez que nos hemos identificado y accedido, adquirimos los
privilegios de root segin se puede observar en la siguiente imagen:

Archivo Editar Ver Terminal Ayuda

afortis@afortis-laptop:~% ssh root@servidor.mmsierradecadiz.lan [~
root@servidor.mmsierradecadiz.lan's password:

Permission denied, please try again.

root@servidor.mmsierradecadiz.lan's password:

Permission denied, please try again.

root@servidor.mmsierradecadiz.lan's password:

afortis@afortis-laptop:~% ssh afortis@servidor.mmsierradecadiz.lan
afortis@servidor.mmsierradecadiz.lan's password:
Linux servidor 2.6.32-5-686 #1 SMP Sun Sep 23 09:49:36 UTC 20812 1686

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/#*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Tue Feb 5 20:55:15 2013 from 192.168.0.180
afortis@servidor:~% su - root

Contrasefia:

root@servidor:~#



3. Instalacion y configuracion del Servicio HTTP

En este apartado vamos a detallar el proceso de instalacion de un Servidor HTTP, junto con
una serie de complementos que le afiadirdn una mayor funcionalidad. El servidor elegido es
Apache2 y los complementos que se le van a afiadir son SSL, PHPS y MySQL. Ademas, para
establecer una conexion segura y de confianza vamos a generar un certificado que respalde la
identidad del servidor.

3.1. Certificado SSL auto-firmado

Aunque los certificados son generalmente emitidos por entidades certificadoras ( Certificate
Authority ) independientes y de confianza reconocida, para nuestro caso vamos a generar un
certificado auto-firmado para una CA ( Certificate Authority ) creada por nosotros.

En primer lugar, vamos a generar el certificado de la CA ( Certificate Authority ) cifrado
con una passphrase de 2048 bits y valido durante 365 dias utilizando los siguientes comandos:

openssl genrsa -des3 -out caMMSC.key 2048
openssl req -new -x509 -days 365 -key caMMSC.key -out caMMSC.crt

dichos comandos, nos van a pedir una cierta informacion sobre la CA que paso a mostrar en la
siguiente captura:

afortis@servidor: ~

Archivo Editar Ver Terminal Ayuda

root@servidor:~/certificados# openssl genrsa -des3 -out caMMSC.key 20848
Generating RSA private key, 2048 bit long modulus

e is 65537 (0x10001)

Enter pass phrase for caMMSC.key:

Verifying - Enter pass phrase for caMMSC.key:

root@servidor:~/certificados# openssl req -new -x589 -days 365 -key caMMSC.key -out caMMSC.crt
Enter pass phrase for caMMSC.key:

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:ES

State or Province Name (full name) [Some-State]:Cadiz

Locality Name (eg, city) []:villamartin

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Mancomunidad Sierra de Cadiz
Organizational Unit Name (eg, section) []:Servicios Informaticos

Common Name (eg, YOUR name) []:Antonio José Fortis Malagdn

Email Address []:afortis@mmsierradecadiz.lan

root@servidor:~/certificados# I

donde vamos a tener como resultado, el fichero caMMSC.key que corresponderd a la llave que usa
la CA para firmar los certificados y el fichero caMMSC.crt que serd el propio certificado de la CA.



A continuacion, vamos a generar el certificado del servidor, utilizando para ello una clave de
1024 bits sin cifrar y que serd firmado por la CA generada en el apartado anterior. Los comandos
utilizados son los siguientes:

openssl genrsa -des3 -out servidorMMSC.key 1024
openssl req -new -key servidorMMSC.key -out servidorMMSC.csr

con la ejecucion de dichos comandos, nos solicitard informacién sobre el servidor, que serd la que
muestro a continuacion:

afortis@servidor: ~

Archivo Editar Ver Terminal Ayuda

root@servidor:~/certificados# openssl genrsa -des3 -out servidorMMSC.key 1824
Generating RSA private key, 1024 bit long modulus

........ +H+HH+

........ -

e 1s 65537 (Ox1ee01l)

Enter pass phrase for servidorMMSC.key:

Verifying - Enter pass phrase for servidorMMSC.key:

root@servidor:~/certificados# openssl req -new -key servidorMMSC.key -out servidorMMsSC.csr
Enter pass phrase for servidorMMSC.key:

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:ES

State or Province Name (full name) [Some-State]:Cadiz

Locality Name (eg, city) []:villamartin

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Mancomunidad Sierra de Cadiz
Organizational Unit Name (eg, section) []:Servidor Web

Common Name (eg, YOUR name) []:servidor.mmsierradecadiz.lan

Email Address []:afortis@mmsierradecadiz.lan

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:
root@servidor:~/certificados# l

para posteriormente, firmar el requerimiento anterior ( servidorMMSC.csr ) con la CA que nos
hemos creado. Para ello ejecuto el siguiente comando:

openssl x509 -req -days 365 -in servidorMMSC.csr -CA caMMSC.crt -CAkey
caMMSC .key -set_serial 01 -out servidorMMSC.crt

que generard el certificado del servidor firmado por nuestra CA ( servidorMMSC.crt ) y la clave
privada para el servidor ( servidorMMSC .key ).

Como la clave privada del servidor estd encriptada y protegida por una contraseiia, ésta debe
de escribirse cada vez que se accede al servicio. Si queremos generar la clave de forma que no
obliguemos al servidor a pedir la contrasefia, debemos de crear una clave insegura que se usard
para iniciar el servicio y no requerir la clave cada vez.



Los comandos utilizados para generar esta clave a partir de la clave que ya teniamos creada,
y crear una copia de seguridad de la clave segura, son los siguientes:

openssl rsa -in servidorMMSC.key -out servidorMMSC.key.insecure
myv servidorMMSC.key servidorMMSC.key.secure
myv servidorMMSC.key.insecure servidorMMSC.key

En este caso, al no pedir la clave al iniciar el servicio, debemos de tener en cuenta que dicha
clave serd almacenada, por lo tanto, si alguna persona tiene acceso al fichero, podria desencriptar
toda la transmision. Para solucionar este problema, se aconseja hacer que el fichero que contiene la
clave ( servidorMMSC .key ) tenga permiso solamente de lectura por el root, lo cual, lo conseguimos
con el comando chmod 400 servidorMMSC.key, asegurandonos que es el root el propietario de
dicho fichero.

La siguiente captura, muestra las tltimas operaciones realizadas para generar el certificado
del servidor firmado por nuestra CA, y eliminar la clave de forma que no sea requerida cada vez que
se conecte con dicho servidor:

Archivo Editar Ver Terminal Ayuda

root@servidor:~/certificados# openssl x509 -req -days 365 -in servidorMMSC.csr -CA caMMSC.crt -Cak[+]
ey caMMSC.key -set serial 81 -out servidorMMSC.crt

Signature ok

subject=/C=ES/ST=C\xC3\xAldiz/L=Villamart\xC3\xADn/0=Mancomunidad Sierra de C\xC3\xAldiz/OU=Servid
or Web/CN=servidor.mmsierradecadiz.lan/emailAddress=afortis@mmsierradecadiz.lan

Getting CA Private Key

Enter pass phrase for caMMsC.key:

root@servidor:~/certificados# openssl rsa -in servidorMMSC.key -out servidorMMSC.key.insecure
Enter pass phrase for servidorMMSC.key:

unable to load Private Key

946:error:06065064:digital envelope routines:EVP DecryptFinal ex:bad decrypt:evp enc.c:330:
946:error:0906A065:PEM routines:PEM do header:bad decrypt:pem 1lib.c:428:
root@servidor:~/certificados# openssl rsa -in servidorMMSC.key -out servidorMMSC.key.insecure
Enter pass phrase for servidorMMSC.key:

writing RSA key

root@servidor:~/certificados# mv servidorMMSC.key servidorMMSC.key.secure
root@servidor:~/certificados# mv servidorMMSC.key.insecure servidorMMsSC.key
root@servidor:~/certificados# chmod 408 servidorMMSC. key

root@servidor:~/certificados# 1s -al

total 32

drwxr-xr-x 2 root root 4896 feb 20:18 .
drwx------ 4 root root 4096 feb 19:24 ..
-MW-r--r-- root root 1944 feb 19:27 caMMsC.crt

19:25 caMMsC. key

19:56 servidorMMsC.crt

19:44 servidorMMSC.csr

20:17 servidorMMsC. key

19:42 servidorMMsSC.key.secure

-rwW-r--r-- root root 1294 feb
-MW-r--r-- root root 781 feb
“r-------- 1 root root 891 feb
-rw-r--r-- 1 root root 963 feb
root@servidor:~/certificados#

1

-rw-r--r-- 1 root root 1751 feb
1
1

Sh O O O O O O O

A continuacién, veremos como arrancar el servidor Apache2 de forma que se pueda acceder
tanto con el protocolo HTTP, como con HTTPS, mediante el certificado de servidor que hemos
creado y que ha sido firmado por nuestra propia CA ( Certificate Authority ).



3.2. Apache2

Para instalar Apache2 vamos a hacer uso de los repositorios, ejecutando como root el
siguiente comando:

aptitude install apache2

Una vez que ha sido instalado, para comprobar su funcionamiento, desde el navegador web
de una mdaquina cliente, introducimos el nombre http://servidor.mmsierradecadiz.lan y veremos
que el servidor web funciona, tal y como se muestra en la siguiente captura.

(3 Mozilla Firefox 000

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| 2] http:/fservidor....erradecadiz.lan/ | € |

«[ servidormmsierradecadiz.lan V@} @" ﬂ} )

[ Méas visitados [ Guadalinex v [ Conocimiento Librev [ Software Librev [ Redes Socialesv [ Periodicosv [ Televisionv
It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

3.3. Apache2 + SSL

Si deseamos que en nuestro servidor web se puedan establecer conexiones seguras y
encriptadas, debemos de activar el soporte SSL. De esta forma, serd posible enviar y recibir
informacion importante con la certeza de que ésta no podrd ser interceptada por terceras personas.

Durante la instalacion de Apache2 se crea una configuracién para acceso seguro ( HTTPS )

de forma automatica. Esta configuracién deberd de ser modificada para incluir los certificados auto-
firmados generados previamente.

El fichero donde se almacena la configuraciéon y sobre el que vamos a realizar las
modificaciones es /etc/apache2/sites-available/default-ssl
continuacion:

#[...]

, quedando como se muestra a

# SSL Engine Switch:

# Enable/Disable SSL for this virtual host.
SSLEngine on

A self-signed (snakeoil) certificate can be created by installing
the ssl-cert package. See
/usr/share/doc/apache2.2-common/README.Debian.gz for more info.
If both key and certificate are stored in the same file, only the
SSLCertificateFile directive is needed.

SSLCertificateFile /etc/ssl/certs/servidorMMSC.crt
SSLCertificateKeyFile /etc/ssl/private/servidorMMSC.key

H o HHH

#[...]



Aunque Apache2 estd preparado para servir contenido HTTPS, aun hay que habilitar el
modulo SSL y activar el sitio creado. Para ello ejecutaremos los comandos a2enmod ssl y
a2ensite default-ssl respectivamente. Ademads, para que todos estos cambios surtan efecto, debemos
de reiniciar el servicio, usando para ello el comando /etc/init.d/apache2 restart.

En la siguiente captura podemos ver la ejecucion de dichos comandos:

afortis@servidor: ~

Archivo Editar Wer Terminal Ayuda

root@servidor:~# aZenmod ssl
Enabling module ssl.

See fusr/share/doc/apache2.2-common/README.Debian.gz on how to configure SSL
and create self-signed certificates.

Run */etc/init.d/apache? restart' to activate new configuration!
root@servidor:~# aZensite default-ssl

Enabling site default-ssl.

Run '/etc/init.d/apache? reload' to activate new configuration!
root@servidor:~# /etc/init.d/apacheZ restart

Restarting web server: apache2? ... waiting

root@servidor:~# /etc/init.d/apache2 reload

Reloading web server config: apachez.

root@servidor:~# ||

Si queremos verificar el correcto funcionamiento del servicio web seguro ( HTTPS ),
deberemos de insertar en un navegador web la direccion https://servidor.mmsierradecadiz.lan y a
continuaciéon nos aparecerd una advertencia en la que se indica que la conexién es no confiable,
debido a que dicho certificado ( el certificado del servidor ) ha sido firmado por una CA ( la creada
por nosotros ) que no estd reconocida, por lo tanto deberemos de confiar en ella para seguir
adelante.

En la siguiente captura, se muestra la conexion realizada:

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
JACunexidn no confiable ﬂ Lt |

‘[ hitps://servidor.mmsierradecadiz.lan v @I “’3" ﬂ} ﬁ

[ Mas visitados v [ Guadalinexv [ Conocimiento Librev [ Software Librev [ Redes Socialesv [ Periodicosv [ Televisionv

‘ = ‘ Esta conexidn no esta verificada

Ha pedido a Firefox que se conecte de forma segura a servidor.mmsierradecadiz.lan,
pero no se puede confirmar que la conexion sea segura.

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacion
verificada para asegurar que esta en el sitio correcto. Sin embargo, la identidad de este sitio
no puede ser verificada.

éQué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque
alguien esta intentando suplantar al sitio, y no deberia continuar.

| isacame de aqui! |
Detalles técnicos

Entiendo los riesgos


https://servidor.mmsierradecadiz.lan/

Una vez que aceptamos el certificado, tal y como podemos ver en la siguiente imagen

f.ﬂi Esta a punto de alterar como identifica Firefox este sitio.

Los bancos, tiendas y otros sitios publicos legitimos
no le pediran hacer esto.

Servidor

Direccion:

Jfservidor.mmsierradecadiz.l: [gbtener certiﬁcado]

Estado del certificado

Este sitio intenta identificarse a si mismo con | Ver.. |
informacion no valida.

Identidad desconocida

No se confia en el certificado porque no ha sido verificado por una
autoridad reconocida usando una firma segura.

Guardar esta excepcion de manera permanente

|Confirmar excepcién de seguridad | | Cancelar |

nos podemos conectar al servidor web a través de una conexién segura ( HTTPS ), lo cual vamos a
ver a continuacion:

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
i3 https:/[servidor....erradecadiz.lan/“ % |

‘[ @ https//servidormmsieradecadiz.lan

v &) |- a @

[&5 Méas visitades~ [ Guadalinex~ [ Conocimiento Libre~ [ Software Librev FJRedes Sociales~ [ Periodicosv Fj Televisionv

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.



Una vez establecida la conexion con el servidor desde el cliente, podemos observar en el
navegador del cliente que el certificado del servidor ha sido afiadido, lo cual quedaria reflejado asi

sus certificados | Personas | Servidores | Autoridades Otros

Tiene certificados en archivo que identifican estos servidores:

Nombre del certificado Servidor Vida util Caduca el ®
dropdav.com www.dropdav.com:... Permanente 15/10/16 [~]
~ GTE Corporation
a248.e.akamai.net snl4lw.snt141.mail... Permanente 31/08/12
Digisign Server ID {Enrich) * Permanente 17/07/12

~ Mancomunidad Sierra de CAidiz

servidormmsierradecadiz.lan  servidormmsierrad... Permanente 06/02/14
~The USERTRUST Network
addons.mozilla.org * Permanente 15/03/14
global trustee * Permanente 15/03/14
kuix.de * Permanente 17/04/11
login.live.com * Permanente 15/03/14
login.skype.com * Permanente 15/03/14
login.yahoo.com ¥ Permanente 15/03/14 [~]
| Importar... | | Eliminar... | |Afadir excepcion...|

e incluso, podemos llegar a consultarlo para que muestre la informacion que contiene.

No se pudo verificar este certificado por razones desconocidas.

Emitido para

Nombre comun (CN) servidormmsiemradecadiz.lan
Organizacion (0) Mancomunidad Sierra de CAidiz
Unidad organizativa (OU) Servidor Web

NUmero de serie 01

Emitido por

Nombre comdn (CN) Antonio JosA®© Fortis MalagA3n

Organizacion (0) Mancomunidad Sierra de CAidiz

Unidad organizativa (OU) Servicios InformAiticos

Validez

Emitido el 06/02/13

Caduca el 06/02/14

Huellas digitales

Huella digital SHA1 24:7C:DB:FC:D2:D4:98:F9:BE:46:0B:E7:EF:62:15:60:4F:AB:7D:6C
Huella digital MD5 18:7B:0E:71:D7:3C:B0:C3:1C:DB:F9:76:09:5B:65:CA

Cerrar



3.4. Apache2 + Php5

Para expandir la funcionalidad del servidor web que estamos montando, necesito activar el
soporte para php. Dicha activacion requiero la instalacién de una serie de paquetes y el reinicio del
servidor, ejecutando para ello los siguientes comandos:

aptitude install php5 libapache2-mod-php5 para la instalacién
/etc/init.d/apache2 restart para el reinicio del servidor apache?2

Para verificar la instalacién del soporte php, vamos a crear una pequeia pigina web que
muestre las caracteristicas de la instalacion php. Esta pédgina se creard en /var/www/phpinfo.php y
su contenido ser4:

<?php

phpinfo();

?>

Desde el navegador del cliente, introduciremos http://servidor.mmsierradecadiz.lan/php.info
y comprobaremos que se ha instalado correctamente, tal y como vemos en la siguiente captura.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| £ phpinfo() [

«\ mmsierradecadiz.lan v & @y 8 &
[ Mas visitados v [ Guadalinex~ [ Conocimiento Libre~ [ Software Libre~ [ Redes Sociales~ [ Periodicosv [F3 Televisionv

PHP Version 5.3.3-7 +squeezeld Php H

System Linux servidor 2.6.32-5-686 #1 SMP Sun Sep 23 09:49:36 UTC 2012
i686

Build Date Aug 6 2012 20:07:14

Server AP| Apache 2.0 Handler

Virtual Directory disabled

Suppert

Configuration File Jetc/php5/apache2
(php.ini) Path
Loaded fetc/phpS/apache2/php.ini
Configuration File

Scan this dir for Jetc/php5/apache2/conf.d
additional .ini files

Additional .ini files |/etc/php5/apache2/conf.d/mysqlini, /etc/php5/apache2/conf.d

parsed Jmysqli.ini. fetc/php5/apache2/conf.d/pdo.ini. fetc/php5/apache2/conf.d
Jpdo_mysql.ini, /etc/php5/apache2/conf.d/suhosin.ini

PHP API 20090626

PHP Extension 20090626

Zend Extension 220090626

Zend Extension Build | API220090626,NTS
PHP Extension Build |API20090626.NTS

Debug Build no

Thread Safety disabled

Zend Memory enabled

Manager

Zend Multibyte disabled

Support [~

3.5. Apache2 + Php5 + MySQL

Para completar la funcionalidad del servidor web, vamos a activar el soporte MySQL del
php, instalando para ello los paquetes necesarios y reiniciando de nuevo el servidor.

aptitude install php5-mysql para la instalacion

/etc/init.d/apache2 restart para el reinicio del servidor apache2


http://servidor.mmsierradecadiz.lan/php.info

Para verificar la instalacion del soporte MySQL del php, procederemos de la misma manera
que en el caso anterior, es decir, cargaremos el mismo fichero ( phpinfo.php ) en el navegador web
de un cliente, introduciendo la direccion https://servidor.mmsierradecadiz.lan/phpinfo.php ( en este
caso se ha utilizado la conexién segura ) y veremos que la instalacién ha sido correcta.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| £ phpinfo() | |
@ a mmsierradecadiz.lan v & |8v an &
Mas visitadosv [FGuadalinexw [ Conocimiento Librev [F5Software Libre~ [ Redes Socialesv [ Periodicosv [3Televisionv
mysqi =
MySQL Support enabled
Active Persistent Links 0
Active Links 0
Client API version 5.1.66
MYSQL_MODULE _TYPE external
MYSQL_SOCKET fvarfrun/mysqgld/mysqld.sock
MYSQL_INCLUDE -ljusrfinclude/mysql
MYSQL_LIBS -Lfusrflib -Imysqlclient_r
Directive Local Value Master Value
mysql.allow_local_infile On On
mysql.allow_persistent On Oon
mysql.connect_timeout 60 60 D
mysql.default_host na value no value
mysql.default_password no value no value
mysql.default_port ne value no value
mysql.default_socket Jvarfrun/mysqld/mysqld.sock varfrun/mysqgld/mysqld.sock
mysql.default_user ne value no value
mysql.max_links Unlimited Unlimited
mysql.max_persistent Unlimited Unlimited
mysql.trace_mode off off
mysqli

‘ Mysqll Support ‘ enabled |
‘Client API library version ‘5.1.66 | [+

3.6. Servicio FTP

Como servicio de transferencia de ficheros vamos a utilizar la aplicacién SFTP ( también
conocida como SSH File Transfer Protocol ).

Aunque se trata de un protocolo del nivel de aplicacién que proporciona la funcionalidad
necesaria para la transferencia y manipulacion de ficheros sobre un flujo de datos, es
completamente diferente al protocolo FTP ( Files Transfer Protocol ). SFTP fué construido desde
cero y afiade la caracteristicas FTP a SSH, ya que se utiliza conjuntamente con €l para proporcionar
la seguridad a los datos. Por lo tanto, la seguridad no la provee directamente el protocolo SFTP, sino
SSH.

Algunas de las caracteristicas que podemos destacar de dicho protocolo son:
* SFTP es mas seguro que FTP .

* Si dispones de SSH en tu sistema por defecto ya puedes utilizar SFTP, no se necesita
configuracién adicional de servicios ni otro puerto .

* La transmision de datos siempre siempre segura encapsulando la conexion mediante SSH .

* El protocolo incluye operaciones para permisos, manipulaciéon de atributos, bloqueo de
ficheros y mucho maés.

* Se puede utilizar tanto a nivel de linea de comandos como mediante clientes graficos .

* La mayor parte de los clientes de FTP modernos soportan el protocolo SFTP.


https://servidor.mmsierradecadiz.lan/phpinfo.php

Para la instalacion y configuracion del servicio, indicar que una vez que tenemos el paquete
openssh-server ( el cual fue afiadido durante el proceso de instalacion del sistema operativo ), dicho
servicio ya se encuentra operativo, por lo tanto, lo Gnico que vamos a realizar a continuacion, es
mostrar una captura donde podemos observar su funcionamiento una vez que ha sido configurado
en un cliente FTP, como es el caso de FileZilla.

Archivo Editar Ver Transferencia Servidor Marcadores Ayuda

i FEICS | & % ERRS

Servidor: |sftp://servidor.n| Nombre de usuario: |afortis | Contrasefia: | @@eeee®| Puerto: | || conexién répidal~|
{=-1F- 8 LITECLONO 115Ld00 COTeCLdimene El
Estado: Conectando a servidor.mmsierradecadiz.lan...

Respuesta: fzSftp started

Comando: open "afortis@servidormmsierradecadiz.lan" 22
Comando: Confiar en nueva clave de host:Una vez

Comando: Pass: #kiik

Estado: Connected to servidormmsierradecadiz.lan

Estado: Comenzando la descarga de /home/afortis/prueba.txt
Comando: cd "/fhome/afortis”

Respuesta: New directory is: "/home/afortis”

Comando: get "prueba.txt” "/home/afortis/prueba.txt”

Estado: remote:/home/afortis/prueba.txt == local:/home/afortis/prueba.txt
Estado: Transferencia de archivo correcta

| CA T

3

Sitio local: | homeyafortis/ |~ | sitio remoto: [/homeyafortis [

b VirtualBox afgmg
IV L 4
Nombre de archiv Tamafio de Tipo de archivi Ultima medificaci Nombre de archivo ~ Tamafio de Tipo de arcl Ultima modific Permisos  Propietario
VirtualBox Directorio 11/02/13 19:48:... H .bash_history 731 B Archivo 05/02/13 20:... -TW------ afortis af...
.aMule Directorio 19/07/10 19:03:... .bash_logout 220B Archivo 28/08/12 23:... -rw-r-I—-  afortis af...
.adobe Directorio 11/08/10 02:32:... .bashrc 4 KB Archivo 28/08/12 23:... -rw-r-I—-  afortis af...
.amsn Directorio 20/07/10 02:00:... .profile 675 B Archivo 28/08/12 23 afortis af...
.audacity-d... Directorio 07/12/11 22:16:... W prueba.txt 19B Plaintex... 02/02/13 18:... -rw-F-r-  root root
.cache Directorio 11/02/13 19:23:... ~
45 archivos y 69 directorios. Tamano total: 29 MB 1 archivo seleccionade. Tamario total: 19 B
Servidor/Archivo local Direccid Archivo remoto Tamafio Prioridac Estado
Archivos en cola Transferencias fallidas Transferencias satisfactorias (2)
& |Cola: vacia e

3.7 Servicio WebDAV

El protocolo WebDAV ( Web-based Distributed Authoring and Versioning ) es una
extension del protocolo HTTP que soporta escritura y permite modificar archivos en un servidor
web. Esto hace posible no sélo la creacion y actualizacién de contenidos de sitios web de una forma
facil, sino el uso de otras aplicaciones, como la creaciéon de calendarios compartidos, la
centralizacion de los marcadores de Firefox o incluso el acceso a los documentos alojados en el
servidor desde un explorador de archivos, con la funcién de “carpetas compartidas”.

Para su instalaciéon debemos de indicar que ya se realiz6 al instalar el servidor Apache?2, ya
que con ¢él fueron afiadidos los moddulos necesarios. Seguidamente, para el proceso de
configuracion, vamos a realizar los siguientes pasos:

1. Cerear el directorio donde se almacenara el contenido, estando dicho directorio en el sistema
de ficheros del servidor, y utilizando para ello el comando mkdir -p /var/www/webdav.



2. Una vez creado, permitimos que apache sea el propietario de dicho directorio y le
asignamos permisos de escritura para el grupo, ejecutando para ello los siguientes
comandos chown www-data /var/www/webdav y chmod g+w /var/www/webdav
respectivamente.

afortis@servidor: ~

Archivo Editar Ver Terminal Ayuda

root@servidor:~# mkdir -p /var/www/webdav
root@servidor:~# chown www-data /var/wew/webdav/

root@servidor:~# chmod g+w /var/wew/webdav/

root@servidor:~#

3. El siguiente paso serd afiadir la localizaciéon de WebDAYV a la configuracién de Apache2,
ademas de limitar el acceso a WebDAYV sdlo a los usuarios autorizados. Para ello, vamos a
definir en el servidor web una localizacién protegida ( webdav ), creando o editando el
fichero /etc/apache2/conf.d/webdav con la siguiente informacion:

Alias /webdav /var/www/webdav

<Location /webdav>
DAV On
AuthType Digest
AuthName "webdav"
AuthUserFile /etc/apache2/webdav.passwd
Require valid-user

</Location>

4. Posteriormente, deberemos de activar el médulo dav_fs y el de autenticacion auth_digest,
ejecutando para ello los comandos que se muestran a continuacion:

afortis@servidor: ~
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root@servidor:~# a2Zenmod dav fs (2]
Considering dependency dav for dav fs:

Enabling module dav.

Enabling module dav fs.

Run '/etc/init.d/apache2 restart' to activate new configuration!

root@servidor:~# aZenmod auth digest

Enabling module auth digest.

Run '/etc/init.d/apache? restart' to activate new configuration!

root@servidor:~# JJ

5. Ademéds, debe de crearse el fichero de autorizaciones para el recurso webdav con los
usuarios que se han definido y sus respectivas contrasefias. Para la generacién de la
contrasefia, utilizamos el comando htdigest -c¢ /etc/apache2/webdav.passwd webdav
afortis , siendo webdav el directorio donde se almacena la informacién de WebDav y
afortis el nombre del usuario creado. Una vez ejecutado dicho comando, se nos pedird una
contrasefia por dos veces que se que guardard en el fichero webdav.passwd de forma
encriptada.



6. Por ultimo, debemos de recargar el fichero de configuracién de Apache con el comando
/etc/init.d/apache2 reload para que lea la nueva configuracién, y ya nos podemos conectar

desde un cliente a http://servidor.mmsierradecadiz.lan/webdav previa autenticacidn, tal y
como podemos ver en la imagen.

@ Mozilla Firefox [SIGI0]
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| © Conectando... (B

4|  servidormmsiemadecadiz.lan/webday v o) (@8- s

Mas visitadosv [ Guadalinexv [ Conocimiento Librev [ Software Librev [ Redes Sociales~ [ Periodicosv [ Televisionv
It works!
.

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Identificacion requerida

http://servidormmsierradecadiz.lan esta solicitando un nombre de usuario y una
contrasefia. El sitio dice: "webdav"

Nombre de usuario: | | |

Contrasefia: [ I

Cancelar

Y una vez autenticados, accedemos al contenido de dicho directorio, en este caso un fichero
de prueba.

)

Index of /webdav - Mozilla Firefox e 00
Archivo Editar Ver Historial Marcadores Hemamientas Ayuda
J Index of /webdav u gh ‘
«[ servidormmsierradecadiz.lan/webdav, v @I @v ﬂﬁl ﬂ

[ Méas visitadosv [ Guadalinexv [ Conocimiento Librew [ Software Librew [ Redes Socialesv [ Periodicosv [ Televisionv
Index of /webdav

Name Last modified Size Description

aParent Directory -
prueba.txt 11-Feb-2013 20:17 19

Apache/2.2.16 (Debian) Server at servidor mmsierradecadiz.lan Port 80

4. Instalacién y configuracién del Servicio de Correo

El servicio de correo electronico que hemos instalado, se compone de un Servicio SMTP
( Postfix ), se trata de un protocolo de red utilizado para el intercambio de mensajes de correo
electrénico entre computadoras u otros dispositivos. Un Servicio IMAP ( Dovecot ), es un
protocolo de aplicacion de acceso a mensajes electrénicos almacenados en un servidor. Por dltimo,
un Servicio WebMail ( Roundcube ) que nos permita consultar nuestros correos electrénicos de
manera facil, practica y accesible desde cualquier lugar.


http://servidor.mmsierradecadiz.lan/webdav

4.1. Servicio SMTP ( Simple Mail Transfer Protocol )

Como aplicacion para este servicio hemos utilizado Postfix y el proceso de instalacién y
configuracion ha sido el siguiente:

1. Instalamos los paquetes necesarios mediante el siguiente comando:
aptitude install postfix postfix-tls sasl2-bin

Una vez iniciado el proceso de instalacion, nos aparecerd una pantalla indicando que
especifiquemos el tipo de configuracion para el servidor, tal y como podemos ver en la imagen:

Maquina Ver Dispositivos Ayuda

Configuracion de paguetes

Postfix Configuration

Escoja el tipo de configuracion del servidor de correo gue se ajusta
mejor & sus necesidades.

Sin configuracion:

Se dehe elegir para mantener la configuracidn actual intacta.
5itio de Internet:

El correo se envlia J recibe directamente utilizando SHTP.
Internet con #smarthost:

El correo se recibe directamente utilizando SMTFP o ejecutando una
herramienta como fectchmail. E1 correo de salida se envia utilizando
un #smarthosts.

S0lo correo local:

El Onico correo gue se entrega es para los usuarios locales. No
hay red.

cleya-. @ (=] ctrl Derecho

Como la configuracion la vamos a realizar manualmente sobre diferentes ficheros, elegimos
la opcién Sin Configuracion, procediendo posteriormente a la edicién y modificacion de los
ficheros necesarios.

Maquina Ver Dispositivos Ayuda

pagque

Postfix Configuration
Tipo genérico de configuracion de correo:

Sin config ign
5itio de Internet
Internet con #smarthosts
Sistema satélite
Sdlo correo local

<Aceptar: <Cancelar:

BEeFF @& [ ctdl Derecho



2. El primer fichero que vamos a modificar es el fichero main.cf, el cual vamos a obtenerlo de
/usr/lib/postfix/main.cf y copiarlo en /etc/postfix/main.cf. Una vez realizada la copia,
procedemos a editarlo y configurarlo, realizando sobre €I las siguientes modificaciones.

# linea 59: descomentar
mail owner = postfix

# linea 76: descomentar y especificar el nombre del servidor
myhostname = servidor.mmsierradecadiz.lan

# linea 83: descomentar y especificar el dominio del servidor
mydomain = mmsierradecadiz.lan

# linea 104: descomentar
myorigin = $mydomain

# linea 118: descomentar
inet interfaces = all

# linea 166: descomentar
mydestination = $myhostname, localhost.$mydomain, localhost, $mydomain

# linea 209: descomentar
local recipient maps = unix:passwd.byname $alias maps

# linea 268: descomentar y especificar la red
mynetworks = 127.0.0.0/8, 192.168.0.0/24

# linea 388: descomentar
alias maps = hash:/etc/aliases

# linea 399: descomentar
alias database = hash:/etc/aliases

# linea 421: descomentar ( usar Maildir )
home mailbox = Maildir/

# linea 526: descomentar

header checks = regexp:/etc/postfix/header checks
# afadir: chequea el cuerpo del mensaje

body checks = regexp:/etc/postfix/body checks

# linea 552: comentar la primera linea y afadir la que aparece a
continuacién

# smtpd banner = $myhostname ESMTP $mail name (@@DISTRO@@)

smtpd banner = $myhostname ESMTP

# linea 626: afadir
sendmail path = /usr/sbin/postfix

# linea 631: afiadir
newaliases_path = /usr/bin/newaliases

# linea 636: afiadir
mailqg path = /usr/bin/mailq



# linea 642: afadir
setgid group = postdrop

linea 646: comentar
html directory =

linea 650: comentar
manpage directory =

linea 655: comentar
sample directory =

linea 659: comentar
readme directory =

HH O OHHF OHH OHH

# afadir al final de fichero para limitar el tamafio de los correos a 10
MBytes
message size limit = 10485760

# afadir a continuacién para limitar el tamafio del buzén a 1 GByte
mailbox size limit = 1073741824

# afiadir para autenticaciéon SMTP-Auth

smtpd sasl type = dovecot

smtpd sasl path = private/auth-client

smtpd sasl auth enable = yes

smtpd sasl security options = noanonymous

smtpd sasl local domain = $myhostname

smtpd client restrictions = permit mynetworks, reject unknown client,permit
smtpd recipient restrictions =

permit mynetworks,permit auth destination,permit sasl authenticated,reject

El segundo fichero a modificar es el fichero header_checks, el cual vamos a editar desde su
ubicacién actual que es /etc/postfix/header_checks, afiadiendo sobre él lo siguiente:

# rechaza las direcciones de correo que no estdn especificadas ( vacias )
/"~From: . *<#.*@.*>/ REJECT
/”Return-Path:.*<#.*@.*>/ REJECT

El tercer fichero a modificar es el fichero body_checks, el cual vamos a editar desde su
ubicacion actual que es /etc/postfix/body_checks, afiadiendo sobre €l lo siguiente:

# rechaza los mensajes que incluyen la direccién especificada en el cuerpo
# del mensaje
/™| [*>]1.*)example.com/ REJECT

Por ultimo, actualizamos el fichero /etc/aliases de la base de datos con el comando:
newaliases

y reiniciamos el servicio para habilitar los cambios realizados en los ficheros de
configuracion, ejecutando para ello el siguiente comando.

/etc/init.d/postfix restart



4.2. Servicio IMAP ( Internet Message Access Protocol )

Como aplicacion para este servicio hemos utilizado Dovecot y el proceso de instalacion y

configuracion ha sido el siguiente:

L.

3.

Instalamos los paquetes necesarios mediante el siguiente comando:
aptitude install dovecot-common dovecot-imapd

A continuacién, editamos el fichero de configuracién dovecot.conf que se encuentra en la
ubicacion /etc/dovecot/dovecot.conf y realizamos sobre él las siguientes modificaciones:

# linea 53: descomentar and cambiar ( autenticacidén con texto plano )
disable plaintext auth = no

# linea 95: descomentar and cambiar ( permite uso de certificados )
ssl = yes

# linea 230: descomentar y afladir
mail location = maildir:~/Maildir

# linea 893: afiadir
mechanisms = plain login

# linea 1120: cambiar como viene a continuacidn
socket listen {
#master {
# Master socket provides access to userdb information. It's

typically

# used to give Dovecot's local delivery agent access to userdb so it

# can find mailbox locations.

#path = /var/run/dovecot/auth-master

#mode = 0600
# Default user/group is the one who started dovecot-auth (root)
#user =
#group =
#}
client {

# The client socket is generally safe to export to everyone. Typical
# use is to export it to your SMTP server so it can do SMTP AUTH
# lookups using it.

#path = /var/run/dovecot/auth-client

path = /var/spool/postfix/private/auth-client
mode = 0660

user = postfix

group = postfix

#mode = 0660

Por tltimo, reiniciamos el servicio para habilitar los cambios realizados en el fichero de
configuracion, ejecutando para ello el siguiente comando.

/etc/init.d/dovecot restart



4.3. Configurar Postfix y Dovecot para SSL

Después de haber configurado los servicios de SMTP e IMAP, vamos a afiadirle la opcion de
usar los certificados SSL. que habiamos generado anteriormente, afiadiendo con ello otro nivel mas
de seguridad.

Los pasos que hemos seguido para su instalacion y configuracion han sido:

1. Editamos el fichero /etc/postfix/main.cf, afiadiendo la siguiente informacidn:

# afiadir al final del fichero para configurar Postfix para SSL
smtpd use tls = yes

smtpd tls cert file = /etc/ssl/certs/servidorMMSC.crt
smtpd tls key file = /etc/ssl/private/servidorMMSC.key

smtpd tls session cache database = btree:${data directory}/smtpd scache

2. Ademds, también debemos de editar el fichero /etc/postfix/master.cf y realizar en él la
siguiente modificacion:

# lineas 17, 18: descomentar
smtps inet n - - - - smtpd
-0 smtpd tls wrappermode=yes

3. También serd necesario editar el fichero /etc/dovecot/dovecot.conf y realizar en él las
siguientes modificaciones:

# linea 95: descomentar
ssl = yes

# lineas 100, 101: descomentar y especificar certificado
ssl cert file = /etc/ssl/certs/servidorMMSC.crt
ssl key file = /etc/ssl/private/servidorMMSC.key

4. Por dltimo, reiniciamos los servicios SMTP e IMAP, ejecutando para ellos los comandos:
/etc/init.d/postfix restart
/etc/init.d/dovecot restart

Una vez realizadas dichas configuraciones, podemos configurar un cliente de correo como
Thunderbird y comprobar que el Servicio de Correo funciona correctamente.

Su nombre: | Antonio José Fortis Malagon|

Direccidn de correo: | ortis@mmsierradecadiz.lan|

Contraseia: | 990000® |

Recordar contrasefia

Se ha encontrado la siguiente configuracion sondeando el servidor suministrado

[IMaP 2| | servidormmsierradecadiz.lal| (993 |+ | [ssuTLs ¢ | [ contrasefia normal ¢ |
SMTP [servidor.mmsierradecadiz v | [465 |v| [ssuTLs ¢ | [contrasefia normal ¢ |

| afortis |

[obtener una nueva cuenta| [Config. avanzadal [ cancelar | lyr:rl\.ieraprc»barj [ Hecho |



Una vez realizada la configuracién, al acceder al cliente Thunderbird, nos pedird que
aceptemos nuestro certificado, tal y como podemos ver en la siguiente captura:

A Esta a punto de alterar como identifica Thunderbird este sitio.
(J Los hancqs.‘ tiendas y otros sitios publicos legitimos
no le pediran hacer esto.
Servidor

Direccion: |kservidor.mmsierradecadiz.lan:993 | [thener certiﬁcado]

Estado del certificado
Este sitio intenta identificarse a si mismo con [ wver.. |
informacion no valida.

Identidad desconocida

No se confia en el certificado porgue no ha sido verificado por una
autoridad reconocida usando una firma segura.

Guardar esta excepcion de manera permanente

|Confirmar excepcidn de sequridad| | Cancelar |

Por ultimo, junto al usuario afortis@mmsierradecadiz.lan, se ha creado otro usuario en el
servidor, llamado usuario@mmsierradecadiz.lan y se ha comprobado el intercambio de correos
electrénicos, tal y como podemos comprobar.

Archivo Editar Ver Ir Mensaje Hemamienfas Ayuda

Enviados - afortis@mm...

g Recibir ¥ | jf Redactar 2 Charlar Q Direcciones ) Etiquetav ‘mﬁltm rapido; gg} =
v & Local Folders 4 Filtro répido: - No leidos +'7 Con estrella & Contacto ) Etiquetas & Adjunto gg\

= Papelera

[£5 Bandeja de salida T ok @ Asunto ss Destinatario & Fecha v B
v g afortis@m...adiz.lan Y Prueba de correo usuario@mmsierradecadiz.lan

[ Bandeja de entrada Prueba de correo usuario@mmsierradecadiz.lan 20:27

[-] Borradores

= Papelera

~ g usuario@m...adiz.lan
%7 Bandeja ...ada (2)
Enviados
= Papelera

| 4 Responder||=» Reenviar| & Archivar|| @ No deseado||® Eliminar]

De mi <afortis@mmsierradecadiz.lan>
20:25

Asunto Prueba de correo
Para mi <usuario@mmsierradecadiz.lan> Otras accionesv

Esto es un mensaje para comprobar el correcto funcionamiento del correo electrénico. Se comprobaré que se va a enviar un
mensaje desde la cuenta afortis a la cuenta usuario.

usuario@mmsierradecadiz.lan %

ha recibido 1 mensaje nuevo
Prueba de correo en Antonio José
Fortis Malagdi

=2 usuario@mmsiemadecadiz.lan estd actualizado


mailto:usuario@mmsierradecadiz.lan
mailto:afortis@mmsierradecadiz.lan

4.4. Servicio WebMail

El siguiente paso serd configurar un servicio de WebMail, para el cual hemos elegido
RoundCube, que nos va a permitir consultar nuestro correo electronico de manera féacil, prictica,
confortable y accesible, desde cualquier lugar.

Para su instalacion y configuracion hemos realizado lo siguiente:
1. Instalamos los paquetes necesarios, mediante el comando:
aptitude install roundcube roundcube-mysql

2. Nos indica si queremos configurar la base de datos que tenemos instalada para roundcube, a
lo que respondemos que Si

Maquina Ver Dispositivos Ayuda
Configu idn de paguetes

Configuracion de roundcube-core |

Es necesario tener una hase de datos instalada 4 configurada para
roundcube antes de poder utilizarlo. Puede gestionar esto opcionalmente
a través #dbconfig-commond.

51 wd. es un administrador de bases de datos avanzado o si la base de
datos ya estd instalada v configurada guizads guiera realizar esta
configuracidon manualmente, u deberla rechazar esta opcidn. Probablemente
podra encontrar los detalles de las operaciones gue debe realizar en
#susrssharesdocsroundcubes.

Deherla escoger esta opclidn en cualguier otro caso.

dDesea configurar la base de datos para roundcube con ddbconfig-commons?

cley-a- @& [ ctdl Derecho

3. A continuacién, nos pide que seleccionemos la base de datos que vamos a utilizar, siendo en
nuestro caso mysql, tal y como podemos ver.

Maquina Ver Dispositivos Ayuda

Configuracion de roundcube-core |
Ze puede configurar roundcube para utilizar una hase de datos gue puede
ser de distintos tipo. @& continuacion se le mostraran las opciones
disponibles.

El tipo de base de datos gue se va a utilizar para roundcube:

pgsgl
sglite

<Cancelar:

<loy-a-. & [2] ctrl Derecho



4. EIl siguiente paso serd especificar la clave de root de MySQL para poder crear la base de
datos y el usuario, segiin podemos ver en la siguiente captura.

Maquina Ver Dispositivos Ayuda

on de paguetes

| Configuracian de roundcube-core
Froporcione la contrasefia para la cuenta de administracion gue este
paguete utilizard para crear la hase de datos MySOL y el usuario.

Contrasefia del usuario de administracion de la hase de datos:

<Cancelar:

SlIaya-. @ [2] ctd Derecho

5. Y por ultimo, asignar una contrasefia a la base de datos que se ha creado.

Maquina Ver Dispositivos Ayuda
Configu on de paguetes

{ Configuracion de roundcube-core
Froporcione una contrasefa para gue roundcube se registre con el
servidor de bhase de datos. 51 deja este campo en blanco se generara un
contrasefa aleatoria.

Contrasefia de aplicacion MySAOL para roundcube:

<Aceptar> <Cancelar:

LT @& (8] ctrl Derecho

Una vez instalada la aplicacién, debemos de realizar las configuraciones necesarias para
ajustar la aplicacion a nuestro servidor de correo, para lo cual, tenemos que editar el fichero
/etc/roundcube/main.inc.php y realizar sobre €l las siguientes modificaciones:

# linea 66: especifica el servidor IMAP con soporte para SSL
$rcmail config['default host'] = 'ssl://servidor.mmsierradecadiz.lan';

# linea 69: especifica el puerto IMAP para el soporte SSL
$rcmail config['default port'] = 993;

# linea 87: indica el nombre de dominio
$rcmail config['mail domain'] = 'mmsierradecadiz.lan';



# linea 102: especifica el servidor SMTP con soporte para SSL
$rcmail config['smtp server'] = 'ssl://servidor.mmsierradecadiz.lan';

# linea 105: especifica el puerto SMTP para el soporte SSL
$rcmail config['smtp port'] = 465;

# linea 109: RoundCube usa como usuario SMTP el utilizado en el login
$rcmail config['smtp user'] = 'Su’';

# linea 113: RoundCube usa como password SMTP el utilizado en el login
$rcmail config['smtp pass'] = 'Sp';

# linea 123: establece SMTP HELO host con el nombre de nuestro servidor
$rcmail config['smtp helo host'] = 'servidor.mmsierradecadiz.lan';

# linea 168: establece el lenguaje a espaiol
$rcmail config['language'] = 'es ES';

# linea 180: asigna a UserAgent el mensaje de cabecera en los envios
$rcmail config['useragent'] = 'RoundCube Webmail/'.RCMAIL VERSION;

# linea 183: indica el titulo que tendra la pagina web de RoundCube
$rcmail config['product name'] = 'Servidor Mancomunidad Sierra de Cadiz';

# linea 218: indica la codificacién de caracteres por defecto
$rcmail config['default charset'] = 'UTF-8';

El siguiente fichero a modificar, es /etc/roundcube/apache.conf, en el cual s6lo vamos a
realizar una modificacion.

# linea 4: descomentarla
Alias /roundcube /var/lib/roundcube

Para que los cambios en los ficheros surtan efecto, habra que reiniciar el servidor Apache,
utilizando para ello el comando que se especifica a continuacion.

/etc/init.d/apache?2 restart

Una vez reiniciado es servidor Apache, podemos comprobar el funcionamiento del servicio,
introduciendo la direccién http://servidor.mmsierradecadiz.lan/roundcube.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| © servidor Mancomunidad Sierra ... =]

«(a mmsierradecadiz lan e/?_task=logout v& [\~ &

Més visitados~ 5] Guadalinexv [ Conocimiento Librew P Software Librew 5 Redes Socialesw [ Periodicosv B Televisionv

roundcube Q

Bienvenido a Servidor Mancomunidad Sierra de Cadiz

N - —
B —

Entrar


http://servidor.mmsierradecadiz.lan/roundcube

Y una vez que nos hemos identificado, se puede comprobar como se accede a nuestro correo
electronico a través de WebMail.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| @ Servidor Mancomunidad Sierra ... ,‘ = |

4| @ hitpsy/se mmsiemadecadiz.lan/rou e/?_task=mail&_mbox=INBOX&_refresh=1 V@l@" ol

[ Mas visitadosv [ Guadalinex [ Conocimiento Librev [ Software Librev [ Redes Socialesv [ Periodicosyv [ Televisionv

] coreo ) contactos i ] ¢
roundcube
Free webmail for the masses ;
— 1 en
i é @; 3@:}‘ Fitrar: [ Todos 3] (ar
Bandejas Asunto Remitente Fecha 3, Tamadio &
2 Entra Mensaje de prusba usuario Hoy 00:16 BO3B
[E] Borradores Prueba de cerreo Antonio José Fortis Malagan Lun 21:25 794B
Enviades
& Papelera
Bandeja: (35 Eija: W) @ &] []  Usode cuenta: 0% Mensajes 1a2de2

4.5. Filtros de correo ( anti-virus, anti-spam )

Para terminar con el servicio de correo electrénico, vamos a instalar y configurar una serie
de filtros que van a afiadir seguridad al servicio. Este sistema de filtros va a permitir implementar
soluciones anti-virus y anti-spam, tal y como vamos a describir en los siguientes pasos:

1. Instalacién de los paquetes necesarios ejecutando el siguiente comando.

aptitude install clamav-daemon amavisd-new spamassassin

2. Editar el fichero /etc/default/spamassassin y realizar sobre €l la siguiente modificacion.
# linea 8: establecer a “1” para habilitar filtro anti-spam
ENABLED=1
3. Editar el fichero /etc/amavis/amavisd.conf y realizar sobre él las siguientes modificaciones.

# linea 66: descomentar
$MYHOME = '/var/lib/amavis';

# linea 71: especificar nombre de dominio
$mydomain = 'mmsierradecadiz.lan’;

# linea 73: descomentar y especificar nombre del servidor
$myhostname = 'servidor.mmsierradecadiz.lan';

# linea 77,78: cambiar
$daemon _user 'amavis';
$daemon_group "amavis';

# linea 626: comentar ( no notifica si un virus es detectado )
#$virus_admin = "virusalert\@$mydomain";



# linea 1934: descomentar y afadir

['ClamAV-clamd',
\&ask daemon, ["CONTSCAN {}\n", "/var/run/clamav/clamd.ctl"],
qr/\bOK$/m, qr/\bFOUND$/m,
gqr/”.*?: (?!Infected Archive) (.*) FOUND$/m 1,

Editar el fichero /etc/amavis/conf.d/15-content_filter_mode y realizar sobre él las
siguientes modificaciones.

# linea 13: descomentar
@bypass virus checks maps = (

%sbypass_virus checks, \@bypass virus checks acl, \
$bypass virus checks re);

# linea 24: descomentar ( sélo si usamos filtro anti-spam )
@bypass spam checks maps = (

%sbypass_spam_checks, \@bypass spam checks acl, \
$bypass spam checks re);

Editar el fichero /etc/postfix/main.cf y afiadir al final la siguiente linea.

# Configurar amavis en Postfix
content filter=smtp-amavis:[127.0.0.1]:10024

Editar el fichero /etc/postfix/master.cf y anadir al final las siguientes lineas.

# Configurar amavis en Postfix
smtp-amavis unix - - n - 2 smtp

-0 smtp data done timeout=1200

-0 smtp send xforward command=yes

-0 disable dns lookups=yes
127.0.0.1:10025 inet n - n

-0 content filter=

- smtpd

-0 local recipient maps=

-0 relay recipient maps=

-0 smtpd restriction classes=

-0 smtpd client restrictions=

-0 smtpd helo restrictions=

-0 smtpd sender restrictions=

-0 smtpd recipient restrictions=permit mynetworks,reject

-0 mynetworks=127.0.0.0/8

-0 strict rfc821 envelopes=yes

-0 smtpd error sleep time=0

-0 smtpd soft _error limit=1001
-o smtpd_hard_error_limit=1000

Para finalizar, ejecutamos los comandos que se muestran a continuacion:

touch /etc/mailname
chmod -R 775 /var/lib/amavis/tmp

usermod -G amavis clamav



Y reiniciamos los servicios que se han visto implicados para recargar las nuevas
configuraciones que se han establecido.

/etc/init.d/clamav-daemon restart
/etc/init.d/spamassassin start
/etc/init.d/postfix restart

/etc/init.d/amavis restart

En la siguientes captura podemos ver como quedarian tras su ejecucion en el servidor.

root@servidor:~# touch /etc/mailname
root@servidor:~# chmod -R 775 /var/lib/amavis/tmp
root@servidor:~# usermod -G amavis clamav
root@servidor:~# /etc/init.d/clamav-daemon restart
Stopping ClamAV daemon: clamd.

Starting ClamAV daemon: clamd .

root@servidor:~# /fetc/init.d/spamassassin start
Starting SpamAssassin Mail Filter Daemon: spamd.
root@servidor:~# /etc/init.d/postfix restart
Stopping Postfix Mail Transport Agent: postfix.
Starting Postfix Mail Transport Agent: postfix.
root@servidor:~# /etc/init.d/amavis restart
Stopping amavisd: amavisd-new.

Starting amavisd: amavisd-new.

root@servidor:~# [

Junto con el resultado del andlisis de un correo electrénico que se ha enviado, donde se
puede comprobar que ha sido analizado con dichas herramientas para comprobar la existencia de
algin tipo de malware.

Archivo Editar Ver Ayuda

Return-Path: <usuariogmmsierradecadiz.lan> i
X-0Original-To: afortis@mmsierradecadiz.lan
Delivered-To: afortis@mmsierradecadiz.lan
Recelved: from localhost (localhest [127.0.0.11)
by servidor.mmsierradecadiz.lan (Postfix) with ESMTP id 02800D6E33A
for <afortis@mmsierradecadiz.lan>; Tue, 19 Feb 2013 01:14:49 +0100 (CET)
X-Virus-Scanned: Debian amavisd-new at mmsierradecadiz.lan
Received: from servidor.mmsierradecadiz.lan ([127.0.0.1])
by localhost (servidor.mmsierradecadiz.lan [127.0.0.1]) (amavisd-new, port 10024)
with ESMTP id KZcamUMbJigP for <afortis@mmsierradecadiz.lan=;
Tue, 19 Feb 2013 01:14:45 +0100 (CET)
Recelved: from [192.168.0.1006] (unknown [192.168.0.100])
by servidor.mmsierradecadiz.lan (Postfix) with ESMTPSA 1d 70CCS6E337
for <afortis@mmsierradecadiz.lan>; Tue, 19 Feb 2013 01:14:45 +0100 (CET)
Message-ID: <S5122C3F5.7000402@mmslerradecadiz. lan=>
Date: Tue, 19 Feb 2013 01:14:45 +0100
From: usuaric <usuario@mmsierradecadiz.lan=
User-Agent: Mozilla/5.@ (¥11:; Linux 1686; rv:17.0) Gecko/20130107 Thunderbird/17.0.2
MIME-Version: 1.0
To: afortis@mmsierradecadiz.lan
Subject: =?IS0-8859-17Q7Env=EDo_de_un_correo_analizado_con_lo?=
=?IS0-8859-17Q7s_filtros=2E?=
Content-Type: text/plain: charset=IS0-8859-1: format=flowed
Content-Transfer-Encoding: 8bit

Vamos a enviar un correo desde el usuario “usuario” al usuario “afortis”
verificando que se han instalade los filtros Anti-Virus y Antil-Spam en
el Servidor de Correo.

Para ello, se visualizaran las propiedades del correo enviado y se podra
comprobar gue ha sido analizado mendlante dichos filtros.

al



5. Servicios de Seguridad

Dentro de los Servicios de Seguridad que vamos a instalar y configurar en nuestro servidor,
se encuentran los siguientes:

* Herramienta para la prevenciéon de Ataques por Fuerza Bruta ( Fail2Ban ).
* Herramienta para la Deteccion de Rootkits ( Rootkit Hunter ).

* Herramienta para Auditoria de Seguridad ( Debsecan ).

5.1. Ataques por Fuerza Bruta ( Fail2Ban )

Fail2Ban es una aplicacion que analiza continuamente los ficheros log y bloquea las
direcciones Internet, de donde se hayan originado varias tentativas fallidas de acceso con contrasefia
invélida. Ademas, es extremadamente eficaz en la prevencion de ataques de fuerza bruta y ataques
de negacion de servicio ( DoS ).

El procedimiento que he seguido para su instalacién y configuracidn, ha sido el siguiente:
1. Instalacion de los paquetes necesarios mediante el comando:

aptitude install fail2ban whois

2. Para realizar las configuraciones necesarias, se aconseja trabajar sobre una copia local del
fichero /etc/fail2ban/jail.conf, para lo cual, copiamos dicho fichero con el nombre
/etc/fail2ban/jail.local y sobre él realizaremos las siguientes modificaciones.

cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local

3. Definimos cuales serdn las direcciones IP que no estardn sujetas a las restricciones y
especificamos por cuanto tiempo estardn bloqueadas las direcciones de donde provengan las
amenazas ( 600 seg ), junto con el nimero de tentativas permitidas ( 3 tentativas ).

ignoreip = 127.0.0.1 192.168.0.0/24
bantime = 600
maxretry = 3

4. Indicamos la direccion de correo electronico que recibird las alertas.

destemail = afortis@mmsierradecadiz.lan

5. Configuramos las acciones a realizar cuando se detecte un posible ataque. En este caso, la
direccion IP del atacante es bloqueada y se envia un correo electronico al administrador del
sistema.

# ACTIONS
#

# Default banning action (e.g. iptables, iptables-new,

# iptables-multiport, shorewall, etc) It is used to define
# action * variables. Can be overriden globally or per

# section within jail.local file

banaction = iptables-multiport


mailto:afortis@mmsierradecadiz.lan

# email action. Since 0.8.1 upstream fail2ban uses sendmail

# MTA for the mailing. Change mta configuration parameter to mail
# if you want to revert to conventional 'mail’.

mta = postfix

# Default protocol
protocol = tcp

#
# Action shortcuts. To be used to define action parameter

# The simplest action to take: ban only
action = %(banaction)s[name=%( name )s, port="%(port)s", protocol="%
(protocol)s]

# ban & send an e-mail with whois report to the destemail.
action mw = S%(banaction)s[name=%(_ name_)s, port="%(port)s", protocol="%
(protocol)s]

%(mta)s-whois[name=%(_ name )s, dest="%(destemail)s",
protocol="%(protocol)s]

# ban & send an e-mail with whois report and relevant log lines
# to the destemail.
action mwl = S%(banaction)s[name=%(_name_ )s, port="%(port)s", protocol="%
(protocol)s]

%(mta)s-whois-lines[name=%(_ name_ )s, dest="%
(destemail)s", logpath=%(logpath)s]

#Choose default action. To change, just override value of 'action' with
#the interpolation to the chosen action shortcut (e.qg. action mw,
#action mwl, etc) in jail.local globally (section [DEFAULT]) or per
#specific section

action = %(action )s

Se establecen los pardmetros de los diferentes servicios que se desean proteger.
# JAILS
#0...1
[ssh]
enabled = true
port = ssh
filter = sshd
logpath = /var/log/auth.log
=6

maxretry

#10 ... 1]

Y finalmente, reiniciamos el servicio con el comando que indicamos a continuacion.

/etc/init.d/fail2ban restart



5.2. Deteccion de Rootkits ( Rootkit Hunter )

Rootkit Hunter es un sistema de deteccién de rootkits que alerta por correo electrénico al
administrador del sistema, en caso de que detecte alteraciones en el sistema que indiquen la
presencia de un rootkit.

El procedimiento que he seguido para su instalacion y configuracion, ha sido el siguiente:
1. Instalacién de los paquetes necesarios mediante el comando:

aptitude install rkhunter

2. La configuraciéon predeterminada del paquete rkhunter que se encuentra en el fichero
/etc/rkhunter.conf suele ser suficiente. Ademas, el archivo /etc/default/rkhunter define
que las actualizaciones de la base de datos tengan una periodicidad semanal, la verificacion
de rootkits diaria y que los resultados sean enviados por correo electrénico al administrador
del sistema.

3. Para poder ver su funcionamiento, adjuntamos una captura de pantalla donde se puede
observar los resultados obtenidos tras realizar un andlisis del sistema al ejecutar el comando
rkhunter —check.

Archivo Editar Ver Terminal Ayuda

[Press <ENTER= to continue]

Performing check of known rootkit files and directories
55808 Trojan - Variant A
ADM Worm
AjaKit Rootkit
Adore Rootkit
aPa Kit
Apache Worm
Ambient (ark) Rootkit
Balaur Rootkit
BeastKit Rootkit
beX2 Rootkit
BOBKit Rootkit
cb Rootkit
CiNIK Worm (Slapper.B variant)
Danny-Boy's Abuse Kit
Devil RootKit
Dica-Kit Rootkit
Dreams Rootkit

— — p— — — p— p— — — — — — — — p— — —
e et b e bl e e e b b b e et e e e



5.3. Auditoria de Seguridad ( Debsecan )

Debsecan efectia una evaluacion de la seguridad del sistema y relata las vulnerabilidades
conocidas y asociadas a los paquetes instalados en el sistema, notificando al administrador del
sistema los resultados.

El procedimiento que he seguido para su instalacion y configuracion, ha sido el siguiente:
1. Instalacién de los paquetes necesarios mediante el comando:

aptitude install debsecan

2. Debsecan puede configurarse para ser ejecutado diariamente a través de una tarea
programada ( cron ). De esta forma, sus resultados se enviardn por correo electrénico al
administrador del sistema. El comando que debemos de ejecutar es el siguiente.

debsecan-create-cron

3. Un ejemplo de utilizacién en el que se puede observar el envio de un correo electrénico al
administrador del sistema, con los resultados del andlisis de seguridad, lo podemos ver en la
siguiente captura.

Archivo Editar Ver Ir Mensaje Hemamientas Ayuda

¥ Bandeja de entrada - af... v
2‘ Recibir v & Redactar _;uchaﬂar D Direcciones )\_\ Etiqueta™v ‘mﬁltm rapido; Q&‘ =
gg=itocallEoldars 4 Filtro répido: = No leidos +7Con estrella & Contacto ©)Etiquetas @ Adjunto &

5 Papelera
[£5 Bandeja de salida T ok @ Asunto e Remitente & Fecha A B
~ | o afortis@m...adiz.lan Debian security status of servidor daemon
83 Bandeja de entrada Debian security status of servidor daemon 14/04/13 15:56
=l Borr_adores Debian security status of servidor daemon 25/02/13 19:56
Enviados Debian security status of servidor daemon 20/02/13 13:56
= PBP:L"E"B . Envio de un correo analizado con los filtros. usuario 19/02/13 01:14
4 :,;suarm@m...amz.lan Mensaje de prueba usuario 19/02/13 00:16
[ Bandeja de entrada Prueba de correo Antonio José Fortis Malagén 18/02/13 21:25
Enviados
& Papelera De daemon <daemon@mmsierradecadiz.lan> | % Responder| |4y Responder a todos| v |=» Reenviar|& Archivar|| & No deseado||® Eliminar|
to Debian security status of servidor 13:56
Para root@mmsierradecadiz.lan Otras accionesv
Security report based on general data Ij

If you specify a proper suite, this report will include information
regarding available security updates and obsolete packages. To set
the correct suite, run "dpkg-reconfigure debsecan" as root.

#%* Fixed vulnerabilities

CVE-2010-5107
<http://security-tracker debian.org/tracker/CVE-2010-5107>
- openssh-client
- openssh-server

CVE-2011-1024
<http://security-tracker debian.org/tracker/CVE-2011-1024>
- libldap-2.4-2

CVE-2011-1025
<http://security-tracker debian.org/tracker/CVE-2011-1025>
- libldap-2.4-2

T sinleer. 0 Total: 7

6. Instalacion Plataforma de Formacion ( Moodle )

La plataforma de formacion Moodle, es un Sistema de Gestion de Cursos de Codigo Abierto
( Open Source Course Management System, CMS ), conocido también como Sistema de Gestion
del Aprendizaje ( Learning Management System, LMS ) cuyo objetivo es facilitar a los educadores
una herramienta para crear sitios web dindmicos en linea para sus estudiantes.



Para su instalacion, es necesario un Servidor Web con soporte para PHP y MySQL, el cual
ya lo tenemos disponible, por lo tanto, vamos a detallar los pasos que hemos seguido para su
instalacion:

1. Nos descargamos de su pdgina web la dltima version estable disponible, que en este caso era
moodle-2.4.1.tgz y procedemos a descomprimirlo en el directorio /var/www, utilizando
para ello el siguiente comando.

tar xzvf moodle-2.4.1.tgz -C /var/www

2. El siguiente paso, serd crear el directorio moodledata y hacerlo accesible al Servidor Web,
para ello, ejecutamos los siguientes comandos.

mkdir /var/moodledata
chown www-data /var/moodledata

chown www-data /var/www/moodle

3. A continuacion, debemos de crear la base de datos que utilizard Moodle ( moodle ), para
ello, como administrador de MySQL, ejecutamos los comandos que se muestran en la
siguiente captura.
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root@servidor:~# mysgl -p (]
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MysSQL connection id is 38

Server version: 5.1.66-8+squeezel (Debian)

Copyright (c) 2808, 2012, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or *\h' for help. Type '\c' to clear the current input statement.

mysql> CREATE DATABASE moodle DEFAULT CHARACTER SET utf& COLLATE utf8 unicode ci;
Query 0K, 1 row affected (8.83 sec)

mysql> GRANT ALL PRIVILEGES ON moodle.* TO 'moodle’'@’'localhost® IDENTIFIED BY ‘moodle’;
Query OK, @ rows affected (0.82 sec)

mysgl= exit

Bye
root@servidor:~# LJ

4. Una vez realizadas dichas operaciones, procedemos a reiniciar el Servidor Web para que
todos los cambios realizados surtan efecto.

/etc/init.d/apache2 restart


https://moodle.org/?lang=es

Una vez finalizada la primera parte de la instalacion, para finalizar el proceso, debemos de
acceder desde un navegador a la direccion donde estd ubicada la plataforma Moodle
(http://servidor.mmsierradecadiz.lan/moodle) y continuar con los siguientes pasos.

5. En primer lugar, debemos de seleccionar el idioma en el que deseamos que se muestren las
opciones de la plataforma, en nuestro caso, Espafiol-Espafia ( es_es ).
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Instalacion

Idioma

Seleccionar idioma

Por favor, seleccione un idioma para el proceso de instalacion. Este idioma se usara también como idioma por
defecto del sitio, si bien puede cambiarse mas adelante.

Idioma ‘ Espafiol - Espaiia (es_es) ,.‘

| Siguiente » |

6. El siguiente paso, serd definir los directorios que vamos a utilizar, los cuales ya vienen
definidos, pero que se pueden modificar.
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http://servidor.mmsierradecadiz.lan/moodle

7. Una vez definidos los directorios, se hacen las comprobaciones en el Servidor Web para
ver si se cumplen todos los requisitos, siendo dicha comprobacion satisfactoria en este caso.
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Comprobaciones del servidor

php_seting  memory_limit (i) detectado ajuste recomendada
php_setting sale_mode (i) detectado ajuste recomendado

Nombre Informacién  Informe Estado
unicode (i) debe estar instalado/activado BR
database mysql (D) version 5.1 33 es obligatoria y estd ejecutando 5.1.66.0.1 BR
php (D) version 5.3.2 es obligatoria y esta ejecutando 5.3.3.7.14 Bk

pereunicode () deberia estar instalado y activada para conseguir los mejores resultados oK —

php_extension iconv (1) debe estar instalado/activado B
php_extension  mbsting (i) deberia estar instalado y activado para conseguir los mejores resultados oK
php_extension cunl (D) debe estar instalado/activado oK
php_extension  openssl (1) deberia estar instalado v activado para conseguir los mejores resultados BR
php_extension  tokenizer (i) deberia estar instalado y activado para conseguir los mejores resultados oK
php_extension  xmipe (i) deberia estar instalado y activado para conseguir los mejores resultados oK
php_extension soap (D) deberia estar instalado y activado para conseguir 105 mejores resultados oK
php_extension ctype (i) debe estar instalado/activado BK
php_extension zip (D) debe estar instalado/activado Bk
php_extension gd () deberia estar instalado y activado para conseguir los mejores resultados Bk
php_extension  simplexml (7 debe estar instalado/activado oK
php_extension spl (1) debe estar instalado/activado B
php_extension pere (D) debe estar instalado/activado oK
php_extension dom () debe estar instalado/activado oK
php_extension xml (1) debe estar instalado/activado B
php_extension intl () deberia estar instalado y activado para conseguir los mejores resultados oK
php_extension json (1) debe estar instalado/activado oK
php_extension hash (D debe estar instalado/activado aK
B
B
Br

php_setiing file_uploads (1) detectado ajuste recomendado

(I

Qi1 antarnn de sanidnr clMAIS tadns (ne ramarmiantas minimas

8. Por ultimo, una vez que se ha dado de alta un usuario, podemos ver como quedaria la
aplicacion ya instalada y preparada para su personalizacion.
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7. Instalacion Almacenamiento Virtual ( OwnCloud )

El sistema de Almacenamiento Virtual OwnCloud, es un software que proporciona un area
de almacenamiento independiente de la ubicacién de los datos ( almacenamiento en la nube ). Se
cre6 como una aplicacién basada en Software Libre que fuese una alternativa a los proveedores de
cloud comerciales, por lo tanto, OwnCloud puede ser instalado en un servidor privado sin ningtin
tipo de coste adicional.

Para su instalacidn, es necesario un Servidor Web con soporte para PHP y MySQL, el cual
ya lo tenemos disponible, por lo tanto, vamos a detallar los pasos que hemos seguido para su
instalacion:

1. Nos descargamos de su pagina web la dltima version estable disponible, que en este caso era

owncloud-latest.tar.bz2 y procedemos a descomprimirlo en el directorio /var/www,
utilizando para ello el siguiente comando.

tar -xvf owncloud-latest.tar.bz2 -C /var/www

2. El siguiente paso, serd hacer dicho directorio accesible al Servidor Web, para ello,
ejecutamos el siguiente comando.

chown -R www-data:www-data /var/www/owncloud

3. A continuacién, debemos de crear la base de datos que utilizarda OwnClud ( owncloud ), para
ello, como administrador de MySQL, ejecutamos los comandos que se muestran en la
siguiente captura.

Archivo Editar Ver Terminal Ayuda

root@servidor:~# mysql -p [~]
Enter password:

Welcome to the MySOL monitor. Commands end with ; or \g.

Your MySOL connection id is 129

Server version: 5.1.66-0+squeezel (Debian)

Copyright (c) 2008, 2812, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> CREATE DATABASE owncloud DEFAULT CHARACTER SET utf& COLLATE utf8& unicede ci;
Query 0K, 1 row affected (0.81 sec)

mysql> GRANT ALL PRIVILEGES ON owncloud.* TO ‘owncloud'@'localhost' IDENTIFIED BY 'owncloud';
Query OK, @ rows affected (0.02 sec)

mysql> exit

Bye
root@servidor:~# LJ

4. Una vez realizadas dichas operaciones, procedemos a reiniciar el Servidor Web para que
todos los cambios realizados surtan efecto.

/etc/init.d/apache2 restart


http://owncloud.org/

Una vez finalizada la primera parte de la instalacion, para finalizar el proceso, debemos de
acceder desde un navegador a la direccién donde estd ubicada la plataforma OwnClud
(http://servidor.mmsierradecadiz.lan/owncloud) y continuar con los siguientes pasos.

5. En primer lugar, debemos de crear una cuenta de administrador y especificar el directorio de
almacenamiento y la base de datos que hemos creado para la aplicacion.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| 2 owncloud (53
v & [\~ o i

ﬁ[ servidermmsierradecadiz.lan/owncloud
[ Mas visitadosv [ Guadalinex~ [5 Conocimiento Librev [ Software Librev F3Redes Socialesv [ Periodicosv 3 Televisionv

6‘. s

ownClou

Crea una cuenta de administrador

admin

Avanzado ¥
de niento:

Nvar/www/owncloud/data
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6. A continuacién, una vez finalizado el proceso de instalacion, se dard de alta un usuario, a
través del cual accederemos a la aplicacion.
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7. Una vez que nos hemos identificado, podemos subir informacién a la plataforma, tal y como
se puede ver, siendo accesible dicha informacion desde cualquier lugar.
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8. Por ultimo, también es posible configurar OwnCloud a través de WebDAV de forma que nos
aparezca como una unidad en nuestro sistema, y de esta forma, sea mds facil acceder a
nuestra informacion.
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8. Configuracion del Cortafuegos

El siguiente servicio que vamos a configurar en nuestro servidor es un cortafuegos, el cual,
bloqueara los accesos no autorizados, permitiendo al mismo tiempo, comunicaciones seguras.

Para implementar dicho servicio, se ha hecho uso de iptables, el cual, es un componente del

framework Netfilter, disponible para el nicleo Linux y que permite interceptar y manipular paquetes
de red.

A continuacion, se adjunta el cédigo del script que se ha creado junto con los comentarios
que explican su funcionamiento.

#!/bin/sh

## SCRIPT de IPTABLES para el Servidor de la Mancomunidad
## Script con Politica por defecto Denegar

echo -n Aplicando Reglas de Firewall...

## FLUSH de reglas

iptables -F
iptables -X
iptables -Z

iptables -t nat -F

## Establecemos politica por defecto: DROP
iptables -P INPUT DROP

iptables -P QUTPUT DROP

iptables -P FORWARD DROP

## Empezamos a abrir, porque ahora esta TODO denegado.
## Debemos decir de manera explicita qué es lo que queremos abrir.

# Operar en localhost sin limitaciones
iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT

# A nuestra IP le dejamos todo
iptables -A INPUT -s 192.168.0.101 -j ACCEPT
iptables -A OUTPUT -d 192.168.0.101 -j ACCEPT

#Permitimos conectarnos a nuestra maquina por SSH y tranferencia de ficheros
#por sFTP

iptables -A INPUT -p tcp -m tcp --sport 22 -m state --state RELATED,ESTABLISHED
-j ACCEPT

iptables -A OUTPUT -p tcp -m tcp --dport 22 -j ACCEPT

# Uno de los servicios que ofrece nuestra maquina es Servidor Web, por tanto,

# todo paquete entrante se acepta para ese puerto y los salientes vinculados se
aceptan.

iptables -A INPUT -p tcp -m tcp --dport 80 -j ACCEPT

iptables -A OUTPUT -p tcp -m tcp --sport 80 -m state --state RELATED,ESTABLISHED
-j ACCEPT



# Completamos el Servidor Web para ofrecer ademds conexiones seguras ( Servicio
HTTPS )

iptables -A INPUT -p tcp -m tcp --dport 443 -j ACCEPT

iptables -A OUTPUT -p tcp -m tcp --sport 443 -m state --state

RELATED, ESTABLISHED -j ACCEPT

#0tro de los servicios ofrecidos por nuestra mdquina es Servidor de Correo,
#permitiendo el envio y la recepcién de los mismos a través de SMTP e IMAP para
#los trabajadores

iptables -A INPUT -p tcp -m iprange --src-range 192.168.0.102-192.168.0.254 -d
192.168.0.101 --dport 25 -j ACCEPT

iptables -A OUTPUT -p tcp -m iprange --dst-range 192.168.0.102-192.168.0.254 -s
192.168.0.101 --sport 25 -j ACCEPT

iptables -A INPUT -p tcp -m iprange --src-range 192.168.0.102-192.168.0.254 -d
192.168.0.101 --dport 143 -j ACCEPT
iptables -A OUTPUT -p tcp -m iprange --dst-range 192.168.0.102-192.168.0.254 -s
192.168.0.101 --sport 143 -j ACCEPT

#También se permite el uso de los servicios de correo electrénico, de manera
#segura sobre SSL

iptables -A INPUT -p tcp -m iprange --src-range 192.168.0.102-192.168.0.254 -d
192.168.0.101 --dport 465 -j ACCEPT

iptables -A OUTPUT -p tcp -m iprange --dst-range 192.168.0.102-192.168.0.254 -s
192.168.0.101 --sport 465 -j ACCEPT

iptables -A INPUT -p tcp -m iprange --src-range 192.168.0.102-192.168.0.254 -d
192.168.0.101 --dport 993 -j ACCEPT
iptables -A OUTPUT -p tcp -m iprange --dst-range 192.168.0.102-192.168.0.254 -s
192.168.0.101 --sport 993 -j ACCEPT

# Permitimos que la maquina también pueda salir a la web

iptables -A INPUT -p tcp -m tcp --sport 80 -m state --state RELATED,ESTABLISHED
-j ACCEPT

iptables -A OUTPUT -p tcp -m tcp --dport 80 -j ACCEPT

# Y pueda consultar webs seguras

iptables -A INPUT -p tcp -m tcp --sport 443 -m state --state RELATED,ESTABLISHED
-j ACCEPT

iptables -A OUTPUT -p tcp -m tcp --dport 443 -j ACCEPT

# Permitimos la consulta a un primer DNS

iptables -A INPUT -s 80.58.61.250 -p udp -m udp --sport 53 -j ACCEPT
iptables -A OUTPUT -d 80.58.61.250 -p udp -m udp --dport 53 -j ACCEPT
# Permitimos la consulta a un segundo DNS

iptables -A INPUT -s 80.58.61.254 -p udp -m udp --sport 53 -j ACCEPT
iptables -A OUTPUT -d 80.58.61.254 -p udp -m udp --dport 53 -j ACCEPT
echo " OK . Verifique que lo que se aplica con: iptables -L -n"

# Fin del script



9. Configuracion de la Copia de Seguridad

Por tltimo, también se ha decidido implementar un servicio de copias de seguridad, el cual,
copiard los ficheros de configuracién de los diferentes servicios, junto con las bases de datos y
demas directorios que se estimen oportunos y se especifiquen.

A continuacién, se adjunta el cédigo del script que se ha creado junto con los comentarios
que explican su funcionamiento.

#!/bin/sh

#

#Script que realiza copia de seguridad de las configuraciones que contienen los
#diferentes servicios instalados en el servidor, junto con las bases de datos
#que existen en el sistema.

#

#Una vez realizada la copia, comprime dicha informacién y envia un e-mail al
#administrador indicando que la copia de seguridad se ha realizado
#correctamente.

NAME="backup" # Nombre script.

#Descripcidén: Script de backup de ficheros de configuracén, datos y Bases de
#Datos

: ${DATE:=$(date +' %m-%d ')} # Variable para Fecha.

: ${TIME:=$(date +' R )} # Variable para Hora.

: ${WORK DIR:=/seguridad/backups/$DATE} # Directorio de trabajo actual.

: ${LOG FILE:=/seguridad/backups/$DATE/record.log} # Archivo de log.

: ${ADMINl:=afortis@mmsierradecadiz.lan} # Email de Administrador
R I S T I "3
: ${DB PASS:=administrador} # Password de MySQL.

# Creando directorio donde se trabajara, si es que no existe.
if [ ! -d ""dirname $LOG FILE " ] ; then mkdir -p "“dirname $LOG FILE'"; fi

# Cambiando a directorio donde trabajaremos.
cd $WORK DIR

# Copiando /ETC/ hacia directorio de trabajo actual.
cp -Rv /etc/ $WORK DIR > $LOG FILE
echo $LINE >> $LOG FILE

# Creando carpeta para logs.
mkdir $WORK DIR/logs

# Copiando LOGs.

cp /var/log/apache2/ $WORK DIR/logs/ -Rv >> $LOG FILE && echo $LINE >> $LOG_FILE
cp /var/log/aptitud* $WORK DIR/logs/ -v >> $LOG FILE && echo $LINE >> $LOG FILE
cp /var/log/auth* $WORK DIR/logs/ -v >> $LOG FILE && echo $LINE >> $LOG FILE

cp /var/log/daemon* $WORK DIR/logs/ -v >> $LOG FILE && echo $LINE >> $LOG FILE
cp /var/log/dmes* $WORK DIR/logs/ -v >> $LOG FILE && echo $LINE >> $LOG FILE

cp /var/log/kern* $WORK DIR/logs/ -v >> $LOG FILE && echo $LINE >> $L0G FILE

cp /var/log/mail* $WORK DIR/logs/ -v >> $LOG FILE && echo $LINE >> $LOG FILE

cp /var/log/message* $WORK DIR/logs/ -v >> $LOG FILE && echo $LINE >> $LOG FILE
cp /var/log/mysql/ $WORK DIR/logs/ -Rv >> $LOG FILE && echo $LINE >> $LOG FILE
cp /var/log/mysql.* $WORK DIR/logs/ -v >> $LOG FILE && echo $LINE >> $LOG FILE
cp /var/log/sys* $WORK DIR/logs/ -v >> $LOG FILE && echo $LINE >> $LOG FILE



# Creando carpeta para Bases de Datos.
mkdir $WORK DIR/dbs

# Exportando DBs.

mysqldump --opt -hlocalhost -uroot -p"$DB PASS" information schema >
"$WORK DIR/dbs/information schema.sql"

mysqldump --opt -hlocalhost -uroot -p"$DB PASS" moodle >

"$WORK DIR/dbs/moodle.sql"

mysqldump --opt -hlocalhost -uroot -p"$DB PASS" mysql >

"$WORK DIR/dbs/mysql.sql"

mysqldump --opt -hlocalhost -uroot -p"$DB PASS" owncloud >

"$WORK DIR/dbs/owncloud.sql"

mysqldump --opt -hlocalhost -uroot -p"$DB PASS" roundcube >

"$WORK DIR/dbs/roundcube.sql"”

# Creando carpeta para otros datos del sistema.
mkdir $WORK DIR/datos

# Uso de la utilidad Rsync para copiar otros datos del sistema.

# El fichero lista directorios contiene los directorios a copiar.

rsync -av --delete --prune-empty-dirs --include-from=lista directorios.txt /
$WORK DIR/datos

# Saliendo un nivel mds arriba (/seguridad/backups/).
cd ..

# Comprimiendo directorio de trabajo actual.
tar czvf "$DATE.tar.gz" "$DATE"

# Preparando informacién para enviar por email.

touch data.info

echo "El archivo $DATE.rar tiene un tamafio de:" > data.info
du -bsh $DATE.rar >> data.info

echo $LINE >> data.info

cat $LOG FILE >> data.info

tar czvf data.info.tar.gz data.info

# Eliminando directorio una vez comprimido.
rm -R "$WORK DIR"

# Enviando emails a administradores.
mail -s "[ScriptBackup] | Status de Backup." $ADMIN1 < data.info.tar.gz

echo " HHRRHHHHHR R R R R R R R R R R R R #"
echo " ## BACKUP REALIZADO! ##"
echo " HHHHHHHHHH AR RS

# Fin del script.
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