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Proyecto Final de Master

Resumen del Proyecto

Para la realizacion de este Proyecto Final de Madster, se va a proceder a documentar la
instalacion y configuracion de un Servidor GNU/Linux con una serie de servicios asociados para la
Mancomunidad de Municipios de la Sierra de Cadiz. Dichos servicios, los vamos a dividir en los
siguientes grupos, los cuales detallo a continuacidn:

* Servicios Web y de Transferencia de ficheros.

o Servidor Web a través de HTTP y HTTPS.

© Creacidn de un Certificado propio que serd utilizado en el Servidor Web.

o Servicio de descarga de ficheros a través de FTP.

o Servicio de WebDAV para acceder a determinados documentos del Servidor Web.

¢ Servicios de Correo Electronico.

© Implementar un MTA para transferir los mensajes de un servidor a otro utilizando el

protocolo SMTP.

Acceso al servidor implementado a través de los protocolos POP3 o IMAP.

© Permitir ademaés el uso de WebMail para los clientes.

Servicios de Seguridad que hardn que el Servidor sea mds dificil de atacar.

o Instalar y configurar alguna herramienta de prevencion de ataques.

© Instalar y configurar alguna herramienta de deteccion de intrusos.
© Instalar y configurar un cortafuegos ( firewall ) en el Servidor.

© Instalar y configurar un servicio de copias de seguridad ( backup ).

Ademds, una vez montada dicha infraestructura, se afiadiran los siguientes servicios:

Sistema de Gestion de contenidos para formacidn a distancia ( Moodle o similar ).

Sistema de Almacenamiento en la Nube para poder almacenar datos independientemente de
la ubicacién ( OwnCloud o similar ).
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1. Introduccion

En primer lugar, indicar que la realizacién de este Proyecto Final de Méster, se debe a que
desde siempre he estado interesado en la Administracion de Sistemas, mostrando también un gran
interés, por la Configuracion y Mantenimiento de Redes. Uniendo estas dos aficiones, se puede
decir que el Proyecto que voy a realizar abarca ampliamente estos temas.

Por otra parte, como soy un apasionado del Software Libre, se entenderd mejor el uso de las
herramientas que voy a utilizar para llevar a la préctica dicho proyecto.

Tal y como se indica en el resumen del proyecto, éste consiste en la instalacién y
configuraciéon de un Servidor GNU/Linux con una serie de servicios asociados para la
Mancomunidad de Municipios de la Sierra de Cadiz. El por que elegir como Sistema Operativo
GNU/Linux en lugar de Windows, obedece a una serie de cuestiones que paso a comentar:

* Es mas seguro. Ya que la gran mayoria de los ataques de cackers son dirigidos a servidores
Windows al igual que los virus los cuales se enfocan principalmente a servidores con este
sistema operativo. La plataforma GNU/Linux es mds robusta, lo cual hace més dificil que
algun intruso pueda violar la seguridad del sistema.

* Es mas rapido. Al tener una plataforma mds estable, se favorece la utilizacién de
aplicaciones de todo tipo. La eficiencia de su cédigo fuente hace que la velocidad de las
aplicaciones GNU/Linux sean superiores a las que corren sobre Windows.

* Es mas econémico. Ya que requiere menor mantenimiento. Los servidores Windows son
mads costosos debido a que es necesaria una frecuente atencidén y monitoreo contra ataques
de virus, cackers y errores de cdédigo. El software GNU/Linux asi como también un gran
numero de aplicaciones, son de codigo abierto y estdn protegidas por la licencia GPL,
motivo por el que son distribuidas gratuitamente.

Ademds, debo de afiadir que debido a las caracteristicas de dichos estudios ( Mdster en
Software Libre ), es conveniente usar herramientas basadas en Software Libre, ya sean sistemas
operativos, aplicaciones y servicios que haya que configurar.

Para poder llevar a la préctica dicho proyecto, debo de definir una serie de Fases que habra
que seguir y supervisar durante toda la vida del mismo. Dichas fases, estardn relacionadas unas con
otras y son las que expongo en el siguiente diagrama y que posteriormente se estudiaran con mayor
profundidad en cada uno de los siguientes apartados que conforman el proyecto.

Definicion - Estudio de Puesta en Marcha
De Objetivos Viabilidad ) Y Pruebas
‘ -
. A
Anélisis de Disefio de la o Resultado
. . . Implementacién .
Requisitos Solucién Valoraciéon
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A partir de dicho proyecto, cada una de las Fases se puede describir como:

* Definicion de Objetivos: En esta fase, se deben de definir los objetivos del proyecto de una
forma clara y concisa. Estos objetivos son establecidos tras una serie de reuniones con el
Tutor de Practicas donde queda establecido el trabajo que se desea desarrollar.

* Estudio de Viabilidad: Durante esta fase, se analizardn cuidadosamente las posibles
soluciones a los requisitos del proyecto, de forma que se puedan conseguir los objetivos
establecidos. Dentro de esta fase, podemos destacar aspectos como estudiar y evaluar las
diferentes alternativas de que disponemos para montar el sistema y los diferentes servicios y
aplicaciones que va a ofrecer el mismo.

* Analisis de Requisitos: Dicha fase tiene como finalidad, describir detalladamente el sistema
que se desea realizar, indicando que requisitos funcionales debe de tener y como se
cumplimentardn los objetivos establecidos. Para el proyecto que vamos a realizar, consistird
en determinar los requisitos de cada uno de los servicios que se van a ofrecer, indicando en
todo momento si se cumplen los objetivos del proyecto.

* Diseiio de la Solucion: Una vez realizadas las fases anteriores, pasamos a desarrollar la idea
desde el punto de vista tecnoldgico, es decir, seleccionar que herramientas se utilizardn y
cual es la arquitectura de la aplicacién. En nuestro caso, consistird en determinar y concretar
el sistema que se va a implementar, asi como las diferentes aplicaciones y servicios que han
sido elegidos después de estudiar las diferentes alternativas.

* Implementacion: En esta fase, se realizard la puesta en funcionamiento de la solucién
adoptada, proponiendo diferentes modelos de desarrollo. Es importante que durante el
desarrollo se vayan haciendo pruebas de validacién parciales para la depuracién de los
posibles errores y vulnerabilidades de seguridad que se puedan crear en el desarrollo de la
implementacién. En el proyecto, consistird en la instalacién y configuracion de los diferentes
servicios que han sido seleccionados previamente.

* Puesta en Marcha y Pruebas: En es esta fase cuando se realizardn pruebas de integridad
antes de pasarlo a produccion. Puede ser necesario realizar ciertos retoques en el desarrollo
o en el disefio para solventar problemas que hayan surgido durante las pruebas. Una vuelta
atrds en el desarrollo es aceptable en la mayoria de los proyectos, pero se debe tener en
cuenta que durante la fase de disefio es complicado y que la decision debe ser meditada con
cuidado. Para el proyecto que estamos desarrollando, consistird en comprobar que los
servicios ofrecidos funcionan correctamente y que el resultado es el esperado para todo el
sistema en su conjunto.
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* Resultado, Valoracion: Una vez comprobado que todo el sistema funciona conforme a lo
especificado, se valora el grado de cumplimiento de los objetivos establecidos en un primer
momento y se deberd de seguir con una fase de Mantenimiento, en la que se seguird
observando el funcionamiento del sistema y se solventen todas aquellas incidencias que
vayan apareciendo.

Por dltimo, para finalizar con esta introduccidn, indicar que este proyecto debe de servir de
ayuda, apoyo y consulta a toda aquella persona que quiera instalar, configurar y administrar un
Servidor GNU/Linux con una serie de servicios asociados. Para ello se elaborard dicha
documentacion, en la cual se documentard cada uno de los servicios que se han instalado, junto con
la explicacién del por qué se ha utilizado una herramienta u otra para ofrecer dicho servicio.

2. Objetivos

Los objetivos que se pretenden conseguir con la realizacién de dicho proyecto, no s6lo nos
van a permitir la implementacioén de un Servidor GNU/Linux junto con un conjunto de servicios
asociados, sino que nos va a proporcionar la experiencia necesaria para afrontar la elaboracion de
otros proyectos en el futuro.

Estos objetivos, a nivel general, se pueden resumir en los siguientes apartados:

* Asimilar los conocimientos necesarios para la realizacién de proyectos en entornos de
software libre, adquiriendo capacidad de decision y liderazgo.

* Adquirir la experiencia y conocimientos necesarios para enfrentarse a la realizacién de
nuevos proyectos y poder determinar cuales son las fases criticas en su desarrollo.

* Analizar, seleccionar y probar diferentes herramientas de software libre para cada uno de los
servicios que se van a ofrecer y elegir aquella que mejor se adapte a nuestras necesidades.

* Aplicar a la realizacién del proyecto, todos los conocimientos adquiridos en las diferentes
asignaturas cursadas, complementdndolos con los nuevos conocimientos que vayamos
adquiriendo durante el desarrollo del mismo.

* Generar toda la documentacién e informacién necesaria, para que una vez finalizado el
proyecto, permita resolver a un administrador las tareas bdsicas de instalacion,
configuracién, supervisiéon y mantenimiento de los diferentes servicios instalados. Para ello,
se elaborardn manuales de las aplicaciones, junto con scripts automatizados que realicen de
forma sencilla algunas de las tareas.
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3. Estudio de Viabilidad

El estudio de viabilidad, nos va a permitir escoger la mejor solucién para cumplir los
objetivos establecidos en el proyecto. Para ello, en primer lugar, vamos a considerar los siguientes
aspecto basicos:

* El estado actual del sistema y su configuracion ( hardware y software ).
*  Qué problemas se deben solucionar y cudles son los requisitos de dicha solucién.
* Cuales son las restricciones que nos podemos encontrar en el sistema.

Para poder llevar a cabo dichos aspectos, vamos a definir una serie de subfases en las cuales
se tratardn cada uno de estos puntos de forma mds especifica. Dichas subfases, pasamos a
especificarlas a continuacion:

3.1. Necesidades y requisitos

En esta primera subfase, vamos a definir las especificaciones, requisitos y necesidades del
cliente, en este caso la institucion Mancomunidad de Municipios de la Sierra de Cadiz, para
disefar la solucién adecuada al problema que se nos plantea.

Dicha institucidn, estd dedicada a la prestacion de servicios a los diferentes municipios de la
Sierra de Cadiz. Para ello, dispone de un sistema informético basado en soluciones propietarias,
dentro del cual, tienen contratado con el proveedor de servicios Arsys un Servicio Web que se
utiliza para dar a conocer informacion a los usuarios de los diferentes municipios que forman la
Mancomunidad ( cursos de formacién, becas, boletines de empleo, etc... ), un Servicio de
Transferencias de Ficheros ( FTP ), y un Servicio de Correo para los trabajadores de la
Mancomunidad.

En la siguiente imagen mostramos la situacion actual de dichos servicios:

Servicios Ofrecidos por Arsys

] Servicio Web

Servicio FTP

Servicio de Correo
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La institucién solicita un proyecto de renovacion, adaptacion y crecimiento para mejorar los
servicios que ofrece y hacer frente a otros servicios no prestados en la actualidad, basando dicha
solucién, unicamente en Software Libre. Ademas, dicho proyecto, debe contemplar la integracion y
sustitucidon de los servicios actuales, el soporte para los nuevos servicios y la formacion para el
administrador del sistema. La solucién que se adopte, deberd permitir a la institucion cumplir con
toda la legalidad vigente.

El nuevo sistema, debe de seguir prestando los siguiente servicios:

* Servicio Web al que se afiadird un Certificado propio que serd utilizado en dicho servidor y

un servicio de WebDAV para que determinados trabajadores puedan acceder a documentos
del Servidor Web.

* Servicio de Transferencia de Ficheros al que se le afiadird una capa de seguridad ( sFTP ).

* Servicio de Correo que ademds permitird el uso del Webmail para los trabajadores de la
institucion.

* Servicios de Seguridad para el Servidor que ofrece dichos servicios, instalando y
configurando herramientas de prevencion de ataques y deteccién de intrusos. Ademds, se

instalard y configurard un Cortafuegos ( Firewall ) y un servicio de Copias de Seguridad
( Backup ) en dicho servidor.

Ademads, debera de incorporar los siguientes servicios:

* Sistema de Gestion de contenidos para formacion a distancia ( Moodle o similar ), de
forma que la realizacion y tutorizacién de cursos on-line a través de Internet.

* Sistema de Almacenamiento en la Nube para poder almacenar datos independientemente
de la ubicacion ( OwnCloud o similar ) a los trabajadores de la Mancomunidad.

En la siguiente imagen, podemos observar como quedaria el Servidor propio que debe de
montarse y administrarse:

Servidor Web propio

servicio Web

—l Servicio FTP

Servicio de Correo

Servicios fue se anaden a los anteriores:
Servicio Formacidn a distancia (Moodle o similar)

servicio de almacenamiento en la nube (OwnClud o similar)
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3.2. Analisis de la situacion actual

Una vez finalizada la descripcion de las necesidades y los requisitos del cliente, es
necesarios realizar un andlisis de la situacidn actual del sistema y realizar un diagndstico lo maés
preciso posible. Para ello, se elaborard una lista de tareas o actividades que permita tener en mente
la integracion del sistema actual con el nuevo y asi poder evitar imprevistos cuando el proyecto se
encuentre en la fase de pruebas o de produccion real.

Para ello, se estudiaran las caracteristicas técnicas del servidor ( sistema operativo, hardware
y software utilizado ), de los clientes que van a hacer uso de dichos servicios, asi como de las
aplicaciones y servicios que se tienen que integrar en el nuevo sistema.

En nuestro proyecto particular, paso a describir las caracteristicas de cada uno de los
elementos de los que se dispone:

* Servidor: la Mancomunidad tiene contratado con Arsys un una Plataforma dedicada de
Hosting con las siguientes caracteristicas:

© Procesador Intel 1x4x2 Ghz

°© 4GB ECCRAM

o 2 Discos x 500 GB SATA RAID 1

©o 1.800 GB 0 9 Mbps de Transferencia
©  Windows Server 2003 Web Edition

* Servicios que ofrece: los servicios que actualmente ofrece dicha plataforma a la
mancomunidad son los siguientes:

o Servicio de Hosting Web que permite alojar la pagina web de la institucion.

o Servicio de Correo corporativo para los trabajadores de la institucién.

* (lientes que hacen uso: los clientes que hacen uso de los estos servicios de la
Mancomunidad, son usuarios que quieren consultar informacién en un momento
determinado. Dichos usuarios acceder a la plataforma desde diferentes sistemas operativos,
principalmente Windows, que suele ser el mds extendido entre la poblacién.

El precio que actualmente estd pagando la Mancomunidad a la empresa Arsys por la
Plataforma dedicada de Hosting con las caracteristicas indicadas anteriormente y el
mantenimiento de los servicios que ofrece, asciende a unos 5.000 € anuales.
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3.3. Definicion de requisitos del sistema

En esta subfase, se deben definir los requisitos que debe de cumplir el proyecto. Una vez
definidos, se evaluaran las posibles alternativas posibles para solucionar el problema propuesto.

Para el proyecto que estamos realizando, esta subfase consiste en realizar una lista
descriptiva de los servicios que se necesitard instalar y si es necesario comprar algtiin hardware o se
puede aprovechar del que se dispone. El detalle de los servicios que se necesitan instalar los
tenemos a continuacion:

* Servidor Web para que los usuarios puedan acceder a la informacién publicada en la pagina
web de la Mancomunidad.

* Creacion de un Certificado propio que sera utilizado en dicho servidor.

* Sistemas de Seguridad para el Servidor, que incluya herramientas de prevencién de ataques
y de deteccién de intrusos, junto con un Servicio de Cortafuegos ( Firewall ) y un Servicio
de Copias de Seguridad ( Backup ).

* Sistema de formacién a distancia ( Moodle o similar ) para que los usuarios puedan realizar
cursos on-line.

Ademads, para los trabajadores de la institucion, se deben de ofrecer los siguientes servicios
que muestro a continuacion:

e Acceso controlado al Servidor Web ( SSL ).

* Servicio de WebDAV para que los trabajadores puedan acceder a determinada informacion
del Servidor Web.

* Servicio de Transferencia de Ficheros al que se le afiadird una capa de seguridad ( sFTP ).

* Servicio de Correo que ademds permitird el uso del Webmail ( consulta del correo a través
de la web ).

* Sistema de almacenamiento en la nube para acceder a la informacién independientemente de
su ubicacion fisica ( OwnCloud o similar ).

Otro de los requisitos que debe de cumplir el proyecto, es la creacién de scripts de
configuracién que permitan reproducir la instalacién. Dichos scripts se realizardn en bash.

En cuanto a los requisitos legales, las licencias de software que se van a utilizar para llevar a
cabo todas estas tareas, deben basarse siempre en soluciones de Software Libre y lo menos
restrictivas posibles.

Con respecto a los requisitos econdémicos, debe de haber un equilibrio entre el coste y el
servicio que se desea dar, siendo en este caso necesario la adquisicién de un Servidor Propio frente
a la Plataforma Dedicada de Hosting que se tiene contratada. El hecho de adquirir un Servidor
Propio, se debe a las siguientes razones:
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* Precio: Aunque en un primer momento el desembolso serd mayor a la cuota que hay que
pagar a la empresa de Hosting, a la larga se ird amortizando dicho desembolso y el
mantenimiento serd mas econémico.

* Flexibilidad: Ademds de los servicios que ya tenemos contratados, se van a afadir otros
servicios que serdn administrados y gestionados de forma local al tener acceso al servidor.

¢ Estabilidad: Al incluir en nuestro servidor unicamente las cuentas de nuestros clientes, se
gana en estabilidad y rendimiento.

* Seguridad: Tenemos la certeza de que la informacién que posee el servidor estard en
nuestras manos, siempre y cuando se establezcan las oportunas medidas de seguridad, frente
a tener la informacién en un servidor ajeno, aunque el proveedor asegure su total seguridad y
privacidad.

Junto a la adquisicion del Servidor Propio, debemos de considerar los gastos asociados a su
instalacion y puesta en funcionamiento. Como ya se ha comentado, dicha instalacién y
configuracién se realizard desde la Mancomunidad, por lo tanto, serd el informético que trabaja alli
el encargado de ello. Segin esto, habrd que considerar como gasto, ademds del realizado en la
adquisicion del Servidor, el tiempo que tarde el informético en tener el sistema configurado y en
funcionamiento. En una primera aproximacion, dicho gasto hemos considerado que puede equivaler
a un mes y medio de trabajo ( unas seis semanas ), asi que el coste asociado que habra que sumar al
precio del servidor, serd el equivalente a dicho periodo, segin la ndmina que tenga dicho trabajador.

Una vez que nos hemos decidido por el Servidor Propio, indicar que deberd funcionar
durante las 24 horas del dia y los 7 dias de las semana, por lo tanto, serd necesario elegir un
hardware acorte con estas caracteristicas. No se trata de un servicio critico que deba de ser
restablecido de forma inmediata ante una anomalia, aunque si que se puede implementar un servicio
de monitorizacion que alerte cuando el servidor ha dejado de funcionar.

Por ultimo, los requisitos operativos, pasan por la responsabilidad del administrador del
sistema de mantener todos los servicios una vez configurados y puestos en marcha.
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3.4. Estudio de alternativas de solucion

Una vez definidos los requisitos que plantea el proyecto, en esta subfase se van a estudiar
diferentes soluciones, siempre y cuando, cumplan con todos los requisitos propuestos.

Uno de los requisitos del proyecto, es que la soluciéon adoptada, se base en licencias que se
califican como de Software Libre y que son compatibles con la Licencia Piblica General GNU
( GPL ), dentro de la cuales, podemos diferenciar un gran nimero, tal y como se puede comprobar
en el siguiente enlace.

Software Libre significa que el software respeta la libertad de los usuarios y la comunidad.
En términos generales, los usuarios tienen la libertad de copiar, distribuir, estudiar, modificar y
mejorar el software. Con estas libertades, los usuarios ( tanto individualmente como en forma
colectiva ) controlan el programa y lo que hace.

Un programa es Software Libre si los usuarios tienen las cuatro libertades esenciales:
* Lalibertad de ejecutar el programa para cualquier propésito ( libertad 0 ).

* La libertad de estudiar como funciona el programa, y cambiarlo para que haga lo que uno
quiera ( libertad 1 ). El acceso al cédigo fuente es una condicién necesaria para ello.

* La libertad de redistribuir copias para ayudar a su préjimo ( libertad 2 ).

* Lalibertad de distribuir copias de sus versiones modificadas a terceros ( libertad 3 ). Esto le
permite ofrecer a toda la comunidad la oportunidad de beneficiarse de las modificaciones. El
acceso al codigo fuente es una condicién necesaria para ello.

Un programa es Software Libre si los usuarios tienen todas esas libertades. Por tanto, se es
libre de redistribuir copias, tanto con modificaciones, como sin modificaciones, ya sea
gratuitamente o cobrando una tarifa por la distribucidn, a cualquiera y en cualquier parte. El ser
libre de hacer estas cosas significa, entre otras cosas, que no se tiene que pedir ni pagar el permiso.

Con respecto a la distribucidn a utilizar y los servicios que vamos a implementar, se realizan
tres propuestas, dentro de las cuales vamos a seleccionar una. Las propuestas que vamos a analizar
las indico a continuacion:

* Debian: el proyecto Debian, es una comunidad conformada por desarrolladores y usuarios,
que mantiene un sistema operativo GNU basado en software libre. Dicho modelo de
desarrollo es ajeno a motivos empresariales o comerciales, siendo llevado adelante por los
propios usuarios, aunque cuenta con el apoyo de varias empresas en forma de
infraestructuras. Debian no vende directamente su software, lo pone a disposiciéon de
cualquiera en Internet, aunque si permite a personas o empresas distribuirlo comercialmente
mientras se respete su licencia.

Debian siempre mantiene al menos tres versiones en mantenimiento activo: ‘“estable”, “en
pruebas” ¢ “inestable”.
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La rama ‘“‘estable” ( stable ) contiene la publicacién oficial mds reciente de Debian, siendo
la versién de produccion y cuyo uso es el que se recomienda principalmente.

La rama ‘“‘en pruebas” ( testing ) contiene paquetes que ain no han sido aceptados en la
rama ‘“‘estable”, pero estdn a la espera de ello. La principal ventaja de usar esta rama es que
tiene versiones mas recientes de software.

La rama “instable” ( unstable )es donde tiene lugar el desarrollo activo de Debian.
Generalmente, esta rama es la que usan los desarrolladores y otros que quieran estar a la
dltima.

Hasta la fecha, ha habido 11 versiones estables de Debian ( con sus respectivas revisiones ),
siendo la actual la 6.0, denominada squeeze ( Debian 6 ). La frecuencia de aparicion de las

diferentes versiones no es la misma en todas, aunque podemos decir que suele aparecer una
nueva version cada 2 afos aproximadamente.

Debian tiene su software en repositorios, que a todos los efectos es un archivo ordenado
donde se almacenan los paquetes Debian ( sean estos paquetes binarios o fuentes ) en modo
bien organizado, con una estructura bien definida y constantemente actualizados. Estos
repositorios se dividen en las secciones main, contrib y non-free que paso a detallar a
continuacion:

main: es la seccién principal, que contiene el 90% de los paquetes presentes en nuestra
Debian. En este directorio se encuentran los paquetes 100% libres, esto quiere decir que
cumplen o estan de acuerdo con las directivas de Debian, en donde marcan cuando un
paquete se le puede considerar que es 100% software libre.

contrib: encontramos los paquetes que cumplen con 5 o 6 puntos de las directivas de
Debian, pero que dependen de paquetes que no la respetan.

non-free: contiene los paquetes que poseen limitaciones en su distribucién ( como por
ejemplo aquellos que no pueden ser usados en dmbito comercial o porque dependen de
paquetes que no respetan las directivas de Debian ).

Como conclusién, podemos decir que Debian es una distribucién de GNU/Linux que hace
énfasis en la estabilidad y seguridad, siendo la tnica comunidad que estd abierta a las
contribuciones de cada desarrollador y usuario que desee participar con su trabajo, y no
perteneciendo a ninguna entidad comercial. Su objetivo comtn es crear y mantener un
sistema operativo GNU/Linux totalmente libre y universal. Por ello, podemos decir que
se trata de un gran proyecto con una constitucién ( Debian Constitucion ), un contrato
social ( Debian Social Contract y Debian Free Software Guidelnes ) y un documento de
directrices que lo organizan ( Debian Policy ), permitiendo que sea tomada dicha
distribucién por muchos desarrolladores, y asi crear a partir de ella nuevas distribuciones
como Knoppix, Ubuntu, Guadalinex, etc.
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e Ubuntu Server: Ubuntu es una distribucién GNU/Linux basada en Debian, orientada al
usuario promedio, con un fuerte enfoque en la facilidad de uso y en mejorar la experiencia
de usuario. Al igual que otras distribuciones Linux, estd compuesto de multiple software
normalmente distribuido bajo una licencia libre o de cédigo abierto. De igual manera que
Debian, Ubuntu hace uso del formato de paquete .deb y del Centro de Software de Ubuntu
en un intento de unificar las herramientas de administracién de paquetes APT y dpkg. Antes
de cada lanzamiento, se lleva a cabo una importacion de paquetes, desde Debian, aplicando
las modificaciones especificas de Ubuntu. Un mes antes del lanzamiento, comienza un
proceso de congelacién de importaciones, ayudando a que los desarrolladores puedan
asegurar que el software sea suficientemente estable.

Estd patrocinado por Canonical Ltd., una compafifa britdnica propiedad del empresario
sudafricano Mark Shuttleworth que en vez de vender Ubuntu con fines lucrativos, se
financia por medio de servicios vinculados al sistema operativo y vendiendo soporte técnico.
Ademds, al mantenerlo libre y gratuito, la empresa es capaz de aprovechar los
desarrolladores de la comunidad para mejorar los componentes de su sistema operativo.

Cada seis meses se publica una nueva version de Ubuntu la cual recibe soporte por parte de
Canonical, durante dieciocho meses, por medio de actualizaciones de seguridad, parches
para errores criticos y actualizaciones menores de programas. Las versiones LTS ( Long
Term Support ), que se liberan cada dos afios, reciben soporte durante tres afios en los
sistemas de escritorio y cinco para la edicién orientada a servidores.

Ubuntu divide todo el software en cuatro secciones, llamadas “componentes”, para mostrar
diferencias en licencias y la prioridad con la que se atienden los problemas que informen los
usuarios. Estos componentes son: main, restricted, universe y multiverse. Por defecto se
instalan paquetes de los componentes main y restricted.

main: contiene solamente los paquetes que cumplen los requisitos de la licencia de Ubuntu,
y para los que hay soporte disponible por parte de su equipo. Estd pensado para que incluya
todo lo necesario para la mayoria de los sistemas Linux de uso general.

restricted: contiene paquetes soportados por los desarrolladores de Ubuntu debido a su
importancia, pero que no estd disponible bajo ningtn tipo de licencia libre para incluir en
main. En este lugar se incluyen los paquetes tales como los controladores propietarios de
algunas tarjetas graficas, como por ejemplo, ATI y NVIDIA. El nivel de la ayuda es mas
limitado que para main, puesto que los desarrolladores pueden no tener acceso al codigo.

universe: contiene una amplia gama de programas, que pueden o no tener una licencia
restringida, pero que no recibe apoyo por parte del equipo de Ubuntu sino por parte de la
comunidad. Esto permite que los usuarios instalen toda clase de programas en el sistema
guardandolos en un lugar aparte de los paquetes soportados.

multiverse: contiene los paquetes sin soporte debido a que no cumplen los requisitos de
software libre.
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Ubuntu Server es una version de Ubuntu disefiada especificamente para ser instalado en un
servidor y proporcionar servicios a los clientes en la red. Prueba de ello es que por defecto
no instala ninguin entorno grafico, navegador, aplicaciones de oficina, etc., pues la idea es
instalar sélo el software necesario para proporcionar la servicios de red y omitir todo lo
demds. De esta manera aumenta la seguridad del servidor y optimizar el uso de recursos de
la misma.

Por ultimo, Ubuntu ofrece de forma opcional, un soporte comercial denominado Ubuntu
Advantage, el cual, es un paquete de apoyo que ofrece un eficiente software de
administracion de sistemas, resolucion de problemas y rapido acceso a los expertos en el
momento que se necesite. Dependiendo del nivel de cobertura que se necesite, el precio va
desde los 320 $ de la cobertura Esencial, hasta los 1200 $ de la cobertura Avanzado por cada
afio y servidor.

* Red Hat Enterprise Linux: Red Hat Enterprise Linux también conocido por sus siglas
RHEL es una distribucién comercial de Linux desarrollada por Red Hat. Esta distribucién,
suele sacar nuevas versiones cada 18 o 24 meses, aunque en esta ultima version RHEL 6 este
plazo se ha incumplido, apareciendo 3 afios y 8 meses después que la RHEL 5. Cada una de
estas versiones cuenta con una serie de servicios de valor afiadido en base a los que basa su
negocio ( soporte, formacién, consultoria, certificacion, etc) y un soporte durante al menos 7
afios desde la fecha de lanzamiento .

Red Hat no facilita binarios de RHEL para la descarga directa, pero al estar basado en open
source, facilita el cédigo fuente en su servidor FTP, de esta manera han surgido clones que a
partir de las compilaciones de dicho cédigo fuente crean su distribucion.

Esta distribucién proporciona un soporte, cuyo precio varia dependiendo de los servicios
solicitados, oscilando desde del 350 $ hasta los 3250 $ por cada afio y servidor.

Aunque se han presentado tres distribuciones ( Debian, Ubuntu Server y Red Hat
Enterprise Linux ), nos vamos a centrar en las dos primeras, ya que son las que nos permiten hacer
un uso de ellas sin ningin tipo de coste asociado. Para ello, indicaremos las semejanzas y
diferencias que existen entre ellas de forma que podamos elegir aquella que mds nos satisfaga y se
adecue a nuestras necesidades.

En la siguiente tabla, vamos a realizar una comparativa entre las dos distribuciones
seleccionadas sobre un conjunto de aspectos que se han propuesto, de tal forma, que con las
descripciones que hemos realizado anteriormente y con los datos obtenidos de la tabla, podamos
realizar la seleccion de la distribucion a utilizar de la forma més adecuada posible.
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Comparativa Debian Ubuntu Server
Plataformas Disponible para 11 plataformas Disponible para 3 plataformas
Instalador Es mds riguroso, permitiéndote elegir los|No es tan riguroso, ni permite

paquetes exactos que deseas en la|personalizar la distribucién de la
distribucion. misma manera.

Nucleo En la versi6on 6 de Debian, el nicleo de El nicleo que utiliza Ubuntu en sus
Linux es completamente libre, no distribuciones no es totalmente libre,
incluyendo archivos problemdticos de|ya que incluye parches o controladores
firmware, que han sido incluidos en|afiadidos por Ubuntu o por empresas
paquetes separados, dentro del drea no | colaboradoras.
libre ( non-free ).

Paquetes y|En Debian hay tres grupos distintos de|Ubuntu tiene unas categorias similares:

Licencias paquetes y licencias: main, contrib y main, restricted, universe y
non-free multiverse, siendo estos dos ultimos

grupos “no oficiales” de paquetes.

Nuimero de|La gran cantidad de usuarios de Ubuntu mds la labor de "mecenazgo" que

Paquetes Canonical ha realizado con proyectos como LibreOffice u otros ha aumentado la
paqueteria destinada a Ubuntu haciendo que ésta supere a la de Debian, aunque
Debian puede beneficiarse de ello.

Rendimiento | Aunque ambas distribuciones ofrecen un buen rendimiento, parece que Debian
funciona un poco mds 4gil, aunque el arranque de Ubuntu sea mejor.

Mantenimiento |Cada paquete de Debian tiene un| Todos los paquetes son mantenidos por
“mantenedor” ( maintainer ) designado |diversos grupos de desarrollo que

pueden ir variando

Deteccion  de|Las herramientas de deteccion de hardware, instalacion de drivers privativos y

Hardware cddecs, son una gran ventaja para Ubuntu frente a Debian

Seguimiento de
errores

Debian usa Debbugs, que funciona a
través de listas de correo

Ubuntu usa Launchpad, que es
accesible via web y es mas difuso, en
tanto en cuanto los errores se refieren a
multiples contextos

Actualizaciones
entre versiones

Debian se renueva progresivamente, por
eso es considerada una distribucion mas
estable, aunque vaya con un poco maés de
retraso respecto a Ubuntu.

Ubuntu se actualiza cada 6 meses y
actualizar de una version a otra no es
lo ideal, siempre es recomendable una
instalacion limpia.

Colaboracion

Aunque existe cierta “animosidad” entre ciertos sectores de usuarios, parece que
los desarrolladores de Debian y Ubuntu se llevan muy bien, y ambos grupos se
ayudan de forma totalmente abierta y sin ningin problema.
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Aunque en un primer momento, la instalacién y configuracién del servidor, junto con los
servicios que se van a ofrecer, se va a realizar sobre una mdiquina virtual, vamos a especificar, las
caracteristicas de deberia de tener dicho servidor, en caso de que la institucién quiera llevar a la
practica real dicho proyecto.

Dicho servidor, deberd de tener la capacidad suficiente para gestionar los diferentes
Servicios que se van a instalar sobre él. Ademas, debemos de asegurarnos que el hardware que
incluya sea compatible 100 % con la distribucion GNU/Linux que se vaya a montar, para ello
existen paginas webs como ( http://kmuto.jp/debian/hcl/ ) que permiten comprobar si el hardware
del equipo que se posee o que se va a adquirir es compatible a la hora de instalar una distribucion
GNU/Linux.

Ademads, la carga de trabajo no serd muy elevada, ya que los clientes de la institucién son
como maximo 30 trabajadores. A pesar de ello, se le dotard de una capacidad suficiente para que
soporte de forma efectiva dichos servicios y posibles funcionalidades que se le puedan afnadir.

Teniendo en cuenta todas estas caracteristicas, se decide, que en caso de que la institucién
vea viable el proyecto, se comprard un servidor algo més potente al que se tiene contratado con
Arsys, y que poseerad las siguientes caracteristicas:

*  Procesador: Intel® Xeon® E5-2407 2.20GHz ( 4 nuicleos )
* Memoria RAM: 8 GigaBytes

* Disco Duro: Raid 1 con dos discos a 1 TeraByte

3.5. Valoracion y eleccion de las posibles soluciones

Una vez que tenemos la lista de las posibles alternativas a la solucidn, se debe de escoger la
solucién mds apropiada para el proyecto. Por lo tanto, en esta subfase, deberemos de estudiar toda la
informacién que se ha recogido, y determinar cual va a ser la solucién propuesta. Ademads, debemos
de especificar los diferentes servicios que van a ser necesarios y la solucidon propuesta para cada uno
de ellos.

Dicho todo lo anterior, podemos determinar que una vez vistas y analizadas las dos
principales distribuciones que se han expuesto, nos hemos decidido por Debian 6 como
distribucién. Dicha elecciéon se ha realizado tomando en consideracién algunos aspectos como
pueden ser:

* Aunque en las descripciones que se han hecho de los dos principales sistemas operativos
analizados y en las caracteristicas expuestas en la tabla, Ubuntu obtiene mejores datos que
Debian en algunos apartados, en la mayoria de ellos, es Debian la que resulta ganadora.

* La filosoffa de Debian define una comunidad con jerarquias que busca promover su forma
de ver el software, mientras que Ubuntu es una compafiia con una comunidad alrededor que
busca innovar y hacer su propio negocio.
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Como lo que buscamos en un servidor es Estabilidad, la rama “‘estable’ ( stable ) de Debian
es lo ideal, ya que permite que las versiones no cambien con tanta frecuencia como cambian
las versiones de Ubuntu.

Aunque tanto Debian como Ubuntu Server estdn basados en Software Libre, hay que decir el
proyecto Debian incorpora en su Contrato Social una parte denominada Directrices de
Software Libre en Debian ( Debian Free Software Guidelines, DFSG ) disefiada
inicialmente como un conjunto de criterios para definir lo que es software libre y que ha sido
posteriormente adoptada por la comunidad de software libre. Esto nos asegura que Debian
permanecera 100 % libre.

Segtn un estudio publicado por W3Techs en Enero de 2012, Debian es la distribuciéon mas
popular en sitios web, superando a la distribucién CentOS, que ocupaba este primer lugar
desde Junio de 2010. Representa el 9,6 % de los sitios web a nivel mundial y el 29,4 % de
todos los sitios web basados en GNU/Linux.

Permite ahorrarnos el coste del soporte, ya que serd la Mancomunidad la encargada de su
soporte y mantenimiento.

Una vez elegida la solucion, indicar que sobre dicha distribucién habrd que instalar una serie

de servicios que paso a detallar a continuacion:

Servicio de Web

Creacion de un certificado para el servicio web
Servicio de Ficheros

Servicio de Correo

Herramientas de seguridad para el servidor
Plataforma para formacion a distancia

Plataforma para almacenamiento en la nube

Para la instalacion de dichos servicios, se hard uso de una serie de aplicaciones que

funcionardn bajo la distribucion elegida y que pasamos a detallar en profundidad en la siguiente fase
del proyecto.

Por tltimo, indicar que el coste asociado a dicho proyecto, requiere la inversion realizada en

el servidor descrito en el apartado anterior, que asciende a un total de 2.500 € aproximadamente.
Ademds, como se ha indicado anteriormente, la instalacién, configuracién y mantenimiento de
dicho servidor y los servicios asociados, correrdn a cargo del informético de la Mancomunidad,
para lo que se ha estimado unas 6 semanas de trabajo, que se necesitarian poner en funcionamiento
el nuevo sistema. Segun esta estimacion, la puesta en funcionamiento del proyecto, tendrd un coste
asociado de unos 3.000 € ( actualmente el informéticos cobra unos 2.000 € mensuales ), que
sumados a la adquisicion del servidor, dan un total de 5.500 €.
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4. Analisis de requisitos

Una vez que se ha definido la solucién que hay que adoptar en el Estudio de Viabilidad, el

siguiente paso serd realizar una especificacion detallada de los requisitos del sistema. Para realizar
esta labor, vamos a considerar una serie de subfases, las cuales desarrollamos a continuacion:

4.1. Definicion del sistema

Esta subfase, nos va a permitir describir el sistema con un alto grado de detalle. Esta

descripcion se realizard sobre los requisitos del sistema que se definieron en el Estudio de
Viabilidad. A continuacién, pasamos a definir y detallar cada uno de los servicios que se deben de
ofrecer, junto con la aplicacién que lo implementa:

Servidor Web: el servidor web Apache2 que se instalard, lo vamos a completar con algunas
extensiones, entre las cuales destacamos SSH que permite establecer conexiones seguras y
encriptadas entre el servidor y el cliente, PHP5 para expandir la funcionalidad del servidor
de internet, activando el soporte php, MySQL que permitird activar el soporte mysql para
php, y por dltimo, WebDAV para que nos permitird modificar archivos en el servidor web.

Creacion de certificado para Servidor Web: se hard uso de la aplicacion OpenSSL para
crear un certificado autofirmado que serd utilizado en nuestro servidor.

Servicio de Ficheros: para compartir ficheros de una manera simple, se instalard como
servidor de FTP la aplicacion sFTP que se utiliza junto con SSL para proporcionar
seguridad a los datos.

Servidor de Correo: como servidor SMTP ( Simple Mail Transfer Protocol ) utilizaremos
Postfix, al que se le afadird autenticacion. Se instalard ademads un servidor IMAP ( Internet
Message Access Protocol ) que permita el acceso al correo electrénico a través de la web,
utilizando para ello la aplicaciéon Dovecot. Por ultimo, se instalard un sistema de filtros de
correo que permita implementar soluciones anti-virus y anti-spam como son clamav y
spamassassin respectivamente.

Seguridad en el Servidor: para mejorar la seguridad del servidor, instalaremos
herramientas como Fail2Ban para prevenir ataques por fuerza bruta, Rootkit Hunter para la
deteccion de rootkit, y Debscan como herramienta de auditoria de seguridad. Ademas, se
configurard iptables como herramienta Cortafuegos de manera que bloquee todos aquellos
puertos del servidor que no son utilizados y Rsync como utilidad para la realizaciéon de
copias de seguridad de los datos del servidor.

Plataforma de formacién a distancia: se hara uso de Moodle como sistema de gestién de
cursos.

Plataforma de almacenamiento en la nube: se utilizard la aplicaciéon OwnCloud para
proporcionar un drea de almacenamiento independientemente de la ubicacion de los datos.
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4.2. Requisitos exactos del proyecto

Entre los requisitos del proyecto, vamos a considerar una serie de subapartados que pasamos

a detallar a continuacion:

Requisitos Legales: Debido a que la institucién procesard datos relativos a clientes y
empleados, se debe de cumplir toda la normativa vigente en cuanto a proteccion de datos y
acceso a al informacién. Para ello, el disefio del proyecto debe contemplar métodos de
identificacion y control de acceso a la informacion acuerdo a la ley en vigor, usando para
ello mecanismos de certificacion, control y cifrado adecuados. Para ello, se adjunta como
Anexo la Ley Orgdnica 15/1999. de 13 de Diciembre de Proteccién de datos de cardcter

personal.

Requisitos de Propiedad Intelectual y Licencias: El proyecto debe basarse en Software
Libre y con licencias lo menos restrictivas posible ( GPL ), teniendo en cuenta los servicios
que se van a implementar, las actualizaciones y el mantenimiento.

Requisitos para el acceso Web y el Correo Electrénico: Los servicios de acceso a paginas
de informacién de la empresa deberdn contemplar la posibilidad de acceso cifrado ( https )
mediante SSL, ya que el acceso a algunas partes de la informacién debera ser confidencial
para algunos clientes.

Asimismo, deberd contemplar médulos de identificacion para el acceso personalizado a
dicha informacidn. Los servicios de correo electronico también deberén ser cifrados a través
de SSL, tanto si son mediante clientes IMAP o POP ( imaps y pops ), como si lo es mediante
webmail ( https ).

Ademads, los servicios de correo electronico deberdn contemplar la inclusién de recursos
antivirus y antispam, tanto para los mensajes de entrada como para los de salida.

Para los trabajadores de la institucion, se ofrecerdn los siguientes servicios:

Requisitos de Servicio de Almacenamiento de Archivos: La institucién ofrecerd un
servicio de almacenamiento de informacién a trabajadores registrados, por lo cual se debera
montar un servicio de acceso de clientes remotos a sus espacios de disco, conocido
generalmente como FTP ( File Transfer Protocol ), pero que deberd ser implementado con
SSL como sFTP ( Secure FTP ) para evitar problemas de seguridad. Este servicio deberd ser
fiable, por lo cual el sistema contard con copias de respaldo gestionadas por la institucion. A
su vez, también se permitird que los trabajadores puedan tener su espacio de
almacenamiento virtual a través de la aplicacion OwnCloud.
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Para terminar, la institucién debe de cumplir una cuestiones de organizacién en cuanto al
mantenimiento del sistema informatico, tanto hardware, como software. Dicho mantenimiento,
abarca también al Servidor Web el cual va a ser implementado, por lo tanto, deberd de tenerse en
cuenta lo siguiente:

* Requisitos Tecnolégicos, de Mantenimiento y Administracién: .a Mancomunidad debera
contratar un plan de mantenimiento hardware o formar a las personas adecuadas para prestar
este servicio. Para este proyecto, el servidor que se va a implementar sera mantenido a nivel
de hardware por una empresa externa, que es la encargada de realizar el mantenimiento al
resto de la institucion.

Ademads, serd necesario la implantacién e integracién de la formacion del administrador de
la Mancomunidad, junto con la de los trabajadores para que administren y hagan uso de los
servicios ofrecidos. Esta formacion puede realizarse durante los periodos de prueba, de
forma que permitan generar confianza y acepten la nueva tecnologia que se les ofrece.

¢ Requisitos de Seguridad: LLa Mancomunidad, ademas, debera contar con un documento de
seguridad que describa tanto las responsabilidades del administrador del sistema
informdtico, con de los usuarios que trabajan con informacién sensible, asi como los
procedimientos que hay que seguir en caso de que se descubran problemas relativos a la
seguridad ( intrusos, pérdida de confianza o informacion, vulnerabilidades del sistema, etc. )
con el objetivo de indicar los pasos que deben seguir los responsables ante situaciones de
este tipo.

4.3. Establecimiento de requisitos

El objetivo de esta subfase serd complementar los requisitos definidos anteriormente
incorporando la informacién del administrador del sistema informéatico de la Mancomunidad, que
serd el que haya mantenido una discusion con los directivos de dicha institucion sobre las decisiones
que se han de tomar. Para iniciar esta tarea, es importante dividir el sistema en subsistemas, lo cual
facilitara el andlisis y permitira clarificar los diferentes aspectos sobre servicios y recursos con los
cuales contard el sistema.

Para nuestro caso particular, la division y el establecimiento de los requisitos para cada una
de los subsistemas propuestos serian los siguientes:

* Servicio de Publicaciéon Web: en un primer momento, su funcién serd la de albergar las
paginas web que desee publicar la Mancomunidad, por lo tanto, ofrecerd un servicio de
consulta a todos los usuarios que asi lo deseen. Si que serd necesario instalar sobre él
algunas extensiones de forma que permita la instalacién de otras aplicaciones y que ya
fueron detalladas en el apartado anterior. S6lo el Administrador del Sistema, serd el
encargado de acceder a dicho servidor, afiadir las extensiones que se necesiten y realizar las
configuraciones pertinentes.
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* Servicio de Transferencia de Ficheros: se utilizard para que los trabajadores de la
Mancomunidad puedan acceder a determinada informacion almacenada en dicho servidor.
Serd el Administrador del Sistema el encargado de crear las cuentas necesarias para los
diferentes trabajadores que vayan a hacer uso de este servicio, comunicdndoles el nombre de
usuario asignado junto con la contrasefia.

* Servicio de Correo Electrdnico: este servicio permitird que cada uno de los trabajadores de
la Mancomunidad dispongan de un correo electrénico para su uso en el trabajo. A él de
derivaran y/o partirdn todas las comunicaciones que se produzcan dentro de Ila
Mancomunidad. Una vez mas, serd el Administrador del Sistema el encargado de generar las
cuentas de correo electronico y comunicdrselas a cada uno de los trabajadores ( unos 30
aproximadamente ). Posteriormente, cada trabajador podrd consultar su correo electrénico
mediante la Web, o bien configurando un programa Cliente de correo electrénico en su
puesto de trabajo.

* Seguridad en el Servidor: este subsistema dependerd tunica y exclusivamente del
Administrador del Sistema, ya que serd €l el responsable de toda la seguridad del servidor,
asi como de los servicios que ofrece. Para ello, deberd de instalar y configurar una serie de
aplicaciones que permitan dar la mayor seguridad posible a dicho servidor y en caso de que
se produzca algin error o algin acceso no deseado, sea capaz de resolverlo en el menor
tiempo posible.

* Servicio de Formaciéon a Distancia: este servicio permitird que los usuarios puedan
inscribirse en determinados cursos ofertados por la Mancomunidad en la modalidad on-line.
Para ello, deberan de rellenar un formulario con sus datos personales y elegir un nombre de
usuario junto con una contraseila para poder acceder a dicho servicio. Una vez que el
sistema haya generado dicha informacién, se le ird comunicando toda la informacion
necesaria via correo electrénico. Para este subsistema, el Administrador del Sistema sera el
encargado de instalarlo y configurarlo en el Servidor Web, siendo los usuarios que
impartirdn cada uno de los cursos en la plataforma utilizada, los encargados de colgar toda la
informacién y de la administracién de los mismos.

* Servicio de Almacenamiento en la Nube: Por ultimo, dicho servicio va a permitir los
trabajadores de la Mancomunidad puedan tener su propio espacio de almacenamiento
virtual, de forma que puedan acceder a determinada informacién independientemente del
lugar donde se encuentre, aunque para ello sea necesario disponer de una conexién a
Internet. Este aplicacion, serd el Administrador del Sistema el encargado de instalarla y
configurarla en el Servidor Web, pero serdn los trabajadores de la Mancomunidad los que
accedan a la aplicacion y puedan crearse su espacio de almacenamiento virtual.
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4.4. Definicion de interfaces de usuario

En esta subfase del andlisis de requisitos, se especificard como serdn las interfaces de
comunicacion, qué tipos de permisos tendran, y con qué capacidades y flexibilidades contardn, asi
como qué nivel jerdrquico ocupa cada uno y como se accede a informacion de servicios vinculados
o dependientes.

Para el proyecto que estamos realizando, indicar que vamos a diferencias tres perfiles de
usuario, correspondientes a:

*  Administrador del Sistema
* Trabajadores de la Mancomunidad

* Usuarios particulares

Una vez identificados los perfiles de usuario, se determinard qué clase de interfaces tendran
y como accederd a la informacion cada uno de ellos, quedando como sigue a continuacion:

* Administrador del Sistema: se comunicard con el Servidor Web a través de una conexion
segura ( utilizando SSH ) desde un puesto informatico que tiene en su despacho de trabajo.
Dicha comunicacién se realizard a través de consola y se utilizard para la instalacién de los
servicios alojados en el Servidor, ademds de la configuracién y mantenimiento de los
mismos. Para ello, se conectard al Servidor como un usuario limitado, y una vez conectado a
dicho Servidor, adquirird permisos de “root” para realizar todas las operaciones indicadas
anteriormente.

* Trabajadores de la Mancomunidad: estos trabajadores tendrdn acceso al sistema para
consultar informacién desde sus puestos de trabajo, ademds de hacer uso de una serie de
Servicios, tales como:
©  Correo Electrénico: cada uno de los trabajadores tendra un identificador correo con la

siguiente estructura, nombreUsuario@mmsierracadiz.org, siendo nombreUsuario
especifico para cada uno de los trabajadores y asignado por el Administrador del
Sistema.

o Transferencia de Ficheros: al igual que en el caso anterior, cada uno de los trabajadores
de identificard por un nombreUsuario y podra acceder al Servicio de FTP para acceso a
determinada informacion.

© Almacenamiento en la Nube: por dltimo, aqui también cada uno de los trabajadores se
identificard mediante un nombreUsuario y podrd acceder a dicho Servicio para
almacenar informacion que podré ser consultada desde cualquier ubicacion.
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Aunque los trabajadores de la Mancomunidad poseen un identificador bajo un Directorio de
Usuarios ( Active Directory ) para acceder a su puesto de trabajo con sistema operativo
Windows, en dicho proyecto no se va a realizar una integracién con los servicios que son
ofrecidos bajo Servidores Windows, sino que los nuevos servicios se van a montar de forma
independiente, por lo tanto, serd el Administrador del Sistema el encargado de crear nuevos
identificadores de usuario para los nuevos servicios que se van a ofrecer. Dichos
identificadores utilizardn la férmula nombreUsuario, pudiendo ser este identificador el
mismo que poseen para el Directorio de Usuarios.

* Usuarios particulares: dichos usuarios se conectardn al Servidor de manera puntual,
Unicamente para consultar informacién. Solamente aquellos que se registren en la
Plataforma de Formacién a Distancia, tendrdn asignado un nombre de usuario y una
contrasefia para acceder a dicha aplicacién y realizar el curso en el que se hayan
matriculado.

4.5. Especificacion del plan de pruebas

En esta subfase, vamos a tratar el dltimo aspecto del Andlisis de Requisitos, que sera el plan
general de pruebas, y que servird para establecer si el sistema cumple con todos los requisitos que se
habian especificado en el proyecto. Este plan de pruebas, suele dividirse en diferentes niveles, que
suelen ser utiles para desvincular los diferentes servicios que se prestan en esta ocasion.

Estos niveles que vamos a tratar a continuacion, seran los siguientes:

* Pruebas Unitarias: este nivel consiste en probar cada uno de los servicios que se han
montado sobre el nuevo servidor. Estos servicios son los siguientes:

o Servicio Web: verificar que sirve las pdginas correctamente, permite el acceso a
determinada informacién de forma segura e identifica a determinados trabajadores de la
Mancomunidad para que puedan acceder a determinada informacion via WebDAV.

© Servicio de Transferencia de Ficheros: comprobar que los trabajadores de la
Mancomunidad puedan acceder, de forma identificada a cierta informacién almacenada
en el servidor, bien para descargarla o para actualizarla.

o Servicio de Correo Electronico: supervisar que los diferentes trabajadores de la
Mancomunidad pueden acceder de forma correcta a su correo electrénico, tanto via
Web, como desde el cliente de correo que tengan instalado en su puesto de trabajo.

©o Seguridad en el Servidor: verificar que las aplicaciones instaladas funcionan
correctamente, simulando algin acceso no autorizado o alguna intrusién para comprobar
su funcionamiento, junto con la realizacién correcta de copias de seguridad.

o Servicio de Formaciéon a Distancia: comprobar el funcionamiento del portal que se
monte para formacién a distancia, viendo que permite el registro de los usuarios y el
acceso a los contenidos de los cursos que se impartan en la modalidad on-line.
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@)

Servicio de Almacenamiento en la Nube: supervisar que los trabajadores de la
Mancomunidad pueden acceder a su espacio virtual de almacenamiento a través del
identificador de usuario que le haya sido asignado.

* Pruebas de Integracion: las pruebas que se realizardn en este nivel, estin encaminadas a
que los diferentes servicios que se van a instalar, funcionen de forma adecuada en el mismo
Servidor. Entre las pruebas que se realizardn destacan las siguientes:

o

Los usuarios que deseen conectar al Servidor Web deberdn descargar el Certificado
propio que se ha creado y que debera ser aceptado por ellos.

Se verificara que el Servicio WebDAV estd integrado de forma correcta dentro del
Servidor Web y pueden acceder a él determinados trabajadores de la Mancomunidad.

Se comprobard que en el Servicio FTP se encuentra integrado junto con la capa SSL
( sFTP ) para proporcionar seguridad en las transferencias de informacion.

Se verificard que en el Servicio de Correo Electrénico estdn integradas las herramientas
de seguridad, tales como filtros de correo, anti-virus y anti-spam.

Se comprobarad la correcta integracion en el sistema de las herramientas de prevencion de
ataques y de las de auditoria de seguridad, realizando asi las pruebas y simulaciones que
sean necesarias.

Se verificard el correcto funcionamiento del Cortafuegos de forma que sélo puedan ser
accesibles los puertos que dan servicio y la utilidad de copias de seguridad, de forma que
realice copias de los datos del servidor segiin se hayan programado.

Se comprobard la correcta integracion de la Plataforma de Formacién a Distancia en el
Servidor Web y que ofrece todas sus funcionalidades.

Se verificara la correcta integracion de la Plataforma de Almacenamiento en la Nube en
el Servidor Web y que ofrece todas sus funcionalidades.

En resumen, las pruebas de integracion se considerardn como superadas, cuando se hayan
realizado las diferentes comprobaciones para cada uno de los servicios ofrecidos.

* Pruebas de Sistema: en este nivel, se verificard que los servicios que se han montado

cumplen con todos los requisitos que se habian establecido en un primer momento, y en caso
de que no se asi, habrd que realizar las correcciones oportunas para que se cumplan. Las
pruebas que se realizardn en este apartado son las siguientes:

@)

Servicio Web: Deberd permitir que los clientes puedan acceder a la informacién que se
encuentre ubicada en él, previa aceptacién del Certificado que ha sido creado para dicho
servicio. Ademads, también deberd de permitir que determinados usuarios puedan acceder
a determinada informacion a través del servicio WebDAV.
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Servicio de Transferencia de Ficheros: Tendrd que permitir que los trabajadores de la
Mancomunidad puedan intercambiar informacidn entre ellos de forma segura.

Servicio de Correo Electrénico: Debera permitir que cada uno de los trabajadores de la
Mancomunidad pueda disponer de una direccién de correo para comunicaciones en el
trabajo. Ademads, cada uno de los trabajadores podrd acceder a su correo electrénico
tanto desde la web, como desde una aplicacién cliente de correo que tengan instalada en
sus puestos de trabajo.

Servicios de Seguridad: Tendrd que permitir la identificacién de accesos no autorizados
o posibles intrusos. En caso de que se produzca algun tipo de ataque, con las
herramientas de auditoria deberia de analizarse y detectarse cual ha sido el problema,
evitando asi que vuelva a suceder.

Servicio de Formacion a Distancia: Debera permitir que los usuarios que asi lo deseen
puedan acceder a los cursos de formacion on-line que se gestionen desde la
Mancomunidad, asi como el permitir que los responsables de cada curso puedan colgar
la informacién y documentacion relativa a los mismos.

Servicio de Almacenamiento en la Nube: Tendrd que permitir que los trabajadores de
la Mancomunidad, puedan acceder a un espacio de almacenamiento virtual donde
tendran determinados documentos.

En caso de que algunas de las aplicaciones que se van a montar para ofrecer dichos servicios
no funcionase de la forma adecuada, seria sustituida por otra equivalente que pudiese cubrir
su objetivo.

* Prueba de Implantacién: para este nivel, habrd que especificar como se realizard la
transferencia de informacién entre el sistema actual y el nuevo. Para ello, debemos de
diferenciar entre:

o

Servicios Actualmente en Uso: seria el caso de los servicios que estdn en
funcionamiento en la Plataforma dedicada de Hosting contratada con Arsys. En
concreto, seria el Servicio de Alojamiento Web y el Servicio de Correo Corporativo.
Para poder implantar estos servicios en el nuevo sistema, deberiamos de exportar toda la
informacién que tenemos en Arsys relativa a estos servicios. Debemos de asegurarnos si
dicha exportacion la podemos realizar nosotros, o bien, hay que pedir a la empresa que
nos proporcione toda esa informacion.

Una vez haya finalizado el proceso de exportacion de datos y éstos hayan sido facilitados
por el empresa que los gestionaba, deberemos de “plasmar” esa informacién obtenida en
los nuevos servicios que ya deberian de estar perfectamente instalados y configurados.
Hay que tener en cuenta, que durante un periodo de tiempo se mantendra el contrato con
Arsys aunque la informacion ya esté migrada al nuevo sistema. Ello se debe a que
deberemos de realizar las comprobaciones oportunas hasta verificar que el nuevo sistema
ofrece la misma funcionalidad ofrecida por el anterior.
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Una vez se compruebe que el nuevo sistema ofrece la misma funcionalidad, se extinguird
el contrato que se tenia firmado con dicha empresa.

o Servicios Nuevos a Montar: en este apartado debemos de destacar los nuevos servicios
que se van a implantar en el nuevo sistema. Como ya se ha comentado en apartados
anteriores, los nuevos servicios a implantar serian:

= Servicios de Seguridad en el Servidor
m  Servicio de Formacion a Distancia
= Servicio de Almacenamiento en la Nube

Como cada uno de estos servicios van a ser instalados y configurados desde cero, no es
necesario ninglin tipo de informacién previa para su puesta en funcionamiento.
Unicamente deberemos de realizar las configuraciones necesarias para comenzar a
trabajar.

* Pruebas de Aceptacion: las pruebas que se realizardn en este ultimo nivel, consisten en
comprobar el acceso de los trabajadores y usuarios de la Mancomunidad al nuevo sistema.
En el caso de los trabajadores de la Mancomunidad, cada uno de ellos posee un identificador
de usuario que le dard acceso a los diferentes servicios en los que se les haya dado de alta,
mientras que el resto de usuarios, accederan al sistema para consulta, salvo los inscritos en
alguna actividad que se encuentre en la Plataforma de Formacién a Distancia, cuya
informacién de acceso serd unicamente para acceder a dicha actividad y se proporcionard
una vez hayan sido inscritos en ella.

5. Diseno de la solucion

En esta fase de disefio de la solucién, el objetivo serd obtener los elementos ( modelos y
especificaciones ) definidos en la etapa de andlisis de requisitos, pero de una forma concreta. Se
debe tener en cuenta que en esta etapa se inicia el proceso de seleccién de los servicios y su
distribucion fisica, y se analiza como serdn ejecutados estos servicios en una arquitectura hardware.
Ademads, se deberdn determinar las especificaciones de desarrollo e integracidn, asi como definir el
entorno de pruebas que hay que hacer para decidir el buen comportamiento del sistema y
seleccionar qué criterios se utilizardn para que éstas sean representativas del correcto
funcionamiento del sistema.

Las tareas que debemos de realizar en esta fase, las detallo a continuacion:
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5.1. Arquitectura

La arquitectura del sistema es el primer paso para identificar los elementos hardware y
donde se ejecutardn los servicios.

Para el proyecto que estamos realizando, dnicamente se va a disponer de un Servidor, el cual
albergard los diferentes servicios que van a ser ofrecidos segun las especificaciones del proyecto.
Dicho Servidor se ubicard junto a otros servidores de la Mancomunidad, aunque funcionard de
forma independiente y sélo interactuard con los demds al compartir la infraestructura de
comunicaciones.

En el siguiente esquema muestro como quedaria nuestro proyecto junto con los servicios que
ofrecerfa dentro de la Mancomunidad:

Servicio
Web
Servicio ﬁ Servicio
Almacenamiento de
Virtual Ficheros

Ofrecidos

/EI Servicios |i\
Servicio G Semnvicio
Formacion de

Distancia Caorreo

Servicio
de
Seguridad
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5.2. Definicion de niveles de arquitectura

Debido a las caracteristicas de nuestro proyecto, para la definiciéon del mismo vamos a
utilizar un esquema de Arquitectura Légica, que incorpora los detalles de la interaccion de cada
uno de los subsistemas o bloques, permitiendo al desarrollador centrar su trabajo en cada uno de
ellos de forma individual.

A continuacion, vamos a representar la arquitectura 16gica de nuestro sistema con notacion
UML ( Unified Modeling Language ), junto con unas tarjetas CRC ( Clase-Responsabilidad-
Colaborador ) de soporte.

"Recursos"
Proyecto,
Codigo
Documentacion

& aCCeso a

ficheros

"Aplicacion” | =— "Aplicacion" |~ — — ~ "Recursos”
Clientes identificacién Servicios identificacién Bases de
privilegios Ofrecidos privilegios Datos

Las tarjetas son utilizadas generalmente en las tltimas tecnologias de disefio y planificacion
del software y permiten “definir” diagramas de componentes dindmicamente, utilizando un espacio
( por ejemplo, una mesa ) para colocar las tarjetas en funcion de su grado de comunicacion ( cerca o
lejos del recurso/ aplicacion ), para lograr asi una vision global de la arquitectura 16gica durante una
sesion de planificacion.

Para la arquitectura 16gica que hemos definido, obtenemos las siguientes tarjetas:

Clientes

Nos va a permitir acceder a|Identificacién y privilegios
cada uno de los servicios
que se ofrecen.
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Servicios ofrecidos

Servicios ofrecidos a los usuarios:

Servicio Web

Transferencia de ficheros
Servicio de Correo
Formacion a Distancia
Almacenamiento en la nube

Identificacion y privilegios

Bases de datos

Servicios ofrecidos a los usuarios que
hacen uso de bases de datos:

Servicio Web
Formacion a Distancia

Almacenamiento en la nube

Identificacién y privilegios

Proyecto, cédigo, documentacion

Permite el acceso a la documentacion
generada en el proyecto.

Acceso a ficheros

Debido a que el proyecto que se estd realizando no engloba aspectos generales, sino que se
centra en una serie de servicios, se va a especificar cada uno de los diferentes servicios o
subsistemas que se ofrecen a través de la notacion UML. Aunque como se verd mds adelante, se han
definido 6 subsistemas ( uno por cada uno de los servicios que se van a ofrecer ), en este apartado
vamos a agruparlos por funcionalidad, ya que para muchos de ellos obtenemos la misma

representacion.

Segin estas consideraciones, el proyecto quedaria como se muestra a continuacion:
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Servicio Web, Formacion a Distanciay
Almacenamiento en la Nube

Cliente
Navegador
Teclado/
Maonitor
Actor
IConexiOHES HTTPHTTPS
Base de Datos Servidor Web
Base de Datos Servicio Web Logs
MySQL
Conexion
Local

Servicio Transferencia Ficheros

Cliente

Consola/
Teclado/ Aplicacion

Monitor

Actor

Conexiones FTP/FTPS

Servidor FTP

Servicio FTP Logs
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Servicio Correo Electronico

Cliente

| | Consola/

Tecladof} Aplicacion
Monitor

Actor

Conexiones IMAP/POP3/SMTP/HTTP

Servidor Correo

Servicio Correo Logs

Servicio Seguridad

Cortafuegos, Backup y Aplicaciones

Cortafuegos Logs
.

Sistema Almacenado

Backup Logs

Copia de =
Seguridad Conexion

Local

Aplicaciones Logs

Seguridad
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5.3. Especificacion de estandares, normas de disefo y construccion

En este apartado, es importante que todas las personas vinculadas al proyecto sigan unas
normas de generacion de documentacion. Se debe elegir no solo la forma como se realizaran los
diagramas, con qué herramientas y como se especificardn, sino también como se generard toda la
documentacion. Es recomendable utilizar herramientas bien conocidas y probadas que utilicen
formatos estdndares, con eso nos aseguramos de que afios después la informacién siga accesible en
todo momento.

En cuanto al lenguaje, detalles y notacién, se recomienda utilizar también estdndares
predefinidos, de forma que éste sea conocido por las personas vinculadas de una u otra forma al
proyecto.

Segun estas consideraciones, los documentos que se generen, y que pueden ser revisados por
el personal de la Mancomunidad, compartirdn caracteristicas y uniformidad, asi como un formato
adecuado. Para nuestro proyecto en particular, se optara por:

*  Documentos de disefio: estos documentos podrdn ser consultados tanto por el personal
técnico, como por otros miembros de la Mancomunidad sin formacién de estas
caracteristicas. Se acuerda trabajar en formato ODT, que es el estindar de Open Office para
los documentos generados en el dmbito del proyecto, y que hacen referencia a toda la
documentacién para la puesta en funcionamiento del mismo.

Asimismo, se utilizard cada documento y se generara simultineamente en el formato PDF
para su comunicacion y publicacion a personas vinculadas al proyecto, pero sin capacidad de
introducir cambios.

* Diagramas de disefio: para la elaboracién de los diferentes diagramas, se utilizard la
notacion UML ( Unified Modeling Language ), afiadiendo extensiones como es el caso de
las tarjetas CRC ( Clase-Responsabilidad-Colaborador ).

*  Documentacion técnica: este tipo de documentacion hace referencia tanto a los diferentes
manuales que se elaborardn con respecto a la instalacion y configuracion de los servicios
que se van a ofrecer, como a los diferentes scripts que se generen para montar estos
servicios en otro entorno nuevo. La parte de esta documentacion que requiera la elaboracion
de documentos, se utilizard de nuevo el formato ODT, que es el estindar de Open Office,
mientras que la documentaciéon que hace referencia a la configuracion de scripts, se
utilizardn ficheros de texto bajo el intérprete de comandos bash.

Este tipo de documentacién, serd la que necesite de un mayor nivel de revisiéon y como
consecuencia, tomar las medidas correctoras necesarias, ya que ello redundard en una mejor
accesibilidad a la informacién y mejorard el ciclo de vida de mantenimiento del sistema.
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5.4. Identificacion de subsistemas

Para poder reducir la complejidad de disefio de nuestro sistema, se hace necesario dividir el
sistema en secciones o subsistemas agrupados por funcionalidad. De esta forma, se facilita su
comprension, revision y utilizacion.

En nuestro proyecto particular, segtin la funcionalidad ofrecida por el sistema en su conjunto,
podemos diferenciar los siguientes subsistemas:

¢ Subsistema de Servicio de Publicacion Web.

¢ Subsistemas de Servicio Transferencia de Ficheros.

¢ Subsistema de Servicio de Correo Electrénico.

* Subsistemas de Seguridad en el Servidor.

¢ Subsistema de Servicio de Formacidn a Distancia.

¢ Subsistema de Servicio de Almacenamiento en la Nube.

Con esto se dispone de una visién de la arquitectura del sistema global, que una vez
verificado y validado, permitird profundizar en cada uno de sus componentes a través de los casos
de usos del sistema.

5.5. Especificaciones de desarrollo y pruebas

Una vez que hemos llegado a este apartado, estamos en condiciones de establecer las
caracteristicas de nuestro sistema, atendiendo a los siguientes aspectos:

Tecnologia: hardware, software y comunicaciones.

Servicios y herramientas de desarrollo: identificacién de los servicios y por que
software serd prestado, junto con una adecuacién del mismo al entorno tecnoldgico y
herramientas que permitan dar la funcionalidad requerida.

Herramientas de documentacion.
Seguridad y proteccion: niveles, separacion y control.

Restricciones técnicas.

Con todo esto hay que definir el conjunto de pruebas necesarias que se deben realizar una
vez implantado el sistema. Estas deben definirse como pruebas unitarias, con el minimo nivel de
dependencia posible para permitir un desarrollo, implantacién y prueba por componentes. También
serd necesario definir una prueba global ( de integracion ) para probar mds adelante el sistema en su

conjunto.

Para nuestro proyecto, teniendo en cuenta los subsistemas en los que se ha dividido el
mismo, las especificaciones de desarrollo serian:
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Servicio de Publicacién Web: servidor Apache2 con Certificado para el servidor y
seguridad ( SSL ). Para dotarlo de mayor funcionalidad para el resto de servicios que debe
de ofrecer, se afiadird PHPS, activando el soporte php, MySQL activando el soporte mysql
para php, ademds de permitir el acceso a la informacién con WebDAYV .

o  Documentacién:

http://httpd.apache.org/

http://www.openssl.org/

http://php.net/
http://www.mysgl.com/

http://www.webdav.org/

Servicio de Transferencia de Ficheros: aplicaciéon sFTP que proporciona seguridad en la
transferencia de datos ( SSH ).

o  Documentacion:

http://sourceforge.net/apps/trac/sourceforge/wiki/SETP

http://www.debianisfreedom.com/2012/04/instalar-un-servidor-sftp-en-debian.html

Servicio de Correo Electronico: se hara uso de Postfix como servidor SMTP ( Simple
Mail Transfer Protocol ) junto con Dovecot como servicio IMAP ( Internet Message Access
Protocol ). Ademds, se afadirdn algunos filtros de correo, tales como clamav y
spamassassin.

o Documentacién:

http://www.postfix.org/

http://www.dovecot.org/

http://www.esdebian.org/wiki/servicio-correo-postfixdovecotroundcubespamassassin

Seguridad en el Servidor: herramientas como Fail2Ban, Rootkit Hunter permitirdn
prevenir y detectar amenazas. Como herramienta de auditoria DebScan y por ultimo,
iptables para habilitar Unicamente los puertos utilizados del servidor y rsync para la
realizacion de copias de seguridad.

o Documentacion:

http://www.fail2ban.org/wiki/index.php/Main Page

http://www.rootkit.nl/projects/rootkit hunter.html

http://www.linuxhaxor.net/debian-security-analyzer-debsecan/

http://es.tldp.ore/Manuales-LuCAS/doc-iptables-firewall/doc-iptables-firewall-html/
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Servicio de Formacién a Distancia: como sistema de gestiéon de cursos, se hard uso de
Moodle, la cual es una aplicacién web que se utiliza para crear sitios de aprendizaje on-line.

o  Documentacion:

https://moodle.org/?lang=es

Servicio de Almacenamiento en la Nube: utilizaremos como suite de software que
proporciona un almacenamiento independiente de la wubicacion de los datos
( almacenamiento en la nube ), la aplicacién ownCloud.

o  Documentacion:

http://owncloud.org/

Ademads de estas tareas, se deberdn de desarrollar o configurar interfaces y paginas web que

permitan acceder a estos servicios bajo un aspecto corporativo y unificado de la institucion. La
instalacion, configuracién y mantenimiento, se realizard por el administrador de la Mancomunidad
con la ayuda de herramientas que faciliten estas tareas.

A continuacién, vamos a definir las prueba unitarias que se realizaran en el sistema una vez

que haya sido implementado. Estas pruebas serdn las siguientes:

Conexion, desconexion de los trabajadores en funcion de los servicios a los que pueden
acceder.

Acceso al servicio de transferencia de ficheros.
Acceso al servicio de correo y verificacién de envio y recepcion del mismo.
Gestion, errores, accesos no permitidos y logs de los servicios webs.

Analisis de seguridad con determinadas herramientas ( Nessus, Nmap, Snort, Tripwire y
Logcheck ).

Control de integridad y seguridad de los datos intercambiados entre cada servicio.

Acceso a la plataforma de formacion a distancia y comprobacion de que su funcionamiento
es el correcto.

Acceso a la plataforma de almacenamiento en la nube y comprobacion de que su
funcionamiento es el correcto.
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5.6. Requisitos de implantacion

Estos requisitos serdn los que se deberdn cumplir para cada componente o subsistema
cuando se trabaje en el entorno real conjuntamente con el resto de subsistemas. Por entorno no se
considerard solamente el tecnoldgico, sino que se tendrd en cuenta todos los tipos de usuarios que
puede tener el subsistema. Esto permitird definir el plan de formacién adecuado a los diferentes
niveles para que los usuarios finales del subsistema puedan interactuar y obtener las prestaciones
para las cuales fue definido el servicio.

Desde el punto de vista tecnolégico, se deben determinar las condiciones del entorno donde
se implantard el nuevo subsistema y las condiciones de funcionamiento para determinar que este
subsistema funcionard a pleno rendimiento sin agotar los recursos y con las condiciones de
seguridad adecuadas, y sin afectar a los demds subsistemas con los cuales interrelaciona.

Segun estas condiciones, la implantacion debera ser realizada bajo dos puntos de vista: los
usuarios del subsistema ( todos los tipos existentes ) y el tecnoldgico junto con sus recursos.

Desde el punto de vista del usuario, vamos a diferenciar los siguientes:

* Administrador del Sistema: serd el responsable de la administracién y seguridad del
sistema en su conjunto. Las responsabilidades que tendra son las siguientes:

o Configurar y administrar cada uno de los subsistemas que forman el sistema en su
conjunto, generando la documentacién sobre el procedimiento seguido.

o Definir las politicas de altas, bajas en la creacion de cuentas para los trabajadores de la
Mancomunidad y asignacion de los diferentes servicios a los que pueden acceder.

©  Comprobar y monitorizar el correcto funcionamiento del sistema.

© Analizar los riesgos que pueden producirse y determinar las actuaciones que seria
necesario realizar.

* Trabajadores de la Mancomunidad: podrdn acceder a determinados servicios dentro de la
Mancomunidad, como son los siguientes:

© Tener una cuenta de correo electrénico para comunicaciones.
© Permitir la transferencia de ficheros dentro de la institucion.

o Disponer de un espacio de almacenamiento virtual ( almacenamiento en la nube ).

* Usuarios Particulares: unicamente accederdn a los servicios de la Mancomunidad a nivel
informativo ( consulta de la web, o realizacion del algin curso en la plataforma de formacion
on- line ), no disponiendo de una cuenta de usuario que les permita acceder a otros servicios
que ofrece la institucion.
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Desde el punto de vista tecnolégico, la implantacion de los diferentes subsistemas no deben
de tener un gran impacto sobre la forma de trabajo de la Mancomunidad, tanto a nivel de recursos,
como a nivel de adaptacién y formacién del personal. Hay que tener en cuenta que se va a hacer uso
de los mismos servicios que se venian realizando hasta ahora, lo inico que podemos destacar, es que
la ubicacion de dichos servicios ha cambiado, ademés de que se han afiadido un par de servicios
nuevos. De todas formas, es importante tener en cuenta esta situacion y aprovechar para vencer las
reticencias de determinados trabajadores y usuarios, con la finalidad de que adquieran confianza en
el nuevo sistema. Se recomienda realizar sesiones informativas preparatorias para evitar el recelo
con el cual una persona se adapta a un nuevo entorno tecnoldgico, cambiando sus habitos en forma
de colaboracion y no de imposicion.

Para mejorar todas estos aspectos que se han mencionado, vamos a considerar una serie de
prerrequisitos tecnoldgicos de implantacion:

* El hardware debe funcionar de forma transparente para los trabajadores y con buenos indices
de prestaciones mejorando el rendimiento actual.

* Los trabajadores deben estar dados de alta con anterioridad para que puedan probar los
nuevos subsistemas e irse habituando a éstos ( siempre que sea posible por cuestiones de
espacio o reutilizacion del hardware ).

* Las cuentas de correo deben estar migradas y durante un tiempo mantener la duplicidad del
mismo.

* Los archivos deben montarse de modo que los trabajadores ubiquen sus archivos de manera
andloga al sistema anterior.

* Las pagina web deben ser totalmente funcional y operativa, asi como los diferentes servicios
y aplicaciones utilizadas por los trabajadores y usuarios de la Mancomunidad.

* Debe estar probada y verificada la interrelacion de todos los subsistemas, desde el punto de
vista de las comunicaciones y la coherencia de los datos.

En este apartado se han incluido todas las cuestiones relativas a la implantacién de los
diferentes subsistemas, de forma que evitemos situaciones que luego en las pruebas de integracion
puedan generar retrasos o modificaciones por falta de compatibilidad en la interaccion de los
mismos.
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6. Implementacién

La implementacion es la fase en la cual se traspasa el programa en desarrollo a produccidn,
bajo usuarios y conexion reales en el entorno que operard. Esta fase generalmente es critica en la
vida del proyecto y es una etapa de nerviosismo y de alta presion psicoldgica. Por lo tanto, es
importante mantener la calma durante este periodo y planificar cuidadosamente el cambio.

Asimismo, cabe destacar que existird una cierta reticencia al cambio por parte de los
trabajadores que tengan deficiencias en la formacién. El administrador del sistema, debera preparar
el cambio, realizando sesiones informativas y contestando a todas las preguntas de los trabajadores
para ir preparando el camino.

En los casos en los que el sistema se sustituya por otro similar ( como es nuestro caso ), el
administrador se encontrard con un ambiente receptivo ante el nuevo sistema. Por el contrario, si el
cambio fuese radical, modificaria la forma de funcionamiento del sistema en su totalidad, la lista de
incidencias seria distinta y de mayor longitud, y los trabajadores no sabrian cémo hacer las tareas
que hasta entonces venian haciendo de forma rutinaria.

También es importante establecer los criterios de calidad de servicio bajo los cuales el
sistema debe funcionar, es decir, los servicios minimos bajo los cuales el sistema se considera
totalmente funcional. Obviamente, después de la implementacion ( o en un breve periodo posterior
acordado de antemano ) el sistema implementado deberd cumplirlos.

Por ultimo, debemos de tener en cuenta si la implementacion es total ( nuevos servicios o
actualizacion de los existentes ) o si el sistema se debe integrar con otro ya existente y trabajar
conjuntamente con él. En el primer caso, no existirdin demasiados problemas en su instalacién y
puesta en funcionamiento, mientras que en el dltimo caso, debe darse garantia de que la
implementacién no afectard al funcionamiento de los servicios que ya existen, los cuales deberan
continuar funcionando a pleno rendimiento, la ampliaciéon o modificacién de partes del sistema
informatico no ha de alterar el funcionamiento del resto del sistema.

Para nuestro proyecto particular, vamos a analizar cada uno de los casos expuestos
anteriormente en los siguientes apartados que tratamos a continuacion:

6.1. Formacion

La comunicacién es un elemento de vital importancia en la aceptacién del proyecto y en su
correcta utilizacién por parte de los trabajadores. Por esta razon, el administrador del sistema debera
realizar sesiones informativas con los trabajadores a lo largo del mismo. Una vez que los
trabajadores conozcan los objetivos del proyecto, su disefio y en algunos casos su desarrollo,
deberdn recibir la formacién adecuada para que puedan trabajar eficientemente con el sistema
desarrollado y donde también se les explique la potencialidad del mismo, sus deberes y obligaciones
con respecto al mismo.
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Para nuestro proyecto particular, la comunicaciéon sobre el nuevo sistema que se ha
desarrollado, se realizard sobre los trabajadores de la Mancomunidad, los cuales recibirdn una
formacion adecuada que les permita seguir trabajando con normalidad en el nuevo sistema que se ha
implementado. Esta formacién, consistird en lo siguiente:

* Presentacion del nuevo sistema y dar a conocer las ventajas que ofrece sobre el sistema
anterior.

* Explicacion del nuevo servicio Web, indicando que el acceso al mismo se sigue realizando
de la misma manera, es decir, totalmente transparente para los trabajadores.

* Asignacion de una nueva cuenta de usuario en el nuevo Servidor que se ha implementado
cuyo identificador serd idéntico al que usan para identificarse en Windows.

* Uso de dicho identificador para acceder a los servicios de Correo Electrénico vy
Almacenamiento en la Nube.

* Formacién sobre el nuevo sistema de Almacenamiento en la Nube, de forma que conozcan
todas las ventajas que ofrece y el uso que puede darse de cara a su utilizacién en la
Mancomunidad.

6.2.Implantacion del sistema

Las pruebas de implantaciéon son aquellas que se realizan sobre el sistema funcional final.
Generalmente, estas pruebas difieren de las unitarias y de las de integracién, que se realizan no
sobre las maquinas de desarrollo, sino sobre las de los trabajadores.

En nuestro proyecto particular, como vamos a tener implantados servicios que ya se estaban
ofreciendo, junto con servicios nuevos que se han montado, las pruebas de integracion van
encaminadas a que todos los servicios que se van a ofrecer, funcionen de forma adecuada en el
mismo Servidor. Estas pruebas se consideraran superadas, cuando el nuevo sistema trabaje de forma
correcta en el “mundo real”, no en la fase de desarrollo.

Ademds, es importante asegurar la disponibilidad de los recursos actuales para minimizar el
impacto de “parar” los servicios durante el menor tiempo posible. Normalmente estos cambios y
pruebas se realizan en dias no laborables para evitar molestias a los clientes, pero implica que todas
las personas vinculadas deben estar presentes como si de un dia normal se tratara.

A continuacién, en este apartado, vamos a explicar cual ha sido el proceso de implantacién
que se ha seguido para llevar a la practica nuestro proyecto. Aunque voy a detallar el procedimiento
seguido de una forma general, se adjunta un documento, llamado Anexo 1 en el cual se especifica
cada uno de los pasos que se han seguido, quedando algunos apartados pendientes para la entrega
final.

En primer lugar, se realizé la instalacion del sistema operativo, en nuestro caso, el elegido
fue la distribucién Debian 6, instalando tinicamente el sistema base y el servicio SSH de forma que
podamos conectarnos a dicho servidor de forma segura y remota.
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La siguiente captura muestra el primer inicio del sistema después de la instalacion:

Maquina Ver Dispositivos Ayuda
y ” Py ——

BELFF @& [ ctdl Derecho

En segundo lugar, una vez que ha sido actualizado el sistema y establecidas algunas medidas
de seguridad, se procedié a la instalacion de los diferentes servicios. Para ello, se diferenciaron
diferentes apartados, quedando como se muestra a continuacion:

1. Creacion de los certificados SSL auto-firmados: En este apartado se generé una Entidad
Certificadora ( CA ) para la Mancomunidad de Municipios de la Sierra de Cadiz, y
posteriormente, se cred un certificado para nuestro servidor web que se firmé con la Entidad
Certificadora que habiamos creado. Este certificado, ya esta disponible para incluirlo en los
ficheros de configuracién de Apache.

2. Instalacion de Apache2 y el soporte para SSL, PHP y MySOQL: Una vez que se han
descargado los paquetes necesarios desde el repositorio y se han instalado, ser modificé el
fichero de configuracion para afadir el certificado que se habia creado. A continuacion
indico la modificacién realizada en /etc/apache2/sites-available/default-ssl

#10...1]

# SSL Engine Switch:
# Enable/Disable SSL for this virtual host.
SSLEngine on

A self-signed (snakeoil) certificate can be created by installing
the ssl-cert package. See
/usr/share/doc/apache2.2-common/README.Debian.gz for more info.
If both key and certificate are stored in the same file, only the
SSLCertificateFile directive is needed.

SSLCertificateFile /etc/ssl/certs/servidorMMSC.crt
SSLCertificateKeyFile /etc/ssl/private/servidorMMSC.key

H H W HH

#[...]
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La siguiente captura indica como accedemos al servidor de forma segura con el certificado

que hemos creado:

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| &\ Conexién no confiable L

‘[ Wiips://servidormmsiemadecadiz.lan

v & @~

da

[ Mas visitados v [ Guadalinex~ [3 Conocimiento Libre~ [ Software Librev [FJRedes Socialesv [ Periodicosv [ Televisionv

[
~

Esta conexién no esta verificada

pero no se puede confirmar que la conexién sea segura.

Ha pedido a Firefox que se conecte de forma segura a servidor.mmsierradecadiz.lan,

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacion
verificada para asegurar que esta en el sitio correcto. 5in embargo, |a identidad de este sitio

no puede ser verificada.
éQué deberia hacer?

Si normalmente accede a este sitio si
alguien esta intentando suplantar al s

["iSacame de aqui! |
Detalles técnicos

Entiendo los riesgos

itio, y no deberia continuar.

roblemas, este error puede estar ocurriendo porque

3. Instalacion de un servicio de FTP: El servicio de FTP elegido ha sido sFTP ( también

conocido como SSH File Transfer Protocol ) perteneciente al paquete openssh que ya fue
instalado durante el proceso de instalacién del sistema operativo. Para mostrar su
funcionamiento, hemos configurado un cliente de FTP como es el caso de FileZilla y
podemos comprobar como se accede al servidor previa autenticacion:

Archivo

LR R

Servidor: [sftp://servidorn| Nombre de usuario: |afortis

E5L400;

0110 115L8U0 CoNectamente

r Ver Transferencia Servidor Marcadores Ayuda

] Contraseio: [eewewe] Pucrtor [ | [Conexionrapiae]

Estado: Conectando a servidormmsierradecadiz.lan...

Respuesta: fzSftp started

Comando: open "afortis@servidor mmsierradecadiz.lan" 22
Comando: Confiar en nueva clave de host:Una vez

Comando: Pass: ¥+

Estado: Connected to servidormmsierradecadiz.lan
Estado: Comenzando la descarga de /nome/afortis/prueba.txt

Comando: cd "/homefafortis”
Respuesta: New directory is: "/home/afortis”

Comando: get "prueba.txt” "/homefafortis/prueba.txt”

Estado: remote:/hor is/prueba.txt => local:/horr is/prueba.txt

Estado: Transferencia de archivo correcta

sitio local: | homey/afortis/

|| | sitio remoto: | /homerafortis

Nombre de archiv Tamafio de Tipo de archivi Ultima modificaci

.VirtualBox Directorio

W .amule Directorio
w .adobe Directorio
» .amsn Directorio
» .audacity-d... Directorio

.cache Directorio

11/02/13 19:48:...
19/07/10 19:03:...
11/08/10 02:32:...
20/07/10 02:00:...
07/12/11 22:16:...
11/02/13 19:23:...

45 archivos y 69 directorios. Tamafio total: 29 MB

ServidorjArchivo local Direccié Archivo remoto

Archivos en cola Transferencias fallidas Transferencias satisfactorias (2)

= ~ 2 home
] afol

Nombre de archivo ~ Tamafio de Tipo de arcl Ultima modific Permisos  Propietario)

.bash_history 7318 Archivo

.bash_logout 220 B Archivo
-bashrc 4 KB Archivo
.profile 675 B Archivo

1 archivo seleccionado. Tamafio total: 19 B

Tamafio Prioridac Estado

05/02/13 20... -
28/08/12 23:... -
28/08/12 23:... -
28/08/12 23:

afortis af...
afortis af...
afortis af...
afortis af...
Toot root

Cola: vacia .o
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4. Instalacion del servicio de WebDAV: Para hacer uso de dicho servicio, no habrd que
instalar ninglin paquete, ya que se trata de una extensiéon del protocolo HTTP que fue
instalada al instalar Apache2, por lo tanto s6lo habrd que activarla. Debo de indicar, que
antes de la activacion, debemos de crear el sitio webdav donde se almacenara la informacion
a la que quiero acceder y los usuarios que podrdn acceder a ella, dando como resultado lo
siguiente:

@ Mozilla Firefox 0e®

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| © conectando... [
4  servidormmsienadecadiz.lanwebday v Q| [Bv o @

[ Més visitados [ Guadalinex~ [ Conocimiento Libre~ [ Software Libre~ [P Redes Sociales~ [ Periodicos~ B3 Televisiénw

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Identificacion requerida

http://servidor.mmsierradecadiz.lan esta solicitando un nombre de usuario y una
contrasefa. El sitio dice: "webdav"

Nombre de usuario: || |

Contrasena: [ I

Cancelar

5. Instalacion del servicio de Correo Electrénico: Este servicio se compone de un servidor
de SMTP, en nuestro caso el elegido fue Postfix, junto con un servidor IMAP cuya eleccion
fue Dovecot. Una vez instalados dichos servicios, debemos de realizar una serie de
modificaciones en sus ficheros de configuracién para adaptarlos a nuestro servidor, ademds
de afadirle las opciones adecuadas para usarlo con nuestro certificado SSL creado
previamente. En dicha captura, podemos ver dicha configuracién sobre un cliente de correo
electronico, como es el caso de ThunderBird:

Su nombre: [%ntonio]osé Fortis Malagén]

Direccion de correo: [ ortis@mmsierradecadiz,lan]

Contrasefia: | @ @®00® |

Recordar contrasefia

Se ha encontrado la siguiente configuracion sondeando el servidor suministrado

IMAP ¢ | | servidormmsierradecadiz.lai| 993 [v| [ssuTLs ¢ | [contrasefia normal ¢ |
SMTP [Sewidor,mmsierradecadizm [465 m [SSUTLS c] [Contraseﬁa normal c]
[ afortis ]
[Ob;ener una nueva cuenta] [Qonﬁg. avanzada] [ Cancelar ] ‘Volver a probar: [ Hecho ]
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Y una prueba donde se puede comprobar que podemos enviar y recibir correo a través de

dicho servidor:

Archivo Editar Ver Ir Mensaje Herramientas Ayuda

Enviados - afortis@mm...

(2, Recibir v | Redactar (= Charlar (I Direcciones | ) Etiquetav ‘mﬁltro répido &, =
g tccallEoiers 4 Filtro rapido: - No leidos ' Con estrella & Contacto ) Etiquetas & Adjunto #)

5 Papelera

(%] Bandeja de salida t ok @  Asunto s Destin: o Fecha VR
~ g afortis@m...adiz.lan % Prueba de correo 5

[ Bandeja de entrada Prueba de correo usuario@mmsierradecadiz.lan 20:27

[F] Borradores

& Papelera

¥ 2 usuario@m...adiz.lan
£ Bandeja ...ada (2)

Enviados
= Papelera

usuario@mmsierradecadiz.lan esta actualizado

De mi <afortis@mmsierradecadiz.lan>
Asunto Prueba de correo

Para mi <usuario@mmsierradecadiz.lan>

[ 4 Responder]|[=+ Reenviar|[& Archivar| @ No deseado|[® Eliminar|

20:25

Otras acciones v

Esto es un mensaje para comprobar el correcto funcionamiento del correo electrénico. Se comprobara que se va a enviar un

mensaje desde la cuenta afortis a la cuenta usuario.

usuario@mmsierradecadiz.lan
ha recibido 1 mensaje nuevo

x

Prueba de correo en Antonio José

Fortis Malagon

Ademds, para tener un nivel mds de seguridad al servidor de correo electrénico, se han
afadido filtros de correo para implementar soluciones anti-virus y anti-spam, como es el caso de
clamav y spamassassin. En la siguiente imagen se puede ver un mensaje sobre el que han actuado
los filtros instalados:

Archivo Editar Mer Ayuda

Return-Path: <usuario@mmsierradecadiz.lan=
X-0riginal-To: afortis@mmsierradecadiz.lan
Delivered-To: afortis@mmsierradecadiz.lan
Received: from localhost (localhost [127.0.0.1]1)
by servidor.mmsierradecadiz.lan (Postfix) with ESMTP id 0280DSE33A
for <afortisgmmsierradecadiz.lan=; Tue, 19 Feb 2013 01:14:49 +0100 (CET)
X-Virus-Scanned: Debian amavisd-new at mmsierradecadiz.lan
Received: from servidor.mmsierradecadiz.lan ([127.0.0.1])
by localhost (servidor.mmsierradecadiz.lan [127.0.0.1]) (amavisd-new, port 10024)
with ESMTP id KZcamUMbJiqP for <afortis@mmsierradecadiz.lan>;
Tue, 19 Feb 2013 01:14:45 +0100 (CET)
Received: from [192.168.0.100] (unknown [192.168.0.100])
by servidor.mmsierradecadiz.lan (Postfix) with ESMTPSA id 70CCSEE337
for <afortis@mmsierradecadiz.lan=; Tue, 19 Feb 2013 01:14:45 +0100 (CET)
Message-ID: <5122C3F6.7000402gmmsierradecadiz. lan>
Date: Tue, 19 Feb 2013 01:14:46 +0100
From: usuario <usuario@mmsierradecadiz.lan=
User-Agent: Mozilla/5.0 (X11; Linux 1686; rv:17.0) Gecko/20130107 Thunderbird/17.0.2
MIME-Version: 1.0
To: afortis@mmsierradecadiz.lan
Subject: =?PIS0-88589-17QPEnv=EDo_de_un_correo_analizado_con_lo?=
=PIS0D-8859-1707s_filtros=2E?=
Content-Type: text/plailn; charset=IS0-8859-1; format=flowed
Content-Transfer-Encoding: 8bit

Vamos a enviar un correo desde el usuario “"usuario” al usuario "afortis”
verificando que se han instalado los filtros Anti-Virus y Anti-Spam en
el Servidor de Correo.

Para ello, se visualizaran las propiedades del correo enviado y se podrd
comprobar que ha sido analizado mendiante dichos filtros.

&l
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Por ultimo, también hemos instalado un servicio de web mail con la aplicacion Roundcube,
de forma que podamos acceder a nuestro correo a través de la web, no sélo desde un cliente de
COrTeO.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| @ servidor Mancomunidad Sierra ... ,‘ = |

ﬁ\ a se mmsierradecadiz.lan/rou ibe/?_task=mail&_ x=INBOX&_refresh=1 V@l @" ﬁl ﬁ
[ Mas visitados v [ Guadalinex~ [ Conocimiento Libre~ [ Software Librev [JRedes Socialesv [ Periodicosv 3 Televisionv
& correo ] contactos [i[]] coniguracisn @ Cerrar sesién
roundcube O
Free webmeil for the massss. - ]
@ % \&; {@’?v Fitrar: [ Todos ¢ (ar

Bandejas Asunto Remitente Fecha 3, Tamafio @
L Entrada Mensaje de prueba usuario Hoy 00:16 803 B

[E] Borradores Prueba de cerreo Antonio José Fortis Malagan Lun 2125 794B

[& Enviades

& Papelera

Bandeja: (¥ Eija: M@ &) []  Uso de cuenta: 0% Mensajes 1a2de 2

6. Herramientas de seguridad en el servidor: Si queremos dotar a nuestro servidor de un
mayor nivel de seguridad frente a las diferentes amenazas que podemos sufrir, es necesario
instalar una serie de herramientas, entre las que destacan Fail2Ban, para prevenir ataques a
fuerza bruta, Rootkit Hunter para la prevencion de rootkits y Debsecan como herramienta
de auditoria de seguridad.

Ademds de dichas herramientas, cuya instalacion ha sido trivial, ya que tinicamente
ha sido necesario descargar los paquetes, vamos a configurar en dicho servidor un
Cortafuegos que permita tinicamente acceder a los servicios que se ofrecen y para algunos
de dichos servicios, solamente permita el acceso a aquellas miquinas que forman parte de
nuestra red local. Dicho Cortafuegos, estd implementado con iptables y podemos ver el
cddigo con sus comentarios en el fichero firewall.sh, correspondiente al script que lo
implementa. A modo de resumen, podemos indicar que se ha adoptado como politica
DENEGAR TODO, para posteriormente, ir permitiendo el acceso tnicamente a lo que se
defina. De esta forma, el cortafuegos se convierte en un auténtico muro infranqueable,
aunque ha sido un poco mds dificil de configurar, ya que hay que tener muy claro como
funciona el sistema y asi poder determinar las reglas que necesitamos.

Para nuestro caso particular, consideramos que el servidor posee la IP 192.168.0.101
y que los clientes de la Mancomunidad, poseen IP's del rango 192.168.0.102 — 192.168.0.254
permitiendo con ello lo siguiente:
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A nuestra maquina se le permite todo, tanto en localhost como con la IP que tiene
asignada.

También permitimos la conexién por SSH y la transferencia de ficheros por sFTP.

Admitimos todos los paquetes que entran y salen para nuestro Servidor Web, con
direccién a los puertos 80 ( http ) y 443 ( https ).

También permitimos el acceso al Servidor de Correo, pero unicamente a los clientes
de nuestra red local ( 192.168.0.102-192.168.0.254 ), y a los puertos 25 ( SMTP ) y
143 (IMAP ), permitiendo también el acceso mediante SSL, puertos 465 ( SMTP ) y
993 (IMAP).

Por dltimo, permitimos que nuestro servidor pueda acceder a Internet, ya que
necesitard realizar actualizaciones y descarga de paquetes.

Otro de los servicios de seguridad que se han establecido, va a permitir realizar una

copia de seguridad ( Backup ), tanto de los datos que nos interesan, como de los ficheros de
configuracion y ficheros de registro. Para ello, se ha creado otro script, el cual se encuentra
definido en el fichero backup.sh y cuyas instrucciones se encuentran comentadas, aunque
pasamos a detallarlo a continuacién:

Creamos una carpeta donde se guardard todo ( /seguridad/backup ), y que
posteriormente serd comprimida. Dicha carpeta, tendrd como formato, la fecha
actual.

Copiamos del directorio /etc todo su contenido a la carpeta creada ( contiene los
ficheros de configuracion ).

Copiamos los ficheros de logs a esa misma carpeta, a un directorio previamente
creado ( todos los ficheros de registro ).

Exportamos las bases de datos de MySQL que tengamos en el servidor.

Realizamos copia de seguridad de otros directorios del sistema ( /home,
/var/www, ..)que han sido definidos en un fichero lista_directorios.txt.

Comprimimos la copia de seguridad creada y generamos un archivo ( data.info ) con
todo el log de lo antes hecho, ademds de poner en este archivo el tamafio ( en Mbs )
que ocupard el archivo resultante de la copia de seguridad.

Borramos la carpeta donde se ha realizado toda la copia ( una vez que ha sido
comprimida ) y enviamos un correo electronico al administrador informando de que
la copia de seguridad se realiz6 de forma correcta ( se le aflade como adjunto el
fichero data.info que contiene un log con todo lo que se ha realizado ).

Péagina 47 de 58



Proyecto Final de Master

7. Instalacion de plataforma de formaciéon Moodle: La instalacion de la plataforma Moodle
es un procedimiento sencillo, eso si, una vez que tenemos el servidor web en
funcionamiento. Lo que tenemos que hacer descomprimir el paquete Moodle en el directorio
deseado ( en nuestro caso /var/www ), crear el directorio /var/moodledata y hacerlo
accesible junto con el directorio /var/www/moodle al servidor web. A continuacion,
creamos la base de datos donde se almacenard la informacién y procederemos a la
configuracion de la aplicacién desde el servidor web, tal y como podemos observar:

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda
| T Instalacion - Moodle 2.4.1 (Buil... || & |

«[ servidormmsierradecadiz.lan/moodle/install.phy V@l @V QM ﬂ

Més visitados~ [ Guadalinex [ Conocimiento Libre~ [P Software Librev [ Redes Sociales™ [ Periodicos~ [ Televisionw

Instalacion
Idioma

Seleccionar idioma

Por favor, seleccione un idioma para el proceso de instalacién. Este idioma se usara también como idioma por
defecto del sitio, si bien puede cambiarse més adelante.

Idioma |Espafiol - Espafia (es_es) 2|

[ siguiente » |

Una vez indicada una serie de informacidn y realizadas una serie de comprobaciones,
podemos ver como quedaria en funcionamiento:

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| T Mancomunidad de Municipios d... | < |

‘[ servidormmsierradecadiz.lan/moodle ~ @] @v ﬂl}] S

[&5 Mas visitades~ [ Guadalinex~ [ Conocimiento Libre~ [ Software Librev [F3Redes Sociales~ [ Periodicosv Fj Televisionv

- . e . . . g Usted se ha identificado como Antonio José Fortis Malagén (Saliy
Mancomunidad de Municipios de la Sierra de Cadiz (Espariol- Espana (es_es) 2 )

Navegacion Cursos disponibles Portal Moodle de la

Mancomunidad de

Pagina Principal Municipios de la Sierra de

No hay cursos en esta categoria

A Cadiz
Area personal
Paginas del sitio |Agregar un nuevo curso|
Mi perfil Calendario
Cursos
- febrero 2013 -
Dom lun Mar Wé Jue Vie Sb
Ajustes ' =
24 5 &6 7 8 8
Ajustes de la pagina 1011 12 13 14 15 s
principal 7oe wm]a 2 2
Activar edicién N
N 24 5 % # B
Editar ajustes
Usuarios
Filtros
Copia de seguridad
Restaurar

Banco de preguntas
Ajustes de mi perfil
Administracion del sitio

S

|Buscar|

Usted se ha identificado como Antonio José Fortis Malagon (Salir)

fnnodle =
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8. Instalacion de sistema de almacenamiento OwnCloud: Al igual que en el caso anterior, la
instalacion de la aplicacion OwnCloud es un procedimiento sencillo, siempre y cuando se
cuente con un servidor web en perfecto estado. Lo que tenemos que hacer descomprimir el
paquete OwnCloud en el directorio deseado ( en nuestro caso /var/www ), y hacerlo
accesible junto con el directorio al servidor web. A continuacién, creamos la base de datos
donde se almacenard la informacion y procederemos a la configuracion de la aplicacion
desde el servidor web, tal y como podemos observar:

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| B ownCloud [ =]
4| @ servidormmsierradecadiz.lan/owncloud & [Bv R

Més visitadosv [ Guadalinex [F Conocimiento Librev [ Software Librev [ Redes Sociales [ Periodicosv [ Televisionw

¢
owmttou’

Crea una cuenta de administrador

admin

Avanzado v
Directorio de almacenamiento:

Ivar/www/owncloud/data L

Configurar la base de datos
MySQL se utilizaran.

owncloud

Una vez indicada una serie de informacién y realizadas una serie de comprobaciones,
podemos ver como quedaria en funcionamiento:

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
JBAr(hivus | ewnCloud (afortis) “ il

@[ & nitpsjservidor mmsiemradecadiz lan/owncloud v & [Bv] &

Mas visitados~ [ Guadalinex [ Conocimiento Libre~ [ Software Libre™ [ Redes Sociales™ [ Periodicos~ [ Televisionw

# Archivos Nuevo |1
51 Misica ]

/=1 linuxMint hace 17 minutos
4 Contactos

' owncloud1 hace 16 minutos
[ Calendario M owncloud2 hace 16 minutos
B Imagenes 3w hace 13 minutos
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9. Por ultimo, se ha creado un script de administracién, el cual, permite poner en
funcionamiento el servidor de forma automadtica, en caso de que sea necesario restablecer
alguno de los servicios que ofrece. Dicho script, se denomina scriptGeneral.sh y presenta un
mend donde podemos elegir el / los servicios que se quieren restablecer, instalando en cada
uno de los casos los paquetes necesarios y copiando los ficheros de configuracion
( adaptados a nuestras necesidades ) en su lugar correspondiente. El script se encuentra
perfectamente comentado y puede ser editado para su observacion.

Debo de decir, que la configuracién de cada uno de los servicios que se han montado
sobre el servidor, ha necesitado la instalacion de una serie de paquetes y la modificacién de
varios ficheros de configuracion, de forma que puedan adaptarse cada uno de los servicios
ofrecidos, a las caracteristicas de nuestro servidor y a las necesidades que se han indicado.
Para ello, se estd elaborando una documentacién adjunta, tal y como se indicé
anteriormente, denominada Anexo 1, que se proporcionard de forma completa en la
siguiente entrega, y donde se detalla el proceso de instalacién y configuraciéon de los
diferentes servicios de manera pormenorizada.

Una vez comprobada la correcta instalacion de todos los subsistemas, de las politicas de
seguridad, de la accesibilidad y de la conectividad, se lanzaran los procesos automaticos teniendo en
cuenta que se debera realizar una monitorizacion periddica para ver su evolucion.

Después de las pruebas de implantacién de los primeros resultados estables y una vez que se
hayan corregido las deficiencias o errores que se han producido en los subsistemas, se deberd
evaluar el comportamiento de éstos para obtener medidas de prestaciones o eficiencia que
permitiran, comparandolas con los requisitos iniciales, establecer criterios de cumplimiento o no del
sistema desarrollado, es decir, el nivel de servicio final obtenido.

En caso de no llegar a unos minimos resultados, se deberdn efectuar los cambios necesarios
en el desarrollo o en el disefio de los subsistemas que afecten a estos resultados. Esta tarea
normalmente es complicada, ya que se debe volver atrds ( atn peor si se debe volver al disefio ) e
implicara retrasos en el pleno funcionamiento de la aplicacion.

6.3. Aceptacion del sistema

Esta fase consiste en presentar a los responsables de la institucion toda la documentacion
relativa a la implantacién de proyecto, incluyendo los resultados desde las pruebas unitarias, de
integracion y de implantacion a los niveles de servicio obtenidos para su aprobacion.
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Dicha actividad es muy importante para la institucion si el equipo de proyecto es externo
porque implica que se acepta el proyecto tal y como estd, teniendo en cuenta que pasard con las
incidencias que puedan surgir. Como el proyecto estd regido por el contrato que inicialmente se
firma entre las dos partes, deberia quedar especificado desde un principio. Una vez que es aceptado
el sistema, el equipo de proyecto podra considerar que el proyecto ha finalizado y que posteriores
modificaciones o afiadidos serdn considerados como tal y generalmente irdn aparte del coste
econémico del anterior ( no ocurrird asi si son deficiencias o faltas en el desarrollo inicial y que no
han sido detectadas ). Para nuestro proyecto particular, la situaciéon es mucho mas sencilla desde este
punto de vista, ya que el equipo de proyecto es interno a la institucion, aunque se debe estipular muy
bien los canales de comunicacién para la correcciéon de errores o problemas, si no el equipo de
proyecto siempre vivird pendiente ( por diversas peticiones de los usuarios ) del sistema
desarrollado.

6.4. Mantenimiento

Esta fase debe ser planificada durante el resto de las fases de proyecto, puesto que una gran
parte de la informaciéon incluida en la documentacién del proyecto debe ir orientada al
mantenimiento del mismo.

Existen diferentes opciones en cuanto al mantenimiento en funcion del tipo de instalacion de
que se disponga: mantenimiento hardware, de comunicaciones, de infraestructura, mantenimiento
software, etc., las cuales se integrardn dentro de la politica de la empresa al respecto. Dentro de
nuestro proyecto, vamos a especificar dos tipos de mantenimiento:

* Mantenimiento Hardware: Se realizard por una empresa externa de la localidad, siendo
necesario redactar en un pliego de condiciones las caracteristicas del servicio que van a
ofrecer. Actualmente, la Mancomunidad ya tiene contratado el mantenimiento hardware de
los demds sistemas, infraestructura y comunicaciones con esta empresa, por lo tanto, habra
que indicar que se van a ampliar los servicios que actualmente se tienen contratados con la
empresa de mantenimiento.

* Mantenimiento Software: En nuestro caso, como todo el software implantado en el
proyecto es Software Libre, vamos a optar por un mantenimiento interno, siendo el
informatico de la Mancomunidad el encargado de ello. Para realizar dicho mantenimiento,
ademds de disponer de documentacidn sobre los servicios que se van a ofrecer, puede ser
necesario algun tipo de formacién especifica, o bien, algin tipo de asesoramiento para
solucionar determinados problemas que puedan surgir.

7. Resultados, valoracion y conclusiones

En este tltimo apartado del proyecto, vamos a comentar los resultados que se han obtenido,
daremos una valoracién sobre todo el procedimiento que se ha seguido para poner en marcha dicho
proyecto, y por ultimo, mostraremos nuestras conclusiones sobre el trabajo realizado.
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7.1. Resultados

Con respecto a los resultados obtenidos en el proyecto, he de indicar que se han cumplido
cada uno de los objetivos que se habian propuesto en un primer momento. Entre los objetivos
alcanzados, podemos destacar:

* He adquirido los conocimientos necesarios para la realizacion de proyectos en entornos de
Software Libre.

* Se han analizado, seleccionado y probado diferentes herramientas de software libre para
cada uno de los servicios que se han ofrecido, seleccionando aquella que mejor se adaptaba
a nuestras necesidades.

* En la realizacién del proyecto, se han aplicado muchos de los conocimientos que se han ido
adquiriendo en las diferentes asignaturas del maéster, facilitando con ello nuestra labor.

* Se esta elaborando una documentacién donde se describe de forma detallada, cada uno de
los pasos que se han seguido para poner en funcionamiento los diferentes servicios que se
habian indicado. Ademds de la documentacién, se han generado una serie de scripts que
seran de utilidad para el administrador del sistema.

Ademais, he de decir que estoy bastante satisfecho con los resultados que se han obtenido en
el proyecto, ya que como se ha visto anteriormente en la fase de Implantacion del sistema, se han
instalado y configurado cada uno de los servicios que se habian indicado, adjuntdndose capturas de
pantalla que muestran que el funcionamiento de cada uno de ellos, una vez realizadas las pruebas
correspondientes, es el correcto. He de destacar, que se ha encontrado mucha documentacién en
Internet, Foros, Manuales sobre la instalacién y configuracién de dichos servicios, probando
diferentes opciones y quedidndonos con aquella que nos parecia mas adecuada. Todo ello, ha
permitido que no se hayan presentado muchas dificultades en la realizacién del proyecto, y siempre
que se ha presentado algtin problema, se ha solucionado de forma satisfactoria. Entre los problemas
que se nos han presentado, podemos destacar lo siguiente:

* Necesidad de algiin paquete que no habia sido instalado.

* No adaptar de forma correcta el fichero de configuraciéon de algunos servicios a nuestras
caracteristicas.

Por dltimo, también he de indicar que por el momento, el proyecto no va a ser llevado a
produccién dentro de la Mancomunidad, ya que como se coment6 al inicio del mismo, actualmente
se cuenta con un sistema que funciona y atin no se han planteado la migracién del mismo. Por este
motivo, toda la instalacion y configuracion de los diferentes servicios ofrecidos, se ha realizado
sobre una méquina virtual, aunque en el proyecto, se especifica la solucion planteada en el caso de
que dicha institucién decida llevar a la prictica dicho proyecto.
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7.2. Valoracion economica

Con respecto a la valoracion econdmica del mismo, he realizado una tabla donde se
especifica una aproximacion a los costes totales del proyecto. Para ello, se ha considerado el coste
del hardware que se necesitaria, junto con las horas que se han dedicado para poner en
funcionamiento dicho proyecto.

Nombre Funcion Tareas Asignadas N° de Horas Coste
Antonio Fortis Jefe de Proyecto E§tablecer 'la' Planificacion y 20 x 40 €/hora 800 €
fijar los Objetivos.
Seleccionar las herramientas y
Antonio Fortis | Analista analizar el grado  de| 54, 36 emora | 1500 €
cumplimiento de los
Objetivos.
Instalar el sistema, configurar
Antonio Fortis Administrador |los servicios y realizar las| 180 x 25 €/hora | 4.500 €
pruebas.
Antonio Fortis Documentalista Generar informes Y/ 125 x 15 €/hora | 1.875 €
documentar el proyecto.
Coste Horas Dedicadas:| 8.675 €
Material Servidor Albergar los servicios. - 2.500 €
Mantenimiento Servidor Mantener el servidor en| 48 x 50 €/mes 2400 €
perfecto estado.

Coste de Hardware y Mantenimiento:| 4.900 €
Coste Total:| 13.575€

Una vez que tenemos el coste total del proyecto, podemos comprobar que éste asciende a la
cantidad de 13.575 €, por lo tanto, vemos que la aproximacién que hicimos en un primer momento,
durante la subfase de Valoracion y eleccion de las posibles soluciones, no era del todo correcta, ya
que se consideré menos tiempo del que ha sido necesario para el desarrollo del proyecto. El tiempo
que se considerd en este primer momento, ascendia a 6 semanas de dedicacion total ( unas 225
horas ), cuando en realidad se han empleado 375 horas, motivo por el cual, el coste asociado a las
horas dedicadas era bastante menor ( unos 3.000 € frente a los 8.675 € que se necesitarian ), ademas
de que no se detallaba de la misma manera que se ha hecho ahora.

Ademds, como la puesta en marcha de un nuevo sistema siempre es mas costosa, también
vamos a considerar un coste de mantenimiento durante la vida util del hardware, el cual vamos a
estimar en 4 afios ( 48 mensualidades ), siendo este coste de 50 € al mes, ya que Gnicamente se
centrard en el mantenimiento del servidor que hemos montado.
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Como resultado final, podemos decir que el coste total para nuestro proyecto asciende a
13.575 €, que dividido entre los 4 afios de vida util, dan una cantidad de 3.395 € por aiio, siendo esta
cantidad bastante inferior a la cantidad que se paga actualmente por la Plataforma dedicada de
Hosting a Arsys, la cual asciende a unos 5.000 € anuales. Vistos estos resultados, podemos sacar
como conclusion, que el tener nuestro propio servidor, a la larga sale mas rentable que seguir con el
servicio de Hosting, ademads, de que ofrecemos una mayor cantidad de servicios, tales como el uso
de la Plataforma de Formacién a Distancia ( Moodle ) y el Sistema de Almacenamiento en la Nube
( OwnCloud ) que no estan soportados por el servicio de Hosting.

7.3. Conclusiones

Con respecto a las conclusiones, en primer lugar, me gustaria decir que ha sido un proyecto
bonito de realizar, ya que siempre me ha gustado la administracién de un sistema, incluyendo las
etapas de andlisis de aplicaciones, instalacion, configuracién y puesta en funcionamiento. He de
decir, que en un primer momento no estaba muy familiarizado con todas las fases que hay que
realizar antes de llevar a cabo la Implementacion, por lo que me ha servido de experiencia y he
podido comprobar que es necesario antes de pasar “manos a la obra”, realizar un estudio minucioso,
en el que se definan los objetivos que se desean alcanzar, el estudio de la viabilidad del proyecto
junto con un anélisis de requisitos antes de disefiar la solucion que se vaya a implantar.

Ademads, para este proyecto en concreto, se han instalado los servicios y aplicaciones que se
habian propuesto en un primer momento, no siendo necesario el cambio de una aplicacién por otra
que ofreciese la misma funcionalidad. El proceso de instalacién y configuracién no ha sido
demasiado complicado, ya que ante los problemas que se han planteado, siempre se ha encontrado
suficiente informacion, facilitando con ello la resolucién del problema. Una vez finalizada la
instalacion y configuracion de los diferentes servicios, todas las pruebas que se han realizado sobre
ellos han funcionado correctamente, procediendo posteriormente a su documentacién, proceso que
aun no ha terminado y que espero presentar al completo en la siguiente entrega.

Por ultimo, indicar que a nivel personal ha sido un proyecto muy gratificante, en el que he
podido poner en prictica parte de los conocimientos adquiridos en el Maéster, junto con la
adquisicion de nuevos conocimientos relacionados con el tema de la administracién de servicios. El
Unico inconveniente que puedo destacar, es que por el momento, no se va a implantar el proyecto en
un entorno de produccidn, dejando en manos del informético de la Mancomunidad esta tarea
pendiente.
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http://www.vicente-navarro.com/blog/2009/02/22/crear-los-certificados-ssl-para-
nuestro-servidor-web-https-con-apache-openssl-y-debian-lenny/

http://www.moralesvazquez.com/pdfs/ssl.pdf

http://sslinf352.blogspot.com.es/

* Servidor Web y servicios asociados ( Apache, PHP, MySQL y WebDAV )

http://www.apache.org/

http://php.net/

http://www.mysgl.com/

http://www.webdav.org/

http://www.servidordebian.org/es/squeeze/internet/webdav/start
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Servidor FTP ( File Transfer Protocol )

http://sourceforge.net/apps/trac/sourceforge/wiki/SFTP

http://www.nessys.es/knowledgebase.php?action=displayarticle&id=10

http://es.wikipedia.org/wiki/SSH File Transfer Protocol

https://filezilla-project.org/

http://es.wikipedia.org/wiki/Simple Mail Transfer Protocol

http://www.postfix.org/

https://es.wikipedia.org/wiki/Internet Message Access Protocol

http://www.dovecot.org/

http://es.wikipedia.org/wiki/RoundCube

http://www.server-world.info/en/note 7os=Debian 6.0&p=mail&f=1

http://www.servidordebian.org/es/squeeze/email/filtering/start

Servicios de Seguridad ( Fail2Ban, Rootkit Hunter, Debsecan )

http://www.fail2ban.org/wiki/index.php/Main Page

http://rkhunter.sourceforge.net/

http://www.rootkit.nl/projects/rootkit hunter.html

http://packages.debian.org/sid/debsecan

http://www.servidordebian.org/es/squeeze/security/start

Instalacion Plataforma de Formacién ( Moodle )

https://moodle.org/

Servidor de Correo Electronico ( SMTP, IMAP, SSL, WebMail y Filtros de Correo )

http://virtcommunity.blogspot.com.es/2012/10/instalacion-moodle-en-debian-

squeeze.html

http://tuxfiles.wordpress.com/2011/12/29/guia-de-instalacion-de-moodle-en-debian/
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e Instalacién Almacenamiento Virtual ( OwnCloud )

http://owncloud.org/

http://usemoslinux.blogspot.com/2012/03/crea-tu-propio-servidor-de-datos-en-
la.html

http://www.forat.info/2012/01/16/como-montar-un-servidor-cloud-computing-con-
owncloud/

* Configuracion del Cortafuegos ( Iptables )

http://www.netfilter.org/

http://es.wikipedia.org/wiki/Iptables

http://es.tldp.ore/Manuales-LuCAS/doc-iptables-firewall/doc-iptables-firewall.pdf
http://www.pello.info/filez/IPTABLES en 21 segundos.html

http://doc.ubuntu-es.org/Iptables

* Configuracion Copias de Seguridad ( Backup y Script utilizados )
http://120linux.com/script-en-bash-de-administracion-de-linux-ubuntu/

http://blog.desdelinux.net/script-para-backups-automaticos-de-tu-servidor/

http://www.bdat.net/documentos/ejemplos _scripts/

http://dev.mysqgl.com/doc/refman/5.0/es/batch-mode.html

http://www.dataprix.com/23-proceso-lotes

http://linuxmanr4.com/2012/04/25/script-para-respaldar-todas-las-bases-de-datos-de-
un-servidor-mysqgl/

http://www.jveweb.net/archivo/2011/03/manejando-mysql-desde-la-linea-de-
comandos.html
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