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Resum

El Treball  de  Final  de Carrera (TFC)  és un treball  de síntesi  que requereix  posar  en 
pràctica  els  conceptes  i  tècniques  apreses  durant  els  estudis,  aplicades  al 
desenvolupament d'un projecte informàtic.

 
En el nostre cas, es tracta de desenvolupar un Analitzador Gràfic de Xarxa (també conegut 
com a  Sniffer) en entorn GNU. S'ha de realitzar una aplicació gràfica que analitzi tot el 
tràfic d'una xarxa, amb opcions d'aplicació de filtres, estadístiques i logs. 

Aquest treball està emmarcat dins l'àrea de les Xarxes de Computadors, la qual cosa fa 
que  s'hagin  d'aplicar  conceptes  estudiats  a  l'assignatura  de  Xarxes,  així  com  de  les 
assignatures per  el  desenvolupament  d'aplicacions  (Tècniques de desenvolupament  de 
programari, Programació Orientada a Objecte, Enginyeria del programari).

El programari resultant és l'Snooper (o  Tafaner). Es tracta d'una aplicació que funciona 
d'una forma molt intuïtiva i  ens permetrà mostrar la capçalera dels paquets que circulen 
per la xarxa fàcilment i  obtenir informació detallada de cadascun d'ells fins al  nivell  de 
transport. De tots els paquets que obtindrem, només farem l'anàlisi dels següents:

• ARP
• IP  (ICMP, TCP, UDP)

Com  que a nivell d'aplicació no es fa cap anàlisi, en el cas dels paquets TCP i UDP s'ha 
optat  per  fer  una  consulta  al  fitxer  d'assignació  de  ports  de  IANA,  el  qual  es  pot 
descarregar des del propi Snooper.

UOC              TFC-Xarxes                                   Mª Cristina Gómez Albaladejo <mcgomez13@uoc.edu>

mailto:mcgomez13@uoc.edu


                     Snooper Pàgina 3 de 54

Índex
Resum...................................................................................................................................................2
Índex de figures....................................................................................................................................4
1. Introducció........................................................................................................................................5

1.1 Justificació del TFC...................................................................................................................5
1.2 Objectius del TFC......................................................................................................................7
1.3 Enfocament i mètode seguit.......................................................................................................8
1.4 Planificació del projecte.............................................................................................................8
1.5 Productes obtinguts..................................................................................................................10
1.6 Breu descripció d'altres capítols de la memòria.......................................................................11

2. Descripció  .....................................................................................................................................12
2.1 Altres Sniffers..........................................................................................................................12

2.1.1 Wireshark.........................................................................................................................12
2.1.2 JpcapDumper...................................................................................................................13

2.2 Requisits...................................................................................................................................14
3. Anàlisi i Disseny.............................................................................................................................15

3.2. Descripció dels casos d'ús.......................................................................................................16
3.2.1 Obrir Captura...................................................................................................................16
3.2.2 Guardar Captura...............................................................................................................16
3.2.3 Escollir Interfície..............................................................................................................17
3.2.4 Començar una captura......................................................................................................17
3.2.5 Visualitzar paquets...........................................................................................................18
3.2.6 Aturar una captura............................................................................................................18
3.2.7 Estadística........................................................................................................................18
3.2.8 Descarregar fitxer de ports...............................................................................................19
3.2.9 Sortir.................................................................................................................................19

3.2 Diagrama estàtic de classes......................................................................................................19
3.3 Diagrama d'activitats...............................................................................................................21
3.4 Diagrames de seqüència...........................................................................................................22

4. Implementació................................................................................................................................26
4.1 El llenguatge de programació Java..........................................................................................26
4.2 El Swing i JFreeChart..............................................................................................................26
4.3 La llibreria Jpcap.....................................................................................................................28
4.4 Els filtres..................................................................................................................................30
4.5 Els threads ...............................................................................................................................31

5. Testing............................................................................................................................................33
6. Manuals..........................................................................................................................................38

6.1 Manual d'instal·lació................................................................................................................38
6.2 Manual d'usuari........................................................................................................................38

7. Conclusions....................................................................................................................................48
Annex A. Les capçaleres del paquets estudiats..................................................................................49
Annex B. Disseny de filtres en la sintaxis del Tcpdump....................................................................51
Glossari de termes..............................................................................................................................53
Bibliografia.........................................................................................................................................54
Webs de consulta................................................................................................................................54

UOC              TFC-Xarxes                                   Mª Cristina Gómez Albaladejo <mcgomez13@uoc.edu>

mailto:mcgomez13@uoc.edu


                     Snooper Pàgina 4 de 54

Índex de figures
1.- Esquema del model d'Internet.........................................................................................................6
2.- Encapsulament TCP/IP...................................................................................................................7
3.- Captura de pantalla del Wireshark................................................................................................12
4.- Captura de pantalla del JpcapDumper...........................................................................................13
5.- Diagrama de casos d'ús.................................................................................................................15
6.- Diagrama de classes......................................................................................................................20
7.- Diagrama d'activitats. Visualitzar paquets....................................................................................21
8.- Diagrama de seqüència. Obrir Fitxer............................................................................................22
9.- Diagrama de seqüència. Guardar fitxer.........................................................................................23
10.- Diagrama de seqüència.  Començar captura...............................................................................23
11.- Diagrama se seqüència. Aturar captura.......................................................................................24
12.- Diagrama se seqüència. Estadística.............................................................................................24
13.- Diagrama de seqüència. Download.............................................................................................25
14.- Patró de Disseny Model-Vista-Controlador................................................................................26
15.- Pantalla de l'estadística de l'Snooper...........................................................................................28
16.- Exemple de la introducció d'un filtre de captura en el Snooper..................................................30
17.- Captura de pantalla del procés de captura de paquets del Snooper.............................................31
19.- Finestra de progres de la descarrega...........................................................................................39
18.- Pantalla d'inici, quan no hi havia el fitxer de ports.....................................................................39
20.- Menú principal de l'Snooper.......................................................................................................39
21.- Caixa de diàleg. Escollir interfície..............................................................................................40
22.- Pantalla de l'Snooper. Avis d'error en el filtre.............................................................................41
23.- Pantalla de l'Snooper mentre s'està fent una captura...................................................................41
24.- Pantalla de l'Snooper. Que passa quan  no hi és el fitxer de ports..............................................42
25.- Pantalla de l'Snooper. Ordenació de columnes...........................................................................43
26.- Pantalla de l'Snooper. Avís de que la captura no ha estat salvada...............................................43
27.- Pantalla de l'Snooper. Selector de fitxers....................................................................................44
28.- Pantalla de l'Snooper. Estadística................................................................................................45
29.- Pantalla de l'Snooper. Selector de fitxers per obrir una  captura anterior...................................46
30.- Pantalla de l'Snooper. Informació sobre la darrera descàrrega...................................................47
32.- Pantalla de l'Snooper. Missatge d'error a la descàrrega...............................................................47
31.- Pantalla de l'Snooper. Progrés de la  descàrrega.........................................................................47

UOC              TFC-Xarxes                                   Mª Cristina Gómez Albaladejo <mcgomez13@uoc.edu>

mailto:mcgomez13@uoc.edu


                     Snooper Pàgina 5 de 54

1. Introducció

1.1 Justificació del TFC
En el món en el que vivim actualment, un PC no pot estar aïllat, i la connexió amb la resta 
d'equips de la xarxa i amb Internet és totalment imprescindible. És per això que prenen 
tanta importància els mecanismes per els quals això és possible i els sistemes de control 
que s'utilitzen per tal de garantir la seguretat en les comunicacions.

Per a poder definir que és un Sniffer, convé fer primer una petita introducció al món de les 
xarxes i del TCP/IP per tal de situar-se en el context.

Una xarxa d'ordinadors es un conjunt d'equips connectats entre si, que permet compartir 
informació i recursos, així com la interacció personal. Es poden classificar segons la seva 
extensió:

• LAN (Local Area Network) : Són les xarxes locals. Acostuma a estar restringida a un 
edifici, tot i que es poden connectar dos edificis pròxims.

• WAN (Wide Area Network): Són xarxes molt més amplies, que poden incloure tot un 
territori. Es fan servir línies de telefon per les comunicacions o altres sistemes més 
sofisticats com les microones.   

Per connectar diferents xarxes es fan servir els  routers,  que s'encarreguen de dirigir els  
paquets cap a la seva destinació. També es fan servir els gateways, que permeten fer la 
conversió entre protocols, quan les xarxes a connectar són de diferent tipus.

Internet  és  un  conjunt  heterogeni  de  xarxes  inter-connectades,  i  els  protocols  que  la 
distingeixen són el IP i el TCP.  Actualment, el protocol TCP/IP es fa servir fins i tot en 
xarxes homogènies, com una LAN.

El model  Internet consta de 4 nivells:

• Nivell de xarxa: S'encarrega de la tasca de transmissió física dels senyals elèctrics 
entre els diferents equips.

• Nivell IP o nivell Internet: Dona unitat a tots els membres de la xarxa, indepen-
dentment del tipus de connexió que facin servir. S'encarrega de l'adreçament i de 
l'encaminament dels paquets.

• Nivell  TCP o  nivell  de  transport:  Dona  fiabilitat  a  la  xarxa.  En  aquest  nivell 
s'implementa el control de flux i d'errors.

• Nivell d'aplicació: És el nivell en el que trobem totes les aplicacions que utilitzen 
Internet: HTTP, Telnet, correu electrònic, etc.

El següent esquema representa el que s'acaba d'explicar:
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      Il·lustració 1.- Esquema del model d'Internet

Cada protocol té una estructura coneguda1   que es coneix com a PDU (Protocol Data  
Units), però rep un nom diferent segons el nivell i el tipus de protocol:

• A nivell de xarxa:  S'anomenen trames.

• A nivell d'Internet : Si és IP o ARP, parlem de  paquets. En el cas del ICMP, en diem 
missatge.

• A nivell de transport: En el TCP en diem segments i en el UDP datagrames.

• A nivell  d'aplicació:  El  concepte  de  PDU deixa  de  tenir  sentit,  i  cada  aplicació 
donarà el format adient a les dades rebudes.

En qualsevol cas, en aquest document farem servir la paraula  paquet  per a referir-nos a 
qualsevol d'ells, si no es diu explícitament el contrari.

La transmissió de la informació a través d'una xarxa es fa encapsulant les dades. Això vol 
dir que a cada nivell, s'afegeix a la informació rebuda la capçalera del nivell corresponent. 
Un cop acabat aquest proces d'encapsulament, es transmeten el bits a nivell físic a l'equip 
receptor.   Quan arriba el  paquet al  seu destinatari,  es realitza el procés invers: es van 
eliminant  capçaleres  fins  a  obtenir  la  informació  final.  Aquest  procés  d'afegir  o  treure 
capçaleres segons va canviant de nivell, és el que mostra el següent diagrama:

 1.  La estructura de cada capçalera es pot consultar a l'Annex A.
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Il·lustració : 2.- Encapsulament TCP/IP

Així doncs, un  Sniffer és una aplicació que captura el trànsit  de la xarxa a la que està 
connectat, i mostra la informació de les diferents capçaleres segons els tipus de paquet. 
Acostuma a tenir opcions de filtrat i de logs, així com opcions per a fer estadístiques de les 
dades rebudes. És una eina de gran utilitat per un administrador de xarxa ja que permet 
detectar anomalies com ara accessos no permesos o colls d'ampolla. També es pot fer 
servir  de  manera  il·lícita  quan  es  configura  en  mode  promiscu,  per  tal  d'obtenir  la 
informació  que  transporten  els  paquets  que  van  destinats  a  altres  equips  i  fer  un  ús 
inadequat de les dades obtingudes (informació personal, claus, etc) 

El desenvolupament del Sniffer ens permetrà  posar en pràctica  conceptes apresos tant  a 
les  assignatures  de  Xarxes  i  Seguretat  en  Xarxes,  així   com  Tècniques  de 
Desenvolupament  i Programació Orientada a l'Objecte, entre d'altres, amb el que assolim 
un dels principals objectius del TFC: fer un treball de síntesi dels estudis. 

1.2 Objectius del TFC
L'objectiu principal és el disseny i implementació d'un Analitzador Gràfic de Xarxa en un 
entorn GNU.  El producte final ha de tenir un interfície gràfica intuïtiva i atractiva,  i ha 
d'oferir les següents opcions a l'usuari:

• Escollir la interfície sobre la qual s'han de fer les captures. 

• Aplicar un filtre a les captures, per tal de fitar la cerca.

• Visualitzar la informació de les capçaleres d'un paquet

• Visualitzar estadístiques del total de paquets rebuts per tipus de paquet.

• Permetre guardar la informació capturada en un fitxer, i poder recuperar-la després.

• Com  a  utilitat  extra,  donarà  opció  a  descarregar  des  d'Internet el  fitxer  amb 
l'assignació de ports de la pàgina web de IANA, per tal que l'aplicació pugui mostrar 
l'associació entre els ports i les aplicacions. 

Però a part dels objectius propis de l'aplicació, el procés de desenvolupament d'aquest 
treball ens dona l'oportunitat d'assolit l'objectiu de l'assignatura, que és posar en pràctica 
els coneixements apressos durant els estudis (o part d'ells). Els més destacats són:
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• Utilitzar  l'UML  (Unified  Modeling  Language) per  fer  el  desenvolupament  d'una 
aplicació.

• Aplicar la tècnica de programació amb orientació a objectes.

• Aprofundir en el coneixement del Java, el Jpcap, i la llibreria Swing.

• Mirar  com  tractar  la  informació  que  transporten  les  capçaleres  del  paquets 
estudiats.

• Repassar l'estructura dels protocols d'Internet .

• Aplicar conceptes de la programació concurrent a l'hora de crear els fils. 

1.3 Enfocament i mètode seguit
El  primer  que  es  va  decidir  va  ser  desenvolupar  l'aplicació  en  Java   ja  que  un  del 
requeriments del project és que s'ha de fer en un entorn GNU. Te altres punt forts com que:

• Permet fer un desenvolupament orientat a l'objecte. Aquest punt és força important 
de cara a la reutilització del codi.

• És independent de la plataforma. Això vol dir que el podrem executar en qualsevol 
màquina.  Només  ens  caldrà  tenir  el  JRE  instal·lat.  (JRE  Java  Runtime 
Environment) i el Jpcap, que és la llibreria que ens dona accés a les interfícies de 
xarxa.

• Podem trobar gran quantitat de documentació i exemples a Internet.

El següent  pas va ser trobar informació sobre la llibreria Jpcap, que és la que permet 
accedir a la informació dels paquets, així com a les seves capçaleres. 

Amb  aquestes  dues  eines  bàsiques  en  marxa  i  desprès  de  fer  proves  del  seu 
funcionament,  va començar  la fase formal del projecte, és a dir,  especificació, anàlisi, 
disseny, implementació i proves; un cicle de vida iteratiu i incremental, començant amb una 
implementació simple, i millorant a cada iteració  l'aplicació fins a completar-la,  realitzant 
els canvis adients en el disseny i afegint-ne més funcionalitats. 

1.4 Planificació del projecte
La planificació del projecte es va fer de manera que es poguessin complir les dates de 
lliurament programades al calendari docent. 

El Pla de Treball inicial va ser el següent:

• Fase 1
Temporització: Del 8 de Març a l'14 de Març (7 dies)
Objectius:

 1. Instal·lar i provar les eines: Eclipse Europe, Jpcap sobre Windows XP.  
 2. Primeres proves de les funcions del paquet Jpcap. Veure quines dades tornen.
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 3. Buscar informació sobre altres sniffers per tal de veure com representen les dades i
esbrinar les funcionalitats que ofereixen.

 4. Decidir quines funcionalitats oferirà el sniffer.
 5. Disseny i implementació de la interfície gràfica.
 6. Decidir sobre quins protocols treballarem. 

• Fase 2
Temporització: Del 15 de Març a l'28 de Març  (15 dies)
Objectius:

 1. Inici de la implementació
 2. Decidir com es representaran les estadístiques.
 3. Disseny de la interfície gràfica
 4. Proves i rectificació d'errors
 5. Contribucions a la memòria del projecte.. 

Dates clau:
 1. 21 de Març: Informe quinzenal de situació.

• Fase 3
Temporització: Del 29 de Març al 4 de d'Abril (15 dies)
Objectius:

 1. Integració de  dades amb la interfície gràfica
 2. Proves i rectificació d'errors
 3. Contribucions a la memòria del projecte

Dates clau:
 1. 4 d'Abril: Informe quinzenal.

• Fase 4
Temporització: Del 5 d'Abril al 25 de d'Abril (21 dies)
Objectius:

 1. Integració de les dades amb la interfície gràfica
 2. Proves i rectificació d'errors
 3. Contribucions a la memòria del projecte

Dates clau:
 1. 11 d'Abril: Lliurament de la PAC1: Informe de l'estat actual i lliurament del treball 

realitzat fins al moment (producte i memòria).
 2. 25 d'Abril: Informe quinzenal de progrés.

• Fase 5
Temporització: Del 26 d'Abril al 16 de Maig (21 dies)
Objectius:

1. Implementació de les estadístiques, els logs i les captures.
2. Proves i rectificació d'errors.
3. Contribucions a  la memòria del projecte. 

Dates clau:
1. 9 de Maig: Informe quinzenal de progrés.
2. 16 de Maig: Lliurament de la PAC2: Informe de l'estat actual i lliurament del treball 

realitzat fins al moment (producte i memòria).

UOC              TFC-Xarxes                                   Mª Cristina Gómez Albaladejo <mcgomez13@uoc.edu>

mailto:mcgomez13@uoc.edu


                     Snooper Pàgina 10 de 54

• Fase 6
Temporització: Del 17 de Maig al 31 de Maig (15 dies)
Objectius:
1. Depuració d'errors.
2. Proves sobre Linux 
3. Estudi i valoració de possibles millores.
4. Contribucions a la memòria del projecte.
Dates clau:
1. 31 de Maig: Informe quinzenal de progrés.

• Fase 7
Temporització: De l'1 de Juny al 13 de Juny (13 dies)
Objectius:
1. Paquet d'instal·lació del producte
2. Manual de l'aplicació, per incloure'l a la memòria.
3. Acabament de la memòria.
4. Inici de la presentació.
Dates clau:
1. 13 de Juny: Lliurament final del producte i la memòria.

• Fase 8
Temporització: Del 14 de Juny al 20 de Juny (7 dies)
Objectius:
1. Acabament de la presentació.
Dates clau:
1. 20 de Juny: Lliurament de la presentació.

Cal destacar que tot i que al final sí s'han complert els objectius, hi ha hagut desviacions en 
algunes  fases,  ja  que  en  comptes  d'anar  fent  simultàniament  el  desenvolupament  del 
programari i la memòria, s'ha optat per acabar primer el programari, i desprès escriure el 
document.  En  quant  al  desenvolupament,  hi  ha  hagut  entrebancs  que  han  fet  que 
s'endarrerís  lleugerament  la  planificació,  degut  bàsicament  a  l'escàs  coneixement  del 
Swing. Les proves sobre Linux no s'han pogut portar a terme.

1.5 Productes obtinguts
Com a resultat del treball realitzat , s'obtindran els següents productes:

• Pla de Treball: del qual ja s'ha parlat en el punt anterior.

• Snooper: és l'aplicació resultant d'aquest treball.

• Documentació  de  l'Snooper:  Documentació  sobre  les  funcions  i  mètodes. 
Acompanya al codi font. 

• Memòria: és el present document, on es detalla el treball realitzat fins a obtenir el 
producte final.

• Presentació: presentació virtual de l'Snooper.

• Manual d'usuari: on s'explica en detall com s'ha d'instal·lar i com funciona  el 
programari. Està inclòs en aquest document.

UOC              TFC-Xarxes                                   Mª Cristina Gómez Albaladejo <mcgomez13@uoc.edu>

mailto:mcgomez13@uoc.edu


                     Snooper Pàgina 11 de 54

1.6 Breu descripció d'altres capítols de la memòria
En els següents capítols s'explicarà el procés que que es va seguir per arribar a l'aplicació 
final:

• Capítol 2: Anàlisi d'aplicacions similars i requeriments del nostre projecte.

• Capítol 3: Anàlisi de Requeriments. Disseny del model de dades i dels processos que 
  s'executen.

• Capítol 4: Com s'ha fet la implementació i quines eines s'han fet servir.

• Capítol 5: Proves que s'han fet per validar el comportament de l'aplicació.
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2. Descripció 
En aquest capítol establirem el que ha de fer l'aplicació, des del punt de vista de l'usuari 
final que l'haurà de fer servir. 

2.1 Altres Sniffers
El primer pas serà analitzar altres Sniffers per tal de veure quines són les opcions més 
usuals en aquesta mena de programes. L'anàlisi es farà sobre dos Sniffers en concret: el 
Wireshark i el JpcapDumper. 

2.1.1 Wireshark
Anomenada abans Ethereal, és una potent eina que es fa servir per analitzar protocols  i 
per a solucionar problemes en xarxes de comunicacions (Ethernet i altres). 

Té una interfície  gràfica molt  entenedora i  permet  aplicar  gran quantitat  de  filtres  a la 
informació obtinguda,  que la podem obtenir  tant d'una captura en temps real,  com des 
d'un fitxer amb dades emmagatzemades amb anterioritat. Al escollir la interfície sobre la 
qual farem la captura,  ens dóna opció a posar-la  en mode promiscu,  és a dir,  que es 
capturin paquets que no van dirigits a la màquina en qüestió.
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La informació que es mostra de cada paquet capturat és la interpretada per el Wireshark, 
així com les dades en hexadecimal, la qual cosa fa que sigui una eina molt adequada a 
nivell educatiu.

2.1.2 JpcapDumper
És una aplicació molt senzilla en quant a la seva presentació, però completa en referència 
a l'anàlisi que fa dels paquets. És distribueix amb les llibreries Jpcap i mostra, al igual que 
el Wireshark, els paquets que circulen per una xarxa Ethernet. Com en el cas anterior, 
permet escollir una interfície i posar-la en mode promiscu.

Té opcions per guardar i recuperar captures, i  pot visualitzar la informació que conté cada 
paquet,  tot  i  que  el  Wireshark  va  més  enllà  i  ens  marca  en  quins  bytes  es  troba  la 
informació  que  estem  visualitzant.  També  ens  mostra  estadístiques  de  la  informació 
capturada.
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Il·lustració : 4.- Captura de pantalla del JpcapDumper
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2.2 Requisits
Un cop hem arribat en aquest punt, estem en situació de definir que ha de fer el nostre 
sniffer:

• S'ha de poder escollir sobre quina interfície s'ha de fer la captura de paquets d'entre 
les disponibles en l'equip on s'executa l'aplicació. També, en aquest moment, es 
decidirà si la volem en mode promiscu o no, es marcaran el  límit  de paquets que 
volem capturar, i si es vol aplicar un filtre, s'haurà de introduir en aquest moment..

• Un cop hem escollit la interfície, podrem començar la captura de paquets, que es 
mostrarà dinàmicament a la pantalla.  Es mostraran dades de la IP d'origen i de 
destí,  i  el  tipus de paquet  que s'ha capturat  (ARP, ICMP, TCP, UDP).  Durant  la 
captura, si l'usuari clica sobre un determinat paquet, podrà veure els detalls d'un 
paquet escollit.

• La captura s'ha de poder aturar en qualsevol moment, tot i que quan s'arribi al límit 
marcat, s'aturarà per si sola. En aquest moment, tenim varies opcions:

◦ Si cliquem sobre un determinat paquet, podrem observar el detalls del paquet. 
Es mostrarà tota la informació del paquet fins al nivell de transport.  Si el paquet 
és del tipus TCP o UDP, es mostrà el nom de l'aplicació a la que va destinat,  
sempre i quan estigui descarregat el fitxer de ports. 

◦ La captura s'ha de poder guardar en un fitxer, per tal de poder recuperar-la més 
tard.

◦ S'ha de poder generar una estadística dels paquets capturats.

• Donat un fitxer en el format Tcpdump, s'ha poder recuperar la informació i mostrar-
la per pantalla.

• S'afegeix una opció per descarregar el fitxer de IANA amb l'assignació de ports.

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3. Anàlisi i Disseny
En aquest capítol es descriuran dues fases del cicle de vida del programari: l'anàlisi i el 
disseny.  A la fase d'anàlisi (també anomenat  anàlisi de requisits)   es tracta de definir 
detalladament  quin problema ha de resoldre l'aplicació.  A la fase de  disseny  s'haurà 
d'especificar com el programari ha de donar solució a aquest problema.

3.1 Diagrama de casos d'ús
El diagrama de casos d'ús ens permet especificar que farà el sistema de del punt de vista 
de l'usuari.  En el cas de l'Snooper,  i  en base al  requeriments detallats a l'apartat 2.2, 
obtenim el següent diagrama:
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Il·lustració: 5.- Diagrama de casos d'ús
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Es poden observar les diferents entrades del menú principal i com es  relacionen entre si 
els diferents processos. 

• Obrir una captura inclou visualitzar desprès el paquets

• Abans de  començar una captura, comprova si s'ha escollit la interfície. Si no està 
escollida, crida al cas d'us “Escollir Interfície”. Després, es visualitzen els paquets. 

• Per mostrar una estadística cal que hi tinguem una visualització de paquets.

• Guardar captura requereix que hi hagi una visualització de dades a la pantalla.

• Sortir comprova que s'hagin guardat les dades abans.

3.2. Descripció dels casos d'ús
A continuació, farem una descripció detallada del comportament de cada cas d'ús.

3.2.1 Obrir Captura
Nom: Obrir Captura
Descripció: Permet mostrar els paquets de una captura anterior.
Actors: Usuari
Casos d'ús relacionats: Visualitzar paquets
Pre – condició: Cap
Post – condició: Es mostren els paquets per pantalla.
Passos: 1.  S'obre  un  selector  de fitxers,  per  que  l'usuari  escolleixi  un 

d'ells.
2. Un cop escollit, es mostren les dades per pantalla

Alternativa del procés i 
excepcions:

2a. Pot passar que el fitxer escollit estigui erroni o no tingui el 
format adequat. En aquest cas, mostrarà un error un error.



3.2.2 Guardar Captura
Nom: Guardar Captura
Descripció: Gravar les dades de una captura en un fitxer.
Actors: Usuari
Casos d'ús relacionats: Visualitzar paquets
Pre – condició: Que hi hagi una captura a la pantalla
Post – condició: S'ha creat un fitxer amb la informació.
Passos: 1. Sobre un selector de fitxers, per a que l'usuari escrigui el nom 

del fitxer, o bé escolleixi un ja existent.
2. Es graven les dades en el fitxer.

Alternativa del procés i 
excepcions:

1a. Si el fitxer ja existia, se sobreescriuen les dades.


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3.2.3 Escollir Interfície
Nom: Escollir Interfície.
Descripció: Escollir sobre quina interfície disponible, es farà la captura.
Actors: Usuari
Casos d'ús relacionats: Visualitzar paquets, Començar Captura
Pre – condició: Cap
Post – condició: Queda determinada la interfície sobre la qual es faran les 

captures.

Passos:
S'obre una caixa de diàleg, on es mostra en un selector les 
interfícies trobades a l'ordinador, junt amb el límit de paquets 
que es volen capturar i una opció per escriure un filtre per 
aplicar a la captura.

Alternativa del procés i 
excepcions:

Cap.



3.2.4 Començar una captura
Nom: Començar una captura
Descripció: Es  van  mostrant  per  pantalla  els  paquets  que  es  van 

capturant.
Actors: Usuari
Casos d'ús relacionats: Visualitzar paquets,   Escollir interfície  
Pre – condició: Que no hi hagi cap captura en marxa.
Post – condició: Es mostra la informació de cada paquet per pantalla.
Passos: 1. Comprova si ja s'havia salvat la captura anterior,  en el 

cas que s'hagi produït.
2. Comprova si ja s'ha escollit una interfície.
3. Comença la captura de paquets de la interfície escollida i 
es  van  mostrant  per  pantalla  a  mesura  que  van  sent 
capturats.

Alternativa del procés i 
excepcions:

1a.  Si  s'havia fet  una captura i  no estava salvada,  dóna 
opció a guardar les dades.
2a.  Si no s'havia escollit la interfície, s'executa el cas d'ús 
Escollir Interfície per tal  que l'usuari escolleixi sobre quina 
interfície vol que es faci la captura. 


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3.2.5 Visualitzar paquets
Nom: Visualitzar paquets
Descripció: Visualitzar els paquet rebuts o els de un fitxer.
Actors: Usuari
Casos d'ús relacionats: Obrir Captura, Començar Captura, Guardar Captura, Mostrar 

Estadística 
Pre – condició: Que s'hagi començat una captura o s'hagi obert un fitxer.
Post – condició: Es mostra per pantalla la informació del paquets capturar, i 

en seleccionar un, mostrar-ne informació més detallada.
Passos: 1. Al seleccionar una fila, ens mostra a la finestra del costat, 

la informació detalla del paquet escollit.
Alternativa del procés i 
excepcions:

Cap



3.2.6 Aturar una captura
Nom: Aturar una captura
Descripció: Aturar la captura en curs.
Actors: Usuari
Casos d'ús relacionats: Visualitzar paquets
Pre – condició: Que s'estigui realitzant una captura.
Post – condició: La captura queda aturada.
Passos: En escollir aquesta opció, s'atura la lectura de paquets  que 

s'estigui efectuant en aquell moment.
Alternativa del procés i 
excepcions:

Cap



3.2.7 Estadística
Nom: Estadística
Descripció: Visualitzar l'estadística dels paquets rebuts.
Actors: Usuari
Casos d'ús relacionats: Visualitzar paquets
Pre – condició: Que  hi  hagi  una  captura  visualitzada  a  la  pantalla  i  que 

estigui aturada
Post – condició: Es mostra per pantalla l'estadística
Passos: Quan se selecciona aquesta opció, es mostra per pantalla 

l'estadística del paquets visualitzats. 
Alternativa del procés i 
excepcions:

Cap


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3.2.8 Descarregar fitxer de ports
Nom: Descarregar fitxer de ports
Descripció: Descarrega  de  la  pàgina  web  de  IANA,  el  fitxer  amb 

l'assignació de ports.
Actors: Usuari
Casos d'ús relacionats: Cap
Pre – condició: Cap.
Post – condició: Es guarda localment el fitxer amb l'assignació de ports.
Passos: 1. Comprova la data de la darrera actualització.

2. Demana autorització per descarregar el fitxer.
3. Escriu el fitxer local.

Alternativa del procés i 
excepcions:

2a. Si el fitxer no estava creat amb anterioritat, descarrega 
directament el fitxer.
3a. Si durant la descarrega es produeix qualsevol error, o el 
procés s'avorta, el fitxer original queda tal i com estava.



3.2.9 Sortir
Nom: Sortir de l'aplicació
Descripció: Sortir de l'aplicació
Actors: Usuari
Casos d'ús relacionats: Guardar captura
Pre – condició: Cap.
Post – condició: Surt del programa amb seguretat.
Passos: 1. Comprova si las dades visualitzades han estat salvades.

2. Surt de l'aplicació.
Alternativa del procés i 
excepcions:

1a.  Si  s'havia  fet  una  captura  i  no  estava  salvada,  dóna 
opció a guardar les dades abans de sortir.



3.2 Diagrama estàtic de classes
En aquest apartat veurem  el diagrama de classes, amb el qual volem representar  els 
objectes que descriuen el nostre model i com interactuen. També mostra els principals 
atributs .
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En aquest diagrama es poden observar les següents classes:

• Per una banda, la classe Paquet, de la qual hereten ARP i IP.  Un Paquet és una 
trama a nivell  de xarxa.  Conté les dades i  totes les capçaleres que s'han anat 
afegint en els diferents nivells..

• Les classes ICMP,TCP i UDP hereten de la classe IP. 

• La  classe  Captura,  representa  un  captura  de  paquets.  Guarda  una  llista  dels 
paquets capturats i està relacionada amb la interfície sobre la qual fem la captura. 
Té com atributs destacables (a part de la interfície i la llista de paquets)  l'atribut 
isFile, que ens marca  si es tracta d'un fitxer o no, i l'atribut isSaved, per saber si la 
captura ha estat  guardada en un fitxer  del  disc  o no.  També podem obtenir  el 
número  de  paquets  capturats  de  cada  tipus  (p.e.  getArp()  torna  el  nombre  de 
paquets capturats del tipus ARP) per poder representar l'estadística.

• La classe Intfc representa una configuració de la interfície sobre la qual farem la 
captura. No només guarda informació sobre la interfície escollida (device), si no 
que també emmagatzema si s'ha posat en mode promiscu o no (promiscu), el límit 
de paquets a capturar (limit) o si s'ha d'aplicar un filtre  (filtre).
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Il·lustració : 6.- Diagrama de classes
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3.3 Diagrama d'activitats
El  següent  diagrama  d'activitats  pretén  explicar  els  diferents  estats  en  què  es  troba 
l'aplicació  abans de  fer  una  visualització  dels  paquets,  tant  si  provenen  d'una captura 
directa de la interfície, com de la lectura d'un fitxer. També es poden observar els canvis 
que es van produint sobre els atributs de les classes.
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Il·lustració : 7.- Diagrama d'activitats. Visualitzar paquets

mailto:mcgomez13@uoc.edu


                     Snooper Pàgina 22 de 54

3.4 Diagrames de seqüència
Els diagrames de seqüència és un tipus de diagrama que permet representar la interacció 
entre diferents objectes a través del temps. A l'eix vertical  es representa el  temps i  a 
l'horitzontal els objectes que interactuen entre ells.
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Il·lustració : 8.- Diagrama de seqüència. Obrir Fitxer

mailto:mcgomez13@uoc.edu


                     Snooper Pàgina 23 de 54

El diagrama següent inclou el cas  “Escollir la interfície”.
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Il·lustració :9.- Diagrama de seqüència. Guardar fitxer

Il·lustració : 10.- Diagrama de seqüència.  Començar captura.
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Il·lustració :12.- Diagrama de seqüència. Estadística.

 
Il·lustració : 11.- Diagrama se seqüència. Aturar captura.

Il·lustració : 12.- Diagrama se seqüència. Estadística.
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
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Il·lustració : 13.- Diagrama de seqüència. Download.
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4. Implementació

4.1 El llenguatge de programació Java
Per fer el desenvolupament de l'aplicació es va escollir el llenguatge Java ja que compleix 
els  requeriments de ser una eina GNU, permet el desenvolupament orientat a l'objecte i és 
un sistema multi-fil  (això es veurà més endavant  perquè és necessari)   A més,  podem 
aplicar el patró de disseny model-vista-controlador, que separa la lògica del programa de la 
part gràfica, la qual cosa ens ajuda en la re-utilització del programari.

• Model: ve representat per les classes de negoci. Són les classes que menys poden 
canviar dins de la vida del programari.

• Vista: és la part gràfica de l'aplicació i pot sofrir molts canvis. Mostra la informació 
provinent del controlador.

• Controlador: actua com a intermediari entre la vista i el model.

En el següent diagram podem observar com actua:

Les  línies  continues  indican  una  associació  directa,  i  les  discontinues,  una  associació 
indirecta (amb una interfície Observer en Java).

En el desenvolupament de l'Snooper s'ha seguit el patró MVC, però no s'ha implementat el 
model  Observer. L'aplicació s'ha distribuït en  packages (paquets)  respectant el patró de 
disseny.

4.2 El Swing i JFreeChart
El Swing és un paquet  que forma part  de Java,  i  que ens proporciona totes les eines 
necessàries  per  fer  el  disseny  de  la  interfície  gràfica,  des  de  la  creació  de  finestres 
(JDialog)  fins  a  la  entrada  de  dades  (JText).  Té  com  avantatge  principal  que  és 
independent de la plataforma, permet diferents “look & feel” (aparença i comportament) i  
els seus components es poden configurar per tal d'obtenir el comportament desitjat. A més, 
corre en un fil d'execució independent que fa que es pugui actualitzar la GUI (Graphical 
User Interface) o assabentar-se dels esdeveniments generats per ella.

UOC              TFC-Xarxes                                   Mª Cristina Gómez Albaladejo <mcgomez13@uoc.edu>

Figura : 14.- Patró de Disseny Model-Vista-
Controlador
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Té com a inconvenient que, en quant a la generació d'estadístiques, no ofereix cap suport. 
Per això, es va haver de buscar un altre alternativa per mostrar a l'usuari la representació 
gràfica de les dades. En aquest sentit, la llibreria JFreeChart ofereix una amplia gama de 
solucions, on només s'ha  d'escollir la més adient. En el nostre cas, es va optar per la 
representació de pastís en 2D, segons la distribució dels paquets per tipus (ARP, ICMP, 
TCP, UDP), i per reforçar la informació donada, també surt una taula on es mostrà amb 
xifres el mateix resultat i els  percentatges. Per generar la gràfica cal passar els valors que 
volem representar i cridar a la funció corresponent:

//Estructura on guardarem les dades de les estadístiques
DefaultPieDataset pieDataset = new DefaultPieDataset(); 
//Omplim amb el valor de cada tipus
if (captura.getArp() > 0) 
pieDataset.setValue(Messages.getString("Snooper.ARP"), captura.getArp()); 
if (captura.getIcmp() > 0) 
pieDataset.setValue(Messages.getString("Snooper.ICMP"), 
captura.getIcmp()); 
if (captura.getTcp() > 0) 
pieDataset.setValue(Messages.getString("Snooper.TCP"), captura.getTcp()); 
if (captura.getUdp() > 0) 
pieDataset.setValue(Messages.getString("Snooper.UDP"),captura.getUdp()); 
//Creem  la gráfica de pastís amb les dades
JFreeChart chart = ChartFactory.createPieChart("", pieDataset, 
true,true,true); 
PiePlot p=(PiePlot)chart.getPlot();
p.setForegroundAlpha(0.5f);
//Calculem el ample i el alt de la finestra on anirà la gràfica       

      int ample = vistaArbre.getWidth();
      int alt = vistaArbre.getHeight();
      //Creem el panel amb el dibuix de la gràfica
      ChartPanel panel = new ChartPanel(chart,   

ample,alt,ample,alt,ample,alt,false,false,false,false,false,false,false);

El resultat obtingut té l'aparença següent:
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

4.3 La llibreria Jpcap
Java no proporciona l'accés necessari a les interfícies de xarxa, per  la qual cosa cal una 
llibreria  que permeti  fer  la  captura del  paquets.  La llibreria  Jpcap  ofereix les funcions 
necessàries per fer les següents tasques:

• Obtenir una llista de les interfícies instal·lades a la màquina: getDeviceList()
NetworkInterface[] devices;

devices=JpcapCaptor.getDeviceList()

int index=...;  //Inicialitza  amb la interfície escollida

• Obrir una determinada interfície de xarxa: openDevice()

JpcapCaptor captor=JpcapCaptor.openDevice(device[index], 65535, 
false, 20);
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 Il·lustració: 15.- Pantalla de l'estadística de l'Snooper
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• Aplicar un filtre a la captura: setFilter()

JpcapCaptor captor=JpcapCaptor.openDevice(device[index], 65535, 
false, 20);                                              
//capturar només els  paquets TCP/IP               
captor.setFilter("ip and tcp", true);

• Capturar paquets: getPacket()
JpcapCaptor captor=JpcapCaptor.openDevice(device[index], 65535, 
false, 20);
for(int i=0;i<10;i++){
  //captura un paquet i l'imprimeix

    System.out.println(captor.getPacket());
}
captor.close();

• Actualitzar l'estadística de paquets capturats: updateStat()
JpcapCaptor captor=JpcapCaptor.openDevice(device[index], 65535, 
false, 20);
for(int i=0;i<10;i++){   //ho fa 10 vegades ==> 10 paquets

//captura un paquet i el treu per pantalla
   System.out.println(captor.getPacket());
}
captor.updateStat();

captor.close();

• Obrir un fitxer per guardar els paquets  openDumpFile() i escriure-hi un paquet 
writePacket()
JpcapCaptor captor=JpcapCaptor.openDevice(device[index], 65535, 
false, 20);
//obrir un fitxer per a guardar els paquets
JpcapWriter writer=JpcapWriter.openDumpFile(captor,"nom_fitxer");
for(int i=0;i<10;i++){
  //captura un paquet
  Packet packet=captor.getPacket();
  //i l'escriu en el fitxer
  writer.writePacket(packet);
}
writer.close();  //Tanquem el fitxer

• Obrir un fitxer per recuperar una captura anterior: openDumpFile()
//obre un fitxer per a recuperar els paquets escrits
JpcapCaptor captor=JpcapCaptor.openFile("nom_fitxer");
while(true){

  //llegeix un paquet del fitxer
  Packet packet=captor.getPacket();
  //si hi ha error, o arriba al EOF, break 
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if(packet==null || packet==Packet.EOF) break;
  //escriu el paquet
  System.out.println(packet);

}
captor.close(); 

4.4 Els filtres
Els filtres permeten decidir en temps de captura quins paquets han de ser capturats i quins 
han  de  ser  menystinguts.  Des  del  moment  en  que  es  decideix  que  l'aplicació  només 
capturarà els paquets ARP i IP(ICMP,TCP,UDP) ja s'està aplicant un filtre. A més, després 
s'ha d'afegir el que l'usuari decideixi aplicar a la seva captura. Per aquest motiu, i per no 
entrar en contradiccions entre tots dos filtres, es decideix fer el següent:

1. En primer lloc, s'aplica directament el filtre que hagi especificat l'usuari amb l'ordre 
setFilter() del Jpcap. Aquest filtre no passa cap control de format en el moment de 
l'entrada, amb la qual cosa, si hi ha cap error de sintaxi o incompatibilitat, s'ens 
informarà en el moment d'aplicar-lo. Això ho podem esbrinar amb la creació d'una 
excepció nova FilterException que es genera quan es detecta aquest error.

2. El següent pas, es analitzar els paquets que superin el primer filtre. Si són del tipus 
establert (ARP i IP) es mostren a l'usuari. En cas contrari, s'ignoren.

El format del filtre segueix la sintaxi del Tcpdump, que es pot consultar a l'annex B. Per  a 
la introducció del filtre,  cal fer-ho des de la pantalla d'escollir  la interfície,  on escriurem 
directament el filtre que volem aplicar, com mostra la següent imatge:    

En aquest exemple, el filtre aplicat fa que només es mostrin els paquets TCP que van 
destinats al port 80 (http).
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4.5 Els threads 
Al igual que fa el Wireshark i el JpcapDumper, es volia que l'aplicació  mostres en temps 
real per pantalla els paquets que s'anaven capturant. Això, que en principi semblava una 
tasca senzilla, de seguida es va veure que no ho seria tant, ja que així que començava la 
captura de paquets, no es permetia que s'anessin actualitzant les dades a la pantalla.  Això 
es degut a que la captura de paquets és un procés molt pesat en quant al consum de 
processador, i fa que els altres processos  es vegin com si estiguessin congelats.

Aquest problema se soluciona amb el ús del threads (fils). Un fil és un flux d'execució d'un 
proces. Des del punt de vista de l'aplicació, els fils són útils  perquè permeten que el flux 
del programa estigui dividit en varies parts, cadascuna realitzant una tasca diferent. S'ha 
de tenir en compte també, que el   Swing  corre sobre un fil, per tal d'actualitzar la GUI i 
capturar els esdeveniments que s'hi produeixen.

L'estratègia que s'ha seguit per tal fer la captura i mostrar les dades simultàniament ha 
estat:

1. Crear un fil (ThreadCaptura) que va capturant els paquets i afegint-los a una llista 
del tipus ArrayList<PacketAndRow>, on PacketAndRow és una classe que serveix 
per guardar un paquet, la seva vista a la pantalla, i un número de seqüència. 

2. Crear un timer (temporitzador)  que mira periòdicament la llista, i quan detecta que 
s'ha  afegit  un  paquet,  el  mostra  la  seva  vista  per  pantalla.  Les  dades  que  es 
mostren són el número de seqüència, la IP d'origen, la IP de destí, i el tipus de 
paquet (ARP,ICMP, TCP,UDP).

3. Engegar el fil amb el mètode start()

4. Engegar el temporitzador amb el mètode start()

A la següent  imatge podem veure  l'aparença de l'aplicació  mentre s'està realitzant  la  
captura:
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Un cop  s'acaba  la  captura,  bé  perquè  l'aturi  l'usuari,  o  perquè  s'hagi  arribat  al  límit  
establert, s'atura el fil amb el mètode  parar()  i  el temporitzador amb el mètode  stop()  i  
s'acaba  comprovant   que tots  els  paquets s'hagin mostrat  per  la  pantalla.   Quan es  
torna a iniciar una altre captura, comença de nou el procés.

Un altre punt on també es fan servir els fils és alhora de fer la descarrega del fitxer de 
ports.  Com en el  cas  de la  captura,  creem un fil  que  s'encarregarà  de la  descàrrega 
pròpiament, i un temporitzador que el que fa és actualitzar la finestra de progrés.
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5. Testing
Durant la fase de disseny i d'implementació s'ha intentat anar depurant el programari per 
tal de reduir el errors del programa. No obstant això, en aquest capítol es farà una anàlisi 
exhaustiva de l'aplicació per tal de trobar els possibles errors que hi pugui haver, tot i que 
es pràcticament impossible dir que no hi ha cap error desprès de fer el testing.  

Les proves que s'han fet van encaminades, per una banda a veure que efectivament, el 
programa fa el que s'espera que faci en cada ocasió, i per un altre banda  veure que el 
programa te previstes les situacions excepcionals en que es pugui trobar. 

En el maneig d'errors o excepcions, s'ha optat per treure un  missatge d'error a l'usuari. 
Només en alguns casos en que potser calgui més informació sobre l'error, es traurà  també 
la informació completa de l'error per la consola.

Cal destacar un error que es produeix al carregar el programa en segons quines versions 
del  JRE de Java sobre alguns sistemes operatius i  que està relacionat  amb el  ús del 
JFileChooser  Aquest error està  reportat i  no interfereix en el correcte funcionament de 
l'Snooper.

Les proves seran, en primer lloc, proves generals de funcionament, per tal de veure que 
captura  tots  els  paquets  que  rep o  veure  que  passa  quan  s'arriba  al  límit  establert,  i 
desprès farem les proves per casos d'ús.

• Proves de funcionament general

Núm Accions a comprovar Resultat esperat Validació
1 Provar que passa quan s'arriba al límit 

establert
La captura s'atura OK

2 Provar que passa si el límit establert és alt. 
(Per exemple, 50000 paquets)

Mostrar les dades OK

3 Provar a fer una captura simultània amb el 
Wireshark 

Mostrar les mateixes 
dades a totes dues 
aplicacions.

OK

Observacions
Cal aplicar un filtre en el  Wireshark per tal  de que capturi  els  mateixos paquets que 
l'Snooper. 

Resultats
Proves correctes Proves errònies Avaluació global

3 0 10


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• Obrir Captura

Núm Accions a comprovar Resultat esperat Validació
1 Obrir un fitxer generat per l'Snooper Mostrar les dades OK
2 Obrir un fitxer generat per el Wireshark Mostrar les dades OK
3 Obrir un fitxer generat per el JpcapDumper Mostrar les dades OK
4 Obrir un fitxer erroni Treure missatge d'error OK

Observacions
Cal destacar que tant el Wireshark com el JpcapDumper analitzen força més paquets que 
l'Snooper, la qual cosa ens obliga a especificar un filtre en aquests dos programes per tal  
d'adequar les visualitzacions de paquets a les que ofereix la nostra aplicació.

Resultats
Proves correctes Proves errònies Avaluació global

5 0 10 


• Guardar Captura

Núm Accions a comprovar Resultat esperat Validació
1 Guardar una captura Captura guardada OK
2 Guardar una captura sobre un fitxer 

existent
Captura guardada OK

3 Obrir amb el Wireshark un fitxer generat 
per l'Snooper

Mostrar les dades OK

Observacions
La prova 3 ens serveix per veure que el fitxer està en el format correcte.

Resultats
Proves correctes Proves errònies Avaluació global

3 0 10 


• Escollir interfície

Núm Accions a comprovar Resultat esperat Validació
1 Escollir una interfície La interfície queda determinada OK
2 Prémer Cancel·lar Avorta el procés OK

Observacions
Per saber que la interfície queda determinada, per una banda, ho detectem en el títol de 
l'Snooper, que canvia posant el nom de la interfície. També ho detectem en el fet de que 
al començar la captura, ja no ens demana que l'escollim.

Resultats
Proves correctes Proves errònies Avaluació global

2 0 10 

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• Començar una captura

Núm Accions a comprovar Resultat esperat Validació
1 Si no s'havia escollit la interfície Ens mostra la finestra d'escollir 

la interfície.
OK

2 Si  ja s'ha escollit la interfície Comença la captura OK
3 Si s'havia salvat la captura 

anterior.
Comença la captura OK

4 Si no s'havia salvat la captura 
anterior.

Ens ofereix l'opció de guardar-la 
abans

OK

Observacions
Cap.

Resultats
Proves correctes Proves errònies Avaluació global

4 0 10 


• Visualitzar paquets 

Núm Accions a comprovar Resultat esperat Validació
1 Obrir un fitxer amb una captura 

anterior.
Ens mostra els paquets OK

2 Començar una captura Ens mostra els paquets OK
3 Atura una captura En mostra els paquets OK
4 Cliquem sobre un paquet Ens mostra la informació de 

les capçaleres i la informació 
en hexadecimal

OK

5 Ordenar la captura per numero de 
registre

Captura ordenada. OK

6 Ordenar la llista per IP d'origen Captura ordenada OK
7 Ordenar la llista per  IP de destí Captura ordenada OK
8 Ordenar la llista per tipus de paquet Captura ordenada OK

Observacions
Cap.

Resultats
Proves correctes Proves errònies Avaluació global

8 0 10 

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• Aturar una captura

Núm Accions a comprovar Resultat esperat Validació
1 Aturar una captura en curs La captura queda aturada OK

Observacions
Cap.

Resultats
Proves correctes Proves errònies Avaluació global

1 0 10 


• Estadística 

Núm Accions a comprovar Resultat esperat Validació
1 Mostra correctament 

l'estadística dels paquets i les 
dades numèriques.

Veure estadística. OK

Observacions
Cap.

Resultats
Proves correctes Proves errònies Avaluació global

1 0 10 


• Descarregar el fitxer de ports

Núm Accions a comprovar Resultat esperat Validació
1 Si la connexió a Internet és 

correcta
Descàrrega completa OK

2 Si la connexió a Internet no 
funciona

Mostra missatge d'error OK

3 Durant la descàrrega, l'usuari 
prem el botó de Cancel·lar

Interrupció del procés OK

4 Durant la descàrrega, es 
produeix un error.

Mostra missatge d'error i  el  fitxer 
original queda com estava abans 
de començar.  Mostra  el  error  de 
Java a la consola.

OK

Observacions
Cap.

Resultats
Proves correctes Proves errònies Avaluació global

4 0 10 

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• Sortir

Núm Accions a comprovar Resultat esperat Validació
1 Si hi ha captura i està salvada Surt OK
2 Si hi ha captura i no està 

salvada
Treu missatge d'avís amb opció 
de salvar-la

OK

3 Si no hi ha captura Surt OK
Observacions

Cap.

Resultats
Proves correctes Proves errònies Avaluació global

3 0 10 

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6. Manuals

6.1 Manual d'instal·lació
Per el funcionament de l'Snooper, cal tenir instal·lats el programari següent:

1. Java JRE6  .   Java Runtime Environment. Es pot descarregar de la pàgina de Sun 
la darrera versió recomanada, que és la 6u20. 

2. Jpcap  . És la llibreria que dona l'opció de capturar paquets. S'ha de descarregar 
de la pàgina del autor segons el sistema operatiu i seguir les instruccions 
d'instal·lació.

3. WinPCap:   (només per Windows) Si el sistema operatiu de la màquina on volem 
fer córrer l'Snooper és Windows, ens cal també aquesta eina.

4. Snooper: En el directori on hagem decidit, copiem el fitxer adjunt Snooper.jar. 

Després, per executar-lo, podem fer -ho de dues maneres diferents:

• Des d'un gestor de fitxers, clicant sobre l'Snooper.jar.

• O bé, des de una consola, ens situem en el directori abans esmentat i fem:
java -jar Snooper.jar



6.2 Manual d'usuari
Un cop s'arrencat l'Snooper, tenim les següents opcions de menú:

Arxius Captura Opcions

Obrir Escollir interfície Mostrar estadística

Guardar Començar Actualitzar fitxer ports

Sortir Aturar Quant a l'Snooper

• Obrir: Permet obrir un fitxer d'una captura anterior.

• Guardar: Per emmagatzemar una captura.

• Començar: Per començar una captura nova.

• Aturar: Aturar la captura en curs.

• Mostra estadística: Mostra l'estadística per paquets d'una captura.

• Escollit interfície: Permet escollir la interfície per fer la captura, i configurar-la.

• Actualitzar fitxer ports: Descarrega al directori de l'Snooper el fitxer de ports de 
IANA.
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• Quant a l'Snooper: Sobre l'autor.

• Sortir:  Per sortir de l'aplicació. També ho podem fer clicant  la creu superior dreta.

Quan arrenquem l'aplicació, el primer que fa és comprovar si existeix el fitxer de ports. 
Això  ho  fa  mirant  si  en  el  mateix  directori  on  està  l'Snooper,  existeix  el  fitxer 
portNumbers/port-numbers.txt. En el cas de que no existeixi,  demanarà si es vol 
descarregar. Si diem que si, descarregarà el fitxer i ja no ens ho tornarà a demanar.

El menú principal de l'Snooper és el següent:

Il·lustració : 20.- Menú principal de l'Snooper

  on cada icona representa una opció diferent del menú:

• Obrir un fitxer

•  Escollir la interfície

• Començar una captura

• Descarregar el  fitxer de ports

• Sortir
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Il·lustració : 18.- Pantalla d'inici, quan no 
hi havia el fitxer de ports.

Il·lustració : 19.- Finestra de progres de 
la descarrega

mailto:mcgomez13@uoc.edu


                     Snooper Pàgina 40 de 54

Les opcions que a l'inici estan desconnectades són:

• Guardar la captura en un fitxer

• Aturar la captura

• Mostrar l'estadística

Anem a veure una per una com s'utilitzen aquestes opcions. Tot i que en aquest manual es 
faran servir les icones del menú principal per explicar les accions que es poden executar, el 
mateix es pot fer amb l'opció del menú corresponent.

“Escollir  interfície”
El primer que hem de fer per començar a capturar els paquets que circulen per la xarxa és 
escollir la interfície. Quan seleccionem aquesta opció, apareix la següent finestra:

Il·lustració : 21.- Caixa de diàleg. Escollir interfície.

1. Primer s'ha d'escollir  la interfície de xarxa de la llista.

2. Podem  marcar  si  la  volem  posar  en  mode  promiscu  o  no.  Si  marquem  la 
casella, capturarà tot el tràfic de la xarxa, inclòs el que no va destinat a la nostre 
màquina.

3. Podem indicar  també el  màxim de paquets  a  capturar.  S'han fet  proves  de 
capturar fin a 50.000 paquets, tot i que dependrà de la memòria de l'ordinador 
on s'estigui executant  l'Snooper. Per defecte, surt 1.000.

4. Per últim, si volem aplicar un filtre, hem de introduir quin voldrem. No fa cap 
mena  de  comprovació,  amb  la  qual  cosa,  si  hi  ha  cap  error  de  sintaxi  o 
incongruència,  es  veurà  a  l'hora  de  començar  la  captura.  La  sintaxi  es  pot 
consultar a l'annex B.

Si  hi  hagués un error  en el  filtre,  en començar  la  captura,  ens mostraria  el 
següent error:
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En aquest exemple, el filtre introduït és incorrecte, ja que un paquet no pot ser 
alhora del tipus ARP i del tipus IP.

Aquest  opció  la  farem  servir  sempre  que  vulguem  canviar  la  interfície  o  la  seva  
configuració.

“Començar Captura” 
Quan seleccionem l'opció de començar una captura, pot passar que hagem escollit ja la 
interfície o no. Si no ha estat escollida, s'executarà l'opció “Escollir interfície” per tal de 
configurar-la.

Quan premem el botó d'acceptar, comença la captura, si és aquesta la opció primera que 
havíem  triat  i  en  el  títol  de  l'aplicació,  apareix  també  el  nom  de  la   interfície  triada. 
L'aparença de l'aplicació passa a ser la següent.
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Il·lustració : 22.- Pantalla de l'Snooper. Avis  
d'error en el filtre.

Il·lustració : 23.- Pantalla de l'Snooper mentre s'està fent una captura.
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Al panell esquerre , es van visualitzant els paquets que es van rebent. La informació inicial 
que es mostra de cada paquet és el número de seqüència que s'assigna automàticament, 
l'adreça IP d'origen, la adreça IP de destí, i el tipus de paquet (ARP, ICMP, TCP, UDP).

A la línia inferior apareix informació sobre el total de paquets capturats fins al moment. Per 
una banda, els paquets processats, que són aquells que han superat els filtres (tant el 
propi de l'aplicació com el que pugui haver establert l'usuari), el total de paquets que ha 
arribat, i els paquets rebutjats, normalment per problemes de format.

Durant  la  captura de paquets,  podem clicar  sobre un paquet  determinat.  Llavors s'ens 
mostrarà al panell dret superior, la informació de totes les capçaleres que conté fins al 
nivell  de transport  i  en el  panell  dret  inferior,  les  capçaleres en hexadecimal  i  la  seva 
representació ASCII.

Quan el paquet és UDP o TCP, a més ,ens ensenya l'aplicació a la que va destinat, sempre 
i  quan tinguem el fitxer  de ports descarregat.  Si  no trobés aquest  fitxer,  apareixeria la 
paraula null en comptes del nom de l'aplicació.

Quan s'arriba al límit de paquets establert, la captura s'atura. Però l'usuari la pot parar 
en qualsevol moment, prement el botó d'aturar 

Un cop tenim la captura aturada, podem: 

• Consultar la informació del paquet, igual que quan s'estava fent la captura. 

• Ordenar els paquets, per qualsevol de les seves columnes. Es a dir, per el número 
de  seqüència,  la  IP  d'origen,  la  IP  de  destí,  o  per  el  protocol,  tant  en  ordre 
ascendent com descendent. Només hem de clicar sobre el nom de la columna. La 
imatge següent mostra un exemple de com es poden ordenar les columnes:
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Il·lustració : 24.- Pantalla de l'Snooper. Que passa quan 
no hi és el fitxer de ports.
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Il·lustració : 25.- Pantalla de l'Snooper. Ordenació de columnes.
• Mostrar la estadística dels paquets.

• Guardar la captura en un fitxer.

• Descarregar el fitxer de ports per tal d'actualitzar la informació.

• Començar una nova captura.

Si la captura actual no ha estat salvada, quan comencem una captura nova, vulguem obrir 
un fitxer del disc o sortir de l'aplicació, ens traurà un missatge d'avís per tal de decidir que 
fem amb les dades:
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Il·lustració : 26.- Pantalla de l'Snooper.  
Avís de que la captura no ha estat  
salvada.
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“Guardar la captura en un fitxer”
Un cop tenim una captura a la pantalla, la podem guardar en el disc. Quan premem aquest 
botó, apareix una finestra amb un selector de fitxers per tal d'indicar on la volem guardar. Si 
el fitxer ja existia amb anterioritat, se sobreescriuran les dades. 
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Il·lustració : 27.- Pantalla de l'Snooper. Selector de fitxers.
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 “Mostrar estadística”
Aquesta opció ens ensenya l'estadística de unes determinades dades a la pantalla. Per  
una banda ens mostra un gràfica de pastís en 2D per tipus de paquets, i per una altra  
banda, una taula amb les dades numèriques i els seus percentatges.
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Il·lustració : 28.- Pantalla de l'Snooper. Estadística.

mailto:mcgomez13@uoc.edu


                     Snooper Pàgina 46 de 54

“Obrir un fitxer”
Amb aquesta opció podem obrir una captura guardada al disc. En el cas de que la captura 
anterior  no ha hagués estat  salvada,  s'ens mostra una finestra d'avis,  per  tal  de que  
decidim si la volem guardar o no (veure la figura 26). Després, s'obriria un selector de  
fitxers per tal d'escollir el fitxer que volem veure.

Un  cop  tinguem les  dades  a  la  pantalla,  podrem fer  amb  elles  el  mateix  que  si  les  
haguéssim obtingut d'una captura de la interfície. 
Cal fer una observació: El fitxer pot haver estat salvat amb un sniffer diferent del Snooper. 
En aquest cas, si el fitxer conté paquets que no són analitzables per la nostra aplicació, 
aquests seran descartats i només es mostraran aquells que passin el filtre inicial 
(ARP,ICMP,TCP i UDP).

La imatge següent ens mostra el selector de fitxers:
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Il·lustració : 29.- Pantalla de l'Snooper. Selector de fitxers per obrir una 
captura anterior.
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“Descarregar el  fitxer de ports”
    Amb aquesta opció podem tenir sempre actualitzat el fitxer de ports. En el cas de que el 

fitxer ja existís, ens mostra informació de la data i hora de la darrera descàrrega.

Si escollim que  sí,  comença el procés de descàrrega i apareix una finestra on podem 
veure el progrés. Podem cancel·lar -lo, i si es produeix cap error, ens traurà un avís. En 
aquest cas, si existia un fitxer anterior, queda com estava.

 
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Il·lustració : 30.- Pantalla de l'Snooper. Informació 
sobre la darrera descàrrega.

Il·lustració : 31.- Pantalla de l'Snooper.  
Progrés de la  descàrrega.

Il·lustració : 32.- Pantalla de l'Snooper.  
Missatge d'error a la descàrrega.
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7. Conclusions
El treball  realitzat  durant  aquest  quadrimestre ha estat  dur,  però profitós,  ja  que s'han 
complert   tant els objectius acadèmics com els personals. Ha requerit  moltes hores de 
feina, sobre tot pel desconeixement de les funcions de Java i del funcionament del Swing. 

El resultat ha estat una aplicació que és fàcil de fer servir i molt intuïtiva i que ens permet 
capturar  els  paquets  que  circulen  per  la  xarxa  i  veure  la  informació  de  les  seves 
capçaleres,  que eren els  requeriments inicials  del  projecte.  Com ja s'ha vist  durant  tot 
aquest document, s'han aplicat coneixements apresos  a diferents assignatures:

• Xarxes: Per els estudi dels paquets i les seves capçaleres.

• Programació Orientada a l'Objecte:  Per a enfocar el  disseny cap a classes que 
puguin ser re-utilitzables.

• Tècniques  de  Desenvolupament  del  Programari:  Desenvolupament,  testing  i 
tractament d'excepcions.

• Enginyeria del Programari: Com a repàs del UML estàtic i dinàmic.

• Sistemes Operatius: Per a la programació concurrent i els fils.

Hi  ha  moltes  millores  possibles,  sobretot  en  el  tema de  l'anàlisi  de  paquets  a  nivell  
d'aplicació, que en aquest projecte no s'en fa. Tampoc s'ha tingut en compte el nou IPv6, 
per tal de distingir els paquets que són de la versió 4 o de la 6. Només s'en mostra el  
número de versió en el moment d'analitzar la capçalera IP. En el tema de les estadístiques, 
també es poden aplicar moltes millores, ja que s'en pot treure més profit de les dades.

En qualsevol cas, a nivell personal, ha suposat una feina gratificant ja que en cada moment 
he aconseguit fer allò que volia, bàsicament en el tema del comportament del programa. 
Per exemple, en el cas del JTree, poder guardar entre la vista d'un paquet i un altre els 
nodes desplegats per tal que al següent paquet quedessin en el mateix estat. O canviar 
el títol de la finestra de progrés. 

Tots aquests detalls, crec que són importants perquè l'usuari que fa servir l'aplicació s'hi
trobi  a  gust.  A part,  és  clar,  d'aconseguir  que  l'aplicació  faci  el  que  els  requeriments  
especifiquen. 
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Annex A. Les capçaleres del paquets estudiats
Capçalera de la trama Ethernet:

  64 bits 48 bits  48 bits   16 bits Variable Length   32 bits

  Preamble MAC Destination MAC Sender   Type   Data    CRC

 Capçalera del paquet IP:

       1 Byte          1 Byte         1 Byte      1 Byte

  4 bits    4 bits    4 bits     4 bits    3 bits    5 bits     4 bits    4 bits

Version     IHL     Type of Service                    Total Length

        Identification   Flags     Fragment Offset

 Time to Live      Protocol         Header Checksum

                                              Source Address

                                           Destination Address

                           Options     Padding

Capçalera del missatge ICMP

       1 Byte          1 Byte                  2 Bytes 

       Type     Code               Checksum

                                                     Parameters

                                                       Data

Capçalera del paquet ARP

       1 Byte          1 Byte         1 Byte      1 Byte

            Hardware Type                   Protocol Type

Hardware Address 
Length

Protocol Address 
Length

                  Opcode

                                          Source Hardware Address 

                                          Source Protocol Address

                                      Destination Hardware Address

                                     Destination Protocol Address
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Capçalera del segment TCP

       1 Byte          1 Byte         1 Byte      1 Byte

 4 bits    6 bits 1 1 1 1 1 1           4 bits       4 bits

            Source Port                   Destination Port

                                          Sequence Number

                                         Acknowledgment Number

Data 
Offset

Reserved U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

                Window

              Checksum              Urgent Pointer

                                        Options      Padding

                                       Data 

Capçalera del datagrama UDP 

       1 Byte          1 Byte                  2 Bytes 

                                             Source Address

                                          Destination Address

              Zero         Protocol      UDP Length

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Annex B. Disseny de filtres en la sintaxis del Tcpdump
Com ja  s'ha  dit  abans,  un filtre  és una expressió  que permet  seleccionar  els  paquets 
segons un criteri. A continuació es fa una aproximació al disseny del filtres del Tcpdump, 
però es pot ampliar la informació amb la bibliografia seleccionada.

Filtre per host:

Sintaxis                Descripció
host  10.10.10.10 Captura tots el paquets amb origen o destí  l'adreça IP 

10.10.10.10 (en tots els exemples d'aquesta taula, es 
pot posar, si es vol, el nom del host en comptes de 
l'adreça IP)

src host 10.10.10.10 Captura tots el paquets  amb origen l'adreça IP 
10.10.10.10 

dst host  10.10.10.10 Captura tots el paquets destinats a l'adreça IP 
10.10.10.10 

Filtre per port:

Sintaxis                Descripció
port 53 Captura tots el paquets amb origen o destí  el port 53 
src port 53 Captura tots el paquets  amb origen el port 53
dst port 53 Captura tots el paquets destinats al port 53

Filtre per network:

Sintaxis                Descripció
net 192.168 Captura tots el paquets amb origen o destí la xarxa 

192.168.0.0
src net 192.168 Captura tots el paquets amb origen 192.168.0.0
dst net  192.168 Captura tots el paquets amb destí la xarxa 192.168.0.0
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Filtre per protocol:

Sintaxis                Descripció
ip Captura tots el paquets del tipus IP 
arp Captura tots el paquets del tipus ARP
icmp Captura tots el paquets del tipus ICMP
tcp Captura tots el paquets del tipus TCP
udp Captura tots el paquets del tipus UDP

A més, aquestes primitives es poden combinar per crear expressions més complexes. Els 
connectors i modificadors d'expressions són els següents:

Negació: ! o not
Concatenació:&& o and 

Opcions:|| o or 

Sintaxis                Descripció
host 10.10.10.10 && !net 192.168 Captura tots els paquets on el host d'origen o 

destí sigui el 10.10.10.10 i la xarxa no sigui la 
192.168.0.0

tcp and !port 80 Captura tots els paquets tcp que no tinguin 
com port d'origen o destí el 80


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Glossari de termes
ARP (Address  Resolution  Protocol) És  el  protocol  a  nivell  IP  encarregat  de  trobar 
l'adreça hardware (MAC) corresponent a una determinada adreça IP.

Entorn GNU és quan es desenvolupa amb programari lliure, es a dir, programari que pot 
ser usat, estudiat i modificat sense restriccions, i que pot ser copiat i redistribuït bé en una 
versió  modificada  o  sense  modificar  sense  cap  restricció,  o  bé  amb unes  restriccions 
mínimes per garantir que els futurs destinataris també tindran aquests drets.  (Viquipedia)

Gateway (Porta  d'enllaç)  És  un  dispositiu   que  permet  interconnectar  xarxes  amb 
protocols i arquitectures diferents. Ha de traduir la informació rebuda des d'una xarxa al 
protocol de la xarxa de destí.

IANA  (Internet  Assigned  Numbers  Authority)  Autoritat  encarregada  de  gestionar 
l'assignació de ports a les aplicacions a Internet.

ICMP  (Internet Control Message Protocol) És l'eina que fa servir el protocol  IP per a la 
notificació d'errors.

IP (Internet Protocol)  Protocol no orientat a la connexió que es fa servir tant a l'origen 
com en el destí per a comunicar dades  a través d'una xarxa commutada.

Mode Promiscu és aquell en el qual un ordinador està connectat a una xarxa i captura tot 
el tràfic que circula per ella. 

Package  és  un  contenidor  de  classes  que  permet  agrupar  les  diferents  parts  de  un  
programa segons la seva funcionalitat.

Router (Encaminador) És un  dispositiu  per  a  la  interconnexió  de  xarxes  que  permet 
encaminar el transit TCP/IP entre xarxes i determinar la ruta que ha de prendre el paquet 
per arribar al seu destí.

TCP (Transmission Control Protocol) Protocol de comunicació  orientat a la connexió 
connexió i fiable a nivell de transport. Duu a terme el control de flux i d'errors.

UDP (User  Datagram Protocol) És un  protocol  a  nivell  de  transport  no  orientat  a  la 
connexió que no proporciona cap mena de control d'errors.

UML (Unified Modeling Language) El  Llenguatge de Modelat Unificat és un llenguatge 
per especificar,  dissenyar,  construir  i  documentar sistemes, principalment de  programari 
orientat a objectes.  (Viquipedia)

 
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