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Resum

El Treball de Final de Carrera (TFC) és un treball de sintesi que requereix posar en
practica els conceptes i técniques apreses durant els estudis, aplicades al
desenvolupament d'un projecte informatic.

En el nostre cas, es tracta de desenvolupar un Analitzador Grafic de Xarxa (també conegut
com a Sniffer) en entorn GNU. S'ha de realitzar una aplicacié grafica que analitzi tot el
trafic d'una xarxa, amb opcions d'aplicacié de filtres, estadistiques i logs.

Aquest treball esta emmarcat dins I'area de les Xarxes de Computadors, la qual cosa fa
que s'hagin d'aplicar conceptes estudiats a l'assignatura de Xarxes, aixi com de les
assignatures per el desenvolupament d'aplicacions (Técniques de desenvolupament de
programari, Programacio Orientada a Objecte, Enginyeria del programari).

El programari resultant és I'Snooper (o Tafaner). Es tracta d'una aplicacié que funciona
d'una forma molt intuitiva i ens permetra mostrar la capgalera dels paquets que circulen
per la xarxa facilment i obtenir informacié detallada de cadascun d'ells fins al nivell de
transport. De tots els paquets que obtindrem, només farem I'analisi dels seglents:

« ARP
« IP (ICMP, TCP, UDP)

Com que a nivell d'aplicacié no es fa cap analisi, en el cas dels paquets TCP i UDP s'ha
optat per fer una consulta al fitxer d'assignacié de ports de IANA, el qual es pot
descarregar des del propi Snooper.
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1. Introduccioé

1.1 Justificacio del TFC

En el mén en el que vivim actualment, un PC no pot estar aillat, i la connexié amb la resta
d'equips de la xarxa i amb Internet és totalment imprescindible. Es per aixd que prenen
tanta importancia els mecanismes per els quals aixd és possible i els sistemes de control
que s'utilitzen per tal de garantir la seguretat en les comunicacions.

Per a poder definir que és un Sniffer, convé fer primer una petita introduccié al moén de les
xarxes i del TCP/IP per tal de situar-se en el context.

Una xarxa d'ordinadors es un conjunt d'equips connectats entre si, que permet compartir
informacié i recursos, aixi com la interaccié personal. Es poden classificar segons la seva
extensio:

* LAN (Local Area Network) : Son les xarxes locals. Acostuma a estar restringida a un
edifici, tot i que es poden connectar dos edificis proxims.

*  WAN (Wide Area Network): Sén xarxes molt més amplies, que poden incloure tot un
territori. Es fan servir linies de telefon per les comunicacions o altres sistemes més
sofisticats com les microones.

Per connectar diferents xarxes es fan servir els routers, que s'encarreguen de dirigir els
paquets cap a la seva destinacié. També es fan servir els gateways, que permeten fer la
conversio entre protocols, quan les xarxes a connectar sén de diferent tipus.

Internet és un conjunt heterogeni de xarxes inter-connectades, i els protocols que la
distingeixen soén el IP i el TCP. Actualment, el protocol TCP/IP es fa servir fins i tot en
xarxes homogeénies, com una LAN.

El model Internet consta de 4 nivells:

* Nivell de xarxa: S'encarrega de la tasca de transmissié6 fisica dels senyals eléctrics
entre els diferents equips.

* Nivell IP o nivell Internet: Dona unitat a tots els membres de la xarxa, indepen-
dentment del tipus de connexié que facin servir. S'encarrega de I'adrecament i de
I'encaminament dels paquets.

* Nivell TCP o nivell de transport: Dona fiabilitat a la xarxa. En aquest nivell
s'implementa el control de flux i d'errors.

» Nivell d'aplicacié: Es el nivell en el que trobem totes les aplicacions que utilitzen
Internet: HTTP, Telnet, correu electronic, etc.

El segient esquema representa el que s'acaba d'explicar:
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Nivell de transport

Nivell Internet

Nivell de xarxa Ethernet

Il-lustracio 1.- Esquema del model d'Internet

Cada protocol té una estructura coneguda' que es coneix com a PDU (Protocol Data
Units), pero rep un nom diferent segons el nivell i el tipus de protocol:

* Anivell de xarxa: S'anomenen trames.

* Anivell d'Internet : Si és IP 0 ARP, parlem de paquets. En el cas del ICMP, en diem
missatge.

* Anivell de transport: En el TCP en diem segments i en el UDP datagrames.

* A nivell d'aplicacié: El concepte de PDU deixa de tenir sentit, i cada aplicacié
donara el format adient a les dades rebudes.

En qualsevol cas, en aquest document farem servir la paraula paquet per a referir-nos a
qualsevol d'ells, si no es diu explicitament el contrari.

La transmissio de la informacié a través d'una xarxa es fa encapsulant les dades. Aixo vol
dir que a cada nivell, s'afegeix a la informacié rebuda la capgalera del nivell corresponent.
Un cop acabat aquest proces d'encapsulament, es transmeten el bits a nivell fisic a I'equip
receptor. Quan arriba el paquet al seu destinatari, es realitza el procés invers: es van
eliminant capcaleres fins a obtenir la informacio final. Aquest procés d'afegir o treure
capgaleres segons va canviant de nivell, és el que mostra el seglent diagrama:

1. La estructura de cada capgalera es pot consultar a I'Annex A.
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P
o Nwvelldewamsport Copoalers [ Dades ] |
E wwellmomet  [Cord Copsabend [ Dades | &
Nivell de xarxa  |Capealera] [Capcalera |Capgaleral | Dades |
v IHustracié - 2 Encapsulament TCPIP

Aixi doncs, un Sniffer és una aplicacié que captura el transit de la xarxa a la que esta
connectat, i mostra la informacié de les diferents capgaleres segons els tipus de paquet.
Acostuma a tenir opcions de filtrat i de logs, aixi com opcions per a fer estadistiques de les
dades rebudes. Es una eina de gran utilitat per un administrador de xarxa ja que permet
detectar anomalies com ara accessos no permesos o colls d'ampolla. També es pot fer
servir de manera illicita quan es configura en mode promiscu, per tal d'obtenir la
informacié que transporten els paquets que van destinats a altres equips i fer un us
inadequat de les dades obtingudes (informacié personal, claus, etc)

El desenvolupament del Sniffer ens permetra posar en practica conceptes apresos tant a
les assignatures de Xarxes i Seguretat en Xarxes, aixi com Técniques de
Desenvolupament i Programacio Orientada a I'Objecte, entre d'altres, amb el que assolim
un dels principals objectius del TFC: fer un treball de sintesi dels estudis.

1.2 Objectius del TFC

L'objectiu principal és el disseny i implementacié d'un Analitzador Grafic de Xarxa en un
entorn GNU. EIl producte final ha de tenir un interficie grafica intuitiva i atractiva, i ha
d'oferir les seglients opcions a l'usuari:

e Escaollir la interficie sobre la qual s'han de fer les captures.

* Aplicar un filtre a les captures, per tal de fitar la cerca.

* Visualitzar la informacié de les capcgaleres d'un paquet

* Visualitzar estadistiques del total de paquets rebuts per tipus de paquet.

* Permetre guardar la informacié capturada en un fitxer, i poder recuperar-la després.

* Com a utilitat extra, donara opcié6 a descarregar des d'Internet el fitxer amb
I'assignacié de ports de la pagina web de IANA, per tal que l'aplicacio pugui mostrar
I'associacio entre els ports i les aplicacions.

Perd a part dels objectius propis de l'aplicacid, el procés de desenvolupament d'aquest
treball ens dona I'oportunitat d'assolit I'objectiu de I'assignatura, que és posar en practica
els coneixements apressos durant els estudis (o part d'ells). Els més destacats son:
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e Utilitzar I'UML (Unified Modeling Language) per fer el desenvolupament d'una
aplicacio.

* Aplicar la técnica de programacioé amb orientacio a objectes.
* Aprofundir en el coneixement del Java, el Jpcap, i la llibreria Swing.

e Mirar com ftractar la informacié que transporten les capcaleres del paquets
estudiats.

* Repassar l'estructura dels protocols d'Internet .

* Aplicar conceptes de la programacié concurrent a I'hora de crear els fils.

1.3 Enfocament i métode seguit

El primer que es va decidir va ser desenvolupar l'aplicaci6 en Java ja que un del
requeriments del project és que s'ha de fer en un entorn GNU. Te altres punt forts com que:

* Permet fer un desenvolupament orientat a I'objecte. Aquest punt és forga important
de cara a la reutilitzacié del codi.

» Es independent de la plataforma. Aixd vol dir que el podrem executar en qualsevol
maquina. Només ens caldra tenir el JRE instal'lat. (JRE Java Runtime
Environment) i el Jpcap, que és la llibreria que ens dona accés a les interficies de
xarxa.

* Podem trobar gran quantitat de documentacio i exemples a Internet.

El segient pas va ser trobar informacié sobre la llibreria Jpcap, que és la que permet
accedir a la informacié dels paquets, aixi com a les seves capcaleres.

Amb aquestes dues eines basiques en marxa i després de fer proves del seu
funcionament, va comencar la fase formal del projecte, és a dir, especificacid, analisi,
disseny, implementacié i proves; un cicle de vida iteratiu i incremental, comengant amb una
implementacié simple, i millorant a cada iteracié I'aplicacié fins a completar-la, realitzant
els canvis adients en el disseny i afegint-ne més funcionalitats.

1.4 Planificacié del projecte

La planificacié del projecte es va fer de manera que es poguessin complir les dates de
lliurament programades al calendari docent.

El Pla de Treball inicial va ser el seglent:

. Fase 1
Temporitzacié: Del 8 de Marg a I'14 de Marg (7 dies)
Objectius:
1. Instal-lar i provar les eines: Eclipse Europe, Jpcap sobre Windows XP.
2. Primeres proves de les funcions del paquet Jpcap. Veure quines dades tornen.
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3. Buscar informaci6 sobre altres sniffers per tal de veure com representen les dades i
esbrinar les funcionalitats que ofereixen.

4. Decidir quines funcionalitats oferira el sniffer.

5. Disseny i implementacié de la interficie grafica.

6. Decidir sobre quins protocols treballarem.
. Fase 2
Temporitzacié: Del 15 de Marg a I'28 de Marg (15 dies)
Objectius:

1. Inici de la implementacio

2. Decidir com es representaran les estadistiques.

3. Disseny de la interficie grafica

4. Proves i rectificacié d'errors

5. Contribucions a la memoria del projecte..
Dates clau:

1. 21 de Marg: Informe quinzenal de situacio.

. Fase 3
Temporitzacié: Del 29 de Marg al 4 de d'Abril (15 dies)
Objectius:
1. Integraci6é de dades amb la interficie grafica
2. Proves i rectificacié d'errors
3. Contribucions a la memoria del projecte
Dates clau:
1. 4 d'Abril: Informe quinzenal.

. Fase 4
Temporitzacié: Del 5 d'Abril al 25 de d'Abril (21 dies)
Objectius:
1. Integracio de les dades amb la interficie grafica
2. Proves i rectificacio d'errors
3. Contribucions a la memoria del projecte
Dates clau:
1. 11 d'Abril: Lliurament de la PAC1: Informe de I'estat actual i lliurament del treball
realitzat fins al moment (producte i memoria).
2. 25 d'Abril: Informe quinzenal de progrés.

. Fase 5
Temporitzacié: Del 26 d'Abril al 16 de Maig (21 dies)
Objectius:
1. Implementacio de les estadistiques, els logs i les captures.
2. Proves i rectificacié d'errors.
3. Contribucions a la memodria del projecte.
Dates clau:
1. 9 de Maig: Informe quinzenal de progrés.
2. 16 de Maig: Lliurament de la PAC2: Informe de I'estat actual i lliurament del treball
realitzat fins al moment (producte i memoria).
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Fase 6
Temporitzacié: Del 17 de Maig al 31 de Maig (15 dies)
Objectius:
1. Depuracié d'errors.
2. Proves sobre Linux
3. Estudi i valoracio de possibles millores.
4. Contribucions a la memoria del projecte.
Dates clau:
1. 31 de Maig: Informe quinzenal de progrés.

. Fase 7

Temporitzacié: De I'1 de Juny al 13 de Juny (13 dies)
Objectius:

1. Paquet d'instal-lacié del producte

2. Manual de l'aplicacié, per incloure'l a la memoria.

3. Acabament de la memoria.

4. Inici de la presentacié.

Dates clau:

1. 13 de Juny: Lliurament final del producte i la memoria.

. Fase 8

Temporitzacié: Del 14 de Juny al 20 de Juny (7 dies)
Objectius:

1. Acabament de la presentacio.

Dates clau:

1. 20 de Juny: Lliurament de la presentacio.

Cal destacar que tot i que al final si s'han complert els objectius, hi ha hagut desviacions en
algunes fases, ja que en comptes d'anar fent simultaniament el desenvolupament del
programari i la memoria, s'ha optat per acabar primer el programari, i després escriure el
document. En quant al desenvolupament, hi ha hagut entrebancs que han fet que
s'endarreris lleugerament la planificacio, degut basicament a l'escas coneixement del
Swing. Les proves sobre Linux no s'han pogut portar a terme.
1.5 Productes obtinguts
Com a resultat del treball realitzat , s'obtindran els seglients productes:

* Pla de Treball: del qual ja s'ha parlat en el punt anterior.

* Snooper: és l'aplicacio resultant d'aquest treball.

* Documentacié de I'Snooper: Documentacié sobre les funcions i métodes.
Acompanya al codi font.

* Memoria: és el present document, on es detalla el treball realitzat fins a obtenir el
producte final.

* Presentacio: presentaci6 virtual de I'Snooper.

* Manual d'usuari: on s'explica en detall com s'ha d'instal-lar i com funciona el
programari. Esta inclds en aquest document.

uocC TFC-Xarxes Ma Cristina Gomez Albaladejo <mcgomez13@uoc.edu>
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1.6 Breu descripcio d'altres capitols de la memoria

En els segients capitols s'explicara el procés que que es va seguir per arribar a 'aplicacio
final:

* Capitol 2: Analisi d'aplicacions similars i requeriments del nostre projecte.

* Capitol 3: Analisi de Requeriments. Disseny del model de dades i dels processos que
s'executen.

* Capitol 4: Com s'ha fet la implementaci6 i quines eines s'han fet servir.

* Capitol 5: Proves que s'han fet per validar el comportament de I'aplicacid.

uocC TFC-Xarxes Ma Cristina Gomez Albaladejo <mcgomez13@uoc.edu>
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2. Descripcio

En aquest capitol establirem el que ha de fer I'aplicacio, des del punt de vista de l'usuari
final que I'haura de fer servir.

2.1 Altres Sniffers

El primer pas sera analitzar altres Sniffers per tal de veure quines sén les opcions més
usuals en aquesta mena de programes. L'analisi es fara sobre dos Sniffers en concret: el
Wireshark i el JpcapDumper.

2.1.1 Wireshark

Anomenada abans Ethereal, és una potent eina que es fa servir per analitzar protocols i
per a solucionar problemes en xarxes de comunicacions (Ethernet i altres).

Té una interficie grafica molt entenedora i permet aplicar gran quantitat de filires a la
informacié obtinguda, que la podem obtenir tant d'una captura en temps real, com des
d'un fitxer amb dades emmagatzemades amb anterioritat. Al escollir la interficie sobre la
qual farem la captura, ens dona opcié a posar-la en mode promiscu, és a dir, que es
capturin paquets que no van dirigits a la maquina en qlestio.

' Intel 8255x hased Integrated Fast Ethermet (Microsoeft's Paclcet Scheduler) : Captming - Wiresharle EIEEE
File Edt Wiew Go Capture

Bl dealm

alyze Skatistics  Help

Ll eonTiI(EE QAP E@EGER B

Eileer: ‘ | >  Expression.., Clear Apply

Mo, - | Time | sourcs | Destination | pratacal | 1o [~
239 123.703762 AlliedTe_29:da:75 Broadcast ARP who has 10.23.23.2137 Tell 10.23.20.52
240 123.980000 10.23.20.214 10.23.23.255 SME_METL SAM LOGOM request from client
241 1232.0900046 Hewlettp_&6f:0c:od Broadcast ARP who has 10.23.20.227 Tell 10.232.20.214
242 123.990147 HewlettP_1a:30:7h Broadcast ARP who has 10.23.20.2147 Tell 10.23.20.23
243 126.504378 AlliedTe 29:da:75 Eroadcast ARP who has 10.23.23.2197 7Tell 10.23.20.52
244 127.333450 Alliedre_29:da:75 Broadcast ARP who has 10.23.23.2147 Tell 10.23.20.52
245 127.64958392 AlliedTe_29:da:75 Broadcast ARP who has 10.23.23.2197 Tell 10.23.20.52
248 129.719422 AlliedTe 29:da:75 Eroadcast ARP who has 10.23.23.2137 7Tell 10.23.20.52
247 130.269777 Alliedre_29:da:75 Broadcast ARP who has 10.23.23.2147 Tell 10.23.20.52
248 130.702812 10.23.20.247 10.23.21.191 SMB Logoff andx< Request
248 120.702048 10.23.21.191 10.22.20.247 SME Logoff and< Response

10.2=3.21.191 SMB Tree Disconnect Request
10.23.20.247 SMB Tree Disconnect Response

I Ti=E ] TR = = e | 1 e - el =
RS

I M=F [EE e e e S e =]
TCR cl-db-request > netbios-ssn [ACK] Seg=24
SME Logoff andx< Reqguest
SMB Logoff ancx Response
SMB Tree Disconnect REE‘L.IEST:
SME Tree Disconnect Response
TCP spw-dnspreload > nethios-ssn [acK] Seg=2141 ack=1317
SME_METL SAM LOGOM reqguest from client o
261 132.037503 HewlettP_20:5kh:ef Eroadcast ARP who has 10.23.20.227 7Tell 10.23.21.165 i
262 122.037562 HewlettP_la:20:7h Broadcast ARP who has 10.23.21.1657 Tell 10.23.20.23 E
] |
CFroToooTs T T amE T =CTaT P =
2 Ethernet IT, sSrc: AlliedTe_29:da:75 (00:00:cd:29:da:75), Dst: Broadcast (Ff:ff:fF:fF:FF:FFf
pestination: Broadcast (ff:ff:ff:fF:FF:Ff2
@ source: alliedTe_2%:da:75 (00:00:cd:2%:da:75)
address: alliedTe_29:da:75 (00:00:cd:29:da:75) =
....... O e wive weve www. = I bit: Indiwidual address Cunicast)
cees 2aDL il es e eee. = LG BT Globkally unigue address (Factory defaultd
Type: arRP (Ox0S06)
Trailer: [
cogop  FF £F £f £F £Ff £f 00 00 <d 29 da 75 08 06 00 01 ........ . Jol. ..
0010 08 00 056 04 00 01 00 00 «<d 29 da 75 0a 17 14 34 ........ . J.U. ..
oozo  £F £Ff £F £ff £Ff ff EEE FE 5 4a 3a aa aa aa  ...... [c .- P
0030 A3 aa aa aa aa aa Aa aa A3 Aa Aa a4 eeaeeee e e
[Tarnet 1P address facn.dst.nenbn_inedh. 4 hutes | Packets: 267 Disolaved: 262 Marked: 0 [ Profile: Refault

Il-lustracio : 3.- Captura de pantalla del Wireshark
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La informacié que es mostra de cada paquet capturat és la interpretada per el Wireshark,
aixi com les dades en hexadecimal, la qual cosa fa que sigui una eina molt adequada a
nivell educatiu.

2.1.2 JpcapDumper

Es una aplicacié molt senzilla en quant a la seva presentacid, perd completa en referéncia
a l'analisi que fa dels paquets. Es distribueix amb les llibreries Jpcap i mostra, al igual que
el Wireshark, els paquets que circulen per una xarxa Ethernet. Com en el cas anterior,
permet escollir una interficie i posar-la en mode promiscu.

Té opcions per guardar i recuperar captures, i pot visualitzar la informacié que conté cada
paquet, tot i que el Wireshark va més enlla i ens marca en quins bytes es troba la
informacié que estem visualitzant. També ens mostra estadistiques de la informacio
capturada.

| £+ JpcapDumper Mam Window &)

System File Capture Statistics View

T
Mo,

Source MAC Destination MAC Source [P Destination IP Method Header Captured Time Frame Type

0] 00:00:5e:00:01:78] 01:00:5e:00:00:12 10.23.20.52 2240018 Mot Available Mot Available) Tue Apr 06 12320 2045 a

1] 00:00:5e:00:01:78] 01:00:5e:00:00:12 10.23.20.52 2240018 Mot Available Mot Availablel Tue Apr 06 12320 2048

2] 00:00:cd:28.da:7s AT Mot Availahle Mot Available Mot Availahle Mot Available) Tue Apr06 1232, 2054|

3 00:00:5e:00:01:78] 01:00:5e:00:00:132 10.23.20.52 2340018 Mot Available Mot Available) Tue Apr 06 12:320. 2048|

4| 00:0bed:1a:30:7h| 03:00:c7:00:00 e8! ot Available Mot Available ot Available Mot Available| Tue Apr 06 1232 Af

5 00:00:5e:00:01:78| 01:00:5e:00:00:12 10.23.20.52 2240018 Mot Available Mot Available) Tue Apr 06 12:32: 2048

G| 00:00:5e:00:01:78| 01:00:5e:00:00:12 10.23.20.52 2240018 Mot Available Mot Available) Tue Apr 06 12:32: 2048

7| 00:08:02:cach:51 AT 17171 10.23.21.191 10.23.23.2585 Mot Available Mot Availahblel Tue Apr 06 12:32: . 2048

B 00:0b:cd:21:5e:85) 00:00:5e:00:01: 76 10.23.20.247 1841791101 Mot Available Mot Availablel Tue Apr 06 12:32: . 2048

A 00:00:cd:29:da:7a] 00:08:02:14:a5a0 10.23.30.45 10.23.2022 Mot Available Mot Availablel Tue Apr 06 12:32: . 2048
10 00:0k:cd:21:5e:85 00:00:5e:00:01:78 10.23.20.247 194.179.1.101 Mot Available Mot Available) Tue Apr 06 12:32:. 2048
A1) 00:00:cd:29:da:75 00:0hcd:21:5e:65 1941791101 10.23.20.247 ot Available Mot Availablel Tue Apr 06 12:32: . 2048
12| 00:0bicd:21:5265 AT AT Mot Available Mot Available Mot Available Mot Available) Tue Aor 06 12:320 2054
13| 00:02:02:cacksl| 00:Dbcd:21 5e6S Mot Available Mot Available Mot Available Mot Available) Tue Aor 06 12:320 2054
14 10.23.20.247 10.23.21.191 Mot Available Mot Available) Tue Anr 06 12:320 —
15 110 1191 10 347 Lt Available Mot Available Tus Anr 0F 1232

[ Packet Informatiol |00 Obcd 21 e 65 0000 [ ...

7 Ethernet Frame Jod 29da F5 08004500 [).u.E]
7 IPva #0094 fa 49 40 00 fa 11 [ 1§ ]

[ version: 4 azescan3ntesoa17. el

: famoossoreso0enl.s..l
[ Tos: Priority: 0 fuBBccs 47 183 0001 [.G.]
[y TO5: Throughput: false ‘jooooooot 0000033t ..

13931 0232310232 33(91.21.23)
£l02 31 3007 69 6e 2d 61 [10.in-a)
[ Lengih: 148 54 547204 6172 70 61 [ddr.arpal
[ identification: 54073 0000 0c 0001 c01600]......]
[T Fragment Don't Fragment: false <06 00 01 00 00 02 58 00....X]
[} Fragment: Mare Fragment: false 410870726873 6768 [Aprison]
[ Fragment Ofiset 0 “165 7204 BA BT Be 61 03 [eriana)
g . #|6F 72 67 00 Da B8 B 73 [org.hos|

[ Time To Live: 250 |74 60 6173 74 65 72 Oc ftmaster]
D Frotocol: 17 T3 EETT4 2d T3 65 72 [rook-=zer]
[ source IP: 194.179.1.101 |8 6572 7300 45 00 00 [vers £ ]

. 0001 000007 08 a0 0a[ .
[T Destination IP: 10.23.20.247 03 54 0009 388000 08 [ -]
D Source Host Mame: 101.red-194-179-1.static] | a5 5]
[} Destination Host Mame: 10.23.20.247 ;

[ ToS: Reliability: false

Lne

| 1 I D
Captured 52 packets.

Il-lustracio : 4.- Captura de pantalla del JpcapDumper
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2.2 Requisits

Un cop hem arribat en aquest punt, estem en situacié de definir que ha de fer el nostre
sniffer:

S'ha de poder escollir sobre quina interficie s'ha de fer la captura de paquets d'entre
les disponibles en l'equip on s'executa l'aplicacié. També, en aquest moment, es
decidira si la volem en mode promiscu o no, es marcaran el limit de paquets que
volem capturar, i si es vol aplicar un filtre, s'haura de introduir en aquest moment..

Un cop hem escaollit la interficie, podrem comencar la captura de paquets, que es
mostrara dinamicament a la pantalla. Es mostraran dades de la IP d'origen i de
desti, i el tipus de paquet que s'ha capturat (ARP, ICMP, TCP, UDP). Durant la
captura, si l'usuari clica sobre un determinat paquet, podra veure els detalls d'un
paquet escollit.

La captura s'ha de poder aturar en qualsevol moment, tot i que quan s'arribi al limit
marcat, s'aturara per si sola. En aquest moment, tenim varies opcions:

o Si cliquem sobre un determinat paquet, podrem observar el detalls del paquet.
Es mostrara tota la informacié del paquet fins al nivell de transport. Si el paquet
és del tipus TCP o UDP, es mostra el nom de l'aplicacié a la que va destinat,
sempre i quan estigui descarregat el fitxer de ports.

o La captura s'ha de poder guardar en un fitxer, per tal de poder recuperar-la més
tard.

o S'ha de poder generar una estadistica dels paquets capturats.

Donat un fitxer en el format Tcpdump, s'ha poder recuperar la informacio i mostrar-
la per pantalla.

S'afegeix una opcio per descarregar el fitxer de IANA amb I'assignacié de ports.

TFC-Xarxes Ma Cristina Gomez Albaladejo <mcgomez13@uoc.edu>
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3. Analisi i Disseny

uocC

En aquest capitol es descriuran dues fases del cicle de vida del programari: I'analisi i el
disseny. A la fase d'analisi (també anomenat analisi de requisits) es tracta de definir
detalladament quin problema ha de resoldre I'aplicacié. A la fase de disseny s'haura
d'especificar com el programari ha de donar solucié a aquest problema.

3.1 Diagrama de casos d'us

El diagrama de casos d'Us ens permet especificar que fara el sistema de del punt de vista
de l'usuari. En el cas de I'Snooper, i en base al requeriments detallats a I'apartat 2.2,
obtenim el seguent diagrama:

4 exfg}wds»

Guardar Captura/<—_

~

dextendsy

S
Obrir Captura T~
hmqude»

Usuari

Descarregar fitxer de ports

Il-lustracio: 5.- Diagrama de casos d'us
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Es poden observar les diferents entrades del menu principal i com es relacionen entre si

els diferents processos.

*  Obrir una captura inclou visualitzar després el paquets

» Abans de comengar una captura, comprova si s'ha escollit la interficie. Si no esta
escollida, crida al cas d'us “Escollir Interficie”. Després, es visualitzen els paquets.

* Per mostrar una estadistica cal que hi tinguem una visualitzaci6é de paquets.

* Guardar captura requereix que hi hagi una visualitzacié de dades a la pantalla.

* Sortir comprova que s'hagin guardat les dades abans.

3.2. Descripcio dels casos d'us

A continuacio, farem una descripcio detallada del comportament de cada cas d'Us.

3.2.1 Obrir Captura
Nom:

Descripcié:

Actors:

Casos d'us relacionats:

Pre — condicio:
Post — condicio:
Passos:

Alternativa del procés i
excepcions:

Obrir Captura

Permet mostrar els paquets de una captura anterior.

Usuari

Visualitzar paquets

Cap

Es mostren els paquets per pantalla.

1. S'obre un selector de fitxers, per que l'usuari escolleixi un
d'ells.

2. Un cop escollit, es mostren les dades per pantalla

2a. Pot passar que el fitxer escollit estigui erroni o no tingui el
format adequat. En aquest cas, mostrara un error un error.

3.2.2 Guardar Captura

Nom:
Descripcié:
Actors:

Casos d'us relacionats:

Pre — condicio:
Post — condicio:
Passos:

Guardar Captura

Gravar les dades de una captura en un fitxer.

Usuari

Visualitzar paquets

Que hi hagi una captura a la pantalla

S'ha creat un fitxer amb la informacio.

1. Sobre un selector de fitxers, per a que l'usuari escrigui el nom
del fitxer, o bé escolleixi un ja existent.

2. Es graven les dades en el fitxer.

Alternativa del procés i 1a. Si el fitxer ja existia, se sobreescriuen les dades.

excepcions:

TFC-Xarxes
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3.2.3 Escollir Interficie

Nom:
Descripcié:
Actors:

Casos d'us relacionats:

Pre — condicio:
Post — condicio:

Passos:

Alternativa del procés i
excepcions:

Pagina 17 de 54

Escollir Interficie.

Escollir sobre quina interficie disponible, es fara la captura.
Usuari

Visualitzar paquets, Comencar Captura

Cap

Queda determinada la interficie sobre la qual es faran les
captures.

S'obre una caixa de dialeg, on es mostra en un selector les
interficies trobades a I'ordinador, junt amb el limit de paquets
que es volen capturar i una opcid per escriure un filtre per
aplicar a la captura.

Cap.

3.2.4 Comencar una captura

Nom:
Descripcio:

Actors:

Casos d'us relacionats:

Pre — condicio:
Post — condicio:
Passos:

Alternativa del procés i
excepcions:

TFC-Xarxes

Comencar una captura

Es van mostrant per pantalla els paquets que es van
capturant.

Usuari

Visualitzar paquets, Escollir interficie

Que no hi hagi cap captura en marxa.

Es mostra la informacié de cada paquet per pantalla.

1. Comprova si ja s'havia salvat la captura anterior, en el
cas que s'hagi produit.

2. Comprova si ja s'ha escollit una interficie.

3. Comenca la captura de paquets de la interficie escollida i
es van mostrant per pantalla a mesura que van sent
capturats.

1a. Si s'havia fet una captura i no estava salvada, dona
opci6 a guardar les dades.

2a. Si no s'havia escollit la interficie, s'executa el cas d'Us
Escollir Interficie per tal que l'usuari escolleixi sobre quina
interficie vol que es faci la captura.
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3.2.5 Visualitzar paquets

Nom:

Descripcio:

Actors:

Casos d'us relacionats:

Pre - condicio:
Post — condicio:

Passos:

Alternativa del procés i
excepcions:

Visualitzar paquets

Visualitzar els paquet rebuts o els de un fitxer.

Usuari

Obrir Captura, Comencar Captura, Guardar Captura, Mostrar
Estadistica

Que s'hagi comencgat una captura o s'hagi obert un fitxer.

Es mostra per pantalla la informaci6é del paquets capturar, i
en seleccionar un, mostrar-ne informacié més detallada.

1. Al seleccionar una fila, ens mostra a la finestra del costat,
la informacio detalla del paquet escollit.

Cap

3.2.6 Aturar una captura

Nom:

Descripcio:

Actors:

Casos d'us relacionats:
Pre — condicio:

Post — condicio:
Passos:

Alternativa del procés i
excepcions:

3.2.7 Estadistica
Nom:

Descripcio:

Actors:

Casos d'us relacionats:

Pre — condicio:

Post — condicio:
Passos:

Alternativa del procés i
excepcions:

TFC-Xarxes

Aturar una captura

Aturar la captura en curs.

Usuari

Visualitzar paquets

Que s'estigui realitzant una captura.

La captura queda aturada.

En escollir aquesta opcio, s'atura la lectura de paquets que
s'estigui efectuant en aquell moment.

Cap

Estadistica

Visualitzar I'estadistica dels paquets rebuts.

Usuari

Visualitzar paquets

Que hi hagi una captura visualitzada a la pantalla i que
estigui aturada

Es mostra per pantalla I'estadistica

Quan se selecciona aquesta opcid, es mostra per pantalla
I'estadistica del paquets visualitzats.

Cap
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3.2.8 Descarregar fitxer de ports

Nom:
Descripcié:

Actors:

Casos d'us relacionats:

Pre — condicio:
Post — condicio:
Passos:

Alternativa del procés i
excepcions:

3.2.9 Sortir
Nom:
Descripcio:
Actors:

Casos d'us relacionats:

Pre — condicié:
Post — condicio:
Passos:

Alternativa del procés i
excepcions:

Descarregar fitxer de ports

Descarrega de la pagina web de IANA, el fitxer amb
l'assignacio de ports.

Usuari

Cap

Cap.

Es guarda localment el fitxer amb I'assignacié de ports.

1. Comprova la data de la darrera actualitzacié.

2. Demana autoritzacié per descarregar el fitxer.

3. Escriu el fitxer local.

2a. Si el fitxer no estava creat amb anterioritat, descarrega
directament el fitxer.

3a. Si durant la descarrega es produeix qualsevol error, o el
proceés s'avorta, el fitxer original queda tal i com estava.

Sortir de l'aplicacio
Sortir de l'aplicacio
Usuari

Guardar captura

Cap.

Surt del programa amb seguretat.

1. Comprova si las dades visualitzades han estat salvades.
2. Surt de 'aplicacid.

1a. Si s'havia fet una captura i no estava salvada, déna
opcid a guardar les dades abans de sortir.

3.2 Diagrama estatic de classes

En aquest apartat veurem el diagrama de classes, amb el qual volem representar els
objectes que descriuen el nostre model i com interactuen. També mostra els principals

atributs .

TFC-Xarxes
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Intfc Captura
-device:Networkinterface ] N -captor: JpcapCaptor
-promiscu : boolean -isFile: boolean
~filtre:String -isSaved: boolean
-limit:Integer +gethrp(): Integer
-isSet: boolean +getlemp():Integer

0.1 +getTep(): Integer
+getUdp():Integer
circulen
':I__*
y
Paguet o0.*
ARP P
il
ICMP TCP uppP

Il-lustracio : 6.- Diagrama de classes

En aquest diagrama es poden observar les segients classes:

Per una banda, la classe Paquet, de la qual hereten ARP i IP. Un Paquet és una
trama a nivell de xarxa. Conté les dades i totes les capcaleres que s'han anat
afegint en els diferents nivells..

Les classes ICMP,TCP i UDP hereten de la classe IP.

La classe Captura, representa un captura de paquets. Guarda una llista dels
paquets capturats i esta relacionada amb la interficie sobre la qual fem la captura.
Té com atributs destacables (a part de la interficie i la llista de paquets) I'atribut
isFile, que ens marca si es tracta d'un fitxer o no, i I'atribut isSaved, per saber si la
captura ha estat guardada en un fitxer del disc o no. També podem obtenir el
numero de paquets capturats de cada tipus (p.e. getArp() torna el nombre de
paquets capturats del tipus ARP) per poder representar I'estadistica.

La classe Intfc representa una configuracio de la interficie sobre la qual farem la
captura. No només guarda informacié sobre la interficie escollida (device), si no
que també emmagatzema si s'ha posat en mode promiscu o no (promiscu), el limit
de paquets a capturar (limit) o si s'ha d'aplicar un filtre (filtre).
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3.3 Diagrama d‘activitats

El seglient diagrama d'activitats pretén explicar els diferents estats en qué es troba
I'aplicacié abans de fer una visualitzacié dels paquets, tant si provenen d'una captura
directa de la interficie, com de la lectura d'un fitxer. També es poden observar els canvis
que es van produint sobre els atributs de les classes.

[error] @

Menu Gral
Comprova si s'ha

o [obrir fitxer] [comengar una nova captural, | escollit la interficie
[ |Lq————| Escollir Fitxer \

Mostrar :

Estadistica (]

|
|
|
I
v [no]

:Captura

isFile = true
[ ] [guardar captura] [ Escoliir Interficie ] cangel.la]
|
|
*
: captura . Vi
L —— = Visualitzar paguets \lf
:Captura

<___
.(___.

|
[ [isSaved= true] :Intfc :Captura
[escallit] [isFile = false]
T T
| |
| I
i Vi
. O |
[aturar o|LIMIT assolif] Capturar paguets |J€— - ———————— i

Il-lustracio : 7.- Diagrama d'activitats. Visualitzar paquets
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3.4 Diagrames de sequéncia

Els diagrames de seqliéncia és un tipus de diagrama que permet representar la interaccié
entre diferents objectes a través del temps. A I'eix vertical es representa el temps i a
I'horitzontal els objectes que interactuen entre ells.

Obrir Fitxer ]

‘ :Usuari | ‘ :Pantalla | ‘:GesnrMenu‘ ‘ :Di ‘ ‘ :Captura |
I I

T

! | |
I 1 1 _
X

ObrirFitx
el > M{J‘D LIistaFitxersgt

1 LlistaFitxers

Tria Fitx
" FitxerTrat |
newfitter) S
il IEOF
while | ( )/ getPacket
_ _ packet )N

addPacth(packet)
- — — Paquets Capturats _ __ _

Pqquets Capturats - L

| Paquets Capturats |

Illustracio : 8.- Diagrama de seqiiencia. Obrir Fitxer
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Guardar Fitxer J

| :Pantalla |

| :GestorMenu |

—L

MNom Fitxer

>

GuardarFib(e@

1 LlistaFitxers

Nom Fitxer L

—L

LlistaFitxers()

LlistaFitxers

Esc:rquitxer(nDrnFitan

Il-lustracio :9.- Diagrama de seqiiencia. Guardar fitxer

El diagrama seguent inclou el cas “Escollir la interficie”.

Comecar Captura J

| Usuari | | :Pantalla | | :GestorMenu | | Aintfe | | Captura
T T T T
| | | |
| o o |
 c© Capt
: omensar-ap ura(b omencarCaptural) . I
poMenGar-apupg EstaEscollit :
| q-estaEscollit _ |
if (les aEst}DIIiTy &Iista Interficies :
Tria Intfc > |
Interficie triad L I
4& Interficie trladE :
Irjtf
new(lntfc) L,.g—
while (LIMIT no assolit v NO 3 ary
q acket
_ _ packet .

JEIDKTl(pEIDkEl)

9]

uets

apturats |

2qgquets Capturaty

< ——

Il-lustracio : 10.- Diagrama de seqiiencia. Comengar captura.
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Aturar Ca ptura/J

Usuar | | Pantalla | | “GestorMenu | |

| |
At Capt
urarCapturai) ﬂ:urar(:apturﬂ ﬂ
parar(y

Il-lustracio : 11.- Diagrama se seqiiencia. Aturar captura.

Estadistica ]
Pantalla | :GestorMenu | | Captura |

I T
| | | |
1 1 1 1

Estadistical()

| Estadistica() >

getArp()
<1 numArp ™

getlicmp() |
<7 numlcmp

getlTcp() >
<1 numTcp

getUdp()
] numidp

<fru::sf.rEl Estadistica

mostraEstadistica
<

Il-lustracio : 12.- Diagrama se seqiiencia. Estadistica.
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Download ]

‘Usuari :Pantalla :GestorMenu :Disc dInternet
I
L

- L L
Download() )

Download()

{> InfaF itkerPorts,

jl nfoFitxerPorts

[existid el fitxer de pDrtsy

Maostra info |
respostaUsuari > de;aana confirmacio

respostaUsua&

[no existia v resgostalUsuari=Acce }tay

LlegirFitxeiPorts( )
FitxgrPprts

Est:rquitxerPa%!i

Illustracio : 13.- Diagrama de seqiiencia. Download.
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4. Implementacio

uocC

4.1 El llenguatge de programacio Java

Per fer el desenvolupament de l'aplicacio es va escollir el llenguatge Java ja que compleix
els requeriments de ser una eina GNU, permet el desenvolupament orientat a I'objecte i és
un sistema multi-fil (aixd es veura més endavant perqué és necessari) A més, podem
aplicar el patré de disseny model-vista-controlador, que separa la ldgica del programa de la
part grafica, la qual cosa ens ajuda en la re-utilitzacié del programari.

* Model: ve representat per les classes de negoci. Sén les classes que menys poden
canviar dins de la vida del programari.

* Vista: és la part grafica de I'aplicacié i pot sofrir molts canvis. Mostra la informacié
provinent del controlador.

¢ Controlador: actua com a intermediari entre la vista i el model.

En el seguent diagram podem observar com actua:

Control

Figura : 14.- Patro de Disseny Model-Vista-
Controlador

Les linies continues indican una associacid directa, i les discontinues, una associacio
indirecta (amb una interficie Observer en Java).

En el desenvolupament de I'Snooper s'ha seguit el patré6 MVC, perd no s'ha implementat el
model Observer. L'aplicacié s'ha distribuit en packages (paquets) respectant el patré de
disseny.

4.2 El Swing i JFreeChart

El Swing és un paquet que forma part de Java, i que ens proporciona totes les eines
necessaries per fer el disseny de la interficie grafica, des de la creacié de finestres
(JDialog) fins a la entrada de dades (JText). Té com avantatge principal que és
independent de la plataforma, permet diferents “look & feel” (aparenca i comportament) i
els seus components es poden configurar per tal d'obtenir el comportament desitjat. A més,
corre en un fil d'execucié independent que fa que es pugui actualitzar la GUI (Graphical
User Interface) o assabentar-se dels esdeveniments generats per ella.
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Té com a inconvenient que, en quant a la generacié d'estadistiques, no ofereix cap suport.
Per aix0, es va haver de buscar un altre alternativa per mostrar a l'usuari la representacio
grafica de les dades. En aquest sentit, la llibreria JFreeChart ofereix una amplia gama de
solucions, on només s'ha d'escollir la més adient. En el nostre cas, es va optar per la
representacié de pastis en 2D, segons la distribucié dels paquets per tipus (ARP, ICMP,
TCP, UDP), i per reforgar la informacié donada, també surt una taula on es mostra amb
xifres el mateix resultat i els percentatges. Per generar la grafica cal passar els valors que
volem representar i cridar a la funcié corresponent:

//Estructura on guardarem les dades de les estadistiques
DefaultPieDataset pieDataset = new DefaultPieDataset();

//0mplim amb el valor de cada tipus

if (captura.getArp() > 0)
pieDataset.setValue(Messages.getString("Snooper.ARP"), captura.getArp());
if (captura.getIcmp() > 0)
pieDataset.setValue(Messages.getString("Snooper.ICMP"),
captura.getIcmp());

if (captura.getTcp() > 0)
pieDataset.setValue(Messages.getString("Snooper.TCP"), captura.getTcp());
if (captura.getUdp() > 0)
pieDataset.setValue(Messages.getString("Snooper.UDP"),captura.getUdp());
//Creem la grafica de pastis amb les dades

JFreeChart chart = ChartFactory.createPieChart("", pieDataset,

true, true, true);

PiePlot p=(PiePlot)chart.getPlot();

p.setForegroundAlpha(0.5f);

//Calculem el ample i el alt de la finestra on anira la grafica

int ample = vistaArbre.getWidth();

int alt = vistaArbre.getHeight();

//Creem el panel amb el dibuix de la grafica

ChartPanel panel = new ChartPanel(chart,
ample,alt,ample,alt,ample,alt, false, false, false, false, false, false, false);

El resultat obtingut té I'aparenga seguent:
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@ | © | |
# IP Origen |P Desti Pratocol ;
7|10.23.20.247 |aB.221.92.56 [ICF |~ %
5|10.23.20.247 |98.221.92.56 [TCF =) : LoP
5(10.z3.20.247 |a6.ZZ1.92.56 [ICF
10|56.221.92. 56 |10.23.20.247 [TCF
11|88.221.92.56 |10.23.20.247 [TCP
1Z|66.221.02.56 |10.23.20.247 [ICF
15|56.221.02.56 |10.23.20.247 [TCF
14[10.23.20.247 |68.221.92.56 |TCP
15|10.23.20.247 |86.221.92.56 [ICF
16|10.23.20.247 |68.221.92.56 |TCF 2
17|88.221.92.56 |10.23.20.247 |TCP : ¥
1888.221.092.56 |10.23.20.247 [TCP 3 Y,
19(65.221.92.56 |10.23.20.247 [ICP i " 4
20|10.23.20.247 |68.221.92.56 [TCF 2 ~ y
Z1|88.221.02.56 |10.23.20.247 [TCP i \“x--.f___
ZZ[BE.221.92.56 |10.23.20.%47 [TCE i -
23|56.221.02.56 |10.23.20.247 [TCF
24|10.23.20.247 |68.221.92.56 |TCP : -
eSS I o wempiewr]
Z6|5G.221.02.56 |10.23.20.247 [TCP _ e e P R =
27|88.221.92.56 |10.23.20.247 |TCP 1368 (11,65%) | 36 (0,31%) |8504 (73,22%) |L740 (14,82%) L1738 (LOO%)
ZE|10.23.20.247 |88.221.02.56 [ICP :
Z5|10.23.20.226 |10.23.23.255 |0DF
30|10.23.20.161 |10.23.23.255 |UDF
31|10.23.20.161 |10.23.23.255 |UDP
3Z|10.23.36.52  |10.23.20.2Z  |0DF
33|10.23.22.18  |10.23.20.35  |&RF
34|10.23.20.161 |10.23.23.255 |UDP
35|10.23.20.181 |10.23.20.192 |&RF
36|10.23.20.223 |10.23.20.54  |&RP
37|10.23.20.211 |10.23.20.54  |&RP — &
10 0 _1&1 10 cc T |
Processats: 11738

Il-lustracio: 15.- Pantalla de l'estadistica de I'Snooper

4.3 La llibreria Jpcap

Java no proporciona l'accés necessari a les interficies de xarxa, per la qual cosa cal una
llibreria que permeti fer la captura del paquets. La llibreria Jpcap ofereix les funcions
necessaries per fer les segiients tasques:

* Obtenir una llista de les interficies instal-lades a la maquina: getDevicelList()
Networkinterface[] devices;
devices=]pcapCaptor.getDeviceList()
int index=...; //Inicialitza amb la interficie escollida

e Obrir una determinada interficie de xarxa: openDevice()

JpcapCaptor captor=JpcapCaptor.openDevice(device[index], 65535,
false, 20);
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* Aplicar un filtre a la captura: setFilter()

JpcapCaptor captor=JpcapCaptor.openDevice(device[index], 65535,
false, 20);

//capturar només els paquets TCP/IP

captor.setFilter("ip and tcp", true);

* Capturar paquets: getPacket()

JpcapCaptor captor=JpcapCaptor.openDevice(device[index], 65535,
false, 20);
for(int 1=0;i<10;i++){
//captura un paquet i 1'imprimeix
System.out.println(captor.getPacket());
}

captor.close();

* Actualitzar I'estadistica de paquets capturats: updateStat()

JpcapCaptor captor=JpcapCaptor.openDevice(device[index], 65535,

false, 20);

for(int i=0;i<10;i++){ //ho fa 10 vegades ==> 10 paquets
//captura un paquet i el treu per pantalla
System.out.println(captor.getPacket());

}
captor.updateStat();

captor.close();

*  Obrir un fitxer per guardar els paquets openDumpFile() i escriure-hi un paquet
writePacket()

JpcapCaptor captor=JpcapCaptor.openDevice(device[index], 65535,
false, 20);
//obrir un fitxer per a guardar els paquets
JpcapWriter writer=JpcapWriter.openDumpFile(captor, "nom fitxer");
for(int 1=0;i<10;i++){

//captura un paquet

Packet packet=captor.getPacket();

//1 l'escriu en el fitxer

writer.writePacket(packet);

}

writer.close(); //Tanquem el fitxer

»  Obrir un fitxer per recuperar una captura anterior: openDumpFile()

//obre un fitxer per a recuperar els paquets escrits
JpcapCaptor captor=JpcapCaptor.openFile("nom fitxer");
while(true){

//1legeix un paquet del fitxer

Packet packet=captor.getPacket();

//si hi ha error, o arriba al EOF, break
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if(packet==null || packet==Packet.EOF) break;
//escriu el paquet
System.out.println(packet);

}

captor.close();

4.4 Els filtres

Els filtres permeten decidir en temps de captura quins paquets han de ser capturats i quins
han de ser menystinguts. Des del moment en que es decideix que l'aplicaci6 només
capturara els paquets ARP i IP(ICMP, TCP,UDP) ja s'esta aplicant un filtre. A més, després
s'ha d'afegir el que l'usuari decideixi aplicar a la seva captura. Per aquest motiu, i per no
entrar en contradiccions entre tots dos filtres, es decideix fer el seguent:

1. En primer lloc, s'aplica directament el filtre que hagi especificat I'usuari amb I'ordre
setFilter() del Jpcap. Aquest filtre no passa cap control de format en el moment de
I'entrada, amb la qual cosa, si hi ha cap error de sintaxi o incompatibilitat, s'ens
informara en el moment d'aplicar-lo. Aixdo ho podem esbrinar amb la creaci6 d'una
excepcio nova FilterException que es genera quan es detecta aquest error.

2. El seglient pas, es analitzar els paquets que superin el primer filtre. Si sén del tipus
establert (ARP i IP) es mostren a l'usuari. En cas contrari, s'ignoren.

El format del filtre segueix la sintaxi del Tcpdump, que es pot consultar a I'annex B. Per a
la introduccié del filtre, cal fer-ho des de la pantalla d'escollir la interficie, on escriurem
directament el filtre que volem aplicar, com mostra la seglient imatge:

¥ Ny
W Escollir el Interface
Intel 8255x-based Integrated Fast Ethernet (Microsoft's Packet Scheduler) -
[ ] Mode Promiscu Maxim Paquets a Capturar: 1000

Fitre:  top and port 80

Acceptar Cancel-lar

Illustracio : 16.- Exemple de la introduccio d'un filtre de captura en el Snooper

En aquest exemple, el filtre aplicat fa que només es mostrin els paquets TCP que van
destinats al port 80 (http).
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4.5 Els threads

Al igual que fa el Wireshark i el JpcapDumper, es volia que I'aplicaci6 mostres en temps
real per pantalla els paquets que s'anaven capturant. Aixo, que en principi semblava una
tasca senzilla, de seguida es va veure que no ho seria tant, ja que aixi que comencgava la
captura de paquets, no es permetia que s'anessin actualitzant les dades a la pantalla. Aixo
es degut a que la captura de paquets és un procés molt pesat en quant al consum de
processador, i fa que els altres processos es vegin com si estiguessin congelats.

Aquest problema se soluciona amb el Us del threads (fils). Un fil és un flux d'execucié d'un
proces. Des del punt de vista de I'aplicacio, els fils son utils perqué permeten que el flux
del programa estigui dividit en varies parts, cadascuna realitzant una tasca diferent. S'ha
de tenir en compte també, que el Swing corre sobre un fil, per tal d'actualitzar la GUI i
capturar els esdeveniments que s'hi produeixen.

L'estratégia que s'ha seguit per tal fer la captura i mostrar les dades simultaniament ha
estat:

1. Crear un fil (ThreadCaptura) que va capturant els paquets i afegint-los a una llista
del tipus ArrayList<PacketAndRow>, on PacketAndRow és una classe que serveix
per guardar un paquet, la seva vista a la pantalla, i un numero de seqiiéncia.

2. Crear un timer (temporitzador) que mira periddicament la llista, i quan detecta que
s'ha afegit un paquet, el mostra la seva vista per pantalla. Les dades que es
mostren sén el numero de sequéncia, la IP d'origen, la IP de desti, i el tipus de
paquet (ARP,ICMP, TCP,UDP).

3. Engegar el fil amb el métode start()
4. Engegar el temporitzador amb el métode start()

A la seglent imatge podem veure l'aparenca de l'aplicacio mentre s'esta realitzant la
captura:
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™ Intel(R)PRO/Wineless 3945ABG Mebwork Connection (Microsofi’s Packet Schedulen) Snooper

Arxius Captura Opcions

#* IP Origen IP Desti Protocal 4
T3E|IYZ. I65. L. [0 [72. 167, [64. 64 [ICF -k
133|Z08.55.227.154(192.165.1.10 TCP _
134|192.168.1.10 209.85.227. 154|TCP
135(182.165.1.10 72.167.164. 64 |TCF
136|1l92.165.1.10 Z09.535.227.154|TCF
137|192, 168.1.10 209.85.227. 154|TCP
138(192.165.1.10 209.85.227. 167 |TCF
139|Z08.55.227.154(192.165.1.10 TCP
140(209.85.227.154(192.1658.1.10 TCP
141|192.168.1.10 209,585,227, 154|TCF
14z(192.165.1.10 Z09.535.227.154|TCF
143|1l92.168.1.10 209.85.227.154|TCP
144|192, 168.1.10 209,585,227, 167 |TCP
145(192.165.1.10 Z09.535.22Z7.167|TCF
146(1l92.168.1.10 209.85.227. 167 |TCP
147|192, 168.1.10 209.85.227. 167 |TCF
145(192.165.1.10 Z09.535.22Z7.167|TCF
149|208.85.227.154(192.1658.1. 10 TCP
150|209.85.227.154|192.168.1. 10 TCF
151(72.1567.164.64 (19Z.165.1.10 TCP
15z2(72.167.164.64 (192.1658.1.10 TCP
153|72.167.164. 64 |192.1668.1.10 TCF
154(192.155.1.10 72.167.154.64 |TCF
155(1l92.168.1.10 72.167.164.64 |TCP
156|192, 168.1.10 7z2.167.164. 64 [TCPE
157|72.167.164.64 (192.165.1.10 TCP [
158|72.167.164.64 (192.1658.1.10 TCP
153|192, 168.1.10 7z2.167.164. 64 [TCPE g
160(72.167.164. 64 (192.165.1.10 TCP W
161|l9&2.168.1.10 72.167.164.64 |TCP
162|209, 85.227.154|192.165.1. 10 TCE |
165|Z09.585.227.154(192.1656.1.10 TCP -

Processats: 164 Rebuts: 294 Eliminats : 0

Illustracio : 17.- Captura de pantalla del procés de captura de paquets del Snooper

Un cop s'acaba la captura, bé perqué l'aturi l'usuari, o perqué s'hagi arribat al limit
establert, s'atura el fil amb el métode parar() i el temporitzador amb el métode stop() i

s'acaba comprovant que tots els paquets s'hagin mostrat per la pantalla.

Quan es

torna a iniciar una altre captura, comenca de nou el procés.

Un altre punt on també es fan servir els fils és alhora de fer la descarrega del fitxer de
ports. Com en el cas de la captura, creem un fil que s'encarregara de la descarrega
propiament, i un temporitzador que el que fa és actualitzar la finestra de progrés.
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5. Testing

uocC

Durant la fase de disseny i d'implementacié s'ha intentat anar depurant el programari per
tal de reduir el errors del programa. No obstant aixd, en aquest capitol es fara una analisi
exhaustiva de I'aplicacié per tal de trobar els possibles errors que hi pugui haver, tot i que
es practicament impossible dir que no hi ha cap error després de fer el testing.

Les proves que s'han fet van encaminades, per una banda a veure que efectivament, el
programa fa el que s'espera que faci en cada ocasio, i per un altre banda veure que el
programa te previstes les situacions excepcionals en que es pugui trobar.

En el maneig d'errors 0 excepcions, s'ha optat per treure un missatge d'error a l'usuari.
Només en alguns casos en que potser calgui més informacié sobre I'error, es traura també
la informacié completa de I'error per la consola.

Cal destacar un error que es produeix al carregar el programa en segons quines versions
del JRE de Java sobre alguns sistemes operatius i que esta relacionat amb el Us del
JFileChooser Aquest error esta reportat i no interfereix en el correcte funcionament de
I'Snooper.

Les proves seran, en primer lloc, proves generals de funcionament, per tal de veure que
captura tots els paquets que rep o veure que passa quan s'arriba al limit establert, i
despres farem les proves per casos d'Us.

* Proves de funcionament general

NUm Accions a comprovar Resultat esperat Validacié
1 Provar que passa quan s'arriba al limit La captura s'atura OK
establert
2 Provar que passa si el limit establert és alt. | Mostrar les dades OK
(Per exemple, 50000 paquets)
3 Provar a fer una captura simultania amb el | Mostrar les mateixes OK
Wireshark dades a totes dues
aplicacions.
Observacions
Cal aplicar un filtre en el Wireshark per tal de que capturi els mateixos paquets que
I'Snooper.
Resultats
Proves correctes Proves erronies Avaluacio global
3 0 10
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* Obrir Captura

Num Accions a comprovar Resultat esperat Validacié
1 Obrir un fitxer generat per I'Snooper Mostrar les dades OK
2 Obrir un fitxer generat per el Wireshark Mostrar les dades OK
3 Obrir un fitxer generat per el JpcapDumper | Mostrar les dades OK
4 Obrir un fitxer erroni Treure missatge d'error OK
Observacions

Cal destacar que tant el Wireshark com el JpcapDumper analitzen forgca més paquets que
I'Snooper, la qual cosa ens obliga a especificar un filtre en aquests dos programes per tal
d'adequar les visualitzacions de paquets a les que ofereix la nostra aplicacio.

Resultats
Proves correctes Proves erronies Avaluacio global
5 0 10
* Guardar Captura
NUm Accions a comprovar Resultat esperat Validacié

1 Guardar una captura Captura guardada OK
Guardar una captura sobre un fitxer Captura guardada OK
existent

3 Obrir amb el Wireshark un fitxer generat Mostrar les dades OK
per I'Snooper

Observacions

La prova 3 ens serveix per veure que el fitxer esta en el format correcte.

Resultats
Proves correctes Proves erronies Avaluacio global
3 0 10
* Escollir interficie
NUm Accions a comprovar Resultat esperat Validacié
1 Escollir una interficie La interficie queda determinada OK
Prémer Cancel-lar Avorta el procés OK
Observacions

Per saber que la interficie queda determinada, per una banda, ho detectem en el titol de
I'Snooper, que canvia posant el nom de la interficie. També ho detectem en el fet de que
al comencar la captura, ja no ens demana que I'escollim.

Resultats
Proves correctes Proves erronies Avaluacio global
2 0 10
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Num Accions a comprovar Resultat esperat Validacio
1 Si no s'havia escollit la interficie | Ens mostra la finestra d'escollir OK
la interficie.
2 Si ja s'ha escollit la interficie Comenca la captura OK
3 Si s'havia salvat la captura Comenga la captura OK
anterior.
4 Si no s'havia salvat la captura Ens ofereix I'opcié de guardar-la OK
anterior. abans
Observacions
Cap.
Resultats

Proves correctes

Proves erronies

Avaluacié global

4 0

10

Visualitzar paquets

Num Accions a comprovar Resultat esperat Validacié
1 Obrir un fitxer amb una captura Ens mostra els paquets OK
anterior.
2 Comencar una captura Ens mostra els paquets OK
3 Atura una captura En mostra els paquets OK
4 Cliquem sobre un paquet Ens mostra la informacio de OK
les capgaleres i la informacio
en hexadecimal
5 Ordenar la captura per numero de Captura ordenada. OK
registre
6 Ordenar la llista per IP d'origen Captura ordenada OK
7 Ordenar la llista per IP de desti Captura ordenada OK
8 Ordenar la llista per tipus de paquet | Captura ordenada OK
Observacions
Cap.
Resultats
Proves correctes Proves erronies Avaluacio global
8 0 10
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Num Accions a comprovar Resultat esperat Validacié

1 Aturar una captura en curs La captura queda aturada OK

Observacions
Cap.
Resultats
Proves correctes Proves erronies Avaluacio global
1 0 10

+ Estadistica

Num Accions a comprovar Resultat esperat Validacio

1 Mostra correctament

dades numeériques.

I'estadistica dels paquets i les

Veure estadistica.

OK

Observacions
Cap.
Resultats
Proves correctes Proves erronies Avaluacio global
1 0 10
* Descarregar el fitxer de ports
NUm Accions a comprovar Resultat esperat Validacio
1 Si la connexi6 a Internet és Descarrega completa OK
correcta
2 Si la connexi6 a Internet no Mostra missatge d'error OK
funciona
3 Durant la descarrega, 'usuari Interrupcié del procés OK
prem el boté de Cancel-lar
4 Durant la descarrega, es Mostra missatge d'error i el fitxer OK
produeix un error. original queda com estava abans
de comencar. Mostra el error de
Java a la consola.

Observacions
Cap.
Resultats
Proves correctes Proves erronies Avaluacio global
4 0 10
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» Sortir
Num Accions a comprovar Resultat esperat Validacié
1 Si hi ha captura i esta salvada | Surt OK
Si hi ha captura i no esta Treu missatge d'avis amb opcio OK
salvada de salvar-la
3 Si no hi ha captura Surt OK
Observacions
Cap.
Resultats
Proves correctes Proves erronies Avaluacio global
3 0
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6. Manuals

6.1 Manual d'instal-lacio
Per el funcionament de I'Snooper, cal tenir instal-lats el programari seguent:

1. Java JRES6. Java Runtime Environment. Es pot descarregar de la pagina de Sun
la darrera versié recomanada, que és la 6u20.

2. Jpcap. Es la llibreria que dona I'opcié de capturar paquets. S'ha de descarregar
de la pagina del autor segons el sistema operatiu i seguir les instruccions
d'instal-lacié.

3. WinPCap: (només per Windows) Si el sistema operatiu de la maquina on volem
fer cérrer I'Snooper és Windows, ens cal també aquesta eina.

4. Snooper: En el directori on hagem decidit, copiem el fitxer adjunt Snooper.jar.

Després, per executar-lo, podem fer -ho de dues maneres diferents:
* Des d'un gestor de fitxers, clicant sobre I'Snooper.jar.

* O bé, des de una consola, ens situem en el directori abans esmentat i fem:

java -jar Snooper.jar

6.2 Manual d'usuari

Un cop s'arrencat I'Snooper, tenim les seglients opcions de menu:

Obrir Escollir interficie Mostrar estadistica

Guardar Comencgar Actualitzar fitxer ports

Sortir Aturar Quant a I'Snooper

*  Obrir: Permet obrir un fitxer d'una captura anterior.

* Guardar: Per emmagatzemar una captura.

* Comencar: Per comengar una captura nova.

e Aturar: Aturar la captura en curs.

* Mostra estadistica: Mostra I'estadistica per paquets d'una captura.

* Escollit interficie: Permet escollir la interficie per fer la captura, i configurar-la.

* Actualitzar fitxer ports: Descarrega al directori de I'Snooper el fitxer de ports de
IANA.
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* Quant a I'Snooper: Sobre |'autor.

* Sortir: Per sortir de 'aplicacid. També ho podem fer clicant la creu superior dreta.

Quan arrenquem l'aplicacid, el primer que fa és comprovar si existeix el fitxer de ports.
Aixd ho fa mirant si en el mateix directori on esta I'Snooper, existeix el fitxer
portNumbers/port-numbers.txt. En el cas de que no existeixi, demanara si es vol
descarregar. Si diem que si, descarregara el fitxer i ja no ens ho tornara a demanar.

- =

Informacia o Progres 3|
9 | Nos'hatrobat el fitxer de ports. @ Descarregant fitxer IANA: 58%
Vol descarregar-lo ara? | |

—

5i No Cancel-lar

Il-lustracio : 18.- Pantalla d'inici, quan no Il-lustracio : 19.- Finestra de progres de
hi havia el fitxer de ports. la descarrega

El menu principal de I'Snooper és el seguent:

IP Origen IF Desti | Frotocol

Il-lustracio : 20.- Menu principal de I'Snooper

on cada icona representa una opcio diferent del menu:
= , ,
. Obrir un fitxer
« |[E4 Escoliir la interficie

. Comencar una captura
. O Descarregar el fitxer de ports

. ﬂ Sortir
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Les opcions que a l'inici estan desconnectades soén:
. % Guardar la captura en un fitxer
. @ Aturar la captura
. EI!IEI Mostrar I'estadistica

Anem a veure una per una com s'utilitzen aquestes opcions. Tot i que en aquest manual es
faran servir les icones del menu principal per explicar les accions que es poden executar, el
mateix es pot fer amb l'opcié del menu corresponent.

[Zd “Escollir interficie”

El primer que hem de fer per comencar a capturar els paquets que circulen per la xarxa és
escollir la interficie. Quan seleccionem aquesta opcid, apareix la seguent finestra:

- 4

W Escollr el Interface
Intel 8255x-hased Integrated Fast Ethernet (Microsoft's Packet Scheduler) -
Mode Promiscu Maxim Paquets a Capturar: 1000

Filtre: |
Acceptar Cancel-lar

Illustracio : 21.- Caixa de dialeg. Escollir interficie.

1. Primer s'ha d'escollir la interficie de xarxa de la llista.

2. Podem marcar si la volem posar en mode promiscu o no. Si marquem la
casella, capturara tot el trafic de la xarxa, inclos el que no va destinat a la nostre
maquina.

3. Podem indicar també el maxim de paquets a capturar. S'han fet proves de
capturar fin a 50.000 paquets, tot i que dependra de la memodria de l'ordinador
on s'estigui executant I'Snooper. Per defecte, surt 1.000.

4. Per ultim, si volem aplicar un filire, hem de introduir quin voldrem. No fa cap
mena de comprovacié, amb la qual cosa, si hi ha cap error de sintaxi o
incongruéncia, es veura a I'nora de comencgar la captura. La sintaxi es pot
consultar a I'annex B.

Si hi hagués un error en el filtre, en comencar la captura, ens mostraria el
seguent error:
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-

Frror “***

@ Error en el filtre de paqguets: arp and ip

Aceptar

Illustracio : 22.- Pantalla de l'Snooper. Avis
d'error en el filtre.

En aquest exemple, el filtre introduit és incorrecte, ja que un paquet no pot ser
alhora del tipus ARP i del tipus IP.

Aquest opcié la farem servir sempre que vulguem canviar la interficie o la seva
configuracio.

@ “Comengar Captura”

Quan seleccionem l'opcié de comengar una captura, pot passar que hagem escollit ja la
interficie o no. Si no ha estat escollida, s'executara I'opcié “Escollir interficie” per tal de
configurar-la.

Quan premem el bot6 d'acceptar, comenga la captura, si és aquesta la opcié primera que
haviem triat i en el titol de l'aplicacio, apareix també el nom de la interficie triada.
L'aparenca de l'aplicacio passa a ser la seguent.

- Intel{R) PROMineless 3945ABG Network Connection (Microsoft’s Packet Scheduler) Snoopen

Arxius Captura Opcions

CJEEE

# IP Qrigen IP Desti Frotocol

32|92 Teg. IO T IeT Ied ed |TCF

e T

| »

133(209.85.227. 154|192, 165.1.10 |TCF

134(192.168.1.10 |209.585.227. 154|TCP

135[192.1658.1.10 |72.167.164d.64 |TCP

136(192. 1658, 1. 10 |209.55.227.154|TCP

137(192.1658.1.10 |209.55.227.154|TCF

138[192.1658.1.10 |209.585.227.167|TCF

139(209.85.227.154|192. 165.1.10 |TCP

140(209.85.227. 154|192, 165.1.10 |TCF

141(192.1658.1.10 |209.55.227.154|TCP

14z(192.1658.1.10 |209.55.227.154|TCF
143[192.1658.1.10 |209.585.227.154|TCF
144(192.168.1.10 |209.85.227.167|TCP
145(192.1658.1.10 |209.585.227.167|TCF
146(192.165.1.10 |209.55.227.167|TCF
147(192.1658.1.10 |209.585.227.167|TCP

145[192.1658.1. 10 |209.85.227.167|TCF

149(209.85.227.154|192.165.1.10 |TCP

150(209.85.227. 154|192, 1658.1.10 |TCF

151(72.167.164.64 |192.165.1.10 |TCP

152(72.167.164.64 |192.165.1.10 |TCP

153(72.167.164.64 |192.1658.1.10 |TCF

15419z, 1658.1.10 |72.167.164.64 |TCP

155[192.1658.1.10 |72.167.164d.64 |TCF

156(192.168.1.10 |72.167.164.64 |TCP

157(72.167.164.64 |192.165.1.10 |TCP

1568(72.167.164.64 |192.1658.1.10 |TCP

159(19z.168.1.10 |72.167.164.64 |TCP

160(72.167.164.64 |192.165.1.10 |TCF

161(192.168.1.10 |72.167.164.64 |TCP

162(209.585.227. 154|192, 165.1.10 |TCP

163(209.85.227. 154|192, 1658.1.10 |TCF

1

Processats: 164 Rebuts: 294 Eliminats : 0

Il-lustracio : 23.- Pantalla de I'Snooper mentre s'esta fent una captura.
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Al panell esquerre , es van visualitzant els paquets que es van rebent. La informacié inicial
que es mostra de cada paquet é€s el numero de sequéncia que s'assigha automaticament,
I'adreca IP d'origen, la adreca IP de desti, i el tipus de paquet (ARP, ICMP, TCP, UDP).

A la linia inferior apareix informacié sobre el total de paquets capturats fins al moment. Per
una banda, els paquets processats, que sén aquells que han superat els filtres (tant el
propi de l'aplicacid com el que pugui haver establert I'usuari), el total de paquets que ha
arribat, i els paquets rebutjats, normalment per problemes de format.

Durant la captura de paquets, podem clicar sobre un paquet determinat. Llavors s'ens
mostrara al panell dret superior, la informacié de totes les capgaleres que conté fins al
nivell de transport i en el panell dret inferior, les capgaleres en hexadecimal i la seva
representacié ASCII.

Quan el paquet és UDP o TCP, a més ,ens ensenya l'aplicacié a la que va destinat, sempre
i quan tinguem el fitxer de ports descarregat. Si no trobés aquest fitxer, apareixeria la
paraula null en comptes del nom de I'aplicacié.

[ UDP

D Port Origen: 138 null
D Port Desti: 135 null
[ Longitud: 241

Il-lustracio : 24.- Pantalla de I'Snooper. Que passa quan
no hi és el fitxer de ports.

Quan s'arriba al limit de paquets establert, la captura s'atura. Perd I'usuari la pot parar
en qualsevol moment, prement el botd d'aturar 9

Un cop tenim la captura aturada, podem:
* Consultar la informacié del paquet, igual que quan s'estava fent la captura.

* Ordenar els paquets, per qualsevol de les seves columnes. Es a dir, per el nUmero
de seqléncia, la IP d'origen, la IP de desti, o per el protocol, tant en ordre
ascendent com descendent. Només hem de clicar sobre el nom de la columna. La
imatge seguent mostra un exemple de com es poden ordenar les columnes:
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ntel(k) PhMireless 394 5ABG Metwork Connection |
Captura (pcions

& = O

IP Origen = Protocol
I L65, L. L0 . . ITF

1%2.165.1.10
1%2.165.1.10
.10
. 10

Il-lustracio : 25.- Pantalla de I'Snooper. Ordenacio de columnes.
* Mostrar la estadistica dels paquets.
* Guardar la captura en un fitxer.
» Descarregar el fitxer de ports per tal d'actualitzar la informacio.

« Comengar una nova captura.

Si la captura actual no ha estat salvada, quan comencem una captura nova, vulguem obrir
un fitxer del disc o sortir de I'aplicacié, ens traura un missatge d'avis per tal de decidir que
fem amb les dades:

 Tnformacio w

La captura no ha estat salvada.
Vol salvar-la ara?

No Cancel-lar

Il-lustracio : 26.- Pantalla de I'Snooper.
Avis de que la captura no ha estat
salvada.
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Un cop tenim una captura a la pantalla, la podem guardar en el disc. Quan premem aquest
botd, apareix una finestra amb un selector de fitxers per tal d'indicar on la volem guardar. Si
el fitxer ja existia amb anterioritat, se sobreescriuran les dades.

| < Guardar

Guariar en: | Snooper

oo
oo

-0 | O—
-l o—

=3 pertNumbers
D Snooper.jar

Archivos de tipo:

Nombre de archivo: |pcapi EB.pcap|

Todos los archivos

Guardar

Cancelar

Il-lustracio : 27.- Pantalla de I'Snooper. Selector de fitxers.
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Aquesta opcié ens ensenya l'estadistica de unes determinades dades a la pantalla. Per
una banda ens mostra un grafica de pastis en 2D per tipus de paquets, i per una altra
banda, una taula amb les dades numeériques i els seus percentatges.

™ ncap1/738/Snooper,
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Arzius Captura Opcions

= = @ i) © | | Al

# IP Qrigen |P Desti Protocal ;
7[10.23.20.247 |66, 221.92.56 |TCP 2
B[10.23.20.247 |6B.221.92.56 |TCP
3(10.23.20.247 |68.221.92.56 [TCP
10[Ga. 221.092. 56 |10.23.20. 247 [TCF
11|6&.221.92.56 |10.23.20.247 |TCE
1z|ga.221.92.56 |10.23.20.247 |[TCF
13(6a.221.92. 56 |10.23.20.247 [TCF
T4[10.23.20.247 |a6.221.92.56 |TCE
15[10.23.20.247 |86.221.92.56 |TCF
16|10, 23. 20,247 |66.221.92.56 |TCF
17|aa.221.092.56 |10.23.20.247 |TCE
188, 221.92.56 |10.23.20.247 |TCF
19(aa.221.92.56 |10.23.20.247 [TCF
Z010.23.20.247 |a8.221.92.56 [TCF
21|a@.221.92.56 |10.23.20.247 |TCE
2z|ga.221.92.56 |10.23.20.247 |[TCF
Z3|aa. 221.02.56 |10.23.20.247 |TCF
Z4[10.23.20.247 |a6.221.92.56 [TLF
25|58, 221.92.56 |10.23.20.247 |TCF
Z6|aa. 221.92. 56 |10.23.20.247 [TCF . P e = Ui ==
27|8&.221.92.56 |10.23.20.247 |TCE i|T368 (11,65%)| 36 (0,31%) |6504 (73,22%) |1740 (14,82%) L1736 (100%)
Z8[10.23.20.247 |86.221.92.56 |TCF i
Z8(10.23.20.228 |10.23.23.255 |UDF
3010.23.20. 161 |10.23.23.255 |0DF
3L|10.23.20. 161 |10.23.22.256 |UDF
32|10.23.36.52  |10.23.20.22  |0DF
33|10.23.22.14  |10.23.20.35  |ARF
34[10.23.20.161 |10.23.23.255 |UDF
35|10.23.20.191 |10.23.20.192 |ARF
36|10.23.20.223 |10.23.20.5&  |BRF
37|10.23. 20,211 |10.23.20.54  |BRF —:

110 0 _1&1 10 cc T D | |2
Processats: 11738

Illustracio : 28.- Pantalla de I'Snooper. Estadistica.
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“Obrir un fitxer”

Amb aquesta opcidé podem obrir una captura guardada al disc. En el cas de que la captura
anterior no ha hagués estat salvada, s'ens mostra una finestra d'avis, per tal de que
decidim si la volem guardar o no (veure la figura 26). Després, s'obriria un selector de
fitxers per tal d'escollir el fitxer que volem veure.

Un cop tinguem les dades a la pantalla, podrem fer amb elles el mateix que si les
haguéssim obtingut d'una captura de la interficie.

Cal fer una observacio: El fitxer pot haver estat salvat amb un sniffer diferent del Snooper.
En aquest cas, si el fitxer conté paquets que no son analitzables per la nostra aplicacio,
aquests seran descartats i només es mostraran aquells que passin el filtre inicial
(ARP,ICMP,TCP i UDP).

La imatge seglient ens mostra el selector de fitxers:

(B Gh x]
Buscar en: |[] Snooper - ||}ﬂ | ||j | | oo | =
3 portNumbers

D pcap133.pcap|
|j| Snooper.jar

Nombre de archivo: |pcap183.pcap

Archivos de tipo: Todos los archivos -

Abrir Cancelar

Illustracio : 29.- Pantalla de I'Snooper. Selector de fitxers per obrir una
captura anterior.
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O “Descarregar el fitxer de ports”

Amb aquesta opcié podem tenir sempre actualitzat el fitxer de ports. En el cas de que el
fitxer ja existis, ens mostra informacié de la data i hora de la darrera descarrega.

-

Informacie

L] Darrera actualitzacio: 10 jun 2010 09:02:26 CEST
Vol continuar?

—,

Illustracio : 30.- Pantalla de I'Snooper. Informacio
sobre la darrera descarrega.

Si escollim que si, comencga el procés de descarrega i apareix una finestra on podem
veure el progrés. Podem cancel-lar -lo, i si es produeix cap error, ens traura un avis. En
aquest cas, si existia un fitxer anterior, queda com estava.

P =

r'U Progres -\ Frvor ****

@ Descarregant fitxer IANA: 32%
I

® Error al descarregar el fitker

Cancel-lar Aceptar
Il-lustracio : 31.- Pantalla de I'Snooper. Il-lustracio : 32.- Pantalla de I'Snooper.
Progrés de la descarrega. Missatge d'error a la descarrega.
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7. Conclusions

El treball realitzat durant aquest quadrimestre ha estat dur, perd profitdés, ja que s'han
complert tant els objectius académics com els personals. Ha requerit moltes hores de
feina, sobre tot pel desconeixement de les funcions de Java i del funcionament del Swing.

El resultat ha estat una aplicacié que és facil de fer servir i molt intuitiva i que ens permet
capturar els paquets que circulen per la xarxa i veure la informacié de les seves
capcaleres, que eren els requeriments inicials del projecte. Com ja s'ha vist durant tot
aquest document, s'han aplicat coneixements apresos a diferents assignatures:

* Xarxes: Per els estudi dels paquets i les seves capgaleres.

* Programacioé Orientada a I'Objecte: Per a enfocar el disseny cap a classes que
puguin ser re-utilitzables.

* Tecniques de Desenvolupament del Programari: Desenvolupament, testing i
tractament d'excepcions.

* Enginyeria del Programari: Com a repas del UML estatic i dinamic.

* Sistemes Operatius: Per a la programacio concurrent i els fils.

Hi ha moltes millores possibles, sobretot en el tema de l'analisi de paquets a nivell

d'aplicacid, que en aquest projecte no s'en fa. Tampoc s'ha tingut en compte el nou IPv6,

per tal de distingir els paquets que sén de la versié 4 o de la 6. Només s'en mostra el

numero de versio en el moment d'analitzar la capcalera IP. En el tema de les estadistiques,
també es poden aplicar moltes millores, ja que s'en pot treure més profit de les dades.

En qualsevol cas, a nivell personal, ha suposat una feina gratificant ja que en cada moment
he aconseguit fer alldb que volia, basicament en el tema del comportament del programa.
Per exemple, en el cas del JTree, poder guardar entre la vista d'un paquet i un altre els
nodes desplegats per tal que al seglient paquet quedessin en el mateix estat. O canviar
el titol de la finestra de progrés.

Tots aquests detalls, crec que son importants perquée l'usuari que fa servir I'aplicacio s'hi
trobi a gust. A part, és clar, d'aconseguir que l'aplicacié faci el que els requeriments
especifiquen.

uocC TFC-Xarxes Ma Cristina Gomez Albaladejo <mcgomez13@uoc.edu>


mailto:mcgomez13@uoc.edu

Snooper

Pagina 49 de

Annex A. Les capcaleres del paquets estudiats

Capcalera de la trama Ethernet:

64 bits

48 bits

48 bits

16 bits

Variable Length

32 bits

Preamble

MAC Destination

MAC Sender

Type

Data

CRC

Capcalera del paquet IP:

1 Byte

1 Byte

1 Byte

1 Byte

4 bits

4 bits 4 bits

4 bits

3 bits

5 bits

4 bits

4 bits

Version

IHL

Type of Service

Total Length

Identification

Flags

Fragment Offset

Time to Live

Protocol

Heade

r Checksum

Source Address

Destination Address

Options

Padding

Capgalera del missatge ICMP

1 Byte

1 Byte

2 Bytes

Type

Code

Checksum

Parameters

Data

Capcalera del paquet ARP

1 Byte

1 Byte

1 Byte

1 Byte

Hardware Type

Protocol Type

Length

Hardware Address

Length

Protocol Address

Opcode

Source Hardware Address

Source Protocol Address

Destination Hardware Address

Destination Protocol Address
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Capcalera del segment TCP
1 Byte 1 Byte 1 Byte 1 Byte
4 bits 6 bits 111/1/1/1/1 4 bits 4 bits

Source Port

Destination Port

Sequence Number

Acknowledgment Number

Data Reserved UA|PR|S|F Window
Offset RIC/S|S|Y|I
G K|H|T|N/N
Checksum Urgent Pointer
Options Padding
Data

Capgalera del datagrama UDP

1 Byte 1 Byte 2 Bytes
Source Address
Destination Address
Zero Protocol UDP Length
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Annex B. Disseny de filtres en la sintaxis del Tcpdump

Com ja s'ha dit abans, un filtre és una expressié que permet seleccionar els paquets
segons un criteri. A continuacié es fa una aproximacié al disseny del filtres del Tcpdump,
perd es pot ampliar la informacié amb la bibliografia seleccionada.

Filtre per host:

Sintaxis Descripcio

host 10.10.10.10 Captura tots el paquets amb origen o desti I'adreca IP
10.10.10.10 (en tots els exemples d'aquesta taula, es
pot posar, si es vol, el nom del host en comptes de

I'adrega IP)
src host 10.10.10.10 Captura tots el paquets amb origen I'adreca IP
10.10.10.10
dst host 10.10.10.10 Captura tots el paquets destinats a I'adreca IP
10.10.10.10
Filtre per port:
Sintaxis Descripcio
port 53 Captura tots el paquets amb origen o desti el port 53
src port 53 Captura tots el paquets amb origen el port 53
dst port 53 Captura tots el paquets destinats al port 53
Filtre per network:
Sintaxis Descripcio
net 192.168 Captura tots el paquets amb origen o desti la xarxa
192.168.0.0
src net 192.168 Captura tots el paquets amb origen 192.168.0.0
dst net 192.168 Captura tots el paquets amb desti la xarxa 192.168.0.0
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Filtre per protocol:

Sintaxis Descripcio
ip Captura tots el paquets del tipus IP
arp Captura tots el paquets del tipus ARP
icmp Captura tots el paquets del tipus ICMP
tcp Captura tots el paquets del tipus TCP
udp Captura tots el paquets del tipus UDP

A més, aquestes primitives es poden combinar per crear expressions més complexes. Els
connectors i modificadors d'expressions sén els seguents:

Negacio: ! o not
Concatenacio: && o and

Opcions:|| o or

Sintaxis Descripcio

host 10.10.10.10 && !net 192.168 | Captura tots els paquets on el host d'origen o
desti sigui el 10.10.10.10 i la xarxa no sigui la

192.168.0.0

tcp and !port 80 Captura tots els paquets tcp que no tinguin
com port d'origen o desti el 80
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Glossari de termes

uocC

ARP (Address Resolution Protocol) Es el protocol a nivell IP encarregat de trobar
I'adreca hardware (MAC) corresponent a una determinada adrecga IP.

Entorn GNU és quan es desenvolupa amb programari lliure, es a dir, programari que pot
ser usat, estudiat i modificat sense restriccions, i que pot ser copiat i redistribuit bé en una
versid modificada o sense modificar sense cap restriccio, o bé amb unes restriccions
minimes per garantir que els futurs destinataris també tindran aquests drets. (Viguipedia)

Gateway (Porta d'enllag) Es un dispositiu que permet interconnectar xarxes amb
protocols i arquitectures diferents. Ha de traduir la informacié rebuda des d'una xarxa al
protocol de la xarxa de desti.

IANA (Internet Assigned Numbers Authority) Autoritat encarregada de gestionar
I'assignacié de ports a les aplicacions a Internet.

ICMP (Internet Control Message Protocol) Es I'eina que fa servir el protocol IP per ala
notificacié d'errors.

IP (Internet Protocol) Protocol no orientat a la connexié que es fa servir tant a I'origen
com en el desti per a comunicar dades a través d'una xarxa commutada.

Mode Promiscu és aquell en el qual un ordinador esta connectat a una xarxa i captura tot
el trafic que circula per ella.

Package és un contenidor de classes que permet agrupar les diferents parts de un
programa segons la seva funcionalitat.

Router (Encaminador) Es un dispositiu per a la interconnexié de xarxes que permet
encaminar el transit TCP/IP entre xarxes i determinar la ruta que ha de prendre el paquet
per arribar al seu desti.

TCP (Transmission Control Protocol) Protocol de comunicacié orientat a la connexié
connexié i fiable a nivell de transport. Duu a terme el control de flux i d'errors.

UDP (User Datagram Protocol) Es un protocol a nivell de transport no orientat a la
connexié que no proporciona cap mena de control d'errors.

UML (Unified Modeling Language) El Llenguatge de Modelat Unificat és un llenguatge
per especificar, dissenyar, construir i documentar sistemes, principalment de programari

orientat a objectes. (Viquipedia)
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