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1. Memoria descriptiva
1.1. Descripcio del projecte

El Consorci per a la Construccio, Equipament i Explotacié de la Llum de Sincrotré (CELLS),
cofinangat per la Generalitat de Catalunya va posar en marxa el passat juny del 2012 I'accelerador
de particules ALBA, destinat a experimentar sobre les propietats dels atoms i les molécules
mitjangant la llum, i que dona serveis a investigadors i empreses d’alta tecnologia.

Vista lateral del recinte ALBA

Aquest accelerador de recent construccid es troba situat en un edifici singular dintre d'un recinte
d'aproximadament 60000 m? on hi trobem quatre edificis:

EDIFICI PRINCIPAL: Té forma de cargol i un diametre superior als 140 metres. En el seu interior
es troben els elements més importants de la instal-lacié cientifica:

- Dos acceleradors de particules.
- Un anell d'emmagatzematge d'electrons de 90 metres de diametre.
- 7 linies de recerca amb capacitat per a 1.000 cientifics cada any.

EDIFICI TECNIC: Acull les sales de control per als técnics que gestionen el sincrotré aixi com tots
els serveis de I'edifici, que distribueix a I'edifici principal a través d'una galeria subterrania. També
allotja l'estacié transformadora d’energia, el SAI (sistema d’alimentacié ininterrompuda) i dos
grups electrogens (principal i backup) que garanteixen el subministrament eléctric al recinte en cas
de fallada de les dues linies d’alta tensid (principal i backup) que arriben al recinte.

TALLER: Serveix de magatzem i per muntar peces. Protegeix I'edifici principal de les vibracions de
la carretera.

OFICINES: Es tracta d'un edifici de tres plantes on s’ubiquen les oficines i el centre de control de
control i seguretat, situat a la Ultima planta. Les oficines han estat seleccionades pel projecte
Polycity com a model d'eficiencia energética a escala europea. El seu disseny esta pensat per
permetre futures ampliacions.

L'edifici ha estat pensat per a que s’integri el millor possible amb I'entorn i respecti al maxim el
medi ambient.
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| Edificiu
Pr|n0|pal

Vista superior edificis recinte ALBA

El recinte es troba ubicat al Parc de I’Alba, a la localitat de Cerdanyola del Vallés. Les coordenades
geografiques son: 41° 29 08.06” N, 2°06'41.70" E

Una vegada els edificis estan totalment acabats i I'accelerador en marxa, el CELLS i la Generalitat
de Catalunya plantegen la necessitat de fer millores a I'exterior d’aquests, i per aixd plantegen
dotar el recinte amb xarxa de sensors sense fils (WSN Wireless sensor network) que ajudi a
millorar la seguretat i la gestié dels recursos existents, aixi com connexid a Internet via Wi-Fi a
I’'exterior dels edificis.

1.2. Objectius del projecte

L'objectiu del projecte és dotar el recinte amb una xarxa de sensors sense fils (WSN) que ajudin a
millorar la seguretat i la gestio dels recursos existents, aixi com aprofitar la capacitat excedent de
la xarxa Wi-Fi implantada per a la captacio i transport de les dades dels sensors WSN, per a donar
connexid a Internet best effort als usuaris a la part exterior dels edificis en tot el recinte.

Els sensors WSN requerits son:

e Cameres de vigilancia a tot el recinte (*).

e Control de pas de vehicles al recinte amb captacidé de les matricules (*).

e Ocupacié de les places de parquing, amb panells informatius de places lliures per als
usuaris.

e Control d’il-luminacié dels fanals del recinte.

e Control de residus.

e Control de temperatura i pol-lucié.

(*) Considerarem les cameres sensors WSN donat que transmetran les imatges a la xarxa de
transport cap al servidor via WI-FI.
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1.2.1. Cameres de vigilancia i control de pas de vehicles amb captacié de les matricules

Es col-locaran un total de 12 cameres de vigilancia del tipus PTZ (rotacié 360°) distribuides per tot
el recinte, aixi com una camera LPR (License Plate Recognision) a la barrera d’entrada del recinte
per tal d’enregistrar les matricules de tots els vehicles que hi accedeixin.

Camera vigilancia PTZ

Camera LPR
{reconeixement matricules)

1.2.2. Sensors d’ocupacié de places de parquing, amb panells informatius places lliures

S’instal-lara un sensor d’ocupacié a cadascuna de les 174 places de les tres zones de parquing que
controlara si la placa esta vacant o ocupada. Aquesta informacié anira al servidor que
s’encarregara de controlar la ocupacié i enviar al panell informatiu la informacié de les places
lliures. El panell informatiu se situara a la caseta de control d’entrada, de manera que sigui visible
per als usuaris que accedeixin al recinte.

vV

/

"l-"l.uuu—luuin!nm.,u'

S
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1.2.3. Sensors de control de residus

S’instal-lara un sensor a cadascun dels 10 contenidors de residus que hi ha repartits per tot el
recinte, que en controlara la capacitat restant i enviara la informacio al centre de control perqué
procedeixin a avisar al servei de recollida quan el contenidor estigui ple.

1.2.4. Sensors de Control de temperatura i pol-lucio

S’instal-lara un sensor per al control de temperatura i pol-lucié al recinte. La informacié captada per
aquest sera enviada a una base de dades que podra ser consultada des dels ordinadors de gestid
del centre de control.
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1.2.5. Sensors de control d’il-luminacié

Es vol aconseguir reduir el consum energétic que suposa la il-luminacié de tot el recinte mitjancant
els 53 fanals repartits per tota la superficie d’aquest. Durant la nit, romandran encesos pero
reduiran la seva intensitat luminica a un 25%. Mitjancant sensors de moviment, es detectara la
preséncia d’usuaris a una zona determinada i s’enviara un senyal al servidor, que ordenara als
fanals de la zona que augmentin la seva intensitat fins al maxim. Amb aquesta mesura aconseguim
reduir aproximadament un 50 % el consum energetic.

1.2.6. Xarxa d’accés Wi-Fi Mesh

La informacidé dels sensors, cameres i dispositius de mobilitat, sera captada per una xarxa Wi-Fi
Mesh que utilitzara I'estandard IEEE 802.11 i que estara formada per una série de punts d’accés
(AP) repartits per tot el recinte i dimensionats de tal manera que siguin suficients per assolir la
informacié captada pels sensors, cameres i dispositius de mobilitat segons els requeriments
establerts. S'utilitzaran equips Wi-Fi Mesh de banda dual que faran alhora les tasques d’accés i

transport.

Acces point Wi-Fi_

Acees point Wi<Fi
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1.2.7. Connexid a Internet per a dispositius de mobilitat

L'excedent de capacitat de la xarxa s’utilitzara per a donar connexié a Internet a tot el recinte amb
cobertura maxima a la part exterior dels edificis. En condicions de funcionament normal de la
xarxa, s'ha de garantir un bit rate de 2 Mb per usuari en el cas de tenir 60 usuaris simultanis
repartits equitativament per la part exterior dels edificis a tot el recinte.

- -._\__‘_;‘_. e 3

1.2.8. Servidors de gestio de les dades i connexi6é a Internet

Les dades dels sensors seran transportades al centre de control, ubicat a la Gltima planta de
I'edifici d’oficines, on hi haura els servidors corresponents a cada grup de sensors, que seran
controlats a través del gestor corresponent de cada fabricant des de dos llocs d’operador.

1.3. Requeriments generals de disseny

Els sensors WSN hauran d’utilitzar tecnologia ZigBee o similar per tal de reduir al maxim el seu
consum. L'alimentacié d'aquests sera amb bateries o amb plaques solars segons quina es consideri
la millor opcid en cada cas.

Es requereix que els equips d’accés Wi-Fi de la nova xarxa també siguin capagos de transportar el
senyal captat dels sensors i/o dispositius de mobilitat fins al centre de control, on s’ubicaran els
servidors corresponents a cada grup de sensors, que seran controlats a través del gestor
corresponent a cada fabricant.

Es requereix que les cameres de seguretat i captacid de matricules estiguin sempre disponibles,
per tant s’haura de dimensionara la xarxa de manera adient per tal d’assegurar la continuitat del
servei de vigilancia tant en cas de saturaci6 com en cas de fallada d’algun dels elements de la
xarxa.

Es dimensionara la xarxa amb el maxim de capacitat disponible en funcié de la tecnologia utilitzada
pensant en futures ampliacions de la xarxa WSN i s‘aprofitara I'excedent de capacitat per a donar
connectivitat best effort a Internet a tot el recinte amb cobertura maxima a la part exterior dels
edificis en tot el recinte. En condicions de funcionament normal de la xarxa, s’ha de garantir un bit
rate de 2 Mb per usuari en el cas de tenir 60 usuaris simultanis repartits equitativament per tot el
recinte. El nombre maxim d’usuaris simultanis sera de 253 amb la corresponent disminucié del bit
rate per usuari.

1.4. Justificacio de la solucié técnica
La totalitat de la solucié del projecte es basara en tecnologies sense fil a causa de la dispersa

ubicacid dels sensors WSN i la necessitat dels usuaris de connectar-se a Internet des de qualsevol
punt del recinte.
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L'Us de tecnologies de xarxa sense fil ofereix una rapida implantacid, facilitat de creixement i baix
cost, @ més es poden crear diverses xarxes virtuals independents sobre la mateixa infraestructura
de xarxa per a diferenciar els diferents serveis i/o grups d’usuaris.

L'Us de bandes no llicenciades pot produir una degradacié del servei per interferéncies de tercers,
pero la probabilitat sera molt baixa donat que és una zona industrial poc desenvolupada i amb poca
densitat de poblacié. Per mitigar aquest efecte s'utilitzaran equips amb deteccid i correccid
automatica d'interferéncies (seleccionant automaticament els canals més nets i ajustar poténcies),
i antenes sectorials per a discriminar fisicament els senyals interferents reduint el radi de cobertura
d’aquestes.

Com a xarxa d’accés i transport, es proposa el disseny i implementacié d’una xarxa Wi-Fi Mesh
formada per diversos Access Point (AP) de banda dual amb tecnologia MESH (2,4 GHz per a |'accés
i 5 GHz per al transport), de manera que a més de fer la funcié d'accés, estableixin un backhaul
entre si per a transportar el senyal captat dels sensors i/o dispositius de mobilitat fins al centre de
control. Encara que en aquest cas no ens fa falta una topologia en malla (mesh), donat que tots els
AP veuen tots els gateways directament, si que ens beneficiarem de la tecnologia dual i de la gestid
centralitzada basada en la tecnologa Smart mesh que ofereixen els equips escollits i que ens
permet que la xarxa tingui diferents punts de sortida (RAP - Root Accés Point) i que en cas de
caiguda d’'un dels RAP, els AP que hi estaven connectats es connectin a l'altre RAP, i que per tant
tinguem redundancia de punt de sortida cap als servidors del centre de control. Es important
redundar els RAP donat que son equips outdoor sotmesos a una major degradacio per meteorologia
i per tant amb una probabilitat de fallada major que els equips indoor.

S’ha dimensionat la xarxa per tal de donar la maxima capacitat que ofereix I'estandard 802.11n a
tot el recinte exterior de cara a nous requeriments de nous serveis de sensoritzacié WSN i per tal
de garantir la capacitat maxima de connexiéo a Internet per part dels usuaris a l'exterior dels
edificis i segons els requeriments generals de disseny.

S’ha previst que tots els clients Wi-Fi de les cameres de vigilancia puguin connectar-se com a
minim a dos AP assegurant el bit rate necessari per a assegurar-ne el servei en cas de caiguda de
I’AP més proper, aixi com la capacitat suficient de backhaul perqué en cas de caiguda d’un RAP,
I'altre assumeixi el trafic de tota la xarxa. A més es configurara la xarxa per tal de prioritzar el
transport del senyal de video i assegurar-ne I'ample de banda necessari en cas de fallades de la
xarxa, la resta del serveis seran best effort.

Els sensors WSN utilitzaran tecnologia ZigBee o similar per tal de reduir al maxim el consum, doncs
les solucions que hi ha al mercat en aquest tipus de sensors habitualment utilitzen alimentacié per
bateries i per tant hem d’assegurar un baix consum per tal de garantir una autonomia. La majoria
dels fabricants garanteixen una autonomia aproximada de cinc anys, passats els quals s'ha de
substituir la bateria per una de nova.

Els concentradors que recolliran la informacié dels sensors mitjancant el protocol corresponent i
sovint propietari, accediran a la xarxa Wi-Fi Mesh mitjangant un client Wi-Fi (CPE - Customer
Premises Equipment) especific o bé mitjangant el client Wi-Fi que duen incorporat segons sigui el
cas.

On hi hagi diversos equips que s’hagin de connectar a la xarxa Wi-Fi s’instal-lara un switch abans
del CPE per tal d’optimitzar recursos.

La xarxa de sensors de control d‘il-luminacidé utilitza un protocol de comunicacions i transport
propietari que funciona en la banda de 433 MHz, establint-se una xarxa mallada entre tots els
elements d’aquesta. Per tant, aquesta xarxa sera totalment independent a la xarxa Wi-Fi Mesh de
transport de la resta de sensors i connexié a Internet.

Per tal d’instal-lar I'equipament exterior s’aprofitara la infraestructura de fanals existents, tant
perque son punts elevats (6 metres d’'algada) com perqué disposen d‘alimentacié eléctrica alterna a
220 V. Aixi I'alimentacidé dels diferents equips ubicats als fanals (AP, cameres, concentradors...)
s’agafara de l'escomesa d’entrada de corrent alterna de cadascun d’aquests. Actualment el
subministrament als fanals només esta actiu durant unes hores durant la nit, donat que va
temporitzat, perd amb el sistema de control d’il-luminacié que s‘implantara, el control d'encés i
apagat de cada fanal es gestiona de forma independent via radio, i per tant s’elimina la
temporitzacié de les linies de fanals i sempre tindrem subministrament de corrent alterna a
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I'entrada d’aquests. Per tant, per tal de resoldre l'alimentacié de 220 V AC continuada per als
elements que instal:-lem als fanals, la solucid de control d’il-luminacié Sinapse, sera la que
s’implantara en primer lloc.

L'alimentacié alterna del recinte es considera molt segura donat que per garantir el
subministrament al sincrotrd, hi ha contractades dues linies d’alta tensié que arriben al recinte, on
hi ha dos transformadors per fer la transformaciéo a baixa tensié i més dos grups electrogens
capacos d’assumir el subministrament de tot el recinte en cas de fallada de les dues linies d’alta
procedents de I'exterior. També hi ha un SAI que garanteix |'estabilitat i continuitat del
subministrament en cas de fluctuacions de xarxa i commutacions entre linies d‘alimentacio
d’entrada o temps de posada en marxa dels grups electrogens en casos d’avaria o manteniments
de les linies. Aquesta tensié de SAI la trobem a tots els edificis per alimentar els sistemes més
critics.

2. Descripcio técnica d’estandards i equipament del projecte
2.1. Xarxa d’accés i transport Wi-Fi Mesh:

Per a la captacio del senyal dels concentradors dels sensors i dels dispositius de mobilitat, i donada
la poca extensio de la zona a cobrir, s’ha optat per una xarxa Wi-Fi Mesh basada en equips de
banda dual que utilitzen una radio en la banda 2,4 GHz i l'altra altra en banda 5 GHz, i que fan
alhora la tasca de punts d'accés i xarxa troncal de transport, establint un backhaul entre els
diferents AP que ens permet transportar el senyal fins el Centre de Control on s’ubicaran els
servidors i ordinadors de gestido amb els que es realitzara el tractament de les dades.

Els equips Wi-Fi Mesh de banda dual escollits utilitzen I'estandard 802.11.

2.1.1. Descripci6 de I'estandard 802.11

La norma IEEE 802.11 va ser dissenyada per substituir I'equivalent a les capes fisiques i MAC de la
norma 802.3 (Ethernet). Aixo vol dir que en I'Unic que es diferencia una xarxa Wi-Fi d'una xarxa
Ethernet és en com es transmeten les trames o paquets de dades, la resta és idéntic. Per tant, una
xarxa local sense fils 802.11 és completament compatible amb tots els serveis de les xarxes locals
(LAN) de cable 802.3 (Ethernet).

A la seglient taula es mostra I'evolucié de I'estandard:

Revisié Notes Banda | MM | Modulacie | Vo128 | puplicacio
Bw maxima
802.11- Legacy R/ 20 MHz DSSS, 102 Mbls | Juny 1997

1997 24GHz FHSS
802.11a Banda de 5 GHz 5 GHz 20 MHz QFDM 54 Mb/s | Sept 1989
Primer amb gran

802 11b - _ 24 GHz | 20 MHz DSSS 11 Mbl/s | Sept 19899
acceptacié comercial
. OFDM.
802.11g Revisid de b 2.4 GHz 20 MHz DSSS 54 Mbls | Juny 2003
Revisién de a per a OFDM.
802.11h Europa 5 GHz 20 MHz DSSS 54 Mb/s 2003

24vy5 20 MHz
GHz 40 MHz

QGDFip

CERTIFIED®

802.11n Tecnologia MIMO OFDM =600 Mbis 2009
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Descripcio de la capa fisica del estandard 802.11

Es tracta d'una tecnologia sense fils que treballa en la freqliéncia de 2,4Ghz i del 5Ghz amb una
modulacié del senyal de espectre expandit per seqliencia directa (DSSS) o con espectre expandit
per salt de freqiéncia (FHSS); en el cas de 802.11a, 802.11g i 802.11n utilitza una modulacié de
tipus OFDM.

Utilitzant la técnica de salt de frequéncia (FHSS), la banda de 2,4 GHz es divideix en 75 subcanals
de 1 MHz. L'emissor i el receptor estan d'acord en un patré de salt, i les dades s'envien per una
seqiiéncia dels subcanals. Cada conversa dins de la xarxa 802.11 es produeix en un patré diferent
de salt, i els patrons estan dissenyats per minimitzar la possibilitat que es produeixi una col:lisié de
les dades causat per I'enviament simultani de dades per part de dos terminals.

La banda de 2,4 GHz compren el rang de 2400 MHz a 2483,5 MHz i es divideix en 14 canals
adjacents de 22 MHz d’ample de banda cadascun, pero separats entre ells només 5 MHz, pel que
es superposen entre si parcialment. Només tres dels catorze canals (1, 6 i 11) no estan solapats
entre si. El canal 14 només es pot utilitzar al Japo.

Aquest solapament limita molt els desplegaments de punts d’'accés en aquesta banda doncs només
tenim tres canals que no s’interferiran entre si i aix0 ens limita el creixement de la xarxa. La
interferéncia entre canals produira una degradacido del senyal i per tant una disminucié del
rendiment.

Gl ¥, G4 g 0SSt s g8 sEm gn nP n wge w g s eyl 8 qgu w1 u ey W Canal
Frecuencia 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2452 2467 2472 2484 Frecuencia
cantral

— o’
b

22 MHz

0 MH UN-8

La regulacié dels canals de radio a Espanya és competéncia del CNAF (Cuadro Nacional de
Atribucion de Frecuencias). En el cas de la banda dels 2,4Ghz estan especificats a la norma UN-85.
Per a més informacié veure Annex V. Normativa CNAF.

La banda de 5 GHz reservada per a l'estandard 802.11 compren els diferents rangs i canals que es
mostren a continuacio:

Frequency Frequency Frequency

Channel f.(MHz) EU Channel f.(MHz) EU  Channel f:!MHlI EU
184 4920 48 5240 X 120 5600 X
188 4940 52 5260 X 124 5620 X
= ALl 192 4960 56 5280 X 128 5640 X
e 196 4980 60 5300 X 132 5660 X
hannel Allocation 208 5040 64 5320 X 136 5680 X
212 5060 100 5500 X 140 5700 ) ¢

216 5080 104 5520 X 149 5745

36 5180 X 108 5540 X 153 5765

40 5200 X 112 5560 X 157 5785

44 5220 X 116 5580 X 161 5805

A Espanya els canals de la banda dels 5 GHz estan especificats a la norma UN-128. Per a més
informacié veure Annex V. Normativa CNAF.

A diferéncia de la banda de 2,4 GHz, a 5 GHz els canals no tenen solapament entre ells i per tant
tenim un total de 19 canals de 20 MHz cadascun, tots sense solapar.
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L'estandard 802.11n permet la concatenacié de dos canals de 20 MHz tant a la banda de 2,4 GHz
com a la de 5 GHz, per tal d’aconseguir un canal de 40 MHz i duplicar-ne la capacitat. Aquesta
técnica s'anomena Channel bonding i consisteix en la concatenacié de dos o més canals per tal
d’augmentar proporcionalment la capacitat total de la transmissio.

Standard 802.11 Channel bonding combines
channels are ’ , ) Two adjacent 20 MHz channels
effectively Into a single 40 MHz channel
20 MHz wide Providing increased throughput
20 MHz 20 MHz 40 MHz

En el cas de concatenar dos canals, a la banda de 2,4 GHz passem de tenir 3 canals no solapats a
tenir-ne només 1, i a la banda de 5 GHz passem de tenir-ne 19 a tenir-ne 9.

5170 — 5330 MHz 54380 - 5710 MHz

oy 1 Y Y Y Y Y Y RMY YRV YYYYYOY
e v VvV VYV W OV VvV V¥ ¢

Descripcio de la capa d’enllag del estandard 802.11

Aquesta capa esta organitzada en dos subcapes que son control d’ enllag logic (LLC) i control d’
accés al medi (MAC).

La subcapa de control d’ accés al medi (MAC) utilitza un protocol modificat conegut com Carrier
Sense Multiple Access amb Collision Avoidance (CSMA/CA).

El protocol CSMA/CA intenta evitar col-lisions en la transferéncia de dades amb un paquet
justificant explicit anomenat ACK; aquest paquet ACK és enviat per l'estacid receptora per
confirmar que ha rebut el paquet de dades.

Per al control d’accés al medi també s’utilitza el metode del punt de funcié de coordinacié (PCF) .
Amb el metode PCF un Unic punt d'accés controla I'accés del diferents nodes, d’aquesta manera ,
durant els periodes en qué el sistema esta en mode PCF, el punt d'accés sondeja cada node per
permetre que aquest node pugui transmetre dades.

L'estandard defineix dins de la capa MAC, un seguit de serveis que s'han de proveir en qualsevol

implementacid com son serveis de autenticacid, desautenticacid, privacitat i MSDU (MAC Service
data unit) entrega, associacid, reassociacid, dissociacid, distribucio i integracio.

2.1.2. Mecanismes per a aconseguir la maxima capacitat de radio:

2.1.2.1. Antenes MIMO

Per tal d’aconseguir la maxima capacitat i cobertura, els equips duals Wi-Fi Mesh que utilitzarem en
la implantacié de la xarxa, implementen l'estandard 802.11n, i per tant utilitzen la tecnologia
d’antenes intel-ligents MIMO (Multiple Input Multiple Output).

En les comunicacions sense fils convencionals, només s'utilitza una antena en I’'emissor i una altra
en el receptor (SISO Single Input Single Output).
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En alguns casos, aixd0 ddna lloc a problemes degut a l'efecte del multitrajecte, que es produeix
guan un camp electromagnétic es troba amb obstacles com ara turons o edificis, produint-se una
dispersio del senyal, i per tant les ones prenen diversos camins per arribar al desti. El retard en
I'arribada de les parts disperses del senyal provoca problemes d’esvaiment (fadding), retallades
del senyal (cliff effect), i interrupcions intermitents (picket fencing). En els sistemes de
comunicacions digitals sense fil, aquest efecte pot causar una reduccié en la velocitat de dades i un
increment en el nombre d'errors. Aquest efecte es pot minimitzar utilitzant diversitat d’antenes,
tant al transmissor com al receptor.

La diversitat com a concepte general en les telecomunicacions, consisteix en transmetre i/o rebre
la mateixa informacio per canals diferents. Aquests canals poden estar sotmesos a pertorbacions,
pero al ser independents, es redueix la probabilitat de que la pertorbacio els afecti a tots alhora.

Els sistemes MIMO utilitzen diversitat d’antenes, tant en transmissié com en recepcid, de manera
gue durant la comunicacié s’estableixen una série de camins fisics que dependra de la quantitat
d’antenes que tinguem a cada dispositiu. Aixi, si tenim M; antenes Tx i M, antenes Rx, tindrem un
total de M, x M, enllagos possibles.

Conformant-se una matriu de nimeros complexes on cada terme representa un cami de senyal
diferent:

yl(t) hl 1 h12 h1|\/| ) Xl(t)
y2(t) hyy  hy, X2(t)

yM. ()] |y My, | XM (t)

- - r

r t
hy =4, ((Pji ’ Hji) &, ((Pij 0 )
En les tecnologies MIMO, aquesta diversitat d’antenes té dos objectius:

Diversitat espacial: Es combat |'esvaiment produit per pertorbacions del canal fisic transmetent i
rebent per varies antenes, de manera que s’aconsegueix incrementar la fiabilitat de I'enllag reduint
la probabilitat d’error al enviar la mateixa informacié duplicada per diversos camins.
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S'utilitzen tecniques de diversitat espai-temporals, distribuint les dades entre els diferents canals i
en diferents espais de temps. Les més habituals son:

e Codis espai-temps:

o Codis de bloc espai-temps (STBC: space-time block codes): Mitjancant els

quals es transmeten diferents copies del flux de dades per diverses antenes. El
receptor extraura la major informacié possible de cadascun dels feixos rebuts i
podra recuperar integrament les dades transmeses. La caracteristica principal
d'aquests codis sol ser l'ortogonalitat entre els vectors de la matriu de codificacio.
Aix0 ajuda la implementacid del receptor, atés que és possible utilitzar un
algorisme de deteccid lineal optim. Pero per satisfer aquest criteri els codis a bloc
perden en termes de taxa de transmissid. Per aquesta rad hi ha també esquemes
de codis "quasi-ortogonals" amb una millor taxa, perd amb una lleugera
interferéncia inter-simbolica (ISI).
L'esquema d’Alamouti és I'Unica excepcid de STBC que pot aconseguir plena
diversitat sense sacrificar bit rate, aquest codi va ser inventat al 1998 i esta pensat
per a un entorn amb 2 antenes transmissores, i L receptores. Es diu que és un codi
de diversitat maxima, perqué en termes de BER (Bit Error Rate) tens prestacions
comparables amb un sistema amb una Unica antena transmissor i 2L receptores.

Codifcacid
espai-temps \_/', /\ Y
temps. v
s(n | —
0 b 5.5, ] — Descodifcador yin)
b, o / espai-temps
[Brr = Bt v} Y__|

o Codis de trellis espai-temps (STTC: space-time trellis codes): Funciona d’una
manera similar als codis de bloc perdo generant simbols per a la transmissio
utilitzant una maquina sequencial d'estats finits utilitzant longituds de paraules
arbitraries. Aquest procés de codificacid insereix les propietats claus de memoria i
de redundancia dins d'un flux de dades, com en el cas dels codis de bloc. El procés
de codificacid busca quantitats seqliencials per ser relacionades. Des d'una
perspectiva formal, no hi ha necessitat de blocs de missatges en segments d'una
mateixa longitud.

e Diversitat per retard: Es tracta de transmetre el mateix flux de dades en diferents

instants de temps, de manera que un senyal va retardat respecte a l'altre i davant de
degradacions sobre un dels canals, I'altre pot recuperar les dades perdudes que li arribaran

posteriorment per l'altre canal.
— Y_=. [

Multiplexat espacial: S’envia informacié diferent per cadascun dels canals i per tant
s’aconsegueix transmetre més informacié amb el mateix ample de banda, augmentant la capacitat
de l'enllag, i incrementant per tant I'eficiéncia espectral.

S’utilitzen diferents algoritmes per a distribuir les dades, un dels més utilitzats es V-BLAST,
mitjancant el qual el senyal es divideix i es transmet per tres trames independents sense

Memoria técnica i economica del projecte Pagina 16 de 101



Nom del document
Projecte implantacié Smart Zone al recinte ALBA
Autor Versio Data Ne© total de pagines
Javier Caballé Agramunt 1.0 15/06/2013 101

codificacio. Al receptor, es reben i es descodifiquen independentment mitjangant una técnica

d’anul-lacié i cancel-lacié.

B

/..
—

3

Codificador V-BLAST
Decodificador V-BLAST

L] [% [&]4

Com podem veure son objectius diferents que es poden combinar o que poden arribar a ser
excloents un de l'altre, doncs amb la diversitat espacial s’utilitzen els canals per transmetre amb
redundancia i per tant aconseguir un enllagc més robust i en el multiplexat s’utilitzen per enviar
informacid diferent i per tant augmentar la capacitat efectiva de I'enllac.

La capacitat del sistema MIMO, tant en diversitat com en multiplexat, sera superior contra menys
correlacio hi hagi entre els diferents canals.

2.1.3. Tecnologia BeamFlex

Els equips de Ruckus seleccionats per al projecte utilitzen la tecnologia BeamFlex que consisteix en
un altre mecanisme d’antena intel:-ligent que divideix I'antena omnidireccional que duu integrada
en quatre sectors de 90° i només radia cap al sector o sectors on hi ha clients connectats, de
manera que proporciona un estalvi d’energia i rendiment al minimitzar la possibilitat
d’interferencies.

2.1.4. Smart Mesh

Els equips de Ruckus seleccionats per al projecte utilitzen la tecnologia Smart Mesh (Gestid
intel-ligent de la xarxa). A través del gestor de la xarxa ZoneDirector aconseguim una gestid
centralitzada de la xarxa Wi-Fi mesh que optimitza els recursos per tal d’aconseguir la maxima
capacitat en cada moment, fent una gestid del trafic de dades i dels canals i de les poténcies per
minimitzar interferéncies, ajustant-los automaticament. També es capac de reenrutar el transit en
cas de fallada d’algun element de xarxa.

2.2. Xarxa de sensors WSN
2.2.1. Estandard ZigBee IEEE 802.15.4

ZigBee és el nom de I'especificacié d'un conjunt de protocols d'alt nivell de comunicacié sense fils
per a la seva utilitzacié amb radiodifusié digital de baixa transferéncia de dades.

Es basa en l'estandard IEEE 802.15.4 de xarxes sense fils d'area personal (Wireless Personal Area
Network, WPAN) i ha estat desenvolupat per la ZigBee Alliance, formada per un grup d’empreses
sense anim lucratiu que junt amb la IEEE estan treballant per desenvolupar aquest sistema.

El seu objectiu son les aplicacions que requereixen comunicacions segures amb baixa taxa
d'enviament de dades i maximitzacié de la vida util de les seves bateries, a més de tractar de
solucionar els problemes d'interoperabilitat i costos dels protocols propietaris en les aplicacions de
domotica.

La velocitat de ZigBee es insuficient per a tasques que requereixin una gran carrega d’informacid
per transmetre, com per exemple per a teléfons mobils i informatica de llar, en les que utilitzem
Bluetooth, que permet una major taxa de transferéncia perd també té un consum d’energia molt
més elevat, desviant a usos tals com la domotica, productes dependents de bateries, articles de
joguines i sensors medics, en els quals la transferéncia de dades és menor. Aquest Ultim cas
d'utilitzacié de ZigBee garanteix que sera un mitja idoni per al nostre projecte que es basa en la
transmissié de dades a partir de mesures capturades per part d'un conjunt de sensors.
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Caracteristiques principals:

e L'estandard ZigBee RF4CE treballa en la banda de freqliéncies de 2.4 Ghz (mundial) segons
I'estandard IEEE 802.15.4. També pot treballar en 928 MHz (als Estats Units) i 866Mhz (a
Europa).

e La transferéncia de dades és de 25 fins a 250 Kbs a la banda de 2.4Ghz (16 canals), fins
40kps a 915Mhz (10 canals) i 20kps en la d'868MHz (un sol canal).

e Pot utilitzar els modes sense balisa (cada dispositiu és autonom i inicia la comunicacié quan
vol, de manera que els target node “desperten” regularment per tal d’anunciar que estan a
la xarxa) o amb balisa (cada dispositiu sap quan ha de transmetre i per tant la resta del
temps poden romandre “dormits”).

e Implanta la funcionalitat “frequency agility”, mitjancant la qual, el senyal commutara al

canal més net dintre dels tres disponibles (15,20,25).

Incorpora mecanismes d'estalvi d'energia per a totes les classes de dispositius.

Mecanisme de descobriment amb la confirmacid de plena aplicacio.

Mecanisme de vinculacié amb la confirmacié de plena aplicacid.

Permet diversos modes de transmissio, inclos broadcast.

Mecanisme de seguretat de generacid de claus.

Utilitza I'estandard de la indUstria AES-128 com a sistema de seguretat.

Especifica un perfil RC control simple per als productes d’electronica de consum.

Permet afegir perfils estandard o bé especifics per a un fabricant determinat.

Compatible amb ZigBee Remote Control standard i ZigBee Input Device standard

dissenyats especificament per a ZigBee RF4CE.

Permet la creacié de xarxes en estrella, arbre i malla. Els elements que composen la xarxa son:

e Coordinador ZigBee (ZigBee Coordinator, ZC): El tipus de dispositiu més complet. Es
imprescindible que hi hagi un per xarxa. Les seves funcions son les de controlar la xarxa i
els camins que han de seguir els dispositius per connectar-se entre ells.

¢ Router ZigBee (ZigBee Router, ZR): Interconnecta dispositius separats en la topologia
de la xarxa, a més d'oferir un nivell d'aplicacié per a I'execucio de codi d'usuari

« Dispositiu final (ZigBee End Device, ZED): Posseeix la funcionalitat necessaria per
comunicar-se amb el seu node pare (el coordinador o un router), perd no pot transmetre
informacié destinada a altres dispositius. D'aquesta manera, aquest tipus de node pot estar
dormit la major part del temps, augmentant la vida mitjana de les seves bateries. Un ZED
té requeriments minims de memoria i és per tant significativament més barat.

Aquests dispositius es classifiquen, segons las seva funcionalitat en:

o Dispositius de funcionalitat completa (FFD): També coneguts com a node actiu. Es
capac de rebre missatges en format 802.15.4. Gracies a la memoria addicional i a la
capacitat de computar, pot funcionar com a Coordinador o Router ZigBee, o pot ser usat en
dispositius de xarxa que actuin d'interficie amb els usuaris.

o Dispositius de funcionalitat reduida (RFD): També coneguts com a node passiu. Té
capacitat i funcionalitat limitades (especificada en I'estandard) amb I'objectiu d'aconseguir
un baix cost i una gran simplicitat. Basicament, sén els sensors / actuadors de la xarxa.

3. Calculs i dimensionament de les xarxes
3.1. Xarxa de sensors de control d’il-luminacié Sinapse

Dintre de I’ estalvi d’ energia i recursos que es vol aconseguir amb tecnologies Smart, un dels més
patents e immediats és I’ estalvi en la energia eléctrica, ja que la reduccié de la factura de la llum a
partir de I aplicacié de sistemes de control de I’ enllumenat, és immediata i en un grau important.
L'equipament escollit per a la implantacid de la xarxa de sensors de control d’il-luminacié correspon
una solucid propietaria desenvolupada pel fabricant Sinapse, que permet el control total del punt
de llum de manera independent al disseny de la xarxa existent, generant logiques d'enllumenat
sense necessitat d’obra civil.
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Aquesta solucid utilitza protocol de comunicacio i transport propietaris del fabricant i per tant sera
totalment independent de la xarxa Wi-Fi Mesh de transport del senyal de la resta de
sensors del projecte.

El control independent de cada fanal permetra eliminar I'actual control d’encés i apagat mitjancant
temporitzador que activa el subministrament de les linies eléctriques dels fanals durant la nit, de
manera que sempre tindrem subministrament de 220 V als fanals, tant perque funcioni el sistema
de control d'il-luminacid, com pel la implantacié de I'equipament del projecte corresponent als AP’s
de la xarxa Wi-Fi Mesh, i algunes cameres de vigilancia i concentradors dels sensors ZigBee, que
com hem indicat a l'apartat 1.3 (justificacid de la solucidé técnica), anira instal-lat als fanals i
alimentats de I'escomesa eléctrica d’aquests.

La implantacio d’aquesta solucio, per tant, es realitzara en primer lloc per tal de resoldre
I'alimentacié de 220 V AC continuada per als elements de la Xarxa Wi-Fi Mesh, CPE’s,
cameres de vigilancia i concentradors de sensors que aniran instal-lats als fanals.

3.1.1. Descripcié general de la solucié

Es proposa la creacié d'una plataforma de control d’il-luminacié que aconsegueix la reduccid i el
control del consum eléctric de cada fanal a través de control remot via radio.

En aquest sistema cada fanal que es vol controlar incorporara el modul de control del balastre, que
a més disposa d’un transceptor que treballa a la frequéncia de 433.92 MHz, i que el comunica amb
I'ordinador central mitjangant protocol propietari del fabricant.

L'ordinador central es lI'encarregat de recollir totes les dades i mitjancant el software propietari de
Sinapse, fa el control remot dels sensors, enviant-li a cada fanal les ordres corresponents d’ences,
apagat i regulacié de la intensitat, i processant-ne les dades de consum per extreure grafiques i/o
informes.

S’ aconsegueixen reduccions de consum d’aproximadament un 50 %, ja que a |’ estalvi aconseguit
amb la reduccié programada a través del software de control, se li ha de sumar la reduccié de
consum propia per la incorporacié d’ un balastre electronic que té un autoconsum molt menor que
les reactancies ferromagnétiques que duen actualment els fanals del recinte.

En el moment de posada en marxa del sistema, s’estableix automaticament una xarxa de
comunicacié mallada entre tots els fanals que duen sensor, de manera que la informacio transita a
través de la xarxa i pel cami més curt fins a I'antena del centre de comandament ubicat al centre
de control.

El centre de control, és un ordinador que duu instal-lat el software de Sinapse i que permet
controlar la intensitat d’il-luminacié dels fanals que vulguem en funcié de la configuracid desitjada.
Bé sigui quan detecti moviment en un dels detectors de preséncia o bé sigui mitjangant una
comanda des del servidor o bé través d’Internet amb I'aplicacié corresponent des d’un ordinador o
telefon mobil.
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3.1.2. Descripci6 de I'equipament escollit
3.1.2.1. Modul de telecontrol Easy Control

Es I’ equip de telecontrol. Permet controlar i regular tots els balastres Sinapse i la resta de
balastres regulables 1-10 V. A més permet realitzar mesures de consum actual sobre el punt de
llum, i enregistrar aquests consums en el sistema central. El model concret proposat per a la
solucié es el Easy Control Compact.

Easy Control Compact

Es un equip modular i compacte, la seva mida reduida ens permet instal-lar-lo dins del fanal.

Es comunica amb el sistema central a través d’un transceptor que treballa a la frequéncia lliure de
433,92MHz amb protocol de comunicacions i transport propietaris de Sinapse. Duu l'antena de
radio incorporada i en cas de voler aconseguir el maxim abast (100 m), aquesta es pot instal-lar a
I'exterior del fanal. En el nostre cas i donat que les distancies entre fanals no superen els 25
metres, instal-larem equip i antena a l'interior del fanal.

Aquest equip ha estat fabricat conforme a les Directives Europees de EMC y RF:

+EMC -EN 301 489-1 V1.8.1(2008) -EN 301 489-3 V1.4.1(2002)
eRF -ETSI EN 220-2 V2.3.1

3.1.2.2. Balastre electronic BPR Lum

Es I’ element que substituira a la reactancia ferromagnética i que permetra regular la intensitat de
les lampades dels fanals. Si no es substitueix aquest element no es pot fer la regulacié d’intensitat
de la lampada.

El seu rendiment optimitzat permet una reduccié de poténcia consumida de entre un 15 i un 30%
respecte una reactancia ferromagnética per la mateixa potencia entregada a la lluminaria. Si a
aquesta reduccio, s’ afegeix |’ estalvi per la regulacié de potencia, es poden arribar a estalvis del
50%.

Es programable per a distintes potencies de lluminaries.

£y
(S

Balastre BPR Lum

3.1.2.3. Sensor de moviment Easy Move

Una millora important al sistema de control d’ enllumenat és la introduccié del sensor de presencia
per tal de tenir sempre que sigui possible, és a dir, quan no hi hagi vianants, el nivell de llum
minim segons s’ hagi establert, en el nostre cas un 25 %.

Memoria técnica i economica del projecte Pagina 20 de 101



Nom del document
Projecte implantacié Smart Zone al recinte ALBA

Versio Data N© total de pagines
Javier Caballé Agramunt 1.0 15/06/2013 101

Autor

!

)

Sensor de preséncia

D’aquesta manera a més del control dels fanals, podem fer una sectoritzacid que ens permeti
augmentar la intensitat de llum només d’una zona determinada quan el sensor corresponent hi

detecti moviment.

3.1.2.4. Centre de Comandament

Tota la informacié anira a través de radio fins al centre de comandament que és el PC a on esta
instal-lat el SW de gestié d’il-luminaci6 de Sinapse. Aquest PC a través d’ una antena, es
comunicara amb tots els punts d’ enllumenat que s’ estiguin dins de la xarxa i en fara el control.
Disposa d’una connexid Ethernet que permet connexié remota des d’un altre ordinador dintre de la
mateixa xarxa o a través d'Internet.
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PC de control i antena Rx/Tx
3.1.3. Esquema de connexio del diferents elements al fanal
Transmissio
Radio 433,92 MHz
Médul Easy
Control
W : e _.__--————V;
Sensor moviment
Easy Move 3 - Lampada
(Només als fanals mestre) .2 Z Ba|astre
% ~N
Escomesa 220 VAC
del fanal

Tots els elements excepte el sensor de moviment Easy Move, aniran instal.lats a I'interior del fanal.

Memoria técnica i economica del projecte Pagina 21 de 101



Nom del document
Projecte implantacié Smart Zone al recinte ALBA

Autor Versio Data Ne© total de pagines
Javier Caballé Agramunt 1.0 15/06/2013 101

3.1.4. Esquema de xarxa

Centre de Comandament Fanal equipat amb modul Enllag radio 433,92 MHz
de control Easy Control

3.1.5. Grups de regulacio d’intensitat

El seglient esquema mostra els diferents grups de fanals que regularan la seva intensitat:

Fanal mestre = Fanal esclau
Equipat amb médul de control Easy Control Equipat amb médul de
i sensor de moviment Easy Move control Easy Control
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Podem observar que cada grup té dos o tres fanals mestres equipats amb un sensor Easy Move
gue en detectar moviment enviaran un senyal al centre de comandament, qui automaticament
enviara ordre als moduls Easy Control dels fanals esclaus associats perquée augmentin al maxim la
intensitat del la lampada. Passat un minut i mig de no detectar moviment, els sensors enviaran un
senyal al centre de comandament i aquest enviara ordre als mateixos fanals perque tornin a reduir
la seva intensitat al 25 %.

Els sensors tenen un abast de 9 metres, per tant s’‘ubicaran de manera que un vianant o vehicle
que s’estigui movent pel recinte tingui temps d’arribar al proper sensor abans de passat el minut i
mig fins que el centre de control ordeni de nou la disminucié de la intensitat, i que el grup de fanals
corresponent s’encengui en el cas que aquest vingui de qualsevol de les bandes. A més, tenen una
obertura de visid6 de 120°, el que ens permet enfocar-los de manera que només detectin el
moviment de persones dintre del recinte i no dels vianants que passin pel carrer.

3.1.6. Software de gestioé Sinapse Network

El software de gestié Sinapse Network ve instal-lat al centre de comandament i permet les
seglients operacions a la xarxa:

e Control a distancia, de manera unitaria o mitjancant agrupacions definides, de lluminaries
equipades amb moduls electronics de poténcia.

e La programacio de les maniobres d'explotacié per agrupament de lluminaries segons el Pla
de I'Enllumenat (encés i apagat, augment o disminucio del flux lluminds de zones, talls de
seguretat, etc.), i la presa en consideracié d'esdeveniments fortuits que sobrevenen en la
Xarxa.

e Planificacié optimitzada del manteniment, fins i tot del preventiu, és sens dubte un punt
important d'estalvi economic.

L'entorn del programari de gestido és intuitiu, sent necessari Unicament coneixements basics
d'informatica per al seu maneig.

SOFTWaRe De CONTROL

Xarxa Programacions Alarmes de Informes Grafiques
Enllumenat manteniment d'estalvis de consums
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3.1.7. Configuracio del sistema

El software de control Sinapse ens permet fer una planimetria del recinte, ubicant-ne els sensors al
lloc exacte on es troben instal-lats.

A partir de la deteccié dels sensors corresponents a cadascun dels fanals una vegada es posa en
marxa la xarxa, haurem de crear un mapa logic, donant-los un nom i organitzant-los en grups tal i
com hem previst per a poder fer-ne la regulacié per sectors:

%6 Sinapse control de iluminacién

Archivo Ver Arboles  Pr Informes Pl Alarmas  Segurided Técnico  Ayuds
s @S Arboles de estructura — ,
= - =l ® Planimetria (- ‘rC S‘
Expande hastaradios 1 UV PV )N b & -
- @ ALBA {a | | Mops Barbastro ¥ Vista Satéite Sateite

Sin pardemetros que definir

Com podem observar cada grup de fanals té el seu sensor o sensors mestre (dotat amb sensor de
moviment) indicat en color verd a |'estructura d’arbre de la part esquerra de la pantalla.

3.1.7.1. Programacio automatica encés / apagat

El software ubicat al centre de Comandament permet programar l'encesa i I'apagada dels fanals
amb l'ocas i la sortida del sol respectivament. Per poder configurar aquesta opcié haurem de donar
accés a Internet al Centre de Comandament perqué pugui fer la consulta dels horaris de sortida i
ocas corresponents.

© Programaciones

Lista de programaciones
APAGADO GLOBOS v | Minma ‘
Configusacion repetidores vV | Maama .
ENCENDIDO Y APAGADD GRAL ¥ | Minima b
Comandos

_ Hoa |Activol  Comando | Grupo| Tipo hotatio

202900 | ¥ | Encender BPR | - Incremento sobre ocaso

001900 | v | Medcién RT-04 | - | Incremento sobve ocaso

070700 | Apagar BPR | Inctemento sobre amanece! ]

3.1.7.2. Regulacié automatica de la intensitat dels fanals:

A través dels senyals enviats pels sensors de moviment Easy Move dels fanals mestres, el software
de control de Sinapse envia un senyal al sensor Easy Control dels fanals del grup corresponent
perque regulin la seva intensitat al 100 %, o bé perqué la baixin al 25 % passat un minut i mig de
no detectar moviment.
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A continuacié podem veure que el sistema ha fet una regulacié al 25 % del grup de fanals B
després de passat un minut i mig de que el sensor ubicat al fanal B-001 no detectés cap
moviment:

B-000 BPR-01 Laﬂwa VSAP 250w lLawaa VSAP 250w.) J 0'5/2013 03:20:25 1 62,06 | 05/04/2013 01:10:3

5%
B-001 BPR-01 Lémpara VSAP 250w (Lampara VSAP 250w.) J 05/04/2013 03:20:36 61.96'W|05/04/2013 01:10:36 5%
B-002 BPR-01 Lampara VSAP 250w (Lampara VSAP 250w, J 05/04/2013 03:20:43 61,56'\W|05/04/2013 01:10:36 5%

3.1.7.3. Comandes manuals

El software de gestid Sinapse també ens permet fer una control manual de cadascun dels fanals:

%o Sinapse control de iluminacion
Archivo Ver Arboles Programaciones Informes w Alarmas Sequridad Técnico Ayudq

s mGArboles de estructura x
[Expands hastarados 1 UV BV )V 4F &
- @ ALBA T
-JGRUPA
O,JANSO
w A004 B
w A-003 &
9 Amzo

Pin radio (¥

*
-

ol [
\ Légeo ( Fisico /[ Listes /

3.2. Xarxa Wi-Fi Mesh
3.2.1. Descripcié general de la solucié

Per a la captacié dels senyals de les cameres i dels concentradors del diferents grups de sensors i
el seu transport fins als servidors del Centre de Control, aixi com per a la connexid dels diferents
dispositius de mobilitat que es puguin trobar repartits per tot el recinte i que vulguin accedir a
Internet, es proposa una xarxa d’accés i transport Wi-Fi Mesh, que proporcioni cobertura Wi-Fi a
tot el recinte i que alhora faci de backhaul per al transport de les dades recopilades fins als
servidors del Centre de Control.

3.2.2. Requeriments de disseny

Per a dimensionar la xarxa Wi-Fi Mesh que fara alhora les tasques d’accés als clients Wi-Fi i el
transport del senyal fins el servidor corresponent, haurem de tenir en compte una serie de
requeriments que detallarem a continuacio:

e Dimensionarem la xarxa per obtenir la maxima capacitat que ens permet I'Ultima versidé de
I'estandard Wi-Fi 802.11n, assegurant-nos que sigui suficient per a captar i transportar les
dades generades per tots sensors WSN en I'hipotétic cas que tots transmetessin dades a la
xarxa simultaniament i amb capacitat excedent per a futures ampliacions de sensors WSN i
navegacié per Internet a |'exterior dels edificis, d’aproximadament 60 persones repartides
equitativament per tot el recinte, i que en faran un Us esporadic de consulta al correu
electronic i navegacié moderada (2 Mb per usuari). El nombre maxim d’usuaris simultanis
sera de 253 amb la corresponent disminucié del bit rate per usuari.
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e La part d'accés ha de ser compatible amb totes les versions de |'estandard IEEE 802.11
(a,b,gin).

e Cadascun dels clients Wi-Fi de les cameres de vigilancia ha de rebre la suficient cobertura
per assegurar el bit rate estipulat per a transmetre les dades sense perdre qualitat des de
minim dos AP, de manera que si cau I’AP proper al que esta connectat, immediatament es
connectara al seglient AP més proper, que haura de poder assumir el bit rate addicional.
Per tant, tots els AP hauran d’estar dimensionats per poder assumir com a minim la
carrega de dades addicional de les cameres de vigilancia a causa de la caiguda d’un dels AP
de la xarxa.

e El trafic generat per les cameres de vigilancia sera prioritari davant del trafic generat per la
resta de sensors WSN i dels usuaris connectats a Internet que sera best effort.

e El backhaul haura de tenir redundancia de sortides (gateway) i ha d’assumir en el millor
dels casos el trafic generat per tots els AP a ple rendiment (100 %), i en el pitjor dels
casos, un 50 % d‘aquest, que en cap cas podra ser inferior al bit rate necessari per a
transportar les dades generades per les cameres de vigilancia.

e S’hauran d’'implementar mecanismes de seguretat a la xarxa que assegurin la integritat de
les dades.

3.2.3. Calcul de la capacitat necessaria

Per a fer el calcul de la capacitat necessaria, tindrem en compte que els clients Wi-Fi corresponents
als WSN es troben repartits per tot el recinte, i se suposara que els usuaris d'Internet també ho
estaran.

Aixi, fem una estimacid de la capacitat maxima necessaria a la xarxa:

Servei Prioritat Clients Bit rate (kbps)

Clents WSN| Clients Wi-Fi | Concurréncia Uplink Downlink Total
Cameres IP Alta 13 11 13 2000 256 29328
Sensors aparcament Best effort 174 1 1 16 16 5568
Panell informatiu Best effort 3 1 1 32 32 192
Sensors residus Best effort 10 5 5 16 16 320
Sensor polucid i temperatura | Best effort 1 1 1 16 16 32
Connexid internet Best effort 0 100 50 255 1750 120360
TOTALS 201 119 81 2336 | 2086 | 155800

Resultant una capacitat total necessaria repartida entre tots els AP de 155800 Kbps (155,8 Mb).

No s'’han comptabilitzat els sensors d’enllumenat donat que el sistema escollit funciona en Ia
freqUéncia de 433 MHz amb un protocol propietari. Al corresponent apartat amb la solucié técnica
s’indiguen les causes que ho justifiquen.

Ara per a calcular els AP necessaris hem de tenir en compte quin sera el bit rate maxim que ens
donara l'equipament escollit.

3.2.3.1. Capacitat d'accés:

La part d’accés funciona en la banda de 2,4 GHz, amb canalitzacions de 20 o 40 MHz i pot fer us
simultani per a diferents usuaris del estandards 802.11 b,g i n.

Com que en aquesta banda tenim 13 canals de 20 MHz solapats entre si i només tres d’ells no
tenen solapament (1,6 i 11) ens veurem obligats a utilitzar canalitzacié de 20 MHz, doncs la
canalitzacié de 40 MHz només ens donaria un canal sense solapar.

En banda 2,4 GHz i 20 MHz d’ample de banda de canal, obtenim un bit rate maxim de:

e 802.11b: 11 Mbps
e 802.11g: 54 Mbps
802.11n: 130 Mbps

Aquest bit rate perd no es correspondra amb el rendiment real de I’AP, ja que tindrem unes
perdues degudes a I'Us simultani de diverses versions de |'estandard 802.11 (b,g i n), i per I'Us del
sistema CSMA/CA d'accés al medi. Aquestes perdues de rendiment seran més grans a mesura que
hi hagi més concurréncia de clients.
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e Pera802.11 big s’estimen en aproximadament un 40 %.
e Pera802.11 n s’estimen en aproximadament un 25 %.

Aixi, el throughput corresponent al rendiment real de cada AP sera de:

e 802.11b: 6,6 Mbps
e 802.11g: 32 Mbps
802.11n: 102 Mbps

Donat que actualment, encara que l'estandard 802.11n cada cop esta més implantat i més equips
d’usuari son compatibles amb aquest, la majoria dels equips encara utilitzen els estandards b i g.

Com que els clients Wi-Fi de les cameres de vigilancia i dels concentradors dels sensors utilitzen
802.11g, dimensionarem la xarxa tenint en compte el rendiment maxim d’aquest estandard. Es a
dir, dimensionarem la xarxa per a obtenir 32 Mbps de rendiment efectiu per AP i tindrem un
augment considerable del rendiment de la xarxa a mesura que els usuaris vagin utilitzant
dispositius més moderns que ja incorporen 802.11n.

AP necessaris = 12% =4,86875

Per tant necessitarem aproximadament 5 AP per garantitzar la capacitat d’accés requerida.

3.2.3.2. Capacitat de backhaul:

La part de troncal funciona en la banda de 5 GHz, utilitza I'estandard 802.11n i pot treballar amb
canalitzacions de 20 0 40 MHz amb un o dos streams i intervals de guarda de 400 ns o 800 ns.

En funcié de la combinacié d’ampla de banda de canal, nimero de fluxos espacials (spatial
streams), el tipus de modulacid, la velocitat de codificacido (coding rate) i l'interval de guarda,
obtindrem un index MSC (Modulation Coding Scheme), que finalment es traduira en un bit rate
major o menor.

A continuacié es mostra la taula d’indexs MSC:

MCS Spatial |(Modulation| Coding Data rate (Mbit/s)
index streams type rate 20 MHz channel 40 MHz channel
800 ns GI | 400 ns GI | 8300 ns GI | 400 ns GI

0 1 BPSK 1/2 6.50 7.20 13.50 15.00
1 1 QPSK 1/2 13.00 14.40 27.00 30.00
2 1 QPSK 3/4 19.50 21.70 40.50 45.00
3 1 15-QAM 1/2 26.00 28.90 54.00 60.00
4 1 15-QAM 3/4 39.00 43.30 81.00 90.00
3 1 64-QAM 23 52.00 57.80 108.00 120.00
1] 1 64-0QAM 3/4 58.50 55.00 121.50 135.00
7 1 64-0QAM 5/6 65.00 72.20 135.00 150.00
8 2 BPSK 1/2 13.00 14.40 27.00 30.00
9 2 QPSK 1/2 26.00 28.90 54.00 60.00
10 2 QPSK 3/4 39.00 43.30 §1.00 90.00
11 2 16-0QAM 1/2 52.00 57.80 108.00 120.00
12 2 16-0QAM 3/4 78.00 86.70 162.00 180.00
13 2 54-QAM 23 104.00 115.560 216.00 240.00
14 2 54-QAM 3/4 117.00 130.00 243.00 270.00
15 2 84-QAM 5/6 120.00 144.40 270.00 300.00

Com que en la banda de 5 GHz tenim 19 canals de 20 MHz no solapats entre si, podem aconseguir
9 canals de 40 MHz que tampoc estan solapats, i per tant podem utilitzar la canalitzacié de 40 MHz
per tal d’aconseguir la maxima capacitat de backhaul, de manera que tinguem capacitat suficient
per a transportar les dades dels 5 AP sense saturar la xarxa de transport, i a més tinguem
capacitat excedent per a futures ampliacions de la xarxa d’'accés.

Per tant, utilitzant 2 spatial streams, obtindrem com a bit rate maxim:

e 270 Mbps si utilitzem GI = 800 ns
e 300 Mbps si utilitzem GI = 400 ns
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En aquesta banda amb 802.11n, el rendiment es d’‘aproximadament un 60 %, per tant el
throughput real sera:

e 166 Mbps si utilitzem GI = 800 ns
e 178 Mbps si utilitzem GI = 400 ns

Utilitzant el short guard interval (400 ns) augmenta considerablement la possibilitat d'interferéncia
intersimbolica (ISI) respecte a si utilitzem el long interval (800 ns), perd en el nostre cas les
distancies entre AP’s son curtes, hi ha visido directa i poca possibilitat d’interferéncies de tercers,
per tant utilitzarem el short interval (400 ns) per tal d’aconseguir el maxim throughput sostingut
real (178 Mbps) per AP a la part del backhaul.

Com que el requeriment és tenir dos gateways, el maxim bit rate de sortida del backhaul sera de
300 x 2 = 600 Mbps i el rendiment real total sera de 356 Mbps, complint sobradament amb els
requeriments de capacitat de transport de les dades captades a la part d’accés.

A l'annex II Simulacié de la xarxa Wi-Fi Mesh amb el simulador Ekahau podem veure les
simulacions realitzades que confirmen les dades obtingudes amb els calculs teodrics.

3.2.4. Descripci6 de I'equipament escollit
3.2.4.1. Access Point Wi-Fi mesh Ruckus ZoneFlex 7762

El punt d’ accés Wi-Fi mesh proposat per a aquesta solucié és un punt d’ accés exterior de la marca
Ruckus, molt robust i fiable gracies a la seva tecnologia de reduccié d’ interferéncies amb ['Us
d’antenes MIMO 3:3x2.

L'equip acompleix I'estandard 802.11a/b/g/n.

Ruckus ZoneFlex 7762

En concret es proposen dos models de la série ZoneFlex 7762, tots dos models disposen de radio
dual 2,4 GHz per a la part d’accés i 5 GHz per a la part de backhaul, un la diferéncia que un d’ells
(7762) duu antenes intel-ligents omnidireccionals integrades amb guanyanca 5 dBi que incorporen
la tecnologia MIMO i BeamFlex i I'altre (7762-S) amb antena intel:ligent sectorial a 120° integrada
gue incorpora la tecnologia MIMO i BeamFlex per a la part d’accés amb una guanyanca de 12 dB i
una altra externa omnidireccional de 5,5 dBi de guanyanca.

802.11n de banda dual
3:3x2, 600 Mbps

802.11n de banda dual
3:3x2, 600 Mbps

Antena inteligente para Antena inteligente

2,4/5 GHz para 2,4 GHz
19 elementos, mas de 400 patrones 12 elementos, 24 patrones
cobertura de 360° cobertura de 120°, antenas

externas de 5 GHz
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ZoneFlex 7762

» Primer PA exterior inteligente 802.11n de banda dua
con rad adaptable

Disefiado para condicionss extremas

» Seleccion inteligente de canal

» B02.11n de banda dual simultanea
Cobertura de "formacion de haces” de 3460°
15 elementos, mas de 4000 patrones

« Calificado IP-67, -40°C - 65°C

! * Administrado de forma independiente o centralmente
\ - ) por ZoneDirectors o FlexMaster

ZoneFlex 7762-S

* Primer PA sector inteligente 802.11n

+ Optimizado para cobertura horizontal de largo alcance
¥ entomaos de usuarios de alta densidad

+ Seleccion inteligente de canal

802.11n d= banda dual simultanea

- —

' Antena sector inteligente de 2,4 GHz de 120° para

i
1
mayor alcance
120° Antenas extemas de 5 GHz
| - Calificado IP-67, -40°C — £5°C

120°

.- = / Administraclo de forma independiente o centralmente
por ZoneDirectors o FlexMaster

3.2.4.2. Controlador Smart Mesh Ruckus Zone Director 1106

El controlador escollit per a la xarxa Wi-Fi proposada és el Ruckus Zone Director 1106. Aquest
controlador esta indicat per a xarxes no excessivament grans o mitjanes, permetent inicialment
controlar fins a 6 AP’s pero essent aquest numero ampliable. El Ruckus Zone Director facilita el
desplegament i la operacid de la xarxa, gracies a la versatilitat que té a |’ hora de configurar els
parametres de la xarxa, permeten tant I’ auto deteccié de nous elements, aixi com la configuraciod
centralitzada dels parametres de la xarxa.

Permet autentificacid d’usuaris mitjancant Portal Captiu a través de servidor Radius o base de
dades local on es defineixen els perfils d’usuari.

Permeten opcié de redundancia, de manera que |'equip controlador principal és el que té el control
de la xarxa. El controlador de reserva esta totalment sincronitzat amb aquest perd no respon a
peticions dels AP’s ni en fa el control. Només pren el control si detecta que el controlador principal
ha fallat.

En el cas d'avaria del Zone Director, el trafic de la xarxa no cau, pero es perd la gestid intel-ligent
de la xarxa i per tant no s’atendran peticions d’incorporacié a la xarxa de nous AP’s, ni es
reconfigurara la xarxa en cas de caiguda d'un AP o interferéncia. Tampoc s’atendran peticions de
connexido a Internet si hem activat la funcionalitat de Portal Captiu i/ servidor DHCP per a
dispositius de mobilitat.

La solucid que es proposa es utilitzar el portal captiu del Zone Director per a l'autentificacid
d’usuaris que vulguin connectar-se a Internet. Per aquesta rad, s’instal-laran dos Zone Director per
a tenir redundancia i assegurar que se segueixin atenent les peticions de connexidé a Internet en
cas d’avaria del Zone Director principal. . Com a servidor d‘autenticacié utilitzarem un servidor
Radius ubicat al centre de control, que alhora fara de servidor DHCP.
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Ruckus Zone Director 1106

3.2.4.3. Switch Cisco ME-3400G-12CS

El switch escollit per a interconnectar els dos RAP (root AP) amb el Zone Director i amb el Firewall
de la xarxa de dades, es el model ME-3400-12-CS del fabricant CISCO.

S’ha escollit aquest model donat que es tracta d'un switch d’altes prestacions amb doble font
d’alimentaci6, que assegura la continuitat del servei en cas de fallada d'una d'elles o bé per
caiguda d’una de les dues alimentacions d’entrada. Es un equip molt fiable amb una taxa d’avaries
(MTBF) molt baixa. D’aquesta manera assegurem en gran mesura la continuitat del servei evitant
la instal-lacid d'un segon switch de redundancia que alhora ens obligaria a duplicar també el
firewall, el que significaria una solucié molt més complicada i sobretot costosa.

Disposa de 12 ports downlink 10/100/1000 dual purpose amb possibilitat de connectar directament
un cable RJ-45 o bé insertar-hi un SFP per a connexions optiques i 4 ports Gigabit amb ranura per
a SFP (Small Form-factor Pluggable).

Switch Cisco ME-3400G-12CS

Suporta el protocol VLAN (802.1q) que permet etiquetar el trafic i realitzar una separacio logica de
les diferents tecnologies en xarxes LAN virtuals per tal d’evitar que el trafic broadcast que puguin
generar dispositius del mateix tipus per comunicar-se entre ells, arribi a tota la resta d’elements.
També és capag de suportar protocols com Advanced quality of service (QoS) and traffic shaping,
802.1Q tunneling i Spanning Tree.

La capacitat de commutacié del equip es de 32 Gb/s. Disposa de 128 MB DRAM i memoria flash de
32 MB. Es configurable fins a 8000 adreces MAC i per a una MTU (unitat maxima de transferéncia)
de fins a 9000 bytes.

Aquest switch ubicat al centre de control, s’utilitzara també per a la connexidé dels servidors i els
ordinadors de gestié del centre de control amb el firewall, fent la corresponent segregacié per
VLAN's. Veure apartat 3.6 Xarxa de gestié de dades.

3.2.5. Ubicacio dels AP

Per a determinar la ubicacio dels AP, hem tingut en compte les segiients consideracions:
e S’han de repartir els 5 AP pel recinte per tal de cobrir les necessitats de capacitat.

e La xarxa ha de tenir dos gateways cap al centre de control que es troba a la Ultima planta
de l'edifici d’oficines situat a la part central del recinte.

e La banda de 2,4 GHz només disposa de 3 canals no solapats entre si (1,6,11), per tant si
hem d’instal-lar 5 AP per a accés en la banda de 2,4 GHz, haurem de repetir com a minim
un canal i utilitzar el canal 13 que se solapa en un 50 % amb el canal 11 % i els haurem de
fer conviure. Per minimitzar les interferéncies entre ells els instal-larem el més allunyats
possible o bé farem discriminacié de feix utilitzant antenes sectorials.

e S’ha procurat minimitzar les interferencies procedents del I'exterior del recinte.
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e La ubicacié s’ha fet basant-nos en la informacid geneérica indicada al datasheet, on el
fabricant garanteix el maxim rendiment entre nodes mesh contigus fins a 300 metres i a
I'accés de client fins a 150 metres.

La proposta es planteja tenint en compte que segons les indicacions de fabricant, la distancia
maxima entre AP per al mesh per a tenir el maxim bit rate es de 300 metres i la distancia maxima
de cobertura per a tenir el maxim bit rate és de 150 metres, per tant d’aquesta manera assegurem
el maxim bit rate al backhaul en condicions normals i un 50 % en cas de fallada d’un dels dos
gateways, i assegurem el maxim bit rate d'accés a qualsevol punt del recinte en cas de
funcionament de tots els AP i minim un 75 % en algun punt concret en cas de fallada del AP més
proper (en els punts on no tinguem cobertura del 100 % desde minim dos AP).

S’utilitzen dos tipus d‘antenes, omnidireccionals per al backhaul i I'accés de I'AP 1 i sectorials a
1200 per a l'accés de la resta d’AP. L'Us d'antenes sectorials de 120° als AP situats als limits del
recinte permeten fer una discriminacio fisica dels feixos interferents procedents de I'exterior.

Per a redundar el gateway instal-lem un sisé AP (AP 4) que només tindra activada la part de radio
de 5 GHz per al mesh, la part de 2,4 GHz d’'accés romandra aturada pero configurada exactament
igual que la del AP 1, de manera que estara disponible perqué en cas de fallada de I’AP 1 puguen
activar la radio si fos necessari.

AP4
Gw2
Nomeés mesh

—_—— ——— Mesh a Gw principal

————— Mesh a Gw secundari - | Canal 11 ‘ |Carial13|

Encara que en aquest cas no ens faria falta una topologia en malla (mesh), donat que tots els AP
veuen els dos gateways directament, si que ens beneficiarem de la gestié centralitzada del Zone
Director basada en la tecnologa Smart mesh que ofereixen els equips escollits i que ens permet
que la xarxa tingui diferents gateways (RAP - root accés point) i que en cas de caiguda d’un dels
RAP, els AP que hi estaven connectats es connectin a l'altre RAP, i que per tant tinguem
redundancia de punt de sortida cap als servidors del centre de control, tal i com ens requereix el
projecte.

El Zone Director s'encarregara de gestionar tant el backhaul com la part d'accés, de manera que
encara que d'inici farem una configuracié de radio amb la preseleccié dels canals proposats per tal
d’associar cada AP a un dels dos gateways i ajustarem la PIRE maxima segons normativa
espanyola (20 dBm per a 2,4 GHz i 30 dBm per a 5 GHz), sera el Zone Director qui decidira la
topologia final de la xarxa en funcié de la qualitat dels senyals rebuts i en cas de fallada d’algun
AP, fent les modificacions de canal i/o potencia corresponents per tal d’aconseguir el millor
rendiment de la xarxa. El mateix fara amb la part d’accés, modificant els canals escollits i/o
ajustant la potencia de les radios d'accés en cas que sigui necessari si es detectessin interferencies
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per solapament entre els propis AP de la xarxa o procedents de l'‘exterior, que produissin una
degradacio del senyal que n’afectés al rendiment.

L'assignacidé proposada de canals és la seglient:

Accés 2,4 GHz: Transport 5 GHz:
e AP 1: Channel 1 e AP 1 (gw): Channel 128
e AP 2: Channel 6 e AP 2: Channel 128
e AP 3: Channel 11 e AP 3: Channel 136
e AP 4: Channel 1 (radio aturada) e AP 4 (gw): Channel 136
e AP 5: Channel 13 e AP 5: Channel 128
e AP 6: Channel 6 e AP 6: Channel 136

D’aquesta manera els AP 2 i 5 tindran com a RAP I’AP 1 i els AP 3 i 6 tindran com a RAP I'AP 4.

Els equips concrets que utilitzarem per a cada AP seran:

AP 1 (gw): Ruckus ZoneFlex 7762
AP 2: Ruckus ZoneFlex 7762-S
AP 3: Ruckus ZoneFlex 7762-S
AP 4 (gw): Ruckus ZoneFlex 7762
AP 5: Ruckus ZoneFlex 7762-S
AP 6: Ruckus ZoneFlex 7762-S

3.2.6. Calculs de cobertura i velocitat de transferéncia

El dimensionament de la xarxa proposat, esta fet basant-nos en les especificacions generiques del
datasheet del fabricant per a la série ZoneFlex 7762 de Ruckus. Per a saber exactament la velocitat
de transferéncia en funcié de I'atenuacioé del senyal per la distancia, fenomens fisics i atenuaciod per
elements quan sigui el cas de cadascun dels AP farem els calculs teorics per als dos models
escollits en funcio de les caracteristiques concretes de cadascun i la situacié determinada.

A l'apartat 10.1.4 de I'annex I (Especificacions técniques Access Point Ruckus Zone Flex 7762)
podem trobar la taula de sensibilitats del equips proposats.

3.2.6.1. Cobertura del backhaul

Per als calculs de cobertura del backhaul tindrem en compte que hi ha visio directa entre AP’s i que
les distancies son:

AP 6

N e AP 1 “
\ 73,77'[8 ¥ (Gw) P ,,.:'/
o o P i >
K : “ 7
. 2 " . \b«b‘
N s
A X
/ 'ﬂh / \
e 3
A R N N
AP AP4 TG N\
”. e > (Gw) < A
<7 "
# # \1'2><(\ 7"6‘,,7 N\ A
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I 5 e N~ L
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Distancies entre AP backhaul 5,4 GHz (RUCKUS ZoneFlex 7762)

Memoria técnica i economica del projecte Pagina 32 de 101



Nom del document
Projecte implantacié Smart Zone al recinte ALBA
Autor Versio Data Ne© total de pagines
Javier Caballé Agramunt 1.0 15/06/2013 101

A la taula de sensibilitats de I'equip podem veure que per a canalitzacié de 40 MHz a la banda 5
GHz, la sensibilitat maxima sera -74 dBm per obtenir el bit rate maxim corresponent a MCS15, per
tant calcularem quina sera la distancia maxima entre AP’s mesh per garantir la maxima velocitat de
transferencia tenint en compte la PIRE maxima que segons la CNAT es de 1 W (30 dBm) en les
emissions inalambriques en la banda 5470 - 5725 MHz d’equips amb técniques de control de
potencia (TPC), com es el cas dels Ruckus ZoneFlex 7762.

Les guanyances de les antenes utilitzades son:
Ruckus ZoneFlex 7762:

e Radio 2,4 GHz : Antena omnidireccional integrada de guanyancga 7 dBi.
e Radio 5 GHz: Antena omnidireccional integrada de guanyanca 7 dBi.

Ruckus ZoneFlex 7762-S:

e Radio 2,4 GHz : Antena sectorial 120° integrada de guanyanca 12 dBi
e Radio 5 GHz: Antena omnidireccional externa de guanyancga 5,5 dBi.

Per tant calcularem el pitjor dels casos, entre AP 1 i AP 5, que sera el que tingui la major distancia,
comptant que AP5 té una antena externa de guanyanga 5,5 dBi i que la PIRE son 30 dB.

Utilitzarem el model de calcul de pérdues de propagacio en I'espai lliure:

Lbf =32,4+20log f (MHz) +20log d (km)

P =PIRE — Lbf +G,
On:

P.: Poténcia rebuda
PIRE: Poténcia isotropica radiada equivalent
Lbf: Pérdues de propagacio en l'espai lliure

G,: Guanyanca antena receptora

Aixi:
Lbf =32,4+20log(5680) + 2010g(0,196)
Lbf =93,332 dB
P =30-93332+55
P =-57,832 dB

Que es troba aproximadament 16 dB per damunt de la sensibilitat maxima (-74 dBm) per a obtenir
el bit rate maxim (MSC15).

Aquesta diferéncia ens proporciona un marge important que ens garanteix major robustesa de
I'enllag davant degradacions produides per efectes externs.

Per tant tota la resta d’AP, que es troben més a prop dels gateways encara tindran major potéencia
de recepcid, el que ens garantitza que tindran la maxima velocitat de transferéncia.

Encara que tinguem la maxima velocitat de transferéncia, la capacitat del cada gateway, es
repartira entre els nodes que hi té connectats, de manera que, en el millor dels casos el bit rate
maxim de backhaul de cada AP sera MSC15 / 2 i en el pitjor dels casos (fallada d’un RAP), el bit
rate maxim sera de MSC15 / 4:
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Velocitats de transferéncia maximes AP backhaul 5,4 GHz

En cas de caiguda d’un RAP, el ZoneDirector redirigira el trafic dels AP que hi tenia connectats cap
a laltre RAP, de manera que la capacitat de backhaul de cadascun es veura reduida
proporcionalment:

AR B

AP S AP 3

Velocitats de transferéncia en cas de fallada d’un AP al backhaul 5,4 GHz
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3.2.6.2. Cobertura de I'accés

Per als calculs de cobertura de I'accés, tindrem en compte que podrem tenir clients que facin servir
gualsevol de les revisions de I'estandard 802.11 (b,g i n) que treballen a 2,4 GHz, i que utilitzarem
canalitzacié de 20 MHz.

També tindrem clients amb diferents caracteristiques técniques. En distingirem dos:

e Clients Wi-Fi sensors: El model utilitzat sera el PepWave Surf 400-DX que té una
potencia de transmissié de fins a 26 dBm, pero ens ajustarem a la PIRE maxima de 20
dBm que estableix la normativa espanyola. La guanyanca de I'antena integrada és de 12
dBi.

e Clients Wi-Fi Internet (PC's, teléfons mobils...): Aquests dispositius tenen una
poténcia de transmissid que va entre 32 mW (15 dBm) i 100 mW (20 dBm) i una
guanyanca d’antena que considerarem nul-la.

També tindrem en compte els dos tipus d’antenes utilitzades als AP a la part d’accés, les sectorials
de 120° amb una guanyanga de 12 dBi (AP 2,3,5 i 6) i les omnidireccionals integrades amb una
guanyanca de 7 dBi (AP 1).

A més tindrem en compte que 802.11n no es veu afectat pel multitrajecte perd 802.11 b i g si que
es veuen afectats per lo que en aquest cas se li haura d’afegir una pérdua addicional de 10 dB.

Calcularem la poténcia rebuda a una distancia de 80 metres, que és la distancia maxima a la que
es considera que es trobara un client Wi-Fi del seu AP més proper.

En condicions normals de funcionament de la xarxa, tot el recinte exterior ha de tenir el 100 % de
cobertura per garantir la maxima velocitat de transferéncia a qualsevol client Wi-Fi que es trobi
dintre d’aquest. En cas de fallada d’un AP, s’ha de garantitzar el bit rate minim per als clients Wi-Fi
de les cameres de vigilancia des d’un altre AP.

Cobertura d’accés al recinte exterior en condicions normals d’operacio de la xarxa:

En primer lloc calculem les pérdues de propagacid per a una distancia de 80 metres. Igual que a
I'apartat anterior, utilitzarem el métode de calcul de pérdues de propagacio en |'espai lliure:

Lbf =32,4+20log f (MHz) +20log d (km)
Lbf =32,4 -+ 20log(2400) + 201log(0,80) =88,116 dB

I calculem la poténcia rebuda segons sigui el cas:
P =PIRE — Lbf +G, —Lm

On L, son les perdues per multitrajecte
e AP cap Client Wi-Fi PepWave SURF-400-DX (802.11 a,b i g):

P =20-88116+12-10=-66,116 dB
e AP cap Client Wi-Fi PepWave SURF-400-DX (802.11 n):
P =20-88116+12—-0=-56,116 dB
e AP cap a client Wi-Fi estandard (802.11 a,b i g):
P =20-88116+0-10=-78116dB
e AP cap a client Wi-Fi estandard (802.11 n):
P =20-88116+0—-0=-68116dB
e Client Wi-Fi PepWave SURF-400-DX cap a AP 7762 (802.11 a,b i g):
P =20-88116+7-10=-71116dB
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e Client Wi-Fi PepWave SURF-400-DX cap a AP 7762-S (802.11 a,b i g):
P =20-88116+12-10=-66,116dB
e Client Wi-Fi PepWave SURF-400-DX cap a AP 7762 (802.11 n):
P =20-88116+7-0=-61116dB
e Client Wi-Fi PepWave SURF-400-DX cap a AP 7762-S (802.11 n):
P =20-88116+12-0=-56,116dB
e Client Wi-Fi estandard cap a AP 7762 (802.11 a,b i g):
P =15-88116+7-10=-76,116dB
e Client Wi-Fi estandard cap a AP 7762-S (802.11 a,b i g):
P =15-88116+12-10=-71116dB
e Client Wi-Fi estandard cap a AP 7762 (802.11 n):
P =15-88116+7-0=-66,116dB
e Client Wi-Fi estandard cap a AP 7762-S (802.11 n):
P =15-88116+12-0=-61116dB

Observem per tant que en cap cas estem per sota de la sensibilitat minima, en el pitjor dels casos
tenim -68,116 dB per clients Wi-Fi estandard amb antenes sense guanyanga, el que suposa casi 11
dB de marge fins arribar a la sensibilitat maxima per mantenir el major bit rate. La resta encara
tenen més marge.

802.11n

802.11b 802.11g
2.4 GHz

HT20
91dém | -84dem | -79dBm
11Mb/s | 54Mb/s MC15

Cobertura d'accés al recinte exterior en condicions de caiguda d’un AP:

En aquest cas hem d’assegurar el bit rate minim necessari per mantenir el servei de les cameres de
vigilancia en cas de caiguda d’un AP. El bit rate necessari per cada camera son 2256 Kbps.

La distancia maxima on es troba el client Wi-Fi del segon AP més proper en cas de caiguda del més
proper, son 110 metres.

Per tant tornem a calcular les perdues de propagacio en I'espai lliure:

En primer lloc calculem les pérdues de propagacié en l'espai lliure per a una distancia de 80
metres:

Lbf =32,4+20log f (MHz) +20log d (km)
Lbf =32,4+ 20log(2400) + 201log(0,110) = 90,882 dB

I calculem la potencia rebuda segons sigui el cas:
P = PIRE —Lbf +G, —Lm

On L., son les perdues per multitrajecte
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AP cap Client Wi-Fi PepWave SURF-400-DX (802.11 a,b i g):
P =20-90,882+12-10=-68,882 dB
e AP cap Client Wi-Fi PepWave SURF-400-DX (802.11 n):
P =20-90,882+12-0=-58,882 dB
e Client Wi-Fi PepWave SURF-400-DX cap a AP 7762 (802.11 a,b i g):
P =20-90,882+7-10=-73,882dB
e Client Wi-Fi PepWave SURF-400-DX cap a AP 7762-S (802.11 a,bi g):
P =20-90,882+12-10=-68,882dB
e Client Wi-Fi PepWave SURF-400-DX cap a AP 7762 (802.11 n):
P =20-90,882+7—-0=-63882dB
e Client Wi-Fi PepWave SURF-400-DX cap a AP 7762-S (802.11 n):
P.=20-90,882+12—-0=-58,882dB

I observem que no només garantim el bit rate necessari per les cameres de vigilancia sind que
seguim tenint el maxim bit rate en tots els casos.

Tots els calculs s’han comparat amb els obtinguts amb el simulador de xarxa Ekahau que es troben
a I'annex II. Simulacié de la xarxa Wi-Fi Mesh amb Ekahau

Addicionalment, i encara que no és requeriment del projecte, a I'annex III Calculs de cobertura
d’accés a l'interior dels edificis es presenten els calculs de cobertura d’accés a l'interior dels edificis
d’oficines, manteniment i técnic. L’edifici principal on es troba el sincrotrd, per la seva activitat es

troba aillat a senyals de radio i per tant no tindra cap cobertura Wi-F

3.2.7. Esquema de xarxa

A continuacié es mostra I'esquema de xarxa nivells 1,2 i 3.

i al seu interior.

Router o Firewall v P - -
o
ADSL 3T & FORTINET 2 3 gy T
oS X FortiGate 2008 4 N 3 BADFIOIHCE:
x‘.n el | g > DNS
ie s ol % & 4 CIRCONTROL
Internet TR !—ﬁg g Q |2 2 I 5 VIDEO
o g A
o 5 12 )
0.1 - BACKEND vlan 700: 10.1.1.0/24 FRONIEND Yan T N i 790
: Switch 1 10.1.2.0/24 10.1.1.0/24
0.2 --FRONTEND vlan 701: 10.1.2.0/24 SREB ME AR 5%
0.3 --GESTIO vlan 702: 10.1.3.0/24 gacon

0.10 -- RUCKUS vlan 10: 10.3.10.0/24

Zone Director
Ruckus RSVA 10.3.10.9

Ruckus 7762-S Ruckus 7762-S

Zone Director
Ruckus PRAL 10.3.10.8

VIDEOCAM 110.3.20.0/24| 20 10.3.20.1
WSN_PARK |10.3.30.0/24| 30 10.3.30.1
WSN_AMBIEN [10.3.40.0/24| 40 10.3.40.1
INTERNET 10.3.50.0/24| 50 10.3.50.1

AP 5
Ruckus 7762-S
10.3.10.6
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Sio AP 1 (root)
Ruckus 7762
(Switch 1) 10.3.10.2

Ruckus 7762

—\ AP 3
v Ruckus 7762-S
10.3.10.4
SSID Subxarxa |VLAN Def.Gw
RUCKUS_AP [10.3.10.0/24| 10 10.3.10.1 b MAP“MN) O%OO%O%%
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Pagina 37 de 101



Nom del document
Projecte implantacié Smart Zone al recinte ALBA
Autor Versio Data Ne© total de pagines
Javier Caballé Agramunt 1.0 15/06/2013 101

3.2.8. Configuracio dels elements de la xarxa

Els equips escollits ofereixen la funcionalitat Smart Mesh, que permet que a les xarxes amb Zone
Director, aquest s’encarregui de descobrir els nous elements que es posen en marxa i integrar-los
automaticament a la xarxa. Abans d’aixo perod, es necessari configurar-lo manualment, aixi com els
RAP que estan connectats fisicament a aquest a través del switch.

3.2.8.1. Configuracio de les adreces IP de gestio i del grup Mesh

En primer lloc realitzarem una configuracid manual de les adreces IP, tant del Zone Director com
dels RAP. Donat que volem assignar-les nosaltres i que el Zone Director no faci de DHCP server, li
desactivarem aquesta funcionalitat. Per accedir tant als AP com al Zone Director localment per
primer cop, haurem d’utilitzar la IP que els equips duen per defecte (192.168.10.2), i assigharem
les IP’s corresponents. Les podem trobar a la taula de direccionaments de l'apartat 5. Taula de
direccionaments o als esquemes de xarxa dels apartats 3.2.7 o 4.2.

Una vegada configurades les IP’s, crearem el grup Mesh al Zone Director, amb els AP 1 i 4 com a
RAP’s i posteriorment anirem afegint la resta d’AP a mesura que el Zone Director els vagi
descobrint, configurant-los amb la IP corresponent per a la seva gestio centralitzada.

3.2.8.2. Configuracié dels canals de radio

La configuracid inicial dels canals de radio es fara manualment, abans d‘activar la funcié Smart
Mesh al Zone Director per al control automatic de la xarxa. La configuracio inicial proposta és la
seglent:

Accés 2,4 GHz: Transport 5 GHz:

AP 1: Channel 1 AP 1 (gw): Channel 128
AP 2: Channel 6 AP 2: Channel 128
AP 3: Channel 11 AP 3: Channel 136
AP 4: Channel 1 (radio aturada) AP 4 (gw): Channel 136
AP 5: Channel 13 AP 5: Channel 128
AP 6: Channel 6 AP 6: Channel 136

L'equip permet seleccionar el pais on ses troba i per tant la potencia transmesa s’ajustara
automaticament a la maxima PIRE permesa.

No obstant, quan activem la funci6 Smart Mesh del Zone Director, aquest sera qui tindra el control
dels canals i les poténcies, ajustant-les en funcié de quina sigui la millor relacié de qualitat vs
interferéncies.

Es molt probable que quan posem en marxa el control automatic de la xarxa, els canals de 5 GHz
d’AP 1 i AP 4 s’intercanviin donat que segons el simulador Ekahau la probabilitat de connexié dels
AP’s al RAP es AP 2 i AP 5a RAP 4 i AP 3 i AP 6 a RAP 1 enlloc de com s’ha dimensionat en funcio
de la distancia. Aix0 es degut a que no només influeix la distancia en la probabilitat de connexié
sind també hi te a veure el diagrama de radiacié de l'antena i en aquest cas les diferéncies de
distancia son tan petites (nomes d’uns quants metres), que aquest segon parametre hi pot ser
determinant. L'interessant, és que es mantinguin dos AP’s per RAP de manera que la carrega de la
xarxa quedi repartida equitativament entre els dos RAP.

3.2.8.3. Configuracio de les WLAN's

Per a la connexid dels diferents dispositius de la xarxa Wi-Fi Mesh, es crearan diverses WLAN’s amb
identificadors de xarxa diferents y amb identificadors de VLAN diferents, de manera que el trafic
corresponent a cadascun dels grups de sensors i el grup de dispositius de mobilitat que es
connectin a Internet corresponent a cada subxarxa quedin aillats entre si, i que per tant, el trafic
broadcast generat entre els elements d'un grup determinat, no arribi a tots els elements de la
xarxa sind només als que corresponen al seu grup.

SSID Subxarxa |VLAN Def.Gw
RUCKUS AP |10.3.10.0/24 10 10.3.10.1
VIDEOCAM 10.3.20.0/24 20 10.3.20.1
WSN_PARK |10.3.30.0/24 30 10.3.30.1

WSHN_AMBIEN |10.3.40.0/24 40 10.3.40.1
INTERMET 10.3.50.0/24 50 10.3.50.1
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3.2.8.4. Configuracio dels parametres de seguretat d’'accés a les WLAN

Per tal d’evitar intrusions a la xarxa d'accés Wi-Fi, els equips escollits de Ruckus ofereixen varies
opcions de personalitzacié de seguretat a les diferents WLAN:

Authentication Options

Method @ open O shared (0802, 1x EAP O MAC Address () 802, 1x EAP + MAC Address

Encryption Options

Method Orwpa @ wraz O wha-mined O WEP-64 (40 bit) O WEP-128 (104 bit) O Nane
Algorithm Omap @ aes O auto
Passphrase*

La opcid per defecte és mode open amb accés obert a la xarxa perdo amb xifratge WPA2 amb
autenticacié mitjancant passphrase. WPA2 permet una clau de seguretat de fins a 63 caracters
alfanumeérics que va canviant cada pocs minuts per tal de dificultar la possibilitat de desxifratge
mitjancant sniffers de xarxa. Com a algoritme de xifratge utilitza AES (Advanced Encryption
Standard).

Mode open:

El mode “open” es pot combinar amb diferents nivells d’encriptacié en funcié de les necessitats:

o Encriptacié WPA: menys seguretat que WPA2, pero és millor que WEP.

o Encriptacié WEP: Menys segura que WPA, només s’haura de seleccionar si els dispositius
gue s’hi ha de connectar només suporten WPA.

¢ Encriptacié WPA-Mixed: Permet dispositius WPA i WPA2 a la mateixa WLAN.

e Sense encriptacio: Totalment desaconsellat donat que el sistema queda totalment
vulnerable a atacs.

A més també es pot escollir I'algoritme TKIP que és més vulnerable que AES, doncs utilitza un
mecanisme similar a WEP i per tant és vulnerable al mateix tipus d‘atacs, o seleccionar mode
automatic que seleccionara una opcid o una altra en funcié del mode d’encriptacio seleccionat.

Finalment hem d’introduir obligatoriament una passphrase (a no ser que seleccionem que no
volem encriptacié de dades).

Mode Shared:
Es I'equivalent al mode open amb encriptacié WEP i seleccié d’algoritme automatica.

Mode 802.1X EAP:

Autenticacié a un servidor AAA (RADIUS extern o Base de dades local del ZoneDirector) utilitzant el
protocol d'autenticacié IEEE 802.1X.

e Es pot combinar amb qualsevol de les opcions de xifratge.

Mode MAC address:

Autenticacié de direcci6 MAC. Proporciona seguretat limitada a causa a la facilitat de la MAC
address spoofing.

e Es pot combinar amb qualsevol de les opcions de xifratge.

Mode 802.1X EAP + MAC:

Permet que els clients es connectin utilitzant autenticacié de MAC address o bé 802.1X.

e Es pot combinar amb qualsevol de les opcions de xifratge.
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A continuacié es mostra la configuraciéo a nivell de seguretat que aplicarem a cadascuna de les
WLAN’s:

SSID VIDEOCAM: Clients Wi-Fi cameres vigilancia:

Mode open + encriptaci6 WPA2 amb algoritme AES i passphrase.
D’aquesta manera aconseguim que no es pugui connectar cap CPE a la WLAN amb SSID

VIDEOCAM sense autenticar-se a través de la passphrase corresponent. A més un cop connectat a
la xarxa, les dades aniran xifrades amb WPA2 algoritme AES.

SSID WSN_PARK: Concentradors sensors d'aparcament:

Mode open + encriptacié WPA2 amb algoritme AES i passphrase.
D’aquesta manera aconseguim que no es pugui connectar cap CPE a la WLAN amb SSID

WSN_PARK sense autenticar-se a través de la passphrase corresponent. A més un cop connectat a
la xarxa, les dades aniran xifrades amb WPA2 algoritme AES.

SSID WSN AMBIEN: Concentradors sensors de residus, temperatura i pol-lucid:

Mode open + encriptacid WPA2 amb algoritme AES i passphrase.

D’aquesta manera aconseguim que no es pugui connectar cap CPE a la WLAN amb SSID
WSN_AMBIEN sense autenticar-se a través de la passphrase corresponent. A més un cop connectat
a la xarxa, les dades aniran xifrades amb WPA2 algoritme AES.

SSID INTERNET: Connexid a Internet per a dispositius de mobilitat:

Mode open amb autenticacid mitjangant Portal Captiu del ZoneDirector utilitzant com a servidor
d’autenticacid AAA un Radius extern que haurem definit al ZoneDirector indicant-li on es troba
aquest, per a la denegacio/assignacio dels diferents atributs als usuaris que demanen connexio a
Internet en funcio del rol que els hi correspongui.

Hame ESSID® INTERMET ESSID INTERNET

Description Connexid a Intermet

Authentication Options

Hethod ®open O shared 802, 1x EAP () MAC Address (0 807, 1x EAP « MAC Address
Encryption Options

Method Crwea Owpaz O wpa-bined O WEP-44 (40 bit) () WEP-125 (104 bit) (& Mone
Options

web Auvthentication ::]Ename captive portal MWeb authentication

(Users will b redirected to 3 Web portal for authentication befare they can acoess the WLAN. )

Authentication Server Radius1 w

D’aquesta manera aconseguim que no es pugui connectar la xarxa Wi-Fi cap usuari no autoritzat a
la base de dades del servidor RADIUS i que en cas d’estar autoritzat se li assignin els parametres
que li corresponguin.

A més de tot el mencionat anteriorment també configurarem el ZoneDirector per a combatre els
atacs de forca bruta per a esbrinar els passwords, i denegacié del servei per saturacié de peticions:

Intrusion Prevention
ZoneDirector utilizes builk-in mechanisms to protect against common wireless netwark intrusions,

Protect my wireless netwark against excessive wireless requests

Temporarily block wireless clients with repeated authentication failures for 30 secands
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3.2.9. Instal-lacié i connexio dels elements

RAP's (AP1iAP 4) 1 ZONE DIRECTOR AP's (AP 2, AP 3, APSi AP B)
Instal.lacid al terrat del Centre de Control Instal.lacia al mastil del fanal
en mastil en L collat a la coberta (algada 4 m)

{algada 12 m}

Cable UTP puja grapat per la
paret i entra al Centre de Control

Ll Cable UTP puja
L o
o = pel passamurs d'entrada de cables o
o sl

per dins del fanal

Y Y
- PoE
PoE PoE Injector
Injector || Injector Ruckus
Ruckus Ruckus |

I t . _ FwA
2A T/ 2A T/ 6A e  2A IT/;_u!x. T/ ¢2AT/

220 VAC (Escomesa Fanal)

Rack 19" 25 U al Centre Control

220 VAC (SAl)

3.3. Xarxa de cameres de vigilancia

3.3.1. Descripci6 general de la solucié

Es proposa la instal-lacid6 de dotze cameres de vigilancia repartides pel recinte, més una camera
LPR (License plate capture) a l'accés d’entrada, on hi ha la caseta de control de seguretat, per
captar les matricules i la imatge dels vehicles que entren i surten del recinte, de manera que,
mitjancant el software de gestié de les cameres ubicat al servidor del centre de control, puguem
fer un registre d’entrada i sortida de vehicles, aixi com detectar si algun d’ells té prohibit I'accés.

A l'apartat 1.2.1. Cameres de vigilancia i control de pas de vehicles amb captaci6é de les matricules
podem veure la ubicacio de les cameres proposades.

Cadascuna de les dotze cameres de vigilancia cobrira una zona determinada i tindra un grau de
rotacié de 360°, de manera que amb les dotze cameres cobrim la visié de tot el recinte.

La camera de captacié de matricules es fixa i sempre enfocara I'entrada de vehicles, de manera
que tot vehicle que entri o surti del recinte sera captat per aquesta. La camera proposada té dues
cameres integrades, la LPR que fara una captura de la matricula exclusivament i una camera
convencional que fara una captura general del vehicle. Les dues imatges seran enviades al servidor
corresponent per a la seva gestio i visualitzacié. També permet veure les imatges en temps real.

Els dos model proposats de cameres tenen sortida Ethernet perd no duen client Wi-Fi incorporat,
per tant s’instal-lara, juntament amb cada camera o grup de cameres, un client Wi-Fi (CPE) on
connectarem la camera a través del seu interface Ethernet, i que sera I'encarregat de connectar-se
a la xarxa Wi-Fi Mesh per al transport del senyal de les cameres fins al servidor corresponent del
centre de control on es troba el servidor del software de gestié Security Center, que ens permetra
configurar, visualitzar i controlar les cameres, tant de vigilancia com la LPR des dels corresponents
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clients Security Desk de Genetec instal-lats als PC’s de gestid. A més també podrem accedir a les
cameres i clients Wi-Fi via navegador web, doncs tots dos dispositius duen una aplicacié web
encastada per la seva configuracio i visualitzacio.

A la caseta d’entrada, on coincideixen tres cameres s’instal-lara un switch per a poder connectar-
les a un unic CPE.

3.3.2. Descripci6 de I'equipament escollit

3.3.2.1. Cameres de vigilancia AXIS P5512-E PTZ DOMO

Les cameres de vigilancia proposades per a la solucid, son del fabricant AXIS, lider mundial en
solucions de video en xarxa. El model proposat en concret és el P5512-E PTZ DOMO.

Camera AXIS P5512-E PTZ DOMO
Es tracta d’'un model de camera d’exterior d’alta resolucié amb interface de sortida Ethernet. Les
seves principals caracteristiques son:

e Moviment horitzontal 360 © amb funcié Gir automatic (auto flip) i Zoom Optic de 12x: La
camera permet que els usuaris que estiguin en una localitzacid6 remota apliquin un
moviment horitzontal de 360 © per a realitzar una vigilancia general, un moviment vertical
de 180 ° i apropin el zoom 12x amb enfocament automatic per obtenir vistes detallades. La
funcionalitat Gatekeeper avangada permet a la camera moure automaticament a una
posicié predeterminada quan es detecta moviment en una zona predefinida.

e Visid dilirna / nocturna: Es manté una alta qualitat d'imatge fins i tot en condicions de poca
llum.

e Compressié de la imatge Motion JPEG i H.264: La camera AXIS P5512-E proporciona
transmissions H.264 i Motion JPEG a una velocitat d'imatges maxima amb una resolucid de
4CIF (704 x 480 a 60 Hz, 704 x 576 a 50 Hz). La compressidé H.264 optimitza en gran
mesura I'ample de banda i 'emmagatzematge sense comprometre la qualitat d'imatge

e Preparada per a la instal-lacié en exteriors: Proteccié IP66 i NEMA 4X davant la pols, pluja i
neu

¢ Alimentacié PoE (Power-over-Ethernet) (IEEE 802.3af)

3.3.3. Camera LPR Genetec AutoVu Sharp - VGA

La camera LPR (License plate capture) proposada per a la solucio es el model AutoVu Sharp - VGA
del fabricant Genetec.

e Consta de dues cameres integrades, una camera LPR de reconeixement de matricules y
una altra camera d’alta resolucié VGA 640 x 480 @ 30 fps, monocromatica.

e Ofereix avancades técniques de processament digital de video i interface de sortida
Ethernet IP.

e Esta dissenyada per a les instal-lacions fixes i mobils, tant indoor com outdoor.
e El Sensor Digital LPR se sincronitza automaticament amb el flaix.
e Preparada per a Us eficag en entorns a 0 Lux (foscor total).

e Abast Fins a 21 metres de distancia amb plaques de matricula reflectants.
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Genetec AutoVu Sharp - VGA
3.3.3.1. Client Wi-Fi PepWave Surf-DX

Per a connectar les cameres i donar sortida cap a la xarxa Wi-Fi Mesh que transportara les dades
de video i control de les cameres fins al servidor corresponent, es proposa un client Wi-Fi del
fabricant PepWave, concretament el model Surf-DX, dissenyat especificament per a la instal-lacio
en exteriors.

e Treballa a la frequéncia de 2,4 GHz i es compatible amb els estandards 802.11 b/g, amb

velocitats de transferéncia de fins a 54 Mbps.
e Duu una antena direccional integrada de 12 dBi per a llarg abast.
e Disposa d’un port LAN Fast Ethernet (10/100 base-t)
e Funcionament com a switch o bé com a router. :

e Pot implementar diferents protocols de seguretat

J
(802.1x, 64/128-bit WEP, WPA, WPA2, 802.11i) JQ% f
e Mecanitzat en una caixa d’exterior resistent a l'aigua (IP67) ’
e Alimentacié PoE (Power-over-Ethernet) (IEEE 802.3af) CPE PepWave Surf-DX

3.3.3.2. Switch 5 ports POE ADVANTECH EKI-2525PA

A la caseta de control d’accés d’entrada al recinte, coincideixen tres cameres i per optimitzar
recursos només instal-larem un client Wi-Fi per a totes tres. Donat que el CPE només disposa d'un
port LAN, haurem d’instal-lar-hi un switch.

El model proposat es el model EKI-2525PA del fabricant ADVANTECH, es tracta d'un Switch de 5
Ports Fast Ethernet (10/100 base-t), no gestionable i dissenyat per a instal-lar en carril DIN.
Requereix alimentacié de 48 VDC.

Quatre dels ports del switch disposen de PoE, podent subministrar una poténcia de 15,4 W per
port, suficient per alimentar tant les cameres com el client Wi-Fi, el que ens permetra eliminar els
Power injector PoE necessaris per a alimentar-los.

S’ha escollit un model no gestionable donat que la configuracio inicial, molt senzilla (tots els ports
dintre de la mateixa VLAN) sera totalment estatica i en principi no s’haura de reconfigurar mai
més, i per tant no es considera necessaria la seva gestié des del centre de control, aixd ens permet
un estalvi econdmic i de recursos de xarxa.

EKI-2525PA del fabricant ADVANTECH

3.3.3.3. Font d'alimentacié de 48 VDC 100 W per a carril DIN COTEK DN-100-48

Per a alimentar tant el switch com la camera LPR, es necessaria alimentacié DC de 48 i 12 V
respectivament.

Com que tant als fanals com a la caseta de control d'accés d’entrada al recinte, disposem de 220
VAC, necessitarem fer la corresponent conversiéo AC-DC.
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Donat que es tracta d'un component molt econdmic es pren la opcid d’instal-lar dues fonts
independents, una de 12 Vi una altra de 24 V.

Es proposen els model DN-40-12 i DN-100-48 del fabricant COTEK per a la LPR i el switch
respectivament. Es tracta de fonts d’alimentacié per a instal-lar a carril DIN, que subministren 12 V
(40 W) i 48 VDC (100 W) amb una tensidé d’entrada de 88 a 264 VAC.

Fonts d’ alimentacié COTEK DN-40-12 i DN-100-48

3.3.4. Esquema de xarxa

A continuacio es mostra I'esquema de xarxa nivells 1,2 i 3.

Fouter = Firewall
= FORTINET Swilch 1
°f FoniGate 2008 CISCO 2
pa 10.1.32 ME-3400-12C5 =2
Internet -F 10.1.3.3 =

BACKEND Vlar 700
01 = BACKEMD vian 700; 10.1.1.0024

0.2 -FRONTEMD wlan TO1: 10.1.2.0/24
0.3 -GESTIO vlan 702: 10.1.3.0v24

0.20 - VIDEOQCAM vian 20: 10.3.20.0/24

10.1.1.0024

PC Operador 1

5 s 10.3.20.2/24:
o & ey :
Pepwaveii . : ff EEE - 10 A [l 0 Pepwawe2 :
10.3.20.11/24 L 10.3.20.3/24
Y L DOMO 12 - : gy
fh, 192 165.1.50/30 . ; 192.168.1.2/30
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3.3.5. Configuracio dels elements de xarxa

Els clients Wi-Fi PepWave es configuraran per a que es connectin al SSID VIDEOCAM, que s'ha
configurat com a VLAN 20, aquest SSID sera emes per tots els AP’s de la xarxa donat que hi ha
cameres repartides per tot el recinte i volem que totes estiguin dintre de la mateixa VLAN. La
segmentaciéo de la xarxa en VLAN’s ens permet evitar que el trafic broadcast d'un grup de
dispositius, arribi a tots els elements de la xarxa.

Es configurara el QoS dels CPE com a trafic de video, que és el més prioritari.

Com es pot observar, I'adrega IP dels clients Wi-Fi correspon a una subxarxa diferent de les de
cada camera o grup de cameres. Aix0 és degut a que els CPE’s PepWave escollits poden funcionar
com a switch o com a routers. El funcionament en mode switch ens hagués permes utilitzar només
una Unica adrega per a cada camera, pero aleshores perdiem la opcié de gestionar el propi CPE.
Hem optat doncs per configurar-lo en mode router, de manera que tots els CPE’s es troben dintre
de la mateixa subxarxa 10.2.2.0/24 i dintre de la mateixa VLAN (20) i és cadascun d’ells qui fa
routing cap a la subxarxa de cada camera o grup de cameres.

Per il-lustrar el funcionament del conjunt format per una o varies cameres i un client Wi-Fi posarem
com a exemple el conjunt corresponent a la camera DOMO 1 + PepWave 1 i el conjunt format per
les cameres DOMO 6, 7 i LPR 1 + PepWave 6.7:

WAN i )

) 10.2.2.2/24 10\’;2%24 P
192.168.1.26/20
DOMO7

o

LPR1

LAN :'53
192.168.1.1/30 192.168.1.2/30 17

s - pm—
Pepwave 1 192.168.1.25/29 —[ﬁ ;

b

192.168.1.28/29
DOMO 1 + PepWave 1 e i

(DOMO 6, DOMO 7 i LPR 1) + PepWave 6.7

Tant els CPE’s PepWave com les cameres de vigilancia AXIS DOMO proposades, duen encastada
una aplicacié Web per a la seva configuracio. Per tal d’accedir-hi ho farem mitjangant http o https.

Per a la visualitzacié de transmissions de video accedirem mitjangant RTSP.

Per tant haurem de tenir en compte configurar el Port Forwarding tant enrutador del Firewall com
als enrutadors de cadascun dels CPE PepWave. Els ports que utilitzen els diferents dispositius son:

CPE: https port TCP 8000.

Cameres AXIS DOMO: http port TCP 80 per a la gestid i RTSP port 554 per a la visualitzacié de
transmissions de video en format de compressié H.624, que és el més eficient i que per tant
utilitzarem per tal d’optimitzar al maxim la capacitat de la xarxa.

Camera LPR Sharp Genetec: https port TCP 8001 per a la gestio i http port TCP 80 per a la
visualitzacio de transmissions d’imatges.

Tots els clients CPE PepWave associats a una camera de vigilancia es configuraran amb el QoS
corresponent a dades de video i per tant tindran prioritat davant la resta de dades que transitaran
per la xarxa.

3.3.6. Software de control i visualitzacié Security Center Genetec

El software de control i visualitzacié Security Center de Genetec, que estara instal-lat al servidor
del centre de control corresponent, ens permet integrar a més de la camera Sharp Genetec,
qualsevol camera IP, per tant es proposa aquest software per al control de les cameres, la
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visualitzacio, i la gestié de les dades capturades per les cameres. El servidor rebra tots els fluxos
corresponents a les cameres instal-lades, i els difondra als diferents clients Security Desk existents.
A més, al servidor permetra fer emmagatzematge i gestié de les dades captades (lectura de
plaques i instantanies preses per la camera LPR), podent comparar-les amb una base de dades
externa o interna creada amb el mateix sistema, i generant alarmes en cas d’usuaris no
autoritzats, que podriem utilitzar simplement per generar un avis, o bé per activar qualsevol altre
dispositiu. La base de dades per defecte es la SQL Server 2012 Express i te una capacitat de 10
Gb. Es por ampliar en qualsevol moment a la versié SQL Server 2012 Estandard amb una capacitat
de la base de dades relacional de fins a 524 Tb.

A través del client Security Desk instal-lat a cadascun dels dos llocs d’operador, podrem capturar
les cameres amb les que hi hagi connectivitat IP, configurar-les, controlar-les (moviment, zoom...),
fer gravacions i distribuir-les en forma de mosaic per poder visualitzar-les simultaniament.
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3.3.7. Instal-lacioé i connexio dels elements

Cameres 1,2,3,4,5,8,9,10,11,12: Cameres 6,7 i LPR:

Instal.lacié al mastil del fanal (algada 4 m)

((9)

Instal.lacié a paret caseta control entrada (algada 2 m)

L]]J Cables UTP pugen ,_L [
§  perdins del fanal 2 8 Cables UTP i DC
pugen
| > .
oy fins als equips
@ v * ‘T grapats per la paret
2 PoE PoE e
© | Injector [*—DATA— |njector B FA Y
g | AXIS Pepwave _t |12VDC .
e 235 | COTEK
o} ==
g £ 5 48 VDC
5 5 ° |
o ES
& ) A ” A <3 FA
E S 48 VDC
w

) T/ |°/ g 2A 0A COTEK

! |

220 VAC (Escomesa Fanal) 220 VAC ( SAI)

Les cameres s’instal-laran amb els suports AXIS T91A61 Wall Mount (instal-lacions a paret) i AXIS
T91A67 Pole Mount (instal-lacions a fanal).

Instal.lacio a paret Instal.lacié a fanal

Suport per a cable

’ ]

a- Cable de dades

S |
Suport per a cable Cable dades  guport per a cable

Per a la instal-lacié del CPE PepWave utilitzarem el PepWave outdoor mounting kit, que ens permet
tant muntar al mastil del fanal com fixat a la paret.

Instal.laci6 a fanal Instal.laci6 a paret
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3.4. Xarxa de sensors de control d’aparcament i panells informatius

3.4.1. Descripcié general de la solucié

Es proposa una solucié de Circontrol que consisteix en la instal-lacid de detectors magnétics a les
places d'aparcament per a detectar si la placa esta ocupada, i enviar aquesta informacié al servidor
del centre de control on es troba el sistema de gestié CirPark Scada que en fa un control i ens dona
la informacio de la ocupacio de les places, ens permet treure’n informes i enviar la informacié de
places disponibles de les diferents zones definides als panells informatius situats a I’'entrada del
Recinte.

Els detectors es comuniquen via radio amb el concentrador TCP-RF al que estan associats, utilitzant
un protocol propietari en la banda 868 ISM. El funcionament basic del sensor és el seglient: cada
10 segons es desperta i només activa la mesura del sensor magnétic, si detecta un canvi d'estat, el
sensor activa la part del circuit RF, i envia aquest canvi d'estat al Concentrador TCP-RF. Quan la
comunicaci6 amb I'equip master s'acaba, l'equip deixa de transmetre perdo esta un temps
determinat amb el transceptor en mode recepcié per determinar si el master ha enviat alguna nova
trama de configuracio, passat aquest temps es torna a dormir. No obstant aixd0 cada 30 minuts
I'equip es despertara i enviara un missatge de "Live" a concentrador, a més d'indicar I'estat de la
plaga d'aparcament, la temperatura mesurada i I'estat de la bateria. L'abast de I'antena que duen
integrada, es de 50 a 100 metres en funcio de les caracteristiques de I’'entorn.

Els concentradors de zona tenen capacitat per gestionar fins a 30 sensors cadascun, i tenen sortida
ethernet TCP/IP. Aixi es poden transportar les dades captades per la xarxa de sensors fins al
servidor corresponent on es troba el software de gestié CirPark Scada mitjangant qualsevol xarxa
Ethernet cablejada o Wireless.

Plataforma Smart City

Vias
Urbanas

Concentracor

Park "~y

8 [ |

|

+

F Concentrador
4 Parving

+

Paneles de = |
Parkimetros [ Informacioe - :.,":.-.—. de
~ SCHIga
5] ond
o — 2
Sensores Parking

Comunicaciones Propletanas, 868 MMz Gestidn Dindmica de Canales SO|UCIOn C'RCONTROL q
Comumicaciones Plataforma Smart City (Wireless - Ethemnet) On_s"eet M

Al donar informacié del temps d’ocupacié de cadascuna de les places, el sistema permet agrupar-
les i/o diferenciar-les (minusvalids, hotels...). A més permet la integraci6é amb sistemes de
cobrament automatic i de sistemes de recarrega eléctrica de vehicles. En aquest projecte només
s'implantaran panells informatius a I’'entrada del parking amb indicacié de les places disponibles a
cadascuna de les tres zones (Minusvalids (vermella), Zona 1 (verda) i Zona 2 (blava)), pero és una
caracteristica que fa el sistema molt interessant per a optimitzacié de recursos a les zones
d’aparcament de pagament i punts de recarrega.

Per tant s'ha dissenyat la xarxa per controlar les tres zones d'aparcament existents, de manera que
des del el centre de control se’n podra conéixer la ocupacid, i a més els panells informatius situats
a I'entrada del recinte, donaran als usuaris informacié de la disponibilitat de places a les diferents
zones per fent la funcié de sistema de guiat a I'aparcament.
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3.4.2. Descripcio de I'equipament escollit

3.4.2.1. Sensor magneétic de deteccio d’estacionament Circontrol SM-F

Es l'element que s'instal-lard a cadascuna de les places d’aparcament i que sera |'encarregat
d’enviar una indicacio al concentrador TCP-RF quan detecti un canvi d’estat. La deteccid de canvi
d’estat la fa mitjancant un camp magneétic que canvia quan un vehicle hi estaciona damunt.

S’alimenta amb bateries internes de 14,4 Ah i per tant ha estat dissenyat per a tenir el menor
consum possible, donat que roman la major part del temps adormit i només es desperta cada 10
segons per notificar un canvi d’estat si és que s’ha produit i cada mitja hora per enviar un “live” a
la xarxa indicant que segueix operatiu.

Treballa amb protocol propietari a la freqténcia 860 MHz ISM (Industrial, Scientific and Medical),
no llicenciada y reservada per a usos no comercials i té un abast de 50 a 100 metres.

Es configura remotament a través del software CirPark Scada un cop s’ha posat en marxa i un TCP-
RF actiu a la xarxa el detecta.

Fabricat per a instal-lacions inodor y outdoor amb index de proteccié IP67 i per a suportar cops i el
pes d’un camio.

La vida Util 5 de la bateria son 5 anys. Permet el canvi de bateries.

Aquest model en concret és per a instal-lar en superficie. Existeix un model per soterrar que queda
més protegit contra cops i vandalisme perd és més complicat d‘instal-lar , doncs s’ha de trencar el
terra i soterrar-lo., El model escollit va cargolat damunt el terra i per tant és més senzill
d’instal-lar, substituir en cas d’avaria i canviar les bateries quan sigui necessari, Al tractar-se d’un
recinte tancat i vigilat es descarta vandalisme i per tant es recomana la instal-lacié del sensor de
superficie.

SO N L
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3.4.2.2. Concentrador de sensors TCP-RF Circontrol

Es I'encarregat de comunicar-se amb els sensors SM-F i fer de gateway cap a la xarxa ethernet per
transportar les dades dels sensors cap al servidor on hi ha el sistema de gestio.

Aguesta comunicacio es realitza de manera intel-ligent, és a dir, amb gestié dinamica de canals per
evitar interferéncies, inhibidors de freqliéncia, i altres problemes tipics de les comunicacions sense
fils en entorns on podem tenir molts altres sistemes emetent en la mateixa freqliéncia.

La comunicacio dels cap a les plataformes de gestid, es realitzara per xarxa Ethernet, podent-se
adaptar a qualsevol plataforma wireless d'una Smart City o qualsevol xarxa corporativa de les
instal-lacions d'aparcaments, centres comercials, etc., on s'implanti el sistema.

La comunicacié dels Concentradors amb altres elements de la gamma CIRPARK, com Panells
d'Informacié, sensors de pas, Equips de recarrega de vehicle eléctric, es realitzara mitjangant
protocol RS485 (cable d'un parell trenat i apantallat). En les solucions de Sensors cablejats,
aquests també han de comunicar mitjangant Bus RS485, igual que la resta de la gamma CIRPARK.

Concentrador de sensors Circontrol TCP-RF

3.4.2.3. Panell de guiat D3-0D.20-AF

Panell de guiat per a Exteriors, amb indicacié del nombre de places disponibles, 3 digits, Led color
Ambar Alta Lluminositat, mes senyal aspa-fletxa (Vermell - Verd). Alcada digit 200 mm.
Dissenyat per a instal-lar en exteriors. Proteccié IP54. Alimentacié 230 VAC.

Disposa d’interface de comunicacié RS485, per tan s’ha de connectar a un TCP-RF per a poder ser
gestionat des del sistema de gestid CirPark Scada, o bé instal-lar un conversor RS-485 a Ethernet
per a poder transportar-lo per la xarxa fins al gestor.

També pot funcionar de manera autonoma donant la informacié de disponibilitat dels sensors del
TCP-RF al que esta connectat. En el nostre cas com que les zones no coincideixen amb la totalitat
dels sensors d’un TCP-RF, ha haurem de configurar grups de sensors amb el sistema de gestid, de
cara a poder donar la informacié als panells per zones, per tant no podrem utilitzar el mode
autonom.

La resta dels elements de la solucié son exactament els mateixos que a la xarxa de cameres de
vigilancia:

e Client Wi-Fi PepWave Surf 400-DX

e Switch 5 ports PoE ADVANTECH EKI-2525PA

e Font d’alimentacio de 48 v 100 W per a carril DIN COTEK DN-100-48

3.4.3. Dimensionament de la xarxa

3.4.3.1. Calcul dels concentradors TCP-RF necessaris i ubicacio

Segons especificacions del fabricant, un concentrador pot gestionar fins a 30 sensors i els sensors
tenen un abast de 50 a 100 metres. Per tant:

174/30=5,8 concentradors
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Per tant necessitarem 6 concentradors TCP-RF i els haurem de distribuir de manera que cap sensor
guedi més lluny de 50 metres, per tal d’assegurar I'enllag.

Per optimitzar recursos, donat que els concentradors TCP-RF tenen sortida Ethernet perd no tenen
client Wi-Fi, i per tant haurem d’instal-lar-los amb un CPE associat, intentarem unificar-los en
grups de tres concentradors per CPE. Es a dir, farem dos grups de tres concentradors cadascun per
CPE.

Un dels punts interessants per instal-lar tres dels concentradors es a la caseta de control d’entrada,
per diverses raons, la primera és perqué hi tenim alimentacio procedent del quadre eléctric de 220
VAC i la segona i més important, és perque és on ubicarem els displays d’indicacié de places
disponibles, que no disposen d’interface Ethernet sind RS-485 i per tant no es podran connectar
directament a la xarxa Ethernet sind que haurem o bé de posar conversors RS-485 Ethernet, o bé
ubicar-los connectats directament a un concentrador TCP-RF que disposa d‘interface RS-485.
Aguesta Ultima opcid és la més interessant donat que el software de gestié CirPark Scada es
comunicara amb ells a través del TCP-RF per enviar-los la informacié de places disponibles del grup
de sensors al que els haguem associat.

Ho comprovem fent una simulacié de 50 metres de radi de cobertura sobre el mapa, tenint en
compte com a un dels punts on ubicar el TCP-RF, la caseta de control d’entrada, i comprovem que
cobrim la meitat dels sensors i que des d’un altre punt ubicat a un dels fanals del parking cobrim
I'altra meitat:

3.4.3.2. Distribuci6 de sensors per concentrador

Aixi doncs distribuirem els sensors entre els diferents concentradors:

| f-“ 7 %kku:n mim}
Uj 777“1'-'[‘7"5/
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: Places 01 a 07, 101 a 114 i 142 a 150, total 30 places.
Concentrador TCP-RF-2 : Places 200 a 216 i 242 a 253, total 30 places.

: Places 115 a 125 151 a 164 , total 26 places.
Concentrador TCP-RF-4 : Places 217 a 226, i 254 a 271, total 30 places.
Concentrador TCP-RF-5 : Places 126 a 140, i 165 a 180, total 30 places.
Concentrador TCP-RF-6 : Places 227 a 241 i 272 a 286, total 30 places.

3.4.4. Esquema de xarxa

A continuacio es mostra I'esquema de xarxa nivells 1,2 i 3.
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2] rewal B
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3.4.5. Configuracio dels elements de xarxa

El primer pas sera assignar |'adreca IP corresponent a cada concentrador TCP-RF. Aquesta
assignacio I'haurem de fer connectant-nos localment a cadascun d’ells.

Es configurara el client Wi-Fi associat perque es connecti al SSID WSN_PARK i amb un QoS =
“default”, de manera que el trafic cursat per aquest, sera tractat com a Best Effort.

Per tenir connectivitat amb la xarxa Wi-Fi haurem de configurar el client Wi-Fi perque faci de
router, de la mateixa manera que fem amb els CPE de les cameres de vigilancia. Veure apartat
3.3.5 Configuracié dels elements de xarxa de la xarxa de cameres de vigilancia per més detalls.

La configuracié del switch sera amb tots el ports en mode trunk.

La configuraci6 de cada grup de sensors es recomana realitzar-la connectat localment al
concentrador TCP RF corresponent, donat que aquests s’hauran d’anar identificant a mesura que es
vagin posant en marxa i associar-los al concentrador corresponent segons I'assignacié indicada a
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|'apartat 3.4.3.2.Distribucié_de sensors per concentrador donant-los a més un identificador que
correspondra amb el nimero de plaga i que ens servira posteriorment per identificar-los al fer la
gestié centralitzada des del software de gestié CirPark Scada ubicat a un servidor del Centre de
Control a través dels clients corresponents instal-lats als dos ordinadors de gesti6 (PC’s
d’operador).

e Dispositivos ﬁ
r— Dizpositivos TCPAP v conwversores—————— [~ Digpositivos conectados a TCP2RS MEASURIMNG
Mombre | Tipo | Mombre | Tipo I
L Tl Sensor 5Py
L Tl Sensor 5Py
0103 Sensor 5Py
0104 Sensor 5Py
;o0 Senzor 5P
Afiadir s Modificar & Eliminar Afiadir o Modificar Elirnirvar
o Aceptar | 38 Cancelar |

Una vegada configurats els sensors amb cada concentrador, procedirem a donar connectivitat entre
els concentradors i el servidor i procedirem a acabar de configurar el sistema fent les agrupacions
de sensors per zones i donant d’alta els panells indicadors associats als TCP RF ubicats a la caseta
de control d’entrada.

3.4.6. Software de control i visualitzacié CirPark Scada

Com hem indicat, el software de control i visualitzacié CirPark Scada, ens permetra fer una gestio
centralitzada de la xarxa des dels clients corresponents instal-lats als PC’s d’operador. A més ens
permetra extreure informes d’ocupacio de les places d’aparcament.

A continuacid, a mode d’exemple, es mostra una vista del client CirPark Scada. Aquesta és
totalment configurable en funcié de la ubicacié dels sensors, permetent carregar planol de la zona
on es troben els sensors i panells informatius i ubicar-los en aquest.

Wy SO-CONTROL GV - Cipark Seada & [ o g (o i H i i i i i 5 i aabiae' B B
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Com podem veure a continuacid, el software CirPark Scada ens permet fer una agrupacio logica
dels sensors de manera que puguem agrupar-los per zones, plantes, places especials (minusvalids,
carrega i descarrega...), panells informatius...

C Definir grupos 4 =S ]ﬁ
Grupos Dispositivos en grupo 'FLANTA SEGUNDA'

5-¢d/ MHombre | -

() DISPLAYS ® &0
= SENSDHES ®coo: _
-~ PLANTA SEGUNDA ®e0n =

=1 PLANTA TERCERA ® 04

] MINUS

- ®B05

® B0

M R0y

(e ARadir grupo i) Eliminar grupo < | Afadi dispositivo ¥ Elimirar disposi |

o’ Aceptar

3 Concelar |

3.4.7. Instal-laci6é i connexioé dels elements

A continuacid es mostra I'esquema de connexionat dels diferents elements que composen la solucid
corresponent als concentradors PK 1, 2 i 3 que duen associats els panells informatius.

Instal.lacio a paret caseta control
entrada (algada 1,8 m)

Instal.lacio a paret caseta control

entrada (algada 2,5 m)
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Per als concentradors PK 4,5 i 6 que van instal-lats a fanal i que no duen panells informatius
associats, I'esquema es idéntic perd sense els panells, i amb els seglients canvis: I'armari indoor on
hi ha els concentradors i les fonts d’alimentacid passa a ser un armari outdoor que anira instal-lat a
peu de fanal, i el CPE anira instal-lat a la part superior del fanal a una algada de 3 metres. Els
cables aniran per dintre del fanal i I'alimentacio alterna s’agafara de la escomesa de 220 AC del
fanal.

3.5. Xarxa de sensors de residus, temperatura i pol-lucié

3.5.1. Descripcié general de la solucié

Es proposa la instal-lacié de sensors d’ultrasons a cadascun dels 10 contenidors de residus repartits
pel recinte, per tal de detectar quan son plens, aixi com un sensor de temperatura i pol-lucié ubicat
al fanal EO, just a I'entrada de I'edifici d’oficines.

S’ha escollit una solucid del fabricant Libelium, que implementa un AP anomenat MeshLium, que
utilitza l'estandard ZigBee per a la comunicaci6 amb els sensors i la captacid de les dades
d’aquests, i Ethernet per cable, Wi-Fi o GPRS per al transport fins la xarxa de gestido de dades. En
el nostre cas utilitzarem la opcid de client Wi-Fi per accedir a la xarxa Wi-Fi Mesh.

1 —

@ Meshlium @ Ethernet

l\ﬁ I l 2
- — Wifi WWW > 3Connection Options
ZigBee I |
| 3 N
m\@ \\\ @ 3G/GPRS
& @ .

N
L
< T
o o
> ‘AL‘. \.L\’

També ofereix la opcié d’'emmagatzemar les dades internament a una base de dades MySQL o bé
enviar-les a una base de dades externa ubicada en un servidor per a la seva posterior consulta o
tractament a través d’una aplicacio especifica.

1 -
: LOCALSTORAGE Local Data Base
@ Meshlium INSIDE MESHLIUM =4 @ (MysQL)
S |

e = 7 2 Storage Options

e ZIgBeeI--I 2 External Data B
a S [ www—- [

(MysQL)

Pe—
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Libelium ofereix dos tipus de sistemes de sensors, el primer, composat per una placa base
estandard a la que se li endolla el transceptor desitjat (ZigBee, Bluetooth, Wi-Fi o GPRS)
anomenada Waspmote i que permet connectar-hi qualsevol dels mes de 50 sensors que tenen
disponibles, i una altre model anomenat Waspmote plug & sense, totalment compacte, que inclou
dintre del mateix dispositiu el transceptor i el sensor corresponent. També ofereixen la possibilitat
de desenvolupar nous sensors a peticid del client.

Per als sensors d’ultrasons, es proposa un conjunt composat per la placa base Waspmote i el
sensor d’ultrasons MaxSonar. Aquests, tal i com hem indicat aniran instal-lats a cadascun dels
contenidors, i enviaran la distancia existent entre els residus i el sensor a una base de dades del
servidor del centre de control per al seu processament.

Per al sensor de temperatura, es proposa la instal-lacié d’una caixa estanca compacta Waspmote
plug & play amb alimentacié amb placa solar integrada, dintre de la qual es trobaran els sensors de
temperatura i pol-lucié. El propi conjunt ja duu incorporat el transceptor ZigBee.

3.5.2. Descripci6 de I'equipament escollit

3.5.2.1. Waspmote Libelium

Es el dispositiu encarregat de transmetre les dades del sensor cap a I’AP MeshLium. Es tracta d’un
conjunt format per una placa base i un transceptor endollable que pot treballar amb diferents

protocols (ZigBee, Bluetooth, GPRS) i frequéncies (2,4 GHz, 868 MHz, 900 MHz) i pot aconseguir
enllagos de fins a 12 km. A aquest conjunt, li podem connectar qualsevol dels més de 50 sensors
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disponibles que ofereix Libelium. Es un dispositiu especialment orientats a desenvolupadors doncs
permet no només la connexié de sensors propis, sind I'adaptacié de sensors existents d’altres
fabricants o nous dissenys.

Compta amb mode de hibernacié de 0.6uA que permet estalviar bateria quan no esta transmetent.

En el nostre cas instal-larem els dispositius alimentats amb una bateria de recarregable. El
fabricant ens garantitza cinc anys d’autonomia, passats els quals, aquesta s’haura de substituir.

En el nostre cas utilitzarem el protocol ZigBee a 2,4 GHz per a la comunicacié entre els sensors i
I’AP MeshLium, de manera que aconseguirem cobrir una distancia de 7 Km en linia de vista.

Placa base + transceptor ZigBee Libelium Waspmote
3.5.2.2. Sensor d’ultrasons XL-MaxSonar-WRA1 de MaxBotix

Dintre de la gama de sensors adaptables a la placa base Waspmote, trobem el sensor d’ultrasons
XL-MaxSonar -WRAL1 del fabricant MaxBiotix.

Esta composat per un transceptor d’ultrasons que funciona a una frequéncia de 42 KHz i que és
capag de mesurar distancies de fins a 6 metres.

Va connectat a la placa Waspmote a través del socket estandard.

Socket

GND Output Vcc

san) 1eus ‘@

3.5.2.3. Sensor Waspmote Plug & Sense XBee-ZB-PRO

Dintre de la gama de sensors compactes Waspmote plug & sense de Libelium, trobem el sensor
compacte Smart Environment, que pot mesurar tota una serie de factors mediambientals en funcié
del sensor que escollim. En el nostre cas el sensor instal-lat anira al socket A i sera el model 9203
per a mesurar temperatura i el model 9229 per a mesurar CO,. Aquest inclou, dintre d'una caixa
estanca IP, el transceptor, i haurem d’instal-lar el socket corresponent al sensor desitjat.

En el nostre cas utilitzarem el model transceptor XBee-ZB-PRO, que treballa a amb el protocol
ZigBee en la frequéncia de 2,4 GHz amb una poténcia de 50 mW, -102 dBm de sensibilitat i un
abast de fins a 7 km.

El model seleccionat duu incorporada una placa solar per a la alimentacié del sensor, convertint-lo
en un sistema totalment autonom.
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Sensor Smart Evironement Libelium Waspmote Plug & Sense

3.5.2.4. Libelium MeshLium XTreme

El MeshLium XTreme de Libelium és un router Linux que funciona com a gateway de les xarxes de
sensors Waspmote. Pot contenir 5 interfaces de radio diferents: Wi-Fi 2.4GHz, 5GHz, 3G/GPRS,
Bluetooth i ZigBee. A més d'aix0 MeshLium també pot integrar un modul GPS per a aplicacions
mobils i de vehicles.

Esta dissenyat per instal-lar en exteriors (IP 65). Alimentacié mitjancant PoE (Power-over-

Ethernet) (IEEE 802.3af). El power injector es pot alimentar de 220 VAC, plaques solars 12V o
MeshLium XTreme pot funcionar com:

e Router ZigBee a Ethernet per als nodes Waspmote.

e Router ZigBee a 3G/GPRS per nodes Waspmote.

Punt d'accés Wi-Fi.

Node Mesh Wi-Fi (de doble banda de 2,4 GHz, 5 GHz)

Router Wi-Fi a 3G/GPRS

Escaner Bluetooth i un analitzador

Seguiment en temps real GPS-3G/GPRS

e Escaner Smartphone (detecta els dispositius iPhone i Android)

En el nostre cas I'utilitzarem com a router gateway per als nodes de sensors Waspmote.

Les dades captades pels sensors s'emmagatzemen en una base de dades MYSQL o Postgre que
resideix localment al propi Meshlium, també existeix la opcid6 d’emmagatzemar-les en una base de
dades externa, pero donada la poca quantitat de dades que generen en aquest cas, utilitzarem la
base de dades interna de l'equip.

Libelium MeshLium XTreme
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3.5.3. Esquema de xarxa
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3.5.4. Configuracio dels elements de la xarxa

Es configurara el MeshLium XTreme com a router gateway per als nodes Waspmote de manera que
faci d’AP ZigBee per als sensors Waspmote i de client Wi-Fi amb I’'SSID WSN_AMBIEN, de manera
que hi hagi connectivitat IP per tal d‘accedir tant des dels ordinadors de gesti6 o com des
d'Internet (només usuaris autoritzats) per a consultar la base de dades MYSQL local on

s’'emmagatzemen

) Base de datos
MeshliumDB (8)

MeshliumDB (8)

B bluetoothData
B gasData

B opsData

B parkingData
B radiationData
B soundData
B wifiScan

B zigbeeData

Memoria técnica i

les dades captades pels sensors. Es configurara el QoS = “default” (Best Effort).
_ rconsulta SQL:
¥ || [*SELECE®
FROM “soundData’
LIMIT 0, 30
[ Perfil/Per
30 filas empezando de 30
en modo horizontal ~ y repetir los encabezados cada 100 celdas
Organizar segtn la clave: Ninguna ad
—T— id waspmote battery date frame distance temperature
B & X 1 Wasp3 343 2012-10-22 08:13:20 0 378 2283
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Consulta SQL distancia detectada pel sensor d’ultrasons del contenidor de residus

Base de datos consulta SQL:

MeshliumDB (8) v SELECT

FROM "gasData
MeshliumDB (3) LIMIT 690 , 20
B bluetoothData ["]Perfil/Perfilamiento [ Editar
B ogasData
B opsData ﬁ j ﬁ
B parkingData << < Mostrar: | 30 filas empezando de 720
(B radiationData l— [—‘ 5 l— ? :
B soundData en modo horizontal v y repetir los encabezados cada 100 celdas
B wifiScan ; . AT =
B zigbeeData Organizar segun la clave: Ninguna

—T— id waspmote battery date frame temperature humidity co2 co
& X 691 Wasp: 5 6 2013-05-25 17:45:34 389 16.77 1.551 1.996 2009

Consulta SQL distancia detectada pel sensor de temperatura i pol-lucio

Com a linia futura es pot plantejar el desenvolupament d’una aplicacié de software que llegeixi de
la base de dades i les presenti per pantalla o en un panell informatiu en el cas dels sensors de
temperatura i pol-luci6 o que faci saltar una alarma o bé envii un missatge via SMS o correu
electronic quan la distancia detectada per un dels sensors d’ultrasons dels contenidors de residus
estigui per sota del llindar definit i per tant sigui indicatiu de que el contenidor esta ple.

3.6. Xarxa de gestio dades

3.6.1. Descripci6 general de la solucié

Les dades dels sensors i/o dels dispositius de mobilitat captades per la xarxa Wi-Fi Mesh seran
transportades fins al centre de control, on s’hi troben els servidors i ordinadors de gestid
corresponents per a emmagatzemar-les i/o tractar-les, aixi com de gestionar la connexio a Internet
dels equips de mobilitat que hi demanin accés a través de la xarxa Wi-Fi Mesh.

Per tal de protegir tant els servidors com els ordinadors de gestid davant d’intrusions, s’han creat
dues zones protegides pel Firewall, per aillar-les tant de la xarxa Wi-Fi Mesh com d’Internet, de la
mateixa manera, el Firewall també aplicara les corresponents regles de filtratge per a evitar
intrusions des d'Internet a la xarxa Wi-Fi Mesh d’usuaris no autoritzats per fer-ho.

Per a la connexid dels diferents servidors i ordinadors d’operadors, s’utilitzara el mateix switch que
hem utilitzat per a interconnectar els dos RAP’s amb els dos Zone Director y el Firewall (switch 1),
fent la corresponent segmentacié de VLAN’s. Aquest switch, tal i com hem indicat anteriorment, és
un switch d’alta gama, molt fiable i amb redundancia d’alimentacid. Una vegada connectats tots els
equips encara ens sobren 4 ports dual purpose, i els 4 per SFP per a futures ampliacions.

Tots els equips aniran instal-lats a la sala de comunicacions del centre de control, que disposa tant
de climatitzacié com d’alimentacié de SAI redundada.

3.6.2. Descripcio6 de I'equipament escollit

Es proposa la instal-lacié d’un firewall de tipus hardware UTM (Unified Threat Management) on no
només realitza tasques de filtratge sind que a mes realitza tasques de detecci6é i prevencié de
intrusions (IDS/IPS).

Escollim el model FortiGate-200B ja que es un firewall d'altes prestacions que es capag¢ de
inspeccionar i analitzar un alt volum de trafic (650 Mbps) i un alt numero de connexions
simultanies (500000). A més permet instal-lar una segona Font d’alimentacié de redundancia, que
garantira la continuitat del servei en cas de fallada de la Font principal o bé de caiguda del
subministrament de SAI principal.

mEmE weew o

FLIRTINET

W

Firewall FORTINET FortiGate-200B

Aquest firewall es capag de treballar fins a la capa 7 OSI, per tant pot analitzar les aplicacions i
contingut dels paquets d’aquestes proporcionant capacitat de filtratge del trafic que es necessari
limitar per ajustar-se a la normativa per al accés Wi-Fi gratuit que es proporcionara al recinte.
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3.6.2.1. Switch Cisco ME-3400G-12CS

Com hem indicat, utilitzarem el mateix switch que fem servir per interconnectar els dos RAP’s amb
els Zone Director de la xarxa Wi-Fi Mesh i alhora aquests amb el Firewall.

Les seves caracteristiques es troben descrites a I'apartat 3.2.4.3. Switch Cisco ME-3400G-12CS i a
I'annex 10.1.18. Switch CISCO ME 3400G-12CS-A

3.6.2.2. Ordinadors de gestio

S’instal-laran dos llocs d’operador al centre de control des d’on es podra gestionar tota la xarxa.
Els equips proposats son els ordinadors HP Compaq PRO6300 amb les seglients caracteristiques:

Windows 7 professional 64
Intel® Core™ i5-3470
Grafics Intel HD

Memoria RAM 4 GB

Disc Dur 500 GB

Ordinador HP Compag PRO6300 i monitor HP W2072a

S’instal-lara una targeta grafica NVIDIA NVS 510 amb 4 sortides de video i 2 monitors per a
cadascun d’ells.

A cada ordinador de gestid s’instal-lara un client del servidor de vigilancia (Security Desk) i un
client del servidor de gestié d'aparcament CirPark Scada.

3.6.2.3. Servidor de dades HP Proliant D380 G8

Per a la gestio de les dades captades pels sensors, necessitem un servidor de dades tant per a les
dades captades per les cameres, com pels sensors d’aparcament, a més, també es fa necessari
disposar de nous serveis per la connexio a Internet a través de la xarxa Wi-Fi Mesh dels dispositius
repartits pel recinte. Per tant es necessari instal-lar un servidor DHCP (encarregat de assignar
esquema IP als nous dispositius com son la adreca IP, la mascara de xarxa i la porta de enllag),
servei DNS (servei encarregat de resolucido de direccions IP a noms de equips de la xarxa) i
RADIUS (servidor d’autenticacid AAA).

Donat que ens interessa tenir redundancia de les dades, optarem per un servidor amb doble
processador, possibilitat de RAID (Redundant Array of Independent Disks) de discs durs
independents connectables en calent que formen una sola unitat logica, i font d’alimentacio
redundant. Aguesta opcido és més econdomica que instal-lar un segon servidor i a més permet
simplificar molt la configuracidé a I’hora de virtualitzar.

Es proposa l'adquisicid d’un servidor enrackable del fabricant HP, el model concret és el Proliant
D380 G8. Disposa de 24 ranures DIMM (fins a 768 Gb) i la possibilitat de connectar fins a 25 discos
SFF SAS/SATA/SSD Hot plug.

Com a equipament inicial disposarem de 16 Gb de RAM i 2 Tb de capacitat d’'emmagatzematge
distribuits en dues unitats RAM de 8 Gb i 8 discos SATA de 250 Gb cadascun. Aquesta configuracio
es ampliable en qualsevol moment sense haver d’aturar I'equip.

Servidor HP Proliant D380 G8

Com a sistema operatiu del servidor es decideix la adquisicié de llicencia de SO Windows Server
2008, que ofereix la possibilitat de vitalitzacié amb Hyper-V (fins a 4 maquines virtuals).

Es crearan tres maquines virtuals, una per a fer cdrrer el servidor DHCP+Radius
(freeRadius.net)+DNS, la segona per a fer correr el servidor de les cameres (Security Center) i la
tercera per fer correr el servidor del sistema de control d’aparcament CirPark Scada).
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3.6.3. Esquema de xarxa

Sarvider HF Prellant 380 G2
(Serviders viduals)

Router
ADSL

i (10,21, 2030

i

BACKEND Vian 700

010 - RUCKUS vian 10: 10,310,024 10.4.1.0024
0.0 = VIDEQCAM vian 20: 10.2.20.0024 - o
0.30 - WEN_PARK vian 30: 10.3.30.0/24 0.1 = BACKEND vlan T00: 10.1.1.0/24 3 =
0.40 - WSN_AMBIENT vian 40; 10.3.40,0124 0.2 ~-FRONTEND vkan T07: 10.1.2.0424 = '§

0.50 - INTERNET vlan 80: 10.3.80.0/24 0.3 --GESTIO wlan TOZ: 10.1.3.0/24 E

IP Halp servar 10.1.1.3 3 g-
E [
a

FRONTEND Vian 701
10.1.2.0024

3.7. Connexidé Wi-Fi a Internet per a dispositius de mobilitat

A continuacio es detalla de manera esquematica com es cursara una peticié de connexié a Internet
a través de la xarxa Wi-Fi Mesh d’un dispositiu de mobilitat amb autentificacié mitjancant portal
captiu encastat al Zone Director de la xarxa Wi-Fi Mesh i autentificacié mitjancant Radius.

IP 10.3.50.23/24
Vian 50

Max Down 1750 kbps
Max Up 256 Kbps

_ g
ﬁ !;

3
- £ J
ADSL E i : BACKEND Vian 700

RADIUS
DHCP
DNS

10.1.1.0j24

0.50 -- INTERNET vlan 50: 10.3.50.0/24
IP Help server 10.1.1.3

Portal Cautivo q
_~ l
Contrasefia;

IP 10.3.50.23/24

Max Down 1750 kbps
Max Up 256 Kbps

Max Down 1750 kbps
Max Up 256 Kbps

m h\ m IP 10.3.50.23/24
Vlan 50
Vian 50 Q" AP an
RAP

1 q Peticié de connexid IP 10.3.50.23/24
Vlan 50
2 _’ Autoritzacid d'accés Max Down 1750 kbps
Max Up 256 Kbps
3 # Connexid a Internat

SSID: INTERNET QoS: “default” (Best Effort)
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4. Esquemes generals de xarxa
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i

Subxarxa | VLAN Def.Gw

10.3.10.0/24] 10 10.3.10.1

10.3.20.0/24| 20 10.3.20.1

10.3.10.9
Zane Director
Ruckus RSWVA

- Pepwave 11
10.3.20.11/24

DOMO 11
192,168,1.46/30:

Pewwag ..............
10.3.20.9/24

Ok

DOMOD 9

10.3.30.0/24| 30 10.3.30.1

10.3.40.0/24) 40 10.3.40.1

10,0024 BACKEND Vian 700
3.20.0f24 - o 10.1.1.0/24
0.1 - BACKEND vlan 700: 10.1.1.0/24 ﬁ -§ SSID
0.2 --FRONTEMND vlan 701: 10.1.2.0/24 5 5 RUCKUS_AP
- . o =3
0.3 --GESTIO vlan 702: 10.1.3.0/24 S & VIDEOD
Gi 06 E E WSN_PARK
WSN_AMBIEN
INTERNET

10.3.50.0/24| 50 10.3.50.1

FRONTEMND Wlan 701

10.3.10.8

Zone Director 10.1.2.0/24
Ruckus PRAL
‘Pepwave 12 Popwave 3} 1

110.3.20.12/24 10.3.20.3/24: :

........... pe pwave 1
: 10.3.20.2/24 1

Pepwave 3 (i) Concentrador
10.3.20.4524 -

Pepwave PK123
10.3.30.2/24

PE 1
162.168.2.2/29

DomMo 12 '.-.. f el t DOMO 2 f C DOMO 3
92.168.1.50/30' t D1 192.168.1.6/30
_____ 192.168.1.50/30; e 192,168.1,10/30
P e Meshllum 1 - : = by Concentrador
2. 10.3.40.2124 ' : = S "\ PK 3
== AP 6 2 : 1 A - Concentrador
. : : =2 N 182.168.2.4/29
-U.L'j;,,__ 2 Ruckus 7762-S ; = DPOMO1 : g & _ @Sﬁj i PK 2
My, 10.310.7 =5 1921881200 =& ¢ "ﬁ 102.168.2.3129
Dispositiu mobil L \ ; £ AP 2 A \]n\ i\
DHGCP = = Q. Ruckus 7762- 5 IR
o &=
10350024 & SR 103103 ... S ;" Dispositiu mobil
é\f :Pepwave 10 . DOMO & DOMO7 ! 1 033?‘;3“;2 " DHCF
& 10.3.20.10/24 I, 192 168,1.26/29 192.168.1 2mgc SN 10350024

AP 1 (roct) ’}" W
Ruckus 7762 “ l'n :
10.3.10.2 :

‘Pepwave PKSET

10.3.30.3/24
{ ) Concentrador PK 4
192.168.2.11/29

.......... 192.168.1.38/30. AP 4 (root)
A DOMO 10 Ruckus 7762 v DOMO 4
.Pepwave B : : 10.3.10.5 c dor PK 5
: = 192.168.1.42/30 192.168.1.14/30 e
;10.3]_2(_!.\8."24 =L ‘Q’, () 5 ! 192.168.2.12/29
(£ = P i, " .. Papwave 67 LPR 1

- P \) S
ﬂﬁ Pﬁﬂ AN § AF 5 oy

[

Ao
A PEP""EV35 10.3.20.7/24 102 1681 2802

S 103206024 )
DOMO B A Ruckus 7762-5
.......... 192.168.1.34/20. & 103.10.6
Iiispnsltlu maobil Dispositiv mobil : : AP 3
DHCP DHCP 5 DOMO S5 Ruckus T762-5
10.3.50.0/24 10.3.50.0/24 : 192 168118030 : 10.3.10.4
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5. Taula de direccionaments i rutes
o o DHCP
Nom dispositiu Tipus dispositiu Adreca IP Mask Vlan Server Def. Gw
. . . . 10.1.1.1 255.255.255.0 700 N/A 10.2.1.1
Firewall Gi 0/1 Firewall FORTINET FortiGate 200B 10.1.2.1 2EE 9EE 250 =01 N/A 10.2.1.1
Firewall Gi 0/2 Firewall FORTINET FortiGate 2008 10.2.1.1 255.255.255.0 Trunk Ny A 10.2.1.1
10.3.10.1 255.255.255.0 10 N/A 10.2.1.1
10.3.20.1 255.255.255.0 20 N/A 10.2.1.1
Firewall Gi 0/3 Firewall FORTINET FortiGate 2008 10.3.30.1 255,255,255.0 30 N/A 10.2.1.1
10.3.40.1 255.255.255.0 40 Ny A 10.2.1.1
10.3.50.1 255.255.255.0 50 N/A 10.2.1.1
Firewall {gestid) Firewall FORTINET FortiGate 200B 10.1.3.2 255.255.255.0 702 N/A 10.1.3.1
PC Operador 1 PC de gestic HP PRO £300 10.2.1.2 255.255.255.0 701 N/A 10.1.2.1
PC Operador 2 PC de gestié HP PRO 6300 10.2.1.3 255.255.255.0 701 N/ A 10.1.2.1
Servidor HP Servidor fisic HP Proliant D380 G8 10.1.1.2 255.255.255.0 700 N/A 10.1.1.1
Radius+DHCP Servidor d'autentificacio 10.1.1.3 255.255.255.0 700 N/A 10.1.1.1
Circontrol Servidor gestic WSN aparcament 10.1.1.4 255.255.255.0 700 N/A 10.1.1.1
Video Servidor gestié cameres 10.1.1.5 255.255.255.0 700 NSA 10.1.1.1
Switch 1 (gestid) Switch dades CISCO 3400 12 CS 10.1.3.3 255.255.255.0 702 N/A 10.1.3.1
ZoneDirectorRuckus Zone Director Ruckus 1106 PRAL 10.3.10.8 255.255.255.0 10 N/A 10.3.10.1
ZoneDirectorRuckus | Zone Director Ruckus 1106 RSWA 10.3.10.9 255.255.255.0 10 NJ/A 10.3.10.1
AP 1 Acces point Ruckus 7762 10.3.10.2 255.255.255.0 10 N/A 10.3.10.1
AP 2 Acces point Ruckus 7762-5 10.3.10.3 255.255.255.0 10 N/A 10.3.10.1
AP 3 Acces point Ruckus 7762-S 10.3.10.4 255.255.255.0 10 N/A 10.3.10.1
AP 4 Acces point Ruckus 7762 10.3.10.5 255.255.255.0 10 Ny A 10.3.10.1
AP 5 Acces point Ruckus 7762-S 10.3.10.6 255.255.255.0 10 N/A 10.3.10.1
AP 6 Acces point Ruckus 7762-5 10.3.10.7 255.255.255.0 10 N/A 10.3.10.1
Pepwave 1 Client Wi-Fi Pepwave Surf-400-DX 10.3.20.2 255.255.255.0 20 N/A 10.3.20.1
Pepwave 2 Client Wi-Fi Pepwave Surf-400-DX 10.3.20.3 255.255.255.0 20 NSA 10.3.20.1
Pepwave 3 Client Wi-Fi Pepwave Surf-400-DX 10.3.20.4 255.255.255.0 20 N/A 10.3.20.1
Pepwave 4 Client Wi-Fi Pepwave Surf-400-DX 10.3.20.5 255.255.255.0 20 N/A 10.3.20.1
Pepwave 5 Client Wi-Fi Pepwave Surf-400-DX 10.3.20.6 255.255.255.0 20 N/A 10.3.20.1
Pepwawve 67 Client Wi-Fi Pepwave Surf-400-DX 10.3.20.7 255.255.255.0 20 NSA 10.3.20.1
Pepwave 8 Client Wi-Fi Pepwave Surf-400-DX 10.3.20.8 255.255.255.0 20 N/A 10.3.20.1
Pepwave 9 Client Wi-Fi Pepwave Surf-400-DX 10.3.20.9 255.255.255.0 20 N/A 10.3.20.1
Pepwawve 10 Client Wi-Fi Pepwave Surf-400-DX 10.3.20.10 255.255.255.0 20 N/A 10.3.20.1
Pepwave 11 Client Wi-Fi Pepwave Surf-400-DX 10.3.20.11 255.255.255.0 20 N/A 10.3.20.1
Pepwave 12 Client Wi-Fi Pepwave Surf-400-DX 10.3.20.12 255.255.255.0 20 N/A 10.3.20.1
Pepwave PK123 Client Wi-Fi Pepwave Surf-400-DX 10.3.30.14 255.255.255.0 20 N/A 10.3.30.1
Pepwave PK456 Client Wi-Fi Pepwave Surf-400-DX 10.3.30.15 255.255.255.0 20 Ny A 10.3.30.1
DOMO 1 Camera domo PTZ:AXIS P5512-E 192.168.1.2 |255.255.255.252 20 N/A 10.3.20.2
DOMO 2 Camera domo PTZ:AXIS P5512-E 192.168.1.6 |255.255.255.252 20 N/A 10.3.20.3
DOMO 3 Camera domo PTZ:AXIS P5512-E | 192.168.1.10|255.255.255,252 20 N/A 10.3.20.4
DOMO 4 Camera domo PTZ:AXIS P5512-E | 192.168.1.14 |255.255.255.252 20 Ny A 10.3.20.5
DOMO 5 Camera domo PTZ:AXIS P5512-E | 192.168.1.18|255.255.255.252 20 N/A 10.3.20.6
DOMO 6 Camera domo PTZ:AXIS P5512-E | 192.168.1.26 | 255.255.255.248 20 N/A 10.3.20.7
DOMO 7 Camera domo PTZ:AXIS P5512-E | 192.168.1.27 | 255.255.255.248 20 N/A 10.3.20.7
DOMO 8§ Camera domo PTZ:AXIS P5512-E | 192.168.1.34|255.255.255.252 20 N/A 10.3.20.8
DOMO 9 Camera domo PTZ:AXIS P5512-E | 192.168.1.38 | 255.255.255.252 20 N/A 10.3.20.9
DOMO 10 Camera domo PTZ:AXIS P5512-E | 192.168.1.42 |255.255.255.252 20 Ny A 10.3.20.10
DOMO 11 Camera domo PTZ:AXIS P5512-E | 192.168.1.46|255.255.255.252 20 N/A 10.3.20.11
DoMO 12 Camera domo PTZ:AXIS P5512-E | 192.168.1.50|255.255.255.252 20 N/A 10.3.20.12
LPR 1 Camera Lectura matricules Sharp | 192.168.1.28 |255.255.255.248 20 N/A 10.3.20.7
Concentrador PK 1 Concentrador TCP RF Circontrol 192.168.2.2 |255.255,255.252 30 N/ A 10.3.20.14
Concentrador PK 2 Concentrador TCP RF Circontrol 192.168.2.3 |255.255.255.252 30 MN/A 10.3.30.14
Concentrador PK 3 Concentrador TCP RF Circontrol 192.168.2.4 |255.255.255.252 30 MN/A 10.3.30.14
Concentrador PK 4 Concentrador TCP RF Circontrol 102.168.2.11 |255.255,255.252 30 MN/A 10.3.30.15
Concentrador PK & Concentrador TCP RF Circontrol 192.168.2.12 |255.255,255.252 30 N/ A 10.3.30.15
Concentrador PK 6 Concentrador TCP RF Circontrol 192.168.2.13 |255.255.255.252 30 Ny A 10.3.30.15
Meshlium Concentrador Meshlium Libelium 10.3.40.2 |255.255.255.248 40 MN/A 10.20.40.1
10.20.50.2
Sense determinar Dispositiu movil a 255.255.255.0 50 10.1.1.3| 10.20.50.1
10.20.50.254
Sinapse Control sinapse enllumenat 10.1.1.6 255.255.255.0 700 N/A 10.1.1.1
Rutes estatiques al Firewall
Network Next hop Network Next hop Network Next hop
192.168.1.0 /30 10.3.20.2 192.168.1.24 / 29 10.3.20.7 |192.168.1.48 / 30| 10.3.20.12
192.168.1.4 / 30 10.3.20.3 192.168.1.32 /30 10.3.20.8 192.168.2.0 /29 10.3.30.14
192.168.1.8 / 30 10.3.20.4 192.168.1.36 /30 10.3.20.9 192.168.2.8 /29 10.3.30.15
192.168.1.12 / 30| 10.3.20.5 [192.168.1.40/ 30| 10.3.20.10
192.168.1.16 / 30| 10.3.20.6 |192.168.1.44 / 30| 10.3.20.11
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7. Planificacio del treball
Comienzo | | Fin
mié 27/02/13 mié 24/07/13
Nombre de tarea Duracion Comienzo Fin [ P [ P [ P I P P P
b - - - |[13 [ 04 mar 13 18 mar *13 | 01 abr*13 15 abr 13 | 28 abr 13 13 may 13 | 27 may "13 10 jun 13 | 24 jun 13 08 jul 13 | 22jul"3 05 ago 13
WM ]S [ X |0 ]J [ L[V]M[S][X][0][J]|L] M5 [ X][0]Jd|L|V[M][5[X[0D]J[|[L[V][M][S [ X]|DJ[J | L[V][M][S][X][D][J [ LIV]HN]
= Requeriments de client 10 dias| mié 27/0213 mar 12/0313 | P
Recepcit regueriments de client 2dias| mig27/0213| jue 28/0213| | @
Revisié requeriments de client 7 dias| vie 01/03113  lun 11/03/13
Reunié amb client per aclarir requeriments 1dia| mar 12/03/13 mar 12/0313
= Preparacié6 Pla Projecte 10 dias| mié 130343 mar 26003113
Elaboracio presentacié de projecte 2dias| mié 13/03113  jue 14/03/13
Reunid Interna personal TIC 1dia vie 1500313 vie 15/0313
Elaboracio Pla de Projecte Sdias| lun 180313 wvie 220313
Presentacit i aprovaci interna Projecte 2dias| lun25/03/13 mar 26/03/13
= Definicié solucid técnica 13 dias| mié 2710313 vie 12/04/13
Definici6 solucid técnica 7 dias| mié 27/03/13  jue 04/04/13
Elaboracio pressupost 4dias| vie 05/04/13 mié 10/04/13
Presentacit solucid i pressupost a client i acta 2dias| jue 11/0413| vie 12/0413
de constitucio del projecte
Inici Projecte Odias| lun 15/04/13  lun 15/04113 » Inici Projecte
- Comandes a subministradors i 2dias| lun 15104113 mar 16104113 L
installadors
Comandes a subministraders i instal.ladors 2dias| lun 15/0413 mar 16/0413 =
Comandes realitzades Odias| mié 17/04/13 mié 17/04113 17/04 ¢ Comandes redlitzades
- Replantejos 8 dias| mié 17104113 vie 26/04113 Ty
Replanteig sala de control 1dia| mié 170413 mié 17/04113 1]
Replanteig sensors illuminacié 1dia jue 180413 jue 18/04113 ]
Replanteig AP's Wi-F 1dia  vie 190413 vie 19/0413 o]
Replanteig cameres vigilancia 1dia  lun 220413 lun 22/04113 8]
Replanteig sensor captacié matricules 1dia| mar 23/04/13 mar 23/04113 2]
Replanteig sensor temperatura i pol.lucie 1dia| mig 24/0413  mié 24/04113 8]
Replanteig sensors ocupacio parguing 1dia  jue25/04M3 jue 25/04M3 B
Replanteig sensors residus 1dia| vie 26i04/13| vie 26/04113 2]
Replantejos finalitzats 0dias séb 27/04/113 sib 27/04/13 27i04 ¢ Replantejos finalitzats
- Recepcié materials 12 dias| mar 3000413 mié 15105113 ¥ 7
Recepcio material centre de control 1dia mar 30/04/13 mar 30/04113 @
Recepcio material sensors il uminacio 1dia|  jue 02/05M13 jue 02/0513 i8]
Recepcid material enllagos Wi-Fi 1dia| mié 080513 mié 08/05M3 2]
Recepcié material cameres vigilancia 1dia| mié 0&05/13  mié 08/0513 8]
Recepcit material sensors captacio matricules 1dig  lun 130513 lun 13/0513 )
Recepcit material sensors ocupacio parguing 1dia| mié 150513 mié 150513 @
Recepcid material sensors residus 1dia| mar 14/05/13| mar 14/05/13, ]
Recepcio material sensors temperatura i 1dia| mig 15/0513  mié 15/05/13 6]
pol.lucid
Tots els materials rebuts Odias jue 1605113 jue 16/05113 16/05  Totselsr rebuts
= Implantacié equipament centre 7 dias | mig 0110513 jue 0910513
de control
Installacid i configuracié ordinadors de gestié Sdias mié01/05/13 mar 07/05/13
Installaci router i switch 1dia| mié 080513 mié 08/05/13
Proves connexié a Internet 1dia jue 09/05M3  jue 0B/05M3
Equipament gestid de xarxa centre de 0dias vie 10/05/13  vie 10/05113 1005 ¢ Equipament gestid de yarxa centre de control operatiu
control operatiu
- Implantacié sensors 20dias| vie 030513 jue 300513 P TR
d'il.luminacié
Instal.lacid i configuracié sensors dil. luminacio 17 dias| vie 03/05/113  lun 27/05/13 8
Instal.lacid i configuracio servidor sensors. Zdias| mar 280513 mig 280513 2]
dilluminacid
Proves integracié amb gestor de xarxa 1dia jue 30405113 jue 30/05/13 2]
Sensors d'il.luminacié operatius Odias vie 3110513 vie 31/05113 3105 ¢ Sensors d'il.luminacié operatius
= Implantacié AP's Wi-Fi 7dias| Iun 031063 mar 11106113 PIITITTRy
Installacid i configuracio AP's Wi-Fi Sdias| lun 03/06(13  vie 07/06/13 =
Proves de funcionament Ap's Wi-Fi 1dial lun10/06M13  lun 10/06/13 Q
Proves integracio amb gestor de xarxa 1dia mar 11/06/13  mar 11/06/13 ]
Punts d'accés Wi-Fi operatius 0 dias mié 12/06M3 mié 12/0613 1206 ¢ Punts d'accés Wi-Fi operatius
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Comienzo | 1 Fin
mié 27,/02/13 mié 24/07/13
Nombre de tarea Duracitn Comienzo Fin P [ P [ P [ P [ P [ P
v | [M13 | 04 mar 13 18 mar 13 | 01 abr 13 15 abr 13 | 29 abr 13 13 may “13 [ 27 may 13 10 jun 13 [ 24 jun 13 08 jul"13 [ 22 jul*13 05 ago 13
M]S| X][0DJ[J | L[V ][M[S][X][DJ[J | L[V ][WM][S[X][DJ[J|L[V][M][S[X][D][J|[L[V][M][S][X]|[D]J|[L[V][M[S][X]DJ[J[L[V]M]E
- Implantacio AP’s Wi-Fi 7dias| lun 03106113 mar 11/06/13 [
Instal.lacit i configuracio AP's Wi-Fi Sdias| lun 03/06M13| vie 07/06M13 ]
Proves de funcionament Ap's Wi-Fi 1dial  lun 10/06/13)  lun 10/06/13 o
Proves integracié amb gestor de xarxa 1 dia| mar11/06/13 mar 11/06/13 ]
Punts d'acces Wi-Fi operatius 0dias mie 12/06/13 mie 12106113 12106 ¢ Punts d'accés Wi-Fi operatius
- Implantacié cameres de 15dias| jue 130613 mié 0310713 I I I I I
vigilancia
Instal.lacio i configuracio cameres vigilancia 12 dias| jue 13/08M13  wvie 28/06M13
Installacié | configuracio servidor videogestio 2 dias| lun 01/07M3 mar 02/0713
Proves de funcionament 1dia| mié030TH3 mié 03007113
Cameres operatives Odias jue 04007113 jue 04107113 04107 ¢ Cameres operatives
- Implantacié sensor 2dias| mar 0210713 mié 030713 vy
reconeixement matricula
Instal.lacio i configuracié sensor reconeixement 1dial mar 02/07/13 mar 02/0713 ]
matricula
Proves de funcionament 1dia| mié 030713 mié 030713 B
Sensor ment matricules Odias jue 040713 jue 04107113 04/07 @ Sensor nent matricules
- Implantacié sensors ocupacié 0 dias| jue 13/06/13 mié 100713 L e 4
parquing
\nf;ta\.la:iﬁ i configuracio sensors scupacio 15 dias| jue 13/06/M13 mié 03/0713
parquing
Installacié | configuracio servidor sensors 2 dias| jue04/07M3  vie 05/07M13 B
ocupacio parquing
\nsta\.la;iﬁ i configuracio panell informatiu 2dias| lun 08/07M3  mar 00713 |
ocupacio
Proves de funcionament 1dia| mié 100713 mié 10/07/13 4]
Sensors ocupacio parquing i panell 0dias  jue 1107M3| jue 1170713 1107 Sensors _ocunacié parquing i pangll
informatiu operatius informatiu operatius
- Implantaci6 sensors residus Sdias jue 13/06113 mié 19106113 g
Installacié | configuracio sensors residus 2 dias| jue 13/06M3 vie 14/06/13 ]
Instal.lacié | configuracié servidor sensors 2dias| lun 17/06M13 mar 18/06/13 =
residus
Proves de funcionament 1dia| mié 19/08/13) mié 1906/13 8]
Sensors residus operatius Odias jue 20006113 jue 20106113 20006  Sensors residus
- Implantacio sensors 2dias| jue 2000613 vie 21106113 Ty
temperatura i pol.lucié
Instal.lacié | configuracio sensors temperatura i 1dia| jue 2000613 jue 20/06/13 @
pollucié
Proves de funcionament 1dia| wvie 21/0813| vie 21/06/13 ]
SMART ZONE totalment Odias jue 140713 jue 1107113 T T T RT & SMART ZOKE totaiment operativa
operativa
-'Formacio a client 18 dias| lun 17/06113 mié 1010713 I IO I I T TR
Formacio sensors illuminacia 1dia  Wn17/08M13  lun 170613 i)
Formacio enllagos Wi-Fi 2dias  mar 18/06/13  mié 190613 ]
Formacio sensors residus 1dia  jue 20/06/M13 jue 20406113 2]
Formacit sensors temperatura i pollucié 1dia  lun24/08M13  lun 240813
Formacié cameres vigildncia i LPR 1dia  vie 05/0713  vie 05/0TH3 ]
Formacio sensors ocupacio parquing 1dia  mig 10/0713 mi& 10407113 8]
Formacié a client finalitzada Odias  jue 1107113 jue 11/0TM3 107 ¢ Formacio a client finalitzada
- Tancament Projecte Sdias  vie 1207M3 mar 230713 g
Revisit i entrega documentacio Sdias  vie 12007113 jue 18/0713
Acceptacio del projecte per part de client 1dia?  wvig 1907113 vie 190713
Traspas manteniment 2diag wig 120713 lun 1507M13
Projecte tancat 0 dias mié 24107113 mié 24107113 & Projecte tanca
106 dias mié 27/02113| mié 24i0713 | | [, 1
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7. Pressupost
XARXA DE CONTROL D'IL.LUMINACIO SINAPSE
Subministrament (inclou instal.lacid i llicencia per punt de llum)

Madel/Referencia Descripcio Fabricant Quantitat | Preu unitari Preu total
RT-04 / EASY CONTROL [Mbdul telegestiG+Emis-Recep Sinapse Energia 53 107,23 € 5.683,19 €
BPR-LUM Balastre electronic 150w+E-R Philips 53 69,56 £ 3.686,68 £
EASY MOVE Sensor EASY MOVE Sinapse Energia 10 36,00 € 360,00 €

Centre de Control Sinapse Energia 1 1.972,00€ 1.972,00 €
Validacio i posada en marxa del sistema 1 517,00€ 517,00 €
TOTAL XARXA CONTROL ILLUMINACIO SINAPSE 12.218,87 €

XARXA WI-FI MESH

Subministrament

Maodel/Referencia Descripcio Fabricant Quantitat | Preu unitari Preu total
ZoneFlex 7762 AP wifi Ruckus ZoneFlex 7762 Ruckus 2 1.959,02 € 3.918,04 €
ZoneFlex 7762-5 AP Wifi Ruckus ZoneFlex 7762-5 Ruckus 4 1.879,23 € 7.516,92 €
Zone Director 1106 Zone Director 1106 (6 AP's) Ruckus 2 1.176,00 € 2.352,00 €

SUBTOTAL 13.786,96 €
Instal.lacio
Descripcio Quantitat | Preu unitari Preu total
Instalacid AP Wi-Fi i] 350,00 € 2.100,00 €
Instalacia Zone Director 1 350,00 € 350,00 €
Validacio i posada en marxa del sistema 1 537,60 € 537,60 €
SUBTOTAL 2.987,60 €
TOTAL XARXA WI-FI MESH 16.774,56 €
XARXA CAMERES VIGILANCIA
Subministrament

Model/Referencia Descripcio Fabricant Quantitat | Preu unitari Preu total
P5512-E 50HZ Camera AXIS DOMO PTZ P5512-E 50HZ AXIS 12 1.299,00 € 15.588,00 €
TI91AG7 AXIS T91A67 Pole Bracket AXIS 12 79,00 € 948,00 €
SURF-400-DX CPE Pepwave Surf-400-DX Pepwave 11 165,20 € 1.817,20 €
EKI-2525PA Switch 5 ports PoE EKI PA-2525 Advantech Advantech 1 115,50 € 115,50 €
DN-40-12 Font alimentacid 12 V 40 W carril DIN COTEK 1 35,65 € 35,65 €
DM-100-48 Font alimentacid 48 V 100 W carril DIM COTEK 1 53,50€ 53,50 €
AutoVu Sharp Camera LPR Genetec AutoVu Sharp Genetec 1 5.877,00 € 5.877,00 €

Llicéncia base Software Security Center
Security Center {Inclou 5 llicéncies client} Genetec 1 390,00 € 390,00 €
Security Center Llicencia per cada camera PTZ Genetec 12 120,00 € 1.440,00 €
Security Center Auto\Vu Standard Package Genetec 1 1.425,00 € 1.425,00 €
Security Center Llicéncia camera LPR Genetec 1 355,00 € 355,00 €
SUBTOTAL 28.044,85 €
Instal.lacio
Descripcio Quantitat | Preu unitari Preu total
Instalacio camera (Inclou configuracia inicial)(1) 12 150,00 € 1.800,00 €
Instalacio CPE {Inclou configuracio inicial}{1) 12 150,00 € 1.800,00 €
Validacio i posada en marxa del sistema 1 537,60 € 537,60 €
SUBTOTAL 4,137,60 €
TOTAL XARXA CAMERES VIGANCIA 32.182,45 €
KARXA SENSORS D'APARCAMENT
Subministrament {Inclou instal.lacio)

Madel/Referencia Descripcio Fabricant Quantitat | Preu unitari Preu total
SM-F Sensor magnétic deteccid aparcament (superf) |Circontrol 174 94,63 € 16.465,62 €
TCP-RF Concentrador de senyals sensors Circontrol 6 200,75 € 1.204,50 €
DX-VMS-F Display matriu RGB Circontrol 3 670,10 € 2.010,30 €
SURF-400-DX CPE Pepwave Surf-400-DX Pepwave 11 165,20 € 1.817,20 €
EKI-2525PA Switch 5 ports PoE EKI PA-2525 Advantech Advantech 1 115,50 € 115,50 €
DM-100-48 Font alimentacid 48 V 100 W carril DIN COTEK 1 53,50€ 53,50€
CirPark Scada Software CirPark Scada (Servidor i 2 clients) Circontrol 1 1.350,00 € 1.350,00 €

TOTAL XARXA SENSORS D'APARCAMENT 23.016,62 €
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XARXA SENSORS DE RESIDUS | TEMPERATURA / POLUCIO
Subministrament
Model/Referencia Descripcio Fabricant Quantitat | Preu unitari Preu total
MZ Meshlium ZigBee-PRO-AP Libelium 1,00€ 670,00 € 670,00 €
WGEZB-SMAS Waspmote Gateway ZB SMA 5dBi Libelium 10,00 € 68,00 € 680,00 €
9246 Ultrasound {outdoor IP67) Libelium 10,00 € 95,00 € 950,00 €
WGAS Sensor integration board Libelium 10,00 € 75,00 € 750,00 €
WS-ENC Enclosure Libelium 10,00 € 3,00 € 30,00 €
6057 MNon - rechargeable Battery 13000 mAh Libelium 10,00 € 75,00 € 750,00 €
WS-ENCPS Enclosure plug & sense Libelium 1,00 € 20,00 € 20,00 €
6020 Solar panel Libelium 1,00 € 35,00 € 35,00 €
6066 Rechargeable Battery 6600mAh Libelium 1,00 € 35,00 € 35,00 €
WGZB-SMAS Waspmote Gateway ZB SMA 5dBi Libelium 1,00€ 68,00 € 68,00 €
9246 Ultrasound (outdoor IP67) sensor Libelium 1,00€ 95,00 € 95,00 €
9203 Temperature sensor Libelium 1,00 € 3,00 € 3,00€
9230 CO2 sensor Libelium 1,00€ 49,00 € 49,00 €
SUBTOTAL 4.135,00 €
Instal.lacié
Descripcio Quantitat | Preu unitari Preu total
Instalacid AP (Inclou configuracid inicial}(1) 1 350,00 € 350,00 €
Instal.lacic sensor 11 150,00 € 1.650,00 €|
Validacio i posada en marxa del sistema 1 492,00 € 492,00 €
SUBTOTAL 2.492,00 €]
TOTAL XARXA SENSORS DE RESIDUS | TEMPERATURA / POLUCIO 6.627,00 €
EQUIPAMENT DE DADES | CENTRE DE CONTROL
Subministrament

PROG300 PC HP Compagq PROB300 HP 2 845,79 € 1.691,58 €
NWVS 510 Tarjeta grafica NVIDIA NVS 510 4 sortides NVIDIA 2 494 99 € 989,98 €
W2072a Monitor HP W2072a HP 4 127,05 € 508,20 €

s S\-Tfitch Cis_cf:u ME-3400-12CS amb doble font
alimentacid CISCO 1 3.573,00€ 3.573,00 €

i Firewall Fortinet FortiGate-200B amb doble

FortiGate-200B } .

font d'alimentacio FORTINET 1 2.995,00 € 2.995,00 €

Servidor HP ProLiant DL 380 G3
- Intel® Xeon® E5-2620 (6 nuclis, 2 GHz, 15 MB,

. 95 W)
Proliant DL 380 G8
- 16 Gb RAM
- 8 Discos SATA SFF 250 Gb/3G hot plug
- Font d'alimentacio redundant HP 460 Hotplug
- Windows Server 2008 HP 1 4.413.00€ 4.413,00 €
e Rack Teytel 19" 25 U porta vidre
{Inclou repartidor AC 10+10) Teytel 1 1.320,00 € 1.320,00 €
SUBTOTAL 15.490,76 €
Instal.lacia
Descripcio Quantitat | Preu unitari Preu total
Instalacic i alimentacio rack 19" 1 250,00 € 250,00 €
Instalacid i posada en marxa PC operador z 350,00 € 700,00 €
Instal.lacio i configuracio switch Cisco 1 150,00 € 150,00 €
Instal.lacid i configuracio firewall Fortinet 1 400,00 € 400,00 €
Instal.lacid i configuracio servidor HP 1 390,00 € 390,00 €
SUBTOTAL 1.890,00 €
TOTAL XARXA SENSORS DE RESIDUS | TEMPERATURA / POLUCIO 17.380,76 €
ALTRES
Descripcio Quantitat | Preu unitari Preu total
Enginyeria i seguiment del projecte 1 6.000,00 € 6.000,00 €
TOTAL ALTRES 6.000,00 €
TOTAL PROJECTE (Sense IVA) 114.200,26 €
TOTAL PROJECTE (Amb IVA al 21 %) 138.182,31 €
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8. Conclusions
8.1. Objectius assolits

Amb el disseny proposat s’acompleixen els objectius definits al projecte segons els requeriments
inicials. A més la simulacid realitzada amb aplicacié Ekahau es confirma la viabilitat técnica de la
solucidé proposada en referéncia a la xarxa d’accés i transport Wi-Fi Mesh. La resta de xarxes es
troben implantades i funcionant correctament en els projectes consultats per a dur a terme el
disseny i per tant també es confirma la viabilitat técnica.

S’ha definit el disseny d'una xarxa independent de control d‘il:-luminacié que ens permetra controlar
en tot moment l'encés i apagat dels 53 fanals del recinte i que reduira automaticament la seva
intensitat al 25 % mentre no hi hagi vianants. La implantacié d’aquesta solucidé produira un estalvi
immediat en la factura de la llum d’aproximadament el 50 %, el que suposa un estalvi anual de
2357,09 €. Aquest calcul s’ha realitzat tenint en compte el consum dels 53 fanals, les hores de
sortida i posta de sol de tot I'any 2013 i la tarifa que té contractada el client (AT > 15 kW). Aixo vol
dir que passats 5,18 anys, s’haura amortitzat la inversio, i si tenim en compte que la previsio de
durada dels elements és de 10 anys, passats aquests, tindrem un benefici igual al cost de la solucio
(12218,87 €), o el que és el mateix, haurem tingut el recinte il-luminat de franc si comparem amb el
cost que tindriem de seguir amb les reactancies ferromagnétiques i sense fer control de la intensitat.

S’ha definit una xarxa Wi-Fi Mesh per a la captacid de senyals de les cameres de vigilancia,
concentradors dels sensors d’aparcament, residus, temperatura i pol-lucid, aixi com per connexio a
Internet de dispositius de mobilitat repartits pel recinte assegurant un bit rate de 2 Mbps (1750 Kbps
downlink i 256 Kbps uplink) quan hi hagi 60 usuaris simultanis connectats i capag d'atendre fins 253
connexions simultanies a Internet amb la corresponent disminucié del bit rate (fins a 472 Mbps). La
cobertura i velocitat de connexié dels clients Wi-Fi connectats a la xarxa Wi-Fi Mesh sera la maxima
a tot el recinte exterior. Addicionalment i encara que no era un objectiu del projecte, s’ha fet un
estudi de cobertura i velocitat de transferéncia a l'interior dels edificis técnic, oficines i manteniment,
observant que s’aconsegueix cobertura Wi-Fi a totes les dependéncies amb la maxima velocitat de
transferéncia excepte a la planta baixa de I'edifici técnic on només hi ha cobertura 802.11.n amb una
velocitat de transferéncia de MSC 1. L’edifici principal, on es troba el sincrotrd, per la seva activitat
es troba aillat a senyals de radio, i per tant no tindra cap cobertura Wi-Fi.

S’ha definit una xarxa de cameres de vigilancia que millora notablement la seguretat a |'exterior del
recinte, permetent controlar en tot el moment el 100 % d’aquest gracies a que les cameres s’han
instal-lat estratégicament per tenir totes les zones cobertes, i que a més, tenen un angle de gir de
3600. També s’ha instal-lat una camera de reconeixement de matricules a la caseta de control
d’entrada, que permetra enregistrar totes les entrades i sortides de vehicles al recinte.

S’ha definit una xarxa de sensors d’ocupacio de les places de parquing amb panells informatius de
les places disponibles per cadascuna de les zones (minusvalids, zona 1 i zona 2) que permetra
millorar la mobilitat dels usuaris en la ocupacié de les places i a més permetra extraure’n informes
d’ocupacio.

S’ha definit una xarxa de sensors de residus que permeten saber en tot moment des del centre de
control, quina es la capacitat restant dels contenidors i per tant quan s’ha d’avisar al servei de
recollida. Actualment el servei de recollida passa tres dies per setmana pel recinte amb un cost de
60 € cada cop que passa, aixd suposa uns 8640 € l'any i la majoria de dies els contenidors no son
plens. Es preveu que amb la implantacié dels sensors, el servei de recollida es reduira al 50 % i per
tant el un cost anual es reduira en 4320 €. Per tant, en aproximadament dos anys haurem
amortitzat la inversié del sistema (6627 € + la part proporcional de la inversio de la xarxa Wi-Fi
Mesh i equipament de dades i control 2661 €), i a partir del quart any equivaldra a tenir la recollida
gratuita d’escombraries de franc si comparem amb el cost que tindriem de seguir sense sensors de
control de residus als contenidors.

S’ha definit la implantacié d'un sensor de temperatura i pol-lucié a titol informatiu.
8.2. Us futur

L'Us de tecnologies sense fil defineix una xarxa flexible que permet un desplegament facil i economic
per facilitar connectivitat a nous elements de xarxa.
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8.3. Linies futures

Com a linia futura es planteja reforcar la cobertura Wi-Fi a l'interior dels edificis per a aconseguir bit
rate maxim a totes les dependéncies exceptuant les que es troben aillades.

També es planteja el desenvolupament d’una aplicacié de software que llegeixi de la base de dades i
les presenti per pantalla o en un panell informatiu en el cas dels sensors de temperatura i pol-lucié o
que faci saltar una alarma o bé envii un missatge via SMS o correu electronic quan la distancia
detectada per un dels sensors d’ultrasons dels contenidors de residus estigui per sota del llindar
definit i per tant sigui indicatiu de que el contenidor esta ple.

8.4. Compliment de la Normativa

En tota la infraestructura i serveis definits al projecte s’acompleixen els requeriments legals vigents
tant el compliment de les emissions radioeléctriques del equipament Wimax i Wi-Fi com en
I'adequacio en el servei d'accés gratuit a Internet proporcionat per la xarxa de Wi-Fi Ciutada.
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10.1. Annex I. Especificacions técniques equips

10.1.1.Modul de control Easy Control Sinapse
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[Tension de entrada (1) 220-240VAC
(hutoconsumo iw
et
Contral 1-10v
Corriente maxima entrada 34

34 (F1) Carga max 650W
1 5A (F1+F2) Carga max 325W

Tension e intensidad

Corriente maxima salida (2)

Medida incorporada

Entradas analogicas/digitales (3) Hasta 4
[Salidas digitales(3) Hasta 8
[ comnidonss ]
Frecuencia 433.92 MHz
|Alcance 100m
A daptacion para antena SMA
B5xBex30mm
B5XE5X65mm
65x65x25mm
10 afos

[1]. Adaptable
[2]. Se permiten potencias mayores previo regquerimiento.

[3].Mimero maximo de entradas o salidas previo requerimiento

REGULACIIN D 110V

Vista Frontal . eral . Nigta Laneral
Huutrs

Esquema de conexionado

Equips conforme 3 las Directivas Europeas de EMCy RF:

*EMIC -EN 301 488-1V1.£.1{2008)
-EN 301 489-3 V1.4.1{2002)
“RF -ETSIEN 220-2V2.3.1

comercial @sinapseenergia.com 673161791/673152442
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10.1.2.Balastre electronic regulable BPR-LUM Sinapse

Thw 120-240v 77 4.0
100w 120-240v 110 4.0
150w 230w 1t3 4.0
250w 230w 265 4.0
AD0w 230w 424 4.0
E00w 230w D) 4.1
1000w 230w 1060 4.2

Fasy Poairal
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Radiofrecuencla .

4

comunica
ReGuULa

COnEAIAN & w214y Ol
Signal ingart

move

“reauLa HasTa un 40% consiaviennpo
una IiLuminacion acrapaeLe Y
esTaBLe en cuaLQuier Luaar®

“‘aumenTa La Luminosipap en un 15%"

TN o™

Apertura de visién de sensor de 120
grados.

+Sensor PIR volumétrico.
*Deteccién de personas en
movimiento.
*Detecclén de 0 hasta © metros.
+Integracién en Sinapse Networks
*Uno de los modos de funclonamlento
no requlere centro de control
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10.1.4.Access Point Wi-Fi Mesh Ruckus ZoneFlex 7762

E g p eC| ﬂ cacliones ADMINISTRACION DE TRAFICO Y CALIDAD DE SERVICIO
CLASES DE SERVICIO » Vioz, video, mejor posible y entomo
CARACTERISTICAS FISICAS - ) ~ .
OLAS DE SO AR Cuatro por estadidn

"

ENERGIA = Energia através de Ethernet y 12V CC P « Admitido
TAMANOFISICO = 238 em L), 19.5.em (An), 14,1 em (A} + Tipoautomatico de rotulado de senvicio para pagquetes
PESO » 1900 gramos (3,19 Ibs} devideo de multidifusion
ANTENA » IF 7762 Red de antenzs intemas de banda dual configurables por * Admitido
software con elementos direccionales y omnidireccionales de alta
{gananciz que proporcicnan més de 4,000 patrones de antena dnicos AGMISION DE VLAN » BIZIC
= ZF 7762-5: Red de antenas internas de 2.4 GHz configurables : - .
por software con elementos direccionales de alta ganancia que CLASIFICACION = Admitido
proporcionan més de 24 patrones de antena (nicos frequiere antena HEURISTICA
externa para cperaciones da 5 GHz)
* ZF F762T: Red de antanas internas de 2,4 GHz configurables por IMPLEMENTACION
software con elemantos direccionales y omnidireccionales de alta
ganancia que proparcionan més de 4096 patrones de antena Gnicos OPCIONES » Administrado por Zonelirector
{raquiere antena exterma para operacionss de 5 GHz) » Administrado individuzlmente
* Administrado por FlexMaster
PUERTOS » 2 puertos, auto MO, deteccion automatica RJ-45 rEtEea R =
ETHERNET » Enfracia de Energia a través de Ethemet 10/100/ Mbps (802 3at] INYECTOR PoE = Seincluye inyector PoE de alta potendia exclusivo de Ruckis

Calida de Energia a trawés de Ethernet 10¢100 Mbps {802 3af)

Calificado IP-47 S . i ADMINISTRACION
Temperatura del aire durante el funcionamiento: -40°C - 85° C

{-40°F - 149 °F}, -20 C cuando el calentador est3 deshabilitado » Interfzzde usuario en laweb, CLI Telnet), SSHHTTRS,
interfaz de estadisticas SWMPY3, TR-D69 a través de

-

=]

0

=

i

i
.

CONSUMO D * 1295WiPoE] FlexMaster
EMERGIA = 15W 12V o)
= LAN, estaciones inalambricas y asociadas (accesible a
través de interfaz de usuario en la Web)
RENDIMIENTO Y CONFIGURACIONES ADMITIDAS
= FTP o TFTP. remoto automdtico disponible
ESTACIOMES = Hasta 1004adio

SIMULTAMEAS
REMDIMIENTOTOTAL  » Rendimienio sostenible de hasta 150 Mbps a lo largo de
DE UDP OBJETIVO 0 entre los nodos de la malla

= Rendimiento sostenible de hasta 50 Mbps a lo largo de
150 metros hacia dispositives clientes | Receive Sensitivity ZoneFlex 7762/5/TfAC
CLIENTES o-Fi * Hasta 20 B0211b | BO2.11g B0211n

SIMULTANEOS -95dBém | -96dBm | -95dBm 24GHz 5 GHz

WIFI &Mbys 1 Miby's & Mb/s
“Sadam | Stdsm | ssdem

ESTANDARES » |EEE 02 11abigin ambfs | 2mbs | amb/s

» Funcionamiento smultanec de 24 GHzy5 GHz 84dBm | 93dBm | -950Bm | -95d8m | -91dBm | -95dBm | -92dBm
VELOCID * 802.11rcé,5Mbps 130 Mbps (20 MHz) 8,5 Mbps— 300 12Mbyfs | S.5Mbfs | 12mbfs | MCO Mco MCO Mo
TRANSFER ) Mbps (40 MHz) -94dBm | -91dBm | -95dBm | -4 dBm | -90dBm | -94dBm | -91dBm
DATOS ADMITIDAS » 807154, 48, 36, 24, 18,12, Fy b Mbps 1@mbfs | 1ambs | smuss | mea e o S

» 80211b: 11,55, 2y1Mbps

» 802.T1g: 54,48, 34 24, 18, 12, 9y & Mbps -91 dém -S2dBm | -S3ddm | -E2dBm | -92dEm | -50dEm

24 Mbyfs Mmbis | mcz MC2 MC2 MC2

CADENASDE RADIO  » 3x3 -85 dBm -$adBm | -0d8m | -86dBm | -89dem | -86 dBm
FLUJOS ESPACIALES  » 2 36 Mby's 36 Mb/s MC3 MC3 MC3 MC3

-84 dBm .850Bm | -86dBm | -B3dBm | -860Bm | -83dBm
POTENCIADESALIDA » 28dBm/00mW 48 Mb/s a8mbfs | mca wca Mca nca
ber .83 dem .84dBm | -83dem | -79dem | -82dBm | -78d8m
CANALIZACION * 20MHz o 40 MHz 54 Mb/s sampfs | mcs MCS MC5 MCS

- -81dBm | -78dBm | -80dBm | -77 dém

IEEE B02 11nc 24— 2484 GHzy 5,15- 5,85 GHe

FRECUENCIA » |EEE802.11a: 515~ 5,875 GHz MOb MCE MCG MCE.
» |EEEB0Z2.11b0:2,4-2484 GHz -759dém | -75dBm | -T&dBm | -74 dBm
CAMALES DE » Canalesde 2,4 GHzEEULL/Canadi 1-11, Europa{ETSI it Lt i i
FUNCIOMAMIENTO ¥30: 113 -85d8m | -51dBm | -95dEBm | -92dBm
# {Canalesde 5 GHz: Seqdn & pais paralos siguientes rangos MC8 IMCE MCE M8
de canal: 36, 40, 44,43, 57, 54, &0, 44, 100, 104, 108, 112, 94 dBm | -90dBm | -94dBm | -91dBm
1_}? 120, 124, 128, 132, 134, 140, 149, 153, 157, 161, 165, 169, MES e ] MCS
-93dBm | -B8dBm | -92dBm | -90 dBm
BSSID * Hasta ocho porradio ftotal de 16) MC10 MC10 MCI10 MC10
AHORRO DE ENERGIA = Admitido -90d8m | -86dBm | -39dBm | -B6dBm

WEF, WPA-PSK, WPA.TIF, WPAZ AES, B211i L |
 WPA-PSK, WPATKIP, WPAZ AES, B2 11i - -

Autentificacion a través de BIZ 1X, base de datos de 86dBm | -B3dBm | -86dBm | -B3 dBm
autentificacion local, admisicn para RADIUS y ActiveDirec- ME12 M1z MC12 MC12
tory -83dém | -79dBm | -82dBm | -78 dBm
MC13 MC13 MC13 MC13
-81dém | -78dBm | -80d8&m | -77dBm

SEGURIDAD

INALAMBRICA

CERTIRCACIONES

EEUU,, Europa, Australia, Canads, China, Hong Kong,
Indlia, Malasiz, México, Nueva Zalanda, Filipinas, Taiwsn,

Tailandia, Viatnam MC14 MC14 MC14 Mc14
» Cumnplimiento con WEEE/RoHS -79dem | -75dBm | -T8dBm | -74dBm
» Certificacion de alianza Wi-Fi Wi-Fi Certified™) MC15 MC15 MC15 MC15
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10.1.5.ZoneDirector Ruckus 1100

Especificaciones

CARACTERISTICAS FISICAS

ALIMENTACION = Adaptador de energia extarna
= Entrada: 110 - 240% CA
= Salida: 12V CC, 1A

Escritorio: 25 om (L), 15,93 cm (&n), 3,85

TAMARO FISICO

o {Al)
PESO = 77 lbs (1 Kllogramao)
PUERTOS ETHERMET = I puertos, auto MDOX, detecciin au-
tomatica 10/100/1100 Mbgps, R1-45
CONDICMMNES = Temperatura de funclonamiento: 32° F

AMBIENTALES 0°C}-122° FRO°CY

Humedad de funclonamiento: 15% -95%
sin condensaclan

CAPACIDAD

PUNTOS DE ACCESD = Hasta 50
ADMIMISTRADOS

WLAN (S50 =128

ESTACIOMES SIMULTAMEAS = Hasta 1.750

APLICACIOMES

ZOMA DE = \WISPr
CONCENTRACION

ACCESD PARA WISITANTES = Admitido

PORTAL CAUTIVG = Adimitido

MALLA = Admitido

VOZ = 302 11e/WMM
= U-APSD

= Tunelizaclén hacla punto de acceso

ARQUITECTURA DE RED

P = |Pvd, |Pvé, plla dual

VLAN = B0R 10 {1 por BSSI0), VLAM dindmica
REDUNDANCLA = 141 con sincronizacidn automatica
SERVIDOR DCHP = Admitido

ADMINISTRACION

CONRGURACIKON = Interfaz de usuarlo Web, CLI,
FlexMaster, SMMP vi, v2,v3

AAA = RADIUS [primndpal y de respalda)

ABASTECIMIENTO DE = Descubrimiento automatico de capa 2

PUNTO DE ACCESO ocapal

= Artuzlizacion de software automatico
= Optimizacién automatica de canal y

potencla
ABASTECIMIENTO DE = Tero-IT
FLIENTE = Configuracién automatica de proxgy
CAPTURA DE PAQUETE = Admitido
INALAMBRICO

Ruschous Wiraless, Inc.
E80 Wiest Maude & Saite 100, 5
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ESTANDARES = 'WRA, WFRAZ, BO2T
ENCRIPTACKIM = WEF, TEIF, AES

= Clave precompartida dindgmica de Ruckus
AUTENTIFICACION = A02.1x, direccion M&C
BASE DE DATOS DE = Base de datos int=ma de hasta 1.250
USUARIDS usLAros

= Externa: RADIUS, LOWP, Active Directory
CONTROL DE ACCESD = Capa 2 [basado en direccian MAC)

Capa 34 (basada en IF y protocols)

Alamiznto de dients de capa 2

Control d= acceso de la interfaz de admin-
Btracidn

WLAM basadas en ti=mpo

DETECCHIMN DE INTRUSIOM  » Deteccidn encubierta d= PA
INALAMBRICA (WIDS)

Frevencion de ataque de DoS
Deteccion de spoofing de PASEvil-twin
Deteccion Ad hac

Froteccicn contra adivinanza de contrasedia

MULTIMEDMA Y CALIDAD DE SERVICIO

BOZ. 11/ WMM = Admitido

COLAS DE SOFTWARE = Por tipo de trafico (4], por clhiente
CLASIFICACION DE = Automatica, heuristica y basada en TOS
TRAFICO o definida por WLAN

LIMITE DE VELOCIDAD = Admitido
PRIORIZACION DEWLAN = Admitido

EQUILIBRIC DE CARGA = Automatico
DEL CLIENTE

CERTIRCACIONES

CERTIRCACIOMNES = EE.UU, Europa, Australla, Brasll,
Camada, Chile, Colombia, Hong Kong,
ndia, Indonesla, Corea, México, Mueva
Zelanda, Filipinas, Arabla Saudita,
Singapur, Tallandia, Emiratos Arabes
Uniidios

Informacion para el pedido de productos

Controladores WLAN inteligente de ZoneDirector 1100

FOU-1106-XX00 | ZoneDirector 11046 con admisidn de hasta & puntos de
acceso de ZoneFlex

FOU-1112-XX00 | ZoneDirector 1112 con admisidn de hasta 12 puntos de
acceso de ZoneFlax

F0H-1125-X¥D0 | ZoneDirector 1125 con admisidn de hasta 25 puntos de
acceso de ZoneFlax

F01-1150-XX¥00 | ZoneDirector 1150 con admisidn de hasta 50 puntos de
acceso de ZoneFlax

TENGA EN CUENTA: Cuando haga el pedido del ZoneDirector debe
especificar la regicn de desting indicando -US, -EU, -CN, -IN, -JP. -KR,
-SA, -UK o - UM en lugar de XX

e,

yvabe, T8 S40ES EE.UL. 4450y ZEE-4200 Tal % (408} TIE-20&5 Fax RUCI(US

Simgle Betrer Gosnartions
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10.1.6.Client Wi-Fi PepWave Surf 400-DX
Pepwave Surf
Model Surf 400-DX
Product Code SPW-408 Enclosure
Functionality
Wi-Fi Receiver b
Wi-Fi Access Point
Mode NAT Mode
Wi-Fi Specification
WAN 802.11 b/g . .
Dimensions
LAN 1 Fast Ethernet Port

Operating Frequency

Transmit Power
802.11b

Transmit Power
802.11g OFDM

Receive Sensitivity
802.11b

Receive Sensitivity
8302.11g OFDM

Security
Hardware
Signal Bars

Antenna

Antenna Connector

Memoria técnica i economica del projecte

2412-2462MHz
400mw

26dBm@ 1Mbps

26dBm@2Mbps
26dBm@5.5Mbps
26dBm@11Mbps

(+/-1.0dB}

26dBm@emMbps
26dBm@9IMbps
26dBm@12Mbps
26dBm@18Mbps
26dBm@24Mbps
24dBm@36Mbps
22dBm@48Mbps
21dBm@S4Mbps

(+/- 1.0dB)
-97dBEm@1Mbps
-96dBm@2ZMbps

-95dBm@Ss.5Mbps
-93dBm@ 11Mbps

(+/- 1.0dB)
-94dBm@eMbps
-93dBm@9ImMbps
-91dBm@ 12Mbps
-90dBm@ 18Mbps
-87dBm@24Mbps
-83dBm@36Mbps

-77dBm@48Mbos
- 75dBm@ 54Mbps

(+/- 1.0dB)

802.1x, 64/128-bit WEP, WPA, WPAZ, 802.11i

L

Built-in 12dBi Long Range Directional

Antenna
Not Available

Weight

Operational Specificaitons
Power Consumption (Max.)

Power Input

Operating Temperature

Humidity
Misc.
Certifications
Warranty

Package Content
(Surf 400-DX)

Al

Waterproof (IP67) Outdoor Plastic

Enclosure

295W x 205D x 68H mm.
11.7W % 8.1D x 2.7H in.

0.875 kag.
1.93 Ib.

? I\“\‘I

Pepwave Passive PoE Injector: DC 12V

-20~65°C / -4~149°F

15 to 95%

CE, FCC, RoHS

One-Year Limited Warranty

12V Power Supply

Mounting Kit

Installation Guide

Pepwave Passive PoE Injector

10.1.7.Switch 5 ports PoOE ADVANTECH EKI-2525PA

Communications

= Standard

= LAN

= Transmission Distance
= Transmission Speed

Interface
= Connectors

= LED Indicators

Power
= Power Consumption

= Power Input
= Power OQuiput
= Fault Output

Mechanism

= Dimensions (W xH x D)
= Enclosure

= Mounting

IEEE 802 3, B0Z 30, B02 3x, 802 3af
10/100Base-T(X)

Upto100m

Up to 100 Mbps

PoE Ports: 4 (Poris 1 4)

Ethernat ports- 1 (Port 5 - Port 8), EKI-2525PA
Ethernat ports: 4 (Port 5 - Port 8), EXI-2528PAI
6-pin removable screw terminal (power & relay)
P1, P2, P-Fail

10/100TX: Link/Activity, Duplex/Collision

EKI-2525PA: 62.5 W (Full load PoE)
EKI-2528PAl: 65 W (Full load PoE)
24/48 Ve, redundant dual inputs
154 W at 48V {per PoF porf)

1 Relay OQutput

48.6% 140 x 95 mm
IP30, Metal shell with solid mounting kits
DIN-rail, Panel

Environment

* Operating Temperature -10- 60 C (14 - 140° F) (EKI-2525PA)

Wide temp. model

= Operating Humidity
= Storage Humidity
* MTBF
Certifications

= Safety

= EMC

* Shock
= Freefall
= Vibration

Protection

= Reverse Polarity
= QOverload

40~ 757 C (40 - 167° F) (EKI-2528PA1)

Storage Temperature  -40 - 857 C (40 - 1857 F)

5 - 85% (non-condensing)
0~ 95% (non-condensing)
440,132 hrs

UL 60950-1, CAN/CSA-C22.2 No 50950(EK]-2525PAl)
ULS0A(EKI-2528PA1)
USA. FCC Part 15 CISPR 22
EL- EN55011, EN61000-6-4
EN55022 Class A,
ENS5024
|ECE1000-4-2/3/4/5/6/8
ENG1000-6-2
IECE0068-2-27
IECG0068-2-32
IEC0068-2-6

Present
5 A @ 24/48 Ve
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10.1.8.Camera Domo PTZ AXIS P5512-E

Technical specifications — AXIS P5512/-E PTZ Dome Network Cameras

Models AXIS PE512 60 Hz; AXIS P5512 50 Hz Casing Acrylic (PMMA) clear dome

AXIS P5512-E 60 Hz; AXIS P5512-E 50 Hz AXIS P5512: IP51-rated aluminum and plastic casing
Image sensor 1/4" ccD AXIS P5512-E: IP66- and NEMA 4X-rated aluminum and plastic
Lens f=3.8 - 46 mm, F1.6 - 2.7, autofocus, automatic day/night casing, sunshield (PC/ASA)

Horizontal angle of view: 51.6° - 4.4° Memory 256 MB RAM, 128 MB Flash
Minimum Color: 1 lux at 30 IRE F1.6 Power Power over Ethernet |EEE 802.3af Class 3
illumination BfW: 0.3 lux at 30 IRE F1.6 AXIS P5512: 20-24V AC, max. 23.4VA; 24-34V DC, max.
Shutter time 1/50000 s to 4/3 s (60 Hz), 1/50000 s to 8/5 5 (50 Hz) 15.6W

Connectors RJ-45 for 10BASE-T/100BASE-TX PoE

Pan/tiltfzoom E-flip, Auto-flip, 100 preset positions

Pan: 360° (with Auto-flip), 1.8° - 100°/s

Tilt: 180°, 1.8° - 100°/s

12x optical zoom and 4x digital zoom, total 48x zoom
Pan/tiltfzoom Limited guard tour
functionalities Control queue

AXIS P5512: Multi-connector (cable not included) for AC/DC
power, 4 configurable alarm inputsfoutputs, mic in, line mono
input, line mono output to active speaker

AXIS P5512-E: IP66-rated RJ-45 connector kit included

Local storage SDJSDHC memory card slot (card not included)

On-screen directional indicator Operating AXIS P5512: 0 "C to 50 °C (32 °F to 122 °F)
conditions Humidity 15 - 85% RH (non-condensing)
. AXIS P5512-E: -20 °C to 50 °C (-4 °F to 122 °F)
Video H.264 (MPEG-4 Part 10/AVC) Humidity 15-100% RH (condensing)
compression Motion JPEG Approvals EN 55022 Class B, EN 61000-32-2, EN 61000-3-2,
Resolutions 704x480 to 176x120 (60 Hz) EN 61000-6-1, EN 61000-6-2, EN 55024,
704x576 to 176x144 (50 Hz) FCC Part 15 Subpart B Class B, ICES-003 Class B, VCCI Class B,
Frame rate H.264: Up to 30/25 fps (60/50 Hz) in all resolutions C-tick AS/NZS CISPR 22, EN 60950-1, KCC Class B;
Motion JPEG: Up to 30/25 fps (60/50 Hz) in all resolutions gﬁ;ég%ﬁ}}%g“fg 60529 IP51; IEC 60721-4-3 Class 3K3, 3M3,
Video streaming  Multiple, individually configurable streams in H.264 and AXIS P5512—E_: IEC 60529 IP66, NEMA 250 Type 4X;
g"ﬂtt"mulifﬁf e and bandwidh IEC 60721-4-3 Class 4K1, 4C3, 4M3, ENJIEC 60068-2
VBRICBR 1264 o one hanawt Weight AXIS P5512: 11 kg (2.4 Ib.), with drop-ceiling mount: 1.6 kg
Rl (3.51b)
Image settings Manual shutter time, compression, brightness, sharpness, AXIS I.’5512—E: 1.2kg (2616
hite bal trol, backlight tion, fi
WIIE baance, EXposure control, Hackught compensation, Tine Included Smoked dome cover, Installation Guide, Installation and
tuning of behavior at low light, rotation, aspect ratio correction, accessories Management Software CD, Windows decoder 1-user license

textand image overiay, image freeze on PTZ AXIS P5512: Mounting kit for hard and drop ceilings

AXIS P5512-E: Sunshield, IP66-rated RJ-45 connector kit

10.1.9.Camera Lectura de matricules Genetec AutoVu Sharp - VGA

Specifications  Sharp EX Sharp XGA Sharp VGA
Camera (LPR} *n/a = HGA 1024758 @ 30 fps, monochrome = VGA $40x480 @ 30 fps, monochrome
=« Digital LPR sensor is synchronized with  « Digital LPR sensor is synchronized with
illuminator flash llumninator flash
Camera lens options  « n/a = 12 mm, 16 mm, 25 mm, 35 mm, 50mm  « 12 mm, 16 mm, 25 mm, 35 mm, 50 mm
lluminator =nfa » Pulsed LED illuminator for effective use  « Pulsed LED illuminator for effective use
in 0 lux [total darkness) environments in 0 lux {total darkness) emvironments
= Up to 92-foot (28-meter) range with = Up to 70-foot (21-meter) range with
reflective license plates reflective license plates
= B50 mm, 780 nm, 590 nm wavelengths = 850 nm, 780 nm, 590 nm wavelengths
available auailable
Temperature = -4°F to 122°F (-20°C to 50°C) » -4°F to 122°F {-20°C to 50°C) operating, = -4°F to 122°F (-20°C to 50°C) operating,
operating, [(40°F to 122°F [F40°F to 122°F (-40°C to 50°C) optional]  [-40°F to 122°F (-40°C to 50°C) optional]
[M0°C to 50°C) optional] = -40°F to 185°F (-40°C to B5*C) storage = -40°F to 185°F (-40°C to 85°C) storage
» A0°F to 185°F [40FC to 85°C) storage . |ncjudes hi-temp auto shutoff protection
GPS option =n/a = Ayailable = nfa
Available colorls) = White = White / Black ='White [ Black
Dimensions = 225 » B.50 x 10.562 inches » 225 x B.50 x 11.31 inches » 2.25 » B.50 = 9.94 inches
[not induding sunshield or GPS option) {not including sunshisld)
Power supply = 1224 VDC @ 20'W typical = 12724 VDC @ 27 W typical = 12724 VDC @ 27 W typical
Weight =+ 7.7 1bs (3.5 kg) = 8.7 Ibs (3.95 kag) = 7.31 Ibs (3.3 kgl

Common Specifications for Sharp EX, XGA and VGA
Water resistance = IP&T [EC 60529
Operating system  « Windows XP Embedded *

Compression » Compressicn of 5D video streams (MJPEG) for overview and external (tire chalking) cameras
= Concurrent video compression and LPR

External interface  » 1 x 10/100/1000 Base-T Ethernet port

Vibration = MIL-5TD 810G 514.56

= Figure 514.5 C-1
Bump resistance = |EC 500468-2-20

= Directions: + X, =¥ =+ 7
Shock = MIL-5TD 810G 516.5
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10.1.11.

Font d’alimentacio 48 V 100 W carril DIN COTEK DN-100-48

COTEK

40W Miniature Single Output Power Supply DN-40 series

COTEK

96W PFC Miniature Single Output Power Supply DN=100 series

2 Ripple & nolse sre messured at 20MHz of bandwidth by using a 12" twisted pair-wireterminated witha 0. 1uf & 47 uf parsiel
capacitor.

3. Tolerance: includes set up tolerance, line regulation and load regulation.

4. De-rating may be needed under low input voltages. Please check the de-rating curve for more detalla.

5. The power supply is considered a component which will be installed into a final equipment. The final equipment must be
re-confirmed that it a1l meets EMC directives.
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[T ]

Capadion

. Toberanos ! indu des sel up lerance, Bne regulation andload regulation.

. De-rafing may be needed under low inpul voltage s. Please ched the de-rating curve fod more delails .

. The powe r supply is considesed a component which will be installed into a final equ ipmen L The final equipment must be

re-confirmed tha fll meeis EMC direcives.

MODEL DN-40-12 MODEL DN-10048
DC Vaoltage Range 129 DC Voltage Range 48V
Rated Current 3.4A Rated Current A
Current Range 0~ 34A Curnrant Range 0~2A
Rated Power A0, BW Rate d Power 8w
Ripple & Nolse (max.) Pt 2 [ 100 mp-p Ripple & Nolse (max.) mews 250 mVpp
Output Voltage Ad). Range 108~ 132V Dutput Voltage Ad]. Range 432 ~ 538/
Voltage Tolerance ot 3| £1% Voltage Tolerance romd |11%
Line Regulation +1% Line Regulation 1%
Load Regulation 1% Lead Ragulation 12%
Setup, Rise Time =B00ms, <50ma/230vac &t fullload Sotup, Rise Tima <A00ems, <40/ 230Vae al full koad
Hold Up Time (Typ.) ~32ma/ 230VAC, =16ma/ 115VAC at full load Hald Up Time {Typ.]} »32ms /! 230VAC, >=18ms [ 115VAC atlfull lsad
Voltage Range rote 4| B8~ Z6AVAG 124- 370V0G :‘:":rﬂ:;'g:‘m rened :’:r:f:‘;:‘: 124 - 370WDC
Frequency Range 47Hz ~ 63H=
Powar Factor (Typ.) =0 92 ! ZIIVAC =098 / 115VAC atfull ksad
Efficlency (Typ.) 4% [aa% [4% [as%
Input AC Current (Typ.] UBAITIEVAC __ 0.4A1Z30VAC Input [ Emelency (Typ.) BTG [z g o
- - — - AC Current (Typ.) 1.1A7115VAC 0.55A0 230VAC
:nru‘sh Cucrrent{‘l'yp.} COLD START30A 115VAC  80A T Z30VAC inrush Cumrent (TypJ) s Thn oo onn
urrent <iméA [ 230VAC Leakage Current i | 2I0VAC
Over Load »105 % _rated oulput power > 102 % rated oulpul power
Protectlon Protection type : conatant current limiting, automatically after fault condition i removed Protoctio Owvar Load Protection lype : constancurren [Rmiing, au nmalically afier Bull condifion i removed
Over Voltage RSSO ek AT s e i R rofaction Over Volta 1153% ~ 150% rated oulpul voltag e
Protection type : latch-off mode varvoltagae Profection lype : lakch-off mode
Working Temp. -20°C = +70°C (Refer to output load de-rating curve) Working Temp. Z0°C ~ +70"C {Refer 1o oulpul load de-raling curve)
Warking Humdity 20~ 90% R.Hnon-condensing Working Humidity 20 ~ 90 % R.H non-condensing
Environment | Storage Temp., Humidity -40 - +85°C 10 -S5% R.H Environmuont | Sterage Temp.. Humidity 0. +85°C_10-95%AH
Temp.Coefficlent +0.03%1°C (0 ~50°C) Tamp.Coofflclont 10.03%/°C {0~ 50°C)
Vibration 10~ 500Hz, 26 10min./1 cyche, period for 80 min. Each slong XY, Z axes Vibra tlon 10 ~ 50 0Hz, 26 10min /eycle, period for 80 min. Each along X,Y.7 axes
Safety Standards UL508, TUV ENE0950-1: 2006+A 11, UL 1310 NEC class 2 compliant Safuty Standards UL508, TUV ENG0350-1: 2006+A11, UL 1310 NEC dass 2 comphant
Withstand Voltage VP -O/P:4242DC VP -FG :2121DC 1 minute Withs tand Vo lage I/P- O/P: 4242 DC /P~ FG : 2121 DC 1 minuie
Safety SEMC |olation Reslstance 1P - O/P, P -FG, OIP - FG: 100M 01 / 500VDC Safety & EMC | 501ation Res istance I/P - O/F, P - F G, OV - FG: 100M 01/ S00VDC
. EMI Conduction & Radlation ENESOZZ : 2008 Class B [ EMI Conductlon & Radlation ENS5022 : 20068 Class B
Harmonlc Current EN&1000-3-2: 2008 Class A, EN&1000-3-3: 1995+ A1 2001+A2: 2005 Harmonle Curmment ENG1000-3-2: 20068 Class A, ENG1000-3-3: 1995+ A1: 2001+A2: 2003
EMS Immunity ENG1204-3: 2000, ENS5024 - 1998+ A1: 2001 +AZ: 2003 light indusiry level, criteria A EMS Immunity ENG 1204-3: 2000, EN55024:1998+A1: 2001+ A2: 2003 ght in dusiry level, orfeda A
DC OK signal Relay contact (30WDC FM1A, 120VAC T1A) DC OK signal Relay confact (24VDC M1A , 120WVAC T 1A)
Connection /P 2 polea, O/P : & poles acrew DIN terminal Connaction I/P 3 poles, O/P : & poles screw DIN terminal
Others MTEF{MIL-HDEK-217F) 947 2K HRS Othars MTEF (MIL-HDBK-217F] 12|:|.d<_HR5 _
Cooling Free Air convection Cooling Fras Air convection
Dimension {W*H*D)(mm) 4 xS 0n29 Dimenslon (W*H* D} mm) 55x90x 99
Packing 0. 28kg; 27Pea /B Tokg Packing 0.4kg ; 24P e= [ 10.8kg
Note Nota
1. Allparameters NOT apecially mentioned are messured 81 230VAC input, ratedlead and 25°C of amblent tempersture. 1. Al parameters NOT spedally mentiona d are measured al 230WAC inpul, rated load and 25°C of ambient lemperalure.
2. Rigple & noise ane measuned al 20MHz of bandwidh by using a 127 iwisled pai-wire lerminated with a 0 1uf& 47 uf parallel

Pagina 77 de 101




10.1.12.

Nom del document

Projecte implantacié Smart Zone al recinte ALBA

Concentrador de sensors TCP-RF Circontrol

Autor Versio Data Ne° total de pagines
Javier Caballé Agramunt 1.0 24/04/2013 101
10.1.13.

Sensor magnétic deteccié estacionament SM-F Circontrol
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EQUIPO CONCENTRADOR TCP-RF SISTEMA INHALAMBRICO
Tension de Funcionamiento 48 - 24 Ve £10% SENSOR SM-U / SM-F
Comunicaciones Ethermet 100Mbps Sensor Magnético:
Bus RS-485, 19200, 8, N, 1 Rango: + 1000 mT
RF 868MHz ISM . " Sensibilidad: 0,10 mT
Funcionalidades Amanque del equipo Tecnologia de Deteccion Ruido: 0,25 mT rms
Recepcion del estado de los nodos Salida de Datos: (ODR) hasta 80 Hz
Actualizacion de display informativo. Interfaz 12C salida digital (hasta 400 kHz Modo Rapido)
Peticion de actualizacion de firnware 5dulo de balerias Voltaje nominal del médulo: 3.6 V.
Peticion de calibracién de un determinado nodo. (f barerias SAFT) Capacidad Nominal: 14.4 Ah.
Lectura de Ia version del firnware del nodo ormado por bareria Material: litio primario.
Lectura del tipo de dispositivo CPU Micro-controlador.
Actualizacion de la direccion del master asociado a cada sensor. Médulo radio con Ias siquiente caracteristicas:
Elementos Principales Plataforma ARM: La unidad central esta basada en una arquitectura ARM, en ella Modulacion FSK, 2-way half —duplex communication,
corre un sistema operativo Linux Embebed. En esta sera la encargada de ejecutar Banda: 868MHz ISM
todos los programas y funciones que se le destine. Es el encargado de realizar Potencia de salida Maxima: 10mW (10dBm), potencia de salida ajustable entre 1-
todas Ias tareas de este equipo. ElfifmwaredelaCPUes la que gesl]nnara el 10dBm
mddulo radio y €l médulo de conversion ETHERNET a RS-485. o ) Sensibilidad: 117dBm
] ] ] ] Circuito Radio Coriente maxima: 100 mA (10dBm)
Convertidor RS-485. Es un transceiver el cual nos da la capacidad de comunicar Frecuencia de operacion configurable
con un bus RS485. ] o Velocidad de Comunicacion: 1.2kbps - 115.2Kbps, puede ser modulada a ravés
Adaptador de sefial aislado: Como bien su nombre indica es el encargado de de software
adaptar Ias sefiales de las comunicaciones RS485, al nivel de sefial que necesita Funcion RSSI
el modulo ARM. | iend |
Modulo de Radio: Mismas caracteristicas que el modulo de los sensores, con una prI—————— —— f'\jn:::?a con alcance de 50 — 100 05, de gel mo
antena de caracteristicas: Frecuencia: 868Mhz, Configuracion: Cuarto de longitud G'_ ado e proteccion de’ equipo:
de onda, Radiacién: Omnidireccional, Impedancia: 500 nominal, Cumple RoHS, Dimensiones y Peso: SM-F: 254 x 229 mm y 250 gr de Peso / SM-U: 4110 x 65 mm
Resistencia a llama: UL94V-0, Resistencia a UV: EN50021:1999 Rango de Temperatura -20° a +60°
Fuente de alimentacion: tension de entrada admisible sera de 24/48 + 10% VDC, Normativas de Seguridad EN61000-4-2 - Inmunidad frente a descargas electrostaticas
para posibilidad de conexion a baterias en horario diumno, y a instalaciones de EN61000-4-3 - Inmunidad frente a los campos electromagnéticos radiados de
alumbrado en horario noctumo. radiofrecuencia
Envolvente Caja de ABS Carril DIN, 3 médulos, con: UNE-EN55011 - Medidas de emisiones de campos electromagnéticos radiados de
Conecior de antena SMA en |a parte frontal. radiofrecuencia
Leds indicadores comunicacion RF IEC61010 - Seguridad Eléctrica
Leds indicadores comunicacion RS485 ETSI 300-220
Consumo 125W
Temperaiura de trabajo: -10 + 60 °C
Grado de proteccion del equipo: | IP 20 10.1.14 P .
.1.14. anell de guiat D3-0OD.20-AF
Dimensiones (mm) y Peso: 52 36885 mmy 150 gr 9
Nomnativas de Seguridad EN610004-2  Inmunidad frente a descargas elecirostiticas - - o . P
ENG10004.3  Inmunidad frente alos campos electromagnéticos radiados Pgljel de guiado para Exterior, con |nd_|cau:|on del ngmero de Plazas d|?p0n|b|ea, 3
UNE-EN55011 Medidas de emisiones de campos electromagnéticos radiados d |g!t03, Led color_Amba_r Alta Luminosidad, mas sefal aspa-flecha (Rojo - Verde). Altura
IEC61010 Seguridad Eléctrica digito 200 mm. Dimensiones 735mm x 290mm X 70 mm. Consumo 45W_ P54 Control
EN61000-4-11  Inmunidad frente interupciones y huecos de tension de Luminosidad por software. Carcasa Aluminio, Comunicacion RS485, Alimentacion
ENG1000-4-2 Inmunidad frente a descargas electrostaticas 230 Vea
ENG1000-4-4 Inmunidad frente a transitorios rapidos ’
EN610004-5  Inmunidad frente a onda de choque Ensayos dimaticos
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10.1.15. LIBELIUM MeshLium ZigBee AP Wifi Scanner
Speciﬁcation S Chipset Atheros ARS213A - IEEE 802.11b/g
™
Processor S00MHz [xB6) Distance 50-200m
RAM memory 256ME (DDR) Antenna 5dBi Dipole
Disk memory 8GE/ 16GB /32GE " (*) Depending on antenna and line of zight
Power SW 18V}

Power Source POE ¢ Over Ethernet 10.1.16. Waspmote i Waspmote Plug & Sense

Mormal Current Consumption 270mA

High Current Consumption 450mA Radio Interfaces

*_ .{ Max Supply Current T5A
& ®

Model Protocol Frequency txPower Sensitivity | Range *
oLtz Sl v XBee-802.154-Pro | 802154 | 24GHz 100mwW -100dBm | 7000m
Enel Dimensions 210x175x50mm XBee-ZB-Pro ZigBee-Pro | 2.4GHz 50mw -102dBm | 7000m
NCclosuUre
m Waight 1,2Kg XBee-868 RF 868MHz 315mwW -112dBm | 12km
R P65 XBee-900 RF 900MHz 50mwW -100dBm 10Km
Wifi 802.11b/g | 2.4GHz 0dBm - 12dBm -83dBm 50m-500m
, L s GPRS - 850MHz/900MHz/ 2W(Class4) 850MHz/900MHz, | -109dBm
g o ‘«.-‘_ Response Time to ethemet 1800MHz/1900MHz 1W(Class1) 1800MHz/1900MHz
5
ping 3G/GPRS - Tri-Band UMTS UMTS 900/1900/2100 0,25W -106dBm
2100/1900/900MHz
Time to have all the services
i 00s Quad-Band GSM/EDGE, | O5M 850MH2/900MHz 2W
850/900/1800/1900 MHz | DCS1800MHz/PCS1900MHz TW
AC-220v
- *Line of sight and Fresnel zone clearance with 5dBi dipole antenna
Types of power supply i
for POE Battery - solar panel (DC-12V)
Car lighter (DC-12V)
ey SN e i ki 10.1.17. Sensor d'ultrasons XL-MaxSonar-WRA1 de MaxBotix
System protocol.
Madwifi Drivers.
. . ™,
P . Meshlium Manager System XL-Max5Sonar®-WRA1™:
(open source)
Authentication WEP o S and Operation frequency: 42kHz
uthentication WPA- HTTPS an
Security S5H access ! K Maximum detection distance: 765cm
Maximum detection distance (analog output): 500cm (powerad at 3.3V) - 700cm
(*) Depends on the options chosen {powerad at 5V)
e '\ H i ! " i H
(**) Only with the accessories supplied by Libelium Sensitivity (analog output): 3.2mV/cm (powered at 3.3V) - 4.9mV/cm
{powerad at 5V)
Zigbee Radio _ e
Medel XBee - PRO - ZigBee Power supply: 3.3 ~ 5V
‘) ™ Frequency 24GHz Consumption (average): 2.TmA (powerad at 3.3V) - 3.2mA [powerad at 5V)
! Tx-Power 50mwW Consumption (peak): 50mA [powerad at 3.2V) - 100maA (powerad at 5V)
\ Rx -102dBm Usage: Indoors and outdoors (IP-67)
ZigBee S
Antenna 5dBi Dipole Figure 40: Ultrasonic XL-MaxSonar®-WRA1
from MaxBotix ™ sensor
Distance Zkm* om MaxBotix nso
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SN B i " dia B mm dia. o — 2 i i
lj o - - g ‘-Efmg 435?” mr: 'I - \TI- 10.1.18. Firewall FORTINET FortiGate 200B
C| 058" 144 mm Qutside | ‘ ' Housing
. = CED 7amm Thraad H | |1 Nt
;, E| 018 4.8 mm D'E""m'l '_\ |/ | Width
. AN (5 Ecarrr e Y | FG-200B
i B 71 T T o Firewall Throughput 51514
A8 ﬂﬂ“'m'ﬂ-ﬂwlﬁ (1518/512/64 byte UDP) Gbps
. . _— Firewall Latency 28
Figure 41: Urasonic XI-MoSonar®-WRA1 sensor dimensions x . ;
In the figure below we can see a diagram of the detection range of the sensor developed using different detection patterns (a Concurrent SGSSIO"S \ 5 ]U O( ‘J
Eﬂ.ﬁ::hm;zn:;n:mgr diagram A, a 2.54cm diameter dowel for diagram B, a 8.25cm diameter rod for diagram C and a 28cm NeW SGSSIOHS/SBC B 15[‘)0 =
B D Flrewall PO[ICleS 1(.3_[300
~|-600 cm IPSec VPN Throughput Gr-,'x%
Max G/W to G/W IPSEC Tunnels 2 000
6 o Max Client to GW IPSEC Tunnels 2000
" SSLVPN Throughput 110 Mups
- Recommended SSL VPN Users 200
e IPS Throughput 650 Mbps
Antivirus Throughput (Proxy-
OF 0
- 150 cm Based/ Flow-Based) /200 th
MaxFomAPs - 7 2
A"AN Max ForuTokens 1 IUD
beam characteristics are approxlmate Max Reglstere d F ortChent ; \J'} )
Socket Virtual Domains ( Default/Max) / 10
GND Output Vcc yF \
4 pu Interfaces (FE, GE ports) rg ) :f GE
S MQInO' \C “C‘.'.L :
Power Supplies Supply. opt. Ext
RPS
Form Factor Rack h\doum.
1 RU
Variants POE LENC
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Part number: ME-3400G-12C5-A

Switch CISCO ME 3400G-12CS-A

Description: With service provider-friendly hardware and mission-specific software, the Cisco ME 3400
Series is the first access switch family optimized for both the Ethernet-to-the-Home (ETTH) triple-play
semvices and Ethernet-to-the-Business (ETTB) VPM services. It provides a complete security solution for
Metro Ethernet access that includes subscriber, switch, and network protection. The Cisco ME 3400
Series supports multiple software images to provide a "pay-as-you-grow”™ deployment model. With
senvice breadth spanning triple play and Layer 2 and Layer 3 VPN senvices, reduced total cost of
ownership (TCO) and operating expenses (OpEx) can be achieved from a single ETTH and ETTB

access solution.

General Miscellaneous

Packaged Quantity 1 Width

Dewce Type ............................ Srtc:h-12|:0rls e Depth .................................................................................
................................................... Layer3 Y€ o Height  t7m
[Enclosure Type o Deskop - 10 Weight  83bs

MAC Address Table
Size

Routing Protocol

Remote Management
Protocol

12 x 1001001000 + 12 x
Shared SFP + 4 x SFP
(mini-GBIC)

BGP-4,

Static IP routing,
RIP-1,

15-15,

RIP-2,

PIM-5M,
PIM-DiM,

OSPF

RMON 3,

a

Compliant Standards
ENS5022 Class A,
UL &0950 Third Edition,
TUV GS,
FCC Class A certified,
CISPR 22 Class A,
FCC Part 15,
EN 60950,
NEBS level 3,
CSA C22.2 No. 60950
Third Edition,
[EC 50950,
ENS5024,
MiC,
NOM,
EN300-385,
VCCH

Environmental Parameters

Authentication
Method

Features

Lavyer 2 switching,
Layer 3 switching,
VLAN support,
Trunking

Min Operating 32°F
Temperature

Max Operating 122 °F
Temperature

Humidity Range
Operating

Memoria tecnica i economica del projecte

Compliant Standards IEEE 802.1Q,
IEEE 802.1w,
IEEE 202.1p,
IEEE &02.3z,
IEEE 802.3,
IEEE 802.1x,
IEEE 802.1D,
IEEE 202.3ab,
IEEE 802 .3ad (LACP),
IEEE 802.1s,
IEEE 802.3u

RAM 128 MB
Status Indicators Link OK,
Status,
Link activity,
Port status

Expansion | Connectivity

12 x Ethernet 10Base-
T/100Base-
TX/M000Base-T - RJ-45,
1 x Console - RJ-45 -
Management,

16 x SFP (mini-GBIC)

Interfaces

Power

Power Device

Power supphy -
redundant - Internal

Installed Qty
Voltage Required

Power Consumption
Operational

Flash Memory 32 MB Flash

- Networking
Networking type

Features [Jul 2, 2008
 from CDS:
Networking]

Layer 2 swi
Layer 3 switching,
WLAN support,
Trunking
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10.1.20. Servidor de dades HP Proliant D
- System features - Controller Cards

Processor family
Intel® Xeon® E5-2600 product family

Number of processors
2or]

Processor core available
gorgordor2

Form factor (fully configured)
2U

Fower supply type
(2) Commaon Slot

Expansion slots

(6) Maximum - For detail descriptions reference the QuickSpec

- Memory

Memary, maximum
768GE

Memary slots
24 DIMM slots; Maximum

Memary type
DDR3 RDIMM, LRDIMM, or UDIMM, depending on model

- Storage

Drive description

(8) SFF SAS/SATA/SSD or; (8) LFF SAS/SATA/SSD or; (12) LFF SAS/SATA/SSD or; (25) SFF

SAS/SATA/SSD; Hot plug, depending on model

Memoria técnica i economica del projecte

Network controller
1Gb 33TFLR Ethernet Adapter 4 Ports per controller or; 10Gb 530FLR-SFP+ Ethernet Adapter 2
Ports per controller; Depending on madel

Storage controller
Smart Array P420i; Applicable to all models

- Security management

Infrastructure management
iLO Management Engine, Insight Control

- What'sincluded

wWarranty
3/3/3 - Server Warranty includes three years of parts, three years of labor, three years of onsite
support coverage. Additional information regarding worldwide limited warranty and technical
support is available at:
http://h18004.www1.hp.com/products/servers/platforms/warranty/index.htmlAdditional HP
support and service coverage for your product that can be purchased locally. For information on
availability of service upgrades and the cost for these service upgrades, refer to the HP website at
http://www.hp.com/support
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PC de sobretaula HP Compaq PRO6300

Sistema operativo + Windows 7 Professional 64

Procesador

Procesador ® el Coce™ E-3470 con grafcas HD intel 2500 (3,20 GHz, 6 ME de cathé, 4
AOCkEo)

Chipset * Procesadod inbet® 075 Express

Memoria

Ampliacidn de memaria * Amplacida posbie a 32 GB

Memaoria, esténdar * SDRAMDDR3 de d G2 1600 MKz

Ranuras de mamaria * d0MM

Unidades

Compartimentos para unidades internas * Unodefdom i3S
Desde 13,3 cmi (5,257

Compartimentos para unidades internas * Dosdeddom 3,50

Descripcidn de unidad de disco durg

* SATA3,0Ghysoe 500 GA, 7200 rpm

Unidad dptica * (Gabadnra SATA SuperMutiovm

Subsistema de graficos

Gréaficos * Grifices ReelHD ntegradas

Multimedia

Audio * Audio ge aita Sefnkidn on cidec Reakek ALCET Rodos ks puerios san

Dispositivos de entrada

estéres]

Teclado
Dispositivo marcador tactil

Conectividad y comunicaciones

® Teclass 58 HP estindar

* Ratin éplico USE de WP

Mota sobre puertos
Interfaz de red
Puertos

® |05 pusitos opcionales nCiuyen 1 S serie; 1 eSATA, 1 paralen
* |ntel 825 7SLM Gigabit

» lector de tarjetas muimedia 22 en
1 entrada de audo
1 5akia e autio
1 DisplayvPart

1 entr e pael ) Juritulbied

1 entrada pava micnifono
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Ranuras de expansion

Bateria y alimentacion

1 PClde perfilbajo
2 PCle de perfilbajo 21
TPCledeperfibajox16

Alimentacion

Componentes del sistema

240W estandar, PFC activo
Eficiencia del90% 240 W: PFCactivo

Formato

Gestion de la seguridad

Factor de forma reducido

Gestion de sequridad

Software y aplicaciones

Trusted Platform Module (TPM) 1.2

Seguridad estricta {via BIOS)

Inhabilitacion de puerto SATA ( través de BIDS)

Blogueo de unidades

Activacidn/desactivacion de serie, paralelo, USE (a través de BIOS)
Inhabilitaciin de puerto USE opcional de fabrica (configurable por elusuario a
través de BIOS)

Control de inicializacidn/grabaciin de medios extraibles
Contrazefia de encendido (3 través de BIOS)

Contrasefia de configuracian (a través de BIDS)

Blogueo con solenoide y sensor de cubierta HP

Admite candados para chasis y dispositivos de blogueo de cables

Funciones de gestion
Software

Capacidad de gestidn estandar Intel

Adobe Flash Player

Ask Search

Microsoft Advantage Program
HP Marketplace

HP Wallpaper

PDF Complete Corporate Edition
WinZip Basic

Yahoo Search

Ayuda ycoporie de HP

HE Recovery Manager
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10.1.22. Monitor 20” HP W2072a 10.1.23. Targeta grafica NVIDIA NVS 510

LED feature Specification Especificaciones de la GPU

Display size 50.8 cm (20 inch) diaganal icleos CUDA 192

Panel active area (width x heighty: 44.3 cmx 24.9 cm (17.4 inches x 9.8 T

inches)
Display type TN (LCD) with LED backlighting Cantidad de memoria 2.0 GE DDR3
Aspectratio 169 Interfaz de memoria 128-bit
Brightness 200 nits

Ancho de banda max. (GB/s) 28.5

Input terminal

Speakers output power

Secanning frequency

iewing angle

Recommended resolution
(HxV)

Static contrast ratio
Cynamic contrast ratio
Response time

Pixel pitch

Pixels perinch

Color gamut

HDCF (High-bandwidth
Digital Content Protection)

Power source - AC/DC
adapter

Operating environment

Storage environment

Dimensions

Weight

1 DVI-D connector

1WGEA connector
Watt per channel

Horizontal scan range 24-82 KHz

“ertical scan range 50-76 Hz

Horizontal viewing angle (typical): 90 degrees

Wertical viewing angle (typical): 50 degrees

1600 % 900 @ 60 Hz (same as max resolution)

Up to G00:1

Up te 3,000,000:1
5ms

0.277mm

91.8

72%

Yes

Internal power supply

Power consumption: 26 Watts max power consumption (20 Watts
typical power consumption), 0.5 Watt energy saving mode

Temperature: 5 degrees Cto 35 degrees C (41 degrees Fto 85
degrees F)

Humidity: 20% RH through &0% RH (non-condensing)

Temperature: -20 degrees Cto 60 degrees C (-4 degrees F to 140
degrees F)

Humidity: 5% RH through 95% RH (non-condensing)
Hx W x D (unpacked):

3T xd7T7x 17 cm (14 x 18.8x 6.7 inches)
Unpacked: 3.5 Kg (7.7 bs)
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Especificaciones de Quadro
Conector de pantalla

N? de conectores

DisplayPort

Single-Link DYI-D

Dual-Link DVI-D

VGA

Max. resolucion DVI {a &0 hz)

Maxima resolucion de pantalla
{analdgica a 60 Hz)

MN* de ranuras

Audio HDMI

Caracteristicas de la tarjeta

Shader Model

OpenGL

Microsoft DirectX
Entorno de programacidn

Software de visualizacidn avanzada
NVIEW

Potencia y temperatura
Conforme con Energy Star

Consumo

Especificaciones aclsticas

Mini DisplayPort {mDP)

3B40x2160%

1920x1200%

1

via DisplayPort

/W

Active Fansink
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10.2. Annex II. Simulacié de la xarxa Wi-Fi Mesh amb Ekahau

Per tal de contrastar els calculs teorics, s’ha simulat la xarxa amb la eina Ekahau, es mostren els resultats
de cobertura, relacié S/N, interferéncies co-canal, velocitats de transferéncia, rendiments i probabilitat de
connexio de clients Wi-Fi a cada AP.

La simulacié s’ha fet tenint en compte la maxima PIRE, per tant s’ha ajustat la poténcia del transmissor
perqueé sumant-li la guanyanga de I'antena en cada cas, tinguem una potencia equivalent a aquesta.

A continuacio es mostren els resultats obtinguts.

10.2.1.Accés

Configurem l'antena en cada cas. Per a la part d’accés del model 7762 que duu antena integrada
omnidireccional de 7 dBi i pel cas del model 7762-S I'antena sectorial a 120° de 12 dBi. Ajustem la
poténcia per tenir una maxima PIRE de 20 dBm.

També configurem les algades dels AP que fent referéncia al punt més baix del recinte.

vy |ckus ZoneFlex 7762 {1gw) [1*] I

@ 1wom A | Edit...l
GEED 10m AJ Edit...I

v My |Ruckus ZoneFlex 7762 (2) ]b l

@ m 2 A Edit...l
@D m A_] Edit...l

¥ My |Ruckus ZoneFlex 7762 (3) BI

4m : Edit... |
E R
36 K { Edit... |
AREELy 4 m gl A -—I I

a v My |ckus ZoneFlex 7762 {4gw) {5 |

@B 10m 5 AJ Edit...l

vV My IRuckus ZoneFlex 7762 (5) E I

¢ am 3 B Edit...|
8 @D (1 Edit...l

vy |Ruckus ZoneFlex 7762 (6) [EI

@ w4nm s o Edit... l
£\ _a—

@D 14m 'AJ Edit... I

Configurem 2 spatial streams, que és el maxim que accepta |'equip i en primera instancia seleccionem
short interval (400 ns). Després ho desseleccionarem per fer la mesura de rendiment amb interval de
guarda llarg (800 ns). No activem Greenfield donat que a l'accés hi podrem tenir clients en qualsevol de
les versions de |'estandard 802.11 que accepta I'equip (a,b,g i n).

Memoria técnica i economica del projecte Pagina 85 de 101



Nom del document
Projecte implantacié Smart Z al recinte ALBA

Nivell de senyal amb tots els AP’s en marxa

Signal Strength: -60.0dBm - -55.0dBm

Signal Strength: -65.0d8m - -60.0d8m

Nivell de senyal de I'AP 1 Relacié S/N amb tots els AP’s en marxa

Signal Strength: -60.0dBm - -55.0dBm

Signal To Noise Ratio: 50.0d8 or greater
=1 = 1
8 259.7 px ] OEKe 128

Signal To Moise Ratio: 35.0d6 - 40.0dB
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Interferéncia co-canal Data rate 802.11 n

%
]

Interference/Noise: 90,00k -as

Data Rate: 48.0Mbjs - 54.0Mbjs
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Maxim rendiment 802.11n (interval de guarda 400 ns) Zones de probabilitat de connexio6 dels AP
SEna
EN NS E ‘
dEEddEE i
i i S

Maximur Throughput: 100.0Mbjs - 102.00bfs
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10.2.2.Backhaul

Per a la part de backhaul el model 7762 duu antena integrada
omnidireccional de 7 dBi i pel cas del model 7762-S l'antena exterior
omnidireccional és de 5 dBi. Ajustem la PIRE a 30 dBm.

Configurem 2 spatial streams, que és el maxim que accepta I'equip i en
primera instancia seleccionem short interval (400 ns). Després ho
desseleccionarem per fer la mesura de rendiment amb interval de guarda
llarg (800 ns). Activem Greenfield donat que el backhaul només treballara
en l'estandard 802.11 n. Se'n mostra com a exemple la configuracio del
7762:

:
I 251 mWI 10.0 ml 0.0°

Q0 E
TN
érm] s U Ruckus ZoneFlex 7762 SGHz 7d8i Omni b 4
E A

Supparted Spatial Streams '2 vl [V Short Guard Interval
[V Greenfield

Memoria técnica i economica del projecte

Nivell de senyal AP 1

i | Signal Strength: -55.0dBm - -50.0dBm |
Signal Strength: -60.0dBm - -55.0dBm Signal Strength: -55.0dBm - -50.0dBm

Signal Strength: -65.0d8m - -60.0dEm

Signal Strength: -50.0dBm - -45.0dBm

Nivell de senyal AP 4:

Signal Strength: -65.0d8m - -60.0d8m

Signal Strength: -60.0d8m - -55.0d8m
Signal Strength: -55.0d8m - -50.0d8m
ami

=20 128

Signal Strength: -50.0dBm - -45.0dBm
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Nivell de senyal d’'AP 2 a AP 1 Nivell de senyal d'AP 3 a AP 1

Signal Strength: -60.0dBm - -55.0dBm 1» ’m

ez

A\

EIETTTE: o 20

Nivell de senyal d’AP 2 a AP 4 Nivell de senyal d’AP 3 a AP 4

P2 5550 BER )

Signal Strength: -65.0d8m - -60.0d8m

e
355.4 px/_145.7
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Nivell de senyal d’'AP 5 a AP 1 Nivell de senyal d’AP 6 a AP1

{4246 px | [REXA )
Signal Strength; -65.0dBm - -60.0d6m

Signal Strength: -65.0dBm - -60.0dBm

i 462.4 px ][
S

Nivell de senyal d’AP 5 a AP 4 Nivell de senyal d’'AP 6 a AP4

A 460.1 px 187.0m)

Signal Strength: -65.0dBm - -60.0dBm

Signal Strength: -65.0dBm - -60.0d8m

=

i 424.8 px/ 172.7 )
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Relacio senyal soroll Maxim rendiment 802.11n (interval de guarda 400 ns)

Signal To Noise Ratio: 20.0dE - 25.0d8

Maximum Throughput: 176.0Mbjs - 178.0Mbfs

Data rate
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Zones de probabilitat de connexio dels AP

Associated Access Point: Ruckus ZoneFlex 7762 (4gw)

22, B

Associated Access Point: Ruckus ZoneFlex 7762 (1gw)

Memoria técnica i economica del projecte

Pagina 93 de 101



Nom del document

Projecte implantacié Smart Zone al recinte ALBA

Autor Versio Data Ne° total de pagines
Javier Caballé Agramunt 1.0 24/04/2013 101

10.3. Annex III. Calculs de cobertura d’accés a l'interior dels edificis

10.3.1.Cobertura al interior dels edificis en condicions normals d’operacio de la xarxa

Per a calcular la cobertura a l'interior dels edificis farem una estudi de I'aportacié de senyal dels AP
més propers a cadascun d‘ells, utilitzant el métode de calcul COST-231 de segon ordre. Tenint en
compte els planols de planta, farem una estimacio de I'atenuacié per parets, sostres, finestres, etc. en
el punt maxim i en el punt minim, per determinar quin sera el maxim i el minim bit rate i si hi haura
algun punt que quedara sense cap cobertura.

Es dificil determinar amb exactitud el senyal total real que obtindrem perd ens servira per fer una
estimacio aproximada.

10.3.1.1. Edifici técnic

En aquest cas els AP es troben als extrems de l'edifici i de forma simétrica, per tant calcularem
I'aportacio de senyal de cadascun fins just la meitat de I'edifici.

Distancia maxima = 80.622 metres

“'\ ‘:}—f’/ 7 2

-

- 160 mts >

-«+6m

5 mts——ade-

Distancia minima = 5 metres
Atenuacié minima = 1 sostre = 12 dB
Atenuacio maxima = 2 sostres i 3 parets de pladur = (2 x 12) + (3x3) = 33 dB

Vista lateral edifici técnic

Aixi aplicant el métode de calcul COST-231 de segon ordre, en primer lloc calculem les pérdues de
propagacio en l'espai lliure:

Lbf =32,4+20log f (MHz) +20log d (km)
Lbf =32,4+ 20log(2400) + 20log(0,080622) = 78,183 dB

I calculem la poténcia rebuda tenint en compte les atenuacions del senyal introduides pels elements
fisics (sostres, parets...) segons sigui el cas:

P =PIRE —Lbf +G, —Lm—-La

On L, sén les perdues addicionals per parets, sostres, etc.
En el millor dels casos (L, = 12 dB):

e AP cap a client Wi-Fi estandard (802.11 b i g):
P =20-78183+0-10-12 =-80,183dB
e AP cap a client Wi-Fi estandard (802.11 n):
P.=20-78183+0-0-12=-70,183dB
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e Client Wi-Fi estandard cap a AP 7762-S (802.11 b i g):

P =15-78183+12-10-12 =—68,183dB
e Client Wi-Fi estandard cap a AP 7762-S (802.11 n):

P =15-78183+12-0-12 =-58,183dB

En el pitjor dels casos (L, = 33 dB):

AP cap a client Wi-Fi estandard (802.11 b i g):

P.=20-78183+0-10-33=-101183dB
AP cap a client Wi-Fi estandard (802.11 n):

P.=20-78183+0-0-33=-91183dB
Client Wi-Fi estandard cap a AP 7762-S (802.11 b i g):

P =15-78183+12-10-33=-89,183dB
Client Wi-Fi estandard cap a AP 7762-S (802.11 n):

P =15-78183+12-0-33=-79,183dB

Per tant observem que a l'edifici técnic tindrem cobertura maxima en el millor dels casos i nomes
tindrem cobertura de 802.11 n amb una velocitat de transferencia de MCS 1.

10.3.1.2. Edifici d’oficines

L'edifici d’oficines té tres plantes, la planta baixa és gairebé diafana, i la primera planta és la que té
mes dependencies i la tercera planta es semblant a la segona perd hi ha el centre de control que
també és una superficie practicament diafana:

RS

Planta 2 Planta 1

Planta baixa
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Per tant per fer els calculs tenint en compte la primera planta i els AP 2 i 3 que estan situats
practicament a l'alcada d’aquesta, i considerarem que cadascun donara cobertura a la meitat de
I'edifici.

Vista superior edifici oficines

Planta 2 \

&
=
Q
&
™
3p]
&
T

Atenuacid minima = 1 paret de madé =4 dB

Atenuacio maxima = 1 paret de mao i 2 parets de pladur =
4+ (2x3)=10dB

AP 3 AP 2

Aixi de la mateixa manera que al punt anterior, aplicant el métode de calcul COST-231 de segon ordre,
en primer lloc calculem les pérdues de propagacioé en I'espai lliure dels dos AP’s:

AP 2:
Lbf =32,45+20log f (MHz) + 20log d (km)

Lbf =32,4+ 20log(2400) + 20log(0,13166) = 82,443 dB

AP 3:
Lbf =32,45+20log f (MHz) + 20log d (km)

Lbf =32,4+ 20log(2400) + 20log(0,15833) = 84,045 dB

I calculem la poténcia rebuda tenint en compte les atenuacions del senyal introduides pels elements
fisics (sostres, parets...) segons sigui el cas:
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P =PIRE — Lbf +G, —Lm-La

On L, son les péerdues addicionals per parets, sostres, etc.
AP 2 en el millor dels casos (L, = 4 dB):

e AP cap a client Wi-Fi estandard (802.11 b i g):

P. =20-82,443+0-10-4=-76,443dB
e AP cap a client Wi-Fi estandard (802.11 n):

P =20-82,443+0-0—-4=-66,443dB
e Client Wi-Fi estandard cap a AP 7762-S (802.11 b i g):

P =15-82.443+12-10—-4 =—-64,443dB
e Client Wi-Fi estandard cap a AP 7762-S (802.11 n):

P =15-82,443+12-0—-4=-54,443dB

AP 2 En el pitjor dels casos (L, = 10 dB):

e AP cap a client Wi-Fi estandard (802.11 b i g):

P. =20-82,443+0-10-10=-82,443dB
e AP cap a client Wi-Fi estandard (802.11 n):

P.=20-82,443+0-0-10=-72,443dB
e Client Wi-Fi estandard cap a AP 7762-S (802.11 b i g):

P =15-82,443+12-10-10=-70,443dB
e Client Wi-Fi estandard cap a AP 7762-S (802.11 n):

P =15-82,443+12-0-10=-60,443dB

AP 3 en el millor dels casos (L, = 4 dB):

e AP cap a client Wi-Fi estandard (802.11 b i g):

P.=20-84,045+0-10—-4=-78,045dB
e AP cap a client Wi-Fi estandard (802.11 n):

P.=20-84,045+0-0—-4=-68,045dB
o Client Wi-Fi estandard cap a AP 7762-S (802.11 b i g):

P. =15-84,045+12-10—-4 =—-66,045dB
e Client Wi-Fi estandard cap a AP 7762-S (802.11 n):

P. =15-84,045+12-0—-4 =-56,045dB
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AP 3 En el pitjor dels casos (L, = 10 dB):

AP cap a client Wi-Fi estandard (802.11 b i g):

P. =20-84,045+0-10-10 =—84,045dB
AP cap a client Wi-Fi estandard (802.11 n):

P. =20-84,045+0-0-10=-74,045dB
Client Wi-Fi estandard cap a AP 7762-S (802.11 b i g):

P. =15-84,045+12-10-10 =—72,045dB
Client Wi-Fi estandard cap a AP 7762-S (802.11 n):

P.=15-84,045+12-0-10=-62,045dB

Per tant podem determinar que a les tres plantes de |'edifici d’oficines tindrem la maxima velocitat de
transferéncia per a qualsevol dels estandards 802.11 que treballen a 2,4 GHz (b,g i n).

10.3.1.3. Edifici de manteniment

L'edifici de manteniment és un edifici d’'una planta que té la segient distribucid:

Vista superior edifici de manteniment

En aquest cas estudiarem |'aportacié dels AP 2 i 3 en el pitjor dels casos per a cadascun i amb
I'estandard 802.11 b i g que son els afectats pel multitrajecte.

Atenuacio maxima = 1 sostre i 1 paret pladur =12 +3=15dB AP 3

Vista superior edifici de manteniment

I

o
3
6{3————— - —-——

Atenuacio maxima = 1 sostre i 2 parets pladur = 12 + 3x2 = 18 dB

AP 2
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Aixi calculem de nou amb el métode COST-231 de segon ordre:
AP 2:

Lbf =32,45+20log f (MHz) + 20log d (km)
Lbf = 32,4+ 20log(2400) + 201log(0,06558) = 76,389 dB

AP 3:
Lbf =32,45+20log f (MHz) + 20logd (km)

Lbf =32,4+ 20log(2400) + 20log( 0,0675) = 84,640 dB

I calculem la poténcia rebuda tenint en compte les atenuacions del senyal introduides pels elements
fisics (sostres, parets...) segons sigui el cas:

P =PIRE — Lbf +G, —Lm-La

On L, son les pérdues addicionals per parets, sostres, etc.
AP 2 en el millor dels casos (L, = 18 dB):

e AP cap a client Wi-Fi estandard (802.11 b i g):
P.=20-76,389+0-10—-18 =-84,389dB

e Client Wi-Fi estandard cap a AP 7762-S (802.11 b i g):

P.=15-76,389+12-10-18 =—72,389dB

AP 3 En el pitjor dels casos (L, = 15 dB):

e AP cap a client Wi-Fi estandard (802.11 b i g):
P. =20-84,640+0-10—-15=-81,640dB

o Client Wi-Fi estandard cap a AP 7762-S (802.11 b i g):
P =15-84,640+12-10-15=-69,6400B

Per tant podem determinar que a la totalitat de I'edifici de manteniment tindrem la maxima velocitat
de transferéncia per a qualsevol dels estandards 802.11 que treballen a 2,4 GHz (b,g i n).
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10.4. Annex IV. Acronims

CPE : Equip local de client (Customer premises equipment)
AP : Access Point

RAP : Root Access Point

PoE: Power over Ethernet (IEEE 802.3af)

AC: Alternating Current (Corrent Alterna).

DC: Direct Current (Corrent Continua).

VDC: Volts corrent continua.

VAC: Volts corrent alterna.

SAI: Sistema d'alimentacid ininterrompuda.

MSC: Modulation Coding Scheme.

ISI: Interferencia Intersimbolica.

VLAN: Virtual Local Area Network.

WLAN: Wireless Local Area Network.

QoS: Qualitat de servei (Quality of Service)

AAA: Autenticacio, Autoritzacid, Contabilitzacié (Authentication, Authorization, Accounting).
RAID: Redundant Array of Independent Disks.
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10.5. Annex V. Normativa CNAF

10.5.1.Banda 2,5 GHZ (UN-85)

La banda de frecuencias 2400 - 2483,5 MHz, designada en el Reglamento de Radiocomunicaciones
para aplicaciones ICM, podra ser utilizada también para los siguientes usos:

a) Sistemas de transmision de datos de banda ancha y de acceso inalambrico a redes de
comunicaciones electrénicas incluyendo redes de area local.

Estos dispositivos pueden funcionar con una potencia isotrdpica radiada equivalente (p.i.r.e.) maxima
de 100 mW conforme a la Decisién de la Comisiéon 2009/381/CE y la Recomendacién CEPT ERC/REC
70-03, Anexo 3.

En cuanto a las caracteristicas técnicas de estos equipos, la norma de referencia es el estandar ETSI
EN 300 328 en su version actualizada.

Esta utilizacién se considera de uso comun.

b) Dispositivos genéricos de baja potencia en recintos cerrados y exteriores de corto alcance,
incluyendo aplicaciones de video.

La potencia isotrdpica radiada equivalente maxima sera inferior a 10 mW conforme a la Decision de la
Comision 2009/381/CE y la Recomendacion CEPT ERC/REC 70-03, Anexo 1, siendo la norma técnica
de referencia el estandar ETSI EN 300 440. Esta utilizacion se considera de uso comun.

10.5.2.Banda 5GHZ (UN-128)

Espectro armonizado segun la Decision 2005/513/CE, modificada por la Decision 2007/90/CE, en la
banda de 5 GHz para sistemas de acceso inalambrico a redes de comunicaciones electrdnicas,
incluidas las redes de area local (WAS/RLAN).

Las bandas de frecuencia indicadas seguidamente podran ser utilizadas por el servicio movil en
sistemas y redes de drea local de altas prestaciones, de conformidad con las condiciones que se
indican a continuacion. Los equipos utilizados deberan disponer del correspondiente certificado de
conformidad de cumplimiento con la norma EN 301 893 o especificacion técnica equivalente.

Banda 5150 - 5350 MHz: En esta banda el uso por el servicio movil en sistemas de acceso inalambrico
incluyendo comunicaciones electronicas y redes de drea local, se restringe para su utilizacion
Unicamente en el interior de recintos. La potencia isotrépica radiada equivalente maxima serd de 200
mW (p.i.r.e.), siendo la densidad maxima de p.i.r.e. media de 10 mW/MHz en cualquier banda de 1
MHz Este valor se refiere a la potencia promediada sobre una rafaga de transmision ajustada a la
maéaxima potencia. Adicionalmente, en la banda 5250-5350 MHz el transmisor debera emplear técnicas
de control de potencia (TPC) que permitan como minimo un factor de reducciéon de 3 dB de la potencia
de salida. En caso de no usar estas técnicas, la potencia isotropica radiada equivalente maxima debera
ser de 100 mW (p.i.r.e.). Resto de caracteristicas técnicas han de ajustarse a las indicadas en la
Decision de la CEPT ECC/DEC/ (04)08. Las utilizaciones indicadas anteriormente se consideran de uso
comun. El uso comun no garantiza la proteccidon frente a otros servicios legalmente autorizados ni
puede causar perturbaciones a los mismos.

Banda 5470 - 5725 MHz: Esta banda puede ser utilizada para sistemas de acceso inalambrico a redes
de comunicaciones electrdnicas, asi como para redes de area local en el interior o exterior de recintos,
y las caracteristicas técnicas deben ajustarse a las indicadas en la Decision de la CEPT
ECC/DEC/(04)08. La potencia isotrdpica radiada equivalente sera inferior o igual a 1 W (p.i.r.e.). Este
valor se refiere a la potencia promediada sobre una rafaga de transmision ajustada a la maxima
potencia. Adicionalmente, en esta banda de frecuencias el transmisor debera emplear técnicas de
control de potencia (TPC) que permitan como minimo un factor de reduccion de 3 dB de la potencia de
salida. En caso de no usar estas técnicas, la potencia isotrdpica radiada equivalente maxima (p.i.r.e.)
debera ser de 500 mW (p.i.r.e.). Estas instalaciones de redes de area local tienen la consideracion de
uso comun. El uso comun no garantiza la proteccion frente a otros servicios legalmente autorizados ni
pueden causar perturbaciones a los mismos.

Los sistemas de acceso sin hilos incluyendo RLAN que funcionen en las bandas 5250- 5350 MHz y
5475-5725 MHz deberan utilizar técnicas de mitigacion que proporcionen al menos la misma
proteccion qgue los requisitos de deteccién, operacién y respuesta descritos en la norma EN 301 893
para garantizar un funcionamiento compatible con los sistemas de radiodeterminacion.
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