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1. PLAN DIRECTOR DE SEGURIDAD

Fase 1: Contextualizacion y Documentacion

1.1 Introduccion

A continuacion se realizara una introduccion a las normas ISO 27001 e ISO27002 que
usaremos como base para el desarrollo de este trabajo, la norma 1SO 27001 es un
estdndar para la seguridad de la informacion (Information Technology — Security
Techniques — Information Security System — Requirements) fue aprobado como estandar
internacional en 2005 por la ISO (International Organization for Standardization), en este
estandar se especifican los requisitos necesarios para establecer, implantar, mantener y
mejorar un sistema de gestion de seguridad de la informacion, basado en el ciclo de
Deming PDCA (Plan, Do, Check, Act), la norma ISO 27002 es el estandar para la
seguridad de la informacion publicado anteriormente como ISO/IEC 17999:2000 por la
ISO, con origen en el British Standard BS 7799-1, la norma ISO 27001 es certificable,
mientras que en la norma 27002 es en general un conjunto de buenas practicas y
controles sugeridos que se deben revisar si aplican o no dependiendo de cada caso en

particular

1.2 Descripcion de la Organizacion de Estudio

La empresa seleccionada para la elaboracion del trabajo final del Master que consiste en
la elaboracién de un “Plan de Seguridad de la Informacion” basados en la implementacion
y cumplimiento de la normativa ISO/IEC 27001: 2005 y en los controles de la normativa
ISO/IEC 27002, es una empresa ubicada en Bogotd Colombia perteneciente al sector
financiero dedicada a la administracion y desarrollo de sistemas de pago de bajo valor,
estructuradora y gestora de negocios para el sector financiero, vigilada por la
Superintendencia Financiera (Entidad gubernamental encargada de supervisar los

sistemas financiero y burséatil del mercado colombiano, a partir del decreto 1400 del 2005)
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1.3 Actividad y Entorno

La compafiia cuenta al dia de hoy con mas de 40 afos de existencia, la compaiiia al
manejar datos de tarjetahabientes es sujeta al cumplimiento de normativas de seguridad
locales (circular externa 042 Superintendencia Financiera de Colombia, etc) e
internacionales, especificamente el estandar PCI-DSS (Payment Card Industry Data

Security Standard).

El sector financiero a nivel mundial es el que cuenta con las mas fuertes y estrictas
normativas en cuanto al manejo de la informaciéon de los clientes, y en especial las
compafias del sector financiero que procesan, almacenan y/o transmiten datos de
tarjetahabientes normativas impulsadas por los comités conformados por las grandes
marcas de tarjetas de crédito a nivel mundial, que autorizan a los procesadores de pago
de bajo valor a usar sus nombres por medio de franquicias basadas en el cumplimiento de
ciertas normas, entre las que se incluyen certificaciones formales en normativa PCI-DSS
que son evaluadas a través de auditores autorizados QSA’s (Qualified Security Assessor),
la norma tiene 6 objetivos de control, con un total de 12 requisitos en cada uno de los
cuales hay definidos uno o mas controles.

La normas PCI-DSS (Payment Card Industry Data Standard) o estandar de seguridad de
datos para la industria de tarjetas de pago, es el estandar desarrollado por el PCI SSC
(Payment Card Industry Security Standards Council) pensado como una guia que ayuda a
las entidades que procesan, almacenan y/o transmites datos de tarjetahabientes con el fin
de asegurar esta informacion y prevenir los fraudes que se puedan presentar con el uso
indebido de esta informacion, dado que estas normas tienen como finalidad la proteccion
de los datos de tarjetahabientes como su principal objetivo, los sistemas de informacion
gue no tienen datos de tarjetahabientes no son objetivo de esta norma, en una revision de
alguno de los auditores autorizados o QSA’s se hace énfasis en el CDE O Cardholder
Data Enviroment por lo que los demas sistemas de apoyo que necesitan ser protegidos no
estan dentro del alcance, en este sentido el estandar PCI DSS no tendra el mismo
alcance desde el punto de vista de activos de informacién que el conjunto de normas ISO

27001 e ISO 27002 que son las que nos ocupan

El decreto 1400 de 2005 establece que son de bajo valor “aquellos sistemas de pago que

procesan oOrdenes de transferencia o recaudo, incluyendo aquellas derivadas de la
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utilizacién de tarjetas de crédito o débito, por un valor promedio diario que sea inferior a
“2.5 billones, monto que se ajusta anualmente de acuerdo con el IPC (indice de precios al

consumidor) del DANE (Departamento Nacional de Estadistica)

A continuacion veremos en un diagrama el esquema general del negocio adquirente con

sus diferentes actores

Esquema General Negocio Adquiriente
Banco Emisor

ORGANIZACION
CamaradeCompensacion

Ahorros
Afiliadon

Inscripcion

Tarjetahabiente Comercios

Grafica 1. Diagrama General negocio

Para la grafica uno en el negocio de adquirencia, la organizacion hace el papel de camara
de compensacion entre los diferentes actores del negocio de pago de bajo valor,
puntualmente en este esquema la organizacion se encarga a través de varios sistemas
(call center, IVR, y diferentes sistemas transaccionales) de compensar entre el banco
emisor y el banco adquirente las transacciones que los tarjetahabientes han realizado a
través de su red de POS (Point Of Sales, puntos de venta) o datafonos ubicados en los

comercios, o también los retiros en cajeros o en oficinas bancarias aliadas
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1.4 Tamaiio y Estructura Organizacional

La organizacion tiene oficinas en 17 ciudades del pais, y cuenta con una némina de 720
empleados, la compafia cuanta con varias vicepresidencias entre las que estan la
vicepresidencia de sistemas y operaciones, la vicepresidencia comercial, y la
vicepresidencia financiera y administrativa y la vicepresidencia de sistemas y operaciones,
de ellos cerca de 100 empleados son del area de tecnologia, divididos en varias
direcciones entre las que estan disefio y desarrollo e infraestructura, ademas de las otras
areas normales en una organizacion como son financiera y contable, administrativa,
compras, recursos humanos, servicios generales y el area comercial, en el area de
infraestructura y telecomunicaciones se administran todos los elementos de
infraestructura de la organizacién y todos los equipos de telecomunicaciones y de
seguridad por lo que es una de las direcciones mas relevantes desde el punto de vista del
negocio se encuentran los operadores del centro de cémputo que esta atendiendo los
procesos que se ejecutan en los sistemas durante las 24 horas del dia y grupo de
ingenieros atendiendo en turnos rotativos el monitoreo de los diferentes canales de
comunicaciones con los comercios y con los bancos, se cuenta ademas con un esquema
de mesa de ayuda que presta soporte en temas de informatica (Portatiles, PC’s, software
de ofimatica y software propio de la organizacion) y que atienden las solicitudes en horario

laboral.

En el area de Telecomunicaciones e infraestructura para las incidencias fuera de horario
los operadores del centro de computo, contactan al teléfono mévil de los ingenieros que
administran las diferentes plataformas y que cuentas con accesos remotos a través de
VPN'’s client to site con doble factor de autenticacion, para poder atender de manera
oportuna los incidentes que se presenten, si el incidente requiere la presencia del

ingeniero, este debera desplazarse hasta la compafia.

Existen tres direcciones de sistemas adicionales, una en donde se atienden las solicitudes
de disefio y desarrollo de los aplicativos especializados de la organizacion y en donde se
atienden también los proyectos que en razén de sus necesidades en tiempo 0 en recursos
no se pueden atender con los recursos propios y que se contratan con empresas
externas, en otra de las direcciones se hace la administracion del switch transaccional y

los procesos que en se ejecutan y en los cuales se incluyen la interaccion los demas
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sistemas de la organizacién y con los socios de negocios, en otra de las direcciones se
atienden los procesos y proyectos que tienen que ver con los medios de acceso
(Datafonos en POS)

La responsabilidad sobre los temas de seguridad, recae en todas las areas de la
compainia, pero en especial en el area de tecnologia quien administra las herramientas de
seguridad informética con que se cuenta con el fin de cumplir con los diferentes
requerimientos, y el area de riesgos, en donde se definen y establecen las politicas de

seguridad a cumplir.

Presidente Auditoria :
- |
[ |
VP Flpa.nuer.o y VP Comercial VP Slste.mas y
Administrativo Operaciones
. . Gerente de Gerente de
Gerente Financiero . .
Comercios Operaciones
Gerente Gerente Grandes Gerencia de
Administrativo Cuentas Sistemas
|
[ I I |
Gerente Procesos y L . L .
— Dir. Sistemas 2 Dir. Inf y Teleco Dir. Sistemas 1 Dir Sistemas 3

Grafica 2: Organigrama Organizacional

1.5 Definicion de Objetivos del Plan Director de Seguridad

El plan director de seguridad como hoja de ruta que debe seguir la compafia para
conseguir gestionar de forma adecuada la seguridad tendra como alcance los sistemas
transaccionales de la organizacibn en donde se hace almacenamiento, transmision,
modificacion o uso de datos de tarjetahabientes, para la definicion del plan director de

seguridad se deberan contemplar los siguientes objetivos:
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1. Garantizar la confidencialidad, integridad y disponibilidad de la informacion de los
tarjetahabientes en los sistemas de informacion de la organizacion que capturen,
transmitan, almacenen y/o procesos dicha informacion.

2. Establecer de manera claro los requisitos de seguridad de la informacion que la
compafiia debe cumplir con el fin de garantizar la proteccién de la informacion de
las diferentes amenazas a las que esta expuesta, minimizando los riesgos, con el
fin de cumplir con sus obligaciones para con los clientes, accionistas y
colaboradores, garantizando con ello la continuidad del negocio

3. Realizar un andlisis diferencial del estado actual del estado de seguridad de los
activos de la compafiia, versus el cumplimiento de la norma ISO/IEC 27001 e
ISO/IEC 27002, para que a partir de este analisis se identifiquen los recursos
necesarios y se puedan establecer los planes de trabajo con el fin de cumplir las

normas.

1.6 Sistemas de Informacion que dan soporte a la Organizacion

Al igual que muchas otras organizaciones la busqueda de la automatizacion de los
procesos ha genero la utilizacion de multiples sistemas al interior, para hacer claridad
acerca de los sistemas de informacion que van a ser objeto de este Plan Director de
Seguridad Informatica, los describiremos de manera general en este apartado,
relacionandolos con las funciones que desempefian dentro de la estructura general del

negocio.

Los sistemas de POS que se usan en los comercios estan conectados a través de
canales privados de comunicaciones, la informacién de las transacciones llega a la red
corporativa y de alli se enrutan al switch transaccional, que es un sistema HP Non-Stop
en donde se realiza la autorizacién de las transacciones, las autorizaciones se evallan
solicitando a los sistemas centrales de los diferentes bancos emisores de las tarjetas la
autorizacion o negacion de la misma en tiempo real, las transacciones autorizadas o
denegadas quedan almacenadas en el sistema y en horas de la madrugada el sistema de
canje y compensacion que es un sistema basado en OS 400 realiza los procesos de
canje y compensacion de nuevo basado en comunicaciones en tiempo real contra los

sistemas de los bancos, este sistema determina los valores a cobrar por las diferentes
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transacciones autorizadas o negadas por cada banco y el cruce de cuentas entre los
saldos positivos y negativos entre los bancos para determinar si tienen saldos a favor o en
contra y contra cuél de los demas bancos deberan realizar los pagos respectivos, para la
informacion que no es en linea con los bancos o con algunos en donde los limites de
autorizaciones se manejan en la organizacion o para cuando por fallas en los canales de
comunicacion no se puede autorizar directo contra los sistemas de los bancos y de
acuerdo a lo que se haya negociado con ellos para estos casos se usan varios procesos
apoyados en el intercambio seguro de informacion con los diferentes actores del proceso
a través del sistema de intercambio de archivos de la organizacion, que es un sistema

Windows que usa un software llamado EFT Server.

Existe ademas un sistema de comercio electrénico que le permite a los comercios a
través de web services y de VPN’s conectar con el sistema de la organizacion y autorizar
compras de manera presencial y no presencial (realizando a su vez las validaciones
necesarias de los datos de los tarjetahabientes contra los bancos respectivos), este
sistema es un sistema basado en Sistema Operativo AlX con soporte de base de datos
Oracle, a nivel de sistemas transaccionales estos son los mas significativos, cada uno de
estos sistemas cuenta con sus amientes de pruebas y de contingencia y para sistemas de
apoyo adicionales en las labores administrativas de la organizacion se cuenta con
sistemas de ERP, un sistema de Nomina, una red de Windows con un sistema de correo
electronico basado en Lotus Notes y los dispositivos de seguridad perimetral y de
comunicaciones necesarios para hacer que todos estos sistemas funcionen de manera

adecuada y den servicios a los usuarios internos y externos que los requieran.

Podemos resumir que el alcance del Plan Director de Seguridad de la Informacion
seran los activos de la informacién que dan soporte a los sistemas transaccionales
criticos de la organizacion en donde se almacenan, transmiten o manipulan datos

de tarjetahabientes

1.7 Analisis diferencial del estado actual versus ISO/IEC 27001y 27002

Dada la naturaleza del negocio, en donde se gestionan y transmiten datos de

tarjetahabientes, la compafiia estda 5 certificada en el estandar PCI-DSS, y su nivel de
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madurez es alto, en esta normativa cuyo énfasis en proteger los datos de los

tarjetahabientes en su transmision, modificacion y/o almacenamiento.

A continuacion se anexa una tabla con la lista de controles de ISO 27002:2009 en donde
se relacionan el nivel de cumplimiento con el control estimado en un porcentaje y unas

observaciones sobre el porcentaje faltante

5 POLITICA DE SEGURIDAD % Cumplimiento |Observaciones
5.1 Politica de Seguridad de la Informacion
|5.1.1 IDocumento de Politica de Seguridad de la Informacién 100%
|5.1.2 |Revisic’m de |a Politica de Seguridad de la Informacion 100%

6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
6.1 Organizacion Interna

6.1.1 Compromiso de la direccién con la seguridad de la Informacion 100%
6.1.2 Coordinacion de la Seguridad de la Informacién 100%
6.1.3 Asignacion de responsabilidades realtivas a la Seguridad de la Informacién 100%
6.1.4 Proceso de Autorizacion de recursos para el tratamiento de la Informacion 100%
6.1.5 Acuerdos de Confidencialidad 90% Faltan Algunos contratos con Terceros
6.1.6 Contacto con las autoridades 90% Falta sistematizary centralizar la Informacién
6.1.7 Contacto con grupos de especial Interes 90% Falta sistematizar y centralizar la Informacién
6.1.8 Revision independiente de |a seguridad de lainformacion 100%
6.2 Terceros
6.2.1 Identificacion de los riesgos derivados del acceso de terceros 90% Terminar de documentar y formalizar
6.2.2 Tratamiento de la seguridad en la relacién con los clientes 90% Terminar de documentary formalizar
6.2.3 Tratamiento de |a seguridad en contratos con terceros 90% Faltan por revisar algunos contratos

7 GESTION DE ACTIVOS
7.1 Responsabilidad sobre los activos

7.1.1 Inventario de Activos 75% Falta centralizar y consolidar la informacion
7.1.2 Propiedad de los Activos 100%
7.1.3 Uso aceptable de los activos 80% Falta documentar
7.2 Clasificacion de la Informacion
|7.2.1 IDirectrices de clasificacion 100%
|7.242 |Etiquetado y Manipulado de la Informacién 90% Falta revisar que las dreas esten cumpliendo

8 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
8.1 Antes del empleo

8.1.1 Funciones y Responsabilidades 85% Debido al crecimiento falta documentar
8.1.2 Investigacion de Antecedentes 100%
8.1.3 Terminos y Condiciones de Contratacion 100%

8.2 Durante el empleo
8.2.1 Responsabilidades de la Direccién 85% Falta Documentar
8.2.2 Concientizacion, formacion y capacitacion en Seguridad de la Informacion 100%
8.2.3 Proceso Disciplinario 85% Falta Documentar

8.3 Cese del Empleo o cambio de Puesto de Trabajo
8.3.1 Responsabilidad del Cese o Cambio 75% Terminar de documentary formalizar
8.3.2 Devolucidn de Activos 30% Terminar de documentary formalizar
8.3.3 Retirada de los derechos de Acceso 95% Falta verificar

9 SEGURIDAD FISICA Y DELENTORNO
9.1 Areas Seguras

9.1.1 Perimetro de Seguridad Fisica 100%
9.1.2 Controles Fisicos de Entrada 100%
9.1.3 Seguridad de Oficinas, despachos e instalaciones 100%
9.1.4 Proteccidn contras las amenazas externas y de origen ambiental 90% Terminar de documentar y formalizar
9.1.5 Trabajo en areas seguras 90% Terminar de documentar y formalizar
9.1.6 Areas de acceso cliente y de carga y descarga ??
9.2 Seguridad en los equipos
9.2.1 Ubicacion y proteccion de equipos 80% Terminar de documentar y formalizar
9.2.2 Servicios de suministro 90% Terminar de documentary formalizar
9.2.3 Seguridad del Cableado 90% Terminar de documentary formalizar
9.2.4 Mantenimiento de los equipos 85% Formalizar los registros
9.2.5 Seguridad de los equipos fuera de las instalaciones 85% Documentar y formalizar un procedimiento
9.2.6 Seguridad en la reutilizacién o eliminacién de los equipos 95% Documentar y formalizar dentro de un Proced
9.2.7 Retirada de activos 95% Documentar y formalizar dentro de un Proced
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10 GESTION DE COMUNICACIONES Y OPERACIONES

10.1 Responsabilidad y procedimientos de Operacion

10.1.1 Documentacion de los procedimientos de Operacion 80% Faltan documentar algunos proc de Operacién
10.1.2 Gestion de cambios 90% Faltan documentar los proc de Emergencia
10.1.3 Segregacion de funciones 95% Documentar |a Segregacion de funciones
10.1.4 Separacidn de recursos de desarrollo, prueba y operacion 75% Falta segregacion en algunos de los ambientes
10.2 Gestion de la Prestacion del servicio por terceros
10.2.1 Prestacion del Servicio 90% Oficializar controles con terceros
10.2.2 Monitoreo y revision de los servicios prestados por terceros 90% Documentar y formalizar dentro de un Proced
10.2.3 Gestion del cambio en los servicios prestados por terceros 85% Documentar y formalizar dentro de un Proced
I 10.3 Planificacion y aceptacion del sistema
|10.3.1 IGestion de |a capacidad 85% Terminar de documentar y formalizar
|10.3.2 |Aceptacién del Sistema 25% No existen los controles de aceptacion del Sistema
| 10.4 Proteccion contra el codigo malicioso y descargable
|10.4.1 |Contr0|es contra el codigo malicioso 100% Procedimientos maduros
|10.4.2 IControIes contra el codigo descargado en el cliente 100% Procedimientos maduros
| 10.5 Copias de Seguridad
|10.5.1 |Copias de seguridad de la informacion 85% Faltan documentar algunos proc de Operacién
| 10.6 Gestion de la Seguridad de las Redes
|10.6.1 |Contro|es de Red 95% Falta actualizar alguna Documentacién
|10.6.2 ISeguridad de los Servicios de Red 95% Falta actualizar algunos de los documentos
I 10.7 Manipulacién de los Soportes
10.7.1 Gestion de Soportes Extraibles 95% Procedimientos Maduros
10.7.2 Retirada de soportes 85% Documentar y formalizar dentro de un Proced
10.7.3 Procedimiento para el manejo de lainformacion 85% Documentar y formalizar dentro de un Proced
10.7.4 Seguridad de la Documentacion del Sistema 85% Documentar y formalizar dentro de un Proced
10.8 Intercambio de Informacion
10.8.1 Politicas y procedimientos de Intercambio de Informacién 85% Documentar y formalizar dentro de un Proced
10.8.2 Acuerdos de Intercambio 85% Documentar y formalizar dentro de un Proced
10.8.3 Soportes fisicos en transito 85% Documentar y formalizar dentro de un Proced
10.8.4 Mensajeria electronica 85% Documentar y formalizar dentro de un Proced
10.8.5 Sistemas de informacién empresariales 85% Documentar y formalizar dentro de un Proced
10.9 Servicios de comercio electrénico
10.9.1 Comerecio Electrénico 80% Documentar y formalizar dentro de un Proced
10.9.2 Transacciones en Linea 90% Documentar y formalizar dentro de un Proced
10.9.3 Informacion Publicamente Disponible 90% Documentary formalizar dentro de un Proced
10.1 Monitoreo
10.10.1 Registros de Auditoria 90% Documentar y formalizar dentro de un Proced
10.10.2 Monitoreo del uso del sistema 80% Revisar Alcance del Monitoreo
10.10.3 _ [Proteccidn de lainformacién de los registros 70% Falta centralizar la informacién y documentar
10.10.4 Registros de administracion y operacion 70% Falta controlar las actividades de los administradores
10.10.5 Registro de Fallos 90% Documentar y formalizar dentro de un Proced
10.10.6  [Sincronizacién del Reloj 90% Documentar y formalizar dentro de un Proced
11 CONTROL DE ACCESO
I 11.1 Requisitos de negocio para el control de acceso
11.1.1 Politica de control de acceso 90% Documentar y formalizar dentro de un proced
I 11.2 Gestion de acceso de usuario
11.2.1 Registro de Usuarios 95% Revisar que el procedimiento ese actualizado
11.2.2 Gestion de Privilegios 85% Documentar y formalizar dentro de un proced
11.2.3 Gestion de Contrasefias de Usuario 95% Revisar que el procedimiento ese actualizado
11.2.4 Revision de los derechos de acceso de usuario 85% Documentar y formalizar dentro de un Proced
11.3 Responsabilidades de Usuario
11.3.1 Uso de contrasefias 85% Revisar que el procedimiento ese actualizado
11.3.2 Equipo de usuario desantendido 95% Revisar que el procedimiento ese actualizado
11.3.3 Politica de puesto de trabajo Despejado y pantalla limpia 95% Revisar que el procedimiento ese actualizado
11.4 Control de Acceso alared
11.4.1 Politica de uso de los servicios en red 95% Documentar y formalizar dentro de un Proced
11.4.2 Autenticacion de usuario para conexiones externas 90% Documentar y formalizar dentro de un Proced
11.4.3 Identificacidn de los equipos en las redes 40% Documentar y formalizar dentro de un Proced
11.4.4 Proteccion de los puertos de diagnostico y configuracion remotos 80% Documentar y formalizar dentro de un Proced
11.4.5 Segregacion de las redes 95% Revisar que el procedimiento ese actualizado
11.4.6 Control de la conexién alared 95% Revisar que el procedimiento ese actualizado
11.4.7 Control de encaminamiento (routing) de red 95% Documentar y formalizar dentro de un Proced
11.5 Control de acceso al sistema Operativo
11.5.1 Procedimientos seguros de inicio de sesién 75% Documentar y formalizar dentro de un Proced
11.5.2 Identificacion y autenticacion de usuario 95% Revisar que el procedimiento ese actualizado
11.5.3 Sistema de gestion de contrasefias 90% Faltan unicar algunos de los sistemas propietarios
11.5.4 Uso de los recursos del sistema 90% Revisar que el procedimiento ese actualizado
11.5.5 Desconexion automatica de sesion 85% Algunos de los sistemas no tienen esta caracteristica
11.5.6 Limitacion del tiempo de conexién 85% Verificar esta caracteristica en elgunos sistemas
| 11.6 Control de acceso a las aplicaciones y a la Informacién
|11.6.1 |Restriccic’m del acceso a lainformacién 95% Revisar que el procedimiento ese actualizado
|11.6.2 |Ais|amiento de sistemas sensibles 95% Revisar que el procedimiento ese actualizado
I 11.7 Ordenadores portatiles y teletrabajo
|11.7.1 |Ordenadores portatiles y comunicaciones méviles 75% Faltan politicas para dispositivos moviles
|11.7.2 |Te|etrabajo 40% No hay politica oficial de Teletrabajo
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12 ADQUISICION DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION
| 12.1 Requisitos de Seguridad de los sistemas de informacion

|12.1.1 |Ana|isisyespecificacién de los requisitos de Seguridad 40% Falta documentar y oficializar el control
12.2 Tratamiento correcto de las aplicaciones
12.2.1 Validacion de los datos de entrada 60% Documentar y oficializar los controles
12.2.2 Control de procesamiento Interno 60% Documentar y oficializar los controles
12.2.3 Integridad de los mensajes 70% Documentar y oficializar los controles
12.2.4 Validacion de los datos de salida 90% Documentar y oficializar los controles
I 12.3 Controles Criptograficos
|12.3A1 |Po|itica sobre el uso de uso de controles criptograficos 85% Documentar y oficializar los controles
|12.3.2 |Gestion de claves 85% Revisar qu el procedimieo
| 12.4 Seguridad de los archivos de sistema
12.4.1 Control del software operativo 95% Revisar que el procedimiento este actualizado
12.4.2 Proteccion de los datos de pruebas del sistema 60% Verificar la correcta segregacion de ambientes
12.4.3 Control de acceso al cédigo fuenre de los programas 95% Revisar que el procedimiento este actualizado
12.5 Seguridad en los procesis de desarrollo y soporte
12.5.1 Procedimientos de control de cambios 95% Revisar que el procedimiento este actualizado
12.5.2 Revision Técnica de las aplicaciones tras efectuar cambios en el S.0. 85% Revisar que el control este incluido en el procedimiento
12.5.3 Restricciones a los cambios en los paquetes de software 95% Revisar que el control este incluido en el procedimiento
12.5.4 Fugas de Informacion 90% Revisar que el procedimiento este actualizado
12.5.5 Desarrollo del software contratato externamente 75% Documentary oficializar los controles

I 12.6 Gestion de la vulnerabilidad técnica
|12.6.1 IControI de las vulnerabilidades tecnicas 95% Revisar que el procedimiento este actualizado

13 GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
I 13.1 Notificacion de Eventos y puntos debiles de seguridad de la Informacién

|13.1.1 |Reporte sobre los eventos de seguridad de la Informacion 95% Revisar que el procedimiento este actualizado
[13.1.2 [Reporte sobre las debilidades en la seguridad 40% Documentar y oficializar los controles

I 13.2 Gestion de Incidentes y mejoras de seguridad de la Informacion
13.2.1 Responsabilidades y Procedimientos 95% Revisar que el procedimiento este actualizado
13.2.2 Aprendizaje de los incidentes de seguridad de la Informacion 75% Documentar y oficializar los controles
13.2.3 Recopilacién de evidencias 75% Documentar y oficializar los controles

14 GESTIONDE LA CONTINUIDAD DEL NEGOCIO
14.1 Aspectos de seguridad de la informacidn en la gestion de la continuidad del negocio

14.1.1 Inclusion de la seg de lainfo en el proceso de gestion de la Continuidad del 95% Revisar que el procedimiento este actualizado
14.1.2 Continuidad del negocio y evaluacién de riesgos 95% Revisar que el procedimiento este actualizado
14.1.3 Desarrollo e implantacion de planes de continuidad que incluyan laseg de | 95% Revisar que el procedimiento este actualizado
14.1.4 Marco de referencia para la planificacion de la continuidad del negocio 95% Revisar que el procedimiento este actualizado
14.1.5 Pruebas, mantenimiento y reevaluacion de planes de continuidad 85% Revisar que el procedimiento este actualizado

15 CUMPLIMIENTO
15.1 Cumplimiento de los requisitos legales

15.1.1 Identificacion de la lesgislacion aplicable 95% Revisar que el procedimiento este actualizado
15.1.2 Derecho de propiedad intelectual 95% Revisar que el procedimiento este actualizado
15.1.3 Proteccion de los documentos de la organizacion 95% Revisar que el procedimiento este actualizado
15.1.4 Proteccion de datos y privacidad de la informacion de caracter personal 95% Revisar que el procedimiento este actualizado
15.1.5 Prevencidn del uso indebido de recursos de tratamiento de la Informacion 95% Revisar que el procedimiento este actualizado
15.1.6 Regulacidn de los controles criptograficos 95% Revisar que el procedimiento este actualizado
I 15.2 Cumplimiento de las politicas y normas de seguridad y cumplimiento técnico
|15.2A1 |Cump|imiento de las politicas y normas de seguridad 95% Revisar que el procedimiento este actualizado
|15.2.2 |Comprobacién del cumplimiento técnico 60% Documentar y oficializar los controles
| 15.3 Consideraciones sobre las auditorias de los sistemas de informacion
|15.3.1 IControIes de auditoria de |os sistemas de informacion 95% Revisar que el procedimiento este actualizado
|15.3.2 |Proteccién de las herramientas de auditoria de los sistemas de informacién 95% Revisar que el procedimiento este actualizado

Tabla 1: Andlisis Diferencial ISO 27001 e ISO 27002

Como resultado del andlisis diferencial podemos mostrar una gréafica de dispersion en
donde se observan los valores objetivos de todos los objetivos de control, establecidos
por la direccion de la empresa en al menos el 95% dando margen del 5% en su

cumplimiento como un valor realista del mismo.

En algunos objetivos de control tal y como se observa en la tabla hacen falta ajustes
menores como Vverificacion de la documentacién y otros en donde en necesario
emprender acciones para mejorar los porcentajes de cumplimiento con el fin de llegar al

porcentaje de cumplimiento definido por la organizacion, para estos casos sera necesario
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establecer los planes de accidn necesarios dentro de los que se definiran los recursos

humanos y un estimado de los recursos econémicos para poderlos llevar a cabo.

5 Politica de
Seguridad
6 Aspectos
15 Cumplimiento Organizativos de la
eguridad dela

14 Gestion de la 4 \ .
continuidad del \ 7 Gestion de

negocio

==@==\/alor Actual
13 Gestion de

Incidentes en la
Seguridad de la...

8 Seguridad Ligada
a los Recursos
Humanos

=i—Valor Objetivo

del entorno
stion de

Comunicaciones y

Acceso .
Operaciones

Grafica 3: Representacion grafica grado de madurez 1ISO 27001 e ISO 27002

Como se puede observar en la grafica 3, en varios de los objetivos de control se han
alcanzado los niveles de madurez éptimos definidos por la organizacion, permitiendo una
evolucién del sistema y de su seguridad, demostrando el progreso que permite minimizar
el riesgo y el impacto de las amenazas que mitigan estos objetivos de control y en varios

de los otros objetivos de control no se ha logrado el valor objetivo de madurez.
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Fase 2: Sistema de Gestion Documental

2.1 Politica de Seguridad de la Informacion

A continuacion se describira la politica de seguridad de la informacion de la organizacion:

Para la organizacion la seguridad de la informacién de sus clientes y de los usuarios de
los sistemas que se gestionan y/o operan es de vital importancia y se protegera de
cualquier perdida en su confidencialidad, integridad y disponibilidad mediante la
implementacion de controles manuales o automéaticos en los procesos, la tecnologia y la
gente asociada a su generacién, tratamiento, transmision y almacenamiento con el fin de

garantizar su correcto tratamiento respetando las normales legales vigentes.

2.2 Declaracion de Aplicabilidad

La politica de seguridad de la informacion de la organizacion, aplica pero no se limita a:

¢ Lainformacién de sus clientes, socios de negocios, proveedores y clientes finales

e Lainformacion generada como resultado de las operaciones normales del negocio

e Todos los activos de informacién a través de su ciclo de vida, incluyendo creacion,
transmision, almacenamiento y disposicion final, priorizando su proteccién de
acuerdo con las evaluaciones de riesgos

e Los diferentes ambientes de procesamiento de informacion que incluyen
produccién, pruebas, contingencia y certificacion

e Todos los recursos humanos que participen del ciclo del negocio de la

organizacién incluyendo contratistas y terceros

En el documento anexo de declaracién de aplicabilidad esta la tabla con todos los
controles de la norma en donde se observa si existen controles, y la razén de la seleccion
de cada uno de ellos, resaltando si el control surge de un requerimiento legal, de una
obligacion contractual, de un requerimiento de negocio o de las mejores practicas, o si el
control surge como resultado del andlisis de riesgos realizado a los activo de informacion

de la organizacion
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2.3 Documentacion del SGSI

Como parte de la documentacion del Sistema de Gestion de Seguridad de la Informacién

tenemos entre otros los siguientes documentos

e Procedimientos de Auditorias Internas

e Gestion de Indicadores

e Procedimiento de Revision por la Direccion
e Gestion de Roles y Responsabilidades

e Metodologia de Analisis de Riesgos

Para cada uno de estos documentos tenemos la misma estructura con el fin de conservar
una consistencia en toda la documentacién, la estructura del documento contendra
ademas de un encabezado en donde se registrara el nombre del procedimiento, su
identificador nemotécnico, la version del procedimiento, la fecha desde la cual esta
vigente la version del procedimiento, el responsable del mismo, el area a la cual
pertenece el procedimiento, y la numeracion de pagina del mismo, ademas tendra los

siguientes componentes

e Un cuadro de control de cambios

o Objetivo

¢ Alcance

e Definiciones

e Politicas

¢ Diagrama de actividades y controles internos
o Diagrama de Flujo
o Notas aclaratorias
o Matriz de Riesgos y Controles

Para el desarrollo de la documentacion del Sistema de Gestibn de Seguridad de la
Informacion desarrollaremos varios de los documentos bases y se entregaran como

anexos documentales del mismo, los documentos a entregar son los siguientes:
Anexo Documental 1. Politicas de Seguridad de la Informacién

Anexo Documental 2. Procedimiento de Auditorias Internas

TFM Alexander Larrahondo N Pagina 17



Anexo Documental 3. Procedimiento de Gestion de Indicadores
Anexo Documental 4. Procedimiento de Gestion de Roles y Responsabilidades

Anexo Documental 5. Procedimiento de Revision por la Direccion
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Fase 3: Analisis de Riesgos

3.1 Metodologia

La realizacion del analisis de riesgos tiene como fin identificar de manera clara los riesgos
a los cuales esta expuesta la organizacion, y basados en esta identificacion de los riesgos
determinar cudles medidas de seguridad seran las adecuadas para los diferentes activos
de seguridad de la informacién, de igual manera permite establecer los planes de
contingencia, para este caso realizaremos un andlisis de riesgo residual, que es un tipo de
analisis que se realiza teniendo en cuentas las medidas de seguridad que la organizacion
ya tiene planteadas, como resultado de este tipo de analisis se obtiene el riesgo real al

cual estan expuestos los diferentes activos de la informacién que tiene la organizacion.

De las diferentes metodologias existentes en el mercado, se opto6 por utilizar NIST 800-30
dado que esta metodologia que ofrece un método sistematico para analizar los riesgos
derivados del uso de tecnologias y comunicaciones (TIC’s) y en consideracion a que los
riesgos que sean identificados quedaran expresados en valores econdmicos lo que facilita

la toma de decisiones de parte del equipo directivo.
El analisis de riesgos considera los siguientes elementos

1. Activos: Son los recursos del sistema de informacién o relacionados con este,
necesarios para que funcione correctamente y alcance los objeticos propuestos
por la direccion

2. Amenazas: Son las situaciones o hechos que pueden producir dafio y que les
pueden pasar a los activos causando un perjuicio a la organizaciéon

3. Vulnerabilidades: Potencialidad o posibilidad de ocurrencia de la materializacion
de una amenaza sobre un activo de la informacion

4. Impacto: Dafio causado sobre el activo de la informacion una vez se materializa
una de las vulnerabilidades, conociendo el valor de los activos es mas sencillo

estimar el valor del impacto
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5. Riesgo: Es la probabilidad de que una amenaza se materialice y afecte a los
activos de la informacion

6. Salvaguardas: Mecanismo de proteccion frente a las amenazas

3.2 Proceso de Gestion de Riesgos

La gestién de riesgo se puede definir como un proceso de toma de decisiones en un
ambiente de incertidumbre sobre una accion que puede suceder y sobre las
consecuencias que existiran si dicha accion sucede, para ilustrar un poco el proceso de
gestion de riesgo y cémo interactian en el sus diferentes elementos, anexamos el

diagrama siguiente:

v

Determinar el Contexto ‘ .

Apreciacion del Riesgo
Identificacion
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- >
< o
$ \J 2
g = E
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H Tratamiento de Los Riesgos H
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Grafica 4: Diagrama de Proceso de Gestion de Riesgos (Tomado Magerit Version 3)

Una vez contemplados los anteriores elementos para el analisis de riesgo, las opciones

ante los riesgos son las siguientes
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o Aceptarlo: Significa que la organizacion en cabeza del comité de riesgos y
procesos decide no emprender ninguna accion, en este caso se asume el impacto
en caso de que se materialice el riesgo, en tal caso si se produce un incidente se
procederd a la recuperacion esta opcién no deberia darse para riesgos altos o que
comprometan activos de informacion relevantes para la organizacion, es una
accion aceptable ante activos de informacién despreciables (desde el punto de
vista de importancia para la organizacion, asi su costo pueda ser alto)

e Mitigarlo: Esta opcion es la que méas se presenta luego de los analisis de riesgos
respectivos, y significa que una vez la organizacion identifica un riesgo, se aplican
salvaguardas o medidas de proteccion que buscan minimizar o reducir el riesgo,
para que en caso de que la amenaza se materialice sus consecuencias no sean
tan altas o desastrosas como en caso de que el riesgo no se minimice

e Transferirlo: Para este accion, y una vez identificado el riesgo la organizacién
decide que a pesar de las medidas tomadas su probabilidad no se puede disminuir
mas, y que la organizacién no puede asumirlo, llegados a este punto estos riesgos
se transfieren, para lo cual lo usual es usar alguna poéliza de seguros que nos
proteja en caso de que se materialice el riesgo, un ejemplo comudn de estos serian
las pdlizas contra incendios que tomas las organizaciones (a pesar de tener
controles para minimizar los riesgos de incendios).

e Evitarlo: Una vez identificado el riesgo la organizacion decide eliminarlo, bien sea
eliminado el activo de informacién susceptible al riesgo, elimina o cambio el
proceso o servicio o elimina la amenaza o la vulnerabilidad que la permitia, esta

accion es poco frecuente porque implica eliminar activos de informacion.

Una vez analizados los riesgos, se debe dar una verificacion sobre la viabilidad tanto
técnica como econdmica y operativa de las contramedidas o salvaguardas seleccionadas
para mitigar los riesgos, es factible en esta etapa que las acciones sobre los riesgos
cambien, debido a la imposibilidad o demora en realizar inversiones econémicas, que las
viabilidades técnicas no sean factibles, o que operativamente el impacto de implementar
las salvaguardas o medidas de mitigacion del riesgo sean muy altas (demoras adicionales
en los procesos, contratacion de gente, impacto en los tiempos de entrega, etc), de igual
manera en los temas de costos es importante revisar que la inversion en las

contramedidas no sea mas alta que el valor de los activos, en cuyo caso no hace sentido
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realizar estas inversiones y debemos realizar un cambio en la accién que se tomara sobre

el riesgo identificado.

Con esta informacién clara y debidamente costeada en términos econdmicos y de
recursos humanos y de tiempo, la Gerencia de Procesos y riesgos debe determinar los
niveles de riesgo que la organizacion esta dispuesta a asumir y sus costos asociados, con
este panorama claro se deben determinar los controles a aplicar a los diferentes riesgos

identificados

3.3 Valoracion de los Activos

Componente o funcionalidad de un sistema de informacién susceptible de ser atacado
deliberadamente o accidentalmente con consecuencias para la organizacién. Incluye:
informacién, aplicaciones (software), equipos (hardware), comunicaciones, recursos

administrativos, recursos financieros y recursos humanos.

De acuerdo con el apartado 1.7 “Sistemas de Informacién que dan soporte a la
Organizacion” el inventario de los activos de la informacion queda reflejado en la siguiente

tabla.

Tabla de Inventario de Activos
Ambito Activo
Centro de Procesamiento de Datos: Centro de Computo Principal
Instalaciones Direccion de Infraestructura y Telecomunicaciones
Sala Electrica, UPS y Plastas de Energia

servidores: HPNonStop, AS/400, srvl,srv2,srv3,srvd,srvs,srve
Equipos Escritorio, Portatiles, SmarthPhones

Hardware Equipos de Comunicaciones: Cisco Catalys 7200

Equipos de Seguridad Perimetral: Firewall Cisco ASA

Central Telefonica: Alcatel 5500

Windows Server 2012

Windows Server 2008 R2

Software Base AlX version 7.1

05/4007.1

Solaris 10
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Aplicaciones

Bases de Datos: Oracle 11G

Correo Electronico: Lotus Notes 8.5
Antivirus: Symantec

WebServer: Iplanet

Sistema de Backups: Symantec Backup Exec
IPS e IDS: Palo Alto Network

Informacion de Tarjetahabientes

Datos Codigo Fuente de Programas: Procesos de Canje y Compensacion
Registros de Actividad: Logs de software base y Aplicaciones
Red de Datos:Ethernet

Red Red de Telefonia: Ethernet (Voz IP)
Acceso a Internet: Fibra Optica
Internet

Servicios Intranet

Telefonia

Equipos Adicionales

Sistemas de Alimentacidn Interrumpida (UPS)

Sistemas generadores de Energia

Sistemas de aire acondicionado Ambiental y de Precision

Equipos de control de temperatura y Ambiental

Sistema de cableado electrico: Centro de procesamiento de datos

Sistema de Cableado Electrico: Sede central

Sistema de cableado de datos: Centro de procesamiento de datos (UTP cat 6)
Sistema de cableado de datos: Sede Central (UTP Cat 5)

Personal

Administradores de Infraestructura

Administradores de Telecomunicaciones
Administradores de Bases de Datos

Administradores de Aplicativos

Administradores Funcionales

Administradores de Seguridad Informatica

Director de Infraestructura y Telecomunicaciones
Oficial de Seguridad de la Informacion (area de riesgos)
Director de Sistemas 1 (Disefio y Desarrollo)

Soportes de Informacion

Discos Duros Servidores y estaciones de trabajo
Cintas magneticas informacion de backups
Unidades de Cd. DVD's, Memorias Extraibles

Tabla 2: Analisis de los Activos

Siguiendo la metodologia vamos a definir unas tablas de valoracion de activos con el fin

de utilizarla sobre la tabla general de los activos de informacion.

Las escalas de valoracion de los activos quedan definidas con las siguientes categorias

despreciable, muy bajo, bajo, medio, alto y Muy alto, y se han definido unas abreviaturas

para cada una de ellas con el fin de poder utilizarlas méas adelante.
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Valor de los activos

Descripcion

Abreviatura

Valor

Muy alto

MA

>100000

Alto

A

=A40000 <100000

Medio M =9000 <40000
Bajo B =3000 <9000
Muy bajo MB =500 <3000

Despreciable

<500

Tabla 3: Clasificaciéon del Valor de los Activos

En esta tabla quedan establecidos los rangos de valores de los activos de la informacién

en las categorias respectivas, en donde un activo con valor de menos de 500 dolares para

este ejercicio se puede considerar despreciable, y en donde un activo con valor mayor a

100000 dolares se considera un activo con un valor muy alto.

Elementos Claves del Sistema de la Organizacion
Categoria I
B HEERE
id Activo S S[2|3|E[8[2 Servicios Misién
1 Autorizar o denegar las transacciones de los
Switch Transaccional Alta Muy Alto | X | X X | [Servicio de Switch Transaccional tarjetahabientes
2 Relizar el proceso de Cnaje y Compensacion entre los
Sistema Canje y Compensacion Alta Alto X|X| |[X] |Servidorde Canje y Compensacién actores del negocio
3 Administracion componentes solucidny
Codigo Fuente Alta Muy Alto X Codigo fuentes de las apliaciones de negocio de la offuncionalidades de los productos
4 Captura y enrutamiento de las transacciones
Equipos POS Alta Alto X | X[ X Recepcion y transmisidn de transacciones de tarjetal{realizadas por los tarjetahabientes
5 Gestionar la transmision de los datos generados en
Equipos de Telecomunicaciones Alta Alto X [X Transmision de datos el negocio
6 Porteccion de las redes de datos de accesos no
Equipos de Seguridad Perimetral |Alta Muy Alto [ X | X| X Servicios de Seguridad Perimetral autorizados
5 Facilitar las compras en linea a los usuarios finales y
Servidor WEB de e-commerce Medio [Alto X [X Servicios plataforma de E-commerce comercios
8 |Ambiente para Desarrollo Alta Alto X|X X Facilitar el Desarrollo de software Permitir el trabajo de los desarrolladores
Responsable de los componentes de la
9 |Director de Infraestructuray infraestructuray de las telecomunicaicones de los
Telecomunicaciones Alta Alto X [Administracion del drea ambientes de pruebas, certificacién y produccién
10|Servidor de Correo Lotus Medio |Alto X |[X]| [ X[ [Servidorcorreo electronico de |a organizacion Intercambio de correo interno y externo
1 Implementar los desarrollos de software de la
Desarrolladores de Software Alta Medio X|Desarrollo software de la Organizacién comafiia
12 |Servidor de EFT Server Alta Alto X|X X | |Servidor de Intercambio de Archivos Intercambio de archivos con los actores del proceso
Autenticacion centralizada y servicios de Directorio
B Servidor Controlador de Dominio _ [Alta Medio X |X| [ X | [Servidorde validacién centralizada de usuarios Activo
Servidor de administracién centralizada de recursos
w0 Servidor ERP Medio |Medio X|X X | [Servidor de Enterprise Resource Management empresariales
Servidor donde se gestionala nomina de Tos
15servidor de Nomina Medio |Medio X |[x| [x]| [Servidorde Nomina colaboradores

Tabla 4: Elementos Claves del Sistema de la Organizacién

A continuacién la valoracion de las dimensiones de seguridad de los activos que incluyen

aspectos como Autenticidad, Criticidad, Integridad, Disponibilidad y trazabilidad
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Valoracion Dimensiones de Seguridad de los Activos

Ambito Activo Valor ASpectosGiticos
A C | D T
Centro de Procesamiento de Datos: Centro de Computo Principal Muy Alto 10
Instalaciones Direccidn de Infraestructura y Telecomunicaciones Alto 7
Sala Electrica, UPS y Plantas de Energia Muy Alto 10,
Servidor HP NonStop Muy Alto 10 10 10| 10 10
Servidor AS/400 Muy Alto 10| 10 10 10 10|
Servidor EFT Muy Alto 10| 10 10 9 10|
Servidor E-commerce Muy Alto 10 10 10| 10 10
Servidor E-commerce Muy Alto 10| 10 10 10 10|
Servidor ERP Muy Alto 10| 10 10 10 10|
Servidor Nomina Muy Alto 10 10 10| 10 10
Servidor Directorio Activo Muy Alto 10| 10 10 10 9
Hardware . P
Servidor de Correo electrénico Muy Alto 10| 10 10 8 10|
Servidor Antivirus Medio 7 6 7 6 7|
Servidor de Backups Muy Alto 10 10 10| 8 10
Equipos Escritorio, Portatiles, SmarthPhones Alto 8 6 7 7 7|
Equipos de Comunicaciones: Cisco Catalys 7200 Muy Alto 10 9 10| 10 9
Equipos de Seguridad Perimetral: Firewall Cisco ASA Muy Alto 10 10 10| 10 10
Equipo de Seguridad Perimetral: Appliance de IDS e IPS Alto 8 9 9 8 8
Central Telefonica: Alcatel 5500 Medio 5 6| 6 8 8|
AlX version 7.1 Muy Alto 10 9 9 10 10
0S/4007.1 Muy Alto 10 9 9 10 10|
Sistemas Operativos: Windows Server 2008 R2 Muy Alto 10| 9 8 10 10|
Sistema Operativo: Windows Server 2012 Muy Alto 10 9 8| 10 10
Sistema Operativo: Windows 7 Profesional Alto 7 8 7 6 8
Aplicacién Bases de Datos: Oracle 11G Muy Alto 10| 10 10 10 10|
Correo Electronico: Lotus Notes 8.5 Alto 9 8 8 7 8|
Antivirus: Symantec Alto 9 6 8 6 8
WebServer: Iplanet Muy Alto 10| 10 9 9 9
Sistema de Backups: Symantec Backup Exec Alto 8 8 8| 6 8
IPS e IDS: Palo Alto Network Medio 8 6 8 6 6|
Informacidn de Tarjetahabientes Muy Alto 10| 10 10 10 10|
Datos Codigo Fuente de Programas Muy Alto 9 9 10| 10 9
Registros de Actividad: Logs de software base y Aplicaciones Muy Alto 9 9 9 10
Red de Datos:Ethernet Muy Alto 10
Red Red de Telefonia: Ethernet (Voz IP) Alto 8
Acceso a Internet: Fibra Optica Muy Alto 10
Internet Muy Alto 10
Servicios Intranet Muy Alto 9
Telefonia Muy Alto 10,
Sistemas de Alimentacién Interrumpida (UPS) Muy Alto 10
Sistemas generadores de Energia Alto 8
Sistemas de aire acondicionado Ambiental y de Precision Muy Alto 10
. L Equipos de control de temperaturay Ambiental Alto 7
Equipos Adicionales N A .
Sistema de cableado electrico: Centro de procesamiento de datos Muy Alto 10
Sistema de Cableado Electrico: Sede central Muy Alto 8
Sistema de cableado de datos: Centro de procesamiento de datos (UTP cat 6) |Muy Alto 10
Sistema de cableado de datos: Sede Central (UTP Cat 5) Muy Alto 8
Director de Infraestructura y Telecomunicaciones Muy Alto 9 9
Administradores (Seguridad, Sistemas Operativos, Bases de Datos) Muy Alto 10 9
Personal Desarrolladores Muy Alto 10 9
Director de Sistemas 1 (Disefio y Desarrollo) Muy Alto 10 8
Proveedores Muy Alto 10, 8
Discos Duros Servidores y estaciones de trabajo Muy Alto 10 10 10| 10 10
Soportes de Informacion |Cintas magneticas informacion de backups Muy Alto 9 7 10| 7 10
Unidades de Cd. DVD's, Memorias Extraibles Alto 6| 8 7

Tabla 5: Valoracién Dimensiones de Seguridad de los Activos

A continuacion identificamos las amenazas que pueden sufrir nuestros activos de la

informacioén
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Tabla de Identificacion de Amenazas

Fuente
—_— © o
Id Amenaza 3|25 Origen Motivacién Accion
Economica, causar dafioa la
1|Hurto del codigo Fuente X Competencia, empleados inconformes |compaiiia Hurto del codigo fuente
Economica, causar dafio a la
2|Hurto de Hardware X| Empleados inconformes, ladrones compafiia Hurto de hardware (Unidades de POS)
Origen natural (quebrada, lluvia
torrencial) o falla de mantenimiento Inundacion de la planta baja dafiando
3|inundacién X (tanque de reserva, tuberias) Desastre natural todos los equipos
Probabilidad de Perdida de
4| Terremoto X Origen natural Desastre Natural infraestrutura y de vidas humanas
Desastre Natural o Motivacién Probabilidad de Perdida de
5|incendio X Fallas Electricas, factores ambientales |economica si es intencional infraestrutura y de vidas humanas
Ejecucion de archivos con malware
6| Ejecucion Software Malicioso X |Actividades de los empleados Economica (virus, troyanos, spyware, adware, etc)
Economica, causar dafio a la
7|Acceso Fisico no Autorizado X Empleados inconformes, terceros compaiiia Ingreso indebido a las instalaciones
Ingreso indebido a las funcionalidades
Empleados inconformes, terceros, Economica, errores no del programa, o a los datos
8|Acceso Logico no Autorizado X Espionaje Industrial intencionados en los permisos almacenados en los sistemas
Desconocimiento, Causar dafio a la
9|incumplimiento Legal X Fallas Humanas compafiia No cumplir requisitos de ley
Indisponibilidad de recursos Bajas, vacaciones, abandono, Inclumplimiento de actividades
10|humanos X enfermedad laborales Inasistencia del personal a laborar
Filtracion de datos personales o Economica, causar dafio a la
11|tecnicos X Empleados inconformes compafiia Revelar informacidn privilegiada
Fallas en los equipos o enlaces de Fallas tecnicas o humanas,
12|Fallas en las Telecomunicaciones X |X |Telecomunicaciones sabotage, robo Imposibilidad de prestar los servicios

Tabla 6: Tabla de Identificacion de Amenazas
Para continuar con nuestro proceso de valoracion de riesgos es necesario definir una

tabla en donde estén estimadas las frecuencias de ocurrencias de las amenazas con los

valores calculados sobre un marco de tiempo de un ano.

Frecuencia
Descripcion Abreviatura Rango Valor

Extremadamente frecuente |EF 1Vez al dia 1.000000
1 vez cada dos semanas

Muy frecuente MF 0.071233
Valor 26/365
1vez cada dos meses

Frecuente F 0.016438
Valor 6/365
1 vez cada seis meses

Poco Frecuente PF 0.005479
Valor 2/365
1vez al afio

Muy poco frecuente MPF 0.002739
Valor 1/365

Despreciable D <1vez cada 3 afios 0.000913

Tabla 7: Calculo de Frecuencia
En la tabla de frecuencias, tenemos calculado los valores de despreciable cuando la

frecuencia de ocurrencia de la amenaza es menor a una vez cada tres afos, y

extremadamente frecuente cuando la ocurrencia es una vez por dia.
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La siguiente tabla de impacto valora de manera cuantitativa el valor del impacto de

ocurrencia de las amenazas

Impacto
Descripcion Abreviatura Valor
Critico C 100%
Alto A 75%
Medio M 25%
Bajo B 10%

Tabla 8: Tabla de Impacto

Variacién Impacto/Vulnerabilidad
Descripcion Abreviatura Valor
Alta A 95%
Media M 75%
Baja B 25%
Despreciable D 10%

Tabla 9: Disminucion del Impacto o la Frecuencia
Con la tabla 9, la organizacion estima que en caso de utilizar la mejor medida de

seguridad posible para determinado riesgo, ésta le ayudara a reducir su riesgo inicial en

un 95%, y asi para cada uno de los niveles que se han establecido

El valor del riesgo entonces lo calculamos con el valor del activo (tabla 3), la frecuencia

(tabla 7), y el impacto (Tabla 8)
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) Centro de . Sala Electrica, UPSy ) i
Riesgos ) Dir Infy Teleco . Swith Transaccional
Procesamiento Planta de Energia
Valor del Activo 600000 150000 250000) 500000
, 0.005479| 100%| 0.002739| 100%| 0.002739| 100% |
Hurto Codigo Fuente
3287.4 410.85 684.75 0
0.005479| 100%| 0.002739| 100%| 0.002739| 100%| 0.002739) 100%
Hurto de Hardware
3287.4 410.85 684.75 1369.5
nundacion 0.000913) 100%| 0.000913) 100%| 0.000913] 100%| 0.000913] 100%
547.8 136.95 228.25 456.5
0.000913) 75%| 0.000913] 75%| 0.000913] 75%| 0.000913] 75%
Terremoto
410.85 102.7125 171.1875 342,375,
ncendio 0.000913] 75%| 0.000913] 75%| 0.000913] 75%| 0.000913] 75%
410.85 102.7125 171.1875 342,375,
N . 0.005479| 100%| 0.005479| 100%| 0.000913) 100% |
Ejecucién Software Malicioso
3287.4 821.85 228.25 0
. . 0.005479)| 100%| 0.005479| 100%| 0.000913] 100%| 0.000913] 100%
Acceso Fisico no autorizado
3287.4 821.85 228.25 456.5
A _ 0.002739) 100%| 0.002739| 100%| 0.000913] 100%| 0.000913) 100%
Acceso Logico no Autorizado
1643.4 410.85 228.25 456.5,
Incumplimiento Legal I I l I
N 0.005479| 75%| 0.005479) 75%| 0.002739) 10%| 0.002739) 10%
Indisponibilidad de Recursos Humanos
2465.55, 616.3875 68.475 136.95,
Ny , 0.002739) 100%| 0.002739| 100%| 0.002739| 10%| 0.002739) 100%
Filtracion de Datos personales o Tecnicos
1643.4 410.85 68.475 1369.5
o 0.071233] 100%| 0.071233 100%| 0.002739| 10%| 0.002739| 100%
Fallas en las Telecomunicaciones
42739.8 10684.95 68.475 1369.5
Riesgo anual por activo 63011.25 14930.81 2830.30| 6299.70|

| Sistema Canje y ) Servidor Web e- Servidor Web e-
Riesgos o Servidor de EFT
CompensaC|on commerce commerce DB
Valor del Activo 200000 18000 15000 15000)
Hurto Codigo Fuente l l l l
0 0 0 0
0.000913] 100%| 0.002739) 100%  0.000913| 100%| 0.000013]  100%
Hurto de Hardware
182.6 49.302 13.695 13.695
~ 0.000913] 100%| 0.000913] 100%| 0.000913] 100%| 0.000013]  100%
Inundacion
182.6 16.434) 13.695 13.695
0.000913) 75%| 0.000913| 100%| 0.000913| 100%| 0.000013]  100%
Terremoto
136.95 16.434) 13.695 13.695
ncendio 0.000913] 100%| 0.000913] 100%| 0.000913| 100%| 0.000013]  100%
182.6 16.434) 13.695 13.695
Ejecucion Software Malicioso l l l l
0 0 0 0
. _ 0.000913) 100%| 0.002739) 100%| 0.002739] 100%| 0.002739]  100%
Acceso Fisico no autorizado
182.6 49.302 41,085 41.085
. . 0.000913| 100%| 0.002739) 100%| 0.002739 100%| 0.002739]  100%
Acceso Logico no Autorizado
182.6 49.302 41.085 41.085
Incumplimiento Legal l l l l
P & 0 0 0
N 0.002739| 10%| 0.002739) 10%| 0.002739] 10%| 0.002739] 10%
Indisponibilidad de Recursos Humanos
54.78 49302 4,1085 4.1085
N . 0.000913| 100%| 0.002739) 100%  0.002739] 100%| 0.002739]  100%
Filtracidn de Datos personales o Tecnicos
182.6 49.302 41,085 41.085
o 0.002739| 100%| 0.002739) 100%  0.002739] 100%| 0.002739]  100%
Fallas en las Telecomunicaciones
547.8 49.302 41.085 41.085
Riesgo anual por activo 1835.13| 300.74 223.23 223.23

TFM Alexander Larrahondo N

Pagina 28



) Servidor Directorio X X . i
Riesgos . Servidor de ERP Servidor de Nomina Servidor Correo
Activo
Valor del Activo 12000 18000 12000 120000
Hurto Codigo Fuente I l l I
0 0 0 0
0.002739) 100%|  0.002739) 100%|  0.002739) 100%|  0.002739) 100%
Hurto de Hardware
32.868) 49.302 32.868 328.68
Inundacion 0.000913| 100%|  0.000913] 100%|  0.000913] 100%|  0.000913) 100%
10.956 16.434 10.956 109.56
0.000913] 100%|  0.000913] 100%|  0.000913] 100%|  0.000913) 100%
Terremoto
10.956 16.434 10.956 109.56
ncendio 0.000913| 100%|  0.000913] 100%|  0.000913 100%|  0.000913)| 100%
10.956 16.434 10.956 109.56
Ejecucion Software Malicioso l l l l
0 0 0 0
- , 0.002739) 100%|  0.002739) 100%|  0.002739) 100%|  0.002739) 100%
Acceso Fisico no autorizado
32.868 49.302 32.868 328.68
. , 0.002739) 100%|  0.002739) 100%|  0.002739) 100% |
Acceso Logico no Autorizado
32.868 49.302 32.868 0
Incumplimiento Legal I l I I
P & 0 0 0 0
0.002739 10%|  0.002739 10%|  0.002739 109
Indisponibilidad de Recursos Humanos l % l % l % l
3.2868 4.9302 3.2868 0
N . 0.002739) 100%|]  0.002739) 100%|  0.002739) 100%|  0.002739| 100%
Filtracion de Datos personales o Tecnicos
32.868 49.302 32.868 328.68
- 0.002739) 100%|  0.002739) 100%|  0.002739) 100%|  0.002739| 100%
Fallas en las Telecomunicaciones
32.868) 49,302 32.868 328.68
Riesgo anual por activo 200.49 300.74 200.49 1643.40
Riesgos Servidor de Antivirus Servidor Backups Servidor I-Planet Equipos POS
Valor del Activo 12000 18000 18000 80000)
_ | | [ 0.002739) 100%
Hurto Codigo Fuente
0 0 0 219.12
0.002739| 100%|  0.002739) 100%|  0.002739) 100%| 0.005479| 75%
Hurto de Hardware
32.868 49.302) 49.302) 328.74)
Inundacién 0.000913] 100%|  0.000913] 100%|  0.000913] 100%| 0.000913] 100%
10.956] 16.434 16.434 73.04
0.000913 100%|  0.000913] 100%|  0.000913] 100%| 0.002739| 100%
Terremoto
10.956 16.434 16.434 219.12
ncendio 0.000913| 100%|  0.000913] 100%|  0.000913 100%| 0.002739]  100%
10.956 16.434 16.434 219.12
o . | | [ 0.000913]  100%
Ejecucion Software Malicioso
0 0 0 73.04
. A 0.002739| 100%|  0.002739) 100%|  0.002739) 100%| 0.005479| 75%
Acceso Fisico no autorizado
32.868 49.302) 49.302) 328.74)
, _ 0.002739| 100%|  0.002739) 100%|  0.002739) 100%| 0.000913) 100%
Acceso Logico no Autorizado
32.868 49.302) 49.302) 73.04
Incumplimiento Legal l I l l
P 8 0 0 0
N 0.002739| 10%|  0.002739| 10%|  0.002739| 10%|  0.002739) 10%
Indisponibilidad de Recursos Humanos
3.2868 4.9302 4.9302) 21.912
o ) 0.002739| 100%|  0.002739) 100%|  0.002739) 100%| 0.000913) 100%
Filtracion de Datos personales o Tecnicos
32.868 49.302) 49.302) 73.04
o 0.002739| 100%|  0.002739) 100%|  0.002739) 100%| 0.002739]  100%
Fallas en las Telecomunicaciones
32.868 49.302) 49.302) 219.12
Riesgo anual por activo 200.49 300.74 300.74] 1848.03
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Riesgos Equipos Equipos escritorios, Equipos Seguridad Equipos Seguridad
B Telecomunicaciones portatiles, Smartphones |Perimetral: Firewall Perimetral: IPS e IDS
Valor del Activo 35000 600000) 140000 95000
Hurto Codigo Fuente l l l l
0 0 0 0
0.000913] 100%| 0.000913] 100%| 0.000913] 100%| 0.000913] 100%
Hurto de Hardware
31.955 547.8 127.82 86.735
) 0.000913] 100%| 0.000913] 100%| 0.000913] 100%| 0.000913] 100%
Inundacién
31.955 547.8 127.82 86.735
0.000913] 75%| 0.000913] 75%| 0.000913] 100%| 0.000913] 100%
Terremoto
23.96625 410.85 127.82 86.735
neendio 0.000913] 100%| 0.000913] 100%| 0.000913] 100%| 0.000913] 100%
31.955 547.8 127.82 86.735
N . 0.005479| 100%| 0.005479| 100%| 0.002739) 100%| 0.002739) 100%
Ejecuciéon Software Malicioso
191.765 3287.4 383.46 260.205
i A 0.002739| 100%| 0.002739 100%| 0.002739) 100%| 0.002739) 100%
Acceso Fisico no autorizado
95.865 1643.4) 383.46 260.205
. _ 0.002739| 100%| 0.005479| 100%| 0.002739) 100%| 0.002739) 100%)
Acceso Logico no Autorizado
95.865 3287.4 383.46 260.205
- [ | 0.002739] 100% [
Incumplimiento Legal
0 0 383.46 0
o | 0.002739] 10%| 0.002739] 10%] 0.002739| 10%
Indisponibilidad de Recursos Humanos
0 164.34) 38.346 26.0205
I 4 0.002739) 100%| 0.002739) 100%] 0.000913] 100%| 0.000913]  100%
Filtracién de Datos personales o Tecnicos
95.865 1643.4) 127.82 86.735
o 0.002739| 100%|  0.002739] 75%] 0.002739) 100%| 0.002739]  100%
Fallas en las Telecomunicaciones
95.865 1232.55 383.46 260.205
Riesgo anual por activo | 695.06 | 13312.74] 2594.75 1500.52
Riesgos Central Telefonica SO HP NonStop 0OS 400 AIX7.1
Valor del Activo 40000 300000 60000 12000
. [ 0.000913] 100%|  0.000913| 100%|  0.000913] 100%
Hurto Codigo Fuente
0 273.9 54.78 10.956
0,
Hurto de Hardware 0000913' 100% l l I
36.52
) 0.000913] 100% [ [ |
Inundacion
36.52
0.000913) 100% [ [ |
Terremoto
36.52
. 0.000913] 100% [ [ |
Incendio
36.52
N . 0.002739]  100%| 0.002739] 100%|  0.002739| 100%|  0.002739| 100%
Ejecuciéon Software Malicioso
109.56] 821.7 164.34) 32.868
N , 0.002739) 100% [ [ |
Acceso Fisico no autorizado
109.56] 0 0 0
. _ 0.002739] 100%| 0.000913] 100%|  0.000913| 100%|  0.000913] 100%
Acceso Logico no Autorizado
109.56] 273.9 54.78 10.956
Incumplimiento Legal l l l I
P & 0 0 0 0
. 0.002739| 10%| 0.005479] 75%|  0.005479] 75%|  0.005479| 75%
Indisponibilidad de Recursos Humanos
10.956] 1232.775 246.555 49.311
I . 0.000913] 10%| 0.002739) 100%|  0.002739] 100%|  0.002739) 100%
Filtracidn de Datos personales o Tecnicos
3.652 821.7 164.34) 32.868
o 0.002739) 100%| 0.005479) 100%|  0.005479| 100%|  0.005479] 100%)
Fallas en las Telecomunicaciones
109.56] 1643.7 328.74 65.748
Riesgo anual por activo 598.93 5067.68 1013.54 202.71]
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Riesgos Windows Server 2012 Windows 7 Profesional |Oracle 11G Lotus Notes 8.5
Valor del Activo 12000 12000 12000 12000
. 0.000913] 100%|  0.000913) 100%|  0.000913| 100%|  0.000913| 100%
Hurto Codigo Fuente
10.956] 10.956 10.956] 10.956
Hurto de Hardware l l l I
Inundacion l l l I
Terremoto l | | I
Incendio l l l I
T . 0.002739| 100%|  0.005479| 100%|  0.002739] 100%|  0.002739| 100%
Ejecucion Software Malicioso
32.868 65.748 32.868 32.868
Acceso Fisico no autorizado l l l I
0 0 0 0
. 4 0.000913| 100%]  0.005479] 100%|  0.000913] 100%|  0.000913| 100%
Acceso Logico no Autorizado
10.956] 65.748 10.956] 10.956
Incumplimiento Legal l l l I
0 0 0 0
. 0.005479| 75%|  0.005479] 75%|  0.005479] 75%|  0.005479] 75%
Indisponibilidad de Recursos Humanos
49,311 49,311 49,311 49,311
Filtracién de Datos personales o 0.002739| 100%|  0.002739| 75%|  0.002739)| 100%|  0.002739| 100%
Tecnicos 32.868 24.651] 32.868 32.868
o 0.005479| 75%|  0.005479] 25%|  0.005479) 75%|  0.005479] 75%
Fallas en las Telecomunicaciones
49,311 16.437 49,311 49,311
Riesgo anual por activo 186.27| 232.85 186.27| 186.27
. - Datos de
Riesgos Antivirus Symantec Symantec Backup EXEC  |IDS/IPS Palo Alto R X
Tarjetahabientes
Valor del Activo 12000 12000) 12000 400000
_ 0.000913 100%]  0.000913) 100%|  0.000913] 100% |
Hurto Codigo Fuente
10.956] 10.956 10.956]
Hurto de Hardware l l l I
Inundacién I I I I
Terremoto l l l I
Incendio l l l I
o - 0.002739) 100%|  0.002739| 100%|  0.002739| 100%|  0.002739| 100%
Ejecucion Software Malicioso
32.868 32.868 32.868 1095.6
Acceso Fisico no autorizado l l l I
0 0 0 0
4 4 0.000913)| 100%]  0.000913) 100%|  0.000913| 100%]  0.000913| 100%
Acceso Logico no Autorizado
10.956] 10.956 10.956] 365.2
Incumplimiento Legal l l l I
0 0 0 0
. 0.005479| 75%|  0.005479] 75%|  0.005479] 25%|  0.005479] 75%
Indisponibilidad de Recursos Humanos
49,311 49.311 16.437, 1643.7
Filtracién de Datos personales o 0.002739) 100%|  0.002739] 100%|  0.002739| 75%|  0.002739] 100%
Tecnicos 32.868 32.868 24.651 1095.6
o 0.005479| 75%|  0.005479] 100%|  0.005479] 100%|  0.005479| 100%
Fallas en las Telecomunicaciones
49,311 65.748 65.748 21916
Riesgo anual por activo 186.27| 202.71 161.62| 6391.70
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Codigo Fuente de
Riesgos e Registros de Actividad  |Red de Datos Telefonia
Programas
Valor del Activo 180000 12000 120000 150000
0.002739 100%
Hurto Codigo Fuente I - l l I
493.02
Hurto de Hardware I l l I
) | [ 0.000913] 100%| 0.000913] 100%)
Inundacion
109.56 136.95
| [ 0.000913) 100%| 0.000913] 100%
Terremoto
109.56 136.95
. | | 0.000913| 100%| 0.000913] 100%
Incendio
109.56] 136.95
N . 0.002739| 100%]  0.002739] 100%| 0.002739 100%| 0.002739) 25%
Ejecucion Software Malicioso
493.02 32.868 328.68 102.7125
Acceso Fisico no autorizado I 0 l l I
A A 0.000913| 100%|  0.000913] 100%| 0.000913] 100%| 0.000913] 100%
Acceso Logico no Autorizado
164.34 10.956 109.56 136.95
Incumplimiento Legal I l l I
p g g 7
o 0.005479)] 25%|  0.005479| 25%| 0.002739] 10%| 0.002739] 25%
Indisponibilidad de Recursos Humanos
246.555 16.437 32.868 102.7125
Filtracién de Datos personales o 0.002739)| 75%|  0.002739| 75%| 0.002739] 75%| 0.002739] 100%
Tecnicos 369.765 24.651 246.51 410.85
o 0.005479| 100%|  0.005479| 100%|  0.002739] 100%| 0.002739) 100%
Fallas en las Telecomunicaciones
986.22 65.748 328.68 410.85
Riesgo anual por activo 2752.92) 150.66) 1374.98 1574.93
. . Sistemas de . -
Riesgos Internet Sistemas de UPS L, . |Aires Acondicionados
Generacion de Energia
Valor del Activo 150000 120000 45000 90000)
Hurto Codigo Fuente l l l l
[ 0.000913) 100%| 0.000913) 100%| 0.000913] 100%
Hurto de Hardware
109.56 41.085 82.17
I undacién 0.000913] 100%| 0.000913] 100%| 0.000913) 100%| 0.000913] 100%)
136.95 109.56 41.085 82.17)
0.000913] 100%| 0.000913] 100%| 0.000913) 100%| 0.000913] 100%
Terremoto
136.95 109.56 41.085 82.17)
incendio 0.000913] 100%| 0.000913] 100%| 0.000913) 100%| 0.000913] 100%)
136.95 109.56 41.085 82.17)
Iy . 0.071233] 100%| 0.071233] 100% [ 0.071233) 100%
Ejecucién Software Malicioso
10684.95 8547.96 6410.97
. . [ 0.002739)| 100%| 0.002739] 100%| 0.002739] 100%
Acceso Fisico no autorizado
328.68 123.255 246.51
, ‘ 0.071233] 100%| 0.071233] 100% [ 0.071233] 100%
Acceso Logico no Autorizado
10684.95 8547.96 6410.97
Incumplimiento Legal l l l l
o 0.002739| 25%| 0.002739)] 25%| 0.002739) 25%| 0.002739) 25%
Indisponibilidad de Recursos Humanos
102.7125 82.17) 30.81375 61.6275
Filtracién de Datos personales o 0.002739| 100%|  0.002739] 25%| 0.002739) 100%| 0.002739] 100%
Tecnicos 410.85 82.17| 123.255 246.51
o 0.002739) 100%|  0.002739] 25% [ 0.002739| 100%
Fallas en las Telecomunicaciones
410.85 82.17) 246.51
Riesgo anual por activo 22705.16 18109.35) 441.66 13951.78
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| Sistema de Cableado Director de Infy .
Riesgos . Administradores Desarrolladores
electrico Teleco
Valor del Activo 60000 50000 35000 32000
Hurto Codigo Fuente I | I I
0 0 0
0.000913] 100%
Hurto de Hardware I ~ | I I
54.78 0 0 0
- 0.000913] 100% [ | |
Inundacién
54.78| 0 0 0
0.000913] 100%| 0.000913] 100% | |
Terremoto
54.78| 45.65 0 0
. 0.000913] 100%| 0.000913] 100% | |
Incendio
54.78| 0 0 0
Ejecucién Software Malicioso I | I I
0 0 0
0.002739 100%
Acceso Fisico no autorizado I - | I I
164.34 0 0 0
Acceso Logico no Autorizado I | I I
0 0 0
o | [ 0002739]  100%| 0.002739]  100%
Incumplimiento Legal
95.865 87.648|
o 0.002739) 25%| 0.002739)] 100%| 0.002739]  100%| 0.002739]  100%
Indisponibilidad de Recursos Humanos
41.085 136.95 95.865 87.648|
Filtracién de Datos personales o 0.002739) 100%| 0.002739)| 100%| 0.002739]  100%| 0.002739]  100%
Tecnicos 164.34] 136.95 95.865) 87.648|
Fallas en las Telecomunicaciones I | I I
0 0 0
Riesgo anual por activo 588.89 319.55] 287.60 262.94
P—— - - ,
Riesgos Director de Sistemas 1 |sc0§ uros Servidores y Cintas Magneticas Unldlades de ij 50
estaciones DVD's, Memorias
Valor del Activo 50000 60000 60000 12000 Afio
) | 0.000913] 100% [ [
Hurto Codigo Fuente
0| 54.78 5566.25
[ 0.000913)| 100%| 0.000913] 100%| 0.000913]  100%
Hurto de Hardware
0| 54.78 54.78 10.956) 8154.66
By [ 0.000913| 100%| 0.000913] 100%| 0.000913]  100%
Inundacién
0| 54.78 54.78 10.956) 3483.10
| 0.000913] 100%| 0.000913) 100%| 0.000913]  100%
Terremoto
0 54.78 54.78 10.956} 3141.86
Incendio | 0.000913] 100%| 0.000913) 100%| 0.000913]  100%
0 54.78 54.78 10.956} 3286.80
Ejecucion Software Malicioso l l l l
0 0 0 0 37621.55
N i | 0.002739| 100%| 0.002739] 100%| 0.002739]  100%
Acceso Fisico no autorizado
0 164.34 164.34 32.868) 9728.83
Acceso Logico no Autorizado l I l l
0 0 34411.12
o 0.002739| 100% | 0.002739) 10% |
Incumplimiento Legal
136.95 16.434 0 720.36
Indisponibilidad de Recursos Humanos 0.002739) 100% I 0.002739) 25| 0.002739) 100%
136.95 41.085 32.868 8374.51
Filtracién de Datos personales o 0.002739) 100%| 0.002739| 100%| 0.002739| 100%| 0.002739]  100%
Tecnicos 136.95) 164.34 164.34 32.868| 11638.01
Fallas en las Telecomunicaciones l l l l
0] 0 0| 0| 65523.94
Riesgo anual por activo 410.85) 602.58] 605.32 142.43 191650.98

Tabla 10: Valoracién del Riesgo

TFM Alexander Larrahondo N

Pagina 33



3.4 Plan de Tratamiento del Riesgo

Una vez establecidos los niveles de riesgo para los diferentes activos, se debe establecer

las medidas de proteccion, salvaguardas o contramedidas que se deben implementar

para cada uno de los activos en funcion del impacto que pueda representar la

materializacién de la amenaza.

Amenaza

Activo

Controles

Hurto del codigo Fuente

Switch Transaccional
Sistema de Canje y Compensacion

Codigo Fuente
Equipos POS

Servidor Web E-commerce
Ambiente de Desarrollo

Se enviaran los logs de acceso de todas las plataformas a un sistema centralizado que facilitara su revision
Se implementaran sistemas de monitoreo de archivos en las rutas en donde esta el codigo fuente

Se firmaran contratos de confidencialidad con los desarrolladores interno y/o externos del codigo fuente
Se implementara un IDS/IPS (Sistema de Deteccion de Intrusos/Sistema de Prevencion de Intrusos) para
detectar y prevenir intentos de acceso indebidos a los sistemas

Se definira e implementara un procedimiento de atencidn de Incidentes de Seguridad

Hurto de Hardware

Swith Transaccional

Sistema de Canje y Compensacién

Equipos POS

Equipos Telecomunicaciones
Equipos Seguridad Perimetral
Servidor Web e-commerce
Servidor de Lotus Notes
Servidor de EFT

Controlador de Dominio
Servidor de ERP

Servidor de Nomina

Los rack en donde estan los servidores deberan estar siempre con llaves y estas deben estar en la caja
fuerte del centro de computo

El retiro de equipo y/o partes debe ser realizado solo por personal autorizado y controlado por medio de
ordenes de salidad debidamente gestionadas y formadas

Todos los servidores contaran con software de monitoreo que avisara acerca del cambio en sus
caracteristicas de hardware y/o software

Se llevara un inventario estricto de los equipos POS y su almacenaje, alistamiento y entrega se
supervisara de manera especial
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Swith Transaccional
Sistema de Canje y Compensacion

Equipos POS

Equipos Telecomunicaciones

El Centro de computo se ubicara en el piso cuarto en donde el riesgo de una inundacién es menor

Se contrataran polizas de seguros que protegan los activos de la informacion del riesgo de incendio

Se eliminaran todas las tuberias de agua del centro de computo, sala electrica, UPS's y plantas de energia
y sus sitios cercanos

Se instalaran en los acceso de centro de computo, sala electrica, cuarto de UPS's y planta de energia
puertas selladas que impidan la filtracién de Agua

Inundacién Equipos Seguridad Perimetral
Servidor Web e-commerce
Servidor de Lotus Notes
Servidor de EFT
Controlador de Dominio
Servidor de ERP
Servidor de Nomina
Se contratard una poliza de seguros que cubra las instalaciones, el hardware y el equipo adicional del
Instalaciones riesgo de un terremoto
Terremoto Hardware Se crearan comites de atencién de desastres en donde se realicen simulacros de casos de terremoto
Equipo Adicional
Personal
Se contratard una poliza de seguros que cubra las instalaciones, el hardware y el equipo adicional del
Instalaciones riesgo de un terremoto
Incendlo Hardware Se crearan comites de antencion de desastres en donde se realicen simulacros de casos de Incendio

Equipo Adicional
Personal

Se instalaran sistemas de deteccidn y extincion de incendios e instalaran extintitores en los sitios que se
requieran

Ejecucion Software Malicioso

Swith Transaccional

Sistema de Canje y Compensacion
Equipos POS

Equipos Telecomunicaciones
Equipos Seguridad Perimetral
Servidor Web e-commerce
Servidor de Lotus Notes
Servidor de EFT

Controlador de Dominio
Servidor de ERP

Servidor de Nomina

Se implementara un IDS/IPS (Sistema de Deteccién de Intrusos/Sistema de Prevencién de Intrusos) para
detectary prevenir software malicioso

Se implementara un sistema de HIPS de host en cada uno de los servidores de la red

Se desarrollara e implementara un plan de continuidad del negocio

Acceso Fisico no Autorizado

Instalaciones

Servidores

Se implementara un sistema de acceso biometrico para el centro de computo y el area de tecnologia

Se establecera un procedimiento de acceso con registro de bitacora para el ingreso controlado a la sala
electrica, UPSy Plantas de Energia

Los servidores deben estar en el centro de computo con estrictos controles fisicos de acceso y en los rack
bajo llave

Se contratara soporte tecnico 7 x 24 en las diferentes plataformas para mejorar la disponibilidad de los
sistemas

Acceso Logico no Autorizado

Swith Transaccional

Sistema de Canje y Compensacion
Equipos POS

Equipos Telecomunicaciones
Equipos Seguridad Perimetral
Servidor Web e-commerce
Servidor de Lotus Notes

Servidor de EFT

Controlador de Dominio

Servidor de ERP

Servidor de Nomina

Se implementara un SIEM (Security Information and Event Management) que facilitara la centralizacién y
monitoreo basado en los logs

Para proteger el segmento de servidores se instalara un segundo firewall interno

Para proter el segmento de servidores se instalara un sensor del IDS Sistema de Deteccion de Intrusos

Se cambiaran los usuarios de acceso definidos por default por unos personalizados

Las claves de administracion de todos los elementos de infraestructura se guardaran en un caja de
seguridad en sobre sellado

Se estableceran procedimientos de cambios de contrasefias (complejas) para usuarios administradores
Se establecera un procedimiento formal de analisis de vulnerabilidades con una herramienta dedicada a
este servicio

Se contrataran servicios de hacking etico para evaluar las oportunidades de mejora en las configuraciones
de los diferentes componentes

Se implementara una solucién de NAC para evitar los intentos de escucha o sniffing de informacién en la
red y las conexiones no autorizadas

Incumplimiento Legal

Swith Transaccional
Sistema de Canje y Compensacion
Equipos POS

Se revisaran los contratos con los bancos y se estableceran claramente los niveles de servicio con ellos
Se contrataran polizas de seguros que cubran los riesgos en caso de incumplimiento de los SLA's
Se revisaran los contratos establecidos con los comercios para los niveles de servicio de los POS

Indisponibilidad de recursos
humanos

Personal

Se documentaran las funciones de manera detallada para todo el personal de Tl

Para los cargos de mayor relevancia se establecera personal de respaldo que pueda cubrir al titular en
casos de ausencia

Los proyectos de desarrollo deberan contar con informacién documentada y actualizada acerca de su
evolucién para facilitar su entendimiento

Filtracion de datos personales o
tecnicos

Swith Transaccional

Sistema de Canje y Compensacion

Equipos POS

Se estableceran procedimientos de configuracién segura para todos los componentes de la
infraestructura, guias de hardening para todos los elementos de la infraestructura

Se implementara un sistema de Data Loss Prevencion que protega los sistemas sensibles de perdidas
deliberadas o accidentales de datos

Se cifraran todos los datos desde el POS hasta el Switch Transaccional utilizando algoritmos fuertes de
cifrado

Fallas en Telecomunicaciones

Swith Transaccional

Sistema de Canje y Compensacion
Equipos POS

Internet

Intranet

Se contrataran canales de comunicaciones redundantes donde las condiciones del negocio lo permitan
Se implementaran equipos de telecomunicaciones redundantes para atender las conexiones
provenientes de los enlaces principales y de backup

Tabla 11: Plan de tratamiento del Riesgo
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En la tabla de tratamiento del riesgo vemos la siguiente informacion: una columna con las
amenazas identificadas para los activos, una columna donde estan los activos que son
susceptibles a la amenaza identificada y una tercera columna en donde estan

identificados los controles que aplican para mitigar la amenaza sobre los activos.

Algunos de los controles propuestos en razén a su haturaleza pueden ayudar en la
mitigacion de varias de las amenazas y servir para proteger varios de los activos, como
puede ser el caso de la implementacion de una solucion de SIEM que permitira

monitorear los logs de varios de los activos

3.5 Riesgo Residual

A continuacién detallaremos el nivel de riesgo residual, que son los riesgos remanentes
que existes tras la implantacion de las salvaguardas determinadas en el plan de seguridad
de la informacion, para ello la organizacién determina que la aplicacion del mejor o
mejores controles para mitigar un riesgo aporta una disminucién del mismo en un 90% en
promedio, el valor restante deberd ser asumido por la organizacion en cada uno de los

activos.

A continuacién se anexa la tabla de los activos con los valores calculados de los riesgos y
las amenazas y una columna en donde se calcula el porcentaje de reduccién de los
riesgos, el valor calculado nos da el riesgo residual por activo sobre el cual la

organizacién debera tomar las decisiones del caso.
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Tabla de Calculo de Riesgo Residual

2 z
e | z £
§1=z1z g | s J
Amenazas 5 g g g = n:—; o
o & o _ 2 % : ,§
g | = e |z | & |28 |2 | & £
5] 5 Ed g 8 3 3 2 8 o
Activos ) g 5 3 s |2 g g 3 S z
2 g _ 3 H S 3 a i S 2 &
g |z |z |g |- |2 8|8 |&]|3 s | %
= g 5 3 5 ) 3 3 3 = ° & = ) F
c ES o o 2 5 = S = € 5 <) ) ES o,
g s 123 ([2] ¢ g 8 | & ] g 3 g [ B
= 9 o = B g & = o = S, i @ o o
@ 3 3 S 5 o 3 = 3 2
Centro de Procesamiento de Datos: Centro de Computo Principal 3287.40| 3287.40( 547.80|410.85|410.85| 3287.40|3287.40 1643.40( 0.00[ 2465.55|1643.40| 42739.80| 63011.25| 90%| 6301.13
Direccion de Infraestructuray Telecomunicaciones 410.85| 410.85| 136.95/102.71(102.71| 821.85| 821.85| 410.85| 0.00| 616.39| 410.85| 10684.95| 14930.81| 90%| 1493.08|
Sala Electrica, UPS y Plantas de Energia 684.75| 684.75| 228.25|171.19|171.19| 228.25| 228.25| 228.25[ 0.00 68.48| 68.48| 68.48| 2830.30] 90% 283.03]
Servidor HP NonStop 0.00{1369.50| 456.50( 342.38342.38 0.00| 456.50| 456.50| 0.00| 136.95| 1369.50( 1369.50( 6299.70| 95%| 314.99
Servidor AS/400 0.00] 182.60| 182.60 136.95| 182.60) 0.00[ 182.60| 182.60[ 0.00 54.78| 182.60| 547.80[ 1835.13| 95%) 91.76|
Servidor EFT 0.00[ 49.30] 16.43| 16.43| 16.43 0.00[ 49.30] 49.30| 0.00) 4.93|  49.30 49.30 300.74| 90%) 30.07|
Servidor E-commerce Web 0.00[ 13.70| 13.70[ 13.70( 13.70 0.00{ 41.09 41.09] 0.00) 411 41.09 41.09] 223.23| 90% 22.32]
Servidor E-commerce DB 0.00] 13.70] 13.70[ 13.70| 13.70, 0.00[ 41.09 41.09] 0.00) 411  41.09 41.09] 223.23| 90% 22.32|
Servidor Directorio Activo 0.00] 32.87] 10.96| 10.96| 10.96| 0.00[ 32.87] 32.87| 0.00] 3.29| 32.87] 32.87 200.49| 90%| 20.05)
Servidor ERP 0.00[ 49.30] 16.43| 16.43| 16.43 0.00{ 49.30] 49.30| 0.00) 4.93| 49.30 49.30 300.74| 90%) 30.07|
Servidor Nomina 0.00[ 32.87| 10.96| 10.96| 10.96 0.00[ 32.87 32.87| 0.00) 3.29| 32.87 32.87 200.49| 90% 20.05]
Servidor de Correo electrénico 0.00| 328.68| 109.56109.56| 109.56) 0.00| 328.68| 0.00] 0.00] 0.00| 328.68| 328.68| 1643.40| 90% 164.34]
Servidor Antivirus 0.00[ 32.87| 10.96| 10.96 10.96 0.00] 32.87 32.87[ 0.00 3.29| 32.87 32.87 200.49| 90% 20.05]
Servidor de Backups 0.00[ 49.30] 16.43| 16.43| 16.43 0.00 49.30] 49.30| 0.00) 4.93|  49.30 49.30] 300.74| 90%) 30.07|
Servidor I-Planet 0.00] 49.30] 16.43| 16.43| 16.43 0.00[ 49.30) 49.30]  0.00, 4.93| 49.30 49.30 300.74| 90% 30.07}
Equipos POS 219.12| 328.74| 73.04/219.12(219.12 73.04| 328.74 73.04| 0.00) 2191 73.04] 219.12| 1848.03| 90%, 184.80]
Equipos de Telecomunicaciones: Cisco Catalys 7200 0.00[ 31.96| 31.96| 23.97| 31.96| 191.77| 95.87| 95.87|  0.00) 0.00] 95.87 95.87| 695.06| 90%) 69.51f
Equipos de escritotrio, portatiles y SmartPhones 0.00[ 547.80| 547.80(410.85|547.80( 3287.40|1643.40| 3287.40| 0.00) 164.34|1643.40( 1232.55| 13312.74| 90%| 1331.27]
Equipos de Seguridad Perimetral: Firewall Cisco ASA 0.00] 127.82| 127.82(127.82(127.82| 383.46| 383.46| 383.46|383.46| 38.35| 127.82| 383.46| 2594.75| 90%) 259.47|
Equipo de Seguridad Perimetral: Appliance de IDS e IPS 0.00[ 86.74| 86.74| 86.74| 86.74| 260.21| 260.21| 260.21) 0.00) 26.02| 86.74] 260.21 1500.52| 90%) 150.05f
Central Telefonica: Alcatel 5500 0.00[ 36.52| 36.52| 36.52| 36.52| 109.56| 109.56| 109.56| 0.00| 10.96 3.65| 109.56| 598.93| 90%) 59.89
SO. HP NonStop 273.90 0.00f 0.00] 0.00] 0.00] 821.70] 0.00[ 273.90| 0.00[ 1232.78| 821.70| 1643.70| 5067.68| 90% 506.77|
0S/4007.1 54.78] 0.00f 0.00] 0.00] 0.00] 164.34] 0.00 54.78]| 0.00| 246.56| 164.34] 328.74| 1013.54| 90% 101.35f
AIX 7.1 10.96 0.00 0.00] 0.00] 0.00] 32.87| 0.00 10.96|  0.00] 4931 32.87 65.75 202.71| 90%| 20.27]
Sistema Operativo: Windows Server 2012 10.96 0.00[ 0.00] 0.00] 0.00] 32.87] 0.00] 10.96[ 0.00 49.31) 32.87 49.31] 186.27| 90% 18.63|
Sistema Operativo: Windows 7 Profesional 10.96 0.00f 0.00] 0.00] 0.00] 65.75 0.00 65.75[ 0.00 49.31) 24.65 16.44| 232.85| 90% 23.29
Bases de Datos: Oracle 11G 10.96 0.00[ 0.00] 0.00] 0.00] 32.87] 0.00| 10.96| 0.00] 4931 32.87 49.31] 186.27| 90%| 18.63)
Correo Electronico: Lotus Notes 8.5 10.96 0.00[ 0.00] 0.00] 0.00] 32.87] 0.00] 10.96[ 0.00 49.31) 32.87 49.31] 186.27| 90% 18.63|
Antivirus: Symantec 10.96 0.00f 0.00| 0.00] 0.00] 32.87] 0.00] 10.96[ 0.00 49.31) 32.87 32.87 169.83| 90% 16.98)
Sistema de Backups: Symantec Backup Exec 10.96 0.00[ 0.00] 0.00] 0.00] 32.87 0.00] 10.96| 0.00 49.31) 32.87 65.75 202.71] 90% 20.27|
IPS e IDS: Palo Alto Network 10.96 0.00[ 0.00] 0.00] 0.00] 32.87| 0.00| 10.96|  0.00] 16.44|  24.65| 65.75 161.62| 90%| 16.16)
Informacion de Tarjetahabientes 0.00| 0.00[ 0.00] 0.00] 0.00] 1095.60 0.00] 365.20[ 0.00[ 1643.70{1095.60| 2191.60[ 6391.70| 90%) 639.17]
Codigo Fuente de Programas 493.02 0.00[ 0.00] 0.00] 0.00] 493.02 0.00| 164.34| 0.00[ 246.56| 369.77| 986.22| 2752.92| 90%) 275.29)
Registros de Actividad: Logs de software base y Aplicaciones 0.00 0.00[ 0.00] 0.00] 0.00| 32.87 0.00] 10.96| 0.00 16.44| 24.65) 65.75 150.66] 90% 15.07|
Red de Datos:Ethernet 0.00 0.00{ 109.56|109.56| 109.56| 328.68| 0.00[ 109.56| 0.00] 32.87| 246.51) 328.68| 1374.98| 90%, 137.50]
Red de Telefonia: Ethernet (Voz IP) 0.00 0.00{ 136.95|136.95|136.95| 102.71 0.00[ 136.95| 0.00] 102.71| 410.85| 410.85| 1574.93| 90%| 157.49]
Acceso a Internet: Fibra Optica 0.00] 0.00| 136.95) 136.95| 136.95| 10684.95 0.00{10684.95| 0.00] 102.71| 410.85| 410.85| 22705.16 90%| 2270.52f
Sistemas de Alimentacion Interrumpida (UPS) 0.00[ 109.56| 109.56|109.56(109.56 8547.96| 328.68| 8547.96| 0.00| 82.17) 82.17 82.17| 18109.35| 90%| 1810.94]
Sistemas generadores de Energia 0.00] 41.09] 41.09| 41.09| 41.09| 0.00| 123.26| 0.00] 0.00 30.81| 123.26) 0.00| 441.66| 90%) 44.17)
Sistemas de aire acondicionado Ambiental y de Precision 0.00[ 82.17) 82.17| 82.17| 82.17| 6410.97| 246.51| 6410.97| 0.00| 61.63| 246.51) 246.51| 13951.78| 90%| 1395.18]
Sistema de Cableado Electrico 0.00[ 54.78| 54.78| 54.78| 54.78 0.00( 164.34] 0.00[ 0.00 41.09] 164.34 0.00 588.89( 90%) 58.89
Director de Infraestructura y Telecomunicaciones 0.00 0.00[ 0.00| 45.65| 0.00] 0.00 0.00] 0.00[ 0.00[ 136.95| 136.95 0.00] 319.55 90%) 31.96
Administradores (Seguridad, Sistemas Operativos, Bases de Datos) 0.00 0.00[ 0.00] 0.00| 0.00] 0.00 0.00] 0.00[ 95.87 95.87| 95.87 0.00 287.60] 90% 28.76)
Desarrolladores 0.00 0.00f 0.00] 0.00] 0.00] 0.00 0.00 0.00[ 87.65 87.65| 87.65 0.00 262.94| 90% 26.29|
Director de Sistemas 1 (Disefio y Desarrollo) 0.00| 0.00| 0.00] 0.00[ 0.00 0.00| 0.00| 0.00| 136.95 136.95| 136.95| 0.00| 410.85 90%) 41.09
Discos Duros Servidores y estaciones de trabajo 54.78| 54.78| 54.78| 54.78| 54.78| 0.00[ 164.34] 0.00[ 0.00 0.00| 164.34 0.00 602.58| 90%) 60.26
Cintas magneticas informacién de backups 0.00[ 54.78| 54.78| 54.78| 54.78 0.00[ 164.34] 0.00[ 16.43 41.09] 164.34 0.00 605.32| 90%) 60.53
Unidades de Cd. DVD's, Memorias Extraibles 0.00| 10.96| 10.96 10.96| 10.96) 0.00[ 32.87] 0.00]  0.00] 32.87| 32.87| 0.00] 142.43| 90%| 14.24
18756.71

Tabla 12: Calculo del Riesgo Residual
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Fase 4: Propuesta de Proyectos

El objetivo de la presente fase es detallar los proyectos a realizar para la implementacion
de las salvaguardas identificadas en el andlisis de riesgos realizado en la fase anterior,
basados en el objetivo establecido de los controles de la norma que no alcanzaron a
cumplirse al 90% segun la valoracion realizada en el analisis diferencial de la norma ISO

27001 e ISO 27002 versus el estado actual de la organizacion.

El analisis diferencial arrojo como resultado que los numerales siguientes estaban debajo
del 90% de cumplimiento y es donde enfocaremos nuestros proyectos para conseguir que

se cumpla el porcentaje buscado

e Numeral 7. Gestion de Activos

e Numeral 8. Seguridad Ligada a los Recursos Humanos

¢ Numeral 10. Gestién de Comunicaciones y Operaciones

e Numeral 11. Control de Acceso

¢ Numeral 12. Adquisicién, desarrollo y mantenimiento de sistemas de informacién

¢ Numeral 13. Gestién de Incidentes de Seguridad

Hay un componente muy importante revisando el detalle del analisis diferencial (Cuadro 1)
y es que algunos de los puntos que no alcanzaron el cumplimiento solicitado del 90%
tienen como causa la falta de documentacion de algunos de los procesos como en los
numerales 7, 8, 10, 12 y 13, y en el numeral 11 observamos basados en el andlisis de las
contramedidas propuestas de la tabla 11, que la mayoria de los proyectos implican

implementaciones de soluciones de tecnologia.
Los proyectos mas significativos son los siguientes:

¢ Implementacion de una solucién de SIEM

¢ Implementacion de una solucién de integridad de archivos

¢ Implementacion de una solucién de inventarios de hardware y software
e Implementacion de un segundo firewall para el perimetro interno

e Implementacion de una solucién de gestion de Vulnerabilidades

¢ Implementacion de una solucion de NAC (Network Access Control)

e Implementacién de una soluciéon de DLP (Data Loss Prevention)
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Para cada uno de estos proyectos se deben cumplir bdsicamente los siguientes pasos:

¢ Investigacion y seleccion de soluciones y/o herramientas
En este punto el personal del area de tecnologia y en particular del area de
seguridad informatica se deben encargar de buscar soluciones y/o herramientas
cuyas funciones cumplan con el propoésito identificado, para ello se utilizan los
reportes de Gartner o sitios web de evaluacion de productos como guias y luego
de identificar minimo tres candidatos, se analizan en detalle y se generan cuadros
comparativos con las principales caracteristicas, incluyendo el valor comercial de
las mismas

¢ Pruebas de concepto de las soluciones y/o herramientas
La realizacibn de pruebas de concepto con las soluciones, implica de las
soluciones y/o herramientas previamente identificadas, se contacta con los
proveedores (dos o tres) y se solicita una prueba de concepto de la herramienta
con el fin de evaluar de manera practica su funcionalidad, apoyados en estas
pruebas se termina el cuadro comparativo de las soluciones y se selecciona el
producto /o herramienta mas adecuado para cubrir la necesidad identificada.

e Eleccioén de solucion y/o herramienta
Basados en la tabla comparativa de solucion y/o herramientas la direccion de
infraestructura selecciona la herramienta méas adecuada basados en la relacion
costo / beneficio, genera una solicitud de compra de la misma (en donde quede la
evaluacion de los productos, y un concepto técnico que genera una
recomendacion para elegir una de las herramientas y/o soluciones) la presentacion
en primera instancia se le envia al gerente del area justificando la necesidad de la
misma.

e Proceso de Compra
Si la presentacion tiene el respaldo de la gerencia, se sube al sistema de ERP en
donde cursa los niveles de aprobacion necesarios (incluyendo la vicepresidencia si
la inversién es considerable) para que el departamento de compras finalmente
emita correo con la solicitud de compra final al proveedor

e Implementacion de la Solucién y/o producto comprado
Una vez el producto y/o solucién se compra, se formaliza con el proveedor un plan
de trabajo para llevar a cabo la implementacién del mismo, con el plan de trabajo

se separan los recursos necesarios para acompafiar al proveedor en la
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implementacion y en cualquier caso se debe exigir unas actas de seguimiento del
cronograma planteado

e Estabilizacion de la Solucién

Luego de la fase de implementacion sigue una fase de estabilizacion de la solucion
y/lo producto, en donde se hace seguimiento junto con el proveedor del
comportamiento del mismo y se hacen los ajustes necesarios para que Ssu
funcionamiento sea lo esperado por la organizacion, para el caso de los proyectos
de tecnologia ademas de esta fase se debe incluir los procesos propios de

administracién y monitoreo de la solucién.

De este andlisis podemos concluir que las propuestas de los proyectos son basicamente
de dos tipos, los proyectos que implican documentar o revisar que la documentacién
existente se encuentre debidamente actualizada y los proyectos en los cuales
necesitamos realizar implementacion de soluciones de tecnologia, estos ultimos los
podemos considerar proyectos transversales a la organizacién, dado que las soluciones
que se implementan le dan nuevos servicios o protegen los servicios existentes para

todos los colaboradores de la organizacién.

Para este tipo de proyectos transversales a toda la organizacion se requeriran evaluacion
de diferentes tecnologias, seleccion de una de las soluciones, procesos de compra y
planes de trabajo en conjunto con el proveedor seleccionado para poder realizar la
instalacion, con los controles de cambios necesarios con el fin de identificar claramente
las actividades, los responsables y los tiempos estimados de implementacion con el fin de
reducir el riesgo de impactar la disponibilidad de alguna de las plataformas que ya se
encuentran en operacién, de cronograma con las actividades macro se encuentra a

continuacion

4.1 Proyecto de Revision y Actualizacion de Documentacion del SGSI

Los puntos en donde debemos realizar, mejorar o actualizar la documentacién son

bésicamente los siguientes:

e Centralizar y consolidar la informacién de inventarios de hardware y software
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e Uso aceptable de activos

¢ Funciones y Responsabilidades del personal

e Procesos disciplinarios
Para este tipos de proyectos en donde se debe revisar y actualizar la documentacion se
necesita una participacion activa de cada una de las areas que tiene a cargo la
documentacién a actualizar y del area de procesos quien encargard a uno o varios de sus
analistas para realizar el acompafiamiento al area con el fin de generar un documento que
cumpla con los lineamientos corporativos y que sea facil de entender para las personas

con el conocimiento especifico del area en cuestion.

La documentacion generada y/o actualizada debera ser custodiara por el area y
almacenada en la carpeta compartida en donde se encuentran los documentos de los
procesos, dicha carpeta sera de lectura para los miembros de la organizaciéon que en

relacién a su cargo deban tener acceso a los mismos.

Los documentos deberan ser actualizados al menos una vez al afio, con el fin de
garantizar que los cambios propios de la madurez de los procesos al interior de la
organizacion se vean reflejados en los mismos, el director y/o gerente del area avalara su
actualizacion por medio de un formato que se llenara y se firmara con la solicitud de
publicacion de la nueva version del documento, con el fin de poder realizar seguimiento a

las actualizaciones de los mismos y evidenciar la evolucién del SGSI.

4.2 Proyectos del SGSI Transversales a la organizacion

Para los proyectos de corte tecnolégico que son transversales a la organizacion, ademas
de tener que surtir los procesos definidos anteriormente de evaluacion, seleccion y
negociacion, en la fase de implementacion se debe tener especial cuidado y contemplar
dentro del detalle de la implementacion el rollback de las actividades a realizar, debido a
gue los elementos de tecnologia se encuentran en produccion es de vital importancia
realizar la planificacion necesaria con el fin de no afectar la disponibilidad de los activos
de informacién que se puedan ver impactados por los nuevos ajustes necesarios en el

proceso de implementacion de las nuevas soluciones
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Para la fase de implementacion del IDS se deben elegir con cuidado los segmentos de
red a proteger, un sistema de deteccion y prevencion de intrusos hace mas sentido sobre
el segmento de red de la DMZ que sobre un segmento de red interna, asi mismo la
seleccion de las alertas configuradas deben corresponder con los activos a proteger con
el fin de facilitar el trabajo de la solucién, ademas de la implementacion de la herramienta
debemos garantizar que exista un claro responsable de las funciones de monitoreo de la

solucion.

Para la fase de implementacion de una solucion de SIEM es muy importante contar con el
dimensionamiento correcto del espacio necesario para el almacenamiento de datos, los
permisos de red necesarios para que le lleguen las alerta de los sistemas a los cuales les

centraliza los logs y unos procedimientos de monitoreo adecuados.

Para la fase de implementacion de una solucion de DLP, la construccion de las cadenas
de string a evaluar son de vital importancia para el éxito del proyecto, el control de la fuga
de informacion por medio de la web debe ser un componente que se evalué desde el
momento de revisar las soluciones disponibles en el mercado, el proceso de monitoreo

debe ser tan bien bastante claro

Para la fase de implementacion de un segundo Firewall, debemos iniciar en modo de
monitoreo pero sin negar ninguna conexion y luego de revisar los logs resultantes se
deben ajustar las reglas para los servidores internos de ser posible basados en los roles
de los mismos y de la manera mas puntual posible con el fin de no realizar afectacién

sobre la plataforma

Las anteriores fueron las consideraciones puntuales para las fases de implementacion de

los proyectos mas significativos.

A continuacion, se detallan los proyectos transversales de la organizacion, expresados

mediante un diagrama de Gantt, y se anexara a la documentacion solicitada
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Nombre de tarea Durac  Comienzo Fin Pr |Costo
1 Proyecto SGSI 3dias  lun01/07/13 mié 03/07/13 $0.00
2 - p1. Instalacién de un IDS 43dias lun01/07/13 mié 28/08/13 $76,700.00
3 seleccidén y Evaluacian de Herramientas Sdias  lun01/07/13  mié 10/07/13 $400.00
4 Pruebas de concepto de las soluciones 8dias jue11/07/13 lun22/07/13 3 $400.00
5 Eleccién de la solucién y/o herramienta 2dias  mar23/07/13 mié 24/07/13 4 $100.00
6 Compra de la Solucidn y/o herramienta 15dias jue 25/07/13 14/08/13 5 $75,000.00
7 Implementacién de la solucidn 10dias juel15/08/13 mié28/08/13 6 $500.00
8 - p2.Instalacién de un SIEM 44dias jue11/07/13  mar 10/09/13 $ 46,750.00
9 Seleccion y Evaluacion de Herramientas 8dias jue11/07/13 lun22/07/13 $400.00
10 Pruehas de concepto de las solucianes 8dias mar23/07/13 jue01/08/13 9 $400.00
11 Eleccidn de la salucién y/o herramienta 3dias  vie 02/08/13 mar 06/08/13 10 $450.00
12 Compra de la Solucidn y/o herramienta 15dias mié 07/08/13 mar 27/08/13 11 $45,000.00
13 Implementacidn de la solucién 10dias mié 28/08/13 mar 10/09/13 12 $500.00
14 = p3. Instalacién de un DLP 64dias mié 28/08/13 Iun 25/11/13 $96,100.00
15 Seleccidn y Evaluacion de Herramientas 10 dias mié 28/08/13 mar 10/09/13 $500.00°
16 Pruebas de concepto de |as soluciones 15dias mié 11/09/13 mar01/10/13 15 51,500.00
17 Eleccidn de la solucién y/o herramienta 2dias  mié02/10/13 jue03/10/13 16 51,000.00
18 Compra de la Solucién y/o herramienta 15dias vie 04/10/13 jue 24/10/13 17 $92,000.00
19 Implementacidn de |a solucion 22dias vie 25/10/13 lun 25/11/13 18 $1,100.00
20 = pa. Instalacién Segundo firewall 53 dias mar26/11/13 jue 06/02/14 $ 46,400.00
21 Cotizacién y compra de la herramienta 30dias mar26/11/13 lun 06/01/14 $45,000.00
22 Configuracidn e instalacién 3dias mar07/01/14 jue09/01/14 21 $150.00'
23 Creacidn de reglas de filtrado de puertos en 10 dias vie 10/01/14  jue 23/01/14 22 $750.00'
uso por servidor
24 Aplicacién de reglas por servidor Sdias  vie24/01/14 jue 30/01/14 23 $250.00
25 Seguimiento Sdias vie31/01/14 jue 06/02/14 24 $250.00
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Grafica 5: Proyectos a realizar implementacién SGSI

Admin Seguridad Informatica

Admin Seguridad Informética,Admin Serv

TFM Alexander Larrahondo N

Pagina 43



Fase 5: Auditoria de Cumplimiento

5.1 Metodologia

Para el desarrollo de la fase cinco (5) en donde se ejecutara la auditoria de cumplimiento,

se usara el modelo de madurez de la capacidad (CMM) como metodologia para el analisis

del grado de madurez en la implementacién del SGSI (Sistema de Gestién De Seguridad

de la Informacién) en la implementacion de la norma ISO 27001:2007, que agrupa un total

de 133 controles sobre las recomendaciones de buenas practicas para la Gestidon de la

Seguridad de la Informacion que estd organizado en 11 &reas y que cuenta con 39

objetivos de control, asi como los controles descriptos en la norma ISO/IEC 27002:2009

Como base de Conocimiento para el analisis se tomaran las valoraciones siguientes:

Efectividad

0%

10%

50%

CMM

L2

Significado

Descripcion

Inexistente

Carencia completa de cualquier proceso reconocible
No se ha reconocido siquiera que existe un problema a resolver

Inicial /Ad-hoc

Estado inicial donde el éxito de las actividades de los procesos se
basa la mayoria de veces en el esfuerzo personal

Los procesos son inexistentes o localizadaos en areas concretas.
No existen plantillas definidas a nivel corporativo

Repetible pero Intuitivo

Los procesos similares se llevan en forma similar por diferentes
personas con la misma tarea.

Se normalizan las buenas practicas en base a la experienciay al
metodo

No hay comunicacién o entrenamiento Formal, las responsabilidades
quedan a cargo de cada individuo

Se depende del grado de conocimiento de cada individuo

90%

L3

Proceso Definido

La organizacion entera participa en el proceso
Los procesos estan implantados, documentados y comunicados
mediante entrenamiento

95%

L4

Gestionado y Medible

Se puede seguir con indicadores numericos y estadisticos la
evolucion de los procesos

Se dispone de tecnologia para automaticar el flujo de trabajo, se
tienen herramientas para mejorar la calidad y la eficiencia

100%

L5

Optimizado

Los procesos estdn bajo constante mejora
En base a criterios cuantitativos se determinan las desviaciones mas
comunes y se optimizan los procesos

Tabla 13: Valoraciones criterios de Madurez CMM

5.2 Evaluacion de la Madurez

El objetivo de esta fase es evaluar el nivel de madurez implementado en la seguridad en

lo que respecta a los diferentes dominios de control y los 133 controles planteados por la
norma ISO 27001:2007, y los controles descriptivos en la norma ISO 27002:2009
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La presente evaluacion se ejecuté tomando como fuentes de informacion principales y
evidencia los siguientes documentos y el estado actual de la implementacion de la norma
ISO 27001 e ISO 27002 en la organizacién

¢ Adquisicion, desarrollo y mantenimiento de Sistemas de Informacion
e Control de Acceso

e Cumplimiento

e Gestion de Activos

e Gestion de Comunicaciones y Operaciones

e Gestion de Continuidad del Negocio

e Gestion de Incidentes

¢ Organizacion de la Seguridad de la Informacién
e Politica de Personal

e Politica de Seguridad de la Informacion

e Seguridad Fisica y Ambiental

e Seguridad en los Recursos Humanos

Con esta informacion y realizando énfasis en los objetivos de control que se identificaron
inicialmente como incumplidos por estar por debajo del 90%, se realiz6 la auditoria y se

encontraron los siguientes resultados
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Evaluacién de la Madurez

Equipo de Seguridad Perimetral: Appliance de IDS e IPS
Central Telefonica: Alcatel 5500
Equipos POS

Red de Datos:Ethernet
Red de Telefonia: Ethernet (Voz IP)
|Acceso a Internet: Fibra Optica

Sistemas de Alimentacién Interrumpida (UPS)
Sistemas generadores de Energia
Sistemas de aire acondicionado Ambiental y de Precision

Sistema de Cableado Electrico

Director de v

Administradores (Seg, SO, Bases de Datos)
Desarrolladores

Director de Sistemas 1 Disefio y Desarrol o)
Proveedores

Discos Duros Servidores y estaciones de trabajo
Cintas magneticas informacion de backups
Unidades de Cd. DVD's, Memorias Extraibles

IN) ) ) 9 1Y P20 =3 1) IN°) ) Y I Y ) ) 1) P2 N 1S 5 (1Y ) 2 () ) ) NP ) (N ) ) AN 19 1Y

Amenaza Activo ;Z‘(‘:‘;‘; Salvaguarda Obijetivos de Contol 150 27002 r\g\::;;z
Servidor HP NonStop 9 Se restrigiran las cuentas de usuario con rol de administrador 11.1.1 Politica de Control de Acceso 90%)
Servidor AS/400 9 |Se ejecutaran auditorias de control y seguimiento 11.2.2 Gestion de Privilegios 90%|
Servidor EFT 9 Se realizaran las aoperaciones basados en las mejores practicas 5.1.1 Documento de politica de Seguridad de la Informacion 95%)
Servidor E-commerce 9 10.7.2 Retirada de Soportes 85%)

Hurto de Codigo Fuente Servidor E-commerce 9 10.7.3 limi de ion de la 90%)
Codigo Fuente de Programas 10 7.1.3 Uso aceptable de activos 90%|
Discos Duros Servidores y estaciones de trabajo B
Cintas magneticas informacion de backups 5
Unidades de Cd. DVD's, Memorias Extraibles 9

Se estableceran procedimientos para el ingreso y retiro de equipos y
Servidor HP NonStop 10 partes 9.1.1 Perimetro de Seguridad Fisica 95%)
9.1.4 Proteccion contras las amenazas externas y de origen
Servidor AS/400 10 Se limi para el uso de medios extraibles ambiental 90%)
Se estableceran procedimientos para a asignacién de equipos alos

Servidor EFT 9 |usuarios 9.2.1 Emplazamiento y proteccién de equipos 90%)

Servidor E-commerce Web 9 9.2.2 Instalaciones de suministro 90%)

Servidor E-commerce DB 9 9.2.6 Reutilizacién o retirada segura de equipos 90%|

Servidor ERP 9 9.2.7 Retirada de materiales propiedad de la empresa 95%)

Servidor Nomina 9 10.7.1 Gestion de soportes extraibles 95%)

Servidor Directorio Activo 9 10.7.2 Retirada de Soportes 95%)
Hurto de Hardware Servidor de Correo electronico 8

Servidor Antivirus 6

Servidor de Backups B

Equipos Escritorio, Portatiles, SmarthPhones 6

Equipos de Teleco: Cisco Catalys 7200 B

Equipos de Seg Perimetral: Firewall Cisco ASA B

Equipos de Seg Perimetral: Appliance de IDS e IPS B

Central Telefonica: Alcatel 5500 8

Equipos POS 9

Discos Duros Servidores y estaciones de trabajo 10

Cintas magneticas informacion de backups 8

Unidades de Cd. DVD's, Memorias Extraibles 9

9.1.4 Proteccion contra las amenazas externas y de origen

CPD: Centro de Computo Principal 10 |se y probaran planes de contingencia ambiental 90%

Direccion de y 8 |se de proteccion de equipos 9.2.1 Emplazamiento y proteccién de equipos 95%)

Sala Electrica, UPS y Plantas de Energia 10 |se y probaran planes de evacuacion 9.1.3 Seguridad de oficinas, despachos e instalaciones 95%)

Servidor HP NonStop 10 Se planes de de desastres. 9.2.2 Instalaciones de Suministro 90%)

Servidor AS/400 10

Servidor EFT 10

Servidor E-commerce Web 10

Servidor E-commerce DB 10

Servidor ERP 9

Servidor Nomina 9

Servidor Directorio Activo 8

Servidor de Correo electrénico 8

Servidor Antivirus 6

Servidor de Backups 8

Equipos Escritorio, Portatiles, SmarthPhones 9

Inundacién Equipos de Telecomunicaciones: Cisco Catalys 7200 10
Equipos de Seguridad Perimetral: Firewall Cisco ASA 10
Equipo de Seguridad Perimetral: Appliance de IDS e IPS 10
Central Telefonica: Alcatel 5500 9
Equipos POS 10
Sistemas de Alimentacion Interrumpida (UPS) 10
sistemas generadores de Energia 10
Sistemas de aire acondicionado Ambiental y de Precision 10

|sistema de Cableado Electrico 8
Director de v 10
[Administradores (Seg, SO, Bases de Datos) 10
Desarrolladores 10
Director de Sistemas 1 (Disefio y Desarrollo) 10
Proveedores 10
Discos Duros Servidores y estaciones de trabajo 10
Cintas magneticas informacion de backups 10
Unidades de Cd. DVD's, Memorias Extraibles 10
[CPD: Centro de Computo Principal 8 |se y probaran planes de contingencia 9.1.3 Seguridad de oficinas, despachos e instalaciones 95%)
9.1.4 Proteccion contra las amenazas externas y de origen
Direccién de v Se de proteccion de equipos ambiental 0%
Sala Electrica, UPS y Plantas de Energia se y probaran planes de evacuacion 9.1.5 Trabajo en areas seguras 90%)
Servidor HP NonStop se planes de de desastres 10.1.2 Continuidad del Negocio y evaluacion de riesgos 85%)
Servidor AS/400
Servidor EFT
Servidor E-commerce Web
Servidor E-commerce DB
Servidor ERP
Servidor Nomina
Servidor Directorio Activo
Servidor de Correo electrénico
Servidor Antivirus
Servidor de Backups
Equipos Escritorio, Portatiles, SmarthPhones
Equipos de Telecomunicaciones: Cisco Catalys 7200
Equipos de Seguridad Perimetral: Firewall Cisco ASA
Terremoto
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Evaluacién de la Madurez

Amenaza

Activo

Impacto
Potencial

Salvaguarda

Objetivos de Contol ISO 27002

Madurez
CMM%

Incendio

CPD: Centro de Computo Principal

Direccion de y

9

Se y probaran planes de contingencia

e imientos de proteccion de equipos

Sala Electrica, UPS y Plantas de Energia

Se y probaran planes de evacuacién

Servidor HP NonStop

Servidor AS/400

Servidor EFT

Servidor E-commerce Web

Servidor E-commerce DB

Servidor ERP

Servidor Nomina

Servidor Directorio Activo

Servidor de Correo electronico

Servidor Antivirus

Servidor de Backups

Equipos Escritorio, Portatiles, SmarthPhones
Equipos de Telecomunicaciones: Cisco Catalys 7200
Equipos de Seguridad Perimetral: Firewall Cisco ASA
Equipo de Seguridad Perimetral: Appliance de IDS e IPS
Central Telefonica: Alcatel 5500

Equipos POS

de desastres

Red de Datos:Ethernet
Red de Telefonia: Ethernet (Voz IP)
Acceso a Internet: Fibra Optica

Sistemas de Alimentacion Interrumpida (UPS)

Sistemas generadores de Energia

Sistemas de aire acondicionado Ambiental y de Precision
sistema de Cableado Electrico

Director de

y
[Administradores (Seg, SO, Bases de Datos)
Desarrolladores

Director de Sistemas 1 (Disefio y Desarrol o)
Proveedores

Discos Duros Servidores y estaciones de trabajo
Cintas magneticas informacion de backups
Unidades de Cd. DVD's, Memorias Extraibles

Ejecucion Software Malicioso

wlolelololo|o|o|v|o|o|o|v|o|o|e|o|e|o|o|e|o|w|c|o|o|o|o|o|o|o|o|o|c

e planes de

9.1.3 Seguridad de oficinas, despachos e instalaciones
9.1.4 Proteccién contra las amenazas externas y de origen
ambiental

9.1.5 Trabajo en dreas seguras

10.1.2 Continuidad del Negocio y evaluacion de riesgos

95%

90%
90%
85%

50. HP Nonstop
AIX version 7.1
05/4007.1

Sistema Operativo: Windows Server 2012

Sistema Operativo: Windows 7 Profesional
Bases de Datos: Oracle 116

Correo Electronico: Lotus Notes 8.5
Antivirus: Symantec

WebServer: Iplanet

Sistema de Backups: Symantec Backup Exec
IPS e IDS: Palo Alto Network

Discos Duros Servidores y estaciones de trabajo
Cintas magneticas informacion de backups
Unidades de Cd. DVD's, Memorias Extraibles

Codigo Fuente de Programas

Se implementara un IDS y un Firewall para detectar trafico de red
malicioso

Se desarrollara un plan de continuidad del negocio

Se reslizara una evaluacion de riesgos de manera periodica

Se implementara un sistema de AntiSpam para controlar los correos no
deseados

10.4.1 Controles contra software malicioso
10.4.2 Controles contra el cédigo descargado en el cliente
11.4.1 Politicas de uso de los servicios de red

14.1.2 Continuidad del negocio y evaluacion de riesgos
14.15 Pruebas, mantenimientoy reevaluacion de planes de
continuidad

Acceso Fisico no Autorizado

CPD: Centro de Computo Principal
Direccion de y

Se implementara un sistema de control de ingreso con biometria y/o
tarjeta magnetica

ala Electrica, UPS y Plantas de Energia

o

Servidor HP NonStop
Servidor AS/400

Servidor EFT

Servidor E-commerce Web

Servidor E-commerce DB

Servidor ERP

Servidor Nomina

Servidor Directorio Activo

Servidor de Correo electronico

Servidor Antivirus

Servidor de Backups

Equipos Escritorio, Portatiles, SmarthPhones

Equipos de Telecomunicaciones: Cisco Catalys 7200
Equipos de Seguridad Perimetral: Firewall Cisco ASA
Equipo de Seguridad Perimetral: Appliance de IDS e IPS
Central Telefonica: Alcatel 5500

Equipos POS

Red de Datos:Ethernet
Red de Telefonia: Ethernet (Voz IP)
Acceso a Internet: Fibra Optica

Sistemas de Alimentacion Interrumpida (UPS)

Sistemas generadores de Energia

Sistemas de aire acondicionado Ambiental y de Precision
sistema de Cableado Electrico

Discos Duros Servidores y estaciones de trabajo
Cintas magneticas informacion de backups
Unidades de Cd. DVD's, Memorias Extraibles

Acceso logico no Autorizado

s unp to de control de ingreso al CPD
Se establecera un sistema de control por CCVT en las dreas sensibles
Se estableceran procedimiento de ingreso a cuartos electricos, UPS's y
Plantas Electricas

9.2.1 Emplazamientoy proteccion de equipos
9.1.2 Conroles fisicos de entrada
9.2.1 Emplazamiento y proteccion de equipos

9.1.2 Controles fisicos de entrada
11.1.1Politica de control de acceso

11.2.2 Gestion de privilegios

11.4.1 Politica de uso de los servicios en red
11.5.4 Uso de los recursos del sistema

95%
95%
90%

95%

90%

90%}
90%

50. HP NonStop

AlX version 7.1
05/4007.1

Sistema Operativo: Windows Server 2012
Sistema Operativo: Windows 7 Profesional

Bases de Datos: Oracle 11G

Correo Electronico: Lotus Notes 8.5
Antiviru:
WebServer:
Sistema de Backups: Symantec Backup Exec
IPS e IDS: Palo Alto Network

se i un sistema de deteccién de Intrusos

Se implementara un segundo firewall para los segmentos de Servidores
criticos

e una solucién de NAC (Network Access Control)
e una solucién de izaciony de eventos
(SIEM)

Informacion de Tarjetahabientes
Codigo Fuente de Programas
Registros de Actividad: Logs de software base y Aplicaciones

Red de Datos:Ethernet
Red de Telefonia: Ethernet (Voz IP)
Acceso a Internet: Fibra Optica

Sistemas de Alimentacion Interrumpida (UPS)
sistemas de aire acondicionado Ambiental y de Precision

Discos Duros Servidores y estaciones de trabajo
Cintas magneticas informacion de backups
Unidades de Cd. DVD's, Memorias Extraibles

e estrictos de control de acceso logico
Se implementaran solucion de monitoreo de integridad de archivos en
rutas criticas

Se estableceran permisos de acceso administrativos filtrados por el
firewall

9.2.1 Emplazamiento y proteccion de equipos

9.1.2 Controles fisicos de entrada
11.1.1 Politica de Control de acceso

11.2.2 Gestion de Privilegios
11.2.3 Gestion de Contrasefias de usuario

11.2.4 Revision de los derechos de usuarios

11.2.1 Registro de usuarios

11.4.1 Politica de uso de los servicios en red

11.5.4 Uso de los recursos del sistema

11.6.1 Restriccion del acceso ala informacion

9.1.1 Perimetro de Seguridad Fisica

11.7.1 Ordenadores Portatiles y comunicaciones moviles
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Evaluacién de la Madurez

Amenaza Activo (iEED salvaguarda Objetivos de Contol IS0 27002 sl
Potencial eV
Servidor HP Nonstop 10 |Se estableceran SLA con terceros, 15.1.1 Identificacion de la legislacion aplicable 100%
ncumplimento egal Se implementaran polizas de seguro con cubrimiento por
Servidor AS/400 10 il 15.1.2 Derechos de propiedad Intelectual 0%
Equipos POS 10 622 de la seguridad en Ia relacion con los clientes 95%)
Director de v 5 se de backups en cargos criticos 14.1.2 Continuidad del Negocio y analisis de impacto 50%)
Se implementara en el plan de continuidad un apartado para el recurso
Indisponibilidad de Recursos  [Administradores (Seg, SO, Bases de Datos) 9 |Humano
Humanos Desarrolladores 8
Director de Sistemas 1 (Disefio y Desarrollo) 9
Proveedores 8
Se estableceran acuerdos de confidencialidad con expleados y
Informacién de Tarjetahabientes 10 |proveedores 9.2.3 Seguridad del cableado 95%|
Codigo Fuente de Programas 10 |Se contrataran polizas de seguros para casos de filtracién de datos 10.10.2 Supervision de uso del sistema 0%
Filtracion de datos personales o i
Sdotos? Registros de Actividad: Logs de software base y Aplicaciones s 11,11 Politica de control de acceso 0%
Red de Datos:Ethernet 10 11.4.5 Segregacion de las redes 95%)
Red de Telefonia: Ethernet (Voz P) 9 11.4.6 Control de la conexion a la red 85%)
Acceso a Internet: Fibra Optica 10 11.5.1P seguros de inicio de sesién 0%
Red de Datos:Ethernet 10 Jse SLA con de 10.2.1 Provision de Servicios 90%)
Fallas en las Telecomunicaciones  |Red de Telefonia: Ethernet (Voz IP) 10 |Se contraran canales de backup para los enlaces principales 10,22 Supervisién de los servicios prestados por terceros 0%
Acceso a Internet: Fibra Optica 10 |Se estableceran procesos proactivos de monitoreo de los canales 10,23 Gestion del cambio en los servicios prestados por terceros 0%

Tabla 14: Evaluacién de Madurez

5.3 Presentacion de Resultados

El detalle de las areas que estaban incumplidas al iniciar el proyecto luego de la auditoria

es el siguiente:

GESTION DE ACTIVOS
7.1 Responsabilidad sobre los activos
7.1.1
7.1.2
7.1.3
Clasificacion de la Informacién
7.2.1
7.2.2
SEGURIDAD LIGADA A

95%
100%
95%

Inventario de Activos
Propiedad de los Activos
Uso aceptable de los activos

7.2

100%
95%

Directrices de clasificacion
Etiquetado y Manipulado de la Informacién
LOS RECURSOS HUMANOS

8.1 Antes del empleo
8.1.1 Funciones y Responsabilidades 95%
8.1.2 Investigacion de Antecedentes 100%
8.1.3 Terminos y Condiciones de Contratacion 100%
8.2 Durante el empleo
8.2.1 Responsabilidades de la Direccién 95%
8.2.2 Concientizacién, formacion y capacitacion en Seguridad de la Informacidn 100%
8.2.3 Proceso Disciplinario 95%
8.3 Cese del Empleo o cambio de Puesto de Trabajo

95%
95%
95%

8.3.1 Responsabilidad del Cese o Cambio
8.3.2 Devolucién de Activos
8.3.3 Retirada de los derechos de Acceso

GESTION DE COMUNICACIONES Y OPERACIONES

10

10.1 Responsabilidad y procedimientos de Operacion
10.1.1 Documentacion de los procedimientos de Operacién 95%
10.1.2 Gestion de cambios 95%

95%
90%

10.1.3
10.1.4

Segregacion de funciones
Separacién de recursos de desarrollo, pruebay operaciéon

10.2 Gestion de la Prestacion del servicio por terceros
10.2.1 Prestacion del Servicio 90%
10.2.2 Monitoreo y revision de los servicios prestados por terceros 90%
10.2.3 Gestion del cambio en los servicios prestados por terceros 95%
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10.3 Planificacidn y aceptacion del sistema
10.3.1 Gestion de la capacidad 90%
10.3.2 Aceptacion del Sistema 90%
10.4 Proteccién contra el codigo malicioso y descargable
10.4.1 Controles contra el codigo malicioso 100%
10.4.2 Controles contra el codigo descargado en el cliente 100%
10.5 Copias de Seguridad
10.5.1 Copias de seguridad de lainformacion 95%
10.6 Gestion de la Seguridad de las Redes
10.6.1 Controles de Red 95%
10.6.2 Seguridad de los Servicios de Red 95%
10.7 Manipulacion de los Soportes
10.7.1 Gestion de Soportes Extraibles 95%
10.7.2 Retirada de soportes 95%
10.7.3 Procedimiento para el manejo de lainformacion 90%
10.7.4 Seguridad de la Documentacion del Sistema 95%
10.8 Intercambio de Informacién
10.8.1 Politicas y procedimientos de Intercambio de Informacién 95%
10.8.2 Acuerdos de Intercambio 90%
10.8.3 Soportes fisicos en transito 95%
10.8.4 Mensajeria electronica 95%
10.8.5 Sistemas de informacion empresariales 90%
10.9 Servicios de comercio electrénico
10.9.1 Comercio Electrénico 95%
10.9.2 Transacciones en Linea 90%
10.9.3 Informacién Publicamente Disponible 90%
10.10 Monitoreo
10.10.1 Registros de Auditoria 90%
10.10.2 Monitoreo del uso del sistema 95%
10.10.3 Proteccién de la informacion de los registros 95%
10.10.4 Registros de administracion y operacion 95%
10.10.5 Registro de Fallos 95%
10.10.6 Sincronizacion del Reloj 95%
11|CONTROL DE ACCESO
11.1 Requisitos de negocio para el control de acceso
11.1.1 Politica de control de acceso 90%
11.2 Gestion de acceso de usuario
11.2.1 Registro de Usuarios 95%
11.2.2 Gestion de Privilegios 95%
11.2.3 Gestion de Contrasefias de Usuario 95%
11.2.4 Revisidn de los derechos de acceso de usuario 90%
11.3 Responsabilidades de Usuario
11.3.1 Uso de contrasefias 95%
11.3.2 Equipo de usuario desantendido 95%
11.3.3 Politica de puesto de trabajo Despejado y pantalla limpia 95%
11.4 Control de Acceso alared
11.4.1 Politica de uso de los servicios en red 95%
11.4.2 Autenticacion de usuario para conexiones externas 90%
11.4.3 Identificacion de los equipos en las redes 95%
11.4.4 Proteccién de los puertos de diagnostico y configuracion remotos 95%
11.4.5 Segregacion de las redes 95%
11.4.6 Control de la conexién alared 95%
11.4.7 Control de encaminamiento (routing) de red 95%
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11.5 Control de acceso al sistema Operativo
11.5.1 Procedimientos seguros de inicio de sesion 95%
11.5.2 Identificacidn y autenticacion de usuario 95%
11.5.3 Sistema de gestion de contrasefias 90%
11.5.4 Uso de los recursos del sistema 90%
11.5.5 Desconexidn automatica de sesion 95%
11.5.6 Limitacion del tiempo de conexidn 95%
11.6 Control de acceso a las aplicaciones y a la Informacion
11.6.1 Restriccion del acceso a lainformacion 95%
11.6.2 Aislamiento de sistemas sensibles 95%
11.7 Ordenadores portatiles y teletrabajo
11.7.1 Ordenadores portatiles y comunicaciones moviles 95%
11.7.2 Teletrabajo 90%
12] ADQUISICION DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION
12.1 Requisitos de Seguridad de los sistemas de informacién
|12.1.1 Analisis y especificacion de los requisitos de Seguridad 95%
12.2 Tratamiento correcto de las aplicaciones
12.2.1 Validacién de los datos de entrada 95%
12.2.2 Control de procesamiento Interno 95%
12.2.3 Integridad de los mensajes 90%
12.2.4 Validacién de los datos de salida 95%
12.3 Controles Criptograficos
12.3.1 Politica sobre el uso de uso de controles criptograficos 90%
12.3.2 Gestion de claves 95%
12.4 Seguridad de los archivos de sistema
12.4.1 Control del software operativo 95%
12.4.2 Proteccidn de los datos de pruebas del sistema 90%
12.4.3 Control de acceso al cddigo fuenre de los programas 95%
12.5 Seguridad en los procesis de desarrollo y soporte
12.5.1 Procedimientos de control de cambios 95%
12.5.2 Revisidn Técnica de las aplicaciones tras efectuar cambios en el S.O. 95%
12.5.3 Restricciones a los cambios en los paquetes de software 95%
12.5.4 Fugas de Informacion 90%
12.5.5 Desarrollo del software contratato externamente 95%
12.6 Gestiodn de la vulnerabilidad técnica
12.6.1 Control de las vulnerabilidades tecnicas 95%
13| GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
13.1 Notificacidn de Eventos y puntos debiles de seguridad de la Informacion
13.1.1 Reporte sobre los eventos de seguridad de la Informacién 95%
13.1.2 Reporte sobre las debilidades en la seguridad 95%
13.2 Gestidn de Incidentes y mejoras de seguridad de la Informacion
13.2.1 Responsabilidades y Procedimientos 95%
13.2.2 Aprendizaje de los incidentes de seguridad de la Informacidn 90%
13.2.3 Recopilacidn de evidencias 95%

Tabla 15: Madurez controles 1ISO 27002
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La presentacion de los resultados luego de la auditoria versus los obtenidos al inicio de la
implementacion del SGSI para los objetivos de control que estaban por debajo del 90%,

se observa en la siguiente gréfica, en donde el avance es evidente

5 Politica de Seguridad

) 6 Aspectos Organizativos de la

15C limient — i i0
umplimiento Seguridad de |a Informacion

14 Gestion de la continuidad del

N 7 Gestion de Activos
negocio \

—¢=\/alor Actual

\ . . ——Valor Anteri
| 8Seguridad Ligada a los Recursos alor Anterior

Humanos

13 Gestion de Incidentes enla 5_
Seguridad de la Informacién

12 Adquisicion, desarrolloy
mantenimiento de Sistemas de -
Informacién

-~ 9 Seguridad fisica y del entorno

10 Gestion de Comunicaciones y

11 Control de Acceso .
Operaciones

Grafica 5: Diagrama comparativo evolucién estado de madurez controles ISO 27002
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Glosario de Términos

Activos Informéticos: Son los bienes de la organizacion que se encuentran relacionados
de manera directa o indirecta con la actividad informatica, como los servicios, las
aplicaciones o software de los equipos informéticos, equipamiento auxiliar, redes de

comunicaciones e instalaciones que las soportan.

Antivirus: Software disefiado para prevenir, detectar y eliminar malware (software dafino)

de varias categorias

Autenticidad y no repudio: Caracteristica que garantiza que la identidad de los usuarios

0 procesos que tratan la informacién y de la autoria de una determinada accion

Backup o copia de Seguridad: Hace referencia a los procesos de copia de la
informacion a medios de almacenamiento como medidas de precaucién que facilitan su
recuperacion en caso de incidentes, con el fin de soportar o respaldar la informacion de

los procesos criticos de la organizacion

Confidencialidad: Propiedad de la informacion que garantiza que la misma solo es

accedida por las personas que cuentan autorizacién para ello.

Firewall: Cortafuegos o Firewall es un software que se implementa con el fin de hacer
segregacion de redes a nivel de comunicaciones, para permitir o denegar los accesos

basados en conjuntos de reglas desde y hacia los sistemas que esta protegiendo

IDS/IPS: Intrusion Detection System / Intrusion Prevention System, sistema de prevencién
y/o deteccidn de intrusos, es un sistema que revisa el trafico en busca de patrones que
coincidan con firmas de ataques conocidos con el fin de detector acciones maliciosas

hacia los sistemas que protege

Integridad: Propiedad de la informacién que asegura que la informacién y sus métodos
de procesamiento son exactos y completos y que la misma no se puede manipular sin

autorizacion

Privacidad: Propiedad de la informaciébn que garantiza que solo las personas

debidamente autorizadas, tendran acceso a la misma con los permisos requeridos

Riesgo Intrinseco: Es el riesgo calculado sin tener en consideracion las diferentes

medidas de seguridad que ya estan implantadas en la organizacién
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Riesgo Residual: Es el riesgo calculado tras la aplicacion de las salvaguardas o
controles, serd un riesgo que la organizacion deba asumir ante la imposibilidad de
proteger los activos al 100%

Salvaguarda o Contramedida: Es la medida o medidas de control que se establecen

para evitar una situacién de riesgo

Software: Conjunto I6gico de instrucciones que los sistemas de computo interpretan y/o

ejecutan para llevar a cabo determinadas tareas.

Trazabilidad: Propiedad de la informacidon que garantiza el seguimiento en la creacion,
manipulacion o eliminacién de la misma de los diferentes medios en donde se crea,

almacena y/o transmite
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