Seguridad fisicay ambiental
Cantidad de objetivos de control 2
Cantidad de controles 13
Total de preguntas 18
| 9.1 | Areas seguras
| Obietivo | Prevenir acceso fisico no autorizado, dafio e interferencia dentro de la organizacion que afecte a la informacion
| 9.1.1 | Perimetro de seguridad fisico

Estan las instalaciones de procesamiento de informacion protegidas del acceso no autorizado, del dafio y/o de la
interferencia, localizandolos en areas seguras

l | O st @NO

Cual de los siguientes no aplican a las areas que contienen recursos de procesamiento de informacion

| [[Iperimetro de seguridad definido

| [[sonidos en los perimetros

I [[JRecepcionistas

9.1.2 Controles de entrada fisicos

Cual de los siguientes controles fisicos no son aplicados

Puertas de incendio con alarmas

|Sistemas de deteccion de intrusos

| [CJsupervisién de visitantes

| [#JRevocacion de privilegios

scarapelas de identificacion

| [[JAcceso a éreas sensibles

9.1.3 | Seguridad en oficinas, recintos e instalaciones

Cual de los siguientes elementos no es aplicado a_seguridad de oficinas, recintos e instalaciones

I [[Jubicacién discreta de instalaciones claves

I [“IProteccién de intranets y directorios telefénicos

| [#]Minimo de indicaciones en &reas sensibles

9.1.4 Proteccién contra amenazas externas y ambientales

Cual de los siguientes elementos no es aplicado a_amenazas externas y/o ambientales

[CJAImacenamiento de material no peligroso

/Almacenamiento de backups en sitios remotos

| DEquipos de proteccién de incendios

Existe un equipo apropiado contra incendios en todas las areas
[ o= @no

9.1.5 Trabajando en areas seguras
Cual de los siguientes elementos no son considerados cuando se trabaja en areas seguras

[INecesidades basicas de conocimiento

Trabajo no supervisado

| [[JRevision periédica de areas seguras

| [JRestriccién de elementos. (cémaras, video grabadoras)

9.1.6 Acceso publico a areas de entrega y de carga

Cual de los siguientes acciones no son tenidas en cuenta en las areas de acceso publico, entrega y carga

[]Restriccién de acceso a externos

Registros de objetos que entran

| [JRevisién de elementos salientes

9.2 Seguridad del equipo

Objeti Prevenir la pérdida, el robo o dafio de alguno de los activos de la organizacion que afecte las actividades de la
[ organizacion
9.2.1 Ubicacién y proteccion del equipo

Estan los equipos debidamente ubicados y protegidos para reducir el riego de una amenaza o peligro ambiental y/o
reducir la oportunidad de acceso no autorizado

|| Qst @NO

Cual de los siguientes no se han considerado para las areas que contienen instalaciones de procesamiento de
informacion

| Proteccién contra peligro o amenazas
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9.2.3

9.25

9.2.6

| [CINo comer, tomar, fumar

I [“condiciones ideales de ambiente

Herramientas de apoyo

Estan protegidas las instalaciones de procesamiento de informacién de fallas en la corriente eléctrica

“ Qst @No

Se han dado todas las consideraciones necesarias para todas las herramientas de apoyo (agua, ventilacién), y
ademas son revisados, evaluados e inspeccionados de manera regular

“ Ost @no

El suministro de agua es adecuado para soportar, los sistemas de aire acondicionado, humedad, y fuego donde estos
sean aplicables

| Qst @No

Seguridad del cableado

Cual de las siguientes medidas no se han tomado para proteger tanto los cables de poder como de comunicaciones
frente a dafio o interceptacién

[CJcableado debajo del piso

Canaletas para cables de red

| [#]separacién de cables de corriente de los de datos

[Jidentificacién del cableado

[#]Centros de cableados seguros

| [IMedios de transmision alternos

Mantenimiento del equipo

Cual de los siguientes no se aplica al mantenimiento de los equipos

[intervalos de mantenimiento recomendados por proveedor

[“]Mantenimiento realizado por personal autorizado

| |:|Registro de todas las fallas y problemas. Igual que los mantenimientos preventivos y correctivos

Seguridad del equipo fuera de la organizacion

Cual de los siguientes no se_aplica a los equipos de procesamiento de informacion fuera de las instalaciones

[CJcontroles determinados por los riesgos del componente

[ZIsiempre llevado como equipaje de mano

| [#]Adecuado aseguramiento

| [CAutorizaciones

Reutilizacion o desecho de equipos de manera segura
Son eliminados de manera segura los datos sensibles de los equipos antes de una reinstalacion

| Ost @No

Retiro de bienes
Para ser movidos los equipos fuera de las instalaciones requieren de una autorizacion

Ost @®No




