
Administración de incidentes de 

seguridad de la información

Cantidad de objetivos de control 2

Cantidad de controles 5

Total de preguntas 11
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Existe un procedimiento formal de recolección de evidencia relacionados con los incidentes de seguridad, que de

validez jurídica

Existen mecanimos para cuantificar los tipos, volumen y costos de los incidentes de seguridad así como los errores

del sistema

Garantizar la consistencia y efectivadad aplicada a la gestión de incidentes de seguridad

La política de gestión de incidentes detalla los roles y responsabilidades en la identificación y gestión de incidentes

de seguridad

 

Procedimientos y responsabilidades

Aprendiendo de los incidentes de seguridad

El procedimiento de gestión de incidentes indica que acciones se deben tomar para el manejo de la evidencia

Recolección de evidencias

 

Existe un procedimiento definido para reportar los eventos de seguridad así como un procedimiento para el

escalameinto  de los mismos

 

Existe un punto de contacto conocido por toda la organización para el reporte de incidentes de seguridad

 

Reportes de vulnerabilidades y eventos de seguridad de la información
Garantizar que los vulnerabilidades y eventos de seguridad de la información asociado a los sistemas de información 

se comunicados de tal manera que se pueda tomar las acciones de corrección de una manera oportuna

Existe una política definida para la gestión de manejo de incidentes

 

Informando acerca de eventos de seguridad

Están todos los usuarios enterados del rol y responsabilidad que juegan en la gestión de incidentes de seguridad

 

Cual de los siguientes elementos no son considerados en la gestión de incidentes

Todos los empleados, contratistas o terceras partes que usan sistemas de información o servicios, observan y reportan las fallas en

los sistemas que utilizan

 

Reportando debiilidades de seguridad

Gestión de incidentes y mejoras de seguridad

Tiene la política de gestión de incidentes definido un procedimiento para tomar acciones disciplinarias contra las

personas que de manera deliverada causen el incidente de seguridad

SI NO 

SI NO 

SI NO 

SI NO 

SI NO 

SI NO 

SI NO 

SI NO 

SI NO 

Tipos de incidentes de seguridad 

Acciones a ser tomadas 

Procedimientos de análisis 

Acciones correctivas 

SI NO 


