Administracion de incidentes de
seguridad de la informacién

Cantidad de objetivos de control 2
Cantidad de controles 5)
Total de preguntas 11

13.1 Reportes de vulnerabilidades y eventos de seguridad de la informacion
Obietivo Garantizar que los vulnerabilidades y eventos de seguridad de la informacion asociado a los sistemas de informacion
) se comunicados de tal manera que se pueda tomar las acciones de correccion de una manera oportuna
13.1.1 Informando acerca de eventos de seguridad
Existe una politica definida para la gestién de manejo de incidentes
| O st ® NO
Existe un procedimiento definido para reportar los eventos de seguridad asi como un procedimiento para el
escalameinto de los mismos
| Ost @ No
Existe un punto de contacto conocido por toda la organizacién para el reporte de incidentes de seguridad
| @sI OnNo
Estan todos los usuarios enterados del rol y responsabilidad que juegan en la gestién de incidentes de seguridad
| Osl ® NO
13.1.2 Reportando debiilidades de seguridad
Todos los empleados, contratistas o terceras partes que usan sistemas de informacioén o servicios, observan y reportan las fallas en
los sistemas que utilizan
| Osl @ No
13.2 Gestioén de incidentes y mejoras de seguridad
Objetivo Garantizar la consistencia y efectivadad aplicada a la gestién de incidentes de seguridad
13.2.1 Procedimientos y responsabilidades
La politica de gestion de incidentes detalla los roles y responsabilidades en la identificacion y gestion de incidentes
de seguridad
l | O st ®No
Tiene la politica de gestion de incidentes definido un procedimiento para tomar acciones disciplinarias contra las
personas que de manera deliverada causen el incidente de seguridad
| Osl @® No
Cual de los siguientes elementos no son considerados en la gestién de incidentes
| [ Tipos de incidentes de seguridad
| [] Acciones a ser tomadas
| [] Procedimientos de analisis
| D Acciones correctivas
13.2.2 Aprendiendo de los incidentes de seguridad
Existen mecanimos para cuantificar los tipos, volumen y costos de los incidentes de seguridad asi como los errores
del sistema
| Qst @ NO
13.2.3 Recoleccién de evidencias

El procedimiento de gestion de incidentes indica que acciones se deben tomar para el manejo de la evidencia
l | Qs @ NO

Existe un procedimiento formal de recolecciéon de evidencia relacionados con los incidentes de seguridad, que de
validez juridica

|| Ost @ NO




