
Cumplimiento

Cantidad de objetivos de control 3

Cantidad de controles 10

Total de preguntas 15
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Protección de los registros de la organización

Derechos de propiedad intelectual

Cumplimiento con los requisitos legales

Evitar la violación de cualquier ley, estatuto, regulación o obligación contractual de cualquier requisito de seguridad

Son todos los requerimientos contractuales, regulatorios y estatutarios explícitamente definidos y documentados para

cada sistema de información

 

Identificación de legislación aplicable

Las instalaciones de procesamiento de información son sujetas a auditorias técnicas para asegurar el cumplimiento

con algún estándar de seguridad

Existe en la organización procedimientos o instrucciones que guíen al personal acerca del uso del material para el cual exista

derechos de propiedad intelectual

 

Existe asesorías legales, antes de ponerse en prácticas controles criptográficos

Prevención del uso inadecuado de las instalaciones de procesamiento de información

Cual de los siguientes elementos no son consideradas para proteger cualquier material que pueda ser considerado propiedad

intelectual

Reglamentación de los controles criptográficos

Cual de los siguientes no son incluidos en las políticas y procedimientos de protección de registros de la organización

 

 

Existe un apropiado control y una estructura de gestión para asegurar el cumplimiento con la legislación existente

Protección de los datos y privacidad de la información personal

 

Existen los procedimientos y controles necesarios para asegurar que las instalaciones de procesamiento de

información sean usadas para procesos del negocio, y no sean sujetos de abusos

 

garantizar el cumplimiento de los sistemas con las políticas y estándares de seguridad de la información

Cumplimiento con estándares y políticas de seguridad y cumplimiento técnico

Son los sistemas de información sujetos a revisiones regulares para asegurar el cumplimiento con los procedimientos

y políticas de seguridad de la organización

 

Cumplimiento con estándares y políticas de seguridad

Son los registros importantes de la organización resguardados de la pérdida, destrucción o falsificación dentro de los 

requerimientos legales o regulatorios en el cual la organización trabaja

Cuales de los siguientes controles contra el abuso de la información no están siendo usados

Verificación del cumplimiento técnico

Cual de los siguientes no está involucrado en los chequeos de cumplimiento técnico

SI NO 

SI NO 

SI NO 

SI NO 

SI NO 

SI, revisados regularmente Si, pero no regularmente No 

Política de copyright 

Procedimientos de adquisición 

Concientización del copyright 

Mantenimiento de licencias 

Chequeos sobre el uso del software 

Política de eliminación de software 

Cumplimiento con licensiamiento 

Publicación de guias de la compañia 

Planeación de retención de documentos 

Inventario de fuentes de información 

Medidas para proteger la información 

SI NO 

Autorización de uso por la gerencia 

Aurorización firmada por escriro 

Monitoreo de uso y actividades 

Medidas disciplinarias 

Mensajes de alerta en el Log-on 

SI NO NO, aplicable 
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Controles de auditoria de sistemas de información

Minimizar el riego de falla de los sistemas

Son las herramientas de auditoria protegidas para prevenir cualquier posibilidad de abuso

Consideraciones de la auditoria de sistemas de información

Protección de las herramientas de auditoria de sistemas de información

Son las auditorias  de un sistema en operación planeadas, concertadas y ejecutadas de una manera controlada

Cual de los siguientes elementos no son parte de la auditoria de sistemas de información

SI NO 

SI NO 

Controles de seguridad en software y hardware 

Uso de especialistas técnicos 

reqrimientos de auditoria deben ser acordados 

Alcance de la verificación debe ser acordada 

Acceso solo de lectura a los datos y software 

Otros accesos deben ser eleiminados despues de la auditoria 

Identificación de recursos y permisos 

Acuerdos para ejecuciones especiales de aplicaciones 

Acceso monitoreado y registrado 

Documentación de los procesos 

Auditorias independientes 


