Cumplimiento

Cantidad de objetivos de control 3
Cantidad de controles 10
Total de preguntas 15

| 15.1 Cumplimiento con los requisi
| Obietivo Evitar la violacién de cualquier ley, estatuto, regulacién o obligacion contractual de cualquier requisito de seguridad
| 15.1.1 Identificacion de legislacion aplicable
Son todos los requerimientos contractuales, regulatorios y estatutarios explicitamente definidos y documentados para
cada sistema de informacion
| O st @No
15.1.2 Derechos de propiedad intelectual
Existe en la organizacién procedimientos o instrucciones que guien al personal acerca del uso del material para el cual exista
derechos de propiedad intelectual
| | Osl @No
Cual de los siguientes elementos no son consideradas para proteger cualquier material que pueda ser considerado propiedad
intelectual
| [IPolitica de copyright
[[Jprocedimientos de adquisicién
DConcientizaci()n del copyright
[IMantenimiento de licencias
[CJchequeos sobre el uso del software
[politica de eliminacién de software
[CJcumplimiento con licensiamiento
15.1.3 Protecc de los registros de la organizac
Son los registros importantes de la organizacion resguardados de la pérdida, destruccion o falsificacién dentro de los
requerimientos legales o regulatorios en el cual la organizacién trabaja
‘ | Osl @No
Cual de los siguientes no son incluidos en las politicas y procedimientos de proteccion de registros de la organizacion
I DPuincacién de guias de la compafiia
| [[Jplaneacion de retencion de documentos
I [[Jinventario de fuentes de informacion
| DMedidas para proteger la informacion
15.1.4 Proteccion de los datos y privacidad de la informacién personal
Existe un apropiado control y una estructura de gestion para asegurar el cumplimiento con la legislacién existente
I Ost @®No
15.1.5 Prevencion del uso inadecuado de las instalaciones de procesamiento de informacion
Existen los procedimientos y controles necesarios para asegurar que las instalaciones de procesamiento de
informacién sean usadas para procesos del negocio, y no sean sujetos de abusos
‘ | Ost @No
Cuales de los siguientes controles contra el abuso de la informacién no estan siendo usados
| DAutorizacidn de uso por la gerencia
[JAurorizacion firmada por escriro
[IMonitoreo de uso y actividades
[[IMedidas disciplinarias
| |:|Mensajes de alerta en el Log-on
15.1.6 Reglamentacion de los controles criptogréaficos
Existe asesorias legales, antes de ponerse en précticas controles criptograficos
| Os1 @NO {INO, aplicable
| 15.2 Cumplimiento con estandares y politicas de seguridad y cumplimiento técnico
| Objetivo garantizar el cumplimiento de los sistemas con las politicas y estandares de seguridad de la informacién
| 15.2.1 Cumplimiento con estandares y politicas de seg ad
Son los sistemas de informacion sujetos a revisiones regulares para asegurar el cumplimiento con los procedimientos
y politicas de seguridad de la organizacién
| (QsI, revisados regularmente (s, pero no regularmente @®No
15.2.2 Verificacion del cumplimiento técnico

Las instalaciones de procesamiento de informacion son sujetas a auditorias técnicas para asegurar el cumplimiento
con algun estandar de seguridad

II Qst @NO

Cual de los siguientes no esta involucrado en los chequeos de cumplimiento técnico




I |:|Controles de seguridad en software y hardware

I [[Juso de especialistas técnicos

15.3 Consideraciones de la auditoria de sistemas de informacion
Objetivo Minimizar el riego de falla de los sistemas
153.1 Controles de auditoria de sistemas de informa
Son las auditorias_de un sistema en operacién planeadas, concertadas y ejecutadas de una manera controlada
‘ | @st QOnNo
Cual de los siguientes elementos no son parte de la auditoria de sistemas de informacién
| [regrimientos de auditoria deben ser acordados
[[JAlcance de la verificacion debe ser acordada
[“JAcceso solo de lectura a los datos y software
[Jotros accesos deben ser eleiminados despues de la auditoria
Dldentiﬁcacién de recursos y permisos
[“JAcuerdos para ejecuciones especiales de aplicaciones
DAcceso monitoreado y registrado
[Jpocumentacién de los procesos
[[JAuditorias independientes
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Son las herramientas de auditoria protegidas para prevenir cualquier posibilidad de abuso

“ Qs1 @No




