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1. El Provecto

1.1.Eleccién del proyecto

El principal motivo por el que he elegido este area para el proyecto, es porque aunque en el
ambito doméstico llevo afios utilizando software libre, nunca en toda mi carrera profesional he
tenido la suerte de poder trabajar en entornos GNU/Linux

Y ahora, en tiempos de crisis, es cuando algunas empresas han tomado la decision de
emplear productos bajo licencia GPL o directamente montar soluciones basadas en software libre,
esto esta muy bien, a no ser porque habitualmente se toman estas decisiones por el ahorro en
licencias, no por las ventajas que tiene el usar software libre ni por la seguridad o robustez de este.

Con este proyecto, quiero demostrar a algunas personas (y a mi mismo) que es sencillo y
viable el poder “sobrevivir” en el ambito laboral y profesional prescindiendo de productos
Microsoft.

1.2. Descripcion del proyecto

La empresa “Desarrollos Inteligentes” se dedica a la creacién de software, como personal
cuenta con:

* 2 analistas/desarrolladores jefe

* 1 analista/desarrollador

* 1 secretaria/administradora/recepcionista
* 1 administrador de sistemas

En total son 5 puestos, pero se prevé que el nimero de puestos pueda aumentar hasta 13 en los
préximos meses, todos los puestos estan cableados.

El inventario de hardware y software es el siguiente:
* 4viejos PII y PIII usando windows XP con funcion de escritorio
* 1 PIII con windows NT4 con funciones de:
o Servidor de ficheros
© Control de versiones
o Autenticacién de usuarios del workgroup
© Servidor de impresion
o Servidor de Backup
e 2 lineas ADSL con direccién IP fija

¢ 1 linea de fax en el ordenador de la secretaria
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También se tiene contratado externamente la gestion y almacenamiento del servidor de correo
electronico asi como la del servidor web de la empresa, pero se quiere rescindir este contrato y
gestionarlo internamente.

1.3. Objetivo del proyecto

En este apartado voy a exponer cual sera el objetivo final del proyecto, tanto en maquinas
(hardware) como en programas y servicios (software).

El objetivo es hacer una migracion de equipos (tanto de servidores como de escritorios) basandose
en software de codigo abierto para lo cual voy a hacer lo siguiente:

Equipos Escritorio:

4 Equipos con 6 Gb de memoria RAM, disco duro de 500 Gb, y procesador minimo 2 ntcleos a 3.2
Ghz

en cada uno de ellos se instalara:

e Xubuntu 12.04.2 Desktop (con los paquetes estandar de esta distro)
http://mirror.anl.gov/pub/ubuntu-iso/CDs-Xubuntu/12.04/release/

* Eclipse IDE (excepto en el de la secretaria)

http://www.eclipse.org/downloads/

* Dia Diagram Editor (excepto en el pc para la secretaria)

https://live.gnome.org/Dia

* efax y efax-gtk para enviar y recibir fax (s6lo en el pc de la secretaria)
http://www.cce.com/efax/

http://efax-gtk.sourceforge.net/

* Maquina virtual de Java

http://www.java.com/es/download/linux manual.jsp?locale=es

* LibreOffice en su ultima version como paquete de office corporativo
http://www.documentfoundation.org/

Como todos los equipos, excepto el de la secretaria llevan la misma configuracion, se hara una
magqueta con el disco de la primera instalacion para después replicarla en las siguientes.

Equipos Servidores:

* 2 Equipos nuevos con hardware preparado para funcionar 365x24 que cuenten con la
siguiente configuracion:

o 8 Gb de memoria RAM
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© 2 HD de al menos 2 Th
o Procesador Intel Xeon 4 Ntcleos a 3.4 Ghz
* Revisar el antiguo servidor NT4 y ampliar su hardware en la medida de lo posible

* De los pc antiguos de escritorio, elegir el mas potente para su reaprovechamiento.

De los servidores nuevos, se equiparan con el siguiente software:
* Servidor nuevo 1:

© Sistema operativo Ubuntu-12.04.2-server como sistema base
http://www.ubuntu.com/download/server

o  Windows Manager KDE para facilitar su configuracién

http://www.kde.org/

o PDC con openldap para autentificar a los wusuarios de forma centralizada
http://www.openldap.org/

o Servidor de ficheros SAMBA
http://www.samba.org/

o Control de versiones

http://cvs.nongnu.org/

o Gestor de documentacion con Alfresco

http://www.alfresco.com/es

o Servidor de correo con antivirus y antispam

http://www.amavis.org/
http://www.postfix.org/

http://www.dovecot.org/

o Servidor de impresion
http://www.cups.org/
¢ Servidor nuevo 2:

o Sistema operativo Ubuntu-12.04.2-server como sistema base

http://www.ubuntu.com/download/server

o Windows Manager KDE para facilitar su configuracién

http://www.kde.org/

o BDC que haga de backup del anterior, para que los usuarios sigan autenticados, replicar
los ficheros samba, el servidor de correo y el gestor documental, este servidor s6lo sera
accesible desde la red interna de la empresa

* Servidor antiguo NT4

o Sistema operativo Ubuntu-12.04.2-server como sistema base
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http://www.ubuntu.com/download/server
o Servidor Web + PHP + MySQL (LAMP)
http://httpd.apache.org/

http://php.net/
http://www.mysql.com/

o Sistema Egroupware

http://www.egroupware.org

o Sistema de backup (en el cual se usaran cintas)

http://www.bacula.org/

* Servidor antiguo pc escritorio

o Sistema operativo Ubuntu-12.04.2-server como sistema base

http://www.ubuntu.com/download/server

o firewall, usaremos ufw e iptables
http://gufw.org/
© vpn
http://openvpn.net/index.php/open-source/documentation/howto.html
©  proxy

http://www.squid-cache.org/

El acceso a internet, aunque en principio seria abierto, se quiere mantener cierto nivel de
filtrado poder restringir cierto sitios.

1.4. Planificaciéon del proyecto

Para planificar un proyecto como este, he tenido en cuenta que la semana tiene 7 dias laborables,

la memoria la iré confeccionando segtin voy haciendo las instalaciones, pero dejo una gran ventana
de tiempo al final por si algo se tuerce, tener tiempo para reaccionar.

He tomado 9 grandes grupos de tareas y los he puntuado todos igual en % de trabajo hecho y por
hacer.

Abajo especifico el cuadro de planificacién que espero cumplir.

Pagina :4


http://www.squid-cache.org/
http://openvpn.net/index.php/open-source/documentation/howto.html
http://gufw.org/
http://www.ubuntu.com/download/server
http://www.bacula.org/
http://www.egroupware.org/
http://www.mysql.com/
http://php.net/
http://httpd.apache.org/
http://www.ubuntu.com/download/server

Tarea Fechaln Fecha Fin Dias % Proyecto Entrega
Eleccion y planificacion del proyecto 13/03/2013 19/03/2013 7 11,11 PEC1
Eleccioén del proyecto 13/03/2013 15/03/2013 3
Planificacién del proyecto 16/03/2013 18/03/2013 3
Entrega de PEC1 19/03/2013 19/03/2013 1
Estudio, busqueda y eleccién del hardware y software necesario 20/03/2013 31/03/2013 12 22,22 PEC2
Estudio de requisitos 20/03/2013 25/03/2013 6
busqueda del software candidato 26/03/2013 27/03/2013 2
eleccioén del software 28/03/2013 30/03/2013 3
Entrega de PEC2 31/03/2013 31/03/2013 1
Instalacién y configuracién del servidor 1 01/04/2013 14/04/2013 14 33,33
Instalar Ubuntu 12.04.2 Server y x-windows en S1 01/04/2013 02/04/2013 2
Instalar y configurar un PDC con openldap en S1 02/04/2013 04/04/2013 3
Instalar y configurar servidores SAMBA y NFS en S1 05/04/2013 06/04/2013 2
Instalar y configurar control de versiones CVS en S1 07/04/2013 08/04/2013 2
Instalar y configurar gestor de documentaciéon wiki MoinMoin en S1 09/04/2013 11/04/2013 3
Instalar y configurar servidor de correo Postfix con antivirus y antiSpam en S1 12/04/2013 13/04/2013 2
Instalar y configurar servidor de impresion CUPS en S1 14/04/2013 14/04/2013 1
Instalacién y configuracién del servidor 2 15/04/2013 21/04/2013 7 44,44 PEC3
Instalar Ubuntu 12.04.2 Server y x-windows en S2 15/04/2013 15/04/2013 1
Instalar y configurar un PDC con openldap en S2 16/04/2013 19/04/2013 4
Replicar servicios del S1 20/04/2013 20/04/2013 1
Entrega de PEC3 21/04/2013 21/04/2013 1
Instalacién y configuracién del servidor 3 (antiguo NT4) 22/04/2013 04/05/2013 13 55,56
Instalar Ubuntu 12.04.2 Server en S3 22/04/2013 22/04/2013 1
Instalacién y configuracién de LAMP 23/04/2013 26/04/2013 4
Instalacion y configuracion de Egroupwere 27/04/2013 02/05/2013 6
Instalacién y configuracion de Bacula 03/05/2013 04/05/2013 2
Instalacion y configuracion del servidor 4 (PC Escritorio Antiguo) 05/05/2013 12/05/2013 8 66,67
Instalar Ubuntu 12.04.2 Server en S4 05/05/2013 05/05/2013 1
Instalacion y configuracion del firewall (ufw e iptables) 06/05/2013 08/05/2013 3
Instalacién y configuracion de la VPN 09/05/2013 10/05/2013 2
Instalacién y configuracion del proxy 11/05/2013 12/05/2013 2
Instalacion y configuracion de los PC Escritorio 13/05/2013 14/05/2013 2 77,78 PEC4
Instalar Ubuntu 12.04.2 Desktop 13/05/2013 13/05/2013 1
Instalar y configurar Eclipse 13/05/2013 13/05/2013 1
Instalar y configurar Dia 13/05/2013 13/05/2013 1
Instalar y configurar efax y efax-gtk 13/05/2013 13/05/2013 1
Instalar JVM 13/05/2013 13/05/2013 1
Instalar OpenOffice 14/05/2013 14/05/2013 1
Entrega de PEC4 14/05/2013 14/05/2013 1
Confeccion y Entrega de la Memoria 15/05/2013 14/06/2013 31 88,89
Confeccion de la memoria 15/05/2013 13/06/2013 30
Entrega de la memoria 14/06/2013 14/06/2013 1
Confeccién y Entrega del Video 15/06/2013 21/06/2013 7 100
Confeccion del video 15/06/2013 20/06/2013 6
Entrega del video 21/06/2013 21/06/2013 1
Diagrama de Gantt:
9
B WS Pl Lot (Ll "5310 [z 24 |‘3A1pr\%3§ [[a [21 |25M5105}3|12 EMES ul%g 1\309 e T
1 T ®Eleccién y planificacion del proyecto 5 days?/3(13/13 8:00 AM 3/19/13 5:00 PM | || =g
5 studio, bdsqueda y eleccion del hardware y softwar< o days?|3/20/13 8:00 AM 4/1/135:00 PM | p——
10 nstalacién y configuracion del servidor 1 11 days?/4/1/13 8:00 AM  4/15/13 5:00 PM p—
18 nstalacion y configuracion del servidor 2 6 days?|4/15/13 8:00 AM 4/22/13 5:00 PM —
23 nstalacién y configuracion del servidor 3 (antiguo NT{10 days?|/4/22/13 8:00 AM 5/3/13 5:00 PM p—
28 nstalacion y configuracion del servidor 4 (PC Escritori| 6 days?5/6/13 8:00 AM  5/13/13 5:00 PM —
33 nstalacién y configuracion de los PC Escritorio 2 days?5/13/13 8:00 AM |5/14/13 5:00 PM w
41 onfeccion y Entrega de la Memoria 23 days?/5/15/13 8:00 AM  6/14/13 5:00 PM PE——
44 T EConfecciony Entrega del Video 5 days? 6/17/13 8:00 AM |6/21/13 5:00 PM -

(nota — en este diagrama, no se estan teniendo en cuenta los fines de semana).
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2. Introduccion a GNU/Linux

2.1.GNU y GPL

GNU es un proyecto, que en septiembre de 1983 inici6
Richard Stallman, cuyo objetivo era crear un sistema operativo
completamente libre, el “sistema GNU”. GNU es un acréonimo que
significa “GNU is not Unix”, esto es debido a la total compatibilidad y
semejanza con el sistema operativo UNIX , en el cual se baso el GNU,
ya que Unix es un sistema no libre muy popular y técnicamente muy
estable.

GNU estd compuesto por pequefias piezas de software totalmente compatibles con Unix,
algunas ya estaban escritas y solo fueron adaptadas y reutilizadas pero otras tuvieron que ser
completamente reescritas.

En 1985, Stallman cre6 la Free Software Foundation (FSF o Fundacién para el Software
Libre) para proveer soportes logisticos, legales y financieros al proyecto GNU. La FSF también
contrat6 programadores para contribuir a GNU, aunque una porcion sustancial del desarrollo fue (y
continua siendo) producida por voluntarios. A medida que GNU ganaba renombre, negocios
interesados comenzaron a contribuir al desarrollo o comercializaciéon de productos GNU y el
correspondiente soporte técnico.

Para asegurar que GNU siguiera siendo libre y que todos los usuarios pudieran disponer de
el para copiarlo, ejecutarlo, modificarlo y distribuirlo, el proyecto debia ser liberado bajo una
licencia que permitiera esto, y estuviera disefiada para garantizar esos derechos al tiempo que
evitase restricciones posteriores de los mismos, esta licencia esta contenida en la “Licencia General
Publica de GNU” (GPL) .

GPL es la licencia mas ampliamente usada en el mundo del software y garantiza a los
usuarios que pueden copiar, estudiar,ejecutar, modificar, distribuir, etc éste, y protegerlo de intentos
de apropiaciones. El software bajo licencia GPL, puede ser aplicado bajo todos los propdsitos
(incluidos los propositos comerciales e incluso como herramienta de creacién de software
propietario ), y los usuarios o compafiias que distribuyen sus trabajos bajo licencias GPL, pueden
cobrar o distribuirlas gratuitamente.

2.2. GNU/Linux

GNU/Linux es la combinacién del nticleo o kernel de un sistema operativo construido a
partir de MINIX y UNIX (Linux) y las herramientas GNU.

En 1991 el finlandés Linus Torvalds decidi6 y empezé a trabajar en un proyecto cuya finalidad era
el hacer un nucleo de sistema operativo gratuito similar a Unix que funcionara con
microprocesadores Intel 80386. Luego, el 25 de agosto de 1991, Torvalds escribié en el grupo de
noticias comp.os.minix:

"Estoy haciendo un sistema operativo (gratuito, sélo un hobby, no serd nada grande ni profesional
como GNU) para clones AT 386(486). Llevo en ello desde abril y estd empezando a estar listo. Me
gustaria saber su opinion sobre las cosas que les gustan o disgustan en minix, ya que mi SO tiene
algtin parecido con él.[...] Actualmente he portado bash(1.08) y gcc(1.40), y parece que las cosas
funcionan. Esto implica que tendré algo prdctico dentro de unos meses..."
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A partir de entonces, muchas personas le ayudaron en el cédigo, y la evolucion de Linux fue

rapida e imparable.

Las principales fechas sobre Linux son:

Septiembre de 1991 — Se lanza Linux 0.01 con 10.239 lineas de codigo

Marzo de 1994 — Linux 1.0.0 con 175.250 lineas de codigo

Marzo de 1995 — Linux 1.2.0 con 310.950 lineas escritas de cédigo

Mayo de 1996: Torvalds decidié adoptar al pingiiino TUX como mascota para Linux.
9 de junio de 1996: Se lanzo la version 2 de Linux, con una recepcion positiva.

25 de enero de 1999: Se lanz6 Linux 2.2.0 con 1.800.847 lineas de codigo.

18 de diciembre de 1999: se publicaron parches de IBM Mainframe para 2.2.13, permitiendo
de esta forma que Linux fuera usado en ordenadores corporativos.

4 de enero de 2001: se lanz6 Linux 2.4.0 con 3.377.902 lineas de cddigo.

17 de diciembre de 2003: se lanzé Linux 2.6.0 con 5.929.913 lineas de codigo.
24 de diciembre de 2008: se lanz6 Linux 2.6.28 con 10.195.402 lineas de codigo.
20 de octubre de 2010: se lanz6 Linux 2.6.36 con 13.499.457 lineas de codigo.

30 de mayo de 2011: Linus Torvalds anunci6 que la version del nicleo dara el salto a la 3.0
en la siguiente publicacion.

21 de julio de 2011: Torvalds publico en su perfil en la red social Google+ que el nucleo
version 3.0 estaba listo con la frase "3.0 Pushed Out".

22 de julio de 2011: Fue lanzada la version 3.0 del nuicleo en http://www.kernel.org

12 de mayo y 13 de mayo de 2012 fueron lanzadas las versiones 3.3.6 y 3.4-rc7 del nucleo
en http://www.kernel.org respectivamente.

2.3.Por qué Linux...

Se podrian escribir muchas razones por las cuales usar GNU/Linux ante cualquier software

propietario, tanto a nivel particular como a nivel empresarial, lamentablemente, aun hay muchos
fabricantes de hardware que solo escriben sus drivers y programas para plataformas Windows y/o
Mac OS, cosa que hoy en dia es un gran error ya que se estan auto-limitando el negocio.

Pero aparte de esto, algunas de las razones para usar GNU/Linux son las siguientes:

Estabilidad

Linux es un sistema operativo concebido inicialmente para el trabajo en servidores y es por eso que
su mayor empefio consiste en ser una solucion estable que evite los reinicios y caidas que suceden
frecuentemente en otras plataformas. Linux puede estar trabajando afios sin necesitar de ser
reiniciado. Linux no se des-configura de manera magica, ni se le pierden los datos y ni tan siquiera
tiene pantalla azul.
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Optimizacion de recursos

Linux ha sido desarrollado pensando en sacar el maximo provecho a los equipos, de manera que
puede cumplir de manera mas eficiente y utilizando menos recursos que otra plataforma.

Menor obsolescencia tecnologica

El hecho que requiera menores recursos para desarrollar una tarea nos permite alargar la vida de los
equipos. La inversion en equipos al inicio y durante la vida de una instalacion de Linux sera menor
que la de otras plataformas.

Seguridad

Una de las obsesiones de quienes desarrollan Linux es la seguridad. Linux es un entorno
multiusuario; en un sistema donde trabajen varios usuarios, se deben implementar medidas de
seguridad y control bien definidas y probadas para garantizar la seguridad y privacidad.

i En Linux no tenemos problemas con virus !
Variedad de soluciones.

En Linux podemos encontrar gran variedad de soluciones para poder dar soluciones a cualquiera de
las necesidades que surjan :

Estandarizacion

Linux y el software libre en general cumplen los estandares marcados, garantizando asi la
intercomunicacién e interoperabilidad. Otras plataformas no pueden decir lo mismo.

Disponibilidad del cddigo fuente

Linux es codigo abierto. Esto quiere decir que no s6lo puedo usar Linux, también puedo saber qué
hace, como lo hace y si no me gusta, modificarlo. Ademas, puedo distribuirlo a cualquiera sin que
incurra en un delito.

Flexibilidad

Como Linux es de codigo abierto, esto me permite adaptarlo a las necesidades concretas de nuestros
clientes. Nunca hay dos instalaciones iguales. Aunque partamos del mismo disco DVD, cada una es
adaptada a la idiosincrasia de la organizacion y sus equipos.

Costes

Linux se puede distribuir libremente, por lo que se puede obtener de manera gratuita. Existen
distribuciones de Linux que se pueden comprar, pero lo que se paga es el servicio que hay detras, no
el coste del software. Y aun en el caso que quisiéramos hacernos con una distribucién de pago, el
coste total de propiedad sigue siendo inferior a la de soluciones propietarias.

Menos quebraderos de cabeza

Una vez instalado, configurado, actualizado y asegurado el equipo, éste funciona de manera estable.
Se le hacen los mantenimientos pertinentes y su funcionamiento es impecable. Nos hemos olvidado
de llamadas de los clientes diciendo que se ha caido el servidor, que si se ha des-configurado no se
qué o si estan infectados con virus o malware.
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3. Esquema Informatico

3.1. Estructura de la red

La infraestructura de red queda definida por la siguiente tabla

Red publica

10.1.99.2

Red privada

192.168.2.0/24

Rango Servidores

192.168.2.2 — 192.18.2.25

Rango para equipos escritorios IP fija

192.168.2.26 — 192.168.2.100

Rango para equipos portatiles wireless

192.168.2.101 — 192.168.2.254

Dominio

desainte.com

La asignacion de direcciones IP para toda la infraestructura de la empresa queda definida por

Nombre de la madquina |Nombre del dominio Direccién IP
SR1 srl.desainte.com 192.168.2.10
SR2 sr2.desainte.com 192.168.2.11
SR3 sr3.desainte.com 192.168.2.12
SR4 sr4.desainte.com 192.168.2.13 y 10.1.99.2
IM1 im1.desainte.com 192.168.2.14
PC1 pcl.desainte.com 192.168.2.26
PC2 pc2.desainte.com 192.168.2.27
PC3 pc3.desainte.com 192.168.2.28
PC4 pc4.desainte.com 192.168.2.29
PC5 pc5.desainte.com 192.168.2.30

Los grupos de usuarios, quedan definidos por la siguiente tabla

Grupo Descripcién

AnalistasJefe Analistas Desarrolladores jefe

Analistas Analistas Desarrolladores

Secretarias Secretarias/Recepcionistas/Administradores
Administradores Administradores de Sistemas Informéticos
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3.2. Esquema

El esquema de red quedaria de la siguiente manera

‘ j Impresora de Red

-Autentic acién Usuarics
= -Servidor de comes
-;mdc-r Web -Servidor de archives
:B-;,ciculprm -Gestor de Documentacién
. ~Control de Versiones
SR1 -Servidor de Impresién
SR3
-Servider exclave BDC
e SR1
-Fireweall
PN
-Prooey SR2
) —
— nassnan
G‘ g.. E_E_I
Swich
Router SR4
Antena Wifi

é ihkt{p Secretaria

Fax-Modem
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Machine View Devices Help

4. Instalacion del Servidor Principal (SR1)

4.1. Instalacion del sistema base

La distribucién elegida ha sido Ubuntu 12.04.2 Server.

Me descargo el siguiente archivo: ubuntu-12.04.2-server-i386.iso (aunque para un servidor es

recomendable la version de 64 bit, siempre que el procesador lo permita, en este ejercicio he elegido

la de 32 bits, ya que utilizo maquinas virtuales)

Y con cualquier software de grabacién genero un dvd, desde el cual (previo modificacion de la bios
para que arranque desde unidad 6ptica) me dispongo a arrancar el ordenador donde quiero instalar.

Voy a hacer una secuencia de imagenes que explican paso a paso la instalacion.

Ubuntu Server 1 [Running] - Oracle VM VirtualBox

Language
Amharic Gaeilge Malayalam Thai
Arabic Galego Marathi Tagalog
Asturianu Gujarati Nepali Tirkce
Benapyckana naa Nederlands Uyghur
BbArapckn Hindi Norsk bokmal YKkpaiHceKa
Bengali Hrvatski Norsk nynorsk Tidng Wigt
Bosanski Magy Punjabi (Gurmukhi ST AR
Catald Bahasa Indonesia | Polski thI7 (ZEES )
Cestina Islenska Portugués do Brasil
Dansk Italiano Portugugés
Deutsch BARTE Rom&nE
Dzongkha © PycoKui
EAANVIKE Samegillii
English 2T
Esperanto Slovencina

Slovenscina
Eesti 1 shoip
Euskara CpAckn
Slows Lietuviskai Swenska
Suomi Latviski Tamil
Francais MaKeaoHCKA %7 e0na

ey 4 Right Ctrl

UBUNty Server 1 [RUBRIng | - Oracke VR Virtl Al ox

Machine Wiew Devices Help

ubuxtu®

el i b b S

Eright cir

El sistema, arranca desde dvd, pide el idioma de instalacion y el tipo de instalacion, elegimos

espafiol e Instalar Ubuntu Server.

Ubuntu Server 1 [Running] - Oracle VM Virtu alBox

s=z_eccionsda acul se Jt
e [T

z01a Focaria u ~awién como
“a 4 wrnaral

+ w aplenor = s dilhma s Fal mente
= dords we. wlwe.

Esta es (na 11318 redurdtda e ohicaeleres beiade
«otraw =i sU uaicecidn na estd er la lista

selem e ka5t recinnedo. Escoja

Pais, tenrlterio c Sres:

Puerto Rico
Republica Domlnicana «

<Retraceders

EISrEE] @ [2] Right Ctrt

1 [ ] Lon"ipame el teclado |

Orteceddn de dlsoazleddn ex tczlode corplsta
Sobre 1a besz de las taclss gue pulsc, st mdels de tzclsda perace sar 'lstan”. $1esto
noes crrecton, pusd oenlves ooeies oy s e el Fsenodie Te sl coph ta en su
lugar

cRztrocedors <COr T inuar s

Seleccionamos la ubicacion y el tipo de teclado para el idioma y la ubicacion elegida

LUUL P it [ 4 e e L5 1 s

Se crea~a una crevta d= usuaric dare Jue 13 use =n w2z ce la cusnte de swoerusuario en
SUS Tarmes e nosmsan andmioe s eotivie

For favar, dnlecdasse 22 romre “eal J2 exl2 veaaric. Esla _nboiacion se ussra, por
Bjempla, cCmd el Jrlgen predoscrainaed pora 1oE ZOPr20S onUiaco: por ol usuario o como
fuente de informazior ware los progirévas iz mu3stren el norbre resl del ssusrio. Su

nombre g Vel s o b i e b

Rombre cunilelu pard el nuesu vsarics

<H2troceders
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[11] Configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, numeros Y signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuewn Usuario:
rotok ookl oo

<Retroceders <cant inuar>



http://www.ubuntu.com/download/server/thank-you?distro=server&bits=32&release=lts

Creamos la cuenta del usuario, he elegido administrador, aunque no tiene privilegios como tal.

[!] configurar usuarios y contrasefias

Puede configurar su carpeta personal para ser cifrada, de manera gue los archivos gueden
almacenados de forma privada, incluso si el eguipo es robado.

EL sistema podrd montar su carpeta personal cifrada cada vez que inicie sesidn y
gutomat icanente desmontarla cuando salga de todas las sesiones actlvas.

éCifrar su carpeta personal?

<Retroceder>

[1] Contigurar el reloj |
Based on your present physical location, your time zone is EuropesMadrid.

If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retroceder>

No cifrado y Zona dentro de la ubicacion, para ajustar el reloj

[11] Particionado de discos |

Tenga en cuenta gue se borrarén todos 1os datos en el disco que ha seleccionado. Este
borrado no se realizard hasta que confirme que realmente quiere hacer los cambios.

Elija disco a particionar:

<Retrocedery

[1!] Particionado de discos |

Debe guardarse el esguema de particionado actual en el disco antes de poder configurar el
Gestor de WolOmenes LAgicos (#logical Volume Manager® o LWM, N. del T.) . Estos camhios
no pueden deshacerse.

Después de configurar el Gestor de wolOmenes Logicos no podréd hacer mas cambios durante
la instalacion a las particiones de los discos gue contengan wolimenes fisicos. Por
favor, asegirese gue estd satisfecho con el esguema de particionado actual antes de
continuar.

Se han modificado las tablas de particiones de los siguientes dispositiwos:
SCSIL (0,0,0) (sda)

4Desea guardar los camblos a los discos y configurar LWH?

<si> Ny

Tipo de disco que disponemos, en mi caso, al ser una unidad virtual, es un tanto especifico, al hacer
una instalacion limpia y nueva, no salvamos nada de lo que hubiera.

1 [!] Particionado de discos f

Fuede utilizar todo el wolumen para el particionado guiado, o parte de el. Si wtiliza
solo una parte, o si afiade mas discos después, entonces usted serd capaz de engrandecer
los volimenes 1ogicos usando las herramientas de L¥M, asi que usar una parte menor del
grupo de wolumen en el momento de instalacién puede ofrecer una mayor flexibilidad.

El tamafio minimo cle la particidn seleccionada es de 1.6 GB (o 18%); tenga en cuenta gue
los paguetes gue eligid instalar pueden requerir mas espacio gue esto. EL tamano maximo
disponible es de 8.3 GE.

Consejo: puede usar dmax# como atajo para especificar el tamafio maximo, o introducir un
porcentaje (p.ej. «20%#) para usar ese porcentaje del tamafio maximo.

Cantidad en el grupo de volumen a usar en el particionado guiado:

<Retrocedery

[11] Particionado de discos T

escribirén en los discos todos los cambios indicedos a continuacion si continda. §ino
hace podra hacer cambios manualmente.

han modificado las tablas de particiones de los siguientes dispositiwos:
LVYM VG serverl, LY root

LVYM VG serverl, LY swap_1

80811 (0,0,0) (sda)

formatearan las siguientes particiones:

LVYM VG serverl, LY root como extd

LVM VG serverl, LY swap_1 como intercambio
particidn #1 de SCSIL (0,0,0) (sda) como ext2

éDesea escribir 1os cambios en los discos?

Aqui podemos elegir el tipo de particionado, hacerlo manual, eligiendo las particiones y los puntos
de montaje, o como es mi caso, hacer un tinico volumen.

[!1] Configurar el gestor de paguetes |

51 tiene gue usar un proxy HTTP para acceder a la red, introduzca a continuacion la
informacitn sobre g1 proxy. En caso contrario, déjelo en blanco.

La informacion del proxy debe estar en el formato
fin| ghttp://[[usuario] [:contrasefial @ seryvidor [puerto] /3

Informacion de proxy HTTP (en blanco si no desea usar ninguno):

<Retroceder> <Continuary

[!] configuracidn de tasksel |

Anlicar actualizaciones frecuentemente es una parte importante para mantener su sistema
SEEUrD.

De forma predeterminada, las actualizaciones necesitan aplicarse manualmente usando
herramientas de gestion de paguetes. Como alternativa, puede elegir que el sistema
descargue e instale automaticamente las actualizaciones de seguridad, o puede elegir
gestionar este sistema a través de la web como parte de un grupo de sistemas mediante el
servicio Landscape de Canonical.

ébimo desea administrar las actualizaciones en este sistema?

1i
Instalar actualizaciones de seguridad automaticamente
Administrar el sistema con Landscape

Todas las distribuciones Linux, tienen un repositorio para actualizar los paquetes a su version mas
moderna, y se puede elegir la forma de aplicar las actualizaciones, en mi caso, prefiero hacerlo
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manualmente.

1 [!] Seleccidn de programas |

De momento sdlo estd instalado el sistema basico. Puede escoger la instalacion de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacién a sus
necesidades.

Elegir los programes a instalar:

Ahora llega el turno de instalar algunos paquetes dentro de la selecciéon predeterminada, en mi caso,
he elegido los sefialados porque nos seran utiles mas adelante

Después de un rato, en funcion del hardware del ordenador, ya estara instalado nuestro servidor,
ahora hay que actualizar los paquetes instalados a la ultima version, esto se hace con el siguiente
comando.

Actualmente, el servidor tiene una direccion IP asignada automaticamente por el router,
necesitamos cambiarla para seguir con la configuracién, esto se hace editando el fichero
/etc/network/interfaces y sustituyendo su contenido por lo siguiente.
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guardamos el fichero, y la proxima vez que arranque el adaptador ethO lo hara con la nueva
direccion.

También tenemos que asignar el nombre del dominio al ordenador instalado.

File Edit WView Bookmarks Settings Help
adminis rl:~$ sudo hostname srl.desainte.conll]

Y hacer algtin cambio en el fichero /etc/hosts..

con la orden sudo vim /etc/hosts editamos el fichero y hacemos los siguientes cambios.
File Edit Wview Bookmarks Settings Help

Ya tenemos instalado Ubuntu Server, este tipo de distribucion, no trae un entorno gréfico instalado,
pero como tenemos en mente instalar herramientas graficas, y como el ordenador tiene suficientes
recursos, instalamos un windows manager, el entorno KDE es perfecto para ello.

administradorgsrl:~$ sudo apt-get install kubuntu-de

Después de algunos minutos, ya esta instalado,
Ahora solo queda quitar el dvd de instalacion y reiniciar el equipo.

Cuya apariencia es la siguiente:

Ubuntu Server 1 [Running] - Oracle VM VirtualBox

Machine View Devices Help

‘ serverl

| N —

‘ V] M Sat 06 April 12:56

> |

SO FFE . G Erigtcn

Ya esta instalado el software a partir del cual partimos.

Pagina :14



4.2. Instalacion y configuracion de LDAP

LDAP son las siglas de Lightweight Directory Access Protocol, y es un software que permite el
acceso a un servicio de directorio ordenado y distribuido para buscar diversa informacion en un

entorno de red.

Habitualmente, almacena la informacion de autenticacion (usuario y contrasefia) y es utilizado
para autenticarse aunque es posible almacenar otra informacion (datos de contacto del usuario,
ubicacion de diversos recursos de la red, permisos, certificados, etc).

La distribucion que he elegido se la siguiente.
* Dominio de Red desainte.com
© Unidad Organizativa desarrollo
= Grupo de Analistas Desarrolladores Jefe analistas jefe
* Analista Desarrollador Jefel analistajefel
* Analista Desarrollador Jefe 2 analistaefe2
=  Grupo de Analistas Desarrolladores analistas
* Analista Desarrollador 1 analistal
© Unidad Organizativa direccién
= Grupo de Secretarias y Contabilidad secretarias
* Secretaria secretarial
© Unidad Organizativa sistemas
= Grupo de administradores administradores

¢ Administrador administradorl

Para la instalacion, se hace lo siguiente.
| { « Ddsn

File Edit View Bookmarks Settings Help
administrador@serverl:/$ sudo apt-get install slapd ldap-utilsf

Durante la instalacién, pedira una contrasefia para el administrador, se la informamos

| Configuracien de sl{wd |
Por favor introduzca la contrasefia para la entrada de administrador de su directorio LDAP.

Contrasefia del administrador:

Una vez instalado, hay que configurarlo, para nuestro dominio.

~:bash

Bookmarks Settings Help
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Dando los siguientes valores de configuracion:

| Configuracidn de slapd | | Configuracidn de slapd |
Introduzca el nombre de la organizacidn a utilizar en el DN base del directorio LDAP.

No se creard la configuracidn ni la base de datos inicial si habilita esta opcidn.
Nombre de la organizacidn:

£Desea omitir la configuracion del servidor OpenLDAP?

<Yes=

1 Configuracidn de slapd |
Por favor introduzca la contrasefia para la entrada de administrador de su directorio LDAP.

Contrasefia del administrador:

I Configuracion de slapd |
Se recomienda el motor HDB. Los motores HDB y BDB utilizan formatos de almacenamiento
semejantes, pero HDE permite realizar cambios de nombre de subdrboles («subtree renamess].
Ambos tienen las mismas opciones de configuracidn

En cualquier caso, debe revisar la configuracién de la base de datos. Vea en
«/usr/share/doc/slapd /README. DBE_CONFIG.gz» para mas detalles.

Motor de base de datos a utilizar

HDB

1 Configuracidn de slapd |

| Configuracidn de slapd |

Existen ficheros en «/var/lib/ldap» que probablemente interrumpan el proceso de configuracidn.
S1 activa esta opcion, se movera los ficheros de las bases de datos antiguas antes de crear una
nueva base de datos.

éDesea que se borre la base de datos cuando se purgue el paguete slapd?
iDesea mover la base de datos antiqua?

<Yes= J<No>] eves)

1 Configuracidn de slapd |
El protecolo obsoleto LDAPv2 se ha desactivado de manera predeterminada en slapd. Los programas
y los usuarios deberian actualizarse a LDAPv3. Debe seleccionar esta opcmn si aun tiene

programas antiguos que no utilicen LDAPv3, Si lo hace, se afiadird la opcidn «allow bind_v2» al
fichero de configuracidn «slapd.confs.

ZDesea permitir el protocolo LDAPv2?

<Yes= m

Con estos valores ya tendriamos configurado LDAP, ahora debemos dar de alta todo el esquema de
usuarios, para ello, para hacerlo mas facil, he elegido una herramienta visual hecha en PHP, que se
maneja desde un navegador, me refiero a phpldapadmin

Como no habia ser de otra forma, el programa se encuentra en los repositorios de Ubuntu.

Una vez instalado, hay que editar su fichero de configuracién, para poder acceder al programa
desde un navegador se encuentra en la 51gu1ente ruta:
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http://phpldapadmin.sourceforge.net/wiki/index.php/Main_Page

y aqui hacemos los siguientes cambios:

Es decir se ponen los datos de nuestro dominio.

Y ya desde un navegador:

LU aun ree)  renug

. .
& e @ httpy/flocalhost/phpldapadmin/ ¢ /
@ phpLDAPadmin (12.2)- @

=phy
- adiin P ¥Q@

Home | Purge caches | Show Cache

) srl.desainte.com

=ph
“Efbap

=admin

Use the menu to the left to navigate

Credits | Documentation | Donate

1.2
SOUrCeforge

Con la contrasefia que se puso en la configuracion, accedemos al dominio, para crear entrada

u RAUTNENUCALE 10 server

% srl.desainte.com O Successfully logged into server.

ERewoB &4

schema search refresh info import export logout

Logged in as: | h
Spnp
9 de=desainte, de=com (1) I
 cn=admin E L DAP
Creaﬁ new entry here =
== sadmin
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[ U A OSSR S

Templatez: Bl courier Mail: Account

& courier Mail: Alias © & samba: Domain
1 Generic: Address Book & samba: Group Mapping

5 E”w_ M samba: Machine
S cenencins ey o Para crear una nueva unidad organizativa
P Generic: LDAP Alias o

3 Generic: Organisational o . . . .

ol o o plnChamOS en Generic: Orgasnlsatlonal
) S::len(: Organisational o e Do U .
% ﬁ Generic: Posix Group =] sendmail: Virtu Lt nlt

- 3;7:;;“ N 5 ‘Er:;:\’derbrrd:Address Book

8 Generic: User Account @ userGroup
E& kolab: User Entry & Default

y tras poner el nombre elegido confirmamos cambios

Esta operacion la haremos para
nuestras  tres  unidades

ou=desarrollo,dc=desainte, dc=com montar

Do you want to create this entry?

objectClass organizationalUnit

Organisational Unit | desarrollo

Commit Cancel

D

Después, pinchamos en la UO donde vamos a crear los grupos y usuarios, ya dentro de ella,
pinchamos en “Create new entry here”, se desplegara a la derecha una lista de posibles opciones,
como lo que queremos crear son grupos, pinchamos la opcidn Generic: Posix Group

Una vez cumplimentados los cambios, solo queda confirmar

Ntry

Server: srl.desainte.com Container: ou=direccion,dc=desainte,dc=com

Do you want to create this entry?

cn=secretarias,ou=direccion,dc=desainte,dc=com

GID Mumber 500
Group secretarias
objectClass posixGroup

Commit Cancel
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De esta forma creamos todos los grupos dentro de las unidades organizativas.

Ahora es el turno de los usuarios, al igual que los grupos, pinchamos, dentro de la UO la opcion
“Create new entry here”, se despliega el menu de opciones, y elegimos la opcion Generic: User
Account, Se abrira un formulario para introducir los campos necesarios, hay que poner especial
cuidado a la hora de elegir el grupo (GID), ya que nos dara la posibilidad de elegir entre los que
hemos creado. Una vez cumplimentado, solo queda confirmar.

Do you want to create this entry?

cn=analista jefe 1,ou=desarrollo,dc=desainte,dc=com

Common NMame analista jefe 1 -
First name analista jefe -
GID Number 501 -
Home directory fhomefanalistajefel -
Last name 1 .
Login shell fbing/sh -
objectClass inet.DrgF'erson

posixAccount —
Password | s -
UID Number 1000 -
User ID analistajefel

Commit Cancel

Se repiten las operaciones para todos los usuarios dentro de cada grupo, y finalmente ya estaria
montada nuestra estructura de grupos y usuarios dentro de LDAP.

Honme | Purge caches | Show Cache
M) srl.desainte.com @

B & & O & @ «

schema search refresh info import export logout
Logged in as:

= # dc=desainte, dc=cam (4)
= cn=admin
=@ ou=desarrollo (5)
A cn=analista 1
A cn=analista jefe 1
.! cn=analista jefe 2
& cn=analistas
& cn=analistas jefe
Create new entry here
=@ ou=direccion (2)
A cn=secretaria 1
@& cn=secretarias
Create new entry here
@ ou=sistemas (2)
.! cn=administrador 1
& cn=administradores
Create new entry here
Create new entry here
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Para que los usuarios puedan identificarse en el dominio, necesitamos instalar el paquete
autenticacion a los clientes

(IS [Ty Lo 1) LA LA BN PRy e I A [ LS

i-auth-clientll

Nos pedira unos datos durante su instalacion

Direccion IP

| Confiquracidn de ldap-auth-config
Please enter the URI of the LDAP server to use. This is a string in the form of ldap://<hostname or IP=:<port>/. ldaps:// or ldapi://
can also be used. The port number is optional.

Note: It is usually a good idea to use an IP address because it reduces risks of failure in the event name service problems,

LDAP server Uniform Resource Identifier:

Dominio

{ Configuracion de ldap-auth-config |
Please enter the distinguished nane of the LDAP search base. Many sites use the conponents of their domain names for this purpose. For
exanple, the domain "exanple.net” would use "dc=exanple,dc=net" as the distinguished name of the search base.

Distinguished nane of the search base:

Version

| Configuracién de ldap-auth-config |
Please enter which version of the LDAP protocol should be used by ldapns. It is usually a good idea to set this to the highest
available version,

LDAP version to use:

2

Base de Datos de administrador

| Configuracién de ldap-auth-config

This option will allow you to make password utilities that use pam to behave like you would be changing local passwords.
The password will be stored in a separate file which will be made readable to root only.
If you are using NFS mounted /etc or any other custom setup, you should disable this.

Make local root Database admin:
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1 Configuracicn de ldap-auth-config |

Choose this option if you are reguired to login to the database to retrieve entries.

Note: Under a normal setup, this is not needed.

Does the LDAP database require login?

<Yes=

Para autenticarse y administrar

Configuracion de Lldap-auth-config
This account will be used when root changes a password.

Mote: This account has to be a privileged account.

LDAP account for root:

1 Configuracidn de ldap-auth-config t
Please enter the password to use when ldap-auth-config tries to login to the LDAP directory using the LDAP account for root

The password will be stored in a separate file /etc/ldap.secret which will be made readable to root only
Entering an empty password will re-use the old password.

LDAP root account password

Y con esto hemos concluido la instalacion de LDAP y herramientas derivadas.

4.3. Instalacion y configuracion de SAMBA

Durante la instalacion del Ubuntu Server 12.04.2, marqué la opcién de instalar el servicio SAMBA,
instalando samba y samba-doc, de forma que ahora sélo habra que instalar el paquete de integracién
de samba en ldap sbmldap-tools.

e [=(VITR L=t [=LEISDNETT-TH.5-1 IELLnIYy [ g (=TT

Ahora hay que descomprimir el archivo samba.schema.gz que esta situado /usr/share/doc/samba-
doc/examples/LDAP dentro de la carpeta /etc/ldap/schema/

a n|1||1’r| Jusr/shs mba amp \P$ s
- ] . .

administradorasrl: fetc ap/schemad sudo C a.5 a.qz

Creo un directorio de trabajo en /tmp llamado ldif_out y situdAndome en este, me creo el el fichero

schema_convert.conf con el contenido de /etc/ldasp/schema/*schema
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Edito este fichero para que tenga este aspecto:

e [=LE LAl= DUEL Il PR SELLINY [ L=y F]

t
T
T
T
T
T
T
T
T
t
t
t
t
t
T

(Nota, es posible que la linea donde esta core.schema deba ser la primera.)

Ejecutar el siguiente comando

ey i .

Ahora hay que editar el fichero /tmp/ldif_out/cn=samba.ldif para cambiar las primeras lineas a

‘ File Edit View BOOKmMarks serttngs Help

y eliminar las siguientes lineas que estan al final de fichero

Abhora se inserta el nuevo esquema a LDAP

sdministr cStmpAldif outs sudo

administrac

Solo queda modificar el fichero de configuracién de samba /etc/samba/smb.conf con los datos de

nuestro dominio

Haremos los siguientes cambios:
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a, Ubuntu)

4.4. Instalacion y configuracion del Control de Versiones CVS

Lo primero, instalamos los paquetes necesarios

[ LA [T ¥ I LA L B R e A R LST)

/2 apt-get install

Nos pedira los nombres de los repositorios (también se pueden afiadir a posteriori)

| Configuring cvsd |
La idea de cvsd es la de servir repositorios. Especifique una lista de los repositorios que quiere servir separados por dos puntos «:»
La ubicacidn de estos repositorios es relativa a la cércel chroot especificada (/var/lib/cvsd) y debe empezar con una «/»

Los repositorios agui indicados deben inicializarse mds tarde manualmente con algo como «cvs -d fvar/lib/cvsd/myrepos inits, sus
contrasefias pueden establecerse con «cvsd-passwd /var/lib/cvsd/myrepos anonymouss, Si quiere detalles sobre como crear repositorios
mire el fichero /usr/share/doc/cvsd/README. gz.

Repositorios a servir

<Cancel=

Creamos la estructura dentro de /var/lib/cvsd
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1d rerun d-buildroot

Se crean los usuarios que pueden entrar a los repositorios y se indica a que repositorios

Ahora hay que editar y cambiar el fichero de configuracion .../repositorioX/CVSROOT/config

y para ello le damos permisos de escritura

# chn
T# vim

temauth=no

Ahora para ver que todo va bien, nos conectamos
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y ya estaria creado el Servidor de control de versiones CVS

4.5 Instalacion y confiquracion del Gestor de Documentacion Alfresco

Para la instalacion del gestor de documentos Alfresco en la version Community, necesitamos tener
previamente instalado MySql y crear una base de datos para vincularla, esto lo hacemos desde la
consola, y o con el usuario root o utilizando el comando sudo (hacer con permisos de superusuario).

e Ly vicww LDUWRITIOI RS JTLLIYd [Rl={1%)

root@srl: /home/adninistrado gas# apt-get install mysqgl-

Una vez instalado (durante la instalacion pedira la contrasefia que queremos utilizar para el usuario
root), creamos una base de datos (que luego vincularemos con Alfresco) que llamamos alfresco
(esto lo hacemos asi, por simplificar en nombres)

Commands end with ;
04,2 (Ubuntu)

All rights

Ahora, hay que descargarse alfresco en su version community, se puede hacer desde aqui, en la
version que necesitamos (en mi caso Linux 32 bits)

Una vez descargada, le damos permisos de ejecucion

# chnod +x alfr community-3.4.d-installer-linux

Y sin mas demora, ejecutamos el instalador, en primer lugar nos pide el lenguaje de instalacion,

elegimos 3 - Espafiol
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mmunity-3.4.d-installer-linu

Una vez marcados segtin indico, pulsamos intro y nos pedira el tipo de instalacién

Elegimos Facil, para que instale las opciones por defecto

Como antes creamos la base de datos, ahora elegimos la opcion 2
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Configu

URL de JDBC [jc

utili

Dominio

Puerto del servidor Tomcat:
Puerto Tomcat:
Puerto S5

Puerto AJP de Tomcat:

Contrasefia para acceder a administrar alfresco (recomiendo la misma que el equipo)
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Seryidor Quickr [Locall

Puerto:

Si se elige instalar como un servicio, lo arrancara siempre con el inicio, elijo no, y si se quiere, se
puede poner a posteriori.

Este es el tltimo parametro. Se confirma y la instalacion de alfresco empezara.

| il fheme fadminickradar - hach

Y si todo esta bien, ponemos en el navegador http://192.168.2.10:8081/share

con la contrasefia que antes elegimos, ya estamos dentro de alfresco, para poder administrar.
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7 AlfrescoShare Panel deinicio de usuario - rekong OICKY

(:iv; @ http://192.168.2.10:8081/share/pageuser/admin/dashboard e ‘(ﬁv

@ Alfresco Community Edit... €| @ Alfresco Share » Panel .. Q

)4 AH: - - Adminisgator v Ayuda

¢ A y &) 1

7 A\lresSco . f Alfresco Share b, & I 4 T .
MiPanel delnicio ~ Sifos  Personas  Repositorio  Més - Iniroduzea los temin

Mombre de usuario: Personalizar el panel de inicio

admin

Contrasefia:

- Mi Calendario Guia de inicio Mi Peri

T Mo hay ningun evento praximo Bienvenido a su panel de inicio

Su panel de inicio le ofrece una vista resumida de los eventos que se
desarallan en los sitios de los que es miembro .]
' X

Saber mas de Alfresco Share

Lea el tutorial para familiarizarse con las diferentes funcionalidades. Email:
Descaigar el tutorial Teléfono:
Skype: S

Y con esto, ya estaria instalado alfresco en el servidor.

4.6. Instalacion y configuracion del servidor de correo

4.6.1. Instalacién y configuracion de Postfix

Postfix es el servidor de correo que viene por defecto en la instalaciéon de Ubuntu Server 12.04.2, y
en nuestro caso, lo instalamos al hacerlo con el software base, no obstante tenemos que
configurarlo.

| P e LR R L IR i R "o g

Este comando nos abre el dialogo de configuracion de postfix

Postfix Configuration [
Escoja el tipo de configuracisn del servidor de correo que se ajusta mejor a sus necesidades.

sin configuracidén:

Se debe elegir para mantener la configuracidn actual intacta.
Sitio de Internet:

El correo se envia y recibe directamente utilizando SHTP.
Internet con wsmarthosts:

El correo se recibe directamente utilizando SMTP o ejecutando una
herramienta como fectchmail. EL correo de salida se envia utilizando
un wsmarthosts

Sdlo correo local:

EL Unice correc que se entrega es para los usuarios locales. No
hay red.

Tipo genérico de configuracidén de correo:
Sin configuracisn
Sitio de Internet

Internet con w«smarthosts
istema satélite

<=Cancels>

Postfix Configuration |
El «nombre de sistema de correow es el nombre del dominio que se utiliza para «cualificar» _TODAS las
direcciones de correo sin un nombre de dominio. Esto incluye el correo hacia y desde <root=: por favor, no
haga que su miquina envie los correo electrdnicos desde root@ejemplo.org a menos que root@ejemplo.org se lo
haya pedido.

Otros programas utilizardn este nombre. Deberd ser un Gnico nombre de dominioc cualificade (FQDN).

Por consiguiente, si una direccidn de correo en la miquina local es algo@ejemplo.org, el valor correcto para
esta opcidn serd ejemplo.org.

Nombre del sistema de correo:

<Cancel>
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Postfix Configuration
Por favor. introduzca una lista, separada por comas, de dominios para los que esta maquina debera considerarse
como su destino final. Si esta es una pasarela de correo del dominio, probablemente querrd incluir el dominio
padre.

Otros destinos para los cuales aceptar correo (en blance para ninguno):

<Cancel>

| Postfix Configuration |

El correo para el «postmasters, «roots, y otras cuentas del sistema se debe direccionar a la cuenta de usuaric
del verdadero administrador del sistema.

Si deja este valor en blanco, los correos se almacenaran en «/var/mail/nobody». lo cual no estd recomendado.
El correo no se entrega a un agente de entrega externo como superusuario.

Si ya tiene un archivo «/etc/aliases» sin una entrada para el usuario «roots», posiblemente necesite afiadir
esta entrada. Deje esto en blanco para no afiadir ninguna.

Recipiente de correo para el administrador y «postmasters:

<0k <Cancel=>

| Postfix Configuration [

Si se fuerzan las actualizaciones sincronas, el correo serd procesado mds lentamente. Si no se fuerzan, existe
la posibilidad remota de perder algunos correos si el sistema colapsa en un momento inoportuno y no esta
usando un sistema de archivos transaccional (como ext3).

éForzar actualizaciones sincronas en la cola de correo?

<Yes= <o -]

| Postfix Configuration |

Especifique los blogues de red para los gue esta miquina deberd reenviar el correc. El predeterminade es sdlo
para la maguina local. lo cual se regueriere para algunos agentes de corres de usuario. EL predeterminads
incluye la maquina local tanto para IPv4 como IPv6. Si se conecta dnicametne con una versién de IF, puede
eliminar los valores no usados

Si este sistema es un «smarthosts para un blogque de maquinas, debe especificar los bloques de red aqui. o el
correc sera rechazado en lugar de reenviado.

Para usar el predeterminado de postfix (que se basa en las redes conectadas). deje en blanco.

Redes locales

=0k > =Cancel>

Postfix Configuration
Indique si desea usar procmail para entregar el correo local.

Tenga en cuenta de que si usa procmail para entregar el correo de todo el sistema, deberd configurar un alias
que reenvie el correo del superusuario a un usuario real.

éUsar procmail para la entrega local?

<Yes>

Postfix Configuration
Por favor, especifique el limite que deberd colocar Postfix en los archives de buzén de correc para prevenir
errores de software. ELl valor de cero (0) significa ilimitado. ELl predeterminado por el desarrollador
principal es S1200000.

Limite de tamafio de buzén de correo (en bytes):

<Cancel>
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1 Postfix Configuration |
Indigque el cardcter que se usara para definir una extensidn de direccidn local.

Para no usar extensiones de direccidn. deje la cadena en blanco.
Caracter de extensidn de direcciones locales:
<Dl -] ~Cancal>

| Postfix Configuration |
De manera predeterminada, se utilizaran los protocolos de Internet gue estén actives al momento de la
instalacidén. Puede cambiar esto por cualguiera de los siguientes:

todos: utilizar tanto direcciones IPv4 como IPv6:

ipvE : escuchar dnicamente en direcciones IPvE:

ipva : escuchar tnicamente en direcciones IPv4.

Protocolos de Internet a usar

todos

1Ev5

<Cancel>

Con esto ya esta configurado Postfix, y para el formato de los buzones de correo.

-2 'home_mailbox

4.6.2. Instalacién y configuracion de DOVECOT

Dovecot es un servidor IMAP y POP3 que cumple todas nuestras expectativas en cuanto a
seguridad y fiabilidad, por esa razén le hemos elegido (también se instalaron con el SO).

Hay que cambiar los ficheros de configuracion por los siguientes:

/etc/dovecot/dovecot.conf

‘auth-client

y crear /etc/dovecot/dovecot-ldap.conf

Pagina :31


http://www.dovecot.org/

Ya que la autenticacion de los usuarios también sera a través de LDAP.

4.6.3. Filtrado del Correo

Uno de los principales problemas que tiene el correo electréonico hoy en dia, es el de los SPAM y la
trasmision de virus a través de el, por ello, vamos a instalar una serie de paquetes que ayudaran a
minimizar estos problemas.

Instalamos los siguientes paquetes
apt-get install amavisd-new spamassassin clamav-daemon
apt-get install opendkim postfix-policyd-spf-python
apt-get install pyzor razor

apt-get install arj cabextract cpio lha nomarch pax rar unrar unzip zip
Configuracion de ClamAV

Tan solo afiadir el usuario clamav al grupo amavis y viceversa, para que estos puedan trabajar, ya
que la configuracion por defecto es apropiada, si se quiere mirar, esta en /etc/clamav.

Configuracion de Spamassassin

Para configurar spamassassin hay que editar su fichero de configuracién y cambiar el valor
ENABLED de 0 1

Después de salvar el fichero, habria que arrancar el servicio.

EMaBLED=10
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y ahora arrancar el servicio

Configuracion de Amavisd-new

Hay que activar la deteccion de sapm y el antivirus editando y cambiando el fichero
/etc/amavis/conf.d/15-content_filter_mode

Descomentar las lineas dejando el fichero de la siguiente forma

Configuracion para la integracion con Postfix
Para integrar los filtros recién configurados con el servidor de correo, haremos lo siguientes

Primero ejecutar la siguiente orden desde un terminal

f.d# i-:n-z.tn:: onf -e 'content filter = smtp-amavis:[127.0.0.1]:10024

onf.dg

Ahora editar le fichero /etc/postfix/master.cf y afiadir las siguientes lineas al final de este.
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4.6.4. Instalacién y configuracion de squirrelmail

Squirrelmail es un cliente de correo del tipo webmail hecho en php, que creo que nos puede ser muy
util a la hora de que los usuarios se conecten desde lugares distintos a su puesto de trabajo habitual.

En primer lugar se instala el paquete
apt-get install squirrelmail

Se deberia instalar sin problemas y rapidamente, ahora hay que configurarlo

-1:/etc# squirrelmail-configure i

Esto llama al menu general

Primero opcién 1 para configurar preferencias de la organizacion
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donde una vez cumplimentados quedaria asi

Ahora ajustes de servidor.

ain Menu
on

Guardamos los cambios y salir de la configuracion
ya solo queda crear un enlace simbolico en /var/www que apunte al directorio donde se encuentra
squirrelMail

uirrelmail |

finalmente
€ @ 192168.2.10

SquirrelMail

webrnail
for

nuts

SquirrelMail version 1.4.22
By the SquirrelMail Project Team

Desarrollos_Inteligentes Login
Name:

Password: |

Login

desde cualquier navegador, se puede acceder al correo.

Pagina :35



4.7. Instalacion y configuracion del servidor de impresién CUPS

Al igual que otros, este paquete se instalo durante la instalacion del sistema base, por lo cual sélo
queda configurarlo.

La configuracién por defecto es valida (a no ser que se quiera cambiar algo, por ejemplo el puerto
que es el 631 por defecto)

Hasta que se decida que impresora fisica se quiere instalar, lo que se va a instalar es una impresora

y el servidor de impresion cups esta instalado, se puede acceder a el via web

@ve @ httpy//localhost:631/ e
«® Desarrollos_Inteligentes ... €3 @  IMAPServerError 111 €3 & Home - CUPS 1.5.3 Q
&G Home Administration Classes Online Help Jobs Printers

CUPS 1.5.3 UNIX

PRINTING

SYSTEM

CUPS is the standards-based, open source printing system developed by Apple Inc. for Mac
05" X and other UNIX®-like operating systems.

CUPS for Users CUPS for CUPS for Developers
Overview of CUPS AdmlnIStrators Introduction to CUPS Programming
Command-Line Printing and Adding Printers and Classes CUPS API
Options ) ) -

Managing Operation Policies Filter and Backend Programming
What's New in CUPS 1.5 ) ) )

Printer Accounting Basics HTTP and IPP APls b

llear Cariima
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5. Instalacion del servidor BDC (SR2)

5.1. Instalacion del Sistema Base

La instalacion del sistema base es bastante sencilla, ya que es una réplica exacta el servidor 1, basta
con clonar el disco de sr1 con alguna utilidad de Linux (por ejemplo dd).

Si los discos son iguales (como en nuestro caso), conectamos los dos discos al mismo ordenador,
por ejemplo con alguna utilidad que convierta sata a usb

si el hd interno por ejemplo se llama /dev/hda y el que conectamos por usb /dev/hdc, la forma de
clonarlo, desde consola con usuario root o con el comando sudo antes de la orden principal.

dd if=/dev/hda of=/dev/hdc bs=1M

un buen montén de tiempo después (en funcion del tamafio del disco), ya esta listo el disco
conectado externamente para su colocacion en SR2.

Ahora solo tenemos que cambiar los nombres al ordenador y asignar la nueva direccion IP

editamos el fichero /etc/hostname y cambiamos su contenido por esto

ost ip&-1

ahora toca el turno a la red

editamos el fichero /etc/network/interfaces, y lo dejamos de la siguiente manera

Y, restablecemos la red con el comando

/etc/init.d/networking restart
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Editamos el fichero /etc/phpldapadmin/config.php

para poner el nuevo nombre del servidor, asi como su direccion IP
Ahora vamos a reconfigurar el paquete ldap-auth-client

# dpkg-reconfigure ldap-auth-client

| Configuracion de ldap-auth-config f
Please enter the URT of the LDAP server to use. This is a string in the form of ldap://<hostname or IP=:<port=/. ldaps:// or
ldapi:// can also be used. The port number is optional.

Note: It is usually a good idea to use an IP address because it reduces risks of failure in the event name service problems.

LDAP server Uniform Resource Identifier:

Donde ponemos la nueva direccion IP, las siguientes pantalla son iguales a las de la instalacion de
SR1

Para la configuracién de samba, solo editar el fichero /etc/samba/smb.conf y cambiar la direccién IP
por la nueva asi como el nombre del servidor srl por sr2

También hay que editar el fichero /etc/dovecot/dovecot-ldap.conf para cambiar la direccion IP.

5.2 Confiquracion de Syncrepl (Replicaciéon de LDAP)

El problema de las caidas de servidores, aunque no suele ser frecuente, puede suceder, lo normal es
tener un servicio de replicacion sobre todo si como nosotros hemos montado un servidor como
BDC.

El LDAP, permite la sincronizacion mediante Syncrepl y vamos a utilizarlo en su modalidad
MirrorMode, y la finalidad es que cualquier cambio hecho en cualquiera de los servidores (sobre
LDAP) automaticamente se replique en el otro, y de esta forma, estar siempre sincronizados.

Pagina :38



En primer lugar vamos a editar el fichero de configuracién de ldap del servidor principal SR1
sr1~# vim /usr/share/slapd/slapd.conf

afiadiendo las siguientes lineas

De igual modo, debemos hacer lo mismo en el servidor 2
sr2~# vim /usr/share/slapd/slapd.conf

anadir las lineas

Con esto ya tenemos sincronizados los servidores de LDAP y cualquier cambio que se haga en
cualquiera de ellos, se reflejara en el otro.

Es obvio, que ante la caida de uno de ellos, los usuarios podrian validar su entrada en el otro
servidor.
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5.3 Instalacion y Configuracion de RSYNC (Servidor espejo a nivel de archivos)

Para la sincronizacion entre servidores (SR1 y SR2) voy a utilizar una utilidad llamada rsync, la
cual estd basada en un daemon (un servicio) que esta esperando en el servidor donde tenemos los
elementos a sincronizar (SR2)

Y, desde SR1 lanzaremos peticiones rsync periddicamente (por medio de cron) para sincronizar los
servidores

Lo primero seria instalar el paquete rsync, pero como se instala con el sistema base, nos ahorramos
ese paso, lo siguiente serd crear el fichero de configuracion /etc/rsyncd.conf con las opciones
globales y particulares para nuestros propdésitos.

Asi que ejecutamos la orden:

sr2~# vim /etc/rsyncd.conf y afiadimos las siguientes lineas al fichero

de documentos nales sobre Linux y MailDir

administradorl secretaria

tentstore/

administradorl secretaria

el proposito es sincronizar el correo, el control de versiones y los documentos gestionados por
alfresco, pero si se crearan carpetas en srl para compartir por samba o nfs, habria que afiadir los
oportunos bloques.

También se podrian afiadir sincronizaciones de pc de usuario, pero de momento no hay esa
necesidad.

El siguiente paso es crear el fichero de usuarios y passwords que hace relacién con el fichero
rsync.conf, este fichero esta estructurado con una pareja de usuario:password por linea, y solo tiene
permisos sobre el el usuario root.
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analistal:analistal
1 listajefel

efe2

chmod 600 /etc/rsync.secrets

Ahora hay que hacer que el servicio se arranque, y el mejor sitio para hacerlo es desde xinetd, ya
que es un daemon que gestiona otros.

Vamos a la ruta /etc/xinetd.d
y creamos el fichero con el nombre del servicio rsync

sr2~#vim /etc/xinetd.d/rsync con el siguiente contenido

tream

y comprobar el puerto por el que el servicio esta escuchando, editando el fichero /etc/services, y
comprobando que estan las lineas que hacen referencia a rsync

Ahora vamos a hacer un script que ejecute tantas veces el comando rsync como bloques hemos
puesto en el fichero /etc/rsync.conf, pero esto lo haremos en el servidor SR1 y este scritp se
ejecutara con una periodicidad p desde CRON

Este fichero lo he llamado /opt/sincronizacion.sh.

sive --tines --perns --links --delete /home r
1ye --tines --perns --1inks --delete i

je --tines --perns --links --delete Jopt/alfr

En cada linea estamos haciendo una sincronizacién recursiva, preservando fechas y permisos de los
archivos origen, incluyendo vinculos, borrando archivos que fueron borrados en el directorio
origen.
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Le damos permisos de ejecucion el archivo con

chmod +x /opt/sincronizacion.sh y lo incluimos en el CRON de la siguiente manera

<---- easlest

y una vez editando el crontab, afiadimos la siguiente linea

Para que se sincronicen los servidores todos los dias a las 12.00 am, como era de esperar, la
periodicidad de ejecucién, es ampliamente configurable, yo he elegido una sincronizacion diaria,
pero se puede hacer cada 30 minutos (por ejemplo).
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6. Instalacion del servidor NT4 (SR3)

6.1. Instalacién del Sistema Base

La instalacion del sistema base, es mas sencilla que las anteriores, ya que en esta ocasion, no vamos
a instalar ningun entorno grafico, todo ird en modo texto y consolas.

Nuevamente, la distribucion elegida de Linux es Ubuntu Server 12.04.2, y, para ahorrar tiempo, voy
a instalar los paquetes que pueda desde la instalacién base.

La instalacion comienza arrancando la maquina con el CD de instalacién dentro, y con la BIOS
preparada para que el ordenador arranque desde este medio.

Es exactamente igual a la ya estudiada en el punto 4.1 a excepcién de la instalacion de paquetes, en
esta ocasion, elijo los siguientes.

| [!] Seleccion de programas |

De momento s0lo esta instalado el sistema basico. Puede escoger la instalacion de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus
necesidades.

Elegir los programas a instalar:

<Continuar:

Una vez acabada la instalacion, hay que actualizar los repositorios con la dltima version de los
paquetes, esto se hace median el comando.

Machine Wiew Devices Help

root@sr3:"# apt-get update

Para después actualizar los paquetes instalados a la ultima version

LT PSR L L] B R W B e d B

rootesr3:"# apt—get upgrade

Durante la instalacién, se asigna una direccion IP dinamica, pero el proposito de este servidor, exige
que ésta sea estatica, para cambiarla hay que editar el fichero de configuracién de la red
/etc/network/interfaces y hacer los cambios, para que quede de la siguiente manera

#t This file describes the network interfaces auvailable on gour system
#t and how to activate them. For more information, see interfaces(5).

#t The loopback network interface
auto lo
iface lo inet loopback

#t The primary network interface
auto etho

Hiface ethd inet dhcp
iface eth® inet static
address 192.168.2.12

netmask £55.255.255.0

broadcast 192 .168.2 255
gateway 192 . 168.2.1
dns—nameservers 192 _168.2.1
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para asignarle la direccion 192.168.2.12 y establecer otros parametros de red.

Se salva el fichero y se re-arrancan los servicios de red y comprueba que arranca bajo las nuevas
premisas

= Runnmg ~etcsinit. cl/netuurkmg restart is deprecated because it may not enabl
e again some interfaces
= Reconfiguring network interfaces...

[ OK 1

Link encap:Ethernet direcciomHU 08:00:27:7b:22:f2

Direc. inet:192.168.2.12 Difus.:192.168.2.255 Hasc:255.255.255.0
Direccion inetb: feBO::a00:27ff:fe?b:22fZ2-64 Alcance:Enlace

ACTIVD DIFUSION FUNCIDNANDD MULTICAST MTU:1500 Métrica:l
Paquetes RX:268 errores:0 perdidos:0 overruns:9 frame:0

Paquetes TX:52 errores:0 perdidos:0 overruns:® carrier:0
colisiones:0 long.colaTX:1000

Bytes RX:24767 (24.7 KB) TX bytes:4628 (4.6 KB)

Link encap:Bucle local

.0.0.1 localhost

.11 sr3.de=sainte.com_
168210 srl.desainte.com
168.2.11 srZ.desainte.com

68 . 2.12 sr3.desainte.com

'ﬂ The following lines are desirable for IPu6 capable hosts
ip6—localhost ip6—loopback
ip6—localnet
ipb—mcastprefix
ipb—allnodes
ipo—allrouters

i

y asi ser mas sencillo referirnos a ellos.

Basicamente, la instalacion del sistema base esta finalizada.

6.2. Instalacion y confiquracion de LAMP (Apache + MySql + PHP)

LAMP viene a ser el servidor web apache, gestor de BBDD MySQL y PHP, la instalacion se hizo
cuando instalamos el sistema base, ahora vamos a configurarlo (servidor web), y probar que todo
funciona correctamente.

En primer lugar, vamos a ver que el servidor web apache estd funcionando, esto se hace
preguntando el estado del servicio

root@sr3:etcrsinit.dit retcrinit.drapache2 status
ApacheZ is rumming (pid 962).

root@sr3:etcoinit.dit

Vemos que esta arrancado y devuelve el numero de proceso

Ahora vamos a comprobar que funciona correctamente, invocandolo desde un navegador (desde
una maquina externa, ya que no tenemos instalado ninguno en el servidor)

7l http://192.168.2.12/ | |
& 192.168.2.12

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.
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Perfecto, el servidor apache funciona a la perfeccién, para ver si php también funciona, he hecho
una pequefia pagina que llama a un método de php.
o xre e e

<html>

<head>

<title> <rtitler
<shead >
<body>

<hl> </h1>

phpinfo

<sbody>
<shtml>

La he guardado en /var/www/prueba y desde un navegador

7] Prueba de funcionamiento de P... &

| 192.168.2.12 ~ | [~ Google

Web de prueba de PHP sobre Apache

PHP Version 5.3.10-1ubuntu3.6 PhP

System Linux sr3 3.5.0-23-generic #35~precisel-Ubuntu SMP Fri Jan 25
17:15:33 UTC 2013 i686

Build Date Mar 11 2013 14:16:20

Server API Apache 2.0 Handler

Virtual Directory disabled

Support

Configuration File Jetc/php5/apache2

{php.ini) Path

Loaded Configuration |/etc/php5/apache2/php.ini

File

Scan this dir for Jetc/php5/apache2/confd

additional .ini files

presenta la pagina perfectamente.

Para probar si la instalacion de mysql se hizo correctamente, tan solo entrar en el gestor desde el
usuario root y con la clave que pidié durante la instalacién

root@srd: svar-uwuwlt mysgl —-h localhost —u root —p

Enter password:

Welcome to the MySQL monitor. Commands end with : or “Ng.
Your MySQL commection id i=s 37

Server version: 5.5.31-0ubuntud . 12.04.1 (Ubuntw)

Copyright (c) 2000, 2013, Oracle and-or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and-or its

affiliates. Other names may be trademarks of their respective
OUNErS .

Type "help:’ or "~h” for help. Type "~c’ to clear the current input statement.

nmu=gql> show databases:

information_schema |
my=qg 1 1
performance_schema |

rows in set (0.02 =ec)

mysgl>

6.3. Instalacion y configuracion del sistema Egroupware

Existen varias formas de instalar egroupware, bajandose los paquetes desde la pagina del producto,
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e instalandolos manualmente, o afiadiendo los repositorios al gestor de actualizaciones de Ubuntu,
yo he optado por la segunda opcion, para lo cual he hecho lo siguiente:

Editar el fichero /etc/apt/sources.list y afadir la tltima linea

Descargar la clave que da acceso
root@sr3:setcraptit wget -0 - htip:r - doumload .opensuse.orgsrepozitoriessserver: e

GrouplarexUbuntu_12Z.04-Release.key | apt-key add -_

Actualizar los repositorios e instalar egroupware con:
sr3~# apt-get update
sr3~# apt-get install egroupware

donde la instalacién, me va pidiendo las siguientes datos

] Configuracidom de egroupuare |
Por fauvor elija una contrasefia para el usuvario del administrador

principal.

Contrasefia del administrador principal:

<Aceptar>

| Configuracion de egroupuware |
Installation will create a first EGroupuare user with adminstration
right, with whom further users can be created.

fidmin user

T —

<Aceptar>

Configuracion dc cgroupwarc
Admin password

Admin FPassword

<Aceptar>

Configuracion de egroupware
Specify a language for your installation., eg: de, en,

Language

<Aceptar>
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Configuracion de egroupware
Username of your database root, normaly this is root.

DB root user

<Aceptar>

Configuracion de egroupware
Password of ygou database »oot .

DE root password

<Aceptar>

Una vez instalado, desde cualquier navegador, se accede al sitio:

& 192.168.2.12/egroupware/login.p

) GROUPWARE

* Community Yersion 1.8

EGroupware

Username:

Password:

Login

6.4. Instalacion y confiquracion del sistema de Backup

Para el sistema de backup, he elegido Bacula, ya que es un sistema de backups open source y

orientado a red, y creo que cumple de sobra con lo requerido.

Para instalarlo, como siempre, desde consola:

root@srd:etc apt# apt-get install bacula

Intro y empieza la instalacién, la cual pedira algunos datos
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Configuracidom de bacula-director-mysgl |
Proporcione la contrasefia para la cuenta de administraciom gque este
paguete utilizara para crear la base de datos MySQL y el usuario.

Contrasefia del usuario de administracidm de la base de datos:

<Aceptar> <Cancelar>

] Configuracion de bacula—director—mysgl |
Proporcione una contrasefia para gue bacula—director-mysgl se registre
con el servidor de base de datos. 3i deja este campo en blanco s=e
generara un contrasefia aleatoria.

Contrasefia de aplicacion MySQL para bacula—director—mysql:

<Aceptar>| <Cancelar>

] Comfiguracion de bacula—director-—my=sqgl

Confirmacion de contrasefia:

<Cancelar>

Es recomendable usar siempre la misma para no tener problemas de olvidos.
Y con esto ya esta instalado Bacula.
Lo primero que hago es conectarme a la base de datos y crear el usuario “bacula”

sr3~# mysql -u root -p

mysgl> grant all on =_.= to baculaRlocalhost identified by " bacula”
= £T o sl = T T

Ahora vamos a editar los ficheros de configuracién

En primer lugar, los servicios seran accesibles desde la red. Por ello debemos cambiar las
direcciones IP en el archivo “bacula- dir.conf”, asi como en “bacula-sd.conf”, “bacula-fd.conf” y
“bconsole.conf”. pondremos la direccion de la maquina 192.168.2.12

vim bacula-dir.conf

Director { # define myself
Name = sr3-dir

DIRport = 9101 # wvhere we listen for UA commections
QueryFile =

WorkingDirectory =

PidDirectory

Maximum Concurrent Jobs = 1
FPa ord =

ssword
Messages = Daemon
DirAddress = 192.168.2.12

vim bacula-fd.conf

# "Global" File daemon configuration specifications
1
FileDaemon { # this is me
Name = sr:
FDport = 91 # wvhere we listen for the director

WorkingD ctory = ruarrslibrsbacula

current Jobs
192.168.2.1
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vim bacula-sd.conf

#t definition of myself

Hame = sr3i-=d
SDPort = 9103 # Director’s port
HWorkingDirectory =

Pid Directory =
Maximum Concurrent Jobs =
Shaddress = 192.168.2.12

vim bconsole.conf

i Bacula User Agent (or Console) Configuration File

Director {
Mame = localhost-dir
DIRport = 9101
address = 192.168.2.12_
Password =

En bacula-dir.conf comprobamos que el acceso a bbdd esta bien configurado.

= MyCatalog
#t Uncomment the following line if you want the dbi driver
it dbdriver = "dbi:sglite3"”; dbaddress = 127.0.0.1; dbport =
dbname = ; DB fiddress = localhosts: dbuser = ; dbpassword =

# Stopping Bacula D

= Starting Bacula Director...
root@sr3:setcsbaculatt setcsinit.dsbacula-sd restart
= Stopping Bacula Storage daemon...

# Starting Bacula Storage daemon...
root@sr3:setc/baculat setcsinit.dsbacula-fd restart
#* Stopping Bacula File daemon...

» Starting Bacula File daemon...
oot@sr3:/etc/baculalt _

al Director 192.168.2.12:9101
000 0OK: sr3-dir Version: 5.2.5(26 January 2012)
Introduzca un periodo para cancelar un comando.
o

El asterisco es el promp para introducir comandos, por ejemplo:
mstatus all
sr3-dir Version: 5.2.5 (26 January 2012) i6Bb-pc-linux-gnu ubuntu 12,04
Demonio iniciado 01-may-13 11:41. Tareas: ejecutar=0, en ejecucion=0 modo=0,0
Heap: heap=274,432 smbytes=44,575 max_bytes=46,201 bufs=203 max_bufs=212

Traba jos planificados (Jobs):
Mivel Tipo Pri Scheduled Nombre Volumen

Backup 10 01-may-13 23:05 BackupClient1 sunknounx=
Backup 11 01-may-13 23:10 BackupCatalog *unknoun=
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Ya esta configurado el servidor de bacula y la base de datos, ahora vamos a hacer lo siguiente:
1. Crear un volumen sobre el que escribir.
2. Instalar y configurar un cliente.
3. Crear trabajos de copia.
4. Establecer una temporizacion.

Primero quiero aclarar, que lo normal seria establecer NAS con RAID o salvar a cinta, pero en
estos momentos no dispongo de medios para poder hacerlo, por lo cual utilizaré el propio disco del
servidor SR3, creando una carpeta llamada backup en el /mnt (que es donde estableceria el punto de
montaje NFS con una NAS)

sr3~# mkdir /mnt/backup

Ahora vamos configurar el demonio de almacenamiento “bacula-sd” para que cree los volimenes
de copia. Para ello, editamos el archivo /etc/bacula/bacula-sd.conf. Buscamos dentro de dicho
archivo el recurso “Device”. Dentro de dicho recurso encontraremos el parametro “Archive
Device”, al que le daremos el valor /mnt/backup y reiniciamos el servicio

Devices supported by this Storage daemon
To connect, the Director's bacula-dir.conf must have the
same Mame and MediaType.

= FileStorage
Media Type = File
Archive Dewic /mnt/backup
LabelMedia # lets Bacula label unlabeled media

t # when device opened, read it
RemovableMedia
AlwaysOpen = no;

root@sr3:/etc/bacula# /fetc/init.d/bacula-sd restart
* Stopping Bacula Storage daemon...

* Starting Bacula Storage daemon...

Para seguir, necesitamos crear un volumen sobre el que realizaran las copias. Hay que tener en
cuenta, que bacula escribe sobre volumenes de manera secuencial. Es decir, que al crear un
volumen, aunque en nuestro caso sea un archivo, bacula escribira secuencialmente sobre dicho
archivo como si fuese una cinta.

Primero comprobamos la seccion Storage en /etc/bacula/bacula-dir.conf

# Definition of file storage device|

# Do not use "localhost" here
# N.B. Use a fully qualified name here

tHMipuw"

MyCatalog
File

m un caracter

L. nuewvo » e e Wolumen: wvolOel
definidos:
Default

{(I-3}p:2
demonio Storage File en localhost:9103

Pagina :50


http://es.wikipedia.org/wiki/RAID
http://es.wikipedia.org/wiki/Network-attached_storage

Con esto ha creado el fichero vol001 en /mnt/backup

Lo siguiente es crear un cliente y configurarlo, en cualquier maquina que queramos salvar (srl o
esta misma) se instala el cliente de bacula

apt-get install bacula-client

Necesitamos indicar quién es el bacula-director en los clientes. Los datos a indicar los debemos
extraer del archivo /etc/bacula/bacula-dir.conf de bacula-server, en concreto, del recurso “Director”,
que se muestra a continuacion:

# define myself

DIRport = # where we listen for UA connections
QueryFile C cul cri i ql
WorkingDirectory

# Console password
Messages =
DirAddress

El fichero /etc/bacula/bconsole.conf del cliente quedaria de la siguiente forma
#
# Bacula User Agent (or Console) Configuration File
#

Director {
Name = sr3-dir
DIRport = 9101
address = 192.168.2.12
Password = “pzWhQltfdFA481rTgrf

#
# List Directors who are permitted to contact this File daemon
#
Director {

Name = sr3-dir

Password “GMRotDN

También hay que modificar al director del bacula-server, que tiene un nuevo cliente, es decir le
configuramos con los datos del cliente (que tomamos de /etc/bacula/bacula-fd.conf del cliente)

Editamos /etc/bacula/bacula-dir.conf, y ponemos en el apartado cliente

# Client (File Services) to backup

Catalog

Password = 5 INTEBV 2] 11 e # password for FileDaemon
File Rete ) E # 30 days

Job Reten 5 mont # six months

AutoPrune = ye # Prune expired Jobs/Files

Reiniciamos el servicio

sr3~# /etc/init.d/bacula-director restart
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Ahora debemos definir un trabajo de copia para el cliente sr1. Para ello, debemos definir un recurso
“Job” en “/etc/bacula/bacula-dir.conf” de bacula-server.

# Define the main nightly save backup job
# By default, this job will back up to disk in /nonexistant/path/to/file/archive/dir

Schedule
Storage = File

* JobDefs: es un conjunto de pardmetros predefinidos. Esta definido en el recurso “JobDefs”.

* FileSet: es la ruta a los archivos a copiar. Hay que definirlo expresamente para cada tipo de
cliente.

* Schedule: indica la temporizacién. Podemos definir cuando se haran las copias y de qué tipo
seran.

* Storage: Se trata del dispositivo de almacenamiento. En nuestro caso estad en /mnt/backup
como ya hemos visto anteriormente.

Vamos a crear los recursos FileSet y Schedule:

Include {
Options {
signature = MDS
}
File = Jopt/comun

}

# If you backup the root directory, the following two excluded
files can be useful

/var/lib/bacula
/nonexistant/path/to/file/archive/dir
/proc

Ftmp

/.journal

/. fsck

# When to do the backups, full backup on first sunday of the month,
# differential (i.e. incremental since full) every other sunday,
# and incremental backups other days
Schedule {

Name = “Diaria-comunes"

Run = Full sun at 23:05

#Run = Differential 2nd-5th sun at 23:05

Rlin = Incremental sun-sat at 23:05

J
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Reiniciamos el servidor
sr3~# /etc/init.d/bacula-director restart
y entramos en modo consola de bacula

sr3~# bconsole

*status director
sr3-dir Version: 5.2. anuary 2 ) ib#8 c-linux-gnu ubuntu 12.04
: ejec 0, e cion=0

ri-backup
Backup

Ningin Jobs e]

=run
Seleccionad CE = Catdalogo: MyCatalog

especificado.

son:

Seleccione rec

Ejecutar traba e copia de seguridad

Mombre del trabajo: srl-bac ¥

Miwvel: Incremental

Cliente: srl-fd

Conjunto de archivos: srl-FileSet

ito («=p = File (de R

File (de
2013-05-01 20:44:03
18

LEjecutar? (si/mods/no): si

Cola de Job. JobId=5

Con esto creo que queda instalado y configurado basicamente bacula, es obvio que habria que
decidir que salvar de los servidores, y que salvar de los desktop (una vez instalados) y crear mas
Clients , Job, FileSet y Schedules, pero una vez hecho uno, ya es facil con los siguientes.
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7. Instalacion del servidor de acceso (SR4)

Este servidor, en cuanto a su configuracion del hardware, es mas pequefio y menos potente que los
instalados anteriormente, por lo cual, al igual que el anterior, no instalaremos ningun entorno
grafico. Su uso, sera el de filtrar las conexiones, servidor vpn y servidor proxy.

7.1. Instalacion del Sistema Base

La instalaciéon del sistema base no difiere en gran cosa de la instalacion del servidor SR3,
Unicamente en que solo instalamos openssh, ya que es lo unico que vamos a utilizar de los paquetes
que vienen con el cd de instalacion de Ubuntu Server 12_04.2, es decir, cuando pida que paquetes
instalar, solo se marca esa opcion

1 [!] Seleccion de programas |
De momento sOlo estd instalado el sistema basico. Puede escoger la instalacion de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus
necesidades.

Elegir los programas a instalar:

El nombre de equipo sera sr4.desainte.com, y se le cambia la configuracion de la red editando el
fichero de configuracion etc/network/interfaces con el siguiente contenido

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto eth@

iface eth® inet static

address 192.1

dns-nameserver

Se vuelve a arrancar la red tecleando “/etc/init.d/networking restat” en la consola, y ya tenemos el
sistema base instalado listo para empezar las instalaciones y configuraciones para lo que queremos
este servidor.
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7.3. Instalacién y configuracion de la VPN
Como ya acostumbramos, lo primero es instalar el paquete, desde la consola tecleamos

root@srd:/etc# apt-get install openvpn
Leyendo lista de paguetes... Hecho
Creando arbol de

Leyendo la infor

ran, @ para eliminar y 2 no actualizados.
rchivos.
kB de espacio de disco adicional después de esta operacidn.
éDesea continuar [S/n]? I

# These are the default values for fields
# which will be placed in the certificate.
# Don't leave any of these fields blank.
KEY COUNTRY =
KEY

. com"

root@srd:

root@srd:/etc/openvpn/easy-rsa# source

NOTE: If you run ./cles 11, T will doing a rm -rf on /etc/openvpn/easy-rsa/keys
root@srd:/ ) /easy-rsa# ean-all

root@srd: sy-rsa# ./build-ca

Generating a 1024 bit RSA private key

e o

into your certif = request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
‘', the field will be left blank.

Country Name (2 letter code) [ES]:

State or Province Name (full name) [M]:

L ty Name (eg, city) [Madrid]:

Organization Name (eg, company) [Desarrollos Inteligentes]:

Organizational Unit Name (eg, section) [changeme]:Informatica

Common Name (eg, your name or your server's hostname) [changeme]:sr3.desainte.com
Name [changeme]:administrador

Email Address [mail@host.domain]:administrador@desainte.com
root@srd:/etc/openvpn/easy-rsa#

Creamos el certificado del servidor.
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root@srd: /etc/openvpn/easy-rsa# ./ d-key-server srd
Generating a 1024 bit RSA private key
P e e i o o
- S
writing new private key to ‘srd.key’

u are about to be asked to enter information that will be incorporated
into your certificse request.
What you are about to enter is what is called a Distinguished Mame or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

Country Name (2 letter de) [ES]:
State or Province Name (full name) [M]:
Locality Name (eg, city) [Madrid]:
Organization Name (eg, company) [Desarrollos In s
Organizational Unit MName (eg, tio ngeme] :informati
Common Name (eg, ur name or \y E hostname) [srd]:srd4.desainte.com
Name [changeme]:sr4
Email Address [mai . ain]:administrado
a' attributes
request

request matches the signature

as follows
:PRINTAELE
:PRINTABLE:
:PRINTABLE: ‘Madrid'
:PRINTABLE: ‘Desarrollos Inteligentes
PRINTABLE: 'informatica’
:PRINTABLE: ‘sr4.desainte.
name :PRINTABLE: 'sr4'
emailAddress :IA NG: 'administrador@desaint
ate is to be certified until Apr 30 20:40:32 2023 GMT (3650 days)
rtifi ? nl:y

1 out of 1 certificate requests certified, commit? [y/nly
Write out database with 1 new entries
Data Base Updated

Creamos los parametros Diffie Hellman para el servidor Open VPN
vpn/easy-rsa¥ ./build-dh

Geners: meters, 1024 bit long safe prime, generator
ke a long time

dsrd:/etc/openvpn/easy-rsa# cd keys/
srd:/etc/openvpn/easy-rsa/keys# cp srd.c

t dh1024.pem /e
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Creamos el certificado que se instalara en los clientes

root@srd:/etc/openvpn/easy-rsa¥ source vars
NOTE: If you run ./clean-all, I v be doing a rm -rf on /etc/openvpn/easy-rsa/keys
root@srd:/etc/openvpn/easy-rsa# ./build-key clientel

ting a 1024 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a defaul

If you enter '.', the field will be left blank.

code) [ES]:
(full name) [M]:

oro: SGLE] ( ) angeme] : Informatica
Common Na € tname) [clientel]:

- VPN

a' attributes
to be sent with your certif
administrador

Using configuration from /etc/openvpn/easy-rsa/openssl.cnf
Check that the request matches the signature

:PRINTABL
:PRINTABLE
:PRINTABLE: ‘Madrid"
izationName :PRINTABLE: ‘Desarrollos Inteligentes'
izationalUnitName:PRINTABL Informatica
‘commonName :PRINTABLE
name 615
emailAddress :IASSTRIN
Certificate is to be certified until Apr

Los siguientes ficheros son los que se deberan copiar al cliente y después borrar del servidor:

/etc/openvpn/ca.crt
/etc/openvpn/easy-rsa/keys/clientel.crt
/etc/openvpn/easy-rsa/keys/clientel.key

Ahora vamos a configurar el servidor vpn

Lo primero es copiar el fichero de ejemplo que tomaremos como punto de partida

=1 mples/sample-config-files/server.conf.gz
t /pn# gzip -d [e ; \f.gz
tc/openvpn# [

Hay que editar /etc/openvpn/server.conf y cambiar los valores para que corresponda con los
nombres que hemos dado a los ficheros generados anteriormente

Any X509 key management system can be used.
OpenVPN can also use a PKCS #12 formatted key file
“pkcsl2" directive in man page).

# This file should be kept secret

Diffie hellman parameters.
Generate your own with:
openssl dhparam -out dhlez24.pem 1024
Substitute 2048 for 1024 if you are using
2048 bit keys.
h dhl024.pem

# Configure server mode and suppl a VPN subnet
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Y reiniciar servidor con la nueva configuracion.

srd:/etc/openvpn# fetc/init.d/openvpn restart
ing wvirtual private network daemon(s)...
VPN is running.
* Starting wvirtual private network daemoni(s)...
* Autostarting VPN ‘server’
root@srd: /etc/openvpn# I

s:0 perdidos
E 0ee
419 (151.8 MB) TX byte 45 (7.9 MB)

3:Bucle local

nfitrion
IONANDO MT 6 Métrica:1
0 perdidos:0 overruns:8 frame:8
perdidos:0 overruns:0 carrier:0
H]
TX bytes:3480 (3.4 KB)

€ onHW 00-80-00-00-00-
., i :18.8.8.2 Ma 5
\f 0 A PUNTO FUNCIONANDO NOARP MULTIC
Paquetes RX:0 errores:® perdidos:® overruns:0
TX:0 errores: verdidos:@ overruns:@ carrier:0
es5:0 long.col o8
:@ (0.8 B) TX bytes:0 (0.0 B)

Es necesario habilitar en el fichero /etc/sysctl.conf el parametro ip_forward para permitir que
los paquetes puedan pasar de una red a otra

El fichero quedaria asi

# Uncomment the next line to epable TCP/IP SYN cookies
# See http://lwn.net/Articles/277146/

# Note: This may impact IPve TCP sessions too
#net.ipvd4.tcp_syncookies=1l

# Uncomment the next line to enable packet forwarding for IPv4
net.ipvd.ip_forward=1

Para que el cliente pueda acceder a todos los equipos de la red remota ademas de al servidor,
es necesario habilitar el enmascaramiento para la red virtual.

Una vez que hemos comprobado que la configuracién de iptables es correcta necesitamos
almacenarla para que no se pierda en el siguiente reinicio del servidor

penvpn# iptables

-t nat -A POSTROUTING -s 10.8.0.0/24 -o eth® -j MASQUERADE

envpn# sh -c "iptables-save > /etc/iptables.rules"
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Y, para acabar la configuracion, editamos el fichero /etc/network/interfaces y afiadimos en la
interfaz correspondiente, en nuestro caso eth0, la tltima linea del fichero

This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto eth@

iface eth® inet static

network 5 3

broadcast 192.168.2.25
gateway 192.168.2.1
dns-nameservers 192.168.2.1
pre-up iptables-restore < fetc/iptables.rules

Para la instalacion de un cliente Linux (Ubuntu) habria que hacer lo siguiente
Instalar OpenVPN
apt-get install openvpn

Copiar fichero de ejemplo de configuracion de cliente.

cp /usr/share/doc/openvpn/examples/sample-config-files/client.conf /etc/openvpn/

Copiar los certificados a /etc/openvpn y modificar /etc/openvpn/client.conf con los nombres
correctos

ca ca.crt
cert clientel.crt
key clientel.key
Habilitar o afiadir los siguientes parametros

client
remote sr4.desaitnte.com 1194

Reiniciar servicio OpenVPN

/etc/init.d/openvpn restart

Comprobar que se ha creado la nueva interfaz tun0

ifconfig tun0

Comprobar la conectividad y rutas

ping 10.8.0.1
netstat -rn
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7.2. Instalacién y configuracion del Firewall

Antes de la configuracion del software, he incluido una nueva tarjeta de red, la cual sera la entrada
desde internet y se llamara eth1.

Quedando eth0Q para servicio de gateway de la red interna.

Estas seria las nueva configuracion de las interfaces

# The loopback network interface
Jauto lo
iface lo inet loopback

# The LAN network interface
auto eth@

fiface eth® inet static
address 192.168.2.13
netmask 255.255.255.0
network 192.168.2.0
jbroadcast 192.168.2.255
gateway 10.1.99.2

# The WAN network interface
auto ethl

iface ethl inet static
address 10.1.99

b cast 10.
gateway 16.1.

< fetc/iptables.rules

Habria que editar los ficheros /etc/nerwork/interfaces y asignar la direccion 192.168.2.13 como
puerta de enlace (gateway) para que todos pasen a través del cortafuegos.

Bajo mi punto de vista, uno de los mejores cortafuegos, por no decir el mejor, es el que instala por
defecto Linux con la instalacion basica, de llama IPTABLES, el problema que tiene, es que es
complicado de configurar.

UFW (Uncomplicated Firewall) es la herramienta de configuracion de firewall por defecto via
consola en Ubuntu. Desarrollado para facilitar la configuracién del firewall Iptables, ufw
proporciona una manera facil de crear un firewall basado en host IPv4 o IPv6.

Con estas dos herramientas voy a configurar un cortafuegos en esta maquina, para proteger toda la
red, teniendo en cuenta lo siguiente:

Ufw no pretende proporcionar una completa funcionalidad de firewall via la interfaz de comandos,
pero en su lugar proporciona una modo facil de afiadir y eliminar reglas simples. En la actualidad se
utiliza principalmente para cortafuegos basados en host.

En la version actual de Ubuntu viene instalado por defecto, pero esta deshabilitado. Por lo que lo
primero habria que habilitarlo:

Ahora, se define la politica por defecto, ésta va a ser de bloquear todas las conexiones, y ya se iran
afadiendo reglas para aceptar las que nos interesan.

4:~# ufw default deny
ming predeterminada cambid a =deny=»

rese de actualizar sus reglas consecuentemente)
rd:—# I
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Voy a establecer una serie de reglas para permitir conexiones, tanto desde toda la red, como desde
los protocolos conocidos y necesarios (ssh, http/s, smtp, imap, pop3).

root@srd:~# ufw allow ssh

Omitiendo adicion de regla ya existente
Omitiendo adicidn de regla ya istente
root@srd:~# ufw allow smtp

Omitiendo adicidn de regla ya istente
Omitiendo adicion de regla ya existente
root@srd:~# ufw allow imap

Omitiendo adicidn de regla ya

Omitiendo adic
Omitiendo adi

llow from 192.168.2.0/24
de regla ya istente

Editar el fichero /etc/dafault/ufw para cambiar el valor de DEFAULT_FORWARD_POLICY a
ACCEPT

# Set the default input policy to ACCEPT, ACCEPT_NO_TRACK, DROP, or REJECT.

# ACCEPT enables connection tracking for MEW inbound packets on the INPUT

# chain, whereas ACCEPT_NO_TRACK does not use connection tracking. Please note
# that if you change this you will most likely want to adjust your rules.
DEFAULT INPUT POLICY="DROP"

# Set the default output policy to ACCEPT, ACCEPT_NO_TRACK, DROP, or REJECT.

# ACCEPT enables connection tracking for NEW outbound packets on the OUTPUT

# chain, whereas ACCEPT_NO_TRACK does not use connection tracking. Please note
# that if you change this you will most likely want to adjust your rules.
DEFAULT_OUTPUT_POLICY= EPT™

# Set the default forward policy to ACCEPT, DROP or REJECT. Please note that
# if you change this you will most likely want to adjust your rules
DEFAULT FORWARD POLICY= h__EFTI

# Set the default application policy to ACCEPT, DROP, REJECT or SKIP. Please
# note that setting this to ACCEPT may be a security risk. See 'man ufw' for
# details

DEFAULT APPLICATION POLICY

También hay que descomentar las siguientes lineas en el fichero /etc/ufw/sysctl.conf

# Configuration file for setting network variables. Please note these settings
# override /etc/sysctl.conf and /etc/sysctl.d. If you prefer to use

# fetc/sysctl.conf, please adjust IPT_SYSCTL in /etc/default/ufw. See

# Documentation/networking/ip-sysctl.txt in the kernel source code for more

# information.

# Uncomment this to allow this host to route packets between interfaces
net/ipvd/ip forward=1

flet/ipv6/conf/default/forwarding=1

#net/ipvé/conf/all/forwarding=1

Y afiadir las siguientes lineas en /etc/ufw/before.rules

# nat Table rules // reglas de la tabla NAT
*nat
:POSTROUTING ACCEPT [08:8]

# .
-A POSTROUTING -s 192.163.2!@}2& -0 ethl -j MASQUERADE
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Reiniciar los servicios

nido y deshabilitado en el arranque del sistema

rumpir las conexiones ssh existentes. éContinuar con la operacién (s|n)? y
tivo y habilitado en el arrangue del sistema

7.4 Instalaciéon y confiquracion del proxy de acceso

En proxy que voy a instalar se llama Squid , y es un programa de cédigo abierto muy popular entre
las instalaciones Linux.

Primero instalamos el paquete desde los repositorios de Ubuntu

root@srd:~# apt-get install squid
Leyendo lista de paguetes... Hecho
Creando arbol de dependencias
Leyendo la informacidén de estado... Hecho
Se instalaran los siguientes paguetes extras:
squid-langpack squid3 squid3-common
Paguetes sugeridos:
squidclient squid-cgi smbclient
Se instalaran los siguientes paguetes NUEVOS:
squid squid-langpack squid3 squid3-common
0 actualizados, 4 se instalaran, 0 para eliminar y 10 no actualizados.
Necesito descargar 1.958 kB de archivos.
Se utilizaran 6.609 kB de espacio de disco adicional despues de esta operacion.
¢Desea continuar [S/n]? I

Editamos el fichero de configuracion /etc/squid3/squid.conf para comprobar los parametros por
defecto y adaptarlos a nuestras pretensiones.

Configurando las reglas:

## Solo se podra navegar en este horario

acl horario time MTWHF ©08:00-20:00 ## Solo se podra navegar en este horario
## Los equipos a los cuales se le permite salir

acl equipos_permitides sre 192.1

## Los sitios prohibidos se incluyen en el fichero

acl sitios no permitidos url_regex

## EL puerto d messenger

acl msn port

Y, aplicando las reglas:

#

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
#

http_access de

http_access

http_access tio ermitidos

http_access al

Comprobando el puerto de conexion

# Squid normally listens to port 3128

http_port 3128
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Y, el nombre del proxy

If you want to present a special hostname in error messages, etc,
define this. Otherwise, the return value of gethostname()

will be used. If you have multiple caches in a cluster and

get errors about IP-forwarding you must set them to have individual
names with this setting.

#Default:

visible_ hostname 5R

#
#
#
#
#
#

Creo el fichero con los sitios web no permitidos (regla sitios_no_permitidos)

www.playboy . com
www.descargas. com
WaW . marca. com

Se restablece el servicio, y listo
root@srd:/etc/squid3# fetc/init.d/squid3 restart
Rather than invoking init scripts through /etc/init.d, use the service(8)

utility, e.g. service sguid3 restart

Since the script you are attempting to invoke has been converted to an

Upstart job, you may also use the stop(8) and then start(8) wtilities,
e.g. stop squid3 ; start squid3. The restart(8) utility is also available.
squid3 stop/waiting

squid3 start/running, process 3296

root@srd: etc/squid3# i
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8. Instalacion de los equipos de escritorio

8.1. Instalacién del Sistema Base

Para los puestos de escritorio, he optado por instalar Xubuntu, que tiene la particularidad de instalar
XFCE como windows-manager, por la sencilla razén que es un entorno mas ligero y de esta forma
queda mas memoria para lo que realmente es importante.

Después de baja de bajar el iso del sitio oficial y copiarlo a disco, arrancamos el pc con el disco
puesto, y solo tenemos que seguir los pasos de la instalacion.

v Instalar L3 v Instalar X

Bienvenido/a

Preparando la instalacién de Xubuntu

i e eea i
Engish Para obtener j gl q quipo:

Esperanto Q//" tiene al menos 4.3 GB de espacio en disco disponible
Euskara
Frangais
Gaeilge N
«f/ estd conectado a Internet
Galego
Hnvatski -
Tslenska ™ Descargar actualizaciones mientras se instala
Ttalano | Probar Xubuntu Instalar Xubuntu|
Kurdi Xubuntu usa software de terceros para mostrar Flash, MP3y otros archivos multimedia y para trabajar con algunos
i . _ . L dispositivos inaldmbricos. Parte de este software es de cédigo cerrado. El software esté sujeto a los términos de la licencia
Latviski Puede probar Xubuntu sin hacer ningtin cambio en su equipo, directamente desde este CD. TR T 5 A E e e,
Lietuviskai
Magyar 0siesta listo, puede instalar Xubuntu junto a (o en lugar de) su sistema operativo actual. Esto
1o tardard demasiado. ¥ Instalar este software de terceros
Nederlands
Noisk bokinal l 3 incluye la tecnolog| MPEG Layer-3 licenciada por Fraunhofer 115y Technicolor SA.
R Es posible que quiera leer las notas de publicacion.

Sahr (:J\ués Continuar
O —

N Instalar X

Borrar disco e instalar Xubuntu

Tipo deinstalacion

En este equipo no s ha detectado actualmente ning(in sistema operativo. ;Qué desea hacer?

Borrar disco e instalar Xubuntu
] Auiso: Esto eliminars todos los archivos del disco. e
Se usard el disco entero:

Algo mas. @
U Puede rear partciones,redimensionartas, o elegi

varias particiones para Xubuntu. Xubuntu
Ideilsda (extd)

8.6 GB

Seleccionela unidad: | SCSI1(0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK

| @i || (s || instaerahor

Sallr | <}JAlrés | Continuar |
|
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Instalar

Madrid

Continuar

opiando archi
e

¢Quién es usted?

T
Hrombredesuequpo: [deskiopt | )

| nombre que usa cuando habla con otros equipos.

Introduzca un nombre de usuario: |angel J
Introduzca una contrased Contrasefa corta
Confirme su contraseia: d

() Iniciar sesién autométicamente
® Solicitar micontrasefia para iniciar sesion
(] Cifrar mi carpeta personal

[ @i [ comiuar |

P Copiando archi

Actualizando sistema

Actualizando sistema

= -

Ejecutando activador de post-instalacion de man-db

P Detalles

Cancelar
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A Instalar

Distribucién del teclado

Elija a distribucién del teclado:

Croata

Danés Espafiol - Asturiano (espafiol, con H de medio punto y L de m¢
Dhivehi Espaftol - Catalén (espafiol, con L de medio punto)

Dzongkha || | Espafiol - Espafiol (Dvorak)

Eslovaco ‘ ‘ Espafiol - Espafiol (Macintosh)

Esloveno 1

Espafiol - Espaniol (gliminar teclas muertas)

Espafiol(atinoamericanc)

Espafiol - Espanol incluirtilde muerta)

Espafiol - Espafol (teclas muertas de Sun)
Esperanto

Estonio
Faroés
Filjpino
Finlandés

[Escriba aqui para probar su teciado W ]

Detectar distribucién del teclado

opiando archivos...

Instalacion terminada

La instalacién se ha completado. Necesita reiniciar el equipo para poder usar la nueva
instalacion.

Bienvenido/a a Ubuntu

L] Estas actualizaciones de software se publicaron desde el lanzamiento de esta version

de Ubuntu.

=B

¥
= Header files related to Linux kernel version 3.2.0 0
linux-headers-3.2.0-39 (Instalacién nueva) (Tamafio: 11,7 MB)
@ Linud ™ Aplicando los cambios
linui
Aplicando los cambios
Cab
= & ] )
linuz T 5
I age-3.2.0-39-g
4 Liny;
linuxe
Gen: el:ancelar
linux: k

comprober | |iccbiacaliatene]

P Descripcién de la actualizacion

|Cunﬁgura(ién... $cerrar ‘

4




Una vez instalado el sistema base, tenemos que configurar el adaptador de red para darle ip fija y
asignarle la puerta de salida, que serd la direcciéon LAN del cortafuegos asi como indicarle que pase
por el proxy.

Para configurar la red, hacemos lo siguiente:

desde una consola, le damos la direccion 192.168.2.25 y los valores de red y de difusion

> Terminal - ktop1: /etc/ k =R
Archivo Editar Ver Terminal 1Ir Ayuda

angel@desktop1:/etc/network$ sudo ifconfig ethO 192.168.2.25 netmask 255.255.255
.0 broadcast 192.168.2.255[]]

Ahora vamos a asignar la puerta de salida, asignamos la direcciéon LAN del cortafuegos (SR4)

A Terminal - angel@desktop1: fetc/network — L

Archive Editar Ver Terminal Ir Ayuda
angel@desktop1: /fetc/network$ sudo route add default gw 192.168.2.13 metric 1!

Finalmente, comprobamos

~ Terminal - angel@desktop1: /etc/network - + x
Archivo Editar Ver Terminal Ir Ayuda

angel@desktopl:/etc/network$ sudo route add default gw 192.168.2.13 metric 1
angel@desktopl:/etc/networks sudo route

Tabla de rutas IP del niacleo

Destino Pasarela Genmask Indic Métric Ref Uso Interfaz
default . 0.0.0.0 uG o o 0 etho
default 192.168.2.13 0.0.0.0 uG 1 o 0 etho
link-local A 255.255.0.0 U 1000 o 0 etho
192.168.2.0 - 255.255.255.0 u 1 1] 0 etho
angel@desktopl:/etc/networks [

Ahora vamos a configurar el navegador, para que pase por proxy

W Preferencias de Firefox ShaX, - Configuracion de conexion + X
TR =] 7 ol ] = .
M = 'yﬂ%l & Fﬁ =] @ Configurar proxies para el acceso a Internet
General Pestafias Contenido Aplicaciones Privacidad Seguridad  Sync | () 5in proxy
) Autodetectar configuracion del proxy para esta red
eral| Red |Actualizar Cifrad — o -
e _ " Usar la configuracién del proxy del sistema
Conexién (%) Configuracion manual del proxy:
Configurar cémo Firefox se conecta a Internet Proxy HTTP: | 192.168.1.13 Puerto: 31 2ﬂ [‘
Contenido web cacheado [ Usar el mismo proxy para todo
5 - B fe e =
El contenido web estd actualmente usando 6,4 MB de espacio en disco lemplarahma Proxy SSL: | 192.168.1.13 | Puerto: [ 3128 |
1 la administracion automatica de caché [ P
gnorar la administracion automatica de caché Proxy ETP: 3.1.13 | s 3128 |-
Limitar la caché a ) - MBdeespacio y r
Servidor SOCKS: 1.13 Puerto: | 3128 |2
Contenido web sin conexién y datos de usuario et
SOCKS vl SOCKS w5
Las aplicaciones estdn actualmente usando 0 bytes de espacio en disco de caché 3' Limpiar ahora No usar proxy para:
[ Avisarme si un sitio solicita guardar datos para uso sin conexion Excepciones... localhost, 127.0.0.1
Los siguientes sitios web tienen permiso para guardar datos para el uso en modo sin
conexién:
Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24
" URL para la configuracién automdtica del proxy:
Eliminar.. { | Recargar
@Aygda ‘ 8 cerrar ‘ | @Aygda | @Canceler‘ </ Aceptar

Simplemente le decimos al navegador donde esta y por qué puerto se conecta al proxy

Al tratar de hacer una conexion prohibida, este es el resultado

El servidor proxy esta rechazando las conexiones

-~

Firefox esta configurado para usar un servidor proxy que estd rechazando las
conexiones.

= Compruebe la configuracion de proxy para asegurarse de que es correcta.

= Contacte con su administrador de red para asegurarse de que el servidor proxy
esta funcionando.
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8.2. Confiquracion de acceso de clientes al LDAP corporativo

Aungque la parte servidor ya estad configurada, seguramente haya que hacer alglin pequefio retoque
en srl.desainte.com (192.168.2.10), de momento nos centramos en el cliente, desde una consola,
instalamos los paquetes necesarios.

-

Terminal - angel@desktop1: fetc/network
Archivo  Editar Ver Terminal Ir Ayuda

angel@desktopl:/etc/network$ sudo apt-get install auth-client-config libpam-ldap libnss—ldapl

Y nos va a ir pidiendo datos de la configuracion
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Instalo un demonio que proporciona una caché para la mayoria de peticiones comunes del servicio
de nombres, de esta forma todo ird mas rapido.

angel@desktop1:~$ sudo apt-get install nscd

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Los paquetes indicados a continuacidn se instalaron de forma automatica y ya no son necesarios.
linux-headers-3.2.0-37 linux-headers-3.2.0-37-generic

Utilice «apt-get autoremove» para eliminarlos.

Se instalaran los siguientes paquetes NUEVOS:
nscd

0 actualizados, 1 se instalardn, 0 para eliminar y 0 no actualizados.

Necesito descargar 72,6 kB de archivos.

Se utilizaran 384 kB de espacio de disco adicional después de esta operacidn.

Des:1 http://es.archive.ubuntu.com/ubuntu/ precise-updates/universe nscd i386 2.15-Oubuntul0.4 [72,6 kB]

Descargados 72,6 kB en Oseg. (78,8 kB/s)

Seleccionando paquete nscd previamente no seleccionado

(Leyendo la base de datos ... 188286 ficheros o directorios instalados actualmente.)

Desempaguetando nscd (de .../nscd_2.15-Oubuntul0.4_i386.deb) ...

Procesando disparadores para man-db ...

Procesando disparadores para ureadahead ...

ureadahead will be reprofiled on next reboot

Configurando nscd (2.15-Oubuntu10.4) ...

* Starting Name S:rvice Cache Daemon nscd [ 0K ]

e -

Activamos la autenticaciéon LDAP

angel@desktop1:~% sudo auth-client-config -t nss -p lac_ldapl

Vamos a configurar el sistema para usar la autenticacién LDAP

|r—--- —— - - - - — == — e

angel@desktopl:~% sudo pam-auth-update I

Y comprobamos que todo esta bien con el comando getent passwd

angel@desktop1:~% sudo getent passwd

root:x:0:0:root:/root:/binsbash

daemon:x:1:1:daemon:/usr/sbin:/bin/sh

fbin:x:2:2:bin:/bin:/bin/sh

sys:x:3:3:sys:/dev:/bin/sh

sync:x:4:65534:sync:/bin:/bin/sync

games:x:5:60:games: /usr/games: /bin/sh

man:x:6:12:man: /var/cache/man: /bin/sh
lp:x:7:7:1p:/var/spool/lpd: /bin/sh

mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh

uucp:x:10:10:uucp: /var/spool/uucp: /bin/sh
proxy:x:13:13:proxy:/bin: /bin/sh
www-data:x:33:33:www-data:/var/www:/bin/sh

backup:x:34:34:backup: /var/backups:/bin/sh

list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/run/ircd: /bin/sh

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody :x:65534:65534 :nobody : /nonexistent:/binssh

libuuid:x:100:101: :/var/lib/libuuid: fbin/sh
syslog:x:101:103::/home/syslog: /bin/false
messagebus:x:102:106: : /var/run/dbus:/bin/false

colord:x:103:109:colord colour management daemon,,,:/var/lib/colord:/bin/false
lightdm:x:104:112:Light Display Manager:/var/lib/lightdm:/bin/false
avahi-autoipd:x:105:117:Avahi autoip daemon,,,:/var/lib/avahi-autoipd:/bin/false
avahi:x:106:118:Avahi mDNS daemon, ,,:/var/run/avahi-daemon:/bin/false
usbmux:x:107:46:usbmux daemon, ,,:/home/usbmux:/bin/false
kernoops:x:108:65534:Kernel Oops Tracking Daemon,,,:/:/bin/false
pulse:x:109:119:PulseAudio daemon,,,:/var/run/pulse:/bin/false
rtkit:x:110:121:RealtimeKit, ,, :/proc:/bin/false
speech-dispatcher:x:111:29:Speech Dispatcher,,,:/var/run/speech-dispatcher:/bin/sh
hplip:x:112:7:HPLIP system user,,,:/var/run/hplip:/bin/false
saned:x:113:122: :/home/saned: /bin/false
angel:x:1000:1000:angel, , ,: /home/angel: /bin/bash
analistajefe1:*:1006:501:analista jefe 1:/home/analistajefeil:/bin/sh
analistajefe2:*:1007:501:analista jefe 2:/homesanalistajefe2:/bin/sh
analistal:*:1005:500:analista 1:/home/analistal:/bin/sh

secretarial:*:1004:500:secretaria 1:g2-—2e/ P h s I
P ol s R N 2 i | T
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Vemos que los usuarios que tienen * en el segundo campo, son los creados en el servidor LDAP.
Lo siguiente que voy a hacer es instalar y configurar NFS tanto en el servidor como en el cliente

En primer lugar lo instalo en el servidor.

root@srl:/etc# mkdir /home/nTs
srl:/etc# chmod 777 /home/nfs
srl:/etc# fetc/init.d/nfs-kernel-server restart
* Stopping NFS5 kernel daemen
* Unexporting directories for NFS kernel daemon...
rting directories for NFS kernel daemon...
ortfs: No optiens for /heme/nfs 192.168.2.8/255.255.255.0: suggest 192.168.2.0/
rning

ports [1]: Neither ‘subtree_check' or ‘no_subtree check' specified for export "192.168.2.0/
55.0:/home/nfs".
Assuming default behaviour {'mo_subtree_ cl 5
NOTE: this default has changed since nfs-utils version 1.08.x

exportfs: No host name given with /home/nfs (rw,async,no_subtree_ check), suggest *(rw,async,no_subtree check)
oid warning

[ 0K ]
* Starting NFS kernel daemon [ 0K ]

y preparo el fichero /etc/exports para compartir una carpeta con todos los usuarios que se conecten,
afiadiendo la siguiente linea

Shome/nfs 192.168.2.0/2 2 .255.0 firw async no_subtree £heck}.

Creo la carpeta en el servidor, y le otorgo permisos totales para todos los usuarios
mkdir /home/nfs

chmod 777 /home/nfs

y reinicio el servicio /etc/init.d/nfs-kernel-server restart

La parte servidor ya esta completa, ahora habria que instalarlo en el cliente.

= Terminal - angel@desktop1: ~
Archivo Editar Ver Terminal Ir Ayuda
angel@desktop1:~% sudo apt-get install nfs-common
[sudo] password for angel:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Los paquetes indicados a continuacién se instalaron de forma automatica y ya no
son necesarios.
linux-headers-3.2.0-37 linux-headers-3.2.0-37-generic
Utilice «apt-get autoremowve» para eliminarlos.
Se instalaran los siguientes paquetes extras:
libgssgluel libnfsidmap2 libtirpcl1 rpcbind
Se instalaran los siguientes pagquetes MNUEVOS:
libgssgluel1 libnfsidmap2 libtirpc1 nfs-common rpcbind
0 actuwalizados, 5 se instalaran, 0 para elimimar y 0 no actualizados.
Mecesito descargar 412 kB de archiwvos.
Se utilizaran 1.298 kB de espacio de disco adicional después de esta operacion.

sDesea continuar [S/n]?
—

Una vez instalado, edito el fichero /etc/fstab para afadir el punto de montaje y que lo haga al iniciar
la sesion

sudo vim /etc/fstab

/etc/fstab: static file system information.

#
#
# Use 'blkid® to print the universally unique identifier for a
#
#
#

device; this may be used with UUID= as a more robust way to name devices
that works even if disks are added and removed. See fstab(5).

# =file system> <mount point>  <type> <options> <dump> <pass>

Iproc /fproc proc nodev, noexec,nosuid 0 0 - . P ,

i% / was on /dev/sdal during installatien AnadlmOS la ultlma llnea
(UUID=2c79e22c-cd86-472b-a4d3-76e6d694b289 / extd errors=remount

(-ro 0 1

# swap was on /dev/sda5 during installation

!UUID=0739cb98-89b4-4b94-ac94-7fdf451e9907 none swap SW

| o 0

1192.168.2.10: /home/nfs /home/nfs nfs rw,hard,intr,rsize=8192 ,wsize=81

(92 0 0
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Para que se cree la carpeta de usuario al autenticarse, hay que crear el fichero /usr/share/pam-
configs/my_mkhomedir en cada desktop

sudo vim usr/share/pam-configs/my_mkhomedir
Name: activate mkhomedir
Default: yes
Priority: 900
Session-Type: Additional
Session: required pam_mkhomedir.so umask=0022 5kel=fetcl5kell

con este contenido, eso es que cuando un usuario LDAP inicie una sesion le le creara una carpeta
segtin la configuracion del LDAP, y contendra lo mismo que la carpeta /etc/skel

con “su secretarial” nos autenticamos con este usuario, después de introducir la password,
comprobamos el contenido de /home/secretarial

angel@desktopl1:~% cd fetcsskels
angel®@desktopl:/etc/skel$ 1s -1a
total 36

drwxr -xr -x 2 root root 4096 may 18 132:29 _

drwxr-xr-x 1320 root root 12288 may 18 16:04 _.

—rW-rr - - —-- 1 root root 220 abr 3 2012 .bash_logout
-rwW-r—--r--— 1 root root 3486 abr 3 2012 .bashrc

—rW—r - - = — 1 root root 675 abr 3 2012 .profile
—rW-r - -1 —— 1 root root 1601 feb 4 2012 .Xdefaults
-rW-r—-=r-- 1 root root 14 nowv 19 2011 .xscreensaver

angel@desktopl:/etcs/skels cd fhomessecretarial/s
angel®@desktop1: shomessecretarial$% 1s -1la
total zZ8

drwxr-xr-x 2 secretarial analistas 4096 may 18 16:42 .
drwxr-xr-x 6 root root 4096 may 18 16:42 ..
-rw-r--r-- 1 secretarial analistas 220 may 18 16:42 .bash_logout
-rw-r--r-- 1 secretarial analistas 3486 may 18 16:42 .bashrc
-rw-r--r-- 1 secretarial analistas 675 may 18 16:42 .profile

1

-rwW-r—--r--— secretarial analistas 1601 may 18 16:42 .Xdefaults
-rw-r--r-- 1 secretarial analistas 14 may 18 16:42 .xXscreensawver

angel@desktopl: /homessecretarials .

Reinicio el cliente, para comprobar que me puedo autenticar desde una sesién grafica, al ser
Xubuntu, habria que teclear en otros el nombre de usuario (sélo la primera vez), y ya se recupera la
informacién de LDAP

analista jefe 1
angel angel
Cuenta de invitado Cuenta de invitado

inicio in: Contrasefia:

Sesién de Xubuntu = v Cancelar Iniciar sesid Sesidn de Xubuntu v  Espafiol - Espafia v Cancelar Iniciar
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Xubuntu Desktop [Running] - Oracle VM VirtualBox
LD Ty sib,18may 1654 analistajefel

- Ajustes de los usuarios

/| ange

L

Tipo de cuenta: Personalizado

a

Contrasenia: Preguntar al iniciar sesién

Ll

& DAnadir (©Etiminar
. Gestionar grupos Ajustes avanzados

| @ayuda $cerar J

Se puede observar, que como
usuario local so6lo estd Angel,
pero estoy autenticado como
analistajefel, usuario del LDAP

8.2. Instalacién del IDE de desarrollo Eclipse

Como herramienta de desarrollo, independientemente del lenguaje de programacién que se utilice,
voy a instalar Eclipse, por qué aunque esta especialmente disefiado para java, cuenta con plugins
para casi todos los lenguajes de programacién mas utilizados, ademads tiene una total integracion
con CVS.

Podria instalarlo bajando el binario directamente desde la pagina de eclipse, pero por comodidad,
prefiero hacerlo desde el gestor de paquetes de Ubuntu.

Desde una consola tecleo sudo “apt-get install eclipse”, y tras unos minutos, ya tendriamos
instalado el IDE, para arrancarlo:

¥ [Terminal - analistajefe1@d...
+ Navegador web
¥ Lector de correo
A configuracién
‘¥ Accesorios
# Desarrollo & Edlipse
% Gréaficos

Internet

o Juegos

T. Multimedia

W Oficina
ﬂ Sistema

= Centro de software de Ubuntu

@ Ayuda
+# Acerca de Xfce
& salir

Nos pedira el sitio de trabajo, y sin mas arranca Eclipse.

Ahora, tenemos que configurar la conexién con CVS, vamos a la vista de CVS, y ponemos los datos
que ya configuramos en el servidor.
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Machine Vi

Devices Help

[Terminal - analistajefe1@d... o CVS Repository Exploring - Eclipse Platferm - 4 X
Fle Edit Navigate Search Project (VS Run Window Help

-
Add a new CVS Repository | |cie Qv | 2 |  |4)e e o oy e I EEVSR&QML. 2

| r= | Q= | 47 | & Adda new cvs Repository to the CVS Repositories view CVS () cvs Repasitories 32 =0 =]
1

v

8 Add CVs Repository

File Edit Navigate Search Proje

@ cvs Repositories 23 -

Location v i

Host: [102.168.2.10 v} HEAD

Repository path: | /repositorio2 | 5, Crsioon
el R Branches
Authentication ¥ 1 Versions
User: |analistal = » G cvsroor
& Dates
Password: [srseesses ]
Connection
Connection type: | pserver =]
@ Use default port
~ ]
) Useport: |
& validate connection on finish
(s [Save password (could trigger secure storage login) 9 History 32 S & =l

To manage your password, please see 'Secure Storage’

Configure connection preferences...

@) cancel Finish

Con esto ya estaria configurado Eclipse y su integracion, pongo en evidencia, que seria mejor
utilizar alias para referirnos a equipos por su direccion IP, ya que de esta forma, podriamos cambiar
de servidor sin cambiar la configuracion (tinicamente el fichero /etc/host).

8.3. Instalacion de herramienta de Diagramas DIA

Dentro del software libre, uno de las herramientas de disefio de diagramas UML mas populares, es
DIA , este paquete suele venir instalado con GNOME, pero también esta en los repositorios para
instalarlo a voluntad.

Desde una consola tecleamos “sudo apt-get install dia” y en unos escasos segundos lo tendremos
instalado.

] Terminal-a

¥ ] Termina

Diagramat.dia (home/analistajefe)- dia-normal -+ x
» Navegador web Archivo Editar Ver Capas Objetos Seleccionado Herramientas Métodosde entrada Didlogos  Ayuda
¥ Lector de correo Terminal - angel@desktop1: /home/al dmA R e gao kil Lol =100 [l .
Di 1.dia X
Configuracion | u Ayud? : \L/\i/\i/ Esﬁma c 5 & = = =
= = b» para eliminarlos. \L\E/\E/\E/o
*u Accesorios. 5 paquetes extras: FINEINE
» Desarrollo s-x11 \_/\_‘/\_/\_/ ]
2 Dia \i/\b/\ﬁ/;
5.
7 _ % P L - UML B
Internet ® Editor de imagenes GIMP B ciualizado! e
gl Juegos @ gThumb B |
i i Y »
¥, Multimedia = Simple Scan Epués de esta (B b1 ]
s : = i
W Oficina 71 Visor de documentos i ] e
. : : ; n dia-common : 1 ]
ﬂ Sistema E,] Visor de Imagenes Ristretto : : sl \i/\g/\_‘/
: dia-libs 131 | 11|
i To e =ofhanre detibimt tu.com/ubuntu/ precise/universe dia i38! =il
intu.com/ubuntu/ precise/main gsfonts-x11 il (S o B+
P Ayuda g. (962 kB/s) @jojolof 4
% Acerca de Xfce lommon previamente no seleccionado m H”I ]
. 194447 ficheros o directorios instalat ® LU
& salir i .
el (de ... /dia-common_0.97.2-5_all.deb) ... = = = *
Seleccionando paguete dia-libs previamente no seleccionado 4
Desempaguetando dia-libs (de .../dia-libs_0.97.2-5_1386.deb) ... C(;:fi::::do d;:(;;(g:”)
Selarrinnandn nanuata dia nreviamente nn selerrinnadn update-alternatives: utilizando /usr/binsdia-normal para proveer /usr/bin/dia (dia) en modo automatico.
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8.4. Instalacion de gestor de Fax (equipo de la secretaria)

Para el equipo de la secretaria, seria necesario contar con un programa que pueda enviar y recibir
fax por linea telefonica, y ya que contamos con un Faxmodem de 56 K, voy a instalar efax-gtk, ya
que es de codigo abierto y es sencillo de manejar y configurar.

Desde consola “sudo atp-get install efax-gtk” y tras una cortisima espera, ya lo tenemos instalado

1al - a

¥ ] Term "] Terminal - angel

» MNavegador web
W% Lector de correo

Terminal - angel@desktop1: fhor

Ir  Ayuda efax-gtk

ajefel$ sudo apt-get install efax-gt

Configuracién Help

FB List received faxes
P& List sent faxes

install efax-
¥ Accesorios

“ Desarrolio

Hecho

intinuacion se instalaron de forma aut
ux-headers-3.2.0-37-generic

para eliminarlos.

paguetes extras:
® Abiword

ﬁ Calendario Orage

Graficos 'on de forma a

Internet feneric
Juegos

Multimedia

= Enter single file
= Enter multiple files

Address book
Oficina

= Redial queue
Sistema o 4

Centro de software de Ubuntu = SRS
= Efax-gtk

[® Gnumeric

& Hora global de Orage
== o __ 7 Visor de documentos
Des:1 http://es.archive.ubuntu.com/ubuntu/ precise/suniverse efax
Des:2 http://fes.archive.ubuntu.com/ubuntu/ precise/universe heir
Descargados 903 kB en 1seg. (703 kB/s)

Seleccionando paquete efax-gtk previamente no seleccionado
(Leyendo la base de datos 196656 ficheros o directorios inst
Desempaquetando efax-gtk (de ...s/efax-gtk 3.2.8-1_i386.deb)
Seleccionando paquete heirloom-mailx previamente no seleccionado
Desempaquetando heirloom-mailx (de .../ heirloom-mailx_12.5-1buil
Procesando disparadores para desktop-file-utils

Procesando disparadores para man-db

™ Quit ¥y 0 no actual

Ayuda ocket running on port 95900

Acerca de Xfce
Salir

0 no actualiz
ynal después d
al después de
ie/universe ef
e/universe he

| send fax | | Answer call | ‘ Take over call |

eccionado
irectorios in

[ i386.deb) ..
standb St E =
ILI 2B no selecciona

niailx 12.5-1bu

Inactive

Press F1 for help

configurando efax-gtk (3.2.8-1) ..
Configurando heirloom-mailx (12.5-1build1y

Para su configuracién, entramos en Settings, y en cada pestafia ponemos lo siguiente. (esta
configuracién es para un Faxmodem 3Com U.S.Robotic 56K puerto serie)

= efax-gtk: settings + 0 x = efax-gtk: settings 0 x
Identity | Modem Params |Print | view |Socket |Receive send|Logging Page | |1dentity Modem Params |Print|view Socket |Receive Send Logging Page |
Iy Serial Device: [fyS1 | [2
Lock File: |fvarflock T ?
Name: Desarrollos Inteligentes ?
Capabilities: ?
Rings (1-9): [1 |+ 2
Number: | 0o0oo 00000 ?
Modem Class: |® Auto C Class 1 © Class 2 C) Class 2.0 P
Dial Mode: |® Tone © Pulse 2
Note: pressing the OK button will save Note: pressing the OK button will save
the settings in file —/.efax-gtkrc @ concel ok @ cancel ok

the settings in file ~/.efax-gtkrc

efax-gtk:

|1gentity Modem  Params Print| view |socket Receive send Logging | Page |

Identity | Modem Params| Print|View Socket|Receive Send Logging Page |

Use GTK+ Print System  [# ] <P
1 Params:  [Z &FE&D257=120 &CO M1LO | 2
Print Program Ipr ?
Reset Params: |Z P
Print Shrink (50-100 98 |- [} P
Other Params: P
h Popup confirma dialog = @
be rinting &
Note: pressing the OK button will save Note: pressing the OK button will save
pEiE Cancel oK
the settings in file ~/.efax-gtkrc Qc ‘o the settings i file —/-efax-gtor @cancel| | <Fox

efax-gtk: settings

efax-gtk: settings

|1gentity Modem |Params |Print View |socket Receive send Logging | Page |

|1dentity | Modem  Params |Print|view | Socket |Receive Send Logging Page |

Run socket server [ P

Popup dialog when fax >

received from socket :

. o Port to which faxes to [goq07) °

ostscript viewer Y 3 be sent:
program: =

Addresses allowed to | ‘@ localhost other o

connect L

1P family for socket o oo e >

server :

Note: pressing the OK button will save Note: pressing the OK button will save Iy

the settings in file —/.efax-gtkrc & @concel ok @ cancel ok

the settings in file ~/.efax-gtkrc
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S efax-gtk: settings + 0
Identity | Modem |Params | Print | View |Socket| Receive |Send|Logging | Page
Popup dialog when fax 9
received by modem 7 Ef
Execute a program or script )
when fax received by modem Ef
Note: pressing the OK button will save RS
the settings in file ~/.efax-gtkrc @cancel| | ¢Tok
= efax-gtk: settings + 0
Identity | Modem |Params | Print | View |Socket | Receive |Send| Logging | Page
Log File: 4
Note: pressing the OK button will save
the settings in file ~/.efax-gtkrc @cancel <Jox

x

= efax-gtk: settings + 0 X
Identity | Modem |Params | Print | View |Socket |Receive | Send Logging Page
Sent Fax Resolution: | [® Standard Fine ?
Include destination
fax number on fax @ P
page top header line
Automatic redial ¥l Interval (minutes): 15 |2 ?
Dial Prefix: <?
Note: pressing the OK button will save [
the settings in file ~/.efax-gtkrc @cancel| | <Fok
= efax-gtk: settings + 0 x
Identity | Modem Params | Print|View Socket Receive Send Logging Page
Page Size: [CrY:| Letter Legal P
Note: pressing the OK button will save @cancel ok

the settings in file ~/.efax-gtkrc

El interfaz para enviar fax es bastante intuitivo y facilita la labor.

(=]

Terminal - angel@desktop1:,

-

File Log Help

Fax to send

efax-gtk

[

Fax entry method: (=) File

single file | Multiple files | Soc

) Socket

rc
| 43

Tel number:

| send fax |

l

| Answer call |

| Socket running on port 9900

| Take over call |

| Standby |

Inactive

Press F1 for help

| Stop |

¥ ™ "
‘rocesando disparadores para man-db ...

e e e

8.5. Instalaciéon de la madaquina virtual de java

Algunas paginas necesitan de la maquina virtual java para poder ejecutarse correctamente, por
ejemplo, sin haber tocado el navegador firefox que se instala con el sistema operativo, al intentar

cargar el Applet de la calculadora WIRIS, este es el resultado:
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Instalar los plugins g

i) EpucaMaDRID

Se necesita un plugi = contenido
Ins|

es necesario la instalacion del correspondiente plugin, como siempre, existen distintas formas de
hacerlo, y yo opto por la mas sencilla, que es a través del gestor de paquetes.

Afiadimos la ruta del repositorio al programa apt.
“sudo add-apt-repository ppa:webupd8team/java”
actualizamos los repositorios

“sudo apt-get update”

instalamos el paquete

“sudo apt-get intall oracle-java7-installer”

tras unos minutos de instalacién, al acabar, tenemos que instalar el Plugin dentro de la carpeta de
PluglIns de Firefox, lo haremos creando un link simbdlico al plugin Original.

Nos situamos en /usr/lib/mozilla/plugins y hacemos lo siguiente.

angel@desktop1:/usr/lib/mozilla/plugins$ sudo rm libnpjp2.so
angel@desktopl:/usr/lib/mozilla/plugins$ sudo In -s /usr/lib/jvm/java-7-oracle/jre/lib/i386/1ibnpjp2.so .
angel@desktopl: /usr/lib/mozilla/plugins$ I

Reiniciamos el navegador y volvemos a intentar cargar el Applet de WIRIS

W  WIRIS, Tu calculadora en la ... -] Terminal - angel@desktop1:... -] Terminal - analistajefel@de...

- WIRIS, Tu calculadora en la red. - Moxzilla Firefox
Archive Editar Ver Historial Marcadores Herramientas Ayuda

[Tl WIRIS, Tu calculadoraen lared. X U@ Ap Linux: InstalarJav... X || op

<] l @ www.wiris.net/educa.madrid.org/wiris/es/index.html

f22) EDUCAMADRID

Edicicn | 0peraciones | simbolas | Analisis | Matrices | Unidades | Combinataria | Geamstria | Griego | Pragramacicn

© {© Il |8 o° «§ | E O |[0| dibuar representar | resolver ecuacién v | {8}
[ o oo O, %G | £ & | O | dibujarsd resolver sisterna

El Applet se carga perfectamente, ya esta instalado el jvm para todos los usuarios que se conecten
con este ordenador.
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8.6. Instalacién de paquete de oficina LibreOfFfice

Aunque Xubuntu instala por defecto Gnumeric y AbiWord como Hoja de calculo y procesador de
textos, voy a instalar LibreOffice , ya que este es mas compatible con todos los paquetes de oficina
que hay en el mercado, y es una suite completa de oficina.

LibreOffice esta en los repositorios de Ubuntu, por lo que sélo tenemos que instalarlo desde estos

angel@desktopl:/usr/lib/mozilla/plugins$ sudo apt-get install libreoffice

[sudo] password for angel:

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Los paquetes indicados a continuacidén se instalaron de forma automatica y ya no son necesarios.
linux-headers-3.2.0-37 linux-headers-3.2.0-37-generic

Utilice «apt-get autoremove» para eliminarlos.

Se instalaran los siguientes paguetes extras:
fonts-sil-gentium fonts-sil-gentium-basic libcmis-0.2-0 libexttextcat-data libexttextcat0 libhsqldb-java libhyphen0
libmythes-1.2-0 libneon27-gnutls libreoffice-base libreoffice-base-core libreoffice-calc libreoffice-common
libreoffice-core libreoffice-draw libreoffice-emailmerge libreoffice-filter-mobiledev libreoffice-gnome
libreoffice-gtk libreoffice-impress libreoffice-java-common libreoffice-math libreoffice-style-human
libreoffice-style-tango libreoffice-writer libstlport4.6ldbl python-uno ttf-dejavu ttf-sil-gentium-basic uno-libs3
ure xfonts-mathml

Paquetes sugeridos:
libhsgldb-java-doc libhsqldb-java-gcj myspell-dictionary libreoffice-help-3.5 libreoffice-110n-3.5 unixodbc
hyphen-hyphenation-patterns mythes-thesaurus openclipart-libreoffice pstoedit imagemagick
graphicsmagick-imagemagick-compat libreoffice-filter-binfilter libreoffice-officebean libmyodbc odbc-postgresql
libsgliteodbc tdsodbc mdbtools libmysql-java libpg-java libjtds-java libreoffice-gcj libreoffice-style-hicontrast
libreoffice-style-crystal libreoffice-style-oxygen libreoffice-evolution kde-icons-crystal crystalcursors
tango-icon-theme otf-stix

Se instalaran los siguientes paquetes NUEVOS:

fonts-sil-gentium fonts-sil-gentium-basic libcmis-0.2-0 libexttextcat-data libexttextcat0 libhsqldb-java libhyphen0

libmythes-1.2-0 libneon27-gnutls libreoffice libreoffice-base libreoffice-base-core libreoffice-calc

libreoffice-common libreoffice-core libreoffice-draw libreoffice-emailmerge libreoffice-filter-mobiledev

libreoffice-gnome libreoffice-gtk libreoffice-impress libreoffice-java-common libreoffice-math

libreoffice-style-human libreoffice-style-tango libreoffice-writer libstlport4.6ldbl python-uno ttf-dejavu

ttf-sil-gentium-basic uno-1libs3 ure xfonts-mathml

actualizados, 33 se instalaran, 0 para eliminar y 0 no actualizados.

Necesito descargar 94,7 MB de archivos.

Se utilizaran 253 MB de espacio de disco adicional después de esta operacidn.

¢Desea continuar [S/n]? I

S

Unos minutos después la instalacién finaliza.

s [Term
v Mavegador web
f B Lector de correo

eOffice Writer ©] [Terminal - angele op1...[~] [Terminal - analistajefe1@d... L

Untitled 1- LibreOffice Writer
File Edit View Insert Format Table Tools Window Help

Configuracion

Accesorios

" Desarrolio

Graficos

[Efaull [ [%laliunSelrf [vl [12 ‘vl & 4 A

Internet
Juegos
Multimedia
j Oficina ¥ AbiWord
Sistema Calendario Orage

AT AT D G B S P T 1 2
: & i b f L

L

Diccionario
= Efax-gtk
 Ayuda [® Gnumeric
W Acerca de Xfce & Hora global de Orage
2. salir I LibreOffice
B LibreOffice Base
LibreOffice Calc
B LibreOffice Draw
E LibreOffice Impress
B LibreOffice Writer
ZI Visor de documentos

* Centro de software de Ubuntu

Pagina :76


http://es.libreoffice.org/

9. Formacion

Este apartado va dedicado a la inevitable formacion de los usuarios en el nuevo entorno, en

nuestro caso, contamos con usuarios ya familiarizados con entornos informaticos como son los
analistas y analistas jefe, para los que la curva de aprendizaje sera exponencial, y s6lo habra que
exponer los nuevos conceptos y las nuevas ubicaciones de los recursos.

De cualquier forma, se estableceria un curso basico de Linux con el siguiente temario:

Tema 1 - Inicio de sesion

Conectarse al servidores de autenticacion.
Manejo de los entornos X-Windows y los distintos programas.

Tema 2 - Trabajando desde la linea de comandos

La entrada y salida estandar.
Funcionalidades comunes a todos los comandos.
* Completar comandos.
* Conectar varios comandos.
* Uso de comodines.
e Alias de comandos.
La bash shell.

Tema 3 - Comandos y filtros para procesar ficheros de texto

Streems, pipes y redirecciones

Redireccionar la salida estandar, la entrada estandar y la salida de errores.
Enlazar la salida de un comando con la entrada de otro mediante pipes (tuberias).
Redireccionar la salida estandar a un fichero.

Uso de los comandos tee y xargs.

Utilizacién de los comandos disponibles en Linux:

cat: concatena ficheros y los imprime en la salida estandar.
od: Muestra ficheros que no estan en formato texto.
split: Divide ficheros.

wc: muestra informacion del contenido de un fichero.
head: extrae el inicio de un fichero

tail: extrae el final de un fichero.

expand: convierte tabuladores en espacios.
unexpand: convierte espacios en tabuladores.

tr: reemplaza o borra caracteres de un fichero.

pr: Convierte ficheros para imprimir.

nl: Muestra niimeros de linea en un fichero.

fmt: Formatea los parrafos de un fichero.

sort: ordena los ficheros de entrada.

uniq: omite lineas duplicadas.

cut: extrae registros de un fichero.

paste: junta lineas de ficheros.

sed: edita texto de un fichero.
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Tema 4 - Gestion de ficheros

Uso de los comandos para la gestion de ficheros en Linux:

* Is: lista el contenido de directorios.

* mv: mueve o renombra archivos y directorios.

* rm: borra archivos o directorios.

* mkdir: crea directorios

* rmdir: borra directorios.

* find: busca ficheros en el arbol de directorios.

* touch: cambia la fecha de un archivo o crea un archivo vacio.
* tar: utilidad para empaquetar archivos.

* file: determina el tipo de archivo.

* gzip: herramienta de compresion de archivos y directorios.
* bzip2: herramienta de compresion de archivos y directorios.
* dd: convierte y copia ficheros.

» cpio: utilidad para empaquetar archivos.

Permisos de archivos.

* Permisos estandar.

* Permisos especiales.
* SUID
* SGIG
» Sticky Bit

Tema 5 - Uso de expresiones requlares

* Sintaxis de las expresiones regulares.
* Bisqueda de texto es ficheros mediante expresiones regulares.
* Uso de grep, egrep, fgrep y sed con expresiones regulares.

Tema 6 - Gestién de procesos

* Ejecutar procesos en segundo plano.

* Monitorizar los procesos activos.

* Envio de sefiales a los procesos.

* Modificar las prioridades de ejecucion de los procesos.

* Uso de los comandos: &. bg, fg, jobs, kill, nohup, ps, top, free, uptime, killall, nice, ps,
renice y top.

Tema 7 - Uso del editor vi/vim

* Modos basicos de vi.

* Insercion, edicion, borrado, copia y busqueda de texto.
* Uso de buffers.

* Ejecutar comandos externos desde vi.

Tema 8 - Sistemas de archivo

* Disposicion estandar de los archivos y directorios en Linux.

Pagina :78



* Tipos de sistemas de archivos.
* Tipos de particion.
* Primaria.
* Extendida.
* Particion de intercambio (swap).
* Crear particiones con fdisk.
* Crear sistemas de ficheros mediante mkfs.
* Comprobando la integridad del sistema de ficheros con fsck.
* Monitorizacion del espacio y los i-nodos libres:
o df
* du
* Montar y desmontar sistemas de archivo.
» El gestor dinamico de volumenes LVM.

Tema 9 - Instalacion de programas

* Administracion de librerias compartidas.
* Instalacién de programas desde las fuentes.
* Makefile.
* ./configure.
* make.
* make install
* Administracion de paquetes Debian/Ubuntu.
* dpkg.
* dselect.
* apt-get.
* aptitude.
* alien.

Tema 10 - El sistema de arranque

* Secuencia de arranque.
* Opciones del Kernel durante el proceso de inicio.
* Comprobar los ficheros log.
* El sistema de log de Linux.
* dmesg.
 Instalacién y configuracion de GRUB/GRUB?2.
* Niveles de ejecuciéon (runlevels).
* Cambio de runlevel.
* Los comando init y telinit.
* Parar y reiniciar el sistema.
* El comando shutdown.
* El comando reboot.
* El comando halt.
* El comando poweroff.
* El archivo /etc/inittab.
* El archivo /etc/init.d.
* El comando update-rc.
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* Alternativas al proceso de arranque estandar: upstart y systemd.

Creo que es un temario muy completo, con esto garantizamos que el usuario no andara perdido por
el sistema, porque hay que recordar, que aunque Linux cuenta con un entorno de ventanas, es
mucho mas que eso.

Este temario seria para una semana (5 dias) con horario de 15:00 a 18:00 (3 horas por dia) es decir
seria un curso de 15 horas, al cual asistiran todos los empleados de Desarrollos Inteligentes.

Pagina :80



10. Conclusiones

Aunque hace afios que utilizo Linux a nivel doméstico, nunca habia trabajado con ello a este nivel.
Este proyecto me ha resultado sumamente atractivo y creo que para mi formacién con el opensource
ha sido valiosisimo, tanto a nivel personal como profesional.

El proyecto ha ido fluido, no voy a negar que ha habido momentos de desesperacién, momentos en
los cuales dudaba si iba a ser capaz de abarcarlo, pero finalmente los superaba.

Respecto al trabajo, aunque sélo es un proyecto piloto, se podria extrapolar perfectamente a una
empresa con el ahorro de costes consiguiente.

Creo que todas los objetivos se han cumplido, y, aunque por falta de medios ha habido situaciones
que he tenido que simular. (no dispongo de ningun ordenador con doble tarjeta de red que me haga
de cortafuegos), todo lo aqui expuesto ha funcionado a la perfeccion, eso si, como maquinas
virtuales dentro de un ordenador personal (también con Linux).

La mayor conclusion obtenida de este proyecto, es que la informatica de una empresa puede
funcionar perfectamente sin necesidad de utilizar software propietario.
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11. Glosario

Alfresco: sistema de administracién de contenidos de cédigo fuente abierto es decir libre
desarrollado en Java, basado en estandares abiertos y de escala empresarial para sistemas operativos
tipo Windows Unix Solaris y algunas versiones de Linux.

Amavis: AMaViS (A Mail Virus Scanner) escanea los archivos adjuntos de correo electronico en
busca de virus utilizando terceros antivirus disponible para entornos UNIX Y LINUX

APACHE: Es un servidor web HTTP de cédigo abierto, para plataformas Unix (BSD, GNU/Linux,
etc.), Microsoft Windows, Macintosh y otras, que implementa el protocolo HTTP/1.12 y la noci6on
de sitio virtual

BDC (Backup Domain Controller): Es el ordenador u ordenadores encargado/s del backup de los
datos de usuario u otros equipos .

Bacula: coleccion de herramientas de respaldo, capaces de cubrir las necesidades de respaldo de
equipos bajo redes IP. Se basa en una arquitectura Cliente-servidor que resulta eficaz y facil de
manejar, dada la amplia gama de funciones y caracteristicas que brinda; copiar y restaurar ficheros
dafiados o perdidos. Ademas, debido a su desarrollo y estructura modular, Bacula se adapta tanto al
uso personal como profesional, para parques de ordenadores muy grandes.

BACKUP: Copia de seguridad o copia de respaldo

ClamAV: Software antivirus open source (de licencia GPL) para las plataformas Windows, Linux y
otros sistemas operativos semejantes a Unix.

CUPS (Common Une Printing System): Es un sistema de impresion modular para sistemas
operativos de tipos Unix que permite que un ordenador actie como servidor de impresion. Un
ordenador que ejecuta CUPS actiia como un servidor que puede aceptar tareas de impresion desde
otros ordenadores clientes, los procesa y los envia al servidor de impresion apropiado.

CVS (Concurrente Versiones System o simplemente): Es una aplicacion informatica que
implementa un sistema de control de versiones: mantiene el registro de todo el trabajo y los cambios
en los ficheros y permite que diferentes desarrolladores (potencialmente situados a gran distancia)
colaboren.

Dominio: En una red de area local, es un conjunto de ordenadores conectados a la red que confian a
unos de los equipos (llamado controlador de dominio) la administracion de los usuarios y los
privilegios que tienen estos sobre los recursos compartidos disponibles.
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Dovecot: Servidor de IMAP y POP3 de codigo abierto para sistemas GNU/Linux / UNIX-like,
escrito fundamentalmente pensando en la seguridad. Desarrollado por Timo Sirainen

EgroupWare: Solucion de trabajo en grupo via web, de codigo abierto. Esta escrita en PHP
utilizando bases de datos, tales como LDAP, PostgreSQL, o MySQL. Incluye un calendario, una
libreta de direcciones, un gestor de contactos, un cliente de correo electrénico IMAP, un InfoLog,
funciones de CRM, un gestor de proyectos, un gestor de recursos, un gestor de ficheros, una
plantilla de tiempos, un wiki, una base de conocimiento y un motor de flujos de trabajo.

Firewall: Dispositivo o conjunto de dispositivos configurados para permitir, limitar, cifrar,
descifrar, el trafico entre los diferentes ambitos sobre la base de un conjunto de normas y otros
criterios.

HTTP (HyperText Transfer Protocolo): Protocolo usado en cada transaccion de la World Wide Web

HTTPS (Hypertext Transfer Protocolo sobre Secure Socket Layer): protocolo de aplicacion basado
en el protocolo HTTP, destinado a la transferencia segura de datos de Hipertexto, es decir, es la
version segura de HTTP.

IDE (Integrated Development Environment): programa informatico compuesto por un conjunto de
herramientas de programacion. Puede dedicarse en exclusiva a un solo lenguaje de programacion o
bien puede utilizarse para varios.

IMAP: (Internet Message Access Protocolo ) Antiguamente Internet Mail Access Protocolo .
protocolo de aplicacidn de acceso a mensajes electronicos almacenados en un servidor.

LAMP: Acrénimo usado para describir un sistema de infraestructura de internet que usa las
siguientes herramientas Linux, Apache, MySQL, PHP.

LDAP (Lightweight Directory Acces Protocolo): protocolo a nivel de aplicacion que permite el
acceso a un servicio de directorio ordenado y distribuido para buscar diversa informaciéon en un
entorno de red. LDAP también se considera una base de datos (aunque su sistema de
almacenamiento puede ser diferente) a la que pueden realizarse consultas.

MySQL: Sistema de gestion de bases de datos relacional, multihilo y multiusuario con mas de seis
millones de instalaciones, Desde enero de 2008 una subsidiaria de Sun Microsystems y ésta a su vez
de Oracle Corporation desde abril de 2009, desarrolla MySQL como software libre en un esquema
de licenciamiento dual.

MTA (Mail Transfer Agente): Agente de Transporte de Mensajes) es uno de los programas que
ejecutan los servidores de correo, y tiene como fin transferir un conjunto de datos de una
computadora a otra.
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NFS (Network File System): Protocolo de nivel de aplicacion, segtin el Modelo OSI. Es utilizado
para sistemas de archivos distribuido en un entorno de red de computadoras de area local. Posibilita
que distintos sistemas conectados a una misma red accedan a ficheros remotos como si se tratara de
locales.

PHP: Lenguaje de programacion de uso general de codigo del lado del servidor originalmente
disefiado para el desarrollo web de contenido dinamico

Phpldapadmin: Herramienta para la administracion de servidores LDAP escrito en PHP, basado en
interfaz Web. Trabaja en varias plataformas, pudiendo acceder al servidor LDAP desde cualquier
lugar en Internet usando un navegador Web. Se encuentra disponible bajo licencia GPL

POP3 (Post Office Protocol, version 3): Protocolo para obtener los mensajes de correo electrénico
almacenados en un servidor remoto. Es un protocolo de nivel de aplicacion en el Modelo OSI.

Postfix: Servidor de correo de software libre/c6digo abierto, un programa informatico
para el enrutamiento y envio de correo electronico, creado con la intencién que sea una
alternativa mas rapida, facil de administrar y segura al ampliamente utilizado Sendmail.

Proxy: Programa o dispositivo que realiza una accion en representacion de otro, esto es, si una
hipotética maquina A solicita un recurso a una C, lo hara mediante una peticiéon a B; C entonces no
sabra que la peticion procedio originalmente de A. Esta situacion estratégica de punto intermedio
suele ser aprovechada para soportar una serie de funcionalidades: proporcionar caché, control de
acceso, registro del trafico, prohibir cierto tipo de tréfico, etc..

OpenLDAP: Es una implementacion libre y de codigo abierto del protocolo Lightweight Directory
Access Protocolo (LDAP) desarrollada por el proyecto OpenLDAP. Esta liberada bajo su propia
licencia OpenLDAP Public License. LDAP es un protocolo de comunicacion independiente de la
plataforma.

OpenSSH (Open Secure Shell): conjunto de aplicaciones que permiten realizar comunicaciones
cifradas a través de una red, usando el protocolo SSH.

RSYNC: Aplicacion libre para sistemas de tipo Unix y Microsoft Windows que ofrece transmisién
eficiente de datos incrementales, que opera también con datos comprimidos y cifrados. Mediante
una técnica de delta encoding, permite sincronizar archivos y directorios entre dos maquinas de una
red o entre dos ubicaciones en una misma maquina, minimizando el volumen de datos transferidos

Samba: Implementacion libre del protocolo de archivos compartidos de Microsoft Windows
(antiguamente llamado SMB, renombrado recientemente a CIFS) para sistemas de tipo UNIX. De
esta forma, es posible que computadoras con GNU/Linux, Mac OS X o Unix en general se vean
como servidores o actiien como clientes en redes de Windows

Pagina :84



SMTP (Simple Mail Transfer Protocolo): Protocolo de la capa de aplicacion. Protocolo de red
basado en texto, utilizados para el intercambio de mensajes de correo electronico entre
computadoras u otros dispositivos (PDA, teléfonos méviles, etc.).

Spamassassin: Herramienta para inspeccionar correos electronicos que permite determinar si se
trata de un mensaje no deseado, mejor conocido como SPAM.

Squid: Programa de software libre que implementa un servidor proxy y un dominio para caché de
paginas web, publicado bajo licencia GPL.

SquirrelMail: Aplicacion webmail creada por Nathan y Luke Ehresman y escrita en PHP. Puede ser
instalado en la mayoria de servidores web siempre y cuando éste soporte PHP y el servidor web
tenga acceso a un servidor IMAP y a otro SMTP.

SSH (Secure Shell): Intérprete de 6rdenes segura, es el nombre de un protocolo y del programa que
lo implementa, y sirve para acceder a maquinas remotas a través de una red de forma segura.

SyncRepl: Mecanismo de sincronizacion de LDAP entre dos maquinas basado en un overlay.

UFW (Uncomplicated Firewall): Es un cortafuegos disefiado para ser de facil uso desarrollado por
Ubuntu. Utiliza la linea de comandos para configurar las iptables usando un pequefio nimero de
comandos simples.

VPN (Virtual Private Network): es una tecnologia de red que permite una extension de la red local
sobre una red publica o no controlada, como por ejemplo Internet.
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