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| L' augment de les competenc:les de coneixement derivades del boom dels atacs

per part d'agents externs en recerca d'informacid o col-lapsar sistemes legitims, ens

porta a un augment del nivell de professionalitat 1 aprofundiment en coneixements per
M part de la secci6 d'enginyeria derivada a funcions d'Administracié de Servidors i
P creaciO de topologies IDS, plans de contingencia 1 politiques de seguretat a tots els
g nivells. En aquest estudi se centra aquest PFG. Una oportunitat per a la reflexi6 sobre

el que hem aconseguit aquests darrers anys en el sector de la seguretat en xarxes
telematiques.
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La ploteccm legal del comerg elect1 onic quuelelx també l'elaboracié de NOVES 4
formes. La protecci6 davant la publicitat no desitjada, que que suposa un cost de
transmissié recau al consumidor 1 demana alhora un tractament diferent que quan el

M cost requeia exclusivament a l'anunciant. El reconeixement juridic de les firmes
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La politica de seguretat d'una i
organitzacié seria les normes, regles o ; ji
Poliicas de Seguridad Informética - lleis (escrites, si sén publiques millor) que =8
Mejores Practicas [nternacionales regeixen la vida de l'organitzacio, tractant B
sobre el que es pot fer i el que no es pot g

wpnm gk &

T fer. Algunes de les seves caracteristiques ;—

% ii Bl B

. z B i P
11

OB oL S € 390 son:
Serveix per a comunicar un
consens de l'us de dades i
aplicacions dintre de
l'organitzacio.

Proporciona una base pera a la
demostraci6 de 1'is inapropiat
de recursos, per part dels
empleats o dels externs.
Defineix el comportament
apropiat per a cada cas.
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Realtzar un estudi de [abast de fa sequretat en sistemes software, estudian |2

le atane actudiant csctama bari At LN
FA] ;','.IJJCA\J.J\\. L\lJu.J;..\‘\.LTL\J(’ me ( INCTUS0s .),\\

ISO 17799 |
ISO 27000 plantacid desquemes d seguretal corporaiy

' -.mr.:;.mwu»s\:;.':ul en ¢l cas daplicacions web. Estud

RiSK “.fw I\ l ‘..\\“‘r\tr“\c... I \J..u
Treatment ? .

-Seguretat flslca es referelx a la protecci6 del hardware i dels suports de dades, aixi
com a la dels edificis e instal-lacions on es troben. Contempla les situacions
d'incendis, sabotatges, robatoris, catastrofes naturals, etc.

-Seguretat 10gica: es refereix a la seguretat d'us del software, a la proteccid de les
dades, processos i programes, aixi com a la de l'ordinador i accés autoritzat dels
usuaris a la informacio.
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-L'aspecte automatic dels atacs. Si en alguna cosa sén potents els ordinadors, és en les
tasques repetitives. Es pot deixar una maquina tractant de desxifrar contrasenyes
de manera automatica, mentre l'atacant es va a passar el cap de setmana a esquiar,
amb la tranquil-litat que el seu treballador no es va a cansar, ni es va a queixar.

| -L'aspecte remot dels atacs. Es gairebé tan facil connectar-se a un ordinador en Paris
des de Madrid que des de Toquio. En aquest sentit, es diu que Internet no té fronteres.

El greu és que els aspectes legals de tot aix0 no estan, encara, controlats.

Com va dir John Gilmore: “The Internet tretas censorship as a damage and

routes around it’ (Intemet tracta a la censura com una cosa nociva i l'env Olf(l)

Tamaiio de los ataques mitigados Desbordamientos TCP SYN

(por afio) = .
Escaneos de puerios Exploiis de SO

Inyecciones SGL Uso inadecuado de Infernet

Deshordamientos del bufer Mensajeria instantnea
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-Bombes lbgiques: Les bombes I0giques sén parts de codi de certs programes que
romanen sense realitzar cap funcié fins que son activades, en aquest punt, la funci6
que realitzen no €s l'original del programa, siné que generalment es tracta d'una acci6
perjudicial. Els activadors més comuns d'aquestes bombes ldogiques poden ser
B |'absencia 0 presencia de certs fitxers, l'execucid sota un |
il determinat UID o l'arribada d'una data concreta, quan la bomba s'activa va a poder
realitzar qualsevol tasca que pugui realitzar la persona que executa el programa, si les
activa el root, o el programa que conté la bomba els efectes obviament poden ser |
fatals.

Se estd apagando el sistema. Guarde todo =
trabajo en curso y cierre la sesion. Se perdera i, & B % Kaspersky Anti-Virus Personal %]
cualquier cambio que no haya sido guardado. ! ——

El apagado ha sido iniciado por | Q Attention! A trojan detected.

‘Administrador & ¥ Acoass to the le«lt. \Opera_keygen.exe = blocked, Qbject i
y - —— ,,w Backdoos Wel2 Dell sy You are advisad to delets this

Tiempo restante

para el apagado : 00:53:01

[~ Mensaje | - 1. Attacker implants logic bomb [T Apply to ol infected chiects, that cannot b disinfected within thes sesson
EluegODelMiedo 2. Victim reports instaliation

3. Attacker sends attack message —
4 Victim does as logic bomb indicates. o @ sontorr -
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Tmnomm dels tipus d'atacs: una bona classificacid no es pot fer sense un hnn
criteri. Des del punt de vista de I'origen de I'atac, es pot dir que els atacs son:

B | Externs. Quan l'atacant origina el seu atac des de I'exterior d'una organitzaci [§
concreta, es diu que 'atac és extern. Aix0 pot ser des d'un lloc desconegut d'Internet o
des d'una adreca en la qual es confia, perd que ha estat suplantada. Aquesta
caracteristica és essencial per a cert tipus d'atacs a una xarxa, que realitza el control
d'accés basat en adreces IP.

2 Interns. Es obvi que estar dins de l'organitzacié facilita molt I'atac. Tal ataqui ha de |}
ser vist, a més, des d'un punt de vista ampli. Pot haver-hi atacs “professionals”
interns, perd, també, per mala aplicacié de la politica de seguretat, atacs no

\

maliciosos d'usuaris interns que proven eines amb tota la seva bona intencio.

* Sistemas de
informacion
* Computadoras
y equipos
* Redes (CAVA = P an 1S (i) s
) c=m ey , * Itemet Active X

Acvanced Forensics

Analysis Extensions

prevention with essent:a

scks and take the gussswork out a4 (VA 2l ), e
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enegacié de servei (D *\ . .‘,m’% —

-

Les negacions de servei (Demal of Service, DOS) son atacs dirigits contra un recurs
informatic amb ['objectiu de degradar total o parcialment els serveis prestats per
# aquest recurs als seus usuaris legitims, constitueixen en molts casos un dels atacs més
senzills 1 contundents contra tot tipus de serveis, 1 en entorns on la disponibilitat és
valorada per sobre d'altres parametres de la seguretat global pot convertir-se en un
seri0s problema, ja que un pirata pot interrompre constantment un servei sense
necessitat de grans coneixements o recursos, utilitzant simplement senzills programes

1un modem i un PC casolans.
!.ﬂ- |F =

50000

-+ T .2 -
SCO DoS Attack - Dec 2003
45000

_ Maoster
- 40000
35000
30000 }
25000
20000
15000 }

10000

Attack Packets Per Second (Estimated Lower Bound)

5000 |

00 DO 04.00 08:00 1 16.00 20.00 00.00 04.00 08:00 12:.00
2

L el 12110 ume (PST)
T&l!e(/VXCQ im Y http //'www._caida org/analysis/security/sco-dos. (C) Copynght 2003 UC Regents
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| -DNS Spoofmg Aquest atac fa referéncia al falsejament d'una adreca IP davant una
consulta de resolucié de nom (aix0 €s, resoldre amb una adreca falsa un cert nom
DNS), o viceversa (resoldre amb un nom fals una certa adreca IP). Aixd es pot
aconseguir de diferents formes, des de modificant les entrades del servidor encarregat
” de resoldre una certa petici6 per falsejar les relacionis adreca-nom, fins a
@ comprometent un servidor que infecti la memoria cau d'un altre (el que es coneix com
DNS Poisoning); fins i tot sense accés a un servidor DNS real, un atacant pot enviar

dades falsejades com a resposta a una peticié de la seva victima sense més que

esbrinar els nombres de seqiiencia correctes.

Fake site
WWWw . securetodat net

PHARMING

Legitimate site

WWWwW.securestoday net

ol Attacker
Yahoo.com

M ¢

ChrisHacksYourBox.com

1. Legitimate DNS Request Destined for DNS Server DNS Server
2. Fake DNS Reply from Listening Attacker (target)

3. Victim begins communicating with malicious site as a result Users (victims)
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'. -ARP Spoofing: L'atac denomlnat ARP Spooflng fa referencia a la construccié de
trames de sol-licitud i1 resposta ARP falsejades, de manera que en una xarxa local es

pot forcar a una determinada maquina al fet que envii els paquets a un host atacant en =
lloc de fer-ho a la seva destinaci6 legitima. La idea és senzilla, i els efectes de 1'atac §
M poden ser molt negatius, des de negacions de servei fins a intercepcié de dades.

4

o W B R G R R g

W o Y S0 150 |18 | T W

LI ey B | P | hes | e el sl S,

usuario. systomamln CS
172.16.0.2 ‘

La MAC de
172.16.0.1 es

La MAC de
172.16.0.2 es
00:09:00:00:00:03

172.16.0.3
MAC: 00:00:00:00:00:03
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1 Un atacant pot aconseguir passar el firewall, deixant la xarxa a la seva merce.

2 Un firewall protegeix dels accessos no autoritzades cap a la xarxa interna, perd no

| servidors de correu,

- =

: r d'Internet.

3 Un firewall no protegeix contra atacs des d'endins.

Public Server

e-mail server

web server M

file transfer _ =
/ = Remote Site

T Internet Gateway - ] 3 /miors

Amil management console

/‘m’merg
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Classification
Policies

Identify
applications,
owners, and data

Configure

Auditing

Encryption

Patch
management

https://securosis.com/asscts/library/main/DatabascSecurityProcessFramework.png
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Restrict access

Data masking
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v . = § ol
.1 HIDS (HostIDS): un IDS vigilant un L’mic ordinador i per tant la seva interficie

corre en manera no promiscua. L'avantatge és que la carrega de processament és molt

menor.
2 NIDS (NetworkIDS): un IDS basat en xarxa, detectant atacs a tot el segment de la
xarxa. La seva interficie ha de funcionar en manera promiscua capturant aixi tot el
S trafic de la xarxa.
®#3 DIDS (DistributedIDS): sistema basat en l'arquitectura client/servidor compost per
una serie de NIDS (IDS de xarxes) que actuen com a sensors centralitzant la
informacié de possibles atacs en una unitat central que pot emmagatzemar o

recuperar les dades d'una base de dades centralitzada.
G N B N R §

REPORT CARD ¢ Integrated IDS Solutions

Weight 155 CyberSae Enternsys Symantec —

HIDS SOLUTION 30% 4 2 3
and data resource
30% 1 4 networka o~ 09}

: o
20% 5 3 2 =
20% 4 3 3 [7 3] LAN switch internal
3.50 3.30 3.00 2.50 or router firewall

B- C+ C+ Cc-

A>4.3, B23.5, C>2.5, D21.5, F<1.5 A-C GRADES INCIUDE + OF = IN THEIR RANGES. TOTAL SCORES AND WEIGHTED
SCORES ARE BASED ON A SCALE OF 0-5, CUSTOMIZE THE RESULTS OF THis REPORT CARD TO YOUR ENVIRONMENT USING
THE INTERACTIVE REPORT CARD®, A JAVA APPLET ON NETWORK COMPUTING ONLINE, AT WWW.NETWORKCOMPUTING . COM. Nirewall

- i [ . workstation
. A M

etworks i -
\ 5 service network
(Web, Mail, DNS, ctc.)
' 4] 141 LAN switch a—
or router firewall \ﬁ

L ~
LAN switch ™y
or reuter external
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| /Nessus és un programa d' escanelg de vulnerabllltats en diversos sistemes operatius.
El projecte Nessus va comencar en 1998, quan Renaud Deraison va voler que la
comunitat d'Internet tingués un escaner remot de seguretat que fos lliure. Nessus €s
fluna potent eina d'arquitectura Client — Servidor de seguretat informatica o de xarxa,
jutilitzat principalment per analitzar les vulnerabilitats que es troben en equips
L objectius, servidors, dominis o en qualsevol dispositiu que compti amb una adreca IP
i serveis informatics instal-lats. Consisteix en un daemon (nessusd) que realitza
I'escaneig en el sistema objectiu, i el client (nessus: basat en consola o grafic) que

mostra l'avang¢ i informa sobre l'estat dels escaneigs. Des de consola nessus pot ser &
programat per fer escaneigs programats amb cron.

Lab Vunerabiity Summary | Host Summary
Running - Launched: Feb 14, 2012 16:54

Filters NoFliters @ Add Filter @

Progress Vulnerabliities

172.20.10.65
172.20.10.23
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@ UA LYSG UA R D‘ }" NTERP 1\) ISE &DLMAND SECURITY

New~ Search View- Setup~s Help~ Chief Information Security Officer (quays_had) | Log Out
Asset Groups
Actions: | AddHosts 15 (Aeply ) o i5of1s T
= DS 311080908 5 1. TO5 02 -
2 L [0 corporate Headquarters 192.168.1.1-192.1€8.1.254 IT Security Manager  07/31/2006
216.27.161.91

O} Extranet 64 .41.134.59-64 41,134 81 IT Security Manager  05/2372008
O] Fw-vPN 64 41.134.60 IT Security Manager  09/1472007
[[)j Financisl Systems 64.41.134.50,64.41.134.61 IT Security Manager  12/12/2005
|_]| Firewall 216.27.161.91 IT Security Manager 121122005
OJj HR Systems Securiy Manager 05/23/2006
Ij| Linux €ervers 192.168.1.3 Michacl Raggo 081672007

j London Ma . -~ . IT Security Manager  07/3172006 *
Q! i Q’Fh 1 [ Ps | Domains | Users | Scannor Appliances | Business /CVSS Info | ﬂe__mx ..-.-E,.. e~

~  Business Info

Businesgfmpact (Crical %) B View
Tite: Financial Syste = =

Division
wiPs: 2

#Domaing: 0 Function: Finance

pReReReReReRoRe)

Business Impact.  Criical Location: Seattle
Division: =
Function:
Locatien:

Owner: 1T Security Manager (Quays_sh)
Created. 0923/2004 at 13:24:17 (CMT-0700)

Modified By: IT Security Manager (Quays_sh)
Modified: 1212/2006 at 13:37:28 (GMT-0700)

SAINT Network Vulnerability Scanner
(SAINTscanner® Vulnerability Assessment): aquest
escaner de vulnerabilitat de xarxa es troba integrat
amb un sistema  per realitzar proves de
penetracié(pentest) permetent aixi a 'usuari explotar
les vulnerabilitats oposades. SAINT descobreix les
arees de debilitat i recomana solucions per resoldre
aquestes vulnerabilitats:
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Fternet Securiy for Systm Admtntstors SATAN (Eina d'Administrador de Seguretat per Analitzar Xarxes) €s una eina def
seguretat dissenyada per Donen Farmer i Wieste Venema que ajuden als
administradors de sistemes, reconeixen diversos elements relacionats amb la xarxas

Protecting Networks with : : .
Bproblemes de seguretat, en un mén en el qual els sistemes informatics son cad

vegada més dependents de les xarxes. SATAN (the Security Administrator Tool fo
Analyzing Networks) és una eina de testeig que recol-lecta una varietat d'informacid
sobre hosts de xarxa i va ser considerada una de les millors en el seu moment. De fet
va ser el primer escaner amigable amb l'usuari: posseeix una interficie HTML
completa amb formularis per ingressar objectius, taules per mostrar resultats |
tutorials que apareixen quan s'ha trobat un forat de seguretat.

Tempo Gasto para Verificar a Subrede 100.99.1 (~38 hosts)

OREILLY" Martine Fross

Tempo (h:mm:ss)

Normsl

Hivel de Ataque
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-Nmap: €s un escaner de port utilitzat per a l'exploracié de la xarxa o la revisi6 de
seguretat (open source)

-~

S Mecan Tihweac 1 § heep

= LE ]

P mry osTratiorne

-Acunetix Web Vulnerability Scanner: Aquest programari inclou un escaner de
seguretat Web, una consola per a l'analisi d'informes i una base de dades per gestionar
totes les plataformes principals del servidor web.

-Teneble Nessus 3: Compatible amb diversos tipus dUmx aquest producte executa
més de 900 comprovacions de seguretat i suggereix solucions per als problemes
oposats (open source)
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Qualsevol atacant pot aconseguir, amb molta facilitat, i en un temps record,

moltes de les eines d'atac que necessitara. Si és un amateur, li bastara amb
d aconseguir les aplicacions i comencar a usarles. Si es parla d'un professional,
seleccionara entre les millors aplicacions, buscara, fins i tot, aquelles de les quals es
disposa del codi font, pero, els uns i els altres, podran gaudir d'elles en un temps
incomparablement menor del que necessitarien al mon no cibernétic. Els
mecanismes de seguretat es divideixen en tres grans grups: Prevencio, Deteccio i
Recuperacio.

Els mecanismes de prevencio son aquells que augmenten la seguretat d'un
sistema durant el funcionament normal d'aquest, prevenint l'ocurréncia de violacions
a la seguretat, per exemple, l'is de xifrat en la transmissio de dades es pot considerar
un mecanisme d'aquest tipus, ja que evita que un possible atacant escolti les
connexions. Per mecanismes de deteccio es coneix a aquells que s'utilitzen per
detectar violacions de la seguretat o intents de violacio, exemples d'aquests
mecanismes son els programes d'auditoria com Tripwire. Finalment, els mecanismes
de recuperacio son aquells que s'apliquen quan una violacié del sistema s'ha
detectat, per retornar a aquest al seu funcionament correcte, exemples d'aquests
mecanismes son la utilitzacio de copies de seguretat o el maquinari addicional.
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