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 Open Web Application Security Project 

 

 Projecte– OWASP Top 10 

 



 Projecte – Testing Guide 

 

 v3 publicada l’any 2008 

 v4 en desenvolupament 

 

 Secció 4.9. Error Handling 
◦ 4.9.1 Analysis of Error Codes 

 



 Situacions fora del comportament habitual de 
l’aplicació web  

 

 Informació que podem obtenir dels errors 
web 
◦ Versions de software i components utilitzats 

◦ Informació de l’estructura de la base de dades 

◦ Estructura de carpetes 

◦ Informació d’usuaris i contrasenyes 

 



 Atac a una aplicació web 

 

 MITRE i NVD  - CVE DB 
◦ Base de dades de vulnerabilitats 

 

 Offensive Security – Exploit DB 
◦ Base de dades d’exploits 

 

 Identificar la versió del servidor 

 

 



 Provocar els errors per obtenir la informació 
desitjada 
◦ Objectiu específic 

 
 Utilitzar cercadors per trobar pàgines que 

continguin errors 
◦ Sense un objectiu específic 

 
 Errors casuals 
◦ Aquells que es produeixen en moments 

determinats per factors externs. 



 

 

 

 

 

 
Error provocat mitjançant una petició a una pàgina no existent 

JBossWeb 2.0.0 és una versió d’agost del 2011 amb 3 vulnerabilitats 
CVE conegudes 

 

 

 

 

 

 



 

 

 

 

 

 
 

Error provocat mitjançant una petició a una pàgina no existent 

Tomcat 5.5.26 es va publicar el febrer del 2008 

 

 

 

 

 

 

 



 

 

 

 
 

 

 

 

No és possible provocar aquest error. Problemes en el servidor. 

Apache 1.3.12 és una versió del 25 de febrer del any 2000. 

 



 
 
 
 
 
 

 
 
 
 
 
Error trobat a través de Google mitjançant la cerca "A syntax error has 
occurred" filetype:ihtml. Conté nom d’usuari i contrasenya de la base 
de dades, taules, rutes,... 
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 Errors en servidors web 

 

 

 Errors en aplicacions 

 

 

 Errors en bases de dades 



 Basats en els codis d’error del protocol HTTP 
◦ 400 – Error en el client 

◦ 500 – Error en el servidor 

 

 Informació proporcionada:  
 tecnologies i versions utilitzades 

 sistema operatiu 

 components instal·lats en el servidor 



 Gran varietat de tecnologies i sistemes 
 HTML, CSS, JavaScript, XML, ASP, PHP, JSP, CGI, C, C++, 

Python, Perl, Python, VisualBasic, .Net, Java 

 PhpBB, vBulletin, SugarCRM, Drupal, Wordpress, OpenERP, 
Joomla, PrestaShop, Magento, Indexhibit 

  

 Aplicacions programades sota demanda i 
aplicacions basades en paquets 

 

 Informació proporcionada:  
 tecnologies utilitzades 

 rutes del servidor 

 noms d’arxius   

 



 Interès addicional degut a les injeccions SQL 

 

 Informació proporcionada:  
 tecnologies utilitzades 

 servidors de bases de dades 

 noms de bases de dades, taules i camps 

 Informació de login: usuaris i contrasenyes  
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400 – Errors de client 500 – Errors en servidor 

 400 Bad Request 

 401 Unauthorized 

 402 Payment Required 

 403 Forbidden 

 404 Not Found 

 405 Method Not Allowed 

 406 Not Acceptable 

 407 Proxy Authentication Required 

 408 Request Time-out 

 409 Conflict 

 410 Gone 

 411 Length Required 

 412 Precondition Failed 

 413 Request Entity Too Large 

 414 Request-URI Too Large 

 415 Unsupported Media Type 

 416 Requested range not satisfiable 

 417 Expectation Failed 

 

 500 Internal Server Error 
 501 Method Not Implemented 
 502 Bad Gateway 
 503 Service Unavailable 
 504 Gateway Time-out 
 505 HTTP Version not supported 



GET /index.html HTTP/1.1  
host: 192.168.195.145 



GET /index.html HTTP/1.1 

 



GET /testforbidden/index.html HTTP/1.1  
host: 192.168.195.145 



DELETE /index.html HTTP/1.1 
host: 192.168.195.145 



GET/index.html HTTP/1.1 
 



RENAME/index.html HTTP/1.1 
host: 192.168.195.145 
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 Configuració dels errors HTTP a través del 
panell d’administració del site 

 

 No és possible modificar el camp Server de la 
capçalera HTTP 

 

 Versions anteriors d’IIS es comporten de la 
mateixa manera 

 

 





 Configuració dels errors HTTP mitjançant 
◦ Directiva ErrorDocument global 

◦ Directiva ErrorDocument per virtual host (htaccess) 

◦ Directives ServerSignature i ServerTokens 

 

 Configuració del camp server de la capçalera 
HTTP mitjançant mod_security i la directiva 
SecServerSignature 





 Configuració dels errors HTTP Tomcat 
mitjançant l’etiqueta <error-page> de 
web.xml 

 

 Configuració de la capçalera HTTP mitjançant 
l’etiqueta <connector /> de server.xml 

 

 Les versions anteriors de Tomcat es 
comporten exactament igual 



IIS Apache Tomcat 

Per defecte oculta la 
versió del servidor en 
els errors HTTP 

Sí No No 

Permet configurar les 
respostes HTTP 

Sí Sí Sí 

Per defecte oculta la 
versió del servidor en 
les capçaleres HTTP 

No No Sí 

Permet configurar la 
capçalera HTTP 
Server 

No Sí Sí 
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 Aplicació Base 
◦ Gestió de projectes 

◦ Definició d’objectius 

◦ Gestió de mòduls 

◦ Eines per desenvolupar nous mòduls 

 

Permet afegir mòduls sense modificar el codi 
principal 

 



 Bateria de proves 
 
◦ Petició vàlida – Codi 200 
◦ Not Found – Error 404 
◦ Method Not Valid / Not Allowed – Errors 405 i 501 
◦ Bad Request – Error 400 
◦ Time-Out – Error 408 
◦ Bad Host 
◦ Bad Version – Error 505 

 

 Informe CSV amb els resultats obtinguts 
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 ErrorMint publicat a SourceForge 
◦ http://sourceforge.net/projects/errormint/ 

 

 Secció Analysis of Error Codes de la OWASP 
Testing Guide editada amb la investigació 
realitzada en aquest treball 

 

http://sourceforge.net/projects/errormint/
http://sourceforge.net/projects/errormint/


 

 Gran quantitat d’errors per analitzar 

 

 Configuració important i senzilla de realitzar 

 

 Treballs futurs 

 



Preguntes i contacte – genisd@gmail.com 


