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RESUM EXECUTIU 

 
Dintre del pla d’estudis del Màster Interuniversitari en Seguretat de les Tecnologies de la 
Informació i les Comunicacions (MISTIC) existeixen diferents opcions d’especialització, una 
d’elles és la Gestió i Auditoria de la Seguretat Informàtica. És en el marc d’aquesta 
especialització en el que es desenvolupa aquest Treball Final de Màster.  

 
 
L’objectiu és realitzar un estudi acurat del que seria el procés d’implantació d’un Sistema de 
Gestió de Seguretat de la Informació seguint les recomanacions establertes per la família de 
normes ISO 27000. 

 
La implantació d’un SGSI sol ser un procés llarg i molt costos tant en temps com en esforç 
econòmic. Tot el desenvolupament d’aquest procés s’ha dut a terme des del punt de vista del 
Responsable de Seguretat Lògica.  Des d’aquest  punt de vista de hem de tenir clars els 
objectius que motiven a l’Organització per dur a terme un procés d’aquesta magnitud i 
assegurar-nos que els arriben a assolir. 
 
La primera fase del projecte és una aproximació a la situació real de l’Organització. Hem 
d’entendre quins són els objectius que es persegueixen, l’operativa normal de la companyia així 
com quina és la seva activitat principal i els seus processos crítics de negoci. Tenir molt clars 
aquest conceptes ens ajudarà a entendre quin és el paper que juguen els Sistemes d’ 
Informació per la companyia que és justament el que es busca protegir. Adequarem totes les 
accions i valoracions a l’abast dels actius que es volen protegir. 

 
Per fer aquesta primera aproximació es desenvolupen els primers apartats del treball. L’enfoc i 
selecció de l’empresa ens detalla i explica quina és la situació de l’empresa, a què és dedica i 
els actius amb els que compta actualment. Aquesta descripció juntament amb l’anàlisi 
diferencial respecte a la ISO 27001 ens ajudarà a entendre qui som i on estem, ens definirà el 
nostre punt de partida.  
 
El Pla Director de Seguretat estableix  quins són els objectius en matèria de Seguretat 
perseguits per la Direcció, juntament amb la Política de Seguretat ens proporciona una visió de 
cap a on volem anar.  
 
A partir d’aquí, un cop ben definit l’escenari inicial, haurem d’ estudiar realment les necessitat 
de l’Organització. Per fer-ho estudiarem la Declaració d’Aplicabilitat, és a dir, estudiarem un per 
un l’estat dels controls establerts per la norma, per veure quins punts estan gestionats 
correctament i en quins s’ha de millorar. 
 
En paral·lel, realitzarem una valoració dels actius de l’Organització, hem de conèixer el valor 
d’allò que volem protegir. Per establir aquesta valoració hem de tenir en compte tant el valor 
econòmic, com la criticitat que aquell actiu té a nivell de procés de negoci. Un cop tenim la 
valoració d’aquests actius, podem ara si, fer un Anàlisi de Riscos per determinar els riscos reals 
als que l’Organització està exposada en funció dels seus actius. 

 
Metodologies d’Anàlisi de Riscos existeixen moltes, en aquest cas treballarem amb la 
metodologia Magerit. Aquesta metodologia defineix uns criteris de valoració per als actius i un 
catàleg d’amenaces als que està exposats cada actiu en funció de la seva classificació.  
 
Amb les conclusions de l’anàlisi de riscos podrem presentar a Direcció una fotografia del mapa 
de risc actual al que estan sotmesos els actius de l’organització. I és a partir d’aquesta 
fotografia que la Direcció de l’Organització ha de prendre decisions i establir el llindar del risc 
assumible.  

 
Per nivells de risc superiors al llindar decidit per la Direcció haurem de prendre mesures, 



implantar mesures correctives, establir procediments o proposar projectes per reduir el nivell de 
risc. Per nivells de risc per sota del llindar, la Direcció de l’Organització coneix que està 
exposada al risc i assumeix les conseqüències que això implica en cas d’incident de seguretat. 
 
El següent pas és proposar tot un seguit d’accions o projectes amb la finalitat de reduir els 
riscos no assumibles. S’ha de tenir molt en compte la valoració econòmica d’aquests propostes 
i el pla d’execució. En aquest cas, un gran número de projectes es desenvoluparan amb 
recursos interns amb el que no requereixen d’una gran inversió econòmica. D’altres en canvi, 
són grans projectes que requereixen d’una alta aportació. 

 
Finalment, trobarem una nova valoració, en aquest cas després d’haver portat a terme 
l’execució d’aquest projectes. Comparant aquesta nova valoració amb l’anterior podrem veure 
com ha millorat l’estat de la Seguretat de la Informació en l’Organització i per tant valorar fins a 
quin grau hem assolit els objectius proposats per la Direcció.  
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1.- Introducció 
 
 
Aquest document descriu el procés necessari per assolir l’objectiu d’implantar un Sistema de 
Gestió de Seguretat de la Informació a l’empresa seleccionada. Aquest Sistema de Gestió de 
Seguretat de la Informació, d’ara en endavant SGSI, anirà en consonància a la normativa 
internacional de referència que estableix la norma ISO/IEC 27001.  
 
 
El recull de normes ISO/IEC 27000 defineixen uns estàndards internacionals relacionats amb la 
Seguretat de la Informació, d’entre el conjunt de normes existents algunes d’elles es troben 
completament desenvolupades i d’altres estan en procés. La norma 27001 actualment és 
certificable i és en aquesta en la que es recolza el disseny dels SGSI, el fet de desenvolupar 
l’SGSI d’acord a aquestes normes ens assegura que ho estem fent d’una manera estàndard i 
seguint la recomanació d’un grup d’experts internacionals i a més ens dóna la possibilitat de 
passar amb èxit per una auditoria de certificació, amb el valor afegit que això suposa.  

 
 

 
 
 
 
 
Durant els diferents capítols d’aquest document s’anirà analitzant i documentant la informació 
necessària per implantar un SGSI així com justificant totes les decisions presses durant el 
procés.  
 
Començarem amb la descripció i l’anàlisi del punt de partida. Entendre el pilar fonamental de 
l’activitat de l’empresa i l’ús que se’n fa de la informació és un pas imprescindible per l’ èxit del 
projecte. 
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2.- Enfoc  i selecció de l’empresa 
 
 
L'empresa objecte d'aquest projecte és una empresa dedicada al sector del retail ubicada dintre 
del sector de l'alimentació. Té diferents línies de negoci orientades a arribar a diferents tipus de 
client però la seva activitat principal és la distribució i venda de productes alimentaris.  
 
Per dur a terme la distribució de la mercaderia, l'empresa disposa de 5 plataformes logístiques 
distribuïdes al territori nacional. La funció d'aquestes plataformes és rebre comandes, 
processar-les i generar la factura corresponent.  Les comandes es poden rebre de diferents 
clients però totes elles són incorporades al sistema ERP central, aquest ERP a través dels seus 
diferents mòduls tracta i genera  informació derivada de cada comanda. També es tracten amb 
els diferents mòduls de l’ERP la gestió de personal, administració financera, gestió de 
magatzem, tresoreria, etc.. 

 

2.1.- Descripció de processos 
 
A la següent figura podem observar el procés bàsic d'una comanda, des de que el client el 
realitza fins a que és entregada en destí. Aquest procés està actiu 24 hores al dia, 7 dies a la 
setmana. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 
Recepció de comandes 
 
Les comandes es reben per diferents vies en funció del client que les fa. Els centres propis fan 
les comandes mitjançant un aplicació propietària que interactua directament amb el sistema 
ERP central. La resta de clients fan les seves comandes mitjançant un servei FTP, el mòdul de 
comunicacions de l'ERP recull aquestes comandes i les processa. 
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Gestió de les comandes 
 
El sistema ERP tracta la informació de la comanda i presenta les dades a una aplicació  
encarregada de la gestió de magatzem. Els terminals de magatzem, carretons mòbils i d'altres 
vehicles destinats a moure mercaderies estan equipats amb un terminal sense fils i un petit 
sistema electrònic amb pantalla. Mitjançant una sèrie d'antenes es proveeix de cobertura WIFI  
a tot el magatzem.  
 

El procés de preparació seria el següent: 
 

-Un usuari de magatzem, conductor d'un carretó, es connecta a l’aplicació de gestió del 
magatzem mitjançant el seu usuari i selecciona gestionar una comanda.  

 
-S'assigna una comanda a l'usuari i per pantalla apareix la ubicació del material que ha 
de recollir, el codi i el moll de sortida on s'ha de dipositar.  

 
-Quan l'usuari de magatzem deixa la mercaderia al moll corresponent fa servir un lector 
de codi de barres per confirmar que aquesta línia de la comanda ja està preparada, 
d'aquesta manera l'aplicació passa a mostrar la següent comanda, en cas que sigui la 
última es finalitza la comanda i se li assigna una de nova. 

 
Confirmació de la comanda 
 
Un cop tota la mercaderia d'una comanda es troba al moll de sortida el sistema ERP central 
realitza diferents processos. Entre d'altres el sistema genera automàticament per cada 
comanda la corresponent factura i comunica al client la finalització de la seva comanda i les 
possibles incidències que hi puguin haver. Aquesta comunicació es pot realitzar o bé mitjançant 
un correu electrònic o bé un missatge de text a un dispositiu mòbil. 

 
A partir d'aquí tots els processos derivats que es generen a partir de la finalització d'una 
comanda es gestionen des dels diferents departaments de l'empresa, ja siguin temes de 
facturació, stock, compres a proveïdors, pagaments, cobraments, etc... 
 
Existeixen a l'empresa tot un seguit de departaments per donar suport a aquest procés de 
negoci, el volum total d'usuari d'equips informàtics està al voltant de 3.000 persones.  
 
 

2.2.- Descripció tècnica 
 
 
Actualment l'empresa disposa d' un únic centre de processament de dades. Tot els processos i 
serveis del que depèn la producció estan centralitzats. Tot i que la majoria de màquines i 
tecnologia de xarxa estan redundades, totes estan a la mateixa ubicació i els hi arriben les 
mateixes línies de subministrament. La gestió de totes les màquines es realitza amb recursos 
corporatius. 
 
Físicament, el centre de processament de dades es troba ubicat a la seu principal de l'empresa, 
que a més a més realitza la funció d' oficines centrals i principal plataforma logística. Aquesta 
plataforma principal no està ubicada en una gran ciutat, per tant el cost de portar línies de 
comunicacions és elevat així com el ventall de possibilitats a l'hora d'escollir companyia 
proveïdora de serveis i tecnologia són limitades. 
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Existeixen diferents serveis corporatius que s'ofereixen a tots els usuaris des del CPD, com el 
correu electrònic, servidor de fitxers, etc... 

 
Serveis a plataformes logístiques 
A les plataformes logístiques es desenvolupa l'activitat principal de l'empresa.  En cas 
de contingència, els primers serveis que s'han d'assegurar són els necessaris per al 
funcionament de les aplicacions de magatzem i gestió de comandes. Una parada 
d'aquests serveis impacta directament sobre els beneficis i la imatge de la companyia. 
 
Serveis a punt de venda 
Aquest grup comprèn tot aquells serveis necessaris per al correcte funcionament de 
l’aplicació de gestió de botiga. Dos  dels serveis més importants al punts de venda són 
els que permeten la facturació de la compra i el pagament amb tarja. Aquests serveis 
afecten directament a la imatge de l'empresa, ja que en cas de no disponibilitat generen 
llargues cues i clients descontents. 
 
Serveis a usuaris i usuaris remots 
Entendrem per serveis d'usuari aquells serveis secundaris que donen suport a totes les 
activitats de l'empresa, des del departament de Recursos Humans, Marketing, Logística 
o Facturació. Dins d'aquest grup de serveis a usuaris podrem establir nivells de 
criticitat. 

 

2.3.- Breu inventari d’aplicacions i serveis 
 

En aquest punt farem una petita introducció a l’inventari d’aplicacions i serveis 
necessaris per al correcte funcionament de tota l’operativa de l’empresa. Més 
endavant, durant la fase d’anàlisi de riscos s’aprofundirà i detallarà aquest inventari a 
més d’establir els nivells de risc i criticitat per cada aplicació. 

 

-Aplicació ERP 
 
Amb els seus diferents mòduls és el cor de l’operació de la empres. L’aplicatiu ERP es 
propietari de SAP, el producte és SAP/ERP, més conegut com a SAP/R3 i en aquest 
cas trobem un gran número de mòduls instal·lats per adequar la gestió de la informació 
a l’activitat de la companyia.  
 
  -FI. Mòdul de comptabilitat financera. 
 

-MM.  Mòdul de gestió de materials, s’encarrega de la planificació de 
les necessitats i control de compres, entrada de mercaderies, gestió de 
stocks i verificació de factures. 
 
-HMC. Mòdul de gestió de Recursos Humans, càlcul de nòmines, 
requeriments legals. 
 
-RETAIL. Aquest mòdul realitza un tractament integral de mercaderies. 
Comprèn funcionalitats d’aprovisionament, emmagatzemament, 
distribució i venta de mercaderies. 

 
SAP/XI.- Aquest producte és la solució que ofereix SAP per gestionar l’intercanvi 
d’informació entre sistemes no SAP (sistemes legacy) i sistemes SAP. Són els 
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processos anomenats B2B, B2C, etc... Les dades extretes del sistema origen són 
modificades en base al model de dades de SAP per ser incorporades al sistema ERP. 
 
SAP/BI.- Sense entrar en consideracions tècniques innecessàries, aquest producte és 
la solució que ofereix SAP per temes de Business Intelligence. 
 
SAP/PORTAL.- Aquest producte de SAP, ofereix un portal web que permet fer-lo servir 
com a Front-End d’aplicacions SAP i no-SAP. Es pot fer servir com a part de la intranet 
de la companyia, publicació d’aplicacions a clients, gestió de documents, etc.. 
 

 
-Aplicació propietària de Gestió de Magatzem 
 
Aquesta aplicació ha estat desenvolupada a mida per tal de gestionar l’operació de 
magatzem. L’aplicació consulta les dades subministrades pel mòdul de gestió de l’ERP 
i fa arribar les línies de comanda en l’ordre òptim als terminals de càrrega del 
magatzem. Indica per cada línia d’una comanda la ubicació de l’article, la quantitat i el 
moll de càrrega on s’ha de dipositar. La preparació de camions i la distribució de 
mercaderies és l’activitat principal de la companyia ha d’estar operativa 24 hores al dia, 
7 dies a la setmana. 

 
 
-Aplicacions de Virtualització de Servidors 
 
El 90% dels servidors de la companyia s’executen sobre una plataforma de 
virtualització. Tant els servidors amb tecnologia Microsoft com els serveis que corren 
sobre entorns UNIX estan hostatjats en entorns virtuals. 
 
La virtualització dels entorns Windows es porta a terme sobre la plataforma tecnològica 
Vmware. Aquesta plataforma ofereix tot un seguit d’avantatges i flexibilitat pròpies de la 
virtualització . 
 
Els entorns de SAP i les aplicacions propietàries de Gestió de Magatzem corren sobre 
entorns virtuals basats en tecnologia AIX, propietària d’IBM. 
 

 
-Aplicacions de Virtualització de Lloc de Treball  
 
Tots els usuaris accedeixen a les aplicacions corporatives i eines ofimàtiques a través 
d’un portal web. La disponibilitat d’aquesta plataforma és crítica ja que durant el temps 
que no estigui disponible els empleats no podran treballar amb normalitat. La 
virtualització del lloc de treball és proporcionada per tecnologia Citrix. Les aplicacions 
s’executen en servidors d’aplicació físics i es presenten a l’usuari a través de Citrix Web 
Interface. Aquesta tecnologia permet la centralització de les dades i la mobilitat total de 
l’usuari, ja que en qualsevol ubicació l’usuari podrà accedir a les seves aplicacions i la 
seva informació.  
 
 
-Aplicacions de Còpies de Seguretat 

  
Per fer la gestió de les còpies de seguretat de la informació es fa servir el producte 
Netbackup de Symantec. L’entorn de còpies de Seguretat consta de diferents servidors, 
alguns d’ells físics i d’altres virtuals i d’un robot d’ emmagatzematge de cintes d’alta 
capacitat. Aquesta tecnologia ofereix diferents clients que permeten la gestió de les 
còpies de tots els entorns de la organització, tant entorns Windows com Unix. Ofereix 
també integració amb les diferents plataformes tecnològiques que aprofitant les 
característiques d’aquestes optimitzen els processos de backup. 
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-Servei de compartició de fitxers 

Per política de la companyia, tota la informació es troba centralitzada. S’emmagatzema 
a la cabina de discos i es presenta als usuaris mitjançant un servidor de fitxers 
Windows que presenta les unitats de xarxa als usuaris. Els permisos per accedir a 
aquesta informació s’apliquen en funció del nom d’usuari i el seu rol a la companyia. 
Tant la informació com les aplicacions es troben a la xarxa i no es permet treballar en 
local. D’aquesta manera es porta un millor control de l’accés a la informació, es facilita 
el procés de copia de seguretat i es minimitza el pes del hardware relatiu al lloc de 
treball, amb l’estalvi de costos que això implica.  

 

 

-Servei de correu electrònic 
 
El servei de correu electrònic s’ofereix des d’un servidor Windows Exchange. És un 
servidor virtual dedicat per a tal finalitat. Per oferir major disponibilitat està configurat en 
mode clúster. Existeixen diferents equips de xarxa involucrats en el procés de recepció i 
enviament de correu electrònic. Tot el correu entrant i sortint  de la organització passa a 
través d’un equips amb funcions de Relay SMTP. Existeix un servidor per la integració 
del correu corporatiu amb tecnologia Blackberry i es fa servir una passarel·la VPNSSL 
de Juniper per tal de permetre la sincronització del correu en dispositius mòbils. 
 
 
 
-Servei d’autenticació en el domini i resolució de noms DNS 
 
Els serveis d’autenticació de domini i resolució de noms és un dels més crítics per tal 
d’assegurar el correcte funcionament de les activitats de la organització. L’accés a la 
informació i a les diferents aplicacions es veu supeditat a la disponibilitat d’aquests dos 
serveis proporcionats per sistemes Windows. 
 
 
 

2.4.- Breu inventari hardware 
 
 

A continuació farem un breu resum del hardware existent a l’organització sobre el que 
es recolzen les diferents plataformes tecnològiques que ofereixen serveis. 

 

-Electrònica de xarxa. L’electrònica de xarxa inclou al voltant de 17 equips d’accés a la 
xarxa, 10 equips de distribució i dos equips CORE. Tota l’electrònica corporativa està 
redundada així com l’accés a la xarxa mitjançant l’ISP. A nivell de xarxa trobem 
tecnologia Cisco per la LAN, Checkpoint, Nokia, Juniper i Astaro per l’equipament de 
seguretat de xarxa. 
 
-Plataforma UNIX, tots els serveis hostatjats en sistemes operatius Unix corren sobre 
una plataforma de virtualització. Aquesta plataforma consta de diferents components 
encastats en únic xassís. Estaríem parlant d’un mainframe d’IBM. 
 
-Plataforma Windows, tots els serveis hostatjats en sistemes operatius Windows corren 
sobre una plataforma de virtualització, en aquest cas amb tecnologia VmWare. Aquesta 
plataforma corre sobre servidors físics ESX d’IBM. Parlem de 8 màquines físiques. 
 
-Plataforma de virtualització de lloc de treball. Totes les aplicacions corporatives corren 
en diferents servidors d’aplicacions configurats en blades. Aquesta plataforma necessita 
per funcionar d’altres servidors Windows que allotjats a l’entorn virtual. Estem parlant 
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de tecnologia Citrix amb 7  servidors d’aplicacions i 2 servidors d’infraestructura. 
 
- Cabina d’emmagatzemament. Disposem d’una cabina de discos compartida pel 
sistemes Windows i Unix, és un model DS8300 d’IBM. 
 
-Sistema de còpies de Seguretat. El sistema de còpies de Seguretat disposa d’una 
llibreria de cintes i diferents servidors físics i virtuals que gestionen la llibreria i el 
software de gestió i planificació de còpies de seguretat. 
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3.- Definició dels objectius del Pla Director de Seguretat 
 

 

L'objectiu principal  del pla Director de Seguretat és establir per als sistemes d'informació 
actuals de l'empresa una metodologia de treball i gestió estàndard que permeti un creixement 
ordenat dels sistemes i la seva gestió d'acord amb les perspectives de creixement de negoci de 
l'organització.  

Tanmateix es demana un pla per tal d'assegurar la disponibilitat dels servei garantint així que 
els processos de negoci es mantenen en producció de manera ininterrompuda. 

L'adequació dels sistemes informàtics a la norma permetrà l'estandardització del tractament de 
les dades i dels sistemes de gestió. 

Tot i que aquests objectius s'hauran d'anar revisant en el temps i modificant en funció de la 
seva finalització, els objectius d'alt nivell que es proposen per l'empresa objecte d'estudi són el 
següents: 

 

-Implantació i documentació de un SGSI. Segons l'estat actual de la Gestió de la Informació, no 
existeix en la empresa un Sistema de Gestió de Seguretat la Informació com a tal, tot i que es 
duen a terme diferents tasques relacionades amb la seguretat, com per exemple la realització 
de còpies de seguretat o la limitació de l'accés físic al centre de processament de dades, no 
existeix un document on quedin reflectides les polítiques de seguretat de l'empresa, les figures 
responsables de la seguretat de la informació, etc. Per tant, es recomana la Implantació d'un 
SGSI per tal d'apropar la gestió actual de la informació de l'empresa a la recomanada per la 
norma. 

 

-Implantació un Pla de Continuïtat de Negoci. Tot i que actualment es prenen mesures per tal 
d'assegurar la producció dels processos de negoci, aquestes no són suficients per complir els 
objectius exigits per la direcció. Per tant, es recomana establir un pla de Continuïtat de Negoci 
que permeti la disponibilitat dels processos de negoci de manera ininterrompuda, 24 hores al 
dia, 7 dies a la setmana amb un temps màxim d’interrupció del servei de 3 hores. 
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4.- Anàlisi diferencial respecte a la ISO/IEC 27001-2 
 
 
Per avaluar el punt de partida en matèria de seguretat de la informació de l'empresa objecte 
d'estudi  farem una primera aproximació a l'estat de maduresa dels controls establerts per les 
ISO/IEC 27002, seguint el model SSE-CMM

1
 on s'estableixen 5 graus d'avaluació per als 

controls que seran els següents: 
 

0 Inexistent 

1 Inicial 

2 Repetible 

3 Definit 

4 Mesurable i Gestionat 

5 Optimitzat 

 
 
Inexistent: No hi ha una definició de responsabilitats en matèria de seguretat de la informació. 
 
Inicial (hi ha una aproximació): Les responsabilitats principals s'assignen o assumeixen 
informalment. Cada persona sap la seva responsabilitat, però no la dels altres. 
 
Repetible (existeix, amb moltes deficiències): Se sap qui assumeix les funcions principals en 
matèria de seguretat de les TIC i de la resta de negoci, però les funcions de seguretat no estan 
definides ni documentades específicament, sinó que s'assumeixen individualment com a part 
d'altres funcions. 
 
Definit (existeix, amb algunes deficiències): les responsabilitats en seguretat de la 
informació s'han definit i documentat en tots els nivells de negoci, les ha aprovades i 
assignades la direcció, s'han donat a conèixer i s'ha fet o planificat la capacitació de totes les 
persones que ho requereixin. 
 
Mesurable i gestionat (existeix, i és correcte): les responsabilitats s'han definit i documentat 
en tots els nivells de negoci, les ha aprovades i assignades la direcció, se n'ha fet difusió entre 
el personal i formació a aquells que requerien coneixements específics, però no es fa una 
revisió anual per verificar que totes les funcions s'han assignat bé i que els responsables 
desenvolupen la seva funció. 
 
Optimitzat (existeix, i està integrada en un cicle de millora contínua): les responsabilitats 
s'han definit i documentat en tots els nivells del negoci, les ha aprovades i assignades la 
direcció, se n'ha fet difusió entre el personal i formació a aquells que requerien coneixements 
específics, es revisa periòdicament el desenvolupament d'aquestes funcions i hi ha un procés 
per a detectar deficiències en l'assignació i coordinació de funcions i per a aplicar-hi 
correccions. 

 

 

                                                 
1 La informació referent als model SSE-CMM s'ha extret dels material docent de la UOC Sistemes de 

Gestió de la Seguretat de la Informació  
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10 Gestión de comunicaciones y operaciones

10.1 Responsabilidades y procedimiento de operación

10.1.1 Documentación de los procedimientos de operación 1

10.1.2 Gestión de cambios 3

10.1.3 Segregación de tareas 3

10.1.4 Separación de los recursos de desarrollo, prueba y operación 3

10.2 Gestión de la provisión de servicios por terceros

10.2.1 Provisión de servicios 3

10.2.2 3

10.2.3 Gestión del cambio en los servicios prestados por terceros 3

10.3 Planificación y aceptación del sistema

10.3.1 Gestión de capacidades 3

10.3.2 Aceptación del sistema 3

10.4

10.4.1 Controles contra el código malicioso 5

10.4.2 Controles contra el código descargado en el cliente 5

10.5 Copias de seguridad

10.5.1 Copias de seguridad de la información 4

10.6 Gestión de la seguridad de las redes

10.6.1 Controles de red 0

10.6.2 Seguridad de los servicios de red 4

10.7 Manipulación de los soportes

10.7.1 3

10.7.2 Retirada de soportes 3

10.7.3 Procedimientos de manipulación de la información 3

10.7.4 Seguridad de la información del sistema 3

10.8 Intercambio de información

10.8.1 Políticas y procedimientos de intercambio de la información 0

10.8.2 Acuerdos del intercambio 0

10.8.3 Soportes físicos en tránsito 0

10.8.4 Mensajería electrónica 5

10.8.5 Sistemas de información empresariales 3

10.9 Servicios de comercio electrónicos

10.9.1 Comercio Electrónico 3

10.9.2 Transacciones en línea 3

10.9.3 Información públicamente disponible 3

10.10

10.10.1 0

10.10.2 2

10.10.3 Protección de la información de los registros 2

10.10.4 Registros de administración y operación 2

10.10.5 Registro de fallos 2

10.10.6 5

11 Control de acceso

11.1 Requisitos de negocio para el control de acceso

11.1.1 Política de control de acceso 5

11.2 Gestión de acceso de usuario

11.2.1 Registro de usuario 5

11.2.2 Gestión de privilegios 5

11.2.3 Gestión de contraseñas de usuario 5

11.2.4 Revisión de los derechos de acceso de usuario 2

11.3 Responsabilidades de usuario

11.3.1 Uso de contraseñas 5

11.3.2 Equipo de usuario desatendido 5

11.3.3 Política de puesto de trabajo despejado y pantalla limpia 3

11.4 Control de acceso a la red

11.4.1 Política de uso de los servicios en red 3

11.4.2 5

11.4.3 Identificación de los equipos en las redes 5

11.4.4 Protección de los puertos y diagnóstico y configuración remotos 5

11.4.5 Segregación de las redes 5

11.4.6 Control de la conexión a la red 3

11.4.7 Control de encaminamiento de red 5

11.5 Control de acceso al sistema operativo

11.5.1 Procedimientos seguros de inicio de sesión 5

11.5.2 5

11.5.3 Sistema de gestión de contraseñas 5

11.5.4 Uso de los recursos del sistema 5

11.5.5 5

11.5.6 Limitación del tiempo de conexión 5

11.6 Control de acceso a las aplicaciones y a la información

11.6.1 5

11.6.2 Aislamiento de sistemas sensibles 5

11.7

11.7.1 3

11.7.2 3

Supervisión y revisión de los servicios prestados por terceros

Protección contra el código maliciosos y descargable

Gestión de soportes extraíbles

Supervisión

Registros de auditoría

Supervisión de uso del sistema

Sincronización de reloj

Autenticación de usuario para conexiones externas

Identificación y autenticación de usuario

Desconexión automática de sesión

Restriccion del acceso a la información

Ordenadores portátiles y teletrabajo

Ordenadores portàtiles y comunicaciones móviles

Teletrabajo
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5 Política de Seguridad

5.1 Política de Seguridad de la Información

5.1.1 Documento de política de seguridad de la información 0

5.1.2 Revisión de la política de seguridad de la información 0

6 Aspectos organizativos de la Seguridad de la Información

6.1 Organización Interna

6.1.1 Compromiso de la dirección de la Seguridad de la Información 2

6.1.2 Coordinación de la seguridad de la Información 2

6.1.3 Asignación de responsabilidades relativas a la seguridad de la información 2

6.1.4 Proceso de autorización de recursos para el tratamiento de la información 2

6.1.5 Acuerdos de confidencialidad 3

6.1.6 Contacto con las autoridades 4

6.1.7 Contacto con grupos de especial interés 4

6.1.8 Revisión independiente de la seguridad de la información 0

6.2 Terceros

6.2.1 Identificación de los riesgos derivados del acceso de terceros 3

6.2.2 Tratamiento de la seguridad en la relación con lo clientes 4

6.2.3 Tratamiento de la seguridad en contratos con terceros 4

7 Gestión de activos

7.1 Responsabilidad sobre los activos

7.1.1 Inventario de activos 3

7.1.2 Propiedad de los activos 3

7.1.3 Uso aceptable de los activos 4

7.2 Clasificación de la información

7.2.1 Directrices de clasificación 1

7.2.2 Etiquetado y manipulado de la información 0

8 Seguridad ligada a los recursos humanos

8.1 Antes del empleo

8.1.1 Funciones y responsabilidades 5

8.1.2 Investigación de antecedentes 5

8.1.3 Términos y condiciones de contratación 5

8.2 Durante el empleo

8.2.1 Responsabilidades de la Dirección 5

8.2.2 Concienciación, formación y capacitación en seguridad de la información 0

8.2.3 Proceso Disciplinario 2

8.3 Cese del empleo o cambio de puesto de trabajo

8.3.1 Responsabilidad del cese o cambio 5

8.3.2 Devolución de activos 5

8.3.3 Retirada de los derechos de acceso 5

9 Seguridad Física y del entorno

9.1 Áreas Seguras

9.1.1 Perímetro de seguridad física 4

9.1.2 Controles físicos de entrada 4

9.1.3 Seguridad de oficinas, despachos e instalaciones 4

9.1.4 Protección contra las amenazas externas y de orígen ambiental 4

9.1.5 Trabajo en áreas seguras 4

9.1.6 Áreas de acceso público de carga y descarga 4

9.2 Seguridad de los equipos

9.2.1 Emplazamiento y protección de equipos 5

9.2.2 Instalaciones de suministro 5

9.2.3 Seguridad del cableado 5

9.2.4 Mantenimiento de los equipos 5

9.2.5 Seguridad de los equipos fuera de las instalaciones 3

9.2.6 Reutilización o retirada segura de equipos 3

9.2.7 Retirada de materiales propiedad de la empresa 3
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12 Adquisición, desarrollo y mantenimiento de sistemas de información

12.1 Requisitos de seguridad de los sistemas de información

12.1.1 Análisis y especificación de los requisitos de seguridad 3

12.2 Tratamiento correcto de las aplicaciones

12.2.1 Validación de los datos de entrada 4

12.2.2 Control de procesamiento interno 4

12.2.3 Integridad de los mensajes 4

12.2.4 Validación de los datos de salida 4

12.3 Controles criptográficos

12.3.1 Política de uso de los controles criptográficos 4

12.3.2 Gestión de claves 4

12.4 Seguridad de los archivos del sistema

12.4.1 Control de software en explotación 4

12.4.2 Protección de los datos de prueba del sistema 4

12.4.3 Control de acceso al código fuente de los programas 4

12.5 Seguridad en los procesos de desarrollo y soporte

12.5.1 Procedimientos de control de cambios 3

12.5.2 Revisión técnica de las aplicaciones tras efectuar cambios en el sistema operativo 3

12.5.3 Restricciones a los cambios en los paquetes de software 3

12.5.4 Fugas de información 3

12.5.5 Externalización del desarrollo de software 3

12.6 Gestión de la vulnerabilidad técnica

12.6.1 Control de las vulnerabilidades técnicas 4

13 Gestión de incidentes en la seguridad de la información

13.1 Notificación de eventos y puntos débiles de seguridad de la información

13.1.1 Notificación de los eventos de seguridad de la información 0

13.1.2 Notificación de puntos débiles de seguridad 0

13.2 Gestión de incidentes y mejoras de seguridad de la información

13.2.1 Responsabilidades y procedimientos 0

13.2.2 Aprendizaje de los incidentes de seguridad de la información 0

13.2.3 Recopilación de evidencias 0

14 Gestión de la continuidad del negocio

14.1 Aspectos de seguridad de la información en la gestión de la continuidad del negocio

14.1.1 Inclusión de la seguridad de la información en el proceso de gestión de la continuidad del negocio 1

14.1.2 Continuidad del negocio y evaluación de riesgos 1

14.1.3 Desarrollo e implantación de planes de continuidad que incluyan la  seguridad de la información 1

14.1.4 Marco de referencia para la planificación de la continuidad del negocio 1

14.1.5 Pruebas, mantenimiento y reevaluación de planes de continuidad 1

15 Cumplimiento

15.1 Cumplimiento de los requisitos legales

15.1.1 Identificación de la legislación aplicable 0

15.1.2 Derechos de propiedad intelectual 0

15.1.3 Protección de los documentos de la organización 3

15.1.4 Protección de datos y privacidad de la información de carácter personal 3

15.1.5 Prevención del uso indebido de recursos de tratamiento de la información 3

15.1.6 Regulación de los controles criptográficos 3

15.2 Cumplimiento de las políticas y normas de seguridad y cumplimiento técnico

15.2.1 Cumplimientos de las políticas y normas de seguridad 4

15.2.2 Comprobación del cumplimiento técnico 4

15.3 Consideraciones sobre las auditorías de los sistemas de la información

15.3.1 Controles de auditoría de los sistemas de información 0

15.3.2 Protección de las herramientas de auditoría de los sistemas de información 0
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5.- Política de Seguretat 

5.1 Introducció 
 
La direcció de l’empresa Distribució Alimentària Rovira S.A ha decidit establir un conjunt de 
normes, mesures i directrius d’obligat compliment per tot el personal empleat a l’organització 
amb la finalitat de protegir els actius estratègics de l’organització i apropar la Gestió de la 
Seguretat de la Informació als estàndards recollits pels estàndards recollits a la sèrie ISO 
27000. 
 
Formen part dels actius estratègics la informació, els documents, les plataformes i el sistemes 
d’informació que permeten el seu tractament, emmagatzematge, comunicació i explotació, 
fonamentals pel desenvolupament de les activitats de negoci i futur de la organització. 
 
Aquest document descriu el posicionament de la Direcció envers de la Seguretat de la 
Informació i les comunicacions a l’empresa. L’ús indegut dels recursos i el no compliment 
d’aquestes normes serà motiu de sanció per al treballador. Aquest document ha d´ésser 
accessible per tots els empleats de la empresa íntegrament o aquelles parts que apliquen en 
funció del càrrec que exerceix.  
 
Entre els objectius estratègics de la companyia, la seguretat de la informació és un mètode 
eficaç a l’hora de:  
 
- Esdevenir una referència a nivell nacional, garantint els principis de qualitat, puntualitat i totes 
les exigències reglamentaries.  
 
-Adoptar totes les mesures necessàries per garantir la confidencialitat, integritat i disponibilitat 
de la informació objecte de tractament a Distribució Alimentària Rovira S.A, amb l’objectiu de 
vetllar pels interessos i drets dels usuaris, amb la finalitat de prevenir qualsevol incidència 
relacionada amb la Seguretat de la Informació que pogués comprometre el funcionament i 
imatge de la companyia. 
 
Per a tal fi, és necessari que dintre de la companyia es garanteixi la consecució d’uns nivells de 
confidencialitat, disponibilitat i integritat dels actius acceptables i mesurables. 
 
 

5.2.- Objectius i abast 
 
5.2.1.- Objectius 
 
 
La redacció i aprovació d’aquesta Política de Seguretat persegueix els següents objectius: 
 
-La conscienciació i formació de tot el personal de Distribució Alimentària Rovira S.A en la 
Seguretat de la Informació. 
 
-Establir unes directives i normes d´ús estàndards per tots els sistemes de l’organització que 
participen el tractament de la Informació, aconseguint així un marc de referència per a tota 
l’Organització. 
 
-Posar a l’abast de tots els empleats unes directives i procediments per detectar els usos que 
poden representar una amenaça per la Seguretat de la Informació de l’Organització i establir 
procediments d’actuació en cas que se’n detecti algun. 
 
-Establir les expectatives de la Direcció en relació al correcte  ús que el personal fa dels 
recursos d’ informació de Distribució Alimentària Rovira S.A, així com de les mesures que s’han 
d’adoptar per tal de protegir aquests recursos. 
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5.2.2.- Abast 
 
Aquesta política aplica a tot els personal de Distribució Alimentària Rovira S.A, així com a tots 
els actius d’ informació dels que la’ Organització sigui propietària actualment o en el futur, de 
manera que la no inclusió explícita en el present document, no constitueix argument per no 
protegir els actius d’informació que es trobin en d’altres formats. L’abast de la política cobreix 
tota la informació impresa o escrita en paper, emmagatzemada electrònicament, transmesa per 
correu o fent servir mitjans electrònics, mostrada en pel·lícules o parlada en una conversa. 

 

5.3.- Política 
 
La informació ha d´ésser protegida pels seus responsables i usuaris, de manera consistent 
amb la seva importància, valor i criticitat, seguint la normativa establerta pels conceptes de 
Seguretat de la Informació i en base al valor que li doni el seu propietari. 
 
Per cadascun dels nivells de classificació establerts, es definiran controls de seguretat per la 
confidencialitat, integritat i disponibilitat de la informació. Aquests controls quedaran 
documentats en normatives associades al present document. 
 
Tot allò que no està permès explícitament està prohibit, essent necessari exposar la situació en 
conflicte per tal que s’autoritzi explícitament allò que s’utilitza i és necessari. Això deshabilitació 
de tot allò que no sigui necessari. 
 
La informació i les tecnologies de la informació associades han de ser usades només per als 
propòsits relacionats amb el negoci i autoritzats pels supervisors i propietaris, havent-se 
d’aplicar criteris de bon ús quan no existeixi una política o normativa explícita per la seva 
utilització.  
 
Quan sigui estrictament necessari proporcionar informació classificada com “Confidencial” o d’ 
“Ús Intern” a tercers, serà obligat el subscripció d’acords específics de confidencialitat amb el 
tercer. Addicionalment es definiran controls específics, els que estaran establerts en la 
Normativa corresponent. La informació és un actiu vital, per tant, tot accés, ús i processament 
haurà de ser consistent amb les polítiques i estàndards emesos per Distribució Alimentària 
Rovira SA. 
 
Els responsables designats de cada Departament hauran de procurar que tot el personal rebi 
formació en matèria de seguretat, consistents amb les seves necessitats i càrrec dintre de 
l’Organització. 
 
El personal té la obligació d’alertar, segons el procediment establert, qualsevol incident que no 
compleixi les directives establertes en aquest document. Els responsables de cada 
Departament hauran d’analitzar cada cas, generant un informe i reportant-lo al Responsable de 
Seguretat, per tal que aquest iniciï les accions corresponents per tal que s’adoptin les mesures 
necessàries per evitar la repetició. 
 
Distribució Alimentària Rovira S.A es reserva el dret de revocar al personal, el privilegi d’accés 
a la Informació i tecnologies que la suporten. 
 
Tota la informació creada o processada per l’empresa ha d´ésser considerada com d’Ús Intern, 
a menys que el propietari de la informació consideri un altre nivell de classificació, podent ser 
Confidencial o Pública. 
 
Queda totalment prohibit al personal de la companyia la divulgació de qualsevol informació de 
classificació "Confidencial" o d’ Ús Intern, a menys que sigui explícitament autoritzar pel 
propietari de la informació, que haurà de fer-se responsable d’aquesta divulgació. 
Distribució Alimentària Rovira S.A es reserva el dret de prendre mesures administratives en 
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contra del personal que no compleixi amb les directives i normes contingudes en la present 
política i la seva documentació de referència. 

El Departament d’Informàtica és el responsable de la realització de les còpies de Seguretat de 
la Informació Corporativa. Es fa còpia de seguretat de totes les unitats de xarxa excepte de les 
unitats que contenen la informació personal. El procediment per demanar la recuperació d’un 
arxiu i el temps en que aquest arxiu estarà disponible per la seva recuperació es pot trobar al 
Procediment de Recuperació de Dades del Departament de Sistemes: 
SISTINF_Procediment_de-Recuperació_de_fitxers.pdf 

 
La present política és el marc de referència de seguretat dels sistemes d’informació per 
Distribució Alimentària Rovira S.A. Per garantir la consecució dels objectius de seguretat 
establerts, s’ha desenvolupat un cos normatiu en el que es detallen les mesures tècniques, 
organitzatives i de gestió necessàries per garantir el compliment de les directrius establertes en 
la present política. 
 
L’incompliment d’aquesta política per part dels empleats de la companyia i de les normatives 
que en ella es desenvolupen podran comportar procediments disciplinaris. Anualment, o davant 
d’un canvi rellevant en els Sistemes d’Informació, el responsable de Seguretat haurà de 
realitzar una revisió de la Política de Seguretat de la companyia. 
 
 

5.4.- Política d’ús de l’equipament informàtic 
 
 
5.4.1.- Abast 

 

Aquesta política pretén establir les normes d’ús de l’equipament informàtic de lloc de treball que 
la companyia posa a disposició de l’empleat amb la finalitat que aquest desenvolupi les tasques 
pròpies del seu càrrec a l’organització. 
 
S’entén per lloc de treball tot l’equip informàtic que l’empresa posa a disposició de l’empleat  
per desenvolupar les seves funcions: monitor, teclat, ratolí, telèfon, ordinador i qualsevol altres 
dispositiu perifèric propietat de la companyia.  
 
Tot els recursos tecnològics, procediments administratius i en general, les activitats realitzades 
en l’entorn de treball tecnològic hauran de proveir algun mecanisme o procediment confiable 
mitjançant el qual sigui possible identificar inequívocament a un usuari. Tanmateix s’hauran de 
registrar les activitats d’un determinat usuari en un període de temps determinat. El registre 
haurà de ser emmagatzemat i podrà ser consultat en cas de ser requerit. El temps, condicions i 
lloc d’emmagatzemament serà definit clarament per cada cas particular. 
 
 

5.4.2.- Ús 

 
El parc informàtic de l’empresa està dedicat exclusivament al desenvolupament de les tasques 
pròpies del  càrrec de l’empleat a la companyia. Es permetrà l’ ús ocasional i no abusiu de 
l’equipament per tasques de caràcter personal sempre i quan aquestes no contravinguin les 
directrius establertes als usos prohibits. 
 
 

5.4.3.- Ús prohibit 
 
Queden explícitament prohibides la instal·lació i ús de programari aliè a la companyia, 
qualsevol manipulació o substracció dels components físics que conformen el lloc de treball, el 
moviment  o retirada no autoritzats fora de les instal·lacions corporatives i  el maltractament 
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dels elements físics que pugui ocasionar deteriorament físic.  També queda terminantment 
prohibida la descàrrega de qualsevols software malintencionat, així com descàrregues d’arxius 
multimèdia com poden ser vídeos o arxius de música. 

 

5.5.- Procediment d’alta d’empleat 
 
 
5.5.1.- Abast 
 
Aquesta política aplica a totes les noves incorporacions d’empleats a Distribució Alimentària 
Rovira S.A.  
 
 
5.6.2.- Ús 
 
Quan es produeixi la nova incorporació d’un empleat se li haurà de proporcionar aquesta 
Política de Seguretat i es requerirà la seva signatura conforme comprèn i accepta tots els punts 
de la política. El procediment d’alta d’una nova incorporació és un procediment propi del 
Departament de Recursos Humans i queda recollit en el document RRHH_Empleats_Alta.pdf. 
En aquest document s’especifica el procediment per demanar l’alta de l’empleat com a usuari 
del sistemes informàtics i la informació necessària que s’ha de proporcionar per a tal fi. 
 
 

5.6.- Procediment de baixa d’empleat 

 
5.6.1.- Abast 

 
Aquesta política aplica a totes les baixes d’empleats a Distribució Alimentària Rovira S.A, bé 
sigui la finalització de contracte per part de l’empresa, per part de l’empleat o qualsevol altre 
casuística que acabi en la baixa de l’usuari a l’empresa. 
 
5.6.2.- Ús 
 
Quan es produeixi la baixa d’un empleat ja sigui de manera forçada o voluntària es seguirà el 
procediment propi del Departament de Recursos Humans recollit al document 
RRHH_Empleats_Baixa.pdf. 
En aquest document s’especifica la informació necessària per donar de baixa l’usuari dels 
sistemes d’informació així com les polítiques d’emmagatzematge de les dades personals i 
correu electrònic en funció del rol de l’empleat, la retirada del material informàtic i si s’escau la 
retirada de les credencials d’accés a les instal·lacions físiques. En funció del rol de l’empleat 
que ha causat la baixa les tasques a desenvolupar poden incloure canvis de contrasenyes en 
alguns sistemes. 
 
 

5.7.- Política d’accés al Sistemes d’Informació 
 
5.7.1.- Abast 
 
Aquesta política aplica a tots els empleats de Distribució Alimentària Rovira S.A que disposin de 
credencials per accedir als sistemes d’Informació de la companyia. 
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5.7.2.- Ús 
Dins del procediment d’alta d’empleat, el departament d’ Informàtica farà arribar a l’empleat un 
nom d’usuari dels sistemes d’ informació amb una contrasenya d’un únic ús. La primera vegada 
que l’usuari accedeixi al sistema se li demanarà un canvi de contrasenya.  
La contrasenya ha de constar de mínim 8 caràcters, ha de contenir números, lletres majúscules 
i minúscules i es canviarà cada tres mesos.  
 
Serveixi aquesta política de Seguretat per fer saber a l’usuari que aquestes credencials han 
d´ésser secretes i que són de caràcter personal i intransferible. Si sospita que la seva 
contrasenya ha pogut ser vulnerada té el deure de comunicar-ho de manera urgent per tal que 
el departament d’ Informàtica li restableixi les credencials. 

 

5.7.3.- Ús prohibit 
 
Queda prohibit la revelació deliberada de contrasenyes entre usuaris, així com l’accés al 
sistemes d’informació amb credencials que no siguin les pròpies. 
 

5.8.- Política de comunicacions amb l’exterior 
 
5.8.1.- Abast 
Aquesta política aplica a tots els empleats de Distribució Alimentària Rovira S.A que hagin 
d’establir comunicacions laborals amb tercers. 
 
5.8.2.- Ús 
 
Des de la Direcció de la companyia es recomana que es faci un ús responsable de les eines de 
comunicació i la priorització del correu electrònic en les comunicacions amb l’exterior.  
 
Les normes en quant a format de lletra i signatura dels correus electrònics es troben a 
disposició de l’empleat al document del Departament d’Imatge Corporativa 
IMCORP_ComunicacionsElectròniques.pdf 
 
En referència a les comunicacions telefòniques es prioritzarà les trucades internes. L’assignació 
de telèfons mòbils recau sobre cada Cap de Departament, el model i tarifa de veu i dades bé 
regulada en funció del càrrec que exerceix l’usuari del dispositiu. Les normes d´ús de la 
telefonia corporativa es troben a disposició dels empleats en el document del Departament de 
Comunicacions:  SISTCOM_Normes_us_telefonia.pdf 
 
 

5.9.- Ús d’Internet i Correu Electrònic 
 
5.9.1.- Abast 
 
Aquesta política aplica a tots els empleats de Distribució Alimentària Rovira S.A que necessitin 
l’accés a Internet i l’ús del correu electrònic pel desenvolupament de les seves funcions a la 
companyia. 
 
 
5.9.2.- Ús 
 
No està permès l’ús abusiu d’Internet i del correu electrònic per a fins personals en horari 
laboral. La Direcció entén que en el moment actual l’ús d’aquestes eines pot facilitar alguns 
tràmits o gestions personals que permetrien una major conciliació laboral o inclús evitarien la 
absència del treballador per realitzar aquestes gestions.  
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5.9.3.- Ús prohibit 
 
Fora d’horari laboral està permès l’ ús no abusiu d’aquestes eines sempre i quant no se’n faci 
un ús lúdic ni excessiu. No està permès l’accés a xarxes socials, l’ús de missatgeria instantània 
ni l’ accés a planes web  no permeses pel servidor proxy.    
 

5.10.- Ús de memòries USB i Unitats de xarxa 

 

5.10.1.- Abast 

Aquesta política aplica a tots els empleats de Distribució Alimentària Rovira S.A que facin ús de 
l’equipament informàtic de la companyia i facin ús de memòries USB per emmagatzemar o 
transportar informació o de les ubicacions de xarxa proporcionades pel Departament de 
Sistemes per a tal finalitat. 
 

5.10.2.- Ús 

La companyia posa a disposició dels empleats unitats de xarxa on emmagatzemar la informació 
necessària per al desenvolupament de les tasques pròpies del lloc de treball. També posa a 
disposició un espai personal per cada empleat del que podrà fer ús per guardar documents 
personals.  

5.10.3.- Ús prohibit 

No està permès l’ús de memòries USB alienes a la companyia, totes les memòries han de 
contenir la informació xifrada per tal d’evitar la fuita d’informació en cas de pèrdua. En cas que 
sigui necessari incorporar informació al servidor de fitxers corporatiu el Departament d’ 
Informàtica se’n farà càrrec. 

Donat que la capacitat d’emmagatzemament de la companyia és un recurs limitat, no està 
permès l’emmagatzemament massiu d’imatges, vídeos o arxius d’audio en cap de les unitats de 
xarxa. El Departament d’Informàtica podrà detectar aquest tipus d’arxiu i esborrar-los sense 
consentiment explícit del propietari. 

 

5.11.- Accés a les instal·lacions 

5.11.1.- Abast 

Aquesta política aplica a tots els empleats de Distribució Alimentària Rovira S.A que facin ús de 
les instal·lacions de la companyia. 

5.11.2.- Ús 

Durant l’horari laboral, els empleats hauran d’accedir a les instal·lacions corporatives a través 
dels accessos habilitats per a tal fi i fent ús de la seva acreditació personal. Aquesta acreditació 
haurà d’estar visible mentre els empleats estiguin dintre de les instal·lacions corporatives i 
potser requerida en qualsevol moment pel personal de seguretat. 

Per accedir a les instal·lacions fóra d’horari laboral s’haurà de justificar l’accés i fer una petició 
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formal segon s’especifica al Procediment d’Accés a les Instal·lacions del Departament de 
Seguretat Corporativa: SEG_Acces_Instal·lacions.pdf 

5.11.3.- Ús prohibit 

Queda prohibit l’accés a les instal·lacions fóra de l’horari laboral sense notificació i/o 
autorització corresponent. 

 

5.12.- Control de versions i aprovació  
 

 
Control de versions Data Autor Signatura 

Data de creació 02/10/2013 Marta Rovira   

Data de modificació 03/01/2014 Marta Rovira  

Data de modificació    

 

Aprovació del present document en data 03/01/2014 

 

 

 

Responsable de Seguretat  

 

Marta Rovira 

Representants del comitè de Direcció  
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6.- Procediment d’auditories internes 
 

La norma 27001 estableix un mètode de treball PDCA, aquest mètode de treball PDCA: Plan, 
Do, Check, Act es basa en un cicle de millora contínua i és sobre aquesta base sobre la que 
hem de fonamentar el SGSI.  

 

La forma en que implementem aquest mètode de treball és mitjançant un procediment 
d’auditoria interna. Aquest procediment ha de descriure les fases que seguirem per tal 
d’implantar un procés de millora contínua en la nostra companyia. 

 

 

 

 

 

 

 

 

 

 

A la fase de planificació s’especificaran les auditories necessàries per tal de mantenir actualitzat 
i optimitzat l’SGSI. Aquestes auditories hauran de revisar els controls establerts i el seu grau de 
maduresa.  Aquesta planificació ha d’incloure la estimació dels recursos que seran necessaris 
per dur-la a terme, tant a nivell humà com en temps i si serà necessari disposar de recursos 
externs. La fase de planificació ha de posar-se en coneixement de la direcció de la companyia i 
requereix de la seva implicació, ja que a durant la fase d’execució serà imprescindible que es 
dediquin els recursos necessaris per executar les auditories. 

 

La fase d’execució compren l’execució de les auditories en els temps estimat i amb els recursos 
assignats  a la fase de planificació. Per al correcte desenvolupament d’aquesta fase, es 
necessari que la direcció aporti els recursos especificats a la planificació ja que d’altra manera 
l’èxit del projecte es podria veure afectat. Durant aquesta fase haurem de prendre nota de totes 
les incidències que puguin aparèixer i dels possibles desviaments de la planificació a favor o en 
contra de temps i recursos.  

Com hem comentat aquest és un pla de millora contínua , per tant si s’observen desviaments 
greus durant la fase d’execució s’hauran de solucionar per la següent volta de cicle. 

 

Fase de comprovació, durant aquesta fase s’han de comprovar totes les dades aportades per 
les fases anteriors, especialment les conclusions obtingudes en l’execució de les auditories.  
S’hauran de proposar les millores a realitzar, bé siguin en quant a recursos o temps estimat 
d’execució o referents als controls. Manca de controls, control obsolets, controls mal 
implementats, etc... D’aquesta fase haurà de sortir un recull de propostes per millorar l’SGSI. 
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La fase d’actuació, és la fase on posarem en marxa totes les actuacions que han sorgit després 
de la fase de comprovació. S’estudiaran les possibles solucions  i es planificarà la seva 
implementació.  Un cop aquesta fase acaba, el cicle torna a començar de nou, amb la fase de 
planificació introduint els ajustos i millores detectats durant el cicle anterior. 

 

La finalitat d’aquest mètode de treball és anar millorant cada vegada més el nostre Sistema de 
Gestió de la Seguretat de la Informació mantenint-lo actualitzat, optimitzat i en constat procés 
de renovació.  
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7.- Gestió d’Indicadors 
 
Per cada control o per cada grup de controls establert al SGSI necessitem una mesura 
d’avaluació per conèixer el grau d’implantació del SGSI i la seva eficiència. 

 

Els indicadors per cada control seran una proposta conjunta entre l’Àrea afectada pel control, el 
Departament de Sistemes i el Responsable de Seguretat. Aquest equip de treball haurà 
d’establir, amb ajut de les Tecnologies de la Informació, indicadors que permetin mesurar 
l’efectivitat dels controls. 

 

La informació resultant de l’aplicació dels indicadors haurà d´ésser interpretada pel 
Responsable de Seguretat. De la gestió dels indicadors haurà d’extreure conclusions acurades 
del funcionament i rendiment del SGSI. A partir de d’aquestes conclusions sortiran propostes de 
millora, eliminació o implantació de nous controls que permetin fer un seguiment més acurat del 
SGSI. 
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8.- Procediment de revisió per Direcció 
 
Pel bon funcionament del SGSI es necessari que la Direcció tingui coneixement dels 
esdeveniments més significatius que afecten al SGSI. Per tal fi es planifica una reunió 
semestral, on s’explicarà a Direcció l’estat dels projectes que afecten al SGSI i les possibles 
desviacions.  

Els informes aportats a Direcció han de reflectir els resultats de les auditories i revisions del 
SGSI, observacions a les conclusions per part de les Àrees afectades, propostes de millora en 
el rendiment i eficàcia del SGSI, informació sobre l’estat de les modificacions realitzades en 
juntes anteriors, resultats dels indicadors d’eficàcia, etc... 

 

Tanmateix en cas d’incident greu de la Seguretat o que es detectin mancances en el disseny o 
implantació del SGSI es convocarà una reunió de manera immediata per posar tals fets en 
coneixement del Comité de Direcció i per tal que aquest prenguin les decisions necessàries pel 
bon funcionament i manteniment del Sistema d’Informació. 

 

A l’acta de la Reunió, signada per tots els assistents, hauran de figurar tots els punts tractats i la 
resolució dels mateixos. Tanmateix si s’han generat canvis a la documentació del SGSI, la 
Direcció els haurà de revisar i aprovar amb la signatura de la nova versió del document de 
Seguretat. 

 
De la Direcció s’espera que prengui decisions que permetin millorar l’eficàcia del SGSI, 
l’actualització de la avaluació de riscos i el pla de tractament dels mateixos, que atengui les 
necessitats de recursos dels diferents projectes i  que promogui la modificació dels 
procediments i controls que afecten a la seguretat de la informació. 
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9.- Gestió de rols i responsabilitats 
 
 

A continuació podem observar l’organigrama proporcionat per la Direcció. A partir d’aquest 
organigrama es crearà un Comitè de Seguretat de la Informació, actualment inexistent. Com a 
membres fixes del Comitè figuraran els directors de  cada Àrea i de manera puntual poden ser 
convidats a participar els caps de departament implicats en els temes a tractar. 

 

 

Dintre del departament de Seguretat Lògica es nombrarà la figura del Responsable de 
Seguretat. serà la persona encarregada de fomentar i proposar les accions necessàries per tal 
mantenir la Seguretat de la Informació de la companyia. El responsable ha de validar que les 
auditories s’hagin executat dintre del temps establert i d’ estudiar les conclusions d’aquestes 
amb la finalitat d’introduir noves millores o procediments que permetin la millora contínua del 
SGSI. Haurà de revisar els informes en el cas que es produeixi un incident de seguretat i 
adoptar les mesures necessàries. 

 

Direcció  

 

El rol de la Direcció de l’organització, és clar. En el tema que ens ocupa la Direcció haurà 
d’estar totalment implicada en la Seguretat de la Informació. Haurà d’estar informada de tots els 
passos a seguir. En tot moment ha de tenir coneixement d’on venim en aquesta matèria, on 
estem i a on anem. I estar d’acord amb el nombre de recursos i la magnitud del canvis a 
realitzar. Una de les bases de l’èxit del SGSI és disposar del suport de la Direcció: disposar 
dels recursos econòmics o de personal, establir procediments de compliment obligat  per tota la 
companyia i intervenir amb les diferències que puguin sorgir durant el procés d’implantació són 
tasques necessàries que ha d’ ésser recolzades per la Direcció. 
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Comitè de Seguretat 

 

El Comitè de Seguretat és una entitat en la que tots els Responsables d’ Àrea han d’estar 
implicats i han de tenir veu. Basant-nos en aquest organigrama els membres del  Comitè seran: 

 

 

Aquest comitè, amb representació de tots els departaments ha de aprovar les accions 
proposades per establir, mantenir i millorar el Sistema de Gestió de la Informació. A més, ha de 
vetllar pel correcte desenvolupament dels projectes i accions proposades pel Responsable de 
Seguretat. Han de ser una part activa del procés de millora: designant els recursos necessaris 
dintre del seu departament, assumint la responsabilitat que pertoca al departament i donant una 
visió més acurada de tots els procediments o particularitat que afectin al tractament de la 
Informació que es desenvolupa al seu departament. 

 

Responsable de Seguretat Lògica 

 

El responsable de Seguretat és la persona que ha d’assegurar la correcta implantació del SGSI 
a l’Organització. Ha de tenir coneixement de l’estat de tots el projectes relacionats amb la 
Seguretat de la Informació. Ha de disposar dels recursos i  autoritat suficient per reclamar 
l’execució de les tasques planificades com per exemple l’execució de la planificació de les 
auditories. 

 

Treballant amb les persones designades de cada departament, haurà de extreure conclusions 
d’aquestes auditories i proposar millores que esmenin problemes detectats o que optimitzin el 
funcionament del SGSI. També es tasca del Responsable de Seguretat Lògica vetllar per 
mantenir actualitzada tota la documentació referent al SGSI i els seus procediments associats. 

 

Responsable de Seguretat Física 

 

El responsable de Seguretat Física desenvolupa un paper important en el Comitè de Seguretat 
de la Informació, ja que una bona part dels controls que s’estableixen a la norma 27001, que és 
sobre la que es sustenta el SGSI, es refereixen a la seguretat física de la informació i al control 
d’accessos a les instal·lacions.  

 

Responsable d’Àrea 

 

A l’establiment d’un SGSI es veurà afectada la manera de treballar de tots els departaments, 
per tant és necessari que cada Departament aporti la seva visió i pugui tenir veu i vot en els 
projectes que es desenvoluparan dintre de la seva àrea. A més, cada Responsable haurà de 
posar els recursos pertinents per dur les tasques a terme i nomenar responsables per cada 
projecte que afecti la seva àrea. 

-Director General -Responsable de Producte i Supermercats 

-Responsable de Seguretat Lògica -Responsable de Recursos Humans 

-Responsable d’Administració i Finances -Responsable d’Organització i Sistemes 

-Responsable Corporatiu -Responsable de Logística 

-Responsable de Seguretat Física  
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Resta de empleats 

 

El gruix d’empleats de l’ Organització ha d’estar informat dels canvis que es produiran en la 
seva manera de treballar. Han de conèixer la Política de Seguretat i tenir visibilitat dels motius 
que porten a l’Organització a adoptar aquestes mesures. La implicació dels empleats és un 
punt important per l’ èxit del projecte. Normalment els empleats no son gaire receptius en quant 
a canvis es refereix, per tant, és important mitjançant la informació adequada mantenir als 
empleats motivats i receptius davant les noves mesures de seguretat. 
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10.- Metodologia d’Anàlisi de Riscos 
 
Conèixer allò al que ens enfrontem és primordial per poder fer-hi front. L’anàlisi de riscos d’una 
Organització ha d´ésser acurat i és un dels fonaments del SGSI. A partir de l’inventari d’actius, 
de les amenaces que els afecten i del cost que suposaria un incident de seguretat en aquests 
actius se’n fa el que s’anomena Anàlisi de Riscos.  

En funció d’aquest Anàlisi es dedicaran més o menys recursos per tal d’eradicar, minvar o 
assumir les amenaces a les que estem exposats. 

 

Quantificar el cost no és únicament posar un valor econòmic a aquell actiu, a més a més alguns 
com per exemple una bona imatge corporativa no són actius tangibles, amb el que se’ns fa 
difícil posar números. 

Amb les amenaces que els afecten tenim un problema semblant a l´hora de mesurar-les, una 
dada rellevant quan parlem d’amenaces és la probabilitat de que es materialitzi. Per posar un 
exemple, podem tenir una amenaça amb unes conseqüències molt greus però amb una 
probabilitat molt petita de que arribi a tenir lloc, en canvi hi hauran d’altres amb conseqüències 
no tan greus però que succeeixin molt més sovint. Quina és pitjor? Quina ens provocarà més 
danys? A quina hem de dedicar per recursos per eradicar-la?  

 

Si com hem dit, quantificar tots aquest conceptes és complicat, encara ho és més quan parlem 
d’aspectes econòmics o de mesures indicatives del rendiment, funcionament o rendibilitat del 
SGSI.  

 

Per tal d’unificar aquestes mesures i de disposar d’una procediment estàndard per fer l’Anàlisi 
de Riscos, han sorgit diferents metodologies que podem fer servir de referència. Tot i que 
existeixen diverses metodologies d’anàlisi de riscos per exemple OCTAVE, COBIT, CRAMM, 
per desenvolupar aquest SGSI farem servir metodologia MAGERIT. 

 

La metodologia MAGERIT és una metodologia d’anàlisi i gestió de riscos desenvolupada pel 
Consell Superior d’Administració Electrònica. És l’eina de referència per a tots els Sistemes d’ 
Informació que gestiona l’Administració Pública. Els continguts d’aquesta metodologia es poden 
descarregar de manera gratuïta en la plana web de l’administració.  

http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_M
agerit.html#.UmOWDl-btD8 

http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.UmOWDl-btD8
http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.UmOWDl-btD8
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11.- Declaració d’Aplicabilitat 
 

La Declaració d’aplicabilitat és una relació dels 133 controls que estableix la norma ISO 27001 
en el seu annex A. A continuació es detallarà per cada control l’estat d’implantació del mateix , 
els responsables del control i les tasques previstes per tal d’establir o millorar el control. 

 

11.1.- A5 Política de Seguretat de la Informació  

No existeix a  la companyia un document on quedi reflectida la Política de Seguretat de la 
Informació. 

5.1.1 Document de política de Seguretat de la Informació. 

L’elaboració d’aquest document s’ està duent a terme pel Responsable de Seguretat de 
la Informació, serà revisada pel Comitè de Seguretat de la Informació i presentada al 
Comitè de Direcció que haurà de comprendre i recolzar tots els punts que contingui el 
document. 

5.1.2 Revisió de la política de Seguretat de la Informació 

La revisió de la Política de Seguretat es realitzarà de forma anual o quan hi hagi algun 
canvi de magnitud considerable com per modificar el document de manera immediata. 
La revisió es durà a terme anualment dintre del Pla d’Auditoria Interna pel responsable 
de Seguretat de la Informació que introduirà els canvis pertinents resultat d’aplicar la 
metodologia de treball de millora contínua. 

11.2.- A6 Aspectes organitzatius de la Seguretat de la Informació 
 

6.1 Organització Interna 

6.1.1 Compromís de la Direcció amb la Seguretat de la Informació 

Actualment no existeix per escrit cap document on quedi reflectit el compromís de la 
Direcció amb la Seguretat de la Informació. Aquest control s’aplicarà mitjançant la 
signatura per part del Comitè de Direcció de la Política de Seguretat. 

 

6.1.2 Coordinació de la Seguretat de la Informació 

Es crearà el Comitè de Seguretat de la Informació i el càrrec de Responsable de 
Seguretat de la Informació per tal fet.  

 



Marta Rovira Campoy – TFM Sistemes de Gestió de la Seguretat de la Informació – M1.723   34 

 

6.1.3 Assignació de responsabilitats  relatives a la seguretat de la informació. 

Des del Comitè de Seguretat de la Informació s’especificarà la relació de persones 
responsables  i el nivell de responsabilitat de cadascuna en l’àmbit de la seguretat de la 
informació de l’organització. Actualment no existeix una assignació formal de 
responsabilitats. 

 6.1.4 Procés d’autorització de recursos per al tractament de la informació 

El Comitè de Seguretat aprovarà el procediment per l’autorització de recursos per al 
tractament de la informació. Actualment no existeix aquest document. 

6.1.5 Acords de confidencialitat 

Existeix un document elaborat de manera conjunta per l’Àrea de Recursos Humans i el 
Departament Jurídic que contemplen el acords de confidencialitat envers de la 
Informació de la companyia. 

6.1.6 Contacte amb les autoritats 

Aquest control es gestiona des del departament Jurídic de l’organització. Existeix un 
procediment accessible per tots els empleats de la companyia. 

6.1.7 Contacte amb grups d’especial interès 

Aquest control es gestiona des del departament Jurídic de l’organització. Existeix un 
procediment accessible per tots els empleats de la companyia. 

6.1.8 Revisió independent de la seguretat de la informació 

El Responsable de Seguretat establirà una planificació per tal de portar a terme les 
revisions de independents de la Seguretat de la Informació en base als requisits que 
estableixi la norma per la certificació del SGSI. 

6.2. Tercers 

6.2.1 Identificació dels riscos derivats de l’accés de tercers 

Aquests procediments existeixen individualment per cada Àrea. El Responsable de 
Seguretat elaborarà una relació dels documents existents i de la seva ubicació als 
sistemes d’Informació. 

6.2.2 Tractament de la seguretat en la relació amb els clients. 

El Departament Jurídic de la companyia estableix aquest control. 

6.2.3 Tractament de la seguretat en contractes amb tercers 

El Departament Jurídic de la companyia estableix aquest control. 
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11.3.- A7 Gestió d’actius 
 

7.1 Responsabilitat sobre els actius 

 

7.1.1 Inventari d’actius 

Actualment no existeix un inventari d’actius unificat. El Responsable de Seguretat 
Lògica amb la participació de totes les Àrees de la companyia establiran un inventari 
d’actius on es definirà el valor dels actius en funció dels processos crítics que suportin i 
sobre qui recau la responsabilitat dels mateixos. 

7.1.2 Propietat dels actius 

Actualment no existeix un inventari d’actius unificat. El Responsable de Seguretat 
Lògica amb la participació de totes les Àrees de la companyia establiran un inventari 
d’actius on es definirà el valor dels actius en funció dels processos crítics que suportin i 
sobre qui recau la responsabilitat dels mateixos. 

7.1.3 Ús acceptable dels actius 

Es recull a la Política de Seguretat el que és considerat per la Direcció un ús 
acceptable dels actius. 

 

7.2 Classificació de la informació 

7.2.1. Directrius de la classificació 

Existeix un document mantingut conjuntament pel Departament Jurídic, el Departament 
de Recursos Humans i el Departament de Sistemes on s’especifiquen les directrius de 
classificació de la Informació i el suport tecnològic pel seu etiquetat i manipulació. 

7.2.2 Etiquetat i manipulació de la informació 

Existeix un document mantingut conjuntament pel Departament Jurídic, el Departament 
de Recursos Humans i el Departament de Sistemes on s’especifiquen les directrius de 
classificació de la Informació i el suport tecnològic pel seu etiquetat i manipulació. 

 

11.4.- A8 Seguretat lligada als recursos humans 
 
8.1 Abans de l’ocupació 

8.1.1 Funcions i responsabilitats 

Existeix a l’Àrea de Recursos Humans documentació en quant a la relació dels  càrrecs 
existents a la companyia i les responsabilitats que se li suposen.  

8.1.2 Investigació d’antecedents 

Aquest control no s’està aplicant a la companyia 
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8.1.3 Termes i condicions de contracte 

Aquest control està desenvolupat conjuntament pel departament Jurídic de la 
companyia i l’Àrea de Recursos Humans. 

 

8.2 Durant l’ocupació 

 

8.2.1 Responsabilitats de la Direcció 

Existeix un document mantingut per l’àrea de Recursos Humans i aprovat per Direcció 
on s’especifiquen les responsabilitats de Direcció vers els empleats. 

 

8.2.2 Conscienciació, formació i capacitació en seguretat de la informació 

No existeix actualment un pla de formació, conscienciació i formació en Seguretat de la 
Informació. 

8.2.3 Procés disciplinari 

Existeix documentació a l’abast dels empleats de les accions que suposarien un procés 
disciplinari i les conseqüències del mateix. 

 

8.3 Cessament de l’ocupació o canvi de lloc de treball 

8.3.1 Responsabilitat del cessament o canvi 

Existeix a l’Àrea de Recursos Humans procediments documentats per les casuístiques 
de cessament  o canvi de funcions dels empleats. 

8.3.2 Devolució d’actius 

Existeix un flux de treball definit amb implicació de tots els Departaments que s’executa 
quan un empleat es baixa. 

8.3.3 Retirada dels drets d’accés 

Existeix un flux de treball definit amb implicació de tots els Departaments que s’executa 
quan un empleat es baixa. 

 

11.5.- A9 Seguretat Física i de l’Entorn 

 
9.1 Àrees Segures 

9.1.1 Perímetre de Seguretat física 

Aquest control és responsabilitat del Departament de Seguretat i Física. Existeix 
documentació i procediments d’acord amb la normes aplicables en aquest àmbit.   

9.1.2 Controls físics d’entrada 

Aquest control és responsabilitat del Departament de Seguretat i Física. Existeix 
documentació i procediments d’acord amb la normes aplicables en aquest àmbit.   

9.1.3 Seguretat de les oficines, despatxos i instal·lacions 

Aquest control és responsabilitat del Departament de Seguretat i Física. Existeix 
documentació i procediments d’acord amb la normes aplicables en aquest àmbit.   
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9.1.4 Protecció contra les amenaces externes i d’origen ambiental 

Aquest control és responsabilitat del Departament Prevenció de riscos. Existeix 
documentació i procediments d’acord amb la normes aplicables en aquest àmbit.   

9.1.5 Treball en àrees segures 

Aquest control és responsabilitat del Departament de Prevenció de riscos. Existeix 
documentació i procediments d’acord amb la normes aplicables en aquest àmbit.   

9.1.6 Àrees d’accés públic de càrrega i descàrrega 

Aquest control és responsabilitat del Departament de Seguretat i Física. Existeix 
documentació i procediments d’acord amb la normes aplicables en aquest àmbit.   

 

9.2 Seguretat dels equips 

9.2.1 Emplaçament i protecció d’equips 

Existeix documentació mantinguda entre els Departaments de Sistemes, Departament 
Tècnic i el Departament de Seguretat Física, on es reflecteixen les característiques en 
quant a l’emplaçament i la protecció dels equips. 

9.2.2 Instal·lacions de subministrament 

Existeix documentació mantinguda entre els Departaments de Sistemes, Departament 
Tècnic i el Departament de Seguretat Física, on es reflecteixen les característiques en 
quant a l’emplaçament i la protecció dels equips. 

9.2.3 Seguretat del cablejat 

Existeix documentació mantinguda entre els Departaments de Sistemes, Departament 
Tècnic i el Departament de Seguretat Física, on es reflecteixen les característiques en 
quant a l’emplaçament i la protecció dels equips. 

9.2.4 Manteniment dels equips 

El manteniment físic dels equips es responsabilitat del Departament de Sistemes. 
Existeixen contractes de manteniment vigents amb els proveïdors dels equips. 

9.2.5 Seguretat dels equips fóra de les instal·lacions 

Existeix un document amb la relació de les normes d’obligat compliment amb relació a 
la Seguretat del equips fóra de les instal·lacions. Aquesta normativa s’aplica per la 
configuració i ús del dispositius mòbils de l’empresa. Aquesta documentació és 
mantinguda pel Departament de Sistemes. 

9.2.6 Reutilització o retirada segura d’equips 

Existeix un document amb la relació de les normes d’obligat compliment amb relació a 
la reutilització i retirada segura d’equips. Aquesta documentació és mantinguda pel 
Departament de Sistemes. 

9.2.7 Retirada de materials propietat de l’empresa 

Existeix un document amb el procediment de Retirada de materials propietat de 
l’empresa. Aquesta documentació és mantinguda pel Departament de Sistemes. La 
destrucció del material informàtic està contractada a un tercer. 

 

11.6.-  A10 Gestió de comunicacions i operacions 
 
10.1 Responsabilitats i procediment d’operació 

10.1.1 Documentació dels procediments d’operació 

Aquesta documentació és gestionada pel departament d’Organització de l’Àrea 
d’Organització i Sistemes. 
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10.1.2 Gestió de canvis 

Aquesta documentació és gestionada pel departament d’Organització de l’Àrea 
d’Organització i Sistemes. 

10.1.3 Segregació de tasques 

Existeix segregació de tasques. Aquesta documentació és gestionada pel departament 
d’Organització de l’Àrea d’Organització i Sistemes. 

10.1.4 Separació dels recursos de desenvolupament, prova i operació 

Existeixen diferents entorns als sistemes d’Informació. Els entorns són gestionats pel 
departament de Sistemes. 

 

10.2 Gestió de la provisió de serveis per tercers 

10.2.1 Provisió de serveis 

Existeix un procediment per la contractació de serveis a tercers. Aquesta documentació 
està gestionada pel Departament Jurídic juntament amb el Director de l’Àrea d’ 
Organització i Sistemes. 

10.2.2 Supervisió i revisió dels serveis prestats per tercers 

Existeix una relació de normes per la supervisió i revisió dels serveis prestats per 
tercers. La responsabilitat d’aquesta supervisió recau sobre el departament que 
contracta el servei. 

10.2.3 Gestió del canvi en els serveis prestats per tercers 

La relació de normes per a la supervisió i revisió dels serveis prestats per tercers, 
inclou el procediment de Gestió del canvi en els serveis prestats per tercers. 

10.3 Planificació i acceptació del sistema 

10.3.1 Gestió de capacitats 

10.3.2 Acceptació del sistema 

10.4 Protecció contra el codi maliciós i descarregable 

10.4.1 Control contra el codi maliciós 

Existeix programari contra codi maliciós, desplegat per tota la infraestructura  en 
constant actualització, gestionat pel Departament de Sistemes. 

10.4.2 Controls contra el codi descarregat al client 

Existeix programari contra codi maliciós, desplegat per tota la infraestructura  en 
constant actualització, gestionat pel Departament de Sistemes. 

 

10.5 Copies de seguretat 

10.5.1 Copies de seguretat de la informació 

Es realitzen còpies de Seguretat de tota la Informació de la companyia. No es fan 
auditories de les copies de Seguretat ni existeix planificació per fer revisió de les còpies 
ni proves de recuperació . 

10.6 Gestió de la seguretat de xarxa 

10.6.1 Controls de xarxa 

Els controls de xarxa son gestionat pel Departament de Sistemes, pel responsable de 
comunicacions. Existeixen elements monitoritzant el servei de xarxa. 

10.6.2 Seguretat en els serveis de xarxa 

Existeix seguretat, tot i que millorable en els serveis de xarxa. La seguretat de xarxa 
està gestionada pel Departament de Sistemes, pel responsable de comunicacions. 
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10.7 Manipulació dels suports 

10.7.1 Gestió de suports extraïbles 

La gestió i manipulació dels suports de les copies de seguretat està contractada a un 
tercer, que compleix la normativa recomanada. El contracte amb aquest tercer va estar 
gestionat pel Departament de Sistemes juntament amb el Departament Jurídic. 

10.7.2 Retirada de suports 

La gestió i manipulació dels suports de les copies de seguretat està contractada a un 
tercer, que compleix la normativa recomanada. El contracte amb aquest tercer va estar 
gestionat pel Departament de Sistemes juntament amb el Departament Jurídic. 

 

10.7.3 Procediments de manipulació de la informació 

La gestió i manipulació dels suports de les copies de seguretat està contractada a un 
tercer, que compleix la normativa recomanada. El contracte amb aquest tercer va estar 
gestionat pel Departament de Sistemes juntament amb el Departament Jurídic. 

 

10.7.4 Seguretat de la informació del sistema 

La gestió i manipulació dels suports de les copies de seguretat està contractada a un 
tercer, que compleix la normativa recomanada. El contracte amb aquest tercer va estar 
gestionat pel Departament de Sistemes juntament amb el Departament Jurídic. 

 

10.8 Intercanvi d’informació 

10.8.1 Polítiques i procediments d’intercanvi de la informació 

Existeixen procediments documentats. Serà revisada pel Responsable de Seguretat 
Lògica, el Departament de Sistemes i el Departament Jurídic per adequar-la a 
l’estàndard. 

10.8.2 Acords de l’intercanvi 

Existeixen procediments documentats. Serà revisada pel Responsable de Seguretat 
Lògica, el Departament de Sistemes i el Departament Jurídic per adequar-la a 
l’estàndard. 

10.8.3 Suports físics en trànsit 

Existeixen procediments documentats. Serà revisada pel Responsable de Seguretat 
Lògica, el Departament de Sistemes i el Departament Jurídic per adequar-la a 
l’estàndard. 

10.8.4 Missatgeria electrònica 

Contemplat a la Política de Seguretat. 

10.8.5 Sistemes d’informació empresarials 

No aplica, actualment no existeix intercanvi d’informació amb sistemes d’ informació de 
tercers. 

 

10.9 Serveis de comerç electrònic 

10.9.1 Comerç electrònic 

No aplica, ja que la companyia no ofereix serveis de comerç electrònic. 

10.9.2 Transaccions en línia 

No aplica, ja que la companyia no ofereix serveis de comerç electrònic. 
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10.9.3 Informació públicament disponible 

No aplica, ja que la companyia no ofereix serveis de comerç electrònic. 

 

10.10 Supervisió 

10.10.1 Registres d’auditoria 

No aplica, actualment no existeix un pla d’auditoria definit. És un dels projectes del Pla 
Director.  

10.10.2 Supervisió de l’ús del sistema 

No aplica, actualment no existeix un procediment per la preservació del registres d’ús 
del Sistemes. És un dels projectes del Pla Director. 

10.10.3 Protecció de la informació dels registres 

No aplica, actualment no existeix un procediment per la preservació del registres d’ús 
del Sistemes. És un dels projectes del Pla Director. 

10.10.4 Registres d’administració i operació 

No aplica, actualment no existeix un procediment per la preservació del registres d’ús 
del Sistemes. És un dels projectes del Pla Director. 

10.10.5 Registres de fallades 

No aplica, actualment no existeix un procediment per la preservació del registres d’ús 
del Sistemes. És un dels projectes del Pla Director. 

10.10.6 Sincronització de rellotge 

Actualment tots els equips corporatius tenen configurat un servidor horari corporatiu. 

11.7.- A11 Control d’accés 
 
11.1 Requisits de negoci per al control d’accés 

11.1.1 Política de control d’accés 

Aquest control és responsabilitat del Departament de Sistemes. Existeix documentació 
al respecte, però s’ha de revisar juntament amb el responsable de Seguretat Lògica per 
tal d’adequar-la a les noves directrius alineades amb la norma 27001. 

11.2 Gestió d’accés d’usuari 

11.2.1 Registre d’usuari 

Existeix un registre d’usuari, propi dels sistemes però no se’n fa tractament del mateix. 

11.2.2 Gestió de privilegis 

No existeix una política de Gestió de privilegis, però si la seva gestió. És necessari 
crear una definició de rols a l’organització com a punt de millora. 

11.2.3 Gestió de paraules de pas d’usuari 

Existeix un mecanisme de gestió de paraules de pas. 

11.2.4 Revisió dels drets d’accés d’usuari 

No existeix un procediment de revisió dels drets d’usuari. La revisió d’aquest control 
està inclosa dintre del Pla d’Auditoria Intern de Sistemes que es portarà a terme en el 
marc del Pla Estratègic de Sistemes. 
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11.3 Responsabilitat d’usuari 

11.3.1 Us de paraules de pas 

Existeixen mecanismes que gestionen aquest control. Existeix documentació a l’abast 
de tots els empleats de l’organització. 

11.3.2 Equip d’usuari desatès 

Existeixen mecanismes que gestionen aquest control. Existeix documentació a l’abast 
de tots els empleats de l’organització 

11.3.3 Política de lloc de treball despejat i pantalla neta 

Existeixen mecanismes que gestionen aquest control. Existeix documentació a l’abast 
de tots els empleats de l’organització 

11.4 Control d’ accés a la xarxa 

11.4.1 Política d’ ús dels serveis en xarxa 

Existeix documentació a l’abast de tots els empleats de l’organització 

11.4.2 Autenticació de l’usuari per a connexions externes 

Existeixen mecanismes que gestionen aquest control. Existeix documentació a l’abast 
de tots els empleats de l’organització 

11.4.3 Identificació dels equips a la xarxa 

Existeixen mecanismes que gestionen aquest control.  

11.4.4 Protecció dels ports i diagnòstic i configuració remots 

Existeixen mecanismes que gestionen aquest control. 

11.4.5 Segregació de les xarxes 

Existeix segregació de xarxes en funció de les funcions de cada departament. 

11.4.6 Control de connexió a la xarxa 

Existeixen mecanismes que gestionen aquest control.  

11.4.7 Control d’encaminament de xarxa 

Existeixen mecanismes que gestionen aquest control.  

11.5 Control d’accés al sistema operatiu 

11.5.1 Procediments segurs d’inici de sessió 

Existeixen mecanismes que gestionen aquest control. Existeix documentació a l’abast 
de tots els empleats de l’organització 

11.5.2 Identificació i autenticació d’usuari 

Existeixen mecanismes que gestionen aquest control.  

11.5.3 Sistema de gestió de paraules de pas 

Existeixen mecanismes que gestionen aquest control.  

11.5.4 Ús dels recursos del sistema 

Existeixen mecanismes que gestionen aquest control.  

11.5.5 Desconnexió automàtica de sessió 

Existeixen mecanismes que gestionen aquest control.  

11.5.6 Limitació del temps de connexió 

Existeixen mecanismes que gestionen aquest control.  
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11.6 Control d’accés a les aplicacions i la informació 

11.6.1 Restricció d’accés a la informació 

Existeixen mecanismes que gestionen aquest control. Existeix documentació a l’abast 
de tots els empleats de l’organització 

11.6.2 Aïllament de sistemes sensibles 

Existeixen mecanismes que gestionen aquest control.  

 

11.7 Ordinadors portàtils i teletreball 

11.7.1 Ordinadors portàtils i  comunicacions mòbils 

Existeix una política que regula l’ ús per part dels empleats dels ordinadors portàtils i les 
comunicacions mòbils. Aquesta política es troba a l’abast de tots els empleats de 
l’organització. 

11.7.2 Teletreball 

Existeix una política que regula l’ ús per part dels empleats dels sistemes de manera 
remota. Aquesta política es troba a l’abast de tots els empleats de l’organització. 

 

 

11.8.- A12 Adquisició, desenvolupament i manteniment de sistemes 
d’informació 

 
12.1 Requisits de Seguretat dels Sistemes d’Informació 

12.1.1 Anàlisi i especificació del Requisits de Seguretat 

No existeix un procediment específic per aquest control. Es desenvoluparà pel 
Responsable de Seguretat Lògica.  

12.2 Tractament correcte de les aplicacions 

No existeix un procediment específic per aquest control. Es desenvoluparà pel 
Responsable de Seguretat Lògica.  

12.2.1 Validació de les dades d’entrada 

No existeix un procediment específic per aquest control. Es desenvoluparà pel 
Responsable de Seguretat Lògica.  

12.2.2 Control de processament intern 

No existeix un procediment específic per aquest control. Es desenvoluparà pel 
Responsable de Seguretat Lògica.  

12.2.3 Integritat dels missatges 

No existeix un procediment específic per aquest control. Es desenvoluparà pel 
Responsable de Seguretat Lògica.  

12.2.4 Validació de les dades de sortida 

No existeix un procediment específic per aquest control. Es desenvoluparà pel 
Responsable de Seguretat Lògica.  

12.3 Controls criptogràfics 

12.3.1 Política d´ús de controls criptogràfics 

No existeix un procediment específic per aquest control. Es desenvoluparà pel 
Responsable de Seguretat Lògica.  
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12.3.2 Gestió de claus 

No existeix un procediment específic per aquest control. Es desenvoluparà pel 
Responsable de Seguretat Lògica.  

 

12.4 Seguretat dels arxius del sistema 

12.4.1 Control de software en explotació 

Existeixen diferents documents relacionats amb aquest control, però no integrats com a 
part del SGSI. Tota la documentació serà revisada pel Responsable de Seguretat 
Lògica. 

12.4.2 Protecció de les dades de prova del sistema 

Existeixen diferents documents relacionats amb aquest control, però no integrats com a 
part del SGSI. Tota la documentació serà revisada pel Responsable de Seguretat 
Lògica. 

12.4.3 Control d’accés al codi font dels programes 

Existeixen diferents documents relacionats amb aquest control, però no integrats com a 
part del SGSI. Tota la documentació serà revisada pel Responsable de Seguretat 
Lògica. 

 

12.5  Seguretat en els processos de desenvolupament i suport 

12.5.1 Procediments de control de canvis 

Existeixen diferents documents relacionats amb aquest control, però no integrats com a 
part del SGSI. Tota la documentació serà revisada pel Responsable de Seguretat 
Lògica. 

12.5.2 Revisió tècnica de les aplicacions després de fer canvis al S.O 

Existeixen diferents documents relacionats amb aquest control, però no integrats com a 
part del SGSI. Tota la documentació serà revisada pel Responsable de Seguretat 
Lògica. 

12.5.3 Restriccions als canvis en els paquets de software 

Existeixen diferents documents relacionats amb aquest control, però no integrats com a 
part del SGSI. Tota la documentació serà revisada pel Responsable de Seguretat 
Lògica. 

12.5.4 Fuites d’Informació 

No existeix un control de les possibles fuites d’informació de l’organització. 

12.5.5 Externalització del desenvolupament del software 

Existeixen diferents documents relacionats amb aquest control, però no integrats com a 
part del SGSI. Tota la documentació serà revisada pel Responsable de Seguretat 
Lògica i el Responsable del Departament Jurídic. 

 

12.6 Gestió de la vulnerabilitat tècnica 

12.6.1 Control de les vulnerabilitats tècniques 

No existeixen procediments pel control de les vulnerabilitats. Aquest control quedarà 
gestionat pel departament de Seguretat lògica de nova creació a l’organització. 
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11.9.-  A13 Gestió d’incidents en la Seguretat de la Informació 
 
13.1 Notificació d’ events i punts dèbils de Seguretat de la Informació 

13.1.1 Notificació del events de Seguretat de la Informació 

No gestionat actualment. Aquest control passarà a ser gestionat pel Departament de 
Seguretat Lògica, que definirà tots els procediments per gestionar l’ identificació i la 
notificació de vulnerabilitats i incidents de la Seguretat de la Informació. 

13.1.2 Notificació de punts dèbils de la Seguretat 

No gestionat actualment. Aquest control passarà a ser gestionat pel Departament de 
Seguretat Lògica, que definirà tots els procediments per gestionar l’ identificació i la 
notificació de vulnerabilitats i incidents de la Seguretat de la Informació. 

 

13.2 Gestió d’incidents i millores de la Seguretat de la Informació 

13.2.1 Responsabilitats i procediments 

No gestionat actualment. Aquest control passarà a ser gestionat pel Departament de 
Seguretat Lògica, que definirà tots els procediments per gestionar l’ identificació i la 
notificació de vulnerabilitats i incidents de la Seguretat de la Informació. 

13.2.2 Aprenentatge dels incidents de Seguretat de la Informació 

No gestionat actualment. Aquest control passarà a ser gestionat pel Departament de 
Seguretat Lògica, que definirà tots els procediments per gestionar l’ identificació i la 
notificació de vulnerabilitats i incidents de la Seguretat de la Informació. 

13.2.3 Recopilació d’evidències 

No gestionat actualment. Aquest control passarà a ser gestionat pel Departament de 
Seguretat Lògica, que definirà tots els procediments per gestionar l’ identificació i la 
notificació de vulnerabilitats i incidents de la Seguretat de la Informació. 

 

11.10.- A14 Gestió de la continuïtat del negoci 
 
14.1 Aspectes de la Seguretat de la Informació en la gestió de la continuïtat del negoci 

14.1.1 Inclusió de la Seguretat de la Informació en el procés de Gestió de la 
Continuïtat del negoci 

No aplica, actualment la companyia no disposa d’un Procés de Continuïtat de Negoci. 
És un dels projectes del Pla Director de Seguretat. Durant el desenvolupament del 
projecte es tindrà en compte els aspectes relacionats amb la Seguretat de la 
Informació. 

14.1.2 Continuïtat del negoci i avaluació de riscos 

No aplica, actualment la companyia no disposa d’un Procés de Continuïtat de Negoci. 
És un dels projectes del Pla Director de Seguretat.. 

14.1.3 Desenvolupament i implantació de plans de continuïtat de negoci que 
incloguin la Seguretat de la Informació 

No aplica, actualment la companyia no disposa d’un Procés de Continuïtat de Negoci. 
És un dels projectes del Pla Director de Seguretat.  

14.1.4 Marc de referència per la planificació de la continuïtat del negoci 

No aplica, actualment la companyia no disposa d’un Procés de Continuïtat de Negoci. 
És un dels projectes del Pla Director de Seguretat.. 
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14.1.5 Proves, manteniment i re avaluació de plans de continuïtat 

No aplica, actualment la companyia no disposa d’un Procés de Continuïtat de Negoci. 
És un dels projectes del Pla Director de Seguretat.. 

 

11.11.-  A15 Compliment 
 
15.1 Compliment de requisits legals 

 

15.1.1 Identificació de la legislació aplicable 

Aquest control el gestiona el Departament Jurídic justament amb el Responsable de 
Seguretat de la Informació 

15.1.2 Drets de propietat intel·lectual 

Aquest control el gestiona el Departament Jurídic 

15.1.3 Protecció dels documents de la organització 

Aquest control el gestiona el Departament Jurídic 

15.1.4 Protecció de dades i privacitat de la informació de caràcter personal 

Aquest control el gestionen conjuntament el Departament Jurídic, el Responsable de 
Seguretat de la Informació i el Departament de Sistemes. 

15.1.5 Prevenció de l’ús indegut de recursos de tractament de la informació 

Aquest control el gestionen el Responsable de Seguretat i el Departament de Sistemes, 
mitjançant les eines d’auditoria del Sistema de Informació 

 

15.2 Compliment de les polítiques i normes de Seguretat i compliment tècnic 

 

15.2.1 Compliment de les polítiques i normes de Seguretat 

Les polítiques i normes de seguretat es comuniquen a totes les noves incorporacions. 
Tota la plantilla coneix l’existència de la Política de Seguretat i la ubicació del 
document. Els responsables de Departament són els encarregats de fer complir la 
normativa als seus treballadors i comunicar-ho al Responsable de Seguretat en cas 
que algun empleat incorri en una falta. 

15.2.2 Comprovació del compliment 

Existeixen polítiques aplicades al conjunt d’empleats que automatitzen alguns requisits 
de la Política de Seguretat, com ara el tema de contrasenyes, o només permeten 
l’accés a recursos autoritzats. Tanmateix, està a l’abast del Responsable de Seguretat 
planificar les auditories que cregui oportunes. 

15.3 Consideracions sobre les auditories dels sistemes de Informació 

Existeix documentació gestionada pel Responsable de Seguretat de la Informació. 

15.3.1 Controls d’auditoria dels sistemes d’informació 

Existeix documentació gestionada pel Responsable de Seguretat de la Informació. 

15.3.2 Protecció de les eines d’auditoria dels sistemes d’informació 

Existeix documentació gestionada pel Responsable de Seguretat de la Informació. 
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12.- Inventari i valoració d’actius  
 
En l’elaboració de l’ inventari s’han tingut en compte aquells actius que donen  suport al procés 
de distribució i venda de l’organització que és l’activitat principal de negoci. Els serveis 
s’ofereixen des d’un únic CPD ubicat a la plataforma principal del grup. Les oficines centrals 
comparteixen ubicació amb el CPD principal i la plataforma logística.  
 
Per facilitar la gestió de l’inventari i el seu anàlisi s’han agrupat els actius segons la funció que 
desenvolupen i apareixen una única vegada aquells actius redundats. L’inventari detallat de 
l’organització apareix en l’annex A d’aquest document. S’han classificat i codificat segons la 
classificació que s’especifica a la metodologia Margerit. 

 
 

CLASSIFICACIÓ CODIFICACIÓ 

COMUNICACIONS [COM ] 

HARDWARE [HW] 

MEDIA [MEDIA] 

EQUIPAMENT AUXILIAR [AUX] 

SERVEI  [S] 

SOFTWARE [SW] 

INSTAL·LACIONS [L] 

PERSONAL [P] 

DADES [D] 

 
 
-Comunicacions: En aquesta categoria trobarem tots els equips que permeten la connectivitat 
de manera segura entre servidors, usuaris i l’exterior. 
 
-Dades: En aquest categoria trobem tots els equipaments que emmagatzemen dades 
corporatives. 
 
-Instal·lacions: Ubicacions físiques on es desenvolupen activitats relacionades amb l’objecte 
d’estudi de l’anàlisi. 
 
-Serveis: Dintre d’aquesta categoria s’inclouen els serveis generals necessaris pel correcte 
funcionament del Sistemes d’Informació. 
 
-Equipament auxiliar: De nou, l’abast del SGSI s’enfoca en l’anàlisi dels serveis centrals, 
l’equipament auxiliar com el maquinari de lloc de treball, impressores i altres equipaments 
d’oficina apareixen a l’inventari com un únic actiu. 
 
-Personal: Existeix en l’organització un acord de serveis mínims en cas de contingència o 
incident, per tant a l’inventari d’actius es fan constar els rols indispensables per gestionar un 
incident de la seguretat de la Informació, el personal mínim necessari per continuar amb 
l’explotació del negoci i finalment la resta de personal necessari per desenvolupar l’operativa 
normal de negoci. 
 
La valoració dels actius ens ha de permetre determinar quina d’aquells actius són els més 
importants per  l’organització i per tant els que hem de protegir. Per tal de fer més entenedora la 
valoració d’aquests actius s’han agrupat segons les seves funcions. L’inventari detallat es pot 
consultar a l’annex A d’aquest document.  

 
L’escala de valoració que es fa servir és la proposada per la metodologia Magerit (Llibre III, 
punt 2.1). 
 
 
 

Molt alt  Alt  Mig  Baix  Molt baix  
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ACTIU 
CLASSIFICAC

IÓ 

VALORAC
IÓ 

MAGERIT 

VALORAC
IÓ QUANT. 

[ACT1][COM1] Red MPLS COMUNICACI
Ó 

MOLT ALT  

[ACT2][COM2] Red Internet COMUNICACI
Ó 

ALT  

[ACT3][COM3] Redes privadas virtuales COMUNICACI
Ó 

MIG  

[ACT4][HW1] Equipament Xarxa LAN CPD HARDWARE MIG  

[ACT5][HW2] Equipament Xarxa Internet HARDWARE ALT  

[ACT6][HW3] ESX – Entorn Windows HARDWARE MIG  

[ACT7][HW4] IBM-BLADECENTER – Entorn 
Citrix  

HARDWARE MIG  

[ACT8][HW5] SISTEMA COPIES SEGURETAT HARDWARE ALT  

[ACT9][HW6] CABINA DE DATOS HARDWARE MOLT ALT  

[ACT10][HW7] SUNFIRE_20K HARDWARE MOLT ALT  

[ACT11][HW8] SERVIDOR FTP HARDWARE ALT  

[ACT12][HW9] ESTACIONS DE TREBALL HARDWARE MOLT 
BAIX 

 

[ACT13][HW10] Equipament xarxa oficines HARDWARE MIG  

[ACT14][MEDIA1] Suport físic còpies de 
Seguretat 

MEDIA MOLT ALT  

[ACT15][MEDIA2] Memòries USB MEDIA BAIX  

[ACT16][S1] Servidor autenticació de domini SERVEI ALT  

[ACT17][S2] Servei de resolució de noms. DNS SERVEI ALT  

[ACT18][S3]  Interface  WEB per accés a les 
aplicacions d’usuari. 

SERVEI ALT  

[ACT19][S4] Antivirus corporatiu SERVEI MIG  

[ACT20][S5] Servei de correu corporatiu SERVEI ALT  

[ACT21][S6] Servidor de fitxers SERVEI ALT  

[ACT22][S7] Serveis d’impressió SERVEI BAIX  

[ACT23][S8] Servicio d’ actualitzacions Windows SERVEI MOLT 
BAIX 

 

[ACT24][S9] Servei d’atenció a l’usuari SERVEI MIG  

[ACT25][S10] Servei de gestió de pressupostos SERVEI MIG  

[ACT26][S11] Servicio de control de presència SERVEI MIG  

[ACT27][S12] Servei de còpies de seguretat SERVEI ALT  

[ACT28][S13] Plana web corporativa SERVEI MIG  

[ACT29][SW1] SAP R3 SOFTWARE MOLT ALT  

[ACT30][SW2] Aplicació de gestió documental SOFTWARE BAIX  

[ACT31][SW3] SAP XI SOFTWARE MOLT ALT  

[ACT32][SW4] Aplicació de gestió de magatzem SOFTWARE MOLT ALT  

[ACT33][SW5] Aplicació de gestió de tresoreria SOFTWARE MIG  

[ACT34][L1] PLATAFORMA LOGÍSTICA 
CENTRAL 

INSTAL·LACIO
NS 

MOLT ALT  

[ACT35][L2] OFICINES CENTRALS INSTAL·LACIO
NS 

MIG  

[ACT36][L3] CPD CENTRAL INSTAL·LACIO
NS 

MOLT ALT  
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[ACT37][P1] DEPARTAMENT DE SISTEMES PERSONAL MOLT ALT  

[ACT38][P2] COMITÉ DE DIRECCIÓ I 
SEGURETAT 

PERSONAL ALT  

[ACT39][P3] PLANTILLA MÍNIMA 
DEPARTAMENTS 

PERSONAL ALT  

[ACT40][P4] RESTA DE PERSONAL PERSONAL BAIX  

[ACT41][AUX1] RESTA D'EQUIPAMENT EQUIPAMENT 
AUXILIAR 

BAIX  

[ACT42][D1] BASE DE DADES ERP DADES MOLT ALT  

[ACT43][D2] BASE DE DATOS CORREO DADES ALT  

[ACT44][D3] DATOS DEPARTAMENTALES DADES ALT  

[ACT45][D4] BASE DE DATOS PLANA WEB DADES ALT  
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13.- Jerarquia i dependència d’actius 
 
Establir una jerarquia d’actius és important a l’hora de veure amb claredat quins actius 
superiors es veuran impactats per l’afectació d’alguns dels que els sustenten.  
 A la següent figura podem observar la relació entre els diferents actius i l’afectació els sistemes 
en cas d’incident de seguretat. 
Tota la informació de l’organització està centralitzada en dos cabines d’emmagatzemament. 
Podem veure com tenim hardware de diferents tecnologies que es connecta físicament a 
aquestes cabines i sobre els que corren diferents aplicatius que fan ús de les dades 
emmagatzemades. 
Hi ha una clara diferenciació entre els processos crítics de negoci, com ara tota la gestió 
logística del magatzem i l´ús que fan la resta d’usuaris. El gruix d’usuaris accedeixen al 
sistemes mitjançant una plataforma de virtualització de lloc de treball i les seves tasques tot i 
ser tasques de valor no són tan crítiques com aquells processos del core bussines. 
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[ACT1][COM1]       x                                                                                 

[ACT2][COM2]                                                                                         

[ACT3][COM3]                                                                                         

[ACT4][HW1]                                                                                         

[ACT5][HW2]                                                                                         

[ACT6][HW3]                                                                                         

[ACT7][HW4]                                                                                         

[ACT8][HW5]                                                                                         

[ACT9][HW6]                                                                                         

[ACT10][HW7]                                                                                         

[ACT11][HW8]                                                                                         

[ACT12][HW9]                                                                                         

[ACT13][HW10]                                                                                         

[ACT14][MEDIA1]                                                                                         

[ACT15][MEDIA2]                                                                                         

[ACT16][S1]                                                                                         

[ACT17][S2]                                                                                         

[ACT18][S3]                                                                                         

[ACT19][S4]                                                                                         

[ACT20][S5]                                                                                         

[ACT21][S6]                                                                                         

[ACT22][S7]                                                                                         

[ACT23][S8]                                                                                         

[ACT24][S9]                                                                                         

[ACT25][S10]                                                                                         

[ACT26][S11]                                                                                         

[ACT27][S12]                                                                                         

[ACT28][S13]                                                                                         

[ACT29][SW1] x   x         x x x                                                                     

[ACT30][SW2]                                                                                         
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[ACT31][SW3]                                                                                         

[ACT32][SW4] x   x         x x x                                   x                                 

[ACT33][SW5]                                                                                         

[ACT34][L1]                                                                                         

[ACT35][L2]                                                                                         

[ACT36][L3]                                                                                         

[ACT37][P1]                                                                                         

[ACT38][P2]                                                                                         

[ACT39][P3]                                                                                         

[ACT40][P4]                                                                                         

[ACT41][AUX1]                                                                                         

[ACT42][D1]                                                                                         

[ACT43][D2]                                                                                         

[ACT44][D3]                                                                                         

[ACT45][D4]                                                                                         
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14.- Valoració ACIDT 
 
Segons la metodologia MAGERIT, hem de valorar els actius en funció de la dimensió de la 
Seguretat de la Informació afectada. Aquesta valoració ens donarà una visió de l’impacte de la 

materialització d’una amenaça. La valoració que rep  un actiu en una determinada dimensió 
és la mesura del perjudici que patirà l’organització si l’actiu es veu afectat en aquesta 
dimensió. 

 
MAGERIT defineix aquestes dimensions de la Seguretat de la següent manera: 

 
Autenticitat.- Propietat o característica consistent en que una entitat és qui diu ser o bé 
que garanteix la font de procedència de les dades. 

 
Confidencialitat.- Propietat o característica consistent en que la informació no es posa a 
disposició, ni es rebel·la a individus, entitats o processos no autoritzats. 

 
Integritat.- Propietat o característica consistent en què l’actiu d’ informació no ha estat 
alterat de manera no autoritzada. 

 
Disponibilitat.- Propietat o característica dels actius consistent en que les entitat o 
processos autoritzats tenen accés als mateixos quan ho requereixen. 

 
Traçabilitat.- Propietat o característica consistent en que les actuacions d’una entitat poden ser 
imputades exclusivament a dita entitat. 

 
Per tal d’analitzar els actius en funció d’aquestes dimensions, es faran els criteris de valoració 
següents: 
 

VALOR CRITERI 

10 Dany molt greu a la 
organització  

7-9 Dany greu a la organització 

4-6 Dany important a la 
organització 

1-3 Dany menor a la organització 

0 Dany irrellevant a la 
organització 

 
 

ACTIU 
VALORACIÓ 

MAGERIT 
A C I D T 

[ACT1][COM1] Red MPLS MOLT ALT 0 10 0 10 0 

[ACT2][COM2] Red Internet ALT 0 0 0 7 2 

[ACT3][COM3] Redes privadas virtuales MIG 9 9 9 5 9 

[ACT4][HW1] Equipament Xarxa LAN CPD MIG 0 0 0 7 9 

[ACT5][HW2] Equipament Xarxa Internet MIG 0 0 0 5 1 

[ACT6][HW3] ESX – Entorn Windows MIG 0 0 0 9 9 

[ACT7][HW4] IBM-BLADECENTER – Entorn Citrix MIG 0 0 0 9 9 

[ACT8][HW5] SISTEMA COPIES SEGURETAT ALT 0 5 10 6 0 

[ACT9][HW6] CABINA DE DATOS MOLT ALT 10 10 10 10 10 

[ACT10][HW7] SUNFIRE_20K MOLT ALT 10 10 10 10 10 

[ACT11][HW8] SERVIDOR FTP ALT 9 9 9 7 4 
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[ACT12][HW9] ESTACIONS DE TREBALL MOLT BAIX 6 0 0 1 6 

[ACT13][HW10] Equipament xarxa oficines MIG 0  0  0 3 2 

[ACT14][MEDIA1] Suport físic còpies de Seguretat MOLT ALT 0 9 10 10 10 

[ACT15][MEDIA2] Memòries USB BAIX 5 5 0 0 0 

[ACT16][S1] Servidor autenticació de domini ALT 9 0 0 10 9 

[ACT17][S2] Servei de resolució de noms. DNS ALT 0 0 10 10 0 

[ACT18][S3]  Interface  WEB per accés a les aplicacions d’usuari. ALT 9 0 0 9 5 

[ACT19][S4] Antivirus corporatiu MIG 0 0 7 5 0 

[ACT20][S5] Servei de correu corporatiu ALT 9 9 9 9 9 

[ACT21][S6] Servidor de fitxers ALT 9 9 9 9 9 

[ACT22][S7] Serveis d’impressió BAIX 0 0 0 5 0 

[ACT23][S8] Servicio d’ actualitzacions Windows MOLT BAIX 0 0 0 5 0 

[ACT24][S9] Servei d’atenció a l’usuari MIG 0 0 0 7 4 

[ACT25][S10] Servei de gestió de pressupostos MIG 5 5 5 5 5 

[ACT26][S11] Servicio de control de presència MIG 5 5 5 5 5 

[ACT27][S12] Servei de còpies de seguretat ALT 0 9 9 7 2 

[ACT28][S13] Plana web corporativa MIG 0 0 7 7 0 

[ACT29][SW1] SAP R3 MOLT ALT 9 10 10 10 9 

[ACT30][SW2] Aplicació de gestió documental BAIX 5 9 9 4 3 

[ACT31][SW3] SAP XI MOLT ALT 9 9 9 10 9 

[ACT32][SW4] Aplicació de gestió de magatzem MOLT ALT 0 0 10 10 0 

[ACT33][SW5] Aplicació de gestió de tresoreria MIG 9 10 9 5 9 

[ACT34][L1] PLATAFORMA LOGÍSTICA CENTRAL MOLT ALT 0 0 0 10 0 

[ACT35][L2] OFICINES CENTRALS MIG 0 0 0 8 0 

[ACT36][L3] CPD CENTRAL MOLT ALT 0 0 0 10 0 

[ACT37][P1] DEPARTAMENT DE SISTEMES MOLT ALT 0 0 0 10 0 

[ACT38][P2] COMITÉ DE DIRECCIÓ I SEGURETAT ALT 0 0 0 9 0 

[ACT39][P3] PLANTILLA MÍNIMA DEPARTAMENTS ALT 0 0 0 7 0 

[ACT40][P4] RESTA DE PERSONAL BAIX 0 0 0 5 0 

[ACT41][AUX1] RESTA D'EQUIPAMENT BAIX 0 0 0 5 0 

[ACT42][D1] BASE DE DADES ERP MOLT ALT 10 10 10 10 10 

[ACT43][D2] BASE DE DATOS CORREO ALT 10 10 10 9 9 

[ACT44][D3] DATOS DEPARTMENTALES ALT 10 10 10 9 9 

[ACT45][D4] BASE DE DATOS PLANA WEB ALT 10 10 10 9 9 
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15.- Anàlisi d’amenaces 
 
La metodologia MAGERIT estableix un catàleg d’amenaces i el seu àmbit d’aplicació. A la taula 
següent s’analitza l’ impacte que aquestes tenen sobre els actius i la freqüència amb que es 
materialitzen les amenaces. 
Amb la valoració de l’impacte d’aquestes amenaces sobre cada dimensió de la seguretat i l’ 
estimació de la freqüència de la materialització d’aquestes obtindrem l’impacte i el risc 
potencial.  
La freqüència en la que es materialitza una amenaça es valora anualment. Els valors de 
freqüència que s’han fet servir són els següents: 
 
 

FREQUÈNCIA (cops / any) VALOR 

Mai (1 cop cada 10 anys) 0.1 

Rarament (1 cop cada 2 anys) 0.5 

Poc freqüent (1 cop l’any) 1 

Freqüent (2 cops l’any) 2 

Habitual >2  cops l’any N 



Marta Rovira Campoy – TFM Sistemes de Gestió de la Seguretat de la Informació – M1.723   55 

 

ACTIVO FREQ A C I D T  

[ACT1][COM1] Red MPLS  1 / 0.2 75 / 15 75 / 15 100 / 400 -  

I.8.- Fallo de servicios de comunicaciones 4    100 / 400   

E.2.- Errores del administrador 1  1 / 1 1 / 1 100 /100   

E.9.- Errores de encaminamiento 1  1 / 1     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   1 / 0.2    

E.18.- Destrucción de información 0.2    1 / 0.2   

E.19.- Fugas de información 0.2  1 / 0.2     

E.23.- Caída del sistema por agotamiento de recursos 0.5    75 / 37.5   

A.5.- Suplantación de la identidad del usuario 0.2 1 / 0.2 1 / 0.2 1 / 0.2    

A.6.- Abuso de privilegios de acceso 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 25 / 5   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  1 / 0.2 1 / 0.2    

A.12.- Análisis de tráfico 0.2  75 / 15     

A.14.- Interceptación de información 0.2  75 / 15     

A.15.-Modificación deliberada de la información 0.2   75 / 15    

A.19.- Revelación de información 0.2  1 / 0.2     

A.24.- Denegación de servicio 0.2    100 / 20   

[ACT2][COM2] Red Internet  1 / 0.2 25 / 25 25 / 6 100 / 450   

I.8.- Fallo de servicios de comunicaciones 2    100 / 200   

E.2.- Errores del administrador 0.2  1 / 0.2 1/ 0.2 100 / 20   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   1 / 0.2    

E.18.- Destrucción de información 0.2    1 / 0.2   
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E.19.- Fugas de información 1  25 / 25     

E.23.- Caída del sistema por agotamiento de recursos 1    100 / 100   

A.5.- Suplantación de la identidad del usuario 0.2 1 / 0.2 1 / 0.2 1 / 0.2    

A.6.- Abuso de privilegios de acceso 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.7.- Uso no previsto 6  1 / 6 1 / 6 75 / 450   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  1 / 0.2 1 / 0.2    

A.12.- Análisis de tráfico 0.2  1 / 0.2     

A.14.- Interceptación de información 0.5  25 / 12.5     

A.15.-Modificación deliberada de la información 0.2   25 / 5    

A.19.- Revelación de información 0.2  25 / 5     

A.24.- Denegación de servicio 2    100 / 200   

[ACT3][COM3] Redes privadas virtuales  100 / 20 100 / 150 100 / 150 100 / 200   

I.8.- Fallo de servicios de comunicaciones 2    100 / 200   

E.2.- Errores del administrador 2  75 / 150 75 / 150 100 / 200   

E.9.- Errores de encaminamiento 1  1     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   1 / 0.2    

E.18.- Destrucción de información 0.2    1 / 0.2   

E.19.- Fugas de información 0.5  1 / 0.5     

E.23.- Caída del sistema por agotamiento de recursos 1    1   

A.5.- Suplantación de la identidad del usuario 0.2 100 / 20 100 / 20 100 / 20    

A.6.- Abuso de privilegios de acceso 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    
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A.12.- Análisis de tráfico 0.2  1 / 0.2     

A.14.- Interceptación de información 0.2  1 / 0.2     

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.19.- Revelación de información 0.2  100 / 20     

A.24.- Denegación de servicio 0.2    100 / 20   

[ACT4][HW1] Equipament Xarxa LAN CPD  - 10 / 2 75 / 15 100 / 200 -  

I.1.- Fuego 0.2    100 / 20   

I.2.- Daños por agua 0.2    100 / 20   

I.3 Contaminación Mecánica 0.2    75 / 15   

I.4.- Contaminación electromagnética 0.2    25 / 5   

I.5.- Averia de orígen físico o lógico 1    50 / 50   

I.6.- Corte del suministro eléctrico 0.5    100 / 50   

I.7.- Condiciones inadecuadas de temperatura o humedad 0.2    25 / 5   

I.11.- Emanaciones electromagnéticas 0.2  10 / 2     

E.2.- Errores del administrador 1  1 / 1 1 / 1 100 / 100   

E.23.- Errores por mantenimiento / actualización de 
equipos 

1    100 / 100   

E.24.- Caída del sistema por agotamiento de recursos 2    100 / 200   

E.25.- Robo 0.2  1 / 0.2  10 / 2   

A.6.- Abuso de privilegios de acceso 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 50 / 25   

A.11.- Acceso no autorizado 0.2  1 / 0.2 25 / 5    

A.15.-Modificación deliberada de la información 0.2   75 / 15    

A.23.- Manipulación de los equipos 0.2  1 / 0.2 1 / 0.2    

A.24.- Denegación de servicio 0.2    100 / 20   

A.25.- Robo 0.2  10 / 2  10 / 2   

A.26.- Ataque destructivo 0.2    10 / 2   

[ACT5][HW2] Equipament Xarxa Internet  - 10 / 2 75 / 15 100  / 200 -  

I.1.- Fuego 0.2    100 / 20   
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I.2.- Daños por agua 0.2    100 / 20   

I.3 Contaminación Mecánica 0.2    75 / 15   

I.4.- Contaminación electromagnética 0.2    25 / 5   

I.5.- Averia de orígen físico o lógico 1    50 / 50   

I.6.- Corte del suministro eléctrico 0.5    100 / 50   

I.7.- Condiciones inadecuadas de temperatura o humedad 0.2    25 / 5   

I.11.- Emanaciones electromagnéticas 0.2  10 / 2     

E.2.- Errores del administrador 1  1 / 1 1 / 1 100 / 100   

E.23.- Errores por mantenimiento / actualización de 
equipos 

1    100 / 100   

E.24.- Caída del sistema por agotamiento de recursos 2    100 / 200   

E.25.- Robo 0.2  1 / 0.2  10 / 2   

A.6.- Abuso de privilegios de acceso 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 50 / 10   

A.11.- Acceso no autorizado 0.2  1 / 0.2 25 / 5    

A.15.-Modificación deliberada de la información 0.2   75 / 15    

A.23.- Manipulación de los equipos 0.2  1 / 0.2 1 / 0.2    

A.24.- Denegación de servicio 0.2    100 / 20   

A.25.- Robo 0.2  10 / 2  1 / 0.2   

A.26.- Ataque destructivo 0.2    10 / 2   

[ACT6][HW3] ESX – Entorn WIndows   10 / 10 10 / 10 100 / 100   

I.1.- Fuego 0.2    100 / 20   

I.2.- Daños por agua 0.2    100 / 20   

I.3 Contaminación Mecánica 0.2    10 / 2   

I.4.- Contaminación electromagnética 0.2    10 / 2   

I.5.- Averia de orígen físico o lógico 1    20 / 20   

I.6.- Corte del suministro eléctrico 0.5    50 / 25   

I.7.- Condiciones inadecuadas de temperatura o humedad 0.2    10 / 2   

I.11.- Emanaciones electromagnéticas 0.2  10 / 2     
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E.2.- Errores del administrador 1  10 / 10 10 / 10 100 / 100   

E.23.- Errores por mantenimiento / actualización de 
equipos 

1    100 / 100   

E.24.- Caída del sistema por agotamiento de recursos 2    20 / 40   

E.25.- Robo 0.2  10 / 2  10 / 2   

A.6.- Abuso de privilegios de acceso 0.2  10 / 2 10 / 2 10 / 2   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.11.- Acceso no autorizado 0.2  10 / 0.2 10 / 0.2    

A.15.-Modificación deliberada de la información 0.2   1 / 0.2    

A.23.- Manipulación de los equipos 0.2  1 / 0.2 1 / 0.2    

A.24.- Denegación de servicio 0.2    75 / 15   

A.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.26.- Ataque destructivo 0.2    100 / 20   

[ACT7][HW4] BLADECENTER – Entorn Citrix   10 / 10 10 / 10 100 / 100   

I.1.- Fuego 0.2    100 / 20   

I.2.- Daños por agua 0.2    100 / 20   

I.3 Contaminación Mecánica 0.2    10 / 2   

I.4.- Contaminación electromagnética 0.2    10 / 2   

I.5.- Averia de orígen físico o lógico 1    20 / 20   

I.6.- Corte del suministro eléctrico 0.5    50 / 25   

I.7.- Condiciones inadecuadas de temperatura o humedad 0.2    1 / 0.2   

I.11.- Emanaciones electromagnéticas 0.2  1 / 0.2     

E.2.- Errores del administrador 1  10 / 10 10 / 10 100 / 100   

E.23.- Errores por mantenimiento / actualización de 
equipos 

1    100 / 100   

E.24.- Caída del sistema por agotamiento de recursos 2    20 / 40   

E.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.6.- Abuso de privilegios de acceso 0.2  10 / 2 10 / 2 10 / 2   

A.7.- Uso no previsto 0.2  10 /2 10 / 2 20 / 4   
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A.11.- Acceso no autorizado 0.2  1 / 0.2 1 / 0.2    

A.15.-Modificación deliberada de la información 0.2   10 / 2    

A.23.- Manipulación de los equipos 0.2  1 / 0.2 1 / 0.2    

A.24.- Denegación de servicio 0.2    100 / 20   

A.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.26.- Ataque destructivo 0.2    100 / 20   

[ACT8][HW5] SISTEMA COPIES SEGURETAT FREQ  100 / 100 100 / 100 100 / 200   

I.1.- Fuego 0.2    100 / 20   

I.2.- Daños por agua 0.2    100 / 20   

I.3 Contaminación Mecánica 0.2    1 / 0.2   

I.4.- Contaminación electromagnética 0.2    1 / 0.2   

I.5.- Averia de orígen físico o lógico 1    50 / 50   

I.6.- Corte del suministro eléctrico 0.5    50 / 25   

I.7.- Condiciones inadecuadas de temperatura o humedad 0.2    1 / 0.2   

I.11.- Emanaciones electromagnéticas 0.2  1 / 0.2     

E.2.- Errores del administrador 1  100 / 100 100 / 100 100 / 100   

E.23.- Errores por mantenimiento / actualización de 
equipos 

1    50 / 50   

E.24.- Caída del sistema por agotamiento de recursos 2    100 / 200   

E.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.6.- Abuso de privilegios de acceso 0.2  100 / 20 100 / 20 100 / 20   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.23.- Manipulación de los equipos 0.2  100 / 20 100 / 20    

A.24.- Denegación de servicio 0.2    100 / 20   

A.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.26.- Ataque destructivo 0.2    100 / 20   

[ACT9][HW6] CABINA DE DATOS  - 100 / 100 100 / 100 100 / 200 -  
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I.1.- Fuego 0.2    100 / 20   

I.2.- Daños por agua 0.2    100 / 20   

I.3 Contaminación Mecánica 0.2    10 / 2   

I.4.- Contaminación electromagnética 0.2    1 / 0.2   

I.5.- Averia de orígen físico o lógico 1    100 / 100   

I.6.- Corte del suministro eléctrico 0.5    50 / 25   

I.7.- Condiciones inadecuadas de temperatura o humedad 0.2    1 / 0.2   

I.11.- Emanaciones electromagnéticas 0.2  1 / 0.2     

E.2.- Errores del administrador 1  100 / 100 100 / 100 100 / 100   

E.23.- Errores por mantenimiento / actualización de 
equipos 

1    100 / 100   

E.24.- Caída del sistema por agotamiento de recursos 2    100 / 200   

E.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.6.- Abuso de privilegios de acceso 0.2  100 / 20 100 / 20 100 / 20   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.23.- Manipulación de los equipos 0.2  1 / 0.2 1 / 0.2    

A.24.- Denegación de servicio 0.2    100 / 20   

A.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.26.- Ataque destructivo 0.2    100 / 20   

[ACT10][HW7] SUNFIRE_20K  - 100 / 20 100 / 20 100 / 200 -  

I.1.- Fuego 0.2    100 / 20   

I.2.- Daños por agua 0.2    100 / 20   

I.3 Contaminación Mecánica 0.2    10 / 2   

I.4.- Contaminación electromagnética 0.2    1 / 0.2   

I.5.- Averia de orígen físico o lógico 1    100 / 100   

I.6.- Corte del suministro eléctrico 0.5    50 / 25   

I.7.- Condiciones inadecuadas de temperatura o humedad 0.2    1 / 0.2   



Marta Rovira Campoy – TFM Sistemes de Gestió de la Seguretat de la Informació – M1.723   62 

 

I.11.- Emanaciones electromagnéticas 0.2  1 / 0.2     

E.2.- Errores del administrador 1  10 / 10 10 / 10 100 / 100   

E.23.- Errores por mantenimiento / actualización de 
equipos 

1    10 / 10   

E.24.- Caída del sistema por agotamiento de recursos 2    100 / 200   

E.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.6.- Abuso de privilegios de acceso 0.2  100 / 20 100 / 20 100 / 20   

A.7.- Uso no previsto 0.2  10 / 20 10 / 20 10 / 20   

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.23.- Manipulación de los equipos 0.2  10 / 20 10 / 20    

A.24.- Denegación de servicio 0.2    100 / 20   

A.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.26.- Ataque destructivo 0.2    100 / 20   

[ACT11][HW8] SERVIDOR FTP  - 10 / 10 100 / 20 100 / 100 -  

I.1.- Fuego 0.2    100 / 20   

I.2.- Daños por agua 0.2    100  / 20   

I.3 Contaminación Mecánica 0.2    1 / 0.2   

I.4.- Contaminación electromagnética 0.2    1 / 0.2   

I.5.- Averia de orígen físico o lógico 1    50 / 50   

I.6.- Corte del suministro eléctrico 0.5    50 / 25   

I.7.- Condiciones inadecuadas de temperatura o humedad 0.2    1 / 0.2   

I.11.- Emanaciones electromagnéticas 0.2  1 / 0.2     

E.2.- Errores del administrador 1  10 / 10 10 / 10 100 / 100   

E.23.- Errores por mantenimiento / actualización de 
equipos 

1    10 / 10   

E.24.- Caída del sistema por agotamiento de recursos 2    20 / 40   

E.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.6.- Abuso de privilegios de acceso 0.2  1 / 0.2 1 / 0.2 1 / 0.2   
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A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.11.- Acceso no autorizado 0.2  10 / 2 10 / 2    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.23.- Manipulación de los equipos 0.2  1 / 0.2 1 / 0.2    

A.24.- Denegación de servicio 0.2    100 / 20   

A.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.26.- Ataque destructivo 0.2    100 / 20   

[ACT12][HW9] ESTACIONS DE TREBALL  - 10 / 10 10 / 10 100 / 25 -  

I.1.- Fuego 0.2    100 / 20   

I.2.- Daños por agua 0.2    100 / 20   

I.3 Contaminación Mecánica 0.2    1 / 0.2   

I.4.- Contaminación electromagnética 0.2    1 / 0.2   

I.5.- Averia de orígen físico o lógico 1    1 / 1   

I.6.- Corte del suministro eléctrico 0.5    50 / 25   

I.7.- Condiciones inadecuadas de temperatura o humedad 0.2    1 / 0.2   

I.11.- Emanaciones electromagnéticas 0.2  1 / 0.2     

E.2.- Errores del administrador 1  10 / 10 10 / 10 10 / 10   

E.23.- Errores por mantenimiento / actualización de 
equipos 

1    10 / 10   

E.24.- Caída del sistema por agotamiento de recursos 2    10 / 20   

E.25.- Robo 0.2  10 / 2  10 / 2   

A.6.- Abuso de privilegios de acceso 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 20 / 4   

A.11.- Acceso no autorizado 0.2  1 / 0.2 1 / 0.2    

A.15.-Modificación deliberada de la información 0.2   1 / 0.2    

A.23.- Manipulación de los equipos 0.2  10 / 2 10 / 2    

A.24.- Denegación de servicio 0.2    20 / 4   

A.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.26.- Ataque destructivo 0.2    100 / 20   
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[ACT13][HW10] Equipament Xarxa Oficines FREQ - 1 / 1 1 / 1 100 / 200 -  

I.1.- Fuego 0.2    100 / 20   

I.2.- Daños por agua 0.2    100 / 20   

I.3 Contaminación Mecánica 0.2    1 / 0.2   

I.4.- Contaminación electromagnética 0.2    1 / 0.2   

I.5.- Averia de orígen físico o lógico 1    10 / 10   

I.6.- Corte del suministro eléctrico 0.5    50 / 25   

I.7.- Condiciones inadecuadas de temperatura o humedad 0.2    1 / 0.2   

I.11.- Emanaciones electromagnéticas 0.2  1/ 0.2     

E.2.- Errores del administrador 1  1 / 1 1 / 1 100 / 100   

E.23.- Errores por mantenimiento / actualización de 
equipos 

1    100 / 100   

E.24.- Caída del sistema por agotamiento de recursos 2    100 / 200   

E.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.6.- Abuso de privilegios de acceso 0.2  1 / 0.2 1 / 0.2 100 / 2   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.11.- Acceso no autorizado 0.2  1 / 0.2 1 / 0.2    

A.15.-Modificación deliberada de la información 0.2   1 / 0.2    

A.23.- Manipulación de los equipos 0.2  1 / 0.2 1 / 0.2    

A.24.- Denegación de servicio 0.2    100 / 20   

A.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.26.- Ataque destructivo 0.2    100 / 20   

[ACT14][MEDIA1] Suport físic còpies de Seguretat   100 / 100 100 / 20 100 / 200   

I.3 Contaminación Mecánica 0.2    100 / 20   

I.4.- Contaminación electromagnética 0.2    100 / 20   

I.5.- Averia de orígen físico o lógico 1    100 / 100   

I.7.- Condiciones inadecuadas de temperatura o humedad 0.5    100 / 50   

I.10.- Degradación de los soportes de almacenamiento de 
la información  

1    100  / 100   
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I.11.- Emanaciones electromagnéticas 0.5  100 / 50     

E.2.- Errores del administrador 0.2  100 / 20 100 / 20 100 / 20   

E.15.- Alteración accidental de la información 0.2   100 / 20    

E.18.- Destrucción de información 0.2    100 / 20   

E.19.- Fugas de información 1  100 / 100     

E.23.- Errores por mantenimiento / actualización de 
equipos 

2    100 / 200   

E.25.- Robo 0.2  100 / 20  100 / 20   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.11.- Acceso no autorizado 0.2  1 / 0.2 1 / 0.2     

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    50 / 10   

A.19.- Revelación de información 0.2  100 / 20     

A.23.- Manipulación de los equipos 0.2  100 / 20  50 / 10   

A.25.- Robo 0.2  100 / 20  100 /20   

A.26.- Ataque destructivo 0.2    100 / 20   

[ACT15][MEDIA2] MEMÒRIAS USB   100 / 100 1 / 0.2 100 / 20   

I.3 Contaminación Mecánica 0.2    1 / 0.2   

I.4.- Contaminación electromagnética 0.2    1 / 02   

I.5.- Averia de orígen físico o lógico 1    1 / 1   

I.7.- Condiciones inadecuadas de temperatura o humedad 0.5    1 / 0.5   

I.10.- Degradación de los soportes de almacenamiento de 
la información  

1    1 / 1   

I.11.- Emanaciones electromagnéticas 0.5  1 / 0.5     

E.2.- Errores del administrador 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

E.15.- Alteración accidental de la información 0.2   1 / 0.2    

E.18.- Destrucción de información 0.2    1 / 0.2   

E.19.- Fugas de información 1  100 / 100     

E.23.- Errores por mantenimiento / actualización de 
equipos 

2    1 / 2   
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E.25.- Robo 0.2  100 / 20  100 / 20   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.11.- Acceso no autorizado 0.2  100 / 20 1 / 0.2    

A.15.-Modificación deliberada de la información 0.2   1 / 0.2    

A.18.- Destrucción de información 0.2    1 / 0.2   

A.19.- Revelación de información 0.2  100 / 20     

A.23.- Manipulación de los equipos 0.2  1 / 0.2  1 / 0.2   

A.25.- Robo 0.2  1 / 0.2  1 / 0.2   

A.26.- Ataque destructivo 0.2    1 / 0.2   

[ACT16][S1] Servidor autenticació de domini  100 / 20 100 / 50 100 / 100 100 / 100   

E.1.- Errores de los usuarios 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

E.2.- Errores del administrador 1  1 / 1 100 / 100 100 / 100   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   1 / 0.2    

E.18.- Destrucción de información 0.2    100 / 20   

E.19.- Fugas de información 0.2  1 / 0.2     

A.5.- Suplantación de la identidad del usuario 0.2 100 / 20 1 / 0.2 1 / 0.2    

A.6.- Abuso de privilegios de acceso 0.5  100 / 50 1 / 0.5  1 / 0.5   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  100 / 20 1 / 0.2    

A.13.- Repudio 0.2   1 / 0.2    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  1 / 0.2     

A.24.- Denegación de servicio 0.2    100 / 20   
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[ACT17][S2] Servei de resolució de noms. DNS  1 / 0.2 1 / 1 100 / 20 100 / 100   

E.1.- Errores de los usuarios 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

E.2.- Errores del administrador 1  1 / 1 1 / 1 100 / 100   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   100 / 20    

E.18.- Destrucción de información 0.2    100 / 20   

E.19.- Fugas de información 0.2  1 / 0.2     

A.5.- Suplantación de la identidad del usuario 0.2 1 / 0.2 1 / 0.2 1 / 0.2    

A.6.- Abuso de privilegios de acceso 0.5  1 / 0.5 1 / 0.5 1 / 0.5   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  1 / 0.2 1 / 0.2    

A.13.- Repudio 0.2   100  / 20    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  1 / 0.2     

A.24.- Denegación de servicio 0.2    100 / 20   

[ACT18][S3] Servidor interface  WEB per accés a les 
aplicacions d’usuari. 

 100 / 20 100 / 50 100 / 50 100 / 100   

E.1.- Errores de los usuarios 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

E.2.- Errores del administrador 1  1 / 1 1 / 1 100 / 100   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   1 / 0.2    

E.18.- Destrucción de información 0.2    100 / 20   

E.19.- Fugas de información 0.2  1 / 0.2     

A.5.- Suplantación de la identidad del usuario 0.2 100 / 20 100 / 20 1 / 0.2    
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A.6.- Abuso de privilegios de acceso 0.5  100 / 50 100 / 50 1 / 0.5   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    

A.13.- Repudio 0.2   100 / 20    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  1 / 0.2     

A.24.- Denegación de servicio 0.2    100 / 20   

[ACT19][S4] Antivirus corporatiu  1 / 0.2 1 / 1 100 / 20 100 / 100 -  

E.1.- Errores de los usuarios 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

E.2.- Errores del administrador 1  1 / 1 1 / 1 100 / 100   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   1 / 0.2    

E.18.- Destrucción de información 0.2    100 / 20   

E.19.- Fugas de información 0.2  1 / 0.2     

A.5.- Suplantación de la identidad del usuario 0.2 1 / 0.2 1 / 0.2 1 / 0.2    

A.6.- Abuso de privilegios de acceso 0.5  1 / 0.5 1 / 0.5 1 / 0.5   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  1 / 0.2 1 / 0.2    

A.13.- Repudio 0.2   100 / 20    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  1 / 0.2     
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A.24.- Denegación de servicio 0.2    100 / 20   

[ACT20][S5] Servei de correu corporatiu  100 / 20 100 / 20 100 / 20  100 / 20   

E.1.- Errores de los usuarios 0.2  10 / 2 100 / 20 1 / 0.2   

E.2.- Errores del administrador 1  1 / 1 1 / 1 100 / 100   

E.9.- Errores de encaminamiento 0.2  100 / 20     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   100 / 20    

E.18.- Destrucción de información 0.2    100  / 20   

E.19.- Fugas de información 0.2  100 / 20     

A.5.- Suplantación de la identidad del usuario 0.2 100 / 20 100 / 20 100 / 20    

A.6.- Abuso de privilegios de acceso 0.5  1 / 0.5 1 / 0.5 1 / 0.5   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 100 / 20   

A.9.- Re-encaminamiento de mensajes 0.2  100 / 20     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    

A.13.- Repudio 0.2   100 / 20    

A.15.-Modificación deliberada de la información 0.2   100 /20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  100 / 20     

A.24.- Denegación de servicio 0.2    100 / 20   

[ACT21][S6] Servidor de fitxers  100 / 20 100 / 100 100 / 100 100 / 100   

E.1.- Errores de los usuarios 0.2  100 / 20 100 / 20 1 / 0.2   

E.2.- Errores del administrador 1  100 / 100 100 / 100 100 / 100   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   1 / 0.2    

E.18.- Destrucción de información 0.2    100 / 20   

E.19.- Fugas de información 0.2  100 / 20     
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A.5.- Suplantación de la identidad del usuario 0.2 100 / 20 100 / 20 100 / 20    

A.6.- Abuso de privilegios de acceso 0.5  100 / 50 100 / 50 1 / 0.5   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 100 / 20   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    

A.13.- Repudio 0.2   100 / 20    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  100 / 20     

A.24.- Denegación de servicio 0.2    100 / 20   

[ACT22][S7] Serveis d’impressió  1 / 0.2 100 / 20 1 / 1 100 / 100   

E.1.- Errores de los usuarios 0.2  1 / 0.2 1 / 0.2 100 / 20   

E.2.- Errores del administrador 1  1 / 1 1 / 1 100 / 100   

E.9.- Errores de encaminamiento 0.2  100 / 20     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   1 / 0.2    

E.18.- Destrucción de información 0.2    1 / 0.2   

E.19.- Fugas de información 0.2  1 / 0.2     

A.5.- Suplantación de la identidad del usuario 0.2 1 / 0.2 1 / 0.2 1 / 0.2    

A.6.- Abuso de privilegios de acceso 0.5  1 / 0.5 1 / 0.5 1 / 0.5   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  1 / 0.2 1 / 0.2    

A.13.- Repudio 0.2   1 / 0.2    

A.15.-Modificación deliberada de la información 0.2   1 / 0.2    

A.18.- Destrucción de información 0.2    100 / 20   



Marta Rovira Campoy – TFM Sistemes de Gestió de la Seguretat de la Informació – M1.723   71 

 

A.19.- Revelación de información 0.2  1 / 0.2     

A.24.- Denegación de servicio 0.2    100 / 20   

[ACT23][S8] Servicio d’ actualitzacions Windows  1 / 0.2 1 / 1 100 / 20 100 / 100   

E.1.- Errores de los usuarios 0.2  1  / 0.2 1 / 0.2 1 / 0.2   

E.2.- Errores del administrador 1  1 / 1 1 / 1 100 / 100   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   1 / 0.2    

E.18.- Destrucción de información 0.2    1 / 0.2   

E.19.- Fugas de información 0.2  1 / 0.2     

A.5.- Suplantación de la identidad del usuario 0.2 1 / 0.2 1 / 0.2 1 / 0.2    

A.6.- Abuso de privilegios de acceso 0.5  1 / 0.5 1 / 0.5 1 / 0.5   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  1 / 0.2 1 / 0.2    

A.13.- Repudio 0.2   100 / 20    

A.15.-Modificación deliberada de la información 0.2   1 / 0.2    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  1 / 0.2     

A.24.- Denegación de servicio 0.2    100 / 20   

[ACT24][S9] Servei d’atenció a l’usuari  25 / 5 100 / 50 100 / 50 100 / 100   

E.1.- Errores de los usuarios 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

E.2.- Errores del administrador 1  1 / 1 1 / 1 100 / 100   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   1 / 0.2    

E.18.- Destrucción de información 0.2    100 / 20   
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E.19.- Fugas de información 0.2  100 / 20     

A.5.- Suplantación de la identidad del usuario 0.2 25 / 5 25 / 5 25 / 5    

A.6.- Abuso de privilegios de acceso 0.5  100 / 50 100 / 50 1 / 0.5   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 100 / 20   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  1 / 0.2 1 / 0.2    

A.13.- Repudio 0.2   1 / 0.2    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  100 / 20     

A.24.- Denegación de servicio 0.2    100 / 20   

[ACT25][S10] Servei de gestió de pressupostos  100 / 20 100 / 50 100 / 50 100 / 100   

E.1.- Errores de los usuarios 0.2  10 / 2 10 / 2 10 / 2   

E.2.- Errores del administrador 1  10 / 10 10 /  10 100 / 100   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   100 / 20    

E.18.- Destrucción de información 0.2    100 / 20   

E.19.- Fugas de información 0.2  100 / 20     

A.5.- Suplantación de la identidad del usuario 0.2 100 / 20 100 / 20 100 / 20    

A.6.- Abuso de privilegios de acceso 0.5  100 / 50 100 / 50 100 / 50   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    

A.13.- Repudio 0.2   1 / 0.2    

A.15.-Modificación deliberada de la información 0.2   100 / 20    



Marta Rovira Campoy – TFM Sistemes de Gestió de la Seguretat de la Informació – M1.723   73 

 

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  100 / 20     

A.24.- Denegación de servicio 0.2    100 / 20   

[ACT26][S11] Servicio de control de presència  100 / 20 100 / 50 100 / 100 100 / 100   

E.1.- Errores de los usuarios 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

E.2.- Errores del administrador 1  1 / 1   100 / 100 100 / 100   

E.9.- Errores de encaminamiento 0.2  1 /  0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   100 / 20    

E.18.- Destrucción de información 0.2    100 / 20   

E.19.- Fugas de información 0.2  1 / 0.2     

A.5.- Suplantación de la identidad del usuario 0.2 100 / 20 1 / 0.2 100 / 20    

A.6.- Abuso de privilegios de acceso 0.5  100 / 50 1 / 0.5 1 / 0.5   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  1 / 0.2 100 / 20    

A.13.- Repudio 0.2   1 / 0.2    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  1 / 0.2     

A.24.- Denegación de servicio 0.2    100 / 20   

[ACT27][S12] Servei de còpies de seguretat FREQ 1 / 0.2 100 / 100 100 / 100 100 / 100 -  

E.1.- Errores de los usuarios 0.2  1 / 0.2 1 / 0.2  1 / 0.2   

E.2.- Errores del administrador 1  100 / 100 100 / 100 100 / 100   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   100 / 20    
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E.18.- Destrucción de información 0.2    100 / 20   

E.19.- Fugas de información 0.2  100 / 20     

A.5.- Suplantación de la identidad del usuario 0.2 1 / 0.2 1 / 0.2 1 / 0.2    

A.6.- Abuso de privilegios de acceso 0.5  1 / 0.5 1 / 0.5 1 / 0.5   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  1 / 0.2 1 / 0.2    

A.13.- Repudio 0.2   1 / 0.2    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  100 / 20     

A.24.- Denegación de servicio 0.2    100 / 20   

[ACT28][S13] Plana web corporativa  1 / 0.2 1 / 2 100 / 20 100 / 200   

E.1.- Errores de los usuarios 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

E.2.- Errores del administrador 2  1 / 2 1 / 2 100 / 200   

E.9.- Errores de encaminamiento 0.5  1 / 0.5     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   100 / 20    

E.18.- Destrucción de información 0.2    100 / 20   

E.19.- Fugas de información 0.2  1 / 0.2     

A.5.- Suplantación de la identidad del usuario 0.2 1 / 0.2 1 / 0.2 1 / 0.2    

A.6.- Abuso de privilegios de acceso 0.5  1 / 0.5 1 / 0.5 1 / 0.5   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  1 / 0.2 1 / 0.2    

A.13.- Repudio 0.2   100 / 20    
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A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  1 / 0.2     

A.24.- Denegación de servicio 0.5    100 / 50   

[ACT29][SW1] SAP R3 FREQ 100 / 20 100 / 200 100 / 200 100 / 200 100  

I.5.- Averia de orígen físico o lógico 0.5    1 / 0.5   

E.1.- Errores de los usuarios 0.2  100 / 20 100 / 20 10 / 2   

E.2.- Errores del administrador 2  100 / 200 100 / 200 100 / 200   

E.8.- Difusión de software dañino 0.2  1 / 0.2  1 / 0.2 1 / 0.2   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.5   100 / 50    

E.18.- Destrucción de información 0.5    100 / 50   

E.19.- Fugas de información 0.5  100 / 50     

E.20.- Vulnerabilidades de programas 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

E.21.- Errores de mantenimiento / actualización de 
programas 

1   1 / 1 1 / 1   

A.5.- Suplantación de la identidad del usuario 0.2 100 / 20 100 / 20 100 / 20    

A.6.- Abuso de privilegios de acceso 0.2  100 / 20 100 / 20 1 / 0.2   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.8.- Difusión de software dañino 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  100 / 20     

A.22.- Manipulación de programas 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

[ACT30][SW2] Aplicació de gestió documental FREQ 100 / 20 100 / 200 100 / 200 100 / 200   
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I.5.- Averia de orígen físico o lógico 0.5    1 / 0.5   

E.1.- Errores de los usuarios 0.2  100 / 20 100 / 20 1 / 0.2   

E.2.- Errores del administrador 2  100 / 200 100 / 200 100 / 200   

E.8.- Difusión de software dañino 0.2  100 / 20 100 / 20 100 / 20   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.5   100 / 50    

E.18.- Destrucción de información 0.5    100 / 50   

E.19.- Fugas de información 0.5  100 / 50     

E.20.- Vulnerabilidades de programas 0.2  20 / 4 20 / 4 20 / 4   

E.21.- Errores de mantenimiento / actualización de 
programas 

1   1 / 1 20 / 20   

A.5.- Suplantación de la identidad del usuario 0.2 100 / 20 100 / 20 100 / 20    

A.6.- Abuso de privilegios de acceso 0.2  100 / 20 100 / 20 1 / 0.2   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 100 / 20   

A.8.- Difusión de software dañino 0.2  100 / 20 100 / 20 100 / 20   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20     

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  100 / 20     

A.22.- Manipulación de programas 0.2  1 /  0.2 1 / 0.2 1 / 0.2   

[ACT31][SW3] SAP XI FREQ 100 / 20 100 / 200 100/200 100/200   

I.5.- Averia de orígen físico o lógico 0.5    1 / 0.5   

E.1.- Errores de los usuarios 0.2  10 / 2 10 / 2 1 / 0.2   

E.2.- Errores del administrador 2  100 / 200 100 / 200 100 / 200   

E.8.- Difusión de software dañino 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     
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E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.5   100 / 50    

E.18.- Destrucción de información 0.5    100 / 50   

E.19.- Fugas de información 0.5  100 / 50     

E.20.- Vulnerabilidades de programas 0.2  1 / 0.2 1 / 0.2  1 / 0.2   

E.21.- Errores de mantenimiento / actualización de 
programas 

1   1 / 1 1 / 1   

A.5.- Suplantación de la identidad del usuario 0.2 100 / 20 100 / 20 100 / 20    

A.6.- Abuso de privilegios de acceso 0.2  100 / 20 100 / 20 100 / 20   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.8.- Difusión de software dañino 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  100 / 20     

A.22.- Manipulación de programas 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

[ACT32][SW4] Aplicació de gestió de magatzem FREQ 1 / 0.2 1 / 2 100 / 200 100 / 200   

I.5.- Averia de orígen físico o lógico 0.5    1 / 0.5   

E.1.- Errores de los usuarios 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

E.2.- Errores del administrador 2  1 / 2 100 / 200 100 / 200   

E.8.- Difusión de software dañino 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.5   1 / 0.5    

E.18.- Destrucción de información 0.5    100 / 50   

E.19.- Fugas de información 0.5  1 / 0.5     

E.20.- Vulnerabilidades de programas 0.2  1 / 0.2 1 / 0.2 1 / 0.2   
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E.21.- Errores de mantenimiento / actualización de 
programas 

1   100 / 100 100 / 100   

A.5.- Suplantación de la identidad del usuario 0.2 1 / 0.2 1 / 0.2 1 / 0.2    

A.6.- Abuso de privilegios de acceso 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.8.- Difusión de software dañino 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  1 / 0.2 100 / 20    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  1 / 0.2     

A.22.- Manipulación de programas 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

[ACT33][SW5] Aplicació de gestió de tresoreria  100 / 20 100 / 50 100 / 50 100 / 50   

I.5.- Averia de orígen físico o lógico 0.5    1 / 0.5   

E.1.- Errores de los usuarios 0.2  100 / 20 100 / 20 1 / 0.2   

E.2.- Errores del administrador 0.2  1 / 0.2 1 / 0.2 100 / 20   

E.8.- Difusión de software dañino 0.2  1 / 0.2 1 / 0.2 1 / 0.2    

E.9.- Errores de encaminamiento 0.2  1 / 0.2     

E.10.- Errores de secuencia 0.2   1 / 0.2    

E.15.- Alteración accidental de la información 0.2   100 / 20    

E.18.- Destrucción de información 0.2    100 / 20   

E.19.- Fugas de información 0.5  100 / 50     

E.20.- Vulnerabilidades de programas 0.2  100 / 20 100 / 20 100 / 20   

E.21.- Errores de mantenimiento / actualización de 
programas 

0.5   100 / 50 100 / 50   

A.5.- Suplantación de la identidad del usuario 0.2 100 / 20 100 / 20 100 / 20    

A.6.- Abuso de privilegios de acceso 0.2  100 / 20 100 / 20 1 / 0.2   

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   
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A.8.- Difusión de software dañino 0.2  100 / 20 100 / 20 100 / 20   

A.9.- Re-encaminamiento de mensajes 0.2  1 / 0.2     

A.10.- Alteración de secuencia 0.2   1 / 0.2    

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  100 / 20     

A.22.- Manipulación de programas 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

[ACT34][L1] PLATAFORMA LOGÍSTICA CENTRAL FREQ  100 / 20 100 / 20 100 / 20   

I.1.- Fuego 0.2    100 / 20   

I.2.- Daños por agua 0.2    100 / 20   

I.11.- Emanaciones electromagnéticas 0.2  1 / 0.2     

E.15.- Alteración accidental de la información 0.2   1 / 0.2    

E.18.- Destrucción de información 0.2    1 / 0.2   

E.19.- Fugas de información 0.5  1 / 0.5     

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    

A.15.-Modificación deliberada de la información 0.2   1 / 0.2    

A.18.- Destrucción de información 0.2    1 / 0.2   

A.19.- Revelación de información 0.2  1 / 0.2     

A.26.- Ataque destructivo 0.2    100 / 20   

A.27.- Ocupación enemiga 0.2  100 / 20  100 / 20   

[ACT35][L2] OFICINES CENTRALS   100 / 20 100 / 20 100 / 20   

I.1.- Fuego 0.2    100 / 20   

I.2.- Daños por agua 0.2    100 / 20   

I.11.- Emanaciones electromagnéticas 0.2  1 / 0.2     

E.15.- Alteración accidental de la información 0.2   1 / 0.2    

E.18.- Destrucción de información 0.2    1 / 0.2   
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E.19.- Fugas de información 0.5  1 / 0.5     

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    

A.15.-Modificación deliberada de la información 0.2   1 / 0.2    

A.18.- Destrucción de información 0.2    1 / 0.2   

A.19.- Revelación de información 0.2  1 / 0.2     

A.26.- Ataque destructivo 0.2    100 / 20   

A.27.- Ocupación enemiga 0.2  100 / 20  100 / 20   

[ACT36][L3] CPD CENTRAL FREQ  100 / 20 100 / 20 100 / 20   

I.1.- Fuego 0.2    100 / 20   

I.2.- Daños por agua 0.2    100 / 20   

I.11.- Emanaciones electromagnéticas 0.2  10 / 2     

E.15.- Alteración accidental de la información 0.2   100 / 20    

E.18.- Destrucción de información 0.2    10 / 2   

E.19.- Fugas de información 0.5  1 / 0.5     

A.7.- Uso no previsto 0.2  1 / 0.2 1 / 0.2 1 / 0.2   

A.11.- Acceso no autorizado 0.2  10 / 2 10 / 2    

A.15.-Modificación deliberada de la información 0.2   10 / 2    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  10 / 2     

A.26.- Ataque destructivo 0.2    100 / 20   

A.27.- Ocupación enemiga 0.2  100 / 20  100 / 20   

[ACT37][P1] DEPARTAMENT DE SISTEMES   80 / 40 75 / 37 75 / 150   

E.19.- Fugas de información 0.5  80 / 40     

E.28.- Indisponibilidad del personal 2    75 / 150   

A.28.- Indisponibilidad del personal 0.2    75 / 15   

A.29.- Extorsión 0.2  75 / 15 75 / 15 75 / 15   

A.30.- Ingeniería social 0.5  75 / 37 75 / 37 75 / 37   
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[ACT38][P2] COMITÉ DE DIRECCIÓ I SEGURETAT   100 / 50 100 / 20 75 / 150   

E.19.- Fugas de información 0.5  100 / 50     

E.28.- Indisponibilidad del personal 2    75 / 150   

A.28.- Indisponibilidad del personal 0.2    75 / 15   

A.29.- Extorsión 0.2  100 / 20 100 / 20 75 / 15   

A.30.- Ingeniería social 0.2  100 / 20 100 / 20 75 / 15   

[ACT39][P3] PLANTILLA MÍNIMA DEPARTAMENTS   20 / 40 10 / 30 75 / 375   

E.19.- Fugas de información 2  20 / 40      

E.28.- Indisponibilidad del personal 5    75 / 375   

A.28.- Indisponibilidad del personal 0.2    75 / 15   

A.29.- Extorsión 0.2  10 / 2 10 / 2 75 / 15   

A.30.- Ingeniería social 3  10 / 30 10 / 30 75 / 225   

[ACT40][P4] RESTA DE PERSONAL   25 / 150 25 / 150 10 / 100   

E.19.- Fugas de información 2  20 / 40     

E.28.- Indisponibilidad del personal 10    10 / 100   

A.28.- Indisponibilidad del personal 0.2    10 / 2   

A.29.- Extorsión 0.2  25 / 5 25 / 5 10 / 2   

A.30.- Ingeniería social 6  25 / 150 25 / 150 10 / 60   

[ACT41][AUX1] RESTA D'EQUIPAMENT FREQ  10 / 2 10 / 2 50 / 100   

I.1.- Fuego 0.2    25 / 5   

I.2.- Daños por agua 0.2    25 / 5   

I.3 Contaminación Mecánica 0.2    1 / 0.2   

I.4.- Contaminación electromagnética 0.2    1 / 0.2   

I.5.- Averia de orígen físico o lógico 2    10 / 20   

I.6.- Corte del suministro eléctrico 2    50 / 100   

I.9.- Interrupción de otros servicios y suministros esenciales 1    50 / 50   

I.11.- Emanaciones electromagnéticas 0.2  1 / 0.2     

E.23.- Errores por mantenimiento / actualización de 
equipos 

4    1 / 4   
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E.25.- Robo 0.2  10 / 2  10 / 2   

A.7.- Uso no previsto 0.2  10 / 2 10 / 2 10 / 2   

A.11.- Acceso no autorizado 0.2  10 / 2 10 / 2    

A.15.-Modificación deliberada de la información 0.2   10 / 2    

A.23.- Manipulación de los equipos 0.2  10 / 2 10 / 2    

A.25.- Robo 0.2  10 / 2  10 / 2   

A.26.- Ataque destructivo 0.2    25 / 5   

[ACT42][D1] BASE DE DADES ERP  100 / 20 100 / 200 100 / 200 100 / 200 100 / 37  

E.1.- Errores de los usuarios 1  100 / 100 100 / 100 10 / 10   

E.2.- Errores del administrador 2  100 / 200 100 / 200 100 / 200   

E.3.- Errores de monitorización 0.5     75 / 37  

E4.- Errores de configuración 1   75 / 75    

E.15.- Alteración accidental de la información 0.5   100 / 50    

E.18.- Destrucción de información 0.5    100 / 50   

E.19.- Fugas de información 0.5  100 / 50     

A.3.- Manipulación de los registros de actividad 0.2     100 / 20  

A.4.- Manipulación de la configuración 0.2 100 / 20 100 / 20 100 / 20    

A.6.- Abuso de privilegios de acceso 0.2  100 / 20 100 / 20 100 / 20   

A.11.- Acceso no autorizado 0.2  100 / 20 100 / 20    

A.13.- Repudio 0.2   100 / 20    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  100 / 20     

[ACT43][D2] BASE DE DATOS CORREO  10 / 2 100 / 200 100 / 200 100 / 200 25 / 12  

E.1.- Errores de los usuarios 1  10 / 10 100 / 100 100 / 100   

E.2.- Errores del administrador 2  100 / 200 100 / 200 100 / 200   

E.3.- Errores de monitorización 0.5     25 / 12  

E4.- Errores de configuración 1   100 / 100    
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E.15.- Alteración accidental de la información 0.5   100 / 50    

E.18.- Destrucción de información 0.5    100 / 50   

E.19.- Fugas de información 0.5  100 / 50     

A.3.- Manipulación de los registros de actividad 0.2     25 / 5  

A.4.- Manipulación de la configuración 0.2 10 / 2 100 / 20 100 / 20    

A.6.- Abuso de privilegios de acceso 0.2  100 / 20 10 / 2 10 / 2   

A.11.- Acceso no autorizado 0.2  100 / 20 10 / 2    

A.13.- Repudio 0.2   10 / 2    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  100 / 20     

[ACT44][D3] DATOS DEPARTMENTALES  10 / 2 100 / 200 100 / 200 100 / 200 25 / 12  

E.1.- Errores de los usuarios 1  10 / 10 100 / 100 100 / 100   

E.2.- Errores del administrador 2  100 / 200 100 / 200 100 / 200   

E.3.- Errores de monitorización 0.5     25 / 12  

E4.- Errores de configuración 1   100 / 100    

E.15.- Alteración accidental de la información 0.5   100 / 50    

E.18.- Destrucción de información 0.5    100 / 50   

E.19.- Fugas de información 0.5  100 / 50     

A.3.- Manipulación de los registros de actividad 0.2     25 / 5  

A.4.- Manipulación de la configuración 0.2 10 / 2 100 / 20 100 / 20    

A.6.- Abuso de privilegios de acceso 0.2  100 / 20 10 / 2 10 / 2   

A.11.- Acceso no autorizado 0.2  100 / 20 10 / 2    

A.13.- Repudio 0.2   10 / 2    

A.15.-Modificación deliberada de la información 0.2   100 / 20    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  100 / 20     
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[ACT45][D4] BASE DE DATOS WEB  10 / 2 10 / 20 75 / 150 100 / 200 25 / 12  

E.1.- Errores de los usuarios 1  1 / 1 1 / 1 1 / 1   

E.2.- Errores del administrador 2  10 / 20 75 / 150 100 / 200   

E.3.- Errores de monitorización 0.5     25 / 12  

E4.- Errores de configuración 1   50 / 50    

E.15.- Alteración accidental de la información 0.5   50 / 25    

E.18.- Destrucción de información 0.5    100 / 50   

E.19.- Fugas de información 0.5  10 / 5     

A.3.- Manipulación de los registros de actividad 0.2     25 / 5  

A.4.- Manipulación de la configuración 0.2 10 / 2 10 / 2 10 / 2    

A.6.- Abuso de privilegios de acceso 0.2  10 / 2 10 / 2 100 / 20   

A.11.- Acceso no autorizado 0.2  10 / 2 10 / 2    

A.13.- Repudio 0.2   50 / 10    

A.15.-Modificación deliberada de la información 0.2   50 / 10    

A.18.- Destrucción de información 0.2    100 / 20   

A.19.- Revelación de información 0.2  10 / 2     
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16.- Impacte potencial 
 
L’impacte potencial relaciona el valor del actius amb l’impacte que provocarien en les diferents 
dimensions de seguretat la materialització de les amenaces. A la taula següent observem aquesta 
relació per cada actiu. 

 
 
[ACT1][COM1] Red MPLS Valor A C I D T 

Valoració ACIDA M. ALT 0 10 0 10 0 

Valoració d’amenaces  1 75 100 100 - 

Impacte potencial  0 8 0 10 0 

[ACT2][COM2] Red Internet ALT A C I D T 

Valoració ACIDA  0 0 0 7 2 

Valoració d’amenaces  1 25 25 100 - 

Impacte potencial  0 0 0 7 2 

[ACT3][COM3] Redes privadas virtuales MIG A C I D T 

Valoració ACIDA  9 9 9 5 9 

Valoració d’amenaces  100 100 100 100 - 

Impacte potencial  9 9 9 5 9 

[ACT4][HW1] Equipament Xarxa LAN CPD MIG A C I D T 

Valoració ACIDA  0 0 0 7 9 

Valoració d’amenaces   10 75 100  

Impacte potencial  0 0 0 7 9 

[ACT5][HW2] Equipament Xarxa Internet MIG A C I D T 

Valoració ACIDA  0 0 0 5 1 

Valoració d’amenaces   10 75 100  

Impacte potencial  0 0 0 5 1 

[ACT6][HW3] ESX – Entorn Windows MIG A C I D T 

Valoració ACIDA  0 0 0 9 9 

Valoració d’amenaces   10 10 100  

Impacte potencial  0 0 0 9 9 

[ACT7][HW4] IBM-BLADECENTER – Entorn Citrix MIG A C I D T 

Valoració ACIDA  0 0 0 9 9 

Valoració d’amenaces   10 10 100  

Impacte potencial  0 0 0 9 9 

[ACT8][HW5] SISTEMA COPIES SEGURETAT ALT A C I D T 

Valoració ACIDA  0 5 10 6 0 

Valoració d’amenaces   100 100 100  

Impacte potencial  0 5 10 6 0 

[ACT9][HW6] CABINA DE DATOS M.  ALT A C I D T 

Valoració ACIDA  10 10 10 10 10 

Valoració d’amenaces   100 100 100  

Impacte potencial  10 10 10 10 10 

[ACT10][HW7] SUNFIRE_20K M. ALT A C I D T 

Valoració ACIDA  10 10 10 10 10 

Valoració d’amenaces   100 100 100  

Impacte potencial  10 10 10 10 10 

[ACT11][HW8] SERVIDOR FTP ALT A C I D T 

Valoració ACIDA  9 9 9 7 4 

Valoració d’amenaces   10 100 100  

Impacte potencial  9 1 9 7 4 

[ACT12][HW9] ESTACIONS DE TREBALL M. BAIX A C I D T 

Valoració ACIDA  6 0 0 1 6 

Valoració d’amenaces   10 10 100  

Impacte potencial  6 0 0 1 6 

[ACT13][HW10] Equipament xarxa oficines MIG A C I D T 

Valoració ACIDA  0 0 0 3 2 

Valoració d’amenaces   1 1 100  

Impacte potencial  0 0 0 3 2 

[ACT14][MEDIA1] Suport físic còpies de Seguretat M. ALT A C I D T 

Valoració ACIDA  0 9 10 10 10 

Valoració d’amenaces   100 100 100  

Impacte potencial  0 9 10 10 10 
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[ACT15][MEDIA2] Memòries USB BAIX A C I D T 

Valoració ACIDA  5 5 0 0 0 

Valoració d’amenaces   100 1 100  

Impacte potencial  5 5 0 0 0 

[ACT16][S1] Servidor autenticació de domini ALT A C I D T 

Valoració ACIDA  9 0 0 10 9 

Valoració d’amenaces  100 100 100 100  

Impacte potencial  9 0 0 10 9 

[ACT17][S2] Servei de resolució de noms. DNS ALT A C I D T 

Valoració ACIDA  0 0 10 10 0 

Valoració d’amenaces  1 1 100 100  

Impacte potencial  0 0 10 10 0 

[ACT18][S3]  Interface  WEB per accés a les aplicacions d’usuari. ALT A C I D T 

Valoració ACIDA  9 0 0 9 5 

Valoració d’amenaces  100 100 100 100  

Impacte potencial  9 0 0 9 5 

[ACT19][S4] Antivirus corporatiu MIG A C I D T 

Valoració ACIDA  0 0 7 5 0 

Valoració d’amenaces  1 1 100 100  

Impacte potencial  0 0 7 5 0 

[ACT20][S5] Servei de correu corporatiu ALT A C I D T 

Valoració ACIDA  9 9 9 9 9 

Valoració d’amenaces  100 100 100 100  

Impacte potencial  9 9 9 9 9 

[ACT21][S6] Servidor de fitxers ALT A C I D T 

Valoració ACIDA  9 9 9 9 9 

Valoració d’amenaces  100 100 100 100  

Impacte potencial  9 9 9 9 9 

[ACT22][S7] Serveis d’impressió BAIX A C I D T 

Valoració ACIDA  0 0 0 5 0 

Valoració d’amenaces  1 100 1 100  

Impacte potencial  0 0 0 5 0 

[ACT23][S8] Servicio d’ actualitzacions Windows M. BAIX A C I D T 

Valoració ACIDA  0 0 0 5 0 

Valoració d’amenaces  1 1 100 100  

Impacte potencial  0 0 0 5 0 

[ACT24][S9] Servei d’atenció a l’usuari MIG A C I D T 

Valoració ACIDA  0 0 0 7 4 

Valoració d’amenaces  25 100 100 100  

Impacte potencial  0 0 0 7 4 

[ACT25][S10] Servei de gestió de pressupostos MIG A C I D T 

Valoració ACIDA  5 5 5 5 5 

Valoració d’amenaces  100 100 100 100  

Impacte potencial  5 5 5 5 5 

[ACT26][S11] Servicio de control de presència MIG A C I D T 

Valoració ACIDA  5 5 5 5 5 

Valoració d’amenaces  100 100 100 100  

Impacte potencial  5 5 5 5 5 

[ACT27][S12] Servei de còpies de seguretat ALT A C I D T 

Valoració ACIDA  0 9 9 7 2 

Valoració d’amenaces  1 100 100 100  

Impacte potencial  0 9 9 7 2 

[ACT28][S13] Plana web corporativa MIG A C I D T 

Valoració ACIDA  0 0 7 7 0 

Valoració d’amenaces  1 1 100 100  

Impacte potencial  0 0 7 7 0 

[ACT29][SW1] SAP R3 M. ALT A C I D T 

Valoració ACIDA  9 10 10 10 9 

Valoració d’amenaces  100 100 100 100 100 

Impacte potencial  9 10 10 10 9 

[ACT30][SW2] Aplicació de gestió documental BAIX A C I D T 

Valoració ACIDA  5 9 9 4 3 

Valoració d’amenaces  100 100 100 100  

Impacte potencial  5 9 9 4 3 

[ACT31][SW3] SAP XI M. ALT A C I D T 

Valoració ACIDA  9 9 9 10 9 

Valoració d’amenaces  100 100 100 100  
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Impacte potencial  9 9 9 10 9 

[ACT32][SW4] Aplicació de gestió de magatzem M. ALT A C I D T 

Valoració ACIDA  0 0 10 10 0 

Valoració d’amenaces  1 1 100 100  

Impacte potencial  0 0 10 10 0 

[ACT33][SW5] Aplicació de gestió de tresoreria MIG A C I D T 

Valoració ACIDA  9 10 9 5 9 

Valoració d’amenaces  100 100 100 100  

Impacte potencial  9 10 9 5 9 

[ACT34][L1] PLATAFORMA LOGÍSTICA CENTRAL M. ALT A C I D T 

Valoració ACIDA  0 0 0 10 0 

Valoració d’amenaces   100 100 100  

Impacte potencial  0 0 0 10 0 

[ACT35][L2] OFICINES CENTRALS MIG A C I D T 

Valoració ACIDA  0 0 0 8 0 

Valoració d’amenaces   100 100 100  

Impacte potencial  0 0 0 8 0 

[ACT36][L3] CPD CENTRAL M. ALT A C I D T 

Valoració ACIDA  0 0 0 10 0 

Valoració d’amenaces   100 100 100  

Impacte potencial  0 0 0 10 0 

[ACT37][P1] DEPARTAMENT DE SISTEMES M. ALT A C I D T 

Valoració ACIDA  0 0 0 10 0 

Valoració d’amenaces   80 75 75  

Impacte potencial  0 0 0 8 0 

[ACT38][P2] COMITÉ DE DIRECCIÓ I SEGURETAT ALT A C I D T 

Valoració ACIDA  0 0 0 9 0 

Valoració d’amenaces   100 100 75  

Impacte potencial  0 0 0 7 0 

[ACT39][P3] PLANTILLA MÍNIMA DEPARTAMENTS ALT A C I D T 

Valoració ACIDA  0 0 0 7 0 

Valoració d’amenaces   20 10 75  

Impacte potencial  0 0 0 5 0 

[ACT40][P4] RESTA DE PERSONAL BAIX A C I D T 

Valoració ACIDA  0 0 0 5 0 

Valoració d’amenaces   25 25 10  

Impacte potencial  0 0 0 1 0 

[ACT41][AUX1] RESTA D'EQUIPAMENT BAIX A C I D T 

Valoració ACIDA  0 0 0 5 0 

Valoració d’amenaces   10 10 50  

Impacte potencial  0 0 0 3 0 

[ACT42][D1] BASE DE DADES ERP M.ALT A C I D T 

Valoració ACIDA  10 10 10 10 10 

Valoració d’amenaces  100 100 100 100 100 

Impacte potencial  10 10 10 10 10 

[ACT43][D2] BASE DE DATOS CORREO ALT A C I D T 

Valoració ACIDA  10 10 10 9 9 

Valoració d’amenaces  10 100 100 100 25 

Impacte potencial  1 10 10 9 2 

[ACT44][D3] DATOS DEPARTMENTALES ALT A C I D T 

Valoració ACIDA  10 10 10 9 9 

Valoració d’amenaces  10 100 100 100 25 

Impacte potencial  1 10 10 9 2 

[ACT45][D4] BASE DE DATOS PLANA WEB ALT A C I D T 

Valoració ACIDA  10 10 10 9 9 

Valoració d’amenaces  10 10 75 100 25 

Impacte potencial  1 1 8 9 2 
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17.- Risc potencial, acceptable i residual  

 
Conèixer el risc potencial ens permetrà establir uns llindars de risc. Per aquelles amenaces en les que 
el risc superi el llindar haurem de prendre les mesures convenients per rebaixar el nivell de risc i deixar-
lo per sota del llindar.  
Totes les amenaces que supossin un risc per sota del llindar establert són conegudes i assumides per 
la Direcció de la Organització. 
 
Com es fa constar a l’acta de la reunió, en aquest punt la Direcció coneix els riscos  que afecten els 
seus actius i ha considerat que el llindar de risc acceptable es situa en nivell BAIX.  Totes aquelles 
amenaces que suposin un risc superior hauran de ser tractades amb la finalitat de mitigar aquest risc. A 
continuació podem veure la taula resum dels riscos que afecten als actius de la organització. 
 
 
 
 

VALOR CRITERI 

10 Dany molt greu a la 
organització  

7-9 Dany greu a la organització 

4-6 Dany important a la 
organització 

1-3 Dany menor a la organització 

0 Dany irrellevant a la 
organització 

 
 
 

[ACT1][COM1] Red MPLS Valor A C I D T 

Risc potencial  0 2 0 10  

[ACT2][COM2] Red Internet ALT A C I D T 

Risc potencial  0 0 0 10 2 

[ACT3][COM3] Redes privadas virtuales MIG A C I D T 

Risc potencial  2 10 10 10 9 

[ACT4][HW1] Equipament Xarxa LAN CPD MIG A C I D T 

Risc potencial  0 0 0 10 9 

[ACT5][HW2] Equipament Xarxa Internet MIG A C I D T 

Risc potencial  0 0 0 10 1 

[ACT6][HW3] ESX – Entorn Windows MIG A C I D T 

Risc potencial  0 0 0 9 9 

[ACT7][HW4] IBM-BLADECENTER – Entorn Citrix MIG A C I D T 

Risc potencial  0 0 0 9 9 

[ACT8][HW5] SISTEMA COPIES SEGURETAT ALT A C I D T 

Risc potencial  0 5 10 10 0 

[ACT9][HW6] CABINA DE DATOS M.  ALT A C I D T 

Risc potencial  10 10 10 10 10 

[ACT10][HW7] SUNFIRE_20K M. ALT A C I D T 

Risc potencial  10 2 2 10 10 

[ACT11][HW8] SERVIDOR FTP ALT A C I D T 

Risc potencial  9 1 2 7 4 

[ACT12][HW9] ESTACIONS DE TREBALL M. BAIX A C I D T 

Risc potencial  6 0 0 1 6 
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[ACT13][HW10] Equipament xarxa oficines MIG A C I D T 

Risc potencial  0 0 0 6 2 

[ACT14][MEDIA1] Suport físic còpies de Seguretat M. ALT A C I D T 

Risc potencial  0 9 2 10 10 

[ACT15][MEDIA2] Memòries USB BAIX A C I D T 

Risc potencial  5 5 0 0 0 

[ACT16][S1] Servidor autenticació de domini ALT A C I D T 

Risc potencial  2 0 0 10 9 

[ACT17][S2] Servei de resolució de noms. DNS ALT A C I D T 

Risc potencial  0 0 1 10 0 

[ACT18][S3]  Interface  WEB per accés a les aplicacions 
d’usuari. 

ALT A C I D T 

Risc potencial  2 0 0 9 5 

[ACT19][S4] Antivirus corporatiu MIG A C I D T 

Risc potencial  0 0 2 5 0 

[ACT20][S5] Servei de correu corporatiu ALT A C I D T 

Risc potencial  2 2 2 2 9 

[ACT21][S6] Servidor de fitxers ALT A C I D T 

Risc potencial  2 9 9 9 9 

[ACT22][S7] Serveis d’impressió BAIX A C I D T 

Risc potencial  0 0 0 5 0 

[ACT23][S8] Servicio d’ actualitzacions Windows M. BAIX A C I D T 

Risc potencial  0 0 0 5 0 

[ACT24][S9] Servei d’atenció a l’usuari MIG A C I D T 

Risc potencial  0 0 0 7 4 

[ACT25][S10] Servei de gestió de pressupostos MIG A C I D T 

Risc potencial  1 3 3 5 5 

[ACT26][S11] Servicio de control de presència MIG A C I D T 

Risc potencial  1 3 5 5 5 

[ACT27][S12] Servei de còpies de seguretat ALT A C I D T 

Risc potencial  0 9 9 7 2 

[ACT28][S13] Plana web corporativa MIG A C I D T 

Risc potencial  0 0 2 10 0 

[ACT29][SW1] SAP R3 M. ALT A C I D T 

Risc potencial  2 10 10 10 9 

[ACT30][SW2] Aplicació de gestió documental BAIX A C I D T 

Risc potencial  1 10 10 8 3 

[ACT31][SW3] SAP XI M. ALT A C I D T 

Risc potencial  2 10 10 10 9 

[ACT32][SW4] Aplicació de gestió de magatzem M. ALT A C I D T 

Risc potencial  0 0 10 10 0 

[ACT33][SW5] Aplicació de gestió de tresoreria MIG A C I D T 

Risc potencial  2 5 5 3 9 

[ACT34][L1] PLATAFORMA LOGÍSTICA CENTRAL M. ALT A C I D T 

Risc potencial  0 0 0 2 0 

[ACT35][L2] OFICINES CENTRALS MIG A C I D T 
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Risc potencial  0 0 0 2 0 

[ACT36][L3] CPD CENTRAL M. ALT A C I D T 

Risc potencial  0 0 0 2 0 

[ACT37][P1] DEPARTAMENT DE SISTEMES M. ALT A C I D T 

Risc potencial  0 0 0 10 0 

[ACT38][P2] COMITÉ DE DIRECCIÓ I SEGURETAT ALT A C I D T 

Risc potencial  0 0 0 10 0 

[ACT39][P3] PLANTILLA MÍNIMA DEPARTAMENTS ALT A C I D T 

Risc potencial  0 0 0 10 0 

[ACT40][P4] RESTA DE PERSONAL BAIX A C I D T 

Risc potencial  0 0 0 5 0 

[ACT41][AUX1] RESTA D'EQUIPAMENT BAIX A C I D T 

Risc potencial  0 0 0 5 0 

[ACT42][D1] BASE DE DADES ERP M.ALT A C I D T 

Risc potencial  10 10 10 10 4 

[ACT43][D2] BASE DE DATOS CORREO ALT A C I D T 

Risc potencial  10 10 10 10 1 

[ACT44][D3] DATOS DEPARTMENTALES ALT A C I D T 

Risc potencial  1 10 10 10 1 

[ACT45][D4] BASE DE DATOS PLANA WEB ALT A C I D T 

Risc potencial  1 2 10 10 10 
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18.- Conclusions i valoració de la situació actual 
 
 
Arrel de l’anàlisi de riscos i de compliment amb la ISO 27001 portat a terme i tenint encara present que 
l’organització va patir recentment un incident greu de seguretat, provocat per les mancances de les 
instal·lacions físiques i de procediments d’actuació inter-departamentals que va tenir greus 
conseqüències en l’activitat de l’organització i una gran repercussió econòmica, la Direcció juntament 
amb el Director de Sistemes,  considera que el Pla Estratègic de Tecnologies de la Informació ha 
d’orientar-se a assegurar la disponibilitat i la integritat dels processos de negoci de la companyia.  
A grans trets, els requeriment principal de la Direcció és assegurar la disponibilitat dels processos 
crítics de negoci 24 hores al dia, 7 dies per setmana. La direcció és conscient de la inversió que un 
projecte d’aquestes característiques representa i ho accepta. 
Es decideix que es durà a terme un Pla de Continuïtat de Negoci, per fer-ho es contractaran els serveis 
de tercers especialitzats en la implantació d’aquests tipus de projectes. Tots els projectes que es 
generin d’aquesta implantació seran dirigits per personal intern i executats pel departament de sistemes 
amb el suport de tercers especialistes. 
Tanmateix, durant la revisió de l’estat actual dels Sistemes d’Informació de la companyia  s’ha detectat 
una mancança en la gestió dels registres dels esdeveniments que tenen lloc a la xarxa. El registre 
d’aquests esdeveniments és un punt important donat que davant d’un incident ens poden aportar 
proves dels fets i analitzant-los es podrien detectar forats de seguretat. 
Tenint en compte aquestes conclusions, a continuació es resumeixen  els principals projectes que es 
duran a terme  per tal de reduir els riscos i millorar el grau de compliment amb la norma 27001. 

 

P1.- Pla de continuïtat de Negoci 

 

Requeriments de l’organització 

 
- Disposar de dos centres de processament de dades. La ubicació  ha d’estar dintre de territori 

nacional i en zones independents a nivell de subministrament bàsics (electricitat, comunicacions, 

etc...). Es pot valorar el condicionament del centre de procés de dades actual únicament si suposa 

avantatges considerables. 

 

- Assegurar la disponibilitat dels serveis 24 hores al dia, 7 dies per setmana. Es voldrà disposar de 

dos entorns actius, de manera que en cas de contingència el servei no es vegi afectat de manera 

important. 

 

- No es contempla un canvi de tecnologia, donat les plataformes de virtualització de servidors i de 

lloc de treball són actuals i recentment implantades. 

 

- Es contempla la compra o lloguer de maquinari, llicencies, etc... necessaris per disposar de dos 

centres de processament de dades capaços de suportar en un moment donat tota la càrrega de 

l’organització. 

 

Planificació general i fites principals 

La Direcció no desitja que el Pla de Continuïtat s’allargui més enllà de 18 mesos des de l’inici fins 

als compliment de totes les fites principals. A grans trets, les fites principals i el calendari que es 

proposen són els següents: 
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- Avaluació de diferents propostes de proveïdors, classificació i tria i acceptació de l’oferta definitiva. 

Gener 2014 – Març 2014. 

- Definició de responsabilitats, coordinació dels equips, definició del calendari, explicació del projecte 

als departaments implicats i inici del projecte. Abril – Juny 2014. Durada: 2 mesos. 

- Muntatge del primer CPD i posada en funcionament. Abril – Desembre 2014 

- Posada en marxa del segon CPD is sincronització. Gener  - Juny 2015 

- Entrega de documentació, traspàs d’informació. Formació específica del procés de contingència i 

tancament del projecte. Gener 2014 – Juny 2015. Durada: 18 mesos. 

 

Valoració econòmica 

 
Econòmicament aquest projecte suposa una gran inversió i intervenen diversos factors a l’hora de 
valorar el cost econòmic. Existeixen acords interns entre els diferents proveïdors que donen serveis i 
tractes especials entre proveïdors i la Direcció. Per tant, valorar econòmicament aquest projecte no és 
trivial.   El cost total aproximat de tot el projecte volta el 2 milions d’euros. 

 

 

P2.- Política de còpies de Seguretat 

Requeriments de l’organització 

 

Es requereix establir una política de Còpies de Seguretat que contempli els següents aspectes: 

- Establiment de controls als procediments de realització de còpies de Seguretat. 

- Auditoria del procediment de gestió de Copies de Seguretat 

- Procediments d’alta, baixa i modificació de les polítiques de còpia 

- Revisió periòdica de la política de Còpies de Seguretat i procediments associats. 

- Preservació dels dispositius d’emmagatzemament de la informació. 

- Compliment dels aspectes legal d’emmagatzemament de la Informació en suports movibles.  

Planificació general i fites principals 

 
Aquest projecte està ubicat al primer trimestre de 2014 i per una durada total de 3 mesos. 
- Estudi de l’estat actual, recollida de requeriments, generació de documentació i procediments, 

proposta de millora i presentació de la gerència de Sistemes – 6 setmanes 

- Implementació de controls i millores als procediments de realització de còpies de Seguretat – 6 

setmanes 

Valoració econòmica 

 
Aquest projecte es desenvoluparà de manera interna, per tant el cost serà en temps d’ocupació dels 
recursos assignats. El suport del fabricant per assessorar tècnicament en alguna de les millores 
introduïdes entra dintre del contracte de manteniment i llicenciament  renovat anualment. 
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P3.- Pla d’auditoria interna 
 

Requeriments de l’organització 

 
És voluntat de l’organització establir un pla d’auditoria interna cíclic, actualitzat i optimitzat en el temps. 
El pla d’auditoria ha de cobrir diferents aspectes de la Seguretat de la Informació, tots ells en el context 
del compliment amb la norma 27001. Entre d’altres auditories, la direcció considera mínims els 
següents aspectes: 
- Compliment amb la norma 27001. 
-Compliment legal. 
-Auditar el sistema de copies de seguretat de la informació. 
-Auditar els procediments del departament de recursos humans; altes, baixes, etc... 
-Control dels accessos per part de tercers al sistema d’informació. 
 

Planificació general i fites 

 
L’arrencada d’aquest projecte està prevista pel segon i tercer trimestre de 2014. És un projecte a llarg 
termini que ha d’acabar consolidant-se com un procés intern més de la organització. Es considerarà 
finalitzat quan s’hagi completat un cicle PDCA sencer. 
 

-Planificació de les diferents auditories  
-Execució de les auditories  
-Anàlisi dels resultats d’auditoria  
- Implementació de millores  

Valoració econòmica 

 
Les auditories les realitzarà personal intern de la organització amb formació per portar-les a terme, però 
per posar en marxa el procés d’auditoria es contempla contractar els serveis d’una assessoria. Donat el 
volum de l’organització a a auditar s’assigna un pressupost de 6.000 €. 

 

 

P4.- Anàlisi de vulnerabilitats de l’entorn web de la companyia 
 

Requeriments 

Durant els transcurs de l’any 2014 es portarà a terme una remodelació del portal web de l’organització 
en la que es volen incorporar diferents funcionalitats que impliquen tractament de dades i la connexió 
del portal web amb el sistemes d’informació de la organització.  Es contempla la contractació d’un 
anàlisi de vulnerabilitats web. 

Valoració econòmica 

S’encarregarà l’anàlisi a una empresa especialitzada en Seguretat, es disposa d’un pressupost de 2000 
€. El projecte es durà a terme en el tercer trimestre de 2014 un cop el projecte de remodelació de 
l’entorn web hagi finalitzat. I la durada prevista és d’un mes. 
 

P5 .- Plataforma centralitzada de registres d’activitat dels sistemes d’informació – SIEM 
 

Requeriments 

Durant l’estudi del compliment amb la norma 27001, es troba a faltar un sistema de monitorització 
d’esdeveniments que permeti tenir visibilitat del que en un donat moment està passant als sistemes. El 
sistemes de registres d’esdeveniments o bé no estan configurats o els que ho estan no s’integren entre 
ells. Per tal de millorar la monitorització i la visibilitat dels esdeveniments de seguretats es proposa la 
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implantació d’una plataforma correladora d’esdeveniments. El projecte es durà a terme durant el tercer 
trimestre de 2014 i tindrà una durada aproximada de 3 mesos. 

Planificació general i fites 

- Estudiar diferents opcions al mercat i ofertes de proveïdors. 

- Implantació de la plataforma i integració de logs. 

- Generació d’informes requerits pel departament de Sistemes. 

- Formació per part del proveïdor al departament de Sistemes per la gestió de la plataforma. 

 

Valoració econòmica 

Donat que és un projecte que es desenvoluparà per un proveïdor i és necessària la compra 
d’equipament, es destina un pressupost de 20.000 €. 
 

P6 .- Àrea de Recursos Humans – Protocol i normes d’ús dels Sistemes d’ Informació per noves 
incorporacions 

 

Requeriments 

La finalitat d’aquest projecte es revisar els protocols que s’estan aplicant actualment en l’alta i baixa de 
treballadors. Es portarà de manera interna. Es portarà a terme durant el segon trimestre de l’any i tindrà 
una durada de 1 mes. 

Planificació general i fites 

-Revisió de l’estat actual dels procediments. 
-Redacció dels nous protocols d’actuació. 

Valoració econòmica 

El projecte es desenvoluparà pel propi departament de Recursos Humans en col·laboració amb el 
Responsable de Seguretat de la Informació, donat que estem parlant de recursos interns, no hi haurà 
dotació econòmica per aquest projecte. 

 
 

P7 .- Àrea de Recursos Humans – Sessions formatives obligatòries en bones pràctiques del 
Sistemes d’Informació i la seva seguretat  

 

Requeriments 

Donat que s’ha format un nou Comitè de Seguretat i amb la incorporació de la figura de Responsable 
de Seguretat de la Informació s’ha cregut convenient organitzar unes sessions informatives al empleats 
de les noves polítiques relacionades amb l’ús dels sistemes d’informació i presentar als usuaris dels 
sistemes un seguit de bones pràctiques. Es portarà a terme durant el segon trimestre de l’any i tindrà 
una durada de 3 mesos. 
 

Planificació general i fites 

-Preparació de les sessions informatives  
-Presentació a Direcció del contingut de les sessions. 
-Planificació i execució de les sessions informatives a tots els empleats de la organització. 
 

Valoració econòmica 

Aquest projecte es realitzarà de manera coordinada entre el departament de Recursos Humans i el 
Departament de Seguretat lògica de la organització. No hi ha dotació econòmica per aquest projecte 
donat que es portarà a terme amb recursos interns. 
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P8.- Àrea de Recursos Humans - Creació d’un comitè de Seguretat i definició de les funcions, 
procediment d’escalat i actuació. 

 

Requeriments 

Actualment la Direcció de la Organització ha apostat per  l’alineament de les tecnologies de la 
informació amb la seguretat, per fer-ho s’ha creat un nou departament , el de Seguretat Lògica amb la 
nova figura de Responsable de Seguretat. A més a més, s’ha recomanat la creació d’un Comité de 
Seguretat integrat per responsables de diferents àmbits de l’organització. Tots aquests nous rols dintre 
de l’organització s’han de definir i procedimentar. Està previst pel primer trimestre de l’any i una durada 
d’1 mes. 
 

Valoració econòmica 

Aquest projecte es portarà a terme pel personal intern de Recursos Humans en col·laboració amb el 
Responsable de Seguretat i el Comité de Direcció. No s’ha assignat cap dotació econòmica per 
l’execució d’aquest projecte. 

 
 

P9.- Departament Jurídic – Auditories de compliment dels aspectes legals de la Informació. 
 

Requeriments  

En el moment actual de la companyia, en el que es vol certificar el Sistema de Gestió de la Informació 
contra la norma 27001 es fa necessària la revisió dels aspectes legals del tractament de la informació 
que es porta a terme a la companyia.  La revisió de clàusules dels contractes amb tercers, el 
compliment legal de les lleis que apliquen sobre la informació, etc... S’executarà en el segon trimestre 
de 2014 i tindrà una durada de dos mesos. 
 

Valoració econòmica 

El desenvolupament es portarà a terme per personal intern de la companyia, per tant no es destinarà 
cap dotació econòmica pel desenvolupament d’aquest projecte. 

 
 

P10.- Implementació d’un sistema DLP 
 

 Requeriments 

De les conclusions de l’anàlisi de riscos es desprèn un alt risc de fuita d’informació. Donat que tota la 
informació de la companyia està centralitzada es vol disposar d’una eina per prevenir i poder controlar 
els moviments d’informació sospitosos. S’executarà durant el primer trimestre de 2015 i tindrà una 
durada de 3 mesos. 
 

Planificació general i fites 

-Valoració de les diferents ofertes de proveïdors. 
-Execució del projecte “clau en mà” per part del proveïdor. 
-Formació de l’eina escollida pel personal intern de la companyia. 
 

Valoració econòmica 

Aquest projecte requereix la intervenció de proveïdors, a més s’ha de incloure la compra de la 
plataforma a fer servir o el llicenciament del software. Es contempla un pressupost de 30.000 euros per 
l’ execució de projecte. 
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P11.- Portal WEB d’usuaris – INTRANET 
 

Requeriments 

La direcció ha considerat el desenvolupament d’un entorn web d’ús intern per tal de publicar  les 
normes d´ús i documents d’ interès general de la companyia. S’executarà durant el primer trimestre de 
2015 i tindrà una durada de 3 mesos. 

Planificació general i fites 

 -Estudi dels continguts i estructura de la intranet 
-Fer partícips del projecte a tots els empleats de l’organització i valorar les aportacions. 
-Execució del projecte 
-Presentació de la intranet i difusió entre els empleats. 

Valoració econòmica 

Aquest projecte es desenvoluparà per personal intern de l’organització, la plana web s’hostatjarà en 
servidors corporatius ja existents. No es preveu despesa econòmica per l’execució d’aquest projecte. 
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Taula Resum de Projectes 
 
 
PROJECTE RECURSOS DEPARTAMENT PRESSUPOST INICI FI 

P1.- Pla de continuïtat de Negoci Interns + Proveïdor TOTS 2.000.000 € Gener 2014 Juny 2015 

P2.- Política de còpies de Seguretat Interns + Proveïdor SISTEMES  Gener 2014 Març 2014 

P3.- Pla d’auditoria interna Interns + Proveïdor TOTS  6.000 € Abril 2014 Desembre 2014 

P4.- Anàlisi de vulnerabilitats de l’entorn web de 
la companyia 

Proveïdor SISTEMES 2.000 € Abril 2014 Abril 2014 

P5 .- Plataforma centralitzada de registres 
d’activitat dels sistemes d’informació – SIEM 

Interns + Proveïdor SISTEMES 20.000 € Setembre 2014 Desembre 2014 

P6 .- Protocol i normes d’ús dels Sistemes d’ 
Informació per noves incorporacions 

Interns RRHH + SEG. LÒGICA -  Maig 2014 Maig 2014 

P7 .- Sessions formatives obligatòries en bones 
pràctiques del Sistemes d’Informació i la seva 
seguretat  

Interns RRHH -  Abril 2014 Juny 2014 

P8.- Creació d’un comitè de Seguretat i definició 
de les funcions, procediment d’escalat i 
actuació. 

Interns RRHH -  Gener 2014 Gener 2014 

P9.- Revisió de compliment dels aspectes legals 
de la Informació. 

Interns DEPARTAMENT JURÍDIC -  Mayo 2014 Junio 2014 

P10.- Implementació d’un sistema DLP Interns + Proveïdor SISTEMES 30.000 € Abril 2015 Juny 2015 

P11.- Portal WEB d’usuaris – INTRANET Interns SISTEMES + 
SEG.LÒGICA 

- Gener 2015 Març 2015 
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Planificació Bianual 
 

 
GENER 2014 

P1.- Pla de continuïtat de Negoci 

P2.- Política de còpies de Seguretat 

P8.- Creació d’un comitè de Seguretat i definició de les funcions, procediment d’escalat i actuació. 

FEBRER 2014 

P1.- Pla de continuïtat de Negoci 

P2.- Política de còpies de Seguretat 

MARÇ 2014 

P1.- Pla de continuïtat de Negoci 

P2.- Política de còpies de Seguretat 

ABRIL 2014 

P1.- Pla de continuïtat de Negoci 

P3.- Pla d’auditoria interna 

P4.- Anàlisi de vulnerabilitats de l’entorn web de la companyia 

P7 .- Sessions formatives obligatòries en bones pràctiques del Sistemes d’Informació i la seva seguretat 

MAIG 2014 

P3.- Pla d’auditoria interna 

P6 .- Protocol i normes d’ús dels Sistemes d’ Informació per noves incorporacions 

P9.- Revisió de compliment dels aspectes legals de la Informació. 

JUNY 2014 

P1.- Pla de continuïtat de Negoci 

P3.- Pla d’auditoria interna 

P7 .- Sessions formatives obligatòries en bones pràctiques del Sistemes d’Informació i la seva seguretat 

JULIOL 2014 

P1.- Pla de continuïtat de Negoci 

P3.- Pla d’auditoria interna 

AGOST 2014 

P1.- Pla de continuïtat de Negoci 

P3.- Pla d’auditoria interna 
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SETEMBRE 2014 

P1.- Pla de continuïtat de Negoci 

P3.- Pla d’auditoria interna 

P5 .- Plataforma centralitzada de registres d’activitat dels sistemes d’informació – SIEM 

OCTUBRE 2014  

P1.- Pla de continuïtat de Negoci 

P3.- Pla d’auditoria interna 

P5 .- Plataforma centralitzada de registres d’activitat dels sistemes d’informació – SIEM 

NOVEMBRE 2014 

P1.- Pla de continuïtat de Negoci 

P3.- Pla d’auditoria interna 

P5 .- Plataforma centralitzada de registres d’activitat dels sistemes d’informació – SIEM 

DESEMBRE 2014 

P1.- Pla de continuïtat de Negoci 

P3.- Pla d’auditoria interna 

P5 .- Plataforma centralitzada de registres d’activitat dels sistemes d’informació – SIEM 

GENER 2015 

P1.- Pla de continuïtat de Negoci 

P11.- Portal WEB d’usuaris – INTRANET 

FEBRER 2015 

P1.- Pla de continuïtat de Negoci 

P11.- Portal WEB d’usuaris – INTRANET 

MARÇ 2015 

P1.- Pla de continuïtat de Negoci 

P11.- Portal WEB d’usuaris – INTRANET 

ABRIL 20145 

P1.- Pla de continuïtat de Negoci 

P10.- Implementació d’un sistema DLP 

MAIG 2015 

P1.- Pla de continuïtat de Negoci 

P10.- Implementació d’un sistema DLP 

JUNY 2015  

P1.- Pla de continuïtat de Negoci 

P10.- Implementació d’un sistema DLP 



Marta Rovira Campoy – TFM Sistemes de Gestió de la Seguretat de la Informació – M1.723 100 

19.- Valoració dels controls de maduresa 
 
 
A continuació valorarem novament els controls de maduresa del Sistema de Gestió de la 
Seguretat de la Informació. Es valoraran els 133 controls establerts per la norma 27002. En el 
punt actual del Sistema de Gestió, un cop desenvolupats els projectes proposats arrel de 
l’Anàlisi de Riscos i de la valoració inicial de l’estat de la Seguretat de la Informació.  
En aquest cas, la valoració es farà en funció del Model de Maduresa de la Capacitat (CMM). 
Aquest model es resumeix la taula següent: 
 

 
EFECTIVITAT CMM SIGNIFICAT 

0% L0 Inexistent 

10% L1 Inicial / Ad-hoc 

50% L2 Reproduïble, però intuïtiu 

90% L3 Procés definit 

95% L4 Gestionat i mesurable 

100% L5 Optimitzat 

 
 
A la taula de valoració dels controls podem observar en la primera columna, l’estat de inicial de 
la Seguretat de la Informació . El valor d’aquesta primera columna és el que es va establir 
durant la primera fase del  projecte. A la segona columna, trobem la conversió d’aquesta 
primera valoració als paràmetres que fa servir el Model de Maduresa de la Capacitat. Finalment 
a la tercera columna trobem la valoració actual dels controls amb els valors CMM. 

 
 

5.- Política de Seguridad de la Información 

5.1.- Política de seguridad de la información 

Documento de la política de segurida de la Información 1 10 95 

Revisión de la política de seguridad de la Información 0 0 95 

6.- Aspectos organizativos de la Seguridad de la Información 

6.1.- Organización Interna 

6.1.1.- Compromiso de la Dirección con la Seguridad de la Información 2 50 100 

6.1.2.- Coordinación de la Seguridad de la Información 2 50 100 

6.1.3.- Asignación de responsabilidades relativas a la S.I 2 50 100 

6.1.4.- Proceso de Autorización de recursos para el tratamiento de inf. 2 50 100 

6.1.5.- Acuerdos de Confidencialidad 3 90 95 

6.1.7.- Contacto con las autoridades 4 95 95 

6.1.8.- Contacto con grupos de especial interés 4 95 95 

6.1.9.- Revisión independiente de la Seguridad de la Información 0 0 90 

6.2.-Terceros 

6.2.1.- Identificación de los riesgos derivados del acceso de terceros 3 90 100 

6.2.2.- Tratamiento de la seguridad en la relación con los clientes 4 95 100 

6.2.3.- Tratamiento de la seguridad en contratos con terceros 4 95 100 

7.- Gestión de activos 

7.1.- Responsabilidad sobre los activos 

7.1.1.- Inventario de activos 2 50 100 

7.1.2.- Propiedad de los activos 2 50 100 
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7.1.3.- Uso aceptable de los activos 4 95 100 

7.2.- Clasificación de la información 

7.2.1.- Directrices de clasificación 1 10 100 

7.2.2.- Etiquetado y manipulado de la información 0 0 90 

8.- Seguridad ligada a los recursos humanos 

8.1.- Antes del empleo 

8.1.1.- Funciones y responsabilidades 5 100 100 

8.1.2.- Investigación de antecedentes 5 100 100 

8.1.3.- Términos y condiciones de contratación 3 90 100 

8.2.- Durante el empleo 

8.2.1.- Responsabilidades de la dirección 5 100 100 

8.2.2.- Concienciación, formación y capacitación en S.I 0 0 90 

8.2.3.- Proceso disciplinario 5 100 100 

8.3.- Cese del empleo o cambio de puesto de trabajo 

8.3.1.- Responsabilidad del cese o cambio 2 50 100 

8.3.2.- Devolución de activos 2 50 100 

8.3.3.- Retirada de los derechos de acceso 2 50 100 

9.- Seguridad física y del entorno 

9.1.- Áreas Seguras 

9.1.1.- Perímetro de Seguridad Física 4 95 100 

9.1.2.- Controles físicos de entrada 4 95 100 

9.1.3.- Seguridad de oficinas, despachos e instalaciones 4 95 100 

9.1.4.- Protección contra las amenazas externas y de orígen ambiental 4 95 100 

9.1.5.- Trabajo en áreas seguras 4 95 100 

9.1.6.- Áreas de acceso público y de carga y descarga 4 95 100 

9.2.- Seguridad de los equipos 

9.2.1.- Emplazamiento y protección de equipos 5 100 100 

9.2.2.- Instalaciones de suministro 5 100 100 

9.2.3.- Seguridad del cableado 5 100 100 

9.2.4.- Mantenimiento de los equipos 5 100 100 

9.2.5.- Seguridad de los equipos fuera de las instalaciones 3 90 90 

9.2.7.- Reutilización o retirada segura de equipos 3 90 90 

9.2.8.- Retirada de materiales propiedad de la empresa 3 90 90 

10.- Gestión de comunicaciones y operaciones 

10.1.- Responsabilidades y procedimientos de operación 

10.1.1.- Documentación de los procedimientos de operación 1 10 100 

10.1.2.- Gestión de cambios 3 90 90 

10.1.3.- Segregación de tareas 3 90 90 

10.1.4.- Separación de los recursos de desarrollo, prueba y operación 3 90 90 

10.2.- Gestión de la provisión de servicios por terceros 

10.2.1.- Provisión de servicios 3 90 90 

10.2.2.- Supervisión y revisión de los servicios prestados por terceros 3 90 90 

10.2.3.- Gestión del cambio en los servicios prestados por terceros 3 90 90 

10.3.- Planificación y aceptación del sistema 

10.3.1.- Gestión de capacidades 3 90 90 
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10.3.2.- Aceptación del sistema 3 90 90 

10.4.- Protección contra el código malicioso y descargable 

10.4.1.- Controles contra el código malicioso 5 100 100 

10.4.2.-Controles contra el código descargado en el cliente 5 100 100 

10.5.- Copias de seguridad 

10.5.1.- Copias de seguridad de la información 3 90 100 

10.6.- Gestión de la seguridad de las redes 

10.6.1.- Controles de red 0 0 100 

10.6.2.- Seguridad de los servicios de red 2 50 100 

10.7.- Manipulación de los soportes 

10.7.1.- Gestión de soportes extraíbles 2 50 100 

10.7.2.- Retirada de soportes 2 50 100 

10.7.3.- Procedimientos de manipulación de la información 2 50 100 

10.7.4.- Seguridad de la documentación del sistema 2 50 100 

10.8.- Intercambio de información 

10.8.1.- Políticas y procedimientos de intercambio de información 0 0 100 

10.8.2.-Acuerdos de intercambio 0 0 100 

10.8.3.- Soportes físicos en tránsito 0 0 100 

10.8.4.- Mensajería electrónica 5 100 100 

10.8.5.- Sistema de información empresariales 3 90 90 

10.9.- Servicios de comercio electrónico 

10.9.1.- Comercio electrónico 2 50 90 

10.9.2.- Transacciones en línea 2 50 90 

10.9.3.- Información públicamente disponible 2 50 90 

10.10.- Supervisión 

10.10.1.- Registros de auditoría 0 0 100 

10.10.2.- Supervisión del uso del sistema 2 50 100 

10.10.3.- Protección de la información de los registros 2 50 100 

10.10.4.- Registros de administración y operación 2 50 100 

10.10.5.- Registro de fallos 2 50 100 

10.10.6.- Sincronización del reloj 3 90 100 

11.- Control de acceso 

11.1.- Requisitos de negocio para el control de acceso 

11.1.1.- Política de control de acceso 2 50 100 

11.2.- Gestión de acceso de usuario 

11.2.1.- Registro de usuario 3 90 100 

11.2.2.- Gestión de privilegios 2 50 90 

11.2.3.- Gestión de contraseñas de usuario 4 95 100 

11.2.4.- Revisión de los derechos de acceso de usuario 0 0 100 

11.3.- Responsabilidades de usuario 

11.3.1.- Uso de contraseñas 5 100 100 

11.3.2.- Equipo de usuario desatendido 2 50 100 

11.3.3.- Política de puesto de trabajo despejado y pantalla limpia 2 50 100 

11.4.- Control de acceso a la red 

11.4.1.- Política de uso de los servicios en red 3 90 100 
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11.4.2.- Autenticación de usuario para conexiones externas 3 90 100 

11.4.3.- Identificación de los equipos en las redes 3 90 100 

11.4.4.- Protección de los puertos de diagnóstico y configuración remotos 3 90 100 

11.4.5.- Segregación de las redes 5 100 100 

11.4.6.- Control de la conexión a la red 3 90 100 

11.4.7.- Control de encaminamiento de red 3 90 100 

11.5.- Control de acceso al sistema operativo 

11.5.1.- Procedimientos seguros de inicio de sesión 4 95 100 

11.5.2.- Identificación y autenticación de usuario 4 95 100 

11.5.3.- Sistema de gestión de contraseñas 4 95 100 

11.5.4.- Uso de los recursos del sistema 4 95 100 

11.5.5.- Desconexión automática de sesión 4 95 100 

11.5.6.- Limitación del tiempo de conexión 4 95 100 

11.6.- Control de acceso a las aplicaciones y a la información 

11.6.1.- Restricción del acceso a la información 3 90 100 

11.6.2.- Aislamiento de sistemas sensibles 2 50 100 

11.7.- Ordenadores portátiles y teletrabajo 

11.7.1.- Ordenadores portátiles y comunicaciones móviles 3 90 95 

11.7.2.- Teletrabajo 3 90 95 

12.- Adquisición, desarrollo y mantenimiento de sistemas de información 

12.1.-Requisitos de seguridad de los sistemas de información 

12.1.1.- Análisis y especificación de los requisitos de seguridad 3 90 100 

12.2.- Tratamiento correcto de las aplicaciones 

12.2.1.- Validación de los datos de entrada 4 95 95 

12.2.2.- Control del procesamiento interno 4 95 95 

12.2.3.- Integridad de los mensajes 4 95 95 

12.2.4.- Validación de los datos de salida 4 95 95 

12.3.- Controles criptográficos 

12.3.1.- Política de uso de los controls criptográficos 4 95 100 

12.3.2.- Gestión de claves 4 95 100 

12.4.- Seguridad de los archivos de sistema 

12.4.1.- Control del software en explotación 4 95 95 

12.4.2.- Prtoección de los datos de prueba del sistema 4 95 95 

12.4.3.- Control de acceso al código fuente de los programas 4 95 95 

12.5.- Seguridad en los procesos de desarrollo y soporte 

12.5.1.- Procedimientos de control de cambio 3 90 90 

12.5.2.- Revisión técnica de las aplicaciones  tras efectuar cambios en el 
S.O 3 90 90 

12.5.3.- Restricciones a los cambios en los paquetes de software 3 90 90 

12.5.4.- Fugas de información 3 90 90 

12.5.5.- Externalización del desarrollo del software 3 90 90 

12.6.- Gestión de la vulnerabilidad técnica 

12.6.1.- Control de las vulnerabilidades técnicas 1 10 100 

13.- Gestión de incidentes en la seguridad de la información 

13.1.-Notificación de eventos y puntos débiles de seguridad de la información 
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13.1.1- Notificación de los eventos de seguridad de la información 0 0 100 

13.1.2.- Notificación de puntos débiles de seguridad 0 0 100 

13.2.-Gestión de incidentes y mejoras de seguridad de la información 

13.2.1.- Responsablidades y procedimientos 0 0 100 

13.2.2.- Aprendizaje de los incidentes de seguridad de la información 0 0 100 

13.2.3.- Recopilación de evidencias 0 0 100 

14.- Gestión de la continuidad del negocio 

14.1.- Aspectos de seguridad de la información en la gestión de la continuidad del negocio 

14.1.2.- Inclusión de la S.I  en el proceso de gestión de la continuidad del 
negocio 

1 10 100 

14.1.3.- Continuidad del negocio y evaluación de riesgos 1 10 100 

14.1.4.- Desarrollo e implantación de planes de continuidad que incluyan 
la S.I 

1 10 100 

14.1.5.- Marco de referencia para la planificación de la continuidad del 
negocio 

1 10 100 

14.1.6.- Pruebas, mantenimiento y reevaluación de planes de continuidad 1 10 100 

15.- Cumplimiento 
   15.1.- Cumplimiento de los requisitos legales 
   15.1.1.- Identificación de la legislación aplicable 0 0 100 

15.1.2.- Derechos de propiedad intelectual (DPI) 0 0 100 

15.1.3.- Protección de los documentos  de la organización 2 50 100 

15.1.4.- Protección de datos y privacidad de la información de carácter 
personal 

2 50 100 

15.1.5.- Prevención del uso indebido de recursos de tratamiento de la 
información 

2 50 100 

15.1.6.- Regulación de los controles criptográficos 2 50 100 

15.2.- Cumplimiento de las políticas y normas de seguridad y cumplimiento 
técnico 

   15.2.1.- Cumplimiento de las políticas y normas de seguridad 1 10 100 

15.2.2.- Comprobación del cumplimiento técnico 1 10 100 

15.3.- Consideraciones sobre las auditorías de los sitemas de infromación 
   15.3.1.- Controles de auditoría de los sistemas de información 0 0 100 

15.3.2.- Protección de las herramientas de auditoría de los S.I 0 0 100 
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20.- Presentació de resultats 
 
A partir de les conclusions de l’anàlisi de riscos i de l’avaluació de l’estat de la Seguretat de la 
Informació  s’elabora el Pla Estratègic de Sistemes de la Informació. L’objectiu és reduir els 
riscos detectats durant l’anàlisi i reforçar el compliment del Sistema de Gestió de Seguretat vers 
la ISO 27001. 
Un cop executats els projectes proposats al Pla i amb els índex de maduresa dels controls  a la 
mà podem , ara si, analitzar els resultats de tota la feina desenvolupada fins ara.  
A les figures 1 i 2  podem observar el canvi de maduresa de la Seguretat de la Informació. La 
figura 1 representa l’estat dels controls abans de l’anàlisi de riscos i de l’execució del Pla 
Estratègic.  I la figura 2 representa l’estat dels controls un cop s’ha portat a terme els projectes 
que corregien les mancances detectades en la fase d’anàlisi. 

 
 

 
Figura 1 .- Estat inicial de maduresa dels controls 

 

 
Figura 2 .- Estat actual de maduresa dels controls 

 
Revisem ara les millores introduïdes a cada àmbit de la norma 27001 i la comparativa amb el 
seu estat anterior.  Com podem observar, s’ha millorat de manera espectacular en tots els 
àmbits i això és degut a què han passat a gestionar-se aspectes de la Seguretat de la 
Informació  que abans no s’estaven tractant com a part d’un Sistema . 
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Repassem ara, àmbit per àmbit la millora que ha permès l’execució de tot els procés. 
 
 
 
 
 
 
 

Política de Seguretat 
 
En l’escenari inicial no existia un document de Política de Seguretat com a tal i per tant no es 
feia revisió. Després d’executar els projectes de millora proposats, amb la creació d’un Comitè 
de Seguretat es crea el Document de Política de Seguretat i s’estableix  la revisió periòdica i 
manteniment del document. 
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Aspectes organitzatius de la Seguretat de la Informació 
 
En general, dintre de l’ àmbit referent als aspectes organitzatius de la Seguretat de la 
Informació, la millora ha estat considerable.  Sobretot en l’àmbit de la Organització Interna, la 
creació del nou Comitè de Seguretat així com la nova figura de Responsable de Seguretat de la 
Informació, fa que tots els controls proposats per la norma 27001 estiguin optimitzats. 

Organització Interna 

 

 

Tercers 
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Gestió d’actius 
 
Dintre dels projectes proposats trobem la implantació d’ un Pla de Continuïtat de Negoci. Tant 
aquest projecte, com l’anàlisi de riscos portat a terme han millorat considerablement la manera 
de gestionar els actius i d’establir un mètode d’inventariat. Tanmateix la figura del Responsable 
de Seguretat ha permès establir les directrius de la classificació de la informació i el procés de 
manipulació i codificació de la informació. 

 

Responsabilitat sobre els actius 

 

Classificació de la informació 
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Seguretat lligada als recursos humans 
 
La figura del Responsable de Seguretat, permet la comunicació i col·laboració amb tots els 
departaments implicats en el tractament de la Seguretat de la Informació. En aquest cas, 
treballant conjuntament el Departament de Seguretat Lògica i el Departament de Recursos 
Humans s’han revisats tots els procediments que s’aplicaven, abans, durant i desprès de 
l’ocupació laboral. 
 

Abans de l’ocupació 

 

Durant l’ocupació 
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Cessament de l’ocupació o canvi del lloc de treball 

 

 

Seguretat física i de l’entorn 
 
El àmbit de la seguretat física està gestionat pel Departament de Seguretat Corporativa. S’han 
revisat tots els procediments del Departament juntament amb el Responsable de Seguretat de 
la Informació per adequar-los als criteris establerts per l’ISO 27001 i s’han inclòs en el 
processos d’auditoria interna. En l’ àmbit de la Seguretat dels equips els canvis no han estat 
significatius. 

Àrees Segures 
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Seguretat dels equips 
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Gestió de comunicacions i operacions. 
 
Dintre del Pla Estratègic de la companyia s’han inclòs diferents projectes que millores molts aspectes recollits en aquest àmbit. La implantació d’una 
plataforma de gestió dels registres d’activitat (SIEM) ha fet millora moltíssim aspectes de l’àmbit de Supervisió que abans gairebé ni es gestionaven. El 
desenvolupament de la Política de Còpies de Seguretat estableix criteris en relació a la Manipulació dels Suports i les Còpies de Seguretat. 
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Control de accessos 
 
La revisió i posada en comú de tots els procediments de l’Organització per part del Departament de Seguretat Lògica, han prop iciat una millora notable en els 
controls de maduresa relacionats amb el control d’accés als Sistemes d’Informació. 
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Adquisició, desenvolupament i manteniment de Sistemes d’Informació 
 
En aquest àmbit la millora més considerable ha estat en l’aspecte de la Gestió de la Vulnerabilitat tècnica. 
Abans de la creació del Departament de Seguretat Lògica no hi havia responsabilitats assignada vers 
aquest aspecte. Amb la creació del departament, s’assignen responsables que gestionen aquestes 
vulnerabilitat d’acord amb les recomanacions de la norma 27001. 

 

 
 

Gestió d’incidents en la Seguretat de la Informació 
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Gestió de la Continuïtat del Negoci 
 

Aspectes de Seguretat de la Informació en la Gestió de la Continuïtat del Negoci 

 
 

Compliment 
 

Compliment dels requisits legals 
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Compliment de les polítiques i normes de seguretat i compliment tècnic 

 
 

Consideracions sobre les auditories dels Sistemes d’Informació 
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ANNEX 1.- Taula de càlcul del risc potencial 
 

[ACT1][COM1] Red MPLS Valor A C I D T 

Valoració ACIDA M. ALT 0 10 0 10 0 

Valoració d’amenaces  0.2 15 15 400 - 

Risc potencial  0 2 0 10  

[ACT2][COM2] Red Internet ALT A C I D T 

Valoració ACIDA  0 0 0 7 2 

Valoració d’amenaces  0.2 25 6 450  

Risc potencial  0 0 0 10 2 

[ACT3][COM3] Redes privadas virtuales MIG A C I D T 

Valoració ACIDA  9 9 9 5 9 

Valoració d’amenaces  20 150 150 200  

Risc potencial  2 10 10 10 9 

[ACT4][HW1] Equipament Xarxa LAN CPD MIG A C I D T 

Valoració ACIDA  0 0 0 7 9 

Valoració d’amenaces   2 15 200  

Risc potencial  0 0 0 10 9 

[ACT5][HW2] Equipament Xarxa Internet MIG A C I D T 

Valoració ACIDA  0 0 0 5 1 

Valoració d’amenaces   2 15 200  

Risc potencial  0 0 0 10 1 

[ACT6][HW3] ESX – Entorn Windows MIG A C I D T 

Valoració ACIDA  0 0 0 9 9 

Valoració d’amenaces   10 10 100  

Risc potencial  0 0 0 9 9 

[ACT7][HW4] IBM-BLADECENTER – Entorn Citrix MIG A C I D T 

Valoració ACIDA  0 0 0 9 9 

Valoració d’amenaces   10 10 100  

Risc potencial  0 0 0 9 9 

[ACT8][HW5] SISTEMA COPIES SEGURETAT ALT A C I D T 

Valoració ACIDA  0 5 10 6 0 

Valoració d’amenaces   100 100 200  

Risc potencial  0 5 10 10 0 

[ACT9][HW6] CABINA DE DATOS M.  ALT A C I D T 

Valoració ACIDA  10 10 10 10 10 

Valoració d’amenaces   100 100 200  

Risc potencial  10 10 10 10 10 

[ACT10][HW7] SUNFIRE_20K M. ALT A C I D T 

Valoració ACIDA  10 10 10 10 10 

Valoració d’amenaces   20 20 200  

Risc potencial  10 2 2 10 10 

[ACT11][HW8] SERVIDOR FTP ALT A C I D T 

Valoració ACIDA  9 9 9 7 4 

Valoració d’amenaces   10 20 100  
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Risc potencial  9 1 2 7 4 

[ACT12][HW9] ESTACIONS DE TREBALL M. BAIX A C I D T 

Valoració ACIDA  6 0 0 1 6 

Valoració d’amenaces   10 10 25  

Risc potencial  6 0 0 1 6 

[ACT13][HW10] Equipament xarxa oficines MIG A C I D T 

Valoració ACIDA  0 0 0 3 2 

Valoració d’amenaces   1 1 200  

Risc potencial  0 0 0 6 2 

[ACT14][MEDIA1] Suport físic còpies de Seguretat M. ALT A C I D T 

Valoració ACIDA  0 9 10 10 10 

Valoració d’amenaces   100 20 200  

Risc potencial  0 9 2 10 10 

[ACT15][MEDIA2] Memòries USB BAIX A C I D T 

Valoració ACIDA  5 5 0 0 0 

Valoració d’amenaces   100 0.2 20  

Risc potencial  5 5 0 0 0 

[ACT16][S1] Servidor autenticació de domini ALT A C I D T 

Valoració ACIDA  9 0 0 10 9 

Valoració d’amenaces  20 50 100 100  

Risc potencial  2 0 0 10 9 

[ACT17][S2] Servei de resolució de noms. DNS ALT A C I D T 

Valoració ACIDA  0 0 10 10 0 

Valoració d’amenaces  0.2 1 20 100  

Risc potencial  0 0 1 10 0 

[ACT18][S3]  Interface  WEB per accés a les aplicacions 
d’usuari. 

ALT A C I D T 

Valoració ACIDA  9 0 0 9 5 

Valoració d’amenaces  20 50 50 100  

Risc potencial  2 0 0 9 5 

[ACT19][S4] Antivirus corporatiu MIG A C I D T 

Valoració ACIDA  0 0 7 5 0 

Valoració d’amenaces  0.2 1 20 100  

Risc potencial  0 0 2 5 0 

[ACT20][S5] Servei de correu corporatiu ALT A C I D T 

Valoració ACIDA  9 9 9 9 9 

Valoració d’amenaces  20 20 20 20  

Risc potencial  2 2 2 2 9 

[ACT21][S6] Servidor de fitxers ALT A C I D T 

Valoració ACIDA  9 9 9 9 9 

Valoració d’amenaces  20 100 100 100  

Risc potencial  2 9 9 9 9 

[ACT22][S7] Serveis d’impressió BAIX A C I D T 

Valoració ACIDA  0 0 0 5 0 

Valoració d’amenaces  0.2 20 1 100  

Risc potencial  0 0 0 5 0 

[ACT23][S8] Servicio d’ actualitzacions Windows M. BAIX A C I D T 
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Valoració ACIDA  0 0 0 5 0 

Valoració d’amenaces  0.2 1 20 100  

Risc potencial  0 0 0 5 0 

[ACT24][S9] Servei d’atenció a l’usuari MIG A C I D T 

Valoració ACIDA  0 0 0 7 4 

Valoració d’amenaces  5 50 50 100  

Risc potencial  0 0 0 7 4 

[ACT25][S10] Servei de gestió de pressupostos MIG A C I D T 

Valoració ACIDA  5 5 5 5 5 

Valoració d’amenaces  20 50 50 100  

Risc potencial  1 3 3 5 5 

[ACT26][S11] Servicio de control de presència MIG A C I D T 

Valoració ACIDA  5 5 5 5 5 

Valoració d’amenaces  20 50 100 100  

Risc potencial  1 3 5 5 5 

[ACT27][S12] Servei de còpies de seguretat ALT A C I D T 

Valoració ACIDA  0 9 9 7 2 

Valoració d’amenaces  0.2 100 100 100  

Risc potencial  0 9 9 7 2 

[ACT28][S13] Plana web corporativa MIG A C I D T 

Valoració ACIDA  0 0 7 7 0 

Valoració d’amenaces  0.2 2 20 200  

Risc potencial  0 0 2 10 0 

[ACT29][SW1] SAP R3 M. ALT A C I D T 

Valoració ACIDA  9 10 10 10 9 

Valoració d’amenaces  20 200 200 200 100 

Risc potencial  2 10 10 10 9 

[ACT30][SW2] Aplicació de gestió documental BAIX A C I D T 

Valoració ACIDA  5 9 9 4 3 

Valoració d’amenaces  20 200 200 200  

Risc potencial  1 10 10 8 3 

[ACT31][SW3] SAP XI M. ALT A C I D T 

Valoració ACIDA  9 9 9 10 9 

Valoració d’amenaces  20 200 200 200  

Risc potencial  2 10 10 10 9 

[ACT32][SW4] Aplicació de gestió de magatzem M. ALT A C I D T 

Valoració ACIDA  0 0 10 10 0 

Valoració d’amenaces  0.2 2 200 200  

Risc potencial  0 0 10 10 0 

[ACT33][SW5] Aplicació de gestió de tresoreria MIG A C I D T 

Valoració ACIDA  9 10 9 5 9 

Valoració d’amenaces  20 50 50 50  

Risc potencial  2 5 5 3 9 

[ACT34][L1] PLATAFORMA LOGÍSTICA CENTRAL M. ALT A C I D T 

Valoració ACIDA  0 0 0 10 0 

Valoració d’amenaces   20 20 20  
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Risc potencial  0 0 0 2 0 

[ACT35][L2] OFICINES CENTRALS MIG A C I D T 

Valoració ACIDA  0 0 0 8 0 

Valoració d’amenaces   20 20 20  

Risc potencial  0 0 0 2 0 

[ACT36][L3] CPD CENTRAL M. ALT A C I D T 

Valoració ACIDA  0 0 0 10 0 

Valoració d’amenaces   20 20 20  

Risc potencial  0 0 0 2 0 

[ACT37][P1] DEPARTAMENT DE SISTEMES M. ALT A C I D T 

Valoració ACIDA  0 0 0 10 0 

Valoració d’amenaces   40 37 150  

Risc potencial  0 0 0 10 0 

[ACT38][P2] COMITÉ DE DIRECCIÓ I SEGURETAT ALT A C I D T 

Valoració ACIDA  0 0 0 9 0 

Valoració d’amenaces   50 20 150  

Risc potencial  0 0 0 10 0 

[ACT39][P3] PLANTILLA MÍNIMA DEPARTAMENTS ALT A C I D T 

Valoració ACIDA  0 0 0 7 0 

Valoració d’amenaces   40 30 375  

Risc potencial  0 0 0 10 0 

[ACT40][P4] RESTA DE PERSONAL BAIX A C I D T 

Valoració ACIDA  0 0 0 5 0 

Valoració d’amenaces   150 150 100  

Risc potencial  0 0 0 5 0 

[ACT41][AUX1] RESTA D'EQUIPAMENT BAIX A C I D T 

Valoració ACIDA  0 0 0 5 0 

Valoració d’amenaces   2 2 100  

Risc potencial  0 0 0 5 0 

[ACT42][D1] BASE DE DADES ERP M.ALT A C I D T 

Valoració ACIDA  10 10 10 10 10 

Valoració d’amenaces  20 200 200 200 37 

Risc potencial  10 10 10 10 4 

[ACT43][D2] BASE DE DATOS CORREO ALT A C I D T 

Valoració ACIDA  10 10 10 9 9 

Valoració d’amenaces  2 200 200 200 12 

Risc potencial  10 10 10 10 1 

[ACT44][D3] DATOS DEPARTMENTALES ALT A C I D T 

Valoració ACIDA  10 10 10 9 9 

Valoració d’amenaces  2 200 200 200 12 

Risc potencial  1 10 10 10 1 

[ACT45][D4] BASE DE DATOS PLANA WEB ALT A C I D T 

Valoració ACIDA  10 10 10 9 9 

Valoració d’amenaces  2 20 150 200 125 

Risc potencial  1 2 10 10 10 
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