TREBALL FINAL DE MASTER - Sistemes de Gestié de la Sequretat de la Informacio

RESUM EXECUTIU

Dintre del pla d’estudis del Master Interuniversitari en Seguretat de les Tecnologies de la
Informacié i les Comunicacions (MISTIC) existeixen diferents opcions d’especialitzacio, una
delles és la Gestid i Auditoria de la Seguretat Informatica. Es en el marc d’aquesta
especialitzacio en el que es desenvolupa aquest Treball Final de Master.

L'objectiu és realitzar un estudi acurat del que seria el procés d'implantacié d’'un Sistema de
Gesti6 de Seguretat de la Informacié seguint les recomanacions establertes per la familia de
normes ISO 27000.

La implantacié d’'un SGSI sol ser un procés llarg i molt costos tant en temps com en esforg
economic. Tot el desenvolupament d’aquest procés s’ha dut a terme des del punt de vista del
Responsable de Seguretat Logica. Des d’aquest punt de vista de hem de tenir clars els
objectius que motiven a I'Organitzacié per dur a terme un procés d’aquesta magnitud i
assegurar-nos que els arriben a assolir.

La primera fase del projecte és una aproximacié a la situacio real de I'Organitzacié. Hem
d’entendre quins son els objectius que es persegueixen, 'operativa normal de la companyia aixi
com quina és la seva activitat principal i els seus processos critics de negoci. Tenir molt clars
aquest conceptes ens ajudara a entendre quin és el paper que juguen els Sistemes d’
Informacié per la companyia que és justament el que es busca protegir. Adequarem totes les
accions i valoracions a I'abast dels actius que es volen protegir.

Per fer aquesta primera aproximacio es desenvolupen els primers apartats del treball. Lenfoc i
seleccié de I'empresa ens detalla i explica quina és la situacié de I'empresa, a qué és dedica i
els actius amb els que compta actualment. Aquesta descripcié juntament amb [I'analisi
diferencial respecte a la ISO 27001 ens ajudara a entendre qui som i on estem, ens definira el
nostre punt de partida.

El Pla Director de Seguretat estableix quins son els objectius en matéria de Seguretat
perseguits per la Direcci6, juntament amb la Politica de Seguretat ens proporciona una visio de
cap a on volem anar.

A partir d’aqui, un cop ben definit 'escenari inicial, haurem d’ estudiar realment les necessitat
de I'Organitzaci6. Per fer-ho estudiarem la Declaracié d’Aplicabilitat, és a dir, estudiarem un per
un l'estat dels controls establerts per la norma, per veure quins punts estan gestionats
correctament i en quins s’ha de millorar.

En paral-lel, realitzarem una valoracié dels actius de I'Organitzacid, hem de conéixer el valor
d’alld que volem protegir. Per establir aquesta valoracio hem de tenir en compte tant el valor
econdmic, com la criticitat que aquell actiu té a nivell de procés de negoci. Un cop tenim la
valoracié d’aquests actius, podem ara si, fer un Analisi de Riscos per determinar els riscos reals
als que I'Organitzacio esta exposada en funcié dels seus actius.

Metodologies d’Analisi de Riscos existeixen moltes, en aquest cas treballarem amb la
metodologia Magerit. Aquesta metodologia defineix uns criteris de valoracié per als actius i un
cataleg d’amenaces als que esta exposats cada actiu en funcié de la seva classificacié.

Amb les conclusions de I'analisi de riscos podrem presentar a Direccié una fotografia del mapa
de risc actual al que estan sotmesos els actius de l'organitzacié. | és a partir d’aquesta
fotografia que la Direccidé de I'Organitzacié ha de prendre decisions i establir el llindar del risc
assumible.

Per nivells de risc superiors al llindar decidit per la Direcci6 haurem de prendre mesures,



implantar mesures correctives, establir procediments o proposar projectes per reduir el nivell de
risc. Per nivells de risc per sota del llindar, la Direccié de I'Organitzacié coneix que esta
exposada al risc i assumeix les conseqiiencies que aix0 implica en cas d’'incident de seguretat.

El segilient pas és proposar tot un seguit d’accions o projectes amb la finalitat de reduir els
riscos no assumibles. S’ha de tenir molt en compte la valoracié econdmica d’aquests propostes
i el pla d’execucio. En aquest cas, un gran nuimero de projectes es desenvoluparan amb
recursos interns amb el que no requereixen d’'una gran inversié economica. D’altres en canvi,
sén grans projectes que requereixen d’'una alta aportacio.

Finalment, trobarem una nova valoracid, en aquest cas després d’haver portat a terme
I'execucié d’aquest projectes. Comparant aquesta nova valoracié amb I'anterior podrem veure
com ha millorat I'estat de la Seguretat de la Informacié en I'Organitzacié i per tant valorar fins a
quin grau hem assolit els objectius proposats per la Direcci6.
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1.- Introduccid

Aquest document descriu el procés necessari per assolir 'objectiu d’'implantar un Sistema de
Gestio de Seguretat de la Informacié a 'empresa seleccionada. Aquest Sistema de Gestié de
Seguretat de la Informacid, d’ara en endavant SGSI, anira en consonancia a la normativa
internacional de referéncia que estableix la norma ISO/IEC 27001.

El recull de normes ISO/IEC 27000 defineixen uns estandards internacionals relacionats amb la
Seguretat de la Informacio, d’entre el conjunt de normes existents algunes d’elles es troben
completament desenvolupades i d’altres estan en procés. La norma 27001 actualment és
certificable i és en aquesta en la que es recolza el disseny dels SGSI, el fet de desenvolupar
I'SGSI d’acord a aquestes normes ens assegura que ho estem fent d’'una manera estandard i
seguint la recomanacié d’'un grup d’experts internacionals i a més ens dona la possibilitat de
passar amb exit per una auditoria de certificacio, amb el valor afegit que aixo suposa.

27000 Gestio de 1a Seguretat de la Informacio

27006 27007 Guia para 27005 rilésttrﬁ?jesei
Especificaciones  quditar un SGSI 50 o7 Andlisi Indicadors.

para Organismos ~. s
= D) 1 Q . .
Certificadores de “701X Guias i Gestio de

SGSI. sectoriales Riscos 27["]4
27002 277003 Guia d'Implantacié d'un SGSI

Cataleg de Bones Practigues

Es compon de 11 dominis, 39 objectius de seguretat i 133 controls
de seguretat i guia d'implantacio d'un SGSI. Inclou la definicid de la
documentacio desitjable per un SGSI.

Durant els diferents capitols d’aquest document s’anira analitzant i documentant la informacio
necessaria per implantar un SGSI aixi com justificant totes les decisions presses durant el

proceés.

Comencarem amb la descripcio i I'analisi del punt de partida. Entendre el pilar fonamental de
l'activitat de I'empresa i I's que se’n fa de la informacié és un pas imprescindible per I’ éxit del

projecte.
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2.- Enfoc i selecci6 de I'empresa

L'empresa objecte d'aquest projecte és una empresa dedicada al sector del retail ubicada dintre
del sector de l'alimentacié. Té diferents linies de negoci orientades a arribar a diferents tipus de
client pero la seva activitat principal és la distribucié i venda de productes alimentaris.

Per dur a terme la distribucié de la mercaderia, I'empresa disposa de 5 plataformes logistiques
distribuides al territori nacional. La funci6 d'aquestes plataformes és rebre comandes,
processar-les i generar la factura corresponent. Les comandes es poden rebre de diferents
clients pero totes elles sén incorporades al sistema ERP central, aquest ERP a través dels seus
diferents moduls tracta i genera informacié derivada de cada comanda. També es tracten amb
els diferents moduls de 'ERP la gestié de personal, administracié financera, gestié de
magatzem, tresoreria, etc..

2.1.- Descripci6 de processos

A la seguent figura podem observar el procés basic d'una comanda, des de que el client el
realitza fins a que és entregada en desti. Aquest procés esta actiu 24 hores al dia, 7 dies a la
setmana.

U=" Un cliente realiza un pedido. Este pedido se
= incorpora al sistema ERP.

G

| = |

= «J‘LA%
a g §% I
. {;\)P Se trata la informacidon automaticamente, en

w

almacén se recibe el pedido, se prepara y se carga

El cliente recibe la confirmacion de salida de su el camion que lo entregara en destino
pedido junto con la factura del mismo.

Una vez, se confirma que el pedido se ha preparado
correctamente, se generan los informes y facturas
correspondientes.

Recepcié de comandes

Les comandes es reben per diferents vies en funcié del client que les fa. Els centres propis fan
les comandes mitjancant un aplicacié propietaria que interactua directament amb el sistema
ERP central. La resta de clients fan les seves comandes mitjangant un servei FTP, el modul de
comunicacions de I'ERP recull aquestes comandes i les processa.
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Gestio de les comandes

El sistema ERP tracta la informacié de la comanda i presenta les dades a una aplicacié
encarregada de la gesti6 de magatzem. Els terminals de magatzem, carretons mobils i d'altres
vehicles destinats a moure mercaderies estan equipats amb un terminal sense fils i un petit
sistema electronic amb pantalla. Mitjancant una série d'antenes es proveeix de cobertura WIFI
a tot el magatzem.

El procés de preparacio seria el segient:

-Un usuari de magatzem, conductor d'un carretd, es connecta a I'aplicacié de gestié del
magatzem mitjangant el seu usuari i selecciona gestionar una comanda.

-S'assigha una comanda a l'usuari i per pantalla apareix la ubicacié del material que ha
de recollir, el codi i el moll de sortida on s'ha de dipositar.

-Quan l'usuari de magatzem deixa la mercaderia al moll corresponent fa servir un lector
de codi de barres per confirmar que aquesta linia de la comanda ja esta preparada,
d'aquesta manera l'aplicacié passa a mostrar la seglient comanda, en cas que sigui la
Ultima es finalitza la comanda i se li assigna una de nova.

Confirmaci6 de la comanda

Un cop tota la mercaderia d'una comanda es troba al moll de sortida el sistema ERP central
realitza diferents processos. Entre d'altres el sistema genera automaticament per cada
comanda la corresponent factura i comunica al client la finalitzacié de la seva comanda i les
possibles incidencies que hi puguin haver. Aquesta comunicacio es pot realitzar o bé mitjancant
un correu electronic o bé un missatge de text a un dispositiu mobil.

A partir d'aqui tots els processos derivats que es generen a partir de la finalitzacié d'una
comanda es gestionen des dels diferents departaments de lI'empresa, ja siguin temes de
facturacié, stock, compres a proveidors, pagaments, cobraments, etc...

Existeixen a I'empresa tot un seguit de departaments per donar suport a aquest procés de
negoci, el volum total d'usuari d'equips informatics esta al voltant de 3.000 persones.

2.2.- Descripci6 téecnica

Actualment I'empresa disposa d' un Unic centre de processament de dades. Tot els processos i
serveis del que depen la produccié estan centralitzats. Tot i que la majoria de maquines i
tecnologia de xarxa estan redundades, totes estan a la mateixa ubicacio i els hi arriben les
mateixes linies de subministrament. La gestid de totes les maquines es realitza amb recursos
corporatius.

Fisicament, el centre de processament de dades es troba ubicat a la seu principal de I'empresa,
gue a més a més realitza la funcié d' oficines centrals i principal plataforma logistica. Aquesta
plataforma principal no esta ubicada en una gran ciutat, per tant el cost de portar linies de
comunicacions és elevat aixi com el ventall de possibilitats a I'nora d'escollir companyia
proveidora de serveis i tecnologia sén limitades.
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Existeixen diferents serveis corporatius que s'ofereixen a tots els usuaris des del CPD, com el
correu electronic, servidor de fitxers, etc...

Serveis a plataformes logistiques

A les plataformes logistiques es desenvolupa l'activitat principal de I'empresa. En cas
de contingéncia, els primers serveis que s'han d'assegurar sén els necessaris per al
funcionament de les aplicacions de magatzem i gesti6 de comandes. Una parada
d'aquests serveis impacta directament sobre els beneficis i la imatge de la companyia.

Serveis a punt de venda

Aquest grup compren tot aquells serveis necessaris per al correcte funcionament de
I'aplicacié de gestio de botiga. Dos dels serveis més importants al punts de venda son
els que permeten la facturacié de la compra i el pagament amb tarja. Aquests serveis
afecten directament a la imatge de I'empresa, ja que en cas de no disponibilitat generen
llargues cues i clients descontents.

Serveis a usuaris i usuaris remots

Entendrem per serveis d'usuari aquells serveis secundaris que donen suport a totes les
activitats de I'empresa, des del departament de Recursos Humans, Marketing, Logistica
o Facturacié. Dins d'aquest grup de serveis a usuaris podrem establir nivells de
criticitat.

2.3.- Breu inventari d’aplicacions i serveis

En aquest punt farem una petita introduccié a linventari d’aplicacions i serveis
necessaris per al correcte funcionament de tota l'operativa de I'empresa. Més
endavant, durant la fase d’analisi de riscos s’aprofundira i detallara aquest inventari a
més d’establir els nivells de risc i criticitat per cada aplicacié.

-Aplicacié ERP

Amb els seus diferents moduls és el cor de I'operacié de la empres. L'aplicatiu ERP es
propietari de SAP, el producte és SAP/ERP, més conegut com a SAP/R3 i en aquest
cas trobem un gran nimero de moduls instal-lats per adequar la gestio de la informacié
a l'activitat de la companyia.

-FI. Modul de comptabilitat financera.
-MM. Modul de gestiéo de materials, s’encarrega de la planificacié de
les necessitats i control de compres, entrada de mercaderies, gesti6 de

stocks i verificaci6 de factures.

-HMC. Modul de gesti6 de Recursos Humans, calcul de nomines,
requeriments legals.

-RETAIL. Aquest modul realitza un tractament integral de mercaderies.
Comprén funcionalitats  d’aprovisionament, = emmagatzemament,
distribucio i venta de mercaderies.

SAP/XI.- Aquest producte és la solucid que ofereix SAP per gestionar lintercanvi
d’'informacié entre sistemes no SAP (sistemes legacy) i sistemes SAP. Son els
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processos anomenats B2B, B2C, etc... Les dades extretes del sistema origen sén
modificades en base al model de dades de SAP per ser incorporades al sistema ERP.

SAP/BI.- Sense entrar en consideracions técniques innecessaries, aquest producte és
la solucié que ofereix SAP per temes de Business Intelligence.

SAP/PORTAL.- Aquest producte de SAP, ofereix un portal web que permet fer-lo servir

com a Front-End d’aplicacions SAP i no-SAP. Es pot fer servir com a part de la intranet
de la companyia, publicacié d’aplicacions a clients, gestié de documents, etc..

-Aplicacioé propietaria de Gestié de Magatzem

Aquesta aplicacié ha estat desenvolupada a mida per tal de gestionar I'operacié de
magatzem. L’aplicacioé consulta les dades subministrades pel modul de gestié de 'ERP
i fa arribar les linies de comanda en l'ordre Optim als terminals de carrega del
magatzem. Indica per cada linia d’'una comanda la ubicacié de I'article, la quantitat i el
moll de carrega on s’ha de dipositar. La preparacié de camions i la distribucié de
mercaderies és l'activitat principal de la companyia ha d’estar operativa 24 hores al dia,
7 dies a la setmana.

-Aplicacions de Virtualitzacié de Servidors

El 90% dels servidors de la companyia s’executen sobre una plataforma de
virtualitzacié. Tant els servidors amb tecnologia Microsoft com els serveis que corren
sobre entorns UNIX estan hostatjats en entorns virtuals.

La virtualitzacié dels entorns Windows es porta a terme sobre la plataforma tecnologica
Vmware. Aquesta plataforma ofereix tot un seguit d’avantatges i flexibilitat propies de la
virtualitzacio .

Els entorns de SAP i les aplicacions propietaries de Gesti6 de Magatzem corren sobre
entorns virtuals basats en tecnologia AlX, propietaria d’'IBM.

-Aplicacions de Virtualitzacié de Lloc de Treball

Tots els usuaris accedeixen a les aplicacions corporatives i eines ofimatiques a través
d'un portal web. La disponibilitat d’aquesta plataforma és critica ja que durant el temps
gue no estigui disponible els empleats no podran treballar amb normalitat. La
virtualitzacié del lloc de treball és proporcionada per tecnologia Citrix. Les aplicacions
s’executen en servidors d’aplicacio fisics i es presenten a l'usuari a través de Citrix Web
Interface. Aquesta tecnologia permet la centralitzacié de les dades i la mobilitat total de
l'usuari, ja que en qualsevol ubicacié I'usuari podra accedir a les seves aplicacions i la
seva informacio.

-Aplicacions de Copies de Seguretat

Per fer la gesti6 de les copies de seguretat de la informacié es fa servir el producte
Netbackup de Symantec. L'entorn de copies de Seguretat consta de diferents servidors,
alguns d’ells fisics i d’altres virtuals i d’'un robot d’ emmagatzematge de cintes d’alta
capacitat. Aquesta tecnologia ofereix diferents clients que permeten la gestié de les
copies de tots els entorns de la organitzacio, tant entorns Windows com Unix. Ofereix
també integraci6 amb les diferents plataformes tecnologiques que aprofitant les
caracteristiques d’aquestes optimitzen els processos de backup.
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-Servei de comparticié de fitxers

Per politica de la companyia, tota la informacié es troba centralitzada. S’emmagatzema
a la cabina de discos i es presenta als usuaris mitjancant un servidor de fitxers
Windows que presenta les unitats de xarxa als usuaris. Els permisos per accedir a
aquesta informacié s’apliquen en funcié del nom d’usuari i el seu rol a la companyia.
Tant la informacié com les aplicacions es troben a la xarxa i no es permet treballar en
local. D’aquesta manera es porta un millor control de I'accés a la informacid, es facilita
el procés de copia de seguretat i es minimitza el pes del hardware relatiu al lloc de
treball, amb l'estalvi de costos que aixd implica.

-Servei de correu electronic

El servei de correu electronic s’ofereix des d’un servidor Windows Exchange. Es un
servidor virtual dedicat per a tal finalitat. Per oferir major disponibilitat esta configurat en
mode clUster. Existeixen diferents equips de xarxa involucrats en el procés de recepcio i
enviament de correu electronic. Tot el correu entrant i sortint de la organitzacio passa a
través d’un equips amb funcions de Relay SMTP. Existeix un servidor per la integracié
del correu corporatiu amb tecnologia Blackberry i es fa servir una passarel-la VPNSSL
de Juniper per tal de permetre la sincronitzacié del correu en dispositius mobils.

-Servei d’autenticacié en el domini i resolucié de noms DNS

Els serveis d’autenticacié de domini i resolucié de noms és un dels més critics per tal
d’assegurar el correcte funcionament de les activitats de la organitzacié. L'accés a la
informacio i a les diferents aplicacions es veu supeditat a la disponibilitat d’aquests dos
serveis proporcionats per sistemes Windows.

2.4.- Breu inventari hardware

A continuacié farem un breu resum del hardware existent a I'organitzacié sobre el que
es recolzen les diferents plataformes tecnologiques que ofereixen serveis.

-Electronica de xarxa. L’electronica de xarxa inclou al voltant de 17 equips d’accés a la
xarxa, 10 equips de distribucié i dos equips CORE. Tota I'electronica corporativa esta
redundada aixi com l'accés a la xarxa mitjangant I'ISP. A nivell de xarxa trobem
tecnologia Cisco per la LAN, Checkpoint, Nokia, Juniper i Astaro per I'equipament de
seguretat de xarxa.

-Plataforma UNIX, tots els serveis hostatjats en sistemes operatius Unix corren sobre
una plataforma de virtualitzacié. Aquesta plataforma consta de diferents components
encastats en Unic xassis. Estariem parlant d’'un mainframe d’IBM.

-Plataforma Windows, tots els serveis hostatjats en sistemes operatius Windows corren
sobre una plataforma de virtualitzacio, en aquest cas amb tecnologia VmWare. Aquesta
plataforma corre sobre servidors fisics ESX d’'IBM. Parlem de 8 maquines fisiques.

-Plataforma de virtualitzacié de lloc de treball. Totes les aplicacions corporatives corren

en diferents servidors d’aplicacions configurats en blades. Aquesta plataforma necessita
per funcionar d’altres servidors Windows que allotjats a I'entorn virtual. Estem parlant
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de tecnologia Citrix amb 7 servidors d’aplicacions i 2 servidors d’infraestructura.

- Cabina d’emmagatzemament. Disposem d’una cabina de discos compartida pel
sistemes Windows i Unix, és un model DS8300 d’'IBM.

-Sistema de coOpies de Seguretat. El sistema de copies de Seguretat disposa d’'una

llibreria de cintes i diferents servidors fisics i virtuals que gestionen la llibreria i el
software de gestio i planificacié de copies de seguretat.
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3.- Definici6d dels objectius del Pla Director de Seguretat

L'objectiu principal del pla Director de Seguretat és establir per als sistemes d'informacio
actuals de I'empresa una metodologia de treball i gestié estandard que permeti un creixement
ordenat dels sistemes i la seva gestié d'acord amb les perspectives de creixement de negoci de
I'organitzacio.

Tanmateix es demana un pla per tal d'assegurar la disponibilitat dels servei garantint aixi que
els processos de negoci es mantenen en produccié de manera ininterrompuda.

L'adequacio dels sistemes informatics a la norma permetra I'estandarditzacié del tractament de
les dades i dels sistemes de gestio.

Tot i que aquests objectius s'hauran d'anar revisant en el temps i modificant en funcié de la
seva finalitzaci6, els objectius d'alt nivell que es proposen per I'empresa objecte d'estudi sén el
seguents:

-Implantacio6 i documentacié de un SGSI. Segons l'estat actual de la Gestié de la Informacié, no
existeix en la empresa un Sistema de Gesti6é de Seguretat la Informacié com a tal, tot i que es
duen a terme diferents tasques relacionades amb la seguretat, com per exemple la realitzacié
de copies de seguretat o la limitacié de I'accés fisic al centre de processament de dades, no
existeix un document on quedin reflectides les politiques de seguretat de I'empresa, les figures
responsables de la seguretat de la informacid, etc. Per tant, es recomana la Implantacié d'un
SGSI per tal d'apropar la gesti6é actual de la informacié de I'empresa a la recomanada per la
norma.

-Implantacié un Pla de Continuitat de Negoci. Tot i que actualment es prenen mesures per tal
d'assegurar la produccié dels processos de negoci, aquestes no son suficients per complir els
objectius exigits per la direccié. Per tant, es recomana establir un pla de Continuitat de Negoci
que permeti la disponibilitat dels processos de negoci de manera ininterrompuda, 24 hores al
dia, 7 dies a la setmana amb un temps maxim d’interrupcié del servei de 3 hores.
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4.- Analisi diferencial respecte a la ISO/IEC 27001-2

Per avaluar el punt de partida en matéeria de seguretat de la informacié de I'empresa objecte
d'estudi farem una primera aproximacio a I'estat de maduresa dels controls establerts per les
ISO/IEC 27002, seguint el model SSE-CMM' on s'estableixen 5 graus d'avaluacio per als
controls que seran els seguents:

Mesurable i Gestionat

Inexistent: No hi ha una definicié de responsabilitats en matéria de seguretat de la informacio.

o nexstent
1 ‘Inicial

2 ‘Repetible

3 | Definit

4

5

Inicial (hi ha una aproximacig): Les responsabilitats principals s'assignen o assumeixen
informalment. Cada persona sap la seva responsabilitat, perd no la dels altres.

Repetible (existeix, amb moltes deficiencies): Se sap qui assumeix les funcions principals en
matéria de seguretat de les TIC i de la resta de negoci, pero les funcions de seguretat no estan
definides ni documentades especificament, siné que s'assumeixen individualment com a part
d'altres funcions.

Definit _(existeix, amb algunes deficiencies): les responsabilitats en seguretat de la
informacié s'han definit i documentat en tots els nivells de negoci, les ha aprovades i
assignades la direccié, s'han donat a conéixer i s'ha fet o planificat la capacitacié de totes les
persones que ho requereixin.

Mesurable i gestionat (existeix, i és correcte): les responsabilitats s'han definit i documentat
en tots els nivells de negoci, les ha aprovades i assignades la direccio, se n'ha fet difusio entre
el personal i formacié a aquells que requerien coneixements especifics, perd no es fa una
revisi6 anual per verificar que totes les funcions s'han assignat bé i que els responsables
desenvolupen la seva funcié.

Optimitzat (existeix, i esta integrada en un cicle de millora continua): les responsabilitats
s'han definit i documentat en tots els nivells del negoci, les ha aprovades i assignades la
direccio, se n'ha fet difusié entre el personal i formacié a aquells que requerien coneixements
especifics, es revisa periodicament el desenvolupament d'aquestes funcions i hi ha un procés
per a detectar deficiencies en l'assignacié i coordinacid de funcions i per a aplicar-hi
correccions.

1 La informaci6 referent als model SSE-CMM s'ha extret dels material docent de la UOC Sistemes de
Gestio de la Seguretat de la Informacié
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10 Gestion de comunicaciones y operaciones
10.1 Responsabilidades y procedimiento de operacion
10.1.1 Documentacion de los procedimientos de operacion
10.1.2 Gestion de cambios
10.1.3 Segregacion de tareas
10.1.4 Separacion de los recursos de desarrollo, prueba y operacion
10.2 Gestion de la provision de servicios por terceros
10.2.1 Provision de servicios
10.2.2 Supervision y revision de los servicios prestados por terceros
10.2.3 Gestion del cambio en los servicios prestados por terceros
10.3 Planificacion y aceptacion del sistema
10.3.1 Gestion de capacidades
10.3.2 Aceptacion del sistema
10.4 Proteccién contra el codigo maliciosos y descargable
10.4.1 Controles contra el codigo malicioso
10.4.2 Controles contra el cédigo descargado en el cliente
10.5 Copias de seguridad
10.5.1 Copias de seguridad de la informacion
10.6 Gestion de la seguridad de las redes
10.6.1 Controles de red
10.6.2 Seguridad de los servicios de red
10.7 Manipulacién de los soportes
10.7.1 Gestion de soportes extraibles
10.7.2 Retirada de soportes
10.7.3 Procedimientos de manipulacién de la informacion
10.7.4 Seguridad de la informacién del sistema
10.8 Intercambio de informacién
10.8.1 Politicas y procedimientos de intercambio de la informacién
10.8.2 Acuerdos del intercambio
10.8.3 Soportes fisicos en transito
10.8.4 Mensajeria electronica
10.8.5 Sistemas de informacion empresariales
10.9 Servicios de comercio electréonicos
10.9.1 Comercio Electrénico
10.9.2 Transacciones en linea
10.9.3 Informacioén publicamente disponible
10.10 Supervision
10.10.1 Registros de auditoria
10.10.2 Supervision de uso del sistema
10.10.3 Proteccién de la informacion de los registros
10.10.4 Registros de administracion y operacion
10.10.5 Registro de fallos
10.10.6 Sincronizacioén de reloj
11 Control de acceso
11.1 Requisitos de negocio para el control de acceso
11.1.1 Politica de control de acceso
11.2 Gestién de acceso de usuario
11.2.1 Registro de usuario
11.2.2 Gestion de privilegios
11.2.3 Gestion de contrasefias de usuario
11.2.4 Revision de los derechos de acceso de usuario
11.3 Responsabilidades de usuario
11.3.1 Uso de contrasefas
11.3.2 Equipo de usuario desatendido
11.3.3 Politica de puesto de trabajo despejado y pantalla limpia
11.4 Control de acceso a la red
11.4.1 Politica de uso de los servicios en red
11.4.2 Autenticacion de usuario para conexiones externas
11.4.3 Identificacion de los equipos en las redes
11.4.4 Proteccion de los puertos y diagndstico y configuracion remotos
11.4.5 Segregacion de las redes
11.4.6 Control de la conexién a la red
11.4.7 Control de encaminamiento de red
11.5 Control de acceso al sistema operativo
11.5.1 Procedimientos seguros de inicio de sesién
11.5.2 Identificacién y autenticacion de usuario
11.5.3 Sistema de gestion de contrasefias
11.5.4 Uso de los recursos del sistema
11.5.5 Desconexion automatica de sesion
11.5.6 Limitacion del tiempo de conexion
11.6 Control de acceso a las aplicaciones y a la informacion
11.6.1 Restriccion del acceso a la informacion
11.6.2 Aislamiento de sistemas sensibles
11.7 Ordenadores portatiles y teletrabajo
11.7.1 Ordenadores portatiles y comunicaciones moviles
11.7.2 Teletrabajo
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Politica de Seguridad

5.1 Politica de Seguridad de la Informacion
5.1.1 Documento de politica de seguridad de la informacion 0
5.1.2 Revision de la politica de seguridad de la informacion 0
Aspectos organizativos de la Seguridad de la Informacion
6.1 Organizacion Interna
6.1.1 Compromiso de la direccion de la Seguridad de la Informacion
6.1.2 Coordinacion de la seguridad de la Informacion
6.1.3 Asignacion de responsabilidades relativas a la seguridad de la informacién
6.1.4 Proceso de autorizacion de recursos para el tratamiento de la informacion
6.1.5 Acuerdos de confidencialidad
6.1.6 Contacto con las autoridades
6.1.7 Contacto con grupos de especial interés
6.1.8 Revisién independiente de la seguridad de la informacién
6.2 Terceros
6.2.1 Identificacion de los riesgos derivados del acceso de terceros
6.2.2 Tratamiento de la seguridad en la relacién con lo clientes
6.2.3 Tratamiento de la seguridad en contratos con terceros
Gestion de activos
7.1 Responsabilidad sobre los activos
7.1.1 Inventario de activos
7.1.2 Propiedad de los activos
7.1.3 Uso aceptable de los activos
7.2 Clasificacion de la informacion
7.2.1 Directrices de clasificacion
7.2.2 Etiquetado y manipulado de la informacion
Seguridad ligada a los recursos humanos
8.1 Antes del empleo
8.1.1 Funciones y responsabilidades
8.1.2 Investigacion de antecedentes
8.1.3 Términos y condiciones de contratacion
8.2 Durante el empleo
8.2.1 Responsabilidades de la Direccién
8.2.2 Concienciacion, formacién y capacitacion en seguridad de la informacion
8.2.3 Proceso Disciplinario
8.3 Cese del empleo o cambio de puesto de trabajo
8.3.1 Responsabilidad del cese o cambio
8.3.2 Devolucion de activos
8.3.3 Retirada de los derechos de acceso
Seguridad Fisica y del entorno
9.1 Areas Seguras
9.1.1 Perimetro de seguridad fisica
9.1.2 Controles fisicos de entrada
9.1.3 Seguridad de oficinas, despachos e instalaciones
9.14 Proteccion contra las amenazas externas y de origen ambiental
9.15 Trabajo en areas seguras
9.1.6 Areas de acceso publico de carga y descarga
9.2 Seguridad de los equipos
9.2.1 Emplazamiento y proteccion de equipos
9.2.2 Instalaciones de suministro
9.2.3 Seguridad del cableado
9.24 Mantenimiento de los equipos
9.2.5 Seguridad de los equipos fuera de las instalaciones
9.2.6 Reutilizacion o retirada segura de equipos
9.2.7 Retirada de materiales propiedad de la empresa
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12 Adquisicion, desarrollo y mantenimiento de sistemas de informacion

12.1 Requisitos de seguridad de los sistemas de informacion
12.1.1 Analisis y especificacion de los requisitos de seguridad
12.2 Tratamiento correcto de las aplicaciones
12.2.1 Validacion de los datos de entrada
12.2.2 Control de procesamiento interno
12.2.3 Integridad de los mensajes
12.2.4 Validacion de los datos de salida
12.3 Controles criptograficos
12.3.1 Politica de uso de los controles criptograficos
12.3.2 Gestion de claves
12.4 Seguridad de los archivos del sistema
12.4.1 Control de software en explotacion
12.4.2 Proteccion de los datos de prueba del sistema
12.4.3 Control de acceso al codigo fuente de los programas
12.5 Seguridad en los procesos de desarrollo y soporte
12.5.1 Procedimientos de control de cambios
12.5.2 Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo
12.5.3 Restricciones a los cambios en los paquetes de software
12.5.4 Fugas de informacién
12.5.5 Externalizacion del desarrollo de software
12.6 Gestion de la wulnerabilidad técnica
12.6.1 Control de las winerabilidades técnicas
13 Gestion de incidentes en la seguridad de la informacion
13.1 Notificacion de eventos y puntos débiles de seguridad de la informacion
13.1.1 Notificacién de los eventos de seguridad de la informacion 0
13.1.2 Notificaciéon de puntos débiles de seguridad 0
13.2 Gestion de incidentes y mejoras de seguridad de la informacién
13.2.1 Responsabilidades y procedimientos 0
13.2.2 Aprendizaje de los incidentes de seguridad de la informacién 0
13.2.3 Recopilacién de evidencias 0
14 Gestion de la continuidad del negocio
14.1 Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio
14.1.1 Inclusion de la seguridad de la informacion en el proceso de gestion de la continuidad del negocio
14.1.2 Continuidad del negocio y evaluacion de riesgos
14.1.3 Desarrollo e implantacion de planes de continuidad que incluyan la seguridad de la informacion
14.1.4 Marco de referencia para la planificacion de la continuidad del negocio
14.1.5 Pruebas, mantenimiento y reevaluacion de planes de continuidad
15 Cumplimiento
15.1 Cumplimiento de los requisitos legales
15.1.1 Identificacion de la legislacion aplicable
15.1.2 Derechos de propiedad intelectual g
15.1.3 Proteccion de los documentos de la organizacion
15.1.4 Proteccion de datos y privacidad de la informacion de caracter personal
15.1.5 Prevencion del uso indebido de recursos de tratamiento de la informacion
15.1.6 Regulacién de los controles criptograficos
15.2 Cumplimiento de las politicas y normas de seguridad y cumplimiento técnico
15.2.1 Cumplimientos de las politicas y normas de seguridad
15.2.2 Comprobacion del cumplimiento técnico
15.3 Consideraciones sobre las auditorias de los sistemas de la informacion
15.3.1 Controles de auditoria de los sistemas de informacién
15.3.2 Proteccion de las herramientas de auditoria de los sistemas de informacion
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5.- Politica de Seguretat

5.1 Introducci6

La direccio de I'empresa Distribucidé Alimentaria Rovira S.A ha decidit establir un conjunt de
normes, mesures i directrius d’obligat compliment per tot el personal empleat a I'organitzacié
amb la finalitat de protegir els actius estratégics de l'organitzacié i apropar la Gestié de la
Seguretat de la Informacié als estandards recollits pels estandards recollits a la série ISO
27000.

Formen part dels actius estrategics la informacio, els documents, les plataformes i el sistemes
d’'informacié que permeten el seu tractament, emmagatzematge, comunicacié i explotacio,
fonamentals pel desenvolupament de les activitats de negoci i futur de la organitzacio.

Aquest document descriu el posicionament de la Direccié envers de la Seguretat de la
Informacié i les comunicacions a I'empresa. L'Us indegut dels recursos i el no compliment
d’aquestes normes sera motiu de sancid per al treballador. Aquest document ha d’ésser
accessible per tots els empleats de la empresa integrament o aquelles parts que apliquen en
funcio del carrec que exerceix.

Entre els objectius estrategics de la companyia, la seguretat de la informacié és un meétode
eficag a I'hora de:

- Esdevenir una referencia a nivell nacional, garantint els principis de qualitat, puntualitat i totes
les exigéncies reglamentaries.

-Adoptar totes les mesures necessaries per garantir la confidencialitat, integritat i disponibilitat
de la informacié objecte de tractament a Distribucié Alimentaria Rovira S.A, amb l'objectiu de
vetllar pels interessos i drets dels usuaris, amb la finalitat de prevenir qualsevol incidéncia
relacionada amb la Seguretat de la Informacié que pogués comprometre el funcionament i
imatge de la companyia.

Per a tal fi, és necessari que dintre de la companyia es garanteixi la consecucié d’'uns nivells de
confidencialitat, disponibilitat i integritat dels actius acceptables i mesurables.

5.2.- Objectius i abast

5.2.1.- Objectius

La redacci6 i aprovacio d’aquesta Politica de Seguretat persegueix els seglents objectius:

-La conscienciaci6 i formacié de tot el personal de Distribucié Alimentaria Rovira S.A en la
Seguretat de la Informacio.

-Establir unes directives i normes d’Us estandards per tots els sistemes de I'organitzacié que
participen el tractament de la Informacid, aconseguint aixi un marc de referéncia per a tota
I'Organitzacio.

-Posar a I'abast de tots els empleats unes directives i procediments per detectar els usos que
poden representar una amenaga per la Seguretat de la Informacié de I'Organitzacié i establir
procediments d’actuacié en cas que se’n detecti algun.

-Establir les expectatives de la Direccio en relacié al correcte (s que el personal fa dels

recursos d’ informacié de Distribucié Alimentaria Rovira S.A, aixi com de les mesures que s’han
d’adoptar per tal de protegir aquests recursos.
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5.2.2.- Abast

Aquesta politica aplica a tot els personal de Distribucié Alimentaria Rovira S.A, aixi com a tots
els actius d’ informacié dels que la’ Organitzacié sigui propietaria actualment o en el futur, de
manera que la no inclusié explicita en el present document, no constitueix argument per no
protegir els actius d’'informacié que es trobin en d’altres formats. L'abast de la politica cobreix
tota la informacio impresa o escrita en paper, emmagatzemada electronicament, transmesa per
correu o fent servir mitjans electronics, mostrada en pel-licules o parlada en una conversa.

5.3.- Politica

La informacié ha d’ésser protegida pels seus responsables i usuaris, de manera consistent
amb la seva importancia, valor i criticitat, seguint la normativa establerta pels conceptes de
Seguretat de la Informacié i en base al valor que li doni el seu propietari.

Per cadascun dels nivells de classificacié establerts, es definiran controls de seguretat per la
confidencialitat, integritat i disponibilitat de la informaci6. Aquests controls quedaran
documentats en normatives associades al present document.

Tot alld que no esta permes explicitament esta prohibit, essent necessari exposar la situacié en
conflicte per tal que s’autoritzi explicitament alld que s'utilitza i és necessari. Aixo deshabilitacio
de tot allo que no sigui hecessari.

La informaci6 i les tecnologies de la informaci6 associades han de ser usades només per als
proposits relacionats amb el negoci i autoritzats pels supervisors i propietaris, havent-se
d’aplicar criteris de bon Us quan no existeixi una politica o normativa explicita per la seva
utilitzacio.

Quan sigui estrictament necessari proporcionar informacio classificada com “Confidencial” o d’
“Us Intern” a tercers, sera obligat el subscripcié d’acords especifics de confidencialitat amb el
tercer. Addicionalment es definiran controls especifics, els que estaran establerts en la
Normativa corresponent. La informacié és un actiu vital, per tant, tot accés, Us i processament
haura de ser consistent amb les politiques i estandards emesos per Distribucié Alimentaria
Rovira SA.

Els responsables designats de cada Departament hauran de procurar que tot el personal rebi
formacié en matéria de seguretat, consistents amb les seves necessitats i carrec dintre de
I'Organitzacio.

El personal té la obligacié d’alertar, segons el procediment establert, qualsevol incident que no
compleixi les directives establertes en aquest document. Els responsables de cada
Departament hauran d’analitzar cada cas, generant un informe i reportant-lo al Responsable de
Seguretat, per tal que aquest inicii les accions corresponents per tal que s’adoptin les mesures
necessaries per evitar la repeticio.

Distribucié Alimentaria Rovira S.A es reserva el dret de revocar al personal, el privilegi d’accés
a la Informacid i tecnologies que la suporten.

Tota la informacié creada o processada per 'empresa ha d’ésser considerada com d’Us Intern,
a menys que el propietari de la informacié consideri un altre nivell de classificacid, podent ser
Confidencial o Publica.

Queda totalment prohibit al personal de la companyia la divulgacié de qualsevol informacié de
classificacié "Confidencial" o d° Us Intern, a menys que sigui explicitament autoritzar pel
propietari de la informacio, que haura de fer-se responsable d’aquesta divulgacio.

Distribucié Alimentaria Rovira S.A es reserva el dret de prendre mesures administratives en
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contra del personal que no compleixi amb les directives i normes contingudes en la present
politica i la seva documentacié de referéncia.

El Departament d’'Informatica és el responsable de la realitzacié de les copies de Seguretat de
la Informacié Corporativa. Es fa cOpia de seguretat de totes les unitats de xarxa excepte de les
unitats que contenen la informacié personal. El procediment per demanar la recuperacié d’'un
arxiu i el temps en que aquest arxiu estara disponible per la seva recuperacié es pot trobar al
Procediment de Recuperaci6 de Dades del Departament de  Sistemes:
SISTINF_Procediment_de-Recuperacio_de_fitxers.pdf

La present politica és el marc de referéncia de seguretat dels sistemes d’informacié per
Distribucié Alimentaria Rovira S.A. Per garantir la consecucié dels objectius de seguretat
establerts, s’ha desenvolupat un cos normatiu en el que es detallen les mesures técniques,
organitzatives i de gestid necessaries per garantir el compliment de les directrius establertes en
la present politica.

L'incompliment d’aquesta politica per part dels empleats de la companyia i de les normatives
que en ella es desenvolupen podran comportar procediments disciplinaris. Anualment, o davant
d'un canvi rellevant en els Sistemes d’'Informacié, el responsable de Seguretat haura de
realitzar una revisio de la Politica de Seguretat de la companyia.

5.4.- Politica d’us de I’equipament informatic

5.4.1.- Abast

Aquesta politica pretén establir les normes d’Us de 'equipament informatic de lloc de treball que
la companyia posa a disposicié de 'empleat amb la finalitat que aquest desenvolupi les tasques
propies del seu carrec a I'organitzacio.

S’entén per lloc de treball tot I'equip informatic que 'empresa posa a disposiciéo de I'empleat
per desenvolupar les seves funcions: monitor, teclat, ratoli, telefon, ordinador i qualsevol altres
dispositiu periféric propietat de la companyia.

Tot els recursos tecnologics, procediments administratius i en general, les activitats realitzades
en I'entorn de treball tecnologic hauran de proveir algun mecanisme o procediment confiable
mitjancant el qual sigui possible identificar inequivocament a un usuari. Tanmateix s’hauran de
registrar les activitats d’un determinat usuari en un periode de temps determinat. El registre
haura de ser emmagatzemat i podra ser consultat en cas de ser requerit. El temps, condicions i
lloc demmagatzemament sera definit clarament per cada cas particular.

5.4.2.- Us

El parc informatic de 'empresa esta dedicat exclusivament al desenvolupament de les tasques
propies del carrec de 'empleat a la companyia. Es permetra I' Us ocasional i no abusiu de
I'equipament per tasques de caracter personal sempre i quan aquestes no contravinguin les
directrius establertes als usos prohibits.

5.4.3.- Us prohibit

Queden explicitament prohibides la instal-lacié i Us de programari alie a la companyia,
qualsevol manipulacié o substraccié dels components fisics que conformen el lloc de treball, el
moviment o retirada no autoritzats fora de les instal-lacions corporatives i el maltractament
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dels elements fisics que pugui ocasionar deteriorament fisic. També queda terminantment
prohibida la descarrega de qualsevols software malintencionat, aixi com descarregues d’arxius
multimédia com poden ser videos o arxius de musica.

5.5.- Procediment d’alta d’empleat

5.5.1.- Abast

Aquesta politica aplica a totes les noves incorporacions d’empleats a Distribucié Alimentaria
Rovira S.A.

5.6.2.- Us

Quan es produeixi la nova incorporacié d’'un empleat se li haura de proporcionar aquesta
Politica de Seguretat i es requerira la seva signatura conforme compren i accepta tots els punts
de la politica. El procediment d’alta d’'una nova incorporacié és un procediment propi del
Departament de Recursos Humans i queda recollit en el document RRHH_Empleats_Alta.pdf.
En aquest document s’especifica el procediment per demanar l'alta de 'empleat com a usuari
del sistemes informatics i la informacié necessaria que s’ha de proporcionar per a tal fi.

5.6.- Procediment de baixa d’empleat

5.6.1.- Abast

Aquesta politica aplica a totes les baixes d’empleats a Distribucié Alimentaria Rovira S.A, bé
sigui la finalitzacié de contracte per part de 'empresa, per part de 'empleat o qualsevol altre
casuistica que acabi en la baixa de I'usuari a 'empresa.

5.6.2.- Us

Quan es produeixi la baixa d’'un empleat ja sigui de manera forgada o voluntaria es seguira el
procediment propi del Departament de Recursos Humans recollit al document
RRHH_Empleats_Baixa.pdf.

En aquest document s’especifica la informacié necessaria per donar de baixa l'usuari dels
sistemes d’informacié aixi com les politiques d’emmagatzematge de les dades personals i
correu electronic en funcié del rol de 'empleat, la retirada del material informatic i si s’escau la
retirada de les credencials d’accés a les instal-lacions fisiques. En funcié del rol de I'empleat
que ha causat la baixa les tasques a desenvolupar poden incloure canvis de contrasenyes en
alguns sistemes.

5.7.- Politica d’accés al Sistemes d’Informacio

5.7.1.- Abast

Aquesta politica aplica a tots els empleats de Distribucié Alimentaria Rovira S.A que disposin de
credencials per accedir als sistemes d’Informacio de la companyia.
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5.7.2.- Us

Dins del procediment d’alta d’empleat, el departament d’ Informatica fara arribar a 'empleat un
nom d’usuari dels sistemes d’ informacié amb una contrasenya d’un Unic Us. La primera vegada
que l'usuari accedeixi al sistema se li demanara un canvi de contrasenya.

La contrasenya ha de constar de minim 8 caracters, ha de contenir nUmeros, lletres majlscules
i minascules i es canviara cada tres mesos.

Serveixi aquesta politica de Seguretat per fer saber a l'usuari que aquestes credencials han
d’ésser secretes i que sOn de caracter personal i intransferible. Si sospita que la seva
contrasenya ha pogut ser vulnerada té el deure de comunicar-ho de manera urgent per tal que
el departament d’ Informatica li restableixi les credencials.

5.7.3.- Us prohibit

Queda prohibit la revelacié deliberada de contrasenyes entre usuaris, aixi com l'accés al
sistemes d’informacié amb credencials que no siguin les propies.

5.8.- Politica de comunicacions amb I’exterior

5.8.1.- Abast
Aquesta politica aplica a tots els empleats de Distribucié Alimentaria Rovira S.A que hagin
d’establir comunicacions laborals amb tercers.

5.8.2.- Us

Des de la Direcci6é de la companyia es recomana que es faci un Us responsable de les eines de
comunicacié i la prioritzacio del correu electronic en les comunicacions amb I'exterior.

Les normes en quant a format de lletra i signatura dels correus electronics es troben a
disposici6 de I'empleat al document del Departament d’Imatge Corporativa
IMCORP_ComunicacionsElectroniques.pdf

En referéncia a les comunicacions telefoniques es prioritzara les trucades internes. L'assignacio
de teléfons mobils recau sobre cada Cap de Departament, el model i tarifa de veu i dades bé
regulada en funcié del carrec que exerceix l'usuari del dispositiu. Les normes d’us de la
telefonia corporativa es troben a disposicio dels empleats en el document del Departament de
Comunicacions: SISTCOM_Normes_us_telefonia.pdf

5.9.- Us d’Internet i Correu Electronic

5.9.1.- Abast

Aquesta politica aplica a tots els empleats de Distribucié Alimentaria Rovira S.A que necessitin
I'accés a Internet i I's del correu electronic pel desenvolupament de les seves funcions a la
companyia.

5.9.2.- Us

No esta permés I'is abusiu d’Internet i del correu electronic per a fins personals en horari
laboral. La Direccié entén que en el moment actual I'is d’aquestes eines pot facilitar alguns

tramits 0 gestions personals que permetrien una major conciliacié laboral o inclls evitarien la
absencia del treballador per realitzar aquestes gestions.
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5.9.3.- Us prohibit

Fora d’horari laboral esta permeés I' Us no abusiu d’aquestes eines sempre i quant no se’n faci
un Us ludic ni excessiu. No esta permeés 'accés a xarxes socials, I'Us de missatgeria instantania
ni I’ accés a planes web no permeses pel servidor proxy.

5.10.- Us de memories USB i Unitats de xarxa

5.10.1.- Abast

Aguesta politica aplica a tots els empleats de Distribucié Alimentaria Rovira S.A que facin Us de
'equipament informatic de la companyia i facin Us de memodries USB per emmagatzemar o
transportar informacié o de les ubicacions de xarxa proporcionades pel Departament de
Sistemes per a tal finalitat.

5.10.2.- Us

La companyia posa a disposicié dels empleats unitats de xarxa on emmagatzemar la informacio
necessaria per al desenvolupament de les tasques propies del lloc de treball. També posa a
disposicié un espai personal per cada empleat del que podra fer Us per guardar documents
personals.

5.10.3.- Us prohibit

No esta permes I'is de memories USB alienes a la companyia, totes les memoaries han de
contenir la informacié xifrada per tal d’evitar la fuita d’informaci6 en cas de pérdua. En cas que
sigui necessari incorporar informacié al servidor de fitxers corporatiu el Departament d’
Informatica se’n fara carrec.

Donat que la capacitat d’emmagatzemament de la companyia és un recurs limitat, no esta
permeés 'emmagatzemament massiu d’imatges, videos o arxius d’audio en cap de les unitats de
xarxa. El Departament d’Informatica podra detectar aquest tipus d’arxiu i esborrar-los sense
consentiment explicit del propietari.

5.11.- Accés a les instal-lacions

5.11.1.- Abast

Agquesta politica aplica a tots els empleats de Distribucié Alimentaria Rovira S.A que facin Us de
les instal-lacions de la companyia.

5.11.2.- Us

Durant I'horari laboral, els empleats hauran d’accedir a les instal-lacions corporatives a través
dels accessos habilitats per a tal fi i fent Us de la seva acreditacié personal. Aquesta acreditacio
haura d’estar visible mentre els empleats estiguin dintre de les instal-lacions corporatives i
potser requerida en qualsevol moment pel personal de seguretat.

Per accedir a les instal-lacions féra d’horari laboral s’haura de justificar 'accés i fer una peticié
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formal segon s’especifica al Procediment d’Accés a les Instal-lacions del Departament de
Seguretat Corporativa: SEG_Acces_Instal-lacions.pdf

5.11.3.- Us prohibit
Queda prohibit I'accés a les instal-lacions foéra de I'horari laboral sense notificacié i/o

autoritzacié corresponent.

5.12.- Control de versions i aprovacio

Control de versions Data Autor Signatura

Data de creaci6 02/10/2013 | Marta Rovira

Data de modificacié | 03/01/2014 | Marta Rovira

Data de modificacio

Aprovacio del present document en data 03/01/2014

Responsable de Seguretat

Marta Rovira

Representants del comite de Direcci6
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6.- Procediment d’auditories internes

La norma 27001 estableix un métode de treball PDCA, aquest métode de treball PDCA: Plan,
Do, Check, Act es basa en un cicle de millora continua i és sobre aquesta base sobre la que
hem de fonamentar el SGSI.

La forma en que implementem aquest métode de treball és mitjancant un procediment
d’auditoria interna. Aquest procediment ha de descriure les fases que seguirem per tal
d’'implantar un procés de millora continua en la nostra companyia.

A la fase de planificacio s’especificaran les auditories necessaries per tal de mantenir actualitzat
i optimitzat 'SGSI. Aquestes auditories hauran de revisar els controls establerts i el seu grau de
maduresa. Aquesta planificacié ha d’incloure la estimacio dels recursos que seran necessaris
per dur-la a terme, tant a nivell huma com en temps i si sera necessari disposar de recursos
externs. La fase de planificacio ha de posar-se en coneixement de la direccié de la companyia i
requereix de la seva implicacio, ja que a durant la fase d’execucié sera imprescindible que es
dediquin els recursos necessaris per executar les auditories.

La fase d’execucidé compren I'execucio de les auditories en els temps estimat i amb els recursos
assignats a la fase de planificaci6. Per al correcte desenvolupament d’aquesta fase, es
necessari que la direcci6 aporti els recursos especificats a la planificaci6 ja que d’altra manera
I'éxit del projecte es podria veure afectat. Durant aquesta fase haurem de prendre nota de totes
les incidéncies que puguin apareixer i dels possibles desviaments de la planificacié a favor o en
contra de temps i recursos.

Com hem comentat aquest és un pla de millora continua , per tant si s’observen desviaments
greus durant la fase d’execucié s’hauran de solucionar per la segiient volta de cicle.

Fase de comprovacid, durant aquesta fase s’han de comprovar totes les dades aportades per
les fases anteriors, especialment les conclusions obtingudes en I'execucio de les auditories.
S’hauran de proposar les millores a realitzar, bé siguin en quant a recursos o temps estimat
d’execucid o referents als controls. Manca de controls, control obsolets, controls mal
implementats, etc... D’aquesta fase haura de sortir un recull de propostes per millorar I'SGSI.
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La fase d’actuacio, és la fase on posarem en marxa totes les actuacions que han sorgit després
de la fase de comprovacié. S’estudiaran les possibles solucions i es planificara la seva
implementacié. Un cop aquesta fase acaba, el cicle torna a comencar de nou, amb la fase de
planificacié introduint els ajustos i millores detectats durant el cicle anterior.

La finalitat d’aquest metode de treball és anar millorant cada vegada més el nostre Sistema de
Gestio de la Seguretat de la Informacié mantenint-lo actualitzat, optimitzat i en constat procés
de renovacio.
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7.- Gestio d’'Indicadors

Per cada control o per cada grup de controls establert al SGSI necessitem una mesura
d’avaluacié per conéixer el grau d'implantacié del SGSI i la seva eficiéncia.

Els indicadors per cada control seran una proposta conjunta entre I'’Area afectada pel control, el
Departament de Sistemes i el Responsable de Seguretat. Aquest equip de treball haura
d’establir, amb ajut de les Tecnologies de la Informacio, indicadors que permetin mesurar
I'efectivitat dels controls.

La informacié resultant de [I'aplicacid6 dels indicadors haura d’ésser interpretada pel
Responsable de Seguretat. De la gestio dels indicadors haura d’extreure conclusions acurades
del funcionament i rendiment del SGSI. A partir de d’aquestes conclusions sortiran propostes de
millora, eliminacié o implantacié de nous controls que permetin fer un seguiment més acurat del
SGSI.
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8.- Procediment de revisio per Direccio

Pel bon funcionament del SGSI es necessari que la Direccid tingui coneixement dels
esdeveniments més significatius que afecten al SGSI. Per tal fi es planifica una reunio
semestral, on s’explicara a Direcci6 I'estat dels projectes que afecten al SGSI i les possibles
desviacions.

Els informes aportats a Direccié han de reflectir els resultats de les auditories i revisions del
SGSI, observacions a les conclusions per part de les Arees afectades, propostes de millora en
el rendiment i eficacia del SGSI, informacié sobre I'estat de les modificacions realitzades en
juntes anteriors, resultats dels indicadors d’eficacia, etc...

Tanmateix en cas d’incident greu de la Seguretat o que es detectin mancances en el disseny o
implantacié del SGSI es convocara una reunié de manera immediata per posar tals fets en
coneixement del Comité de Direccié i per tal que aquest prenguin les decisions necessaries pel
bon funcionament i manteniment del Sistema d’Informacio.

Al'acta de la Reunid, signada per tots els assistents, hauran de figurar tots els punts tractats i la
resolucié dels mateixos. Tanmateix si s’han generat canvis a la documentacié del SGSI, la
Direccié els haura de revisar i aprovar amb la signatura de la nova versié del document de
Seguretat.

De la Direcci6 s’espera que prengui decisions que permetin millorar I'eficacia del SGSI,
I'actualitzacié de la avaluacié de riscos i el pla de tractament dels mateixos, que atengui les
necessitats de recursos dels diferents projectes i que promogui la modificacié dels
procediments i controls que afecten a la seguretat de la informacio.
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9.- Gestio de rols i responsabilitats

A continuacié podem observar I'organigrama proporcionat per la Direccié. A partir d’aquest
organigrama es creara un Comite de Seguretat de la Informacié, actualment inexistent. Com a
membres fixes del Comité figuraran els directors de cada Area i de manera puntual poden ser
convidats a participar els caps de departament implicats en els temes a tractar.

Dintre del departament de Seguretat Logica es nombrara la figura del Responsable de
Seguretat. sera la persona encarregada de fomentar i proposar les accions necessaries per tal
mantenir la Seguretat de la Informacié de la companyia. El responsable ha de validar que les
auditories s’hagin executat dintre del temps establert i d’ estudiar les conclusions d’aquestes
amb la finalitat d’introduir noves millores o procediments que permetin la millora continua del
SGSI. Haura de revisar els informes en el cas que es produeixi un incident de seguretat i
adoptar les mesures necessaries.

Direccio6

El rol de la Direccié de l'organitzacid, és clar. En el tema que ens ocupa la Direccié haura
d’estar totalment implicada en la Seguretat de la Informacié. Haura d’estar informada de tots els
passos a seguir. En tot moment ha de tenir coneixement d’'on venim en aquesta matéria, on
estem i a on anem. | estar d’acord amb el nombre de recursos i la magnitud del canvis a
realitzar. Una de les bases de I'exit del SGSI és disposar del suport de la Direcci6: disposar
dels recursos economics o de personal, establir procediments de compliment obligat per tota la
companyia i intervenir amb les diferéncies que puguin sorgir durant el procés d’implantacié sén
tasques necessaries que ha d’ ésser recolzades per la Direccio.
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Comite de Seguretat

El Comité de Seguretat és una entitat en la que tots els Responsables d’ Area han d’estar
implicats i han de tenir veu. Basant-nos en aquest organigrama els membres del Comité seran:

-Director General -Responsable de Producte i Supermercats
-Responsable de Seguretat Logica -Responsable de Recursos Humans
-Responsable d’Administracio i Finances -Responsable d’Organitzacié i Sistemes
-Responsable Corporatiu -Responsable de Logistica

-Responsable de Seguretat Fisica

Aquest comité, amb representaci6 de tots els departaments ha de aprovar les accions
proposades per establir, mantenir i millorar el Sistema de Gesti6 de la Informacié. A més, ha de
vetllar pel correcte desenvolupament dels projectes i accions proposades pel Responsable de
Seguretat. Han de ser una part activa del procés de millora: designant els recursos necessaris
dintre del seu departament, assumint la responsabilitat que pertoca al departament i donant una
visi6 més acurada de tots els procediments o particularitat que afectin al tractament de la
Informacié que es desenvolupa al seu departament.

Responsable de Seguretat Logica

El responsable de Seguretat és la persona que ha d’assegurar la correcta implantacié del SGSI
a I'Organitzacié. Ha de tenir coneixement de l'estat de tots el projectes relacionats amb la
Seguretat de la Informaci6. Ha de disposar dels recursos i autoritat suficient per reclamar
'execucid de les tasques planificades com per exemple I'execucié de la planificacio de les
auditories.

Treballant amb les persones designades de cada departament, haura de extreure conclusions
d’aquestes auditories i proposar millores que esmenin problemes detectats o que optimitzin el
funcionament del SGSI. També es tasca del Responsable de Seguretat Logica vetllar per
mantenir actualitzada tota la documentacio referent al SGSI i els seus procediments associats.

Responsable de Seguretat Fisica

El responsable de Seguretat Fisica desenvolupa un paper important en el Comité de Seguretat
de la Informacid, ja que una bona part dels controls que s’estableixen a la norma 27001, que és
sobre la que es sustenta el SGSI, es refereixen a la seguretat fisica de la informacio6 i al control
d’accessos a les instal-lacions.

Responsable d’Area

A l'establiment d’'un SGSI es veura afectada la manera de treballar de tots els departaments,
per tant és necessari que cada Departament aporti la seva visio i pugui tenir veu i vot en els
projectes que es desenvoluparan dintre de la seva area. A més, cada Responsable haura de
posar els recursos pertinents per dur les tasques a terme i nomenar responsables per cada
projecte que afecti la seva area.
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Resta de empleats

El gruix d’empleats de I' Organitzacié ha d’estar informat dels canvis que es produiran en la
seva manera de treballar. Han de conéixer la Politica de Seguretat i tenir visibilitat dels motius
que porten a I'Organitzacié a adoptar aquestes mesures. La implicacié dels empleats és un
punt important per I’ éxit del projecte. Normalment els empleats no son gaire receptius en quant
a canvis es refereix, per tant, és important mitjancant la informacié adequada mantenir als
empleats motivats i receptius davant les noves mesures de seguretat.
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10.- Metodologia d’Analisi de Riscos

Coneixer allo al que ens enfrontem és primordial per poder fer-hi front. L'analisi de riscos d’'una
Organitzacié ha d’ésser acurat i és un dels fonaments del SGSI. A partir de I'inventari d’actius,
de les amenaces que els afecten i del cost que suposaria un incident de seguretat en aquests
actius se’n fa el que s’Tanomena Analisi de Riscos.

En funcié d’aquest Analisi es dedicaran més o menys recursos per tal d’eradicar, minvar o
assumir les amenaces a les que estem exposats.

Quantificar el cost no és Unicament posar un valor economic a aquell actiu, a més a més alguns
com per exemple una bona imatge corporativa no son actius tangibles, amb el que se'ns fa
dificil posar numeros.

Amb les amenaces que els afecten tenim un problema semblant a I"hora de mesurar-les, una
dada rellevant quan parlem d’amenaces és la probabilitat de que es materialitzi. Per posar un
exemple, podem tenir una amenaca amb unes consequéncies molt greus perd amb una
probabilitat molt petita de que arribi a tenir lloc, en canvi hi hauran d’altres amb conseqiiéncies
no tan greus pero que succeeixin molt més sovint. Quina és pitjor? Quina ens provocara més
danys? A quina hem de dedicar per recursos per eradicar-la?

Si com hem dit, quantificar tots aquest conceptes és complicat, encara ho és més quan parlem
d’aspectes economics o de mesures indicatives del rendiment, funcionament o rendibilitat del
SGSI.

Per tal d’unificar aquestes mesures i de disposar d’una procediment estandard per fer 'Analisi
de Riscos, han sorgit diferents metodologies que podem fer servir de referéncia. Tot i que
existeixen diverses metodologies d’analisi de riscos per exemple OCTAVE, COBIT, CRAMM,
per desenvolupar aquest SGSI farem servir metodologia MAGERIT.

La metodologia MAGERIT és una metodologia d’analisi i gestié de riscos desenvolupada pel
Consell Superior d’Administracié Electronica. Es I'eina de referéncia per a tots els Sistemes d’
Informacié que gestiona I’Administracié Publica. Els continguts d’aquesta metodologia es poden
descarregar de manera gratuita en la plana web de I'administracio.

http://administracionelectronica.gob.es/pae_ Home/pae Documentacion/pae Metodolog/pae M
agerit.html#.UmOWDI-btD8
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11.- Declaracié d’Aplicabilitat

La Declaracié d’aplicabilitat és una relacié dels 133 controls que estableix la norma ISO 27001
en el seu annex A. A continuacio es detallara per cada control I'estat d'implantacié del mateix ,
els responsables del control i les tasques previstes per tal d’establir o millorar el control.

11.1.- A5 Politica de Seguretat de la Informacio

No existeix a la companyia un document on quedi reflectida la Politica de Seguretat de la
Informacio.

5.1.1 Document de politica de Seguretat de la Informacio.

L'elaboracié d’aquest document s’ esta duent a terme pel Responsable de Seguretat de
la Informacio, sera revisada pel Comité de Seguretat de la Informacié i presentada al
Comité de Direccié que haura de comprendre i recolzar tots els punts que contingui el
document.

5.1.2 Revisio6 de la politica de Seguretat de la Informacio

La revisio de la Politica de Seguretat es realitzara de forma anual o quan hi hagi algun
canvi de magnitud considerable com per modificar el document de manera immediata.
La revisio es dura a terme anualment dintre del Pla d’Auditoria Interna pel responsable
de Seguretat de la Informacié que introduira els canvis pertinents resultat d’aplicar la
metodologia de treball de millora continua.

11.2.- A6 Aspectes organitzatius de la Seguretat de la Informacié

6.1 Organitzacio Interna
6.1.1 Compromis de la Direcciéo amb la Seguretat de la Informacio

Actualment no existeix per escrit cap document on quedi reflectit el compromis de la
Direcci6 amb la Seguretat de la Informaci6. Aquest control s’aplicara mitjangant la
signatura per part del Comite de Direcci6 de la Politica de Seguretat.

6.1.2 Coordinaci6 de la Seguretat de la Informacio

Es creara el Comité de Seguretat de la Informacié i el carrec de Responsable de
Seguretat de la Informacid per tal fet.
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6.1.3 Assignacio de responsabilitats relatives a la seguretat de la informacié.

Des del Comité de Seguretat de la Informacié s’especificara la relacié de persones
responsables i el nivell de responsabilitat de cadascuna en I'ambit de la seguretat de la
informacié de [lorganitzacié. Actualment no existeix una assignacié formal de
responsabilitats.

6.1.4 Procés d’autoritzacio de recursos per al tractament de la informacié

El Comite de Seguretat aprovara el procediment per l'autoritzacié de recursos per al
tractament de la informacié. Actualment no existeix aquest document.

6.1.5 Acords de confidencialitat

Existeix un document elaborat de manera conjunta per I'Area de Recursos Humans i el
Departament Juridic que contemplen el acords de confidencialitat envers de la
Informacié de la companyia.

6.1.6 Contacte amb les autoritats

Aquest control es gestiona des del departament Juridic de I'organitzacio. Existeix un
procediment accessible per tots els empleats de la companyia.

6.1.7 Contacte amb grups d’especial interés

Aquest control es gestiona des del departament Juridic de I'organitzacio. Existeix un
procediment accessible per tots els empleats de la companyia.

6.1.8 Revisio independent de la seguretat de la informacié

El Responsable de Seguretat establira una planificacié per tal de portar a terme les
revisions de independents de la Seguretat de la Informacié en base als requisits que
estableixi la norma per la certificacié del SGSI.

6.2. Tercers
6.2.1 Identificacid dels riscos derivats de I'accés de tercers
Aquests procediments existeixen individualment per cada Area. El Responsable de

Seguretat elaborara una relacié dels documents existents i de la seva ubicacié als
sistemes d’Informacio.

6.2.2 Tractament de la seguretat en la relacié amb els clients.

El Departament Juridic de la companyia estableix aquest control.

6.2.3 Tractament de la seguretat en contractes amb tercers

El Departament Juridic de la companyia estableix aquest control.
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11.3.- A7 Gestio d’actius

7.1 Responsabilitat sobre els actius

7.1.1 Inventari d’actius

Actualment no existeix un inventari d’actius unificat. EI Responsable de Seguretat
Logica amb la participacié de totes les Arees de la companyia establiran un inventari
d’actius on es definira el valor dels actius en funcié dels processos critics que suportin i
sobre qui recau la responsabilitat dels mateixos.

7.1.2 Propietat dels actius

Actualment no existeix un inventari d’actius unificat. EI Responsable de Seguretat
Logica amb la participacié de totes les Arees de la companyia establiran un inventari
d’actius on es definira el valor dels actius en funcié dels processos critics que suportin i
sobre qui recau la responsabilitat dels mateixos.

7.1.3 Us acceptable dels actius

Es recull a la Politica de Seguretat el que és considerat per la Direccid un Us
acceptable dels actius.

7.2 Classificaci6 de la informacio

7.2.1. Directrius de la classificaci6

Existeix un document mantingut conjuntament pel Departament Juridic, el Departament
de Recursos Humans i el Departament de Sistemes on s’especifiquen les directrius de
classificacio de la Informacié i el suport tecnologic pel seu etiquetat i manipulacio.

7.2.2 Etiquetat i manipulacié de la informacié

Existeix un document mantingut conjuntament pel Departament Juridic, el Departament
de Recursos Humans i el Departament de Sistemes on s’especifiquen les directrius de
classificacio de la Informacié i el suport tecnologic pel seu etiquetat i manipulacio.

11.4.- A8 Seguretat lligada als recursos humans

8.1 Abans de I'ocupacioé
8.1.1 Funcions i responsabilitats

Existeix a I'Area de Recursos Humans documentacié en quant a la relacié dels carrecs
existents a la companyia i les responsabilitats que se li suposen.

8.1.2 Investigacioé d’antecedents

Aquest control no s’esta aplicant a la companyia
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8.1.3 Termes i condicions de contracte

Aguest control esta desenvolupat conjuntament pel departament Juridic de la
companyia i 'Area de Recursos Humans.

8.2 Durant I’ocupacio

8.2.1 Responsabilitats de la Direcci6

Existeix un document mantingut per I'area de Recursos Humans i aprovat per Direccio
on s’especifiquen les responsabilitats de Direccid vers els empleats.

8.2.2 Conscienciacid, formacio i capacitacié en seguretat de la informacié

No existeix actualment un pla de formacio, conscienciacié i formacié en Seguretat de la
Informacié.

8.2.3 Procés disciplinari

Existeix documentacio a I'abast dels empleats de les accions que suposarien un procés
disciplinari i les conseqiiéncies del mateix.

8.3 Cessament de I’ocupacié o canvi de lloc de treball
8.3.1 Responsabilitat del cessament o canvi

Existeix a I'’Area de Recursos Humans procediments documentats per les casuistiques
de cessament o canvi de funcions dels empleats.

8.3.2 Devolucié d’actius

Existeix un flux de treball definit amb implicacié de tots els Departaments que s’executa
guan un empleat es baixa.

8.3.3 Retirada dels drets d’accés

Existeix un flux de treball definit amb implicacié de tots els Departaments que s’executa
guan un empleat es baixa.

11.5.- A9 Seguretat Fisica i de ’Entorn

9.1 Arees Segures
9.1.1 Perimetre de Seguretat fisica

Aquest control és responsabilitat del Departament de Seguretat i Fisica. Existeix
documentacio i procediments d’acord amb la normes aplicables en aquest ambit.

9.1.2 Controls fisics d’entrada

Aquest control és responsabilitat del Departament de Seguretat i Fisica. Existeix
documentacié i procediments d’acord amb la normes aplicables en aquest ambit.

9.1.3 Seguretat de les oficines, despatxos i instal-lacions

Aquest control és responsabilitat del Departament de Seguretat i Fisica. Existeix
documentacié i procediments d’acord amb la normes aplicables en aquest ambit.
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9.1.4 Protecci6 contra les amenaces externes i d’origen ambiental

Aquest control és responsabilitat del Departament Prevencié de riscos. Existeix
documentacio i procediments d’acord amb la normes aplicables en aquest ambit.

9.1.5 Treball en arees segures

Aquest control és responsabilitat del Departament de Prevencidé de riscos. Existeix
documentacié i procediments d’acord amb la normes aplicables en aquest ambit.

9.1.6 Arees d’accés public de carrega i descarrega

Aquest control és responsabilitat del Departament de Seguretat i Fisica. Existeix
documentacié i procediments d’acord amb la normes aplicables en aquest ambit.

9.2 Seguretat dels equips
9.2.1 Emplagament i proteccié d’equips

Existeix documentacié mantinguda entre els Departaments de Sistemes, Departament
Técnic i el Departament de Seguretat Fisica, on es reflecteixen les caracteristiques en
quant a 'emplagament i la protecci6 dels equips.

9.2.2 Instal-lacions de subministrament

Existeix documentacié mantinguda entre els Departaments de Sistemes, Departament
Tecnic i el Departament de Seguretat Fisica, on es reflecteixen les caracteristiques en
quant a I'emplagament i la protecci6 dels equips.

9.2.3 Seqguretat del cablejat

Existeix documentacié mantinguda entre els Departaments de Sistemes, Departament
Tecnic i el Departament de Seguretat Fisica, on es reflecteixen les caracteristiques en
quant a 'emplagament i la proteccié dels equips.

9.2.4 Manteniment dels equips

El manteniment fisic dels equips es responsabilitat del Departament de Sistemes.
Existeixen contractes de manteniment vigents amb els proveidors dels equips.

9.2.5 Seguretat dels equips fora de les instal-lacions

Existeix un document amb la relacié de les normes d’obligat compliment amb relaci6 a
la Seguretat del equips féra de les instal-lacions. Aquesta normativa s’aplica per la
configuracié i Us del dispositius mobils de I'empresa. Aquesta documentacié és
mantinguda pel Departament de Sistemes.

9.2.6 Reutilitzacié o retirada segura d’equips

Existeix un document amb la relacié de les normes d’obligat compliment amb relacié a
la reutilitzacié i retirada segura d’equips. Aquesta documentacié és mantinguda pel
Departament de Sistemes.

9.2.7 Retirada de materials propietat de ’'empresa

Existeix un document amb el procediment de Retirada de materials propietat de
lempresa. Aquesta documentacié és mantinguda pel Departament de Sistemes. La
destrucci6 del material informatic esta contractada a un tercer.

11.6.- A10 Gesti6 de comunicacions i operacions

10.1 Responsabilitats i procediment d’operacio
10.1.1 Documentacioé dels procediments d’operacio

Aquesta documentacié és gestionada pel departament d’Organitzacié de [I'Area
d’Organitzacid i Sistemes.
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10.1.2 Gesti6 de canvis

Aquesta documentacié és gestionada pel departament d’Organitzacié de I'Area
d’Organitzacid i Sistemes.

10.1.3 Segregacio6 de tasques

Existeix segregacio de tasques. Aquesta documentacio es gestionada pel departament
d’Organitzacié de I'Area d’Organitzacio i Sistemes.

10.1.4 Separacio6 dels recursos de desenvolupament, prova i operacié

Existeixen diferents entorns als sistemes d’Informacié. Els entorns sén gestionats pel
departament de Sistemes.

10.2 Gestio de la provisi6 de serveis per tercers
10.2.1 Provisio6 de serveis

Existeix un procediment per la contractacio de serveis a tercers. Aquesta documentacio
esta gestionada pel Departament Juridic juntament amb el Director de I'Area d’
Organitzacio i Sistemes.

10.2.2 Supervisid i revisio dels serveis prestats per tercers

Existeix una relacié de normes per la supervisid i revisié dels serveis prestats per
tercers. La responsabilitat d’aquesta supervisié recau sobre el departament que
contracta el servei.

10.2.3 Gestio del canvi en els serveis prestats per tercers

La relacié de normes per a la supervisié i revisid dels serveis prestats per tercers,
inclou el procediment de Gesti6 del canvi en els serveis prestats per tercers.

10.3 Planificacio i acceptacié del sistema
10.3.1 Gestid de capacitats
10.3.2 Acceptacio del sistema

10.4 Protecci6 contra el codi maliciés i descarregable
10.4.1 Control contra el codi maliciés

Existeix programari contra codi maliciés, desplegat per tota la infraestructura en
constant actualitzacio, gestionat pel Departament de Sistemes.

10.4.2 Controls contra el codi descarregat al client

Existeix programari contra codi maliciés, desplegat per tota la infraestructura en
constant actualitzacié, gestionat pel Departament de Sistemes.

10.5 Copies de seguretat
10.5.1 Copies de seguretat de la informacié

Es realitzen copies de Seguretat de tota la Informacié de la companyia. No es fan
auditories de les copies de Seguretat ni existeix planificacié per fer revisio de les copies
ni proves de recuperacio .

10.6 Gestio de la seguretat de xarxa
10.6.1 Controls de xarxa

Els controls de xarxa son gestionat pel Departament de Sistemes, pel responsable de
comunicacions. Existeixen elements monitoritzant el servei de xarxa.

10.6.2 Seguretat en els serveis de xarxa
Existeix seguretat, tot i que millorable en els serveis de xarxa. La seguretat de xarxa
esta gestionada pel Departament de Sistemes, pel responsable de comunicacions.
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10.7 Manipulacio dels suports
10.7.1 Gesti6 de suports extraibles

La gesti6é i manipulacio dels suports de les copies de seguretat esta contractada a un
tercer, que compleix la normativa recomanada. El contracte amb aquest tercer va estar
gestionat pel Departament de Sistemes juntament amb el Departament Juridic.

10.7.2 Retirada de suports

La gestié i manipulacio dels suports de les copies de seguretat esta contractada a un
tercer, que compleix la normativa recomanada. El contracte amb aquest tercer va estar
gestionat pel Departament de Sistemes juntament amb el Departament Juridic.

10.7.3 Procediments de manipulacié de la informacio

La gesti6é i manipulacié dels suports de les copies de seguretat esta contractada a un
tercer, que compleix la normativa recomanada. El contracte amb aquest tercer va estar
gestionat pel Departament de Sistemes juntament amb el Departament Juridic.

10.7.4 Seguretat de la informaci6 del sistema

La gesti6é i manipulacié dels suports de les copies de seguretat esta contractada a un
tercer, que compleix la normativa recomanada. El contracte amb aquest tercer va estar
gestionat pel Departament de Sistemes juntament amb el Departament Juridic.

10.8 Intercanvi d’informacioé
10.8.1 Politiques i procediments d’intercanvi de la informacié

Existeixen procediments documentats. Sera revisada pel Responsable de Seguretat
Logica, el Departament de Sistemes i el Departament Juridic per adequar-la a
'estandard.

10.8.2 Acords de l’intercanvi

Existeixen procediments documentats. Sera revisada pel Responsable de Seguretat
Logica, el Departament de Sistemes i el Departament Juridic per adequar-la a
'estandard.

10.8.3 Suports fisics en transit

Existeixen procediments documentats. Sera revisada pel Responsable de Seguretat
Logica, el Departament de Sistemes i el Departament Juridic per adequar-la a
'estandard.

10.8.4 Missatgeria electronica
Contemplat a la Politica de Seguretat.
10.8.5 Sistemes d’informacié empresarials

No aplica, actualment no existeix intercanvi d’informacié amb sistemes d’ informacié de
tercers.

10.9 Serveis de comerg electronic
10.9.1 Comerg electronic
No aplica, ja que la companyia no ofereix serveis de comerg¢ electronic.
10.9.2 Transaccions en linia

No aplica, ja que la companyia no ofereix serveis de comerg¢ electronic.
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10.9.3 Informacié publicament disponible

No aplica, ja que la companyia no ofereix serveis de comer¢ electronic.

10.10 Supervisié
10.10.1 Registres d’auditoria

No aplica, actualment no existeix un pla d’auditoria definit. Es un dels projectes del Pla
Director.

10.10.2 Supervisié de I'ts del sistema

No aplica, actualment no existeix un procediment per la preservacié del registres d'Us
del Sistemes. Es un dels projectes del Pla Director.

10.10.3 Proteccio6 de lainformacié dels registres

No aplica, actualment no existeix un procediment per la preservacio del registres d’us
del Sistemes. Es un dels projectes del Pla Director.

10.10.4 Registres d’administracié i operacié

No aplica, actualment no existeix un procediment per la preservacio del registres d’Us
del Sistemes. Es un dels projectes del Pla Director.

10.10.5 Registres de fallades

No aplica, actualment no existeix un procediment per la preservacio del registres d'us
del Sistemes. Es un dels projectes del Pla Director.

10.10.6 Sincronitzacié de rellotge

Actualment tots els equips corporatius tenen configurat un servidor horari corporatiu.

11.7.- A11 Control d’accés

11.1 Requisits de negoci per al control d’accés
11.1.1 Politica de control d’accés

Aquest control és responsabilitat del Departament de Sistemes. Existeix documentacié
al respecte, pero s’ha de revisar juntament amb el responsable de Seguretat Logica per
tal d’adequar-la a les noves directrius alineades amb la norma 27001.

11.2 Gesti6é d’accés d’usuari
11.2.1 Registre d’usuari
Existeix un registre d’'usuari, propi dels sistemes perd no se’n fa tractament del mateix.
11.2.2 Gesti6 de privilegis

No existeix una politica de Gestid de privilegis, perd si la seva gestio. Es necessari
crear una definicid de rols a I'organitzacié com a punt de millora.

11.2.3 Gestio de paraules de pas d’usuari
Existeix un mecanisme de gestié de paraules de pas.
11.2.4 Revisio dels drets d’accés d’usuari

No existeix un procediment de revisié dels drets d’usuari. La revisié d’aquest control
esta inclosa dintre del Pla d’Auditoria Intern de Sistemes que es portara a terme en el
marc del Pla Estratégic de Sistemes.
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11.3 Responsabilitat d’usuari
11.3.1 Us de paraules de pas

Existeixen mecanismes que gestionen aquest control. Existeix documentacié a I'abast
de tots els empleats de I'organitzacio.

11.3.2 Equip d’usuari desatés

Existeixen mecanismes que gestionen aquest control. Existeix documentacié a I'abast
de tots els empleats de I'organitzacié

11.3.3 Politica de lloc de treball despejat i pantalla neta

Existeixen mecanismes que gestionen aquest control. Existeix documentacié a I'abast
de tots els empleats de I'organitzacio

11.4 Control d’ accés a la xarxa
11.4.1 Politica d’ Us dels serveis en xarxa
Existeix documentacié a I'abast de tots els empleats de 'organitzacio
11.4.2 Autenticacio de I'usuari per a connexions externes

Existeixen mecanismes que gestionen aquest control. Existeix documentacié a I'abast
de tots els empleats de I'organitzacio

11.4.3 Identificacid dels equips a la xarxa
Existeixen mecanismes que gestionen aquest control.
11.4.4 Protecci6 dels ports i diagnostic i configuracio remots
Existeixen mecanismes que gestionen aquest control.
11.4.5 Segregaci6 de les xarxes
Existeix segregacio de xarxes en funcio de les funcions de cada departament.
11.4.6 Control de connexié a la xarxa
Existeixen mecanismes que gestionen aquest control.
11.4.7 Control d’encaminament de xarxa
Existeixen mecanismes que gestionen aquest control.
11.5 Control d’accés al sistema operatiu
11.5.1 Procediments segurs d’inici de sessié

Existeixen mecanismes que gestionen aquest control. Existeix documentacié a I'abast
de tots els empleats de I'organitzacié

11.5.2 Identificaci6 i autenticacié d’usuari
Existeixen mecanismes que gestionen aquest control.
11.5.3 Sistema de gesti6 de paraules de pas
Existeixen mecanismes que gestionen aquest control.
11.5.4 Us dels recursos del sistema

Existeixen mecanismes que gestionen aquest control.
11.5.5 Desconnexié automatica de sessio
Existeixen mecanismes que gestionen aquest control.
11.5.6 Limitacié del temps de connexi6

Existeixen mecanismes que gestionen aquest control.

Marta Rovira Campoy — TFM Sistemes de Gesti6 de la Seguretat de la Informacié — M1.723



11.6 Control d’accés a les aplicacions i la informacié

11.6.1 Restriccié d’accés a la informacié

Existeixen mecanismes que gestionen aquest control. Existeix documentacié a I'abast

de tots els empleats de I'organitzacio

11.6.2 Aillament de sistemes sensibles

Existeixen mecanismes que gestionen aquest control.

11.7 Ordinadors portatils i teletreball

11.7.1 Ordinadors portatils i comunicacions mobils

Existeix una politica que regula I' Us per part dels empleats dels ordinadors portatils i les
comunicacions mobils. Aquesta politica es troba a l'abast de tots els empleats de

I'organitzacio.
11.7.2 Teletreball

Existeix una politica que regula I' Us per part dels empleats dels sistemes de manera
remota. Aquesta politica es troba a I'abast de tots els empleats de I'organitzacio.

11.8.- Al2 Adquisicio, desenvolupament i

d’informacio

12.1 Requisits de Seguretat dels Sistemes d’Informacié

12.1.1 Analisi i especificacio del Requisits de Seguretat

No existeix un procediment especific per aquest control.

Responsable de Seguretat Logica.
12.2 Tractament correcte de les aplicacions

No existeix un procediment especific per
Responsable de Seguretat Logica.

12.2.1 Validacio de les dades d’entrada

No existeix un procediment especific per
Responsable de Seguretat Logica.

12.2.2 Control de processament intern

No existeix un procediment especific per
Responsable de Seguretat Logica.

12.2.3 Integritat dels missatges

No existeix un procediment especific per
Responsable de Seguretat Logica.

12.2.4 Validacio de les dades de sortida

No existeix un procediment especific per
Responsable de Seguretat Logica.

12.3 Controls criptografics

aquest

aquest

aquest

aquest

aquest

12.3.1 Politica d"Us de controls criptografics

No existeix un procediment especific per
Responsable de Seguretat Logica.

aquest

control.

control.

control.

control.

control.

control.

Es

Es

Es

Es

Es

Es

Es

desenvolupara

desenvolupara

desenvolupara

desenvolupara

desenvolupara

desenvolupara

desenvolupara

Marta Rovira Campoy — TFM Sistemes de Gesti6 de la Seguretat de la Informacié — M1.723

manteniment de sistemes

pel

pel

pel

pel

pel

pel

pel

42



12.3.2 Gesti6 de claus

No existeix un procediment especific per aquest control. Es desenvolupara pel
Responsable de Seguretat Logica.

12.4 Seguretat dels arxius del sistema
12.4.1 Control de software en explotacio

Existeixen diferents documents relacionats amb aquest control, perd no integrats com a
part del SGSI. Tota la documentacid sera revisada pel Responsable de Seguretat
Logica.

12.4.2 Protecci6 de les dades de prova del sistema

Existeixen diferents documents relacionats amb aquest control, pero no integrats com a
part del SGSI. Tota la documentacié sera revisada pel Responsable de Seguretat
Logica.

12.4.3 Control d’accés al codi font dels programes

Existeixen diferents documents relacionats amb aquest control, perd no integrats com a
part del SGSI. Tota la documentacié sera revisada pel Responsable de Seguretat
Logica.

12.5 Seguretat en els processos de desenvolupament i suport
12.5.1 Procediments de control de canvis

Existeixen diferents documents relacionats amb aquest control, perd no integrats com a
part del SGSI. Tota la documentacié sera revisada pel Responsable de Seguretat
Logica.

12.5.2 Revisié técnica de les aplicacions després de fer canvis al S.O

Existeixen diferents documents relacionats amb aquest control, perd no integrats com a
part del SGSI. Tota la documentacié sera revisada pel Responsable de Seguretat
Logica.

12.5.3 Restriccions als canvis en els paquets de software

Existeixen diferents documents relacionats amb aquest control, perd no integrats com a
part del SGSI. Tota la documentacié sera revisada pel Responsable de Seguretat
Logica.

12.5.4 Fuites d’Informacié
No existeix un control de les possibles fuites d’informacié de I'organitzacié.
12.5.5 Externalitzacié del desenvolupament del software

Existeixen diferents documents relacionats amb aquest control, perd no integrats com a
part del SGSI. Tota la documentacié sera revisada pel Responsable de Seguretat
Logica i el Responsable del Departament Juridic.

12.6 Gestio de la vulnerabilitat técnica
12.6.1 Control de les vulnerabilitats técniques

No existeixen procediments pel control de les vulnerabilitats. Aquest control quedara
gestionat pel departament de Seguretat ldgica de nova creacié a I'organitzacio.
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11.9.- A13 Gestié d’incidents en la Seguretat de la Informacié

13.1 Notificacié d’ events i punts débils de Seguretat de la Informacio
13.1.1 Notificaci6 del events de Seguretat de la Informacié

No gestionat actualment. Aquest control passara a ser gestionat pel Departament de
Seguretat Logica, que definira tots els procediments per gestionar I’ identificacié i la
notificacié de vulnerabilitats i incidents de la Seguretat de la Informacié.

13.1.2 Notificacioé de punts débils de la Seguretat

No gestionat actualment. Aquest control passara a ser gestionat pel Departament de
Seguretat Logica, que definira tots els procediments per gestionar I’ identificacio i la
notificacié de vulnerabilitats i incidents de la Seguretat de la Informacio.

13.2 Gestié d’incidents i millores de la Seguretat de la Informacio
13.2.1 Responsabilitats i procediments

No gestionat actualment. Aquest control passara a ser gestionat pel Departament de
Seguretat Logica, que definira tots els procediments per gestionar I' identificacio i la
notificacié de vulnerabilitats i incidents de la Seguretat de la Informacié.

13.2.2 Aprenentatge dels incidents de Seguretat de la Informacio

No gestionat actualment. Aquest control passara a ser gestionat pel Departament de
Seguretat Logica, que definira tots els procediments per gestionar I' identificacio i la
notificacié de vulnerabilitats i incidents de la Seguretat de la Informacié.

13.2.3 Recopilacié d’evidéncies

No gestionat actualment. Aquest control passara a ser gestionat pel Departament de
Seguretat Logica, que definira tots els procediments per gestionar I' identificacio i la
notificacié de vulnerabilitats i incidents de la Seguretat de la Informacio.

11.10.- A14 Gestio de la continuitat del negoci

14.1 Aspectes de la Seguretat de la Informaci6 en la gesti6é de la continuitat del negoci

14.1.1 Inclusié de la Seguretat de la Informacié en el procés de Gestio de la
Continuitat del negoci

No aplica, actualment la companyia no disposa d’'un Procés de Continuitat de Negoci.
Es un dels projectes del Pla Director de Seguretat. Durant el desenvolupament del
projecte es tindra en compte els aspectes relacionats amb la Seguretat de la
Informacid.

14.1.2 Continuitat del negoci i avaluacié de riscos

No aplica, actualment la companyia no disposa d'un Procés de Continuitat de Negoci.
Es un dels projectes del Pla Director de Seguretat..

14.1.3 Desenvolupament i implantacié de plans de continuitat de negoci que
incloguin la Seguretat de la Informacié

No aplica, actualment la companyia no disposa d'un Procés de Continuitat de Negoci.
Es un dels projectes del Pla Director de Seguretat.

14.1.4 Marc de referéncia per la planificacié de la continuitat del negoci

No aplica, actualment la companyia no disposa d'un Procés de Continuitat de Negoci.
Es un dels projectes del Pla Director de Seguretat..
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14.1.5 Proves, manteniment i re avaluacio de plans de continuitat

No aplica, actualment la companyia no disposa d'un Procés de Continuitat de Negoci.
Es un dels projectes del Pla Director de Seguretat..

11.11.- A15 Compliment

15.1 Compliment de requisits legals

15.1.1 Identificacio de la legislacié aplicable

Aguest control el gestiona el Departament Juridic justament amb el Responsable de
Seguretat de la Informacio

15.1.2 Drets de propietat intel-lectual

Aquest control el gestiona el Departament Juridic

15.1.3 Protecci6 dels documents de la organitzacié

Aquest control el gestiona el Departament Juridic

15.1.4 Protecci6 de dades i privacitat de la informacié de caracter personal

Aquest control el gestionen conjuntament el Departament Juridic, el Responsable de
Seguretat de la Informaci6 i el Departament de Sistemes.

15.1.5 Prevencio de I’Gs indegut de recursos de tractament de la informacié

Aquest control el gestionen el Responsable de Seguretat i el Departament de Sistemes,
mitjancant les eines d’auditoria del Sistema de Informacio

15.2 Compliment de les politiques i normes de Seguretat i compliment técnic

15.2.1 Compliment de les politiques i normes de Seguretat

Les politiques i normes de seguretat es comuniquen a totes les noves incorporacions.
Tota la plantilla coneix I'existéncia de la Politica de Seguretat i la ubicacio del
document. Els responsables de Departament sén els encarregats de fer complir la
normativa als seus treballadors i comunicar-ho al Responsable de Seguretat en cas
gue algun empleat incorri en una falta.

15.2.2 Comprovaci6 del compliment

Existeixen politiques aplicades al conjunt d’empleats que automatitzen alguns requisits
de la Politica de Seguretat, com ara el tema de contrasenyes, 0 només permeten
'accés a recursos autoritzats. Tanmateix, esta a I'abast del Responsable de Seguretat
planificar les auditories que cregui oportunes.

15.3 Consideracions sobre les auditories dels sistemes de Informacio
Existeix documentacié gestionada pel Responsable de Seguretat de la Informacio.
15.3.1 Controls d’auditoria dels sistemes d’informacio

Existeix documentacié gestionada pel Responsable de Seguretat de la Informacio.
15.3.2 Proteccio de les eines d’auditoria dels sistemes d’informacié

Existeix documentacié gestionada pel Responsable de Seguretat de la Informacio.
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12.- Inventari i valoracid d’actius

En I'elaboracié de I’ inventari s’han tingut en compte aquells actius que donen suport al procés
de distribucié i venda de l'organitzacié que és lactivitat principal de negoci. Els serveis
s’ofereixen des d’'un unic CPD ubicat a la plataforma principal del grup. Les oficines centrals
comparteixen ubicacié amb el CPD principal i la plataforma logistica.

Per facilitar la gestio de I'inventari i el seu analisi s’han agrupat els actius segons la funcié que
desenvolupen i apareixen una Unica vegada aquells actius redundats. L'inventari detallat de
I'organitzacié apareix en I'annex A d’aquest document. S’han classificat i codificat segons la
classificacioé que s’especifica a la metodologia Margerit.

COMUNICACIONS [COM ]
HARDWARE [HW]
MEDIA [MEDIA]
EQUIPAMENT AUXILIAR | [AUX]
SERVEI [S]
SOFTWARE [SW]
INSTAL-LACIONS L]
PERSONAL [P]
DADES [D]

-Comunicacions: En aquesta categoria trobarem tots els equips que permeten la connectivitat
de manera segura entre servidors, usuaris i I'exterior.

-Dades: En aquest categoria trobem tots els equipaments que emmagatzemen dades
corporatives.

-Instal-lacions: Ubicacions fisiques on es desenvolupen activitats relacionades amb I'objecte
d’estudi de I'analisi.

-Serveis: Dintre d’aquesta categoria s’inclouen els serveis generals necessaris pel correcte
funcionament del Sistemes d’'Informacid.

-Equipament auxiliar: De nou, l'abast del SGSI s’enfoca en l'analisi dels serveis centrals,
'equipament auxiliar com el maquinari de lloc de treball, impressores i altres equipaments
d’oficina apareixen a l'inventari com un unic actiu.

-Personal: Existeix en I'organitzacié un acord de serveis minims en cas de contingéncia o
incident, per tant a l'inventari d’actius es fan constar els rols indispensables per gestionar un
incident de la seguretat de la Informacié, el personal minim necessari per continuar amb
I'explotacié del negoci i finalment la resta de personal necessari per desenvolupar I'operativa
normal de negoci.

La valoraci6é dels actius ens ha de permetre determinar quina d’aquells actius sén els més
importants per I'organitzacio i per tant els que hem de protegir. Per tal de fer més entenedora la
valoracié d’aquests actius s’han agrupat segons les seves funcions. L'inventari detallat es pot
consultar a 'annex A d’aquest document.

L'escala de valoracié que es fa servir és la proposada per la metodologia Magerit (Llibre 1,
punt 2.1).

[ Molt alt [ Alt [ | Mig [ ] Baix [ | Molt baix il
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[ACT1][COM1] Red MPLS COMUNICACI
[ACT2][COM2] Red Internet COMU(I)}IICACI ALT
[ACT3][COMS3] Redes privadas virtuales COMU(I)}IICACI MIG
[ACT4][HW1] Equipament Xarxa LAN CPD HARD(\)NARE MIG
[ACT5][HW2] Equipament Xarxa Internet HARDWARE ALT
[ACT6][HW3] ESX — Entorn Windows HARDWARE MIG
[ACT7][HW4] IBM-BLADECENTER - Entorn HARDWARE MIG
[C,:AitCrZI¥8][HW5] SISTEMA COPIES SEGURETAT HARDWARE
[ACT9][HW6] CABINA DE DATOS HARDWARE
[ACT10][HW7] SUNFIRE_20K HARDWARE
[ACT11][HW8] SERVIDOR FTP HARDWARE
[ACT12][HW9] ESTACIONS DE TREBALL HARDWARE
[ACT13][HW10] Equipament xarxa oficines HARDWARE
[ACT14][MEDIA1] Suport fisic copies de MEDIA
Seguretat
[ACT15][MEDIA2] Memories USB MEDIA
[ACT16][S1] Servidor autenticacié de domini SERVEI
[ACT17][S2] Servei de resolucié de noms. DNS SERVEI
[ACT18][S3] Interface WEB per accés a les SERVEI
aplicacions d’'usuari.
[ACT19][S4] Antivirus corporatiu SERVEI
[ACT20][S5] Servei de correu corporatiu SERVEI
[ACT21][S6] Servidor de fitxers SERVEI
[ACT22][S7] Serveis d’'impressio SERVEI
[ACT23][S8] Servicio d’ actualitzacions Windows SERVEI
[ACT24][S9] Servei d’atencié a I'usuari SERVEI
[ACT25][S10] Servei de gestié de pressupostos SERVEI
[ACT26][S11] Servicio de control de preséncia SERVEI
[ACT27][S12] Servei de copies de seguretat SERVEI
[ACT28][S13] Plana web corporativa SERVEI
[ACT29][SW1] SAP R3 SOFTWARE
[ACT30][SW2] Aplicacié de gestio documental SOFTWARE
[ACT31][SW3] SAP XI SOFTWARE
[ACT32][SW4] Aplicacio de gestié de magatzem SOFTWARE
[ACT33][SW5] Aplicaci6 de gestio de tresoreria SOFTWARE
[ACT34][L1] PLATAFORMA LOGISTICA INSTAL-LACIO
CENTRAL NS
[ACT35][L2] OFICINES CENTRALS INSTAL-LACIO
[ACT36][L3] CPD CENTRAL INSTA’I\I_-SLACIO

NS
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[ACT37][P1] DEPARTAMENT DE SISTEMES PERSONAL _I:
[ACT38][P2] COMITE DE DIRECCIO | PERSONAL ALT
SEGURETAT
[ACT39][P3] PLANTILLA MINIMA PERSONAL ALT
DEPARTAMENTS
[ACT40][P4] RESTA DE PERSONAL PERSONAL BAIX
[ACT41][AUX1] RESTA D'EQUIPAMENT EQUIPAMENT BAIX
AUXILIAR
[ACT42][D1] BASE DE DADES ERP DADES _I:
[ACT43][D2] BASE DE DATOS CORREO DADES ALT
[ACT44][D3] DATOS DEPARTAMENTALES DADES ALT
[ACT45][D4] BASE DE DATOS PLANA WEB DADES ALT
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13.- Jerarquia i dependéncia d’actius

Establir una jerarquia d’actius és important a 'hora de veure amb claredat quins actius
superiors es veuran impactats per I'afectacioé d’alguns dels que els sustenten.

A la seglient figura podem observar la relacié entre els diferents actius i I'afectacié els sistemes
en cas d’incident de seguretat.

Tota la informacié de l'organitzacié esta centralitzada en dos cabines d’emmagatzemament.
Podem veure com tenim hardware de diferents tecnologies que es connecta fisicament a
aquestes cabines i sobre els que corren diferents aplicatius que fan (s de les dades
emmagatzemades.

Hi ha una clara diferenciacié entre els processos critics de negoci, com ara tota la gestio
logistica del magatzem i I'Us que fan la resta d’usuaris. El gruix d’usuaris accedeixen al
sistemes mitjancant una plataforma de virtualitzacié de lloc de treball i les seves tasques tot i
ser tasques de valor no sén tan critiques com aquells processos del core bussines.
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[ACT1][COM1]
[ACT2][COM2]
[ACT4][HW1]
[ACTS5]|[HW2]
[ACT6][HW3]
[ACT7][HWA4]
[ACTS]|[HWS]
[ACT9|[HWE]
[ACT10][HW?7]
[ACT11][HWS]
[ACT12][HW9]
[ACT13][HW10]
[ACT14][MEDIA1]
[ACT15][MEDIA2]
[ACT16][S1]
[ACT17][S2]
[ACT18][S3]
[ACT19][S4]
[ACT20][S5]
[ACT21][S6]
[ACT22][S7]

[ACT23][S8]

[ACT24][S9]

[ACT25][S10]

[ACT26][S11]

[ACT27][S12]

[ACT28][S13]

[ACT29][SW1]

[ACT30][SW2]

[ACT31][SW3]

[ACT32][SW4]

[ACT33][SW5]

[ACT34][L1]

[ACT35][L2]

[ACT36][L3]

[ACT37][P1]

[ACT38][P2]

[ACT39][P3]

[ACT40][P4]

[ACT41][AUX1]

[ACT42][D1]

[ACT43][D2]

[ACT44][D3]

[ACT45][D4]

x

[ACT1][COM1]

[ACT2][COM2]

[ACT3][COM3]

[ACT4][HW1]

[ACT5][HW2]

[ACT6][HW3]

[ACT7][HW4]

[ACT8][HWS]

[ACTO][HW6]

[ACT10][HW7]

[ACT11][HWS]

[ACT12][HW9]

[ACT13][HW10]

[ACT14][MEDIAL]

[ACT15][MEDIAZ]

[ACT16][S1]

[ACT17][S2]

[ACT18][S3]

[ACT19][S4]

[ACT20][S5]

[ACT21][S6]

[ACT22][S7]

[ACT23][S8]

[ACT24][S9]

[ACT25][S10]

[ACT26][S11]

[ACT27][S12]

[ACT28][S13]

[ACT29][SW1] X X X [ x [X

[ACT30][SW2]
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[ACT31][SW3]

[ACT32][SW4] X X X X [X

[ACT33][SWS5]

[ACT34][L1]

[ACT35][L2]

[ACT36][L3]

[ACT37][P1]

[ACT38][P2]

[ACT39][P3]

[ACT40][P4]

[ACT41][AUX1]

[ACT42][D1]

[ACT43][D2]

[ACT44][D3]

[ACT45][D4]
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14.- Valoracié ACIDT

Segons la metodologia MAGERIT, hem de valorar els actius en funcié de la dimensié de la
Seguretat de la Informacié afectada. Aquesta valoracié ens donara una visié de I'impacte de la
materialitzacié d’'una amenaga. La valoracié que rep un actiu en una determinada dimensid
és la mesura del perjudici que patira I'organitzacié si I'actiu es veu afectat en aquesta
dimensié.

MAGERIT defineix aquestes dimensions de la Seguretat de la seglient manera:

Autenticitat.- Propietat o caracteristica consistent en que una entitat és qui diu ser o bé
gque garanteix la font de procedeéncia de les dades.

Confidencialitat.- Propietat o caracteristica consistent en que la informacié no es posa a
disposicid, ni es rebel-la a individus, entitats o processos no autoritzats.

Integritat.- Propietat o caracteristica consistent en qué l'actiu d’ informacié no ha estat
alterat de manera no autoritzada.

Disponibilitat.- Propietat o caracteristica dels actius consistent en que les entitat o
processos autoritzats tenen accés als mateixos quan ho requereixen.

Tracabilitat.- Propietat o caracteristica consistent en que les actuacions d’una entitat poden ser
imputades exclusivament a dita entitat.

Per tal d’analitzar els actius en funcié d’aquestes dimensions, es faran els criteris de valoracié
seguents:

VALOR CRITERI

10 Dany molt greu a la
organitzacié

7-9 Dany greu a la organitzacio

4-6 Dany important a la
organitzacié

1-3 Dany menor a la organitzacio

0 Dany irrellevant a la
organitzacié

[ACT1][COM1] Red MPLS 0 0 0
[ACT2][COM2] Red Internet ALT Oo(0|0 |7 ]2
[ACT3][COM3] Redes privadas virtuales MIG 91919519
[ACT4][HW1] Equipament Xarxa LAN CPD MIG o000 | 719
[ACT5][HW2] Equipament Xarxa Internet MIG 0|00 |5 |1
[ACT6][HW3] ESX — Entorn Windows MIG O(0|]0|9]9
[ACT7][HW4] IBM-BLADECENTER — Entorn Citrix MIG 0O(0|]0|9]09
[ACT8][HW5] SISTEMA COPIES SEGURETAT ALT 0| 5|10| 6 |0
[ACT9][HW6] CABINA DE DATOS 10|10 | 10| 10| 10
[ACT10][HW7] SUNFIRE_20K 10 |10 {10 |10 | 10
[ACT11][HW8] SERVIDOR FTP ALT 9191|1974
Marta Rovira Campoy — TFM Sistemes de Gesti6 de la Seguretat de la Informacié — M1.723 52



[ACT12][HW9] ESTACIONS DE TREBALL 6| 0|0|1]|6
[ACT13][HW10] Equipament xarxa oficines MIG O(0|0)| 3|2
[ACT14][MEDIA1] Suport fisic copies de Seguretat 0|9 |10|10|10
[ACT15][MEDIA2] Memories USB BAIX 5|{5|0]0]|0
[ACT16][S1] Servidor autenticacié de domini ALT 910)|0]|10]| 9
[ACT17][S2] Servei de resolucié de noms. DNS ALT 0|0 |10|10]| O
[ACT18][S3] Interface WEB per accés a les aplicacions d’usuari. ALT 90| 0|95
[ACT19][S4] Antivirus corporatiu MIG O(0| 7|50
[ACT20][S5] Servei de correu corporatiu ALT 91919919
[ACT21][S6] Servidor de fitxers ALT 91919919
[ACT22][S7] Serveis d’'impressio BAIX 0|0|0|5]|0
[ACT23][S8] Servicio d’ actualitzacions Windows IMOETBAX o [0 [o0[50
[ACT24][S9] Servei d’atencié a I'usuari MIG oOo(0|0 |74
[ACT25][S10] Servei de gestioé de pressupostos MIG 5| 5|5 |5]|5
[ACT26][S11] Servicio de control de preséncia MIG 5|15|5|5]|5
[ACT27][S12] Servei de copies de seguretat ALT 09|19 |7]|2
[ACT28][S13] Plana web corporativa MIG o|jo|7 |70
[ACT29][SW1] SAP R3 9 |10|10|10| 9
[ACT30][SW2] Aplicaci6 de gestié documental 5 94| 3
[ACT31][SW3] SAP XI 9 9 (10| 9
[ACT32][SW4] Aplicacio de gestié de magatzem 0 10|10 O
[ACT33][SW5] Aplicaci6 de gesti6 de tresoreria 9 (10| 9|59
[ACT34][L1] PLATAFORMA LOGISTICA CENTRAL 0|0 |0j10|0
[ACT35][L2] OFICINES CENTRALS oOo|0|0|8]|O0
[ACT36][L3] CPD CENTRAL o|l0|0]|10]|0
[ACT37][P1] DEPARTAMENT DE SISTEMES 0o|0|0]|10]|0
[ACT38][P2] COMITE DE DIRECCIO | SEGURETAT ALT 0O|0|0]9]|O0
[ACT39][P3] PLANTILLA MINIMA DEPARTAMENTS ALT o|0|O0]|7]|0O0
[ACT40][P4] RESTA DE PERSONAL BAIX ojo|0|5]|0
[ACT41][AUX1] RESTA D'EQUIPAMENT BAIX 0| 0|O0|5]|0
[ACT42][D1] BASE DE DADES ERP | MOLTALT | 10| 10[ 101010
[ACT43][D2] BASE DE DATOS CORREO ALT 101010 9 | 9
[ACT44][D3] DATOS DEPARTMENTALES ALT 1010 (10| 9 | 9
[ACT45][D4] BASE DE DATOS PLANAWEB ALT 101010 9 | 9
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15.- Analisi d’amenaces

La metodologia MAGERIT estableix un cataleg d’amenaces i el seu ambit d’aplicacid. A la taula
seglient s’analitza I’ impacte que aquestes tenen sobre els actius i la freqiiéncia amb que es
materialitzen les amenaces.

Amb la valoracié de I'impacte d’aquestes amenaces sobre cada dimensié de la seguretat i I
estimacié de la freqiiéncia de la materialitzaci6 d’aquestes obtindrem I'impacte i el risc
potencial.

La freqliiencia en la que es materialitza una amenaca es valora anualment. Els valors de
frequiéncia que s’han fet servir son els seguents:

Mai (1 cop cada 10 anys) 0.1
Rarament (1 cop cada 2 anys) | 0.5
Poc frequent (1 cop I'any) 1
Frequent (2 cops 'any) 2
Habitual >2 cops I'any N
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ACTIVO FREQ A C I D
[ACT1][COM1] Red MPLS 1/0.2 75/ 15 75/ 15 100/ 400

I.8.- Fallo de servicios de comunicaciones 4 100/ 400
E.2.- Errores del administrador 1 1/1 1/1 100 /100
E.9.- Errores de encaminamiento 1 1/1
E.10.- Errores de secuencia 0.2 1/0.2
E.15.- Alteracién accidental de la informacion 0.2 1/0.2
E.18.- Destruccion de informacion 0.2 1/0.2
E.19.- Fugas de informacion 0.2 1/0.2
E.23.- Caida del sistema por agotamiento de recursos 0.5 751375
A.5.- Suplantacién de la identidad del usuario 0.2 1/0.2 1/0.2 1/0.2
A.6.- Abuso de privilegios de acceso 0.2 1/0.2 1/0.2 1/0.2
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 25/5
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2
A.10.- Alteracién de secuencia 0.2 1/0.2
A.11.- Acceso no autorizado 0.2 1/0.2 1/0.2
A.12.- Analisis de trafico 0.2 751715
A.14.- Interceptacion de informacién 0.2 751715
A.15.-Modificacién deliberada de la informacion 0.2 75115
A.19.- Revelacion de informacion 0.2 1/0.2
A.24.- Denegacion de servicio 0.2 100/ 20

1.8.- Fallo de servicios de comunicaciones 2 100/ 200
E.2.- Errores del administrador 0.2 1/0.2 1/0.2 100/ 20
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.2 1/0.2

E.18.- Destruccién de informacién 0.2 1/0.2
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E.19.- Fugas de informacion 1 25/25

E.23.- Caida del sistema por agotamiento de recursos 1 100/ 100
A.5.- Suplantacién de la identidad del usuario 0.2 1/0.2 1/0.2 1/0.2

A.6.- Abuso de privilegios de acceso 0.2 1/0.2 1/0.2 1/0.2
A.7.- Uso no previsto 6 1/6 1/6 751450
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracién de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 1/0.2 1/0.2

A.12.- Analisis de trafico 0.2 1/0.2

A.14.- Interceptacion de informacién 0.5 25/125

A.15.-Modificacién deliberada de la informacion 0.2 25/5

A.19.- Revelacién de informacién 0.2 25/5

A.24.- Denegacion de servicio 2 100/ 200

1.8.- Fallo de servicios de comunicaciones 2 100/ 200
E.2.- Errores del administrador 2 75/ 150 75/ 150 100/ 200
E.9.- Errores de encaminamiento 1 1

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracion accidental de la informacién 0.2 1/0.2

E.18.- Destruccion de informacion 0.2 1/0.2
E.19.- Fugas de informacion 0.5 1/05

E.23.- Caida del sistema por agotamiento de recursos 1 1

A.5.- Suplantacién de la identidad del usuario 0.2 100/20 | 100/20 100/ 20

A.6.- Abuso de privilegios de acceso 0.2 1/0.2 1/0.2 1/0.2
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracién de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20
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A.12.- Analisis de trafico 0.2 1/0.2

A.14.- Interceptacion de informacion 0.2 1/0.2

A.15.-Modificacién deliberada de la informacion 0.2 100/ 20

A.19.- Revelacion de informacion 0.2 100/ 20

A.24.- Denegacion de servicio 0.2 100/ 20

I.1.- Fuego 0.2 100/ 20
I.2.- Dafios por agua 0.2 100/ 20
I.3 Contaminacion Mecénica 0.2 751715
I.4.- Contaminacion electromagnética 0.2 25/5
I.5.- Averia de origen fisico o l6gico 1 50/50
I.6.- Corte del suministro eléctrico 0.5 100/50
I.7.- Condiciones inadecuadas de temperatura o humedad 0.2 25/5
[.11.- Emanaciones electromagnéticas 0.2 10/2

E.2.- Errores del administrador 1 1/1 1/1 100/ 100
E.23.- Errores por mantenimiento / actualizacién de 1 100/ 100
equipos

E.24.- Caida del sistema por agotamiento de recursos 2 100/ 200
E.25.- Robo 0.2 1/0.2 10/2
A.6.- Abuso de privilegios de acceso 0.2 1/0.2 1/0.2 1/0.2
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 50/25
A.11.- Acceso no autorizado 0.2 1/0.2 25/5
A.15.-Modificacién deliberada de la informacion 0.2 75115

A.23.- Manipulacion de los equipos 0.2 1/0.2 1/0.2

A.24.- Denegacion de servicio 0.2 100/ 20
A.25.- Robo 0.2 10/2 10/2
A.26.- Ataque destructivo 0.2 10/2
I.1.- Fuego 0.2 100/ 20
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I.2.- Dafios por agua 0.2 100/ 20
I.3 Contaminacién Mecanica 0.2 751715
I.4.- Contaminacion electromagnética 0.2 25/5
I.5.- Averia de origen fisico o l6gico 1 50/50
I.6.- Corte del suministro eléctrico 0.5 100/50
I.7.- Condiciones inadecuadas de temperatura o0 humedad 0.2 25/5
[.11.- Emanaciones electromagnéticas 0.2 10/2

E.2.- Errores del administrador 1 1/1 1/1 100/ 100
E.23.- Errores por mantenimiento / actualizacion de 1 100/ 100
equipos

E.24.- Caida del sistema por agotamiento de recursos 2 100/ 200
E.25.- Robo 0.2 1/0.2 10/2
A.6.- Abuso de privilegios de acceso 0.2 1/0.2 1/0.2 1/0.2
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 50/10
A.11.- Acceso no autorizado 0.2 1/0.2 25/5
A.15.-Modificacion deliberada de la informacion 0.2 751715

A.23.- Manipulacién de los equipos 0.2 1/0.2 1/0.2

A.24.- Denegacion de servicio 0.2 100/ 20
A.25.- Robo 0.2 10/2 1/0.2
A.26.- Ataque destructivo 0.2 10/2

I.1.- Fuego 0.2 100/ 20
I.2.- Dafios por agua 0.2 100/ 20
I.3 Contaminacion Mecénica 0.2 10/2
I.4.- Contaminacion electromagnética 0.2 10/2
I.5.- Averia de origen fisico o logico 1 20/ 20
I.6.- Corte del suministro eléctrico 0.5 50/25
I.7.- Condiciones inadecuadas de temperatura o0 humedad 0.2 10/2
[.11.- Emanaciones electromagnéticas 0.2 10/2
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E.2.- Errores del administrador 10/10 10/10 100/ 100
E.23.- Errores por mantenimiento / actualizacién de 100/ 100
equipos

E.24.- Caida del sistema por agotamiento de recursos 2 20/40
E.25.- Robo 0.2 10/2 10/2
A.6.- Abuso de privilegios de acceso 0.2 10/2 10/2 10/2
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.11.- Acceso no autorizado 0.2 10/0.2 10/0.2
A.15.-Madificacién deliberada de la informacién 0.2 1/0.2

A.23.- Manipulacién de los equipos 0.2 1/0.2 1/0.2

A.24.- Denegacion de servicio 0.2 75115
A.25.- Robo 0.2 1/0.2 1/0.2
A.26.- Ataque destructivo 0.2 100/ 20

I.1.- Fuego 0.2 100/ 20
I.2.- Dafios por agua 0.2 100/ 20
I.3 Contaminacién Mecéanica 0.2 10/2
I.4.- Contaminacion electromagnética 0.2 10/2
I.5.- Averia de origen fisico o l6gico 1 20/20
I.6.- Corte del suministro eléctrico 0.5 50/ 25
I.7.- Condiciones inadecuadas de temperatura o humedad 0.2 1/0.2
[.11.- Emanaciones electromagnéticas 0.2 1/0.2

E.2.- Errores del administrador 1 10/10 10/10 100/ 100
E.23.- Errores por mantenimiento / actualizacién de 1 100/ 100
equipos

E.24.- Caida del sistema por agotamiento de recursos 2 20/ 40
E.25.- Robo 0.2 1/0.2 1/0.2
A.6.- Abuso de privilegios de acceso 0.2 10/2 10/2 10/2
A.7.- Uso no previsto 0.2 10/2 10/2 20/4
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A.11.- Acceso no autorizado 0.2 1/0.2 1/0.2
A.15.-Modificacién deliberada de la informacién 0.2 10/2

A.23.- Manipulacién de los equipos 0.2 1/0.2 1/0.2

A.24.- Denegacion de servicio 0.2 100/ 20
A.25.- Robo 0.2 1/0.2 1/0.2
A.26.- Ataque destructivo 0.2 100/ 20
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I.1.- Fuego 0.2 100/ 20
I.2.- Dafios por agua 0.2 100/ 20
I.3 Contaminacién Mecéanica 0.2 1/0.2
I.4.- Contaminacion electromagnética 0.2 1/0.2
I.5.- Averia de origen fisico o l6gico 1 50/50
I.6.- Corte del suministro eléctrico 0.5 50/ 25
I.7.- Condiciones inadecuadas de temperatura o humedad 0.2 1/0.2
I.11.- Emanaciones electromagnéticas 0.2 1/0.2

E.2.- Errores del administrador 1 100/100 | 100/100 100/ 100
E.23.- Errores por mantenimiento / actualizacién de 1 50/50
equipos

E.24.- Caida del sistema por agotamiento de recursos 2 100/ 200
E.25.- Robo 0.2 1/0.2 1/0.2
A.6.- Abuso de privilegios de acceso 0.2 100/ 20 100/ 20 100/ 20
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20
A.15.-Modificacién deliberada de la informacion 0.2 100/ 20

A.23.- Manipulacion de los equipos 0.2 100/ 20 100/ 20

A.24.- Denegacion de servicio 0.2 100/ 20
A.25.- Robo 0.2 1/0.2 1/0.2
A.26.- Ataque destructivo 0.2 100/ 20




I.1.- Fuego 0.2 100/ 20
|.2.- Dafios por agua 0.2 100/ 20
I.3 Contaminacién Mecénica 0.2 10/2
I.4.- Contaminacion electromagnética 0.2 1/0.2
I.5.- Averia de origen fisico o l6gico 1 100/ 100
|.6.- Corte del suministro eléctrico 0.5 50/ 25
I.7.- Condiciones inadecuadas de temperatura o humedad 0.2 1/0.2
I.11.- Emanaciones electromagnéticas 0.2 1/0.2

E.2.- Errores del administrador 1 100/100 | 100/ 100 100/ 100
E.23.- Errores por mantenimiento / actualizacién de 1 100/ 100
equipos

E.24.- Caida del sistema por agotamiento de recursos 2 100/ 200
E.25.- Robo 0.2 1/0.2 1/0.2
A.6.- Abuso de privilegios de acceso 0.2 100/ 20 100/ 20 100/ 20
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20
A.15.-Modificacién deliberada de la informacion 0.2 100/ 20

A.23.- Manipulacion de los equipos 0.2 1/0.2 1/0.2

A.24.- Denegacion de servicio 0.2 100/ 20
A.25.- Robo 0.2 1/0.2 1/0.2
A.26.- Ataque destructivo 0.2 100/ 20

I.1.- Fuego 0.2 100/ 20
I.2.- Dafios por agua 0.2 100/ 20
I.3 Contaminacién Mecénica 0.2 10/2
I.4.- Contaminacion electromagnética 0.2 1/0.2
I.5.- Averia de origen fisico o logico 1 100/ 100
|.6.- Corte del suministro eléctrico 0.5 50/25
I.7.- Condiciones inadecuadas de temperatura o humedad 0.2 1/0.2
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I.11.- Emanaciones electromagnéticas 0.2 1/0.2

E.2.- Errores del administrador 1 10/10 10/10 100/ 100
E.23.- Errores por mantenimiento / actualizacién de 10/10
equipos

E.24.- Caida del sistema por agotamiento de recursos 2 100/ 200
E.25.- Robo 0.2 1/0.2 1/0.2
A.6.- Abuso de privilegios de acceso 0.2 100/ 20 100/ 20 100/ 20
A.7.- Uso no previsto 0.2 10/20 10/20 10/20
A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20
A.15.-Modificacién deliberada de la informacion 0.2 100/ 20

A.23.- Manipulacion de los equipos 0.2 10/20 10/20

A.24.- Denegacion de servicio 0.2 100/ 20
A.25.- Robo 0.2 1/0.2 1/0.2
A.26.- Ataque destructivo 0.2 100/ 20

I.1.- Fuego 0.2 100/ 20
I.2.- Dafios por agua 0.2 100 /20
I.3 Contaminaciéon Mecéanica 0.2 1/0.2
I.4.- Contaminacion electromagnética 0.2 1/0.2
I.5.- Averia de origen fisico o logico 1 50/50
I.6.- Corte del suministro eléctrico 0.5 50/ 25
I.7.- Condiciones inadecuadas de temperatura o0 humedad 0.2 1/0.2
[.11.- Emanaciones electromagnéticas 0.2 1/0.2

E.2.- Errores del administrador 1 10/10 10/10 100/ 100
E.23.- Errores por mantenimiento / actualizacion de 1 10/10
equipos

E.24.- Caida del sistema por agotamiento de recursos 2 20/ 40
E.25.- Robo 0.2 1/0.2 1/0.2
A.6.- Abuso de privilegios de acceso 0.2 1/0.2 1/0.2 1/0.2
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A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.11.- Acceso no autorizado 0.2 10/2 10/2
A.15.-Modificacién deliberada de la informacion 0.2 100/ 20

A.23.- Manipulacion de los equipos 0.2 1/0.2 1/0.2

A.24.- Denegacion de servicio 0.2 100/ 20
A.25.- Robo 0.2 1/0.2 1/0.2
A.26.- Ataque destructivo 0.2 100/ 20

I.1.- Fuego 0.2 100/ 20
I.2.- Dafios por agua 0.2 100/ 20
I.3 Contaminacién Mecéanica 0.2 1/0.2
I.4.- Contaminacion electromagnética 0.2 1/0.2
I.5.- Averia de origen fisico o l6gico 1 1/1
I.6.- Corte del suministro eléctrico 0.5 50/ 25
I.7.- Condiciones inadecuadas de temperatura o humedad 0.2 1/0.2
I.11.- Emanaciones electromagnéticas 0.2 1/0.2

E.2.- Errores del administrador 1 10/10 10/10 10/10
E.23.- Errores por mantenimiento / actualizacién de 1 10/10
equipos

E.24.- Caida del sistema por agotamiento de recursos 2 10/20
E.25.- Robo 0.2 10/2 10/2
A.6.- Abuso de privilegios de acceso 0.2 1/0.2 1/0.2 1/0.2
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 20/4
A.11.- Acceso no autorizado 0.2 1/0.2 1/0.2
A.15.-Modificacién deliberada de la informacion 0.2 1/0.2

A.23.- Manipulacion de los equipos 0.2 10/2 10/2

A.24.- Denegacion de servicio 0.2 20/4
A.25.- Robo 0.2 1/0.2 1/0.2
A.26.- Atagque destructivo 0.2 100/ 20
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I.1.- Fuego 0.2 100/ 20
I.2.- Dafios por agua 0.2 100/ 20
I.3 Contaminacion Mecénica 0.2 1/0.2
I.4.- Contaminacion electromagnética 0.2 1/0.2
I.5.- Averia de origen fisico o l6gico 1 10/10
I.6.- Corte del suministro eléctrico 0.5 50/ 25
I.7.- Condiciones inadecuadas de temperatura o0 humedad 0.2 1/0.2
[.11.- Emanaciones electromagnéticas 0.2 1/0.2

E.2.- Errores del administrador 1 1/1 1/1 100/ 100
E.23.- Errores por mantenimiento / actualizacion de 1 100/ 100
equipos

E.24.- Caida del sistema por agotamiento de recursos 2 100/ 200
E.25.- Robo 0.2 1/0.2 1/0.2
A.6.- Abuso de privilegios de acceso 0.2 1/0.2 1/0.2 100/ 2
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.11.- Acceso no autorizado 0.2 1/0.2 1/0.2
A.15.-Modificacién deliberada de la informacion 0.2 1/0.2

A.23.- Manipulacion de los equipos 0.2 1/0.2 1/0.2

A.24.- Denegacion de servicio 0.2 100/ 20
A.25.- Robo 0.2 1/0.2 1/0.2
A.26.- Ataque destructivo 0.2 100/ 20

la informacion

I.3 Contaminacién Mecéanica 0.2 100/ 20
I.4.- Contaminacion electromagnética 0.2 100/ 20
I.5.- Averia de origen fisico o l6gico 1 100/ 100
I.7.- Condiciones inadecuadas de temperatura o humedad 0.5 100/50
1.10.- Degradacion de los soportes de almacenamiento de 1 100 /100
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I.11.- Emanaciones electromagnéticas 0.5 100/50

E.2.- Errores del administrador 0.2 100/ 20 100/ 20 100/ 20
E.15.- Alteracion accidental de la informacion 0.2 100/ 20

E.18.- Destruccién de informacién 0.2 100/ 20
E.19.- Fugas de informacién 1 100/ 100

E.23.- Errores por mantenimiento / actualizacién de 2 100/ 200
equipos

E.25.- Robo 0.2 100/ 20 100/ 20
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.11.- Acceso no autorizado 0.2 1/0.2 1/0.2
A.15.-Modificacion deliberada de la informacion 0.2 100/ 20

A.18.- Destruccidn de informacion 0.2 50/10
A.19.- Revelacion de informacién 0.2 100/ 20

A.23.- Manipulacién de los equipos 0.2 100/ 20 50/10
A.25.- Robo 0.2 100/ 20 100 /20
A.26.- Ataque destructivo 0.2 100/ 20

I.3 Contaminaciéon Mecéanica 0.2 1/0.2
I.4.- Contaminacion electromagnética 0.2 1/02
I.5.- Averia de origen fisico o logico 1 1/1
I.7.- Condiciones inadecuadas de temperatura 0 humedad 0.5 1/05
1.10.- Degradacion de los soportes de almacenamiento de 1 1/1
la informacion

I.11.- Emanaciones electromagnéticas 0.5 1/05

E.2.- Errores del administrador 0.2 1/0.2 1/0.2 1/0.2
E.15.- Alteracién accidental de la informacién 0.2 1/0.2

E.18.- Destruccién de informacién 0.2 1/0.2
E.19.- Fugas de informacion 1 100/ 100

E.23.- Errores por mantenimiento / actualizacion de 2 1/2
equipos
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E.25.- Robo 0.2 100/ 20 100/ 20
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.11.- Acceso no autorizado 0.2 100/ 20 1/0.2
A.15.-Madificacién deliberada de la informacién 0.2 1/0.2

A.18.- Destruccién de informacion 0.2 1/0.2
A.19.- Revelacion de informacion 0.2 100/ 20

A.23.- Manipulacion de los equipos 0.2 1/0.2 1/0.2
A.25.- Robo 0.2 1/0.2 1/0.2
A.26.- Ataque destructivo 0.2 1/0.2

E.1.- Errores de los usuarios 0.2 1/0.2 1/0.2 1/0.2
E.2.- Errores del administrador 1 1/1 100/ 100 100/ 100
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracién accidental de la informacion 0.2 1/0.2

E.18.- Destruccién de informacién 0.2 100/ 20
E.19.- Fugas de informacion 0.2 1/0.2

A.5.- Suplantacién de la identidad del usuario 0.2 100/20 | 1/0.2 1/0.2

A.6.- Abuso de privilegios de acceso 0.5 100/50 1/05 1/05
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracién de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 100/ 20 1/0.2

A.13.- Repudio 0.2 1/0.2
A.15.-Modificacién deliberada de la informacion 0.2 100/ 20

A.18.- Destruccion de informacion 0.2 100/ 20
A.19.- Revelacion de informacion 0.2 1/0.2

A.24.- Denegacion de servicio 0.2 100/ 20
Marta Rovira Campoy — TFM Sistemes de Gesti6 de la Seguretat de la Informacié — M1.723 66




E.1.- Errores de los usuarios 0.2 1/0.2 1/0.2 1/0.2
E.2.- Errores del administrador 1 1/1 1/1 100/ 100
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.2 100/ 20

E.18.- Destruccion de informacion 0.2 100/ 20
E.19.- Fugas de informacion 0.2 1/0.2

A.5.- Suplantacion de la identidad del usuario 0.2 1/0.2 1/0.2 1/0.2

A.6.- Abuso de privilegios de acceso 0.5 1/05 1/0.5 1/0.5
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracién de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 1/0.2 1/0.2

A.13.- Repudio 0.2 100 /20
A.15.-Modificacion deliberada de la informacion 0.2 100/ 20

A.18.- Destruccién de informacion 0.2 100/ 20
A.19.- Revelacion de informacion 0.2 1/0.2

A.24.- Denegacion de servicio 0.2 100/ 20

E.1.- Errores de los usuarios 0.2 1/0.2 1/0.2 1/0.2
E.2.- Errores del administrador 1 1/1 1/1 100/ 100
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracion accidental de la informacion 0.2 1/0.2

E.18.- Destruccién de informacién 0.2 100/ 20
E.19.- Fugas de informacion 0.2 1/0.2

A.5.- Suplantacion de la identidad del usuario 0.2 100/20 | 100/ 20 1/0.2
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A.6.- Abuso de privilegios de acceso 0.5 100/50 100/50 1/05
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracién de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20

A.13.- Repudio 0.2 100/ 20
A.15.-Madificacién deliberada de la informacién 0.2 100/ 20

A.18.- Destruccién de informacion 0.2 100/ 20
A.19.- Revelacién de informacién 0.2 1/0.2

A.24.- Denegacion de servicio 0.2 100/ 20

E.1.- Errores de los usuarios 0.2 1/0.2 1/0.2 1/0.2
E.2.- Errores del administrador 1 1/1 1/1 100/ 100
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracion accidental de la informacién 0.2 1/0.2

E.18.- Destruccién de informacién 0.2 100/ 20
E.19.- Fugas de informacion 0.2 1/0.2

A.5.- Suplantacién de la identidad del usuario 0.2 1/0.2 1/0.2 1/0.2

A.6.- Abuso de privilegios de acceso 0.5 1/05 1/05 1/0.5
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracién de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 1/0.2 1/0.2

A.13.- Repudio 0.2 100/ 20
A.15.-Modificacidn deliberada de la informacion 0.2 100/ 20

A.18.- Destruccién de informacion 0.2 100/ 20
A.19.- Revelacién de informacién 0.2 1/0.2
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A.24.- Denegacion de servicio 0.2 100/ 20
E.1.- Errores de los usuarios 0.2 10/2 100/ 20 1/0.2
E.2.- Errores del administrador 1 1/1 1/1 100/ 100
E.9.- Errores de encaminamiento 0.2 100/ 20

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracion accidental de la informacién 0.2 100/ 20

E.18.- Destruccion de informacion 0.2 100 /20
E.19.- Fugas de informacién 0.2 100/ 20

A.5.- Suplantacion de la identidad del usuario 0.2 100/20 | 100/20 100/ 20

A.6.- Abuso de privilegios de acceso 0.5 1/05 1/0.5 1/0.5
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 100/ 20
A.9.- Re-encaminamiento de mensajes 0.2 100/ 20

A.10.- Alteracion de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20

A.13.- Repudio 0.2 100/ 20
A.15.-Modificacion deliberada de la informacion 0.2 100 /20

A.18.- Destruccién de informacion 0.2 100/ 20
A.19.- Revelacién de informacién 0.2 100/ 20

A.24.- Denegacion de servicio 0.2 100/ 20

E.1.- Errores de los usuarios 0.2 100/ 20 100/ 20 1/0.2
E.2.- Errores del administrador 1 100/100 | 100/ 100 100/ 100
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.2 1/0.2

E.18.- Destruccion de informacion 0.2 100/ 20
E.19.- Fugas de informacion 0.2 100/ 20
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A.5.- Suplantacién de la identidad del usuario 0.2 100/20 | 100/ 20 100/ 20

A.6.- Abuso de privilegios de acceso 0.5 100/50 100/50 1/05
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 100/ 20
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracion de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20

A.13.- Repudio 0.2 100/ 20
A.15.-Modificacién deliberada de la informacion 0.2 100/ 20

A.18.- Destruccion de informacion 0.2 100/ 20
A.19.- Revelacion de informacion 0.2 100/ 20

A.24.- Denegacion de servicio 0.2 100/ 20

E.1.- Errores de los usuarios 0.2 1/0.2 1/0.2 100/ 20
E.2.- Errores del administrador 1 1/1 1/1 100/ 100
E.9.- Errores de encaminamiento 0.2 100/ 20

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracion accidental de la informacién 0.2 1/0.2

E.18.- Destruccion de informacion 0.2 1/0.2
E.19.- Fugas de informacion 0.2 1/0.2

A.5.- Suplantacion de la identidad del usuario 0.2 1/0.2 1/0.2 1/0.2

A.6.- Abuso de privilegios de acceso 0.5 1/05 1/05 1/05
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracion de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 1/0.2 1/0.2

A.13.- Repudio 0.2 1/0.2
A.15.-Modificacion deliberada de la informacion 0.2 1/0.2

A.18.- Destruccidn de informacion 0.2 100/ 20
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A.19.- Revelacion de informacion

0.2

1/0.2

A.24.- Denegacion de servicio

0.2

100/ 20

E.1.- Errores de los usuarios 0.2 1/02 1/0.2 1/0.2
E.2.- Errores del administrador 1 1/1 1/1 100/ 100
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.2 1/0.2

E.18.- Destruccion de informacion 0.2 1/0.2
E.19.- Fugas de informacion 0.2 1/0.2

A.5.- Suplantacion de la identidad del usuario 0.2 1/0.2 1/0.2 1/0.2

A.6.- Abuso de privilegios de acceso 0.5 1/05 1/05 1/05
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracién de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 1/0.2 1/0.2

A.13.- Repudio 0.2 100/ 20
A.15.-Modificacién deliberada de la informacion 0.2 1/0.2

A.18.- Destruccion de informacion 0.2 100/ 20
A.19.- Revelacion de informacion 0.2 1/0.2

A.24.- Denegacion de servicio 0.2 100/ 20

E.1.- Errores de los usuarios 0.2 1/0.2 1/0.2 1/0.2
E.2.- Errores del administrador 1 1/1 1/1 100/ 100
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.2 1/0.2

E.18.- Destruccion de informacion 0.2 100/ 20
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E.19.- Fugas de informacion 0.2 100/ 20

A.5.- Suplantacion de la identidad del usuario 0.2 25/5 25/5 25/5

A.6.- Abuso de privilegios de acceso 0.5 100/50 100/50 1/05
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 100/ 20
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracién de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 1/0.2 1/0.2

A.13.- Repudio 0.2 1/0.2
A.15.-Modificacién deliberada de la informacion 0.2 100/ 20

A.18.- Destruccién de informacion 0.2 100/ 20
A.19.- Revelacion de informacion 0.2 100/ 20

A.24.- Denegacion de servicio 0.2 100/ 20

E.1.- Errores de los usuarios 0.2 10/2 10/2 10/2
E.2.- Errores del administrador 1 10/10 10/ 10 100/ 100
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.2 100/ 20

E.18.- Destruccién de informacién 0.2 100/ 20
E.19.- Fugas de informacion 0.2 100/ 20

A.5.- Suplantacion de la identidad del usuario 0.2 100/20 | 100/20 100/ 20

A.6.- Abuso de privilegios de acceso 0.5 100/ 50 100/ 50 100/ 50
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracién de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20

A.13.- Repudio 0.2 1/0.2
A.15.-Modificacién deliberada de la informacion 0.2 100/ 20
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A.18.- Destruccion de informacion 0.2 100/ 20
A.19.- Revelacion de informacion 0.2 100/ 20
A.24.- Denegacion de servicio 0.2 100/ 20

E.1.- Errores de los usuarios 0.2 1/0.2 1/0.2 1/0.2
E.2.- Errores del administrador 1 1/1 100/ 100 100/ 100
E.9.- Errores de encaminamiento 0.2 1/ 0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracion accidental de la informacién 0.2 100/ 20

E.18.- Destruccion de informacion 0.2 100/ 20
E.19.- Fugas de informacion 0.2 1/0.2

A.5.- Suplantacion de la identidad del usuario 0.2 100/20 [ 1/0.2 100/ 20

A.6.- Abuso de privilegios de acceso 0.5 100/50 1/0.5 1/0.5
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracion de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 1/0.2 100/ 20

A.13.- Repudio 0.2 1/0.2
A.15.-Modificacién deliberada de la informacion 0.2 100/ 20

A.18.- Destruccién de informacion 0.2 100/ 20
A.19.- Revelacién de informacién 0.2 1/0.2

A.24.- Denegacion de servicio 0.2 100/ 20

E.1.- Errores de los usuarios 0.2 1/0.2 1/0.2 1/0.2
E.2.- Errores del administrador 1 100/100 | 100/ 100 100/ 100
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.2 100/ 20
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E.18.- Destruccion de informacion 0.2 100/ 20
E.19.- Fugas de informacion 0.2 100/ 20

A.5.- Suplantacién de la identidad del usuario 0.2 1/0.2 1/0.2 1/0.2

A.6.- Abuso de privilegios de acceso 0.5 1/05 1/05 1/05
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracion de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 1/0.2 1/0.2

A.13.- Repudio 0.2 1/0.2
A.15.-Modificacién deliberada de la informacion 0.2 100/ 20

A.18.- Destruccién de informacion 0.2 100/ 20
A.19.- Revelacién de informacién 0.2 100/ 20

A.24.- Denegacion de servicio 0.2 100/ 20

E.1.- Errores de los usuarios 0.2 1/0.2 1/0.2 1/0.2
E.2.- Errores del administrador 2 1/2 1/2 100/ 200
E.9.- Errores de encaminamiento 0.5 1/05

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.2 100/ 20

E.18.- Destruccion de informacion 0.2 100/ 20
E.19.- Fugas de informacion 0.2 1/0.2

A.5.- Suplantacién de la identidad del usuario 0.2 1/0.2 1/0.2 1/0.2

A.6.- Abuso de privilegios de acceso 0.5 1/05 1/05 1/0.5
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracion de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 1/0.2 1/0.2

A.13.- Repudio 0.2 100/ 20
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A.15.-Modificacién deliberada de la informacion 0.2 100/ 20

A.18.- Destruccién de informacion 0.2 100/ 20
A.19.- Revelacion de informacion 0.2 1/0.2

A.24.- Denegacion de servicio 0.5 100/50
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I.5.- Averia de origen fisico o l6gico 0.5 1/05
E.1.- Errores de los usuarios 0.2 100/ 20 100/ 20 10/2
E.2.- Errores del administrador 2 100/200 | 100/ 200 100/ 200
E.8.- Difusion de software dafiino 0.2 1/0.2 1/0.2 1/0.2
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.5 100/50

E.18.- Destruccién de informacién 0.5 100/50
E.19.- Fugas de informacién 0.5 100/ 50

E.20.- Vulnerabilidades de programas 0.2 1/0.2 1/0.2 1/0.2
E.21.- Errores de mantenimiento / actualizacion de 1 1/1 1/1
programas

A.5.- Suplantacién de la identidad del usuario 0.2 100/20 | 100/ 20 100/ 20

A.6.- Abuso de privilegios de acceso 0.2 100/ 20 100/ 20 1/0.2
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.8.- Difusién de software dafiino 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracion de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20
A.15.-Modificacién deliberada de la informacion 0.2 100/ 20

A.18.- Destruccion de informacion 0.2 100/ 20
A.19.- Revelacién de informacién 0.2 100/ 20

A.22.- Manipulacién de programas 0.2 1/0.2 1/0.2 1/0.2




I.5.- Averia de origen fisico o l6gico 0.5 1/05
E.1.- Errores de los usuarios 0.2 100/ 20 100/ 20 1/0.2
E.2.- Errores del administrador 2 100/200 | 100/ 200 100/ 200
E.8.- Difusion de software dafiino 0.2 100/ 20 100/ 20 100/ 20
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.5 100/50

E.18.- Destruccién de informacién 0.5 100/50
E.19.- Fugas de informacion 0.5 100/50

E.20.- Vulnerabilidades de programas 0.2 20/4 20/4 20/4
E.21.- Errores de mantenimiento / actualizacion de 1 1/1 20/ 20
programas

A.5.- Suplantacién de la identidad del usuario 0.2 100/20 | 100/ 20 100/ 20

A.6.- Abuso de privilegios de acceso 0.2 100/ 20 100/ 20 1/0.2
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 100/ 20
A.8.- Difusién de software dafiino 0.2 100/ 20 100/ 20 100/ 20
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracion de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20
A.15.-Modificacion deliberada de la informacion 0.2 100/ 20

A.18.- Destruccion de informacion 0.2 100/ 20
A.19.- Revelacién de informacién 0.2 100/ 20

A.22.- Manipulacion de programas 0.2 1/ 0.2 1/0.2 1/0.2

I.5.- Averia de origen fisico o logico 0.5 1/05
E.1.- Errores de los usuarios 0.2 10/2 10/2 1/0.2
E.2.- Errores del administrador 2 100/200 | 100/ 200 100/ 200
E.8.- Difusion de software dafiino 0.2 1/0.2 1/0.2 1/0.2
E.9.- Errores de encaminamiento 0.2 1/0.2
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E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.5 100/50

E.18.- Destruccién de informacién 0.5 100/50
E.19.- Fugas de informacién 0.5 100/ 50

E.20.- Vulnerabilidades de programas 0.2 1/0.2 1/0.2 1/0.2
E.21.- Errores de mantenimiento / actualizacion de 1 1/1 1/1
programas

A.5.- Suplantacion de la identidad del usuario 0.2 100/20 | 100/ 20 100/ 20

A.6.- Abuso de privilegios de acceso 0.2 100/ 20 100/ 20 100/ 20
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.8.- Difusién de software dafiino 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracién de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20
A.15.-Moadificacién deliberada de la informacion 0.2 100/ 20

A.18.- Destruccion de informacion 0.2 100/ 20
A.19.- Revelacién de informacién 0.2 100/ 20

A.22.- Manipulacion de programas 0.2 1/0.2 1/0.2 1/0.2

I.5.- Averia de origen fisico o logico 0.5 1/05
E.1.- Errores de los usuarios 0.2 1/0.2 1/0.2 1/0.2
E.2.- Errores del administrador 2 1/2 100/ 200 100/ 200
E.8.- Difusion de software dafiino 0.2 1/0.2 1/0.2 1/0.2
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.5 1/05

E.18.- Destruccion de informacion 0.5 100/50
E.19.- Fugas de informacion 0.5 1/05

E.20.- Vulnerabilidades de programas 0.2 1/0.2 1/0.2 1/0.2
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E.21.- Errores de mantenimiento / actualizacion de 1 100/ 100 100/ 100
programas

A.5.- Suplantacién de la identidad del usuario 0.2 1/0.2 1/0.2 1/0.2

A.6.- Abuso de privilegios de acceso 0.2 1/0.2 1/0.2 1/0.2
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.8.- Difusién de software dafiino 0.2 1/0.2 1/0.2 1/0.2
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracién de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 1/0.2 100/ 20
A.15.-Modificacion deliberada de la informacion 0.2 100/ 20

A.18.- Destruccion de informacion 0.2 100/ 20
A.19.- Revelacién de informacién 0.2 1/0.2

A.22.- Manipulacion de programas 0.2 1/0.2 1/0.2 1/0.2

I.5.- Averia de origen fisico o l6gico 0.5 1/05
E.1.- Errores de los usuarios 0.2 100/ 20 100/ 20 1/0.2
E.2.- Errores del administrador 0.2 1/0.2 1/0.2 100/ 20
E.8.- Difusion de software dafiino 0.2 1/0.2 1/0.2 1/0.2
E.9.- Errores de encaminamiento 0.2 1/0.2

E.10.- Errores de secuencia 0.2 1/0.2

E.15.- Alteracion accidental de la informacién 0.2 100/ 20

E.18.- Destruccion de informacion 0.2 100/ 20
E.19.- Fugas de informacion 0.5 100/50

E.20.- Vulnerabilidades de programas 0.2 100/ 20 100/ 20 100/ 20
E.21.- Errores de mantenimiento / actualizacién de 0.5 100/50 100/50
programas

A.5.- Suplantacion de la identidad del usuario 0.2 100/20 | 100/20 100/ 20

A.6.- Abuso de privilegios de acceso 0.2 100/ 20 100/ 20 1/0.2
A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
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A.8.- Difusién de software dafiino 0.2 100/ 20 100/ 20 100/ 20
A.9.- Re-encaminamiento de mensajes 0.2 1/0.2

A.10.- Alteracién de secuencia 0.2 1/0.2

A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20
A.15.-Modificacién deliberada de la informacién 0.2 100/ 20

A.18.- Destruccién de informacion 0.2 100/ 20
A.19.- Revelacion de informacion 0.2 100/ 20

A.22.- Manipulacién de programas 0.2 1/0.2 1/0.2 1/0.2

I.1.- Fuego 0.2 100/ 20
I.2.- Dafios por agua 0.2 100/ 20
[.11.- Emanaciones electromagnéticas 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.2 1/0.2

E.18.- Destruccion de informacion 0.2 1/0.2
E.19.- Fugas de informacion 0.5 1/05

A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20
A.15.-Modificacién deliberada de la informacion 0.2 1/0.2

A.18.- Destruccion de informacion 0.2 1/0.2
A.19.- Revelacion de informacion 0.2 1/0.2

A.26.- Ataque destructivo 0.2 100/ 20
A.27.- Ocupacion enemiga 0.2 100/ 20 100/ 20

I.1.- Fuego 0.2 100/ 20
I.2.- Dafios por agua 0.2 100/ 20
I.11.- Emanaciones electromagnéticas 0.2 1/0.2

E.15.- Alteracién accidental de la informacién 0.2 1/0.2

E.18.- Destruccion de informacion 0.2 1/0.2
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E.19.- Fugas de informacion 0.5 1/05

A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20
A.15.-Madificacién deliberada de la informacién 0.2 1/0.2

A.18.- Destruccién de informacion 0.2 1/0.2
A.19.- Revelacion de informacion 0.2 1/0.2

A.26.- Ataque destructivo 0.2 100/ 20
A.27.- Ocupacion enemiga 0.2 100/ 20 100/ 20

I.1.- Fuego 0.2 100/ 20
I.2.- Dafios por agua 0.2 100/ 20
[.11.- Emanaciones electromagnéticas 0.2 10/2

E.15.- Alteracién accidental de la informacién 0.2 100/ 20

E.18.- Destruccion de informacion 0.2 10/2
E.19.- Fugas de informacion 0.5 1/05

A.7.- Uso no previsto 0.2 1/0.2 1/0.2 1/0.2
A.11.- Acceso no autorizado 0.2 10/2 10/2
A.15.-Modificacién deliberada de la informacion 0.2 10/2

A.18.- Destruccion de informacion 0.2 100/ 20
A.19.- Revelacion de informacion 0.2 10/2

A.26.- Ataque destructivo 0.2 100/ 20
A.27.- Ocupacion enemiga 0.2 100/ 20 100/ 20
E.19.- Fugas de informacion 0.5 80/ 40

E.28.- Indisponibilidad del personal 2 75/ 150
A.28.- Indisponibilidad del personal 0.2 751715
A.29.- Extorsion 0.2 75115 75115 75115
A.30.- Ingenieria social 0.5 75137 75137 75137
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E.19.- Fugas de informacién 0.5 100/50

E.28.- Indisponibilidad del personal 2 75/ 150
A.28.- Indisponibilidad del personal 0.2 75115
A.29.- Extorsion 0.2 100/ 20 100/ 20 75115
A.30.- Ingenieria social 0.2 100/ 20 100/ 20 751715
E.19.- Fugas de informacion 2 20/ 40

E.28.- Indisponibilidad del personal 5 751375
A.28.- Indisponibilidad del personal 0.2 75115
A.29.- Extorsion 0.2 10/2 10/2 75115
A.30.- Ingenieria social 3 10/30 10/30 751225
E.19.- Fugas de informacién 2 20/ 40

E.28.- Indisponibilidad del personal 10 10/100
A.28.- Indisponibilidad del personal 0.2 10/2
A.29.- Extorsion 0.2 25/5 25/5 10/2
A.30.- Ingenieria social 6 25/ 150 25/ 150 10/ 60

equipos

I.1.- Fuego 0.2 25/5
|.2.- Dafios por agua 0.2 25/5
I.3 Contaminacién Mecéanica 0.2 1/0.2
I.4.- Contaminacion electromagnética 0.2 1/0.2
I.5.- Averia de origen fisico o l6gico 2 10/20
I.6.- Corte del suministro eléctrico 2 50/ 100
1.9.- Interrupcion de otros servicios y suministros esenciales | 1 50/50
[.11.- Emanaciones electromagnéticas 0.2 1/0.2

E.23.- Errores por mantenimiento / actualizacién de 4 1/4
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E.25.- Robo 0.2 10/2 10/2
A.7.- Uso no previsto 0.2 10/2 10/2 10/2
A.11.- Acceso no autorizado 0.2 10/2 10/2
A.15.-Modificacion deliberada de la informacion 0.2 10/2
A.23.- Manipulacion de los equipos 0.2 10/2 10/2
A.25.- Robo 0.2 10/2 10/2
A.26.- Ataque destructivo 0.2 25/5

E.1.- Errores de los usuarios 1 100/100 | 100/ 100 10/10

E.2.- Errores del administrador 2 100/200 | 100/ 200 100/ 200

E.3.- Errores de monitorizacion 0.5 75137
E4.- Errores de configuracion 1 75175

E.15.- Alteracién accidental de la informacién 0.5 100/50

E.18.- Destruccion de informacion 0.5 100/50

E.19.- Fugas de informacion 0.5 100/50

A.3.- Manipulacion de los registros de actividad 0.2 100/ 20
A.4.- Manipulacién de la configuracion 0.2 100/20 | 100/20 100/ 20

A.6.- Abuso de privilegios de acceso 0.2 100/ 20 100/ 20 100/ 20

A.11.- Acceso no autorizado 0.2 100/ 20 100/ 20

A.13.- Repudio 0.2 100/ 20

A.15.-Modificacion deliberada de la informacion 0.2 100/ 20

A.18.- Destruccién de informacion 0.2 100/ 20

A.19.- Revelacion de informacion 0.2 100/ 20

E.1.- Errores de los usuarios 1 10/10 100/ 100 100/ 100

E.2.- Errores del administrador 2 100/200 | 100/ 200 100/ 200

E.3.- Errores de monitorizacion 0.5 25/12
E4.- Errores de configuracién 1 100/ 100
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E.15.- Alteracién accidental de la informacién 0.5 100/50

E.18.- Destruccion de informacion 0.5 100/50
E.19.- Fugas de informacion 0.5 100/50

A.3.- Manipulacién de los registros de actividad 0.2 25/5
A.4.- Manipulacién de la configuracion 0.2 10/2 100/ 20 100/ 20

A.6.- Abuso de privilegios de acceso 0.2 100/ 20 10/2 10/2
A.11.- Acceso no autorizado 0.2 100/ 20 10/2

A.13.- Repudio 0.2 10/2
A.15.-Modificacion deliberada de la informacion 0.2 100/ 20

A.18.- Destruccién de informacion 0.2 100/ 20
A.19.- Revelacion de informacion 0.2 100/ 20

E.1.- Errores de los usuarios 1 10/10 100/ 100 100/ 100

E.2.- Errores del administrador 2 100/200 | 100/ 200 100/ 200

E.3.- Errores de monitorizacion 0.5 25/12
E4.- Errores de configuracion 1 100/ 100

E.15.- Alteracién accidental de la informacion 0.5 100/50

E.18.- Destruccion de informacion 0.5 100/50

E.19.- Fugas de informacion 0.5 100/50

A.3.- Manipulacion de los registros de actividad 0.2 25/5
A.4.- Manipulacion de la configuracion 0.2 10/2 100/ 20 100/ 20

A.6.- Abuso de privilegios de acceso 0.2 100/ 20 10/2 10/2

A.11.- Acceso no autorizado 0.2 100/ 20 10/2

A.13.- Repudio 0.2 10/2

A.15.-Modificacién deliberada de la informacion 0.2 100/ 20

A.18.- Destruccion de informacion 0.2 100/ 20

A.19.- Revelacion de informacion 0.2 100/ 20
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E.1.- Errores de los usuarios 1 1/1 1/1 1/1

E.2.- Errores del administrador 2 10/20 757150 100/ 200

E.3.- Errores de monitorizacion 0.5 25/12
E4.- Errores de configuracion 1 50/50

E.15.- Alteracion accidental de la informacion 0.5 50/ 25

E.18.- Destruccion de informacion 0.5 100/50

E.19.- Fugas de informacién 0.5 10/5

A.3.- Manipulacidn de los registros de actividad 0.2 25/5
A.4.- Manipulacién de la configuracion 0.2 10/2 10/2 10/2

A.6.- Abuso de privilegios de acceso 0.2 10/2 10/2 100/ 20

A.11.- Acceso no autorizado 0.2 10/2 10/2

A.13.- Repudio 0.2 50/10

A.15.-Modificacién deliberada de la informacion 0.2 50/10

A.18.- Destruccién de informacion 0.2 100/ 20

A.19.- Revelacion de informacion 0.2 10/2
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16.- Impacte potencial

L'impacte potencial relaciona el valor del actius amb l'impacte que provocarien en les diferents
dimensions de seguretat la materialitzacid6 de les amenaces. A la taula segiient observem aquesta
relacié per cada actiu.

[ACT1][COM1] Red MPLS Valor I D T
Valoracié ACIDA M. ALT 0 10 0
Valoracié d’amenaces 100 | 100

Impacte potencial

[ACT2][COM2] Red Internet ALT

Valoracié ACIDA

Valoracié d’amenaces

Impacte potencial

[ACT3][COMS3] Redes privadas virtuales MIG
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[ACT5][HW2] Equipament Xarxa Internet MIG
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[ACT6][HW3] ESX — Entorn Windows MIG
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Valoracié d’amenaces 0 100

Impacte potencial 0 9 9
[ACT8][HW5] SISTEMA COPIES SEGURETAT ALT A D T
Valoracié ACIDA 0 5 6 0
Valoracié d’amenaces 100 100

Impacte potencial 0 5 6 0
[ACT9][HW6] CABINA DE DATOS M. ALT A C D T
Valoracié ACIDA 10 10 10 10 10
Valoracié d’amenaces 100 | 100 | 100

Impacte potencial 10 10 | 10 | 10 | 10
[ACT10][HW7] SUNFIRE_ 20K M. ALT A C | D T
Valoracié ACIDA 10 10 10 10 10
Valoracié d’amenaces 100 | 100 | 100

Impacte potencial 10 10 | 10 | 10 | 10
[ACT11][HW8] SERVIDOR FTP ALT A C | D T
Valoracié ACIDA 9 9 9 7 4
Valoracié d’amenaces 10 | 100 | 100

Impacte potencial 9 1 9 7 4
[ACT12][HW9] ESTACIONS DE TREBALL M. BAIX | A C | D T
Valoracié ACIDA 6 0 0 1 6
Valoracié d’amenaces 10 10 | 100

Impacte potencial 6 0 0 1 6
[ACT13][HW10] Equipament xarxa oficines MIG A C | D T
Valoracié ACIDA 0 0 0 3 2
Valoracié d’amenaces 1 1 100

Impacte potencial 0 0 0 3 2
[ACT14][MEDIA1] Suport fisic copies de Seguretat M. ALT A C | D T
Valoracié ACIDA 0 9 10 10 10
Valoracié d’amenaces 100 | 100 | 100

Impacte potencial 0 9 10 | 10 | 10
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[ACT15][MEDIA2] Memoaries USB BAIX A C | D
Valoracié ACIDA 5 5 0 0
Valoracié d’amenaces 100 1 100
Impacte potencial 5 5 0 0 0
[ACT16][S1] Servidor autenticacié de domini ALT A © [ D T
Valoracié ACIDA 9 0 0 10 9
Valoracié d’amenaces 100 | 100 | 100 | 100
Impacte potencial 9 0 0 10 9
[ACT17][S2] Servei de resolucié de noms. DNS ALT A C [ D T
Valoracié ACIDA 0 0 10 | 10 0
Valoracié d’'amenaces 1 1 100 | 100
Impacte potencial 0 0 10 | 10 0
[ACT18][S3] Interface WEB per accés a les aplicacions d’usuari. ALT A C [ D T
Valoracié ACIDA 9 0 0 9 5
Valoracié d’amenaces 100 | 100 | 100 | 100
Impacte potencial 9 0 0 9 5
[ACT19][S4] Antivirus corporatiu MIG A C | D T
Valoracié ACIDA 0 0 7 5 0
Valoracié d’amenaces 1 1 100 | 100
Impacte potencial 0 0 7 5 0
[ACT20][S5] Servei de correu corporatiu ALT A C | D T
Valoracié ACIDA 9 9 9 9 9
Valoracié d’'amenaces 100 | 100 | 100 | 100
Impacte potencial 9 9 9 9 9
[ACT21][S6] Servidor de fitxers ALT A C | D T
Valoracié ACIDA 9 9 9 9 9
Valoracié d’amenaces 100 | 100 | 100 | 100
Impacte potencial 9 9 9 9 9
[ACT22][S7] Serveis d'impressid BAIX A C | D T
Valoracié ACIDA 0 0 0 5 0
Valoracié d’amenaces 1 100 1 100
Impacte potencial 0 0 0 5 0
[ACT23][S8] Servicio d’ actualitzacions Windows M.BAIX | A C | D T
Valoracié ACIDA 0 0 0 5 0
Valoracié d’amenaces 1 1 100 | 100
Impacte potencial 0 0 0 5
[ACT24][S9] Servei d’atencié a I'usuari MIG A C | D
Valoracié ACIDA 0 0 0 7
Valoracié d’'amenaces 25 | 100 | 100 | 100
Impacte potencial 0 0 0 7
[ACT25][S10] Servei de gesti6 de pressupostos MIG A C | D
Valoracié ACIDA 5 5 5 5
Valoracié d’'amenaces 100 | 100 | 100 | 100
Impacte potencial 5 5 5 5 5
[ACT26][S11] Servicio de control de presencia MIG A C | D T
Valoracié ACIDA 5 5 5 5 5
Valoracié d’'amenaces 100 | 100 | 100 | 100
Impacte potencial 5 5 5 5 5
[ACT27][S12] Servei de copies de seguretat ALT A C | D T
Valoracié ACIDA 0 9 9 7 2
Valoracié d’amenaces 1 100 | 100 | 100
Impacte potencial 0 9 9 7 2
[ACT28][S13] Plana web corporativa MIG A C | D T
Valoracié ACIDA 0 0 7 7 0
Valoracié d’amenaces 1 1 100 | 100
Impacte potencial 0 0 7 7 0
[ACT29][SW1] SAP R3 M. ALT A C | D T
Valoracié ACIDA 9 10 10 10 9
Valoracié d’'amenaces 100 | 100 | 100 | 100 | 10
Impacte potencial 9 10 | 10 | 10 9
[ACT30][SW2] Aplicaci6 de gestié documental BAIX A © [ D T
Valoracié ACIDA 5 9 9 4 3
Valoracié d’'amenaces 100 | 100 | 100 | 100
Impacte potencial 5 9 9 4 3
[ACT31][SW3] SAP XI M. ALT A © | D T
Valoracié ACIDA 9 9 9 10 9
Valoracié d’'amenaces 100 | 100 | 100 | 100

Marta Rovira Campoy — TFM Sistemes de Gesti6 de la Seguretat de la Informacié — M1.723




Impacte potencial 9 9 9 10 9
[ACT32][SW4] Aplicacié de gestié de magatzem M. ALT A C [ D T
Valoracié ACIDA 0 0 10 10 0
Valoracié d’amenaces 1 1 100 | 100
Impacte potencial 0 0 10 | 10 0
[ACT33][SW5] Aplicacié de gestid de tresoreria MIG A C | D T
Valoracié ACIDA 9 10 9 5 9
Valoracié d’amenaces 100 | 100 | 100 | 100
Impacte potencial 9 10 9 5 9
[ACT34][L1] PLATAFORMA LOGISTICA CENTRAL M. ALT A C | D T
Valoracié ACIDA 0 0 0 10 0
Valoracié d’amenaces 100 | 100 | 100
Impacte potencial 0 0 0 10 0
[ACT35][L2] OFICINES CENTRALS MIG A C | D T
Valoracié ACIDA 0 0 0 8 0
Valoracié d’amenaces 100 | 100 | 100
Impacte potencial 0 0 0 8 0
[ACT36][L3] CPD CENTRAL M. ALT A C | D T
Valoracié ACIDA 0 0 0 10 0
Valoracié d’amenaces 100 | 100 | 100
Impacte potencial 0 0 0 10 0
[ACT37][P1] DEPARTAMENT DE SISTEMES M. ALT A C | D T
Valoracié ACIDA 0 0 0 10 0
Valoracié d’'amenaces 80 75 75
Impacte potencial 0 0 0 8 0
[ACT38][P2] COMITE DE DIRECCIO | SEGURETAT ALT A C | D T
Valoracié ACIDA 0 0 0 9 0
Valoracié d’amenaces 100 | 100 | 75
Impacte potencial 0 0 0 7 0
[ACT39][P3] PLANTILLA MINIMA DEPARTAMENTS ALT A C | D T
Valoracié ACIDA 0 0 0 7 0
Valoracié d’'amenaces 20 10 75
Impacte potencial 0 0 0 5 0
[ACT40][P4] RESTA DE PERSONAL BAIX A C | D T
Valoracié ACIDA 0 0 0 5 0
Valoracié d’'amenaces 25 25 10
Impacte potencial 0 0 0 1 0
[ACT41]JAUX1] RESTA D'EQUIPAMENT BAIX A C | D T
Valoracié ACIDA 0 0 0 5 0
Valoracié d’amenaces 10 10 50
Impacte potencial 0 0 0 3 0
[ACT42][D1] BASE DE DADES ERP M.ALT A C | D T
Valoracié ACIDA 10 10 10 10 10
Valoracié d’amenaces 100 | 100 | 100 | 100 | 100
Impacte potencial 10 10 | 10 | 10 | 10
[ACT43][D2] BASE DE DATOS CORREO ALT A C | D T
Valoracié ACIDA 10 10 10 9 9
Valoracié d’amenaces 10 | 100 | 100 | 100 | 25
Impacte potencial 1 10 | 10 9 2
[ACT44][D3] DATOS DEPARTMENTALES ALT A C | D T
Valoracié ACIDA 10 10 10 9 9
Valoracié d’amenaces 10 | 100 | 100 | 100 | 25
Impacte potencial 1 10 | 10 9 2
[ACT45][D4] BASE DE DATOS PLANAWEB ALT A C | D T
Valoracié ACIDA 10 10 10 9 9
Valoracié d’amenaces 10 10 75 | 100 | 25
Impacte potencial 1 1 8 9 2
Marta Rovira Campoy — TFM Sistemes de Gesti6 de la Seguretat de la Informacié — M1.723 87




17.- Risc potencial, acceptable i residual

Coneixer el risc potencial ens permetra establir uns llindars de risc. Per aquelles amenaces en les que
el risc superi el llindar haurem de prendre les mesures convenients per rebaixar el nivell de risc i deixar-
lo per sota del llindar.

Totes les amenaces que supossin un risc per sota del llindar establert s6n conegudes i assumides per
la Direcci6 de la Organitzacio.

Com es fa constar a I'acta de la reunid, en aquest punt la Direccié coneix els riscos que afecten els
seus actius i ha considerat que el llindar de risc acceptable es situa en nivell BAIX. Totes aquelles
amenaces que suposin un risc superior hauran de ser tractades amb la finalitat de mitigar aquest risc. A
continuacioé podem veure la taula resum dels riscos que afecten als actius de la organitzacio.

VALOR CRITERI

10 Dany molt greu a la
organitzacié

7-9 Dany greu a la organitzacié

4-6 Dany important a la
organitzacié

1-3 Dany menor a la organitzacio

0 Dany irrellevant a la
organitzacié

[ACT1][COM1] Red MPLS Valor A C I D T
Risc potencial 0 2 0 0

[ACT2][COM2] Red Internet ALT A C I D T
Risc potencial 0 0 0 0 2
[ACT3][COM3] Redes privadas virtuales MIG A C I D T
Risc potencial 2 0 0 0 $
[ACT4][HW1] Equipament Xarxa LAN CPD MIG A C I D T
Risc potencial 0 0 0 0 9
[ACT5][HW2] Equipament Xarxa Internet MIG A C I D T
Risc potencial 0 0 0 0 1
[ACT6][HW3] ESX — Entorn Windows MIG A C I D T
Risc potencial 0 0 0 9 9
[ACT7][HW4] IBM-BLADECENTER — Entorn Citrix MIG A C | D T
Risc potencial 0 0 0 $ $
[ACT8][HW5] SISTEMA COPIES SEGURETAT ALT A C I D T
Risc potencial 0 5 0 0 0
[ACT9][HW6] CABINA DE DATOS M. ALT | A C I D T
Risc potencial 0 0 0 0 0
[ACT10][HW7] SUNFIRE_20K M. ALT A C I D T
Risc potencial 0 2 2 0 0
[ACT11][HW8] SERVIDOR FTP ALT A C I D T
Risc potencial 9 1 2 4
[ACT12][HW9] ESTACIONS DE TREBALL M. BAIX | A C I D T
Risc potencial 6 0 0 1 6
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[ACT13][HW10] Equipament xarxa oficines MIG A C I D T
Risc potencial 0 0 0 6 2
[ACT14][MEDIA1] Suport fisic copies de Seguretat M. ALT A C I D T
Risc potencial 0 0 2 M 10
[ACT15][MEDIA2] Memories USB BAX | A |l c | 1 | D
Risc potencial 5 5 0 0 0
[ACT16][S1] Servidor autenticacio de domini ALT A C I D T
Risc potencial 2 0 0 9
[ACT17][S2] Servei de resolucié de noms. DNS ALT A C I T
Risc potencial 0 0 1 0
B@i‘[jﬁi].[Sﬂ Interface WEB per accés a les aplicacions ALT A C | D T
Risc potencial 2 0 0 nlz
[ACT19][S4] Antivirus corporatiu MIG A C I D T
Risc potencial 0 0 2 5 0
[ACT20][S5] Servei de correu corporatiu ALT A C I D T
Risc potencial 2 2 2 2 9
[ACT21][S6] Servidor de fitxers ALT A C I D T
Risc potencial 2 9 9 9 9
[ACT22][S7] Serveis d’'impressio BAIX A C I D T
Risc potencial 0 0 0 5 0
[ACT23][S8] Servicio d’ actualitzacions Windows M. BAIX | A C I D T
Risc potencial 0 0 0 5 0
[ACT24][S9] Servei d’atencié a I'usuari MIG A C I D T
Risc potencial 0 0 0 glz
[ACT25][S10] Servei de gestié de pressupostos MIG A C I D T
Risc potencial 1 3 3 5 5
[ACT26][S11] Servicio de control de preséncia MIG A C I D T
Risc potencial 1 3 5 5 5
[ACT27][S12] Servei de copies de seguretat ALT A C I D T
Risc potencial 0 9 9 2
[ACT28][S13] Plana web corporativa MIG A C I D T
Risc potencial 0 0 2 0 0
[ACT29][SW1] SAP R3 M.ALT | A | C | D | T
Risc potencial 2 0 0 0 9
[ACT30][SW2] Aplicaci6 de gestio documental BAIX A C I D T
Risc potencial 1 0 0 3 3
[ACT31][SW3] SAP XI M.ALT | A | C | D | T
Risc potencial 2 0 0 0 9
[ACT32][SW4] Aplicaci6 de gestié de magatzem M. ALT A C I D T
Risc potencial 0 0 0 0 0
[ACT33][SW5] Aplicacié de gestio de tresoreria MIG A C I D T
Risc potencial 2 5 5 3 9
[ACT34][L1] PLATAFORMA LOGISTICA CENTRAL M. ALT A C I D T
Risc potencial 0 0 0 2 0
[ACT35][L2] OFICINES CENTRALS MIG A C I D T
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Risc potencial 0 0 0 0
[ACT36][L3] CPD CENTRAL M. ALT A C I T
Risc potencial 0 0 0 0
[ACT37][P1] DEPARTAMENT DE SISTEMES M. ALT A C I T
Risc potencial 0 0 0 0
[ACT38][P2] COMITE DE DIRECCIO | SEGURETAT ALT A C I T
Risc potencial 0 0 0 0
[ACT39][P3] PLANTILLA MINIMA DEPARTAMENTS ALT A C I T
Risc potencial 0 0 0 0
[ACT40][P4] RESTA DE PERSONAL BAIX A C I D T
Risc potencial 0 0 0 5 0
[ACT41][AUX1] RESTA D'EQUIPAMENT BAIX A C I D T
Risc potencial 0 0 0 5 0
[ACT42][D1] BASE DE DADES ERP M.ALT A C I D T
Risc potencial 0 0 0 0 4
[ACT43][D2] BASE DE DATOS CORREO ALT A C I D T
Risc potencial 0 0 0 0 1
[ACT44][D3] DATOS DEPARTMENTALES ALT A C I D T
Risc potencial 1 0 0 0 1
[ACT45][D4] BASE DE DATOS PLANAWEB ALT A C I D T
Risc potencial 1 2 0 0 0
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18.- Conclusions i valoraci6 de la situaci6 actual

Arrel de I'analisi de riscos i de compliment amb la ISO 27001 portat a terme i tenint encara present que
'organitzacié va patir recentment un incident greu de seguretat, provocat per les mancances de les
instal-lacions fisiques i de procediments d’actuacié inter-departamentals que va tenir greus
consequencies en l'activitat de I'organitzacié i una gran repercussié economica, la Direccié juntament
amb el Director de Sistemes, considera que el Pla Estratégic de Tecnologies de la Informacié ha
d’orientar-se a assegurar la disponibilitat i la integritat dels processos de negoci de la companyia.

A grans trets, els requeriment principal de la Direccid és assegurar la disponibilitat dels processos
critics de negoci 24 hores al dia, 7 dies per setmana. La direccié és conscient de la inversié que un
projecte d’aquestes caracteristiques representa i ho accepta.

Es decideix que es dura a terme un Pla de Continuitat de Negoci, per fer-ho es contractaran els serveis
de tercers especialitzats en la implantacié d’aquests tipus de projectes. Tots els projectes que es
generin d’aquesta implantacié seran dirigits per personal intern i executats pel departament de sistemes
amb el suport de tercers especialistes.

Tanmateix, durant la revisié de I'estat actual dels Sistemes d’Informacio de la companyia s’ha detectat
una mancanca en la gestié dels registres dels esdeveniments que tenen lloc a la xarxa. El registre
d’aquests esdeveniments és un punt important donat que davant d’'un incident ens poden aportar
proves dels fets i analitzant-los es podrien detectar forats de seguretat.

Tenint en compte aquestes conclusions, a continuacié es resumeixen els principals projectes que es
duran a terme per tal de reduir els riscos i millorar el grau de compliment amb la norma 27001.

P1.- Plade continuitat de Negoci

Requeriments de I'organitzaci6

- Disposar de dos centres de processament de dades. La ubicacié ha d’estar dintre de territori
nacional i en zones independents a nivell de subministrament basics (electricitat, comunicacions,
etc...). Es pot valorar el condicionament del centre de procés de dades actual Gnicament si suposa
avantatges considerables.

- Assegurar la disponibilitat dels serveis 24 hores al dia, 7 dies per setmana. Es voldra disposar de
dos entorns actius, de manera que en cas de contingéncia el servei no es vegi afectat de manera
important.

- No es contempla un canvi de tecnologia, donat les plataformes de virtualitzacié de servidors i de
lloc de treball s6n actuals i recentment implantades.

- Es contempla la compra o lloguer de maquinari, llicencies, etc... necessaris per disposar de dos
centres de processament de dades capacos de suportar en un moment donat tota la carrega de
'organitzacio.

Planificaci6é general i fites principals

La Direccié no desitja que el Pla de Continuitat s’allargui més enlla de 18 mesos des de l'inici fins
als compliment de totes les fites principals. A grans trets, les fites principals i el calendari que es

proposen son els seglents:
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- Avaluacié de diferents propostes de proveidors, classificacio i tria i acceptacié de I'oferta definitiva.
Gener 2014 — Marg 2014.

- Definicié de responsabilitats, coordinacié dels equips, definicio del calendari, explicacié del projecte
als departaments implicats i inici del projecte. Abril — Juny 2014. Durada: 2 mesos.

- Muntatge del primer CPD i posada en funcionament. Abril — Desembre 2014

- Posada en marxa del segon CPD is sincronitzacio. Gener - Juny 2015

- Entrega de documentacio, traspas d’informacié. Formacié especifica del procés de contingéncia i
tancament del projecte. Gener 2014 — Juny 2015. Durada: 18 mesos.

Valoracié economica

Econdmicament aquest projecte suposa una gran inversié i intervenen diversos factors a I'hora de
valorar el cost economic. Existeixen acords interns entre els diferents proveidors que donen serveis i
tractes especials entre proveidors i la Direccio. Per tant, valorar economicament aquest projecte no és
trivial. El cost total aproximat de tot el projecte volta el 2 milions d’euros.

P2.- Politica de copies de Seguretat

Requeriments de I'organitzacio

Es requereix establir una politica de Copies de Seguretat que contempli els seglients aspectes:

- Establiment de controls als procediments de realitzacié de copies de Seguretat.

- Auditoria del procediment de gestié de Copies de Seguretat

- Procediments d’alta, baixa i modificacié de les politiques de copia

- Revisio periodica de la politica de Copies de Seguretat i procediments associats.

- Preservaci6 dels dispositius demmagatzemament de la informacio.

- Compliment dels aspectes legal d’emmagatzemament de la Informacié en suports movibles.

Planificaci6é general i fites principals

Aquest projecte esta ubicat al primer trimestre de 2014 i per una durada total de 3 mesos.
- Estudi de l'estat actual, recollida de requeriments, generacié de documentacié i procediments,

proposta de millora i presentacié de la geréncia de Sistemes — 6 setmanes
- Implementacié de controls i millores als procediments de realitzacié de copies de Seguretat — 6
setmanes

Valoracié econdmica

Aquest projecte es desenvolupara de manera interna, per tant el cost sera en temps d’ocupacié dels
recursos assignats. El suport del fabricant per assessorar técnicament en alguna de les millores
introduides entra dintre del contracte de manteniment i llicenciament renovat anualment.
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P3.- Pla d’auditoria interna

Requeriments de I'organitzacio

Es voluntat de I'organitzacié establir un pla d’auditoria interna ciclic, actualitzat i optimitzat en el temps.
El pla d’auditoria ha de cobrir diferents aspectes de la Seguretat de la Informacio, tots ells en el context
del compliment amb la norma 27001. Entre d’altres auditories, la direccié considera minims els
seglients aspectes:

- Compliment amb la norma 27001.

-Compliment legal.

-Auditar el sistema de copies de seguretat de la informacié.

-Auditar els procediments del departament de recursos humans; altes, baixes, etc...

-Control dels accessos per part de tercers al sistema d’informacio.

Planificacio general i fites

L'arrencada d’aquest projecte esta prevista pel segon i tercer trimestre de 2014. Es un projecte a llarg
termini que ha d’acabar consolidant-se com un procés intern més de la organitzacié. Es considerara
finalitzat quan s’hagi completat un cicle PDCA sencer.

-Planificacio de les diferents auditories
-Execucio6 de les auditories

-Analisi dels resultats d’auditoria

- Implementacié de millores

Valoracié econdomica

Les auditories les realitzara personal intern de la organitzacié amb formacio per portar-les a terme, pero
per posar en marxa el procés d’auditoria es contempla contractar els serveis d’'una assessoria. Donat el
volum de l'organitzacié a a auditar s’assigna un pressupost de 6.000 €.

P4.- Analisi de vulnerabilitats de I’entorn web de la companyia

Requeriments

Durant els transcurs de I'any 2014 es portara a terme una remodelaci6 del portal web de I'organitzacié
en la que es volen incorporar diferents funcionalitats que impliqguen tractament de dades i la connexio
del portal web amb el sistemes d’informacié de la organitzacié. Es contempla la contractacié d’'un
analisi de vulnerabilitats web.

Valoracié economica

S’encarregara I'analisi a una empresa especialitzada en Seguretat, es disposa d’'un pressupost de 2000
€. El projecte es dura a terme en el tercer trimestre de 2014 un cop el projecte de remodelacié de
I'entorn web hagi finalitzat. | la durada prevista és d’'un mes.

P5 .- Plataforma centralitzada de registres d’activitat dels sistemes d’informacié — SIEM

Requeriments

Durant I'estudi del compliment amb la norma 27001, es troba a faltar un sistema de monitoritzacio
d’esdeveniments que permeti tenir visibilitat del que en un donat moment esta passant als sistemes. El
sistemes de registres d’esdeveniments o bé no estan configurats o els que ho estan no s’integren entre
ells. Per tal de millorar la monitoritzacié i la visibilitat dels esdeveniments de seguretats es proposa la
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implantacié d’'una plataforma correladora d’esdeveniments. El projecte es dura a terme durant el tercer
trimestre de 2014 i tindra una durada aproximada de 3 mesos.

Planificaci6é general i fites

- Estudiar diferents opcions al mercat i ofertes de proveidors.

- Implantacio de la plataforma i integracio de logs.

- Generacio d’'informes requerits pel departament de Sistemes.

- Formacio per part del proveidor al departament de Sistemes per la gestié de la plataforma.

Valoracié econdmica

Donat que és un projecte que es desenvolupara per un proveidor i és necessaria la compra
d’equipament, es destina un pressupost de 20.000 €.

P6 .- Area de Recursos Humans — Protocol i normes d’as dels Sistemes d’ Informacié per noves
incorporacions

Requeriments

La finalitat d’aquest projecte es revisar els protocols que s’estan aplicant actualment en l'alta i baixa de
treballadors. Es portara de manera interna. Es portara a terme durant el segon trimestre de I'any i tindra
una durada de 1 mes.

Planificaci6é general i fites

-Revisié de I'estat actual dels procediments.
-Redaccid dels nous protocols d’actuacio.

Valoraci6é economica

El projecte es desenvolupara pel propi departament de Recursos Humans en col-laboracié amb el
Responsable de Seguretat de la Informacié, donat que estem parlant de recursos interns, no hi haura
dotacié econOmica per aquest projecte.

P7 .- Area de Recursos Humans — Sessions formatives obligatories en bones practiques del
Sistemes d’Informacié i la seva seguretat

Requeriments

Donat que s’ha format un nou Comite de Seguretat i amb la incorporacié de la figura de Responsable
de Seguretat de la Informacié s’ha cregut convenient organitzar unes sessions informatives al empleats
de les noves politiques relacionades amb I'is dels sistemes d’'informacio i presentar als usuaris dels
sistemes un seguit de bones practiques. Es portara a terme durant el segon trimestre de I'any i tindra
una durada de 3 mesos.

Planificacio general i fites

-Preparacio de les sessions informatives

-Presentacio a Direcci6 del contingut de les sessions.

-Planificacié i execuci6 de les sessions informatives a tots els empleats de la organitzacié.

Valoracio economica

Aquest projecte es realitzara de manera coordinada entre el departament de Recursos Humans i el
Departament de Seguretat logica de la organitzacio. No hi ha dotacié6 economica per aquest projecte
donat que es portara a terme amb recursos interns.
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P8.- Area de Recursos Humans - Creacié d’un comité de Seguretat i definicié de les funcions,
procediment d’escalat i actuacio.

Requeriments

Actualment la Direccié de la Organitzacidé ha apostat per [lalineament de les tecnologies de la
informacié amb la seguretat, per fer-ho s’ha creat un nou departament , el de Seguretat Logica amb la
nova figura de Responsable de Seguretat. A més a més, s’ha recomanat la creacié d’'un Comité de
Seguretat integrat per responsables de diferents ambits de I'organitzaci6. Tots aquests nous rols dintre
de l'organitzacié s’han de definir i procedimentar. Esta previst pel primer trimestre de 'any i una durada
d’1 mes.

Valoracié economica

Aquest projecte es portara a terme pel personal intern de Recursos Humans en col-laboracié amb el
Responsable de Seguretat i el Comité de Direccid. No s’ha assignat cap dotaci6 econdmica per
I'execucié d’aquest projecte.

P9.- Departament Juridic — Auditories de compliment dels aspectes legals de la Informaci6.

Requeriments

En el moment actual de la companyia, en el que es vol certificar el Sistema de Gestié de la Informacié
contra la norma 27001 es fa necessaria la revisié dels aspectes legals del tractament de la informacié
que es porta a terme a la companyia. La revisi6 de clausules dels contractes amb tercers, el
compliment legal de les lleis que apliquen sobre la informacio, etc... S’executara en el segon trimestre
de 2014 i tindra una durada de dos mesos.

Valoracié economica

El desenvolupament es portara a terme per personal intern de la companyia, per tant no es destinara
cap dotacié econdmica pel desenvolupament d’aquest projecte.

P10.- Implementacié d’un sistema DLP

Requeriments

De les conclusions de I'analisi de riscos es despren un alt risc de fuita d’'informacié. Donat que tota la
informacié de la companyia esta centralitzada es vol disposar d’una eina per prevenir i poder controlar
els moviments d’informacié sospitosos. S’executara durant el primer trimestre de 2015 i tindra una
durada de 3 mesos.

Planificacio general i fites

-Valoraci6 de les diferents ofertes de proveidors.

-Execucio del projecte “clau en ma” per part del proveidor.
-Formacié de I'eina escollida pel personal intern de la companyia.

Valoracié econdmica

Aquest projecte requereix la intervencid de proveidors, a més s’ha de incloure la compra de la
plataforma a fer servir o el llicenciament del software. Es contempla un pressupost de 30.000 euros per
I' execucié de projecte.
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P11.- Portal WEB d’usuaris — INTRANET

Requeriments

La direccié ha considerat el desenvolupament d’un entorn web d’Us intern per tal de publicar les
normes d'Us i documents d’ interés general de la companyia. S’executara durant el primer trimestre de
2015 i tindra una durada de 3 mesos.

Planificacio general i fites

-Estudi dels continguts i estructura de la intranet

-Fer particips del projecte a tots els empleats de 'organitzacio i valorar les aportacions.
-Execucio del projecte

-Presentacio de la intranet i difusié entre els empleats.

Valoraci6 economica
Aquest projecte es desenvolupara per personal intern de 'organitzacio, la plana web s’hostatjara en
servidors corporatius ja existents. No es preveu despesa economica per I'execucio d’aquest projecte.
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Taula Resum de Projectes

PROJECTE RECURSOS DEPARTAMENT PRESSUPOST INICI Fl

P1.- Pla de continuitat de Negoci Interns + Proveidor TOTS 2.000.000 € Gener 2014 Juny 2015

P2.- Politica de copies de Seguretat Interns + Proveidor SISTEMES Gener 2014 Marg 2014

P3.- Pla d’auditoria interna Interns + Proveidor TOTS 6.000 € Abril 2014 Desembre 2014

P4.- Analisi de vulnerabilitats de I'entorn web de | Proveidor SISTEMES 2.000 € Abril 2014 Abril 2014

la companyia

P5 .- Plataforma centralitzada de registres | Interns + Proveidor SISTEMES 20.000 € Setembre 2014 Desembre 2014

d’activitat dels sistemes d’informacié — SIEM

P6 .- Protocol i normes d’Us dels Sistemes d’ | Interns RRHH + SEG. LOGICA - Maig 2014 Maig 2014

Informacié per noves incorporacions

P7 .- Sessions formatives obligatories en bones | Interns RRHH - Abril 2014 Juny 2014

practiques del Sistemes d’Informacié i la seva

seguretat

P8.- Creacio d’'un comité de Seguretat i definicié | Interns RRHH - Gener 2014 Gener 2014

de les funcions, procediment d’escalat i

actuacio.

P9.- Revisio de compliment dels aspectes legals | Interns DEPARTAMENT JURIDIC | - Mayo 2014 Junio 2014

de la Informacio.

P10.- Implementacié d’'un sistema DLP Interns + Proveidor SISTEMES 30.000 € Abril 2015 Juny 2015

P11.- Portal WEB d’usuaris — INTRANET Interns SISTEMES + |- Gener 2015 Marg 2015
SEG.LOGICA
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Planificacié Bianual

P1.- Pla de continuitat de Negoci
P2.- Politica de copies de Seguretat
P8.- Creacio d’'un comité de Seguretat i definicid de les funcions, procediment d’escalat i actuacio.

P1.- Pla de continuitat de Negoci
P2.- Politica de copies de Seguretat

P1.- Pla de continuitat de Negoci
P2.- Politica de copies de Seguretat

P1.- Pla de continuitat de Negoci

P3.- Pla d’auditoria interna

P4.- Analisi de vulnerabilitats de I'entorn web de la companyia

P7 .- Sessions formatives obligatories en bones practiques del Sistemes d’Informacioé i la seva seguretat

P3.- Pla d’auditoria interna
P6 .- Protocol i normes d’us dels Sistemes d’ Informacié per noves incorporacions
P9.- Revisio de compliment dels aspectes legals de la Informacio.

P1.- Pla de continuitat de Negoci
P3.- Pla d’auditoria interna
P7 .- Sessions formatives obligatories en bones practiques del Sistemes d’'Informacio i la seva seguretat

P1.- Pla de continuitat de Negoci
P3.- Pla d’auditoria interna

P1.- Pla de continuitat de Negoci
P3.- Pla d’auditoria interna
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P1.- Pla de continuitat de Negoci
P3.- Pla d’auditoria interna
P5 .- Plataforma centralitzada de registres d’activitat dels sistemes d’informacié — SIEM

P1.- Pla de continuitat de Negoci
P3.- Pla d’auditoria interna
P5 .- Plataforma centralitzada de registres d’activitat dels sistemes d’informacié — SIEM

P1.- Pla de continuitat de Negoci
P3.- Pla d’auditoria interna
P5 .- Plataforma centralitzada de registres d’activitat dels sistemes d’informacié — SIEM

P1.- Pla de continuitat de Negoci
P3.- Pla d’auditoria interna
P5 .- Plataforma centralitzada de registres d’activitat dels sistemes d’informacié — SIEM

P1.- Pla de continuitat de Negoci
P11.- Portal WEB d’usuaris — INTRANET

P1.- Pla de continuitat de Negoci
P11.- Portal WEB d’usuaris — INTRANET

P1.- Pla de continuitat de Negoci
P11.- Portal WEB d’usuaris — INTRANET

P1.- Pla de continuitat de Negoci
P10.- Implementacié d’'un sistema DLP

P1.- Pla de continuitat de Negoci
P10.- Implementacié d’'un sistema DLP

P1.- Pla de continuitat de Negoci
P10.- Implementacié d’'un sistema DLP
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19.- Valoracio dels controls de maduresa

A continuacié valorarem novament els controls de maduresa del Sistema de Gesti6é de la
Seguretat de la Informaci6. Es valoraran els 133 controls establerts per la norma 27002. En el
punt actual del Sistema de Gestid, un cop desenvolupats els projectes proposats arrel de
I’Analisi de Riscos i de la valoracié inicial de I'estat de la Seguretat de la Informacié.

En aquest cas, la valoracio es fara en funcié del Model de Maduresa de la Capacitat (CMM).
Aquest model es resumeix la taula segient:

EFECTIVITAT | CMM SIGNIFICAT
0% Inexistent
10% Inicial / Ad-hoc
50% Reproduible, pero intuitiu
90% Procés definit
95% Gestionat i mesurable
100% Optimitzat

A la taula de valoracié dels controls podem observar en la primera columna, I'estat de inicial de
la Seguretat de la Informacié . El valor d’aquesta primera columna és el que es va establir
durant la primera fase del projecte. A la segona columna, trobem la conversié d’aquesta
primera valoracio als parametres que fa servir el Model de Maduresa de la Capacitat. Finalment
a la tercera columna trobem la valoracié actual dels controls amb els valors CMM.

5.- Politica de Seguridad de la Informacién

5.1.- Politica de seguridad de la informacion

Documento de la politica de segurida de la Informacién 1] 10

Revision de la politica de seguridad de la Informacién

6.- Aspectos organizativos de la Seguridad de la Informacion

6.1.- Organizacion Interna

6.1.1.- Compromiso de la Direccién con la Seguridad de la Informacién

100

6.1.2.- Coordinacion de la Seguridad de la Informacion

6.1.3.- Asignacion de responsabilidades relativas a la S.|

6.1.4.- Proceso de Autorizacion de recursos para el tratamiento de inf.

W (N (N (NN

6.1.5.- Acuerdos de Confidencialidad

6.1.7.- Contacto con las autoridades

6.1.8.- Contacto con grupos de especial interés

6.1.9.- Revision independiente de la Seguridad de la Informacién

6.2.-Terceros

6.2.1.- Identificacion de los riesgos derivados del acceso de terceros

6.2.2.- Tratamiento de la seguridad en la relacién con los clientes

6.2.3.- Tratamiento de la seguridad en contratos con terceros

7.- Gestion de activos

7.1.- Responsabilidad sobre los activos

7.1.1.- Inventario de activos 2| 50

100

7.1.2.- Propiedad de los activos 2| 50

100
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7.1.3.- Uso aceptable de los activos 100
7.2.- Clasificacion de la informacion
7.2.1.- Directrices de clasificacion 1| 10 | 100
7.2.2.- Etiquetado y manipulado de la informacion 90
8.- Seguridad ligada a los recursos humanos
8.1.- Antes del empleo
8.1.1.- Funciones y responsabilidades 5/100| 100
8.1.2.- Investigacién de antecedentes 5/100| 100
8.1.3.- Términos y condiciones de contratacion 3] 90 | 100
8.2.- Durante el empleo
8.2.1.- Responsabilidades de la direccion 5/100| 100
8.2.2.- Concienciacién, formacion y capacitaciéon en S.| 90
8.2.3.- Proceso disciplinario 5/100| 100
8.3.- Cese del empleo o cambio de puesto de trabajo
8.3.1.- Responsabilidad del cese o cambio 2| 50 [ 100
8.3.2.- Devolucion de activos 50 | 100
8.3.3.- Retirada de los derechos de acceso 2|50 | 100
9.- Seguridad fisica y del entorno
9.1.- Areas Seguras
9.1.1.- Perimetro de Seguridad Fisica 41 95 | 100
9.1.2.- Controles fisicos de entrada 4| 95 | 100
9.1.3.- Seguridad de oficinas, despachos e instalaciones 4195 | 100
9.1.4.- Proteccion contra las amenazas externas y de origen ambiental 4195 | 100
9.1.5.- Trabajo en areas seguras 4] 95 | 100
9.1.6.- Areas de acceso publico y de carga y descarga 4] 95 | 100
9.2.- Seguridad de los equipos
9.2.1.- Emplazamiento y proteccion de equipos 5100 | 100
9.2.2.- Instalaciones de suministro 5|100| 100
9.2.3.- Seguridad del cableado 5100 | 100
9.2.4.- Mantenimiento de los equipos 5/100| 100
9.2.5.- Seguridad de los equipos fuera de las instalaciones 3190 | 90
9.2.7.- Reutilizacion o retirada segura de equipos 3190 | 90
9.2.8.- Retirada de materiales propiedad de la empresa 3190 | 90
10.- Gestion de comunicaciones y operaciones
10.1.- Responsabilidades y procedimientos de operacion
10.1.1.- Documentacién de los procedimientos de operacion 1] 10| 100
10.1.2.- Gestidn de cambios 390 | 90
10.1.3.- Segregacién de tareas 3190 | 90
10.1.4.- Separacion de los recursos de desarrollo, prueba y operacion 3190 | 90
10.2.- Gestion de la provisién de servicios por terceros
10.2.1.- Provision de servicios 90 | 90
10.2.2.- Supervision y revision de los servicios prestados por terceros 90 | 90
10.2.3.- Gestién del cambio en los servicios prestados por terceros 3/190 | 90
10.3.- Planificacién y aceptacién del sistema
10.3.1.- Gestién de capacidades | 3 ‘ 90 ‘ 90
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10.3.2.- Aceptacion del sistema |3‘ 90 ‘ 90
10.4.- Proteccién contra el c6digo malicioso y descargable

10.4.1.- Controles contra el cédigo malicioso 5/100| 100

10.4.2.-Controles contra el cédigo descargado en el cliente 5]100| 100
10.5.- Copias de seguridad

10.5.1.- Copias de seguridad de la informacion | 3 ‘ 90 ‘ 100
10.6.- Gestién de la seguridad de las redes

10.6.1.- Controles de red 100

10.6.2.- Seguridad de los servicios de red 2| 50 | 100
10.7.- Manipulacion de los soportes

10.7.1.- Gestion de soportes extraibles 2| 50 | 100

10.7.2.- Retirada de soportes 2|50 | 100

10.7.3.- Procedimientos de manipulacién de la informacién 2|50 | 100

10.7.4.- Seguridad de la documentacién del sistema 2| 50 | 100
10.8.- Intercambio de informacion

10.8.1.- Politicas y procedimientos de intercambio de informacion 100

10.8.2.-Acuerdos de intercambio 100

10.8.3.- Soportes fisicos en transito 100

10.8.4.- Mensajeria electrénica 5/100| 100

10.8.5.- Sistema de informacién empresariales 3190 | 90
10.9.- Servicios de comercio electrénico

10.9.1.- Comercio electronico 50 | 90

10.9.2.- Transacciones en linea 2150 | 90

10.9.3.- Informacién publicamente disponible 2150 | 90
10.10.- Supervision

10.10.1.- Registros de auditoria 100

10.10.2.- Supervisién del uso del sistema 2|50 | 100

10.10.3.- Proteccién de la informacién de los registros 2|50 | 100

10.10.4.- Registros de administracion y operacion 2|50 | 100

10.10.5.- Registro de fallos 2|50 | 100

10.10.6.- Sincronizacion del reloj 3] 90 | 100

11.- Control de acceso

11.1.- Requisitos de negocio para el control de acceso

11.1.1.- Politica de control de acceso | 2 ‘ 50 ‘ 100
11.2.- Gestién de acceso de usuario

11.2.1.- Registro de usuario 3] 90 | 100

11.2.2.- Gestion de privilegios 2| 50 | 90

11.2.3.- Gestién de contrasefias de usuario 100

11.2.4.- Revisién de los derechos de acceso de usuario 100
11.3.- Responsabilidades de usuario

11.3.1.- Uso de contrasefias 5]100| 100

11.3.2.- Equipo de usuario desatendido 2|50 | 100

11.3.3.- Politica de puesto de trabajo despejado y pantalla limpia 2| 50 | 100
11.4.- Control de acceso alared

11.4.1.- Politica de uso de los servicios en red | 3 ‘ 90 ‘ 100
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11.4.2.- Autenticacién de usuario para conexiones externas 3] 90 | 100
11.4.3.- Identificacion de los equipos en las redes 3|90 | 100
11.4.4.- Proteccién de los puertos de diagnéstico y configuracion remotos |3 | 90 | 100
11.4.5.- Segregacion de las redes 5/100| 100
11.4.6.- Control de la conexién a la red 3/90 | 100
11.4.7.- Control de encaminamiento de red 3/ 90 | 100

11.5.- Control de acceso al sistema operativo

11.5.1.- Procedimientos seguros de inicio de sesién

11.5.2.- Identificacion y autenticaciéon de usuario

11.5.3.- Sistema de gestioén de contrasefas

11.5.4.- Uso de los recursos del sistema

11.5.5.- Desconexion automatica de sesion

11.5.6.- Limitacion del tiempo de conexién

11.6.- Control de acceso a las aplicaciones y a la informacion

100
100
100
100
100
100

11.6.1.- Restriccion del acceso a la informacién 3/ 90 | 100

11.6.2.- Aislamiento de sistemas sensibles 2| 50 | 100
11.7.- Ordenadores portatiles y teletrabajo

11.7.1.- Ordenadores portatiles y comunicaciones méviles 3| 90 .

11.7.2.- Teletrabajo 3

12.- Adquisicion, desarrollo y mantenimiento de sistemas de informacion

12.1.-Requisitos de seguridad de los sistemas de informacioén

12.1.1.- Analisis y especificacion de los requisitos de seguridad

12.2.- Tratamiento correcto de las aplicaciones

12.2.1.- Validacién de los datos de entrada

12.2.2.- Control del procesamiento interno

12.2.3.- Integridad de los mensajes

12.2.4.- Validacion de los datos de salida

12.3.- Controles criptogréficos

12.3.1.- Politica de uso de los controls criptograficos

12.3.2.- Gestion de claves

12.4.- Seguridad de los archivos de sistema

12.4.1.- Control del software en explotacion

12.4.2.- Prtoeccion de los datos de prueba del sistema

12.4.3.- Control de acceso al codigo fuente de los programas

12.5.- Seguridad en los procesos de desarrollo y soporte

100
100

12.5.1.- Procedimientos de control de cambio 3] 90| 90
12.5.2.- Revision técnica de las aplicaciones tras efectuar cambios en el
S.0 3| 90 920
12.5.3.- Restricciones a los cambios en los paquetes de software 3] 90 90
12.5.4.- Fugas de informacion 3] 90 90
12.5.5.- Externalizacion del desarrollo del software 3| 90 90

12.6.- Gestion de la vulnerabilidad técnica
12.6.1.- Control de las vulnerabilidades técnicas | 1 ‘ 10 ‘ 100

13.- Gestién de incidentes en la seguridad de lainformacién
13.1.-Notificacion de eventos y puntos débiles de seguridad de la informacion
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13.1.1- Notificacion de los eventos de seguridad de la informacion 100

13.1.2.- Natificacion de puntos débiles de seguridad 100
13.2.-Gestion de incidentes y mejoras de seguridad de la informacion

13.2.1.- Responsablidades y procedimientos 100

13.2.2.- Aprendizaje de los incidentes de seguridad de la informacion 100

13.2.3.- Recopilacion de evidencias 100

14.- Gestién de la continuidad del negocio

14.1.- Aspectos de seguridad de la informacidn en la gestion de la continuidad del negocio

14.1.2.- Inclusion de la S.1 en el proceso de gestion de la continuidad del

; 1| 10 | 100
negocio
14.1.3.- Continuidad del negocio y evaluacion de riesgos 1] 10 | 100
14.1.4.- Desarrollo e implantacién de planes de continuidad que incluyan
la S| 1| 10 | 100
14.1.5.- Marco de referencia para la planificaciéon de la continuidad del 11 10 | 100
negocio

14.1.6.- Pruebas, mantenimiento y reevaluacién de planes de continuidad |1| 10 | 100

15.- Cumplimiento

15.1.- Cumplimiento de los requisitos legales

15.1.1.- Identificacion de la legislacién aplicable 100
15.1.2.- Derechos de propiedad intelectual (DPI) 100
15.1.3.- Proteccion de los documentos de la organizacion 2| 50 | 100
15.1.4.- Proteccidn de datos y privacidad de la informacién de caracter 2| 50 | 100
personal
15.1.5.- Prevencion del uso indebido de recursos de tratamiento de la
; - 2| 50 | 100
informacion
15.1.6.- Regulacion de los controles criptograficos 2| 50 | 100
15.2.- Cumplimiento de las politicas y normas de seguridad y cumplimiento
técnico
15.2.1.- Cumplimiento de las politicas y normas de seguridad 1| 10 | 100
15.2.2.- Comprobacion del cumplimiento técnico 1] 10 | 100
15.3.- Consideraciones sobre las auditorias de los sitemas de infromacién
15.3.1.- Controles de auditoria de los sistemas de informacién 100
15.3.2.- Proteccién de las herramientas de auditoria de los S.I 100
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20.- Presentacio de resultats

A partir de les conclusions de I'analisi de riscos i de I'avaluacioé de I'estat de la Seguretat de la
Informacié s’elabora el Pla Estratégic de Sistemes de la Informacid. L'objectiu és reduir els
riscos detectats durant I'analisi i reforgar el compliment del Sistema de Gestié de Seguretat vers
la ISO 27001.

Un cop executats els projectes proposats al Pla i amb els index de maduresa dels controls a la
ma podem , ara si, analitzar els resultats de tota la feina desenvolupada fins ara.

Ales figures 1 i 2 podem observar el canvi de maduresa de la Seguretat de la Informacié. La
figura 1 representa I'estat dels controls abans de I'analisi de riscos i de I'execuci6 del Pla
Estratégic. | la figura 2 representa I'estat dels controls un cop s’ha portat a terme els projectes
que corregien les mancances detectades en la fase d’analisi.

m10-0%
©1l1-10%
L2 - 50%
= 13-90%
=14 -95%
W L5-100%

Figura 1 .- Estat inicial de maduresa dels controls

mL0-0%

1L1-10%

L2 - 50%

ML3-90%

Figura 2 .- Estat actual de maduresa dels controls

Revisem ara les millores introduides a cada ambit de la norma 27001 i la comparativa amb el
seu estat anterior. Com podem observar, s’ha millorat de manera espectacular en tots els
ambits i aix0 é€s degut a qué han passat a gestionar-se aspectes de la Seguretat de la
Informacié que abans no s’estaven tractant com a part d’'un Sistema .
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120

W ESTAT ANTERIOR
W ESTAT ACTUAL

Repassem ara, ambit per ambit la millora que ha permés I'execucié de tot els procés.

Politica de Seguretat

En I'escenari inicial no existia un document de Politica de Seguretat com a tal i per tant no es
feia revisio. Després d’executar els projectes de millora proposats, amb la creacié d’'un Comité
de Seguretat es crea el Document de Politica de Seguretat i s’estableix la revisio periddica i
manteniment del document.
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Documento de la politica Revision de |a politica de
de seguridad e la seguridad de la
Informacion Informacion
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Aspectes organitzatius de la Seguretat de la Informaci6

En general, dintre de I' ambit referent als aspectes organitzatius de la Seguretat de la
Informacid, la millora ha estat considerable. Sobretot en I'ambit de la Organitzacié Interna, la
creacié del nou Comité de Seguretat aixi com la nova figura de Responsable de Seguretat de la
Informacid, fa que tots els controls proposats per la norma 27001 estiguin optimitzats.

Organitzacio Interna
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Compromiso de Coordinacion de Asignacion de  Autorizacion de  Acuerdosde  Contactocon las  Contacto con Revision
la Direccion con las.l responsabilidades recursos parael Confidencialidad autoridades grupos de independiente de
las.1 relativasala S.1 tratamiento de la especial interés las.i
informacion
Tercers
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derivados del relacion con los contratos con
acceso de terceros clientes terceros
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Gestio d’actius

Dintre dels projectes proposats trobem la implantacié d’ un Pla de Continuitat de Negoci. Tant
aquest projecte, com I'analisi de riscos portat a terme han millorat considerablement la manera
de gestionar els actius i d’establir un métode d’inventariat. Tanmateix la figura del Responsable
de Seguretat ha permes establir les directrius de la classificacio de la informacié i el procés de
manipulacié i codificacié de la informacio.

Responsabilitat sobre els actius
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Classificaci6 de la informaci6
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Seguretat lligada als recursos humans

La figura del Responsable de Seguretat, permet la comunicaci6 i col-laboracié amb tots els
departaments implicats en el tractament de la Seguretat de la Informaci6é. En aquest cas,
treballant conjuntament el Departament de Seguretat Logica i el Departament de Recursos
Humans s’han revisats tots els procediments que s’aplicaven, abans, durant i després de
I'ocupacio laboral.

Abans de I'ocupacio
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Cessament de 'ocupacio o canvi del lloc de treball

120

100

80

60
W ESTAT INICIAL

40 - B ESTAT ACTUAL

20 -

Responsabilidad Devolucion de Retirada de los
del cese o cambio activos derechos de
acceso

Seguretat fisica i de I’entorn

El ambit de la seguretat fisica esta gestionat pel Departament de Seguretat Corporativa. S’han
revisat tots els procediments del Departament juntament amb el Responsable de Seguretat de
la Informacié per adequar-los als criteris establerts per I''SO 27001 i s’han inclos en el
processos d’auditoria interna. En I' ambit de la Seguretat dels equips els canvis no han estat
significatius.
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Seguretat dels equips
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Gestié de comunicacions i operacions.

Dintre del Pla Estratégic de la companyia s’han inclds diferents projectes que millores molts aspectes recollits en aquest ambit. La implantacié d’una
plataforma de gestié dels registres d’activitat (SIEM) ha fet millora moltissim aspectes de I'ambit de Supervisié que abans gairebé ni es gestionaven. El
desenvolupament de la Politica de Copies de Seguretat estableix criteris en relacié a la Manipulacié dels Suports i les Copies de Seguretat.

100
M Inicial
m Actual
T T T T

Responsabilidadesy  Gestion de la Planificaciony Proteccion contraelCopias de seguridad  Gestiondela  Manipulacion de los  Intercambio de Servicios de Supervision
procedimientos de provision de aceptacion del  codigo malicioso y seguridad de las soportes informacion comercio
operacion servicios por sistema descargable redes electronico
terceros
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Control de accessos

La revisi6é i posada en comu de tots els procediments de I'Organitzacié per part del Departament de Seguretat Logica, han propiciat una millora notable en els
controls de maduresa relacionats amb el control d’accés als Sistemes d’Informacié.
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Requisitos de  Gestion de acceso Responsabilidades Control de acceso Control de acceso Ctrol de acceso a Ordenadores
negocio de usuario de usuario alared al sistema las aplicaciones y a portatiles y
operativo la informacion teletrabajo

Marta Rovira Campoy — TFM Sistemes de Gestié de la Seguretat de la Informacié — M1.723 113



Adquisicio, desenvolupament i manteniment de Sistemes d’Informacioé

En aquest ambit la millora més considerable ha estat en I'aspecte de la Gestié de la Vulnerabilitat técnica.
Abans de la creacié del Departament de Seguretat Logica no hi havia responsabilitats assignada vers
aquest aspecte. Amb la creacié del departament, s’assignen responsables que gestionen aquestes
vulnerabilitat d’acord amb les recomanacions de la norma 27001.
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Gestié d’incidents en la Seguretat de la Informacioé
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Gesti6 de la Continuitat del Negoci

Aspectes de Seguretat de la Informacié en la Gesti6 de la Continuitat del Negoci
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Compliment de les politiques i normes de seguretat i compliment técnic
120

100 -

80 -

60 -

W Inicial

a0 - M Actual

20

Cumplimiento de las politicas y Comprobacion del cumplimiento
normas de seguridad técnico

Consideracions sobre les auditories dels Sistemes d’Informacio
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ANNEX 1.- Taula de calcul del risc potencial

[ACT1][COM1] Red MPLS Valor A C I D T
Valoracié ACIDA M. ALT 0 10 0 10 0
Valoracié d’amenaces 02 | 15 15 | 400 -
Risc potencial 0 2 0 10
[ACT2][COM2] Red Internet ALT A C I D T
Valoraciéo ACIDA 0 0 0 7 2
Valoracié d’amenaces 0.2 | 25 6 | 450

Risc potencial 0 0 0 10 2
[ACT3][COM3] Redes privadas virtuales MIG A C I D T
Valoracié ACIDA 9 9 9 5 9
Valoracié d’amenaces 20 | 150 | 150 | 200

Risc potencial 2 10 | 10 | 10 9
[ACT4][HW1] Equipament Xarxa LAN CPD MIG A C I D T
Valoracié ACIDA 0 0 0 7 9
Valoracié d’amenaces 2 15 | 200

Risc potencial 0 0 0 10 9
[ACT5][HW2] Equipament Xarxa Internet MIG A C I D T
Valoracié ACIDA 0 0 0 5 1
Valoracié d’amenaces 2 15 | 200

Risc potencial 0 0 0 10 1
[ACT6][HW3] ESX — Entorn Windows MIG A C I D T
Valoracié ACIDA 0 0 0 9 9
Valoracié d’amenaces 10 10 | 100

Risc potencial 0 0 0 9 9
[ACT7][HW4] IBM-BLADECENTER — Entorn Citrix MIG A C | D T
Valoracié ACIDA 0 0 0 9 9
Valoracié d’'amenaces 10 | 10 | 100

Risc potencial 0 0 0 9 9
[ACT8][HW5] SISTEMA COPIES SEGURETAT ALT A C | D T
Valoracié ACIDA 0 5 10 6 0
Valoracié d’amenaces 100 | 100 | 200

Risc potencial 0 5 10 | 10 0
[ACT9][HW6] CABINA DE DATOS M. ALT | A C I D T
Valoracié ACIDA 10 | 10 10 10 10
Valoracié d’amenaces 100 | 100 | 200

Risc potencial 10 | 10 | 10 | 10 | 10
[ACT10][HW7] SUNFIRE_20K M. ALT A C I D T
Valoracié ACIDA 10 | 10 | 10 | 10 | 10
Valoracié d’amenaces 20 | 20 | 200

Risc potencial 10 2 2 10 | 10
[ACT11][HW8] SERVIDOR FTP ALT A C I D T
Valoracié ACIDA 9 9 9 7 4
Valoracié d’amenaces 10 | 20 | 100
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Risc potencial 9 1 2 7 4
[ACT12][HW9] ESTACIONS DE TREBALL M. BAIX | A C I D T
Valoracié ACIDA 6 0 0 1 6
Valoracié d’amenaces 10 | 10 | 25

Risc potencial 6 0 0 1 6
[ACT13][HW10] Equipament xarxa oficines MIG A C I D T
Valoracié ACIDA 0 0 0 3 2
Valoracié d’amenaces 1 1 | 200

Risc potencial 0 0 0 6 2
[ACT14][MEDIA1] Suport fisic copies de Seguretat M. ALT A C I D T
Valoracié ACIDA 0 9 10 | 10 | 10
Valoracié d’amenaces 100 | 20 | 200

Risc potencial 0 9 2 10 | 10
[ACT15][MEDIA2] Memories USB BAIX A C I D T
Valoracié ACIDA 5 5 0 0 0
Valoracié d’amenaces 100 | 0.2 | 20

Risc potencial 5 5 0 0 0
[ACT16][S1] Servidor autenticacié de domini ALT A C I D T
Valoracié ACIDA 9 0 0 10 9
Valoracié d’amenaces 20 | 50 | 100 | 100

Risc potencial 2 0 0 10 9
[ACT17][S2] Servei de resolucié de noms. DNS ALT A C I D T
Valoracié ACIDA 0 0 10 10 0
Valoracié d’amenaces 0.2 1 20 | 100

Risc potencial 0 1 10 0
Ej@i‘:’lﬁ].[sm Interface WEB per accés a les aplicacions ALT A C | D T
Valoracié ACIDA 0 0 9 5
Valoracié d’amenaces 20 | 50 | 50 | 100

Risc potencial 2 0 0 9 5
[ACT19][S4] Antivirus corporatiu MIG C I D T
Valoracié ACIDA 0 0 7 5 0
Valoracié d’'amenaces 0.2 1 20 | 100

Risc potencial 0 0 2 5 0
[ACT20][S5] Servei de correu corporatiu ALT A C I D T
Valoracié ACIDA 9 9 9 9 9
Valoracié d’amenaces 20 | 20 | 20 | 20

Risc potencial 2 2 2 2 9
[ACT21][S6] Servidor de fitxers ALT A C I D T
Valoracié ACIDA 9 9 9 9 9
Valoracié d’amenaces 20 | 100 | 100 | 100

Risc potencial 2 9 9 9 9
[ACT22][S7] Serveis d’'impressio BAIX A C I D T
Valoracio ACIDA 0 0 0 5 0
Valoracié d’amenaces 0.2 | 20 1 100

Risc potencial 0 0 0 5 0
[ACT23][S8] Servicio d’ actualitzacions Windows M. BAIX | A C I D T
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Valoracié ACIDA 0 0 0 5 0
Valoracié d’amenaces 0.2 1 20 | 100

Risc potencial 0 0 0 5 0
[ACT24][S9] Servei d’atenci6 a l'usuari MIG A C I D T
Valoracié ACIDA 0 0 0 7 4
Valoracié d’'amenaces 5 50 | 50 | 100

Risc potencial 0 0 0 7 4
[ACT25][S10] Servei de gestio de pressupostos MIG A C I D T
Valoracié ACIDA 5 5 5 5 5
Valoracié d’amenaces 20 | 50 | 50 | 100

Risc potencial 1 3 3 5 5
[ACT26][S11] Servicio de control de preséncia MIG A C I D T
Valoracié ACIDA 5 5 5 5 5
Valoracié d’'amenaces 20 | 50 | 100 | 100

Risc potencial 1 3 5 5 5
[ACT27][S12] Servei de copies de seguretat ALT A C I D T
Valoracié ACIDA 0 9 9 7 2
Valoracié d’amenaces 0.2 | 100 | 100 | 100

Risc potencial 0 9 9 7 2
[ACT28][S13] Plana web corporativa MIG A C I D T
Valoracié ACIDA 0 0 7 7 0
Valoracié d’amenaces 0.2 2 20 | 200

Risc potencial 0 0 2 10 0
[ACT29][SW1] SAP R3 M. ALT A C I D T
Valoracié ACIDA 9 10 10 10 9
Valoracié d’amenaces 20 | 200 | 200 | 200 | 100
Risc potencial 2 10 | 10 | 10 9
[ACT30][SW2] Aplicaci6 de gestié documental BAIX C I D T
Valoracié ACIDA 5 9 9 4 3
Valoracié d’'amenaces 20 | 200 | 200 | 200

Risc potencial 1 10 10 8 3
[ACT31][SW3] SAP XI M. ALT A C I D T
Valoracié ACIDA 9 9 9 10 9
Valoracié d’amenaces 20 | 200 | 200 | 200

Risc potencial 2 10 | 10 | 10 9
[ACT32][SW4] Aplicaci6 de gestié de magatzem M. ALT C I D T
Valoracié ACIDA 0 0 10 | 10 0
Valoracié d’amenaces 0.2 2 | 200 | 200

Risc potencial 0 0 10 | 10 0
[ACT33][SW5] Aplicacié de gestio de tresoreria MIG A C I D T
Valoracié ACIDA 9 10 9 5 9
Valoracié d’amenaces 20 | 50 | 50 | 50

Risc potencial 2 5 5 3 9
[ACT34][L1] PLATAFORMA LOGISTICA CENTRAL M. ALT A C I D T
Valoracié ACIDA 0 0 0 10 0
Valoracié d’amenaces 20 | 20 | 20
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Risc potencial 0 0 0 2 0
[ACT35][L2] OFICINES CENTRALS MIG A C I D T
Valoraciéo ACIDA 0 0 0 8 0
Valoracié d’amenaces 20 | 20 | 20

Risc potencial 0 0 0 2 0
[ACT36][L3] CPD CENTRAL M. ALT A C I D T
Valoracié ACIDA 0 0 0 10 0
Valoracié d’amenaces 20 | 20 | 20

Risc potencial 0 0 0 2 0
[ACT37][P1] DEPARTAMENT DE SISTEMES M. ALT A C I D T
Valoracié ACIDA 0 0 0 10 0
Valoracié d’'amenaces 40 | 37 | 150

Risc potencial 0 0 0 10 0
[ACT38][P2] COMITE DE DIRECCIO | SEGURETAT ALT A C I D T
Valoracié ACIDA 0 0 0 9 0
Valoracié d’amenaces 50 | 20 | 150

Risc potencial 0 0 0 10 0
[ACT39][P3] PLANTILLA MINIMA DEPARTAMENTS ALT A C I D T
Valoracié ACIDA 0 0 0 7 0
Valoracié d’amenaces 40 | 30 | 375

Risc potencial 0 0 0 10 0
[ACT40][P4] RESTA DE PERSONAL BAIX A C I D T
Valoracié ACIDA 0 0 0 5 0
Valoracié d’amenaces 150 | 150 | 100

Risc potencial 0 0 0 5 0
[ACT41][AUX1] RESTA D'EQUIPAMENT BAIX A C | D T
Valoracié ACIDA 0 0 0 5 0
Valoracié d’amenaces 2 2 | 100

Risc potencial 0 0 0 5 0
[ACT42][D1] BASE DE DADES ERP MALT | A | C | D | T
Valoracié ACIDA 10 | 10 | 10 | 10 | 10
Valoracié d’amenaces 20 | 200 | 200 | 200 | 37
Risc potencial 10 | 10 10 10 4
[ACT43][D2] BASE DE DATOS CORREO ALT A C I D T
Valoracié ACIDA 10 | 10 10 9 9
Valoracié d’amenaces 2 | 200 | 200|200 | 12
Risc potencial 10 | 10 | 10 | 10 1
[ACT44][D3] DATOS DEPARTMENTALES ALT A C I D T
Valoracié ACIDA 10 | 10 10 9 9
Valoracié d’amenaces 2 | 200 | 200 | 200 | 12
Risc potencial 1 10 | 10 | 10 1
[ACT45][D4] BASE DE DATOS PLANAWEB ALT A C I D T
Valoracié ACIDA 10 | 10 10 9 9
Valoracié d’amenaces 2 20 | 150 | 200 | 125
Risc potencial 1 2 10 | 10 | 10
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