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INTRODUCCION

Este documento trata de dar una vision general del sistema Single-Sign-On que nos ocupa,
AdAS y su funcionamiento junto con la informacion del entorno del que disponemos para
realizar las pruebas. Asimismo se incluye un catélogo de las vulnerabilidades que puede tener
un sistema de estas caracteristicas centrandonos de nuevo en el sistema AdAS. Concretamente
en sus aplicaciones Web y los protocolos utilizados. A la par de las posibles vulnerabilidades, se
incorporan las pruebas a realizar para cada tipo de vulnerabilidad.

Ademas se incluiran los resultados de las pruebas realizadas y un analisis de las mismas y de las
politicas establecidas.

Con toda esta informacion estaremos en disposicion de realizar el resumen ejecutivo donde se
detallaran una visién general de la metodologia empleada, unas conclusiones vy
recomendaciones para finalmente indicar las fortalezas y debilidades detectadas.

Finalmente se detallara la metodologia empleada donde se concretaran todas las fases de la
auditoria, herramientas y técnicas empleadas, etc.

1. INFORMACION PREVIA

1.1. Aplicacion a Auditar

AdAS se trata de un sistema SSO (Single Sign On), es decir, se trata de un procedimiento
de autentificacién que nos permite acceder a varios sistemas con una Unica instancia de
autenticacion. Presentado los credenciales una vez podemos acceder a varios entornos
mientras que no cerremos la sesion.

Concretamente a través de este SSO nos podemos validar en 4 entornos diferentes, Google
Apps, Joomla, WordPress y Moodle.

AdAS es multiprotocolo, lo que quiere decir que se han utilizado varios protocolos en su
arquitectura. Estos son SAML2, PAPI y CAS, quedando dicha arquitectura de la siguiente
manera.

| Joomia Ty i_ PAPI
e [ 585 — (o ADAS - \

ADVANCED AUTHENTICATION SERVER

| Wordpress Csogfﬁgr ——— SAML2 Fuentes de Datos
Conector

| Moodle SAML D

Leyenda: Madulos integrados en adAS

Conectores de protocolos SSO para las aplicaciones
Servicios/Aplicaciones internos gue componen en SSO

[ Fuentes de datos con informacion de identidad de usuarios
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Desde cada uno de los 4 entornos web podemos autenticarnos en el SSO donde nos aparece
este formulario donde introduciremos nuestros credenciales o a través de otros métodos
como como por ejemplo el DNI Electrénico, Certificado de Red Abogacia o Certificado
digital.

ADAS

ADVAMCED AUTHENTICATION SERVER

User identification

Single Sign-On Service

OTHER AUTHENTICATION METHODS
USER alcay )

passworD (O | )
ACA Certificado
SEND
ID-Cal

I'm not from this organization
Once authenticated it wouldn't be required to login again to access another resources

Forgot your password?

To logout we recommend you to close your browser (closing all the open windows).

adAs is developed by PRISE

1.2. Entorno de Auditoria

Es un entorno basado en 3 capas (datos, modelo, presentacion). Es decir, un SGBD modelo de
desarrollo en un lenguaje interpretado a ejecutar dentro del servidor web y el propio servidor
web.

Las aplicaciones que se ejecutan en estos entornos no orientados a conexion (el protocolo HTTP
no mantiene persistencia entre conexiones) deben mantener por si mismas la persistencia y por
lo general resolveran todas las peticiones de manera sincrona bajo la demanda de los clientes.

1.2.1.Sistema Operativo

SS.00 Linux 3.2.34*55.46.amzn1.x86_64

Distribucion Amazon5Linux5AMI Release52013.03

Hostname petasso.prise.es 54.246.89.131

Uname -a Linux5petasso.prise.es53.2.34*55.46.amzn1.x86_645#15SMP5
Tue5Nov520510:06:155UTC520125x86_645x86_645x86_645GNU/
Linux

1.2.2.Servicios

SGBD mysqld5 Ver5 5.5.315for5Linux50n5 x86_645 (MySQL5Community5
Server5(GPL))
Copyright5(c)52000,52013,50racle5and/or5its5affiliates.5
All5rights5reserved.

Servidor Web Server version: Apache/2.2.245(Unix)

Server built: Mar 23 2013 00:07:19

Server's Module Magic Number: 20051115:31

Server loaded: APR 1.4.6, APR*Util51.4.1
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Compiled5using: APR 1.4.6, APR*Util 1.4.1
Architecture: 64-bit

Server MPM: Prefork

threaded:no

forked: yes (variable process count)

Server compiled with....

-D APACHE_MPM_DIR="server/mpm/prefork"

-D APR_HAS_SENDFILE

-D APR_HAS_MMAP

-D APR_HAVE_IPV65(IPv4*mapped5addressessenabled)
-D APR_USE_SYSVSEM_SERIALIZE

-D APR_USE_PTHREAD_SERIALIZE

-D SINGLE_LISTEN_UNSERIALIZED_ACCEPT
-D APR_HAS_OTHER_CHILD

-D AP_HAVE_RELIABLE_PIPED_LOGS

-D DYNAMIC_MODULE_LIMIT=128

-D HTTPD_ROOT="/etc/httpd"

-D SUEXEC_BIN="/usr/shin/suexec"

-D DEFAULT_PIDLOG="run/httpd.pid"

-D DEFAULT_SCOREBOARD="logs/apache_runtime_status"
-D DEFAULT_LOCKFILE="logs/accept.lock"

-D DEFAULT_ERRORLOG="logs/error_log"

-D AP_TYPES_CONFIG_FILE="conf/mime.types"
-D SERVER_CONFIG_FILE="conf/httpd.conf"
PHP PHP5Version55.3.23
Masbinformacion:5http://petasso.prise.es/info.php

1.2.3.VirtualHosts

Los virtualhosts ofrecidos por el servidor web son.
VirtualHost5configuration:
wildcard5NameVirtualHosts5and5_default_5servers:
*:443 idp.petasso.prise.es
*:443 links.petasso.prise.es
*:80 is a NameVirtualHost
default5serverSpetasso.prise.es
port 80 namevhost petasso.prise.es
alias ec2-54-246-89-131.eu-west-1.compute.amazonaws.com
port 80 namevhost idp.petasso.prise.es
port 80 namevhost links.petasso.prise.es
port 80 namevhost wordpress.petasso.prise.es

1.3. Catalogo de Vulnerabilidades

Una vez descrita la aplicacidon y el entorno donde se va a realizar la auditoria, vamos a
establecer un conjunto de posibles vulnerabilidades que podrian afectar a la aplicacidn,
teniendo en cuenta las tecnologias utilizadas.

1.3.1.Aplicaciones Web

En primer lugar se van a clasificar las vulnerabilidades segun el tipo del que se traten y
dependiendo de las aplicaciones web afectadas.
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1.3.1.1.

Los ataques de inyeccion de scripts consisten en lograr inyectar en el contexto de un dominio
VBScript o simplemente HTML, con la finalidad de engafiar al usuario o suplantarle para
realizar una accion no deseada por éste.

Ataques de inyeccidn de scripts

1.3.1.1.1. Cross Site Scripting (XSS)

Toda peticion enviada al servidor va a ser procesada por éste, y, en funcion de cémo la
interprete, serd o no factible un ataque mediante XSS. Un entorno web es vulnerable a XSS
cuando aquello que nosotros enviamos al se ve posteriormente mostrado en la pagina de
respuesta. Esto es, cuando escribimos un comentario en una pagina y podemos leer
posteriormente nuestro mensaje, modificamos nuestro perfil de usuario y el resto de usuarios
puede verlo o realizamos una busqueda y se nos muestra un mensaje: "No se han encontrado
resultados para <texto>", se esta incluyendo dentro de la pagina el mismo texto que nosotros
hemos introducido.

Para detectar si cada entorno es vulnerable o no a XSS, se realizarn intentos de ataques
aprovechando las vulnerabilidades de las versiones del entorno web o de alguno de sus
componentes.

A continuacién se detallan una serie de vulnerabilidades para cada uno de los cuatro entornos

web.

Joomla

CVE-2013-3267

Fecha Reporte 17/04/2013 | Fecha Solucion | 24/04/2013

Descripcion Vulnerabilidad por filtrado inadecuado del plugin highliter permite a
atacantes remotos inyectar scripts web o HTML a través de vectores no
especificados.

Versiones 2.5.10 y anteriores dentro de las 2.5.x

Afectadas 3.0.4 y anteriores dentro de las 3.0.x

Impacto CVSS Severity (version 2.0):
CVSS v2 Base Score:4.3 (MEDIUM) (AV:N/AC:M/Au:N/C:N/I:P/A:N)
Impact Subscore: 2.9
Exploitability Subscore: 8.6
CVSS Version 2 Metrics:
Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism
Access Complexity: Medium
Authentication: Not required to exploit
Impact Type:Allows unauthorized modification

Solucién Actualizar a las versiones 2.5.10, *3.1.0 0 3.0.4.

CVE-2013-3059

Fecha Reporte

26/02/2013

Descripcién Vulnerabilidad del plugin Voiting permite a atacantes remotos inyectar
scripts web o HTML a traves de vectores no especificados.
Versiones 2.5.9 y anteriores dentro de las 2.5.x
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Afectadas 3.0.2 y anteriores dentro de las 3.0.x
Impacto CVSS Severity (version 2.0):
CVSS v2 Base Score:4.3 (MEDIUM) (AV:N/AC:M/Au:N/C:N/I:P/A:N)
Impact Subscore: 2.9
Exploitability Subscore: 8.6
CVSS Version 2 Metrics:
Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism
Access Complexity: Medium
Authentication: Not required to exploit
Impact Type: Allows unauthorized modification
Solucién Actualizar a las versiones 2.5.10, *3.1.0 0 3.0.4.
Google Apps

CVE-2013-4204

Fecha Reporte 05/08/2013

Descripcién Se encontro un fallo en GWTTestCase para aplicaciones que dependen del
mdodulo JUnit

Versiones Anterioresa 2.5.1

Afectadas

Impacto Prioridad: Media
Severidad: Media

Solucion Instalar patch https://code.google.com/p/google-web-toolkit/source/detail 2r=11385

CVE-2012-5920

Fecha Reporte 20/11/2012 | Fecha Solucién | 05/08/2013

Descripcién Detectado cuando se usa GWT en JBoss Operations Network y
posiblemente en otros productos, permite a atacantes remotos inyectar
scripts web o HTML via vectores no especificados. Existe por un
incompleto fix de la vulnerabilidad CVE-2012-4563.

Versiones GWT 24.0y25.0

Afectadas JBoss Operations Network 3.1.1

Impacto CVSS Severity (version 2.0):
CVSS v2 Base Score:4.3 (MEDIUM) (AV:N/AC:M/Au:N/C:N/I:P/A:N)
Impact Subscore: 2.9
Exploitability Subscore: 8.6
CVSS Version 2 Metrics:
Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism
Access Complexity: Medium
Authentication: Not required to exploit
Impact Type:Allows unauthorized modification

Solucion Actualizar GWT a la Version 2.5.1 y JBoss Operations Network a la 3.1.2

CVE-2012-4563

Fecha Reporte 20/11/2012

Descripcion Permite a atacantes remotos inyectar scripts web o HTML via vectores no
especificados.

Versiones GWT 2.4.0 beta

Auditoria de AdAS
Victor Alcay Bailo
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Afectadas
Impacto CVSS Severity (version 2.0):
CVSS v2 Base Score:4.3 (MEDIUM) (AV:N/AC:M/Au:N/C:N/I:P/A:N)
Impact Subscore: 2.9
Exploitability Subscore: 8.6
CVSS Version 2 Metrics:
Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism
Access Complexity: Medium
Authentication: Not required to exploit
Impact Type:Allows unauthorized modification
Solucién Actualizar GWT a la Version 2.5.1
WordPress

CVE-2011-4899

Fecha Reporte 01/30/2012

Descripcion En la instalacion del componente  wp-admin/setup-config.php para
Wordpress no es obligatorio especificar el servicio MySql apropiado. Lo
cual permitiria a atacantes remotos configurar una base de datos arbitraria
a través de pardmetros de dbhost y enviar inyeccion de cddigo estatico y
ataques XSS en solicitudes HTTP o query de MySql.

Versiones WordPress 3.3.1 y anteriores

Afectadas

Impacto CVSS Severity (version 2.0):
CVSS v2 Base Score:7.5 (HIGH) (AV:N/AC:L/Au:N/C:P/1:P/A:P)
Impact Subscore: 6.4
Exploitability Subscore: 10.0
CVSS Version 2 Metrics:
Access Vector: Network exploitable
Access Complexity: Low
Authentication: Not required to exploit
Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucion Actualizar WordPress a version posterior a 3.3.1

CVE-2012-0287

Fecha Reporte

01/06/2012

Descripcion Vulnerabilidad XSS en wp-comments-post.php in WordPress cuando se
utiliza Internet Explorer permite a atacantes remotos inyectar script web
arbitrario o HTML a través de una cadena query en una operacion POST
que no es correctamente manejada por la caracteristica "Duplicate
comment detected".

Versiones WordPress 3.3.x anteriores a 3.3.1

Afectadas

Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:2.6 (LOW) (AV:N/AC:H/Au:N/C:N/I:P/A:N)
Impact Subscore: 2.9
Exploitability Subscore: 4.9

Auditoria de AdAS
Victor Alcay Bailo
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CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism

Access Complexity: High

Authentication: Not required to exploit

Impact Type:Allows unauthorized modification

Solucion

Actualizar WordPress a las versiones 3.3.1 0 posteriores.

CVE-2013-5739

Fecha Reporte

12/09/2013

Descripcion

La configuracion por defecto de WordPress no previene subidas de
archivos .swf y .exe, lo cual podria facilitar a usuarios autenticados atacar
a travées de wun fichero encubierto. Utilizando la funcion
get_allowed_mime_types en wp-includes/functions.php.

Versiones
Afectadas

Anteriores a 3.6.1.

Impacto

CVSS Severity (version 2.0):

CVSS v2 Base Score:3.5 (LOW) (AV:N/AC:M/Au:S/C:N/I:P/A:N)
Impact Subscore: 2.9

Exploitability Subscore: 6.8

CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism

Access Complexity: Medium

Authentication: Required to exploit

Impact Type:Allows unauthorized modification

Solucion

Instalar version 3.6.1

Moodle

CVE-2013-4942

Fecha Reporte

29/07/2013

Descripcién Vulnerabilidad en flashuploader.swf en el component Uploader in Yahoo!
YUI utilizado en Moodle y otros productos. Permite a atacantes remotos
inyectar scripts web o HTML a través de un string encubierto en una
URL.

Versiones YUldela35.0ala3.9.1

Afectadas Moodle de la2.1.10 ala2.2.x antes de la 2.2.11, 2.3.x a la 2.3.8 antes de la
24xydela2.45ala25xantesdela25.1.

Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:4.3 (MEDIUM) (AV:N/AC:M/Au:N/C:N/I:P/A:N)
Impact Subscore: 2.9

Exploitability Subscore: 8.6

CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism

Access Complexity: Medium

Authentication: Not required to exploit

Impact Type:Allows unauthorized modification

Auditoria de AdAS
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| Solucién

| Actualizar a las versiones 2.2.11, 2.3.8, 2450 2.5.1

CVE-2013-4939

Fecha Reporte

29/07/2013

Descripcién Vulnerabilidad en io.swf del componente 10 YUI permite a atacantes
remotos inyectar scripts web o HTML.

Versiones YUl de3.0.0a39.1

Afectadas Moodle 2.1.10, 2.2.x hasta la 2.2.11, 2.3.x hasta la 2.3.8, 2.4.x hasta la
2.45,2.5.x hasta la 2.5.1.

Impacto CVSS Severity (version 2.0):
CVSS v2 Base Score:4.3 (MEDIUM) (AV:N/AC:M/Au:N/C:N/I:P/A:N)
Impact Subscore: 2.9
Exploitability Subscore: 8.6
CVSS Version 2 Metrics:
Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism
Access Complexity: Medium
Authentication: Not required to exploit
Impact Type:Allows unauthorized modification

Solucion Actualizar la libreria YUI a la version 3.9.1 o superior y/o actualizar

Moodle a las versiones 2.2.11, 2.3.8, 2.4.50 2.5.1

CVE-2013-4341

Fecha Reporte

16/09/2013

Descripcion Maltiples wvulnerabilidades XSS en algunas versiones de Moodle
permitirian a atacantes remotos inyectar scripts web o HTML.
Versiones 2.2.11, 2.3.x hasta la 2.3.9, 2.4.x hasta la 2.4.6, 2.5.x hasta la 2.5.2.
Afectadas
Impacto CVSS Severity (version 2.0):
CVSS v2 Base Score:4.3 (MEDIUM) (AV:N/AC:M/Au:N/C:N/I:P/A:N)
Impact Subscore: 2.9
Exploitability Subscore: 8.6
CVSS Version 2 Metrics:
Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism
Access Complexity: Medium
Authentication: Not required to exploit
Impact Type:Allows unauthorized modification
Solucién Actualizar a las versiones 2.2.11, 2.3.9, 2.4.6 0 2.5.2

13.1.1.2.

Cross Site Request Forgery (CSRF)

Auditoria de AdAS
Victor Alcay Bailo

El CSRF es una técnica con la cual vamos a lograr que el usuario realice acciones no deseadas
en dominios remotos. Se basa en la idea de aprovechar la persistencia de sesiones entre las
pestafias de un navegador.

Del mismo modo que para XSS, para realizar las pruebas de intrusion se intentaran realizar
ataques CSRF sobre los entornos web, aprovechando las vulnerabilidades que podria tener
dependiendo de su version y la de sus componentes.
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Estas son algunas de las vulnerabilidades CSRF que podrian tener los entornos web de nuestro

sistema SSO.

Joomla

CVE-2009-1280

Fecha Reporte

04/09/2009

Descripcién

Multiples vulnerabilidades CSRF en algunas versiones de Joomla
permitirian a atacantes remotos inyectar scripts web o HTML a través de
vectores desconocidos.

Versiones
Afectadas

1.5.x hasta la 1.5.9

Impacto

CVSS Severity (version 2.0):

CVSS v2 Base Score:6.8 (MEDIUM) (AV:N/AC:M/Au:N/C:P/1:P/A:P)
Impact Subscore: 6.4

Exploitability Subscore: 8.6

CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism

Access Complexity: Medium

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucién

Actualizar a la versién 1.5.9

CVE-2007-6642

Fecha Reporte

04/01/2008

Descripcion Madltiples vulnerabilidades CSRF en algunas versiones de Joomla
permitirian a atacantes afiadir un Super Admin , subir una extension php
con codigo malicioso y modificar la configuracién como administradores a
través de vectores no especificados.

Versiones Versiones anteriores a la 1.5 RC4

Afectadas

Impacto CVSS Severity (version 2.0):
CVSS v2 Base Score:6.8 (MEDIUM) (AV:N/AC:M/Au:N/C:P/I:P/A:P)
Impact Subscore: 6.4
Exploitability Subscore: 8.6
CVSS Version 2 Metrics:
Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism
Access Complexity: Medium
Authentication: Not required to exploit
Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucién Actualizar a la version 1.5.9

Auditoria de AdAS
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CVE-2012-1936

Fecha Reporte 05/03/2012

Descripcién La funcion wp_create_nonce en wp-includes/pluggable.php de WordPress
asocial una cuenta de usuario con una sesion de usuario, lo cual permitiria
facilitar a atacantes remotos realizar ataques CSRF en acciones especificas
y objetos realizando “sniffing en la red”.

Versiones WordPress 3.3.1 y anteriores

Afectadas

Impacto CVSS Severity (version 2.0):
CVSS v2 Base Score:6.8 (MEDIUM) (AV:N/AC:M/Au:N/C:P/I:P/A:P)
Impact Subscore: 6.4
Exploitability Subscore: 8.6
CVSS Version 2 Metrics:
Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism
Access Complexity: Medium
Authentication: Not required to exploit
Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucion Actualizar WordPress a una version posterior a la 3.3.1

CVE-2013-3491

Fecha Reporte

16/07/2013

Descripcion Madltiples vulnerabilidades CSRF en el plugin Sharebar 1.2.5 para
Wordpress permitiria a atacantes remotos saltarse la autentificacion de
administradores para solicitudes de afiadir o modificar botones, o insertar
secuencias XSS.

Versiones Plugin Sharebar 1.2.5

Afectadas

Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:6.8 (MEDIUM) (AV:N/AC:M/Au:N/C:P/1:P/A:P)
Impact Subscore: 6.4

Exploitability Subscore: 8.6

CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism

Access Complexity: Medium

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucion Actualizar Plugin Sharebar

CVE-2013-3479

Fecha Reporte

09/05/2013

Descripcién

Vulnerabilidad en el plugin ShareThis para Wordpress permitiria a
atacantes remotos saltarse la autentificacion de administradores vy
modificar la configuracion de este plugin.
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Versiones
Afectadas

ShareThis 7.0.6

Impacto

CVSS Severity (version 2.0):

CVSS v2 Base Score:6.8 (MEDIUM) (AV:N/AC:M/Au:N/C:P/I:P/A:P)
Impact Subscore: 6.4

Exploitability Subscore: 8.6

CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism

Access Complexity: Medium

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucion

Actualizar Plugin ShareThis

Moodle

CVE-2012-6103

Fecha Reporte

08/01/2013

Descripcién Muiltiples vulnerabilidades CSRF en user/messafeselect.php en el sistema
de mensajes de Moodle permite a atacantes remotos saltarse la
autentificacion de wusuarios arbitrarios para peticiones que envian
mensajes.

Versiones 2.2.x hasta la 2.2.7, anteriores ala 2.3.4y 2.4.x hasta la 2.4.1

Afectadas

Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:6.8 (MEDIUM) (AV:N/AC:M/Au:N/C:P/I:P/A:P)
Impact Subscore: 6.4

Exploitability Subscore: 8.6

CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism

Access Complexity: Medium

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucién Instalar versiones 2.2.7,2.3.402.4.1

CVE-2011-4298

Fecha Reporte 07/11/2012

Descripcion Madltiples vulnerabilidades CSRF en componentes mod/wiki de Moodle
permite a atacantes remotos saltarse la autentificacion de usuarios
arbitrarios para solicitudes que modifican los datos de la wiki.

Versiones 2.0.xgastala2.0.5y 2.1.x hastala 2.1.2

Afectadas

Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:6.8 (MEDIUM) (AV:N/AC:M/Au:N/C:P/I:P/A:P)
Impact Subscore: 6.4
Exploitability Subscore: 8.6
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CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism

Access Complexity: Medium

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucién Actualizar a las versiones 2.0.502.1.2

CVE-2011-4281

Fecha Reporte 16/07/2012

Descripcién Multiples vulnerabilidades CSRF que permiten a atacantes remotos
saltarse la autentificacion de usuarios arbitrarios y poder finalizar una
actividad a través de una peticion.

Versiones 2.0.x hastala 2.0.2
Afectadas
Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:6.8 (MEDIUM) (AV:N/AC:M/Au:N/C:P/I:P/A:P)
Impact Subscore: 6.4

Exploitability Subscore: 8.6

CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism

Access Complexity: Medium

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucién Actualizar a la version 2.0.2

1.3.1.1.3. Clickjacking

Las técnicas de clickjacking se basan en engafiar a los usuarios para que hagan clic sobre
elementos de un sitio web donde ellos nunca lo harian voluntariamente. Esto se consigue
superponiendo dos paginas. Una, la principal, con la pagina donde queremos que realmente los
usuarios hagan clic en zonas. Otra, la que sirve de sefiuelo, superpuesta sobre la anterior y con
contenidos que sirvan de aliciente para que el usuario realice los clics en las zonas deseadas.

Esta técnica se basa en el uso de iframes superpuestos. Los iframes son elementos HTML que
permiten la inclusion de un recurso externo dentro de nuestra pagina. Aunque contienen una
serie de limitaciones a la hora de acceder a ellos mediante Javascript, son de posible uso para
engariar al usuario.

La prueba en este caso seria comprobar si los entornos web de nuestro SSO previenen de
renderezacion o no, para evitar el uso de iframes superpuestos que podrian engafiar al usuario y
ejecutar elementos indeseados.

Estas son algunas de las vulnerabilidades que podrian afectar a nuestro entorno SSO.

12



Master Interuniversitario en Seguridad de las TIC Auditoria de AdAS

Universitat Obert: s .
de Catalunya Victor Alcay Bailo

Joomla

CVE-2011-2892

Fecha Reporte 27/07/2011

Descripcién Algunas versiones de Joomla son vulnerables a ataques clickjacking ya
que no previenen la renderizacion de una pégina dentro de una ventana en
un documento HTML *“third-party”. Esto podria realizarse a través de una
pagina encubierta.

Versiones 1.6.x hasta la 1.6.2
Afectadas
Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:4.3 (MEDIUM) (AV:N/AC:M/Au:N/C:N/I:P/A:N)
Impact Subscore: 2.9

Exploitability Subscore: 8.6

CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism

Access Complexity: Medium

Authentication: Not required to exploit

Impact Type:Allows unauthorized modification

Solucion Actualizar a la version 1.6.2 o superior

Wordpress

CVE-2011-3127

Fecha Reporte 08/10/2011

Descripcion Algunas versiones de WordPress no previenen la renderizacion para
paginas de login o administracion dentro de una ventana en un documento
HTML “third party”, lo cual facilita que atacantes remotos enviar ataques
clickjacking a través de sitios web encubiertos.

Versiones 3.1.x hasta la 3.1.3 y 3.2 anterior a la Beta 2
Afectadas
Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:5.8 (MEDIUM) (AV:N/AC:M/Au:N/C:P/I:P/A:N)
Impact Subscore: 4.9

Exploitability Subscore: 8.6

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Medium

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification

Solucion Actualizar a las versiones 3.1.3 o posteriores a la Beta 2 de la 3.2.

1.3.1.2. Ataques de inyecciéon de codigo

Consiste en realizar un ataque a aplicaciones web siendo su objetivo aprovechar las conexiones
a bases de datos desde las aplicaciones web que carecen de protocolos de seguridad y asi poder
ejecutar comandos directamente en la base de datos.
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SQL inyection

A través de la inyeccion SQL un atacante remoto podria realizar descubrimiento de
informacién, elevacion de privilegios, denegacidn de servicio y suplantacién de usuarios.

La prueba en este tipo de vulnerabilidad seria testear si es posible ejecutar comandos SQL en
cada entorno y de este modo aprovechar la posible vulnerabilidad.

A continuacién algunas vulnerabilidades encontradas.

WordPress

CVE-2013-5917

Fecha Reporte

23/08/2013

Descripcién Vulnerabilidad en wp-comments-post.php en el plugin NOSpam PTI para
WordPress permite a atacantes remotos ejecutar comandos SQL arbitrarios
a través de comment_post_ID.
Versiones NOSpam PTI 2.1
Afectadas
Impacto CVSS Severity (version 2.0):
CVSS v2 Base Score:7.5 (HIGH) (AV:N/AC:L/Au:N/C:P/I:P/A:P)
Impact Subscore: 6.4
Exploitability Subscore: 10.0
CVSS Version 2 Metrics:
Access Vector: Network exploitable
Access Complexity: Low
Authentication: Not required to exploit
Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service
Solucion Actualizar NOSpam PTI

CVE-2013-5673

Fecha Reporte

09/10/2013

Descripcion

Vulnerabilidad de testimonial.php en plugin IndiaNIC Testimonial permite
a atacantes remotos ejecutar comandos SQL arbitrarios a través del
parametro custom_query en una accién testimonial_add en wp-
admin/admin-ajax.php

Versiones
Afectadas

IndiaNIC Testimonial 2.2

Impacto

CVSS Severity (version 2.0):

CVSS v2 Base Score:7.5 (HIGH) (AV:N/AC:L/Au:N/C:P/1:P/A:P)

Impact Subscore: 6.4

Exploitability Subscore: 10.0

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Low

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucion

Actualizar IndiaNIC Testiomonial
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CVE-2013-3532

Fecha Reporte

05/10/2013

Descripcién

Vulnerabilidad en settings.php en el plugin Web Dorado Spider Video
Player, permite a atacante remotos ejecutar comandos SQL arbitrarios a
través del pardmetro “theme”

Versiones
Afectadas

Web Dorado Spider Video Player 2.1

Impacto

CVSS Severity (version 2.0):

CVSS v2 Base Score:7.5 (HIGH) (AV:N/AC:L/Au:N/C:P/I:P/A:P)

Impact Subscore: 6.4

Exploitability Subscore: 10.0

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Low

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucion

Actualizar Web Dorado Spider Video Player 2.1

Moodle

CVE-2012-2363

Fecha Reporte

21/07/2013

Descripcién

Vulnerabilidad en calendar/event.php en la implementacién del calendario
en Moodle permite a atacantes remotos ejecutar comandos SQL a través
de un evento de calendario encubierto.

Versiones
Afectadas

1.9.x hasta la 1.9.18

Impacto

CVSS Severity (version 2.0):

CVSS v2 Base Score:6.5 (MEDIUM) (AV:N/AC:L/Au:S/C:P/I:P/A:P)
Impact Subscore: 6.4

Exploitability Subscore: 8.0

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Low

Authentication: Required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucion

Actualizar a la versiéon 1.9.18

CVE-2010-1615

Fecha Reporte

29/04/2013

Descripcion Madltiples vulnerabilidades SQL en moodle permite a atacantes ejecutar
comandos SQL a través de vectores relacionados con la funcién the
add_to_log en el médulo mod/wiki/view.php en el médulo wiki o
validacion de datos en algunos elementos de ventana relacionado con
lib/form/selectgroups.php

Versiones 1.8.x hastala 1.8.12y 1.9.x hasta la 1.9.8

Afectadas
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Impacto

CVSS Severity (version 2.0):

CVSS v2 Base Score:7.5 (HIGH) (AV:N/AC:L/Au:N/C:P/I:P/A:P)

Impact Subscore: 6.4

Exploitability Subscore: 10.0

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Low

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucién

Actualizar a las versiones 1.8.12 0 1.9.8

CVE-2013-4313

Fecha Reporte

Descripcion Algunas versions de Moodle no previenen el uso de caracteres “\0’ en
cadenas query, lo que permitiria ataques remotos a través de SQL injection
contra Microsoft SQL Server a través de cadenas encapsuladas.

Versiones Moodle 2.2.11, 2.3.x anteriores a la 2.3.9, 2.4.x anteriores ala 2.4.6 y 2.5.x

Afectadas anteriores a la 2.5.2.

Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score: 7.5 (HIGH) (AV:N/AC:L/Au:N/C:P/I:P/A:P)

Impact Subscore: 6.4

Exploitability Subscore: 10.0

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Low

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucién Actualizar Moodle a las versiones 2.2.11, 2.3.9,2.4.6 0 2.5.2.

13.1.2.2.

LDAP inyection

Se puede realizar ataques de elevacion de privilegios, de salto de protecciones de acceso y de
acceso a datos en arboles LDAP mediante el uso de inyecciones de cddigo LDAP. Estas
inyecciones de codigo pueden ser en inyecciones And LDAP Injection, OR LDAP Injection y
Blind LDAP Injection.

Ante esta vulnerabilidad deberemos probar si se puede realizar inyecciones de codigo LDAP ya
sean AND, OR o BLIND.

Se ha encontrado una vulnerabilidad LDAP en Moodle.

Moodle

CVE-2012-3394

Fecha Reporte

24/07/2012

Descripcién auth/ldap/ntimsso_attempt.php redirecciona a usuarios de una URL de
login https LDAP, lo cual permite a atacantes remotos obtener informacion
sensitiva haciendo “snifing” en la red.

Versiones 2.0.x hasta la 2.0.10, 2.1 hasta la 2.1.7, 2.2.x hasta la 2.2.4, y 2.3.x hasta la
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Afectadas 2.3.1.

Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:5.0 (MEDIUM) (AV:N/AC:L/Au:N/C:P/I:N/A:N)
Impact Subscore: 2.9

Exploitability Subscore: 10.0

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Low

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information
Solucion Actualizar a las versiones 2.0.10, 2.1.7,2.2.4 0 2.3.1

1.3.1.3. Ataques de inyeccidn de ficheros

1.3.1.3.1. Remote File Inclusion

Esta vulnerabilidad cosiste en ejecutar cddigo remoto dentro de la aplicacion vulnerable. Se
basa en la idea de que, al igual que es posible cargar un fichero local para su inclusién dentro de
la pagina, podriamos cargar uno remoto que contuviese codigo malicioso. Esto es posible en
lenguajes interpretados, donde podemos incluir un fichero con cédigo y afiadirlo a la ejecucion.

Ante esta posible situacion comprobaremos si podemos realizar la inclusion dinamica de
ficheros mediante lenguaje interpretado de tal modo que podria ejecutarse dicho fichero en el
servidor.

Estas son algunas de las vulnerabilidades que podrian afectar a nuestro entorno.

Wordpress

CVE-2012-1205

Fecha Reporte 24/02/2012

Descripcién Vulnerabilidad en relocate-upload.php de Relocate Upload plugin, permite
a atacantes remotos ejecutar codigo PHP arbitrario a través de una URL en
pardmetro abspath.

Versiones Relocate Upload 0.20
Afectadas
Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:7.5 (HIGH) (AV:N/AC:L/Au:N/C:P/I:P/A:P)

Impact Subscore: 6.4

Exploitability Subscore: 10.0

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Low

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucion Actualizar Relocate Upload 0.20

CVE-2012-0934
Fecha Reporte 02/01/2012
Descripcion Vulnerabilidad en ajax/savetag.php en el plugin Theme Tuner para
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WordPress anterior a 0.8 permite a atacantes remotos ejecutar codigo PHP
arbitrario a través de una URL en el parametro tt-abspath.

Versiones
Afectadas

Theme Tuner 0.8

Impacto

CVSS Severity (version 2.0):

CVSS v2 Base Score:7.5 (HIGH) (AV:N/AC:L/Au:N/C:P/I:P/A:P)

Impact Subscore: 6.4

Exploitability Subscore: 10.0

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Low

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucién

Actualizar Theme Tuner

CVE-2011-4342

Fecha Reporte

08/10/2012

Descripcién

Vulnerabilidad en wp_xml_export.php del plugin BackWPup permite a
atacantes remotos ejecutar codigo arbitrario PHP a través de una URL en
el pardmetro wpabs.

Versiones
Afectadas

BackWPup anteriores a BackWPup.

Impacto

CVSS Severity (version 2.0):

CVSS v2 Base Score:7.5 (HIGH) (AV:N/AC:L/Au:N/C:P/I:P/A:P)

Impact Subscore: 6.4

Exploitability Subscore: 10.0

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Low

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucion

Actualizar plugin BackWPup

Moodle

CVE-2007-1429

Fecha Reporte

13/03/2007

Descripcién Muiltiples vulnerabilidades permiten a un usuario remoto ejecutar codigo
PHP arbitrario a través de una URL en el pardmetro “cmd” en
admin/utfdbmigrate.php o filter.php.

Versiones 1.7.1

Afectadas

Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score: 7.5 (HIGH) (AV:N/AC:L/Au:N/C:P/I:P/A:P)
Impact Subscore: 6.4

Exploitability Subscore: 10.0

CVSS Version 2 Metrics:
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Access Vector: Network exploitable

Access Complexity: Low

Authentication: Not required to exploit

Impact Type:Provides unauthorized access, Allows partial confidentiality,
integrity, and availability violation; Allows unauthorized disclosure of
information; Allows disruption of service

Solucién Actualizar Moodle

1.3.1.3.2. Local File Inclusion

Esta vulnerabilidad afecta tanto a lenguajes compilados como interpretados. Se basa en la
posibilidad de incluir dentro de la pagina un fichero local del usuario con el que se ejecuta el
servidor de aplicaciones web que tenga permisos de lectura. Esta vulnerabilidad puede ocurrir
en cualquier lugar de un sitio web pero suele ser mas comun en dos sitios bien diferenciados:

- Paginas de plantillas: Carga un fichero desde otro y le da formato.

- Péginas de descargas: Recibe un parametro con el nombre del fichero a descargar y lo
envia al cliente.

La comprobacién en este caso seria simplemente intentar incluir ficheros de un directorio
superior usando los caracteres ../ en sistemas Linux o ..\ en sistemas Windows mas el nombre de
un fichero del que conozcamos su existencia. Esto se haria modificando la URL incluyendo el
directorio antes mencionado.

A continuacion se detallan vulnerabilidades de este tipo halladas para nuestro entorno.

WordPress

CVE-2009-4672

Fecha Reporte 05/03/2010

Descripcion Vulnerabilidad de directorio transversal en main.php en el plugin WP-
Lytebox para WordPress permite a atacantes remotos incluir cddigo

arbitrario en ficheros locales a través de “..” escalando directorios en el
pardmetro pg.

Versiones WP-Lytebox 1.3
Afectadas
Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:7.5 (HIGH) (AV:N/AC:L/Au:N/C:P/I:P/A:P)

Impact Subscore: 6.4

Exploitability Subscore: 10.0

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Low

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucion Actualizar WP-Lytebox
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CVE-2007-2483

Fecha Reporte

03/05/2007

Descripcién

Vulnerabilidad de directorio transversal en js/wptable-button.php en wp-
Table. Cuando register_globals estd habilitado, permite a atacantes
remotos incluir y ejecutar ficheros locales arbitrarios en el pardmetro
WpPPATH.

Versiones
Afectadas

en wp-Table 1.43 y anteriores

Impacto

CVSS Severity (version 2.0):

CVSS v2 Base Score:6.8 (MEDIUM) (AV:N/AC:M/Au:N/C:P/I:P/A:P)
Impact Subscore: 6.4

Exploitability Subscore: 8.6

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Medium

Authentication: Not required to exploit

Impact Type:Provides unauthorized access, Allows partial confidentiality,
integrity, and availability violation; Allows unauthorized disclosure of
information; Allows disruption of service

Solucién

Actualizar wp-Table

CVE-2007-2482

Auditoria de AdAS
Victor Alcay Bailo

Fecha Reporte 03/05/2007

Descripcién Vulnerabilidad de directorio transversal en wordtube-button.php en
wordTube cuando register_globals estd habilitado, permite a atacantes
remotos incluir y ejecutar ficheros locales a través de “..” escalando
directorios en el pardmetro wpPATH.

Versiones wordTube 1.43 y anteriores

Afectadas

Impacto CVSS Severity (version 2.0):
CVSS v2 Base Score:6.8 (MEDIUM) (AV:N/AC:M/Au:N/C:P/I:P/A:P)
Impact Subscore: 6.4
Exploitability Subscore: 8.6
CVSS Version 2 Metrics:
Access Vector: Network exploitable
Access Complexity: Medium
Authentication: Not required to exploit
Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucion Actualizar wordTube a la version posterior a la 1.43

1.3.1.4. Webtrojans

Una de las funcionalidades de un entorno web es la posibilidad de subir ficheros, si no los
comprobamos cuando nos son enviados podriamos estar copiando en nuestro servidor un
fichero malintencionado conocido como webtrojan. Un webtrojan es una shell remota que
podemos subir a un servidor aprovechando un fallo de seguridad.
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Existen multitud de shells remotas en distintos lenguajes a disposicion de cualquiera. Estas
shells suelen ser detectadas por los antivirus para evitar que pasen desapercibidas a
administradores despistados, pero pueden estar "camufladas™ dentro de otros ficheros.

La prueba a realizar para este tipo de vulnerabilidad seria intentar ejecutar una Shell remota
en el servidor camuflando el cddigo tras la cabecera de una imagen por ejemplo.

Se ha encontrado una vulnerabilidad en WordPress que permitiria poder realizar un ataque
de este tipo.

WordPress

CVE-2013-1949
Fecha Reporte 25/04/2013

Descripcién El plugin Social Media Widget contiene una modificacion externa que
permite a atacantes remotos forzar la subida de ficheros arbitrarios.

Versiones Social Media Widget 4.0

Afectadas

Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:5.0 (MEDIUM) (AV:N/AC:L/Au:N/C:N/I:P/A:N)
Impact Subscore: 2.9

Exploitability Subscore: 10.0

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Low

Authentication: Not required to exploit

Impact Type:Allows unauthorized modification

Solucion Actualizar Social Media Widget

1.3.1.5. Ataques de cookies/sesion

Como su propio nombre indica este tipo de ataques se realizan mediante las cookies que genera
nuestra aplicacion web o los datos que quedan guardados de la sesion de un usuario cuando se
autentica. A continuacion 2 posibles ataques de los que podriamos ser victimas en nuestro
entorno.

1.3.1.5.1. Session Fixation

Este ataque consiste en obtener o modificar el id o la cookie de sesion de tal modo que un
atacante remoto podria acceder a nuestra aplicacién web con un usuario valido teniendo acceso
a informacién privada pudiendo realizar acciones maliciosas.

Moodle

CVE-2010-1613

Fecha Reporte 29/04/2010

Descripcién No tiene habilitado regenerar el id de sesion durante la autentificacion por
defecto lo cual podria propiciar que atacantes remotos realizar un ataque
de tipo “sesion fixation”.

Versiones Moodle 1.8.x y 1.9.x hasta la 1.9.8
Afectadas
Impacto CVSS Severity (version 2.0):
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CVSS v2 Base Score:6.8 (MEDIUM) (AV:N/AC:M/Au:N/C:P/1:P/A:P)
Impact Subscore: 6.4

Exploitability Subscore: 8.6

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Medium

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information; Allows
unauthorized modification; Allows disruption of service

Solucion Actualizar Moodle a la 1.9.8 o posterior

Wordpress

CVE-2012-5868

Fecha Reporte 27/12/2012

Descripcién No invalida la cookie de sesion “wordpress_sec” una vez el administrador
realiza una accion de deslogeo. Lo cual hace més fécil a atacantes remotos
descubrir los identificadores de sesion por ataque de fuerza bruta o
modificarlos por ataque de repeticion.

Versiones Wordpress 3.4.2
Afectadas
Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:2.6 (LOW) (AV:N/AC:H/AuU:N/C:P/I:N/A:N)
Impact Subscore: 2.9

Exploitability Subscore: 4.9

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: High

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information
Solucion Instalar version superior a la 3.4.2

1.3.1.5.2. Password Autocomplete in Browser

Este tipo de ataque se aprovecha de vulnerabilidades que pueda tener nuestra aplicacion web
para obtener la contrasefia de inicio de sesion de un usuario valido.

Moodle

CVE-2012-0800

Fecha Reporte 17/07/2012

Descripcién La funcionalidad form-autocompletion hace mas facil a atacantes que
esten proximos fisicamente descubrir contrasefias leyendo los contenidos
del campo “non-password”.

Versiones Moodle 2.0.x hasta la 2.0.7, 2.1.x hasta la 2.1.4 y 2.2.x hasta la 2.2.1.
Afectadas
Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:2.1 (LOW) (AV:L/AC:L/Au:N/C:P/I:N/A:N)
Impact Subscore: 2.9
Exploitability Subscore: 3.9
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CVSS Version 2 Metrics:

Access Vector: Locally exploitable

Access Complexity: Low

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information
Solucién Actualizar Moodle a las versiones 2.0.7,2.1.40 2.2.1

1.3.2.Protocolos AdAS

13.21. PAPI

PAPI(Point of Access for Providers of Information) es una tecnologia que te permite desplegar
una infraestructura de autenticacion y autorizacion y un sistema de Single Sign-On facilmente.

Se trata de un sistema que facilita el acceso, a través de Internet, a recursos de informacién que
estan restringidos a usuarios autorizados. Sus mecanismos de autenticacion empleados para
identificar a los usuarios se han disefiado para ser lo mas flexibles posible, permitiendo que cada
organizacion emplee un esquema de autenticacion propio, manteniendo asi los datos dentro de
su propio &mbito, a la vez que los proveedores de informacion disponen de datos suficientes
para realizar estadisticas.

Los mecanismos de control de acceso son transparentes para el usuario y compatibles con los
navegadores cominmente empleados en cualquier sistema operativo. Dado que PAPI emplea
procedimientos HTTP estandar, su uso para proveer servicios de identidad digital y control de
acceso no requiere de ningun hardware o software especifico, garantizando a los usuarios un
acceso ubicuo a cualquier recurso de informacion al que tengan derecho.

Web A Web B

| Browser

GET/

Y

Y

i
|
|
I HTTP 302: http:web/B
|
|
T
|
|
|

_ HTTP 200 <HTM L. </HTML=

Los mensajes del protocolo de PAPI se transmiten utilizando métodos GET o POST sobre
HTTP mientras que, por otro lado, las respuestas seran redirecciones 302 de HTTP, incluyendo
ademas cookies en el caso de que el usuario deba almacenar algin tipo de informacion util para
el protocolo.

En el siguiente diagrama podemos ver el conjunto de mensajes que definen el protocolo de
PAPI:
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ATTREQ CHECK

Y Y

AS GPOA_J EF‘GA

CHECKED CHECKED

No se hallaron vulnerabilidades documentadas para este protocolo.

13.22. SAML2

Security assertion markup language (SAML) es un estandar de OASIS basado en XML para el
intercambio de informacidn de autenticacidn y autorizacidn entre dominios de seguridad.

La especificacion SAML 2 estd divida en los componentes que se muestran en la siguiente
figura.

Diagrama de componentes de SAML 2.0

Bindings

Protocolo

Aserciones

Se ha encontrado una vulnerabilidad de SAML para google.

CVE-2008-3891

Fecha Reporte 09/03/2008

Descripcién El estandar SAML para google apps permite que un proveedor de servicio
se haga pasar por usuarios utilizando el registro de acceso almacenado en
la base de datos, de tal modo que podria acceder a la parte privada de
google apps que haya accedido el usuario con anterioridad.

Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:7.5 (HIGH) (AV:N/AC:L/Au:N/C:P/I:P/A:P)

Impact Subscore: 6.4

Exploitability Subscore: 10.0

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Low

**NOTA: Access Complexity puntuada como Low por informacién
insuficiente

Prueba En este caso la prueba consistiria en acceder a google apps con nuestros
credenciales, posteriormente accedemos a la BD con otro usuario que sea
administrador de la misma, accedemos al registro de entrada de dicho
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| | usuario e intentamos acceder de manera fraudulenta a su zona privada. |
13.23. CAS

El protocolo CAS(Central Administration Service) consistente en un sistema de autenticacion
creado en la universidad de Yale para proveer de una autenticacién de confianza.

CAS provee a un sistema SSO de:

- Un protocolo abierto y bien documentado

- Un componente open-source de Java server

- Una Libreria de clientes para Java, .Net, PHP, Perl, Apache, uPortal, y otros.

- Integracion con uPortal, Sakai, BlueSocket, TikiWiki, Mule, Liferay, Moodle y otros.

- Comunidad de documentacion y soporte de implementacion.

- Una extensa comunidad de innovadores.

Estas son las vulnerabilidades que afectan a este protocolo.

CVE-2012-2357

Fecha Reporte

07/21/2012

Descripcién

Caracteristica de la funcionalidad del servicio de multiautentificacion en la
funcionalidad CAS de auth/cas/cas_form.html en Moodle no utiliza
HTTPS, lo cual permite a atacantes remotos obtener credenciales haciendo
“sniffing” en la red.

Versiones
Afectadas

Moodle 2.1.x gasta la 2.1.6 y 2.2.x hasta la 2.2.3.

Impacto

CVSS Severity (version 2.0):

CVSS v2 Base Score:5.0 (MEDIUM) (AV:N/AC:L/Au:N/C:P/1:N/A:N)
Impact Subscore: 2.9

Exploitability Subscore: 10.0

CVSS Version 2 Metrics:

Access Vector: Network exploitable

Access Complexity: Low

Authentication: Not required to exploit

Impact Type:Allows unauthorized disclosure of information

Solucion

Actualizar Moodle a las versiones 2.1.6 0 2.2.3

Prueba

Comprobar la versién de Moodle y si auth/cas/cas_form.html utiliza
HTTPS.

CVE-2010-3690

Fecha Reporte

10/07/2010

Descripcién

Multiples vulnerabilidades XSS en phpCAS, cuando el modo proxy esta
habilitado, permite a atacantes remotos inyectar scripts via web o HTML a
través del pardmetro Proxy Granting Ticket IOU a la funcion callback en
client.php, en vectores involucrados en funciones que hacen llamadas
“getCallbackURL”, o vectores involucrados en funciones que hacen
llamadas “getURL”.
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Versiones
Afectadas

phpCAS en versiones anteriores a la 1.1.3

Impacto

CVSS Severity (version 2.0):

CVSS v2 Base Score:4.3 (MEDIUM) (AV:N/AC:M/Au:N/C:N/I:P/A:N)
Impact Subscore: 2.9

Exploitability Subscore: 8.6

CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism

Access Complexity: Medium

Authentication: Not required to exploit

Impact Type:Allows unauthorized modification

Solucion

Actualizar phpCAS a 1.1.3 o posterior.

Prueba

Intentar inyectar scripts via web o HTML a través del pardmetro Proxy
Granting Ticket 10U a la funcidn callback

CVE-2010-2795

Fecha Reporte 08/05/2010
Descripcion phpCAS permite a usuarios remotos autenticados secuestrar sesiones a
través de cadenas query que contengan un valor de ticket encapsulado.
Versiones phpCAS en versiones anteriores ala 1.1.3
Afectadas
Impacto CVSS Severity (version 2.0):
CVSS v2 Base Score:4.0 (MEDIUM) (AV:N/AC:L/Au:S/C:N/I:P/A:N)
Impact Subscore: 2.9
Exploitability Subscore: 8.0
CVSS Version 2 Metrics:
Access Vector: Network exploitable
Access Complexity: Low
Authentication: Required to exploit
Impact Type:Allows unauthorized modification
Solucion Actualizar phpCAS a la version 1.1.3 o posterior.
Prueba Una vez autenticado intentar utilizar cadenas query para secuestrar la

sesion.

CVE-2010-1618

Fecha Reporte

04/29/2010

Descripcién Vulnerabilidad XSS en la libreria de phpCAS utilizada en Moodle permite
a atacantes remotos inyectar codigo script o HTML arbitrario en una URL
encapsulada, lo cual no es manejado correctamente en un mensaje de error.

Versiones Versiones anteriores a la 1.1.0 de phpCAS

Afectadas Moodle 1.8.x hastala1.8.12y 1.9.x hasta la 1.9.8

Impacto CVSS Severity (version 2.0):

CVSS v2 Base Score:4.3 (MEDIUM) (AV:N/AC:M/Au:N/C:N/I:P/A:N)
Impact Subscore: 2.9

Exploitability Subscore: 8.6

CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with
attack mechanism

Access Complexity: Medium
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Authentication: Not required to exploit
Impact Type:Allows unauthorized modification
References to Advisories, Solutions, an

Solucion Actualizar phpCAP a 1.1.0 o posterior y moodle a las versiones 1.8.12 o
1.9.8.
Prueba Intentar inyectar script o HTML arbitrario en una URL encapsulada.

1.4. Entorno de Pruebas

El entorno de pruebas desde el cual se van a realizar las pruebas de auditoria se trata de Linux
BackTrack 5 R3.

Se ha seleccionado esta opcidn por dos razones. En primer lugar por tener un entorno aislado y
en segundo lugar esta distribucién nos proporciona todas las herramientas necesarias para poder
realizar las pruebas necesarias para esta auditoria.

Para ello se ha preparado una maquina virtual en VMWare con esta distribucion y asi poder
realizar las pruebas pertinentes.

A continuacién el entorno mencionado.

Il Eie ot view vm Tebs mep

il ~ [ o | © ¢ D= X |3

(% BackTrack

[=] Fr Nov 29, 8:01 PM ‘!*

[root@bt: ~]

VMwiare Tools enables many features and improves mouse movement, video
and performance. Log in to the guest operating system and dick "Instal Install Tools | [ Remind Me Later | [Never Remind Me |
Tools™,

= Click in the virtual screen
to send keystrokes

To direct input to this UM, click inside o press Ctrl=G. RN ERAE | B -

2. PRUEBAS DE AUDITORIA

2.1. Pruebas Hosts

En primer lugar se han realizado pruebas sobre los hosts donde se encuentra alojado el entorno
AdAS. Para ello se han utilizado las herramientas nmap y nessus.
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2.1.1. Escaneo de puertos con nmap

Nmap es una herramienta muy Util que nos permite realizar un escaneo de los puertos TCP/UDP
del host que nosotros deseemos, pudiendo elegir entre los diferentes pardmetros la forma de
realizar el escaneo asi como los puertos que queremos analizar. Para este caso se ha utilizado el
siguiente comando.

Nmap —sS —p0-65535 54.246.89.131

Y estos los resultados obtenidos

Starting Nmap 6.01 ( http://nmap.org ) at 2013-11-19 00:45 CET

Nmap scan report for ec2-54-246-89-131.eu-west-1.compute.amazonaws.com (54.246.89.131)
Host is up (0.00014s latency).

Not shown: 65532 filtered ports

PORT STATE SERVICE

0/tcp closed unknown

22/tcp open ssh

80/tcp open http

443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 1398.87 seconds.

Se han detectado abiertos los puertos 0 utilizado por un servicio desconocido, el Puerto 22
utilizado por el servicio ssh, el puerto 80 utilizado por el servicio http y el 443 por el servicio
https.

2.1.2.Escaneo con nessus

Con la herramienta nessus se realiza también un escaneo de puertos asi como un andlisis de las
posibles vulnerabilidades. Dicho anadlisis se ha realizado sobre todos los virtual hosts del
entorno obteniendo los siguientes resultados.

Estos son os plugins utilizados para realizar el analisis

Plugin Id # Plugin Name Severity

19506 8 Nessus Scan Information Low Severity problem(s) found
12053 8 Host Fully Qualified Domain Name (FQDN) Resolution Low Severity problem(s) found
10287 8 Traceroute Information Low Severity problem(s) found
45590 7 Common Platform Enumeration (CPE) Low Severity problem(s) found
46215 6 Inconsistent Hostname and IP Address Low Severity problem(s) found
22964 6 Service Detection Low Severity problem(s) found
70658 4 SSH Server CBC Mode Ciphers Enabled Low Severity problem(s) found
70657 4 SSH Algorithms and Languages Supported Low Severity problem(s) found
24260 4 HyperText Transfer Protocol (HTTP) Information Low Severity problem(s) found
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10107 4 HTTP Server Type and Version Low Severity problem(s) found
39520 3 Backported Security Patch Detection (SSH) Low Severity problem(s) found
10919 3 Open Port Re-check Low Severity problem(s) found
10267 3 SSH Server Type and Version Information Low Severity problem(s) found
48243 2 PHP Version Low Severity problem(s) found
11002 2 DNS Server Detection Low Severity problem(s) found
10881 1 SSH Protocol Versions Supported Low Severity problem(s) found

En la fase de analisis se dara una informacion mucho més detallada de los plugins.

A continuacién los datos acumulados de las vulnerabilidades detectadas en cada host.

wordpress.petasso.prise.es

Scan Time

Start time: Wed Nov 20 22:40:09 2013
End time: Wed Nov 20 23:02:28 2013
Number of vulnerabilities

High 0

Medium 0

Low 16

Remote Host Information

DNS name: wordpress.petasso.prise.es
IP address: 54.246.89.131
petasso.prise.es

Scan Time

Start time: Wed Nov 20 22:40:09 2013
End time: Wed Nov 20 23:03:16 2013
Number of vulnerabilities

High 0

Medium 0

Low 12

Remote Host Information

DNS name: petasso.prise.es

IP address: 54.246.89.131
moodle.petasso.prise.es

Scan Time

Start time: Wed Nov 20 22:40:09 2013
End time: Wed Nov 20 23:11:24 2013
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Number of vulnerabilities

High 0
Medium 0
Low 21

Remote Host Information
DNS name: moodle.petasso.prise.es
IP address: 54.246.89.131

links.petasso.prise.es

Scan Time

Start time: Wed Nov 20 22:40:09 2013
End time: Wed Nov 20 22:58:12 2013
Number of vulnerabilities

High 0

Medium 0

Low 7

Remote Host Information
DNS name: links.petasso.prise.es
IP address: 54.246.89.131

idp.petasso.prise.es

Scan Time

Start time: Wed Nov 20 22:40:09 2013
End time: Wed Nov 20 22:59:45 2013
Number of vulnerabilities

High 0

Medium 0

Low 17

Remote Host Information

DNS name: idp.petasso.prise.es

IP address: 54.246.89.131

Como podemos observar se han detectado varias vulnerabilidades calificadas con riesgo bajo
que vamos a ver mas detalladamente a continuacion.
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petasso.prise.es

Port a | Protocol | SVC Name ‘ Total ‘ High | Medium | Low ‘ Open Port

0 tcp general 3 0 A 0

0 udp general 1 i 0 1 i

22 tcp ssh 7 0 ] 1

B0 tcp http? 3 0 ) 2 1

443 tcp https? 1 0 0 ] 1
Puerto O/tcp

Plugin ID | Name Port ‘ Severity
12063 Host Fully Gualified Domain Name (FQDN) Resolution generalftcp Low
45580 Caommon Platform Enumeration (CPE) generalftcp Low
19506 Messus Scan Information generalftop Low
Puerto O/udp

Plugin ID | Name Port Severity

10287 Traceroute Information generaliudp Loy

Puerto 22/tcp

Plugin ID | Name Port Severity

22964 Service Detection ssh (221tcp) Lo

10267 S5H Server Type and Version Information ssh (221tcp) Lo

70657 S5H Algorithms and Languages Suppoarted ssh (221tcp) Law

70658 S5H Server CBC Mode Ciphers Enabled ssh (22/tcp) Low

10881 55H Protocol Versions Supported ssh (22/tcp) Low

39520 Backported Security Patch Detection (SSH) ssh (22itcp) Low

Puerto 80/tcp

Plugin ID | Name Port Severity
10107 HTTF Server Type and Version hitp? (BQ/tcp) Low
24260 HyperText Transfer Protocal (HTTP) Information hitp? (BQ/tcp) Lo

idp.petasso.prise.es

Port 4 | Protocol SVC Name | Total | High Medium Low Open Port
0 tep general g 0 g 0
0 udp general 2 0 2 0
22 tep ssh G 0 0 4 2
80 top http? 4 0 0 2 2
443 tep hitps? 1 0 0 0 1
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Puerto O/TCP

Plugin ID | Name Port Severity
12053 Host Fully Qualified Domain Mame (FQDMN) Resclution  generalitcp Lo
46215 Inconsistent Hostname and IF Address generalitcp Low
46215 Inconsistent Hostname and IP Address generalitcp Lo
12053 Host Fully Qualified Domain Mame (FQDM) Resolution generalitcp Low
10919 Open Port Re-check generalitcp Low
19506 Messus Scan Information generaltop Loy
45590 Common Platform Enumeration (CPE) generalftcp Low
10818 Open Fort Re-check generalitcp Lo
19506 Messus Scan Information generalitcp Lo
Puerto 0/UDP

Plugin ID | Name Port Severity

10287 Traceroute Information generaliudp Low

10287 Tracercoute Infarmation generaliudp Low
Puerto 22/tcp

Flugin| Name Port Severity

22964  Service Detection ssh (22/tcp) Lo

22964 Service Detection ssh (22/tcp) Low

70657  SSH Algorithme and Languages Supported ssh (22/tcp) Low

70658 SSH Server CBC Mode Ciphers Enabled ssh (22/tcp) Low
Puerto 80/tcp

Plugin| Name | Port | Severity

10107 HTTP Server Type and Version http? (Bitcp) Lo

24260 HyperText Transfer Protocal (HTTP) Information http? (Bitcp) Low
links.petasso.prise.es

Port a | Protocol SVC Name | Total | High | Medium | Low | Open Port
0 general 4 0 4 0

0 udp general 1 0 1 0

B0 tcp W 3 0 2 1

443 tcp https? 1 i i] 1
PuertoO/tcp

Plugin| Name Port ‘ Severity
46215 Inconsistent Hostname and IF Address generalitop Laow
12053 Host Fully Qualified Domain Mame (FODM) Resolution generalftcp Low
45590 Common Platform Enumeration (CPE) generalitcp Lo
19506 Messus Scan Information generalitop Low
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Puerto 0/udp

Plugin| Name Port Severity

10287  Traceroute Information generaliudp Low
Puerto80/tcp

Flugin| Name | Port | Severity
22964 Service Detection wnarw (BOfcp) Lo
24260 HyperText Transfer Protocol (HTTR) Information v (BOftcp) Low
moodle.petasso.prise.es

Port a | Protocol | SVC Name Total High Medium ‘ Low ‘ Open Port

0 top general 8 0 i 8 0

0 udp general 2 0 0 2 0

22 tcp ssh 12 i i 10 <)

53 udp dns 1 0 0 1 ]

B0 top http? 2 0 0 0 2

443 top hitps? 3 i} i} 0 3
Puerto O/tcp

Plugin| Name Port Severity
12063 | Host Fully Qualified Domain Name (FQDM) Resclution generalitcp Loy
46215 Inconsistent Hostname and IP Address generalftcp Low
45590 Common Platform Enumeration (CPE) generalftcp Low
19506 Messus Scan Information generaltcp Law
12053 Host Fully Qualified Domain Name (FQDM) Resolution generalftcp Low
45590 Commaen Flatform Enumeration (CPE) generalitcp Law
10919  Open Port Re-check generalftcp Low
19506 Messus Scan Information generalftcp Low
Puerto O/udp

Plugin| Mame Port Severity

10287 Traceroute Information generaliudp Low

10287 Traceroute Information generaliudp Lo
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Puerto 22/tcp
Plugin | Name Port Severity
22964 Service Detection ssh (22fcp) Lo
10267 SSH Server Type and Version Information ssh (22ftcp) Low
70657 SSH Algorithms and Languages Supported ssh (22ftcp) Lo
70658 SSH Server CBC Mode Ciphers Enabled ssh (22/tcp) Low
39520 Backported Security Patch Detection (SSH) ssh (22/tcp) Low
22964 Service Detection ssh (22/tcp) Lo
10267 SSH Server Type and Version Information ssh (22/tcp) Low
70657 SSH Algorithms and Languages Supported ssh (22ftcp) Lowe
70658 SSH Server CBC Mode Ciphers Enabled ssh (22fcp) Lo
39520 Backported Security Patch Detection (SSH) ssh (22fcp) Low
Puerto 53/udp
Plugin| Name | Port ‘ Severity
11002  DNS Server Detection dns (53/udp) Lo
WOrpress.petasso.prise.es
Port 4 | Protocol SVC Name | Total | High | Medium | Low | Open Port
0 tcp general 8 ] 8 0
0 udp general 2 0 0 2 0
53 udp dns 1 0 0 1 0
80 tcp http? 7 0 0 5 2
443 top https? 2 0 0 0 2
Puerto O/tcp
Plugin ID | Name Port Severity
46215 Inconsistent Hostname and IP Address generalitcp Low
12053 Host Fully Qualified Domain Mame (FQDM) Resolution  generalitep Low
12053 Host Fully Qualified Domain Name (FQDM) Resolution  generalitcp Low
46215 Inconsistent Hostname and IF Address generalitcp Lo
455490 Comman Platform Enumeration (CPE) generalitcp Low
19506 Messus Scan Information generalitcp Low
45590 Commaon Platform Enumeration (CPE) generalitcp Low
19506 Messus Scan Information generalitop Low
Puerto O/udp
Plugin ID | Name Port ‘ Severity
10287 Traceroute Information generaliudp Lo
10287 Traceroute Information generaliudp Low
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Puerto 53/udp

Plugin ID | Name Port Severity

11002 DMS Server Detection dns (53/udp) Loy
Puerto 80/tcp
Plugin ID | Name Port Severity
10107 HTTF Server Type and Version hitp? (B0ftcp) Lo
48243 PHPF Version hitp? (B0ftcp)
24260 HyperText Transfer Protocol (HTTR) Information hitp? (B0ftcp) Lo
10107 HTTF Server Type and Version hitp? (B0ftcp) Lo
48243 PHF ersion hitp? (B0ftcp) Lo

2.2. Pruebas de las Aplicaciones Web

2.2.1.Pruebas “XSS”

El entorno backtrack nos proporciona una herramienta llamada XSSer que precisamente se
encarga de escanear si un entorno web es vulnerable a este tipo de ataques, se han escaneado
todas las urls y estas son las que han dado un resultado positivo.

Comando XSSer —u
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJ
db9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAMRIE%2B19%2FPs
pdgdOHZCXPQKki747HASCEVQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9
KSDrokSQr2W0%2B3Mu6mMKQPXvIrXhBuc4AloxsvBPZbrsSX%2BDYHq
u2ns9UpecL 1agaT4ubebNoT4vbCgCbhpm5vb3StRPY JIyXmSiShRCcacOelw
XEqzaomr6q8bg%2FV G9k2smk%2Bi2ybtiEOeGSdmOQPJsjQ6FAESOfFFila
wQCpPBA5SUXI3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu
%2B9tvivLIk%2BWLzEKiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbub
%2FVMjxOI5PVDY Z%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoY Xnlcli8nL
Kcr%2Bpi87bZ7b4361b3zsQe%2Bbv1SMT0%2F|VDJERwWZdAJIxCt9b%2Fulsl
iCvBcUBRrgeRf9%2Fq%2Bjc%3D --no-head

Resultado [*] Final Results:

- Injections: 1
- Failed: 0

- Sucessfull: 1
- Accur: 100 %

[*] List of possible XSS injections:
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https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D
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[1] Target:
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJ
db9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAMRIE%2BI9%2FPs
pdgdOHZCXPQki747THASCEVQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9
kSDrokSQr2W0%2B3MubmMkQPXvIrXhBuc4AloxsvBPZbrsSX%2BDYHq
u2ns9Upecl 1agaT4ubebNoT4vbCgCbpm5vb3StRPY JIlyXmSiShRCcacOelw
XEqzaomr6g8bg%2FVG9k2smk%2Bi2ybtiEOeGSdmQPJsjQ6FAESOfFFila
wQCpBA5UXI3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu
%2B9tvivLIk%2BWL zEKiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbub
%2FVMjxOI5PvDY Z%2FvH7gDWC8v2nL MKK7%2Fy2Sf4BoY Xnlcli8nL
Kcr%2Bpi87bZ7b4361b3zsQe%2Bbv1SMTo0%2FjVDJERwWZdAJIxCt9b%2Fulsl
iCvBcUBRrgeRf9%2Fq%2Bjc%3D

[+] Injection:
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJ
db9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAMRIEY%2B19%2FPs
pdgdOHZCXPQKi747HASCEVQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9
KSDrokSQr2W0%2B3Mu6mMKQPXvIrXhBuc4AloxsvBPZbrsSX%2BDYHq
u2ns9UpecL 1agaT4ubebNoT4vbCgCbhpm5vb3StRPY JIyXmSiShRCcacOelw
XEqzaomr6q8bg%2FV G9k2smk%2Bi2ybtiEOeGSdmOQPJsjQ6FAESOfFFila
wQCpBA5SUXI3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXg8n0STZu
%2B9tvivLIk%2BWLzEKiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbub
%2FVMjxOI5PVDY Z%2FvH7gDWC8v2nLMKK7%2Fy2Sf4BoY Xnlcli8nL
Kcr%2Bpi87bZ7b4361b3zsQe%2Bbv1SMT0%2F|VDJERwWZdAJIxCt9b%2Fulsl
iCvBcUBRrgeRf9%2Fq%2Bjc%3D/">82b80285f9819ec5a60e9f1481789915
[-] Method: xss

[-] Browsers: [IE7.0|IE6.0|NS8.1-1E] [NS8.1-G|FF2.0] [09.02]

Comando XSSer —u http://wordpress.petasso.prise.es/?p=1 --no-head
Resultado [*] Final Results:

- Injections: 1

- Failed: 0

- Sucessfull: 1

- Accur: 100 %

[*] List of possible XSS injections:

[1] Target: http://wordpress.petasso.prise.es/?p=1

[+] Injection:
http://wordpress.petasso.prise.es/?p=1/">f44f23b5362cdbc957a5b9482cf0a
5ad

[-] Method: xss

[-]1 Browsers: [IE7.0[IE6.0|NS8.1-1E] [NS8.1-G|FF2.0] [09.02]
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https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D/%22%3e82b80285f9819ec5a60e9f1481789915
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D/%22%3e82b80285f9819ec5a60e9f1481789915
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D/%22%3e82b80285f9819ec5a60e9f1481789915
https://idp.petasso.prise.es/adas/SAML2/SSOService.php?SAMLRequest=pVJdb9swDPwrht5tx3bcNUISIGswLEC3BnW6h70MjMQsAmRJE%2Bl9%2FPspdgd0HZCXPQki747HA5cEvQ1yM%2FDZPeK3AYmzn711JMfGSgzRSQ9kSDrokSQr2W0%2B3Mu6mMkQPXvlrXhBuc4AIoxsvBPZbrsSX%2BDYHqu2ns9UpecL1agaT4ubebNoT4vbCgCbpm5vb3StRPYJIyXmSiShRCcacOeIwXEqzaomr6q8bg%2FVG9k2smk%2Bi2ybtjEOeGSdmQPJsjQ6FAE5OfFFiIawQCpBA5UXl3XZdQ8dxu9GYRHOQWSbP5bvvKOhx%2FjcfXq8n0STZu%2B9tvivLJk%2BWLzEkiB6sKNkOf5peuscFI1VjScYLOeUZu6fg31rnDbu6%2FVMjxOI5PvDYZ%2FvH7qDWC8v2nLMKK7%2Fy2Sf4BoYXnlcli8nLKcr%2Bpi87bZ7b436lb3zsQe%2Bbv1SMTo%2FjVDJERwZdJxCt9b%2FuIsIjCvBcUBRrqeRf9%2Fq%2Bjc%3D/%22%3e82b80285f9819ec5a60e9f1481789915
http://wordpress.petasso.prise.es/?p=1
http://wordpress.petasso.prise.es/?p=1/%22%3ef44f23b5362cdbc957a5b9482cf0a5a5
http://wordpress.petasso.prise.es/?p=1/%22%3ef44f23b5362cdbc957a5b9482cf0a5a5
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Comando | XSSer —u http://wordpress.petasso.prise.es/?p=1#comments --0-head
Resultado | [*] Final Results:

- Injections: 1
- Failed: 0

- Sucessfull: 1
- Accur: 100 %

[*] List of possible XSS injections:

[1] Target: http://wordpress.petasso.prise.es/?p=1#comments

[+] Injection:
http://wordpress.petasso.prise.es/?p=1#comments/">642060308c125a67efb12
9b3abb8fb22

[-] Method: xss

[-] Browsers: [IE7.0]IE6.0]NS8.1-1E] [NS8.1-G|FF2.0] [09.02]

2.2.2. Pruebas “CSRF”
Para realizar este test se ha utilizado la herramienta OWASP ZAP con los siguientes resultados

Moodle

% Untitled Session - moodle - OWASP ZAP
File Edit view Analyse Report Tools Help

UEdBE® BBV =2«br 0

Sites@ j Request= T Responsed= T Break o ]
v (& rosites | Header: Text .'] | Body: Text .v] I:_:I\ =

e http:fimood|e.petasso prise.es

[ Active Scan 2 T Spider 5% T Brute Force /” T Port Scan T Fuzzer 4 T Params (= T Qutput W
[ History = T Search G T Break Points 3 T Alerts o
(& 2lerts (8) |‘ Full details of any selected alert will be displayed here.

¥ [ M Cross Site Request Forgery (264)
[ GET: http:fimoodle petasso.prise.es/
[ GET: http:fimoodle. petasso. prise.esfllang=es_es
() GET: http:ffmoadle. patasso. prise. es/calendarfesp You can also edit existing alerts by double clicking on the
[ GET: http:f{mcodle‘petasso‘prise.esfcalendar{exp|v m.
[T T
Alerts R0 Bl 3 2 Current Scans ) 0 %0 0 50 @0

Estas son las urls afectadas

You can manually add alerts by right clicking on the releva
nt line in the history and selecting 'Add alert".

http://moodle.petasso.prise.es/
http://moodle.petasso.prise.es/login/index.php **
http://moodle.petasso.prise.es/course/category.php?id=2
http://moodle.petasso.prise.es/my/
http://moodle.petasso.prise.es/calendar/view.php **
http://moodle.petasso.prise.es/index.php? **
http://moodle.petasso.prise.es/?lang=es_es
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http://wordpress.petasso.prise.es/?p=1%23comments
http://wordpress.petasso.prise.es/?p=1%23comments/%22%3E642060308c125a67efb129b3abb8fb22
http://wordpress.petasso.prise.es/?p=1%23comments/%22%3E642060308c125a67efb129b3abb8fb22
http://moodle.petasso.prise.es/
http://moodle.petasso.prise.es/login/index.php
http://moodle.petasso.prise.es/course/category.php?id=2
http://moodle.petasso.prise.es/my/
http://moodle.petasso.prise.es/calendar/view.php
http://moodle.petasso.prise.es/index.php
http://moodle.petasso.prise.es/?lang=es_es
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http://moodle.petasso.prise.es/login/forgot_password.php
http://moodle.petasso.prise.es/theme/switchdevice.php **
http://moodle.petasso.prise.es/login/index.php?lang=es_es
http://moodle.petasso.prise.es/calendar/set.php **
http://moodle.petasso.prise.es/calendar/export.php **
http://moodle.petasso.prise.es/index.php **
http://moodle.petasso.prise.es/theme/switchdevice.php **

** Urls que derivan de esta

Wordpress

= Untitied Session - wordpress - OWASP ZAP

File Edil View Analyse Report Toals Help
BHOiE O3 | =wep b0
Sitr s [raquest=s | responsat | Break X |
T e sites Header; Tot =) |Body: Tet = [0
= @ b wordpress. petasso. prise, es
 actwescan B | spl [ Bnteforce s | Portscan. | Fumer@ | Params
History = I Search Break Points 3 |
* @ P Cross Site Request Forgery (12) & || Bull details of any selected alert wil be displayed hire.
| GET: hitp:iwordpress. petassa.prse, s
GET: http:fwordpress.petasso.prise, es/ ¥ou can manually add alerts by right clicking on the releva
= nit line in the history and selecting “aded alert”.
| GET: Witpifwordpriss, petasse. prise. sl authors
GET: htp:frwordperes Vou can also edt exsting alerts by double clicking on the
_| GET: http:iwordpress.petasso.prise. es/fim=2013(y | | M.
[k JT——
Herts B0 =1 23 B2 Current Scans 3 0 %0 2“0 © 0 @0

Estas son las urls afectadas

http://wordpress.petasso.prise.es/
http://wordpress.petasso.prise.es/wp-admin/
http://wordpress.petasso.prise.es/?page_id=2
http://wordpress.petasso.prise.es/?p=1
http://wordpress.petasso.prise.es/?author=1
http://wordpress.petasso.prise.es/?cat=1
http://wordpress.petasso.prise.es/?m=201203
http://wordpress.petasso.prise.es/?s=1&amp:submit=Search
http://wordpress.petasso.prise.es
http://wordpress.petasso.prise.es/?s=1&amp;
http://wordpress.petasso.prise.es/wp-includes/js/jquery/jquery.form.dev.js
http://wordpress.petasso.prise.es/simplesaml/admin/metadata-converter.php

2.2.3.Pruebas “Clickjacking”

La herramienta OWASP ZAP nos proporciona también informacion de las vulnerabilidades
clickjacking encontradas, a continuacion las evidencias.
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http://moodle.petasso.prise.es/login/forgot_password.php
http://moodle.petasso.prise.es/theme/switchdevice.php
http://moodle.petasso.prise.es/login/index.php?lang=es_es
http://moodle.petasso.prise.es/calendar/set.php
http://moodle.petasso.prise.es/calendar/export.php
http://moodle.petasso.prise.es/index.php
http://moodle.petasso.prise.es/theme/switchdevice.php
http://wordpress.petasso.prise.es/
http://wordpress.petasso.prise.es/wp-admin/
http://wordpress.petasso.prise.es/?page_id=2
http://wordpress.petasso.prise.es/?p=1
http://wordpress.petasso.prise.es/?author=1
http://wordpress.petasso.prise.es/?cat=1
http://wordpress.petasso.prise.es/?m=201203
http://wordpress.petasso.prise.es/?s=1&amp;submit=Search
http://wordpress.petasso.prise.es/
http://wordpress.petasso.prise.es/?s=1&amp
http://wordpress.petasso.prise.es/wp-includes/js/jquery/jquery.form.dev.js
http://wordpress.petasso.prise.es/simplesaml/admin/metadata-converter.php
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| - * Untitled Session - moodle - OWASP ZAP

File Edit View Analyse Report Tools Help

LEdpg®s @ ¢ =<b b O |
Sites@ [Request=s | Respanse«= [ areak i{ |
v (@ Fsites Header: Text |¥| (Body: Test |v| [T ]

> [ ™ http://moodie.petasso.prise.es

GET =
http://moodle.petasso.prise.es/course/view.php?id=3 L\
HTTP/1.1
Host: moodle.petasso.prise.es
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0;
Windows NT 5.0;)
Pragma: no-cache
v

Cache-control: no-cache

Content-Type: application/x-www-form-urlencoded

[ activescan 3 | spider % | Brute Force J* T Port Scan [ | Fuzerdy | Paramsf] | output |

History %= Search Break Foints §¢ T Alerts [Fu

# X-Frame-Options header not set (15) X-Frame-Options header not set 4

[ GET: http:/fmoodie.petasso.prise.esfaLthfsami/ Risk: F Informational

[ GET: http:/imoodle. petasso. prise. esfcalendar/exp I:ellabmtty: W)

[ GET: https/fmoodie. petassa. prise. esfcourse/view. i &;':C’E_E er

[ GET: http:/fmoodle. petasso. prise. esfcourse/view. | Des;wmn

[ GET: http:/fmoodle.petasso.prise. esfcoursefview. [y 4

[T T LS J

Alerts B0 1 (13 W2 Current Scans 3 0 30 470 © 0 440

Estas son las urls afectadas

http://wordpress.petasso.prise.es/
http://wordpress.petasso.prise.es/wp-content/ **
http://wordpress.petasso.prise.es/simplesaml/ **
http://wordpress.petasso.prise.es/wp-includes **
http://wordpress.petasso.prise.es/wp-admin/ **
http://wordpress.petasso.prise.es/?page_id=2
http://wordpress.petasso.prise.es/?p=1
http://wordpress.petasso.prise.es/?author=1
http://wordpress.petasso.prise.es/?cat=1
http://wordpress.petasso.prise.es/?m=201203
http://wordpress.petasso.prise.es/?feed=rss2
http://wordpress.petasso.prise.es/?feed=comments-rss2
http://wordpress.petasso.prise.es/?s=1&amp:submit=Search
http://wordpress.petasso.prise.es/xmlrpc.php
http://wordpress.petasso.prise.es/xmlrpc.php?rsd
http://wordpress.petasso.prise.es/a

** Urls que derivan de esta

Wordpress

= Untitled Sesslon - wordpress - OWASP ZAP
File Edit wiew fnalyse Feport Tools Help

I BEHEG O3 y =epp

Sites g | Raguestss | Responsed | Broak i |
T Pses reader: Tet | v| |Bods Tent =) ([
v @ m httpwerdpress. petasso.prise.as

GET http:/rwardprass. patasso.priss.ess HITE/L.1

&
Rost: wordprass. patasso.prise.es
ent: Mozillass.0 (X11; Linux i686 on x86_64;
v

) Gecko/20100101 Firefox/14.0.1

rext/htnl, applications chtml+xml, application/
xml;qe0.9, */ % qe0.8

ACcept-Language: en-us,.en;qe0.5

Proxy-Connection: keep-alive

Cookle: wp-Settings. time- 10- 13ELA03142; wp-settings-

[ activescan | spicer# | BrteForee s | Portscan: | Fumer@@ | Paramsf] | output |
[ History &= [ Saarch ©, Break Points 34 I alerts Fu

rame-Dptions header nol set (821) 4 X-Frame-Options header not set [a]
[ GET: httpiitwordpress.petasso.prise, es Tisk: T informatlonal f
[

i I

| GET: http:jiwordpress.petasso.prise.es/ frieliability: “waming

GET: hitpfhwerdpriss petasse. prise, psTauthore L"l’:z"‘"
| GET: httpaitwordpress.petasso.price, es/icat=1 Deacripton:
|| GET: httpeftwordpress petassoprise. es/feed=cory o
EL—. ol |[<%

Alerts W0 1 =3 M2 Current Scans 3 0 #o 20 | 0 o

Victor Alcay Bailo
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http://wordpress.petasso.prise.es/
http://wordpress.petasso.prise.es/wp-content/
http://wordpress.petasso.prise.es/simplesaml/
http://wordpress.petasso.prise.es/wp-includes
http://wordpress.petasso.prise.es/wp-admin/
http://wordpress.petasso.prise.es/?page_id=2
http://wordpress.petasso.prise.es/?p=1
http://wordpress.petasso.prise.es/?author=1
http://wordpress.petasso.prise.es/?cat=1
http://wordpress.petasso.prise.es/?m=201203
http://wordpress.petasso.prise.es/?feed=rss2
http://wordpress.petasso.prise.es/?feed=comments-rss2
http://wordpress.petasso.prise.es/?s=1&amp;submit=Search
http://wordpress.petasso.prise.es/xmlrpc.php
http://wordpress.petasso.prise.es/xmlrpc.php?rsd
http://wordpress.petasso.prise.es/a
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Estas son las urls afectadas

http://moodle.petasso.prise.es/auth/saml/
http://moodle.petasso.prise.es/simplesaml/module.php/saml/sp/saml2-acs.php/default-sp
http://moodle.petasso.prise.es/course/view.php?id=3
http://moodle.petasso.prise.es/user/view.php?id=5&amp;course=1
http://moodle.petasso.prise.es/course/view.php?id=2
http://moodle.petasso.prise.es/theme/yui_combo.php?3.4.1/build/cssreset/reset-
min.css&amp;3.4.1/build/cssfonts/fonts-min.css&amp;3.4.1/build/cssgrids/grids-
min.css&amp:3.4.1/build/cssbase/base-min.css

http://moodle.petasso.prise.es/lib/yui/3.4.1/build/yui/yui-min.js
http://moodle.petasso.prise.es/theme/yui_combo.php?2.9.0/build/assets/skins/sam/skin.css
http://moodle.petasso.prise.es/login/index.php
http://moodle.petasso.prise.es/theme/styles.php?theme=standard&amp;rev=281&amp;type=plugins
http://moodle.petasso.prise.es/theme/styles.php?theme=standard&amp;rev=281&amp:type=theme
http://moodle.petasso.prise.es/theme/styles.php?theme=standard&amp;rev=281&amp;type=parents
http://moodle.petasso.prise.es/user/profile.php?id=5

http://moodle.petasso.prise.es/course/view.php?id=1
http://moodle.petasso.prise.es/calendar/export_execute.php?preset what=all&amp;preset what=courses&amp:preset
time=weeknow&amp:preset_time=monthnow&amp:preset_time=monthnext&amp;preset_time=recentupcoming&a
mp;cal_d=&amp;cal_m=&amp;cal_y=&amp;userid=0&amp;authtoken=bf4045ab0d6bbb418ff84bbb4dd54ch7c1168
004&amp:generateurl=Obtener+URL +del+calendario

2.2.4. Pruebas “SQL Inyection”

Para testear posibles vulnerabilidades de inyeccion SQL se ha utilizado la herramienta sqlmap,
se ha realizado la comprobacion con varias urls con resultado negativo. A continuacion 1
ejemplo del comando utilizado y la salida para cada entorno.

Moodle

python sglmap.py -u http://wordpress.petasso.prise.es/wp-admin/ --dbms=mysql
sqlmap/1.0-dev-25eca9d - automatic SQL injection and database takeover tool
http://sglmap.org

['] legal disclaimer: usage of sqlmap for attacking targets without prior mutual consent
is illegal. It is the end user"s responsibility to obey all applicable local, state and
federal laws. Authors assume no liability and are not responsible for any misuse or
damage caused by this program

[*] starting at 00:02:22

[00:02:22] [WARNING] you"ve provided target url without any GET parameters (e.g-
www.site.com/article.php?id=1) and without providing any POST parameters through --data
option

do you want to try URI injections in the target url itself? [Y/n/q] Y
[00:02:24] [INFO] testing connection to the target url

sqlmap got a 302 redirect to “http://wordpress.petasso.prise.es/wp-login.php®". Do you
want to follow? [Y/n] Y

[00:02:29] [INFO] testing if the url is stable, wait a few seconds
[00:02:31] [WARNING] URI parameter "#1*" appears to be not dynamic
[00:02:31] [WARNING] reflective value(s) found and filtering out

[00:02:31] [WARNING] heuristic test shows that URI parameter “#1*" might not be
injectable

[00:02:31] [INFO] testing for SQL injection on URI parameter "#1**
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http://moodle.petasso.prise.es/auth/saml/
http://moodle.petasso.prise.es/simplesaml/module.php/saml/sp/saml2-acs.php/default-sp
http://moodle.petasso.prise.es/course/view.php?id=3
http://moodle.petasso.prise.es/user/view.php?id=5&amp;course=1
http://moodle.petasso.prise.es/course/view.php?id=2
http://moodle.petasso.prise.es/theme/yui_combo.php?3.4.1/build/cssreset/reset-min.css&amp;3.4.1/build/cssfonts/fonts-min.css&amp;3.4.1/build/cssgrids/grids-min.css&amp;3.4.1/build/cssbase/base-min.css
http://moodle.petasso.prise.es/theme/yui_combo.php?3.4.1/build/cssreset/reset-min.css&amp;3.4.1/build/cssfonts/fonts-min.css&amp;3.4.1/build/cssgrids/grids-min.css&amp;3.4.1/build/cssbase/base-min.css
http://moodle.petasso.prise.es/theme/yui_combo.php?3.4.1/build/cssreset/reset-min.css&amp;3.4.1/build/cssfonts/fonts-min.css&amp;3.4.1/build/cssgrids/grids-min.css&amp;3.4.1/build/cssbase/base-min.css
http://moodle.petasso.prise.es/lib/yui/3.4.1/build/yui/yui-min.js
http://moodle.petasso.prise.es/theme/yui_combo.php?2.9.0/build/assets/skins/sam/skin.css
http://moodle.petasso.prise.es/login/index.php
http://moodle.petasso.prise.es/theme/styles.php?theme=standard&amp;rev=281&amp;type=plugins
http://moodle.petasso.prise.es/theme/styles.php?theme=standard&amp;rev=281&amp;type=theme
http://moodle.petasso.prise.es/theme/styles.php?theme=standard&amp;rev=281&amp;type=parents
http://moodle.petasso.prise.es/user/profile.php?id=5
http://moodle.petasso.prise.es/course/view.php?id=1
http://moodle.petasso.prise.es/calendar/export_execute.php?preset_what=all&amp;preset_what=courses&amp;preset_time=weeknow&amp;preset_time=monthnow&amp;preset_time=monthnext&amp;preset_time=recentupcoming&amp;cal_d=&amp;cal_m=&amp;cal_y=&amp;userid=0&amp;authtoken=bf4045ab0d6bbb418ff84bbb4dd54cb7c1168004&amp;generateurl=Obtener+URL+del+calendario
http://moodle.petasso.prise.es/calendar/export_execute.php?preset_what=all&amp;preset_what=courses&amp;preset_time=weeknow&amp;preset_time=monthnow&amp;preset_time=monthnext&amp;preset_time=recentupcoming&amp;cal_d=&amp;cal_m=&amp;cal_y=&amp;userid=0&amp;authtoken=bf4045ab0d6bbb418ff84bbb4dd54cb7c1168004&amp;generateurl=Obtener+URL+del+calendario
http://moodle.petasso.prise.es/calendar/export_execute.php?preset_what=all&amp;preset_what=courses&amp;preset_time=weeknow&amp;preset_time=monthnow&amp;preset_time=monthnext&amp;preset_time=recentupcoming&amp;cal_d=&amp;cal_m=&amp;cal_y=&amp;userid=0&amp;authtoken=bf4045ab0d6bbb418ff84bbb4dd54cb7c1168004&amp;generateurl=Obtener+URL+del+calendario
http://moodle.petasso.prise.es/calendar/export_execute.php?preset_what=all&amp;preset_what=courses&amp;preset_time=weeknow&amp;preset_time=monthnow&amp;preset_time=monthnext&amp;preset_time=recentupcoming&amp;cal_d=&amp;cal_m=&amp;cal_y=&amp;userid=0&amp;authtoken=bf4045ab0d6bbb418ff84bbb4dd54cb7c1168004&amp;generateurl=Obtener+URL+del+calendario
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[00:02:31] [INFO] testing "AND boolean-based blind - WHERE or HAVING clause*
[00:02:33] [INFO] testing "MySQL >= 5.0 AND error-based - WHERE or HAVING clause*
[00:02:34] [INFO] testing "MySQL > 5.0.11 stacked queries”

[00:02:34] [INFO] testing "MySQL > 5.0.11 AND time-based blind*

[00:02:35] [INFO] testing "MySQL UNION query (NULL) - 1 to 10 columns®

[00:02:44] [INFO] testing "Generic UNION query (NULL) - 1 to 10 columns*®
[00:02:53] [WARNING] URI parameter "#1*" is not injectable

[00:02:53] [CRITICAL] all parameters appear to be not injectable. Try to increase --
level/--risk values to perform more tests. Also, you can try to rerun by providing
either a valid --string or a valid --regexp, refer to the user®s manual for details

[00:02:53] [WARNING] HTTP error codes detected during testing:
400 (Bad Request) - 27 times, 404 (Not Found) - 109 times

Wordpress
python sglmap.py -u http://wordpress.petasso.prise.es/wp-admin/index.php?id=1 --dbs

sqlmap got a 302 redirect to "http://wordpress.petasso.prise.es/wp-login.php®". Do you
want to follow? [Y/n] y

[23:21:33] [INFO] testing if the url is stable, wait a few seconds

[23:21:35] [WARNING] GET parameter "id" appears to be not dynamic

[23:21:37] [WARNING] reflective value(s) found and filtering out

[23:21:37] [WARNING] heuristic test shows that GET parameter “id" might not be
injectable

[23:21:37] [INFO] testing for SQL injection on GET parameter "id"

[23:21:37] [INFO] testing "AND boolean-based blind - WHERE or HAVING clause*

[23:21:55] [INFO] testing "MySQL >= 5.0 AND error-based - WHERE or HAVING clause*
[23:22:01] [INFO] testing "PostgreSQL AND error-based - WHERE or HAVING clause*
[23:22:08] [INFO] testing “"Microsoft SQL Server/Sybase AND error-based - WHERE or HAVING
clause”

[23:22:14] [INFO] testing "Oracle AND error-based - WHERE or HAVING clause (XMLType)*
[23:22:20] [INFO] testing "MySQL > 5.0.11 stacked queries”

[23:22:26] [INFO] testing "PostgreSQL > 8.1 stacked queries”

[23:22:31] [INFO] testing “"Microsoft SQL Server/Sybase stacked queries”

[23:22:36] [INFO] testing "MySQL > 5.0.11 AND time-based blind*

[23:22:44] [INFO] testing "PostgreSQL > 8.1 AND time-based blind"

[23:22:49] [INFO] testing “"Microsoft SQL Server/Sybase time-based blind*

[23:22:59] [INFO] GET parameter "id" is "Microsoft SQL Server/Sybase time-based blind"
injectable

[23:22:59] [INFO] testing "MySQL UNION query (NULL) - 1 to 20 columns®

[23:22:59] [INFO] automatically extending ranges for UNION query injection technique
tests as there is at least one other injection technique found

[23:23:57] [INFO] testing "Generic UNION query (NULL) - 1 to 20 columns*®

[23:24:23] [INFO] checking if the injection point on GET parameter “id" is a false
positive

[23:24:24] [WARNING] false positive or unexploitable injection point detected

[23:24:24] [WARNING] GET parameter "id" is not injectable

[23:24:24] [CRITICAL] all parameters appear to be not injectable. Try to increase --
level/--risk values to perform more tests. Also, you can try to rerun by providing
either a valid --string or a valid --regexp, refer to the user®s manual for details

2.2.5.Pruebas “File Intrusion”

Para realizar las pruebas de si existia alguna vulnerabilidad que permitiera incluir algin fichero
de manera remota en el servidor, se ha utilizado la herramienta filemap. Se han escaneado todas
las urls susceptibles de incluir un fichero, es decir, aquellas donde aparezca la estructura:
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“?id:H
“?p:”
- “7page="

En todos los casos ha dado resultado negativo, a continuacion un ejemplo de cada entorno.

Moodle

Comando Python fimap.py —u http://moodle.petasso.prise.es/enrol/index.php?id=3

Resultado SingleScan is testing URL:
"http://moodle.petasso.prise.es/enrol/index.php?id=3*-
[OUT] Parsing URL
"http://moodle.petasso.prise.es/enrol/index.php?id=3~_._.
[INFO] Fiddling around with URL...
Target URL isn"t affected by any file inclusion bug :(
fimap v.08.1 by Iman Karim - Automatic LFI/RFl scanner and
exploiter
[INFO] O plugins loaded.

Wordpress

Comando Python fimap.py —u http://wordpress.petasso.prise.es/?p=1

Resultado [INFO] O plugins loaded.

SingleScan is testing URL:
"http://wordpress.petasso.prise.es/?p=1"

[OUT] Parsing URL "http://wordpress.petasso.prise.es/?p=1"_._.
[INFO] Fiddling around with URL...

Target URL isn"t affected by any file inclusion bug :(

fimap v.08.1 by Iman Karim - Automatic LFI/RFI scanner and
exploiter

[INFO] O plugins loaded.

2.2.6. Pruebas Session Fixation

Moodle

* Untitled Session - moodle - OWASP ZAP

File Edit View Analyse Report Tools Help

UEdd& B8 ¢ s« b 0
Sites@ "Request@ T Responses T Break 4 ]
MEEES [Header: Text | ¥ (Body: Text |v] | [ [

» [ M http://moodle. petasso. prise.es

User-Agent: Mozilla/5.0 (X11; Linux 1686 on x86_64;
rv:14.0) Gecko/20100101 Firefox/14.0.1

GET http://moodle.petasso.prise.es/ HTTP/1.1 [a
Host: moodle.petasso.prise.es
Accept: text/html,application/xhtml+xml,application; |¥

{ Active Scan 2 T Spider T Brute Force /7 T Port Scan & T Fuzzer I Params [ T Output 1
History B Search \-§ Break Paints 3¢ hlerts H

v f= ™ Cookie set without HttpOnly flag (290) q
[ GET: http:yimoodle. petasso. prise. es/
[ GET: http:#imoodle.petasso.prise. es/
E| GET: http:ffmoodle.petasso.prise.es/?lang=es_es
[ GET: http:ymoodle. petasso. prise. esfauth/saml/
[ GET: http:#imoodle.petasso. prise. esfauth/saml/ v

CAN i e
Alerts RO W1 B3 m2 Current Scans ) 0 %0 /70 . 0 40|
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Estas son las URLs afectadas

http://moodle.petasso.prise.es/
http://moodle.petasso.prise.es/auth/saml/
http://moodle.petasso.prise.es/simplesaml/module.php/saml/sp/saml2-acs.php/default-sp
http://moodle.petasso.prise.es/login/index.php
http://moodle.petasso.prise.es/course/view.php?id=3
http://moodle.petasso.prise.es/user/view.php?id=5&amp;course=1
http://moodle.petasso.prise.es/index.php?cal_m=10&amp:cal_y=2013
http://moodle.petasso.prise.es/index.php?cal_m=12&amp;cal_y=2013
http://moodle.petasso.prise.es/index.php?cal_m=9&amp;cal_y=2013
http://moodle.petasso.prise.es/index.php?cal_m=11&amp:cal_y=2013
http://moodle.petasso.prise.es/?lang=es_es
http://moodle.petasso.prise.es/login/forgot_password.php
http://moodle.petasso.prise.es/index.php?cal_m=1&amp;cal_y=2014
http://moodle.petasso.prise.es/theme **
http://moodle.petasso.prise.es/calendar **

** Urls que derivan de esta

Wordpress

Ede Edit View Anabse Peport Tooks Help ||

k-G B, +=r @
| [snese] [maquestss | responses= | areak % |

v (@ P sites Header: Tet x| |Body Tet x| (2] L)
v [ W hitp.ffwordgress petassa prise.es S i ol
"
User. agent: Hozillasa,0 (compatible; MSIE 6.0; [)
Windows NT 5.0;) L]
Actwe Scan )| Spider # | Brute Force ¢ PotScan s | Fumer@ | Paramsl] | output

Alarts J8

History = | Search S Rreak Points J

\cut HtpOnly flag (619)
B PEtaESE. pISE, ELsI B
P petasso prive. lesamliexample-simple/t php?durmimy=1
hetp:iwardpress. petasso prise. esrsimplesamiimadule. phpfcorefrantpage_auth. phe
ttp:fwordprass. petasso prise, ta.phy paga_auth
*| GET: hitp press. petasse prive. e

! page_auth.phyp? 7 vl ily

Alerts B0 N1 53 2 Current Scans B 0 #o o o go

Estas son las URLs afectadas

http://wordpress.petasso.prise.es/wp-login.php
http://wordpress.petasso.prise.es/simplesaml/module.php/saml/sp/saml2-acs.php/default-sp
http://wordpress.petasso.prise.es/wp-login.php?redirect_to=http%3A%2F%2Fwordpress.petasso.prise.es%2Fwp-
admin%2F&amp;reauth=1
http://wordpress.petasso.prise.es/wp-login.php?redirect_to=http%3A%2F%2Fwordpress.petasso.prise.es%2Fwp-
admin%2Foptions-writing.php&amp;reauth=1
http://wordpress.petasso.prise.es/wp-login.php?action=logout&amp;
http://wordpress.petasso.prise.es/wp-login.php?action=logout&amp;_wpnonce=4277f7a7f4
http://wordpress.petasso.prise.es/simplesaml/module.php **

** Urls que derivan de esta
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http://moodle.petasso.prise.es/
http://moodle.petasso.prise.es/auth/saml/
http://moodle.petasso.prise.es/simplesaml/module.php/saml/sp/saml2-acs.php/default-sp
http://moodle.petasso.prise.es/user/view.php?id=5&amp;course=1
http://moodle.petasso.prise.es/index.php?cal_m=12&amp;cal_y=2013
http://moodle.petasso.prise.es/?lang=es_es
http://moodle.petasso.prise.es/login/forgot_password.php
http://moodle.petasso.prise.es/index.php?cal_m=1&amp;cal_y=2014
http://moodle.petasso.prise.es/theme
http://wordpress.petasso.prise.es/wp-login.php?redirect_to=http%3A%2F%2Fwordpress.petasso.prise.es%2Fwp-admin%2F&amp;reauth=1
http://wordpress.petasso.prise.es/wp-login.php?redirect_to=http%3A%2F%2Fwordpress.petasso.prise.es%2Fwp-admin%2F&amp;reauth=1
http://wordpress.petasso.prise.es/wp-login.php?action=logout&amp
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2.2.7.Pruebas “Password Autocomplete in Browser”

Flle Edit View Analyse Report Tools Halp
i@ OB U/ =«pr o

I

GET http://moodle.petasso.prise.es/ HITR/1.1 K:

[ actvescan & | spiger# | Brute Force o | Portscan - | Fumer@
History ™= Search & Break Points 3

| GET: hitp o.prise. php
© POST: hitplimoodie. petasso prise.esfoginfindes php

Estas son las URLs afectadas

http://moodle.petasso.prise.es/login/index.php
http://moodle.petasso.prise.es/login/index.php?lang=es_es
http://moodle.petasso.prise.es/login/index.php?testsession=1

2.3. Pruebas SAML

Si utilizamos un protocolo SAML que no esté adecuadamente securizado podemos ser
susceptibles de recibir un ataque man-in-the-middle. Esto es que un usuario malicioso que fuera
capaz de “escuchar” el trafico que generamos podria utilizar el token generado por nuestro
proveedor de identidad y validarse, a continuacién un esquema de como funcionaria el ataque.

Proveedor de Usuario malicioso:
Servicio Man in The Middle

Proveedor genera

una solicitud SAMLL 2

Navegador
Proveedor

redirecciona el
navegadorala uﬂ@
8so

Token SAML
modificado

Token SAML

. N
El agente SAML . -
varifica la -

respuesta

Usuario

Logeado

1. Elusuario trata de autenticarse en el proveedor de servicio.

2. Este genera una solicitud SAML al proveedor de identidad, que es donde se encuentran
almacenados los usuarios dados de alta.

3. El proveedor redirecciona al navegador al proveedor de identidad.

Este recibe la solicitud y hace la comprobacion.

Genera la respuesta SAML.

o &
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6. Envia token que sirve para comprobar que el usuario es el correcto. Es aqui donde el
usuario malicioso a través de un ataque man-in-the-middle podria modificar la respuesta
SAML.

7. El agente SAML verifica la respuesta ya modificada.

8. Y finalmente el usuario malintencionado se logearia.

Observando el trafico de red con la herramienta Owasp Zap antes mencionada se ha detectado
que, aunque esté encriptado, podemos acceder al token SAML. Lo cual podria suponer un
riesgo ante el posible ataque antes mencionado. A continuacion las evidencias de lo que se
acaba de citar

Moodle

* Untitled Session - OWASP ZAP

Eile Edit Wiew Analyse Report Tools Help
LEBHES B8 Vv =2+« r o0

Sitesi@® J Request@T Responses T Break 44 ]
v (& P Sites |Header: Text || [Body: Text |¥| BEo:
> [ ™ http:/imoodle.petasso.prise.es ) )
xml;g=0.9,*/*;q=0.8 Ta
Accept-Language: en-us,en;q=0.5
Proxy-Connection: keep-alive
Cookie: MOODLEID =J)%25EC%25FOG%25AB%2518;

MoodleSession=nmdrcrOcu7i7df 13r7kSdes]13; PHPSESSID=
fezbdoldazoddccsds135f d2ofd22734; SimpleSAMLAuthToken
:_Taa12859CC26022239‘F2C8818724629C985bb09432

ElN

Wordpress

* Untitled Session - OWASP ZAP

File Edit Wiew Analyse Report Tools Help
NEBHE& B8 ¢ =+«bhh

Sites@ [ Request=> | Response<= | Break X |
v (& v sites L‘\ | Header: Text '] | Body: Text '] =) =

» (B http:/i1.gravatar.com

¥ [ ™ http:jfwordpress petasso.prise.es valcay%7C138575350%% ) ) : |

v & v simplesaml 7Choc569842e 41 f5c45122h451998bacEe; wp-settings- time-
L . 10=1385403142; wp-settings- 10=mfold%3Df; wordpress
[ P GET:wp-admin -

test_cookle=WP+Cookie+check; PHPSESSID=
4644dc70da34e8f f0472336c74119ec4; SimpleSAMLAUthToken

v = moywpadmin

» @ s = 42h1b9ddcaloaadogzd3115babdbeebf 6ac16b771;
> [ images wordpress_logged_1n_3632dbd755872510e61h4975947d8cda=
[ GET:index-extra.php(jax) valcay%s7Cl385753593%
* (& wp-content 7C3fedaalnls29d146bcadacol 4c7abdes 4
[ P GET:wp-login.php
v (B Fwnbinclides " | |

3. ANALISIS

Una vez obtenidos los resultados de las pruebas realizadas pasamos a realizar el andlisis de los
mismos, previamente se realizara también una revision de las politicas.

3.1. Revision de Politicas

En este punto se va a tratar de realizar una revision de las politicas de seguridad de nuestro
entorno respondiendo a las 5 preguntas citadas en la planificacion de esta auditoria. What, Who,
Why, Where, How. De la correcta definicion de las mismas dependeréan los tres pilares de la
seguridad de la informacion, disponibilidad, integridad, confidencialidad.
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3.1.1. Politica vulnerabilidades de los Hosts

Esta politica hace referencia a la seguridad que tienen los hosts del entorno, desde la buena
configuracion de los puertos y la utilizacion de los elementos software y hardware necesarios
hasta las actualizaciones del software y el propio sistema operativo. El responsable de emitir
dicha politica es el proveedor del servicio, en este caso la empresa Prise y los afectados son los
usuarios de dicho servicio. Es relevante ya que para el correcto funcionamiento del servicio
debemos mantener nuestro host a pleno rendimiento y minimizar las posibles amenazas. Afecta
al host propiamente dicho y el activo de la informacion se protege con una buena configuracion
de puertos, software, hardware y manteniendo actualizados sistema operativo y aplicaciones.

3.1.2.Politica vulnerabilidades de las Aplicaciones Web

En este caso nos referimos a las posibles vulnerabilidades de las aplicaciones web que son
“XSS”, “CSRF”, “Clickjacking”, “Sql Injection” y “File Intrusion”. El responsable de emitir la
politica nuevamente es el proveedor de servicio y los afectados los usuarios del servicio. Esta
politica es relevante ya que de la seguridad de nuestra aplicaciones web depende que los datos
de nuestros usuarios estén expuestos 0 no. Afecta al servicio y el activo de informacion en este
caso es la informacion de los propios usuarios.

3.1.3.Politica vulnerabilidades SAML

Finalmente ésta politica hace referencia al protocolo utilizado en este sistema SSO, una buena
configuracion del mismo es fundamental para que la informacién de los usuarios no sea
accesible por otros que puedan tener fines maliciosos. El responsable de emitir la politica
nuevamente vuelve a ser el proveedor del servicio y los afectados los usuarios del servicio.
Afectara a la informacion de los usuarios principalmente, ésta sera también el activo.

3.2. Revision de la informacion de las pruebas

En este apartado se va a realizar un andlisis de los resultados obtenidos en las pruebas realizadas
sobre el entorno auditado.

3.2.1.Revisién pruebas Hosts

La herramienta nessus nos proporciona una informacion detallada de las vulnerabilidades
relacionadas con cada puerto que se ha detectado abierto en los hosts analizados. En primer
lugar se va a dar una descripcién de los plugins, con su impacto.

Nessus Scan Information

Simplemente hace referencia a la informacién del escaneo como la versién del plugin, el tipo de
escaneo, el puerto...

Host Fully Qualified Domain Name (FQDN) Resolution

Es posible resolver el nombre del host, no hay riesgo por lo que no es necesario aplicar una
solucion.
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Traceroute Information

Es pssible obtener informacion de traceroute, no comporta riesgo y no es necesario aplicar
ninguna solucion.

Common Platform Enumeration (CPE)

Es posible enumerar los nombres de algin hardware y software del equipo remoto, no comporta
riesgo y no es necesaria ninguna solucion.

Inconsistent Hostname and IP_Address

El nombre del host remoto no es consistente con la informacion DNS, el nombre de la maguina
no resuelve o resuelve a una IP diferente. No hay riesgo pero se podria solucionar reparando el
DNS inverso o el fichero de host.

Service Detection

Es posible detectar el servicio remoto, no hay riesgo ni es necesaria ninguna solucién.

SSH Server CBC Mode Ciphers Enabled

El servidor ssh esta configurado para utilizar Cipher Block Chaining, esto permitiria a un
atacante recuperar el mensaje en texto plano de un mensaje cifrado. El riesgo es bajo y la
solucion pasaria pos desactivar el modo CBC y activar los modos CTR o GCM de encriptacion.

SSH Algorithms and Languages Supported

Detecta qué algoritmos y lenguajes son soportados por el servicio remoto para encriptar las
comunicaciones.

HyperText Transfer Protocol (HTTP) Information

Es possible extraer alguna informacion de la configuracion HTTP remota. NO hay riesgo ni es
necesaria ninguna solucion.

HTTP Server Type and Version

Simplemente checkea si hay un servidor web corriendo en la méaquina, no supone ningun riesgo
ni es necesaria ninguna solucién.

Backported Security Patch Detection (SSH)

Comprueba si se detecta algun parche de seguridad se ha aplicado a versiones anteriores de SSH
y no se ha cambiado el nimero de la version. Es meramente informativo, no hay riesgo alguno.

Open Port Re-check

Uno de los puertos que previamente estaban abiertos no lo estan actualmente o no responden.
Esto puede deberse a diferentes razones pero no comporta ningdn riesgo y en todo caso habria
gue hacer modificaciones en la herramienta de escaneo nessus no en el host.
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SSH Server Type and Version Information

Comprueba si es posible obtener informacion acerca del servidor SSH remoto enviando un
peticion de autentificacion vacia. No supone ningun riesgo ni es necesaria ninguna correccion.

PHP Version

Se intenta obtener el nimero de version de la instalacién PHP remota. No supone un riesgo ni es
necesaria una solucion.

DNS Server Detection

Detecta si hay un servidor DNS (Domain Name System) corriendo en el host. Este servicio
realiza un mapeo entre nombres de host y direcciones ip. No hay ningun factor de riesgo pero
seria recomendable deshabilitar el servicio en caso de que no sea necesario.

SSH Protocol Versions Supported

Se comprueba las versiones soportadas por el protocolo ssh para el demonio ssh remoto. Es
informativo, sin riesgo.

Ahora vamos a asociar dichos plugins a los puertos donde se han encontrado hallazgos.

Puerto O/tcp

Plugin ID: 12053 Port/ Service: genaralicp

Plugin Name:  Hos! Fully Qualified Domain Narme (FQDN) Resolution
Synopsis: It was possible to resolve the name of the remote hast

Description
Mossus was abile 1o resolve the FQDMN of the remete bost

Saolution

Risk Factor: Mona

54,246 BR. 131 resclves as idp petasso prise. as
Elugin Publication Date: 2004/00/11

Plugin Last Modification Date; 2012/00/28

Plugin ID: 46215 Port [ Service: generalftcp Severity:

Plugin Name: Inconsistent Hostname and IP Address
Synopsis: The remote host's hostname is not consistent with DNS information.
The name of this machine either does not resolve or resolves to a
different IP address.

This may come from a badly configured reverse DNS or from a hast file
in use on the Nessus scanning host

As aresult, URLs in plugin output may not be directly usable in a web
browser and some web tests may be incomplete.

Solution
Fix the reverse DNS or host file.

Risk Factor: Mone

Plugin Output
The host name ‘idp.petasso.prise.es’ does not resolve to an IP address
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Plugin ID: 45590 Port/ Service: generaltcp Severity:

Plugin Name: Common Platform Enumeration (CPE)

Synopsis: It is possible to enumerate GPE names that matched on the remote
systam

By using information obtained from a Nessus scan, this plugin reports
CPE (Common Platform Enumeration) matches for various hardware and
software products found on a host.

Note that if an official CPE is not available for the product, this

plugin computes the best possible CPE based on the information available
from the scan

Solution
nia

See Also
hitp://cpe. mitre. ora/

Risk Factor: Mone

Plugin Output
Fallowing application CPE matched on the remate system

cpe/a:apache:http_server:2.2.25 - Apache Software Foundation Apache HTTP Server 2.2.25
Plugin Publication Date: 2010/04/21
Plugin Last Modification Date: 2013/10/17

Puerto O/udp

Plugin ID: 1 Port/ Service: generaliudp Severity:

Plugin Name: Traceroute Information

Synopsis: It was possible to obtain traceroute information

Description
Makes a traceroute to the remate host.

n/a
Risk Factor: Mone

Plugin Output

For your information, here is the traceroute from 192.168.85.135 to 54.246.89.131
192 168 85135

192 168 85 2

54.246.89.131

Plugin Publication Date: 1999/11/27

Plugin Last Modification Date: 2013/04/11

Puerto 22/tcp

22964 Port/ Service: ssh ) Severity:

Plugin Name: Service Detection

Synopsis: The remote service could be identified

It was possible to identify the remote service by its banner or by
looking at the error message it sends when it receives an HTTP
request

Solution
nla

Risk Factor: None

Plugin Output
An SSH server is running on this port

Plugin Publication Date: 2007/08/19

Plugin Last Modification Date: 2013/10/23
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Port/ Service: ssh ) Severity:

SSH Algorithms and Languages Supported

Synopsis: An SSH server is listening on this port.
This script detects which algorithms and languages are supported by the
remote service for encrypting communications.

Solution
nia

Risk Factor: None

Plugin Output
MNessus negotiated the following encryption algorithm with the server : aes128-che

The server supparts the following options for kex_algarithms
diffie-hellman-group-exchange-shat
diffie-hellman-group-exchange-sha256
diffie-hellman-group1-shal
diffie-hellman-group14-shat

The server supparts the following options for server_host_key_algorithms

ssh-dss
ssh-rsa

Plugin Publication Date: 2013/10/28

Plugin Last Modification Date: 2013/10/28

Plugin ID: 70658 Port/ Service: ssh ) Severity:

Plugin Name: SSH Server CBC Mode Ciphers Enabled

Synopsis: The SSH server s configured to use Cipher Block Chaining.

The SSH server is configured to support Cipher Block Chaining (CBC)
encryption. This may allow an attacker to recover the plaintext message
from the ciphertext

Note that this plugin only checks for the options of the SSH server and
does not check for vulnerable software versions.

Solution
Contact the vendor or consult product documentation to disable CBC mode
cipher encryption, and enable CTR or GCM cipher mode encryption

Risk Factor: Low

CVSS Base Score
2.6 (CVSS2HAVINIACHIAUN/CPIEN/AIN)

CVSS Temporal Score
1.9 (CVSS2#E:U/RL:OF/RC:C)

Plugin Output
The following client-to-server Cipher Block Chaining (CBG) algorithms
are supparted

CVE
CVE-2008-5161

BiD
32319

Xref

0SVDB:50035

OSVDB:50036

CERT:958563

CWE:200

Vulnerability Publication Date: 2008/11/24
Plugin Publication Date: 2013/10/28
Plugin Last Modification Date: 2013/10/28

Public Exploit Available: False
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Plugin ID: 395 Port/ Service: ssh ) Severity:

Plugin Name: Backported Security Patch Detection (SSH)

Synopsis: Security patches are backported.

Security patches may have been ‘backported to the remote SSH server
without changing its version number

Banner-based checks have been disabled to avoid false positives.

Note that this test is informational only and does not denote any
security problem

Solution
nia

See Also
hitp .nessus. org/u ?d636c6c7

Risk Factor: None

Plugin Output
Give Nessus credentials to perform local checks.

Plugin Publication Date: 2009/06/25
Plugin | ast Modification Date: 2013/04/03

Port/ Service: ssh

hers Enabled

Synopsis: The SSH server is configured to use Cipher Black Chaining.

Descripti
The SSH server is configured to support Cipher Block Chaining (CBC)
encryption. This may allow an attacker to recover the plaintext message
from the ciphertext.

Mote that this plugin only checks for the options of the SSH server and
does not check for vulnerable software versions.

Solution
Contact the vender or cansult product documentation to disable CBC mode
cipher encryption, and enable CTR or GCM cipher mode encryption

Risk Factor: Low

CVSS Base Score
2.6 (CVYSS2HAVNIACHIAUN/C:PNIAIN)

CVSS Temporal Score
1.9 (CVSS2#E.UIRL:OF/RC:C)

Plugin Outpuf
The fallowing client-to-server Cipher Block Chaining (CBC) algorithms
are supported

3des-che

aes128-cho

aes192-cho

aes256-cho

blowfish-cbe

cast128-che
rijndael-che@lysator.liu.se

CVE
CVE-2008-5161

BID
32319

Xref

08VDB:50035

08VDB:50036

CERT.958563

CWE:200

Vulnerability Publication Date: 2008/11/24
Plugin Publication Date: 2013/10/28
Plugin Last Modification Date: 2013/10/28

Public Exploit Available: False
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Plugin 1D: Port/ Service: ssh ) Severity:

Plugin Name: SSH Server Type and Version Information

Synopsis: An S5H server is listening on this port.
Description

It is possible to obtain information about the remote SSH
server by sending an empty authentication request.

Solution
nia

Risk Factor: Mone

Plugin Output
SS5H version : S5H-2.0-OpenSSH_6.2
SSH supported authentication : publickey

Plugin Publication Date: 1999/10/12

Plugin Last Modification Date: 2011/10/24

Puerto 53/udp

Plugin ID:  1100: Port/ Service: dns |

Plugin Name: DNS Server Detection

Synopsis: A DNS server is listening on the remote host.

The remote service is a Domain Name System (DNS) server, which
provides a mapping between hostnames and IP addresses.

Solution
Disable this service if it is not needed or restrict access to
internal hosts anly if the service is available externally.

See Also
httpuien.wikipedia. org/wikiDomain_Name_System

Risk Factor; Nong
Plugin Publication Date: 2003/02/13

Plugin Last Modification Date: 2013/05/07

Puerto 80/tcp

Plugin ID: 10107 Port/ Service: hitp? (B0/tcp)

Plugin Name: HTTP Server Type and Version

Synopsis: A web serveris running on the remote host.
Description

This plugin attempts to determine the type and the version of the
remote web server.

Solution
nla

Risk Factor: None

Plugin Output
The remote web server type is

Apache/2.2.25 (Amazon)

You can set the directive 'ServerTokens Prod' to limit the information
emanating from the server in its response headers.

Plugin Publication Date: 2000/01/04

Plugin Last Modification Date: 2013/11/04
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0 Port/ Service: hitp? (B0ftcp)

Plugin Name: HyperText Transfer Protocol (HTTP) Information

Synopsis: Some information about the remaote HTTP configuration can be extracted

This test gives some information about the remote HTTP protocal - the
version used, whether HTTP Keep-Alive and HTTP pipelining are enabled
et...

This test is informational only and does not denote any security
problem.

Solution
n/a

Risk Factor: Nonz

Plugin Output
Protocol version : HTTP/1.1

S5L :no

Keep-Alive : no

Options allowed : (Not implemented)
Headers :

Date: Wed, 20 Nov 2013 21:57:42 GMT
Server: Apache/2.2.25 (Amazon)
Accept-Ranges: bytes

Content-Length: 3839

Plugin ID: 48243 Port/ Service: hitp? (BOficp) Severity: |

Plugin Name: PHP Version

Synopsis: It is possible to obtain the version number of the remote PHP
install.

Description
This plugin attempts to determine the version of PHP available on the
remote web server

Solution
nia

Risk Factor: None

Plugin Qutput
Messus was able to identify the following PHP version information :

Version: 5.3.27
Source : X-Powered-By: PHP/5.3.27

Plugin Publication Date: 2010/08/04

Plugin Last Modification Date: 2013/10/23

3.2.2.Revisién pruebas “XSS”

Debido a un error en la programacion del entorno web se ha detectado ésta vulnerabilidad en
tres enlaces, esto implica la posibilidad de ejecutar codigo JavaScript malicioso en nuestro
entorno, lo cual podria resultar potencialmente peligroso. A continuacion el anélisis del riesgo,
solucion e impacto.

Riesgo Alto
Solucién Realizar un filtrado de los datos que se pueden introducir en el navegador para

que no sea posible inyectar codigo JavaScript.

Impacto Puntuaciéon Base: 6.8 — Acceso de red, Complejidad media de acceso y no es
necesaria autenticacién. Confidencialidad, integridad y disponibilidad
parcialmente afectadas.

Puntuacion Temporal: 5.3 — Hay prueba del aprovechamiento de la
vulnerabilidad, hay solucion oficial, y las evidencias estan confirmadas.
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Puntuacidén de Entorno: 5.4 — Dafios colaterales medio-alto, distribucion del
objetivo medio, confidencialidad, integridad y disponibilidad medio.

Puntuacion General: 5.4 — Es una puntuacion no excesivamente elevada por lo
gue no supone un impacto alto, pero si lo suficiente como para tener esta
vulnerabilidad muy en cuenta.

A continuacion una captura de lo que se acaba de describir.

I i il Version 2 Calculator
hi o D % of the e the 29 base score. Please read the CVSS standacds auide to fully understand hew to score CVES vulnerabshitms and 1o mierpret CVES scores. The sceres are
d o and the Temporal Score is used to calculate the Emviranmental Score.
Ba es Envirgnmenta all  CVSS Base Score 6.8
. ) 1 Scone 5.3
i r Taa i B CVSS Environmental Score 5.4
4 e 20 A ] sokhed impact Subscore. 6.4
20 204 204 | erall CVSS Score 5.4
{ :
Fuploitability Matrics Tmpact Matrics
Access Vector (AV)* Confidenkiality Impact (O
[ Adincant Matwork (AVin) [Tl | Meme e | Comlete (€6
. Inbegrity Impact [E)= ===
1 Lo Lt Comott L) |
A ) ———= Avalabiity Impact ()= _____
RTINSO woms (auh) | nenn (A | [ comptets taic) |

= - all base matrics are requred to generate a base score,

Exploitabiity { : i [
Nt TN rect of concept code ) [T D S O N7

T ——

Impact Subscore Modifiers
Confidentiality Requirement (CR)
1

T e v |
| Wt Dfined [ARIND) u—lmn.)-m'-lﬁ(nwi.l

3.2.3.Revisién pruebas “CSRF”

Si en XSS explota la confianza que tiene el usuario en el sitio web, CSRF explota la confianza
que tiene el sitio web en el usuario. En este caso un usuario logeado podria ejecutar comandos

maliciosos.

Riesgo Medio

Solucién Asociar un identificador Unico para que podamos verificarlo en cada
accion.

Impacto Puntuacién Base: 6 — Acceso de red, complejidad de acceso media y requiere

autenticacion  simple.  Confidencialidad, integridad y disponibilidad
parcialmente afectadas.

Puntuacion Temporal: 4.7 — Hay prueba del aprovechamiento de la
vulnerabilidad, hay solucién oficial, y las evidencias estan confirmadas.

Puntuacion de Entorno: 1.6 — Dafos colaterales medio-alto, distribucion del
objetivo bajo, confidencialidad, integridad y disponibilidad medio.
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Puntuacién General: 1.6 — El hecho de que la distribucion del objetivo sea baja
ha hecho que la puntuacién general baje hasta 1.6 con lo cual nos encontramos

ante una vulnerabilidad con un impacto bajo.

ity Scoring
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3.2.4.Revisién pruebas “Clickjacking”

Se ha detectado que las opciones X-Frame de la cabecera de una serie de paginas del entorno no
estd configurada, lo cual podria provocar que se utilizara la técnica de Clickjacking. Lo que
permitiria colocar ventanas ocultas en lugares de la pagina donde aparentemente hay un boton o

un menu, pero en lugar de ejecutar la accion deseada se ejecutaria la de la ventana oculta.

Riesgo Bajo

Solucion Configurar las opciones X-Frame para evitar ese suceso.

Impacto Puntuacién Base: 4.9 — Acceso de red, complejidad de acceso media y requiere
autenticacion simple. Integridad y disponibilidad parcialmente afectadas. La
confidencialidad en este caso no esté afectada.

Puntuacion Temporal: 3.8 — Hay prueba del aprovechamiento de la

vulnerabilidad, hay solucion oficial, y las evidencias estan confirmadas.

Puntuacion de Entorno: 0.8 — Dafios colaterales bajo, distribucion del objetivo

bajo, confidencialidad, integridad y disponibilidad bajo.

Puntuacion General: 0.8 — De nuevo la puntuacion de entorno ha hecho bajar

la puntuacion general a 0.8 por lo que el impacto es bajo.

Aqui la captura.
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3.2.5.Revisién pruebas “Sgl Injection”

El resultado de este test ha sido negativo con lo cual no hay riesgo alguno.

3.2.6.Revisién pruebas “File Intrusién”

Al igual que la anterior vulnerabilidad ésta no presenta ningln riesgo al no haberse encontrado
ninguna.

3.2.7.Revisién “Session Fixation”

Se han detectado que en ambos entornos existe esta vulnerabilidad para una serie de urls ya que
la cookie de sesidon ha sido enviada sin el HttpOnlyFlag, lo cual puede propiciar que dicha
cookie sea accedida mediante JavaScript de tal modo que es posible acceder a ella o modificarla
al antojo de un atacante.

Riesgo Medio
Solucion Habilitar HttpOnlyFlag.
Impacto Puntuacién Base: 7.5 — Acceso de red, complejidad de acceso media y requiere

autenticacion simple. Integridad y disponibilidad parcialmente afectadas
(depende del nivel de privilegio del usuario). La confidencialidad afectada
completamente.

Puntuacién Temporal: 5.9 — Hay prucba del aprovechamiento de la
vulnerabilidad y hay solucidn oficial.

Puntuacion de Entorno: 8 — Dafios colaterales medio, confidencialidad alto,
integridad y disponibilidad medio.

56

Victor Alcay Bailo



«]UOC

Universitat Oberta

de Catalunya

Master Interuniversitario en Seguridad de las TIC

Auditoria de AdAS

Victor Alcay Bailo

Puntuacién General: 8 — El alto impacto que puede tener sobre el entorno ha
hecho que suba la media de la puntuacion general por lo que estamos ante una
vulnerabilidad con un impacto elevado.

Aqui la captura.

Commeon Vulnerability Scoring System Version 2 Calculator
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3.2.8.Revisién “Password Autocomplete in Browser”

El atributo autocompletar no estd deshabilitado en el input de formulario html que contiene el
password de login, Este podria ser restaurado en el navegador y utilizado para autenticarse.

Riesqgo Bajo
Solucién Deshabilitar Autocompletado.
Impacto Puntuacion Base: 8 — Acceso de red, complejidad de acceso baja y requiere

autenticacion simple. Integridad y disponibilidad parcialmente afectadas
(depende del nivel de privilegio del usuario). La confidencialidad afectada
completamente.

Puntuacion Temporal: 6.3 — Hay prueba del aprovechamiento de la
vulnerabilidad y hay solucion oficial.

Puntuacion de Entorno: 8.2 — Daiios colaterales medio, confidencialidad alto,
integridad y disponibilidad medio.

Puntuacién General: 8.2 — A pesar de que el riesgo de esta vulnerabilidad es
bajo el impacto es alto por la facilidad de acceso y los altos dafios colaterales.

A continuacién la captura de dicho impacto.
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Commaon Vulnerability Scoring System Version 2 Calculator
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3.2.9.Revisién pruebas SAML

Se ha demostrado que debido a que el token de SAML esté accesible en caso de que podamos
acceder al trafico de red el sistema es susceptible de sufrir un ataque man-in-the-middle. A
continuacion se detallan riesgo, soluciones e impacto de este hallazgo.

Riesgo Alto

Soluciones La libreria SAML debe validar los mensajes de respuesta contra los esquemas
SAML aplicados.

La libreria SAML debe respetar el orden y la posicion de los elementos
firmados y ejecutados en el arbol de mensajes. Si no, esto podria forzar a los
maodulos de procesamiento a tener vistas de datos inconsistentes.

La libreria SAML debe tener firmas de validacion.

La libreria SAML tiene que comprobar que la firma fue creada con una clave de
confianza

Impacto Puntuacién Base: 7.1 — Acceso de red, complejidad de acceso alta y requiere
autenticacion  simple.  Integridad, disponibilidad y confidencialidad
completamente afectadas.

Puntuacién Temporal: 6.4 — Hay prueba del aprovechamiento de la
vulnerabilidad, solucién oficial no disponible y evidencias no definidas.

Puntuacion de Entorno: 5.9 — Dafios colaterales medio-alto, distribucion del
objetivo medio, confidencialidad, integridad y disponibilidad medio.

Puntuacién General: 5.9 — EIl impacto en este caso tiene una puntuacion a tener
muy en cuenta siendo de grado medio.
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4. RESUMEN EJECUTIVO

En este apartado vamos se va a dar una visién general de la metodologia empleada, las
principales conclusiones que se hayan obtenido y las recomendaciones mas relevantes que se
puedan hacer. Asimismo contendré tanto las fortalezas como las debilidades o fallos detectados.

4.1. Vision general de la metodologia empleada

En primer lugar se ha estudiado el entorno que ibamos a auditar para posteriormente poder
establecer un catdlogo de posibles vulnerabilidades que podrian afectarnos y finalmente decidir
que herramientas utilizar para realizar las pruebas e auditoria y el analisis.

Con toda esta informacién obtenida podemos obtener una serie de conclusiones y
recomendaciones.

4.2. Conclusiones y Recomendaciones

Las vulnerabilidades detectadas en relacion a los puertos abiertos en los hosts no revisten una
gran importancia porque ni el riesgo ni el impacto que ello supondria son elevados, aunque si
conviene tener presente la situacion en la que se encuentran los hosts.

En cuanto a las vulnerabilidades relacionadas con las aplicaciones web debemos prestar
especialmente atencion a las vulnerabilidades CSRF y XSS encontradas por si moderado o
elevado riesgo y tomar las medidas indicadas en el apartado de andlisis. La vulnerabilidad
Session Fixation supone una de las vulnerabilidades encontradas mas criticas ya que tiene un
riesgo medio y un impacto elevado para ello es fundamental habilitar HttpOnlyFlag como ya se
indicd en el apartado de andlisis. En cuanto a la vulnerabilidad “Password Autocomplete in
Browser”, a pesar de que el riesgo es bajo ya que seria necesaria una presencia fisica de la
persona que pudiera aprovechar la vulnerabilidad, el impacto es elevado y es importante que
tomemos la medida de deshabilitar el autocompletado como también se ha indicado.
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Finalmente debemos hacer especial hincapié en lo relacionado a la accesibilidad del token del
protocolo SAML vy estudiar la posibilidad de utilizar una encriptacién lo mas segura posible o
estudiar la posibilidad de utilizar alguna tecnologia en combinacion con SAML como puede ser
la OTP (One Time Password) que reforzara la inquebrantabilidad de nuestro sistema.

Asimismo se recomienda tener siempre actualizados a la dltima version los CMS asi como sus
plugins y componentes. De este modo tendremos resueltas todas las vulnerabilidades conocidas.

4.3. Fortalezas y Debilidades

Las principales fortalezas de nuestro sistema son

- El buen grado de seguridad detectado en las bases de datos al no haber encontrado
ninguna vulnerabilidad.

- La buena configuracién de los puertos de los hosts dejando Unicamente los
imprescindibles abiertos imposibilitando el aprovechamiento de alguna vulnerabilidad
con mas riesgo de las encontradas.

En contrapartida estas son las debilidades detectadas:

- Se han detectado una mala configuracién y/o programacion en las aplicaciones web lo
cual da a lugar el tener las vulnerabilidades mencionadas en este informe.

- Un nivel bajo de securizacion del token de SAML lo cual puede propiciar un ataque
man-in-the-middle, como ya se ha explicado con anterioridad.

5. METODOLOGIA EMPLEADA

La metodologia empleada se ha basado en realizar analisis con diferentes herramientas del
entorno que nos ocupa asi como de los diferentes hosts y del protocolo SAML, estas son las
herramientas empleadas que nos proporciona la distribucién Backtrack.

- nmap: Es una herramienta que nos permite realizar un rastreo de puertos del host que
nosotros pasemos como pardmetro, asi mismo podeos indicarle el tipo de rastreo que
gueremos que realice asi como el rango de puertos que deseamos escanear.

- nessus: Al igual que nmap, nessus realiza un escaneo de puertos pero mucho maés
exhaustivo, ya que utiliza una serie de plugins para evaluar las posibles vulnerabilidades
que podrian afectar a los puertos que encuentre abiertos.

- owasp zap (Zed Attack Proxy): Se trata de una herramienta de testeo de
vulnerabilidades de aplicaciones web. Una vez configurado correctamente el proxy,
podemos realizar un andlisis en profundidad de las aplicaciones web que nosotros
deseemos, facilitindonos una informacion extensa y util.

- sqglmap: Finalmente esta herramienta realiza un escaneo en busca de vulnerabilidades
relacionadas con las bases de datos.

60



Master Interuniversitario en Seguridad de las TIC Auditoria de AdAS

Universitat Obert: s .
de Catalunya Victor Alcay Bailo

Una vez realizadas dichas pruebas se ha realizado la fase de andlisis indicando, riesgo, posibles
soluciones e impacto. Para calcular el impacto se ha utilizado la calculadora que nos
proporciona el nist (National Institute of Standards and Technology)

- NVD CVSS v2 Calculator: Nos permite realizar una evaluacion del impacto que tendria
el aprovechamiento de una vulnerabilidad teniendo en cuenta.

0 Puntuacion Base
= Tipo de acceso
= Complejidad de Acceso
= Tipo de Autenticacion
= Métrica de disponibilidad, confidencialidad e integridad.
0 Puntuacion Temporal
= Tipo de exploit
= Nivel de remedio de los dafios ocasionados
= Confirmacion del reporte
0 Puntuacion de Entorno
= Dafios colaterales
= Distribucion del objetivo

» Impacto de confidencialidad, disponibilidad e integridad.

6. LICENCIA CREATIVE COMMONS

Este documento esté bajo la licencia Creative Commons con las siguientes caracteristicas.

Es libre de:

Compartir — copiar y redistribuir el material en

cualquier medio o formato

Adaptar — remezclar, transformar y crear a partir del material

El licenciador no puede revocar estas libertades mientras cumpla con los términos de la licencia.
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Reconocimiento — Debe reconocer adecuadamente la autoria, proporcionar un
enlace a la licencia http://creativecommons.org/licenses/by-nc-sa/4.0/legalcode
indicar si se han realizado cambios. Puede hacerlo de cualquier manera razonable,
pero no de una manera que sugiera que tiene el apoyo del licenciador o lo recibe
por el uso que hace.

@ NoComercial — No puede utilizar el material para una finalidad comercial.

Compartirlgual — Si remezcla, transforma o crea a partir del material, debera
difundir sus contribuciones bajo la misma licencia que el original.

No additional restrictions — No puede aplicar términos legales o medidas tecnol6gicas que
legalmente restrinja realizar aquello que la licencia permite.

Creative Commons Corporation (“Creative Commons”) is not a law firm and does not provide
legal services or legal advice. Distribution of Creative Commons public licenses does not create
a lawyer-client or other relationship. Creative Commons makes its licenses and related
information available on an “as-is” basis. Creative Commons gives no warranties regarding its
licenses, any material licensed under their terms and conditions, or any related information.
Creative Commons disclaims all liability for damages resulting from their use to the fullest extent
possible.

Using Creative Commons Public Licenses

Creative Commons public licenses provide a standard set of terms and conditions that creators
and other rights holders may use to share original works of authorship and other material
subject to copyright and certain other rights specified in the public license below. The following
considerations are for informational purposes only, are not exhaustive, and do not form part of
our licenses.

Considerations for licensors: Our public licenses are intended for use by those authorized to
give the public permission to use material in ways otherwise restricted by copyright and certain
other rights. Our licenses are irrevocable. Licensors should read and understand the terms and
conditions of the license they choose before applying it. Licensors should also secure all rights
necessary before applying our licenses so that the public can reuse the material as expected.
Licensors should clearly mark any material not subject to the license. This includes other CC-
licensed material, or material used under an exception or limitation to copyright. More
considerations for licensors.

Considerations for the public: By using one of our public licenses, a licensor grants the public
permission to use the licensed material under specified terms and conditions. If the licensor’s
permission is not necessary for any reason—for example, because of any applicable exception
or limitation to copyright—then that use is not regulated by the license. Our licenses grant only
permissions under copyright and certain other rights that a licensor has authority to grant. Use
of the licensed material may still be restricted for other reasons, including because others have
copyright or other rights in the material. A licensor may make special requests, such as asking
that all changes be marked or described. Although not required by our licenses, you are
encouraged to respect those requests where reasonable. More considerations for the public.
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Creative Commons Attribution-NonCommercial-ShareAlike 4.0
International Public License

By exercising the Licensed Rights (defined below), You accept and agree to be bound by the
terms and conditions of this Creative Commons Attribution-NonCommercial-ShareAlike 4.0
International Public License ("Public License"). To the extent this Public License may be
interpreted as a contract, You are granted the Licensed Rights in consideration of Your
acceptance of these terms and conditions, and the Licensor grants You such rights in
consideration of benefits the Licensor receives from making the Licensed Material available
under these terms and conditions.

Section 1 — Definitions.

a. Adapted Material means material subject to Copyright and Similar Rights that is
derived from or based upon the Licensed Material and in which the Licensed Material is
translated, altered, arranged, transformed, or otherwise modified in a manner requiring
permission under the Copyright and Similar Rights held by the Licensor. For purposes
of this Public License, where the Licensed Material is a musical work, performance, or
sound recording, Adapted Material is always produced where the Licensed Material is
synched in timed relation with a moving image.

b. Adapter's License means the license You apply to Your Copyright and Similar Rights
in Your contributions to Adapted Material in accordance with the terms and conditions of
this Public License.

c. BY-NC-SA Compatible License means a license listed
at creativecommons.org/compatiblelicenses, approved by Creative Commons as
essentially the equivalent of this Public License.

d. Copyright and Similar Rights means copyright and/or similar rights closely related to
copyright including, without limitation, performance, broadcast, sound recording, and
Sui Generis Database Rights, without regard to how the rights are labeled or
categorized. For purposes of this Public License, the rights specified in Section 2(b)(1)-
(2) are not Copyright and Similar Rights.

e. Effective Technological Measures means those measures that, in the absence of
proper authority, may not be circumvented under laws fulfilling obligations under Article
11 of the WIPO Copyright Treaty adopted on December 20, 1996, and/or similar
international agreements.

f. Exceptions and Limitations means fair use, fair dealing, and/or any other exception or
limitation to Copyright and Similar Rights that applies to Your use of the Licensed
Material.

g. License Elements means the license attributes listed in the name of a Creative
Commons Public License. The License Elements of this Public License are Attribution,
NonCommercial, and ShareAlike.

h. Licensed Material means the artistic or literary work, database, or other material to
which the Licensor applied this Public License.

i. Licensed Rights means the rights granted to You subject to the terms and conditions
of this Public License, which are limited to all Copyright and Similar Rights that apply to
Your use of the Licensed Material and that the Licensor has authority to license.

j- Licensor means the individual(s) or entity(ies) granting rights under this Public License.
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k. NonCommercial means not primarily intended for or directed towards commercial
advantage or monetary compensation. For purposes of this Public License, the
exchange of the Licensed Material for other material subject to Copyright and Similar
Rights by digital file-sharing or similar means is NonCommercial provided there is no
payment of monetary compensation in connection with the exchange.

I.  Share means to provide material to the public by any means or process that requires
permission under the Licensed Rights, such as reproduction, public display, public
performance, distribution, dissemination, communication, or importation, and to make
material available to the public including in ways that members of the public may access
the material from a place and at a time individually chosen by them.

m. Sui Generis Database Rights means rights other than copyright resulting from
Directive 96/9/EC of the European Parliament and of the Council of 11 March 1996 on
the legal protection of databases, as amended and/or succeeded, as well as other
essentially equivalent rights anywhere in the world.

n. You means the individual or entity exercising the Licensed Rights under this Public
License. Your has a corresponding meaning.

Section 2 — Scope.

a. License grant.

1. Subject to the terms and conditions of this Public License, the Licensor hereby
grants You a worldwide, royalty-free, non-sublicensable, non-exclusive,
irrevocable license to exercise the Licensed Rights in the Licensed Material to:

A. reproduce and Share the Licensed Material, in whole or in part, for
NonCommercial purposes only; and

B. produce, reproduce, and Share Adapted Material for NonCommercial
purposes only.

2. Exceptions and Limitations. For the avoidance of doubt, where Exceptions and
Limitations apply to Your use, this Public License does not apply, and You do
not need to comply with its terms and conditions.

Term. The term of this Public License is specified in Section 6(a).

4. Media and formats; technical modifications allowed. The Licensor authorizes
You to exercise the Licensed Rights in all media and formats whether now
known or hereafter created, and to make technical modifications necessary to
do so. The Licensor waives and/or agrees not to assert any right or authority to
forbid You from making technical modifications necessary to exercise the
Licensed Rights, including technical modifications necessary to circumvent
Effective Technological Measures. For purposes of this Public License, simply
making modifications authorized by this Section 2(a)(4) never produces
Adapted Material.

5. Downstream recipients.

A. Offer from the Licensor — Licensed Material. Every recipient of the
Licensed Material automatically receives an offer from the Licensor to
exercise the Licensed Rights under the terms and conditions of this
Public License.

B. Additional offer from the Licensor — Adapted Material. Every recipient of
Adapted Material from You automatically receives an offer from the
Licensor to exercise the Licensed Rights in the Adapted Material under
the conditions of the Adapter’s License You apply.
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C. No downstream restrictions. You may not offer or impose any additional
or different terms or conditions on, or apply any Effective Technological
Measures to, the Licensed Material if doing so restricts exercise of the
Licensed Rights by any recipient of the Licensed Material.

6. No endorsement. Nothing in this Public License constitutes or may be
construed as permission to assert or imply that You are, or that Your use of the
Licensed Material is, connected with, or sponsored, endorsed, or granted
official status by, the Licensor or others designated to receive attribution as

provided in Section 3(a)(1)(A)(i).

b. Other rights.

1. Moral rights, such as the right of integrity, are not licensed under this Public
License, nor are publicity, privacy, and/or other similar personality rights;
however, to the extent possible, the Licensor waives and/or agrees not to
assert any such rights held by the Licensor to the limited extent necessary to
allow You to exercise the Licensed Rights, but not otherwise.

Patent and trademark rights are not licensed under this Public License.

3. To the extent possible, the Licensor waives any right to collect royalties from
You for the exercise of the Licensed Rights, whether directly or through a
collecting society under any voluntary or waivable statutory or compulsory
licensing scheme. In all other cases the Licensor expressly reserves any right
to collect such royalties, including when the Licensed Material is used other
than for NonCommercial purposes.

Section 3 — License Conditions.
Your exercise of the Licensed Rights is expressly made subject to the following conditions.

a. Attribution.
1. If You Share the Licensed Material (including in modified form), You must:
A. retain the following if it is supplied by the Licensor with the Licensed
Material:

i. identification of the creator(s) of the Licensed Material and any
others designated to receive attribution, in any reasonable
manner requested by the Licensor (including by pseudonym if
designated);

il a copyright notice;
iii. a notice that refers to this Public License;
iv. a notice that refers to the disclaimer of warranties;

V. a URI or hyperlink to the Licensed Material to the extent
reasonably practicable;

B. indicate if You modified the Licensed Material and retain an indication
of any previous modifications; and

C. indicate the Licensed Material is licensed under this Public License,
and include the text of, or the URI or hyperlink to, this Public License.

2. You may satisfy the conditions in Section 3(a)(1) in any reasonable manner
based on the medium, means, and context in which You Share the Licensed
Material. For example, it may be reasonable to satisfy the conditions by
providing a URI or hyperlink to a resource that includes the required
information.
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3. If requested by the Licensor, You must remove any of the information required
by Section 3(a)(1)(A) to the extent reasonably practicable.

b. ShareAlike.

In addition to the conditions in Section 3(a), if You Share Adapted Material You
produce, the following conditions also apply.

1. The Adapter’s License You apply must be a Creative Commons license with the
same License Elements, this version or later, or a BY-NC-SA Compatible
License.

2. You must include the text of, or the URI or hyperlink to, the Adapter's License
You apply. You may satisfy this condition in any reasonable manner based on
the medium, means, and context in which You Share Adapted Material.

3. You may not offer or impose any additional or different terms or conditions on,
or apply any Effective Technological Measures to, Adapted Material that restrict
exercise of the rights granted under the Adapter's License You apply.

Section 4 — Sui Generis Database Rights.

Where the Licensed Rights include Sui Generis Database Rights that apply to Your use of the
Licensed Material:

a. for the avoidance of doubt, Section 2(a)(1) grants You the right to extract, reuse,
reproduce, and Share all or a substantial portion of the contents of the database for
NonCommercial purposes only;

b. if You include all or a substantial portion of the database contents in a database in
which You have Sui Generis Database Rights, then the database in which You have Sui
Generis Database Rights (but not its individual contents) is Adapted Material, including
for purposes of Section 3(b); and

c. You must comply with the conditions in Section 3(a) if You Share all or a substantial
portion of the contents of the database.

For the avoidance of doubt, this Section 4 supplements and does not replace Your obligations
under this Public License where the Licensed Rights include other Copyright and Similar Rights.

Section 5 — Disclaimer of Warranties and Limitation of Liability.

a. Unless otherwise separately undertaken by the Licensor, to the extent possible,
the Licensor offers the Licensed Material as-is and as-available, and makes no
representations or warranties of any kind concerning the Licensed Material,
whether express, implied, statutory, or other. This includes, without limitation,
warranties of title, merchantability, fitness for a particular purpose, non-
infringement, absence of latent or other defects, accuracy, or the presence or
absence of errors, whether or not known or discoverable. Where disclaimers of
warranties are not allowed in full or in part, this disclaimer may not apply to You.

b. To the extent possible, in no event will the Licensor be liable to You on any legal
theory (including, without limitation, negligence) or otherwise for any direct,
special, indirect, incidental, consequential, punitive, exemplary, or other losses,
costs, expenses, or damages arising out of this Public License or use of the
Licensed Material, even if the Licensor has been advised of the possibility of
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such losses, costs, expenses, or damages. Where a limitation of liability is not
allowed in full or in part, this limitation may not apply to You.

c. The disclaimer of warranties and limitation of liability provided above shall be
interpreted in a manner that, to the extent possible, most closely approximates an
absolute disclaimer and waiver of all liability.

Section 6 — Term and Termination.

a. This Public License applies for the term of the Copyright and Similar Rights licensed
here. However, if You fail to comply with this Public License, then Your rights under this
Public License terminate automatically.

b. Where Your right to use the Licensed Material has terminated under Section 6(a), it
reinstates:
1. automatically as of the date the violation is cured, provided it is cured within 30
days of Your discovery of the violation; or

2. upon express reinstatement by the Licensor.

For the avoidance of doubt, this Section 6(b) does not affect any right the Licensor may
have to seek remedies for Your violations of this Public License.

c. For the avoidance of doubt, the Licensor may also offer the Licensed Material under
separate terms or conditions or stop distributing the Licensed Material at any time;
however, doing so will not terminate this Public License.

d. Sections 1, 5, 6, 7, and 8 survive termination of this Public License.
Section 7 — Other Terms and Conditions.

a. The Licensor shall not be bound by any additional or different terms or conditions
communicated by You unless expressly agreed.

b. Any arrangements, understandings, or agreements regarding the Licensed Material not
stated herein are separate from and independent of the terms and conditions of this
Public License.

Section 8 — Interpretation.

a. For the avoidance of doubt, this Public License does not, and shall not be interpreted to,
reduce, limit, restrict, or impose conditions on any use of the Licensed Material that
could lawfully be made without permission under this Public License.

b. To the extent possible, if any provision of this Public License is deemed unenforceable,
it shall be automatically reformed to the minimum extent necessary to make it
enforceable. If the provision cannot be reformed, it shall be severed from this Public
License without affecting the enforceability of the remaining terms and conditions.

c. No term or condition of this Public License will be waived and no failure to comply
consented to unless expressly agreed to by the Licensor.

d. Nothing in this Public License constitutes or may be interpreted as a limitation upon, or
waiver of, any privileges and immunities that apply to the Licensor or You, including
from the legal processes of any jurisdiction or authority.
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Creative Commons is not a party to its public licenses. Notwithstanding, Creative Commons
may elect to apply one of its public licenses to material it publishes and in those instances will
be considered the “Licensor.” Except for the limited purpose of indicating that material is shared
under a Creative Commons public license or as otherwise permitted by the Creative Commons
policies published at creativecommons.org/policies, Creative Commons does not authorize the
use of the trademark “Creative Commons” or any other trademark or logo of Creative Commons
without its prior written consent including, without limitation, in connection with any unauthorized
modifications to any of its public licenses or any other arrangements, understandings, or
agreements concerning use of licensed material. For the avoidance of doubt, this paragraph
does not form part of the public licenses.

Creative Commons may be contacted at creativecommons.org.

/. EUENTES
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Médulo 4. Identidad Digital

Modulo 4. Vulnerabilidades de Seguridad
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