Solucidn de conectividad

ante fallos para una red
WAN empresarial

Presentacion del proyecto

TRABAJO FIN DE CARRERA
Ingenieria Técnica de Telecomunicaciones
Primer semestre del curso 2013/14

Servicio

Alumno: José Maria Martin Manjon-Cabeza
niversitat Oberta Consultor: José Lopez Vicario

de Catalunya




APARTADOS

(1. Introduccion

CZ. Planificacion del proyecto

(3. Estudio Técnico

(4. Disefno de la solucion

C5. Propuesta tecnologica

(6. Estudio econdmico

(7. Laboratorio de pruebas
(8.Conclusiones )




Cl. Introduccién)

iiHagamos una

Necesitamos crear : Y s aprovechamos la WAN bajo
unared WAN de infraestructura existente
respaldo. .. en nuestra red? demanda con

los enlaces
RDSI!

DISpOﬂIBIllaaa Gestion de trafico

convergencia Gestion de red

rRendimiento Gestion de equipos

escalablliigad Gestion de uso

paja Inversion ANOrIro ae costes




Cl. Introducci(’)n)

WAN operadora

WAN RDSI \ @

WAN
empresarial




2. Planificacion del proyecto

Nombre de tarea Duracion Comienzo Fin
Trabajo fin de carrera 121 dias mié 18/09/13 jue 16/01/14
Decision del proyecto 8 dias mié 18/09/13 mié 25/09/13
Oportunidad de proyecto 1dia mié 18/09/13 mié 18/09/13
Definicion de objetivos 3 dias jue 19/09/13 sab 21/09/13
Descripcion de la propuesta 3 dias dom 22/09/13 mar 24/09/13
Comunicacion del proyecto al consultor ldia mié 25/09/13 mié 25/09/13
Planificacion del proyecto 7 dias jue 26/09/13 mié 02/10/13
Definicion de fases y tareas 3 dias jue 26/09/13 sab 28/09/13
Creacion de diagrama de Gantt ldia dom 29/09/13 dom 29/09/13
Creacion del indice 2 dias lun 30/09/13 mar 01/10/13
PEC 1 Entrega de la planificacion del trabajo ldia mié 02/10/13 mié 02/10/13
Estudio técnico 48 dias jue 03/10/13 mar 19/11/13
Andlisis de situacion actual 16 dias jue 03/10/13 vie 18/10/13
Andlisis sede central 10 dias jue 03/10/13 sab 12/10/13
Anélisis sedes remotas 6 dias dom 13/10/13 vie 18/10/13
Disefio de la solucion 28 dias sab 19/10/13 vie 15/11/13
Estudio de tecnologias a emplear 10 dias sab 19/10/13 lun 28/10/13
Requisitos hardware 6 dias mar 29/10/13 dom 03/11/13
Propuesta tecnologica 12 dias lun 04/11/13 vie 15/11/13
Estudio econémico 4 dias sab 16/11/13 mar 19/11/13
Coste proyecto 3 dias sab 16/11/13 lun 18/11/13
PEC 2 Primera entrega del proyecto ldia mar 19/11/13 mar 19/11/13
Laboratorio de pruebas 28 dias mié 20/11/13 mar 17/12/13
Preparacion de laboratorio 20 dias mié 20/11/13 lun 09/12/13
Plan de pruebas 3 dias mar 10/12/13 jue 12/12/13
Anélisis de resultados 4 dias vie 13/12/13 lun 16/12/13
PEC 3 Segunda entrega del proyecto ldia mar 17/12/13 mar 17/12/13
Entregables finales de proyecto 30 dias mié 18/12/13 jue 16/01/14
Realizacion de la memoria final 23 dias mié 18/12/13 jue 09/01/14
Entrega de la memoria final ldia vie 10/01/14 vie 10/01/14
Realizacion de la presentacion 5 dias sab 11/01/14 mié 15/01/14
Entrega de la presentacion ldia jue 16/01/14 jue 16/01/14




(3. Estudio Técnich
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La empresa cuenta con diversas sedes interconectadas a través de enlaces a la WAN de una operadora.
Debido al alto coste que oferta la operadora para los enlaces de respaldo, se busca una solucion alternativa
para evitar que un fallo pueda aislar una o varias sedes.




(3. Estudio Técnich

DIAGRAMA DE RED DE LA Arquitectura de la sede central:
SEDE CENTRAL
» 2 enrutadores Cisco Catalyst 3560-v2 para
conectar ala red MPLS de la operadora 'y
dar acceso a la WAN. Son propiedad de la
operadora. Uno funciona como activo y
otro como pasivo.

» 1gestor de ancho de banda que garantiza
el caudal necesario para el trafico critico
entre las sedes. El modelo usado en esta
sede es el Packetshaper 7500 de Bluecoat.

» 1centralita Aastra MX-ONE Lite para las
comunicaciones de voz tanto IP como
tradicional. Tiene conexiones de primarios
RDSI para hacer las llamadas por la red
publica.

VLAN de interconexion

» 3 cortafuegos en alta disponibilidad para
proteger el acceso ala DMZ, alaWANYy a
los CPDs. Los dispositivos empleados son
CheckPoint 4600.




(3. Estudio Técnich

DIAGRAMA DE RED DE LAS Arquitectura de las sedes remotas:
SEDES REMOTAS
» lenrutador Cisco Catalyst 3560-v2 para
conectar ala red MPLS de la operadora 'y
dar acceso a la WAN. Son propiedad de la
operadora.

1 gestor de ancho de banda que garantiza
el caudal necesario para el trafico critico
entre las sedes. El modelo usado en esta
sede es el Packetshaper 3500 de Bluecoat.

1 centralita Aastra MX-ONE Lite para las
comunicaciones de voz tanto IP como
tradicional. Tiene conexiones de primarios
RDSI para hacer las llamadas por la red
publica.

VLAN de interconexion

1 cortafuegos en alta disponibilidad para
proteger el acceso ala WAN y al CPD. Los
dispositivos usados son CheckPoint 4600.




(3. Estudio Técnich

Utilizacién de enlace - sentido entrada (Mbps)

U La solucién debe cubrir el ancho de banda
necesario en las sedes remotas.

L Las politicas de los gestores de ancho de banda no
deberan sufrir ninguna variacion ya que el caudal
de las conexiones de respaldo cubrira totalmente
las necesidades de la red.

Utilizacién de enlace - sentido salida (Mbps)

Q Las gréaficas de uso de ancho de banda en la sede

remota con mas carga de trafico no presenta picos

superiores a los 2 Mbps.




(4. Disefio de la soluciérD

Primarios RDSI para conectar las sede central
con el resto de las sedes remotas.

< F
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RIPv2 como protocolo de enrutamiento
entre cortafuegos y enrutador WAN principal.

< RIPv>

-

Técnica de enrutamiento Dial on Demand Routing para
la convergencia de la WAN principal a la WAN de respaldo.

Gestion de ancho de banda para asegurar el trafico
en la WAN de respaldo.




(4. Disefio de la soluciérD

Enrutador Cisco 3925 con 2 tarjetas para conectar
4 enlaces primarios RDSI.

~CUCT

NCIiivia

0 Tarjetas de expansion LEM para los modelos Bluecoat Packetshaper 3500
y 7500.
0 En ellas se conectaran el cortafuegosy el enrutador RDSI de cada sede.

Sede Tanto los cortafuegos como las centralitas de todas las sedes
; : 5.
Central cuentan con puertos libres para implementar la solucio

Enrutador Cisco 2911 con 1 tarjeta para conectar =
2 enlaces primarios RDSI.
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La solucion propuesta se integra sobre la arquitectura actual haciendo uso de la infraestructura RDSI existente.
Destacar como caracteristicas mas importantes: la velocidad y confiabilidad de respuesta ante fallo, la estabilidad
de la llamada telefonica, la capacidad de testar el enlace, su rendimiento y la facilidad de implementacion.




(5. Propuesta tecnolc')gica)
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Funcionalidades y roles

El éxito de la solucion propuesta depende de la conjuncién varios actores:

Los enrutadores WAN interconectan las distintas sedes con la WAN de la
operadora y deben “informar” a las distintas sedes de cualquier cambio de
topologia.

Los cortafuegos WAN deben ser sensibles a cualquier cambio de topologia
informada por los enrutadores WAN.

Los enrutadores RDSI deben lanzar la conexion a sus gemelos de las
distintas sedes una vez reciban el trafico procedente del cortafuegos.

El gestor de ancho de banda ard gue se da la misma politica de
prioridades tanto al trafi rincipal como, después de
converger, al trafic

Las centrali internas de voz IP a
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DIAGRAMA FINAL DIAGRAMA FINAL DE LAS
DE LA SEDE CENTRAL SEDES REMOTAS

| VLANSs usuarios (datos) |

| '* Diagramas de red




(6. Estudio econc')mico)

PRESUPUESTO TOTAL DEL PROYECTO - : ~
El presupuesto de material incluye el primer afio de soporte.

Coste de material

El resto de afios se estima un coste total de 5000 €/afno en
Coste de personal

concepto de renovacion de licencia y soporte de fabricante.

Coste total El presupuesto de personal incluye un gestor de proyecto,
un técnico en sede central y un técnico por sede remota.

El responsable técnico del proyecto sera el técnico de la sede
central y sera el Gnico a tiempo completo en el proyecto.

RETORNO DE LA INVERSION
La inversion mayor se asume al principio.

Afio 1 Afio 2
En el segundo afo ya se ha rentabilizado

: ... Opcion WAN respaldo operadora
la inversion inicial.

Opcion WAN respaldo RDSI

El ahorro obtenido se podria dedicar a
formacion del personal, a la escalabilidad Beneficio
del sistema o a sistemas de monitorizacion

y gestion de alertas. ROI




CG. Estudio econc')mico)

PLAN DE DESPLIEGUE

Semana 1 Semana 2 Semana 3 Semana 4 Semana 5 Semana 6 Semana 7
Fase 1
Configuracion y envio

Fase 2

Puesta en produccion
Fase 3

Plan de pruebas

v' El proyecto se desarrollara en 3 fases.

v Se han estimado 7 semanas para su implantacion.

v’ Lafase 1 se realizara completamente en la sede central.

v' Lafase 2 requerira de la coordinacion de los técnicos de distintas sedes.
v’ Lafase 3 se realizara sede por sede para dar el visto bueno final.




(7. Laboratorio de pruebas)

ESQUEMA DEL
LABORATORIO DE PRUEBAS

Plan de pruebas

Proceso de convergencia a la WAN RDSI:

La sede remota 5 se queda aislada de la WAN
de la operadora.

El enrutador WAN de la sede central deja
de propagar con RIP las rutas para alcanzar
las redes de la sede remota 5.

Los cortafuegos pierden esas rutas de su tabla
De enrutamientoy aplican su ruta estatica por
defecto que son los enrutadores RDSI.

El enrutador RDSI de la sede central mediante
la técnica DDR lanza las llamadas al enrutador
RDSI de la sede remota 5.

Proceso de convergencia a la WAN de operadora:

Una vez recuperado el enlace WAN principal la
red convergera de forma automatica mediante
la publicacion de rutas con RIP y los enlaces RDSI
se cortaran pasado un tiempo de inactividad.




C?. Laboratorio de pruebas)

i rurcCiorid...

¢ El tiempo de convergencia es aceptable: 1 m 30 seg.

% El enrutador RDSI ha levantado los 30 canales del primario RDSI: 2 Mbps.

¢ La tabla de enrutamiento de los cortafuegos se han adaptado de forma
dinamica, usando RIPv2, alos cambios de topologia.

¢ El trafico por la WAN de respaldo RDSI ha sido garantizado por los gestores
de ancho de banda.

¢ Unavez recuperado el enlace a la WAN principal la red ha vuelto a converger
automaticamente.

¢ Los enlaces RDSI se han desactivado pasado el tiempo de inactividad.

Gestor ancho de banda WAN principal Gestor ancho de banda WAN respaldo

13:51 14:21 14:51 15:21 15 51 16:21 16:51 17:21 17:51 18:21 13:53 14:23 14:53 15:23 15 53 16:23 16:53 17:23 17:53 18:2;
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Gestion de fncldencias

Caida de enlace
Mala calidad

’ de linea
Fallo en

telefonia

G L G
Control Revision Analisis Solucion




A favor

Solucion rentable.
Implementacion sencilla.
Reutilizacion de infraestructura.
Hardware escalable y modular.
Gestion global de la solucion.

Procedimientos de actuacion simples.

Ampliacion de conocimiento tecnico.

En contra

Escalable con limitaciones.
Recomendable s6lo como conexion
secundaria.

No permite automatizar la solucion
para telefonia.

Los tiempos de convergencia podrian
mejorarse con el uso de otro protocolo
de enrutamiento.




