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QUE PODREM VEURE EN AQUESTA

PRESENTACIO

mDescripcio i presentacio del projecte.
mDescripcio de ’'empresa seleccionada.
“El gran repte empresarial: El Big-Data.
mE|s objectius del projecte.

“El objectius del pla director de seguretat dels
sistemes d’informacio.

"Les fases del projecte (Fases |l a V)i les seus
principals resultats.

mles conclusions del projecte.
mles recomanacions pel futur.
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BREU RESUM DEL PROJECTE

El projecte exposat en aquest
document és el TFM (Treball Final
de Master) del master “MISTIC”

(Master Inter-universitari de
Seguretat de Tecnologies de la
Informacio i de les

Comunicacions), amb I|'objectiu
d’analitzar i estudiar |l'estat dels
sistemes de seguretat d’una
organitzacio, per poder crear les
diferents descripcions de les
tasques i fases d’'un Sistema de
Gestio de la Seguretat en
aquesta empresa o organitzacio,
sempre seguint un procés de
millora continua.

Cicle de Deming de millora continua
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HOLA, SOC UNA EMPRESA...

" 'empresa seleccionada centra el seu model de negoci a oferir els
seglients serveis en l'ambit de la gestio immobiliaria personal,
alguns de funcionalitat gratuita i alguns amb funcionalitats de
pagament:

Portal web.
Aplicacio mobil.

= Amb els seguents serveis i funcionalitats destacades:
Xarxa social per venda, lloguer i anuncis de propietats.
Missatgeria entre usuaris de I'aplicatiu, i realitzacio d’ofertes.
Comentaris, tags, puntuacions de les diferents propietats.
Organitzacio de patrimonis (cases, pisos, locals, terrenys, parquings).

Ampli material audiovisual i documentacio (videos, fotos,
documentacio legal i d’urbanisme).

Gestor documental de factures i rebuts.

Zona Premium de pagament, per augmentar capacitats de les

funcionalitats de lI'aplicatiu (anuncis en altres portals...).
MISTIC UOC - Jordi Mir6 Amigo - 2014 4



AQUI HI TREBALLEN...

Podem diferenciar diferents perfils principals de I'empresa:

Direccio General.
Departament de Comptabilitat i Finances: Cap i administratives.
Departament de Marqueting: Cap i comercials.
Departament TIC: Cap i Administradors TIC.
Departament d’Atencio a I'Usuari: Cap i tecnics d’atencio usuari.
Departament de RRHH (Recursos Humans): Cap i téecnics RRHH.
Departament de Desenvolupaments: Cap i desenvolupadors.
Proveidors.
Personal de recepcio i seguretat.
Usuaris del portal web i de I'aplicacio mobil.

Els usuaris no registrats.

Els usuaris registrats gratuits.

Els usuaris registrats Premium.
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AQUI HI TREBALLEN...

" Lorganigrama de I’'empresa és el seguent:
7\
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Personal de Recepcio i
Seguretat
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7\ 7\ 7\ 7\ 7\

Director del departament
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de Desenvolupaments
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LA INFRAESTRUCTURA...

= La infraestructura de ’'empresa és resumeix amb:

" Firewall Intern
irewall DMZ Portal web

@ i aplicacié mobil

Sonda Monitoritzacid

Sonda Mohitoritzacido

Emmag. fisic
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Aplicacion de las TIC

EL GRAN REPTE EMPRESARIAL: EL BIG-DATA

m 'augment exponencial de
dades a tractar per les
empreses, marqueting en

les xarxes socials, i cerca de
hous mercats on invertir:

Font: imatge de presentaci6 Big-Data 2013 de Fuijitsu

Transformacion de
Procesos
Network-centric
. "R
productividad P ‘
Computer- 7" - :
centric

(reacion de
Conocimiento

Human-centric

(loud Computing
- Mobility
Mainframe I Big Data Analysis

1990 2010 2020

2000

Font: imatge de presentacio Big-Data 2013 de HP

Kaqgle

11 98,000 tweels

&4 23,148 apps
downloaded

B 400,710 ads
requests

every 60
seconds

Edu terest

Mobile, social, Big Data
& the cloud

Unigys

Mainframe

& 2000 1yrics played
on Tunewiki

1,500 pings

sent on PingMe

. 34,597 peaple
are using Zinio

W 208,333 minutes

Angry Birds played
qry Birds play @ A

Font: imatge de presentacio Big-Data 2013 de HP

® Brontobyte

This will be our digital
universe tomorrow...

1.3 ZB of network traffic
by 2018

1 EB of data is created on the intemet each day = 250 million DVDs worth of information.
The proposed Square Kilometer Array telescope will generated an EB of data per day

1 012”*’»
; 10°
10° i
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OBJECTIUS DEL PROJECTE

B la situacio actual de I’empresa tractada.

B les amenaces que l'organitzacio o que I'empresa
té o hi esta exposada, aixi com el seu impacte present i futur.

B els actius de I'empresa, realitzant un inventari
acurat i especific per cada tipologia d’actiu.

N la normativa de seguretat de la informacio de
que es disposa.

B el riscos de [I|'organitzacio en els diferents
elements.

o accions i projectes a realitzar per solucionar

possibles problemes, avaluant el seu impacte un cop
realitzada I’accio.

B els resultats de les accions i projectes proposats i
realitzats, per obtenir-ne conclusions rellevants.
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OBJECTIUS DEL PLA DIRECTOR DE SEGURETAT

DELS SISTEMES D’INFORMACIO

O el nivell de seguretat que disposa I’'empresa en els
seus sistemes, serveis, aplicacions i en la propia
infraestructura de sistemes d’informacio de I'empresa.

o la integritat, disponibilitat i confidencialitat de la
informacio de la propia empresa, i dels clients de la mateixa.
N projectes a realitzar, segons els problemes

detectats.

o 'augment de la infraestructura i de les dades a

tractar en un futur, ja que aixo afectaria a les mesures de
seguretat actualment implantades.

N els projectes, segons la criticitat dels sistemes, la
necessitat i el pressupost disponible.

N directrius de seguretat pels diferents departaments,
treballadors i infraestructures tecnologiques de I'empresa.

o un seguiment, i un sistema de millora continua de
les diferents tasques que implantem per millorar la seguretat.
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FASES DEL PROJECTE

En aquest projecte s’ha decidit realitzar les seguents fases:

= FASE I: Situacio actual, contextualitzacio, objectius, i
analisi diferencial.

= FASE Il: Sistema de gestio documental.

= FASE Ill: Analisi de riscos.

= FASE IV: Propostes de projectes.

= FASE V: Auditoria de Compliment de la ISO/IEC 27002.

= FASE VI: Encara que no es propiament una fase del
projecte, la podem considerar com la fase de creacio
d’aquesta presentacio i del resum executiu que acompanya
la memoria del projecte.
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FASE I: SITUACIO ACTUAL, CONTEXTUALITZACIO,

OBJECTIUS, | ANALISI DIFERENCIAL

“En la FASE |, després d’analitzar
’empresa, obtenim:

Situacio actual de I'empresa.

La contextualitzacio del negoci i de
I'abast del projecte.

Els objectius del projecte i del pla
director de seguretat dels SlI.

L'analisi diferencial de la ISO.
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RESULTATS DE LA FASE |

= Obtenim els segluents resultats:

L'abast del projecte s’ha centrat en els sistemes d’informacio de
I’empresa, i els elements organitzatius relacionats.

Falta de seguretat en molts aspectes, des de la formacio dels
empleats, fins a la seguretat dels propis equipaments auxiliars,
documentacions, maquinari, aplicacions i xarxes utilitzades.

Falta d’'una documentacio actualitzada, i revisada.

Falta assegurar en molts aspectes les dimensions de seguretat:

= Autenticitat

= Confidencialitat

“ Integritat

= Disponibilitat

* Tracabilitat

Falta de rols propis en els treballadors de seguretat de la informacio.
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FASE II: SISTEMA DE GESTIO

DOCUMENTAL

“"En la FASE IlI, després d’analitzar Ila
documentacio, creem els seguents models de
documentacio:

Politica de seguretat,

Procediment d’auditories internes.
Gestio d’indicadors.

Procediment de revisio per direccio.
Gestio de rols i responsabilitats.
Metodologia d’analisi de riscos.
Declaracio d’aplicabilitat.
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RESULTATS DE LA FASE Il

= S'han pogut crear els principals documents que ha de disposar
qualsevol organitzacio i que s’han comentat anteriorment.

®m S'ha revisat la documentacio perque sigui facil de comprendre
pels usuaris del sistema, i per tant, augmenti el compliment de
la mateixa.

w Sha fomentat la divulgacio de la documentacio segons els
perfils, en cursos de formacio (projecte de la fase V).

= S'han pogut coneixer amb la declaracio d’aplicabilitat quins
elements de la normativa ISO son aplicables en la nostre
organitzacio.

= S'ha fomentat que en un futur aquestes documentacions es
revisin periodicament i és vagin millorant amb les novetats i
actualitzacions necessaries.
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FASE Ill: ANALISI DE RISCOS

“En la FASE Ill, s’ha realitzat un analisi de riscos de
I’'organitzacio, amb els seglients punts rellevants:

Inventari d’actius.
Dependéencies entre actius.
Valoracio d’actius (amb la metodologia Magerit).

Valorar la criticitat segons les dimensions de
seguretat (ACIDT)

Analisi d’amenaces.
Impacte potencial de les amenaces.
Nivell de risc acceptable i risc residual.
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EXEMPLE DE TAULES UTILITZADES

= Exemple d’inventari d’actius:
. Ambit | 0D |  Actiu__ |

[EA.1] Sistema SAIl / UPS: SAIl Salicru SPS ADVANCE.
[EA.2] Generador eléctric.
[EA.3] Aire condicionat: Daikin.
Equlpali;n ehl [EA.4] Sensors de temperatura, humitat i moviment.
R [EA.5] Cablejat eléctric general.
[EA.6] Cablejat de dades ethernet: cables UTP CAT6.
[EA.7] Armaris de proteccio.

= Exemple de valoracio d’actius:

o [  Actu__ | Valor | Depén Aspectes critics

 Instaldacions ... [ C I D T
INEIR cPD empresa. MA M] 10 10 10 10 10
I oficina técnica del departament TIC. A [X] X 8 X 8 8
-E- Sala del generador eléctric i sistema UPS. A [EA] X 8 X 8 8
-[!]'- Resta dependéncies de I'edifici. MA [P] X 6 X 8 8
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EXEMPLE DE TAULES UTILITZADES

= Exemple d’analisi d’amenaces:

. o | Aty | Fregiéncia | Aspectes critics
A C | D T
Instal-lacions
CPD empresa.
10 X X X 100% X
Oficina técnica del departament TIC.
10 X X X 100% X
Sala del generador eléctric i sistema UPS.
10 X X X 100% X
Resta dependéncies de I'edifici.
10 X X X 100% X
Foc.
1/100 (0,01) X X X 100% X
Danys per aigua.
1/100 (0,01) X X X 100% X
Foc.
1/10 (0,1) X X X 100% X
Danys per aigua.
1/10 (0,1) X X X 100% X
Us no previst.
1 X X X 50% X
Accés no autoritzat.
10 X X X 50% b3
Atac destructiu.
1/100 (0,01) X X X 75% X
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EXEMPLE DE TAULES UTILITZADES

" Exemple d’impacte potencial:

o [ Actiu_ | Valoraci6 | _________ _mpacte m pacte Potenclal

nstal lacions A C | D T A (o | D T | T
CPD empresa. 10 10 10 10 10 X X X 100% X X X X 10 X

Oficina técnica del ®

m departament TIC. 8 X 8 8 X X X 100% X X X X 8 X

m FE LBl EEEEE X 8 X 8 8 X X X 100% X X X X 8 X
eléctric i sistema UPS.

m Resta dependéncies de P « « < 100% < . X « 8 "
I'edifici.

= Exemple de risc acumulat:
““

Installacions
[1.4] CPD empresa. 10 X X X 10 x x X X 100 X

Oficina técnica del departament TIC.

10 X X X 8 X X X X 80 X
Sala del generador eléctric i sistema UPS.

10 X X X 8 X X X X 80 X
Resta dependéncies de I'edifici.

10 X X X 8 X X X X 80 X
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RESULTATS DE LA FASE III

= En aquesta fase hem pogut observar els segluents resultats:
Disposem d’un analisi detallat dels actius de I'organitzacio.
Disposem d’un analisi detallat de les amenaces i riscos de
I’empresa.
Hem pogut observar en quins casos el risc maxim es assumible
i en quins casos supera el llindar.
Sabem amb deteniment en quins casos caldra crear un nou
projecte per millorar la seguretat i rebaixar el risc.
S’ha pogut concloure que ¢l risc no és eliminable al 100%, sino
que segons ¢! cost I'haurem d'assumir o cedir (assegurances).

" Es recomana consultar les taules de I'analisi de risc que podem
trobar en la memoria, i que degut a la seva mida no s’han inclos en

aquesta presentacio.

MISTIC UOC - Jordi Mir6 Amigo - 2014 20



RESULTATS DE LA FASE III

" Tot seguit podem veure un exemple de grafic que ens mostra
les possibles amenaces segons els actius:

(podem veure tots els grafics de tots els actius en la memoria)

Serveis
® Errors dels usuaris. ® Errors dels administradors. H Alteracio accidental de la informacio.
H Destruccio6 de informacio. H Fuga d’informacio. B Suplantaci6 d’identitat de I'usuari.
m Abus de privilegis d’accés. Us no previst. m Alteracio de seqiiéncia.
B Accés no autoritzat. ¥ Repudi. H Modificacio deliberada de la informacio.
Destruccio de informacio. Divulgacié de informacio6. Denegacio de servei.
o, 0% __ 0% (o, 1%
2% _\\llo/é >
13% 13%
13%
13% >
13%
13%
13%
2% 2% o,
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RESULTATS DE LA FASE III

= Tot seguit podem veure un exemple de grafic que ens mostra
el risc acumulat en els actius, en les dimensions de seguretat:

(podem veure tots els grafics de tots els actius en la memoria)

Serveis
7 -
6 -
5 -
4 - = Autenticitat
3 - Confidencialitat
= Integritat

2 = Disponibilitat
1 - m Tracabilitat
0 A 1 1 1 1 1 1

Servei Servei Correu Telefonia fixa. Consulta i Consulta i Consulta

d’Internet d’Intranet electronic i modificaci6 modificacio de  portal web i
extern. local. missatgeria. dades del dades de les aplicacio
gestor bases de mobil.
documental. dades.
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FASE IV: PROPOSTES DE PROJECTES

“En la FASE IV, ara que ja som coneixedors de |I'estat de
I’empresa, estem en condicions
de millora:

- Redundancia del sistema eléectric, i del cablejat.
- Formacio dels empleats i usuaris.

- Millora de la salut en el treball i de I’'organitzacio de
la seguretat.

- Millora de I'actualitzacio, suport i manteniment.
- Continuitat del negoci i gestio d’incidéencies.

- Millora de la documentacio, divulgacio i compliment
(disciplinari).
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PROJECTE PROPOSAT 1

1 - Redundancia del sistema eléctric, i del cablejat.

» Descripcio: El projecte vol crear un sistema redundant d’energia eléctrica,
que eviti possibles caigudes del sistema, amb les conseqiients péerdues
de informacio, i perdues materials i temporals de maquinari, que puguin
ser causades tant per sobretensions, baixes tensions, pics de consum, i
hores vall, o fenomens naturals i industrials que puguin afectar el sistema
eléctric de 'empresa.

* Cost economic: 12.084 € (veure detallat en la memoria)

 Durada aproximada: 3 mesos.

= ~—
.-:___:ﬂ"- 2013 2014
g —— it | B | desembre gener febrer marg akbiril
? @ Proposta de projecte 1 021213 28102114 L4 |
? @ Redundancia del sistema eléctric i del cablejat 021213 28/02M14 r )
o Analisi del sistema eléctric del sistema 021213 171213 =
@ Cerca de proveidors 1944213 010114 Ee===]
e Comparacid propostes proveidors 02/0114 1310114 | —
& Aprovacia del projecte definitiu 14101/14 20001114 —1
@ |mplantacid del projecte i proves 210114 2110214 [ ]
@ Avaluacid de resultats 2100214 2810214 ]
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PROJECTE PROPOSAT 2

2 - Formacié dels empleats i usuaris.

«  Descripcio: La formacio busca aconseguir un millor coneixement
de les tecniques de seguretat, i bones practiques en I'entorn de
treball, per evitar incidéncies, i millorar la seguretat general del
treball, millorant la falta de formacio que actualment existeix en
I’'empresa.

«  Cost economic: 4,040€. (veure detall en la memoria).

 Durada aproximada: 7 mesos.

L =L

,.'. 013 e

—a | | T | I I T I
desembre Enr ebntt mi abi md Jumy Jullal aged
F

Hom nil | Finalizacd ) i L ls
¢ @ Proposta de projecte 2 0213 J00EN4 -
§ @ Formacid dels empleats | usuaris 02123 3006H4 F i
Criacid dun pla de frmacia 0233 DaNind e |
i Cerca de professionals de fomacid 0BOHd  ATIAY | |
o it propostes profes sionals 17014 240114 =
Aprawvacid del projects definit N4 300H4 B
Realitzacid dels cursos dels diferents perfls 310114 30054 I 1

Avglugcid de resultats
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PROJECTE PROPOSAT 3

3 - Millora de la salut en el treball i de I'organitzacié de la
seguretat.

« Descripcio: El projecte cercara la millora continua del lloc de treball i
de I'organitzacio de I'empresa i de possibles nous llocs de treball
per suplir possibles deficiencies detectades, per exemple la nova
creacio del lloc de responsable de seguretat del sistema.

«  Cost economic: 3.300€ directes + 2.800€ de nomina mensual del
treballador. (veure detall en la memoria)

 Durada aproximada: 6 mesos.

2013 2014
project |
i emb l lfb J lb‘\ 5 ! |'|'|
e ener ebrer mar aon mai un! ulol
| Inici ‘ Finalitzacid i i ! Rl i

d
¢ @ Proposta de projecte 3 0212113 300514 4 1
9 @ Millora de la salut en el freball i de lorganitzacid de la sequretat 0211213 30/05H4 F \
o Revisid de forganitzacia, processos, tasques, recursos.. 0242113 0RID1H4 Vs
o Cerca d'empreses de ambit salutlaboral i organizacid 06101144 1710114 ==
o Comparacid propostes empreses 17101114 2410114 [ —
o Aprovacid del projecte definifiu 2710114 30I01H4 O
© Realitzacid dels canvis, millores i tasques del projects 014 2900414 [ |
o Avaluacid de resultats 3004114 3010514 == |
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PROJECTE PROPOSAT 4

4 - Millora de l'actualitzacio, suport i manteniment.

« Descripcio: El present projecte mira de implantar solucions de
manteniment continu, de manera que el sistema, les aplicacions
i totes les dades gaudeixin d’'un manteniment, implantacio
d’actualitzacions i suport millorat.

* Cost economic: 10.000€ anuals + extraordinaris aprovats.

« Durada aproximada: realitzacio de forma continuada i periodica.

—f  \ T | T T & T

i Inid Finalioacld dusembii i fubar mary abill malg Jumy Julial et
% @ Proposta de projacts 4 02H213 20084 F
§ @ Millora de Fachuaitzacid, S4par | mantenimeant 21213 200814 F
Andlisi e necessilats facualitacd, suporti marfeniment D2M243  ORIO1HA [Er——
Aprovacio da lacualitacs, supar i manteniment M1 170n4 ==
Posada en uncionament de Factualitzo continuada 1014 280814 |
Fosada en funcionament del manteniment continuat TN 280814 |
Fosada en uncionament del supor 2407 170174 200814 L
Avahiacid de resultats | millores conlinue 200274 200814 |
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PROJECTE PROPOSAT 5

5 - Continuitat del negoci i gestio d’incidéncies.

« Descripcio: El projecte es centrara a crear un pla de continuitat del
sistema, per poder evitar que una situacio adversa tingui un efecte
molt negatiu en el sistema, i puguem assegurar que els principals
sistemes i aplicacions continuaran funcionant normalment en el
cas d’una incidencia, i per tant, afectar al minim els usuaris.

* Cost economic: 4.250€. (veure detall en la memoria)

 Durada aproximada: 8 mesos.

— . | | | T & T
Juliel Hidt

i i | Finalloadi dusembie genir fibrar mly il malg Jury
Proposta de projacts & [N213 28084 F
{7 Continuitat ded negoc 021213 2008n4 F
Andligi da tot o sisterna amb idendd de 2ones sensibles 0223 23243 | |
Craacit dol pla de continuitat del pagoci HAT3 1804 [—
RBWSI0 dal projacts craat per pan da direcod g And l:l
Aproiacid del projacts definibu 0N 300 (=)
Pozada en funcionament del pla de continuial R4 280814 |
Prowes | dvaluacio confinuada del pka 00314 290804 !
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PROJECTE PROPOSAT 6

6 - Millora de la documentacio, divulgacio i compliment
(disciplinari).

« Descripcio:  El projecte consistira a la creacio de les diferents
documentacions, politiques i normatives, divulgacio intensiva de les
mateixes, i creacio i activacio del procés disciplinari. Aixi mateix també
s’establiran parametres de gestio d’actius, com son la millora de
I’inventari, propietaris, o responsables dels actius.

* Cost economic: 2.600€. (veure detall en la memoria).

 Durada aproximada: 7 mesos.

: ".f"- 013 it
' |
: | |
— . ! ! l maly il |rruiu llurn- fullal iyt

Hom Inicl | Finalizacia i L e
¥ Froposia de projects b 1NN 3064 F 1
§ @ Millora documentacis, dwulgads | compliment 021273 30N0EN4 F 1
. processos, | aplicacions D23 233 [—=———]
dotumantacio necessana N3 004 | ]
Craacid | ravisid de les polfiquas i normalives necessanes 2412143 2002114 | ]
Aprovacid per part de direccid Hio2Md 280214 =
Dhlgacio | posada en public de s normatves | polfiguss D303A4 0200414 L |
Ayabuacid del projecte D064 0084 ————
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RESULTATS DE LA FASE IV

Tot seguit podem veure la millora estimada després de realitzar els projectes proposats:

5. Politica de Seguretat
10
6. Aspectes organitzatius de la

; 9
£, (CRTal e o seguretat de la informacio

14. Gestio de la continuitat del

. 7. Gestio d'actius
negoci

13. Gestio d'incidents de
seguretat de la informacio

8. Seguretat lligada als recursos
humans

12. Adquisicio, desenvolupament
i manteniment dels sistemes
d'informacio

9. Seguretat fisica i de I'entorn

10. Gestio de comunicacions i

11. Control d'accés .
operacions
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FASE V: AUDITORIA DE COMPLIMENT DE

LA ISO/IEC 27002

= En la Fase V, s’han especificat els seguents apartats:
L'empresa a auditar, que en aquest cas és la propia empresa.
La data i lloc de la realitzacio, en I’actualitat i en les oficines.
'abast de la certificacio, els sistemes de informacio i relacionats.
El tipus d’auditoria, que en aquest cas és inicial.
La normativa aplicable, que sera la ISO que volem certificar.
La metodologia a aplicar, en que s’analitzaran els dominis de la I1SO:
= [5.] Politica de seguretat.
= [6.] Organitzacio de la seguretat de la informacio.
= [7.] Gestio actius.
= [8.] Seguretat dels recursos humans.
= [9.] Seguretat fisica i ambiental.
= [10.] Gestio de comunicacions i operacions.
= [11.] Control d’accés.

= [12.] Adquisicio, desenvolupament i manteniment dels sistemes de
informacio.

= [13.] Gestio d’incidents.
= [14.] Gestio de la continuitat del negoci.
= [15.] Compliment. MISTIC UOC - Jordi Miré Amigé - 2014 31



EXEMPLE DE TAULA DE COMPLIMENT DE
LA ISO 27002

" Fragment de la taula de compliment de la ISO 27002:

[7.2.] Classificacio de la informacio 90%
[7.2.1.] Directrius de classificacio 90%
[7.2.2.] Etiquetat i manipulat de la informacio 90%

[8.] Seguretat lligada als recursos humans 95%

[8.1.] Abans de la feina 100%
[8.1.1.] Funcions i responsabilitats 100%
[8.1.2.] Investigaci6 d’antecedents 100%
[8.1.3.] Termes i condicions de contractacio 100%

[8.2.] Durant la feina 95%
[8.2.1.] Responsabilitats de la direccio 100%
[8.2.2.] Conscienciacid, formacié i capacitacié en seguretat de la informacio 95%

[8.2.3.] Procés disciplinari 90%

[8.3.] Finalitzacio de la feina o canvi de lloc de treball 90%
[8.3.1.] Responsabilitat de finalitzacié o canvi 90%
[8.3.2.] Devolucié d’actius 90%
[8.3.3.] Retirada de drets d’accés 90%
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EXEMPLE DE NO-CONFORMITAT |
OBSERVACIO

Exemple de No-Conformitat Exemple d’observacio
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TAULA DE NO-CONFORMITATS | OBSERVACIONS

CMM O-1 CMM 4
0] 1 0 0

[5.] Politica de seguretat.

(2 sub-apartats)
[6.] Aspectes organitzatius de la seguretat de la 0 1 1 1
informacio. (8 sub-apartats) (1 sub-apartat) (1 sub-apartat)
A 1 1 0
IrElfeEai eIl 2 (2 sub-apartats) (3 sub-apartats)
. 1 1 1
[8.] Seguretat lligada als recursos humans. 0 (@lsubapartats) (@subapartat) (4 sub-apartats)
1 0
[9.] Seguretat fisica i de I’entorn. (0] (12 sub-apartats) 0
1 1 1
[10.] Gestio de comunicacions i operacions. 0 (14 sub-apartats) O e i) (4 sub-apartats)
[11.] Control d’accés 0 = & °
. : (9 sub-apartats) (14 sub-apartats)
1
[12.] Adquisicié, desenvolupament | manteniment dels 0 1 1 (6 sub-apartats)
sistemes de informacio. (8 sub-apartats) (1 sub-apartat)
[13.] Gestio de incidents de seguretat de la informacio (0] (0} 1 0
. gu . (5 sub-apartats)
[14.] Gestio de la continuitat del negoci 0 1 1 0
. gocl. (1 sub-apartat) (4 sub-apartats)
[15.] Compliment (0] 1 1 1
. = . (2 sub-apartats) (5 sub-apartats) (3 sub-apartats)
10 9 5
AL o (62 sub-apartats) (45 sub-apartats) D) 34
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RESULTATS DE LA FASE V

Efectivitat [5...15]

100% -
90% -
80% -
70% -
60% -
50% -
40% -
30% -
20% -
10% -

0% A 1 X 1 | | | | | X | X | | |
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RESULTATS DE LA FASE V

Tot seguit podem veure el compliment estimat de la ISO/IEC 27002, amb resultats agrupats:

[5.] Politica de seguretat
100%

[6.] Aspectes organitzatius de la
seguretat de la informacio

[14.] Gestio de la continuitat del

negoci [7.] Gestio d’actius

==¢-=Estimat
Ideal

[13.] Gestio de incidents de
seguretat de la informacio

[8.] Seguretat lligada als recursos
humans

[12.] Adquisicio, desenvolupament
i manteniment dels sistemes de
informacio

[10.] Gestio de comunicacions i
operacions
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QUE S’HA POGUT REALITZAR

EN EL PROJECTE...

= S’ha pogut observar la situacio actual de ’'empresa.

m S’han pogut identificar els riscos, amenaces 1 realitzar
UVinventari d'actius de que disposa I’'empresa.

= S’ha realitzat la documentacio hecessaria per
l’organitzacio.

= S’han proposat projectes de millora dels sistemes de
I’empresa.

=" S’ha avaluat la seguretat dels diferents parametres de
I’empresa en base a la ISO 27002.

wS’ha millorat els processos organitzatius en materia de
seguretat.

= S’han assentat les bases pel model a seguir de millora
continua.
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A QUINES CONCLUSIONS ARRIBEM...

= Es imprescindible la seguretat per tots els elements de la
infraestructura de I’'empresa, i elements relacionats.

m 'actualitzacio constant i us de noves tecnologies és basica.

= Per complir la normativa legal hem de poder tenir controlada
la seguretat del nostre sistema.

" Hem de poder fer front a incidéncies no detectades amb plans
de continuitat del negoci.

®m Una bona seguretat fa el negoci més eficient.
= Cal una formacio continuada dels empleats.
= Es imprescindible el compromis de direccié.
" Hem de controlar el risc segons el cost, i

la criticitat dels nostres sistemes.
®m S’ha de millorar continuament (PDCA).

MISTIC UOC - Jordi Mir6 Amigo - 2014



QUINES SON LES RECOMANACIONS

PEL FUTUR...

Seguir implementant controls, i mantenir actualitzat I'inventari d’actius i
I’analisi de riscos.

Disposar d’'una documentacio sempre actualitzada, revisada i degudament
publicada, perqueée tots els membres la respectin i la compleixin.

Disposar d'una monitoritzacio dels diferents elements de xarxa i dels
diferents actius que puguin ser problematics o essencials en un present o
futur.

Conscienciar els empleats que és important mantenir una correcta
seguretat en els seus llocs de treball, i amb els arxius i documents que
manipulin.

Disposar, sempre que el pressupost sigui el suficient, de totes les millores
I actualitzacions de maquinari, programari, elements de xarxa, o eines
d’encriptacio, que ens permetin assegurar les diferents dimensions de
seguretat comentades en el projecte.

Disposar de proves i realitzar auditories internes i externes periodicament
per tal d’assegurar que la seguretat del sistema és I'optima.
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Esperant que aquesta presentacio hagi estat del
seu agrad, els convido també a consultar:

- La memoria del projecte (pdf).
- El resum executiu (pdf).

= o
Gracies!
Autor del projecte: Jordi Miro Amigo, 2014

Les imatges utilitzades en el projecte en tenen els drets els seus respectius propietaris, i s'utilitzen seguint el dret de cita en I'ambit académic i
només per finalitats academiques (article 32 de la Llei de Propietat Intellectual). 40
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