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PFC — Seguretat Informatica

Resum

Facebook és una de les xarxes socials més consolidades actualment i per poder realitzar les
tasques d’interrelacié entre els seus elements de la xarxa necessita de certa informacio de cada
element per tal de poder crear aguestes connexions, que poden ser directes o indirectes.

Es ben cert que quan estem realitzant I'alta d’un usuari la informacié que se’ns demana per tal de
completar el registre és molt clara. Aqui un usuari pot decidir si la informacidé que proporcionara és
correcte o no ho és. En un principi podem dir que aix0 fara que la utilitat de la xarxa pot o no
minvar segons els interessos de cada usuari.

Pero també val a dir que la gran majoria de nosaltres posem la nostra informacié real per tal de
poder crear aquestes xarxes socials i poder tenir contacte amb aquelles persones que segons una
serie de parametres (com I'escola, la nostra ciutat, etc.) hem tingut interaccié en algun moment de
la nostra vida.

Aquest projecte a més a més ha volgut donar émfasi en la informacid que hi ha en aquestes xarxes
socials de la qual possiblement no es tingui tanta consciéncia de la seva existéncia, almenys, per
part de la major part dels usuaris.

PFC - Universitat Oberta de Catalunya Pagina 3

« |]UOC

Ulma vy byt E0wrtw

oo Coaraluny

WawW . nac aan



Facebook, que saps de mi?

Contingut

INEFOAUCCIO ... 8
1.1. DesCripCiO del ProDIEMI@L ... ...ueiiiiiie ettt e e e e e et e e e e e e e e aeeeeaaeeas 8
1.2, ODJECHIUS ..o 8
1.2.1. ODJECHUS GENEIAIS. ...ttt s 9
1.2.2. ODjJECHUS ESPECITICS. .. ietiiiieiie ettt ettt e e e e e et e e e e e e e e nneeeeeaaaeeas 9
1.2.3. ADASE AEI PIOJECTE. ...t s 10
1.3. DeSCrIPCIO U €S tASHUES ... ..vvieeiiiiee e i ittt e e e e ettt e e e e e et e e e e e e e e e e sebe e e e e e e e e e e aanneeeeees 11
T1. Con€IXer FACEDOOK ........ccceiiiieieeeee e 11
T2. Documentar el plade treball.............ooo 11
T3. Coneéixer on podem implementar les nostres aplicacions Facebook................................. 11
T4. Coneixer els diferents llenguatges de programacio per decidir amb quin treballar............ 11
T5. Conéixer els diferents sistemes operatius i entorns i, la seva integracié amb I'API de
= Lo =] Lo o] 11
T6. Llegir la documentacio del lloc Web de FacebooK.............cccccooii 11
T7. Descarrega de [a AP i iNStal-laCio .........oovieiiiiiiiiee et e e 12
T8. Creacié d’'una aplicacio d’exemple per assegurar I'entorn de desenvolupament............... 12
T9. Disseny de I'eina de parsing de la informacié que Facebook té sobre mi. ..........ccc...e..... 12
T10. Disseny de I'aplicacié de monitoritzacié de la meva activitat a Facebook.. ..................... 12
T11. Implementacioé de I'eina de parsing de la informacié que Facebook té sobre mi............. 12
T12. Implementacioé de I'aplicacié de monitoritzacié de la meva activitat a Facebook............. 13
T13. Testing de I'eina de parsing de la informacié que Facebook té sobre mi. ....................... 13
T14. Testing de I'aplicacié de monitoritzacié de la meva activitat a Facebook. ....................... 13
TAD. MEMOKIA. i 13
T16. Presentacio VIMTUAL. .........ooooiiiiii 13
1.4. Requeriments de programari i MagQUINGAIT. ..........ceeveeeuuiiiiieeeeeeeeiiiiee e e e e eeean e e e e e eeeanae s 13
1.4.1. Requeriments de MagUINGI. ..........iiiieeiiiiiiiie e e e e e e e e e e e e e e e e eaaa e e e e e eeeeneaaas 13
1.4.2. Requeriments de ProgramMali. ........cccccceveeeiiiiiie e eeeeeetiie e e e e e e e e e e e e e e e e e aaan e e e eeeeessennns 13
1.5, PlanifiCaciO ....ccoooiiiic 14
= R0 (=T I o] (0] [T o (= S 14
LB, CaleNUari ..o 18
1.6.1. Calendari general del PrOJECLE .........uuuuuumumiiii e 18
1.6.2. Fites prinCipals del PrOJECLE ........uuuuiiiiiiiiii s 21
1.6.3. ANALISI AE RISCOS ....uuuuiiiiiiiiiiiiiiiiiii s 21
2. QUE S FACEDOOK. ... ..ciiiiiiiiii it e e e e e e e e e e ra 22
2.1 INEOAUCCIO. ..o 22
PFC - Universitat Oberta de Catalunya Pagina 4

« |UOC

Llwra v v byat 30 mrtw

Am Cataluny s

Wa W uac aan



Facebook, que saps de mi?

2.2 DEfINICIO .o 22
2.3.Abast de la confidenCialital .............cooiiiiiiiiiii e 22
2.4.Quina informacié té Facebook de NoSaltres............cccceeiiiiiiii 22
2.5.Quina informacié podem monitorar en Facebook d’un usuari en concret? ........................... 25
3. Fase de Elaboracio, ANAliSi i DISSENY ..........uuuuuuuuuummiiiiiiiii s e e 26
L OBJECHIU ..o 26
3.2, ANALISIS ... 26
3.2.1.DefiniCiO dels reQUEIMENTS. .....cciii ittt e e e e e e e e e e e e e e e neeeeeeas 26
3.2.2. Presentacio gENEIAL.............uuiiiiii ittt a e e e 26
B I T 07 1T 1= o U T 3PP 27
3.2.4. Model CONCEPLUAL ......coeeiieeeee e 29
3.2.5. Diagrama d€ ClaSSES ......cooii i 29
3.2.6. Diagrames A€ SEOUBNCIA ... ..uurtieeeeiiiiiiiieeee e e e ettt eee e e e e st eeaae e e e e snntaeeeeeeeeeaanneeneeas 31
3.2.7. Contractes dels CaS0S A'US .........cceiuiiuiiuiieiieeeeee et 33
BLBU DUSSENY . 40
B TR Tt B 07 1T L3 == £ o U 40
3.3.2. Diagrama d'estats .......ooooiiiiiii i 44
o 0] o] =T g = g1 = o3 F USSR 46
4.0. Preparacio de 'entorn WED........coooeiiiiiii i e e e e e e e e e e eannnen 47
o I e 16T PP SPPPPPPPPTN 49
4.1.1. Analisi del contingut dels fItXEIS ......oevuueiii e e 50
o 2 [ o] 1= a =T g = Yo [ R o = I = = 51
g O T (o T o R o (= I = 1T 55
S Y/ [ 1 (o SO PPPPPPPPPPN 59
4.2.1. FACEDOOK AP ... 59
4.2.3. EXECUCIO A€l MONITON ....ccoeiiiiiiiieeee e, 67
5. Demostracio d’incursio a la privacitat...............uiiiiii i 75
6. Desviacions del projecte respecte de la planificacio. ..........cccooeeviiiiiiiiiii e 77
4 A 2 Yo 1= Vo o T 1 = 78
BLCONCIUSIONS ..ttt s 79
LAV o] = ol o T =ToT0 T o] o o> 81
10.Bibliografia i FEfEIENCIES .......uvueii i e e e e e e e et e e e e e e eereaaans 82
L1, TNOEX AE FIGUIES.. ..ttt ettt ettt ettt et e et e et e et eete et e saeeeeereeeteesteseeetesaeaeeas 83
Figura 1. Diagrama de Gantl........ccoceeiiiiiiiiiiiiie e e e et e e e e e e e e e e e e e e eeaaanaeeeeaaeens 83
FIgura 2. INfOIMME 0 FECUISOS. ......uuiiiiiiiiiiiiiieeeeeeeeeteeeeeeeeeeeeeeeae et ee et eeteeesssssessssssneessnssennnnnes 83
Figura 3 i 4. El DIagrames 08 XaIKA .........uuuuuuuuueeuueeeeeieeeeeteseesesseessassessesssensssesssnrsnrnerrnenrns 83
Figura 5. Carrega de treDall.............oeveiiiiiiiiiiiiiiiiieeeee e eraane 83
Figura 6. Pagina d’accés o de peticio de la informacid privada de Facebook. ........................ 83
PFC - Universitat Oberta de Catalunya Pagina 5

« |UOC

Llwra v v byat 30 mrtw

Am Cataluny s

Wa W uac aan



Facebook, que saps de mi?

Figura 7. Estructura del primer nivell de directoris del parser ...............eeeeeeeveeeeeeveeviieiiieeiiennnns 83
Figura 8. Llistat d’arxius html amb el contingut de la nostra informaci6 privada de Facebook. 83
Figura 9. Exemple del meu perfil 'USUANI. .............uuveiiiiiieiiiieiiiiieeisseessesseeaseseesessessaeesseereenenne 83
Figura 10. Diagrama A€ CIASSES. .......uuuuutiiiieetiieiiiieeeeeieeaeeeasesassaeesesseessseseeasasesssssessssesnesssnnnnnes 83
Figura 11. Diagrama A€ CIASSES ........uuututeiiieeeeeeeteiieeetteeaeeeeeesasssessssseesssssssasesesssssssssssssnsssnnnnnes 83
Figura 12. Diagrama A€ SEOUENCIA.........uuueiiieeeiiiiiiiiieeeaeeeeeaiiiteeeaae e e e sanibeeeeeeaeeeaaannneaeeeeaaeaas 83
Figura 13. Diagrama A€ SEOUENCIA.........uuuriiieeeiiiiiiiiiieeeeeeeeaiiieeeeeae e e e sanieeeeeeeaeeeasannreaeeeeaaeans 83
Figura 14. Dialeg de SeleCCiO @’ arKiUS ............uuueeiiiiiiiiiiiiiiiiiiieeiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeneee 83
Figura 15. Dialeg d’autenticacio FacebOOoK ...............ouiviiiiiiiiiiiiiiiiiie s 83
Figura 16. Visualitzacio de dadesS ...........uuuiiiiiiiiiiiiiiie et e e e eea e 83
Figura 17. Dialeg autenticacio FaCEDOOK ...........cccuuuiiiiiieiie e 83
Figura 18. Visualitzador d’activitats @ FacebooK ..............ccocciiiiiiiiiiiii e, 83
Figura 19. Diagrama d’eStats. ..........uiiiiiiiiiiiiiiiiiiiie ittt e e e aenanae 83
Figura 20. Diagrama d'@Stats. ..........uuuiiiiiiiiiiiiiiiiiiiii ettt b e raaaae 83
Figura 21. Configuracio de les nostres aplicacions a Facebook. ............ccccovvreeeiiiiiiiiiennennnn. 83
Figura 22. Panel de configuraci6 del hosting de les nostres aplicacions.............cccccccvvveeeeennn. 83
Figura 23. Aplicacions disponibles al meu Hosting. Especificament s’assenyala el gestor
o = T d U 83
Figura 24. Gestor d’aplicacions i entorn de desenvolupament..................euvevviiiiiiiiiiiiiienineennn. 83
Figura 25. Estructura dels fitxers de contingut privat de FacebookK.................cccvvvviiiiiiineeennnns 83
Figura 26. Informaci6 del perfil en format html. ...........ccoooiriiiiiii e 83
Figura 27. Contingut del fitxer ads.html ...........cooriiiiii e 83
Figura 28. Contact iNfO.NtML..........cooeiiiiee e e e e e e e eeees 83
Figura 29. EVENIS.NIMI ... .o e e e e e e e e e e e e e aan e e e eeeaee 83
Figura 30. Friend.ntml ... e e e e 84
Figura 31. Messages.ntMl .......ouueei e e e e eaes 84
Figura 32. PhotoS.html ... ..o e e e e e e e eaees 84
Figura 33. POKES. M ... .o e e e e e e e e e ee e e e eeaeees 84
Figura 34. SeCUrity. Ml ..o e e e e e e e e e e e aeaaes 84
Figura 35. SettingS.ntMl ... ..o e aaans 84
Figura 36. SyncedPhotoS. NtMl..........cooiiiiiiii e eeeeees 84
Figura 37. VIdEoS.NIMI ... oo e e e e e e e aaans 84
Figura 38. Wall.ntml ... e e e e e e e e e e e e e e e e e e eaeaaens 84
Figura 39. Estructura de directoris del Parser ...........ccooeiieiiiiiiiiiiie e e 84
Figura 40. Afegeix un escoltador d’esdeveniments per llegir multiples arxius. .................euueee. 84
Figura 41. Algorisme per implementar la heréncia d’objectes a JavaScript implementat al
1 (0] =X (= 84
Figura 42. Selecciona el directori on es troben els arxius d’activitat de Facebook. ................. 84

Figura 43. Dialeg per seleccionar el directori on es troben els arxius d’activitat de Facebook. 84

PFC - Universitat Oberta de Catalunya Pagina 6

« |UOC

Llwra v v byat 30 mrtw

oo Coaraluny

Wa W uac aan



Facebook, que saps de mi?

Figura 44. Informacio del meu Perfil............oooi e 84
Figura 45. Informacié dels MeuUS CONTACTES. ........cc.uuuiiiiiiee et 84
Figura 46. Informacio delS MEeUS @MICS.......cciiiiiiiiiiiiiiiiee et ea e 84
Figura 47. La foto del MeU Perfil. ....... e ittt eeeeeeeeees 84
Figura 48. Visio del depurador de JavaScript amb la informacio xifrada.............ccooecvvieeeeeenn. 84
Figura 49. Pagina principal de documentacio de les APl de Facebook..............cccooeuiiieennnnn. 84
Figura 50. Exemple de recuperaci6 de dades amb Graph API de Facebook. ......................... 84
Figura 51. Informacio de API FQL. .......uuiiiiiiiieii et eea e 84
Figura 52. Estructura de directoris de I'aplicacié del monitor d’activitats de Facebook............ 84
Figura 53. Script que declara el botdé de Facebook de I'aplicacid ...............eueveeeiiiiiiiiiiiiiiiiinns 84
Figura 54. Script que declara I'enllag de llancament de la crida asincrona de recuperacié de
dades d’'activitats a Facebook ... 84
Figura 55. Implementacié de tots els scripts de I'aplicacié de monitor. ..................evvvviiiiiieinns 84
Figura 56. Execucid asincrona de la inicialitzacio de la APl de FacebooK ..............cccuveeeeennn. 84
Figura 57. Funcio principal de 'apliCaciO .............uuuiiiiiiiiiiiiiiiiiiiiiiiiieeieeeeeeeeeee e 84
Figura 58. Exemple d’execucié de la funcié de recuperacié asincrona dels meus amics........ 85
Figura 59. Funcié que crida de manera asincrona a la funcié de recuperacié dels meus millors
= T 1o 85
Figura 60. Funcié que recupera de manera asincrona la llista dels meus millors amics.......... 85

Figura 61. Funcié que formata la informacié recuperada per ser visualitzada convenientment.
............................................................................................................................................. 85

Figura 62. Pantalla inicial de l'aplicacié de monitor. Es pot veure el boté de login/logout i
I'enllag de recuperacié de la informacié aixi com les pestanyes de visualitzacié de la

INFOMMACHO. ...ttt s 85
Figura 63. Pantalla dels MEUS @mMICS. .......uuuiiiiiiiiieiiiis e e e e e e e e eeeees 85
Figura 64. Pantalla dels meus millors amicCs. ..........cuuuiiiiiiiiiiieiiiie e e 85
Figura 65. Pantalla de |€S Meves CONNEXIONS. .........uuuiiiieeeiiieiiiie s e e eeeeeeeies e e e e e e eeeaaa e e eaaeens 85
Figura 66. Pantalla de 1€S MEVES COOKIES. ........cceiiiiiiiiii e e e e e e aeeens 85
Figura 67. Pantalla dels meus eSdevenimeNntS. ...........ciiiieiiiiieiiiiis e eeeens 85
Figura 68. Pantalla de les coses que mM’agraden..............ccovvvvuviiiiiieeeeieiiiiiie e e e e e 85
Figura 69. Pantalla del Meu [0giN. .......ooouuiiiiii e e e e e e e aeees 85
Figura 70. Pantalla dels MEUS PEIMISOS. ......ciiiiiiiiiiiiiiie e e e e e e e e e e aaeens 85
Figura 71. Pantalla dels Meus threads. ........cooocoiiiiiiiiiiii e 85

Figura 72. Pantalla de I'aplicacié de Facebook per realitzar consultes FQL. Concretament en
aquesta figura s’esta recuperant una llista de la informacio de la taula de fotos en relacié amb

la taula d’albums dels MEUS @MICS. .......ooiuiiiiiiieee e 85
Figura 73. Pantalla dels meus amics ordenats per nombre d’amics i on es pot veure la
informacid dels NOSIIES AMICS MULUS. .....o..uviiiiieieee et e e e e e e e e e s 85
Figura 74. Pantalla amb la informacié dels meus streams a YOUtube. ..............evvvvvevvvviennennnnns 85
Figura 75. Taules de les que es pot recuperar informacié amb FQL...............euvvvviiiiiiiiivininnnns 85
PFC - Universitat Oberta de Catalunya Pagina 7

« |UOC

Llwra v v byat 30 mrtw

oo Coaraluny

Wa W uac aan



Facebook, que saps de mi?

Universitat Oberta
de Catalunya

www.uoc.edu Estudis d’Informatica, Multimédia i Telecomunicaci6

PFC - Projecte de Fi de Carrera Dept. Seguretat Informatica

Pla de treball. Que sap Facebook de mi?

Introduccio

1.1. Descripcio del problema

Facebook és una de les aplicacions de xarxes socials online més populars actualment a Internet i,
cal reconeixer la seva utilitat per tal de permetre establir relacions a distancia entre les persones.
Pero malauradament, per tal de poder permetre aquestes relacions entre persones Facebook
disposa quantitats molt considerables d’informacié privada que els usuaris utilitzen precisament
per tal de poder establir aquestes relacions i cercar persones amb les que es volen relacionar.
Aquesta informacié a disposicié dels proveidors de xarxes socials suposa un gran perill per a la
privacitat dels usuaris de les xarxes socials.

Tot i que es comenca a parlar que Facebook comengara a notar un decrement d’Us al que ens té
acostumats d’aqui uns cinc anys, encara podem dir que Facebook és I'exemple més popular de
xarxa social personal. Amb Facebook els usuaris comparteixen tot tipus d'informacio, des de petits
missatges fins a fotografies, videos, o lectures recomanades i altres tipus d’informacié de caracter
personal, és a dir, una quantitat ingent d’informacié dels usuaris que en les mans inadequades
podria donar lloc a problemes de privacitat greus. Des de finals de 2010, Facebook incorpora la
funcionalitat de descarregar, en un sol fitxer, la informacié que té sobre nosaltres (o, almenys, una
part d'aquesta informacio).

1.2. Objectius

El Projecte de Final de Carrera té com a objectiu principal conscienciar als usuaris de les xarxes
socials online de la quantitat d'informacié de caracter privat i personal que els proveidors de
xarxes socials disposen sobre ells. Més concretament, la xarxa social que estudiarem és Facebook.
Per tal de poder estudiar aquesta informacié privada realitzarem dos tipus d’aplicacié:

- Desenvolupar una eina que permeti analitzar i visualitzar la informacid que es troba en el fitxer
gue conté la informacié privada que Facebook disposa dels usuaris. Amb aquesta eina serem
capacos de llegir aquesta informacio, tractar aquesta informacié i presentar-la visualment. També
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tindrem la possibilitat de xifrar aquesta informacio i de poder llegir-la directament un cop xifrada.
D’aquesta manera amb aquesta eina l'usuari pot escollir entre tenir el seu fitxer descarregat de
Facebook en text pla o xifrat. Aquesta part es desenvolupara per Web.

Pero tot i que aquest fitxer conté informacié de caracter privat dels seus usuaris, no conté tota la
informacié de la que es disposa. La quantitat d’informacid que s’envia entre els usuaris i es publica
pels usuaris a Facebook és molt més gran que la podem aconseguir amb aquest fitxer que ens
podem descarregar. Precisament per aixd en aquest projecte anem a desenvolupar una eina que
ens permeti treballar amb aquesta informacié. Concretament anem a:

- Desenvolupar una eina que monitori I'activitat d'un usuari a Facebook i que permeti visualitzar-la
posteriorment. El que anem a fer és executar un monitor que ens permeti recuperar tota la
informacié que puguem del usuari que s’hagi identificat préviament a Facebook. A partir d’aqui
compararem amb I’historic previament recuperat i afegirem la informacié nova. Igualment, també
podrem visualitzar la informacié que s’hagi recuperat de la mateixa manera que s’ha fet per la
primera opcid. Aquesta part es desenvolupara per Android.

1.2.1. Objectius generals

Saber que és Facebook.

Coneixer la informacié que Facebook emmagatzema dels usuaris.

Desenvolupar dues eines que ens permetin coneixer la informacié que Facebook disposa
dels seus usuaris per tal de poder conscienciar als usuaris del perill que aixo suposa. Per tal
de poder realitzar aquesta tasca necessitarem també:

Coneixer els formats interns de les estructures de dades dels fitxers d’informacié que
Facebook té sobre els usuaris.

Coneixer la APl de Facebook i utilitzar-la

Coneixer la informacid que es pot recuperar amb la APl de Facebook.

1.2.2. Objectius especifics

Coneixer alguns conceptes de JavaScript necessaris per poder integrar la APl de Facebook
ala Web.

Coneixer d’'una manera més o menys superficial els conceptes suficients de JavaScript per
tal de poder entendre com s’integra I’API de Facebook a les pagines HTML

Aprendre a integrar I’API de Facebook a codi HTML a partir de codi JavaScript.

Coneixer I’entorn de programacio Eclipse per tal d’utilitzar I’API de Facebook des
d’aplicacions Android.

Crear entorns de testing per tal de poder executar I'aplicacié de monitoritzacio.

Crear entorns de testing per tal de poder executar I'aplicacié de parsing del fitxer
d’informacié de Facebook.

Implementar un programa que ens permeti extreure informacié del fitxer de Facebook i
visualitzar-la.

‘Implementar un programa que monitori la informacié d’un usuari a Facebook.
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1.2.3. Abast del projecte

Aquest projecte es pot implementar en diferents entorns ja que Facebook és accessible des de
diferents escenaris com des d’una pagina Web o des d’un dispositiu portable com un mobil amb
Android. De fet, tenim que el programari de desenvolupament (SDK) es pot baixar i integrar en el
sistema operatiu iOS (el qual no treballarem en aquest projecte), en la Web (aquest és el que si
treballarem en aquest projecte) i en sistema operatiu Android per dispositiu mobils (que també
treballarem en aquest projecte a partir de I'entorn de programari Eclipse en plataforma Windows).

Per tant, es considera dins |’abast d’aquest projecte:

- Instal-lacié i configuracié d’un entorn de desenvolupament i de testing que inclou:

Un editor de text. Escollim el Notepad++.

Eclipse i SDK de Android per plataforma Android.

Un servidor que permeti la publicacié de serveis Web
El programari Facebook SDK per la Web.

Creacid d’'un compte de Facebook.

- Cerca, estudi i investigacid de les eines de desenvolupament. Més concretament:

JavaScript.

Eclipse (ja estudiat en algunes de les assignatures de I’Enginyeria en Informatica en el meu
cas com és |"assignatura de “Comunicacions sense Fils”).

API de Facebook.

Entorns de hosting.

- Analisi, disseny i implementacié de les estructures de dades, classes, etc., per tal d’aconseguir
I’eina de parsing.

- Analisi, disseny i implementacié de les estructures de dades, classes, etc., per tal d’aconseguir
I’eina de monitoritzacio.

- Documentacio

Codi font

Diagrames de classes estatic.
Diagrames de seqliencia.
Memoria del projecte.
Presentacid virtual.
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1.3. Descripci6 de les tasques
Ens basem en les definides en I'enunciat de la proposta del projecte:

T1. Coneixer Facebook
e Creacio d’'un compte a Facebook.

o Utilitzar Facebook a nivell d’usuari per tal de conéixer conceptes com boté Like,
Share, enviar missatges, enviar fotos, inserir elements a la pagina associada al
perfil d’usuari.
o Coneixer els tipus de configuracio possibles: public, privat.
e Descarregar arxiu amb contingut de la informacid que Facebook té sobre nosaltres.

T2. Documentar el pla de treball
e Creacio del document del pla de treball corresponent a I'alliberable de la PAC1.

e Investigacid sobre la viabilitat per a tenir clars els conceptes per tal de poder fer el pla de
treball amb una estimacid el més acurada possible.

T3. Coneéixer on podem implementar les nostres aplicacions Facebook.
e Hostatjat en I'entorn de Facebook.com

e Hostatjat en el nostre propi lloc Web.

T4. Coneixer els diferents llenguatges de programacio per decidir amb quin treballar
e Facebook JavaScript SDK (aquest és el que utilitzarem en el nostre projecte).

e Facebook PHP SDK
e Facebook Python SDK
e iPhone SDK
e Android SDK
e SDK no oficials
o Perl
o Ruby
o Java (aquest és el utilitzarem en el nostre projecte).
o .NET

T5. Coneixer els diferents sistemes operatius i entorns i, la seva integracié amb I’API de
Facebook.
® Integracio de Facebook amb les aplicacions natives d’Android pel sistema operatiu iOS.

® Integracio de Facebook amb un lloc web particular.
e Integracio de Facebook amb les aplicacions Android natives per dispositius mobils.

T6. Llegir la documentacié del lloc Web de Facebook.
Llegir la documentacié de Developers.facebook.com

e Aprendre la Graph API

Aprendre les funcions de la APl d’autenticacié de Facebook.

Aprendre les funcions de la API de Social Plugins.
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Aprendre FQL (Facebook Query Language) per tal d’aconseguir la informacié de
monitoritzacid en la segona part de I’eina que esta especificada en els requeriments del
projecte.

Aprendre XFBML (Facebook Markup Language for Web sites) per tal de parsejar la
informacié que prové de Facebook.

T7. Descarrega de la APl i instal-laci6

Descarrega de I’API per entorns Web des de https://developers.facebook.com

Descarrega de I’API per entorns Android des de https://developers.facebook.com

T8. Creacié d’'una aplicacié d’exemple per assegurar I’entorn de desenvolupament.

Crear una aplicacié d’exemple en els entorns Web de Facebook.com a partir d’un codi
exemple en JavaScript per tal de verificar el nostre entorn de programacio.

T9. Disseny de I'’eina de parsing de la informacié que Facebook té sobre mi.

Repas de UML

Definicid dels casos d’Us.

Diagrama estatic de classes.

Diagrama de sequeéncia de les funcions principals.

Disseny de la capa de presentacio.

Disseny de la capa de negoci, és a dir, del kernel de I'aplicacid.

Disseny de la capa d’emmagatzemament, és a dir, de la capa que s’encarregara de la part
d’obtencid del fitxer d’informacio a ser tractat.

Diagrama de l'arquitectura de I’aplicacié.

Documentacio de la PAC2

T10. Disseny de I'aplicacié de monitoritzacio de la meva activitat a Facebook..

Definicid dels casos d’Us.

Diagrama estatic de classes.

Diagrama de sequeéncia de les funcions principals.

Disseny de la capa de presentacio.

Disseny de la capa de negoci, és a dir, del kernel de I'aplicacid.

Disseny de la capa d’emmagatzemament, és a dir, de la capa que s’encarregara de
I’emmagatzemament de les dades que estigui monitorant.

Diagrama de l'arquitectura de I’aplicacié.

Documentacio de la PAC2

T11. Implementacio de I'’eina de parsing de la informaci6 que Facebook té sobre mi.

Implementacio propiament dita de I'aplicacio.
Joc de proves
Execucid del joc de proves
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T12. Implementacio de I'aplicacié de monitoritzacié de la meva activitat a Facebook.
¢ Implementacid propiament dita de I'aplicacid.
e Jocde proves
e Execucié del joc de proves

T13. Testing de I'’eina de parsing de la informaci6 que Facebook té sobre mi.
e Testing del casos d’us d’exit.

e Testing del casos d’us de fracas o d’error.
e Documentacid de la PAC3

T14. Testing de I'aplicacié de monitoritzacié de la meva activitat a Facebook.
e Testing del casos d’us d’éexit.
e Testing del casos d’us de fracas o d’error.
e Documentacio de la PAC3

T15. Memoria.
e Documentacié de la memoria del projecte.

T16. Presentacio Virtual.
e Documentacié de la presentacié virtual.

1.4. Requeriments de programari i maquinari.

A continuacié s’enumeren els requeriments minims necessaris a nivell de programari i maquinari:

1.4.1. Requeriments de maquinari.
e El meu portatil per tal de treballar |la part de documentacié de manera més comoda.

e El meu PC de sobretaula per realitzar les tasques de programacid per temes de rendiment.

1.4.2. Requeriments de programari.
e Java Runtime Environment.

e |IDE Eclipse de Java
e SDK Android.
e Facebook API
o Web SDK
o Android SDK plataforma Windows.
e Notepad++
e Navegador Web Google Chrome.
e  Microsoft Word
e  Microsoft Project
e  Microsoft PowerPoint
e ArgoUML
e Pencil
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1.5. Planificaci6

En aquesta seccio es realitzara la planificacid de les activitats i I'estimacié d’esforgos, la seqliéncia i
la durada del treball, la distribucié del treball i dels recursos necessaris. Al mateix temps es
realitzara la preparacio del calendari definitiu en el que podem distingir el calendari de fites i el
calendari complet.

Fases del projecte

Degut a que la planificacié del projecte ja ens ve donada per les entregues peridodiques de les PAC,
anem a descriure les diferents fases del projecte:

- Fase 1 (PAC 1): Fase de presa de contacte i elaboracié d’un pla de treball.

- Fase 2 (PAC 2): Instal-lacié del programari i disseny de I'aplicacio.

- Fase 3 (PAC 3): Implementacié de I'aplicacio.

- Fase 4 (PAC 4): Finalitzacié del projecte, revisié de la memoria i presentacié virtual.

Fase 1 - Presa de contacte i Pla de treball
Tasca T1 - Coneixer Facebook

Data Inici: 18/9/2013 Data Fi: 20/9/2013 Dedicacio: 6 hores (2h/dia)

Descripcid: Presa de contacte amb el projecte comengant a posar-me en situacid, entendre els
conceptes principals, i entendre les tasques que s’han de realitzar per tal de poder comengar a fer
la descripcio de les tasques, definir uns objectius i realitzar un pla de treball aproximat.

Per tal de dur a terme aquesta tasca ha calgut primer saber que és Facebook, crear un compte per
tal de poder interactuar amb I’entorn a nivell d’usuari, llegir llibres i documentacié de la APl de

Facebook i de JavaScript, HTML, CSS.

Lliurables: Aquest document Pagines: 15

Tasca T2 - Documentar el pla de treball

Data Inici: 21/9/2013 Data Fi: 7/10/2013 Dedicacio: 32 hores (2h/dia)
Descripcio: Investigar la tecnologia necessaria per tal d’avaluar la viabilitat i tenir un coneixement
més acurat per a poder realitzar una estimacio dels costos temporals més elaborats en les tasques

del pla de treball.

Lliurables: Aquest document corresponent a l'alliberable de la PAC1  Pagines: 15
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Fase 2 - Analisi i Disseny
Tasca T3 - Coneéixer on podem implementar les nostres aplicacions Facebook.

Data Inici: 8/10/2013 Data Fi: 10/10/2013 Dedicacio: 6 hores (2h/dia)

Descripcio: Coneixer els procediments per crear un entorn web propi i com hostatjar un lloc Web
en un servidor remot.

Lliurables: No hi ha Pagines:

Tasca T4 - Coneixer els diferents llenguatges de programacio per decidir amb quin treballar

Data Inici: 21/10/2013 Data Fi: 21/10/2013 Dedicacio: 0 hores (2h/dia)

Descripcid: Alguns dels llenguatges que s’especifiquen ja els coneixia i d’altres com el JavaScript els
he estat estudiant aquests dies perqué segons la literatura trobada i les investigacions és clar que
el JavaScript és molt potent per a desenvolupar eines referents a Facebook.

Lliurables: No hi ha Pagines:

Tasca T5 - Coneixer els diferents sistemes operatius i entorns i, la seva integracié amb I'’API de
Facebook.

Data Inici: 26/10/2013 Data Fi: 27/10/2013 Dedicacio: 4 hores (2h/dia)

Descripcio: Investigacid dels sistemes operatius i dels entorns de programacio per tal de facilitar la
integraci6 amb la APl de Facebook. Basicament el que s’ha fet en aquesta tasca és llegir
documentacié sobre les passes necessaries a realitzar per tal de poder integrar I’API de Facebook
en entorns Web i Android.

Lliurables: No hi ha Pagines:

Tasca T6 - Llegir la documentaci6 del lloc Web de Facebook.

Data Inici: 11/10/2013 Data Fi: 14/10/2013 Dedicacio: 8 hores (2h/dia)

Descripcio: Llegir la documentacié del link https://developers.facebook.com respecte a la part de
XFBML i també FQL. També es pot trobar tota la informacié sobre la APl de Facebook. També es
realitzara la lectura del llibre “Facebook Application Development for Dummies”.

Lliurables: No hi ha Pagines:
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Tasca T7 - Descarrega de la APl i instal-laci6

Data Inici: 15/10/2013 Data Fi: 16/10/2013 Dedicacio: 4 hores (2h/dia)

Descripcio: Llegir la documentacié del link https://developers.facebook.com respecte a la part
d’integracio en els entorns amb JavaScript i també amb Android. També es pot trobar en el llibre
“Facebook Application Development for Dummies”.

Lliurables: No hi ha Pagines:

Tasca T8 - Creaci6 d'una aplicaci6é d’exemple per assegurar 'entorn de desenvolupament.

Data Inici: 17/10/2013 Data Fi: 20/10/2013 Dedicacio: 8 hores (2h/dia)

Descripcio: Serveix per tal d’acostumar-se a I’entorn i per verificar que I’entorn ha estat instal-lat
correctament per tal de desenvolupar el projecte de manera satisfactoria.

Lliurables: No hi ha Pagines:

Tasca T9 - Disseny de I'eina de parsing de la informaci6 que Facebook té sobre mi.

Data Inici: 21/10/2013 Data Fi: 30/10/2013 Dedicacio: 16 hores (2h/dia)

Descripcio: En aquesta part es comencara amb els casos d’Us per tal d’identificar les classes i
objectes, es realitzara el diagrama de classes i objectes estatic, aixi com el diagrama de seqiiéncia
d’algunes funcions importants. S’utilitzara I'’eina MagicDraw per aquesta part i la clau que tenim
gue puc aprofitar de I'assignatura “Models multidimensionals i magatzem de dades”.

Lliurables: Document amb els casos d’Us i diagrames de seqliencia. Pagines:

Tasca T10 - Disseny de I'aplicacié de monitoritzacié de la meva activitat a Facebook..

Data Inici: 31/10/2013 Data Fi: 9/11/2013 Dedicacio: 20 hores (2h/dia)

Descripcio: En aquesta part es comencara amb els casos d’Us per tal d’identificar les classes i
objectes, es realitzara el diagrama de classes i objectes estatic, aixi com el diagrama de seqliéncia
d’algunes funcions importants. S’utilitzara I'eina MagicDraw per aquesta part i la clau que tenim
gue puc aprofitar de I'assignatura “Models multidimensionals i magatzem de dades”.

Lliurables: Document amb els casos d’Us i diagrames de seqiiéncia. Pagines:
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Fase 3 - Implementacio
Tasca T11 - Implementaci6 de I'eina de parsing de la informacié que Facebook té sobre mi.
Tasca T13 - Testing de I'eina de parsing de la informaci6 que Facebook té sobre mi.

Data Inici: 12/11/2013 Data Fi: 30/11/2013 Dedicacid: 38 hores (2h/dia)

Descripcio: En aquesta tasca s’inclou la part d'implementacié propiament i la part de proves de
I"aplicacid. S’especificara un lloc de proves i captures de I’execucié de I'eina.

Lliurables: Document dels jocs de prova i d’execucié de I'aplicacié. Pagines:
Tasca T12. Implementaci6 de I'aplicacié de monitoritzacié de la meva activitat a Facebook.
Tasca T14. Testing de I'aplicacié de monitoritzaci6 de la meva activitat a Facebook.

Data Inici: 1/12/2013 Data Fi: 20/12/2013 Dedicacio: 40 hores (2h/dia)

Descripcid: En aquesta tasca s’inclou la part d’implementacié propiament i la part de proves de
I"aplicacid. S’especificara un lloc de proves i captures de I'execucio de I'eina.

Lliurables: Document dels jocs de prova i d’execucié de I'aplicacié. Pagines:

Fase 4 - Memoria i producte resultant
Tasca T15 - Memoria

Data Inici: 19/12/2013 Data Fi: 2/1/2014 Dedicacio: 36 hores (2h/dia)

Descripcio: Es tracta de fer un formatada de les entregues anteriors i d’algunes inclusions més que
es consideren escaients.

Lliurables: Memoria Pagines:

Tasca T16 - Presentaci6 virtual

Data Inici: 4/1/2014 Data Fi: 10/1/2014 Dedicacio: 24 hores (2h/dia)

Descripcio: Un document en PowerPoint explicant els punts més interessants del projecte i un
video on també es pugui mostrar I’execucid de les aplicacions implementades.

Lliurables: Document Presentacio Pagines:
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1.6. Calendari

1.6.1. Calendari general del projecte

Pel calendari general del projecte el que he fet primer es determinar la data d’inici del projecte,
gue hem configurat al dia 18 de Setembre del 2013. Posteriorment, he creat un recurs Unicament
que sdc jo. He estimat 50 euros I’hora i 75 euros I’hora extra. | per ultim he decidit que el calendari
s’ajusti al temps de dedicacié que penso podré realitzar cada dia de la setmana. La setmana és de
7 dies sense cap dia de descans. No he tingut en compte festius. Considero que tots els dies de la
setmana podré treballar 2 hores en el projecte. Aixo també tenint en compte altres assignatures
gue tinc que realitzar. En realitat aquest calcul ve donat pel fet que els caps de setmana intentaré
aprofitar una mica més de temps per aquests temes.

B Microsoft Project - Facebook.mpp Q@lgl

5 prehivo  Edicidn - Wer  Insertar Formato  Herramientas  Prowecto  Colaborar  Weptana 7 Escriba una pregunta -8 X
P 5 S A Y B9 [ 8 =s 25 a5 8 | Sinagupar “Fl© fiw 3 & = vostars | Al -3 -|N & § ]
HReE| | - | Recursos - | Sequimisnto - | Informe - !
a Mombre de tarea Duracion Comienza Fin Predecesoras  |Mombres de los recursos 23 sep 3 30 sep 13 a7 UC’i‘
vs[olLM[x[av[s[o]LM[x[d]v[s[D]L M
1 =l Fage 1 - Presa de contacte il 19 dias mié 18/0913 dom 061013
2 Tasca T1 — Conéixer Facebo| 6 horas mig 15109413 wie 20009013 Amador Manero mador Manero
3 Tazca T2 — Documentar &l pl 32 horas =dh 2109413 dom O6AOAS 2
4 - Fase 2 - Anilisi i Disseny 33 dias mar 0841013 =ab 0914143 1
5 E Tazca T3 - Condixer on pode B haoras mar 081013 jue 10M0M3 Amador Manero BB
& [ Tasca T4 - Condixer els ditet) 0 haras lun 211013 lun 2171013 Amador Manero
7 OE Tasca TS - Condixer els ditet) 4 horas =8k 261013 dom 271043 B Amador Manero
5 |4 Tazca T6 - Llegir la documen 8 horas wie 111013 lun 144013 Amador Manero
E ] Tasca T7 —Descarrega dels) 4 horas mar 154013 mig 16A0M3 & Amador Manera
I:.:-:‘\ o Tasca TE - Creacid d'una apl 8 horas jue 17M0A3 dom 20M0M3 9 Amador Manero
E 11 E Tasca T3 - Disseny de leina | 16 horas lun 2140413 mié 304043 10 Amador Manero
E 12 E Tasca T10 - Disseny de lapli| 20 horas " jue 31013 =6b 09113 Amador Manero
-5' 13 = Fage 3 - Implementacid 39 dias dom 101113 mié 181213 4
= 14 Tazca T11 - Implementacid o 19 horas dom 101113 mar 191113 Amador Manera
15 Tasca T12. Implementacid de| 20 horas wie 291135 dom O8A2A35 16 Amador Manera
16 Tasca T13 - Testing de 'sina| 19 horas mar 134113 jus 281113 14 Amador Manero
17 Tasca T14. Testing de I'aplic:) 20 horas lun 09M 213 mié 164213 15 Amador Manero
18 -| Fase 4 - Memdria i producte 18 dias jue 191213 jue 020144 13
19 Tazca T15 - Memaria 36 horas Jue 1911213 Jue 02001014 Amador Manera
20 -l Fage 5 - Present. Virtual 12 diag jue 02101114 vie 1001114 19
21 Tasca T16 — Presentacid virt| 24 horas jue 02i01414 wie 1040114 Amador Manera -
ol j:J
MM
Figura 1. Diagrama de Gantt
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ect - Facebook.mpp

@ Archiva  Edicién  Wer Insertar Formato  Herramientas  Proyecto  Colaborar  Wepkana 7 Escriba una pregunta -~ X
P 65 WG VB B0 |8 | ee 25 S8R | snagws - &) @ 02 & = Masars | A 50
i ~ | Recursos - | Sequimiento  ~ | Informe  ~ !
] Mombre del recurso Trabajo Detales M 1 M 5 D 0 sLep a3 7] ¥ J W = i‘
:IE Sin sEignar Ohoras | Trabajo -
Tasca T2 — Dacumentar ef plz O horas Trahajo
Amacor Manero Mareno 0 horas Trabajo
= &madar Manero 210 horas Trabajo
Tasca T1 - Condixer Facebm G horas | Trabajo
Tasca Ti- Conéixer on pode) & horas Trabsjo
Tasea T4 - Conélixer els difen O haras | Trabajo
Tasea T5- Conéixer els difen 440435 | Trabajo
Tasca Te - Lisglr fa documen & horas Trabajo
Tasca 77 — Descdrrega de Ja & horas Trabajo
Tasca Th- Creacld d'una apl & horas Trabsjo
Iﬁl Tasca T9- Disseny de Feing 16 haras | Trabajo
Tasca T10- Disseny de Faplh 20 horas Trabsjo
Tasea T - Impletnertacia de 19 haras | Trahajn
Tasca TIZ implementacid de 20 horas Trabajo
Tasca T15- Tesiing de Feina 19 horas Trabajo
Tasca TH4. Testing de Faplice 20 hards | Trabajo
Tasca T15- Memiria 36 horas Trabsjo
Tasea TI6 — Presentacit virll 24 hards | Trabalo
Trabajo
Trahajo
mla "
Lista UM
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@ Archiva  Edicidn  Wer Insertar Formato  Herramientas  Provecto  Colaborar  Yepkana 7 Escriba una pregunta ~ F X

Jﬁﬂl-ﬁi?|—'ﬁ4‘ |% % 4 = Mostrar | - || N & § !

v | Recursos - | Seguimiente  + | Informe

=2 &5 oo [= & | Sinagrupar ar

Fase 1 —Presa de contacte i Pla de treball

. =
Fase 1 - Presa de contacte i Pla de treball Tasca T1 — Coneixer Facebook
Comienza; 18109113 Identificadaor; 2
Fin: 20f09j13 Didirs & horas
RE: Amador Manero
=

Fase 2 — Analisi i Disseny

Comienzo: 08/10713 d: 4

Fin: 09§11/13 Dur.: 33 dias
Comp.: 0%

Lista RUM
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B Microsoft Project - Facebook.mpp

Archiva  Edicién  Wer Insertar Formato  Herramientas  Proyecto  Colaborar  Wepkana 7 Escriba una pregunta

(0 5 G AV Ea ] 9 8 | se 25 a8 =5 @ || Sin agruper =@ Bie 3 & = dostar | I -nxs M

~ | Recursos - | Sequimiento  ~ | Informe  ~ !

Fase 1 —Presa de contacte i Pla de treball

Tasca T2 — Documentar el pla de treball :‘
Comienzor 21j09/13 Identificador: 3
Fin; aaMiois Dt a2 horas
RE:
Tasca T3 - Congi on pod impl les nostres aplicaciens Facebo
Comienzo: 08{10/13 Identificador: 5
Fin; 10010013 Dt 6 horas
RE: Amador Manero
Tasca T4 - Congixer els diferents llenguatges de Tasca T5 - Coneixzer els diferents sistemes operatius i entorns
programacid per decidir amb quin treballar > Comienzo; 26/10f13 Identificador: 7
Fecha de hito: lun 2171013 Fin: 271013 Dy 4 horas
Idia RE: Amador Maneto
Tasca T6 - Llegir la documentacio del lloc Weh de Facebook. Tasca T7 — Descarrega de la APl i instalslacid
Comienzo; 11j10/13 Identificador: & ’ Comienzor 15{10/13 Identificador: 9
Fint 1410013 Dur: 8 horas Fin: 16/10/13 Duts 4 horas
RE: Amador Mariero RE: Amador Manero hd
‘ ] »
Lista UM

Figura 3i 4. El Diagrames de Xarxa

B Microsoft Project - Facebook.mpp

| > | | @ 5]} m Configurar pagina. .. | Imprimir... Ayuda |
Far enook
160012 230912 200912 07Anne 1410013 2110132
Fase 1 - Fresa de contacte i Pla de treball
Tasea T1 - Conéixer Facebook fi horas
Amador Manero i horas
Tasea T2 - Documentar el pla de treball
Faze 2 Analizii Dizseny
Tasea TZ - Condimer on podem Implementar l25 nostres apheacions Facebook. B heras
Amador Manero 6 horas

Tasea T4 - Condimer els difzrents llengualges de programacis per decidir amb quin Teballar
Amador Manero

Taseca T5 - Conéixer els diferents sistemes operatius i entorns i, 1a seva integracid amb I'4P1de Facebook 4 horas fsind
Amador Manere 4 horas
Taseca Th - Llegirla documentacid del llac Web de Facebook fi horas *horas
Amador Manero & horas 2 horas
Tazea 17 — Descamega de 13 API1 nstal-ac s Thoras
Amador Manera 4 horas
Tazca 18 - Creasit d'una aplicacis d exemple per assegurar lentarn de desenwolupament. % horas
Amador Manera 8 horas
Tasca 19 - Disseny de leina de parsing de la informacis que Facebook 18 sobre mi. 10 horas
Amador Manera 10 horas

Taseca T10 - Disseny de aplicacid de monitoritzacié de |a meva activitata Facebook
Amador Manero

Fase 3 - Implementacid

Tazea 111 - Implemantacis 4= [4ina 42 parsing 4 13 informacis que Facebook 16 sobre mi.
Amador Manera

Tasea 112, Implementacié de laplicacis de monfioritzacis de |a meva actiitat  Faceboak.
Amador Manera

Tasca 115 - Testing de l'eina de parsing de la informacio que Facebook 12 sobre mi.
Amador Manere

Tasca T14. Testing de I'aplicacid de manitoritzacid de |a meva activitat a Faceboak
Amador Manero -

Péagina: 1 de 3 Tamafio: 1 fila por 3 columnas UM

Figura 5. Carrega de treball
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1.6.2. Fites principals del projecte

Data

Descripcio

7 Octubre de 2013

Final Fase 1: (PAC1) — Lliurament Pla de Treball

11 de Novembre de
2013

Final Fase 2: (PAC2) — Lliurament Analisi i Disseny

20 de Desembre de
2013

Final Fase 3: (PAC3) — Lliurament Implementacio

3 de Gener de 2014

Final Fase 4: (PAC4) — Lliurament Memoria

10 de Gener de 2014

Final Fase 5: (Lliurament final) — Lliurament Presentaci6

Virtual
1.6.3. Analisi de Riscos
Risc Descripcio Probabilitat | Impacte | Accions
Mitigadores
Problemes de Possibles Baixa Molt alt | Connexions
connexib a Internet problemes en las alternatives
tasques de recerca mitjancant
i investigacié dispositius mobils.
Problemes técnics Possibles Baixa Molt alt | Sistemes de
amb el maquinari problemes de disc backup. Aixo
dur, o de significa realitzar la
funcionament instal-lacié en 2
incorrecte del sistemes diferents
maquinari amb el
que es
desenvolupara el
projecte
Problemes Possibles Mitja Molt alt | DropBox i sistemes
d’emmagatzemament | problemes de la d’emmagatzematge
progressié de la mobils com
documentacio o dispositius USB.
memoria del Realitzacio de
projecte copies de seguretat
periodiques
setmanals.
Disponibilitat horaria | No poder destinar | Mitja Mig Estimacio

les estimacions
resultants del pla
de treball per
motius inesperats
de forga major:
com exigéncies en
el treball,
malalties, altres
motius, ...

preventiva de les
durades de les
tasques
plantejades al pla
de treball.
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2. Que és Facebook

2.1 Introduccié

L'objectiu d’aquest apartat és explicar que és Facebook, i analitzar les dades que s’envien i es
reben en aquest sistema.

2.2 Definici6

El Facebook és una xarxa social llancada el 2004 i que pertany a la companyia privada Facebook,
Inc. La xarxa permet afegir gent com a amics i enviar-los missatges, compartir enllagos, fotografies
i videos, entre d’altres coses; és obert per a tothom qui tingui més de 13 anys, i només cal una
adreca de correu electronic valida per registrar-s’hi. Es una de les xarxes socials més conegudes
actualment.

El Facebook va ser fundat inicialment per Mark Zuckerber, estudiant d’informatica a la Universitat
de Harvard (Estats Units), Dusting Moskovitz, Chris Hughes i Eduardo Saverin, el 4 de febrer de
2004, i en un principi la xara estava limitada als estudiants de la seva propia universitat: pretenia
ser una eina de coneixement pels alumnes. A poc a poc, pero, va a anar-se expandint per tota
I'area de Boston, més tard per tot el pais i, actualment, la conformen més de 400 milions d’usuaris
d’arreu del mén.

2.3.Abast de la confidencialitat

Només cal fer la seglient reflexié per adonar-se que un control total de la seguretat a Facebook és
impossible. Per exemple, com podem garantir al 100% que tots els usuaris que utilitzen Facebook
tenen més de 13 anys. Realment, I'usuari que existeix a Facebook pot ser un personatge inventat o
imaginari. Es cert, que possiblement no serveixi de gaire en el sentit social estricte si ocultem la
nostra identitat, pero I'ds que podem fer d’aquest sistema depén completament del que I'usuari
vulgui fer amb ell.

Per descomptat que surt de I'abast d’aquest projecte I'analisi de les mesures de seguretat que
s’haurien d’implementar o bé de I'estudi de les que actualment estan implementades. Pero el que
si anem a estudiar aqui és fer una exploracié de les dades que Facebook té sobre els usuaris i
també de la monitoritzacié de I'activitat d’un usuari en particular a Facebook.

2.4.Quina informaci6 té Facebook de nosaltres

Quan un usuari vol saber quina informacié emmagatzema Facebook sobre nosaltres I'Unica que cal
fer és accedir a la nostra configuracié des del menu i prémer I’enllag de descarrega. En el meu cas
tenim el seglient:
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&% General Configuracién general de la cuenta
£ Seoguridad
Hombre Amador Manero Moreno
[E Privacidad
{—] Bingrafia y etiguetadn Hombre de usuario http: /iy facehook. camfamador.maneromor eno
& Blogueos
Correo electronico Frincipal: amador@manero.es
@ Motificaciones
Wil Contrasefia La contrasefia no se ha cambiado nunca.
] Seguidaores
u Redes Mo tienes redes,
B Aplicaciones Idioma Espaiiol (Espafia)

[F3 Anuncios

Pagos < Descarga una copia de tu infnrmacién.)

€3 Panel de ayuda

Figura 6. Pagina d’accés o de peticid de la informacid privada de Facebook.

A partir d’aqui entrem en una seqiieéncia de passos a realitzar on ens indiquen que rebrem una
confirmacié en el compte de correu electronic que tenim associat al nostre usuari de Facebook.

Un cop entrem en el nostre correu electronic tindrem un correu indicant-nos amb un enllag si
volem baixar una copia del nostre fitxer d’informacié en Facebook. Si seguim I'enlla¢ aleshores
arribem a una pagina on cal fer una autenticacié del nostre usuari de Facebook i acte seguit rebem
un fitxer comprimit amb extensié .zip.

Un cop descomprimit I’arxiu tenim la seglient estructura de directoris i fitxers:

g bkl
Iz photos

2 indes, htm

Figura 7. Estructura del primer nivell de directoris del parser

On podem distingir rapidament el fitxer index.htm on disposem de tots els enllacos a la resta
d’arxius que composen la copia que conté la informacid de la nostra activitat a Facebook.

Concretament, al directori html tenim els segiients arxius:
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£ ads . htm

£ contact_info. hkm
2 events,htm

£ Friends. htm

P messages.htm
™ phatos. bt

2 pokes. htm

B security.htm

B settings.htm

iy style.css

::E synced_photos. htm
(B videns him

£ wall bt

Figura 8. Llistat d’arxius html amb el contingut de la nostra informacié privada de Facebook.

| en el directori de photos tenim totes les fotos del nostre perfil a Facebook.

Vist des d’un punt de vista de contingut dels arxius podem veure com esta estructurat I'arxiu
HTML index.htm. Podem veure alguna cosa aixi:

Amador Manero Moreno

Ferfil hitp:iheeeeee facehook comfamadar. maneramarena
Correo electrdnico  amador@manero.es
Fecha de registro viernes, 20 de septiembre de 2013 alais) 2318 UTC+02

Fecha de 101281971
nacimiento
Perfil
. SEXD Hombre
Informacion de contacto
Ciudad actual Barcelona
hiura
Ciudad de origen Barcelona
Fotos
) ) Farmacian Instituto Bellvitge
Fotos sincronizadas
Yidens FIB - Facultat dinformatica de Barcelona - Barcelona Schoal of
Informatics
Amigos
. Empresas Tangoi04 Computing Group
Menzajes
Ofros Fepe Pont- Travel Journalist
Togues
Evertos Redes

Configuracion
Seguridad

Anuncios
Descargado porAmador Manere Moreno el wiermneas, 4 de octubre de 2012 a laig) 21:52 UTC+02

Figura 9. Exemple del meu perfil d’usuari.

Excepte I'enllag que hi ha a la part superior de la pagina HTML que és un enllag extern a la teva
pagina principal del teu usuari de Facebook, tota la resta d’enllagos els tenim a la part esquerra de
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manera seqiencial i apuntant al directori html que formava part del nostre arxiu d’activitat de
Facebook, tal i com hem mostrat anteriorment.

2.5.Quina informacié podem monitorar en Facebook d’'un usuari en concret?

Aquesta part d’informacié la recuperem de les APl de Facebook directament. Basicament es pot
trobar tota la informacié que hem pogut veure en I'apartat anterior perd no com a historic sind en
temps real.

Perd com ja veurem més endavant també és possible recuperar informacié que no és tan evident
pensar a primera vista. Podem recuperar molta informacid que segurament molts usuaris a
Facebook no tenen consciéncia de deixar-la en public. Hi ha justament un apartat més endavant
que explica en detall amb un exemple implementat amb FQL que podem recuperar el nom
d’usuaris que no coneixem, és a dir, podem recuperar el nom de persones que no coneixem. | aixo
només és un exemple. Amb FQL, amb el parser de la informacié de privacitat i amb eines externes
podem ser capacgos de localitzar intervencions de persones, etc.
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3. Fase de Elaboracio, Analisi i Disseny

3.1. Objectiu

En aquest apartat es defineixen els requeriments i es descriu tot el procés d’analisi i disseny del
projecte. Aquest apartat esta estructurat en: definicid de requeriments, casos d’Us i la descripcio
de processos, diagrames de casos d’us, model conceptual, diagrama de classes, diagrames de
seqiliéncia, contractes dels casos d’us, descripcié dels casos reals d’Us, diagrames d’estat.

3.2. Analisis

3.2.1.Definicio6 dels requeriments

Els requeriments sén una descripcié de les necessitats del producte, és a dir, anem a identificar i
documentar el que realment necessitem. Anem per passos:

3.2.2. Presentacio general

Aquest projecte té dos objectius principals i anem a treballar cadascun d’aquest per separat. El
primer objectiu és el de poder mostrar la informacié confidencial que emmagatzema Facebook
sobre la nostra activitat, sobre el nostre historic d’activitats durant un periode de temps. El segon
objectiu és el de fer una implementacié d’un monitor que escanegi tota |'activitat en real-time
d’un usuari determinat.

3.2.2.1. Clients
UOC Universitat Oberta de Catalunya
3.2.2.1.1. Objectius

Mostrar la part de dades confidencials que Facebook té sobre nosaltres.
- Monitorar I'activitat en real-time d’un usuari especific.

3.2.2.1.2. Funcions del sistema

Ref# Funcié Categoria
R1.1 Lectura dels arxius de Facebook Evident
R1.2 Recuperacio de la informacid basica de 'usuari Evident
R1.3 Recuperacio dels Contactes Evident
R1.4 Recuperacio de les Fotos Evident
R1.5 Recuperacio de les Fotos Sincronitzades Evident
R1.6 Recuperacio dels Videos Evident
R1.7 Recuperacid dels Amics Evident
R1.8 Recuperacioé dels Missatges Evident
R1.9 Recuperacio dels Tocs Evident
R1.10 Recuperacio dels Events Evident
R1.11 Recuperaciod de la Seguretat Evident
R1.12 Recuperacio dels Anuncis Evident
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R1.13 L'usuari ha d’introduir una identificacié i contrasenya per | Evident
poder utilitzar I'aplicacié

R1.14 La identificacié ha de coincidir amb la del usuari a la que | Oculta
pertany la informacié

R1.15 Xifrat de la informacid en un arxiu complementari Oculta

R1.16 Desxifra la informacié d’un arxiu complementari Oculta

3.2.3. Casos d’us

Caso d’us: Visualitzar informaci6é Facebook
Actors: Usuari (iniciador), Facebook
Objectiu: Visualitzacié del historic de la informacié d’activitat d’un

usuari a Facebook.

Resum: Un usuari selecciona un arxiu dactivitat de Facebook,
s’identifica i rep informacié per pantalla de les dades
d’activitat que estaven contingudes a l'arxiu. L’aplicacié de
visualitzacié determina si l'usuari té privilegis suficients per
visualitzar la informacié.

Tipus: Primari i Essencial.
Referéncies creuades: Funcions R1.1., ..., R1.16.

Curs normal dels esdeveniments

Accid dels actors Resposta del Sistema
1. Aquest cas comenga quan

un usuari executa
I’aplicacié de visualitzacio
d’activitat de Facebook

2. L'usuari selecciona un arxiu 3. Presenta el dialeg de login
de l'usuari.
4. L'usuari s’identifica i posa 5. Valida la identificacid i la
una contrasenya contrasenya de Facebook.

6. Mostra lainformacio de
I’activitat basica de l'usuari
per pantalla.

7. Activa les funcions de
seleccio de la informacio no
basica de "'usuari.
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8. L'usuari escull una opcié 9. Mostra la informacié
d’informacié no basica de corresponent a |I'opcié
I'activitat de Facebook escollida per 'usuari.

10. L'usuari prem el boté de 11. Xifra la informacid en un
sortir de I'aplicacid. arxiu complementari

Cas d’us:
Actors:

Objectiu:

Resum:

Tipus:
Referencies creuades:

Monitorar Activitat Facebook
Usuari (iniciador), Monitor, Facebook

Monitoritzacié de l'activitat d’un usuari particular i crear un
historic amb aquesta informacio.

Un usuari s’identifica amb el seu usuari de Facebook i la
seva contrasenya. Just en aquest moment s’executa un
monitor que fara un escaneig de l'activitat actual i actualitza
I'historic que havia realitzat anteriorment fins aquest moment.
L’usuari pot veure en qualsevol moment I'historic desat fins
aguest moment mitjancant una opcié de visualitzacié.

Primari i Essencial.
Funcions R1.1., ..., R1.16.

Curs normal dels esdeveniments

Accio dels actors

Resposta del Sistema

1. Aquest cas comenga quan
un usuari s’identifica amb
el seu usuari contrasenya
de Facebook.

2. Un monitor s’engegaifa
una peticié de P'activitat de
I"'usuari identificat.

3. El monitor llegeix la datai la
hora del ultim registre
realitzat per aquest usuari.

4. El monitor valida si es
necessari desar dades en el
historic i desa les dades si
escau.
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5. L'usuari selecciona I'opcié 6. Mostra la informacié
de visualitzacié de dades d’activitat de Facebook.
del historic.

7. L'usuari prem el boté de
sortir de I'aplicacid.

[ Visor

Visualitzar Informacio d'Activitats

| Monitor |

Monitorar Activitat Lhsuar

Representem els conceptes graficament mitjangant un model conceptual del domini de la gestio
de I'activitat de Facebook.

Facebook
Usuan

3.2.4. Model Conceptual

Facebook Usuari Activitat Identificacid
Tipus d’Activitat Historic Registre Data

Arxiu Arxiu Activitats Arxiu Xifrat

Monitor

3.2.5. Diagrama de classes

Ara anem a fer una representacié del Diagrama de Classes corresponent al Cas d’Us del Visor
d’Activitats a partir del fitxer original Facebook amb I’historic d’activitats.

Hi ha 2 conceptes o classes noves que no apareixen en el model conceptual perque les he volgut
afegir com a controladors de manera que fem més flexible I'arquitectura.
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Diagrama de classes Visualitzador

Identificacia
newOperation(
Usuari Facehook
Beleccionar
loginiid : ldentificacia)
getactivity(id | ldentimcacid)
Xifrador
=<interface==
Aniul
I
Hifrar T .
s=reslizes= | | ==realizas=
| I
Andu Encriptat AnduActivitats
mastrar RecuperatActivitats(
Llegir
Parser
Visualitzaractivitats
RecuperarActivitats(
conte
Activitat i
tipus : Tipus Activitat “sinterface==
Tipus Activitat
I_ ___________ \_ ___________ 1 1 1 1 1 1 I 1 ________I________\
1 I 1 1 1 1 1 1 I 1 1 I
1 I 1 1 1 1 1 1 I 1 1 I
L L L L h L L L L L L I
Perfil Inforrnacid Contacte Wiur Fotog videos Amics Wissates Tocs Events Configuracid | | Seguretat || Anuncis

tipus : Tipus fotos

Tipus fotos

Figura 10. Diagrama de classes.

Ara anem a fer una representacié del Diagrama de Classes corresponent al Cas d’Us del Monitor
d’Activitats.
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Diagrama de classes Monitor

Bpus | Tipus Achwitsd

Lizisan

Idgraficacio

Facebook

s

Acata

A

L]

lagingd ; kentficatio)

getActvitylid © Idensficaced)

ddinbaniag e

Wiedar

il

i

1

i R :
:

Hrbin:

|

Confrolsdor Histbric

Figura 11. Diagrama de classes

3.2.6. Diagrames de seqiiéncia

A continuacié exposem el diagrama de seqiieéncia corresponent al cas d’Us del Visualitzador, és a
dir, una representacié dels esdeveniments generats pels actors externs, el seu ordre i els

esdeveniments interns del sistema.
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Diagrama de seqiiéncia del Visualitzador

Usuari

‘Facehook

Visualitzador

Parser

AniuActivitats

RecuperarActivitats

Recuperarictivitats

KifrarActivitats

Hifrador

NifrarActivitats

L 4

Figura 12. Diagrama de seqiiéncia

A continuacidé exposem el diagrama de seqiiencia corresponent al cas d’Us del Monitor, és a dir,
una representacid dels esdeveniments generats pels actors externs, el seu ordre i els
esdeveniments interns del sistema.
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Diagrama de seqiiéncia del Monitor

L Dy Facebook Gontroladaor Histaric

‘Histaric

Inicia Manitar

calActualizar] .

recuperarPunterHistiyic

Repeticia fins gue I'usuari surt de l'aplicacid)

recuperarhctivitats

desarActivitals

desarActivitats

Figura 13. Diagrama de seqiiéncia

3.2.7. Contractes dels casos d’Us

Els contractes contribueixen a definir el comportament d’un sistema i descriuen I'efecte que tenen
les operacions sobre aquest sistema. A partir dels diagrames de seqliéncia anem a definir

cadascuna de les operacions amb el seu contracte.

En tot contracte podem distingir diferents parts: operacions del diagrama de seqiieéncia que anem
a descriure, la seccid de responsabilitats, les precondicions i postcondicions, notes excepcions, etc.

A continuacié anem a descriure cadascuna de les operacions dels diagrames de seqliencia anterior
amb un contracte particular definit. D’aquesta manera aconseguim tenir una eina molt interessant
per tal de tenir clar cada cop més que cal tenir en compte en cadascuna de les operacions dels

casos d’Us.

3.2.7.1. Contracte del cas d’us del Visualitzador

Les operacions que anem a descriure a continuacié soén:
recuperarActivitats, xifrarActivitats.

login,

visualitzarActivitats,
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3.2.7.1.1. Contracte per login

Contracte
Nom: login(id: Identificacid)
Responsabilitats: Identificar 'usuari de Facebook per tal d’iniciar el Visualizador.
Tipus: Sistema.
Referéncies Creuades: R1.13, R1.14.
Notes: Utilitzacid6 de la APl de Facebook per tal d’implementar aquesta
funcionalitat.
Excepcions: Si I'usuari o la contrasenya introduida no és valida indicar que s’ha comés
un error.
Sortida:
Precondicions:
Postcondicions: S’ha creat una instancia d’Usuari en el cas de que la identificacid
sigui correcta.
3.2.7.1.2. Contracte per visualitzarActivitats
Contracte
Nom: visualitzarActivitats()
Responsabilitats: Visualitzar les activitats de l'usuari de Facebook identificat a partir d’un

arxiu d’activitats seleccionat per |'usuari.
Tipus: Sistema.
Referéncies Creuades: R1.1, R1.2, R1.3, R1.4, R1.5, R1.6,R1.7, R1.8, R1.9, R1.10, R1.11, R1.12.
Notes: Utilitzacid d’eines de visualitzacié grafica.
Excepcions:
Sortida:

Precondicions: Usuari de Facebook identificat correctament.

Postcondicions:
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3.2.7.1.3. Contracte per recuperarActivitats

Contracte

Nom: recuperarActivitats()

Responsabilitats: Recuperar les activitats de l'usuari de Facebook identificat a partir d’un
arxiu d’activitats seleccionat per 'usuari. Aquest arxiu pot ser un arxiu
HTML (original de Facebook) o un de xifrat (un arxiu generat per aquest
mateixa aplicacio).

Tipus: Sistema.

Referéncies Creuades: R1.1,R1.2,R1.3,R1.4, R1.5, R1.6, R1.7, R1.8, R1.9, R1.10, R1.11, R1.12.

Notes: Utilitzacié d’eines de parsing d’arxius HTML per tal de recuperar la

informacio.

Excepcions: Si I'arxiu d’activitats no existeix llavor indicar amb un error, si I'arxiu
d’activitats no té el format corresponent aleshores indicar amb I'error
corresponent, si I'arxiu d’activitats no pertany a l'usuari identificat de
Facebook aleshores indicar amb error.

Sortida:

Precondicions: Usuari de Facebook identificat correctament.

Postcondicions:

S’ha creat una instancia d’Informacié de Contacte.
S’ha creat una instancia de Mur.

S’ha creat una instancia de Fotos.

S’ha creat una instancia de Videos.

S’ha creat una instancia de Amics.

S’ha creat una instancia de Missatges.
S’ha creat una instancia de Tocs.

S’ha creat una instancia de Events.

S’ha creat una instancia de Configuraciod.
S’ha creat una instancia de Seguretat.
S’ha creat una instancia de Anuncis.
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3.2.7.1.4. Contracte per xifrarActivitats

Contracte
Nom: xifrarActivitats()
Responsabilitats: Xifrar I’arxiu d’activitats de I"'usuari de Facebook identificat.
Tipus: Sistema.
Referéncies Creuades: R1.15, R1.16.
Notes: Utilitzacié d’APls de xifratge.
Excepcions:
Sortida:
Precondicions: Usuari de Facebook identificat correctament.
Postcondicions: S’ha creat una instancia d’Arxiu Xifrat d’Activitats.

3.2.8.1. Contracte del cas d’iis del Monitor

Les operacions que anem a descriure a continuacié son: login, inicia, calActualitzar,
recuperarPunterHistoric, recuperarActivitats, desarActivitats.

3.2.8.1.1. Contracte per login

Contracte

Nom: login(id: Identificacid)
Responsabilitats: Identificar I'usuari de Facebook per tal d’iniciar el Visualizador.
Tipus: Sistema.
Referéncies Creuades: R1.13, R1.14.
Notes: Utilitzaci6 de la APl de Facebook per tal dimplementar aquesta
funcionalitat.
Excepcions: Si I'usuari o la contrasenya introduida no és valida indicar que s’ha comés

un error.
Sortida:
Precondicions:
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Postcondicions:
sigui correcta.

S’ha creat una instancia d’Usuari en el cas de que la identificacié

3.2.8.1.2. Contracte per inicia

Nom:

Responsabilitats:

Tipus:
Referéncies Creuades:

Notes:

Excepcions:
Sortida:
Precondicions:

Postcondicions:

Contracte
inicia()

Inicia el Monitor de recuperacio de la informacié d’activitats de 'usuari de
Facebook identificat.

Sistema.

Utilitzem API del llenguatge de programacio per crear el thread d’execucié
de recuperacio d’informacié d’activitat de Facebook

L'usuari de Facebook s’ha identificat correctament.

S’ha creat una instancia de Monitor.

3.2.8.1.3. Contracte per calActualitzar

Nom:

Responsabilitats:

Tipus:
Referéncies Creuades:

Notes:

Excepcions:

Sortida:

Contracte
calActualitzar()
Verifica si es o no necessari recuperar la informacié del Usuari de
Facebook identificat comparant |la data de la ultima recuperacié de les

activitats de I'usuari amb la data actual.

Sistema.

Cal que obtenim la data de I’historic de la ultima inspeccié d’activitats de
'usuari a Facebook. Per a fer aix0 s’executa |'operacid
recuperarPunterHistoric.
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Precondicions: L'usuari de Facebook s’ha identificat correctament.

Postcondicions:

3.2.8.1.4. Contracte per recuperarPunterHistoric

Contracte
Nom: recuperarPunterHistoric ()
Responsabilitats: Recuperar la data del historic d’activitats del usuari a Facebook.
Tipus: Sistema.
Referéncies Creuades:
Notes: Recupera la data de I'historic i en cas de no haver-hi historic retorna la
data actual.
Excepcions:
Sortida:
Precondicions: L'usuari de Facebook s’ha identificat correctament.
Postcondicions:
3.2.8.1.5. Contracte per recuperarActivitats
Contracte
Nom: recuperarActivitats()
Responsabilitats: Recuperar les activitats de l'usuari de Facebook a partir de les diferents

funcions de I’API de Facebook en real time.
Tipus: Sistema.
Referéncies Creuades: R1.1, R1.2, R1.3, R1.4, R1.5,R1.6, R1.7,R1.8, R1.9, R1.10, R1.11, R1.12.
Notes: Utilitzacié de funcions de la APl de Facebook.
Excepcions:
Sortida:

Precondicions: Usuari de Facebook identificat correctament.
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Postcondicions:
e S’ha creat unainstancia d’Informacié de Contacte.

e S’hacreat unainstancia de Mur.

e S’hacreat una instancia de Fotos.

e S’hacreat una instancia de Videos.

e S’hacreat unainstancia de Amics.

e S’hacreat unainstancia de Missatges.

e S’hacreat unainstancia de Tocs.

e S’hacreat una instancia de Events.

e S’hacreat una instancia de Configuracié.
e S’hacreat una instancia de Seguretat.

e S’hacreat una instancia de Anuncis.

3.2.8.1.6. Contracte per desarActivitats
Contracte

Nom: desarActivitats ()

Responsabilitats: Desar les noves activitats recuperades de I'usuari de Facebook a partir de
les diferents funcions de I’APlI de Facebook en real time a I'historic
d’activitats.

Tipus: Sistema.
Referéncies Creuades: R1.1, R1.2,R1.3, R1.4, R1.5, R1.6, R1.7, R1.8, R1.9, R1.10, R1.11, R1.12.

Notes: Utilitzacié de funcions de la APl de Facebook. Utilitzacid de funcions de
persisténcia del llenguatge de programacio.

Excepcions:
Sortida:
Precondicions: Usuari de Facebook identificat correctament.

Postcondicions:
e S’hacreat una instancia de registre d’historic d’Informacié de Contacte.

e S’hacreat una instancia de registre d’historic de Mur.

e S’hacreat una instancia de registre d’historic de Fotos.

e S’hacreat una instancia de registre d’historic de Videos.

e S’hacreat una instancia de registre d’historic de Amics.

e S’hacreat una instancia de registre d’historic de Missatges.
e S’hacreat una instancia de registre d’historic de Tocs.

e S’hacreat una instancia de registre d’historic de Events.
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e S’hacreat unainstancia de registre d’historic de Configuracio.
e S’hacreat unainstancia de registre d’historic de Seguretat.
e S’hacreat unainstancia de registre d’historic de Anuncis.

3.3. Disseny

En la fase de disseny el que anem a realitzar és el que anomenem els casos reals d’us i els
diagrames de col-laboracié. En aquesta fase ja podem concretar molt més quin tipus de tecnologia
anem a emprar i una mica es pot comencar a treballar I'aspecte que volem que tingui les nostres
interficies grafiques i també donem més detall de la seqiiencia de passos en el curs normal dels
esdeveniments.

3.3.1. Casos reals d’us

Caso d’us: Visualitzar informacioé Facebook

Actors: Usuari (iniciador), Facebook

Objectiu: Visualitzacié del historic de la informacié d’activitat d’un usuari a
Facebook.

Resum: Un usuari selecciona un arxiu d’activitat de Facebook, s’identifica i

rep informacié per pantalla de les dades d’activitat que estaven
contingudes a l'arxiu. L'aplicacié de visualitzacié determina si
I"'usuari té privilegis suficients per visualitzar la informacio.

Tipus: Primari i Essencial.
Referéncies creuades: Funcions R1.1., ..., R1.16

Obrir Arxiu d'Activitats

Fam del ar=iu: | «Selecciona arxiu astivitatss ’ Select]

’ Acceptar ] ’ Cancel-lar]

Figura 14. Dialeg de seleccioé d’arxius

Facebonk Login Usuar

Carren o Telifan: | =Introdueix el ten corren o teléfon= |

Contrasenya: | =Introdueix Ia teva contrasenya= |

| Entrar |

Figura 15. Dialeg d’autenticacié Facebook
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Visualitzacio Activitats

PE"ﬁ||Comacte Mur | Fotos | Wideos| Amice| Missatges| Tocs| Events| Configuracio|| Seguretat | Anuncis

Facebook, que saps de mi?

Mom Usuari:

Perfil:
Correu electronic
Data de registre

Data de naixernent

Ciutat Actual

Ciutat Origen
Forracid:

Empreses

| <Morn del usuari=

http:/ fwww . Facebook com/enom del usuaris

| <carreun electronic del usuari

| <Diata en la gue es va fer el registre de lusuari= |

‘ =Data de naixernent de l'usuatiz

‘ <Home|Oona=

‘ <Ciutat actual de l'usuari=

| <Ciutat Origen de l'usuari>

| <Forrnacid de l'usuari=

| <Llistat de les empreses de lusuari=

Xarnes:

Figura 16. Visualitzacio de dades

Curs normal dels esdeveniments

Acci6 dels actors

Resposta del Sistema

1. Aquest cas comenga

guan un usuari executa
I'aplicacié de
visualitzacio d’activitat
de Facebook

L’'usuari selecciona un
arxiu utilitzant o bé
escrivint el path absolut
de I'arxiu o bé prement
el boto Select.
Posteriorment I'usuari
prem el botd Acceptar.

3.

Presenta el dialeg de
login de l'usuari.

L'usuari s’identifica i
posa una contrasenya

Valida la identificaciod i
la contrasenya de

Facebook.

6. Mostra la informacio de
I’activitat basica de
I'usuari per pantalla.

7. Activa les funcions de

seleccié de la
informacio no basica
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de sortir de I'aplicacié.

de l'usuari.

8. L'usuari escull una 9. Mostra la informacié
opcid d’informacié no corresponent a I'opcié
basica de I'activitat de escollida per 'usuari.
Facebook seleccionant
la pestanya de la
informacié
corresponent que es vol
visualitzar.

10. L'usuari prem el boté 11. Xifra la informacio en

un arxiu
complementari. El
sistema mostra en un
missatge el nom de
I'arxiu xifrat resultat.

Curs alternatiu dels esdeveniments

Linea 2: L'usuari no selecciona correctament un arxiu. Es mostra un missatge d’error.
Linea 4: L'usuari no introdueix una identificacid valida. Es mostra un missatge d’error.

Linea 4: L'usuari introdueix una identificacié valida pero no hi ha connexié a Facebook. Es mostra

un missatge d’error.

Linea 6: L’arxiu seleccionat no té el format adequat. Es mostra un missatge d’error.
Linea 6: L’arxiu seleccionat no correspon a l'usuari que s’ha identificat. Es mostra un missatge

d’error.
Cas d’us:
Actors:

Objectiu:

Resum:

Tipus:
Referéncies creuades:

Monitorar Activitat Facebook

Usuari (iniciador), Monitor, Facebook

Monitoritzacié de l'activitat d’un usuari particular i crear un
historic amb aquesta informacio.

Un usuari s’identifica amb el seu usuari de Facebook i la seva
contrasenya. Just en aquest moment s’executa un monitor que
fara un escaneig de I'activitat actual i actualitza I’historic que havia
realitzat anteriorment fins aquest moment. L'usuari pot veure en
qualsevol moment I’historic desat fins aquest moment mitjancant
una opcio de visualitzacio.

Primari i Essencial.

Funcions R1.1,, ..., R1.16.
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Facebonk Login Usuar

e o Tl B | =Introdueix el tew corren o teléfon= |

Contrasenya: | =[ntrodueix Ia teva contraserra= |

| Entrar |

Figura 17. Dialeg autenticacid Facebook

Yisualitzacid Activitats

Perfil | Contacte| Mur|Fotos| Wideos | Amics| Missatyes| Tocs | Events | Configuracio| Seguretat | Anuncis

Morn Usuari: | <Morn del usuari= |
Ferfil: http:/ fwwwr facebaok com/mam del usuaris

Correu electrinic | <carreun electrinic del usuvari |
Data de registre | <Data en la que es va fer el registre de l'usuari= |
Data de naixement ‘ =Data de naixerment de l'usuariz ‘
Sexe ‘ <Horme|Donas ‘
Ciutat Actual: ‘ <Ciutat actual de l'usuari> ‘
Ciutat Origen | =Ciutat Qrigen de l'usuari> |
Forrnacid: | <Formacid de lusuariz |
Empreses: | =Llistat de les empreses de lusuari= |
Xarxes

Figura 18. Visualitzador d’activitats a Facebook

Curs normal dels esdeveniments

Accid dels actors Resposta del Sistema
1. Aquest cas comenga
quan un usuari
s’identifica amb el seu
usuari contrasenya de
Facebook.

2. Un monitor s’engega i
fa una peticié de
I'activitat de 'usuari
identificat.

3. El monitor llegeix la
data i la hora del ultim
registre realitzat per
aquest usuari.

4. El monitor valida si es
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necessari desar dades
en el historic i desa les
dades si escau.

5. L'usuari selecciona
I'opcid de visualitzacié
de dades del historic.

Mostra la informacié
d’activitat de Facebook.

7. L'usuari prem el boté
de sortir de I'aplicacid.

Curs alternatiu dels esdeveniments

Linea 1: L'usuari no introdueix una identificacid valida. Es mostra un missatge d’error.
Linea 1: L'usuari introdueix una identificacié valida perd no hi ha connexié a Facebook. Es mostra

un missatge d’error.

Linea 2: El monitor intentar recuperar la informacid d’activitats de I'usuari pero no hi ha connexié

a Facebook. Es mostra un missatge d’error.

3.3.2. Diagrama d’estats

A continuacié anem a dibuixar els diagrames d’estats dels components del cas d’Us corresponent a
la visualitzacid i a la monitoritzacidé d’activitats. La part més interessant dels diagrames d’estat és
que es poden veure facilment les transaccions i els diferents estats pels que passen els
components en els casos d’Us que hem descrit anteriorment. D’aquesta manera es dona un detall
encara més precis de les possibilitats i del transcurs normal dels esdeveniments en les diferents

operacions.
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3.3.2.1. Diagrama d’estats del Visualitzador d’Activitats.
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Figura 19. Diagrama d’estats.

3.3.2.2. Diagrama d’estats del Monitor d’Activitats.

IdentficacidF acebook

L
EnEsperadelHistric

Identificacidincorracte

A::mal-tat:. O

CalActualitzar?

IdentificacidCoracte
e

Desar

MoCalActualitzar s

rﬁacummtlﬁﬁ.\:‘matwsu arl]
| )

Figura 20. Diagrama d’estats.
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4. Implementacio

Per a realitzar la primera part del projecte relativa al parser de la informacid d’activitats de I'arxiu
privat del Facebook, el primer que caldra fer és tenir un lloc web o una plana web on poder
implementar I'aplicacid. Aquesta aplicacié és Facebook i per tant, un cop tinguem la URL Ia
utilitzarem en el link de la plana web de desenvolupament de Facebook.

Per tal de poder implementar la nostra aplicacid de Facebook el que anem a fer és aconseguir una
plana web i per aix0 he utilitzat un web hosting anomenat GoDaddy seguint les instruccions del
llibre de Facebook Application Development for Dummies, concretament el capitol referent a
“Accessing Facebook from your own Web site”.

| en aquest mateix capitol es descriuen breument els passos que cal realitzar. Els enumerem a
continuacié:
- L'usuari visita la meva plana web.

- Lanostra plana web torna una resposta com un document amb tags JavaScript i similars a
Html (anomenats XFBML) com a part d’una resposta normal Html a I'usuari.

- El navegador de I'usuari carrega la part de JavaScript que al mateix temps crida a
Facebook, que pot tornar informacié d’autenticacié, informacié del perfil d’usuari, dels
amics de l"'usuari i molt més.

- El navegador torna la resposta a I'usuari.

Plana Web de Plana del Servidor
I’'Usuari > servidor Web »| Facebook
Posteriorment cal visitar la pagina per desenvolupadors de Facebook:

http://developers.facebook.com. Concretament cal anar a la seccié d’Apps i crear la teva aplicacié.
Hi ha un Wizard molt intuitiu per tal de crear la teva aplicacié i practicament el que cal fer és
seguir les instruccions i seleccionar la pagina web on volem tenir hostejada la nostra aplicacié
Facebook. En aproximadament 5 minuts podem ser capagos de crear la nostra primera aplicacid
Facebook i comencar a utilitzar les APl de Facebook.

Aguesta situacid correspon amb la segona alternativa del projecte, ja que per la primera
alternativa no es fa servir les APl de Facebook ja que es tracta de saber extreure la informacié dels
arxius privats de la nostra activitat en Facebook.

La configuracio de les dues aplicacions a Facebook queda de la seglient manera: fMonitor, fParser.
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facehook developers Search Facebook Developers Q Docs  Tools Support MNews Apps Amador Manero Moreno

Buscar aplicaciones

ApIiCaCiOneS fMonitOI‘ | # Edit App || + Crear una nueva aplicacién |

fMonitor
Configuracién # Editar la configuracién Developer Alerts Wer todas las aplicaciones

Fa ctivityParser

App IDAPT Key

4386118379073 18 0 ‘fou do not have any developer alerts.

App Secret

Mostrar

App Mamespace
Facebook activitymeon

Zandbox Mode
Activado

Listed Platforms
Sitio web con inicio de sesidn en Faceboak, App on Facebook

Figura 21. Configuracid de les nostres aplicacions a Facebook.
4.0. Preparaci6 de I'entorn Web.

Per tal de poder implementar les nostres eines d’introspeccié de dades en Facebook necessitarem
un entorn Web. Basant-me en el llibre “Facebook Application Development For Dummies”,
concretament en el capitol Setting Up Your Hosting Environment, vaig escollir goDaddy com a
proveidor de host per les meves pagines web i els meus dominis.

Anem a fer un petit viatge a la configuracié de I'entorn de host de les pagines web per a les
aplicacions Facebook acordades en el projecte.

A continuacio presento la pagina principal del meu entorn i del meu compte a goDaddy.com

' | Frooritar mansromaliner .com XY._ [ Fparser.maneromoliner.com y 5 My Account ® =l
<« C' |8 zoCaddy.com, LLC [US]|htps: //mya.godaddy com /7isc=ginies29ci=60016 v =
=% aplicaciones D Compr@ Online E How I Met Your Mathe.. SimonSays.com: Simo... [ wi ] BOBESPOMIA [ detective [T BSCW » [ Otros marcadores

Products v Domain Names Websites Hosting Web Tools Support

Download our % iPhone and iPad D fazllele oy ‘J‘e Android
| vard-Winning Mobile App 4 o dr o | = App Sto i dr i
My Account Account Alerts View all 3 messages
AMADOR MANERO 0 Refer a friend and earn Go Daddy store credit!  Learn more
Customer Mumber; 71632245 | PIN. 7 W0 You have unused adverising credits.  Get Staded!

Contact Support | Update Security Seftings | hiv Help

W Products $ Payments © Renewals 4  Account Summary £F Settings ® Refer A Friend

@7 DOMAINS Give feedback

(& weBHOSTING Give feadhack

& EmaL Webmail Login v

< | >
Figura 22. Panel de configuracié del hosting de les nostres aplicacions.

PFC - Universitat Oberta de Catalunya Pagina 47

'ZIUOC

I LT UL TR

Stakinya

WWw uac aan



Facebook, que saps de mi?

Especificament, a I'apartat Web Hosting és on tinc la llista d’aplicacions de les que disposo per tal
de realitzar la implementacié de les aplicacions Facebook. Anteriorment vaig crear i configurar el
meu domini per tal d’hostatjar les pagines web per les aplicacions Facebook. Dintre de la seccié de
Web Hosting executo I'aplicacio de File Manager com es mostra a continuacio:

' | Y Fmonitar maneromaliner .carm XY |7 Fparser maneromaliner com % ,YE Hasting Details *® = ||i| | x |
J

« C' | & Special Domain Services, LLC [US]| htips://hostingmanager . secureserver net/AccountPanel 2 aspi 2accountUid=EAA31Sl vy =

E=' Aplicaciones |_L, Campr@ Online & Haw I Met ¥our Mothe... SimonSays.com: Simo... [j i [j BOE ESPONIA D detective D BSCW » D Citras marcadores

Mohile Wehsite Enabled
Options & Settings

Bandwidth ]
Popular Apps _ 0G5 f =

e )
Show sl W) Q : “w
k.._/ & smf (b Disk Space  [J

WordPress Joomlal Drupal Simple Machines Fen Cart 168 1«

Tools = Server Details
@ <] IP ADDRESS

16015314

File Manager SEL Certificates DNS Manager hcﬂra?aéue? DHS (PRIMARY DOMAINY

Preview Manace

FTP ADDRESS
=
f X \’SQ 0f4.785 myftpupload.com
= g
: Show details
Sitemaps Foogle Java FTP Client Wighsite
‘Webmaster Tools Accelerator

Settings —

(V3 i ! @) a

>
Figura 23. Aplicacions disponibles al meu Hosting. Especificament s’assenyala el gestor d’arxius.

Hi

<

| a continuacié mostrem I'aplicacié on tenim hostatjats els nostres scripts i fitxers html que
mostrarem i explicarem detalladament posteriorment al llarg del document de la memoria del
projecte.
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I
aFl\e Manager x4 ¥ S
c Special Domaln Services, LLC [US]|htps: //ninlscoweb secureserver net/sce/?acct=eaa31 5ed-30c8-1bdf-80a3-83530a e | =
=% aplicaciones [ ) Compr@ Onfine {8, How I Met Your Mothe SimonSays.com: Sima [ wi [ BOBESPONIA  [C] detective [C] BSCW » [ Otros marcadores
4 Upload © New
pl
@ Apache Logs ¥  HName Size Maodified
[ ErrorLogs [ |- Apache Logs 12/19/2013
@ .errordocs
O |- Error Logs 12/19/2013
W fActiviyParser
| s 0/14/20
£ fmonitor | - .errordoc 10/14/2013
[~ api O |- fActivityParser 10/19/2013
@ control
| |- fronitor 12/15/2013
& common O |- fparser 12/01/2013
@ contral o 001970
| - waordpress 10419/2013
& cypher
O htaccess 710B 10419/2013
.
Fl G| faviconico 0B 10/14/2013

e upload history

Figura 24. Gestor d’aplicacions i entorn de desenvolupament.
4.1. Parser

El parser correspon a I'aplicacid fActivityParser mostrada en la figura anterior. Aquesta utilitat es
una visualitzacié web del contingut que hi contenen els arxius seglients:

5 memdria -
= @ private_Tacebook_File
= [0 Facehook-amadormanerormorend
&2 [l
) phatas
|23 pure-TavmTTip
50 samples
50 templates
i) webroat
ﬁ Sequretat xarxes
i) uoc
oo
rech Articles

B messages.htm
B photos, htm
&E pokes.htr
&E security . hkm
B settings, htm

# synced_photo
videos.htm

Rk

5 wall, hkm

&

Figura 25. Estructura dels fitxers de contingut privat de Facebook

Com es pot veure a la figura el fitxer privat de les nostres activitats a Facebook consta d’un fitxer
index.html que realment correspon al directori de la resta de fitxers on hi ha la informacid. El nivell
de directoris és molt senzill: html, i photos, que conté respectivament la nostra informacid i les
nostres imatges de Facebook.
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4.1.1. Analisi del contingut dels fitxers

Nom de I'arxiu Descripcio

Ads.html Arxiu on hi ha el contingut dels anuncis.

Contact_info.html Informacié de contacte de 'usuari

Events.html Informacié dels events en Facebook.

Friends.html Els meus amics

Messages.html Arxiu on es troben els missatges de l'usuari a
Facebook.

Photos.html Arxiu on es troba la informacid6 amb les

referéncies dels arxius que es troben al
directori photos.

Pokes.html Arxiu amb els tocs a Facebook

Security.html Contingut de la configuracié de seguretat del
meu usuari a Facebook.

Settings.html Configuracid del compte de Facebook en

diferents nivells, aixi com a nivell de Ia
configuracio de privacitat.

Synced_photos.html Arxiu amb les fotos sincronitzades.
Videos.html Arxiu de videos.
Wall Arxiu del wall de Facebook.

4.1.1.1.Part comuna

Tots els arxius tenen una estructura de nodes igual de navegacié. De fet, en tots ells existeix un
node div de classe de navegacié. | també en tots ells hi ha un element de capcgalera on es defineix
I’objectiu del fitxer. | per ultim, també hi ha un element footer on hi ha una descripcié del moment
en el que es va fer la descarrega de I’arxiu d’activitats a Facebook. En el cas de la segilient figura
podem veure la part comuna i també la capcalera:
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<head:>
<meta http-egquiv="Content-Type" content="text/html: gharset=UTF-8" />

<title-Amador Manero Moreno - Configuracion</title>
<link rel="giylesheet" href="../htmlfstyle.ggs" type="textfoss" /-

</ head>
<hody:
<div class="nay">
<img src="..fphotosfprofile.jpy" />
<ul>
<lix
<& href=".,findex.hitm" >Perfil</=>
</ 1lix
<1lix
<& href="..fhtmlfcontact info.him">Informacion de contacto</a-
</ 1lix
<lix
<a href="..fhtmlfwall. him" >Mure</ =
<f1lix
<1lix

Figura 26. Informacio del perfil en format html.

| aqui la part del footer:

<div class="footer':Descargade por Amador Manero Moreno el sabado, 21 de geptiembre de 2013 a la(s) 0:00 UTC+D

Posteriorment, mostrem la part de contingut especific de cadascun d’aquests arxius:
4.1.1.2. Part especifica
La part especifica es troba a I’Annex .

4.1.2. Implementacio del parser

La implementacié del parser s’ha realitzat amb JavaScript. Aquest llenguatge ens permet de
manera molt senzilla accedir als elements, nodes, atributs dels documents Xml on es troba la
informacié privada d’activitat que es pot aconseguir de Facebook d’'una manera molt senzilla.
JavaScript ens permet directament accedir als elements amb I'ajut de funcions on indiquem el
nom del node que volem explorar. També ens permet manejar arbres DOM d’una manera molt
senzilla i treballar amb aquests elements tractant-los com objectes.

A continuacié anem a descriure les parts més importants del parser des d’un punt de vista
d’estructura de directoris. La seglient figura mostra el primer nivell de directoris:

PFC - Universitat Oberta de Catalunya Pagina 51

« |UOC

Llwra v v byat 30 mrtw

Am Cataluny s

Wa W uac aan



Facebook, que saps de mi?

x Mombre

~ [ comman
|5 contkral
|5 cypher
|51 data
[ filesyskem
|2 handler
2 indes:. bkl

v style.css

Figura 39. Estructura de directoris del parser

| a continuacié anem a descriure breument cadascun d’aquests arxius i directoris en la seglient
taula:

Nom de I’arxiu o directori Descripcio

Index.html Fitxer html inicial de la pagina de I'aplicacié del
parser. Basicament es tracta d’'un botd per tal
d’accedir al sistema d’arxius i indicar els arxius
de contingut de la nostra activitat a Facebook i,
també, de les pestanyes per a visualitzar la
informacid que s’extreu d’aquests fitxers.

Style.css Arxiu amb I'estil de les pestanyes de |'aplicacio

Common Directori de la part comuna

Control Directori amb els fitxers  Javascript
corresponents a elements de control

Cypher Directori amb els scripts per xifrar la informacid

Data Directori principal que correspon als objectes
que s’han utilitzat al parser

Filesystem Directori amb els elements utilitzats per accedir
al sistema de fitxers

Handler Directori corresponent a la part dels

manipuladors utilitzats

A continuacié anem a descriure amb més detall cadascun d’aquests elements:

Index..html

Aquest fitxer inclou la resta de fitxers de scripting JavaScript que s’utilitzen en la implementacio
del parser. Aquesta part de la inclusié d’aquests arxius es realitza en la part del node <head>. Al
node <body> tenim I'element per al formulari on hi tenim un control de sistema de fitxers. A
continuacié tenim un element <div> per la part de la creacid de les pestanyes per visualitzar la
informacid i per finalitzar tenim un script que serveix per a manipular el esdeveniments relacionats
amb la gestié del sistema de fitxers. Concretament, afegim un escoltador d’esdeveniments que
cridara la funcio principal de lectura d’arxius i que explicarem més endavant.
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<script type="text/javascript':-

JS/Form File Input Event listener
docurment .getElementById{ ' fileinput'y.addEventlListenser{ ' changes' , readMultipleFiles, false):

<facript>
Figura 40. Afegeix un escoltador d’esdeveniments per llegir multiples arxius.

Style.css

Amb aquest arxiu tenim la descripcié dels colors, mides, textures, etc., de la part grafica del
formulari i pestanyes de visualitzacié de la informacio estreta de Facebook.

Common/patterns.js

Aquest script descriu un patré que hem fet servir per implementar la heréncia dels nostres
objectes JavaSript. Concretament es tracta de Parasitic Combination Inheritance.

ffFunction to assign the specified object as the prototype of the new function created
Fanckion obhject{vObject){

Funckion F{){}

F.prototype = vihject;

return newr Fi):

f/Function to inherit in JavaScript avoiding double calling to SuperType. Better performance.

Function inheritPrototype{subType, superType){

var protokype = object{superType.protokype) ; fforeate object
prototype.constructor = subType: J/faugment ohject
suhType.protokype = protobype:; ffassign object

}

Figura 41. Algorisme per implementar la heréncia d’objectes a JavaScript implementat al projecte.
Control/facebookControl.js

Funcié principal de la lectura dels arxius. Aqui tenim implementada la funcié que es crida des del
escoltador d’esdeveniments mencionat anteriorment a I'arxiu index.html.

Basicament es tracta d’un recorregut de tots els arxius dintre d’un directori seleccionat on es
recupera la informacié mitjancant la construccié de I'objecte corresponent i es visualitza amb
I'ajuda d’algunes funcions de conversid. També en aquest tractament tenim la implementacio del
xifratge de la informacid i visualitzacid en les pestanyes del nostre formulari.

Control/tabs.js

En aquest arxiu tenim la part de maneig de les pestanyes. Simplement es tracta de controlar els
elements grafics i saber en cada moment a quina pestanya estem pintant la informacié
recuperada.

PFC - Universitat Oberta de Catalunya Pagina 53

« |UOC

Uima vy byt £ mrtw
~t =

Wa W uac aan



Facebook, que saps de mi?

Cypher/facebookCypher.js

Com es mostra en la part de codi simplement cridem a funcions de xifratge de javascript,
concretament la API de JavaScript CryptolS. Es molt facil d’utilitzar si no cal fer xifratge molt
complicats perque disposem de una funcié per a xifrar i una altre per desxifrar. Com a detall
important el que hem fet és crear un objecte amb els métodes de parse i stringify per tal de
simular les funcions de serialitzacié xifrada dels objectes a JSON.

Aquesta funcid de xifratge s'utilitza per xifrar els fitxers d’activitat privada de Facebook.
Unicament s’utilitza a la utilitat del parser. La clau utilitzada es menciona posteriorment en el
document en aquesta mateixa seccid.

/*
* Copyright (c) 2013.
*

* Content of the file:
* Description of facebook classes to encrypt facebook activity content
*

* Author: Amador Manero Moreno <amador@manero.es>
*

*/

//Facebook cypher
//https://code.google.com/p/crypto-js/
var JsonFormatter = {
stringify: function(cipherParams){
var jsonObj = {
ct: cipherParams.ciphertext.toString(CryptoJS.enc.Base64)
b

//optionally add iv and salt
if(cipherParams.iv){

jsonObij.iv = cipherParams.iv.toString();
}
if(cipherParams.salt){

jsonObj.s = cipherParams.salt.toString();

}

//stringify json object
return JSON.stringify(jsonObj);
}l

parse: function(jsonStr){
//parse json string
var jsonObj = JSON.parse(jsonStr);

//extract ciphertext from json object, and create cipher params object
var cipherParams = CryptolS.lib.CipherParams.create({

ciphertext: CryptoJS.enc.Base64.parse(jsonObj.ct)
bR

//optionally extract iv and salt
if(jsonObj.iv){
cipherParams.iv = CryptoJS.enc.Hex.parse(jsonObj.iv);

}
if(jsonObj.s){
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cipherParams.salt = CryptoJS.enc.Hex.parse(jsonObj.s);

}

return cipherParams;

}
b

Per xifrar es crida a la funcié de la llibreria CryptolJS amb una passphrase. En el nostre cas ho hem
fet de la seglient manera:

var encryptProfile = CryptoJS.AES.encrypt(contents, "Facebook Private Activity Parser Secret Passphrase", { format:
JsonFormatter});

| per desencriptar es crida a la funcié de la llibreria CryptolS seglient amb el mateix passphrase:

var decryptProfile = CryptoJS.AES.-(encryptProfile, "Facebook Private Activity Parser Secret Passphrase", { format:
sonFormatter });

Data/facebookData.js

Aquest script és sens dubte el més costés i també el més important del parser. Aqui realitzem una
descripcié de totes les classes i objectes involucrats en el procés d’extraccié de la informacié de les
activitats de Facebook a partir dels arxius privats. Aquest script implementa el conjunt d’objectes
gue s’han descrit en les seccions d’analisi i disseny del projecte anteriorment.

A trets generals podem dir que totes les classes tenen una definicid similar. Totes les classes
hereten d’una interficie IFacebookActivity, implementem els constructors, i els setters i getters. A
continuacié s'implementen les funcions de cada objecte corresponents al parsing de la informacio
i també la funcié de representacio de les dades.

Filesystem/facebooklO.js

Aquest script és I’encarregat de I'accés als fitxer en el nostre sistema local. Per tal de realitzar aixo
utilitzem I’API de JavaScript FileAPIl. En el codi font, a la part de descripcid del script ja indiquem la
bibliografia on hem estret la informacio.

Handler/EventUtil.js

Aquest fitxer correspon a la implementacié de la gestid de les funcions per afegir i treure els
manipuladors d’esdeveniments que hem utilitzat al fitxer principal index.html per tal de registrar
els esdeveniments de canvi amb el control d’entrada o seleccié d’arxius locals.

Finalment, anem a mostrar algunes captures de pantalla d’una execucio real.
4.1.3. Execucio del parser

Per tal d’executar el parser I’Unica cosa que cal fer és accedir al seglient enlla¢ de la pagina web
amb I"'URL especificat a la pagina de Facebook on configurem les nostres aplicacions.
http://fparser.maneromoliner.com
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L C' [ fparser.maneromoliner.com

5% aplicaciones | Compr@ Online a Haow I Met Your Mothe... SimonSays.com: Sima... ] wi [ ] BOBESPONIA [ detective [ ] BSCW » |G

— e —_
eleccionar archivo | Mo se ha seleccionado ningdn archivo

HClilEM Contacts  Friends  wWall  Bwents  Messages  Photos  Synchronized Photos  Wideos  Pokes  Security  Settings

Profile

Figura 42. Selecciona el directori on es troben els arxius d’activitat de Facebook.
La interaccié amb I'aplicacio és molt simple: només seleccionem el directori on es troben els arxius
amb el contingut de la nostra activitat privada a Facebook un cop s’ha descomprimit el zip que
obtenim de Facebook i |a resta és simplement la visualitzacid de les dades.
A continuacié mostrem les pantalles de seleccid de I'arxiu al meu sistema d’arxius local.

Buscar carpeta @

Seleccionar una carpeta para subirla

) gnDaddy
@ java kab pane example

50 meméria
= @ private_faceboolk_file

I=3) ikl

I52) photos
< |

[>

k-amadormanerar

| £

[

Carpeta: | facebook-amadormaneromorenc |

[Crear nueya carpeta] [ Acepkar H Cancelar ]

Figura 43. Dialeg per seleccionar el directori on es troben els arxius d’activitat de Facebook.

| a continuacié mostrem algunes pestanyes del resultat de I'execucio:

Profile Friends  wall Events  Messages

Contacts

Photos  Synchronized Photos Wi

Prohil

ntifier: http:/ fwww.facebook.com/amadar.maneromareno Mail: amador@manero.es
egistered: viernes, 20 de septiembre de 2073 alals) 2318 UTC+02

irth Date: 10/29/1971 Sex: Hombre

t City: BarcelonaSource City: Barcelona

Studies:

« undefined
- IIHHI:l'FiHI:lH
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Figura 44. Informacio del meu perfil.

Com es pot veure hem recuperat la informacié del meu perfil on hi apareixen dades com el meu
correu electronic, la meva data de naixement, la meva ciutat, etc.

A continuacié la informacid dels meus contactes:

Profile ' ontacts Friends

Wall Ever

ame: Amador Manero Moreno
Address:

Mails:

« amador@manero.es

« amador.maneromoreno@facebook .com
Phones:

User Names:

Contacts:

Contact list for: Tin

+ 3AET0R0492]

Contact list for: Susanna
F4e07 267248

Sontact list for: Steven Adams
deIETEEISS

Figura 45. Informacioé dels meus contactes.
Alguns dels meus amics:

Profile = Tontacts S E-Talstl  ifiall

ame: Armador Manelo
Friends:

+ Leonor Solé Castillo
« Micole van der Walf
+ Juan Luis Suirez

* Carlos Suarez

+ Rubén Martinez Cazorl;
« Jordi Coll Bordas

« Mewactera Hb
+ Tere Herrera
Friends sent:

« Odile Monroy
+ Eduard Seseraz
David Alvarez

A Sarah Waters

« Yrewe Adams

Mareno

Figura 46. Informacio dels meus amics.
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| també la meva foto:

Profile F tacts

Friends = ‘Mall ~ Bwvents — Messages

» Title: Fotos del perfil - 1 Fotos

* [tem:

Figura 47. La foto del meu perfil.

Photos

« Data: viernes, 20 de septiembre de 2013 a fa(s) 23:34 UTC+02

| per dltim mostrem una captura de la informacio xifrada de I’arxiu corresponent al meu perfil de
Facebook. Aquesta captura es realitza sobre les eines de desenvolupador corresponents al
navegador Google Chrome. La part encerclada en vermell és el contingut en text pla i la part
encerclada en vermell és la part xifrada. Anteriorment hem descrit una mica l'algorisme que

explica com estem xifrant les dades.

>, T e O
A b Watch Expressions
¥ Call Stack

facebookControljs * | tabs,js facebookCypherjs AE53 = ]
case "index.htm": /7 Facebook profile
fiChecking already processed
if({getFilesMap("index.bhtm")){
break;

¥

Paused ara favascript Breakpaind

fiRetrieve profile object from content
var profile = new FacebookProfile();
profile.parseHtmlToF acebookProfile{contents); ¥ Local

¥ scope Wariahbles

ffEncrypt content with JSON representation

contactInfor u Lt
contents: "€htmlz<heads<meta http-equiv="Content.
var encryptProfile = Cryptols.AES.encrypt(contents, "F k e: ProgressEve

¥ encryptProfile: s
» fsuper: s
b algorithm: s
blocksize: 4

FITOTEST 3
fivar decryptProfile = CryptolsS.AES. decrypt{encryptPro

SiCreate encrypt file
appendToFile('Encryptedfiles fTest_Encrypted_Facebook_P

sigBytes: 1856

¥ words;
Sf5how profile . 89]
setContentPagel 'Profile', profile.formatToPrint()); @: -447@26295
1: -1379931454
ffsetting for already processed files 21 743881231
setFilesMap("index.htm", true); 31 -1449496337
4: 911658175
break; S5: 1987136885
case "contact_info.htm": ff Facebook contact information fr -125EEEA824

fibatndana rant ot Trfa ckdart Seem meedand

AMEIOARARET

Figura 48. Visio6 del depurador de JavaScript amb la informacié xifrada

¥ ciphertext: l.Wordarray.t.extend.init
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4.2. Monitor

El monitor correspon a I’aplicacié fMonitor mostrada en una figura anterior quan hem parlat de la
configuracio de les nostres aplicacions Facebook des de la pagina de desenvolupadors. Com varem
especificar en la part d’analisi i disseny del projecte es tracta d’'un monitor que recol-lecta la
informacié de Facebook a través d’APl i la visualitza.

En realitat, per tal de fer més facil la seva utilitzacid, llencem el monitor a través d’un enllac a la
pagina web de I'aplicacid i a partir d’aqui es fa la recuperacié de manera asincrona. Dependra de la
guantitat d’'informacié de cada perfil pel fet de que la recol-leccié acabi en un temps determinat.
Per tant, depenent d’aixd podem trobar que triga més o menys en omplir la informacio en les
pestanyes corresponents.

Per tal d’entendre exactament com hem implementat aquest monitor anem a descriure breument
les diferents possibilitats de recuperacié d’informacio.

4.2.1. Facebook API

Tenim diferents tipus d’APl que ens permeten de manera diferent recuperar informacié diversa
relacionada amb la nostra activitat a Facebook. Tota la informacié necessaria per poder utilitzar les
diferents API es troba a la seglient pagina:

https://developers.facebook.com/docs/reference/apis/

' [ Facebook APLs - Desarrallad: % R\ = |
&« . y Q ‘_\'f‘? =
=% aplicaciones [ Compr@ Online {8, How I Wet Your Mothe... SimonSays.com: Simo... ] wi (] BOBESPOMIA [ detective [ BSCW » [ Otros marcadores

-~
facehoﬂk deVelOperS Search Facebook Davalopers 88  Docs  Tools  Support  News  Apps 2 Amador Maners Moreno ¥ =

Facebook APIs

Social Plugins
Lagin
Cpen Graph

Facebook APIs

Facebook APIs

Graph APT

FaL

Cpen &raph
Dialogs

Chat
Internationalization
Ads

Public Feed
Keyword Insights

Graph API

The Graph AP is a simple HTTP-based AFI that gives access to the
Facebook social graph, uniformly representing objects in the graph
and the connections between them, Most ather APIs at Facebook
are based on the Graph API,

Cpen Graph

The Cpen Graph AFT allows apps o tell stories on Facebaok
through a structured, strongly byped AP,

Diglogs

Facebook offers a number of dialogs For Facebook Login, posting

FQL

Facebook Query Language, or FOL, enables you ko use a SQL-skyle
interface ko query the data exposed by the Graph APIL Ik provides
For some advanced Features not available in the Graph APT such as
using the results of one guery in anather,

Localization and ranslaton

Facebook supports localization of apps, Read about the tools we
provide,

Atas APT

The &tlas APIs provides you with programmatic access to the Atlas
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Games ta a person's bmeline or sending requests. weh services.
Paryments Zhat Public Feed APT
App Center ‘ou can integrate Facebook Chat inko vour \Web-based, deskkop, The Public Feed AP lets vou read the stream of public comments as
or mobile instant messaging products. Your instant messaging they are posted to Facebook.
Media client connects to Facebook Chat via the Jabber XMPP service. .
Keywiord Insights AP
fEBlE Apps Ads API Tho 1, o Tecicbl nr Lo | s £oll )
Figura 49. Pagina principal de documentacié de les API de Facebook.
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Com es pot veure a la figura anterior tenim diferents maneres d’accedir a aquesta informacié de
Facebook i anem a descriure-les breument a continuacid:

- Graph API: és una APl basada en HTML simple que ens permet accés a la informacié de
Facebook. Normalment podem veure diferents maneres de recuperar informacio
mitjancant les operacions GET, POST, DELETE.

o Exemple: com recuperem la informacié de les meves fotos.

- GET graph.facebook.com

- /me/potos

Figura 50. Exemple de recuperacié de dades amb Graph API de Facebook.

- FQL: o Facebook Query Language és una APl amb un estil tipus SQL que ens permet fer
recuperacions d’informacié una mica més complexes que amb Graph API degut a que és
possible realitzar algunes consultes basades en d’altres. Aquesta API és la que hem
utilitzat per a la implementacid del nostre monitor. Tota la informacid que es pot
recuperar es fa en forma d’objectes a partir de I’execucié de consultes sobre diferents
taules corresponents a la informacié que volem recuperar. En el seglient link es pot veure
les taules que podem consultar i més endavant veurem exemples de cdm hem realitzat la
recuperacio de certes dades.

' 3 Facebook APLs - Desarrllad. % Y 3 Facebook APIs - Desarrollad: % ,Y K7 Facebook Query Language (| Y K3 Open Graph Action Types L % W % = | [} | x|
J

<« C' A hips://developers facebook .com/docs /reference/fol Qe =
=% aplicaciones [ Compr@ Online {8, How I Wet Your Mothe... SimonSays.com: Simo... [ ] wi ] BOBESPONIA [ detective [ BSCW » (] Ckros marcadores
-~
Open Graph
Facebook APIs Meed to know how to make a query? Chedk out the FOL Guide,
Graph &P1
FOL Tables
Open Graph alburn location_post guestion_option_votes
Dialogs app_tole rnailbos_folder review
Chat application message sCore
Internationalization apprequest note square_profie_pic
Ads checkin niotification square_profile_pic_size
Public Feed colurnn obiject_url standard_friend_info
. comment offer standard_user_info
Keyword Insights
comments info page status
Games connection page_admin stream
Payments cookies page_blocked_user stream_filter
developer page_fan strearm_tag
App Center darnain page_alobal_brand_child subscription
Media daornain_adrmin page_rnilestone table
P event pEFiESIons thread
CRBER D event_mermber petmizsions_info translation
iS5 SOk farnily phioto unified_rmessage
friend photo_sro unified_rmessage_count
Android S0E
friend_reguest photo_tag unified_rmessage_sync
ek friendlist place unified_thread
https:{idevelopers facebook.comfdocs reference fol/comments_info ey privacy urified thread action v

Figura 51. Informacio de API FQL.
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- Open Graph: una altre manera de reuperar informacid. En aquest cas s’utilitza uns tipus
d’accions que formen part del URL de consulta.

- Dialog: aquesta és una API que ens ajuda a incorporar diferents elemens a les nostres
aplicacions Facebook. D’aquesta manera tenim components de dialeg per amics, per afegir
una pestanya, per afegir un component de login, etc.

- Chat API: aquesta API ens ajuda a incorporar un chat a les nostres aplicacions.

- Internationalization: aquesta APl ens pot ajudar a realitzar una geolocalitzacié d’altres
elements com diferents esdeveniment, o amics, diferents sessions, etc.

- Ads: orientada a incorporar elements corresponents a la gestié d’anuncis a les nostres
aplicacions Facebook.

- Public Feed i Kewords Insight.

De totes aquestes APl les que ens permeten recuperar informacio diversa relacionada al que es
planteja al projecte, Open Graph, FQL i Graph APl sén les que ens poden ajudar a realitzar
aquestes tasques. | d’aquestes, la que em permet una poténcia més gran gracies a la seva facilitat
d’ds i també a la implementacié de consultes molt complexes per barrejar les fonts de dades
corresponents a diferents taules és FQL.

Descrivim les parts més importants del monitor des d’'un punt de vista d’estructura de directoris.
La seglient figura mostra el primer nivell de directoris:

x Mombre

o~ 5 api
lg)conkral
5 index. kit

o
v skyle,css

Figura 52. Estructura de directoris de I'aplicacié del monitor d’activitats de Facebook.

| a continuacié anem a descriure breument cadascun d’aquests arxius i directoris en la seglient
taula:

Nom de I’arxiu o directori Descripcio

Index.html Fitxer html inicial de la pagina de I'aplicacié del
parser. Basicament es tracta d’'un botd de
Facebook per tal de realitzar el login de I'usuari
del que farem la introspeccié de dades i també
un enllag per a realitzar una recol-leccié
asincrona de les dades per part del monitor. La
part de visualitzacié a nivell de pestanyes amb
la informacié és exactament la mateixa que he
emprat a la solucid pel parser.

Style.css Arxiu amb I'estil de les pestanyes de |'aplicacio
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Control Directori amb els fitxers  Javascript
corresponents a elements de control de les
pestanyes de visualitzacié

Api Aqguest directori és el directori on tenim els
scripts de recuperacié de la informacio.

A continuacié anem a descriure amb més detall cadascun d’aquests elements:

Index..html

Aquest fitxer inclou la resta de fitxers de scripting JavaScript que s’utilitzen en la implementacié
del parser. Aquesta part de la inclusié d’aquests arxius es realitza en la part del node <head> pels
script de la part grafica o interficie d’usuari, de les pestanyes de visualitzacié de dades. Al node
<body> tenim la inclusié de la resta de scripts corresponents amb la recol-leccié pura de dades de
les activitats de Facebook.

Una altre de les parts importants d’aquest arxiu és el botd de login de Facebook:

<div class="fh-login-button" data-size="xlarge" sScope="email" data-show-faces="false"
data-width="400" data-tax-rows="1" autologoutlink="true":>

Login with Facebook
</ div|

Figura 53. Script que declara el botd de Facebook de I'aplicacid

| una altre part important és la implementacid de I'enllag d’execucié del monitor o de la
recuperaciod asincrona de dades. Es fa de la seglient manera:

<!—— reguired for 2DE initializatcion —-»
<a id='fh-login' href='#' onclick='facehookLogin{)':>Retrieve Information in Fagebook</a>

Figura 54. Script que declara I'enllag de llancament de la crida asincrona de recuperacié de dades
d’activitats a Facebook
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Control/tabs.js

En aquest arxiu tenim la part de maneig de les pestanyes. Simplement es tracta de controlar els
elements grafics i saber en cada moment a quina pestanya estem pintant la informacié
recuperada.

En canvi al directori api trobem els seglients scripts:

Nambr e
@cunnectinn.js
@cnukies.js
@event.js
@Family.js
@Friend.js
Tipo: J5cripk Script File

Fecha de modificacidn: 15/12/2013
Tamario; 1,39 KB

[ogin.js
member. js
message, js

pPEFMISSIonNs. j5
thread.js
unknownPeople, js

el

Figura 55. Implementacié de tots els scripts de I’aplicacié de monitor.

Que breument anem a descriure a continuacio:

Nom de I’arxiu o directori Descripcio

Connection.js Ens permet recuperar informacié sobre les
nostres connexions.

Cookies.js Recuperem la informacié de les cookies
generades a la nostra activitat a Facebook.

Events.js Per la recuperacioé dels esdeveniments generats
o produits a la nostra activitat a Facebook.

Family.js Recol-lecci6 d’informacié sobre la nostra
familia.

Friend.js Recuperacié d’informacié sobre els nostres
amics.

Init.js Script principal on es realitza la crida a totes les

consultes FQL per a recuperat tota la
informacié que hem volgut analitzar de la
nostra activitat a Facebook. En aquest script
d’inicialitzacié també es realitza la inicialitzacid
de la API i la gestié de I'estat de l'usuari de
Facebook. També s’especifica els tipus de
permisos amb els que realitzem la crida a la

API.
Like.js Script per a recuperar informacié sobre les
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coses que hem marcat que ens agraden a
Facebook

Link.js Recuperar informacio de links.

Login.js Recuperem informacié del nostre perfil o login
d’usuari.

Member.js Es un script implementat per a recuperar
informacié dels nostres membres a Facebook.

Message.js Amb aquest script podem recuperar informacié

dels diferents missatges que hem enviat a
Facebook.

Permissions.js

Ens permet recuperar informacid dels permisos
actualment configurats. Ens dona una llista dels
permisos d’execucid actual. Aix0 ens pot
afectar a I’hora de fer la recol-leccié. Algunes
crides a taules especifiques poden acabar en
error si no es donen els permisos necessaris per
a realitzar la recuperacio de dades.

Thread.js

Recuperem els nostres threads a Facebook

unknownPeople.js

Ens permet recuperar informacié sobre
persones que no coneixem.

Descripci6 detallada dels script de recuperacié de dades

Initjs

Aquest script és el script principal. Aqui es realitza la inicialitzacié de la APl de Facebook aixi com la
crida a les recol-leccions asincrones de dades per ser visualitzades posteriorment amb I'ajut de la
nostra interficie dissenyada amb pestanyes.

Per tal de fer la inicialitzacié de la crida asincrona de la APl de Facebook, cal que configurem
apropiadament l'identificador corresponent a la nostra aplicacié fMonitor. Aquest identificador el
recuperem de la pagina de desenvolupadors de Facebook al realitzar la creacié de I'aplicacid.

window.fhisvhcInit

FB.init{{
appId
status
cookie
xThml

i

= Funckion{) {

{ 4386115832907318" , >
r EruE;] gin stcatus

true,
true

44 enable cookies to allow the server to access the sSession

4/ parse XFEML

Figura 56. Execucio asincrona de la inicialitzacio de la APl de Facebook

També en aquest arxiu tenim la descripcié de la funcié que cridem des del fitxer index.html amb
I’enllag que hem mencionat anteriorment definit a tal efecte.
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Aquesta funcié s"anomena facebookLogin i a part de realitzar el login del usuari si escau, també fa
a continuacié un crida asincrona de les recol-leccions que es fan en aquesta eina de monitoratge
de I'activitat de Facebook.

Function facebookLogini) {
FEB. login{ fanction{response) {
if {(response.authResponse) {
ff The response object is returned with a status field that lets the gpp know the current
Jf login status of the person. In this case, we're handling the situation where they
// have logged in to the gpp.
checkiPI()

Figura 57. Funcid principal de 'aplicacio

Les diferents crides es realitzen totes de la mateixa manera complint totes el mateix format: es
realitza una crida a la funcid asincrona per posteriorment ser pintada quan es retorna la
informacié mitjangant una tecnica de funcions callback.

La segiient figura correspon amb |’obtencié de dades per amics a Facebook.

ffCalling callbacks to retriewve information from asvnchronous functions
var friendlist = getFriendlList{furction{li=stO0fFriends=){
FF{listDfFriends l== null) && {listOfFriends l== undefined})}){
getContentPage( ' NyFriends', listOfFriends):
H
e

Figura 58. Exemple d’execucid de la funcié de recuperacio asincrona dels meus amics

Dels recol-lector d’informacié podem dir que tots compleixen un mateix patrd. Aquest patré
consta de tres parts ben diferenciades: una, és la crida directa; dos, és la crida a la API de
Facebook que fa la recol-leccié de dades propiament dita i també on s’inclou el tractament si
escau; i tres, una funcid de representacié de dades a 'usuari que sera un contingut Xml que es
bolcara directament a les pestanyes de la interficie d’usuari.

Aixi doncs, mostrem el codi del script per a recuperar la informacié adient als millors amics que
tinc segons la heuristica del nombre de missatges enviats.

Inicialment comencem amb la crida directa de la funcié de recuperacié de dades del millors amics
meus a Facebook tenint en compte el nombre de missatges enviats, és a dir, tenint en compte el
nombre de vegades en les que hem tingut algun tipus d’interaccio directa en mode de missatge.

—| funckion getMessages{callback) {

= var usersByMessage = retrievelUserbByMessages{ fuanction{usersbBylessage) {
callback{usersBEyMessage) ;
iy
H
Figura 59. Funciod que crida de manera asincrona a la funcié de recuperacié dels meus millors
amics.
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En la figura anterior és important destacar que en JavaScript hi ha una manera de fer una execucié
en background o simplement de manera asincrona declarant directament una funcié que fara un
callback quan la funcié de recuperacié de dades hagi acabat la recol-leccié.

A continuacié mostrem la funcié que realment esta fent la recol-leccié de les dades. Utilitzem I’API
FQL de la manera més simple, és a dir, amb una sola query. També existeix la possibilitat d’utilitzar
FQL amb multiples queries al mateix temps. En el nostre cas no hi ha calgut.

Function retrievelzerByMessages{callbhack) {
viar usersBylessage = {}:
FE.api{
i
method: 'fogl.oguery'
JfFolder_id = 0 --» Inbox: Folder_id = 1 --» Quthox; Folder id = 4 --> Update
query: 'SELECT name FROM user WHERE uid in (3ELECT asuthor id FROM message WHERE thresd id IN (3ELE
1
Ffunckion{response) {
var currentNunberOfMessages = 0;
var currentiuthorId;
for{var i = 0; 1 < response.length; i++){
A/Create structure with the friends yjd and its messages
currentiuthorId = response[i] . name;
AF( V{currentiuthorId ir usersEyMessage) ) {

usersbyMessage [currentiuthorId] = 1;
¥
elsef
usersbyMessage [currentiuthorId] = usersByMessage [currentiuthorId]+1;
¥
i
usersByMessage = formatToPrintUserEyMessages{usersByMessage) :

cal lback{usersEylessage) ;

Figura 60. Funcid que recupera de manera asincrona la llista dels meus millors amics.

Totes les funcions de recol-leccié estan implementades de la mateixa manera:
- Inicialitzem la variable resultat, en el nostre cas, usersByMessage, que es tracta

simplement d’un tipus Map.
- Cridem FQL amb I’Us de la funcid FB.api on descrivim els parametres d’execucié.
o Enaquest cas es tracta d’una senténcia simple, per tant, tenim el metode
“fgl.query”. Si utilitzéssim senténcies multiples llavors caldria especificar
“fgl.multiquery”.
o El segon parametre és la sentéencia FQL:

SELECT name FROM user WHERE uid in (SELECT author_id FROM message
WHERE thread_id IN (SELECT thread_id FROM thread WHERE folder_id = 0 OR
folder_id = 1 OR folder_id = 4))

Fixem-nos que es tracta d’una senténcia complexa en la que estem consultant les
taules thread, la taula message i la taula user. Explicitament recuperem els noms
dels usuaris que sdn els autors de la creacié de missatges els identificadors dels
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quals pertanyen als thread que es troben en les carpetes d’entrada, de sortida o
d’actualitzacid.

- Amb la senténcia anterior recuperem la informacid en I'objecte response que anem a
tractar a continuacio. El tractament es basa en comptar el nombre d’aparicions per cada
nom d’usuari recuperat. Aixi anem ponderant el grau d’amistat pel nombre de missatges
trobats.

- | per dltim tenim la funcié que s’encarrega de dibuixar aquestes dades a la pagina web.

A/ This function returns @ String as & representation of the Friends object to kbe printed.
Functrtion formatToPrintUserBvMessages{usersEyMessage) {

var result = "<pr<h>MName: ——-> Number of messages to: < /b><p>":
Forivar key in usersBylessage) {

reszult 4= T<liz=" 4+ Tap=T + kKew:

result += "<h> ——> </h>" 4+ usersBylMessage[kev] + "< p>" + "= 105"

)
rebtuzrn result

¥

Figura 61. Funcié que formata la informacio recuperada per ser visualitzada convenientment.

En aquesta darrera funcié podem veure que simplement es tracta de recérrer el map
usersByMessage i escriure la key i el value corresponents al nom d’usuari i el nombre de missatges
per usuari.

| per acabar la descripcid d’aquestes funcions, fixem-nos que cadascuna d’elles estan
implementades amb callbacks continuament excepte la de visualitzacié que és I'Unica funcié
sincrona de totes les emprades.

La resta de fitxers script JavaScript estan especialitzats en la recuperacio de diferents dades que es
visualitzaran en les pestanyes corresponents, perd tots aquests fitxers implementen el mateix
patrd explicat anteriorment.

4.2.3. Execucio del monitor

Per tal d’executar el monitor I'Unica cosa que cal fer és accedir al segilient enllag de la pagina web
amb I"'URL especificat a la pagina de Facebook on configurem les nostres aplicacions.
http://fmonitor.maneromoliner.com

Només accedir a aquesta pagina es mostra aquesta figura:

' Mueva pestaria xY_ | | Fparser. maneromaoliner.com % ,Y [ Fmonitor.maneromaliner.com % _
J

C' | [1 fmonitor. maneromoliner.com

5% Aplicaciones | Compr@ Cnline a Haow I Met Your Mathe... SimonSays.com: Simo... [ wi [ BOEESPOMNIA [ detective [ BSCW » | B¢

Friends 3est  Connections Cookies  Bvents  Family  More Family  Likes  Links  Login  Members  Permissions — People

My Friends

Figura 62. Pantalla inicial de I’aplicacié de monitor. Es pot veure el boté de login/logout i I'enllag
de recuperacié de la informacié aixi com les pestanyes de visualitzacié de la informacio.
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Fixem-nos que tenim a la cantonada superior esquerre un boté grafic de Facebook per fer logout,
ja que es realitza un login automatic en I'aplicacié. L'enlla¢ per recuperar la informacid és el
seglient control que podem veure just a la dreta del botd de Facebook. | posteriorment, en la part
de sota veiem un conjunt de pestanyes de manera similar a la que varem veure pel parser. En
aquestes pestanyes es visualitzara automaticament la informaciéd recuperada. Recordem que
aquesta informacié es recupera de manera asincrona i s’anira visualitzant de mica en mica a
mesura que s’ha recuperat.

Després |"Unica cosa que cal fer és visitar les pestanyes per veure la informacié que hem recuperat.
A continuacié anem a veure la informacié que hem pogut recuperar de Facebook mitjancant unes
simples crides de Facebook.

Friends:

My Friends

« Eduard Seseras

o David Alvarez

« Sarabh waters

« Leonor Solé Castillo
« Micole wan derwolf
« Stewe Adams

+ Ignasi Sallares

« Francisco Serdio

« Alejandro Rizzo

« Flor Pufal

« |uan Luis Suarez

+ Pepe Pont

= James Freerman

+ Céline Erugioni

« Carolina Crespo

Figura 63. Pantalla dels meus amics.
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Best Friends:

Connections:

My Best Friends

Mame: ——> HNumber of messages to:
Cemma Cuesta ——= 1

Maria Rodriguez Garcia ——m 1

Marfa surora Lépez ——= 1

Estela Estela ——= 1
MNashebo Noya ——= 1

Cristina Sonzilez Carcia ——=> 1
Febeca Fifiol Marsal ——= 1

Hose Lustres ——= 1

Lidiane Carvallho ——= 1

Sara Fermandez Martinez ——= 1
Francisco Serdio ——= 1

Helia Diez Epifanio ——= 1
Isabelle andrieu ——= 1
Angelica Carcia Tarres ——= 1

Figura 64. Pantalla dels meus millors amics.

Friends

My Connections

Fig

Eduard Seseras
David Alvarez
Sarah Waters
Leonor Solé Castillo
Micole wan der Wal f
Steve Adams

lgnasi Zallares
Francisco Serdio
Alejandro Rizzo
Flor Pufial

Juan Luis Suirez
Fepe Pont

lames Freeman
Céline BErugioni
Caralina Crespo

Mirmlac Broclar

ura 65. Pantalla de les meves connexions.
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Cookies.html:

A continuacio una consulta que no té resultats o que el resultat és una llista buida.

f Log Out

REetrieve Information in Facehook

Friends : Confect Cookies

My Cookies

There are no Cookies.,

Figura 66. Pantalla de les meves cookies.

Events.html:

' Muewa pestaria x Y | fparser.maneromaliner.c. % Y | fmonitor. maneromaliner. ( facebook Fol explorer - £ % Y K sraph AP Explarer x = | [ | 2
« C' 3 fmonitor maneromoliner .com;/# e =
5% pplicaciones D Compr@ Online E How I Met Your Mathe... SimonSays.com: Simo... [ ] wii [ ] BOBESPOMIA [ detective [T BSCW » (] Ckros marcadores

Friends Mare Family  Lik Login  Members ermissions  People  Threads

My Events

Name:PLASTICO BCH = JAGERMEISTER MIGHT Miércoles 4 w JOSEP XORTO ¢ JORDI GELPI

Pic:https:/{ scontent-a.xx. fhodn.netfhphotos—ash3 /08501007 00/p1 00100/ 1394404 _36751 99576251 _401 428980_n.jpg

Start Time:2013-12-04T23:55:004+0100

End Time:2013-12-05TO5:00:004+0700

Location:Sidecar

Not Replied:3835

Host:Flastico Ecn

Description:Miércoles 4 de Diciembre 00:30h Horto-Gelpi jEstaran lo generosos chicos del comando Jdger! fotos www.jordigelpi.com PARA ESTAR EN
LISTA DE 5€ con consum. PODEIS MANDAR PRIVADC COM VUESTRO NOMERE ¥ MUM DE ACOMPARANTES Todos los midrcoles Plastica en la sala Sidecar!
Indie/ Pop/Rock /Elec ENTR. + CONSUMICION 7 € [-2 € con flyer o lista Facebook)

MName:CURSO INTEMZIWVO DE FORMACION ASISTIDA POR CABALLOS EM EARILOCHE

Pic:https:/{ scontent-a.xx. fbodn.netfhphotos—prn1 fc20.00 17018/ p1 18118/ 1236672 101516798351 24958 _844454098 _n.jpg

Start Time:2073-12-05T0500:00-0300

End Time:2013-12-08T16:00:00-0300

Location:ColoniaSuiza

Not Replied:1 268

Host:Gabriela Abram

Description:Este formacidn estard dirigida tanto a eguinoterapeutas, jinetes y amazonas, coaches, como a personas interesadas en realizar un aprendizaje

y desarrollo personal através de caballos, Las actividades a realizar llevan no sdlo a un conocimiento de la naturaleza v lenguaje del caballo del caballa,

sing también a un conocimiento profundo de uno mismo. Las técnicas EAL (educacidn a través de equinos) se vienen desarrollando en Europay Estados

Unidos hace méas de 10 afios. Estas requieren que el participante se meta de lleno en el mundo del caballo. El utilizar |a relacidn depredadory presa como

base de comprension del caballo revela excelentes oportunidades para aprender v aplicar en nuestra sociedades humana. El caballo no juzga y proporciona »
< | 13

Figura 67. Pantalla dels meus esdeveniments.

Likes.html:

Cookies  Bwents  Farmily — Maore Family Login  Members  Permi

My Likes

Siteswww.facebook.com
Type:photo
url:https:/ fwww. facebook.comy photo.php?fhid=6107731 8230483 4&5et=a.10501 701 2881056.3271.10443 889293 8868a&type=]

Figura 68. Pantalla de les coses que m’agraden.
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Login.html:

f Log Out

Eetriewve [nformation in Facebook

Friends test  Connections Cookies

My Login

Mame:Amador Manero Moreno
Currency:EUR
M.Friends:53
Sex:male

Location:
City:Barcelona
Country:=pain
Id:106287062743373
Latitude:41.35333
Longitude:2.18333
Mame:Earcelona
State:Catalonia

Figura 69. Pantalla del meu login.

Permissions.html:

' Muewa pestaria x Y | fparser.maneromaliner.c. % y [ fmonitor. maneromaliner. ( facebook Fol explorer - £ % Y K sraph AP Explarer x = | [ | =

&« C' [ fmonitor. maneromoliner .com,/# w =

5f aplicaciones [ ) Compr@ Onfine {88, How I Met Your Mothe... SimonSays.com: Simo... [ wi (] BOBESPOM)A [ detective [C] BSCW » [ Otros marcadores

~

Friends Connections  C Events  Family  More Family  Likes  Links  Login  Members [EEGQIESGEM FPeople  Threads

My Permissions

Permissions for: {0 = Disabled; 1 = Enabled)

Ads Management: O
Ads read: O B
Bookmarked: 1

Create Event: O

Create Node: O

Email: 1

Export Stream: 1

Friends About Me: O

Friends Activities: O

Friends Birthday: @

Friends Checkins: O

Friends Education History: O
Friends Ewents: 1

Friends Games Activity: O
Friends Groups: O

Friends Hometown: O
Friends Interests: O

Friends Likes: O

Friends Location: O

Friends Online Presence: O
Friends Photo ¥ideo Tags: O

[

Figura 70. Pantalla dels meus permisos.

PFC - Universitat Oberta de Catalunya Pagina 71

« |]UOC

Umsvasry byt E3mrtw

Am Cataluny s

WWw uac aan



Facebook, que saps de mi?

Thread.html:

' e redieh B Y [ fronitor.maneromoliner. % ‘Efatehnnk ol explorer - B % 1 [ Graph AP1Explorer % = EEE
« C' [3 fmonitor maneromoliner .com/# w =
5f aplicaciones [ ) Compr@ Onfine {88, How I Met Your Mothe... SimonSays.com: Simo... [ wi (] BOBESPOM)A [ detective [C] BSCW » [ Otros marcadores

Friends  Best Connections Cookies  Events  Family  More Family  Likes  Links  Login  Members  Permissions — People [ENslEtE

My Threads

Message 1d:1471038519788215_112
Thread 1d:1471038515788215

Author 1d: 1059647477

Body: ENHORAELUENA a los dos!! Vaya sorpresa
Created: 1383656225

Attachment

Message 1d:1471038518788215.113
Thread 1d:147103851457858215
Author 1d: 1258020705

Body:

Created: 1383656508
Attachment[ohject Object]

Message 1d:1471038519788215_114

Thread 1d:1471038512788215

Author 1d: 1000001507967 64

Body:Meca, pero waya sorpresan!!lll 3 un montan de felicidades Franin! ;) me alegro mucho gue te wayan las cosas muy muy bienl .0
Created:1383657362

Artachment

Message 1d:1471038519788215.115
Thread 1d:14710385137858215 v

Figura 71. Pantalla dels meus threads.

Fins aqui ja hem visualitzat la informacié que podem recuperar amb I'ajut de la APl de Facebook
FQL; perod aixdo només sén alguns exemples del que es pot fer.

A continuacié anem a utilitzar una eina d’exploracié d’informacié que podem localitzar a les
pagines de Facebook pels desenvolupadors. Es tracta d’una consola de FQL on es poden executar
diferents consultes com les seglients que he posat com a exemple d’altre tipus d’informacié que
també es pot recuperar a Facebook i que posa en entredit la seguretat de la privacitat de la
informacié dels usuaris a Facebook.

Alguns d’aquests exemples s’executen des del segiient link:
https://developers.facebook.com/tools/explorer

Una de les informacions que podem recuperar és informacié de les fotos, com el seu link, els seus
identificadors, titols, etc., relacionades amb els anuncis dels meus amics.
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' Muewa pestaria x Y 1Y fparser.maneramaliner.c % Y | fmonitar maneromaliner. X YE fFacebook Fl explorer - B % ;’Y K3 &raph AP Explarer X = | [} | x|
<« C' & hitps://developers facebook..com tools/explorer gl =SELECT %620pid36 2C % 20caption % 2C % 20ald 96 20 %h20owner % QL Lo | =
=% aplicaciones [ Compr@ Online {8, How I Wet Your Mothe... SimonSays.com: Simo... [ ] wi ] BOBESPONIA [ detective [ BSCW » (] Ckros marcadores

facebook developers | a

Graph API Explorer Aplicacidn: Graph APIExplorer = | Configuracién regional: English (US) =

sccess Token:  CAALCEdE0se0cBAGxTaSAPCiltDIS ZCveFng iy z1 ITZ AcdBhSPUnKhAM Depuracidn % Get Access Token

SELECT pid, caption, aid, owmer, limk, sro big, sro_small, created, modifisd FROM photo A m
WHERE aid IN {SELECT aid FROM album WHERE owner IN (SELECT uidZ FROM friend WHERE
uidl=mei})}

v
Mas infarmacién aboutthe Graph APl syntas.
~
i A .
"datal: [
i
tpid" "ESE580Z6352Z6651857",
“zaption': "0k, no me van laz cadenas, pero esta me gusté. ¥ en wes de ver jirafas per todes lados y preguntarte qui hicis
te mal en 1a wida para merecer esto, la idea es ver smche arce, ¥ variade. \nnEs fdcil: a los que pongan Me Gusta, yo les digo
un artista (de cualquier £ipe), y uds compazben wna ckza. ¥ asi la cadena sigue. :)inhn---\ninla Maszte de Mazat (La More de Max
at), Jacques-Louiz David, 1733",
"aid" "EZSE5802639152906171",
"ewnez": S0Z054094,
"link": "httpe://wmm_ facehook  comphoto php?fhid=1015F1160591540950mat=a 10151219941603095 396247 60F0540930tyma=1",
src_bi "https:fd soontent-aom . fbedn.net/ hphotos-frodf =720x 720/ 147505 _10152118059154095 1406610624 n. jpg” .
"hutps:// fbcdn-photos-g-a. akamaihd.nes/hphoves-ak-frcd/ 1477505_L0152116059154095_1496610624 v.3pg”,
: 1985944822,
"modified": 1366944615
e
i
tpid" "E5E5502645226651592",
teaptiont: MM, w

Figura 72. Pantalla de I'aplicacié de Facebook per realitzar consultes FQL. Concretament en
aquesta figura s’esta recuperant una llista de la informacié de la taula de fotos en relaciéd amb la
taula d’albums dels meus amics.

A continuacié una altre manera de ponderar els millors amics meus a partir del valor de
comptador d’amics. Amb aquesta sentencia podem fer una llista dels meus amics ordenats per
ordre de nombre d’amics i podriem també ordenar per nombre d’amics mutus.

SELECT name,friend_count,mutual_friend_count FROM user WHERE uid in (SELECT uidl FROM
friend WHERE uid2=me()) ORDER BY friend_count DESC
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' Muewa pestafia X Y | Fparser.maneromaliner.c Y | Fmanitar . maneromoliner, X Y fFacebock fl explorer - B % ;’Y K3 &raph AP Explarer x = | [} | x|
<« C' & hitps://developers facebook..com tools/explorer gl =SELECT %620name % 2C rend_count% 2Cmutual _friend_count® @ ¢ =
=% aplicaciones [ Compr@ Online {8, How I Wet Your Mothe... SimonSays.com: Simo... [ wi ] BOBESPOMIA [ detective [ BSCW » [ Otros marcadores

facebook developers [l
Graph API Explorer Aplicacién: Graph APl Explorer ~ | Configuracidn regional: English (US) =

sccess Token:  CAALCEdE0se0cBAGxTaSAPCiltDIS ZCveFng iy z1 ITZ AcdBhSPUnKhAM Depuracidn %= Get Access Token

SELECT name, fr al fr t FDOM user WHEPE uid in (SELECT uidl FROM m

friend WHERE ui

|Input FOL query, <Tab= to autocnmp\eteh

Mas infarmacién aboutthe Graph APl syntas.

~
I A -
"datal: [
i
name: ‘Juman Luis Sudres',
"riend count': 1284,
“marual _friend count': 26 B
ke
i
“name": “Oskar Bernal Gonzales',
"friend count': 1087,
twmatual friend count: 0
Fe
i
"name": 'Daric Durd Armadans",
"friend count': 799,
twmatal _friend count: 73
Fe
i
"name": "Barah Wavezs", w

Figura 73. Pantalla dels meus amics ordenats per nombre d’amics i on es pot veure la informacid
dels nostres amics mutus.

Recuperacié d’'informacid de tots els streams postejats a youtube per un usuari en particular, en
aquest cas, jo.

SELECT attachment FROM stream WHERE filter_key IN (SELECT filter_key FROM stream_filter
WHERE uid = me()) AND attachment.caption = www.youtube.com
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' Muewa pestaria

x A { 1Y fparser.maneramaliner.c % A | fmonitar maneromaliner. X YE fFacebook Fl explorer - B % ,Y K3 &raph AP Explarer X
\ \ \ J

<« C' & hitps://developers facebook . com tools/explorer gl =SELECT S620attachment S0 AFROMSS 20stream %0AWHERE 2. A 2| =

5% aplicaciones

facebook developers | a

[ Compr@ Online {88, How I Mek Your Mathe. .. SimonSays.com: Simo... [ ] wi ] BOBESPONIA [ detective [ BSCW »

Graph API Explorer Aplicacidn: Graph APIExplorer = | Configuracién regional: English (US) =

sccess Token:  CAALCEdE0se0cBAGxTaSAPCiltDIS ZCveFng iy z1 ITZ AcdBhSPUnKhAM Depuracidn % Get Access Token

|

Mas infarmacién aboutthe Graph APl syntas.

i
"datal: [
i
"attachment":
Umediat: [
1
Vhra£': Wheep://omengoutubs. comfmatchive MIEDE JANPAY,
"alt": "300 asturianes y la wirgen',
"eyp widen',
"szc": "hotps://fbesternal-a.akamaihd.net/ safe_image.phptd=A0C1AE ifuvrloliusw=1805h=1805url =httpedastT42Fil. yoing. co
Tk ZFwi#ZF_MMKIE J4NF A% 2 Fhade fault Jpg”,
Meideat: |
"display_url": "houp://wom.youtube. con'watchiv=_MI(DTJEHEA"
Vssurce_url": "http://wmm.youtube . com'v/ _MEDE JAHF A7 autchide=lovers ion=ifautoplay=1t,

"source_type": “html"

}

Urame": "300 asturianes y la wizgen!,

(=il

[ Ctros marcadores

Figura 74. Pantalla amb la informacié dels meus streams a Youtube.

5. Demostracié d’incursio a la privacitat

A 'apartat de conclusions parlarem de manera més general de tots els punts més interessants que
anem trobant, pero en aquest apartat especific voliem mostrar la vulnerabilitat que representa la
realitat actual de Facebook. Podem aconseguir el nom de moltes persones que no coneixem.
Facebook, com a xarxa social, té algorismes per realitzar tot tipus de connexions a partir de la
cerca de certs patrons i punts clau de cerca entre els diferents elements que conformen aquesta
xarxa social. | algunes senténcies com la que mostrarem a continuacié permet que tinguem una
Ilista de noms i cognoms de persones, aixi com fotografies, i altre tipus d’informacié que podem
extreure amb FQL a partir de les seglients taules:
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Tables

alburn lacation_post question_option_vates
app_tole railbox_Folder rewiew

application ressage rtb_dynarnic_post
appraquest nioke SCOFE

checkin niatification square_profile_pic
calurnn object_url square_profile_pic_size
camrment affer standard_Friend_infa
camments_info page standard_user_info
conneckion page_adrmin shatus

cookies page_blocked_uszer stream

developer page_fan strearn_filter

dormain page_global_brand_child shrearn_tag

dormain_admin

page_milestone

subscription

ewent permissions table

ewent_member permissions_info thread

Farnily phota translation

Friend phota_sre unified_rneszage
Friend_request phota_tag unified_rnessage_count
Frierdlist place unified_rmessage_sync
Friendlist_rnember privacy unified_thread

group privacy_setting unified_thread_action
group_member profile unified_thread_count
insights profile_pic unified_thread_sync
like profle_tab url_like

lirks profle_wiew user

limk_irmage_src question widea

lirbs_skat question_option wideo_tag

Figura 75. Taules de les que es pot recuperar informacié amb FQL.

Tota la informacid sobre els diferents camps de cadascuna de les taules es pot accedir des del

seglient link:

https://developers.facebook.com/docs/referencel/fqgl/

La senténcia que demostra aquesta incursié a la privacitat de certs usuaris a Facebook, ja que si no
es tenen alguns coneixements determinats, un usuari a Facebook no té perqué sospitar de que pot
ser llistat o inspeccionat per d’altres usuaris, ja que la visié que es té des de la teva pagina

personal com a usuari és, de les teves interaccions, missatges, imatges, gustos, etc., pero del teu
grup d’amics acceptats, ..., i només aix0. Pero podem executar en qualsevol moment una
senténcia com aquesta i el resultat ens torna una llista d’usuaris que no coneixem pero que d’alguna
manera podem accedir mitjangant la xarxa social.

SELECT name, currency, current_location, devices, education, friend_count, sex, work FROM user WHERE uid IN
(SELECT uid FROM event_member WHERE eid IN ( SELECT eid FROM event_member WHERE uid IN (SELECT uid2 FROM
friend WHERE uid1 = me()))) AND NOT (uid=me()) AND NOT (uid IN ( SELECT uidl FROM friend WHERE uid2=me() ))

| el resultat d’aquest query és:
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{
"data": [

{
"uid": 1038589298,
"name": "Lucia Ordoiez"

b

{
"uid": 1049920824,
"name": "Fafa Spa"

b

{
"uid": 1056257602,
"name": "Juan Pablo Nahabedian"

b

{
"uid": 1012436113,
"name": "Sebastian Ruiz"

}

(i lallista es bastant llarga).

Tenim els identificadors d’usuari amb la qual cosa si la configuracié dels usuaris no és la correcte
podem fer una incursio a la seva privacitat de manera molt senzilla.

6. Desviacions del projecte respecte de la
planificacio.

Tant als objectius, com als objectius especifics, com a I'abast del projecte, es parla de realitzar un
monitor amb tecnologies mobils i per tant, de preparar un entorn amb Eclipse i amb SDK de
Facebook per Android i també d’estudiar la manera de realitzar la implementacio.

Tant les tasques T5 com la T7, que sén I'estudi, i descarrega i instal-lacié del SDK Android en els
nostres sistemes han estat realitzats, pero per motius de recursos de temps disponible deguts a la
meva mobilitat i no disponibilitat de I’Unic recurs que em podia permetre, he acordat amb el client
i amb el director de projecte de realitzar la tasca de monitoritzacié emprant la mateixa tecnologia
gue per la Web.

Les diferéncies en les APIS sdn molt poques, amb la qual cosa el pas a aquest tipus de tecnologia
no dificultaria massa la implementacié de I’'eina de monitoritzacid i queda apuntada a I'apartat
d’ampliacions i millores.

També, la part d’emmagatzemament no s’ha pogut realitzar per temes de seguretat i de
configuracié de les APl JavaScript adients, com és la File API. La part de lectura si s’ha
implementat.
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7.Ampliacié i millores.

- Millorar la qualitat grafica de la visualitzacié de dades.

- Implementar el monitor amb tecnologies mobils.

- Investigar altres tipus de recuperacio d’informacié com ara: les dades de les diferents IPs
des de les quals s'ha connectat l'usuari i que es puguin mostrar en un mapa fent una
animacié amb el temps.

- També es pot mostrar un graf amb les connexions de |'usuari als seus amics i posar a les
arestes, com a pes, el numero de missatges que s'ha enviat amb aquell usuari. Aixo seria
interessant per descobrir amb qui es té més relacid.

- Untreball més enfocat a I'analisi de dades que es poden recuperar per tal de evidenciar
d’una manera més clara les introspeccions en la privacitat dels usuaris a Facebook.
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8.Conclusions

Facebook és una xarxa social que té molts avantatges, que ens permet tenir una comunicacié i
interaccio extraordinariament facil amb la resta del mon. També ens proporciona unes mesures de
seguretat, en la part de configuracié privada que podem configurar convenientment per evitar
accessos indesitjats de les nostres dades.

Perd com a tota xarxa o sistema, el punt més feble és sempre 'esglad, punt, vincle, aresta,
element més feble. Queda clar que punts febles a Facebook en podem trobar degut a les possibles
configuracions de seguretat que estiguin emprant cada usuari. També aqui podem afegir a un
factor comu de la feblesa de les contrasenyes com a mitja d’autenticacid i, que també és comuna a
d’altres sistemes, pero Facebook no millora en aquest sentit tampoc.

De manera més considerable, la facilitat de la APl de Facebook i les eines de consulta que tenim
online fan que sigui molt més senzill que en altres sistemes I'obtencié de dades que poden ser en
moltes ocasions de caracter privat.

FQL permet de fer consultes més avangades pero realment molt senzilles per aquelles persones
gue estan més acostumades a implementar o escriure sentencies SQL. Només cal mirar el conjunt
de taules i el conjunt de camps que podem accedir i els enllagos entre les claus foranies i claus
Uniques de cada taula per fer consultes més complicades i més indirectes que ens poden donar
informacié de persones al mon que no coneixem. D’aquesta informacié hem donat la consulta FQL
anteriorment.

També és cert que per accedir a segons quins camps i a segons quina informacid es necessiten
certs permisos i certes extensions de permisos. Perd molts d’aquests permisos cauen en algunes
taules que podem configurar amb el permis del nostre propi usuari, fent possible accedir a
informacié privada d’altres persones de les que no tenim cap tipus d’interaccid directa e inclos cap
tipus d’interaccié indirecta en varis nivells.

El futur de Facebook diuen que té els anys comptats. Es preveu que continuara vivint amb la gloria
amb la que ho fa actualment com a rei de reis en quant a xarxes socials uns cinc anys més. Pero no
sera per un problema greu de seguretat sind més bé pel tipus d’Us i el tipus d’accions que permet
o ofereix que sembla comencgar a minvar l'interés dels usuaris.
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9.Valoracio econdmica

Descripcio Valor (en €)
Ordinador portatil TOSHIBA NB100 350
Analista Programador (35 € * 104 h) 3640
Programador (25 € * 78 h) 1950
Technical writer (20 € *60 h) 1200
Lloguer Hosting 38
Facebook Application Development for Dummies 15.45
Facebook API Developers Guid 10.72
JavaScript The Definitive Guide 21.14
Head First JavaScript 17.34
Professional JavaScript for Web Developers 26.12
TOTAL 7268.77
PFC - Universitat Oberta de Catalunya Pagina 81

« |UOC

L E b et

hwrya v v o Lyl
Am Cataluny s

Wa W uac aan



Facebook, que saps de mi?

10.Bibliografia i referencies

Facebook Developers. https://developers.facebook.com/

Facebook Application Development for Dummies, Jessey Stay.
Facebook API Developers Guide, Wayne Graham.

JavaScript The Definitive Guide, David Flanagan.

Head First JavaScript, Michael Morrison.

Professional JavaScript for Web Developers, Nicholas C. Zakas

No vk~ wN e

UML y Patrones, Introduccién al analisis y disefio orientado a objetos, Craig Larman.

PFC - Universitat Oberta de Catalunya Pagina 82

« |UOC

b E b st

Ul WLl
Am Cataluny s

Wa W uac aan


https://developers.facebook.com/

Facebook, que saps de mi?

11. index de figures

Figura 1. Diagrama de Gantt

Figura 2. Informe de recursos

Figura 3 i 4. El Diagrames de Xarxa

Figura 5. Carrega de treball

Figura 6. Pagina d’accés o de peticio de la informacié privada de Facebook.
Figura 7. Estructura del primer nivell de directoris del parser

Figura 8. Llistat d’arxius html amb el contingut de la nostra informacio privada de Facebook.
Figura 9. Exemple del meu perfil d’'usuari.

Figura 10. Diagrama de classes.

Figura 11. Diagrama de classes

Figura 12. Diagrama de seqiiéncia

Figura 13. Diagrama de seqiiéncia

Figura 14. Dialeg de seleccié d’arxius

Figura 15. Dialeg d’autenticaci6é Facebook

Figura 16. Visualitzaci6 de dades

Figura 17. Dialeg autenticacié Facebook

Figura 18. Visualitzador d’activitats a Facebook

Figura 19. Diagrama d’estats.

Figura 20. Diagrama d’estats.

Figura 21. Configuracio de les nostres aplicacions a Facebook.

Figura 22. Panel de configuracio6 del hosting de les nostres aplicacions.
Figura 23. Aplicacions disponibles al meu Hosting. Especificament s’assenyala el gestor d’arxius.
Figura 24. Gestor d’aplicacions i entorn de desenvolupament.

Figura 25. Estructura dels fitxers de contingut privat de Facebook

Figura 26. Informacié del perfil en format html.

Figura 27. Contingut del fitxer ads.html

Figura 28. Contact_info.html

Figura 29. Events.html

PFC - Universitat Oberta de Catalunya Pagina 83

« |]UOC

Ulmsvasry byl E30mrtw

Am Cataliny

wWww uac aas



Facebook, que saps de mi?

Figura 30.
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Figura 40.

Friend.html
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Pokes.html
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SyncedPhotos.html
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Wall.html

Estructura de directoris del parser

Afegeix un escoltador d’esdeveniments per llegir miltiples arxius.

Figura 41. Algorisme per implementar la heréncia d’objectes a JavaScript implementat al

projecte.

Figura 42.
Figura 43.
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Figura 45.
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Figura 47.
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Pagina principal de documentaci6 de les API de Facebook.

Exemple de recuperacio de dades amb Graph API de Facebook.
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Estructura de directoris de I'aplicacié del monitor d’activitats de Facebook.
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Script que declara I'enlla¢ de llancament de la crida asincrona de recuperaci6é de

dades d’activitats a Facebook

Figura 55.
Figura 56.

Figura 57.

Implementaci6 de tots els scripts de I'aplicacié de monitor.
Execuci6 asincrona de la inicialitzacié de 1a API de Facebook

Funcié principal de I'aplicacid
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Figura 58. Exemple d’execucid de la funcié de recuperacié asincrona dels meus amics

Figura 59. Funci6 que crida de manera asincrona a la funcié de recuperacié dels meus millors
amics.

Figura 60. Funcié que recupera de manera asincrona la llista dels meus millors amics.
Figura 61. Funcié que formata la informacio6 recuperada per ser visualitzada convenientment.

Figura 62. Pantalla inicial de I'aplicacié de monitor. Es pot veure el bot6 de login/logout i I'enllag
de recuperacio de la informaci6 aixi com les pestanyes de visualitzacié de la informacid.

Figura 63. Pantalla dels meus amics.

Figura 64. Pantalla dels meus millors amics.
Figura 65. Pantalla de les meves connexions.
Figura 66. Pantalla de les meves cookies.
Figura 67. Pantalla dels meus esdeveniments.
Figura 68. Pantalla de les coses que m’agraden.
Figura 69. Pantalla del meu login.

Figura 70. Pantalla dels meus permisos.

Figura 71. Pantalla dels meus threads.

Figura 72. Pantalla de I'aplicacié de Facebook per realitzar consultes FQL. Concretament en
aquesta figura s’esta recuperant una llista de la informacié de la taula de fotos en relacié amb la
taula d’albums dels meus amics.

Figura 73. Pantalla dels meus amics ordenats per nombre d’amics i on es pot veure la informaci6
dels nostres amics mutus.

Figura 74. Pantalla amb la informacié dels meus streams a Youtube.

Figura 75. Taules de les que es pot recuperar informacié amb FQL.
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Annex |. Part especifica dels fitxers del Parser.
Ads.html

Aquest arxiu correspon a la informacié de contingut d’anuncis. En el meu cas esta buit, i podem
veure |'element de continguts a continuacio:

<div class="content=">

<hl=Bmador Manero Morenp</hi:
<hZ-Historial de anuncios</hi>
<uliz

</ dive

Figura 27. Contingut del fitxer ads.html

A continuacié anem a mostrar la informacid de contingut de cada arxiu:

Contact_info.html

<div class="contents">
<hl-Amador Manero Moreng</hl:
<tabler
<tr>
<thxDireccion</chx
<tdf >
</t
<Lrr
<th>Mensajes de correo electronico</th>
<td>
<ulx

<liramador 4064 manero.es<,/ 1ix

<lirgmador .maneromorenosH a4 Lacehook.com</ 1ix
<fulx

</td>
</trx
<LEx

<th>Telefonos</th>
- Figura 28. Contact_info.html

Events.html

<div class="contents">

<hl-Amador Manero Morenog-</hl>
<hz>Eyentos</hi>
<ulsz

<fdive

Figura 29. Events.html
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Friends.html

<div class="contents":>

<hl-Amador Manero Moreng</hl:

<hZ>Amigos</ha>

<ulx>
<lirLeonor Solé Castillo</lix
<li>Hicole van der Wolf-/1lix
<lirJuan Luis Suarez</li-
<lixCarlos Suarez</lix
<li>Rubén Martinez Cazorla</li>
<lixJordi Coll Bordas</li:
<liWewactera Hh</1lix
<li>Tere Herrera</lix

<fulx

<hZ>5ent Friend Regquests</hZ>

<ul=
<li=Pdile Monroy</lix
<li>Eduard Seseras</lix
<li-Darid Alyarez</lix

<lirSarah Waters</1lixr

Figura 30. Friend.html

Messages.html

<dl1v oclass="contents">

<hl-Amador Manero Moreno</hlx

</ dive

Figura 31. Messages.html

Photos.html

<div class="contents":>

<hl-Amadoxr Manero Moreno</hil>
<div class="bhlock">

<a href=".. fphotos/1377309002505319/index.htm" >

<img sro="..fphotosf1377309002505319/1377309002505319.jpy" />
<fax
<dive

<a href="../photos/1377309002505319/index . him" >Fotos del perfil - 1 Fotos</ax
<div class="meta'>yiernes, 20 de septiembre de 2013 a la(s) 23:34 UTC+02</dive
</ dive
</ dive
</ dive

Figura 32. Photos.html
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Pokes.html

<div class="contents":>
<hl-Amador Manero Moreng</hlx
<hZ>Togques</he >
<ulf

</divs

Figura 33. Pokes.html
Security.html

<div class="contents":

<hl-Amador Maneroe Moreno</hi>
<hZrSesiones activas</ha>

<ulx
<lixDegsconogido<p class="meta'">Creado yiernes, 20 de geptiembre de 2013 a la(s) 23:55 UTC+02<k
</ lix

<fulx

<hZx=Aotividad de la guenta</hZ:

<ul>
<lirLogin<p class="meta'>yiernes, 20 de septiembre de 2013 a lais) 23:55 UTC+02<br />Direccior
</ 1lix
<li>Weh Session Terminated<p class="meta":>yiernes, 20 de geptiembre de 2013 a la(s) 23:54 UTC+
</ lix
<lizEmail Added<p class="meta'>yiernes, 20 de septiembre de 2013 a la{s) 23:18 UTC+02<br />Dix
</ lix
<lirLogin<p class="meta':>yiernes, 20 de septiembre de 2013 a lai{s) 23:18 UTC+02<br /:rDireccior
</ lix
<lizEmail Added<p class="meta'>viernes, 20 de septiembre de 2013 a la{s) 23:18 UTC+02<br />Di1
<flix

Figura 34. Security.html|
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Facebook, que saps de mi?

Settings.html
<div class="contents":
<hil-Amador Manere Moreng</hlx-

<hz>Configuracion</hz:>
<tablex

LEr
<th>Tdioma</ chs
<tdres BS</tds
<ftrx
<Er
<thrRivisa</ ths
<td>EUR</ tdx>
<ftrs
<ftablex>
<hz>Configuracion de las notificaciones</hz>
<tables
<Lr

<td>Te envie un mensaje-</to>

<td>Correo electronico</td>
<ftrs

Figura 35. Settings.html

SyncedPhotos.html

<div class="contentz=">

<hl-Amador Manero Moreng</hlx
</ dive

Figura 36. SyncedPhotos.html|

Videos.html

<div class="contents">
<hl-Amador Manero Moreng</hlx
</ dive
Figura 37. Videos.html
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Facebook, que saps de mi?

Wall.html

<div clazs="contents">
<hl-8&mador Manero Moreno</hl><p>
<div class="meta'">yiernes, 20 de septiembre de 2013
<div class="meta">yiernes, 20 de septiembre de 2013
<div class="meta">yiernes, 20 de sepltiembre de 2013
<div clazs="meta'">yiernes, 20 de geptiemhre de 2013
<div class="meta">yiernes, 20 de septiembhre de 2013
<div clazs="meta'">yiernes, 20 de geptiemhre de 2013
<div class="meta">yiernes, 20 de septiembre de 2013
<div class="meta">yiernes, 20 de sepltiembre de 2013
<div class="meta">yiernes, 20 de septiembre de 2013
<div class="meta">yiernes, 20 de septiembhre de 2013
<div clazs="meta'">yiernes, 20 de geptiemhre de 2013
<div class="meta">yiernes, 20 de septiembhre de 2013
<div class="meta">yiernes, 20 de sepltiembre de 2013
<div class="meta">yiernes, 20 de septiembre de 2013

la(s) 23:51 UTC+02</div-Amador Manero Mg
la(s) 23:46 UTC+02</div:Bmador Manero Mo
la(s) 23:44 UTC+02</div-Bmador Manero Mg
la(s) 23:42 UTC+02</div:Amador Manero Mg
la(s) 23:40 UTC+02</div:Bmador Manero Mg
la(s) 23:39 UTC+02</div:Amador Manero Mg
la(s) 23:38 UTC+02</div-Amador Manero Mo
la(s) 23:34 UTC+02</div-Bmador Manero Mg
la(s) 23:29 UTC+02</div:Amador Manero Mo
la(s) 23:29 UTC+02</div:Bmador Manero Mg
la(s) 23:29 UTC+02</div-Amador Manero Mg
la(s) 23:18 UTC+02</div:Amador Manero Mg
la(s) 23:18 UTC+02</div-Bmador Manero Mg
la(s) 23:18 UTC+02</div-Amador Manero Mo

[ - - I O

</ dive

Figura 38. Wall.html
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