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1.Descripción del proyecto

Cartagena es ciudad costera que se encuentra ubicada en el Sureste 
peninsular.  Poseedora  de  un  beningo  clima  y  un  importante 
patrimonio cultural y arqueológico, ha venido desarrollando en los 
últimos años un sostenido incremento de visitantes año tras año.

La reciente construcción de una terminal de cruceros en la dársena 
del puerto, auspiciada por la creciente popularidad de este tipo de 
turismo,  ha  conseguido  atraer  a  la  ciudad  a  cerca  de  120.000 
visitantes1 y más de 100 cruceros2 a lo largo del 2013, generando 
unos  ingresos  de  más  de  570.000€.  Estos  datos  representan  un 
incremento respecto el año anterior del 21%.

Ante las buenas expectativas, el colectivo de empresas del sector 
se  plantea  ofrecer  a  los  turistas  servicios  de  valor  añadido. 
Valorando el uso masivo de teléfonos inteligentes entre la población, 
se decide finalmente implantar un servicio de conexión a internet 
inalámbrico y gratuito en la playa de la ciudad, Cala Cortina. 

Para  llevar  a  cabo  la  implantación,  se  plantea  un  convenio  de 
colaboración con  el  Ayuntamiento  de la  ciudad,  mediante el  cual 
éste asume el coste de implantación y mantenimiento a cambio de 
unos ingresos regulares en concepto de publicidad. 

El Ayuntamiento, dada la ubicación de la Cala Cortina, se plantea el 
aprovechamiento de la nueva infraestructura para dotar también de 
acceso a internet a la cercana Diputación de Santa Lucía que cuenta 
con una población de 6544 habitantes. 

Por otro lado, la Diputación de Santa Lucía está muy próxima a la 
terminal de contenedores del muelle de San Pedro. De aquí surge la 
posibilidad de utilizar la cobertura inalámbrica para un proyecto se 
seguimiento de contenedores por parte del Puerto de Cartagena, a 
cambio de una cuota de uso.

1 Información obtenida de http://noticias.lainformacion.com/arte-cultura-
y-espectaculos/monumentos-y-patrimonio-nacional/cartagena-puerto-
de-culturas-vive-su-mejor-verano-con-la-presencia-de-119-000-
turistas_jd67weNGxU8uVoTPsBI1H/

2 Información obtenida de http://www.apc.es/conexiones.php?
reg=10&ind=2
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2.Objetivos del proyecto

A continuación se detallan los principales objetivos del proyecto.

✔ Dotar de un acceso inalámbrico y gratuito  a Internet en el 
ámbito de la Diputación de Santa Lucía y Cala Cortina.

✔ Minimización de los costes de instalación y mantenimiento.

✔ Adecuación a la normativa vigente, evitando posibles quejas o 
denuncias de proveedores privados de acceso a Internet.

✔ Desarrollo  de  la  Sociedad  de  la  Información  entre  los 
ciudadanos de la zona.

✔ Aumento del atractivo turístico de la zona.

✔ Ofrecer al Puerto de Cartagena cobertura wifi en la plataforma 
de contenedores del muelle de San Pedro para arrancar un 
piloto de control logístico de containers mediante IoT3.

3.Condiciones de servicio al usuario

Se plantea la necesidad de que los usarios se autentifiquen ante el 
sistema, por los siguientes motivos:

✔ Evitar el colapso del ancho de banda debido a una utilización 
indiscriminada.

✔ Poder limitar el ancho de banda por usuario a un máximo de 
256 Kbps, conforme a la legislación vigente.

✔ Aumentar la seguridad del sistema, habida cuenta de que el 
acceso  a  internet  es  proporcionado  por  el  CPD  del 
Ayuntamiento de Cartagena.

✔ Poder aplicar políticas de control de acceso a determinadas 
páginas web, control sobre la descarga de archivos adjuntos, 
….

Para ello se adopta el siguiente criterio:

✔ Los habitantes de la diputación deberán realizar la solicitud de 
usuario en las oficinas del Ayuntamiento, para comprobar que 
efectivamente están empadronados en la zona.

✔ Los turistas que visiten la zona pueden solicitar usuario en las 
oficinas de Turismo de la ciudad.

3 Internet of Things
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4.Dimensionamiento del ancho de banda

Vamos  a  estimar  a  continuación  los  requerimientos  de  ancho  de 
banda  de  los  usuarios,  necesarios  para  dimensionar  la 
infraestructura inalámbrica y la conexión al ISP4.

Inicialmente el dimensionamiento del sistema será conservador, por 
los siguientes motivos:

✔ Reducir el coste inicial del proyecto.

✔ En el  criterio de selección de los sistemas inalámbricos se 
tendrá en cuenta su escalabilidad, para de este modo tener 
garantizado el crecimiento en caso necesario.

✔ El acceso a internet no es abierto, por lo que se reduce la 
necesidad de ancho de banda.

✔ La  descarga  de  ficheros  pesados  (mp3,  avi,  mpg,...)  está 
restringida desde el proxy.

A continuación, vamos a estimar la necesidad de ancho de banda 
del usuario medio de smartphone5. 

Sabemos que los usuarios utilizan principalmente su terminal para el 
acceso  a  las  diferentes  aplicaciones  de  mensajería  instantánea, 
redes  sociales  y  correo;  siendo  todas  ellas  poco  intensivas  en 
consumo de ancho de banda. De hecho, Si analizamos las tarifas 
planas de datos que ofrecen los operadores en España, veremos que 
son en general  inferiores a 1Gb mensual  lo que representaría  un 
acceso continuado de 22,4 Kbps. 

Para  proporcionar  al  usuario  una  experiencia  aceptable  de  uso 
vamos a considerar suficiente 64 Kbps de media por cada usuario. 

Trajabamos ahora en el área de Santa Lucía. En primer lugar, nos 
centramos en el perfil de edad, estimando que en la franja de los 20 
a  los  40  años  se  encuentra  la  mayor  proporción  de  usuarios. 
Descartamos los menores de 18 años ya que será requisito para la 
solicitud de acceso ser mayor de edad. 

4 Internet Service Provider
5 Teléfono Inteligente
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Si  observamos  la  pirámide  poblacional  de  Cartagena  en  2010, 
vemos  que  dicha franja  representa  aproximadamente  el  20% del 
total.

Proyectando  dicho  porcentaje  para  los  6.544  habitantes  de  la 
diputación de Santa Lucía, obtendríamos 1.038 usuarios potenciales.

Si aplicamos un coeficiente de simultaneidad del 40%, tendríamos 
una estimación de 622 usuarios simultáneos.

En la zona turística de Cala Cortina, se estima que podrán existir un 
máximo de 100 usuarios simultáneos conectados dado que se trata 
de una cala de reducidas dimensiones.

En la zona del muelle de contenedores del Muelle de San Pedro, la 
conexión será exclusivamente de los dispositivos IoT6, cuyo 
requerimiento de ancho de banda es mínimo. Estimaremos que 
equivale al de un usuario conectado.

Por tanto obtenemos un total de 723 usuarios conectados, que a una 
media  de  64  Kbps  supondrá  un  ancho  de  banda  agregado  de 
723x64Kbps=46,27Mbps.

6 Internet of Things
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5.Planificación temporal del proyecto
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6.Marco legal

Para  adaptar  la  Ley  General  de  Comunicaciones  a  la  normativa 
europea,  entra  en  vigor  la  ley  32/20037 convirtiéndose  en  la  ley 
marco del ámbito de las teleconicaciones.

En los años posteriores, el avance tecnológico ha echo posible que 
además de los operadores tradicionales surjan nuevos actores en 
terreno  de  los  ISP.  El  desarrollo  de  tecnologías  Wifi  de  ámbito 
metropolitano  y  bajo  coste  permitió  a  muchos  Ayuntamientos 
plantearse la prestación de servicios de acceso a internet gratuito a 
sus ciudadados. 

Sin  embargo,  surgieron  quejas  a  la  CMT8 por  parte  de  los 
operadores. Éstos, consideraron que proyectos pagados con dinero 
público vulneraba claramente el principio de libre competencia.

La CMT, con la  voluntad de regular  la  prestación de servicios  de 
telecomunicaciones  por  parte  de  las  AAPP,  publica  la  circular 
1/20109.

A continuación se destacan los aspectos más importantes de dicha 
circular:

✔ Se recalca que, tal y como se indica en el artículo 6.2 de la 
Ley  General  de  Telecomunicaciones,  la  AAPP  deberá 
inscribirse  en  el  registro  de  operadores.  Este  trámite  es 
gratuito.  El  único  caso  en  el  que  no  será  necesaria  dicha 
inscripción es cuando se realice una autoprestación (centros 
educativos, servicios propios, control tráfico,...).

✔ Se debe actuar conforme a los principios de la economía de 
libre mercado:

◦ Elaboración de un plan de negocio viable y coherente.

◦ Generación de beneficios en un plazo razonable de tiempo.

◦ Financiación  a  través  de  la  publicidad  o  patrocinio,  sin 
necesidad de recurrir a fondos públicos.

7 https://www.boe.es/buscar/doc.php?id=BOE-A-2003-20253
8 Comisión del Mercado de las Telecomunicaciones
9 http://www.cmt.es/c/document_library/get_file?uuid=f26dcedb-3cfc-

429e-8629-303fc2c6de81&groupId=10138
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✔ Gestión económica completamente independiente, mediante 
cuentas  separadas,  aplicando  los  principios  de  neutralidad, 
transparencia y no discriminación.

✔ Posibilidad  de  acometer  proyectos  con  financiación 
exclusivamente pública si:

◦ Se notifica a la CE10, salvo que el importe de proyecto sea 
inferior a 200.000€.

◦ La CMT confirma que no afecta negativamente al mercado, 
como por el ejemplo el caso de entornos rurales donde no 
están presentes los operadores privados.

✔ Las AAPP podrán prestar servicio gratuito e indefinido de los 
siguientes servicios sin afectar a la competencia:

◦ Acceso a las páginas web de las AAPP.

◦ Acceso a internet en Bibliotecas.

◦ Acceso  a  internet  inalámbrico  basado  en  bandas  sin 
licencia, con una velocidad máxima de descarga de 256 
Kbps y cobertura en zonas exteriores y no en el interior de 
las viviendas.

Por tanto, podemos considerar que el presente proyecto cumple la 
normativa legal vigente.

10 Comisión Europea
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7.Requerimientos tecnológicos

En este  apartado vamos a  describir  los  criterios  de  selección  de 
tecnología, utilizando siempre que sea posible normativas estándar 
de ámbito internacional.

1.Tecnología inalámbrica

1.Wifi

El  término  Wifi  hace  referencia  a  una  tecnología  inalámbrica  de 
interconexión de dispositivos, con una enorme implantación en la 
actualidad. Ello ha permitido el desarrollo de distintas tecnologías, 
todas ellas estandarizadas bajo la norma IEEE 802.11.

Los estándares 802.11 b/g/n, operan en la banda libre de 2,4 Ghz, 
obteniendo  velocidades  de  hasta  11,  54  y  300  Mbits/s 
respectivamente.

El estandar 802.11 a opera en la banda libre de 5 Ghz, obteniendo 
una velocidad de hasta 54 Mbits/s.

El  rango de  alcance  puede considerarse  medio,  del  orden  de  20 
metros en interiores y algo superior en el exterior.

Puede obtenerse información detallada en apartado de Bibliografía.

2.Wimax

La tecnología Wimax11, posterior a Wifi, se desarrolló para extender 
el alcance hasta el orden de decenas de kilómetros. 

Según la norma IEEE 802.16, la banda de operación es de 2,3 a 3,5 
Ghz.  Sin  embargo,  el  elevado  coste  de  licencia  de  estas  bandas 
impulsó el desarrollo de equipos que pudieran operar en la banda 
libre de 5,4 Ghz. 

Existen dos variantes del  estandar:  802.16d para el  acceso fijo y 
802.16 para movilidad.

Puede obtenerse información detallada en apartado de Bibliografía.

11 Worlwide Interoperatibility for Microware Access
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2.Resistencia de los equipos al ambiente

En  un  proyecto  inalámbrico  es  importante  tener  en  cuenta  la 
exposición de los equipos al medioambiente. Esto es especialmente 
importante  en  una  zona  costera,  donde  el  salitre  y  la  elevada 
humedad existente pueden deteriorar rápidamente los equipos.

El  estándar IEC 60529 define los  diferentes grados de protección 
disponibles.

La  nomenclatura  estándar  que  se  utiliza  viene  definida  según  la 
norma ICE 941. 

A continuación se indica el significado de cada una de las cifras:
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Para el presente proyecto vamos a exigir a los equipos que queden 
ubicados en el exterior un grado de protección mínimo IP66. En el 
caso de que algún equipo no ofrezca dicha protección, se colocará 
dentro de un armario de exteriores con la debida certificación.

Puede obtenerse información detallada en apartado de Bibliografía.

3.Alimentación sobre ethernet

PoE12 es  una  tecnología  desarrollada  para  transportar  sobre  el 
mismo cable de datos LAN que llega al  equipo tanto datos como 
alimentación eléctrica, aprovechando para ello los dos pares de hilos 
que no son utilizados. 

Esta tecnología simplifica el despliegue de equipos al no necesitar 
disponer de un punto de alimentación eléctrico, algo especialmente 
útil en equipos como puntos de acceso inalámbricos.

La  alimentación  sobre  Ethernet  se  rige  mediante  la  norma  IEEE 
802.3af.

Puede obtenerse información detallada en apartado de Bibliografía.

12 Power Over Ethernet
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8.Estructura de red

1.CPD

1.Conexión al ISP

La conexión al ISP se realiza desde el CPD13 del Ayuntamiento de 
Cartagena,  donde  se  garantiza  el  espacio  necesario  en  armarios 
estándar  de  19”  debidamente  climatizados  así  como  la 
administración de los nuevos sistemas.

Sin embargo, por cuestiones de seguridad el SI14 del Ayuntamiento 
exige  que  la  nueva  infraestructura  sea  lógica  y  físicamente 
independiente de la existente.

El SI se encargará de la contratación de la conexión a internet con 
Movistar. Dado que el ancho de banda necesario se estima en 18 
Mbps,  no  es  posible  utilizar  una  conexión  ADSL  por  lo  que  se 
contratará una conexión FTTH15 con 100 Mbps de bajada y 10 Mbps 
de subida con su correspondiente router.

2.Servicio de directorio

A la hora de seleccionar un servicio de directorio de usuarios, vamos 
a tener en cuenta que:

✔ El  número  de  usuarios  previsto  no  debe  ser  muy  grande, 
estimando unos 500 en una primera fase.

✔ No se plantea interacción de estos usuarios con las unidades 
organizativas existentes.

✔ Deberá ser sencillo de administrar y con un coste reducido.

Optaremos por tanto por un servicio de autentificación basado en 
usuarios locales de Linux. Dado que se almacenan datos personales, 
el SI se encargará de actualizar la política de ficheros de la LOPD16.

13 Centro de Proceso de Datos
14 Servicio de Informática
15 Fiber To The Home
16 Ley Orgánica de Protección de Datos
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3.Firewall

Aunque la nueva infraestructura va a estar completamente aislada 
del resto del entorno de producción del Ayuntamiento, sigue siendo 
necesaria la implantación de un firewall. 

De  esta  forma,  se  podrá  controlar  el  acceso  de  los  usuarios  a 
determinadas páginas así  como reducir  el riesgo de infección por 
virus y malware.

Vamos a optar  por  el  fabricante Fortinet,  ya que dispone de una 
gama de productos amplia, robusta y sencilla de configurar.

Fortinet  posiciona  sus  productos  en  tres  niveles:  High-End,  Mid-
Range y Desktop. Vamos a centrarnos en la gama inferior.

El  fabricante  facilita  la  elección  del  modelo  adecuado 
dimensionándolos  por  su  throughput17.  Recordemos  que  la 
estimación de ancho de banda inicial prevista es de 18 Mbps.

El Fortigate 20C tiene un throughput de 20 Mbps, lo cual nos deja sin 
capacidad de crecimiento.

17 Capacidad de proceso
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Pasamos al modelo inmediatamente superior, Fortinet 40C. 

Como  vemos,  el   throughput  excede  sustancialmente  nuestros 
requerimientos.  Sin  embargo,  siempre  es  recomendable  que  el 
equipo  tenga  margen  de  rendimiento.  Esto  es  debido  a  que  los 
sistemas  UTM18 disponen  de  múltiples  funcionalidades  (antivirus, 
control  malware,  IPS19,  VPN20,...)  que  si  son  habilitadas  pueden 
generar una elevada carga de trabajo que llegue a saturar la CPU.

Vamos a configurar ahora la política de seguridad. Inicialmente, los 
servicios  que  vamos  a  permitir  utilizar  a  los  usuarios  son  los 
siguientes:

✔ DNS.

✔ POP3 e IMAP.

✔ Navegación web (http).

✔ Navegación web segura (https)

18 Unified Threat Manegement
19 Intrusion Prevention System
20 Virtual Private Network
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4. Ilustración: Especificaciones Firewall Fortinet 40C
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El resto de servicios serán explicitamente denegados.

Para ello iremos al menú Policy, donde por defecto existe ya una 
regla que deniega todo independientemente de su origen y destino.

Dicha  regla,  que  llamaremos  “Regla  navegación”,  tendrá  como 
interfaz de origen la pata LAN21 del firewall y como destino la pata 
WAN22 que está conectada al router.

En  el  apartado  “Source  Address”,  podríamos  dejar  que  todas  las 
direcciones IP de la red interna accedieran a internet. Sin embargo, 
en el diseño se ha previsto la utilización de un proxy para que todos 
los  usuarios  se  autentifiquen.  Por  tanto,  sólo  vamos a  permitir  a 
dicho equipo “Servidor_navegacion” que pueda pasar por el firewall.

Habilitaremos  el  logeado  de  tráfico,  que  permitiría  un  posterior 
análisis en caso de ser necesario, así como el NAT23.

Finalmente  activaremos  el  checkbox  de  UTM,  que  nos  permitirá 
posteriormente  seleccionar  el  tratamiento  que  queremos  realizar 
sobre el flujo de datos.

21 Local Area Network
22 Wide Area Network
23 Network Address Translation
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5. Ilustración: Configuración política seguridad Fortinet
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Resulta  trivial  la  activación  de  los  diferentes  servicios  UTM  que 
aplican  en  el  escenario  propuesto,Accediendo  al  menú  desde 
System > Config > Features.: 

✔ Wan Optimization & Caché.

✔ Antivirus.

✔ Intrusion Protection Web Filter.
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6. Ilustración: Selección funcionalidades UTM
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Una vez activada la funcionalidad de filtrado web, podemos definir 
desde el  siguiente menú el  tipo de páginas cuyo acceso se va a 
restringir.

4.Proxy/DHCP

El Ayuntamiento solicita que los usuarios se autentifiquen antes de 
acceder a internet. Para cubrir este requisito, vamos a implementar 
un proxy mediante SQUID corriendo sobre un servidor Linux. 

Cuando el usuario solicita su login, se le proporcionará también la 
dirección  del  servidor  proxy  que  debe  utilizar  y  la  forma  de 
configurarlo en los diferentes navegadores.

En el  propio  servidor  correrá el  servicio  DHCP24,  de modo que la 
dirección  IP  será  asignada  automáticamente  al  dispositivo  del 
usuario.

Los  usuarios  serán  dados  de  alta  localmente  en  el  servidor, 
utilizando  para  la  autentificación  el  módulo  NCSA25.  Para  ello 
creamos el fichero de usuarios mediante el siguiente comando:

24 Dynamic Host Configuration Protocol
25 National Center for Supercomputing Applications
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7. Ilustración: Configuración del filtrado web

8. Ilustración: Creación del fichero de usuarios del proxy
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Siendo necesario crear el primer usuario.

A continuación editamos el fichero de configuración de squid.

De  este  modo  los  usuarios  deberán  introducir  su  usuario  y 
contraseña  para  poder  acceder  a  Internet,  una  vez  reiniciado  el 
servicio squid para que tomen efecto los cambios.

5.Acceso del usuario al sistema

A  continuación  se  resume  el  procedimiento  que  debe  seguir  el 
usuario para poder acceder a internet.

1. Solicitar en el Ayuntamiento el alta en el sistema.

2. Configuración de los datos de conexión proporcionados (DNS, 
proxy)  así  como  el  procedimiento  para  configurarlo  en  los 
diferentes navegadores.

3. Introducción del usuario y contraseña en el portal de entrada 
del proxy.
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9. Ilustración: Edición del fichero de configuración de squid
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6.Esquema lógico

Como ya se ha mencionado anteriormente, el diseño de esta nueva 
red es totalmente independiente de la infraestructura existente a 
nivel de conexionado, si bien comparte infraestructura de CPD para 
el control de acceso, climatización y alimentación estabilizada.

A continuación, se muestra a continuación el esquema lógico de los 
equipos a instalar:

El router, proporcionado por el ISP, dispone de dos interfaces. Un 
interfaz de fibra óptica que se conecta a la red FTTH y un puerto 
Gigabit  Ethernet  que  se  conecta  directamente  al  interfaz  Gigagit 
Ethernet WAN del Firewall.

El resto de equipos se encuentran detrás del firewall, por tanto se 
conectarán a su interfaz LAN. Para concentrar todos los puertos de 
conexión físicos utilizaremos el Cisco Switch Wireless Controller.

Finalmente,  conectaremos  también  a  dicha  red  LAN  el  interfaz 
Ethernet del suscriptor Wifi que se encuentra en el tejado del CPD, y 
que da acceso a Internet a la red inalámbrica.
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10. Ilustración: Esquema lógico del CPD
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2.Estructura inalámbrica

1.Visión general

En primer lugar vamos a estudiar una vista general de la ciudad, con 
las tres áreas a las que se debe dar cobertura:

 Diputación de Santa Lucía.
 Terminal de contenedores del Muelle de San Pedro.
 Cala Cortina.

El  CPD del  Ayuntamiento de Cartagena,  donde está  disponible  el 
acceso a internet, se encuentra situado en el centro de la ciudad. 

En  un  primer  análisis  de  la  imagen  aérea,  podemos  intuir  que 
existirán  problemas  de  visibilidad  entre  las  diferentes  áreas  de 
cobertura, punto crítico en las tecnologías inalámbricas
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11. Ilustración: Vista general de la ciudad de Cartagena
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Efectivamente, el promontorio del Parque Torres se interpone en la 
linea de visión directa, tal y como nos muestra Radio Mobile.
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12. Ilustración: Sección CPD-Muelle de San Pedro

13. Ilustración: Sección CPD-Santa Lucía

14. Ilustración: Sección CPD-Cala Cortina
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Por tanto, hemos de localizar una elevación que nos permita salvar 
dichos obstáculos. 

Existe un promontorio que cierra la dársena de Cartagena por su 
margen izquierda, donde se encuentra el castillo de Galeras. Dicha 
ubicación  nos  permitiría  librar  los  obstáculos  observados,  sin 
embargo es zona militar por lo que no es posible ubicar antenas en 
él.

Sin embargo, en la margen derecha de la dársena se encuentra el 
castillo de San Julián. Con 274 metros de altitud,  domina toda la 
ciudad  y  cuenta  con  la  ventaja  de  disponer  de   alimentación 
eléctrica y estructuras de soportación, lo cual simplificaría las tareas 
de instalación. 

Como puede observarse en la foto, actualmente están en servicio 
distintas antenas de radio, telefonía móvil y televisión.
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15. Ilustración: Infraestructuras Castillo de San Julián
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2.Espectro del espacio radioeléctrico utilizado

La selección de las frecuencias de trabajo utilizadas y por tanto los 
equipos  a  utilizar,  viene  condicionada  por  una  serie  de 
condicionantes de diseño.

✔ Hemos de interconectar  diferentes áreas de cobertura Wifi, 
que se encuentran a distancias de hasta 2 Km.

✔ Existen obstáculos orográficos.
✔ Para  simplificar  los  trámites  burocráticos,  se  optará 

preferentemente por utilizar frecuencias de licencia libre.
✔ El coste total del proyecto.

Existen sistemas de enlaces inalámbricos para largas distancias y 
NLOS26 trabajando  en  la  banda  de  900Mhz.  Esta  solución  nos 
permitiría establecer directamente los enlaces de cada zona Wifi con 
el  CPD, sin necesidad de utilizar el monte San Julián como punto 
intermedio.

Sin embargo, el elevado coste de estos equipos y la necesidad de 
licenciamiento hacen inviable esta solución.

Por tanto, para los enlaces entre zonas utilizaremos tecnología 
Wimax en su banda no licenciada aunque implique la utilización de 
más equipamiento para salvar los obstáculos naturales al necesitar 
una linea de visión más limpia.

Para el acceso inalámbrico de los terminales de usuario, utilizaremos 
la tecnología Wifi basada en los estándares 802.11 a/b/g/n.

26 No Line Of Ssight
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16. Ilustración: Comunicación sin visión directa
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Resumiendo utilizaremos las siguientes bandas de frecuencia:

✔ Wimax: 5,470-5,725 Ghz

✔ 802.11 b/g: 2,4-2,497 Ghz

✔ 802.11 a: 5,15-5,35 Ghz, 5,425-5,675 Ghz, 5,725-5,875 Ghz

Con respecto a la potencia de emisión de los equipos, al tratarse de 
una banda no licenciada se configurarán para no superar los límites 
de PIRE establecidos. En el caso de Wimax la potencia máxima no 
debe superar 1W y en el caso de Wifi 0,1W para la banda de 2,4 Ghz 
y 0,2W para la banda de 5 Ghz.

3.Topología red troncal Wimax

Selección de equipos

Hemos optado por el  fabricante Alvarion en base a los siguientes 
criterios:

• Empresa pionera en el desarrollo de equipos Wimax.

• Elevado número de instalaciones en España, tanto para AA.PP 
como ISP´s privados.

• Elevada protección ante las inclemencias meteorológicas.

• Facilidad de instalación y administración.

Alvarion tiene un amplio catálogo de productos, nos vamos a centrar 
en  la  gama  BreezeMAX  Extreme.  Dicha  gama  cuenta  con  tres 
modelos: 3600, 3650 y 5000. Los dos primeros están destinados a la 
banda de frecuencias de Wimax en Estados Unidos, por lo que el 
modelo elegido será el 5000.

Estos  equipos  permiten  trabajar  en  topologías  punto  a  punto  o 
punto-multipunto,  que  en  la  que  configuraremos  en  el  presente 
proyecto.

A nivel de protección ambiental, están certificados IP67, por lo que 
exceden los requerimientos solicitados.
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Disponemos de dos equipos diferentes:

✔ Base Station: Es el equipo que se coloca en el centro de la 
estrella. Incluye una antena integrada de sector y 14,5 dBi, 
así  como  un  conector  para  añadir  una  antena  externa.  Va 
configurado en un único  chasis  preparado para  exterior.  El 
sistema de alimentación es mediante PoE27.

✔ CPE:  Es  el  equipo  cliente  o  suscriptor.  Incluye  una  antena 
integrada de sector y 16 dBi. Este equipo está separado en 
dos partes, llamadas IDU28 y ODU29 que se comunican entre sí 
mediante un cable Categoría 5E de hasta 90 metros.

Dada la  orografía  de la  zona,  situaremos una Base  Station en el 
castillo de San Julián, sirviendo como centro de la estrella.

En cada uno de los extremos de la estrella ubicaremos una unidad 
CPE.

Cálculo de viabilidad de los enlaces 

En  primer  lugar,  crearemos  en  Radio  Mobile  una  nueva  red  que 
llamaremos “Backbone Wimax”.

Dicha red la configuraremos con una topología de estrella.

27 Power Over Ethernet
28 Indoor Unit
29 Outdoor Unit

Página 31

17. Ilustración: Configuración topología red Wimax
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A continuación configuramos los parámetros generales:

Introducimos la banda de frecuencias, climatología, polarización,... 
Por  la  ubicación  geográfica  de  cada  zona  vamos  a  estimar  unas 
perdidas adicionales suponiendo que un 20% del recorrido es por 
ciudad.

A  continuación  introducimos  las  ubicaciones  físicas.  Una  forma 
sencilla es crear la ubicación en Google Earth y copiarla en Radio 
Mobile. 
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18. Ilustración: Configuración parámetros generales red Wimax

19. Ilustración: Configuración ubicaciones red Wimax
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Hemos de tener en cuenta que la altitud que considera Radio Mobile 
en cada punto es a ras de suelo. Por tanto, como en el caso del CPD 
la antena estará instalada en lo alto de un edificio de 4 plantas, 
agregamos 15 mts de elevación.

Ahora configuramos los equipos de comunicación. 

En la documentación de la estación base se indica que trae una 
antena direccional integrada de 14,5 dBi con opción de conectar una 
antena  externa.  Dada  la  ubicación  de  las  unidades  suscriptoras, 
necesitamos agregar una antena omnidireccional de 9,5 dBi.

Consideraremos unas pérdidas en el cable de 0,5 dB. 

Con respecto a la potencia de transmisión según se indica en el 
apartado  de  legislación  la  PIRE30 máxima ha de  ser  de  1W.  Este 
equipo puede ajustar su potencia de 1 a 21 dBm en pasos de un 
dBm.

A continuación configuramos la unidad suscriptora, que dispone de 
una antena directiva de 16 dBi.

30 Potencia isotrópica radiada equivalente
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20. Ilustración: Configuración propiedades sistemas Wimax
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Por último, en la pestaña Membership realizamos la asociación entre 
las ubicaciones físicas y los equipos que se van a instalar en cada 
una de ellas.

Para cada una de las ubicaciones se indica la altura a la que quedará 
ubicada la antena. 

En  el  caso  de  los  equipos  suscriptores  equipados  con  antenas 
directivas, es importante así mismo configurar el azimuth para que 
quede alineado con la  dirección en que se encuentra la  estación 
base. De este modo obtendremos el máximo rendimiento posible del 
enlace.
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21. Ilustración: Configuración membership red Wimax
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Ya podemos comenzar a comprobar la viabilidad de los enlaces.

Enlace Castillo de San Julián-CPD:
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22. Ilustración: Viabilidad enlace Castillo San Julián-CPD

23. Ilustración: Orientación antena 
CPD
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Enlace Castillo de San Julián-Garita de entrada muelle de San Pedro
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24. Ilustración: Viabilidad enlace Castillo San Julián-Garita

25. Ilustración: 
Orientación antena 
garita
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Enlace Castillo de San Julián-Cala Cortina

A primera vista, el color verde de la flecha nos indica que los enlaces 
son viables.

Podemos observar también que aparece una escala de color desde 
S1 a S9+30, llamadas S-Units.
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26. Ilustración: Viabilidad enlace Castillo-Cala Cortina

27. Ilustración: Orientación antena 
Cala Cortina
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En el programa podemos configurar los valores correspondientes a 
dicha escala.

Para  frecuencias  superiores  a  30  Mhz,  como  es  el  caso,  S9 
corresponde  a  5μV.  Este  valor  equivale  a  -93  dBm  con  una 
impedancia de 50 Ω. 

Todos  los  enlaces  alcanzan  o  mejoran  el  valor  de  S9,  por  tanto 
entran dentro de los valores de sensibilidad mínima de -76 dBm y 
alcanzarán un ancho de banda elevado.
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28. Ilustración: Configuración S-Units Radio Mobile
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Configuración de los equipos

Dada la  ubicación en exterior  tanto  de la  Base  Station como los 
suscriptores CPE, el fabricante ha minimizado el número de cables 
que  llegan  al  equipo.  Para  ello,  utiliza  la  tecnología  PoE31,  que 
aprovechando los pares libres de un cable Categoría 5E hace llegar 
tanto alimentación como datos al equipo.

En el caso de la Base Station, el diseño requiere una antena exterior 
omnidireccional, que se conecta a uno de los conectores cuadrados 
de la figura.

31 Power Over Ethernet
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29. Ilustración: Alimentación PoE BreezeMax Base Station

30. Ilustración: Conector antena externa BreezeMax Base Station
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Procedemos a la configuración de la Base Station, que será el centro 
de la red de distribución de datos.  Para ello  nos conectamos via 
Telnet a la aplicación Monitor, embebida en el propio equipo.

Mediante  el  menú  1.BTS  >  4.Configuration  >  3.Connectivity  > 
2.Update instroducimos la información de red. Es necesario reiniciar 
el equipo para que los cambios tengan efecto.

A continuación configuramos el modo de trabajo de la Base Station. 
En sistemas Wimax Punto-Multipunto,  se  crea una red de acceso 
formada por los BS y CPE, donde el  nodo central ejerce el rol de 
ASN-GW32.  Como  mecanismo  de  seguridad,  la  BS  registra  las 
direcciones MAC de los suscriptores. 

Para  ello,  en  el  menú  1.BTS  >  4.Configuration  >  2.BTS  Working 
Mode  >  2.Update  seleccionamos  la  opción  ASN-GW  Centralized 
Authentication.

32 Access Service Network-Gateway
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31. Ilustración: Configuración IP Base Station Alvarion

32. Ilustración: Configuración modo ASN-GW Base Station Alvarion
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A  continuación  realizamos  la  configuración  de  los  equipos  CPE, 
mediante una aplicación web a la que accedemos introduciendo en 
el navegador la dirección IP por defecto 192.168.254.251 .

En  primer  lugar  configuramos  los  parámetros  de  escaneo  para 
detectar la Base Station.

Al realizar el escaneo se muestran las Base Station detectadas.
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33. Ilustración: Configuración frecuencias escaneo CPE Alvarion

34. Ilustración: Estaciones Base detectadas en el escaneo
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Ya  podemos  registrar  el  suscriptor  en  la  BS.  Es  importante 
seleccionar  el  botón  “EAP  TTLS”  para  la  encriptación  de  la 
contraseña.

Ahora  es  necesario  tomar  nota  de  la  dirección  Air-MAC33 del 
suscriptor  para  poder  provisionarlo  en  la  Base  Station,  que 
corresponde  a  MAC  Ethernet  del  equipo  incrementado  su  valor 
hexadecimal en uno.

Por  ejemplo,  el  suscriptor  con  dirección  MAC  00:12:CF:C8:DE:A4 
tiene la Air-MAC 00:12:CF:C8:DE:A5 .

Con este valor, vamos al menú 8.MS > 6.Add de la Base Station y lo 
introducimos para poder provisionarlo.

33 Dirección MAC inalámbrica
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35. Ilustración: Registro suscriptor Wimax en estación base

36. Ilustración: Provisión suscriptor Wimax con dirección Air-MAC
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Para el caso de los equipos suscriptores, vamos a utilizar la antena 
integrada por  lo que no es necesaria  configuración adicional.  Sin 
embargo, la Base Station incorpora una antena externa que deberá 
ser configurada en el menú 6.Antenna > 2.Select > 1 > 2.Update 

En nuestro caso, la ganancia es 9,5 dBi, los grados de cobertura 360 
y el tipo de antena Omni.

Asímismo, podemos establecer en la Base Station una política de 
priorización de tráfico mediante QoS, contemplando cinco colas: 1 - 
Data, 2 - VoIP, 3 - Management, 4 - PPPoE, 6 – Reliable Video .

De  este  modo,  podemos  asignar  anchos  de  banda  fijos  a  cada 
servicio, tanto de subida como de bajada.
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37. Ilustración: Configuración antena externa omnidireccional

38. Ilustración: Configuración QoS en la estación base Wimax
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Finalmente, queda limitar la potencia de emisión de la Base Station 
a  21  dBm  para  cumplir  los  requerimientos  de  PIRE  y  limitar  el 
umbral de saturación de los suscriptores a -16 dBm para no dañar 
los equipos.
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4.Topología red acceso Wifi

Selección de equipos

Hemos  seleccionado  al  fabricante  Cisco  para  proporcionar  los 
equipos de acceso Wifi, dentro de la serie 1530. 

Existe  un  modelo  1530E  que  ofrece  la  posibilidad  de  incorporar 
antenas externas. Sin embargo, consideramos suficiente el modelo 
1530I que integra tres antenas omnidireccionales con una ganacia 
de 3 dBi para 2,4 Ghz y 5 dBi para 5 Ghz.

Estos equipos ofrecen las siguientes características:

✔ Certificación IP67 contra inclemencias climatológicas.

✔ Alimentación mediante PoE.

✔ Soporte para tecnología mesh34, que permite utilizar la banda 
de 2,4 Ghz para el acceso de los dispositivos y la banda de 5 
Ghz para la transmisión de datos entre los distintos puntos de 
acceso.

34 Mallada
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39. Ilustración: 
Cisco Aironet 1530

40. Ilustración: Topología de red inalámbrica mallada
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A continuación se muestra la sensibilidad en recepción:

Así como la potencia de transmisión
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41. Ilustración: Sensibilidad 
recepción Aironet 1530

42. Ilustración: Potencia transmisión Aironet 1530
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Cálculo de viabilidad de la cobertura

En primer lugar creamos una nueva red, llamada “Distribución Wifi” 
y configuramos la banda de frecuencia y el clima. Dado que nos 
encontramos en un entorno urbano, vamos a añadir una pérdida 
adicional provocada por los edificios.
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43. Ilustración: Configuración parámetros red Wifi
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Configuramos las propiedades del punto de acceso, respetando el 
máximo PIRE que permite la legislación de 0,1 W.

Añadimos también un cliente inalámbrico, que nos permitirá realizar 
la simulación de las coberturas.
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44. Ilustración: Configuración punto de acceso Wifi

45. Ilustración: Configuración cliente Wifi
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Mediante  la  herramienta  Cobertura  Radio\Polar  Simple  vamos  a 
realizar una primera simulación de cobertura.

Como vemos, conseguimos un nivel de recepción de señal aceptable 
en el muelle de contenedores de Santa Lucía, 

Sin  embargo,  en  la  Diputación  de  Santa  Lucía  la  mitad  superior 
queda  en  sombra,  apreciándose  la  influencia  del  castillo  de  los 
Moros que domina la zona.

Colocando un segundo punto de acceso en la zona superior de la 
diputación, se obtiene un nivel de recepción aceptable en todas las 
áreas  incluidas  en  el  alcance  de  proyecto.Para  esta  vista  hemos 
utilizado la herramienta Radio Coverage\Combined Cartesian.
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46. Ilustración: Cobertura Wifi Santa Lucía un punto de acceso

47. Ilustración: Cobertura Wifi Santa Lucía dos puntos de acceso
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A continuación vamos a calcular  la cobertura en el  área de Cala 
Cortina.

Como  vemos,  ubicando  un  punto  de  acceso  junto  al  suscriptor 
Wimax, obtenemos un nivel de recepción en la zona de restaurante, 
playa,  aparcamiento  y  buena  parte  de  los  restos  de  fortaleza 
defensiva.

Por  tanto,  podemos  considerar  que  este  área queda  inicialmente 
bien cubierta con un único punto de acceso.
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48. Ilustración: Cobertura Wifi Cala Cortina un punto de acceso
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Configuración de los equipos

Vamos a comenzar por la ubicación de Santa Lucía, donde existen 
dos puntos de acceso con la siguiente topología.

En este escenario, la banda de 2.4 Ghz se utiliza para dar acceso a 
los clientes y la banda de 5 Ghz se utiliza para backhaul.

Existen dos tipos de equipos en la terminología de Cisco. El RAP35 es 
un equipo que dispone de interfaz Ethernet, para conectar con el 
controlador wireless. El PAP36, no dispone de interfaz internet, ya que 
su comunicación es totalmente inalámbrica tanto hacia los clientes 
como al backhaul.

35 Roof Access Point
36 Pole Access Point
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49. Ilustración: Jerarquía red en topología mallada
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Mediante el WCS37, podemos configurar el comportamiento de la red 
mallada.

Para terminar la configuración de la red mallada habilitaremos en el 
WCS la funcionalidad Zero Touch Configuration. 

Al instalar el primer punto de acceso, trata de descubrir su rol 
automáticamente. Dado que tiene conexión cableada con el WCS, 
asume el rol de RAP.

A  continuación  se  determina  el  canal  de  backhaul.  Para  ello  el 
segundo equipo, con el rol de PAP, escanea los canales en busca de 
puntos de acceso mesh cercanos. Cuando encuentra a uno a través 
del cual tiene acceso al WCS, lo establece como padre dentro de la 
topología mallada.

Para garantizar la seguridad de la red mallada, el WCS mantiene una 
lista  de  direcciones  MAC38,  así  como  una  clave  pública  y  otra 
compartida.

Para el interfaz de acceso al cliente, se seleccionará en cada uno de 
ellos  una  de  los  canales  ortogonales  (1,  6  u  11)  para  evitar 
interferencias.

37 Wireless Controller Switch
38 Media Access Control
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50. Ilustración: Configuración de rol 
del punto de acceso en la red
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Finalmente, configuramos el SSID y la seguridad WPA mediante la 
linea de comandos:

configure terminal

dot11 ssid ayto_ct

authentication key-management

end

copy running-config startup-config

A nivel de conectividad, el punto de acceso RAP estará conectado 
física mente mediante un cable Ethernet al suscriptor Wimax, para 
garantizar la conectividad hacia el CPD.

5.Interconexión Wimax-Wifi

A  la  hora  de  interconectar  ambos  niveles  de  red  existen  dos 
posibilidades.

✔ Backhauling:  Esta  técnica  consiste  en  integrar  en un  único 
equipo la funcionalidad de suscriptor Wimax y de punto de 
acceso Wifi, de modo que el propio equipo gestiona los flujos 
de comunicación en uno u otro sentido.

✔ Bridging  Ethernet:  En  este  caso  se  trata  de  un  suscriptor 
Wimax  y  un  punto  de  acceso  Wifi  totalmente  autónomos, 
incluso de distintos  fabricantes.  Para  poder unirlos  entre  sí 
utilizamos los puertos Ethernet disponibles en ambos equipos.

Generalmente los equipos de backhauling suelen ser caros, por lo 
que vamos a optar por la segunda alternativa. Para ello utilizaremos 
un switch Fast Ethernet 10/100 Mbps. Se presenta este caso en dos 
ubicaciones:

✔ Garita  de  acceso  del  muelle  de  San  Pedro:  El  switch  se 
instalará dentro de el armario de comunicaciones de 19” ya 
existente, junto con la parte IDU del suscriptor Wimax.

✔ Cala Cortina: Se instalará un armario estanco con grado de 
protección  IP66,  para  albergar  los  dos  componentes 
anteriormente citados.
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6.Seguridad y encriptación de la información

Se plantea la necesidad de que la navegación de los usuarios del 
servicio esté protegida hasta su salida por el router hacia internet, 
habida cuenta de que puede contener información sensible (correo, 
banca virtual, ….)

Para ello estableceremos diferentes medidas de protección.

Protección en el aire

Los paquetes que viajan  entre  los  diferentes  equipos pueden ser 
capturados por cualquiera, por lo que estarán encriptados mediante 
AES39. Dicha tecnología presenta las siguientes características:

✔ Algoritmo  de  encriptación  simétrica,  de  substitución-
permutación basado en el algoritmo Rijndael.

✔ Utiliza bloques de 128 bits y llaves de 128, 192 ó 256 bits.

✔ Adoptado por el NIST en 2001.

La principal  ventaja de AES reside en su naturaleza simétrica.  Es 
decir,  que  se  utiliza  la  misma  clave  para  cifrar  y  descifrar.  Esto 
representa una ventaja en tiempo de procesamiento.

Adicionalmente, es es relativamente sencillo de implementar tanto 
mediante software como hardware en equipos relativamente poco 
potentes.

Esto hace que se haya convertido en el algoritmo de referencia para 
la encriptación de datos masivos, ofreciendo un buen balance entre 
protección y coste de procesamiento.

39 Advanced Encryption Standard
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Protección de login y password

Los nombres de usuario y sus correspondientes contraseñas deben 
ser  protegidos,  de modo que un atacante no pueda obtener fácil 
acceso mediante un ataque de fuerza bruta.

En los inicios del estándar Wifi, se utilizaba habitualmente el sistema 
WEP40. Sin embargo, el desarrollo de diferentes técnicas de ataque 
han demostrado su elevada vulnerabilidad41, basada en el hecho de 
la clave secreta es fija y debe ser introducida en ambos extremos de 
la comunicación.

Para protejer el acceso de los usuarios a los puntos de acceso WiFi 
Cisco,  implementaremos  el  sistema  WPA242.  Su  principal 
característica  es  que  las  claves  se  generan  y  distribuyen 
dinamicamente para cada trama mediante TKIP43.

Existen dos implementaciones distintas del protocolo, en función del 
tamaño y los requerimientos de seguridad:

✔  WPA-Personal: También llamado modo pre-shared key, cada 
dispositivo se autentifica ante el AP utilizando la misma clave 
de 256 bits.

✔ WPA-Enterprise:  La  autentificación  del  usuario  se  realiza  a 
través del protocolo RADIUS 802.1x.

Adicionalmente, se cambiarán las contraseñas de administrador por 
defecto en todos los equipos.

Otra medida habitual de seguridad consiste en desactivar la difusión 
del SSID44 de los equipos. Sin embargo, se considera que esto puede 
dificultar la conexión de los equipos para usuarios no expertos, por 
lo que no se va a implementar.

En  el  apartado  de  bibliografía  se  pueden  encontrar  enlaces  con 
información adicional sobre los diferentes protocolos de seguridad 
en entornos inalámbricos.

40 Wired Equivalent Privacy
41 http://thehackerway.com/2012/04/16/wireless-hacking-ataques-contra-  

wep-korek-chopchop-parte-ix/
42 Wifi Protected Access
43 Temporal Key Integrity Protocol
44 Service Set Identifier
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7.Ubicaciones físicas

En este apartado, vamos a desarrollar la forma de ubicar físicamente 
los equipos.  Es importante mencionar la necesidad de instalar en 
cada  equipo  inalámbrico  instalar  un  supresor  de  descargas  para 
evitar daños en caso de ser alcanzados por un rayo.

CPD

En el edificio donde está instalado es posible el acceso al techo del 
edificio, existiendo además una canalización traqueal que comunica 
con el mismo CPD. Por tanto, instalaremos una soportación de tipo 
brazo que se ancla al murete que remata el edificio tal y como se 
muestra en la fotografía.

No  es  necesario  utilizar  un  sistema  de  soportación  más  robusto, 
dada  la  escasa  resistencia  al  viento  que  presenta  el  equipo. 
Adicionalmente, este tipo de soportación presenta la ventaja de que 
no es necesario perforar la cubierta del edificio para su instalación, 
evitando el riesgo de filtraciones.
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51. Ilustración: Soportación de 
equipo inalámbrico para muro
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Como vemos,  el  sistema de fijación que incluye el  equipo ODU45 
permite  regular  el  ángulo  de  inclinación  para  poder  lograr  la 
orientación óptima. El propio equipo dispone de un sistema de LED´s 
que  permite  ajustar  visualmente  la  orientación  sin  necesidad  de 
tener el ordenador conectado.

El IDU46, que no tiene protección para exteriores, se ubica en el rack 
del  CPD  donde  están  ubicados  el  resto  de  los  equipos.  La 
comunicación entre ODU e IDU se lleva a cabo mediante un cable de 
red Categoría 5E de un máximo de 90 metros, a través del cual viaja 
la alimentación y datos mediante PoE.

45 Outdoor Unit
46 Indoor Unit
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52. Ilustración: Regulación inclinación 
equipo inalámbrico
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Monte San Julian

Como  ya  hemos  comentado  anteriormente,  por  su  ubicación 
dominante  existen  ya  múltiples  servicios  de  comunicaciones 
instalados sobre una torre de celosía de 10 metros de altura.

Por tanto vamos a utilizar dos brazos similares al utilizado en el CPD, 
uno  para  la  Base  Station  de  Alvarion  y  otro  para  la  antena 
omnidireccional externa.

El edificio que se muestra a la izquierda en la foto ya dispone de 
alimentación eléctrica y climaticación, por lo que será dentro donde 
ubicaremos el equipo de PoE. 

Para proteger el cable Categoría 5E de enlace entre la Base Station y 
el equipo PoE dentro del edificio, se utilizará un tubo corrugado de 
exteriores métrica 40.
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53. Ilustración: Ubicación física estación base en 
Monte San Julián
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Cala Cortina

En la siguiente imagen se muestra una panorámica de la Cala, con 
el Restaurante en primer término. Recuadrado en rojo se muestra un 
poste de sección circular donde actualmente está montada una 
cámara de videovigilancia con lo que ya dispone de alimentación 
eléctrica. 
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54. Ilustración: Ubicación física equipos Cala Cortina
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A dicho poste fijaremos el suscriptor Wimax con su antena integrada 
y el punto de acceso wifi. La unión entre ambos equipos se realiza 
mediante un pequeño switch a través de sus respectivos interfaces 
Ethernet. Para proteger dicho switch, lo instalaremos dentro de un 
armario de exteriores IP66 como el que se muestra en la fotografía.

Como  podemos  observar  en  la  fotografía,  la  forma  correcta  de 
montar equipos en postes de sección circular es mediante bridas de 
acero  inoxidable.  De  este  modo  evitamos  realizar  orificios  que 
pueden comprometer la resistencia estructural del poste.

Garita entrada Muelle

La instalación en este área es completamente análoga a la anterior, 
aprovechando así  mismo un poste de soportación de cámaras de 
videovigilancia.
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55. Ilustración: Soportación sobre poste de sección 
circular
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8.Esquema lógico

Finalmente, a modo de resumen se muestra el esquema lógico con 
todos los equipos a implantar.
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56. Ilustración: Esquema lógico infraestructura inalámbrica
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9.Presupuesto económico

A continuación se desglosa el presupuesto económico del proyecto.
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1. Tabla: Presupuesto económico del proyecto

Cantidad Descripción Precio Unitario Precio Total
Hardware

1 Base Station Alvarion BreezeMax Extreme 5000 6.123,00 € 6.123,00 €
1 Antena Alvarion omnidireccional 9,5 dBi 355,00 € 355,00 €
3 CPE Alvarion BreezeMax Extreme 5000 (suscriptor) 2.067,00 € 6.201,00 €
3 Punto de Acceso Cisco Aironet 1.259,00 € 3.777,00 €
1 Cisco Wireless LAN Controller 2500 695,00 € 695,00 €
1 Soportaciones y material de instalación (vientos, tornillería,...) 500,00 € 500,00 €
1 Firewall Fortinet 40C 693,00 € 693,00 €
2 Switch 3Com 8 puertos 10/100 Mbps 49,00 € 98,00 €
1 Servidor IBM x3100 M4 Quad Core 4Gb RAM 732,00 € 732,00 €

Subtotal HW. 19.174,00 €

Servicios profesionales
20 Director de proyecto 80,00 € 1.600,00 €
50 Administrador de Sistemas 60,00 € 3.000,00 €
60 Instalador 30,00 € 1.800,00 €

Subtotal Servicios 6.400,00 €
TOTAL IVA INCL. 25.574,00 €
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10.Estudio de viabilidad

Vamos a realizar un estudio de viabilidad estudiando los costos e 
ingresos del proyecto en un horizonte de cinco años. Se utiliza este 
plazo concreto ya que coincide con el ciclo de vida habitual de los 
equipos  actuales.  Obtener  renovaciones  de  mantenimiento  que 
cubran posibles averías más allá de los cinco años tiene una fuerte 
penalización  económica.  En  algunos  casos,  el  fabricante  no 
contempla dicha opción y obliga a la renovación del equipo. 

1.Gastos
A continuación se enumeran los gastos del proyecto:

✔ Inversión inicial.

✔ Conexión al ISP, con un importe mensual de 64€ iva incluido.

✔ Ampliación de la garantía de los equipos, estimando un coste 
del 5% del importe de compra para el tercer año, un 7% para 
el cuarto y un 10% para el quinto.

✔ Se estiman necesarias para la gestión del nuevo entorno 200 
horas anuales de un perfil de administrador de sistemas, con 
un coste interno de 20€
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2.Ingresos

La principal fuente de ingresos del proyecto es la publicidad, habida 
cuenta de los 120.000 turistas que visitaron la ciudad, con una 
fuerte perspectiva de crecimiento.

Vamos a tomar como referencia47 el coste de alquiler mensual de un 
cartel monoposte de 12x5 mts en la Región de Murcia, que se sitúa 
en 870€ con un coste de impresión de 1.400€.

Consideramos razonable estimar que el impacto de la colocación de 
publicidad en el portal de acceso al servicio de conexión a internet 
será  al  menos igual  de efectiva  que si  estuviera  colocada en un 
monoposte,  por  lo  que  tendremos  unos  ingresos  anuales  de 
10.720€.

Por otro lado, la ubicación de los puntos de acceso ofrece cobertura 
a la cercana explanada de contenedores del Muelle de San Pedro, 
por lo que se acuerda un convenio de utilización de dicha red por 
parte de la Autoridad Portuaria para el desarrollo de un prototipo de 
monitorización  del  transito  de  contenedores  mediante  tecnología 
inalámbrica  IoT48. El coste anual de dicho convenio será de 600€.

Adicionalmente, podemos considerar otros beneficios de orden no 
económico:

✔ El desarrollo de la Sociedad de la Información en el área de 
Santa Lucía.

✔ Posibilidad de utilización de la nueva infraestructura para 
servicios ya existentes (Policía, Bomberos,...), pudiendo 
suponer un ahorro de costes.

47 Información obtenida de 
http://www.monopostes.biz/monopostes/monopostes-alquiler.html

48 Internet of Things
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A continuación se muestra un cuadro resumen de ingresos y gastos:

Finalmente,  obtenemos  que  al  final  de  la  vida  útil  del  proyecto 
resulta un beneficio total de 3.087,72€; siendo por tanto totalmente 
factible su puesta en marcha.
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2. Tabla: Previsión  Ingresos y Gastos del proyecto



Proyecto de despliegue de una red inalámbrica para el acceso gratuito a Internet

11.Conclusión

En el  contexto  económico actual,  la  búsqueda de financiación se 
convierte habitualmente en el aspecto más complejo en el desarrollo 
de un proyecto tecnológico.

Recordemos  que  la  mayor  parte  de  la  financiación  económica 
proviene  del  sector  turístico,  que  obtiene  un  poderoso  medio  de 
difusión  con  el  coste  equivalente  al  de  un  poste  de  publicidad 
estática convencional.

A cambio, el Ayuntamiento puede desarrollar un proyecto de calado 
social,  como es  un servicio   de conexión a  Internet  gratuito  que 
permita reducir la brecha digital.

El presente proyecto representa pues una importante sinergia entre 
la iniciativa privada y la gestión pública, ofreciendo claras ventajas 
para todas las partes.

El  aspecto  económico  ha  tenido  reflejo  en  la  mayoría  de  las 
decisiones de diseño, para aumentar al máximo las posibilidades de 
viabilidad del hipotético proyecto:

✔ Ancho de banda disponible para el usuario. Se ha optado por 
estimar 64 Kbps por usuario, por debajo de los 256 Kbps que 
permite  la  legislación.  Sin  embargo,  el  sistema  se  ha 
diseñado  de  forma  que  sea  altamente  escalable  ante  un 
aumento de los requerimientos según el modelo “pay as you 
grow”. De este modo futuras inversiones se justifican en base 
a un incremento de los ingresos producidos por el turismo.

✔ Utilización de bandas de frecuencia no licenciadas.

✔ Elección de tecnología basada en estándares, garantizando 
de este modo la interoperabilidad de la base instalada con 
equipos de otros fabricantes en posibles ampliaciones.

Finalmente,  cabe  destacar  la  madurez  de  las  tecnologías 
inalámbricas,  que  permiten  realizar  despliegues  en  zonas  de 
orografía compleja sin linea de visión directa.
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Criptografía simétrica: http://es.wikipedia.org/wiki/Criptograf
%C3%ADa_sim%C3%A9trica
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http://www3.fi.mdp.edu.ar/electronica/catedras/mediosdetransmision/files/ManualRadioMobile.pdf
http://www3.fi.mdp.edu.ar/electronica/catedras/mediosdetransmision/files/ManualRadioMobile.pdf
http://www.cplus.org/rmw/english1.html
http://www.google.com/earth/
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Cortafuegos Fortinet

Hoja de producto:

https://www.fortinet.com/sites/default/files/productdatasheets/FortiG
ate-40C.pdf

Configuración firewall Fortinet: http://docs-
legacy.fortinet.com/cookbook.html

Perfil de youtube con ejemplos de configuración: 
http://www.youtube.com/user/SecureNetworks?feature=watch

Proxy

Software: http://www.squid-cache.org/

Configuración:http://www.ite.educacion.es/formacion/materiales/85/c
d/linux/m6/proxy_squid.html

Cisco

Hoja de producto Wireless LAN Controller: 
http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/
ps6307/product_data_sheet0900aecd802570b0.pdf

Configuración Wireless LAN Controller: 
https://www.cisco.com/en/US/docs/wireless/controller/4.0/configurati
on/guide/ContCG40-Oct.pdf

Hoja de producto AP 1530: 
http://www.cisco.com/en/US/prod/collateral/wireless/ps5679/ps12831
/data_sheet_c78-728356.pdf

Configuración AP 1530:

http://www.cisco.com/en/US/docs/wireless/access_point/1530/quick/g
uide/ap1532qsg.html

Alvarion

Manual configuración BreezeMax: 
http://www.alvarion.com/addons/support/ics/product_support_form/B
reezeMAX%20PRO%205000%20CPE_Ver.1.2_Product
%20Manual_091110.pdf
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Seguridad

Ataques contra WEP:  http://thehackerway.com/2012/04/16/wireless-
hacking-ataques-contra-wep-korek-chopchop-parte-ix/: 

Ataques  contra  WPA:  http://www.elladodelmal.com/2008/08/atacar-
wpawpa2-psk-parte-i-de-iv.html
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13.Hojas de producto
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