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1. Introduccion

A lo largo del siguiente trabajo se va a tratar de demostrar que haciendo uso de tecnologias Libres, y basandonos
en sistemas operativos abiertos, es posible mantener un nivel alto de trabajo y desarrollo cuando hablamos de una
empresa que se dedica a implementar y realizar desarrollos en las tecnologias que actualmente se utilizan para la
implementacion de aplicaciones.

Para poder llevar a cabo esta labor montaremos un laboratorio de desarrollo que nos va a permitir entender el
funcionamiento y la implementacién tanto de GNU/Linux como del software que se basa en él dentro de la
infraestructura de la empresa, y veremos como uniendo todas las partes se consigue una solucidn global y
completa que ofrece todos los servicios 0 mas incluso que los que se obtendria si utilizamos software privativo con

el mismo fin.

Durante el transcurso de las pruebas e implementaciones realizaremos una labor de investigacion sobre las
distintas tecnologias disponibles, valorando cuales se adaptardn mejor al propdsito que queremos obtener,
escogiendo aquellas que consideremos las mas adecuadas a nuestras metas y adaptandolas ademas al hardware
del que disponemos para realizar la simulacidn.

Tras finalizar el proyecto, dispondremos de una simulacién completa de una red empresarial, que a mayor escala
podria implementarse como infraestructura base para una pequefia empresa de desarrollo, y que dispondra de

todas las herramientas software necesarias para la correcta ejecucién de su actividad.

Nuestra empresa se dedicard fundamentalmente a la elaboracidn de software basado en tecnologgias de software
libre, y en la medida de lo posible intentara liberar el cédigo fuente producto de dichos desarrollo colaborando asi

activamente en la difusion y mejora de la comunidad de software Libre.

Aunque todo el software que vamos a utilizar a lo largo de la ejecucién del proyecto esta basado en software libre,
tendremos que establecer una serie de salvedades, como son controladores y software propietarios que pueden
encontrarse embebidos en dispositivos y que muchas veces es inevitable utilizar, como puede ser el software de
gestidon de un Router o de un Switch, que puede contener software propietario de la marca concreta que lo ha
fabricado. Del mismo modo habrd que incorporar a nuestro proyecto software proveniente de repositorios de
nuestras distribuciones que aunque no es considerado como Software Libre, si que es indispensable para el
correcto funcionamiento de los distintos dispositivos, como son los drivers de tarjetas de red, tarjetas de video,

etc.
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En cualquier caso lo que se va a evitar es incorporar software que incluya un licenciamiento de pago, es decir que
para poder utilizarlo debemos pagar una licencia, y software que no vaya embebido en dispositivos pero cuyas

fuentes no sean abiertas .

1.1 Descripcion de GNU/linux

En el afio 1985, se fundd la denominada Free Software Foundation (FSF), una organizacion que promueve el
derecho del usuario a usar, estudiar, copiar, modifica y redistribuir programas informaticos. La FSF defiende el
desarrollo y uso del software libre.
Cuando se habla de la libertad del software, nos estamos refiriendo fundamentalmente a la libertad en varias
vertientes:

> Libertad para ejecutar el software con cualquier propdsito.

> Libertad para estudiar cémo funciona el programa y adaptarlo a nuestras necesidades. EL tener acceso al

codigo fuente es un requisito para esto.
> Libertad para redistribuir las copias de manera que podamos ayudar a los demas.
> Libertad para mejorar el software, y liberar ese software mejorado al publico, de modo que la comunidad

entera se pueda beneficiar.

El proyecto GNU se lanzd en 1983 por Richard Stallman para desarrollar un sistema operativo completo basado en
Unix, a esto se le denomind el proyecto GNU. El kernel de GNu esta aun sin completar, por lo que en este se
implementé el kernel de Linux. La combinacion de ambos dio lugar al sistema operativo GNU/Linux. La persona
que comenzé a dar un sentido completo al proyecto fué Linus Benedict Torvalds que comenzé el desarrollo de
Linux, el kernel del sistema operativo y actualmente trabaja como coordinador de dicho proyecto.

Aunque originalmente UNIX era propietario por parte de AT&T, en 1987 el profesor Andrew S. Tanenbaum decidid
crear su propio clon que empleaba con fines pedagdgicos, MINIX, y fué basandose en éste con el que Linus
Torvalds decidio escribir su propio nucleo del sistema operativo.

Torvalds, tras instalar MINIX en su propio ordenador, empezd a reescribir el nicleo de forma que pronto la
funcionalidad de Linux sobrepasd la de MINIX, de este modo la primera versién de kernel de Linux fué publicada en
Septiembre de 1991, con la segunda versién llegando poco después en el més de Octubre.

En estos momentos el proyecto GNU, que tenia bastante avanzado el desarrollo de su sistema operativo libre, se
encontraba haciendo uso de Hurd, un ntcleo que no era tan estable como era Linux, de este modo el proyecto
GNU adoptd el kernel Linux, para poder seguir avanzando en el proyecto mientra terminaban Hurd, de esta

manera nacio lo que ahora conocemos como GNU/Linux.
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En la actualidad existen multitud de distribuciones para todo tipo de usuarios e instituciones, muchas de las cuales
se han llegado a convertir en grandisimos productos comerciales como son Suse o RedHat, y muchas otras que se
encuentran personalizadas y al servicio de diverso hardware o dispositivos.

Otras muchas distribuciones han surgido como modificaciones de otras, puesto que esto representa una de las
filosofias del software libre, y es que cualquier usuario puede coger un software, modificarlo y publicarlo para la
comunidad. Si queremos obtener una lista completa de las distribuciones existentes podemos visitar:

https://lwn.net/Distributions/

Y el esquema que enlazamos a continuacidon nos podemos hacer una idea de la diversidad de sistemas que nos
podemos encontrar enfrentados a una linea temporal de publicacién y en el que se pueden apreciar los distintas
versiones de sistemas que han surgido a partir de una distribucién concreta:

http://robertbriones.files.wordpress.com/2007/07/linea-tiempo-linux.png

1.2 Open Source y sus ventajas

Open-source es un software gratuito en cuanto a uso, distribucion y modificacidn, o si tiene alglin coste de venta,
éste es una minima fraccién del precio de un software propietario. Al ser el cédigo accesible a todas las personas,
este software es mas seguro, ya que cualquiera puede corregir errores que vayan apareciendo, sin necesidad de
tener que estar esperando continuas actualizaciones por parte de los propietarios del software. Ademas no tiene
los problemas de formatos incompatibles que existen en software propietario. Los usuarios de diferentes
empresas pueden coger una parte del software Open-source y modificarlo para adaptarlo a sus necesidades. Dado

que el cddigo es abierto, es simplemente una cuestion de modificarlo para afiadir la funcionalidad que deseen.

Como Open-source no depende de la compafiia o personas que lo crearon originalmente, aunque esta compafiia
desapareciese el codigo seguiria existiendo. Ademas estas compaiiias no son las que dictan a las empresas qué

pueden hacer o no con el software que adquirieron, algo que si sucede con el software propietario.

Las compafiias que lo usen no necesitan estar pensado en las licencias que necesitan, ni tienen que preocuparse de
medidas antipirateria como son los nimeros de serie o los cédigos de activacion.

Todo esto repercute directamente en el desembolso que debe hacer la empresa, porque entre el precio de
adquisicion del software mismo, el precio desorbitado que tienen los programas antivirus, los cargos extra de
mantenimiento y actualizaciones varias, sumado al coste afiadido que se tiene, en cuanto a programas y demas,
por poseer un software propietario, se va una parte importante de los ingresos de la empresa, cosa facilmente

solventable mediante la adquisicién de un software Open-source.
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1.3 Necesidades en la empresa

La empresa esta realizando una migracion casi forzosa hacia la utilizacion de GNU/Linux, la causa de esta migracién
cada vez mas evidente estd en una razones de peso como son, efectividad de costes, confiabilidad y seguridad.
Hace unas décadas, cuando Linux aun se estaba ganando la confianza de los usuarios en el escritorio de casa y en
los pequefios negocios, algo ocurrio que termind con la implantacién del mismo en compaiias de nivel
multinacional.
Si tomamos como ejemplo Red Hat Linux, que comenzo siendo una distribucién de escritorio, llegéd un momento
en que se produjo una division de su desarrollo dando lugar al Red Hat Enterprise Linux, este cambio de
mentalidad, hizo que Red Hat, una compafiia que hasta el momento solo se preocupaba de clientes de escritorio
empezase a centrar su negocio en empresas, y se centraron en los aspectos mds importantes del negocio de esas
empresas, eso no solo hizo que dejase de ser una distribucion para “geeks”, sino que se convirtiera en una
multinacional como es hoy siendo uno de los mayores contribuidores al Kernel de Linux.
Pero no solo Red Hat ha evolucionado en dicho sentido, Canonical también ha evolucionado su sistema operativo
principal, orientdndolo hacia un sistema mas profesional, como se puede observar de los proyectos Ubuntu Server
o su reciente alianza con OpenStack para ofrecer Ubuntu Cloud.
Toda las empresas, tienen una cierta variedad de necesidades a cubrir mediante su infraestructura informatica,
estas necesidades pueden ser de muy diversa indole, pero si hay algo que todas ellas tienen en comun son una
serie de requisitos:
> El primero y fundamental, es el ahorro de costes. Estd sobradamente demostrado que la utilizacién de
Software Libre es mucho mas efectiva en cuanto a coste que las soluciones propietarias, ademas los
posibles cargos asociados a la implementacién o soporte del mismo van intimamente relacionados con la
generacién de empleo como puede ser en el pago de algun tipo de suscripcién de soporte para una
empresa especializada en software libre, mucho mas rentable que pagar por licencias de uso que la
mayoria de las veces no incluyen ningin tipo de soporte adicional que suele ser necesario contratar
aparte.
> La seguridad es una de las principales preocupaciones de la empresa, y aqui Linux se ha mostrado como
un alumno aventajado cuando tratamos de compararlo con sistemas windows, los cuales se suelen ver
mucho mas afectados por software malintencionado y exploits de sus vulnerabilidades, ademas de tener
que incurrir en gastos adicionales de software antivirus, etc.
> La versatilidad es posiblemente otro de los requisitos necesarios cuando se requiere gestionar una
empresa completamente mediante Software Libre. Para ello GNU/Linux pone a nuestra disposicion una
biblioteca de recursos en sus repositorios que podriamos considerar infinita. Hoy en dia es dificil no

encontrar alguna utilidad o herramienta que no esté disponible bajo entornos de software libre,
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exceptuando claro las herramientas propietarias especificas, pero incluso en estos casos siempre
disponemos de alguna alternativa que mediante un proceso de adaptacién o entrenamiento nos

garantizan unos resultados.

Contando con estas premisas vamos realizar una simulaciéon completa de lo que seria un entorno de empresarial
cuya infraestructura informatica esté basada completamente en GNU/Linux, y las herramientas de Software Libre

que se basan en el.

2. Descripcion de la arquitectura a implementar

Para realizar una simulacion de toda la infraestructura que una empresa debe manejar si desea implementar todos
sus sistemas en software libre, vamos a describir como seria la infraestructura de dicha empresa y cémo
adaptamos la misma a nuestro laboratorio para recrearla de la forma mds eficiente posible.

El esquema organizativo general de la arquitectura de una empresa de desarrollo de software podria ser la
siguiente:

RED EJEMPLO EMPRESA DE
DESARROLLO

Internet

Firewall | VPN % % Router

Switches red externa
R % DMz
Servidor WEB — Frontal de Correo

fidor DNS Sew-{oﬂ"l’

Firewall DMZ |

‘Switches red interna
&)

BACKEND
SERVIDORES:

RED
3 DESARROLADORES
DB Server 9

Servidor de Virtualizacion Sefvidor de correo DB Server
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En esta arquitectura podemos distinguir 3 partes diferenciadas.

Primero tenemos la parte DMZ en la que se alojarian todos los servicios que quedan publicados al exterior de la
empresa. Es una zona que necesita de un gran control y monitorizacién puesto que es la mdas expuesta y vulnerable
a ataques desde el exterior.

Por otra parte nos encontramos con el segundo Firewall que monta el sistema Dual Homed DMZ que separa toda
la parte interna de la empresa de la parte externa y conectado a este nos encontramos subdividido en dos redes
separadas el conglomerado de servidores que sirven de Backbone a la empresa y la red a la que se conectan todos
los usuarios para desarrollar su labor diaria.

A grandes rasgos y siguiendo este esquema podriamos generar una infraestructura de red que dé soporte a todo el
desarrollo y trabajo de nuestra empresa ficticia de desarrollo. La capacidad de albergar distintas maquinas en una
u otra red siempre dependera del hardware adquirido y la inversion realizada en el mismo, pero simplemente
siguiendo este esquema de distribucién podemos garantizar una infraestructura que nos permita desarrollar
nuestra actividad de desarrollo con total normalidad.

Para conseguir emular dicha infraestructura se va a simular mediante una serie de maquinas fisicas que mediante
virtualizacion simulardn ser maquinas hardware independientes y que interconectadas entre si conformaran la red
global.

En los siguientes apartados vamos a describir la infraestructura hardware con la que contamo en nuestro

laboratorio de pruebas y describiremos como vamos a conformar dicha simulacion.

2.1 Infraestructura hardware

v

10
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Para poder simular toda la infraestructura de cuenta con el siguiente hardware:

> Ordenador Backend:
Intel Core i7 2600k, 8GB RAM, 1Tb HDD
Este ordenador mediante virtualizacion hard las veces de backend de servidores, es decir en el vamos a
desplegar todas aquellas mdaquinas que corresponden al CPD de nuestra empresa de desarrollo y en la
cual vamos a alojar todos los servicios necesarios para el correcto funcionamiento de la empresa. El
software elegido para llevar a cabo dicha virtualizacidn es VirtualBOX un software liberado bajo licencia
GPL.

> Ordenador Firewall:
AMD Athlon 64, 2GB RAM, 250GB HDD
En el vamos a virtualizar un PFSense con cuatro interfaces de red. Una de las interfaces ira conectada a la
salida a internet y actuard como WAN. Las otras tres interfaces mediante simularan estar conectadas una
a cada una de las REDES descritas de la arquitectura anterior. Ademas aqui se configurara el enrutamiento
entre las diferentes redes asi como la publicacidn de servicios hacia el exterior.

> Ordenador DMZ:
Portatil Intel Core I5, 4GB RAM, 250GB HDD
En este virtualizamos mediante PFSense todas las maquinas que irian incluidas en el DMZ de nuestra red,
es decir aquellas que ofrecerdn servicios al exterior y que verdn sus puertos publicados hacia el exterior.

> QOrdenador Desarrollo:
Portatil Intel Core 15, 4GB RAM, 250GB HDD
Este portdtil contarad con una instalacion de Debian en su versién de Escritorio y es donde se realizara todo
el despliegue del software del que hardn uso final nuestros desarrolladores y demas empleados de la

empresa de desarrollo, tales como IDEs de desarrollo, aplicaciones ofimaticas, etc.

Internet

El esquema organizativo de lo anteriormente
descrito se presenta debajo mediante el Oidegauer it

siguiente grafico:

Ordenador Desarroladores
Ordenador DMZ

S

Ordenador Backend
11
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Para simular la arquitectura Dual Homed lo que hemos hecho es afiadir una
tarjeta de red extra a nuestro Firewall, definiendo una de ellas como red DMZ
con las consiguientes restricciones de acceso y de seguridad que esto
representa que quedaran reflejadas en las tablas de NAT y FIREWALLING de

nuestro PFsense.

En esta imagen se muestra el estado de nuestro laboratorio, incluyendo las

magquinas arriba descritas con las interconexiones de red utilizadas.

2.2 Infraestructura software

La forma escogida para desplegar la infraestructura de software en los distintos ordenadores de los que

disponemos es la siguiente.

En el Ordenador de DMZ desplegaremos maquinas con los siguientes servicios:

>

>

>

>

Servidor WEB Apache
DNS
NTP

Zimbra

En el ordenador correspondiente al Firewall simplemente dispondremos la distribucién PFSense que cubrira todas

nuestras necesidades en esta zona.

En el ordenador correspondiente al Backend, realizaremos los siguientes despliegues:

>

Y Y VY VYV VY

Proxmox VE
Nagios
OpenLDAP
Openfire
Mysql
Tomcat
Redmine

Subversion

12
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Y por ultimo en el ordenador que se encarga de la parte de clientes, vamos a desplegar:
> Netbeans
> Eclipse

> Libreoffice

Como podemos observar la distribucion elegida para desplegar el software va intimamente ligada a la funcion que
va a desarrollar el mismo dentro de la infraestructura de la empresa, se mantienen los servicios de publicacién y
comunicaciones con el exterior dentro de la zona desmilitarizada, mientras que se restringen los servicios que
conforman la intranet de la empresa a la zona de backend o zona de seguridad, a la cual no se podra acceder desde
el exterior directamente si no es mediante una VPN, ademas todo el trafico entre la zona desmilitarizada y la

intranet estara controlado mediante nuestro Firewall que garantizard que solo se acceda a lo realmente necesario.

3. Soluciones en Software Libre adoptadas

En el siguiente apartado vamos a reflejar cuales han sido las soluciones en Software Libre que se han adoptado
para la implementacidén de nuestra infraestructura. En muchos casos se han evaluado otras posibles opciones y
seguramente habra muchas soluciones que cumplan con los requerimientos, pero aqui se han escogido las

soluciones que se muestran a continuacidn basandonos en criterios de versatilidad y seguridad sobre todo.

3.1 Sistemas operativos

Como sistemas operativos se planteaban muchisimas opciones, tantas como variedades de linux hay disponibles,
sin embargo hemos optado por implementar las mas estandar y conocidas, esto nos va a permitir gozar de

multitud de paquetes, aplicaciones y tutoriales para las mismas.

Debian en concreto ha sido la distribucion elegida, puesto que es una de las distribuciones mas extendidas a nivel
mundial en el ambito empresarial, esto es debido probablemente a su gran estabilidad ya que para ellos es una de
las distribuciones que mas tarda en incluir los paquetes de software en sus repositorios dado los estrictos
controles por los que pasan antes de ser incluidos, garantizando asi la minima posibilidad de fallo o vulnerabilidad

en los mismos.

13
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3.1.1 Debian 7
Debian GNU/Linux es la principal distribucién Linux del proyecto Debian, que
basa su principio y fin en el software libre, y fue creada por el proyecto Debian en

el afio 1993.

Los sistemas Debian actualmente usan el nucleo de Linux o de FreeBSD, sin
embargo, se esta trabajando para ofrecer Debian con otros nucleos, en especial

con el Hurd, que es una coleccion de servidores que se ejecutan sobre un

microntcleo (como Mach) para implementar las distintas funcionalidades.

Nace como una apuesta por separar en sus versiones el software libre del software no libre. El modelo de
desarrollo es independiente a empresas, creado por los propios usuarios, sin depender de ninguna manera de
necesidades comerciales. Debian no vende directamente su software, lo pone a disposicidon de cualquiera en
Internet, aunque si permite a personas o empresas distribuir comercialmente este software mientras se respete su
licencia. Muchas de las herramientas bdsicas, también libres, que lo completan vienen del proyecto GNU
(GNU/Linux, GNU/kFreeBSD, GNU/Hurd).

Pese a que Debian cree en el software libre, hay casos en los que se quiere o necesita disponer de software que no
sea libre en las maquinas, y siempre que sea posible, Debian respaldara ésto. Existe un nimero creciente de

paguetes que tienen como Unica mision instalar software no libre en un sistema Debian.

Debian puede funcionar en casi todos los ordenadores personales, incluyendo muchos de los modelos mas
antiguos, pero existen algunas compafiias que hacen dificil el soporte al no publicar las especificaciones de su
hardware y que ademas proporcionan drivers que no son libres, y ésto puede ser un problema, ya que la compafiia

puede quebrar o dejar de dar soporte a ese hardware.

- En Debian Unstable es donde tiene lugar el desarrollo activo de Debian, es la rama que usan los desarrolladores
del proyecto. La rama inestable de Debian siempre tiene como nombre en clave Sid.

- Debian Testing es la version en pruebas de Debian. En ella se encuentran paquetes que han estado previamente
en la version Inestable, pero que contienen muchos menos fallos. La versidn actual de Debian Testing es 'Jessie'.

- Debian Stable es la version normalizada, cuenta con el apoyo del Equipo de Seguridad de Debian y es la
recomendada para uso en produccidn, siendo Wheezy la version estable actual. Hasta la fecha ha habido doce

versiones estables.

14
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de software

Linea de tiempo de Debian GNU/Linux
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En nuestro caso utilizamos Debian en las dos vertientes, tanto en su version basica como sistema operativo para

los servidores, como en su version Desktop que es la que vamos a emplear para que los desarrolladores puedan

realizar llevar a cabo su labor diaria.

Para la instalacién de nuestra distribucion utilizamos una imagen de Debian 7, concretamente esta imagen:

http://cdimage.debian.org/debian-cd/7.3.0/amd64/iso-cd/debian-7.3.0-amd64-netinst.iso

VM 101 (‘dns-pfc-uoc’) - Mozilla Firefox
@ https://192.168.2.3:8006/7console=kvmévmid=1018&vmname=dns-pfc-uoc&node=dmz-
Refresh  Reload

Start Shutdown Stop SendKey ~ Reset Suspsnd Resume Console

Debian GHIZL s Sn;

piboot menu

" debian

GNU/Linux

Advanced options
Helyp
Install uith speechisipthesis

Press ENTER to boot or TAB to edit a menu entry

Y a partir de la misma podremos instalar tanto la

versién para servidor como la versiéon para
escritorio de nuestro sistema operativo.

A continuacién vamos a mostrar unos pantallazos
del proceso de instalaciéon: en una de nuestras

maquinas virtuales:

Elegimos siempre la instalacién manual sin entorno
grafico, lo que nos permitird personalizar al

maximo nuestra instalacién.
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192.168.2.3

En la pantalla de seleccion de DNS vamos a NS

Start Shutdown Stop “SendKe 0 o) Refresh  Reload
introducir la direccién de IP local del servidor
de nombres de la red local de nuestra

empresa, puesto que esto nos permitird no

[t1] Configurar la red |

solo acceder a internet’ si no alcanzar las La direccion IP es Unica para su ordenador u puede ser:

* cuatro blogues de nimeros separados por puntos (IPv4);
s . # blogues de caracteres hexadecimales separados por dos puntos (IPv6).

maquinas de nuestra red local de la empresa _ _ ; _

Tarhién puede afiadir una méscara de red CIDR al final (como por ejemplo 4/24%) .

Uti“zando nombres en |ugar de tener que Consulte con su-administrador de red sino sabe gué escribic agui.

Direccion IP:

recordar direcciones IP. Esto harda que los

<Retroceder> <Bont inuar>

usuarios trabajen de una forma mucho mas

comoda.

Tras las instalacion del sistema base llegaremos a la parte en la que deberemos escoger la paqueteria necesaria en
funcién de las utilidad que queramos darle a la mdquina concreta, en este caso, va a ser un servidor, que luego
personalizaremos con alguno de los servicios por lo que lo Unico que instalaremos seran las utilidades basicas del

sistema asi como el servidor SSH que nos permitira acceder y trabajar con el servidor de forma remota:

[~ VM 101 (*dns-pfc-uoc') - Mo: ] VM 101 (‘dns-pfc-uoc’) - Mozilla Firefox
i) @ hitpsy/192.168.2.3:5006 o &vmid vmriame=dns pfcuscinode=dmz pfc-uoe il ) @ https://192.168.2.3:8006/2

Start Shuidown Siop ‘SendKey~ Reset Suspend Resume Console Refresh  Retoad | Stat Shutdown Siop Sendkey~ Resct Suspond  Resume  Gonsok Reficsh Reoad.

1] Seleceion de progranes |

De momento sAlo estd instalado el sistema basico. Puede escoger la instalacidn de las
siguientes colecciones predefinidas de programas para adaptar més la instalacion a sus
neces idades.

1 Configurando apt | Elegir los programas a instalar:

Descargando fichero 5 de S

Intro> activa un boton

Y ya tenemos nuestra instalacion completada, un sistema Debian 7.3 preparador para trabajar.
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v VM 101 (‘dns-pfc-uoc’) - Mozilla Firefox
) @ hitps://192.168.2.

il ) @ https:/j192.168.2.3:8

Stat  Shidown Sip SendKey~ Reset Suspend Resume Consoe Refiesh  Reload

Start - Shutdown Stop Sendkey ~ Reset Suspend Resume Console Refresh  Reload

fc-uoc login:

[11] Terminar la instalacion

Instalacion completada
La instalacion se ha completado. Ahora podra arrancar el nuevo sistena. Asegirese de
extragr gl disco de instalacitn (CD-ROM o disguetes) para gue el sistena arrangue del
disco en lugar de reiniciar la instalacion.

<Retroceder>

Esta mdquina en concreto sera la que configuraremos como DNS por lo que ya le hemos asignado dicho nombre.
Si en lugar de seleccionar la instalacion Base escogemos instalar un entorno de escritorio, entonces acabaremos
con un sistema que sera el implementado en los equipos para todos los desarrolladores de la empresa.

En la siguiente imagen podemos ver como luce el entorno Debian de escritorio que se utiliza para la simulacién de
cliente de la empresa y desde el cual se ha llevado a cabo toda la configuracion, trabajo e implementacion del

resto de sistemas.

PROXMOX i

El sistema utiliza un sistema de escritorio extendido, por lo cual contamos dos pantallas para poder trabajar con

mayor velocidad y comodidad.
Gracias a la versatilidad de un sistema como es Debian, nuestro desarrolladores, podran realizar con sus equipos

cualquier tipo de tarea, tales como navegacion, desarrollo, comunicacién con el exterior.
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Los repositorios del sistema nos van permitir instalar software de lo mas variado, desde el potente editor Emacs,
proveniente del corazén de GNU, hasta herramientas colaborativas y privativas, como Skype o Dropbox, pasando
por las que se comentaran mas adelante que seran las herramientas de desarrollo que seran de las que haran uso

nuestros desarrolladores para su labor diaria.

3.1.2 FreeBSD:

Estda basado en las CPU de arquitectura Intel, incluyendo procesadores 386, 486
(versiones SX y DX), y Pentium. También funciona en procesadores compatibles con
Intel como AMD y Cyrix. Actualmente también es posible utilizarlo hasta en once

arquitecturas distintas como Alpha, AMD64, 1A-64, MIPS, PowerPC y UltraSPARC.

FreeBSD estd basado en la version 4.4 BSD-Lite del Computer Systems Research
Group (CSRG) de la University of California, Berkeley siguiendo la tradicién que ha

distinguido el desarrollo de los sistemas BSD. Ademas del trabajo realizado por el

CSRG, el proyecto FreeBSD ha invertido miles de horas en ajustar el sistema para

ofrecer las mdximas prestaciones en situaciones de carga real.

En nuestro caso particular, hemos utilizado esta versiéon para implementar el Firewall de nuestra empresa,
utilizando la distribucién PfSense que se especializa en Firewall. Aunque FreeBSD no es puede denominar como
GNU/Linux en si puesto que no contiene el kernel Linux ni las herramientas de GNU propiamente, si se basa en la
misma filosofia de sistema operativo libre, pero con el afiadido de que la funcionalidad de PFSense esta

especializada en software de Firewall y control, cosa que no habria pasado si utilizdsemos cualquier otro software.

Pfsense es una distribucién de cédigo abierto basada en FreeBSD que se utiliza como firewall y router. Puede ser
configurada y actualizada a través de una interfaz web y no requiere conocimiento del sistema FreeBSD para
manejarlo, ademas esta dotado de un gestor de paquetes para poder ampliar sus funcionalidades, y existen unos
setenta maddulos disponibles.

Gracias a PfSense seremos capaces de gestionar la red completa de nuestra organizacién, este punto nos va a
permitir establecer las diferentes redes, realizar el enrutamiento entre ellas, controlar el trafico, mapear puertos al

exterior, etc....
Aunque en un principio se contempld la idea de virtualizar este aplicativo, finalmente y por razones de eficiencia

hemos terminado implementado dicho sistema en una maquina fisica. Esto nos va a permitir una configuracion

mas rapida del entorno, ademas de una simulacion mas real del mismo, puesto que lo normal en cualquier
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empresa es que el firewall esté contemplado en una maquina fisica la cual, con sus diferentes interfaces de red, es
capaz de segmentar la red de la empresa y configurar muchos de los servicios criticos de la misma. Podriamos decir
que este firewall se configuraria como uno de los pilares basicos de funcionamiento de toda la red de la empresa,
sin el cual seria imposible conformar la infraestructura.

Para ello hemos utilizado un ordenador Athlon AMD64 con 2Gb de ram y 70Gb de disco duro. En nuestro caso es
mas que suficiente para la red que estamos simulando, y con la carga a la que lo hemos sometido apenas hemos
conseguido que dicha maquina sufra o mantenga algun tipo de carga elevada de trabajo.

Sin embargo y en funcidn de las pruebas realizadas, hemos podido constatar como el nimero de conexiones
abiertas influye directamente sobre la carga del procesador, y en el caso de que el nimero de desarrolladores o de
servicios mantenidos por dicha maquina fuese creciendo con el tiempo es posible que para evitar cuellos de
botella se tuviese que sustituir dicho ordenador por alguno con capacidades superiores de memoria y procesador.
A continuacidon mostramos el proceso de instalacion en en nuestro laboratorio. Las imagenes estan tomadas con
camara externa de fotos puesto que el sistema no estd virtualizado y nos era imposible realizar capturas sobre la

pantalla directamente hasta el momento de conectarnos al mismo mediante interfaz web.

A continuacién podemos ver una imagen de la maquina que actuara en nuestro sistema simulando el firewall de

nuestra empresa:

En la imagen podemos ver como se han agregado dos tarjetas de red PCl, son estas tarjetas las que van a realizar

las funciones de diferentes puntos de entrada de las redes de nuestra empresa virtual.

En esta imagen podemos ver un detalle de dichas tomas de red:
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La toma superior proviene
directamente del router de Telefdnica,
es decir, ese actuara como la WAN de
entrada a nuestro sistema, y las tomas
inferiores serdn las 3 subredes distintas,
una para el DMZ, otra para el BACKEND
y la otra en la que se ubicaran nuestros
desarrolladores y donde se encuentra

ubicado el ordenador que se utiliza para

configurar todo el sistema.

Con esta infraestructura comenzamos la instalacidn o configuracion basica del sistema Pfsense:

susrslocalsbinsepdup ~vou —1 -0 Jusr /mntruse
A 5

Choose one of the following tasks to
periorm.

< Quicks/Easy Install >
< Rescue config.xml >
< Setup GEOM Mirror >
< Reboot >

< Exit »

This machine Is about to be shut d

After the machine has o
shutdoun state, you may Pemcue b
from the CD-ROM dr
Enter 1o reboot from the HDD

U may remove the Cb
lve tray and press

GELITTINR < Return to Select Task >

‘4 - OPTZ
|Ent

er the wumber of the llhrﬂuy-ulnuu-ﬂm-z
([Enter the new LA 1Pv4 address Press <ENTER ;
> 192.168.4.1 | e

‘Subnet masks
0.9, =g grtered as Mt counts Gax in CIDN notation) in priemse.

3 16

285.0 =8
[Enter the new LAN IPvi subset bit count:
> 24

(Do you wawt to emable the MICP server on LANT [yinl 4, ., , Tras esta instalacién y el primer arranque es el
tha start i “-.-.l.llﬁlm“ rangs: 192,168 y P q

. A e momento de configurar nuestras diferentes
s the changes are savsd to LN, ., Beloading fiiter...

Please wait uhile = .
] e — _ interfaces de red.

snMsUND
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Hasta dejarlas como se muestra a continuacion:
Ahi ya podemos ver como cada

interfaz tiene su IP y la hemos 3% g P2
identificado segun la funcién

que va a realizar. Ahora es el

momento de conectar nuestro

portatill de desarrollo a la R 2
toma lan (192.168.4.1) y dejar e o .

que nos conceda una direccion B) Loge SSH on S|

F "

ir

mediante DHCP para que Res: -

podamos acceder a través de

la IP antes mencionada a la

interfaz web.

3.2 Virtualizacion

Mediante software la virtualizacion

Windows  Windows Linux Lirwix Linux . g . I d let
File Application  Application  Application  Exchangs File Print creamos una version virtual de algun
Server Server Server Server Server Server Server

R L= = =

recurso tecnoldgico (un sistema

operativo, un dispositivo  de
almacenamiento...). El  software
ejecutado en estas maquinas virtuales

estd separado de los recursos de

hardware subyacentes.

> | mnem—

Por ejemplo, un ordenador que esta
Power multiple “virtual machines” . X X
on one server ejecutando  Microsoft ~ Windows
puede alojar una maquina virtual que
parezca un ordenador con el sistema operativo Ubuntu Linux.
La maquina fisica se conoce como “host” y el sistema operativo de la maquina virtual se conoce como “virtual

machine” o “ guest”.

Los diferentes tipos de virtualizacion de hardware incluyen:
> Virtualizacién completa: simulacidén casi completa del hardware actual que permita al software, que

normalmente consiste en un sistema operativo invitado, ejecutarse sin modificar.
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> Virtualizacidn parcial: No todo el entorno de destino se simula. Algunos programas invitado pueden
necesitar modificaciones para funcionar en este entorno virtual.

> Paravirtualizacién: No se simula un entorno de hardware, sin embargo, los programas invitado se ejecutan
en sus propios dominios aislados, como si se estuvieran ejecutando en un sistema separado. Los

programas invitado deben ser modificados especificamente para funcionar en este entorno.

Con la virtualizacidn, varios sistemas operativos se pueden ejecutar en paralelo en una unidad de procesamiento
central Unica (CPU).
Usando la virtualizacidén, una empresa puede administrar mejor las actualizaciones y los cambios rapidos en el

sistema operativo y las aplicaciones sin interrumpir al usuario.

En nuestro caso la virtualizacion es clave para todo el funcionamiento de nuestro entorno de laboratorio, puesto
que la mayor parte de él esta simulado bajo virtualizacion, sin ésta habria sido imposible la realizacidon de este

proyecto puesto que deberiamos haber contado con muchos mas recursos hardware de los realmente utilizados.

3.2.1 Contenedores con OpenVZ

OpenVZ es una tecnologia de virtualizacién a nivel de

sistema operativo basado en el kernel y el sistema

Ope I I &/ Z operativo de Linux, es una de las mejores soluciones

para virtualizar en Linux. Al compartir el contenedor el

mismo kernel del sistema operativo anfitrién, se pueden

ahorrar muchos recursos, ya que en virtualizacidn solo se usa el 1% o 2% de los recursos de la CPU. También por

este motivo, cada contenedor, que mientras sea Linux puede ser cualquier cosa (Ubuntu, debian...), se va a ver y

comportar como un sistema Linux normal y sin hacer modificaciones o ajustes para correr sobre OpenVZ.

OpenVZ tiene una administracion de recursos excelente, permitiendo que se compartan todos los recursos
disponibles del sistema anfitrion entre todos los contenedores, también garantiza la Calidad de Servicio, provee un

aislamiento de recursos y recolecta informacion de uso para monitorear el estado del sistema.

Cuatro componentes principales de esta administracion de recursos:
> Dos niveles de cuota de disco
> Planificador de Procesador justo
> Planificador de Entrada/Salida
>

Beancounters de usuario
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Unas de las caracteristicas mdas importantes de OpenVZ son el checkpointing y la migracidn en vivo, que hacen
posible poder migrar los contenedores de un servidor fisico a otro sin tener que apagar el contenedor y reiniciarlo

luego.

3.2.2 Virtualizacion completa con KVM
Es una solucién para Linux en hardware x86 que contiene extensiones de
virtualizacion, es un hypervisor Unico.

Usando KVM, se pueden ejecutar multiples maquinas virtuales corriendo

imagenes sin modificar de Linux o Windows. Cada madquina virtual tiene
un hardware visualizado privado (tarjeta de red, disco, tarjeta grafica, etc). Una de las ventajas es que el entorno

visualizado se puede beneficiar de todo el trabajo realizado en el mismo kernel de Linux.
Un proceso normal de Linux dispone de dos modos de ejecucién: de Kernel y de usuario. KVM agrega un tercer
modo, el modo de invitado.

3.2.3 ProxmoxVE

ProxmoxVE es una completa plataforma de virtualizacién basada

p R 0 XMO X en sistemas de codigo abierto que permite la virtualizacién tanto
sobre OpenVZ como KVM y gestiona maquinas virtuales,

VIRTUAL ENVIRONMENT  almacenamiento, redes virtuales y clusters de alta disponibilidad.

Permite la migracion en vivo de maquinas virtuales, clustering de servidores, backups automaticos y conexién a un
NAS/SAN con NFS, iSCSI, etc...
Como utiliza OpenVZ se puede cambiar tanto la memoria RAM como el espacio en disco asignados en tiempo real

sin necesidad de reiniciar el sistema.

Este sistema es posiblemente el corazén de nuestra empresa de desarrollo, la potencia de la que dota el sistema a
nuestro entorno es total, ya que este se encarga de virtualizar y gestionar todas las copias de seguridad de los
entornos de la empresa. La decision sobre qué sistemas o no se deben virtualizar se deberdn tomar en funcién de
la criticidad y carga de los mismos. En nuestro caso vamos a virtualizar todos los sistemas, esto nos va a garantizar
una capacidad de respuesta segura ante problemas en algun servidor, y un mantenimiento sencillo de las copias de

seguridad.
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Aunque en un principio se considerd la posibilidad de virtualizar estas maquinas para nuestra simulacidn
finalmente se ha terminado trabajando nativamente con el sistema Proxmox sobre las maquinas, esto nos ha

garantizado velocidad y facilidad en la configuracion sobre todo a nivel de red, puesto que los enlaces seran fisicos

y no virtuales y estaran conectados directamente a nuestro firewall.

Las dos maquinas de virtualizacion que

utilizaremos son las siguientes:
La primera un ordenador portatil Dell con

un procesador i5y 4GB de ram.

Este lo podemos ver ya con la distribucion
proxmox desplegada. Debido a su menor
potencia, este lo utilizaremos para
virtualizar las maquinas que situaremos en

nuestro DMZ, que seran menos que las

que habra en nuestro Backend.

El otro ordenador que utilizamos
para virtualizacion serd un i7
2600K con 8GB de RAM al cual se
le ha sustituido el disco duro por
uno de 160Gb que emplearemos

especificamente para esta labor.

Es este vamos a desplegar toda la parte de backend de nuestro sistema. Gracias a la velocidad del procesador
incluido el cual se encuentra overclockeado hasta los 5Ghz, disponemos de potencia suficiente como para albergar
todas las maquinas virtuales que vamos a crear sin que notemos un decremento del rendimiento del mismo.

A continuacién vamos a mostrar un proceso de instalacion del entorno proxmox en uno de los servidores:
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PROXMOX

VIRTUAL ENVIRONMENT

Wclcome to the Proxmox Virtual Envirowsent. Please use your web
configure this server - connect to:

Wttpsiss192.168.3.3:6006/

En concreto es la instalacién en nuestro servidor de Backend. Una vez completado, podemos ver como se nos
ofrece conectar desde una interfaz web que sera la que utilizaremos para administrar el mismo, y si conectamos a
través de la interfaz web ya tenemos nuestro sistema esperando para trabajar con él. Una vez tenemos el sistema
desplegado en ambos ordenadores anfitriones es el momento de empezar a configurar las diferentes maquinas
virtuales. Para ello y usando la interfaz web podemos mostrar el proceso de generacidén de una maquina virtual:

Primero deberemos rellenar los datos generales de la maquina que estamos creando:

Proxmox Virtual Environment - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| % Proxmox virtual Envirenment |

18:3 v ol (@

* | @ hitps:/192.168.2.3:8

of I

fMés visitados ¥ G Linux Mint '@ Community @ Forums G Blog | []News¥

4 # Proxmox Virtual Environment " . = it 4 Ceonte
PROXXMO X (R You are lagged in a5 Tool@par'  Logaut || Cresie VM || Creaie CT

Create: Virtual Machine %} |
Seiver View =

= Datacenter| | General | OS5 || CD/DVD | Hard Disk || cPU |
@ {5} dneplo

Poots || peri#

lode: ‘dmz-pfc-uoe ~ | Resource Pool: >
VM ID: 101 2 usage Up
- bol4CPUs 0D
Name dns-pic-uoc

-
ie
o ot
E0ASB.0000... D¢
DOODOASRD.. Dy
D¢

Bac Next
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Luego seleccionaremos el tipo de sistema operativo que vamos a albergar en la misma y definiremos el origen de

instalacion que utilizaremos:

Proxmox Virtual Environment - Mozilla Firefox

Proxmox Virtual Environment - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| X Proxmox Virtual Environment [* | ¢ Proxmox Virtual Environment [=]
« (& 192.168.2.3 bl 3 e ol Il all« [a 192.168.2.3:3006/#v1:0:18 v 0 [Bv coogle Q| I &
[5IMés visitados v T Linux Mint T Community  © Forums & Blog [)Mis visitados ¥ T Linux Mint @ Community G Forums T Blog | [R]News¥
PROXMO Y oo e tviome: Youare logged in a5 To0H@PAMY | Logout - IPROX MO Y [ Vel Envionmer Yo are loggedin a5 00t@pam  Logout T
Sl Create: Virtual Machine % —— Create: Virtual Machine x
Server View Server View
E General | 05 | co/pvp || Hard Disk || cpu - Datacenter|| | General | 05 || co/mve || Hard pisk | cPu 5
- Microsoft Windows Linux/Other - - & Use CDIDVD disc image file (iso)
Microsoft Windows 8/2012 (wing) ® Linux 3.X/2.6 Kernel (126) usage Up storage: | local v usage up
© Microsoft Windows 7/200812 (win7) ©) Linux 2.4 Kemel (124) bof4CPUs 00 1SO Image: | debian-7.3 0-amd64-netins |+ boracPus 00

©) Microsoft Windows Vista/2008 (w2k8) ) Other OS types (other)

(@ Use physical CD/DVD Drive
) Microsoft Windows XP/2003 (wxp)

(©) Do not use any media
MicrosoRt Windows 2000 (w2k)

T T

D 00ASZ.0000... D

D OAS0.., D

Dy Dy
Back Next Back Next

El disco y CPU que queremos asignar a dicha maquina:

[+ Proxmox Virtual Environment - Mozilla Firefox =Tl | Proxmox Virtual Environment - Mozilla Firefox

Archivo Editar Ver. Higtorial Marcadores Herramientas Ayuda Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| X Proxmox Virtual Environment [ = | ¢ Proxmox Virtual Environment (]
( R o 1 f | [y o 1
« (a 192.168.2.3 #v1 3 v 0| [Bv coogle of L @ “« (@ 192.168.2.3:¢ 1:0:18:3 v | [Bv coogle ol I &

[ Més visitados v T Linux Mint D Community © Forums C Blog = [E]News v S Més visitados ¥ T Linux Mint @ Community T Forums T Blog | [5]News v
PROXIMO X (oS You are logged I as Tooi@pan | Logout T PRO XXM X (o e Svronment You are logged in a5 Toot@pam’  Logout el | CreatecT
Ve | Create: Vit Machine * Creste: Viual Wachine %

Seaver View

Datacenter| || General || 05 || cD/DVD || Hard Disk | cPu Da

acenter|| | Generat || os | copvp
o

cPu || Memory

Bus/Device: IDE vo % Read limit (MBrs): = Sockets: 1 £ cPuype: Default (kvmb4) ~
Storage: local ~ | Wite limit (MBS): z Yo Cores: 2 £ Total cores: 1 e i
o0 of 4CPUs
Disksize (GB): |32 2 Read limit (opsis) 3
Format QEMU image format (qeow, | Wit limit (opsis). =
Gaghe: Default (No cache) =
T clu: Ta clu:
T T
0000... D C0ASBOCOD... D¢
bl 000 o
dmz-pic-uoe oi D0
Back Next Back Next

Proxmox

Archivo Editar Ver Historial Marcadores Herramientas: Ayuda Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| 3¢ Proxmox Virtual Environment [ *] | X Proxmox Virtual Envirenment.

« g 192.168.2.3:5;

Google ol Il mll « (a 192.168.2.3: #v1 3 v

Més visitados ¥ T Linux Mint Community Forums ] Mas visitados ¥ '@ Linux Mint Community Forums Blog = [E]Newsv
Proxmox Virtual Enviranment ~ = Proxmox Virual Environment > e =
PRO>X MO 0 Lot PRO>XMOX D0 You are ogged n s Toot@pAM  Legou
= S Create: Virtual Machine % = i Create: Virtual Machine %
Server View Server View

enter| | General | 0s || co/oVD || Hard Disk | cPu | Memory | Network General | 05 || cD/DVD || Hard Disk || cPU || Memory || Network | confirm

© Use fixed size memory - @ Bridged mode Model: Intel ELO0O ~
Memory (MB): |512 2 up Bridge: ‘vmbr0 v MAC address: Up
) Automatically allocate memory within this range o VLANTag A Raelimit (MBiS): ~
© NAT mode
© No network device
T Ciud
i | T
ar ol dmz-ple-use ar D¢
o0 00ASB0000... D
b o0 DOOOOASED... D
oI o
Back Next Back Next
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Una vez terminado podremos arrancar nuestra maquina virtual y realizar la instalacion de nuestro sistema Debian
como si de una maquina normal se tratase utilizando una consola de VNC que nos ofrece el mismo proxmox y que
nos permite conectarnos a las maquinas y disponer de una pantalla virtual de la misma asi como usar nuestro
teclado y ratén sobre la maquina. Y todo esto a través de la interfaz web.

Proxmox ofrece ademas muchas otras posibilidades como migraciones vivo, cluster, alta disponibilidad y copias de

seguridad, de las que hablaremos en otro de los apartados de este trabajo.

3.3 Seguridad

3.3.1 Pfsense
Ademas de ser un potente y flexible cortafuegos, y una plataforma
0 0 de enrutamiento, incluye una larga lista de caracteristicas
sense relacionadas y un sistema de paquetes que permite mayor
capacidad de expansion sin necesidad de afiadir potenciales

vulnerabilidades de seguridad a la distribucion base.

Este proyecto se inicié en 2004, enfocado hacia instalaciones completas de PC en lugar del enfoque hardware
embebido de mOnOwall. Ahora también ofrece una imagen integrada para las instalaciones basadas en Compact

Flash. Desde entonces, los dos proyectos han divergido significativamente.

Caracteristicas:
> Firewall
Tabla de estados
Network Address Translation (NAT)
Balanceo de carga
Portal Cautivo
uPnP
VPN que puede ser implementada en IPsec, OpenVPN y en PPTP
Servidor DHCP
Servidor PPPoE

Servidor DNS

Y Y VY Y VY VY VYV VYY

In

Paquete de soporte “push-button install” para extensiones
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Pfsense se convertird en una de las piezas clave de nuestra configuracién. Este se va a encargar de gestionar
muchos de los servicios que estamos implementando, asi como en él estableceremos los mecanismos de seguridad

que evitaran que haya accesos no autorizados a los servicios desplegados en los diferentes segmentos de red.

En la parte de PFsense explicamos como establecemos los diferentes sistemas de seguridad en el mismo. Y para
ello accederemos a través de una interfaz web que el sistema nos suministra y que nos permitird la configuracion

del mismo de una forma bastante intuitiva y cémoda.

firewall-tfc-uoc.dmanzano.org - Status: Dashboard - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ firewall tfc-uoc.dmanzano.org [+

® |@ 19216841 v o [Bv coogle

[Eamas visitados ¥ T Linux Mint D Community T Forums T Blog | [E]News¥

» Staws  »Diagnostics

Status: Dashboard
2@ | Save Settings |

System information Interfaces

Name firewalktic-uoc dmanzano.org 1 100baseTX <fullduplec

B wan 102108120

Version 2.1.RELEASE (i385)
buit on Wed Sep 11 18:16:22 EDT 2013 —
FreeBSD 8.3-RELEASE-p11 o] 1 100baseTx <fulkduple

192368.4.0

You are o the latest version,

1 100baseTX <fullduplercs
ptsense O pmz

19236821

4 100baserx <ilduplexs
19238831

AMD Athlon{tm) 64 X2 Dual Gore Processor
pang: [l BACKEND
2CPUs: 1 package(s) x 2 core(s)

00 Hour 17 Minutes 09 Seconds

Interface Statistics
Sat Dec 21 16:05:19 UTC 2013

127001
8888
192.168.2.2 3812 | 12370

Wed Dec 16 19:24:23 UTC 2013 3044 | 10434 4785

% (E195000) 402MB 278 MB
Show states

9.21MB 186 MB

e —
3% (B6BI25600)
000, 0.03,0.06

0

0

0

Una vez que accedemos, procederemos a configurar las diferentes redes con sus reglas que nos permitiran todo el
funcionamiento del sistema, ahora adjuntamos una serie de pantallazos de cuales son las reglas que se han

incrustado en el firewall.

La primera son las reglas en la WAN que nos permitirdn navegar por internet asi como dejar paso de todos los

servicios que publicamos desde nuestro DMZ al exterior:
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v Firewall + Services VPN Status pDiagnostics » Help 2

Firewall: Rules HEO®

m

192.168.2.6

192.168.25

‘Rules are evaluated on a first-match basis (ie. mmmmmmmmmammwmemm.ﬁmmvmm
block rules, you'll have to pay attention to the rule order. Everything that isn't explicitly passed is blocked by default.

Ademas aqui afiadimos el gateway por defecto de nuestra red. Por muchas de esas reglas se han ido afiadiendo a
posteriori cuando se definieron las ips de los servicios que se encontraban desplegados en cada sistema.

La red de usuarios es probablemente la mas sencilla de configurar, puesto que estos van a tener acceso a todas las
partes de nuestro sistema, por supuesto si se quisiesen aumentar los niveles de seguridad, se podrian haber
definido distintas Vlans, y cada una de ellas habria tenido un acceso limitado a segun que partes de la
infraestructura, pero por simplificacion todos nuestros usuarios de la red local tienen acceso completo a todo el

sistema, asi las reglas que definen su capacidad de comunicacién quedan como sigue:
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»  System » Interfaces »  Firewall » Benvices »  Staius » Diagnosiics

Firewall: Rules

D o

*

Rmesmeewﬂammaﬁet-mmbm{:.e.hamnufmwmwmmapmmhemum:mmmﬁmme
biock rules, you'll have to pay attention to the rule order. Everything that isn't explicitty passed is blocked by default.

Como se puede observar, los usuarios tienen salida a internet y acceso a nuestras dos subredes. Asi vamos a poder

trabajar con ambas sin problemas desde nuestra estaciéon de desarrollo.

Para las mdquinas situadas en el Backend, veremos como ya tienen una conexién mucho mds limitada. De hecho,
estas podra conectar con internet, y a través dle puerto 80 en protocolo TCP con nuestro DMZ, esto nos servira
para publicar servicios web ubicados en nuestro backend al exterior, utilizando un proxy del DMZ, de este modo
mantenemos seguro nuestro backend aislandolo del exterior. Por lo demas estas mdquinas no podrdn acceder a la
red de usuarios ni al resto de la red DMZ. Un modelo de seguridad ampliada seria el de imitar la conectividad de las
mismas a los repositorios de paqueteria de la distribucién Debian, de modo que estas no tuviesen ninguna
capacidad de conectividad mas alla, pero por simplificacidn se vuelve dejar conectividad desde las maquinas hacia

el exterior, pero nunca en el sentido inverso.
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v Interfaces » Firewall Services » Siatus

Firewall: Rules

[ Froating | wan | Lan | oz [EFCETH pre ven

Rules are evaluated on a first-match basis (i.e. the action of the first rule to match a packet will be executed). This means that if you use
block rules, you'll have to pay attention to the rule order. Everything that isn't explicity passed is blocked by default.

Y por ultimo el DMZ, desde el DMZ podemos realizar conexiones con el exterior, y hacia el puerto 80 de nuestro
BACKEND, y poco mas. Esto nos garantiza que, puesto que estas maquinas son las que se encuentran publicadas al
exterior y son mas susceptibles de ataque, si algun intruso consiguiese hacerse con el control malintencionado de
una de ellas, nunca pudiese acceder al resto de nuestra red corporativa, donde se encuentran nuestros servicios de

backed que posiblemente contengan informacidn sensible.

» Interfaces »  Firewall » Services »  Status »Diagn

Firewall: Rules

g | wan | o I8

BACKEND net

Rm_aeﬂmmdmaw-mmbm{ie.iheadinnofﬂeﬁ'strdetpmﬁtdmpﬁd:etwibegmﬂeﬁ}.ﬂiﬂmns_h{ﬁywu@e
block rules, youll have to pay attention to the rule order. Everything that isn't explicitly passed is blocked by default.

Este proceso resume la configuracion basica que hemos llevado a cabo sobre nuestro firewall de empresa.
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La potencia que nos ofrece esta distribucion nos va a permitir realizar muchas mas funcionalidad y ofrecer muchos
otros servicios, como por ejemplo la VPN que veremos en un apartado posterior. Pero gracias a esta configuracion
basica ya tenemos definidos los mecanismos de control y seguridad basicos para el correcto funcionamiento

operativo de nuestra empresa.

3.3.2 Copias de seguridad

Para la gestion de las copias de seguridad no se va a implementar ningln software especifico, puesto que
mediante la virtualizacion vamos a garantizar que se producen copias completas de las mdaquinas que soportan
nuestra infraestructura. El seguir este esquema presenta una ventaja fundamental y es que en caso de desastre, la
recuperacion del servicio es mucho mas rapida que se se tratase de una copia de seguridad convencional.
Pongdamonos en el caso de que se produce un fallo de disco en nuestro servidor de correo, si el servidor de correo
es fisico, para poder realizar la recuperacién de dicho servidor tendriamos que montar una nueva mdaquina desde
partiendo desde cero, en la cual instaldsemos un nuevo servidor de correo y a la cual una vez terminado el
despliegue tendriamos que incorporar los datos de nuestro servidor de correo antiguo. Como podemos suponer,
este proceso es bastante tedioso y si no se tiene bien documentado y preparado puede provocarnos muchos
problemas y quebraderos de cabeza, como podria ser la versién de dicho servidor que puede no coincidir con la
version de la que nosotros disponemos e incluso que los datos no fuesen compatibles, o librerias del sistema del
servidor antiguo que en el nuevo no no se han instalado y provocan algun tipo de fallo.

En nuestro caso al virtualizar el servidor de correo, si se produce un fallo en el disco del servidor, bastara con coger
una copia de nuestro almacén de copias de seguridad y restaurar esa copia en un servidor de virtualizacién cuyos
discos no presenten esa problematica, y si el fallo se produce en el disco virtual de nuestro servidor de correo,
también podremos recuperar esa imagen anterior y copiar el contenido del disco a un nuevo disco virtual exento

de dicho fallo.

Esto no quiere decir que la virtualizacion sea siempre la solucién a seguir, puesto que es probable que en sistemas
con una alta carga en determinados servicios, la virtualizacién puede actuar como cuello de botella para los
servicios que se encuentran alojados en la misma, pero en nuestro caso de una pequefia empresa de desarrollo no
nos vamos a encontrar con dicho problema por lo que las copias de seguridad quedaran completamente
gestionadas mediante el servidor de virtualizacion.

La gestidn de las copias de seguridad se lleva a cabo mediante la interfaz de Proxmox que se muestra de la

siguiente manera:
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Si accedemos a través de la web a la pantalla de definicién de maquinas virtuales veremos como nos aparece la

opcidén de realizar copias de seguridad y nos da a escoger sobre que maquinas queremos realizar dichas copias, el

horario y demas opciones:

¥ Proxmox Virtual Environment x® "6 Openfire Conscla de Administra... % II + ‘

@ | @ hiips://192.168.3.3: 21:21
HMds visitados ¥ [ Linux Mint 5 Community T Forums 5 Blog | [S]News ¥
pnn‘ & M W Proxmox Virual Environment
- #%  \ersion:3.1-3/dc0e8b0e
Server View v, | Datacenter

Summary | Options | Storage | Backup | Users

Node Dy of week Start Time | Shorane
Create: Backup Job
Node:
Storage: c-seguridad
Day of week: Saturday
Start Time: 00:00
eguridad (backend-pf... —
focal (backend-pfc-uoc) Selection mode: | Include selected VMs
5w Node Status
1 100 backend-plc-uoc  stopped
[ 101 backend-plc-uoc  running
1| 103 backend-plc-uoc  running
]| 104 backend-plc-uoc  runni
71 -pie ing
1| 15 backend-plc-uoc  running
]| 108 backend-plc-uoc  runni
(] -pit ing
| 107 backend-plc-uoc  running
[ 108 backend-plc-uoc  runni
0 ing
[} 1 backend-plc-uoc  running
Tasks | Ciu og
Start Time End Time Mode User name

Y aqui ya podemos ver el sistema definido:

PRO>XXMOX

Proxmox Virtual Environment
Version: 3.1-3/dc0e9b0e

Server View v | Datacenter
=i I;)fatacerﬂer Search || Summary I
iz {= backend-pfc-uoc : :
) 101 {nagios-pfc-uoc) fieed b
=) 103 (idap-pfe-uoc) Node
g 104 (openfire-pfc-uoc) Al S

£ 105 (mysqgl-pfc-uoc)

g 106 (postgres-pfc-uoc)
E‘ 107 (tomcat-pfc-uoc)

=] 108 (redmine-pfc-uoc)

=] 111 (subwersion-pfc-oc)
[E [ 100 (plantiliay

|2 c-seguridad (backend-pf...
) 1ocal (backend-pfc-uoc)

Options

Selertin
| Sendemailto:
> Compression:
| Mode:
~
-
Name
plantila
nagios-pfc-uoc
Idap-pic-uoc

‘openfire-pfc-uoc
mysqlplc-uoc
postgres-pic-uec
tomcat-pic-uoc
redmine-pfc-uoc

subversian-pic-uoc

Storage |

v ol |E8 v openfire default user

You are logged in as Toot@pam'’ | Legout

admin@dmanzana local
LZO (fasf)

Snapshot

Type
qemu
qemu

qemu

qemu
qemus
qemu

qemus

Status

Crases v

Backup Users | Groups || Pools || Permissions

Start Time  Storage Selection

00:00 c-sequridad 101,103,104,105,106,107,108, 111

Re

Como ejemplo nosotros hemos configurado una copia semanal para los sabados a las 00:00, aunque en la realidad

esto no seria viable, estas copias deberian llevarse a cabo en funcién de la criticidad de cada maquina siguiendo su

propio patron temporal. Asi nos encontrariamos con maquinas como la del correo electrénico que posiblemente
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necesitase de una copia diaria, 0 maquinas estaticas como la que mantiene la web de la empresa, que si no sufre
modificaciones si podriamos realizar copias semanales de la misma.

Gracias a este sencillo mecanismo de virtualizacion podriamos tener cubierta la necesidad de mantener copias de
seguridad de todos nuestros servicios para que en caso de desastre pudiésemos recuperarlos lo antes posible

minimizando la posible pérdida de informacion.

3.3.3 Monitorizacion con Nagios

Cada dia mas las empresas tienen presente que para que sus
- ® . : .

redes y sus sistemas funcionen de forma correcta es necesario

llevar a cabo una monitorizacion detallada de todo para poder
— . .

detectar fallos lo antes posible, para prevenir en algunos casos
que éstos afecten a la infraestructura de la companiia. En nuestro caso la monitorizacidn es critica, puesto que nos
encontramos ante sistemas de los cuales depende el funcionamiento integro de la empresa. Nagios es uno de los

sistemas mas extendidos dentro del mundo de la monitorizacidon, fundamentalmente por la versatilidad y la

capacidad de adaptacidn a cualquier entorno que posee.

Algunas de las caracteristicas principales de Nagios son:

> Monitorizacién de servicios de red (SMTP, POP3, HTTP, SNMP...)

> Monitorizacion de los recursos de sistemas hardware (carga del procesador, uso de discos, estado de
puertos...)
Independencia de sistemas operativos
Interfaz web integrada
Posibilidad de monitorizacién remota mediante ttuneles SSL cifrados o SSH
Posibilidad de programar plugins especificos para nuevos sistemas
Ampliacion de funciones mediante el uso de complementos
Envio de notificaciones por correo electrénico o sms
Asignacion de roles para los usuarios

Grabacidn y rotacion automatica de los estados de los elementos monitorizados en archivos logs

Y Y VY VY VY VY VY VY

Creacion de eventos

Los objetos monitorizados por Nagios se dividen en dos categorias:
> Hosts
> Servicios

Cada servicio esta asociado al Host en que se ejecuta, y ambos pueden agruparse.
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Las ventajas de Nagios son:

> Flexibilidad por un sistema de definicion de objetos y a unos pocos tipos de objetos (Comandos, Periodos

de Tiempo, Contactos y Grupos de Contactos, Host, Servicios, Escalado de hosts y servicios)

> Sistema de dependencias

> Posibilita planificar interrupciones en servicios

Nagios usa los estados soft y hard para describir el estado correcto de un host o un servicio. Si el estado es

desconocido o diferente del estado anterior, se considera soft y Nagios lo comprueba varias veces para asegurarse

de que es persistente. En ese momento pasa a hard.

Para nuestro ejemplo vamos a configurar el servidor Nagios, en el que aparecerd como monitorizacion su propia

maquina, a través del servicio NRPE, y esta configuracidn sera extensible al resto de servidores de la empresa y

centralizara el control del estado de los mismos en una sola maquina.

Para ello nos vamos a la maquina virtual para
Nagios que hemos creado y ejecutamos la

instalacion con un simple comando:

Se instalaran los siguientes paquetes NUEVOS:
apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common autopoint
check-mk-config-nagios3 dbconfig-common dbus fontconfig fontconfig-conf
fonts-dreid fonts-liberation fping freeipmi-common freeipmi-tools gett:
ghostscript git git-man gosa gosa-plugin-nagios gosa-plugin-nagios-schema gsfonts
imagemagick-commen javascript-common libaiol libapache2-mod-phpS 1libaprl libaprutill
libaprutill-dbd-sqlite3 libaprutill-ldap libavahi-client3 libavahi-common-data
libavahi-common3 libc-client2087e libcairo2 libcalendar-simple-perl
libclass-accessor-perl libclass-load-perl libclass-singleton-perl
libconfig-tiny-perl libcroco3 libcrypt-smbhash-perl libcups2 cupsimage2 libcurl3
libcurl3-gnutls libdata-optlist-perl libdate-manip-perl libdatetime-locale-perl
libdatetime-perl libdatetime-timezone-perl libdatriel libdbd-mysql-perl libdbi-perl
1ibdbil libdbus-1-3 libdigest-hmac-perl tibdigest-md4-perl libencode-locale-perl
liberror-perl 1ibffi5 libfile-listing-perl libfont-afm-perl libfontconfigl
1libfpdf-tpl-php libfpdi-php 1ibfreeipmil2 1libgd-gd2-perl libgd2-xpm libgettextpo@
1ibglib2.@-0 1ibglib2.@-data libgompl 1ibgs9 1ibgs9-common libhtml-form-perl
libhtml-format-perl libhtml-parser-perl libhtml-tagset-perl libhtml-template-perl
libhtml-tree-perl libhttp-cookies-perl libhttp-daemen-perl libhttp-date-perl
libhttp-message-perl libhttp-negotiate-perl libice6 libijs-8.35 libio-pty-perl
libio-socket-ip-perl libio-socket-ssl-perl libipc-run-perl libipmiconsole2
libjansson4 libjasperl libjbige libjbig2dece libjpeg8 libjs-jquery
libjs-jquery-ui libkohana2-php liblcms2-2 liblist-moreutils-perl liblgr-1-8 libltdl?
liblwp-mediatypes-perl liblwp-protocol-https-perl liblwp-useragent-determined-perl
libmagickcoreS libmagickwandS libmail-imapclis perl libmailtools-perl
libmath-calc-units-perl libmath-round-perl libmcrypt4 libmemcachedle
libmodule-implementation-perl libmodule-runtime-perl libmysglclientl8
libnagios-object-perl libnagios-plugin-perl libnet-daemon-perl libnet-dns-perl
libnet-http-perl libnet-ip-perl libnet-libidn-perl libnet-smtp-tls-perl
libnet-snmp-perl libnet-ssleay-perl libodbcl libonig2
libpackage-deprecationmanager-perl libpackage-stash-perl libpackage-stash-xs-perl
libpaper-utils libpaperl libparams-classify-perl libparams-util-perl
rams-valida rl libparse-recdescent-perl libperl5.14 libpgm-5.1
-1-0 libplrpc-perl libpngl2-@ libpg5 libgdbml4 libradiusclient-ng2
donly-xs-perl librecode® librrd4 librrds-perl librtmpe
1libslpl libsmé libsnmp-base libsnmpl5 libsocket-perl
1ibssh2-1 libsub-install-perl libsub-pame-perl libsystemd-logine libtalloc2 libtdbl
libthai-data libthai® libtiff4 libtimedate-perl libtry-tiny-perl libunistring®
liburi-perl libwbclies Libwww-perl libwww-robotrules-perl libxcb-render®
1libxcb-shmé hhxﬂ'z libxpm4 libxrenderl 1ibxt6 libyaml-8-2 libyaml-syck-perl llmmql
client mysql-client-5.5 mysql-common mysgl-server mysgl- 2
-core-5.5 naglos-images nagios-nrj lugin nagios-nrpe-server
nagios-plugin-check-multi nagios-plugins nagios-plugins-basic nagies-plugins-common
nagios-plugins-contrib nagios-plugins-openstack nagios-plugins-standard
nagios-snmp-plugins nagios3 nagios3-cgi nagios3-common nagios3-core nagios3-dbg
giesgrapher ndoutils-common ndoutils-nagios3-mysql perlmagick php fpdf
common php5-curl php5-gd php5-imagick php5-imap php5-ldap
05 pnp4nagios- bin p-1p-1'wacuus web

ommon samba- common-bin
-d
nfig-common

258 se instalaran ra eliminar y @ no actualizados.
e ar 116 MB de arch
Se utilizaran 6 M espa d co adicional después de esta operacion.
¢Desea continu

Ahora ya podemos acceder a la interfaz web de la maquina que ella misma nos ha configurado y levantado para

acceder a nuestro servicio Nagios recién configurado y comprobar el estado del servidor en el que se encuentra

instalado:
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- Nagios Core - Mozilla Firefox

| N Nagios Core

Archive Editar VWer Historial Marcadores Herramientas Ayuda

[#]

« (@

Mas visitados ¥

Nagios’

General

Home
Documentation

Current Status

Tactical Overview
Map
Hosts
Services
Host Groups
Summary
Grid
Service Groups
Summary
Grid
Problems
Services (Unhandied)
Hosts (Unhandled)
Network Qutages
Quick Search:

Reports
Availability
Trends
Alerts

History

Summary

Histogram
Notifications
Event Log

System

Comments
Downtime
Process Info
Performance Info
Scheduling Queue
Configuration

sios.dmanzano.local/nz

© Linux Mint

Community T Forums T Blog

Current Network Status

Last Updated: Thu Dec 19 23:36:35 CET 2013
Updated every 90 seconds

Nagios® Core™ 3.4.1 - Wiww.nagios.org
Logged in as nagiosadsmin

View Service Status Detail For All Host Groups
View Host Status Detail For All Host Groups
View Statu verview For All Gi

View Status S

Host

vol @

[E]News ¥

Host Status Totals
Up Down Unreachable Pending

Service Status Totals
Ok Warning Unknown Critical Pending

o B

o

o]l

o

All Problems Al Types
1

Status Grid For All Host Groups

All Servers (all)

Services Actions

localhost

Host

e | [ (D Shaee | [HTe) (550 [Toareesss]  ~ 3 &4

Debian GNU/Linux Servers (debian-servers)

Services Actions

o

locaihost

Host

@

B A

[[CurrentLoad | [ Carrent Users | [ Disk Space | [HTTR | [SSH | [ Total Protesses |

HTTP servers (hitp-servers)
Services Actions

locathost

Host

Current Load | [ Current Users | [ Disk Space | [[HTTP | [ S5H| [ Total Processes O\@.@

SSH servers (ssh-servers)

Services Actions

locathost

@

SR &

[Eiirrent Load | [ Current Users || Disk Space || TP | [ SSH | [ Toti Processes |

All Problems Al Types

Como vemos estamos monitorizando, los usuarios que se encuentran conectados, la carga, el espacio de disco, el

servicio web, el servicio SSH y el nimero total de procesos que se encuentran arrancados en dicha maquina.

Todo esto se encuentra configurado en el el siguiente archivo:

/etc/nagios/nrpe.cfg
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+ Terminal
Archive Editar Ver Buscar Terminal Ayuda
xamples only!

# The following examples use hardcoded command arguments...

command [check users]=/usr/lib/nagios/plugins/check users -w 5 -c 18
command[check load]=/usr/lib/nagies/plugins/che pad -w 15,18,5 -c 38,25,20
command [check hdal]=/usr/lib/nagios/plugins/check disk -w 28% -c 18% -p /dev/hdal

command[check zombie procs]=/usr/lib/nagios/plugins/check procs -w 5 -c 18 -s Z
command [check total procs]=/usr/lib/nagios/plugins/check procs -w 158 -c 260

# The following examples allow user-supplied arguments and can
# only be used if the NRPE daemon was compiled with suppert for
# command arguments *AND* the dont blame nrpe directive in this
#
#

config file is set to '1"'. This poses a potential security risk, so
make sure you read the SECURITY file before doing this.

#command[check users]=/usr/lib/nagios/plugins/check users -w $ARG1S

#command[check load]=/usr/lib/nagios/plugins/check load -w SARG1S g, $
#command[check disk]=/usr/lib/nagios/plugins/check disk -w $ARGLS -c $ARG2S -p SARG3S
#command[check procs]=/usr/lib/nagios/plugins/check procs -w $ARG1S -c $ARG2$ -s $ARG3S

#

# local configuration:

# if you'd prefer, you can instead place directives here
include=/etc/nagios/nrpe local.cfg

#

# you can place your config snipplets into nrpe.d/
# only snipplets ending in .cfg will get included
Hnclude dir=/etc/nagios/nrpe.d/

Gracias este sistema, y mediante la instalacion de plugins podremos monitorizar cualquier elemento de la

magquina, un listado de los diferentes plugins existentes para nagios lo podemos encontrar aqui:

http://exchange.nagios.org/directory/Plugins

Y de ahi podemos descargarlos de forma completamente gratuita para implementarlos en nuestro sistema e

incluso podremos modificarlos o crear nuestros propios plugins y subirlos para colaborar con la comunidad.

Utilizando este sistema garantizamos un control sobre toda nuestra infraestructura, ya que nagios se puede

configurar para emitir alertas y correos sobre la posible falla de cualquiera de los servicios, incluso acciones

automaticas que se puede programar para que nagios las realice en caso de que se produzca un evento concreto.
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3.4 Control de usuarios

En nuestra empresa vamos a necesitar centralizar la gestion de usuarios, es por ello que vamos a implementar un
sistema de directorio de usuarios que nos permita configurar mucho del software que se esta desplegando en la
empresa de forma que exista un Unico punto de control. Si no instaldasemos un sistema de gestién de usuarios
como este tendriamos que estar afiadiendo uno por uno y dando de alta a los usuarios en los diferentes servicios,
como puede ser la mensajeria o el correo electrénico.

Frente a la extendida alternativa de pago Active Directory de Microsoft nosotros vamos a implementar el sistema
OpenLDAP que nos va a permitir disponer de una funcionalidad muy parecida sin necesidad de realizar pagos de

licencias.

3.4.1 OpenlLDAP

Un servidor LDAP es un servidor de datos orientado al

. almacenamiento de datos de usuarios a modo de directorio y
‘ e n I DA PTH optimizado para la realizacién rapida de consultas de lectura, tiene
et p como principal utilidad el funcionar como servidor de
Lt http:/fwww.OpenLDAP.org

o autenticacion para los distintos servicios de un sistema
informatico como puedan ser: entrar en un PC, acceder a un
servidor ftp, entrar en una aplicacion web, acceder a servidores de correo entrante POP3 y saliente SMTP, etc...
No es mas que un gestor de bases de datos jerarquico, pero ademas tiene un disefio optimizado para realizar

cientos de consultas simultaneas de forma eficiente, puesto que es la operacién mas comun.

Al configurar todos los PCs y todos los servicios de la red para que se autentiquen en un servidor LDAP del que
disponemos en nuestra red, basta con crear cuentas de usuario y grupos de usuarios en dicho servidor para que
éstos puedan hacer uso del sistema y de sus servicios desde cualquier puesto de la red. Asi se centraliza la

administracion de usuarios en un Unico lugar.

OpenlLDAP posee tres componentes principales:
> slapd -Dominio de servidor y herramientas
> Bibliotecas que implementan el protocolo LDAP

> Programas cliente: Idapsearch, Idapdelete...

Para la instalacién de OpenLDAP en nuestro sistema volvemos hacerlo mediante el comando apt-get de Debian,

que incluye en sus repositorios una versién de OpenLDAP:
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Terminal

Archive Editar Ver Buscar Terminal Ayuda
root@ldap-pfc-uoc:~# apt-get install slapd ldap-utils
Leyendo lista de paguetes... Hecho
Creando arbol de dependencias
Leyendo 1a informacion de estado... Hecho
Se instalaran los siguientes paguetes extras:
libltdl7 libodbcl libperl5.14 libslpl
Paguetes sugeridos:
libmyodbc odbc-pestgresqgl tdsodbc unixodbc-bin slpd openslp-doc
Se instalaran los siguientes paguetes NUEVOS:
ldap-utils 1ibltd17 libodbcl libperl5.14 1ibslpl slapd
0 actualizados, 6 se instalaran, @ para eliminar y 0 no actualizados.
Necesito descargar 2.769 kB de archivos.
Se utilizaran 6.810 kB de espacio de disco adicional después de esta operacian.
{Desea continuar [S/n]? Sl

Dejamos que el sistema descargue todo lo que necesita y nos preguntard por la clave de administrador del

directorio de usuarios que estamos configurando:

Terminal
Archive Editar VWer Buscar Terminal Ayuda
Configuracion de pagquetes

Configuracion de slapd
Por favor introduzca la contraseia para la entrada de administrador de
su directorio LDAP.

Contrasefia del administrador:

<Aceptar>
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Una vez que termine la instalacidn nuestro sistema arrancara automaticamente el demonio del nuevo servicio, y

podremos ejecutar un comando para ver que todo se ha creado correctamente:

Terminal

Archive Editar Ver Buscar Terminal Ayuda
B
Desempaquetando libltdl7:amd64 (de .../libltdl7 2.4.2-1.1 amd64.deb}
Seleccionando el paquete libodbcl:amd64 previamente no seleccionado.
Desempaquetando libodbcl:amd64 (de .../libodbcl 2.2.14p2-5 amd64.deb)
Seleccionando el paquete libperl5.14 previamente no seleccionado.
Desempaquetando libperl5.14 (de .../libperl5.14 5.14.2-21+deb7ul amd64.deb)
eleccionando el paguete libslpl previamente no seleccionado.
sempaquetando libslpl (de .../libslpl 1.2.1-9 amd64.deb)
seleccionando el paguete slapd previamente no seleccionado.
empagquetando slapd (de .../slapd 2.4.31-l+nmu2 amd64.deb}
eccionando el paguete ldap-utils previanmente no seleccionado.
sempaguetando ldap-utils (de .../ldap-utils 2.4.31-1+nmu2 amd64.deb)
Procesando disparadores para man-db ...
Configurando libltdl7:amd64 (2.4.2-1.1)
Configurando libodbcl:amd64 (2.2.14p2-5)
Configurando libperl5.14 (5.14.2-21+deb7ul)
Configurando libslpl (1.2.1-9)
Configurando slapd (2.4.31-1+nmu2}

Creating new user openldap... done.

Creating ipitial configuration... done.

Creating LDAP directory... done.

] Starting OpenLDAP: slapd.
ando ldap-utils (2.4.31-14nmu2)
ldap-pfc-uoc:~#

n o w
fD M D
{371

owouw
1]
— A

1]

Terminal

Archive Editar Ver Buscar Terminal Ayuda
Configurando libslpl (1.2.1-9) ...
Configurando slapd (2.4.31-1l+nmu2) ...

Creating new user openldap... don
Creating initial configuration.
Creating LDAP directory 2

[ starting OpenLDAP: slapd.

Configurando ldap-utils (2.4.31-1+nmu2) ...
dap-pfc-uoc:~# slapcat

dn: dc=dmanzano,dc=local

objectClass: top

objectClass: dcObject

objectClass: organization

o: dmanzano.local

dc: dmanzano

structuralObjectClass: organization
entryUUID: 7108adae-fe71-1032-9bcB-4983f08bc3e9
creatorsName: cn=admin,dc=dmanzano,dc=local
createTimestamp: 281312218953089Z
entryCSh: 20131221095309. 168 000000#000:#000800
modifiersName: cn=admin,dc=dmanzano,dc=local
modifyTimestamp: 28131221095309Z

dn: cn=admin,dc=dmanzano,dc=local

objectClass: mpleSecurityObject

objectClass: organizationalRole

cn: admin

description: LDAP administrato

userPassword:: elNTSEF9cXIwl 44WU4yY21vT25YaVFacnBpRUIWS LFTWES=
structuralObjectClass: organizationalRole
entryUUID: 71895714-fe71-1832-9bc9-4989788bc3ed
creatorsName: cn=admin,dc=dmanzano,dc=local
createTimestamp: 281312216895

entryCSN: 20131221095389.1730067#000008#600#000000
modifiersMame: cn=admin,dc=dmanzano,dc=local
modifyTimestamp: 28131221895389Z

dap-pfc-uoc:~# [
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Aqui vemos como hemos creado el dominio dmanzano.local y el usuario admin perteneciente a dicho dominio,

que sera el que nos permita autenticarnos contra el directorio para configurarlo y crear nuevos usuarios. Asi

nuestro usuario administrador quedara de la siguiente forma:

cn=admin, dc=dmanzano, dc=local

LDAP - Apache Directory Studio

jle Edit Navigate LDAP Window Help

Ahora para facilitarnos el manejo de dicho directorio
volveremos a recurrir a las posibilidades que el
software libre nos ofrece, y nos descargaremos el
programa Apache Directory Studio:

http://directory.apache.org/studio/downloads.html

Y tras instalarlo en nuestro sistema debian lo
ejecutaremos para conectar contra el directorio de

usuarios que acabamos de crear:

New LDAP Connection

Network Parameter

Please enter connection name and network parameters.

Connection name: | [dap-pfc-uoc

Network Parameter

Hostname: Mdap,dmanzann.mcal

Port: 389

Encryption method: | No encryption

i

J

Provider: ‘ Apache Directory LDAP Client API

Server certificates for LDAP connections can be managed in
the 'Certificate Validation' preference page.

a

@ gack || Next> 'H'

Cancel | |

Finish

| Check Metwork Parameter |

("] Read-Only (prevents any add, delete, modify or rename operation)

New LDAP Connection

Authentication [ |

Please select an authentication method and input authentication data. | \LDAP

Authentication Methed

| Simple Authentication

Authentication Parameter

Bind DN or user:

Bind password: [esconse |

{&i| Save password Check Authentication |
» SASL Settings
b Kerberos Settings
@ < Back h Next > J | Cancel ‘ | Einish

Una vez conectados veremos la rama de usuarios basica con el usuario administrador y ya podemos configurar

todos los usuarios como queramos
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"« LDAP - cn=admin,dc=dmanzano,dc=local - Idap-pfc - Apache Directory Studio

File  Edit MNavigate LDAP Window Help
[ - Sow el LDAPI
|4 LDAP Browser =8| @ cn=admin,dc=dmanzano,dc=local 52 =8 || 2= outline =
(i) = |<§ ~ || DN: en=admin.dc=dmanzano,dc=local = B el B [0 en=admin,dc=dmanzi
— = — — . i = en(1)
=+ 5 | Attribute D ti Val
Yil= LY} (ALnRiite Desolphion S * = description (1)
- %ot - ob;:ectclass organization.alﬂole. (structr.fr.aﬂ 5 = Gseipasswiond (1]
- ) Root DSE (2) objectClass sfmp.feSecurrtyOb;ect (auxiliary} 5 = objectClass (2)
- @ dc=dmanzano,dc=local o Z RN
e userPassword SSHA hashed password
- i
= description i LDAP administrator
[ cn=david_manzano i
+ 7 Searches
+ ) Bookmarks
> = = = — =
L4 conriect ""“ A = Modification Logs (5} Search Logs| oo g - =0 @ Progress . =
& n % y &
= manzano.local:389 M |
e Idap.pfc.uoc 10:19:44.493 | No operations to display - |
Ty | no, dc=dmanzano, dc=local > fll
= 1lllchangetype: add v -
i Idap-pfc-uoc = —— = = >
i | Open Connection

En la imagen anterior vemos como hemos generado un nuevo usuario david_manzano dentro de la rama global. A
partir de este momento todos los sistemas cuya autenticacién configuremos contra el directorio LDAP bajo esta
rama, contaran con el usuario david_manzano y éste podra acceder al mismo bajo los permisos especificados para
dicha rama en el programa configurado.

De este modo centralizamos toda la gestidn de usuario de la empresa bajo un mismo sistema y no tendremos que
andar duplicando usuarios por todos los sistemas de la empresa. Cada empleado tiene un usuario Unico en este
directorio con una clave, y ese usuario y clave le permite autenticarse en todos los servicios de la empresa, correo,

mensajeria, subversion, etc.

3.5 Comunicaciones

3.5.1 Gestion del correo: Zimbra

Para la gestion integral del sistema de correo electronico de la empresa se ha elegido el paquete completo Zimbra,
esta eleccién la hemos realizado teniendo en cuenta diversos factores, pero el mas importante ha sido la garantia
de estabilidad y solidez que ofrece el sistema.

Al contar detrds con una empresa como es VMware, esto garantiza que dispondremos de un soporte que puede

ser clave en una de los elementos mas importantes dentro de la empresa.
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Zimbra es una solucién completa de correo electrénico, libreta de direcciones, calendario y tareas compatible con
clientes propietarios tales como Microsoft Outlook, Novell Evolution y Apple Mail y también provee soporte de

sincronizacién nativo de dos vias para muchos dispositivos moviles.

Ventajas de Zimbra

- calendarios compartidos, movilidad o gestion de documentos.

- Coste mucho mas bajo.

- No hay dependencia de un proveedor.

- Puedes utilizar el cliente web Zimbra junto con el resto de clientes tradicionales.

- Tecnologia de Plugins que permite integrar aplicaciones y mddulos en Zimbra

Mddulo de correo

Para gestionar el correo existe un médulo completo, sencillo de utilizar, con las siguientes caracteristicas:
- Vista por conversacion: Zimbra busca y muestra por conversacion todos los correos.

- Compartir carpetas de correo, con otros companeros.

- Suscripcion a canales corporativos de noticias o externos.

- Opcidn de guardar nuestras busquedas mas habituales.

- Agregar cuentas externas POP3/IMAP

- Tecnologia "Arrastrar y soltar"

Zimbra mantiene el espiritu de Open Source en su version “community”, la cual es posible descargar directamente
desde su pagina web, junto con el cddigo fuente de la misma.

Para la implementacién del mismo dentro de nuestro sistema, hemos creado una maquina virtual en nuestro DMZ
que sera la encargada de alojar dicho servicio. La ubicacion de esta maquina en el DMZ, no se considera una
solucién ideal, puesto que la maquina de correo contiene informacién muy sensible de los usuarios como es el
correo electrdnico, pero en nuestro caso por simplificar el sistema, lo implementaremos de esta manera. La
solucién 6ptima hubiese sido implementar un gateway de correo, como puede ser el FI mail Gateway que haria de
intermediario entre el exterior y nuestro sistema de correo alojado en el backend, pero puesto que por falta de
tiempo este sistema no se va a poder implementar se ha tomado la opcién de implementar el correo en el DMZ

como una alternativa mas segura a la de permitir acceso desde el exterior al backend de nuestra infraestructura.
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Para dicha implementacién lo primero serd descargarnos el paquete de Zimbra en nuestro sistema:

" Terminal
Archivo Editar Ver Buscar TJerminal Ayuda

'ECDSA key fingerprint is fb:d8:66:c3:44:dc:e6:22:a7:22:f0:5c:ef:79:33:
ou sure you want to continue connecting ( no)?
nently add '‘correo.dmanzano.local ,192.168.2.6' (ECDSA) t of known hosts
1zano.local's password:
64 #1 SMP Debian 3.2.51-1 x86 64

The programs included with the Debian GNU/Linux
i the ct distribution terms for each prog
findividual files in /fusr/share/doc/*/copyright.

G X comes with ABSOLUTELY NO WARRA
itted by applicable
ast login: Thu Dec 19

com/downloads/8.8.6_GA/ 6 GA 5922 .UBUNTU12 |

13-12-19 2 tp:/, 2.zimbra.com/downloads/8. ; .0.6 _GA 5922.UBUNTU1Z 64.2081
131203103702.tgz
Resolviendo files2.zimbra.com (files2.zimbra.com)... 2.21.243.81, 23.62.99.161
ectando con files2.zimbra.com (files2.zimbra.com)[2.21.243.81]:80... conectado.
1 n HTTP en a, esperando ri uesta... 280 OK
Longitud: 778458887 | § stream]
fGrabando a: “zcs-8 GA 5922 .UBUNTU12 ©4.20131203103702

R : : ./install
Archive Editar
heck

hecking space for zimbra-store

Yer Buscar Terminal Ayuda

ng installation...
-NOT FOUND

zimbra-ldap .NOT FOUND
zimbra-logger
zimbra-mta

<NOT FOUND
NOT  FOUND
NOT FOUND
.NOT FOUND
...NOT FOUND
i . .NOT FOUND

zimbra-spell

appear to be installing packages on a platform different
the platform for which they were built.

platform is DEBIANUNKNOWN 64

s found: UBUNTU12 64 zimbra-core...NOT FOUND

s for a platform in which they w not designed for
an installation that is NOT usable. Your support
be limited if you choose to continue.

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING THE SDFTWARE.
ZIMBRA, INC. ("ZIMBRA") WILL ONLY LICENSE THIS SOFTWARE TO YOU IF YOU
FIRST EPT THE TERMS OF THIS AGREEMENT. BY DOWNLOADING OR INSTALLING
THE S NARE, OR USING THE PRODUCT, YOU ARE CONSENTING TO BE BOUND BY
THIS AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THIS
AGREEMENT, THEN DO NOT DOWNLOAD, INSTALL OR USE THE PRODUCT.

he system will be modified. Continue? [N] Y

’ Il N9 License Terms for the Zimbra Collaboration Suite:
jﬁéiglz?uitab i vi.zimbra.com/license/zimbra public eula 2.4 htmb
up zimbra init script done.
ning up /etc/ld.so.conf...do
leaning up /etc/security/limits.conf...done.

Do you ag with the terms of the software license ag ent? [N] D

inished removing Zimbra Collaboration Server.
Installing packages

zimbra-core. . imbra-core 8.0.6.GA.5922.UBUNTU12.64

Cuando hemos terminado la instalacién nos darad acceso a un menu basico que nos permitira la configuracion del

mismo:
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Terminal
Archivo Editar Ver Buscar Terminal Ayuda
16) POP server SSL port: 995
17) Use spell check server: yes
18) Spell server URL: http://correo.dmanzano. local: 7786

Configure for use with mail proxy: FALSE

) Configure for use with web proxy:
ble version update checks:
le version upd
ion update notification email:
rsion update source email:

notifications:

FALSE
TRUE
TRUE
admin@correo-pfc-uoc.dmanzane.org
admi reo-pfc-uoc.dmanzane.org

*** CONFIGURATION COMPLETE - press 'a' to apply
to apply config (? - help) a
S. ation data to a file? [Yes]
S c in file: [/opt/zimbra/config.3%987]

Select from menu, ar press

[The system will be modified - continue? [No] yes
Operations logged to /tmp/zmsetup.12202013-004016.1log
Setting local config values.

zimbra-ldap SSL certifi
Select, or 'r' for previous menu [r] r imbra-mt L certific
Main menu Installing MTA SSL certifica
Installing LDAP SSL certificate
Initializing ldap...done.
Setting replication password...done.
Setting Postfix password...done.
ing amavis password 5
inx password
Creati erver entry for correoc.dmanzano.local...done.
Setting Zimbra IP Mode...done.
Saving CA in ldap ...done.
Saving SSL Certificate in ldap ...done.
setting spell check URL...done.
1 ports on correc.dmanzano.local...doene.
local to zimbraMailHostPool in default CO0S...done.
sEnabled=TRUE. . . don
fcasesEnabled=FALSE. . .done.

Common Cenfiguration:

Enabled
Enabled
Enahled
Enabled
) Enabled
) zimbra-spell: Enabled
pefault Class of service Configuration:
art servers after configuration yes
config to file

CONFIGURATION COMPLETE - press 'a' to apply
Select from menu, or press 'a' to apply config (? - help) a
e configuration data to a file? [Yes] yes
ave config in file: [/opt/zimbra/cenfig.18855]
Saving config in fept/zimbra/config.18655...done.
The system will be modified - continue? [No] yes
ons logged to /tmp/zmsetup.121920813-235622.1log
Setting local config values.
Initializing core config
Deploying CA to fopt/zimbra/conf/ca ...
€ wbra-store certificate
imbra-ldap SSL certifica

zimbra@correo:~% zmcontrol status

Host correo.dmanzano. local
antispam Running
antivirus Running
ldap Running
logger Running
mailbox Running
mta Running
opendkim Running
snmp Running
spell Running
stats Running
zmconfigd Running

zimbra@correo:~%

Y ahora entramos con el usuario Zimbra en el sistema y comprobamos

que todos los servicios de Zimbra estan funcionando adecuadamente:

o de sesion en el cliente web de bra - Mozilla Firefox

Entonces estamos listos para

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

I3 Inicio de sesion en el cliente web ... “ * ‘

acceder via web al nuevo |« [a- E—— o il &
[ Mas visitados v T Linux Mint ' Community T Forums Blog Newsv

servidor de correo que

acabamos de configurar:

{&)zimbra
Nombre de usuario:
Contrasefia:

Inieiar sesion

B gecorarme

Zimbra ¢ el lider en la mensajeria abierta y colaboracion: Blog - Wiki - Foros
Copyright © 2005-2013 Tefipent Systems, Inc. All ights reserved. “Teilgent” and “Zimbra™ are registered trademarks of trademarks of Teligent Systems, inc
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Y dentro podremos ver nuestra

Zimbra: Enviados - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

nueva bandeja de entrada y |Bambe e I

4 # [ @ fitpsy/coreo.dmanzano.locali# v 0| [Bv coogte a & &
hacemos una prueba de envio y {Més vistados v T Linux Mint ‘T Community T Forums TBlog | EJNewsw

&) zimbra
reCepCI(’)n de correo: PSRN Contactos  Agenda  Tereas  Preferencias

T e ) [ 5 [ es v sequ ieyends | @ yer v
v carpetas Ordenado por Fecha © L conversacion
& Bandeja de enrada bruenor@gmai.com 00:54
7 Enviados = «correo de prueba - &
Gracias a Zimbra solventamos i
£3 seam
T Papeiera

una de las mayores necesidades

Busquedas

de cualquier empresa, a la vez e

¥ Zimiets

@ wevex

que afiadimos algunas opciones ¥ Emotcons

que aportan un valor afadido

Diciembre de
ot 2013

como es una agenda vy .
i o

calendarios colaborativos o una === =x5%

29 30 31

lista de tareas que también

pueden ser compartidas por los diversos usuarios de la empresa.

Aunque la version Community de ZImbra no soporta la realizacion de copias de seguridad, al haber implementado
el sistema en una maquina virtual de Proxmox, tenemos esta funcionalidad cubierta gracias el sistema propio de
éste, asi que garantizamos que los correos de todos nuestros empleados de la empresa estaran perfectamente a

salvo en caso de que se produzca algln tipo de desastre.

En nuestro caso, hemos optado por no emplear el sistema POP, puesto que esto implicaria no mantener los
mensajes de lo usuarios en el servidor, y habilitar Unicamente IMAP y SMTP para envio y recepcion.

Por ultimo remarcamos lo importante que sera el habilitar el servicio SSL para éste de forma que todas las
conexiones web sean seguras y que nadie pueda capturar la clave de nuestros usuarios cuando se autentiquen

desde redes inseguras.

Aunque Zimbra solo garantiza la compatibilidad con distribuciones Ubuntu y no con Debian, hemos utilizado el
mismo paquete para implementar dicho sistema en nuestro servidor, y aunque ha habido que realizar algunas
configuraciones e instalacion de librerias especificas y especiales por estar en una distribucién que no es la

oficialmente soportada, el despliegue del mismo se ha conseguido con éxito.
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3.5.2 Mensajeria: Openfire
Openfire es un sistema de mensajeria instantanea GPL y hecho en java que utiliza el protocolo XMPP.
Es un servidor de colaboracion en tiempo real (RTC) bajo la licencia de cddigo abierto Apache. Es increiblemente

facil de configurar y administrar, pero ofrece seguridad y rendimiento sélidos.

Openfire ademas implementa las siguientes caracteristicas que hacen que sea una solucidon muy versatil y potente

que se podrad integrar en nuestra empresa de diversas formas y generar un entorno colaborativo muy eficiente :
> Panel de administracion web

Interfaz para agregar plugins

Soporte SSL/TLS

Guia de instalacién e interfaz web amigables.

Adaptable segun las necesidades

Conferencias

Interaccién con MSN, Google Talk, Yahoo messenger, AIM, ICQ, Jingle

Cluster con multiples servidores

Transferencia de Archivos

Compresion de datos

Tarjetas personales con Avatar

Mensajes offline

Favoritos

Estadisticas del Servidor, mensajes, paquetes, etc.

Autenticacion via Certificados, Kerbeos, LDAP, PAM y Radius

Almacenamiento en Active Directory, LDAP, MS SQL, MySQL, Oracle y PostgreSQL

YY VY VYVY VY VY YVYYYYYYVYYVYYVYY

SASL: ANONYMOUS, DIGEST-MD5 y Plain

Como vemos Openfire es una herramienta que va un poco mas alla que los sistemas tradicionales de mensajeria.
Es por ello que una vez instalada contaremos con una interfaz web que os permitird configurar todos estos

servicios, pero hasta llegar ahi seguimos todo el proceso que se describe a continuacién:

Para empezar descargamos el paquete oficial de Openfire de los repositorios de Ignite:

http://www.igniterealtime.org/downloads/
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Y una vez en nestro sistema lo descomprimiremos. Como el sistema utiliza Java, vamos a copiar a nuestro sistema

el paquete descargado de la web de oracle que también deberemos instalar y sin el cual Openfire no funcionaria:

scp oracle-j2sdkl.7 1.7.8+updated45 amd64.deb root@o

pynflrp fopT
The authenticity of host ‘openfire (192. 1'8

ECDSA key Tingerprint is ¢7:9b:32:31:fe:82

Are you sure you want to continue cnnnwctlng :

Warning: Permanently added 'openfire' (ECDSA)

root@penfire's passward:

oracle- ]45[”(1 3 e E+updat-’-"45 amdéd . deb lgg% 13IMB 11.G@MB/s ee:l2
tdmanz 9

Y una vez descomprimido, accedemos al directorio bin del mismo y ejecutamos el comando que iniciard nuestro

servidor:

root@openftire-pfc-uoc: fopt/openfire/bin# . /openfire start
testing JVM in /Jusr

Starting openfire
root@openfire-pfc-uoc: /opt/openfire/bin# nohup: se afiade la salida a «nohup.out»

Ahora ya podemos acceder al puerto 9090 de nuestro servidor que nos servird para configurar nuestro sistema

openfire:
SN eviredmoncom ocaivooictupinier s v 0] [l jove sebin 7 o L #| Este wizard solo aparecerad la
) Més visitados v 10 Linux Mint [ Community @ Forums ©Blog = [E]Newsy
6 - weco | primera vez que iniciamos el
y openfire
seun sistema, y para configurarlo
e vamos a utilizar algunos de las
2 ':"”"‘:e Seicta Welcome to Setup
Da‘abms:‘mgs Welcome to Openfire Setup. This too! will lead you through the initial Setup of the Server. Before you continue, choose your preferred fanguage. herram|entas de |as que ya
Profile Settings
e oot anase disponemos en nuestra red
(o] Deulsch:;e] .
O chgiign local como son el servidor de

O Espafiol (es)
O ranaiy X k
O wesermme Mysgl o el directorio de
© polski(pl_PL)
© portugués Brasieiro (_2F) usuarios LDAP:
© pycoxt (u_RU)

2 Slovencina (sk)

© 3L (B simpified Chinese (zh_CN)

Builtby Jive Sofiware and the igniteRealtime.arg commurity
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Openfire Configuracion: Configuracion de la fuente de datos - Conexion Estandard - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

 Proxmox Virtual Environment % | & Openfire Configuracion: Config... ¥ | & |

4 [ @ openfire dmanzano.local 9090 /setup/setup-datasource ardisp v o [Bv cooole al L #&

BaMés visitados ¥ G Linux Mint @ Community & Forums T Blog | EJNews ¥

(J openfire”

Configuracion

Progreso de la Instalacion
[S—

SRR e RN Configuracion de la fuente de datos - Conexion Estandard

/Configuracion del
servidor Indique un driver JDBC y las propiedades de la conexion a su base de daios. Si necesita mas informacion

c ‘sobre este proceso por favor vea la documentacion incluida sobre bases de daios con Openfire

. Configuracion de la

fuente de datos Nota: La distribucion de Openfire incluye scripts de configuracion para lasbases de datos mas populares en
Gonfiguracion del Perfi [Openfire HOME]/resources/database.
Cuenta de administrador

Drivers Predefinidos: [+ MySQL :

Clase del Driver JDBC: (com mysqi dbc Driver

URL de la Base de Datos:

Nombre de Usuaro: oot ]

S

Minimum Connections: 5|
Maximum Connections: [z5 |

Tiempo de Vida de la Conexion: (19| Days

Nota: la conexion a ta base de datos puede tardar enire 30 60 segundos.

Built by Jive So

En esta imagen vemos como Openfire se integra
con la maquina de nuestra red que ya contiene el
servidor de base de datos Mysql corporativo. Hasta
que por fin conseguimos alcanzar el final de la

configuracion.

Openfire Consola de Administracion: Sesiones de Clientes - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
(& openfire Consola de Administracic... | |

# | @ openfire. dmanzano.local: 9090/sessio

[5] Més visitados ¥ G Linux Mint Community Forums Blog | [E|Newsw

(‘J openfire’

Servidor  UsuariosiGrupos | = " Conferencias | Plugins
Seslo

Sesiones Activas Herramientas

» Sesiones de Clientes " .
Sesiones de Clientes
Sesiones del Servidor

Sesiones de
Componentes

Sesiones Activas: 0 - Sesiones por pagina: (153 |

Nombre [ Recurso Node Estado
No hay sesiones

Ultima actializacion de |a lista: 21-dic-2013 21:13:08

Refrescar: | Ninguno 2 | (segundos)

Presencia Prioridad IP del Cliente. Cerrar Conexién

Built by Jiv

Ahora que ya tenemos configurado nuestro sistema openfire es el momento de configurar nuestro cliente de

mensajeria instantdnea y comprobar que conecta con el servidor.

Como cliente de mensajeria instantdanea hemos escogido Pidgin, probablemente por ser uno de los mas estables y

conocidos que soportan el protocolo XMPP.
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Agregamos la cuenta en nuestro servidor:

"+ Add Account

Basic | Advanced | Proxy | Voice and Video

Login Options

Protocol: | W xmpP =
Username: admin
Domain: | dmanzano.local
Besource:
Password: l-tl..i
[] Remember password
User Options
Local alias: '
["] New mail notifications
[T] Use this buddy icon for this account:
[ Create this new account on the server
Cancel Add

Add Account
Basic | Advanced | Proxy  Voice and Video

Connection security: | Use encryption if available

| Allow plaintext auth over unencrypted streams

&

Connect port: [5222

| :
Connect server: openfire.dmanzano.local

File transfer proxies: | openfire.dmanzano.local

BOSH URL:

[&] Show Custom Smileys

[ Create this new account on the server

Cancel { Add

"« SSL Certificate Verification

£
| e

(

validated.

checked.

' *;18 Accept certificate for openfire.dmanzano.local?

The certificate for openfire.dmanzano.local could not be

The certificate is self-signed and cannot be automatically

. View Certificate... |

Reject | -

Accept |
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Y ya estamos conectados a nuestro propio servidor de mensajeria instantanea:

Nombre del Servidor: |

Version: !_3,8,2 ]
Nombre(s) de Dominio: lopenﬁre.dmanzano.local |
Version de |ava: |_1.7_0__45 Oracle Corp_oration —Java HotS_El_
Tiempo de Actividad del Servidor: !_2013-12—21T15;42:42.3152 |
Memoria de Java: [14,54 MB of 121,81 MB (11,9%) used |
Available Users: [1 |

Available Users Sessions: [1

[P =

Enabled 'Username Protocol

= admin@dmanzano.local/ ¥ xmep I Buddies Accounts Tools Help

Room List

Account: | T admin@dmanzano.local/ (XMPP)

Name Description |

‘ () Available v | @nﬂ!

| 9GetList || & AddChat | | | Close |

Siempre podemos tomar la opcién de publicar el servidor de mensajeria al exterior permitiendo que usuarios de
otras empresas o externos se conecten para interactuar con el personal de la empresa, pero esto quedard a
eleccién de la direccién de IT de la empresa en funcién de las necesidades estratégicas, por lo pronto nosotros
hemos considerado esto como un servicio meramente interno y para uso exclusivo desde la intranet de la

empresa.
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3.5.3 VPN

Una red privada virtual (VPN) extiende una red privada a través de una red publica, como Internet.

Permite a un equipo enviar y recibir datos a través de redes compartidas o publicas como si estuviera conectado
directamente a la red privada, mientras se benefician de las politicas de funcionalidad, seguridad y gestién de la
red privada. Esto se hace mediante la creacién de una conexidn virtual punto a punto mediante el uso de
conexiones dedicadas, cifrado, o una combinacién de ambos.

Las VPN permiten a los empleados acceder de forma segura a la intranet de su empresa mientras estén de viaje
fuera de la oficina. De forma similar, las VPN conectan de forma segura y rentable oficinas de una misma empresa
que estan alejadas,creando una red virtual cohesionada.

Las VPN pueden ser de acceso remoto (conexién de un equipo individual a una red) o de sitio a sitio (que conecta
dos redes entre si). Una VPN también puede ser utilizado para interconectar dos redes similares través de una red

medio diferente. Por ejemplo, dos redes de IPv6 en una red IPv4.

Sistemas VPN se pueden clasificar por:

In

> |os protocolos que se utilizan para hacer un “tinel” al trafico de datos.
la ubicacion del punto de fin de tunel, por ejemplo, en el extremo de la red del cliente o proveedor.
si ofrecen conectividad de sitio a sitio o de acceso remoto.

los niveles de seguridad proporcionado.

YV VY

la capa OSI que presentan a la red de conexidn, tales como Layer 2 circuitos o conectividad de Capa 3 de

red.

Para impedir la divulgacion de informacion privada, las VPN suelen permitir sélo el acceso remoto autenticado y

hacen uso de técnicas de encriptacion y de protocolos tunelizados.

El modelo de seguridad de VPN proporciona:
> confidencialidad de tal manera que un atacante sélo veria los datos cifrados
> autenticacion del remitente para evitar que usuarios no autorizados accedan a la VPN.

> integridad de los mensajes para detectar cualquier caso de manipulacion de los mensajes transmitidos

Los protocolos VPN seguras incluyen lo siguiente:

> Internet Protocol Security (IPsec). Su disefio se ajusta a la mayoria de los objetivos de seguridad:

autenticacion , integridad y confidencialidad. IPsec usa encriptacion, encapsulando un paquete IP dentro
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de un paquete IPsec. El desencapsulado tiene lugar al final del tunel, donde el paquete IP original es
desencriptado y devuelto a su destino previsto.

> Transport Layer Security (SSL/TLS) puede tunelar todo el trafico de una red o asegurar una conexion
individual.

> Datagram Transport Layer Security (DTLS) - usado en Cisco AnyConnect VPN y en OpenConnect VPN para
resolver los problemas que SSL /TLS tiene con tuneles a través de UDP.

> Microsoft Point-to-Point Encryption (MPPE) trabaja con los protocolos de tunelacién Punto a Punto y en
varias implementaciones compatibles en otras plataformas.

> Microsoft Secure Socket Tunneling Protocol (SSTP) trabaja con Protocolos de tuneles Punto a Punto (PPP)

> Multi Path Virtual Private Network (MPVPN). Ragula Systems Development Companyes propietaria de la
marca registrada " MPVPN ".

> VPN-PPTP que se define como una VPN punto a punto que permite que clientes se conecten a nuestro

servidor estableciendo un canal de comunicacién seguro.

En nuestro caso, vamos a configurar un servidor VPN gracias al software incorporado en nuestro Firewall. Pfsense
nos va a dejar configurar diversos tipos de VPN, que permitird que los desarrolladores trabajen desde fuera de la

empresa como si estuvieran fisicamente conectados a la misma.

Aunque PFsense nos va a permitir diversos tipos de VPN hemos escogido por comodidad implementar PPTP siendo
esta la mas facil de configurar puesto que se basa simplemente en un usuario y una contrasefia que deberemos
dar a nuestros empleados para que se autentiquen con nuestra Red. En la practica este sistema no seria el
escogido para la implementacidn, puesto que el cifrado de VPN-PPTP ya no es lo suficientemente fuerte como para

considerarse seguro, por lo que se optaria por configurar un acceso mediante OpenVPN y certificados.

Para configurar la VPN accederemos a la interfaz web de nuestro PFsense al apartado VPN:
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b Inerfaces » Firewall S es Staws »Diagnosties  »  Help

VPN: VPN PPTP
Configuration FEE

o

) Redirect incoming PPTP connectians ta:

Enter the 1P address of a host which will accept incoming PPTP connections.

@ Enable PPTP server:

S

Hint: 10 is ten PPTP clients

[%, 192.168.5.1
Enter the IP address the PPTP server should give to clients for use as their "gateway”
Typically this is set to an unused IP just suiside of the client range

NOTE: This should NOT be set to any IP address currently in use on this firewall.

[% 192.168.5.23
Specify the starting address for the client 1P subet.

%, 192.168.2.2
%, 8833
primary and secondary DNS servers assigned to PPTP clients

Y

’__| Use a RADIUS server for authentication . s
‘When set, all users will be authenticated using the RADIUS server specified below. The local user database will not be.
used,

Aqui como vemos configuramos una nueva red, que serd la subred a la que perteneceran los equipos que se
conecten a nuestra VPN y esto nos permitird describir reglas especificas para estos equipo, de forma que
podremos decidir que permisos y hasta donde pueden acceder estos equipos. Para ello nos aparecerd una nueva
pestafia en la seccidn de firewall que nos va a dejar incluir las reglas de control, en nuestro caso, dejamos que los

equipos conectados tengan acceso tanto al DMZ como al BACKEND de nuestra empresa.

» Interfaces  » Firewall

Firewall: Rules

[ o [ v [ e | owe | orcrewo [t

D Proto | Source Port | Destination

0o IPvd | PPTP
= TCP | clients

Rule: o

first is (ie. the action of the first rule to match a packet will be executed). This means that i you use
block rules, you'll have to pay attention to the rule arder. ing that i s bloc

plicit
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Y ademas generaremos el usuario con el que podremos conectar a dicha VPN. Hay que tener en cuenta que estos
usuarios no podrdn estar integrados en el directorio LDAP que hemos configurado, puesto que éste servicio

Unicamente admite autenticacién mediante RADIUS.

System b Interfaces  »  Firewall » Services » VPN b Status ¢Diagnostics » Help 48

VPN: VPN PPTP: Users

“ The changes have been applied successfully.

Configuration RS

| dmanzano

Y con esto ya podremos acceder desde cualquier punto de internet a nuestro equipo, simplemente debemos
publicar el puerto de salida de la VPN al exterior en nuestro firewall, local en nuestro caso lo hacemos gracias a la

siguiente regla:

1Pv4 % 3 WAN address 1723 ¥ none
TGR (PPTF)

Aunque PFsense lo hace automaticamente, aprovechamos para comentar que cada vez que afiadimos una regla al
firewall, el genera una regla de NAT en sus tablas que son las que van a realizar el enrutamiento adecuado del
puerto desde el exterior hasta el destino, y esto ocurre para todas las reglas que definamos que involucren

redireccion de puertos o direcciones entre redes.

3.6 Bases de datos

3.6.1 MySQL

MySQL es la base de datos de cddigo abierto mas popular del mundo.
Ayuda a la empresa a ofrecer unas aplicaciones de bases de datos

escalables de alto rendimiento, de una forma rentable.

M S Ql En abril de 2009, MySQL ofrece MySQL 5.1 en dos variantes diferentes: el
H &

cadigo abierto MySQL Community Server y Enterprise Server comercial.

MySQL 5.5 se ofrece bajo las mismas licencias.
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MySQL, como la mayoria de las bases de datos relacionales transaccionales, esta fuertemente limitado por el
rendimiento del disco duro. Por ello en la mayoria de las ocasiones lo conveniente es realizar la instalacion del
mismo en servidores con almacenamiento SSD que ofrezcan un I/0O alto, lo cual ayudard a reducir las latencias en
todas las consultas que realicemos sobre la base de datos.

Para nuestra empresa de desarrollo, hemos creado una maquina virtual que serd la encargada de alojar la base de
datos. Esta mantendra en un sitio Unico todas las bases de datos de la empresa, dentro de nuestro BACKEND y

accesibles para el resto de servidores que puedan necesitar conectar con la misma.

e Para desplegar, Debian nos lo facilita mediante

Archive Editar Ver Buscar Terminal Ayuda

sus rep05|tor|os dela 5|gU|ente manera:
amysql-pfc-uoc:~# apt-get install mysgl-server
lista de paqg . Hecho
Creando arbol de dependencias
Leyendo la informacidn de estado... Hecho
Se instalaran los siguientes paguetes extras:
libaiol libdbd-mysgl-perl libdbi- 1libhtml-template-perl libmysglclientls
libnet-daemon-perl libplrpc-perl 1-client-5.5 mysql-common
mysql-server-5.5 mysql-server-core-5.5
Paguetes sugeridos:
libipc-sharedcache-perl libterm-readkey-perl tinyca
Se instalaran los siguient q es NUEVOS:
libaiol libdbd-mysgl-perl libdbi-perl Llibhtml-template-perl libmysqglclientls
libnet-daemon-perl libplrpc-perl mysgl-client-5.5 mysgl-common mysql-server
mysql 5 rver-core-5.5
8 actualizados, 12 se instalaran, @ para eliminar y 8 no actualizados.
Necesito descargar 9.781 kB de archivos. i e i inici
Se utilizaran 97,2 MB de espacio de disco adicional después de esta operacion. Tras Ia descarga e InStaIaC|on el sistema inicia el
{Desea continuar [S/n]?
/ftp.es.debian.org/debian/ wheezy/main libaiol amd64 ©.3.109-3 [9.15 motor de bases de datos automaticamente tras

://ftp.es.debian.org/debian/ wheezy/main libnet-daemon-perl all ©.48-1 . ..
preguntarnos por el usuario administrador:

= " i EEEEE
Terminal x + Terminal —pleloh 2.5

Archiva Editar Ver Buscar Terminal Ayuda Archivoe Editar Ver Buscar Jerminal Ayuda
Configuracion de paguetes ,' :41 [Warning] Using unique option prefix key buffer instead of key b .
3 deprecated and will be removed in a future release. Please use the|
full name instead.
47:41 [Warning] Using unique option prefix myisam-recover instead of m|
| yisam- ver-options is deprecated and will be noved in a future release. Ple|
Configuracion de mysgl-server-5.5 E se the full name instead.
Se recomienda gue configure una contrasefia para el usuario «roots 131221 4 [Note] Plugin 'FEDERATED' is disabled.
(administrador) de MySQOL, aunque no es obligatorio. 131221 The InnoDB memory heap is disabled
131221 ; Mu't and rw_tocks use GCC atomic builtins
No se modificard la contrasefia si deja el espacio en blanto. 131221 3 s use zlib 1.2.7
131221 InnoDB: AIO
Nueva contrasefia para el usuario «root» de MySQL: 131221 4 InnoDB: zing buffer pool, size = 128.6M
131221 4 InnoDB: Completed initialization of buffer pool
I 131221 ‘ InnoDB: highest supported file format is Barracuda.
131221 4 InnoDB: Waiting for the background threads to start
<Aceptar> 131221 4 .33 started; log sequence number 1595675
131221 E arting shutdown
1131221 10:47: InnoDB: Shutdown completed; log sequence number 1595675
[ Starting MySOL database server: mysqld ..
Checking for tables which need an upgrade, are corrupt or were
not closed cleanly
Configurando libhtml-template-perl (2.91-1) ...
Configurande mysg erver (5.5.33+dfsg-8+wheezyl} ...
ll | root@mysqgl-pfc-uoc l

Y ya tenemos nuestra base datos instalada e iniciada con la configuracion basica, que podremos modificar dentro
del /etc/mysql/my.cnf . En cualquier caso para nuestros propodsitos, la configuracion base es suficiente y ya

podemos conectar y probar a crear una base de datos de ejemplo:
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root@mysql-pfc-uvoc:~# mysgl -u root -p

Enter password:

Welcome te the MySQL menitor. Commands end with ; or \g.
Your MySOL connection id is 44

Server version: 5.5.33-8+wheezyl (Debian)

Copyright (c) 2eee, 2013, Oracle and/for its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
OWNETS.

Type ‘help;® or '\h" for help. Type "\c'
mysql= create database ejemplodbpfc

Query 0K, 1 row affected (0.86 sec)

mysql> ||

Por ultimo indicaremos que para poder conectar desde maquinas remotas al servidor, sera necesario modificar el
archivo de configuracion por defecto, para bindear el puerto de escucha a la direccién 0.0.0.0 en lugar del al
127.0.0.1 como viene por defecto, y aparte deberemos crear el usuario especificando la IP remota para cada

conexion que queramos realizar.

Ahora nuestro servidor ya esta preparado para alojar las bases de datos de todos nuestros desarrollos y

aplicaciones.

3.7 Publicacion

3.7.1 Servidor web: Apache

El Proyecto Apache HTTP Server es un esfuerzo para desarrollar y
mantener un servidor HTTP de cddigo abierto para sistemas
operativos modernos, incluyendo UNIX y Windows NT. El objetivo
de este proyecto es proporcionar un servidor seguro, eficiente y

extensible que proporcione servicios HTTP en sincronizacién con los

estandares HTTP actuales.

57



Implementacién de GNU/Linux para una empresa darda#o de software

David Manzano Fiestas

El proyecto estd gestionado conjuntamente por un grupo de voluntarios ubicados en todo el mundo, usando
Internet y la Web para comunicarse, planear y desarrollar el servidor y su documentacion relacionada. Ademas,

cientos de usuarios han contribuido con ideas, cddigo y la documentacidn para el proyecto.

Apache Software existe para proporcionar implementaciones robustas y de calidad comercial, de referencia de
muchos tipos de software. Debe seguir siendo una plataforma sobre la cual los individuos y las instituciones

pueden construir sistemas confiables, tanto con fines experimentales como para fines de misién critica.

La Fundacién de Software Apache es una entidad orgdnica; los que se benefician de este programa mediante el uso
de ella, a menudo contribuyen de nuevo a él, proporcionando mejoras de caracteristicas, correcciones de errores y
soporte para otros en las listas publicas y grupos de noticias. Este tipo de comunidades sélo pueden ocurrir

gracias al Software Libre.

Por todo esto, Apache Web Server ese el servidor escogido para ser implementado en nuestra empresa de
desarrollo. Como siempre lo tenemos disponible en los repositorios oficiales de Debian. Y su instalacién es
sumamente sencilla:

Instalamos con el siguiente comando.

web-pfc-uoc:~# apt-get install apache2
endo lista de paguetes... Hecho
|Creando arbel de dependencias
\Leyendo la informacion de estado... Hecho
iSe instalaradn los siguientes paquetes extras:
apache?-mpm-worker apacheZ-utils apache2.2-bin apache2.2?-common libaprl libaprutill
libaprutill-dbd-sglite3 libaprutill-ldap ssl-cert
iPaguetes sugeridos:
| apache2-doc apache2-suexec apache2-suexec-custom openssl-blacklist
tSe instalaran los siguientes paquetes NUEVOS:
apache2 apache2-mpm-worker apache2-utils apache2.2-bin apache2.2-common libaprl libaprutill
libaprutill-dbd-sglite3 libaprutill-ldap ssl-cert
b0 actualizados, 18 se instalaran, © para eliminar y 8 no actualizados,
cesito descargar 1.487 kB de archivos.
fSe utilizaran 5.671 kB de espacio de disco adicional después de esta operacian.
iiDesea continuar [S/n]? D

| Configurando apache2-mpm-worker (2.2.22-13)
[ ] Starting web server: apache2.

fcunfigurandu apache? (2.2.22-13)

| Configurando ssl-cert (1.0.32)

| root@web-pfc-uoc:~# ||

Y al terminar, el mismo servidos arranca el proceso, de modo que ya podemos acceder a la web por defecto

publicada:
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, Mozilla Firefox

Archive Editar Ver Historial Marcadores Herramientas Ayuda

x Frmmax“virtuél Environment : ® h ttp:/jweb.dmanzano.localf ® |i@ﬁrewa}l—tfc—uoc.dmanzana.org e B H L ‘

| @ web dmanzano.local

5 Mas visitados ¥ 0 Linux Mint & Community D Forums G Blog | [5]News v

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

A partir del aqui, nuestro trabajo consiste en trabajar en la configuracidn de este servidor para adaptarlo a nuestro
entorno, haciendo de este servidor el punto de entrada Unico para toda la publicacién que podamos hacer desde
la empresa.
Para esto utilizaremos los distintos mdédulos que apache nos ofrece. Para consultar los médulos disponibles y
habilitarlos podemos hacerlo con:

Y gracias a dos de ellos, proxy_http y los

root@web-pfc-uoc:~# a2enmod

Your cheices are: actions alias asis auth basic auth digest authn alias authn an virtualhosts, podemos redireccionar desde este
on authn_dbd authn dbm authn default authn file authnz ldap authz dbm authz defa
ult authz_groupfile authz_host authz owner authz user autoindex cache cern meta . . . .

1 dav dav fs dav lock dbd deflate dir disk cache dump io env unico punto hacia cualqwer servidor de

expires ext fi 11e_cach§ filter headers ident imagemap include infe ldap 1
forensic mem cache mime mime magic negotiation proxy proxy ajp proxy balancer|
y_connect pr ftp p _http proxy scgi reqtimeout rewrite setenvif speli

ng ssl status substitute suexec unique id userdir usertrack vhost alias

:hich module(s) do you want to enable (wildcards ok)? . mismo sin necesidad de exponer dichos

nuestra intranet y publicar el contenido del

servidores directamente al exterior.

3.7.2 Servidor de aplicaciones: Tomcat

Tomcat es una implementacion de software de cddigo abierto de las
tecnologias Java Servlet y JavaServer Pages. Las especificaciones Java Servlet y
JavaServer Pages estan desarrolladas bajo el Java Community Process. Se
/ desarrolla en un entorno abierto y participativo y publicado bajo la licencia

Apache version 2.
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Puede usarse como un producto independiente con su propio servidor Web interno o mutuamente con otros
servidores Web, como Apache, Netscape Enterprise Server, Microsoft Internet Information Server (lIS) y Microsoft

Personal Web Server.

Terminal Tomcat server proporciona capacidades robustas asi como

Archivo Editar Wer Buscar Terminal Ayuda
root@tomcat-pfc-uoc: /opt# apt-get install tomcat . . .,
extensas opciones de personalizacidn, y es por esto por lo
Leyende la inform

e e e e e que se ha convertido en una plataforma de aplicaciones tan
root@tomcat-pfc-uoc: /opt# apt-cache search tomcat

guacamole-tomcat - Tomcat-based Guacamole install with: VNC support
libapache- -doc - Documentation of libapache2-mod-jk packa o Ular
libapache2-mod Apache 2 connector for the Tomcat Java se engine p p .
libspring-instrument-java - modular Java/J2EE application framework - Instrumenta
tion

libspring-securi java-doc - documentation for Spring Security 2.8
libspring-securi 1-2.8-java - modular Java/J2EE application security framewor|
k - ACL . . . . .
libspring-security-core-2.8-java - modular Java/J2EE application security framewo El benefICIO mas |mportante del servldor Tomcat es |a
rk - Cor

libspring-security-ntlm-2.0-java - modular Java/J2EE application security framewo o ) . .
rk - NTLH ) flexibilidad. Por ejemplo, si desea ejecutar Apache en un
libspring-security-portlet-2.0-java - modular Java/J2EE application security fram|
ework - Portlet

libspring-security-taglibs-2.0-java - modular Java/J2EE application security fram| SerVidOr fl’SiCO, pero el SerViCiO Tomcat, el aCtUal Tomcat JSP

ework - Taglibs

- documentation 2 H H 2
- Enterprise search server based on Lucene - Java libraries y SerV|EtS en Otra maqUInar se pUEdel graCIaS al mOdU|O AJP
- Enterprise search server based on Lucene3 - common files
- Enterprise search server based on Lucene3 - Jetty integration . . . s .
Enterprise search seruer based onLigsnes - Tomcatiincey e que permite redireccionar trafico entre ambos servicios.
ven-plugin- aven plugin ‘
- Tomcat ibra the apache portable runtime . .,
j -1 Java APL classes Para la configuraciéon de Tomcat procedemos como de
.5 and JSP 2.1 Java API documentation
a 5 - Servlet and JSP engine -- core libraries . )
tomcats - Serviet and JSP engine : i costumbre a descargarnos el paquete de los repositorios
tomcat6-admin - Servlet and JSP engine admin web applications
common - let and ISP eng common files

ltomcatri—doc; - Servlet and JSP engine documentation Oﬁciales de Debian como vemos en esta imagen

mcat-pfc-uoc: fopt# apt-get install tomcat?-admin Ademas para poder gestionar y
Leyendo lista de paquetes... Hecho
| Creando arbol de dependencias desplegar aplicaciones programadas
Leyendo la informacion de estado... Hecho
| Se instalaran los siguientes paguetes NUEVOS:

tomcat?-admin
| @ actualizados, 1 se instalaran, ® para eliminar y © no actualizados. ..
| Necesito descargar 58,1 kB de archivos. descargamos el administrador de
| Se utilizaran 190 kB de espacio de disco adicional después de esta operacion.
|Des:1 http://ftp.es.debian.org/debian/ wheezy/main tomcat7-admin all 7.0.28-4 [58) tomcat con el siguiente comando:
.1 kB]
| Descargados ,1 kB en 5seqg. (9.446 B/s)
| Seleccionando el paguete tomcat7-admin previamente no seleccionado.
(Leyendo la base de datos ... 38843 fiche o directorios instalados actualmente|
i
| Desempaquetando tomcat7-admin (de .../tomcat7-admin 7.8 4 all.deb)
| Configurando tomcat7-admin (7.0.28-4)
| root@tomcat-pfc-uoc: fopt# ||

en Java en el mismo, vamos a

Y una vez descargado, vamos a iniciar nuestro servidor de tomcat:

root@tomcat-pfc-uoc: fopt# /fetc/init.d/tomcat? start
[ ] Starting Tomcat servlet engine: tomcat? (already running).

root@tomcat-pfc-uoc: /opt# |

pudiendo acceder al manager a través de la interfaz web:
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Esta interfaz nos permitird desplegar nuestras T
P pleg 8. Apache

. . . . Software Foundation 1’%‘
aplicaciones y desarrollos sin necesidad de tan WL/ /www apache.ora/
Gestor de Aplicaciones Web de Tomcat

siquiera acceder a la consola para ejecutar |moo & |

comandos, asi como controlar el estado general de | |G ssiacionss v HTML de Gesto i do Gosia ey

[

Mombre a Mostrar

nuestro servidor de aplicaciones y modificar

algunos de sus parametros.

Desplegar directorio o archiva WAR localizada en servidor
Tayecturia de Contarto (opcionall
URL de archiva de Configuracitn XML

URL de WiR o Difectoria.

Archive WAR a desplegar

[Dingndsticos |

3.8 Gestion de proyectos

Uno de los pilares fundamentales de una empresa de desarrollo de software como es la nuestra serd la
consecucion de proyectos software y todo proyecto necesita llevar una gestion y ser controlado, asi como

herramientas de apoyo al desarrollo que nos “hagan la vida mas facil”.

Por ello vamos a incluir la instalacion de una serie de herramientas que nos ayudaran a llevar a conseguir estos

objetivos.

3.8.1 Redmine
Redmine es una aplicaciéon web flexible para la gestién de proyectos. Escrito utilizando el framework Ruby on

Rails, es multiplataforma y cross-database.

Redmine estd construido y mantenido por una comunidad de voluntarios, y sera la pieza fundamental en torno a la

que se orquestara todo el trabajo de equipo y desarrollo de nuestra empresa.
La instalacion de Redmine, incluye la instalacién de Apache y de Mysql, en este caso no utilizaremos el mysql

propio de la empresa, puesto que por mera organizacién escogemos que Redmine utilice su propio servidor de

mysql independiente y que reciba las copias de seguridad sincronizadas con el mismo.
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Para dicha instalacion instalaremos los siguientes paquetes:

imine-pfc-uoc:~# apt-get install redmine-mysgl
Ley ndo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado
Se instalaran los siguientes pag
gl-perl libdbi-perl Libffi5 libmysql-ruby libmysqlclientl8
libnet-daemon-perl libplrpc-perl libreadline5 librubyl.8 librubyl.9.1
libyaml-8-2 mysql-client mysql-client-5.5 mysql-common ruby ruby-mysql
ruby1.9.1
root@redmine-pfc-uoc:~# apt-get install redmine G ete sugeridus:
Leyendo lista de paguetes... Hecho e dke e er ri ruby-dev rubyl.9.1-examples ril.g.1
Creando 4rbol de’ dependencias
Leyendo la informacién de estado... Hecho Il 5 5 _
Se instalaran los siguientes paquetes extras: Se instalaran los siguientes pag 5 NUEVOS
binutils build-essential bundler cpp cpp-4.7 dbconfig-common dpkg-dev 1ibdbd-mysql-perl libdbi-perl 1ibffi5 libmysql-ruby libmysqlclient18
oot 0k 0k L neen ‘g”’““’" e T Ree libnet-daemon-perl libplrpc-perl libreadline5 librubyl.8 librubyl.9.1
11 Tibfile-fentiloc perl libgmp1d libgompl libitml bb]s prototype libyaml-@-2 mysgl-client mysgl-cl 5.5 mysql-common redmine-mysql ruby
ulous libmpc2 libmpfra libguadmathe 1ibstdc++6- ruby-mysgl rubyl.9.1
erl linux-libc-dev make manpage: ruby- actmnmaﬂer 2.3 18 se instala @ para elim r y 0 no actualizados
ctionpack-2.3 ruby-activerecord-2.3 ruby-activeresource-2.3 e d hi S
upport-2.3 ruby-blankslate ruby-builder ruby-coderay ruby-dev rgar 16,8 MB de archivos.

18n ruby-memcache-client ruby-net-ldap ruby-rack e ut zaran 64,4 MB de espacio de disco adicional después de esta ope

ruby-rails-2. chardet ruby-text-format ruby-tmail ruby-tzinfo sea continuar [5/n]? [
ruby1.9.1-dev rubygems-integration sudo unzip wwwconfig-common zip s .

quetes sugeridos
binutils-doc cpp-doc gcc-4.7-locales debian-keyring g++-multilib : nger
g++-4.7-nultilib gcc-4.7-doc libstdc++6-4.7-dbg gec-multilib autoconf ¢

automakel.9 libtool flex bison gdb gcc-doc gec-4.7-multilib Creando &rbol de dependencias

libmudflap -dev 1libgccl-dbg libgompl-dbg libitml-dbg libguadmathe-dbg c

Tibmudflape-dbg libcloog-pple Libppl-c2 libppl? binutils-gold apache httpd L jeren fe IRIDIREG top e deioin - S rechn g
glibc-doc Libstdc++6-4.7-doc make-doc ruby-rmagick ruby-openid bzr cvs darcs Se instalaran los siguientes paquetes NUEVOS:

git mercurial subversion rubygems postgresql-client libapache2-mod-passenger
e instalaran los siguientes paguetes NUEVOS @ actualizados, 1 se instalaran, © para eliminar y @ no actualizados.

i;j;:utns build-essential bundler cpp cpp-4.7 dhcnnf{gé(Tmmurj :p s Necesito descargar 246 kB de archivos.

akeroot g++ g++-4.7 gcc gec- avascript-common libalgorithm-diff-per A =i 1
libalgorithm-diff-xs-perl libalgorithm-mer erl libc-dev-bin libcé-dev 798 kB de t:<pa(m de disco adicional de EaiEs de esta GpEran] Bi &
1ibdpkg-perl libfile-fcntllock-perl libgmpld libgompl libitml libjs-prototype t : .org/debian/ wheezy/main libapache2-mod-passenger amdé4
1ibjs-scriptaculous libmpc2 libmpfra 1ibquadmathe 1ibstdcs+ ¢ 2

libtimedate-perl Unur libc-dev make manpages-dev rake redmin a (44,7 kB/s)

Pibyegct oman or i ot 2 Hibracecoid Seleccionando el paquete libapache2-mod-passenger previamente no seleccionado.

by T .3 rub tive: t-2.3 ruby-blankslate ruby-builde| g J ‘ 2
Iab;,cidlva”?i:;: rul:;rfasf ;:sjugﬁg;rnsn rr:Dy—menHIZaZhE :L;E“: RS ELevendn 1la base de datos ... 39898 ficheros o directorios instalados actualmente

ruby-net-ldap ruby-rack ruby-rails-2.3 ruby-rchardet ruby format
ruby-tmail ruby-tzinfo rubyl.9.1-dev rubygems-integration sudo unzip | Desempaqupmndn libapache2-mod-passenger (de .../libapache2-mod-passenger 3.68.13
wwwconfig-common zip ebian-1+deb7ul amd64.deb)

0 actualizados, 68 se instalaran, @ para eliminar y 8 no actualizados. Configurando 1ibapache2-mod-passenger (3.8.13debian-1+deb7u1)

Necesito descargar .2 MB de archivos. load b £ h
Se utilizardn 128 MB de espacio de disco adicional después de esta operacion. [ ol ] Reloading web server confi ac

<Desea continuar [S/n]? | 5 root@redmine-pfc-uoc:~#

Una vez instalado, vamos a Acceder via web y ver como ya tenemos nuestro gestor de proyectos operativo:

Aqui tenemos algunas pantallas que muestran cdmo creamos un proyecto de ejemplo y distintas pantallas de

control de la aplicacion:

;ﬂv&m Ejemplo para PFC

Mew project Overview

Tasue tracking

Redmine pone a nuestra disposicion entre otros elementos, un sistema de Bug Tracking o una Wiki, por lo que es
mas que probable que queramos mantener este sistema publicado al exterior para que el cliente pueda incluir

comentarios o acceder a informacién de uso de la aplicacién que habremos desarrollado para el. Esto como
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siempre se hara a través del Apache que tenemos situado en nuestro DMZ evitando la publicacion directa de este

entorno al exterior.

3.8.4 Netbeans y Eclipse

Para que los desarrolladores de nuestra empresa puedan llevar a cabo su labor de la forma mas eficiente posible,
debemos trabajar con sistemas que nos permitan realizar una programacion multilenguaje. Para ellos el software
libre pone a nuestro disposicion dos grandes herramientas como son Netbeans y Eclipse, ambas se puede obtener
directamente desde los repositorios de Debian, y tanto una como la otra nos ofrecen toda la potencia y

versatilidad necesaria para acometer los desarrollos que sean necesarios.

o NetBeans es un entorno de desarrollo integrado (IDE) para el desarrollo principalmente con Java, pero
también con otros idiomas, en particular, PHP, C / C + +, y HTML5. También es marco plataforma de
aplicaciones para aplicaciones de escritorio Java y otros.

NetBeans administra las siguientes caracteristicas de la plataforma y componentes:
> Ajustes del usuario

Ventanas (colocacidn, apariencia, etc)

NetBeans Visual Library

Almacenamiento

Herramientas de desarrollo integradas

Y YV VY

Marco asistente

El IDE NetBeans esta escrito en Java y puede ejecutarse en Windows, OS X, Linux, Solaris y otras
plataformas que soporten una JVM compatible. La plataforma NetBeans permite que las aplicaciones se
desarrollen a partir de un conjunto de componentes modulares de software llamados mddulos.
El Equipo NetBeans da soporte de forma activa al producto, y busca sugerencias de la comunidad en
general. Cada versidn esta precedida por un tiempo para las pruebas y Sugerencias por parte de la
Comunidad.

S et Al s
Su instalacion en nuestro equipo

de desarrollo de pruebas es como

canutils-java libcomons-codec-java Libcomnons
~daenon-java libcomnons-digester-java Libconnons-loggi

2 Uibdts. 1 Jave'Libdbs. 1 java-jni Libeasymock. }Zva hbfehf fm@m e siempre extremadamente simple:

bhancrest-java-doc libice-dev libicudj-java 1ibinidj-java libjcodings-java
va Libjoda-convert-java Uibjoda-tise-java Libjsch-java Libjtidy-java

b-org- npemdp modules-java 1ibnb-org-openide-util-java
libnb-platforml3-java libnetx-java liboro-java
n-ce-java libpostgresql-jdbc-java libregexp-java libsac-java
va libsinple-validation-java 1ibsif4j-java libsn-dey libsqljet-java
va libswnkit-java libswing-layout-java libswingxl-java
nal-java libxml-commons-resolverl.l-java libxt-dev libxz-java
SS uppmdx 6-jre-1ib openjdk-7-doc

.3-java liblogdj1.2-java jython antlr libbcel-java libjdepend-java
“optional-gej bsh-doc default-jdk javahelp2-doc libjetty-extra-java
java-doc libcommons-beanutils-java-doc libcommons-collections3-java-doc
ng-java-doc libexcalibur-logkit-java libdb5.1
c libflute-java-doc libdomdj-java libjaxen-java
2.6-spec- java-doc libgeronimo-osgi-support-java-doc

63



Implementacién de GNU/Linux para una empresa darda#o de software

David Manzano Fiestas

Y ya estamos listos para trabajar con ella, desde los menus del escritorio de Debian:

NetBeans IDE 7.0.1

Fle Edit View Nevigate Source Refactor Bun Debug Team Tools Window Help

|/ Startrage x

NetBeansine

My NetBeans

Recent Projects Install Plugins

<croscankprdiedis 2dd support for other languages and technologies by installing
plugins from the NetBeans Update Center.

NetBeans IDE 7.0.1

ita

ORACLE' ] Shaw on Startup

LS

Eclipse es un entorno de desarrollo integrado, de Cédigo abierto y Multiplataforma. Es una plataforma de

programacion, desarrollo y compilacion de elementos tales como sitios web, programas en C++ o

aplicaciones Java, muy completa y potente.

Eclipese se pueden ampliar y mejorar mediante el uso de plug-ins, a través de los cuales se puede anadir
un sistema de control de versiones a través de subversion y a la vez lograr una integracion mediante
Hibernate. El entorno de desarrollo integrado (IDE) de Eclipse emplea moddulos para adquirir las
funcionalidades que necesite el usuario (no estan todas incluidas, las necesite el usuario o no).
Eclipse provee al programador con Frameworksmuy completos para el desarrollo de aplicaciones graficas,

definicion y manipulacion de modelos de Software, Aplicaciones web, etc.

Para realizar la instalacién del mismo:

Terminal

Archive Editar Ver Buscar Terminal Ayuda
sudo apt-get install eclipse
ho

p
Leyendo la informacion de estado... Hecho
Se instalardn los siguientes paguetes extras:

binfmt-support default-jdk eclipse-jdt eclipse-pde eclipse-platforn eclipse-platform-data eclipse-rcp fastjar jarwrapper
Libcomnons-cli-java libcomnons-dbcp-java Libcommons-httpclient-java libcommons-lang-java libcommons-pool-java L.
libequinox-osgi-java Libfelix-bundlerepository-java libfelix-gogo-command-java libfelix
1ibfelix-gogo-shell-java libfelix-0sgi-obr-java libfelix-shell-java libfe
libicu4i-4.4-java Uibjettys-java libkanl2-

1ibswt-gtk-3-java Libswt-gtk

quetes sugeridos:

Libcomnons -dbcp- java-doc Libconmons-httpclient-java-doc ecj libecj-java-gcj libfelix-bundlerepository-java-doc
1ibfelix-gogo-conmand-java-doc Libfelix-gogo-runtime-java-doc Libfelix-gogo-shell-java-doc libfelix-osgi-obr-java-doc
libfelix-shell-java-doc libfelix-utils

a-doc libgeronimo-jta-java-doc jettys libjetty8-java-doc libswt-gtk-3-java-gcj
tomeat? openjdk-7-demo openjdk-7-source visualvm

Se instalaran los siguientes paquetes NUEVOS:
binfmt-support default-jdk eclipse eclipse-jdt eclipse-pde eclipse-platform eclipse-platforn-data eclipse-rcp fastjar
jarwrapper Libconmons-cl va libcommons-httpclient-java libconmons-lang-java Libcommons-pool -
libecj-java libequinox-0sgi-java libfelix-bundlerepository-java Libfelix-gogo-command-java libfelix-gogo-runtime
j0go-shell-java Lib g va libfelix-shell-java libfe s-java libgeronimo-jta-1.1-spec-j
~java Libjettys- i -jni libswt-glx-gtk-3-jni libswt-gnome-gtk-3-jni
ava Libswi-gtk-3-jni libswt-webkit-gtk-3-jni libtomcat7-java openjdk-7-jdk sat4j
6 actualizados, 37 se instalaran, @ para eliminar y 50 no actualizados.
Necesito descargar 166 MB de archivos.
Se utilizarén 192 MB de espacio de disco
IDesea continuar [S/n)? S
/archive.ubuntu, con/ubuntu/ raring/main libecj-java all 3.5.1-6 [1.231 kB
Jarchive. ubuntu, con/ubuntu/ raring/main libcommons-pool-java all 1.5.6-1buildl [94,3 k8]
Jarchive. ubuntu. con/ubuntu/ raring/main libcommons-dbcp-java 3ubuntul [143 kB]
Jarchive.ubuntu. con/ubuntu/ raring-updates/main libtomcat?-java all 7.8.35-1-expzubuntul.l [3.619 kB]
Jarchive. ubuntu. con/ubuntu/ raring/universe eclipse-platforn-data all 3.8.1-lubuntul [34,2 MB]
+//archive. ubuntu. com/ubuntu/ raring/universe libequinox-osgi-java all 3.8.1-lubuntul [2.697 kB]

-jdk sataj

adicional después de esta operacion.
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Y queda listo para trabajar con el:

h Proect fun Wedow Hep

Welcome to Eclipse

Overview

[7] Tutorials
i of the features L8 g0 through tutarists

@4, Samples What's New

Esas son la dos herramientas més conocidas para el desarrollo de aplicaciones, pero GNU/Linux pone a nuestra
disposicidon listado imposible de cuantificar de herramientas, tanto desde su repositorio como a través de
repositorios de terceros. Y todos queda disponibles para su instalacion rapida y eficiente gracias a la interfaz de

linea de comandos de Debian.

3.8.5 Subversion
Subversion es un Sistema de Control de Versiones de codigo abierto. Subversion ha gozado y sigue gozando de la
adopcion generalizada tanto en el campo de cédigo abierto como en el mundo empresarial. Ademdas forma parte

de una rica comunidad de desarrolladores y usuarios.

La estructura habitual de un repositorio de Subversion es:
> Trunk: desarrollo principal.
> Tags: ubicacion de las versiones congeladas.

> Branches: ubicacién con versiones de desarrollo paralelas al trunk.

La utilizacidn de Subversion en los desarrollos de nuestra empresa, sera necesaria y critica puesto que hoy en dia
es practicamente imposible imaginar una empresa de desarrollo en la que los desarrollo se realizan de forma
faseada y colaborativa, si que se utilice un sistema de este tipo. Ademas tanto Eclipse como Netbeans que son las

dos herramientas de desarrollo elegidas proporcionan integracion directa con subversion.

La instalacién de subversion se realiza através de los repositorios y lo hacemos sirviendo el mismo gracias a Apache

y uno de lo médulos del mismo:
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sion-pfc-uoc:~# apt-get install apache2 libapache2-svn
. Hecho
eando arbol de dependencias
eyendo la informacion de estado Hecho
Se instalardn los siguientes paqu 7 e instalaran los siguientes paguetes extras:
libaprl /libaprutill libneon27-gnutls llhsvnl apache2-mpm-wor apache2-utils apache2.2-bin apache2.2-common
Paguetes sugeridos: libaprutill-dbd-sqlite3 libaprutill-ldap ssl-cert
subversion-tools aguetes sugeridos
Se instalaran los siguientes paguetes NUEV0S: apache2-doc apache2-suexec apache2-suexec-custom openssl-blackl
1libaprl libaprutill libneon27-gnutls libswnl subversion e instalaran los siguientes paguetes NUEVOS
0 actualizados, 5 se instalaran, © para eliminar y @ no actualizados. apache2 apache2-mpm-worker apache2-utils apache2.2-bin apache2.2-common
Necesito descargar 2.591 kB de archivos. i A ibaprutill-dbd-sqlite3 libaprutill-ldap ssl-cert
Se utilizardn 7.076 kB de espacio de disce adicional después de esta operacién. actualizados, 9 se instalaran, © para eliminar y @ no actualizados
ea continuar [S/n]? ecesito descargar 1.463 kB de archivos.
.es.debian.org/debian/ wheezy/main libaprl amd64 1.4.6-3+deb7ul [ utilizaran 79 kB de espacie de disco adicional después de esta operacion
Desea continuar [S/n]? S
.es.debian.org/debian/ wheezy/main libaprutill amde4 1.4.1-3 [89, £ /ftp.es.debian.org/debi wheezy/main libaprutill-dbd-sqlite3 amd64
[18,8 kB]
3 http://ftp.es.debian.org/debian/ wheezy/main libneon27-gnutls amd64 ©.29.6- | http://ftp.es.debian.org/deb. / wheezy/main libaprutill-ldap amd64 1.4.1-3
3 [142 kB]
4 http://ftp.es.debian.org/debian/ wheezy/main libsvnl amd64 1.6.17dfsg-4+deb ) 23 .es_debian.org/debian/ wheezy/main apache2.2-bin amdé4 2.2.22-13

es.debian.org/debian/ wheezy/main subversion amde4 1.6.17dfsg-4+] es.debian.org/debian/ wheezy/main apache2-utils amd64 2.2.22-13

Descargados 2.591 kB en 8seq. (316 kB/s} 4 t tp.es.debian.org/debian/ wheezy/main apache2.2-common amdé4 2.2.22-
Seleccionando el paquete libaprl previamente no seleccionado.
(Leyendo la base de datos ... 27653 ficheros o directorios instalados actualmentefgll | 6 tp://ftp.es.debian.org/debian/ wheezy/main apache2-mpm-worker amdé4 2.2.2

DPsempaqueTandn libaprl (de .../libaprl 1.4.6-3+deb7ul amd64 deb) ... |Des: T 'ftp.es.debian.org ian/ wheezy/main apache2 amd64 2.2.22-13 [1.432
Seleccionando el paguete llhaprutlll p mente
paquetando libaprutill o a till 2 . amde4 . La | p.es.debian.org/debian/ wheezy/main libapache2-svn amdé4 1.6.17dfs|
Seleccionando el paquete 1ibi n27-gnutls previamente no cionado
Desempaquetando libneon27-gnutls (de ’11bn¢-on27 gnutls .6-3 amde4. < tp: org/debian/ wheezy/main ssl-cert all 1.0.32 [19,5 kB]
Seleccionando el paquete libsvnl:amd r' = s 463 kl s (204 kB/s
Desempaquetando libsvnl:amde4 (de . /lmwnl 1.6.17dfsg eb7u4_amd64. um‘murando paguet:
eleccionando el paquete subversion previamente no selecciona eleccionando el paquptr llbaerTlll dbd sqlltrd per1amPntr no seleccionado.
esempaguetando subversion (de .../subversion 1.6.17dfsg-4+deb7u4 amd64.deb
Prﬂ(esandu disparado para man-db ..
Configurando libaprl (1.4.6-3+deb7ul) : r aprutill-dbd-sqlite3 (de .../libaprutill-dbd
Configurando libaprutill (1. =3} . 3 &
ndo libneon27-gnutls (0.29.6-3}) 5 slsfclnnandn el paquete 1i rutill-ldap previamente no seleccionado
rando libsvnl:amd64 (1.6.17dfsg-4+deb7ud) : ndo libaprut ( /libaprutill-ldap 1.4.1-3 amd6
Configurando subversion (1.6.17dfsg-4+deb7ud) ... e a 21 pa a -bin previamente no selmcmnadc
subversion-pfe-uoc:~# [ % ndo apache2. 2

Ahora ya podemos hacer uso de subversidn, para ello en nuestro portatil de desarrollo instalamos el cliente de

subversion y hacemos la prueba de “checkout” contra el proyecto de prueba generado:

dmanzano@ptf29 ~/proye oc § svn co http://subversion.dmanzano.local/svn/uoc-
project .

Checked

dmanzan

Y aqui tenemos el acceso web a nuestro servidor de subversion:

uoc-project - Revision 0: Mozilla Firefox
Archivo Edvtar \&F Hrstunal Marcador& Herramientas Ayuda
Loc-project - Revision 0: / |J + |

« (@

on.dmanzano.local/svr

[EIMas visitados ¥ 1@ Linux Mint @ Community @ Forums [0 Bleg (5] News¥

uoc-project - Revision 0: /

Powered by Subversion version 1.6.17 (r1128011).
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3.9 Otros servicios

3.9.1 DNS con Bind9

Un servidor DNS (Domain Name System) es un sistema que nos permite usar nombres de dominio en lugar de

direcciones IP. Su principal ventaja es que es mucho mas facil recordar un nombre que una direccién IP.

Bind9 es posiblemente la implementacion mds famosa en software libre de dicho servidor.
El servidor DNS bind admite tres modos de funcionamiento:
> Servidor DNS maestro
> Servidor DNS esclavo
> Servidor caché DNS
En nuestro caso hemos implementado el servicio de DNS con zona local Unicamente, es decir, solo estamos
sirviendo nombres para nuestra intranet, aunque podriamos implementar zona global y gestionar cualquier

dominio externo mediante este servidor.

Si nos hemos fijado durante todas las pantallas de instalacion y accesos web anteriores podemos comprobar como
hemos estado accediendo a las diferentes maquinas de nuestra intranet mediante nombres en lugar de hacerlo
mediante direcciones IP, esto se debe a la implementacion de este servidor de DNS en el DMZ de nuestra red.

Para esta implementacion, lo hemos hecho a través de los repositorios de Debian de la siguiente manera:

root@dns-pfc-uoc:~# apt-get install bind® bind9utils bind9-doc dnsutils
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidn de estado... Hecho
dnsutils ya esta en su version mas reciente.
Paguetes sugeridos:
resolvconf ufw

Se instalaran los siguientes paquetes NUEVOS:
bind9 bind9-doc bind9utils
8 actualizados, 3 se instalaran, © para eliminar y @ no actualizados.
Necesito descargar 864 kB de archivos.
Se utilizaran 2.588 kB de espacio de disco adicional después de esta operacion.
iDesea continuar [S5/n]? l

Y luego generamos el forward y el reverse de nuestra zona a partir de los archivos de configuracién base:
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root@dns-pfc-uoc:~# vim fetc/bind/named.conf.local

root@dns-pfc-uoc:~ ] /bind/db.local /etc/bind/for.dmanzano.local

root@dns-pfc-uoc: vim /etc/bind/for.dmanzano.local

root@dns-pfc-uoc:~# cp /etc/bind/db.127 /etc/bind/rev.dmanzano.local

root@dns-pfc-uoc:~# vim fetc/bind/rev.dmanzano.local

root@dns-pfc-uoc:~# service bind9 restart

[ ] Stopping domain name service...: bind9.

[ ] starting domain name service...: bind9.

root@dns-pfc-uoc:~# named

named named-checkconf named-checkzone named-compilezone named-journalprint
root@dns-pfc-uoc:~# named

named named-checkcont named-checkzone named-compilezone named-journalprint
root@dns-pfc-uoc:~# named-checkconf /etc/bind/named.conf.local

root@dns-pfc-uoc:~# named-checkzone dmanzano.local fetc/bind/for.dmanzano.local

zone dmanzano.local/IN: loaded serial 2

DK

root@dns-pfc-uoc:~# ||

Ahora mismo ya vemos como el servidor empiza a funcionar con una configuracion basica, en la que ya resuelve

nuestra zona local y los nombres de internet:

root@dns-pfc-uoc:~# nslookup www.google.es
Server: 192.168.2.2
# nslookup dmanzano. Address: 192.168.2.2#53
Server: 192.168.2.2
Address: 192 .168.2 . 2#53 Non-authoritative answer
Name:  www.google.es
Address: 173.194.34.248
Name: www.google.es
Address: 173.194.34.247

Name: dmanzano. Local
Address: 192.168.2.2

root@dns-pfc-uoc:~# | root@dns-pfc-uoc:~# ||

Pero lo realmente interesante serd [Ie—
Terminal

que podremos hacer que resuelva rchivo Editar Ver Buscar Terminal Ayuda

nombres internos de nuestra red,

modificando el siguiente archivo de 604800
. y . | IN . master.dmanzano.local. root.dmanzano.local (
configuracion vemos como el sistema 3 Serial
604808 ; Refresh

empieza a funcionar: 86400 ;i Retry
2419200 i Expire
684808 ) ; Negative Cache TTL
master.dmanzano.local.
slave.dmanzano.local.

192.168.2.2

.. 1

| master IN 192.168.

| slave IN 192.168.2.
ntp IN 192.168.;

| web IN 192.168.

[

correo 1IN 192.168.:
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Ahora si hacemos un ping, nuestro DNS nos traducird ese nombre en la IP correspondiente y esto simplificara

mucho el trabajo dentro de la empresa.

root@dns-pfc-uoc:~# ping ntp.dmanzano.local
PING ntp.dmanzano.local (192.168.2.4) 56(84) bytes of data.
64 bytes from 192.168.2.4:
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.

Pl

icmp reg=1l ttl=64 time=0.692 ms
icmp req=2 ttl=64 time=0.300 ms
icmp reg=3 ttl=64 time=0.388 ms
icmp reg=4 ttl=64 time=0.374 ms
ttl=64 time=8.361 ms
ttl=64 time=0.394 ms
tt1=64 time=8.367

[ S N S ]

|5 ¥

bytes from 192.168.
bytes from 192.168.

el

--- ntp.dmanzano.local ping statistics ---

7 packets transmitted, 7 received, 8% packet loss, time
rtt min/avg/max/mdev = 0.300/0.410/0.692/0.121 ms
root@dns-pfc-uoc:~# |

3.9.2 Sincronizacion horaria con NTP
NTP es un protocolo de Internet para sincronizar los relojes de los sistemas informaticos a través del enrutamiento
de paquetes en redes con latencia variable. NTP utiliza UDP como su capa de transporte, usando el puerto 123.

Esta disefiado para resistir los efectos de la latencia variable.

Debian GNU/Linux dispone de su servidor NTP que se instala y configura de una forma extremadamente sencilla, y
aunque parece algo que no es muy importante, cabe destacar la importancia de mantener sincronizados todos los
servidores de un CPD, puesto que como lo normal es que unos servidores interactien con otros, si no se
encuentran sincronizados en fecha y hora esto puede provocar situaciones insostenibles para muchas aplicaciones
como es el hecho de que se pasen datos de unos servidores a otros con fechas del futuro o del pasado.

Para evitar esta situacién vamos a implementar nuestro propio servidor de sincronizacion:

root@ntp-pfc-uoc:~# aptitude install ntp
Se instalaran los siguiente paquetes NUEVDS:
libopts25{a} nip

8 paguetes actualizados, 2 nuevos instalados, 0 para eliminar y @ sin actualizar.
Mecesito descargar 635 kB de ficheros. Después de desempaquetar se usaran 1.468 kB.
{Quiere continuar? [Y/n/?] |}

Y ahora revisamos el archivo de configuracion donde decimos que los servidore y usuarios de nuestra intranet

pueden contactar con el para sincronizar:
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conf, configuration for pd; see ntp.conf(5) for help

lib/ntp/ntp.drift

# Enable this if you want statistics to be logged.
#statsdir /var/log/ntpstats/

loopstats file loop
tats file pe: a
ats file clo y ay enable

# You do need to talk to an NTP server or two (or three).
#server ntp.your-provider.example

ool.ntp.org maps to about low-stratum NTP servers. Your server will
ick a different L eve time a p. consider joining the
. pool. p.
.pool.ntp.org
.pool.ntp.org iburst
.pool.ntp.org iburst
.pool.ntp.org iburst

# Access control configuratiol / are/doc/ntp-doc/html/accopt. html for
# details. The web page <htf support.ntp.org/bin/view/Support/AccessRestrictions>
# might also be helpful.

Note that "restrict" applies to both servers and cllsnts, so a configuration
# that might be intended to block requests from n clients could also end
# up blocking replies from your own upstream servers.

By default, exchange time with everybody, but don't allow configuration.
restrict efault kod netrap nomo nopeer nogquery
restrict default kod notrap nemodify nopeer neg

# Local users may interrogate the ntp server more closely

t { e unlimited access, but only if
# cryptographically
#restrict 192.168.123.8 mas! 5.0 notrust

# If you want to provide tii to your local subnet, change the next line.
# (Again, the address is an mple only.) server more C‘LDSE‘L)‘.
#broadcast 192.168.123.255
g 5 2‘5 @8 nomodify notrap
# If you want to listen to time broadcasts on your local subnet, de-comment the ict .255.0 nomodify notrap
t lines. Please do this only if you trust everybody on the network

@ntp-pfc-uoc:~# Jetc/init.d/ntp restart
1 Stopping NTP server: nipd.
1 Starting NTP server: nftpd.

ntp-pfc-uoc:~# ntpg -p
remote efi E ot hhpn poll reach  delay

-dns3.masbytes.e 173.230 ¥ . ; 42 64 58.824
+142.54.181.202 284.9.54.119 : - 185.799
*dnscache-madrid 148. 21 : ' ' 82.736
+PTV.EXA-PTG.ES 158.214.94.5 2 . i 61.883

root@dns-pfc-uoc:~# ntpdate ntp.dmanzano.local
19 Dec 21:02:88 ntpdate[4499]: adjust time server 192.168.2.4 offset 6.000767 sec
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bastara con afiadir esa linea al crontab de nuestros servidores para que peridédicamente sincronicen con este y

mantengamos toda nuestra granja de servidores plenamente sincronizada.

3.9.3 Libreoffice

Poco se podemos hablar ya de esta suite ofimatica libre y de cddigo abierto desarrollada por The Document
Foundation. Se cre6 como bifurcacion de OpenOffice.org en 2010. Tiene un procesador de texto (Writer), un
editor de hojas de calculo (Calc), un gestor de presentaciones (Impress), un gestor de bases de datos (Base), un

editor de graficos vectoriales (Draw) y un editor de férmulas matematicas (Math).

Es compatible con las principales suites ofimaticas, incluyendo Microsoft Office, aunque algunas caracteristicas de
disefo y atributos de formato son manejados de forma diferente o no estan soportados.

Esta disponible para diferentes sistemas operativos incluyendo Microsoft Windows, GNU/Linux y Mac OS y por ello
es la que utilizaremos en nuestra empresa de desarrollo para toda la labor ofimatica,

La instalacién en nuestros sistemas es como siempre a partir de los repositorios de Debian:

+ Terminal
Archive Editar Ver Buscar Terminal Ayuda
dmanzano@ 2 $ sudo 1!
sudo apt-get install libreoffice
Leyendo lista de paguetes... Hecho
Creando érbol de dependencias
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paguetes 7
fonts-sil-gentium fonts-sil-gentium-basic libreoffice-filter-mobiledev libreoffice-report-builder-bin
Paguetes sugeridos:
hyphen-hyphenation-patterns libreoffice-grammarcheck libreoffice-118n-4.8 myspell-dictionary mythes-thesaurus
openclipart-libreoffice pstoedit unixodbc gstreamerl.0-ffmpeg libreoffice-officebean
Se instalaran los siguientes paguetes NUEVOS:
fonts-sil-gentium fonts-sil-gentium-basic libreoffice libreoffice-filter-mobiledev libreoffice-report-builder-bin
8 actualizados, 5 se instalaréan, 8 para eliminar y 5@ no actualizados.
Necesite descargar 2.54%9 kB de archivos
Se utilizaran 7.630 kB de espacio de disco adicional después de esta operacion.
¢Desea continuar [S/n]? S
Des:1 http:/farchive.ubuntu.com/ubuntu/ raring/universe fonts-sil-gentium all 20081126:1.02-12 [681 kB]
Des:2 http://archive.ubuntu.com/ubuntu/ raring/uni se fonts-sil-gentium-basic all 1.1-5 [B&67 kB]
Des:3 http://archive.ubuntu.com/ubuntu/ raring/universe libreoffice-filter-mobiledev all 1:4.8.2-Bubuntul [144 kB]
Des:4 http://archive.ubuntu.com/ubuntu/ raring/universe libreoffice-report-builder-bin amd64 1:4.0.2-0ubuntul [830 kB]
Des:5 http://archive.ubuntu.com/ubuntu/ raring/universe libreoffice amd64 1:4.0.2-Bubuntul [26,8 kB]
Descargados 2.549 kB en 3seg. (765 kB/
Seleccionando el paguete fonts-sil-gentium previamente no seleccionado.
(Leyendo la base de datos 191983 ficheros o directorios instalados actualmente.)
Desempaguetando fonts-sil-gentium (de .../fonts-sil-gentium 28081126%3al.02-12 all.deb) ...
Seleccionando el paguete fonts-sil-gentium-basic previamente no seleccionado.
Desempaguetando fonts-sil-gentium-basic (de .../fonts-sil-gentium-basic_1.1-5 all.deb) ...
Seleccionando el paquete libreoffice-filter-mobiledev previamente no seleccionado.
Desempaguetando libreoffice-filter-mobiledev (de .../libreoffice-filter-mobiledev_1%3a4.8.2-8ubuntul all.deb} ...
Seleccionando el paquete libreoffice-report-builder-bin previamente no seleccionado.
Desempaguetando libreoffice-report-builder-bin (de .../libreoffice-report-builder-bin 1%3a4.0.2-8ubuntul amd64.deb) ...
Seleccionando el paquete libreoffice previamente no seleccionado.
Desempaguetando libreoffice (de .../libreoffice 4.8.2-0ubuntul_amd64.deb)

Y ya estamos listos para trabajar con libreoffice.
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4. Descripcion de la implementacion de la simulacion

La simulacién la hemos llevado a cabo utilizando ordenadores normales de sobremesa a los cuales les ha sido
sustituido el disco duro, para no machacar el original y poder realizar la instalacién de los distintos sistemas
operativos necesarios para la creacion del laboratorio de pruebas.

Aunque en un principio consideramos que la mejor opcidn pasaba por la virtualizaciéon de todos los sistemas del
laboratorio, en la practica este no resultd ser una solucién completamente adecuada, es por ello que se termind
utilizando la instalacién de software directamente sobre el ordenador fisico en el caso de Pfsense, y los Proxmox

de virtualizacion.

La inclusion de una tarjeta de red, con cuatro bocas, prestada por parte de la Fundacién 1+D del Software Libre, ha
sido crucial para la implementacion de gestor de red de la simulacidn, sin esto no habria sido posible la
implementacion del software de firewall directamente sobre la maquina fisica. De hecho se comenzé mediante la
virtualizacion del mismo, pero la generacién de redes virtuales dentro de una red global, complicaba la
interconexion con las maquinas que se encontraban en otros servidores, puesto que debian encontrarse en redes
independientes y hubiese sido necesaria la generacion de VLANSs, para lo cual era necesario un Switch con dicha

capacidad del cual no disponemos.

La interfaz WAN de nuestro ordenador, se conecta al router de telefdnica, y se considera como una red externa, es
decir lared 192.168.1.0/24 es la red desde la que se llevo a cabo la prueba de conexidn VPN puesto que a todos los
efectos es una red externa a la empresa, podria considerarse como una IP de otra empresa conectada al mismo
proveedor de servicios que la nuestra. y el gateway de la casa, 192.168.1.1 es un gateway transparecente para

toda nuestra infraestructura, excepto para nuestro Firewall que es el Unico que conoce de su existencia.

Una vez tomada la decision de usar discos duros limpios e instalar fisicamente sobre las maquinas, el proceso se
simplificé bastante. Tres ordenadores, cada uno conectado a una toma de la tarjeta de red del ordenador que
hacia de Firewall/Enrutador y ya estaba la infraestructura fisica de red conformada, toda la parte logica se definié
dentro del Pfsense y bastaba con asignar ips de cada una de las redes definidas en los anfitriones de proxmox del
BACKEND y del DMZ. La cuarta boca de red, para la red donde se ubicarian los ordenadores de desarrollo se activa
con DHCP en el servidor Pfsense y ya desde un ordenador conectados a esa toma podemos realizar toda la
configuracion necesaria.

Se procede a instalar los Proxmox en los anfitriones y la Debian 7 Desktop en el portatil y una vez instalados se
utilizard dicho portatil para acceder mediante interfaz web o SSH a los anfitriones de proxmox y terminar de

configurarlos y levantar las maquinas virtuales.
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En este momento se desconectan las pantallas de dichos anfitriones y del Firewall puesto que en principio dejan de
ser necesarias para continuar con la simulacién y se conectan al ordenador de desarrollo para permitirnos agilizar

toda la implementacion.

Nos descargamos una debian base Netinstall en nuestro ordenador de desarrollo y ésta la empleamos para subirla
a través de la interfaz web al los anfitriones de proxmox y con ella generar una plantilla de Debian 7 basica que
serd la que utilicemos de ahora en adelante para clonar y generar las diferentes maquinas.

En esta plantilla se incluyen herramientas basicas, como pueden ser el editor VIM, y se actualizan los repositorios a
la dltima version.

Entonces se empezamos a crear clones de las maquinas que al arrancar se cambian el nombre, asi como la
direccidn IP y el archivo hosts. De este modo generamos todas las maquinas virtuales con las que hemos estado

trabajando.

En las siguientes imagenes se puede observar con mas detalle como hemos montado nuestro laboratorio de

pruebas y como se ha interconectado:
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La utilizacién de tanto hardware ha sido para procurar en la medida de lo posible simular el entorno de la mejor
forma posible, para que no quedasen dudas en cuanto a la posibilidad de implementacion en la realidad de toda la

infraestructura planteada.

5. Conclusiones y resultados

5.1 Evaluacion global del funcionamiento

Tras haber completado la simulacion y la implementacion del sistema, podemos concluir que la simulaciéon ha
funcionado a la perfeccion. Todos los servicios han estado operativos durante muchos dias de forma continuada,
siendo incluso accedido en ocasiones desde el exterior a través de la VPN configurada (mediante un NAT en el
router externo al sistema de dicho puerto) y no ha planteado ningin problema de rendimiento, es decir todo el
sistema ha funcionado segun lo esperado.

El rendimiento de las maquinas ha estado por siempre por encima de lo requerido, puesto que no se ha generado
la carga necesaria en ninguna de las maquinas como para necesitar mas hardware. La Unica maquina que requirid
un aumento de sus recursos fue la destinada a la instalacion de Zimbra, el sistema de correo, puesto que al hacer
uso de muy diversas tecnologias, la instalacién no era capaz de completarse con sélo 512Mb de RAM que eran
como estaban configuradas los clones originales.

La integracidon de todos los sistemas ha sido muy buena, debido al uso de tecnologias de software libre en todos
ellos, asi como las garantias de estabilidad presentadas por el sistema en su conjunto. Sin que en ningln caso se

produjesen caidas inesperadas de servicios o falta de disponibilidad de los mismos.

Finalmente podemos concluir que el el objetivo fundamental de este trabajo se ha logrado con creces, puesto que
hemos demostrado que una empresa de desarrollo de software es capaz de mostrarse completamente operativa
gracias a la utilizacién integra en todos sus sistemas de GNU/linux. Este sienta las bases con las que construir un

entorno eficaz, y productivo capaz de generar desarrollos habiles pues

5.2 Ventajas del uso de GNU/Linux

La utilizacion de GNU/Linux, ha supuesto una ventaja en todos los sentidos. Partiendo de la base de utilizando
software propietarios hubiese sido imposible la implementacién de todos estos sistemas debido al precio que
muchos de los recursos empleados tienen en sus versiones propietarias, y terminando con que en muchos casos la
facilidad de implementacion con la que nos encontramos en sistemas GNU/Linux es muy superior a la ofrecida por

otros sistemas, por poner un ejemplo podriamos sefalar la facilidad con la que hemos implementado un servidor
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web o un directorio de usuarios frente a la complejidad de implementar uno bajo un windows Server, el cual

incluye mucha mas configuracion de roles y servicios, practicamente desde la instalacion del sistema.

En nuestro caso hemos visto cémo partiendo de la misma base, un sistema operativo, con las herramientas basem
hemos podido configurar desde un entorno de desarrollo para el usuario final, hasta el servidor de bases de datos
que utiliza la empresa. Esto en un sistema propietario como es windows es imposible, puesto que podemos

emplear una sola versién de windows para los portatiles de los usuarios y para los servidores de base de datos.

Otra de las ventajas detectadas durante la implementacion de esta practica es la eficiencia de recursos con la que
trabajan los sistemas basados en GNU/Linux, tenemos el ejemplo de servidores como puede ser el servidor WEB al

que sélo le hemos instalado Apache, y podemos ver como la utilizacién de recursos que hace es minima:

root@web-pfc-uoc:~# free -m
total used free shared buffers cached
Mem: 497 91 485 £ 28 27

-/+ buffers/cache: 34 462
Swap: 1828 8 1820
root@web-pfc-uoc:~# |

El servidor en funcionamiento con el servidor web levantado y el servidor SSH, esta ocupando 91MB de memoria
en la maquina, dejando libres 405, esto es una cifra inalcanzable mediante la utilizacién de un sistema como
windows, que practicamente es incapaz de arrancar el sistema solo si no tiene como minimo 512MB de ram, y eso
sélo para iniciar el proceso.

Y la ventaja fundamental, es el coste, durante el desarrollo del trabajo, hemos empleado tecnologias y soluciones,
que se encuentran al nivel de otras mucho mas costosas basadas en software propietario. Por poner un ejemplo
Proxmox, es un sistema de virtualizacién que poco o nada tiene que envidiarle a VMware o Parallels, sin embargo
el coste de las licencias de los otros sistemas hacen que una PYME tenga una barrera en entrada muchas veces
superior a lo que puede permitirse, lo cual fomenta en muchas ocasiones la pirateria. Por mucho menos de lo que
se ha de invertir en una licencia de cualquiera de esas soluciones propietarias, se puede contratar un soporte
profesional por parte de Proxmox, que nos asegura que en caso de que tengamos algun problema con nuestro

software de virtualizacién hay una empresa respaldando y que nos va a ayudar a superar ese problema.

Y por ultimo no estda de mas comentar el hecho de la seguridad, al haber estado implementando toda la
infraestructura con GNU/Linux y sistemas libres, podemos tener la seguridad de que nadie estd obteniendo

informacion de nuestros sistemas, y de que no se estan produciendo envios de informacion de ningun tipo hacia
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los servidores de empresas de terceros que puedan haber incluido algun cédigo cerrado en sus aplicaciones, de
hecho es bastan impresionante el observar como el trafico que genera un servidor de virtualizacién que mantiene
9 servidores virtualizados con servicios instalados en el mismo, se mantiene completamente a 0 mientras no se
hace ningun trabajo o solicitud al mismo o a alguno de los servidores instalados, lo cual no ocurre cuando estamo
empleando sistemas propietarios que por lo general envian todo tipo de informaciéon de uso y estadistico a los
servidores centrales de los desarrolladores, y que lo mds probable es que estemos aceptando en el momento que

marcamos la casilla correspondiente en el EULA.

5.2 Posibles problemas de migracion desde software propietario

Uno de los principales problemas cuando se plantea la migracion desde un software que ya se esta utilizando, es la
resistencia de las personas en si a cambiar su forma de trabajar. Cuando nos acostumbramos a emplear un
determinado programa para llevar a cabo una tarea, hay poco interés en adaptarse a una nueva forma aunque
esta sea mas eficiente 0 mas cédmoda, esto es debido al esfuerzo que hay que realizar para adaptarse a esta nueva
forma de trabajo. Por ello es importante que cualquier empresa que esté empleando soluciones de software
propietario y se plantee realizar el cambio por soluciones en software libre, se plantee la realizacién de una
campania formativa que comunique a todos los usuarios los motivos por los que se produce el cambio y cuales son
las ventajas de la implantacion de esa nueva tecnologia en la labor diaria.

Durante el desarrollo de este proyecto hemos conocido diversas soluciones que presentan un gran ahorro
econdmico con respecto a soluciones privativas que en muchas ocasiones tienen las mismas e incluso menos
funcionalidades, seria un verdadero error la no adopcién o implantacién de dichas tecnologias por el simple hecho

de no superar esta barrera de resistencia al cambio que existe en todas las entidades.

La falta de confianza en el software libre es otro de los principales motivos que impiden el cambio en muchas
ocasiones. Muchas de las herramientas de software libre estdn creadas y mantenidas por comunidades de
personas en lugar de tener detrds a una empresa como tal, esto plantea muchas dudas y desconfianza sobre todo
en los niveles de direccion de la empresa, en los que no se tiene un conocimiento profundo sobre cdmo funcionan
estas comunidades y como nos pueden ayudar a resolver cualquier problema que tengamos con dicho software.
Muchas veces se asocia el pagar por un producto con la calidad del mismo cuando en la mayoria de las ocasiones
no es asi. Sin embargo lo que si hacen en muchas ocasiones estas empresas que nos venden el software privativo
es generar mas dependencia del mismo, mediante mecanismos como incompatibilidad de formatos en los archivos
que generamos y demas inducen a la compra de otras soluciones de su mismo entorno que generan mas

dependencia aun si cabe.
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Por ello es importante una sesién de informacion sobre software libre, en la que en todos los estamentos de la
empresa participen y terminen siendo conscientes de cuales son las principales ventajas de migracion, puesto que
hay muchas y mas importantes de lo que pueden parecer en un principio.

Ademas estos temores en muchas ocasiones son infundados, puesto que siempre se pueden contratar servicios de
muchas empresas que se dedican en muchas ocasiones a la implantacién de software libre y a ofrecer soporte
técnico y a un coste mucho menor que el coste de las licencias que pagamos por sistemas privativos que vienen en

muchas ocasiones sin soporte de ningun tipo.

Por ultimo cabe destacar que nos encontraremos con ocasiones en los que la alternativa libre a una solucion
propietaria puede no tener toda la funcionalidad que nos ofrece dicha solucion. En ese caso debemos plantearnos
si realmente hacemos un uso de dicha funcionalidad tan critico como para que no puede ser sustituida por alguna
otra solucidén, puesto que muchas veces utilizamos soluciones que ofrecen multitud de caracteristicas que estamos
utilizando en nuestro trabajo diario. Incluso es posible que nos encontremos con que determinadas soluciones con
las que hemos estado trabajando han estado haciendo uso de formatos propietarios para almacenar los
resultados y que el paso de esos datos en formatos propietarios a un formato libre tiene un coste que la empresa

debe estar dispuesta a asumir y que se debe calcular en la estimacién de riesgos de la migracién.

En general hemos planteado algunos de los grandes inconvenientes de la migracion hacia tecnologias libres en el
entorno empresarial, pero como hemos visto a lo largo del desarrollo de este trabajo, el software libre nos ofrece
unas soluciones muy completas y que en muchas ocasiones parecen mas complicadas de manejar cuando no se
tiene ningun conocimiento. Casi todas como hemos visto tienen interfaces de configuracién y mantenimiento que
distan mucho de las originales y costosas labores de trabajo mediante linea de comandos, la cual practicamente
queda reducida al momento de la instalacion de las mismas, para luego ser mantenida via web o mediantes

entornos de ventana.

5.3 Sistemas alternativos

Durante el desarrollo de este trabajo se han valorado muchos otros sistemas que realizan asdla misma funcién que
los sistemas escogidos, esto nos demuestra el gran abanico de posibilidades que nos ofrece el software libre a la
hora de implementar los sistemas de nuestro entorno. Para demostrarlo vamos a nombrar algunos de estos
sistemas valorados de forma que queden patente su existencia y quede a disposicion del lector la decisién de optar

por uno u otro en caso de querer implementar algin subsistema de dicho tipo:
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> GNU/Linux:

o Centos: http://www.centos.org/

o  Ubuntu Server: www.ubuntu.com/download/server

o Gentoo: http://www.gentoo.org/

> Virtualizacion:

o VirtualBox: https://www.virtualbox.org/

o Xen: http://www.xenproject.org/

> Seguridad:

O IpCop: http://ipcop.org/

o F1 mail gateway: http://www.scrolloutfl.com/

> Monitorizacion:

o PandoraFMS: http://pandorafms.com/

o Icinga: https://www.icinga.org/

> Comunicaciones:

o iRedmail: http://www.iredmail.org/

o RoundCube: http://roundcube.net/
o elabberd: http://www.ejabberd.im/
o Tigase: http://www.tigase.org/

> Gestion de proyectos:

o Mantis Bugtracker: http://www.mantisbt.org/

O  Project-open: http://www.project-open.org/

o dotProject: http://www.dotproject.net/

6. Anexos

6.1 Documentos y publicaciones de apoyo
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Guia de Referencia y aprendizaje Linux. Dlaheimer y Welsh

Editorial O’Reilly. Segunda edicidn.

Administracién de sistemas Linux. Tom Adelstein y Bill Lubanovic.

Editorial O’Reilly

The Debian Administrator’s Handbook. Raphaél Hertzog y Roland Mas.
http://debian-handbook.info/browse/stable/

6.2 Direcciones web relacionadas

GNU/Linux

http://en.wikipedia.org/wiki/Linux

http://es.wikipedia.org/wiki/Debian GNU/Hurd

http://es.wikipedia.org/wiki/GNU/Linux

http://www.debian.org/doc/manuals/debian-tutorial/ch-about.html

https://www.gnu.org/gnu/linux-and-gnu.html

https://www.gnu.org/gnu/the-gnu-project.html

https://www.gnu.org/gnu/gnu-linux-fag.html

Empresa y Software Libre

http://en.wikipedia.org/wiki/Linux_adoption

http://www.linax.es/index.php/linux-en-la-empresa

http://www.cloudtweaks.com/2012/08/advantages-and-disadvantages-of-open-source/

http://www.pcworld.com/article/209891/10 reasons open source is _good for business.html

Distribuciones Linux

http://www.linux-es.org/distribuciones

Virtualizacidn

http://www.vmware.com/virtualization/

http://www.webopedia.com/TERM/V/virtualiz

http://www.thecoffemaker.com.ar/2012/02/21/virtualizando-con-openvz/
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http://www.linuxjournal.com/article/9764

http://www.proxmox.com/proxmox-ve

Seguridad

http://www.pfsense.org/

http://www.franciscosepulveda.eu/2013/05/21/monitorizacion-de-redes-con-nagios/

Control de usuarios

http://www.openldap.org/

Comunicaciones

http://www.quersystem.com/index.php/productos/zimbra/86.html

http://lifehacker.com/5940565/why-you-should-start-using-a-vpn-and-how-to-choose-the-best-one-for-your-

needs

Bases de datos

http://dev.mysgl.com/doc/refman/5.0/es/features.html

http://danielpecos.com/docs/mysqgl postgres/x15.html

Gestion de proyectos

http://www.techopedia.com/definition/24735/netbeans

http://www.ecured.cu/index.php/Eclipse, entorno de desarrollo integrado

http://subversion.apache.org/features.html

Otros

http://es.libreoffice.org/caracteristicas/
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