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1. Introducción 

A lo largo del siguiente trabajo se va a tratar de demostrar que haciendo uso de tecnologías Libres, y basándonos 

en sistemas operativos abiertos, es posible mantener un nivel alto de trabajo y desarrollo cuando hablamos de una 

empresa que se dedica a implementar y realizar desarrollos en las tecnologías que actualmente se utilizan para la 

implementación de aplicaciones. 

Para poder llevar a cabo esta labor montaremos un laboratorio de desarrollo que nos va a permitir entender el 

funcionamiento y la implementación tanto de GNU/Linux como del software que se basa en él dentro de la 

infraestructura de la empresa, y veremos como uniendo todas las partes se consigue una solución global y 

completa que ofrece todos los servicios o más incluso que los que se obtendría si utilizamos software privativo con 

el mismo fin. 

 

Durante el transcurso de las pruebas e implementaciones realizaremos una labor de investigación sobre las 

distintas tecnologías disponibles, valorando cuales se adaptarán mejor al propósito que queremos obtener, 

escogiendo aquellas que consideremos las más adecuadas a nuestras metas y adaptandolas además al hardware 

del que disponemos para realizar la simulación. 

Tras finalizar el proyecto, dispondremos de una simulación completa de una red empresarial, que a mayor escala 

podría implementarse como infraestructura base para una pequeña empresa de desarrollo, y que dispondrá de 

todas las herramientas software necesarias para la correcta ejecución de su actividad. 

 

Nuestra empresa se dedicará fundamentalmente a la elaboración de software basado en tecnologçías de software 

libre, y en la medida de lo posible intentará liberar el código fuente producto de dichos desarrollo colaborando así 

activamente en la difusión y mejora de la comunidad de software Libre. 

 

Aunque todo el software que vamos a utilizar a lo largo de la ejecución del proyecto está basado en software libre, 

tendremos que establecer una serie de salvedades, como son controladores y software propietarios que pueden 

encontrarse embebidos en dispositivos y que muchas veces es inevitable utilizar, como puede ser el software de 

gestión de un Router o de un Switch, que puede contener software propietario de la marca concreta que lo ha 

fabricado. Del mismo modo habrá que incorporar a nuestro proyecto software proveniente de repositorios de 

nuestras distribuciones que aunque no es considerado como Software Libre, si que es indispensable para el 

correcto funcionamiento de los distintos dispositivos, como son los drivers de tarjetas de red, tarjetas de video, 

etc. 
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En cualquier caso lo que se va a evitar es incorporar software que incluya un licenciamiento de pago, es decir que 

para poder utilizarlo debemos pagar una licencia, y software que no vaya embebido en dispositivos pero cuyas 

fuentes no sean abiertas . 

1.1 Descripción de GNU/linux 

En el año 1985, se fundó la denominada Free Software Foundation (FSF), una organización que promueve el 

derecho del usuario a usar, estudiar, copiar, modifica y redistribuir programas informáticos. La FSF defiende el 

desarrollo y uso del software libre. 

Cuando se habla de la libertad del software, nos estamos refiriendo fundamentalmente a la libertad en varias 

vertientes: 

➢ Libertad para ejecutar el software con cualquier propósito. 

➢ Libertad para estudiar cómo funciona el programa y adaptarlo a nuestras necesidades.  EL tener acceso al 

código fuente es un requisito para esto. 

➢ Libertad para redistribuir las copias de manera que podamos ayudar a los demás. 

➢ Libertad para mejorar el software, y liberar ese software mejorado al público, de modo que la comunidad 

entera se pueda beneficiar. 

 

El proyecto GNU se lanzó en 1983 por RIchard Stallman para desarrollar un sistema operativo completo basado en 

Unix, a esto se le denominó el proyecto GNU. El kernel de GNu está aún sin completar, por lo que en este se 

implementó el kernel de Linux. La combinación de ambos dio lugar al sistema operativo GNU/Linux. La persona 

que comenzó a dar un sentido completo al proyecto fué Linus Benedict Torvalds que comenzó el desarrollo de 

Linux, el kernel del sistema operativo y actualmente trabaja como coordinador de dicho proyecto. 

Aunque originalmente UNIX era propietario por parte de AT&T, en 1987 el profesor Andrew S. Tanenbaum decidió 

crear su propio clon que empleaba con fines pedagógicos, MINIX, y fué basándose en éste con el que Linus 

Torvalds decidió escribir su propio núcleo del sistema operativo.  

Torvalds, tras instalar MINIX en su propio ordenador, empezó a reescribir el núcleo de forma que pronto la 

funcionalidad de Linux sobrepasó la de MINIX, de este modo la primera versión de kernel de Linux fué publicada en 

Septiembre de 1991, con la segunda versión llegando poco después en el més de Octubre. 

En estos momentos el proyecto GNU, que tenía bastante avanzado el desarrollo de su sistema operativo libre, se 

encontraba haciendo uso de Hurd, un núcleo que no era tan estable como era Linux, de este modo el proyecto 

GNU adoptó el kernel Linux, para poder seguir avanzando en el proyecto mientra terminaban Hurd, de  esta 

manera nació lo que ahora conocemos como GNU/Linux. 
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En la actualidad existen multitud de distribuciones para todo tipo de usuarios e instituciones, muchas de las cuales 

se han llegado a convertir en grandísimos productos comerciales como son Suse o RedHat, y muchas otras que se 

encuentran personalizadas y al servicio de diverso hardware o dispositivos. 

Otras muchas distribuciones han surgido como modificaciones de otras, puesto que esto representa una de las 

filosofías del software libre, y es que cualquier usuario puede coger un software, modificarlo y publicarlo para la 

comunidad. Si queremos obtener una lista completa de las distribuciones existentes podemos visitar: 

https://lwn.net/Distributions/ 

 

Y  el esquema que enlazamos a continuación nos podemos hacer una idea de la diversidad de sistemas que nos 

podemos encontrar enfrentados a una línea temporal de publicación y en el que se pueden apreciar los distintas 

versiones de sistemas que han surgido a partir de una distribución concreta: 

http://robertbriones.files.wordpress.com/2007/07/linea-tiempo-linux.png 

1.2 Open Source y sus ventajas 

Open-source es un software gratuito en cuanto a uso, distribución y modificación, o si tiene algún coste de venta, 

éste es una mínima fracción del precio de un software propietario.  Al ser el código accesible a todas las personas, 

este software es más seguro, ya que cualquiera puede corregir errores que vayan apareciendo, sin necesidad de 

tener que estar esperando continuas actualizaciones por parte de los propietarios del software.  Además no tiene 

los problemas de formatos incompatibles que existen en software propietario.  Los usuarios de diferentes 

empresas pueden coger una parte del software Open-source y modificarlo para adaptarlo a sus necesidades. Dado 

que el código es abierto, es simplemente una cuestión de modificarlo para añadir la funcionalidad que deseen. 

 

Como Open-source no depende de la compañía o personas que lo crearon originalmente, aunque esta compañía 

desapareciese el código seguiría existiendo.  Además estas compañías no son las que dictan a las empresas qué 

pueden hacer o no con el software que adquirieron, algo que sí sucede con el software propietario. 

 

Las compañías que lo usen no necesitan estar pensado en las licencias que necesitan, ni tienen que preocuparse de 

medidas antipiratería como son los números de serie o los códigos de activación. 

Todo esto repercute directamente en el desembolso que debe hacer la empresa, porque entre el precio de 

adquisición del software mismo, el precio desorbitado que tienen los programas antivirus, los cargos extra de 

mantenimiento y actualizaciones varias, sumado al coste añadido que se tiene, en cuanto a programas y demás, 

por poseer un software propietario, se va una parte importante de los ingresos de la empresa, cosa fácilmente 

solventable mediante la adquisición de un software Open-source. 
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1.3 Necesidades en la empresa 

La empresa está realizando una migración casi forzosa hacia la utilización de GNU/Linux, la causa de esta migración 

cada vez más evidente está en una razones de peso como son, efectividad de costes, confiabilidad y seguridad. 

Hace unas décadas, cuando Linux aún se estaba ganando la confianza de los usuarios en el escritorio de casa y en 

los pequeños negocios, algo ocurrió que terminó con la implantación del mismo en compañías de nivel 

multinacional. 

Si tomamos como ejemplo Red Hat Linux, que comenzó siendo una distribución de escritorio, llegó un momento 

en que se produjo una división de su desarrollo dando lugar al Red Hat Enterprise Linux, este cambio de 

mentalidad, hizo que Red Hat, una compañía que hasta el momento solo se preocupaba de clientes de escritorio 

empezase a centrar su negocio en empresas, y se centraron en los aspectos más importantes del negocio de esas 

empresas, eso no solo hizo que dejase de ser una distribución para “geeks”, sino que se convirtiera en una 

multinacional como es hoy siendo uno de los mayores contribuidores al Kernel de Linux. 

Pero no solo Red Hat ha evolucionado en dicho sentido, Canonical también ha evolucionado su sistema operativo 

principal, orientándolo hacia un sistema más profesional, como se puede observar de los proyectos Ubuntu Server 

o su reciente alianza con OpenStack para ofrecer Ubuntu Cloud. 

Toda las empresas, tienen una cierta variedad de necesidades a cubrir mediante su infraestructura informática, 

estas necesidades pueden ser de muy diversa índole, pero si hay algo que todas ellas tienen en común son una 

serie de requisitos: 

➢ El primero y fundamental, es el ahorro de costes. Está sobradamente demostrado que la utilización de 

Software Libre es mucho más efectiva en cuanto a coste que las soluciones propietarias, además los 

posibles cargos asociados a la implementación o soporte del mismo van íntimamente relacionados con la 

generación de empleo como puede ser en el pago de algún tipo de suscripción de soporte para una 

empresa especializada en software libre, mucho más rentable que pagar por licencias de uso que la 

mayoría de las veces no incluyen ningún tipo de soporte adicional que suele ser necesario contratar 

aparte. 

➢ La seguridad es una de las principales preocupaciones de la empresa, y aquí Linux se ha mostrado como 

un alumno aventajado cuando tratamos de compararlo con sistemas windows, los cuales se suelen ver 

mucho más afectados por software malintencionado y exploits de sus vulnerabilidades, además de tener 

que incurrir en gastos adicionales de software antivirus, etc. 

➢ La versatilidad es posiblemente otro de los requisitos necesarios cuando se requiere gestionar una 

empresa completamente mediante Software Libre. Para ello GNU/Linux pone a nuestra disposición una 

biblioteca de recursos en sus repositorios que podríamos considerar infinita. Hoy en día es difícil no 

encontrar alguna utilidad o herramienta que no esté disponible bajo entornos de software libre, 
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exceptuando claro las herramientas propietarias 

disponemos de alguna alternativa que mediante un proceso de adaptación o entrenamiento nos 

garantizan unos resultados.

 

Contando con estas premisas vamos realizar una simulación completa de lo que sería un 

cuya infraestructura informática esté basada completamente en GNU/Linux, y las herramientas de Software Libre 

que se basan en el. 

 

 

2. Descripción de la arquitectura a implementar

Para realizar una simulación de toda la infraestructu

sus sistemas en software libre, vamos a describir como sería la infraestructura de dicha empresa y cómo 

adaptamos la misma a nuestro laboratorio para recrearla de la forma más eficiente posible.

El esquema organizativo general de la arquitectura de una empresa de desarrollo de software podría ser la 

siguiente:  

Implementación de GNU/Linux para una empresa de desarrollo de software 

exceptuando claro las herramientas propietarias específicas, pero incluso en estos casos siempre 

disponemos de alguna alternativa que mediante un proceso de adaptación o entrenamiento nos 

garantizan unos resultados. 

Contando con estas premisas vamos realizar una simulación completa de lo que sería un 

cuya infraestructura informática esté basada completamente en GNU/Linux, y las herramientas de Software Libre 

2. Descripción de la arquitectura a implementar 

Para realizar una simulación de toda la infraestructura que una empresa debe manejar si desea implementar todos 

sus sistemas en software libre, vamos a describir como sería la infraestructura de dicha empresa y cómo 

adaptamos la misma a nuestro laboratorio para recrearla de la forma más eficiente posible.

l esquema organizativo general de la arquitectura de una empresa de desarrollo de software podría ser la 
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específicas, pero incluso en estos casos siempre 

disponemos de alguna alternativa que mediante un proceso de adaptación o entrenamiento nos 

Contando con estas premisas vamos realizar una simulación completa de lo que sería un entorno de empresarial 

cuya infraestructura informática esté basada completamente en GNU/Linux, y las herramientas de Software Libre 

ra que una empresa debe manejar si desea implementar todos 

sus sistemas en software libre, vamos a describir como sería la infraestructura de dicha empresa y cómo 

adaptamos la misma a nuestro laboratorio para recrearla de la forma más eficiente posible. 

l esquema organizativo general de la arquitectura de una empresa de desarrollo de software podría ser la 
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En esta arquitectura podemos distinguir 3 partes diferenciadas. 

Primero tenemos la parte DMZ en la que se alojarían todos los servicios que quedan publicados al exterior de la 

empresa. Es una zona que necesita de un gran control y monitorización puesto que es la más expuesta y vulnerable 

a ataques desde el exterior. 

Por otra parte nos encontramos con el segundo Firewall que monta el sistema Dual Homed DMZ que separa toda 

la parte interna de la empresa de la parte externa y conectado a este nos encontramos subdividido en dos redes 

separadas el conglomerado de servidores que sirven de Backbone a la empresa y la red a la que se conectan todos 

los usuarios para desarrollar su labor diaria. 

A grandes rasgos y siguiendo este esquema podríamos generar una infraestructura de red que dé soporte a todo el 

desarrollo y trabajo de nuestra empresa ficticia de desarrollo. La capacidad de albergar distintas máquinas en una 

u otra red siempre dependerá del hardware adquirido y la inversión realizada en el mismo, pero simplemente 

siguiendo este esquema de distribución podemos garantizar una infraestructura que nos permita desarrollar 

nuestra actividad de desarrollo con total normalidad. 

Para conseguir emular dicha infraestructura se va a simular mediante una serie de máquinas físicas que mediante 

virtualización simularán ser máquinas hardware independientes y que interconectadas entre sí conformarán la red 

global. 

En los siguientes apartados vamos a describir la infraestructura hardware con la que contamo en nuestro 

laboratorio de pruebas y describiremos cómo vamos a conformar dicha simulación. 

2.1 Infraestructura hardware 
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Para poder simular toda la infraestructura de cuenta con el siguiente hardware:

➢ Ordenador Backend: 

Intel Core i7 2600k, 8GB RAM, 1Tb HDD

Este ordenador mediante virtualización hará las veces de backend de servidores, es decir en el vamos a 

desplegar todas aquellas máquinas que 

cual vamos a alojar todos los servicios necesarios para el correcto funcionamiento de la empresa. El 

software elegido para llevar a cabo dicha virtualización es VirtualBOX un software liberado ba

GPL. 

➢ Ordenador Firewall: 

 AMD Athlon 64, 2GB RAM, 250GB HDD

En el vamos a virtualizar un PFSense con cuatro interfaces de red. Una de las interfaces irá conectada a la 

salida a internet y actuará como WAN. Las otras tres interfaces mediante sim

a cada una de las REDES descritas de la arquitectura anterior. Además aquí se configurará el enrutamiento 

entre las diferentes redes así como la publicación de servicios hacia el exterior.

➢ Ordenador DMZ: 

 Portátil Intel Core I5, 4GB RAM, 250GB HDD

En este virtualizamos mediante PFSense todas las máquinas que irían incluidas en el DMZ de nuestra red, 

es decir aquellas que ofrecerán servicios al exterior y que verán sus puertos publicados hacia el exterior.

➢ Ordenador Desarrollo: 

 Portatil Intel Core I5, 4GB RAM, 250GB HDD

Este portátil contará con una instalación de Debian en su versión de Escritorio y es donde se realizará todo 

el despliegue del software del que harán uso final nuestros desarrolladores y demás empleados de la 

empresa de desarrollo, tales como IDEs de desarrollo, aplicaciones ofimáticas, etc.

 

 

 

El esquema organizativo de lo anteriormente 

descrito se presenta debajo mediante el 

siguiente gráfico: 
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infraestructura de cuenta con el siguiente hardware: 

Intel Core i7 2600k, 8GB RAM, 1Tb HDD 

Este ordenador mediante virtualización hará las veces de backend de servidores, es decir en el vamos a 

desplegar todas aquellas máquinas que corresponden al CPD de nuestra empresa de desarrollo y en la 

cual vamos a alojar todos los servicios necesarios para el correcto funcionamiento de la empresa. El 

software elegido para llevar a cabo dicha virtualización es VirtualBOX un software liberado ba

AMD Athlon 64, 2GB RAM, 250GB HDD 

En el vamos a virtualizar un PFSense con cuatro interfaces de red. Una de las interfaces irá conectada a la 

salida a internet y actuará como WAN. Las otras tres interfaces mediante simularán estar conectadas una 

a cada una de las REDES descritas de la arquitectura anterior. Además aquí se configurará el enrutamiento 

entre las diferentes redes así como la publicación de servicios hacia el exterior. 

4GB RAM, 250GB HDD 

En este virtualizamos mediante PFSense todas las máquinas que irían incluidas en el DMZ de nuestra red, 

es decir aquellas que ofrecerán servicios al exterior y que verán sus puertos publicados hacia el exterior.

ortatil Intel Core I5, 4GB RAM, 250GB HDD 

Este portátil contará con una instalación de Debian en su versión de Escritorio y es donde se realizará todo 

el despliegue del software del que harán uso final nuestros desarrolladores y demás empleados de la 

sa de desarrollo, tales como IDEs de desarrollo, aplicaciones ofimáticas, etc.

El esquema organizativo de lo anteriormente 

descrito se presenta debajo mediante el 
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Este ordenador mediante virtualización hará las veces de backend de servidores, es decir en el vamos a 

corresponden al CPD de nuestra empresa de desarrollo y en la 

cual vamos a alojar todos los servicios necesarios para el correcto funcionamiento de la empresa. El 

software elegido para llevar a cabo dicha virtualización es VirtualBOX un software liberado bajo licencia 

En el vamos a virtualizar un PFSense con cuatro interfaces de red. Una de las interfaces irá conectada a la 

ularán estar conectadas una 

a cada una de las REDES descritas de la arquitectura anterior. Además aquí se configurará el enrutamiento 

 

En este virtualizamos mediante PFSense todas las máquinas que irían incluidas en el DMZ de nuestra red, 

es decir aquellas que ofrecerán servicios al exterior y que verán sus puertos publicados hacia el exterior. 

Este portátil contará con una instalación de Debian en su versión de Escritorio y es donde se realizará todo 

el despliegue del software del que harán uso final nuestros desarrolladores y demás empleados de la 

sa de desarrollo, tales como IDEs de desarrollo, aplicaciones ofimáticas, etc. 
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Para simular la arquitectura Dual Homed lo que hemos hecho es añadir una 

tarjeta de red extra a nuestro Firewall, definiendo una de ellas como red DMZ 

con las consiguientes restricciones de acceso y de seguridad que esto 

representa que quedarán reflejadas en las tablas de NAT y FIREWALLING de 

nuestro PFsense. 

 

En esta imagen se muestra el estado de nuestro laboratorio, incluyendo las 

máquinas arriba descritas con las interconexiones de red utilizadas. 

 

 

 

  

 

2.2 Infraestructura software 

La forma escogida para desplegar la infraestructura de software en los distintos ordenadores de los que 

disponemos es la siguiente. 

En el Ordenador de DMZ desplegaremos máquinas con los siguientes servicios: 

➢ Servidor WEB Apache 

➢ DNS 

➢ NTP 

➢ Zimbra 

En el ordenador correspondiente al Firewall simplemente dispondremos la distribución PFSense que cubrirá todas 

nuestras necesidades en esta zona. 

En el ordenador correspondiente al Backend, realizaremos los siguientes despliegues: 

➢ Proxmox VE 

➢ Nagios 

➢ OpenLDAP 

➢ Openfire 

➢ Mysql 

➢ Tomcat 

➢ Redmine 

➢ Subversion 
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Y por último en el ordenador que se encarga de la parte de clientes, vamos a desplegar: 

➢ Netbeans 

➢ Eclipse 

➢ Libreoffice 

 

Como podemos observar la distribución elegida para desplegar el software va íntimamente ligada a la función que 

va a desarrollar el mismo dentro de la infraestructura de la empresa, se mantienen los servicios de publicación y 

comunicaciones con el exterior dentro de la zona desmilitarizada, mientras que se restringen los servicios que 

conforman la intranet de la empresa a la zona de backend o zona de seguridad, a la cual no se podrá acceder desde 

el exterior directamente si no es mediante una VPN, además todo el tráfico entre la zona desmilitarizada y la 

intranet estará controlado mediante nuestro Firewall que garantizará que solo se acceda a lo realmente necesario. 

 

 

3. Soluciones en Software Libre adoptadas 

En el siguiente apartado vamos a reflejar cuales han sido las soluciones en Software Libre que se han adoptado 

para la implementación de nuestra infraestructura. En muchos casos se han evaluado otras posibles opciones y 

seguramente habrá muchas soluciones que cumplan con los requerimientos, pero aquí se han escogido las 

soluciones que se muestran a continuación basándonos en criterios de versatilidad y seguridad sobre todo. 

3.1 Sistemas operativos 

Como sistemas operativos se planteaban muchísimas opciones, tantas como variedades de linux hay disponibles, 

sin embargo hemos optado por implementar las más estándar y conocidas, esto nos va a permitir gozar de 

multitud de paquetes, aplicaciones y tutoriales para las mismas. 

 

Debian en concreto ha sido la distribución elegida, puesto que es una de las distribuciones más extendidas a nivel 

mundial en el ámbito empresarial, esto es debido probablemente a su gran estabilidad ya que para ellos es una de 

las distribuciones que más tarda en incluir los paquetes de software en sus repositorios dado los estrictos 

controles por los que pasan antes de ser incluidos, garantizando así la mínima posibilidad de fallo o vulnerabilidad 

en los mismos. 
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3.1.1 Debian 7 

Debian GNU/Linux es la principal distribución Linux del proyecto Debian, que 

basa su principio y fin en el software libre, y fue creada por el proyecto Debian en 

el año 1993. 

 

Los sistemas Debian actualmente usan el núcleo de Linux o de FreeBSD, sin 

embargo, se está trabajando para ofrecer Debian con otros núcleos, en especial 

con el Hurd, que es una colección de servidores que se ejecutan sobre un 

micronúcleo (como Mach) para implementar las distintas funcionalidades. 

 

Nace como una apuesta por separar en sus versiones el software libre del software no libre. El modelo de 

desarrollo es independiente a empresas, creado por los propios usuarios, sin depender de ninguna manera de 

necesidades comerciales. Debian no vende directamente su software, lo pone a disposición de cualquiera en 

Internet, aunque sí permite a personas o empresas distribuir comercialmente este software mientras se respete su 

licencia. Muchas de las herramientas básicas, también libres, que lo completan vienen del proyecto GNU 

(GNU/Linux, GNU/kFreeBSD, GNU/Hurd). 

Pese a que Debian cree en el software libre, hay casos en los que se quiere o necesita disponer de software que no 

sea libre en las máquinas, y siempre que sea posible, Debian respaldará ésto. Existe un número creciente de 

paquetes que tienen como única misión instalar software no libre en un sistema Debian. 

 

Debian puede funcionar en casi todos los ordenadores personales, incluyendo muchos de los modelos más 

antiguos, pero existen algunas compañías que hacen difícil el soporte al no publicar las especificaciones de su 

hardware y que además proporcionan drivers que no son libres, y ésto puede ser un problema, ya que la compañía 

puede quebrar o dejar de dar soporte a ese hardware. 

 

- En Debian Unstable es donde tiene lugar el desarrollo activo de Debian, es la rama que usan los desarrolladores 

del proyecto. La rama inestable de Debian siempre tiene como nombre en clave Sid. 

- Debian Testing es la versión en pruebas de Debian. En ella se encuentran paquetes que han estado previamente 

en la versión Inestable, pero que contienen muchos menos fallos. La versión actual de Debian Testing es 'Jessie'. 

- Debian Stable es la versión normalizada, cuenta con el apoyo del Equipo de Seguridad de Debian y es la 

recomendada para uso en producción, siendo Wheezy la versión estable actual. Hasta la fecha ha habido doce 

versiones estables. 
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En nuestro caso utilizamos Debian en las dos vertientes, tanto en su versión básica como sistema operativo para 

los servidores, como en su versión Desktop que es la que vamos a emplear para que los desarrolladores puedan 

realizar llevar a cabo su labor diaria. 

 

Para la instalación de nuestra distribución utilizamos una imagen de Debian 7, concretamente esta imagen: 

http://cdimage.debian.org/debian-cd/7.3.0/amd64/iso-cd/debian-7.3.0-amd64-netinst.iso 

 

Y a partir de la misma podremos instalar tanto la 

versión para servidor como la versión para 

escritorio de nuestro sistema operativo. 

A continuación vamos a mostrar unos pantallazos 

del proceso de instalación: en una de nuestras 

máquinas virtuales: 

 

Elegimos siempre la instalación manual sin entorno 

gráfico, lo que nos permitirá personalizar al 

máximo nuestra instalación. 
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En la pantalla de selección de DNS vamos a 

introducir la dirección de IP local del servidor 

de nombres de la red local de nuestra 

empresa, puesto que esto nos permitirá no 

solo acceder a internet, si no alcanzar las 

máquinas de nuestra red local de la empresa 

utilizando nombres en lugar de tener que 

recordar direcciones IP. Esto hará que los 

usuarios trabajen de una forma mucho más 

cómoda. 

 

 

 

Tras las instalación del sistema base llegaremos a la parte en la que deberemos escoger la paquetería necesaria en 

función de las utilidad que queramos darle a la máquina concreta, en este caso, va a ser un servidor, que luego 

personalizaremos con alguno de los servicios por lo que lo único que instalaremos serán las utilidades básicas del 

sistema así como el servidor SSH que nos permitirá acceder y trabajar con el servidor de forma remota: 

 

 

 

Y ya tenemos nuestra instalación completada, un sistema Debian 7.3 preparador para trabajar. 
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Esta máquina en concreto será la que configuraremos como DNS por lo que ya le hemos asignado dicho nombre.  

Si en lugar de seleccionar la instalación Base escogemos instalar un entorno de escritorio, entonces acabaremos 

con un sistema que será el implementado en los equipos para todos los desarrolladores de la empresa. 

En la siguiente imagen podemos ver como luce el entorno Debian de escritorio que se utiliza para la simulación de 

cliente de la empresa y desde el cual se ha llevado a cabo toda la configuración, trabajo e implementación del 

resto de sistemas. 

 

 

 

El sistema utiliza un sistema de escritorio extendido, por lo cual contamos dos pantallas para poder trabajar con 

mayor velocidad y comodidad. 

Gracias a la versatilidad de un sistema como es Debian, nuestro desarrolladores, podrán realizar con sus equipos 

cualquier tipo de tarea, tales como navegación, desarrollo, comunicación con el exterior. 
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Los repositorios del sistema nos van permitir instalar software de lo más variado, desde el potente editor Emacs, 

proveniente del corazón de GNU, hasta herramientas colaborativas y privativas, como Skype o Dropbox, pasando 

por las que se comentarán más adelante que serán las herramientas de desarrollo que serán de las que harán uso 

nuestros desarrolladores para su labor diaria. 

3.1.2 FreeBSD: 

Está basado en las CPU de arquitectura Intel, incluyendo procesadores 386, 486 

(versiones SX y DX), y Pentium. También funciona en procesadores compatibles con 

Intel como AMD y Cyrix. Actualmente también es posible utilizarlo hasta en once 

arquitecturas distintas como Alpha, AMD64, IA-64, MIPS, PowerPC y UltraSPARC. 

 

FreeBSD está basado en la versión 4.4 BSD-Lite del Computer Systems Research 

Group (CSRG) de la University of California, Berkeley siguiendo la tradición que ha 

distinguido el desarrollo de los sistemas BSD. Además del trabajo realizado por el 

CSRG, el proyecto FreeBSD ha invertido miles de horas en ajustar el sistema para 

ofrecer las máximas prestaciones en situaciones de carga real. 

 

En nuestro caso particular, hemos utilizado esta versión para implementar el Firewall de nuestra empresa, 

utilizando la distribución PfSense que se especializa en Firewall. Aunque FreeBSD no es puede denominar como 

GNU/Linux en sí puesto que no contiene el kernel Linux ni las herramientas de GNU propiamente, si se basa en la 

misma filosofía de sistema operativo libre, pero con el añadido de que la funcionalidad de PFSense está 

especializada en software de Firewall y control, cosa que no habría pasado si utilizásemos cualquier otro software. 

 

Pfsense es una distribución de código abierto basada en FreeBSD que se utiliza como firewall y router.  Puede ser 

configurada y actualizada a través de una interfaz web y no requiere conocimiento del sistema FreeBSD para 

manejarlo, además está dotado de un gestor de paquetes para poder ampliar sus funcionalidades, y existen unos 

setenta módulos disponibles. 

Gracias a PfSense seremos capaces de gestionar la red completa de nuestra organización, este punto nos va a 

permitir establecer las diferentes redes, realizar el enrutamiento entre ellas, controlar el tráfico, mapear puertos al 

exterior, etc…. 

 

Aunque en un principio se contempló la idea de virtualizar este aplicativo, finalmente y por razones de eficiencia 

hemos terminado implementado dicho sistema en una máquina física. Esto nos va a permitir una configuración 

más rápida del entorno, además de una simulación más real del mismo, puesto que lo normal en cualquier 
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empresa es que el firewall esté contemplado en una máquina física la cual, con sus diferentes interfaces de red, es 

capaz de segmentar la red de la empresa y configurar muchos de los servicios críticos de la misma. Podríamos decir 

que este firewall se configuraría como uno de los pilares básicos de funcionamiento de toda la red de la empresa, 

sin el cual sería imposible conformar la infraestructura. 

Para ello hemos utilizado un ordenador Athlon AMD64 con 2Gb de ram y 70Gb de disco duro.  En nuestro caso es 

más que suficiente para la red que estamos simulando , y con la carga a la que lo hemos sometido apenas hemos 

conseguido que dicha máquina sufra o mantenga algún tipo de carga elevada de trabajo. 

Sin embargo y en función de las pruebas realizadas, hemos podido constatar como el número de conexiones 

abiertas influye directamente sobre la carga del procesador, y en el caso de que el número de desarrolladores o de 

servicios mantenidos por dicha máquina fuese creciendo con el tiempo es posible que para evitar cuellos de 

botella se tuviese que sustituir dicho ordenador por alguno con capacidades superiores de memoria y procesador. 

A continuación mostramos el proceso de instalación en en nuestro laboratorio.  Las imágenes están tomadas con 

cámara externa de fotos puesto que el sistema no está virtualizado y nos era imposible realizar capturas sobre la 

pantalla directamente hasta el momento de conectarnos al mismo mediante interfaz web. 

 

A continuación podemos ver una imagen de la máquina que actuará en nuestro sistema simulando el firewall de 

nuestra empresa: 

 

En la imagen podemos ver como se han agregado dos tarjetas de red PCI, son estas tarjetas las que van a realizar 

las funciones de diferentes puntos de entrada de las redes de nuestra empresa virtual. 

 

En esta imagen podemos ver un detalle de dichas tomas de red: 
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La toma superior proviene 

directamente del router de Telefónica, 

es decir, ese actuará como la WAN de 

entrada a nuestro sistema, y las tomas 

inferiores serán las 3 subredes distintas, 

una para el DMZ, otra para el BACKEND 

y la otra en la que se ubicarán nuestros 

desarrolladores y donde se encuentra 

ubicado el ordenador que se utiliza para 

configurar todo el sistema. 

 

Con esta infraestructura comenzamos la instalación o configuración básica del sistema Pfsense: 

 

 

 

 

 

 

 

 

 

 

 

 

 

Tras esta instalación y el primer arranque es el 

momento de configurar nuestras diferentes 

interfaces de red. 
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Hasta dejarlas como se muestra a continuación: 

Ahí ya podemos ver como cada 

interfaz tiene su IP y la hemos 

identificado según la función 

que va a realizar. Ahora es el 

momento de conectar nuestro 

portátill de desarrollo a la 

toma lan (192.168.4.1) y dejar 

que nos conceda una dirección 

mediante DHCP para que 

podamos acceder a través de 

la IP antes mencionada a la 

interfaz web.  

 

3.2 Virtualización 

Mediante software la virtualización 

creamos una versión virtual de algún 

recurso tecnológico (un sistema 

operativo, un dispositivo de 

almacenamiento…). El software 

ejecutado en estas máquinas virtuales 

está separado de los recursos de 

hardware subyacentes. 

Por ejemplo, un ordenador que está 

ejecutando Microsoft Windows 

puede alojar una máquina virtual que 

parezca un ordenador con el sistema operativo Ubuntu Linux. 

La máquina física se conoce como “host” y el sistema operativo de la máquina virtual se conoce como “virtual 

machine” o “ guest”. 

 

Los diferentes tipos de virtualización de hardware incluyen: 

➢ Virtualización completa: simulación casi completa del hardware actual que permita al software, que 

normalmente consiste en un sistema operativo invitado, ejecutarse sin modificar. 
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➢ Virtualización parcial: No todo el entorno de destino se 

necesitar modificaciones para funcionar en este entorno virtual.

➢ Paravirtualización: No se simula un entorno de hardware, sin embargo, los programas invitado se ejecutan 

en sus propios dominios aislados, como si se

programas invitado deben ser modificados específicamente para funcionar en este entorno.

 

Con la virtualización, varios sistemas operativos se pueden ejecutar en paralelo en una unidad de procesamiento 

central única (CPU). 

Usando la virtualización, una empresa puede administrar mejor las actualizaciones y los cambios rápidos en el 

sistema operativo y las aplicaciones sin interrumpir al usuario.

 

En nuestro caso la virtualización es clave para todo el funcio

que la mayor parte de él está simulado bajo virtualización, sin ésta habría sido imposible la realización de este 

proyecto puesto que deberíamos haber contado con muchos más recursos hardware de los realme

3.2.1 Contenedores con OpenVZ

ahorrar muchos recursos, ya que en virtualización solo se usa el 1% o 2% de los recursos de la CPU.  También por 

este motivo, cada contenedor, que mientras sea Linux puede ser cualquier cosa (U

comportar como un sistema Linux normal y sin hacer modificaciones o ajustes para correr sobre OpenVZ.

 

OpenVZ tiene una administración de recursos excelente, permitiendo que se compartan todos los recursos 

disponibles del sistema anfitrión entre todos los contenedores, también garantiza la Calidad de Servicio, provee un 

aislamiento de recursos y recolecta información de uso para monitorear el estado del sistema.

 

Cuatro componentes principales de esta administración de recurso

➢ Dos niveles de cuota de disco

➢ Planificador de Procesador justo

➢ Planificador de Entrada/Salida

➢ Beancounters de usuario 
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Virtualización parcial: No todo el entorno de destino se simula. Algunos programas invitado pueden 

necesitar modificaciones para funcionar en este entorno virtual. 

Paravirtualización: No se simula un entorno de hardware, sin embargo, los programas invitado se ejecutan 

en sus propios dominios aislados, como si se estuvieran ejecutando en un sistema separado. Los 

programas invitado deben ser modificados específicamente para funcionar en este entorno.

Con la virtualización, varios sistemas operativos se pueden ejecutar en paralelo en una unidad de procesamiento 

Usando la virtualización, una empresa puede administrar mejor las actualizaciones y los cambios rápidos en el 

sistema operativo y las aplicaciones sin interrumpir al usuario. 

En nuestro caso la virtualización es clave para todo el funcionamiento de nuestro entorno de laboratorio, puesto 

que la mayor parte de él está simulado bajo virtualización, sin ésta habría sido imposible la realización de este 

proyecto puesto que deberíamos haber contado con muchos más recursos hardware de los realme

3.2.1 Contenedores con OpenVZ 

OpenVZ es una tecnología de virtualización a nivel de 

sistema operativo basado en el kernel y el sistema 

operativo de Linux, es una de las mejores soluciones 

para virtualizar en Linux.  Al compartir el contene

mismo kernel del sistema operativo anfitrión, se pueden 

ahorrar muchos recursos, ya que en virtualización solo se usa el 1% o 2% de los recursos de la CPU.  También por 

este motivo, cada contenedor, que mientras sea Linux puede ser cualquier cosa (Ubuntu, debian…), se va a ver y 

comportar como un sistema Linux normal y sin hacer modificaciones o ajustes para correr sobre OpenVZ.

OpenVZ tiene una administración de recursos excelente, permitiendo que se compartan todos los recursos 

tema anfitrión entre todos los contenedores, también garantiza la Calidad de Servicio, provee un 

aislamiento de recursos y recolecta información de uso para monitorear el estado del sistema.

Cuatro componentes principales de esta administración de recursos: 

Dos niveles de cuota de disco 

Planificador de Procesador justo 

Planificador de Entrada/Salida 
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simula. Algunos programas invitado pueden 

Paravirtualización: No se simula un entorno de hardware, sin embargo, los programas invitado se ejecutan 

estuvieran ejecutando en un sistema separado. Los 

programas invitado deben ser modificados específicamente para funcionar en este entorno. 

Con la virtualización, varios sistemas operativos se pueden ejecutar en paralelo en una unidad de procesamiento 

Usando la virtualización, una empresa puede administrar mejor las actualizaciones y los cambios rápidos en el 

namiento de nuestro entorno de laboratorio, puesto 

que la mayor parte de él está simulado bajo virtualización, sin ésta habría sido imposible la realización de este 

proyecto puesto que deberíamos haber contado con muchos más recursos hardware de los realmente utilizados. 

OpenVZ es una tecnología de virtualización a nivel de 

sistema operativo basado en el kernel y el sistema 

operativo de Linux, es una de las mejores soluciones 

para virtualizar en Linux.  Al compartir el contenedor el 

mismo kernel del sistema operativo anfitrión, se pueden 

ahorrar muchos recursos, ya que en virtualización solo se usa el 1% o 2% de los recursos de la CPU.  También por 

buntu, debian…), se va a ver y 

comportar como un sistema Linux normal y sin hacer modificaciones o ajustes para correr sobre OpenVZ. 

OpenVZ tiene una administración de recursos excelente, permitiendo que se compartan todos los recursos 

tema anfitrión entre todos los contenedores, también garantiza la Calidad de Servicio, provee un 

aislamiento de recursos y recolecta información de uso para monitorear el estado del sistema. 
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Unas de las características más importantes de OpenVZ son el checkpointing y la migración en vivo, que hacen 

posible poder migrar los contenedores de un servidor físico a otro sin tener que apagar el contenedor y reiniciarlo 

luego. 

3.2.2 Virtualización completa con KVM

un hardware visualizado privado (tarjeta de red, disco, tarjeta gráfica, etc).

visualizado se puede beneficiar de todo el trabajo realizado en el mismo kernel de Linux.

 

Un proceso normal de Linux dispone de dos modos de ejecución: de Kernel y de usuario.  KVM agrega un tercer 

modo, el modo de invitado.  

3.2.3 ProxmoxVE  

Permite la migración en vivo de máquinas virtuales, clustering de servidores, backups automáticos y conexión a un 

NAS/SAN con NFS, iSCSI, etc… 

Como utiliza OpenVZ se puede cambiar tanto la memoria RAM como el espacio en disco asignados en tiempo real 

sin necesidad de reiniciar el sistema.

 

Este sistema es posiblemente el corazón de nuestra empresa de desarrollo, la potencia de la que dota el sistema a 

nuestro entorno es total, ya que este se encarga de virtualizar y gestionar todas las copias de seguridad de los 

entornos de la empresa.  La decisión sobre qué sistemas o no se deben virtualizar se deberán tomar en función de 

la criticidad y carga de los mismos. En nuestro caso vamos a virtualizar todos los sistemas, esto nos va a garantizar 

una capacidad de respuesta segura ante problemas en algún servidor, y un mantenimiento sencillo de las copias de 

seguridad. 
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Unas de las características más importantes de OpenVZ son el checkpointing y la migración en vivo, que hacen 

ontenedores de un servidor físico a otro sin tener que apagar el contenedor y reiniciarlo 

3.2.2 Virtualización completa con KVM 

Es una solución para Linux en hardware x86 que contiene extensiones de 

virtualización, es un hypervisor único. 

Usando KVM, se pueden ejecutar múltiples maquinas virtuales corriendo 

imagenes sin modificar de Linux o Windows.  Cada máquina virtual tiene 

un hardware visualizado privado (tarjeta de red, disco, tarjeta gráfica, etc).  Una de las ventajas es que el entorno 

izado se puede beneficiar de todo el trabajo realizado en el mismo kernel de Linux.

Un proceso normal de Linux dispone de dos modos de ejecución: de Kernel y de usuario.  KVM agrega un tercer 

ProxmoxVE es una completa plataforma de virtualización

en sistemas de código abierto que permite la virtualización tanto 

sobre OpenVZ como KVM  y gestiona máquinas virtuales, 

almacenamiento, redes virtuales y clusters de alta disponibilidad.

 

e la migración en vivo de máquinas virtuales, clustering de servidores, backups automáticos y conexión a un 

Como utiliza OpenVZ se puede cambiar tanto la memoria RAM como el espacio en disco asignados en tiempo real 

ad de reiniciar el sistema. 

Este sistema es posiblemente el corazón de nuestra empresa de desarrollo, la potencia de la que dota el sistema a 

nuestro entorno es total, ya que este se encarga de virtualizar y gestionar todas las copias de seguridad de los 

entornos de la empresa.  La decisión sobre qué sistemas o no se deben virtualizar se deberán tomar en función de 

la criticidad y carga de los mismos. En nuestro caso vamos a virtualizar todos los sistemas, esto nos va a garantizar 

a segura ante problemas en algún servidor, y un mantenimiento sencillo de las copias de 
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Unas de las características más importantes de OpenVZ son el checkpointing y la migración en vivo, que hacen 

ontenedores de un servidor físico a otro sin tener que apagar el contenedor y reiniciarlo 

Es una solución para Linux en hardware x86 que contiene extensiones de 

M, se pueden ejecutar múltiples maquinas virtuales corriendo 

Cada máquina virtual tiene 

Una de las ventajas es que el entorno 

izado se puede beneficiar de todo el trabajo realizado en el mismo kernel de Linux. 

Un proceso normal de Linux dispone de dos modos de ejecución: de Kernel y de usuario.  KVM agrega un tercer 

plataforma de virtualización basada 

en sistemas de código abierto que permite la virtualización tanto 

y gestiona máquinas virtuales, 

almacenamiento, redes virtuales y clusters de alta disponibilidad. 

e la migración en vivo de máquinas virtuales, clustering de servidores, backups automáticos y conexión a un 

Como utiliza OpenVZ se puede cambiar tanto la memoria RAM como el espacio en disco asignados en tiempo real 

Este sistema es posiblemente el corazón de nuestra empresa de desarrollo, la potencia de la que dota el sistema a 

nuestro entorno es total, ya que este se encarga de virtualizar y gestionar todas las copias de seguridad de los 

entornos de la empresa.  La decisión sobre qué sistemas o no se deben virtualizar se deberán tomar en función de 

la criticidad y carga de los mismos. En nuestro caso vamos a virtualizar todos los sistemas, esto nos va a garantizar 

a segura ante problemas en algún servidor, y un mantenimiento sencillo de las copias de 
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Aunque en un principio se consideró la posibilidad de virtualizar estas máquinas para nuestra simulación 

finalmente se ha terminado trabajando nativamente con el sistema Proxmox sobre las máquinas, esto nos ha 

garantizado velocidad y facilidad en la configuración sobre todo a nivel de red, puesto que los enlaces serán físicos 

y no virtuales y estarán conectados directamente a nuestro firewall. 

Las dos máquinas de virtualización que 

utilizaremos son las siguientes: 

La primera un ordenador portatil Dell con 

un procesador i5 y 4GB de ram. 

 

Este lo podemos ver ya con la distribución 

proxmox desplegada.  Debido a su menor 

potencia, este lo utilizaremos para 

virtualizar las máquinas que situaremos en 

nuestro DMZ, que serán menos que las 

que habrá en nuestro Backend. 

 

 

El otro ordenador que utilizamos 

para virtualización será un i7 

2600K con 8GB de RAM al cual se 

le ha sustituido el disco duro por 

uno de 160Gb que emplearemos 

específicamente para esta labor. 

 

 

 

 

Es este vamos a desplegar toda la parte de backend de nuestro sistema. Gracias a la velocidad del procesador 

incluido el cual se encuentra overclockeado hasta los 5Ghz, disponemos de potencia suficiente como para albergar 

todas las máquinas virtuales que vamos a crear sin que notemos un decremento del rendimiento del mismo. 

A continuación vamos a mostrar un proceso de instalación del entorno proxmox en uno de los servidores: 
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En concreto es la instalación en nuestro servidor de Backend. Una vez completado, podemos ver como se nos 

ofrece conectar desde una interfaz web que será la que utilizaremos para administrar el mismo, y si conectamos a 

través de la interfaz web ya tenemos nuestro sistema esperando para trabajar con él. Una vez tenemos el sistema 

desplegado en ambos ordenadores anfitriones es el momento de empezar a configurar las diferentes máquinas 

virtuales. Para ello y usando la interfaz web podemos mostrar el proceso de generación de una máquina virtual: 

Primero deberemos rellenar los datos generales de la máquina que estamos creando: 
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Luego seleccionaremos el tipo de sistema operativo que vamos a albergar en la misma y definiremos el origen de 

instalación que utilizaremos: 

 

El disco y CPU que queremos asignar a dicha máquina: 

 

 

 

 

 

 

 

 

Y por último la memoria y el tipo de red: 
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Una vez terminado podremos arrancar nuestra máquina virtual y realizar la instalación de nuestro sistema Debian 

como si de una máquina normal se tratase utilizando una consola de VNC que nos ofrece el mismo proxmox y que 

nos permite conectarnos a las máquinas y disponer de una pantalla virtual de la misma así como usar nuestro 

teclado y ratón sobre la máquina. Y todo esto a través de la interfaz web. 

Proxmox ofrece además muchas otras posibilidades como migraciones vivo, cluster, alta disponibilidad y copias de 

seguridad, de las que hablaremos en otro de los apartados de este trabajo. 

 

3.3 Seguridad 

3.3.1 Pfsense 

Además de ser un potente y flexible cortafuegos, y una plataforma 

de enrutamiento, incluye una larga lista de características 

relacionadas y un sistema de paquetes que permite mayor 

capacidad de expansión sin necesidad de añadir potenciales 

vulnerabilidades de seguridad a la distribución base.  

 

Este proyecto se inició en 2004, enfocado hacia instalaciones completas de PC en lugar del enfoque hardware 

embebido de mOnOwall. Ahora también ofrece una imagen integrada para las instalaciones basadas en Compact 

Flash. Desde entonces, los dos proyectos han divergido significativamente. 

 

Características: 

➢ Firewall 

➢ Tabla de estados 

➢ Network Address Translation (NAT) 

➢ Balanceo de carga 

➢ Portal Cautivo 

➢ uPnP 

➢ VPN que puede ser implementada en IPsec, OpenVPN y en PPTP 

➢ Servidor DHCP 

➢ Servidor PPPoE 

➢ Servidor DNS 

➢ Paquete de soporte “push-button install” para extensiones 
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Pfsense se convertirá en una de las piezas clave de nuestra configuración. Este se va a encargar de gestionar 

muchos de los servicios que estamos implementando, así como en él estableceremos los mecanismos de seguridad 

que evitarán que haya accesos no autorizados a los servicios desplegados en los diferentes segmentos de red. 

 

En la parte de PFsense explicamos cómo establecemos los diferentes sistemas de seguridad en el mismo. Y para 

ello accederemos a través de una interfaz web que el sistema nos suministra y que nos permitirá la configuración 

del mismo de una forma bastante intuitiva y cómoda. 

 

 

Una vez que accedemos, procederemos a configurar las diferentes redes con sus reglas que nos permitirán todo el 

funcionamiento del sistema, ahora adjuntamos una serie de pantallazos de cuales son las reglas que se han 

incrustado en el firewall. 

 

La primera son las reglas en la WAN que nos permitirán navegar por internet así como dejar paso de todos los 

servicios que publicamos desde nuestro DMZ al exterior: 
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Además aquí añadimos el gateway por defecto de nuestra red. Por muchas de esas reglas se han ido añadiendo a 

posteriori cuando se definieron las ips de los servicios que se encontraban desplegados en cada sistema. 

La red de usuarios es probablemente la más sencilla de configurar, puesto que estos van a tener acceso a todas las 

partes de nuestro sistema, por supuesto si se quisiesen aumentar los niveles de seguridad, se podrían haber 

definido distintas Vlans, y cada una de ellas habría tenido un acceso limitado a según que partes de la 

infraestructura, pero por simplificación todos nuestros usuarios de la red local tienen acceso completo a todo el 

sistema, así las reglas que definen su capacidad de comunicación quedan como sigue: 
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Como se puede observar, los usuarios tienen salida a internet y acceso a nuestras dos subredes.  Así vamos a poder 

trabajar con ambas sin problemas desde nuestra estación de desarrollo. 

 

Para las máquinas situadas en el Backend, veremos como ya tienen una conexión mucho más limitada. De hecho, 

estas podrá conectar con internet, y a través dle puerto 80 en protocolo TCP con nuestro DMZ, esto nos servirá 

para publicar servicios web ubicados en nuestro backend al exterior, utilizando un proxy del DMZ, de este modo 

mantenemos seguro nuestro backend aislándolo del exterior. Por lo demás estas máquinas no podrán acceder a la 

red de usuarios ni al resto de la red DMZ. Un modelo de seguridad ampliada sería el de imitar la conectividad de las 

mismas a los repositorios de paquetería de la distribución Debian, de modo que estas no tuviesen ninguna 

capacidad de conectividad más allá, pero por simplificación se vuelve dejar conectividad desde las máquinas hacia 

el exterior, pero nunca en el sentido inverso. 
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Y por último el DMZ, desde el DMZ podemos realizar conexiones con el exterior, y hacia el puerto 80 de nuestro 

BACKEND, y poco más.  Esto nos garantiza que, puesto que estas máquinas son las que se encuentran publicadas al 

exterior y son más susceptibles de ataque, si algún intruso consiguiese hacerse con el control malintencionado de 

una de ellas, nunca pudiese acceder al resto de nuestra red corporativa, donde se encuentran nuestros servicios de 

backed que posiblemente contengan información sensible. 

 

 

 

Este proceso resume la configuración básica que hemos llevado a cabo sobre nuestro firewall de empresa. 
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La potencia que nos ofrece esta distribución nos va a permitir realizar muchas más funcionalidad y ofrecer muchos 

otros servicios, como por ejemplo la VPN que veremos en un apartado posterior.  Pero gracias a esta configuración 

básica ya tenemos definidos los mecanismos de control y seguridad básicos para el correcto funcionamiento 

operativo de nuestra empresa.  

3.3.2 Copias de seguridad 

Para la gestión de las copias de seguridad no se va a implementar ningún software específico, puesto que 

mediante la virtualización vamos a garantizar que se producen copias completas de las máquinas que soportan 

nuestra infraestructura. El seguir este esquema presenta una ventaja fundamental y es que en caso de desastre, la 

recuperación del servicio es mucho más rápida que se se tratase de una copia de seguridad convencional. 

Pongámonos en el caso de que se produce un fallo de disco en nuestro servidor de correo, si el servidor de correo 

es físico, para poder realizar la recuperación de dicho servidor tendríamos que montar una nueva máquina desde 

partiendo desde cero, en la cual instalásemos un nuevo servidor de correo y a la cual una vez terminado el 

despliegue tendríamos que incorporar los datos de nuestro servidor de correo antiguo. Como podemos suponer, 

este proceso es bastante tedioso y si no se tiene bien documentado y preparado puede provocarnos muchos 

problemas y quebraderos de cabeza, como podría ser la versión de dicho servidor que puede no coincidir con la 

versión de la que nosotros disponemos e incluso que los datos no fuesen compatibles, o librerías del sistema del 

servidor antiguo que en el nuevo no no se han instalado y provocan algún tipo de fallo. 

En nuestro caso al virtualizar el servidor de correo, si se produce un fallo en el disco del servidor, bastará con coger 

una copia de nuestro almacén de copias de seguridad y restaurar esa copia en un servidor de virtualización cuyos 

discos no presenten esa problemática, y si el fallo se produce en el disco virtual de nuestro servidor de correo, 

también podremos recuperar esa imagen anterior y copiar el contenido del disco a un nuevo disco virtual exento 

de dicho fallo. 

 

Esto no quiere decir que la virtualización sea siempre la solución a seguir, puesto que es probable que en sistemas 

con una alta carga en determinados servicios, la virtualización puede actuar como cuello de botella para los 

servicios que se encuentran alojados en la misma, pero en nuestro caso de una pequeña empresa de desarrollo no 

nos vamos a encontrar con dicho problema por lo que las copias de seguridad quedarán completamente 

gestionadas mediante el servidor de virtualización. 

La gestión de las copias de seguridad se lleva a cabo mediante la interfaz de Proxmox que se muestra de la 

siguiente manera: 
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Si accedemos a través de la web a la pantalla de definición de máquinas virtuales veremos como nos aparece la 

opción de realizar copias de seguridad y nos da a escoger sobre que máquinas queremos realizar dichas copias, el 

horario y demás opciones: 

 

 

 

Y aquí ya podemos ver el sistema definido: 

 

 

 

 

 

 

 

 

 

 

Como ejemplo nosotros hemos configurado una copia semanal para los sábados a las 00:00, aunque en la realidad 

esto no sería viable, estas copias deberían llevarse a cabo en función de la criticidad de cada máquina siguiendo su 

propio patrón temporal. Así nos encontraríamos con máquinas como la del correo electrónico que posiblemente 
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necesitase de una copia diaria, o máquinas estáticas como la que mantiene la web de la empresa, que si no sufre 

modificaciones si podríamos realizar copias semanales de la misma. 

Gracias a este sencillo mecanismo de virtualización podríamos tener cubierta la necesidad de mantener copias de 

seguridad de todos nuestros servicios para que en caso de desastre pudiésemos recuperarlos lo antes posible 

minimizando la posible pérdida de información. 

3.3.3 Monitorización con Nagios 

Cada día más las empresas tienen presente que para que sus 

redes y sus sistemas funcionen de forma correcta es necesario 

llevar a cabo una monitorización detallada de todo para poder 

detectar fallos lo antes posible, para prevenir en algunos casos 

que éstos afecten a la infraestructura de la compañía. En nuestro caso la monitorización es crítica, puesto que nos 

encontramos ante sistemas de los cuales depende el funcionamiento íntegro de la empresa.  Nagios es uno de los 

sistemas más extendidos dentro del mundo de la monitorización, fundamentalmente por la versatilidad y la 

capacidad de adaptación a cualquier entorno que posee. 

 

Algunas de las características principales de Nagios son: 

➢ Monitorización de servicios de red (SMTP, POP3, HTTP, SNMP...) 

➢ Monitorización de los recursos de sistemas hardware (carga del procesador, uso de discos, estado de 

puertos...) 

➢ Independencia de sistemas operativos 

➢ Interfaz web integrada 

➢ Posibilidad de monitorización remota mediante túneles SSL cifrados o SSH 

➢ Posibilidad de programar plugins específicos para nuevos sistemas 

➢ Ampliación de funciones mediante el uso de complementos 

➢ Envío de notificaciones por correo electrónico o sms 

➢ Asignación de roles para los usuarios 

➢ Grabación y rotación automática de los estados de los elementos monitorizados en archivos logs 

➢ Creación de eventos 

 

Los objetos monitorizados por Nagios se dividen en dos categorías: 

➢ Hosts 

➢ Servicios 

Cada servicio está asociado al Host en que se ejecuta, y ambos pueden agruparse. 
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Las ventajas de Nagios son: 

➢ Flexibilidad por un sistema de definición de objetos y a unos pocos tipos de objetos (Comandos, Periodos 

de Tiempo, Contactos y Grupos de Contactos, Host, Servicios, Escalado de hosts y servicios) 

➢ Sistema de dependencias 

➢ Posibilita planificar interrupciones en servicios 

 

Nagios usa los estados soft y hard para describir el estado correcto de un host o un servicio.  Si el estado es 

desconocido o diferente del estado anterior, se considera soft y Nagios lo comprueba varias veces para asegurarse 

de que es persistente. En ese momento pasa a hard. 

Para nuestro ejemplo vamos a configurar el servidor Nagios, en el que aparecerá como monitorización su propia 

máquina, a través del servicio NRPE, y esta configuración será extensible al resto de servidores de la empresa y 

centralizará el control del estado de los mismos en una sola máquina. 

 

Para ello nos vamos a la máquina virtual para 

Nagios que hemos creado y ejecutamos la 

instalación con un simple comando: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ahora ya podemos acceder a la interfaz web de la máquina que ella misma nos ha configurado y levantado para 

acceder a nuestro servicio Nagios recién configurado y comprobar el estado del servidor en el que se encuentra 

instalado: 



 

Implementación de GNU/Linux para una empresa de desarrollo de software 

David Manzano Fiestas 

 

                 

36 

 

 

 

Como vemos estamos monitorizando, los usuarios que se encuentran conectados, la carga, el espacio de disco, el 

servicio web, el servicio SSH y el número total de procesos que se encuentran arrancados en dicha máquina. 

Todo esto se encuentra configurado en el el siguiente archivo: 

 

/etc/nagios/nrpe.cfg 
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Gracias este sistema, y mediante la instalación de plugins podremos monitorizar cualquier elemento de la 

máquina, un listado de los diferentes plugins existentes para nagios lo podemos encontrar aquí: 

 

http://exchange.nagios.org/directory/Plugins 

 

Y de ahí podemos descargarlos de forma completamente gratuita para implementarlos en nuestro sistema e 

incluso podremos modificarlos o crear nuestros propios plugins y subirlos para colaborar con la comunidad. 

 

Utilizando este sistema garantizamos un control sobre toda nuestra infraestructura, ya que nagios se puede 

configurar para emitir alertas y correos sobre la posible falla de cualquiera de los servicios, incluso acciones 

automáticas que se puede programar para que nagios las realice en caso de que se produzca un evento concreto. 
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3.4 Control de usuarios 

 

En nuestra empresa vamos a necesitar centralizar la gestión de usuarios, es por ello que vamos a implementar un 

sistema de directorio de usuarios que nos permita configurar mucho del software que se está desplegando en la 

empresa de forma que exista un único punto de control. Si no instalásemos un sistema de gestión de usuarios 

como este tendríamos que estar añadiendo uno por uno y dando de alta a los usuarios en los diferentes servicios, 

como puede ser la mensajería o el correo electrónico. 

Frente a la extendida alternativa de pago Active Directory de Microsoft nosotros vamos a implementar el sistema 

OpenLDAP que nos va a permitir disponer de una funcionalidad muy parecida sin necesidad de realizar pagos de 

licencias. 

3.4.1 OpenLDAP 

Un servidor LDAP es un servidor de datos orientado al 

almacenamiento de datos de usuarios a modo de directorio y 

optimizado para la realización rápida de consultas de lectura, tiene 

como principal utilidad el funcionar como servidor de 

autenticación para los distintos servicios de un sistema 

informático como puedan ser: entrar en un PC, acceder a un 

servidor ftp, entrar en una aplicación web, acceder a servidores de correo entrante POP3 y saliente SMTP, etc…  

No es más que un gestor de bases de datos jerárquico, pero además tiene un diseño optimizado para realizar 

cientos de consultas simultáneas de forma eficiente, puesto que es la operación más común. 

 

Al configurar todos los PCs y todos los servicios de la red para que se autentiquen en un servidor LDAP del que 

disponemos en nuestra red, basta con crear cuentas de usuario y grupos de usuarios en dicho servidor para que 

éstos puedan hacer uso del sistema y de sus servicios desde cualquier puesto de la red.  Así se centraliza la 

administración de usuarios en un único lugar. 

 

OpenLDAP posee tres componentes principales: 

➢ slapd -Dominio de servidor y herramientas 

➢ Bibliotecas que implementan el protocolo LDAP 

➢ Programas cliente: ldapsearch, ldapdelete… 

 

Para la instalación de OpenLDAP en nuestro sistema volvemos hacerlo mediante el comando apt-get de Debian, 

que incluye en sus repositorios una versión de OpenLDAP: 
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Dejamos que el sistema descargue todo lo que necesita y nos preguntará por la clave de administrador del 

directorio de usuarios que estamos configurando: 
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Una vez que termine la instalación nuestro sistema arrancará automáticamente el demonio del nuevo servicio, y 

podremos ejecutar un comando para ver que todo se ha creado correctamente: 
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Aqui vemos como hemos creado el dominio dmanzano.local y el usuario admin perteneciente a dicho dominio, 

que será el que nos permita autenticarnos contra el directorio para configurarlo y crear nuevos usuarios.  Así 

nuestro usuario administrador quedará de la siguiente forma: 

 

cn=admin, dc=dmanzano, dc=local 

 

Ahora para facilitarnos el manejo de dicho directorio 

volveremos a recurrir a las posibilidades que el 

software libre nos ofrece, y nos descargaremos el 

programa Apache Directory Studio: 

 http://directory.apache.org/studio/downloads.html 

 

Y tras instalarlo en nuestro sistema debian lo 

ejecutaremos para conectar contra el directorio de 

usuarios que acabamos de crear: 

 

 

 

Una vez conectados veremos la rama de usuarios básica con el usuario administrador y ya podemos configurar 

todos los usuarios como queramos: 
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En la imagen anterior vemos cómo hemos generado un nuevo usuario david_manzano dentro de la rama global. A 

partir de este momento todos los sistemas cuya autenticación configuremos contra el directorio LDAP bajo esta 

rama, contarán con el usuario david_manzano y éste podrá acceder al mismo bajo los permisos especificados para 

dicha rama en el programa configurado. 

De este modo centralizamos toda la gestión de usuario de la empresa bajo un mismo sistema y no tendremos que 

andar duplicando usuarios por todos los sistemas de la empresa. Cada empleado tiene un usuario único en este 

directorio con una clave, y ese usuario y clave le permite autenticarse en todos los servicios de la empresa, correo, 

mensajería, subversion, etc. 

 

3.5 Comunicaciones 

3.5.1 Gestión del correo: Zimbra 

Para la gestión integral del sistema de correo electrónico de la empresa se ha elegido el paquete completo Zimbra, 

esta elección la hemos realizado teniendo en cuenta diversos factores, pero el más importante ha sido la garantía 

de estabilidad y solidez que ofrece el sistema. 

Al contar detrás con una empresa como es VMware, esto garantiza que dispondremos de un soporte que puede 

ser clave en una de los elementos más importantes dentro de la empresa. 
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Zimbra es una solución completa de correo electrónico, libreta de direcciones, calendario y tareas compatible con 

clientes propietarios tales como Microsoft Outlook, Novell Evolution y Apple Mail y también provee soporte de 

sincronización nativo de dos vías para muchos dispositivos móviles. 

Ventajas de Zimbra 

- calendarios compartidos, movilidad o gestión de documentos.  

- Coste mucho más bajo. 

- No hay dependencia de un proveedor. 

- Puedes utilizar el cliente web Zimbra junto con el resto de clientes tradicionales. 

- Tecnología de Plugins que permite integrar aplicaciones y módulos en Zimbra 

 

Módulo de correo 

Para gestionar el correo existe un módulo completo, sencillo de utilizar, con las siguientes características: 

- Vista por conversación: Zimbra busca y muestra por conversación todos los correos. 

- Compartir carpetas de correo, con otros compañeros. 

- Suscripción a canales corporativos de noticias o externos. 

- Opción de guardar nuestras búsquedas más habituales. 

- Agregar cuentas externas POP3/IMAP 

- Tecnología "Arrastrar y soltar"  

 

Zimbra mantiene el espíritu de Open Source en su versión “community”, la cual es posible descargar directamente 

desde su página web, junto con el código fuente de la misma. 

Para la implementación del mismo dentro de nuestro sistema, hemos creado una máquina virtual en nuestro DMZ 

que será la encargada de alojar dicho servicio. La ubicación de esta máquina en el DMZ, no se considera una 

solución ideal, puesto que la máquina de correo contiene información muy sensible de los usuarios como es el 

correo electrónico, pero en nuestro caso por simplificar el sistema, lo implementaremos de esta manera. La 

solución óptima hubiese sido implementar un gateway de correo, como puede ser el F1 mail Gateway que haría de 

intermediario entre el exterior y nuestro sistema de correo alojado en el backend, pero puesto que por falta de 

tiempo este sistema no se va a poder implementar se ha tomado la opción de implementar el correo en el DMZ 

como una alternativa más segura a la de permitir acceso desde el exterior al backend de nuestra infraestructura. 

 

 

 



 

Implementación de GNU/Linux para una empresa de desarrollo de software 

David Manzano Fiestas 

 

                 

44 

Para dicha implementación lo primero será descargarnos el paquete de Zimbra en nuestro sistema: 

 

 

 

 

 

 

 

 

 

 

 

 

Y una vez descargado comenzamos la instalación y el despliegue del mismo: 

 

 

 

 

 

 

 

 

 

 

 

 

 

Cuando hemos terminado la instalación nos dará acceso a un menú básico que nos permitirá la configuración del 

mismo: 
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Y ahora entramos con el usuario Zimbra en el sistema y comprobamos 

que todos los servicios de Zimbra están funcionando adecuadamente: 

 

 

 

 

 

 

Entonces estamos listos para 

acceder vía web al nuevo 

servidor de correo que 

acabamos de configurar: 

 

 

 

 

 

 

 



 

Implementación de GNU/Linux para una empresa de desarrollo de software 

David Manzano Fiestas 

 

                 

46 

Y dentro podremos ver nuestra 

nueva bandeja de entrada y 

hacemos una prueba de envío y 

recepción de correo: 

 

Gracias a Zimbra solventamos 

una de las mayores necesidades 

de cualquier empresa, a la vez 

que añadimos algunas opciones 

que aportan un valor añadido 

como es una agenda y 

calendarios colaborativos o una 

lista de tareas que también 

pueden ser compartidas por los diversos usuarios de la empresa. 

 

Aunque la versión Community de ZImbra no soporta la realización de copias de seguridad, al haber implementado 

el sistema en una máquina virtual de Proxmox, tenemos esta funcionalidad cubierta gracias el sistema propio de 

éste, así que garantizamos que los correos de todos nuestros empleados de la empresa estarán perfectamente a 

salvo en caso de que se produzca algún tipo de desastre. 

 

En nuestro caso, hemos optado por no emplear el sistema POP, puesto que esto implicaría no mantener los 

mensajes de lo usuarios en el servidor, y habilitar únicamente IMAP y SMTP para envío y recepción. 

Por último remarcamos lo importante que será el habilitar el servicio SSL para éste de forma que todas las 

conexiones web sean seguras y que nadie pueda capturar la clave de nuestros usuarios cuando se autentiquen 

desde redes inseguras. 

 

Aunque Zimbra solo garantiza la compatibilidad con distribuciones Ubuntu y no con Debian, hemos utilizado el 

mismo paquete para implementar dicho sistema en nuestro servidor, y aunque ha habido que realizar algunas 

configuraciones e instalación de librerías específicas y especiales por estar en una distribución que no es la 

oficialmente soportada, el despliegue del mismo se ha conseguido con éxito. 
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3.5.2 Mensajería: Openfire 

Openfire es un sistema de mensajería instantánea GPL y hecho en java que utiliza el protocolo XMPP. 

Es un servidor de colaboración en tiempo real (RTC) bajo la licencia de código abierto Apache. Es increíblemente 

fácil de configurar y administrar, pero ofrece seguridad y rendimiento sólidos. 

 

Openfire además implementa las siguientes características que hacen que sea una solución muy versátil y potente 

que se podrá integrar en nuestra empresa de diversas formas y generar un entorno colaborativo muy eficiente : 

➢ Panel de administración web 

➢ Interfaz para agregar plugins 

➢ Soporte SSL/TLS 

➢ Guía de instalación e interfaz web amigables. 

➢ Adaptable según las necesidades 

➢ Conferencias 

➢ Interacción con MSN, Google Talk, Yahoo messenger, AIM, ICQ, Jingle 

➢ Cluster con múltiples servidores 

➢ Transferencia de Archivos 

➢ Compresión de datos 

➢ Tarjetas personales con Avatar 

➢ Mensajes offline 

➢ Favoritos 

➢ Estadísticas del Servidor, mensajes, paquetes, etc. 

➢ Autenticación vía Certificados, Kerbeos, LDAP, PAM y Radius 

➢ Almacenamiento en Active Directory, LDAP, MS SQL, MySQL, Oracle y PostgreSQL 

➢ SASL: ANONYMOUS, DIGEST-MD5 y Plain 

 

Como vemos Openfire es una herramienta que va un poco más allá que los sistemas tradicionales de mensajería. 

Es por ello que una vez instalada contaremos con una interfaz web que os permitirá configurar todos estos 

servicios, pero hasta llegar ahí seguimos todo el proceso que se describe a continuación: 

 

Para empezar descargamos el paquete oficial de Openfire de los repositorios de Ignite: 

http://www.igniterealtime.org/downloads/ 
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Y una vez en nestro sistema lo descomprimiremos. Como el sistema utiliza Java, vamos a copiar a nuestro sistema 

el paquete descargado de la web de oracle que también deberemos instalar y sin el cual Openfire no funcionaría: 

 

 

 

 

 

 

 

Y una vez descomprimido, accedemos al directorio bin del mismo y ejecutamos el comando que iniciará nuestro 

servidor: 

 

 

 

 

Ahora ya podemos acceder al puerto 9090 de nuestro servidor que nos servirá para configurar nuestro sistema 

openfire: 

 

Este wizard solo aparecerá la 

primera vez que iniciamos el 

sistema, y para configurarlo 

vamos a utilizar algunos de las 

herramientas de las que ya 

disponemos en nuestra red 

local como son el servidor de 

Mysql o el directorio de 

usuarios LDAP: 
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En esta imagen vemos como Openfire se integra 

con la máquina de nuestra red que ya contiene el 

servidor de base de datos Mysql corporativo. Hasta 

que por fín conseguimos alcanzar el final de la 

configuración.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ahora que ya tenemos configurado nuestro sistema openfire es el momento de configurar nuestro cliente de 

mensajería instantánea y comprobar que conecta con el servidor. 

Como cliente de mensajería instantánea hemos escogido Pidgin, probablemente por ser uno de los más estables y 

conocidos que soportan el protocolo XMPP.  
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Agregamos la cuenta en nuestro servidor: 

 

 

 

Y vemos como nos pide confirmar el certificado de seguridad utilizado para la transmisión segura: 
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Y ya estamos conectados a nuestro propio servidor de mensajería instantánea: 

 

 

Siempre podemos tomar la opción de publicar el servidor de mensajería al exterior permitiendo que usuarios de 

otras empresas o externos se conecten para interactuar con el personal de la empresa, pero esto quedará a 

elección de la dirección de IT de la empresa en función de las necesidades estratégicas, por lo pronto nosotros 

hemos considerado esto como un servicio meramente interno y para uso exclusivo desde la intranet de la 

empresa. 
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3.5.3 VPN 

Una red privada virtual (VPN) extiende una red privada a través de una red pública, como Internet. 

Permite a un equipo enviar y recibir datos a través de redes compartidas o públicas como si estuviera conectado 

directamente a la red privada, mientras se benefician de las políticas de funcionalidad, seguridad y gestión de la 

red privada.  Esto se hace mediante la creación de una conexión virtual punto a punto mediante el uso de 

conexiones dedicadas, cifrado, o una combinación de ambos. 

Las VPN permiten a los empleados acceder de forma segura a la intranet de su empresa mientras estén de viaje 

fuera de la oficina. De forma similar, las VPN conectan de forma segura y rentable oficinas de una misma empresa 

que están alejadas,creando una red virtual cohesionada. 

Las VPN pueden ser de acceso remoto (conexión de un equipo individual a una red) o de sitio a sitio (que conecta 

dos redes entre sí).  Una VPN también puede ser utilizado para interconectar dos redes similares través de una red 

medio diferente. Por ejemplo, dos redes de IPv6 en una red IPv4. 

 

Sistemas VPN se pueden clasificar por: 

➢  los protocolos que se utilizan para hacer un “túnel” al tráfico de datos. 

➢  la ubicación del punto de fin de túnel, por ejemplo, en el extremo de la red del cliente o proveedor. 

➢  si ofrecen conectividad de sitio a sitio o de acceso remoto. 

➢  los niveles de seguridad proporcionado. 

➢  la capa OSI que presentan a la red de conexión, tales como Layer 2 circuitos o conectividad de Capa 3 de 

red. 

 

Para impedir la divulgación de información privada, las VPN suelen permitir sólo el acceso remoto autenticado y 

hacen uso de técnicas de encriptación y de protocolos tunelizados. 

 

El modelo de seguridad de VPN proporciona: 

➢ confidencialidad de tal manera que un atacante sólo vería los datos cifrados 

➢ autenticación del remitente para evitar que usuarios no autorizados accedan a la VPN. 

➢ integridad de los mensajes para detectar cualquier caso de manipulación de los mensajes transmitidos 

 

Los protocolos VPN seguras incluyen lo siguiente: 

➢ Internet Protocol Security (IPsec).  Su diseño se ajusta a la mayoría de los objetivos de seguridad: 

autenticación , integridad y confidencialidad. IPsec usa encriptación, encapsulando un paquete IP dentro 
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de un paquete IPsec. El desencapsulado tiene lugar al final del túnel, donde el paquete IP original es 

desencriptado y devuelto a su destino previsto. 

➢ Transport Layer Security (SSL/TLS) puede tunelar todo el tráfico de una red o asegurar una conexión 

individual. 

➢ Datagram Transport Layer Security (DTLS) - usado en Cisco AnyConnect VPN y en OpenConnect VPN para 

resolver los problemas que SSL /TLS tiene con túneles a través de UDP. 

➢ Microsoft Point-to-Point Encryption (MPPE) trabaja con los protocolos de tunelación Punto a Punto y en 

varias implementaciones compatibles en otras plataformas. 

➢ Microsoft Secure Socket Tunneling Protocol (SSTP) trabaja con Protocolos de túneles Punto a Punto (PPP)  

➢ Multi Path Virtual Private Network (MPVPN). Ragula Systems Development Companyes propietaria de la 

marca registrada " MPVPN ". 

➢ VPN-PPTP que se define como una VPN punto a punto que permite que clientes se conecten a nuestro 

servidor estableciendo un canal de comunicación seguro. 

 

En nuestro caso, vamos a configurar un servidor VPN gracias al software incorporado en nuestro Firewall. Pfsense 

nos va a dejar configurar diversos tipos de VPN, que permitirá que los desarrolladores trabajen desde fuera de la 

empresa como si estuvieran físicamente conectados a la misma. 

 

Aunque PFsense nos va a permitir diversos tipos de VPN hemos escogido por comodidad implementar PPTP siendo 

esta la más fácil de configurar puesto que se basa simplemente en un usuario y una contraseña que deberemos 

dar a nuestros empleados para que se autentiquen con nuestra Red. En la práctica este sistema no sería el 

escogido para la implementación, puesto que el cifrado de VPN-PPTP ya no es lo suficientemente fuerte como para 

considerarse seguro, por lo que se optaría por configurar un acceso mediante OpenVPN y certificados. 

 

Para configurar la VPN accederemos a la interfaz web de nuestro PFsense al apartado VPN: 
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Aquí como vemos configuramos una nueva red, que será la subred a la que pertenecerán los equipos que se 

conecten a nuestra VPN y esto nos permitirá describir reglas específicas para estos equipo, de forma que 

podremos decidir que permisos y hasta donde pueden acceder estos equipos. Para ello nos aparecerá una nueva 

pestaña en la sección de firewall que nos va a dejar incluir las reglas de control, en nuestro caso, dejamos que los 

equipos conectados tengan acceso tanto al DMZ como al BACKEND de nuestra empresa. 
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Y además generaremos el usuario con el que podremos conectar a dicha VPN. Hay que tener en cuenta que estos 

usuarios no podrán estar integrados en el directorio LDAP que hemos configurado, puesto que éste servicio 

únicamente admite autenticación mediante RADIUS.

 

 

 

 

 

 

 

 

 

Y con esto ya podremos acceder desde cualquier punto de internet a nuestro equipo, simplemente debemos 

publicar el puerto de salida de la VPN al exterior en nuestro firewall, local en nuestro caso lo hacemos gracias a la 

siguiente regla: 

 

 

Aunque PFsense lo hace automáticamente, aprovechamos para comentar que cada vez que añadimos una regla al 

firewall, el genera una regla de NAT en sus tablas que son las que van a realizar el enrutamiento adecuado del 

puerto desde el exterior hasta el destino, y esto ocurre par

redirección de puertos o direcciones entre redes.

 

3.6 Bases de datos 

3.6.1 MySQL 
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usuario con el que podremos conectar a dicha VPN. Hay que tener en cuenta que estos 

usuarios no podrán estar integrados en el directorio LDAP que hemos configurado, puesto que éste servicio 

únicamente admite autenticación mediante RADIUS. 

esto ya podremos acceder desde cualquier punto de internet a nuestro equipo, simplemente debemos 

publicar el puerto de salida de la VPN al exterior en nuestro firewall, local en nuestro caso lo hacemos gracias a la 

e automáticamente, aprovechamos para comentar que cada vez que añadimos una regla al 

firewall, el genera una regla de NAT en sus tablas que son las que van a realizar el enrutamiento adecuado del 

puerto desde el exterior hasta el destino, y esto ocurre para todas las reglas que definamos que involucren 

redirección de puertos o direcciones entre redes. 

MySQL es la base de datos de código abierto más popular del mundo. 

Ayuda a la empresa a ofrecer unas  aplicaciones de bases 

escalables de alto rendimiento, de una forma rentable.

 

En abril de 2009, MySQL ofrece MySQL 5.1 en dos variantes diferentes: el 

código abierto MySQL Community Server y Enterprise Server comercial. 

MySQL 5.5 se ofrece bajo las mismas licencias. 
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usuario con el que podremos conectar a dicha VPN. Hay que tener en cuenta que estos 

usuarios no podrán estar integrados en el directorio LDAP que hemos configurado, puesto que éste servicio 

esto ya podremos acceder desde cualquier punto de internet a nuestro equipo, simplemente debemos 

publicar el puerto de salida de la VPN al exterior en nuestro firewall, local en nuestro caso lo hacemos gracias a la 

e automáticamente, aprovechamos para comentar que cada vez que añadimos una regla al 

firewall, el genera una regla de NAT en sus tablas que son las que van a realizar el enrutamiento adecuado del 

a todas las reglas que definamos que involucren 

MySQL es la base de datos de código abierto más popular del mundo. 

Ayuda a la empresa a ofrecer unas  aplicaciones de bases de datos 

escalables de alto rendimiento, de una forma rentable. 

En abril de 2009, MySQL ofrece MySQL 5.1 en dos variantes diferentes: el 

código abierto MySQL Community Server y Enterprise Server comercial. 

MySQL 5.5 se ofrece bajo las mismas licencias.  
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MySQL, como la mayoría de las bases de datos relacionales transaccionales, está fuertemente limitado por el 

rendimiento del disco duro. Por ello en la mayoría de las ocasiones lo conveniente es realizar la instalación del 

mismo en servidores con almacenamiento SSD que ofrezcan un I/O alto, lo cual ayudará a reducir las latencias en 

todas las consultas que realicemos sobre la base de datos. 

Para nuestra empresa de desarrollo, hemos creado una máquina virtual que será la encargada de alojar la base de 

datos. Ésta mantendrá en un sitio único todas las bases de datos de la empresa, dentro de nuestro BACKEND y 

accesibles para el resto de servidores que puedan necesitar conectar con la misma. 

 

Para desplegar, Debian nos lo facilita mediante 

sus repositorios de la siguiente manera: 

 

 

 

 

 

Tras la descarga e instalación el sistema inicia el 

motor de bases de datos automáticamente tras 

preguntarnos por el usuario administrador: 

 

 

 

Y ya tenemos nuestra base datos instalada e iniciada con la configuración básica, que podremos modificar dentro 

del /etc/mysql/my.cnf .  En cualquier caso para nuestros propósitos, la configuración base es suficiente y ya 

podemos conectar y probar a crear una base de datos de ejemplo: 
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Por último indicaremos que para poder conectar desde máquinas remotas al servidor, será necesario modificar el 

archivo de configuración por defecto, para bindear el puerto de escucha a la dirección 0.0.0.0 en lugar del al 

127.0.0.1 como viene por defecto, y aparte deberemos crear el usuario especificando la IP remota para cada 

conexión que queramos realizar. 

 

Ahora nuestro servidor ya está preparado para alojar las bases de datos de todos nuestros desarrollos y 

aplicaciones. 

 

3.7 Publicación 

3.7.1 Servidor web: Apache 

El Proyecto Apache HTTP Server es un esfuerzo para desarrollar y 

mantener un servidor HTTP de código abierto para sistemas 

operativos modernos, incluyendo UNIX y Windows NT. El objetivo 

de este proyecto es proporcionar un servidor seguro, eficiente y 

extensible que proporcione servicios HTTP en sincronización con los 

estándares HTTP actuales. 
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El proyecto está gestionado conjuntamente por un grupo de voluntarios ubicados en todo el mundo, usando 

Internet y la Web para comunicarse, planear y desarrollar el servidor y su documentación relacionada. Además, 

cientos de usuarios han contribuido con ideas, código y la documentación para el proyecto. 

 

Apache Software existe para proporcionar implementaciones  robustas y de calidad comercial, de referencia de 

muchos tipos de software. Debe seguir siendo una plataforma sobre la cual los individuos y las instituciones 

pueden construir sistemas confiables, tanto con fines experimentales  como para fines de misión crítica. 

 

La Fundación de Software Apache es una entidad orgánica; los que se benefician de este programa mediante el uso 

de ella, a menudo contribuyen de nuevo a él, proporcionando mejoras de características, correcciones de errores y 

soporte para otros en las listas públicas y grupos de noticias.   Este tipo de comunidades sólo pueden ocurrir 

gracias al Software Libre. 

 

Por todo esto, Apache Web Server ese el servidor escogido para ser implementado en nuestra empresa de 

desarrollo. Como siempre lo tenemos disponible en los repositorios oficiales de Debian. Y su instalación es 

sumamente sencilla: 

Instalamos con el siguiente comando. 

 

 

 

Y al terminar, el mismo servidos arranca el proceso, de modo que ya podemos acceder a la web por defecto 

publicada: 
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A partir del aquí, nuestro trabajo consiste en trabajar en la configuración de este servidor para

entorno, haciendo de este servidor el punto de entrada único para toda la publicación que podamos hacer desde 

la empresa. 

Para esto utilizaremos los distintos módulos que apache nos ofrece. Para consultar los módulos disponibles y 

habilitarlos podemos hacerlo con: 

3.7.2 Servidor de aplicaciones: Tomcat
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A partir del aquí, nuestro trabajo consiste en trabajar en la configuración de este servidor para

entorno, haciendo de este servidor el punto de entrada único para toda la publicación que podamos hacer desde 

Para esto utilizaremos los distintos módulos que apache nos ofrece. Para consultar los módulos disponibles y 

 

Y gracias a dos de ellos, proxy_http y los 

virtualhosts, podemos redireccionar desde este 

único punto hacia cualquier servidor de 

nuestra intranet y publicar el contenido del 

mismo sin necesidad de exponer dichos 

servidores directamente al exterior.

3.7.2 Servidor de aplicaciones: Tomcat 

 

Tomcat es una implementación de software de código abierto de las 

tecnologías Java Servlet y JavaServer Pages. Las especificaciones Java Servlet y 

JavaServer Pages están desarrolladas bajo el Java Community Process.  Se 

desarrolla en un entorno abierto y participativo y publicado bajo la licencia 

Apache versión 2. 
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A partir del aquí, nuestro trabajo consiste en trabajar en la configuración de este servidor para adaptarlo a nuestro 

entorno, haciendo de este servidor el punto de entrada único para toda la publicación que podamos hacer desde 

Para esto utilizaremos los distintos módulos que apache nos ofrece. Para consultar los módulos disponibles y 

Y gracias a dos de ellos, proxy_http y los 

virtualhosts, podemos redireccionar desde este 

único punto hacia cualquier servidor de 

nuestra intranet y publicar el contenido del 

mismo sin necesidad de exponer dichos 

irectamente al exterior. 

Tomcat es una implementación de software de código abierto de las 

tecnologías Java Servlet y JavaServer Pages. Las especificaciones Java Servlet y 

l Java Community Process.  Se 

desarrolla en un entorno abierto y participativo y publicado bajo la licencia 
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Puede usarse como un producto independiente con su propio servidor Web interno o mutuamente con otros 

servidores Web, como Apache, Netscape Enterprise Server, Microsoft Internet Information Server (IIS) y Microsoft 

Personal Web Server. 

 

Tomcat server proporciona capacidades robustas así como 

extensas opciones de personalización, y es por esto por lo 

que se ha convertido en una plataforma de aplicaciones tan 

popular. 

 

El beneficio más importante del servidor Tomcat es la 

flexibilidad. Por ejemplo, si desea ejecutar Apache en un 

servidor físico, pero el servicio Tomcat, el actual Tomcat JSP 

y servlets en otra máquina, se puede, gracias al módulo AJP 

que permite redireccionar tráfico entre ambos servicios. 

Para la configuración de Tomcat procedemos como de 

costumbre a descargarnos el paquete de los repositorios 

oficiales de Debian como vemos en esta imagen. 

 

Además para poder gestionar y 

desplegar aplicaciones programadas 

en Java en el mismo, vamos a 

descargarnos el administrador de 

tomcat con el siguiente comando: 

 

 

 

 

Y una vez descargado, vamos a iniciar nuestro servidor de tomcat: 

 

 

pudiendo acceder al manager a través de la interfaz web: 
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Esta interfaz nos permitirá desplegar nuestras 

aplicaciones y desarrollos sin necesidad de tan 

siquiera acceder a la consola para ejecutar 

comandos, así como controlar el estado general de 

nuestro servidor de aplicaciones y modificar 

algunos de sus parámetros. 

 

 

 

 

 

3.8 Gestión de proyectos 

 

Uno de los pilares fundamentales de una empresa de desarrollo de software como es la nuestra será la 

consecución de proyectos software y todo proyecto necesita llevar una gestión y ser controlado, así como 

herramientas de apoyo al desarrollo que nos “hagan la vida más fácil”. 

 

Por ello vamos a incluir la instalación de una serie de herramientas que nos ayudarán a llevar a conseguir estos 

objetivos. 

3.8.1 Redmine 

Redmine es una aplicación web flexible para la gestión de proyectos.  Escrito utilizando el framework Ruby on 

Rails, es multiplataforma y cross-database. 

 

Redmine está construido y mantenido por una comunidad de voluntarios, y será la pieza fundamental en torno a la 

que se orquestará todo el trabajo de equipo y desarrollo de nuestra empresa. 

 

La instalación de Redmine, incluye la instalación de Apache y de Mysql, en este caso no utilizaremos el mysql 

propio de la empresa, puesto que por mera organización escogemos que Redmine utilice su propio servidor de 

mysql independiente y que reciba las copias de seguridad sincronizadas con el mismo. 
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Para dicha instalación instalaremos los siguientes paquetes: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Una vez instalado, vamos a Acceder via web y ver como ya tenemos nuestro gestor de proyectos operativo: 

 

Aqui tenemos algunas pantallas que muestran cómo creamos un proyecto de ejemplo y distintas pantallas de 

control de la aplicación: 

 

 

Redmine pone a nuestra disposición entre otros elementos, un sistema de Bug Tracking o una Wiki, por lo que es 

más que probable que queramos mantener este sistema publicado al exterior para que el cliente pueda incluir 

comentarios o acceder a información de uso de la aplicación que habremos desarrollado para el.  Ésto como 
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siempre se hará a través del Apache que tenemos situado en nuestro DMZ evitando la publicación directa de este 

entorno al exterior. 

3.8.4 Netbeans y Eclipse 

Para que los desarrolladores de nuestra empresa puedan llevar a cabo su labor de la forma más eficiente posible, 

debemos trabajar con sistemas que nos permitan realizar una programación multilenguaje. Para ellos el software 

libre pone a nuestro disposición dos grandes herramientas como son Netbeans y Eclipse, ambas se puede obtener 

directamente desde los repositorios de Debian, y tanto una como la otra nos ofrecen toda la potencia y 

versatilidad necesaria para acometer los desarrollos que sean necesarios. 

 

● NetBeans es un entorno de desarrollo integrado (IDE) para el desarrollo principalmente con Java, pero 

también con otros idiomas, en particular, PHP, C / C + +, y HTML5.  También es marco plataforma de 

aplicaciones para aplicaciones de escritorio Java y otros. 

NetBeans administra las siguientes características de la plataforma y componentes: 

➢ Ajustes del usuario 

➢ Ventanas (colocación, apariencia, etc) 

➢ NetBeans Visual Library 

➢ Almacenamiento 

➢ Herramientas de desarrollo integradas 

➢ Marco asistente 

 

El IDE NetBeans está escrito en Java y puede ejecutarse en Windows, OS X, Linux, Solaris y otras 

plataformas que soporten una JVM compatible.  La plataforma NetBeans permite que las aplicaciones se 

desarrollen a partir de un conjunto de componentes modulares de software llamados módulos. 

El Equipo NetBeans da soporte de forma activa al producto, y busca sugerencias de la comunidad en 

general.  Cada versión está precedida por un tiempo para las pruebas y Sugerencias por parte de la 

Comunidad. 

 

Su instalación en nuestro equipo 

de desarrollo de pruebas es como 

siempre extremadamente simple: 
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Y ya estamos listos para trabajar con ella, desde los menús del escritorio de Debian: 

 

 

 

● Eclipse es un entorno de desarrollo integrado, de Código abierto y Multiplataforma.  Es una plataforma de 

programación, desarrollo y compilación de elementos tales como sitios web, programas en C++ o 

aplicaciones Java, muy completa y potente. 

 

Eclipese se pueden ampliar y mejorar mediante el uso de plug-ins, a través de los cuales se puede añadir 

un sistema de control de versiones a través de subversion y a la vez lograr una integración mediante 

Hibernate. El entorno de desarrollo integrado (IDE) de Eclipse emplea módulos para adquirir las 

funcionalidades que necesite el usuario (no están todas incluidas, las necesite el usuario o no). 

Eclipse provee al programador con Frameworksmuy completos para el desarrollo de aplicaciones gráficas, 

definición y manipulación de modelos de Software, Aplicaciones web, etc. 

 

Para realizar la instalación del mismo:  
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Y queda listo para trabajar con el: 

 

 

Esas son la dos herramientas más conocidas para el desarrollo de aplicaciones, pero GNU/Linux pone a nuestra 

disposición listado imposible de cuantificar de herramientas, tanto desde su repositorio como a través de 

repositorios de terceros. Y todos queda disponibles para su instalación rápida y eficiente gracias a la interfaz de 

línea de comandos de Debian. 

3.8.5 Subversion 

Subversion es un Sistema de Control de Versiones de código abierto.  Subversion ha gozado y sigue gozando de la 

adopción generalizada tanto en el campo de código abierto como en el mundo empresarial.  Además forma parte 

de una rica comunidad de desarrolladores y usuarios. 

 

La estructura habitual de un repositorio de Subversion es: 

➢ Trunk: desarrollo principal. 

➢ Tags: ubicación de las versiones congeladas. 

➢ Branches: ubicación con versiones de desarrollo paralelas al trunk. 

 

La utilización de Subversion en los desarrollos de nuestra empresa, será necesaria y crítica puesto que hoy en día 

es prácticamente imposible imaginar una empresa de desarrollo en la que los desarrollo se realizan de forma 

faseada y colaborativa, si que se utilice un sistema de este tipo. Además tanto Eclipse como Netbeans que son las 

dos herramientas de desarrollo elegidas proporcionan integración directa con subversion. 

 

La instalación de subversion se realiza através de los repositorios y lo hacemos sirviendo el mismo gracias a Apache 

y uno de lo módulos del mismo: 
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Ahora ya podemos hacer uso de subversión, para ello en nuestro portatil de desarrollo instalamos el cliente de 

subversion y hacemos la prueba de “checkout” contra el proyecto de prueba generado: 

 

 

 

Y aquí tenemos el acceso web a nuestro servidor de subversion: 
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3.9 Otros servicios 

3.9.1 DNS con Bind9 

Un servidor DNS (Domain Name System) es un sistema que nos permite usar nombres de dominio en lugar de 

direcciones IP.  Su principal ventaja es que es mucho más fácil recordar un nombre que una dirección IP. 

 

Bind9 es posiblemente la implementación más famosa en software libre de dicho servidor. 

El servidor DNS bind admite tres modos de funcionamiento: 

➢ Servidor DNS maestro 

➢ Servidor DNS esclavo 

➢ Servidor caché DNS 

En nuestro caso hemos implementado el servicio de DNS con zona local únicamente, es decir, solo estamos 

sirviendo nombres para nuestra intranet, aunque podríamos implementar zona global y gestionar cualquier 

dominio externo mediante este servidor. 

 

Si nos hemos fijado durante todas las pantallas de instalación y accesos web anteriores podemos comprobar como 

hemos estado accediendo a las diferentes máquinas de nuestra intranet mediante nombres en lugar de hacerlo 

mediante direcciones IP, esto se debe a la implementación de este servidor de DNS en el DMZ de nuestra red. 

Para esta implementación, lo hemos hecho a través de los repositorios de Debian de la siguiente manera: 

 

 

Y luego generamos el forward y el reverse de nuestra zona a partir de los archivos de configuración base: 
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Ahora mismo ya vemos como el servidor empiza a funcionar con una configuración básica, en la que ya resuelve 

nuestra zona local y los nombres de internet: 

 

 

Pero lo realmente interesante será 

que podremos hacer que resuelva 

nombres internos de nuestra red, 

modificando el siguiente archivo de 

configuración vemos como el sistema 

empieza a funcionar: 
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Ahora si hacemos un ping, nuestro DNS nos traducirá ese nombre en la IP correspondiente y esto simplificará 

mucho el trabajo dentro de la empresa. 

 

 

 

 

 

 

 

3.9.2 Sincronización horaria con NTP 

NTP es un protocolo de Internet para sincronizar los relojes de los sistemas informáticos a través del enrutamiento 

de paquetes en redes con latencia variable.  NTP utiliza UDP como su capa de transporte, usando el puerto 123. 

Está diseñado para resistir los efectos de la latencia variable. 

 

Debian GNU/Linux dispone de su servidor NTP que se instala y configura de una forma extremadamente sencilla, y 

aunque parece algo que no es muy importante, cabe destacar la importancia de mantener sincronizados todos los 

servidores de un CPD, puesto que como lo normal es que unos servidores interactúen con otros, si no se 

encuentran sincronizados en fecha y hora esto puede provocar situaciones insostenibles para muchas aplicaciones 

como es el hecho de que se pasen datos de unos servidores a otros con fechas del futuro o del pasado. 

Para evitar esta situación vamos a implementar nuestro propio servidor de sincronización: 

 

 

 

Y ahora revisamos el archivo de configuración donde decimos que los servidore y usuarios de nuestra intranet 

pueden contactar con el para sincronizar: 
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Reiniciamos el servicio: 

 

 

Y comprobamos que funciona: 
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bastará con añadir esa línea al crontab de nuestros servidores para que periódicamente sincronicen con este y 

mantengamos toda nuestra granja de servidores plenamente sincronizada. 

3.9.3 Libreoffice 

Poco se podemos hablar ya de esta suite ofimática libre y de código abierto desarrollada por The Document 

Foundation. Se creó como bifurcación de OpenOffice.org en 2010.  Tiene un procesador de texto (Writer), un 

editor de hojas de cálculo (Calc), un gestor de presentaciones (Impress), un gestor de bases de datos (Base), un 

editor de gráficos vectoriales (Draw) y un editor de fórmulas matemáticas (Math). 

 

Es compatible con las principales suites ofimáticas, incluyendo Microsoft Office, aunque algunas características de 

diseño y atributos de formato son manejados de forma diferente o no están soportados. 

Está disponible para diferentes sistemas operativos incluyendo Microsoft Windows, GNU/Linux y Mac OS y por ello 

es la que utilizaremos en nuestra empresa de desarrollo para toda la labor ofimática, 

La instalación en nuestros sistemas es como siempre a partir de los repositorios de Debian: 

 

 

 

Y ya estamos listos para trabajar con libreoffice. 
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4. Descripción de la implementación de la simulación 

La simulación la hemos llevado a cabo utilizando ordenadores normales de sobremesa a los cuales les ha sido 

sustituido el disco duro, para no machacar el original y poder realizar la instalación de los distintos sistemas 

operativos necesarios para la creación del laboratorio de pruebas. 

Aunque en un principio consideramos que la mejor opción pasaba por la virtualización de todos los sistemas del 

laboratorio, en la práctica este no resultó ser una solución completamente adecuada, es por ello que se terminó 

utilizando la instalación de software directamente sobre el ordenador físico en el caso de Pfsense, y los Proxmox 

de virtualización. 

 

La inclusión de una tarjeta de red, con cuatro bocas, prestada por parte de la Fundación I+D del Software Libre, ha 

sido crucial para la implementación de gestor de red de la simulación, sin esto no habría sido posible la 

implementación del software de firewall directamente sobre la máquina física. De hecho se comenzó mediante la 

virtualización del mismo, pero la generación de redes virtuales dentro de una red global, complicaba la 

interconexión con las máquinas que se encontraban en otros servidores, puesto que debían encontrarse en redes 

independientes y hubiese sido necesaria la generación de VLANs, para lo cual era necesario un Switch con dicha 

capacidad del cual no disponemos. 

 

La interfaz WAN de nuestro ordenador, se conecta al router de telefónica, y se considera como una red externa, es 

decir la red 192.168.1.0/24 es la red desde la que se llevo a cabo la prueba de conexión VPN puesto que a todos los 

efectos es una red externa a la empresa, podría considerarse como una IP de otra empresa conectada al mismo 

proveedor de servicios que la nuestra. y el gateway de la casa, 192.168.1.1 es un gateway transparecente para 

toda nuestra infraestructura, excepto para nuestro Firewall que es el único que conoce de su existencia. 

 

Una vez tomada la decisión de usar discos duros limpios e instalar físicamente sobre las máquinas, el proceso se 

simplificó bastante. Tres ordenadores, cada uno conectado a una toma de la tarjeta de red del ordenador que 

hacía de Firewall/Enrutador y ya estaba la infraestructura física de red conformada, toda la parte lógica se definió 

dentro del Pfsense y bastaba con asignar ips de cada una de las redes definidas en los anfitriones de proxmox del 

BACKEND y del DMZ. La cuarta boca de red, para la red donde se ubicarían los ordenadores de desarrollo se activa 

con DHCP en el servidor Pfsense y ya desde un ordenador conectados a esa toma podemos realizar toda la 

configuración necesaria. 

Se procede a instalar los Proxmox en los anfitriones y la Debian 7 Desktop en el portatil y una vez instalados se 

utilizará dicho portatil para acceder mediante interfaz web o SSH a los anfitriones de proxmox y terminar de 

configurarlos y levantar las máquinas virtuales. 
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En este momento se desconectan las pantallas de dichos anfitriones y del Firewall puesto que en principio dejan de 

ser necesarias para continuar con la simulación y se conectan al ordenador de desarrollo para permitirnos agilizar 

toda la implementación. 

 

Nos descargamos una debian base Netinstall en nuestro ordenador de desarrollo y ésta la empleamos para subirla 

a través de la interfaz web al los anfitriones de proxmox y con ella generar una plantilla de Debian 7 básica que 

será la que utilicemos de ahora en adelante para clonar y generar las diferentes máquinas. 

En esta plantilla se incluyen herramientas básicas, como pueden ser el editor VIM, y se actualizan los repositorios a 

la última versión. 

Entonces se empezamos a crear clones de las máquinas que al arrancar se cambian el nombre, así como la 

dirección IP y el archivo hosts. De este modo generamos todas las máquinas virtuales con las que hemos estado 

trabajando. 

 

En las siguientes imágenes se puede observar con más detalle como hemos montado nuestro laboratorio de 

pruebas y como se ha interconectado: 

  

       



 

Implementación de GNU/Linux para una empresa de desarrollo de software 

David Manzano Fiestas 

 

                 

74 

La utilización de tanto hardware ha sido para procurar en la medida de lo posible simular el entorno de la mejor 

forma posible, para que no quedasen dudas en cuanto a la posibilidad de implementación en la realidad de toda la 

infraestructura planteada. 

 

 

5. Conclusiones y resultados 

5.1 Evaluación global del funcionamiento 

Tras haber completado la simulación y la implementación del sistema, podemos concluir que la simulación ha 

funcionado a la perfección. Todos los servicios han estado operativos durante muchos días de forma continuada, 

siendo incluso accedido en ocasiones desde el exterior a través de la VPN configurada (mediante un NAT en el 

router externo al sistema de dicho puerto) y no ha planteado ningún problema de rendimiento, es decir todo el 

sistema ha funcionado según lo esperado. 

El rendimiento de las máquinas ha estado por siempre por encima de lo requerido, puesto que no se ha generado 

la carga necesaria en ninguna de las máquinas como para necesitar más hardware. La única máquina que requirió 

un aumento de sus recursos fue la destinada a la instalación de Zimbra, el sistema de correo, puesto que al hacer 

uso de muy diversas tecnologías, la instalación no era capaz de completarse con sólo 512Mb de RAM que eran 

como estaban configuradas los clones originales. 

La integración de todos los sistemas ha sido muy buena, debido al uso de tecnologías de software libre en todos 

ellos, así como las garantías de estabilidad presentadas por el sistema en su conjunto. Sin que en ningún caso se 

produjesen caídas inesperadas de servicios o falta de disponibilidad de los mismos. 

 

Finalmente podemos concluir que el el objetivo fundamental de este trabajo se ha logrado con creces, puesto que 

hemos demostrado que una empresa de desarrollo de software es capaz de mostrarse completamente operativa 

gracias a la utilización íntegra en todos sus sistemas de GNU/linux. Éste sienta las bases con las que construir un 

entorno eficaz, y productivo capaz de generar desarrollos hábiles pues  

5.2 Ventajas del uso de GNU/Linux 

La utilización de GNU/Linux, ha supuesto una ventaja en todos los sentidos. Partiendo de la base de utilizando 

software propietarios hubiese sido imposible la implementación de todos estos sistemas debido al precio que 

muchos de los recursos empleados tienen en sus versiones propietarias, y terminando con que en muchos casos la 

facilidad de implementación con la que nos encontramos en sistemas GNU/Linux es muy superior a la ofrecida por 

otros sistemas, por poner un ejemplo podríamos señalar la facilidad con la que hemos implementado un servidor 
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web o un directorio de usuarios frente a la complejidad de implementar uno bajo un windows Server, el cual 

incluye mucha más configuración de roles y servicios, prácticamente desde la instalación del sistema. 

 

En nuestro caso hemos visto cómo partiendo de la misma base, un sistema operativo, con las herramientas basem 

hemos podido configurar desde un entorno de desarrollo para el usuario final, hasta el servidor de bases de datos 

que utiliza la empresa. Esto en un sistema propietario como es windows es imposible, puesto que podemos 

emplear una sola versión de windows para los portátiles de los usuarios y para los servidores de base de datos. 

 

Otra de las ventajas detectadas durante la implementación de esta práctica es la eficiencia de recursos con la que 

trabajan los sistemas basados en GNU/Linux, tenemos el ejemplo de servidores como puede ser el servidor WEB al 

que sólo le hemos instalado Apache, y podemos ver como la utilización de recursos que hace es mínima: 

 

 

 

El servidor en funcionamiento con el servidor web levantado y el servidor SSH, está ocupando 91MB de memoria 

en la máquina, dejando libres 405, esto es una cifra inalcanzable mediante la utilización de un sistema como 

windows, que prácticamente es incapaz de arrancar el sistema solo si no tiene como mínimo 512MB de ram, y eso 

sólo para iniciar el proceso.  

Y la ventaja fundamental, es el coste, durante el desarrollo del trabajo, hemos empleado tecnologías y soluciones, 

que se encuentran al nivel de otras mucho más costosas basadas en software propietario. Por poner un ejemplo 

Proxmox, es un sistema de virtualización que poco o nada tiene que envidiarle a VMware o Parallels, sin embargo 

el coste de las licencias de los otros sistemas hacen que una PYME tenga una barrera en entrada muchas veces 

superior a lo que puede permitirse, lo cual fomenta en muchas ocasiones la piratería. Por mucho menos de lo que 

se ha de invertir en una licencia de cualquiera de esas soluciones propietarias, se puede contratar un soporte 

profesional por parte de Proxmox, que nos asegura que en caso de que tengamos algún problema con nuestro 

software de virtualización hay una empresa respaldando y que nos va a ayudar a superar ese problema. 

 

Y por último no está de más comentar el hecho de la seguridad, al haber estado implementando toda la 

infraestructura con GNU/Linux y sistemas libres, podemos tener la seguridad de que nadie está obteniendo 

información de nuestros sistemas, y de que no se están produciendo envíos de información de ningún tipo hacia 
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los servidores de empresas de terceros que puedan haber incluido algún código cerrado en sus aplicaciones, de 

hecho es bastan impresionante el observar como el tráfico que genera un servidor de virtualización que mantiene 

9 servidores virtualizados con servicios instalados en el mismo, se mantiene completamente a 0 mientras no se 

hace ningún trabajo o solicitud al mismo o a alguno de los servidores instalados, lo cual no ocurre cuando estamo 

empleando sistemas propietarios que por lo general envían todo tipo de información de uso y estadístico a los 

servidores centrales de los desarrolladores, y que lo más probable es que estemos aceptando en el momento que 

marcamos la casilla correspondiente en el EULA. 

 

5.2 Posibles problemas de migración desde software propietario 

Uno de los principales problemas cuando se plantea la migración desde un software que ya se está utilizando, es la 

resistencia de las personas en sí a cambiar su forma de trabajar. Cuando nos acostumbramos a emplear un 

determinado programa para llevar a cabo  una tarea, hay poco interés en adaptarse a una nueva forma aunque 

esta sea más eficiente o más cómoda, esto es debido al esfuerzo que hay que realizar para adaptarse a esta nueva 

forma de trabajo. Por ello es importante que cualquier empresa que esté empleando soluciones de software 

propietario y se plantee realizar el cambio por soluciones en software libre, se plantee la realización de una 

campaña formativa que comunique a todos los usuarios los motivos por los que se produce el cambio  y cuales son 

las ventajas de la implantación de esa nueva tecnología en la labor diaria. 

Durante el desarrollo de este proyecto hemos conocido diversas soluciones que presentan un gran ahorro 

económico con respecto a soluciones privativas que en muchas ocasiones tienen las mismas e incluso menos 

funcionalidades, sería un verdadero error la no adopción o implantación de dichas tecnologías por el simple hecho 

de no superar esta barrera de resistencia al cambio que existe en todas las entidades. 

 

La falta de confianza en el software libre es otro de los principales motivos que impiden el cambio en muchas 

ocasiones. Muchas de las herramientas de software libre están creadas y mantenidas por comunidades de 

personas en lugar de tener detrás a una empresa como tal, esto plantea muchas dudas y desconfianza sobre todo 

en los niveles de dirección de la empresa, en los que no se tiene un conocimiento profundo sobre cómo funcionan 

estas comunidades y cómo nos pueden ayudar a resolver cualquier problema que tengamos con dicho software. 

Muchas veces se asocia el pagar por un producto con la calidad del mismo cuando en la mayoría de las ocasiones 

no es así. Sin embargo lo que si hacen en muchas ocasiones estas empresas que nos venden el software privativo 

es generar más dependencia del mismo, mediante mecanismos como incompatibilidad de formatos en los archivos 

que generamos y demás inducen a la compra de otras soluciones de su mismo entorno que generan más 

dependencia aún si cabe.  
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Por ello es importante una sesión de información sobre software libre, en la que en todos los estamentos de la 

empresa participen y terminen siendo conscientes de cuáles son las principales ventajas de migración, puesto que 

hay muchas y más importantes de lo que pueden parecer en un principio. 

Además estos temores en muchas ocasiones son infundados, puesto que siempre se pueden contratar servicios de 

muchas empresas que se dedican en muchas ocasiones a la implantación de software libre y a ofrecer soporte 

técnico y a un coste mucho menor que el coste de las licencias que pagamos por sistemas privativos que vienen en 

muchas ocasiones sin soporte de ningún tipo. 

 

Por último cabe destacar que nos encontraremos con ocasiones en los que la alternativa libre a una solución 

propietaria puede no tener toda la funcionalidad que nos ofrece dicha solución. En ese caso debemos plantearnos 

si realmente hacemos un uso de dicha funcionalidad tan crítico como para que no puede ser sustituida por alguna 

otra solución, puesto que muchas veces utilizamos soluciones que ofrecen multitud de características que estamos 

utilizando en nuestro trabajo diario. Incluso es posible que nos encontremos con que determinadas soluciones con 

las que hemos estado trabajando han estado haciendo uso de  formatos propietarios para almacenar los 

resultados y que el paso de esos datos en formatos propietarios a un formato libre tiene un coste que la empresa 

debe estar dispuesta a asumir y que se debe calcular en la estimación de riesgos de la migración. 

 

En general hemos planteado algunos de los grandes inconvenientes de la migración hacia tecnologías libres en el 

entorno empresarial, pero como hemos visto a lo largo del desarrollo de este trabajo, el software libre nos ofrece 

unas soluciones muy completas y que en muchas ocasiones parecen más complicadas de manejar cuando no se 

tiene ningún conocimiento. Casi todas como hemos visto tienen interfaces de configuración y mantenimiento que 

distan mucho de las originales y costosas labores de trabajo mediante línea de comandos, la cual prácticamente 

queda reducida al momento de la instalación de las mismas, para luego ser mantenida via web o mediantes 

entornos de ventana. 

 

5.3 Sistemas alternativos 

Durante el desarrollo de este trabajo se han valorado muchos otros sistemas que realizan asdla misma función que 

los sistemas escogidos, esto nos demuestra el gran abanico de posibilidades que nos ofrece el software libre a la 

hora de implementar los sistemas de nuestro entorno. Para demostrarlo vamos a nombrar algunos de estos 

sistemas valorados de forma que queden patente su existencia y quede a disposición del lector la decisión de optar 

por uno u otro en caso de querer implementar algún subsistema de dicho tipo: 
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➢ GNU/Linux: 

○ Centos: http://www.centos.org/ 

○ Ubuntu Server: www.ubuntu.com/download/server 

○ Gentoo: http://www.gentoo.org/ 

 

➢ Virtualización: 

○ VirtualBox: https://www.virtualbox.org/ 

○ Xen: http://www.xenproject.org/ 

 

➢ Seguridad: 

○ IpCop: http://ipcop.org/ 

○ F1 mail gateway: http://www.scrolloutf1.com/ 

 

➢ Monitorización: 

○ PandoraFMS: http://pandorafms.com/ 

○ Icinga: https://www.icinga.org/ 

 

➢ Comunicaciones: 

○ iRedmail: http://www.iredmail.org/ 

○ RoundCube: http://roundcube.net/ 

○ eJabberd: http://www.ejabberd.im/ 

○ Tigase: http://www.tigase.org/ 

 

➢ Gestión de proyectos: 

○ Mantis Bugtracker: http://www.mantisbt.org/ 

○ Project-open: http://www.project-open.org/ 

○ dotProject: http://www.dotproject.net/ 

 

 

6. Anexos 

6.1 Documentos y publicaciones de apoyo 
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Guia de Referencia y aprendizaje Linux. Dlaheimer y Welsh 

Editorial O’Reilly. Segunda edición. 

 

Administración de sistemas Linux. Tom Adelstein y Bill Lubanovic. 

Editorial O’Reilly 

 

The Debian Administrator’s Handbook. Raphaël Hertzog y Roland Mas. 

http://debian-handbook.info/browse/stable/ 

 

6.2 Direcciones web relacionadas 

 

GNU/Linux 

http://en.wikipedia.org/wiki/Linux 

http://es.wikipedia.org/wiki/Debian_GNU/Hurd 

http://es.wikipedia.org/wiki/GNU/Linux 

http://www.debian.org/doc/manuals/debian-tutorial/ch-about.html 

https://www.gnu.org/gnu/linux-and-gnu.html 

https://www.gnu.org/gnu/the-gnu-project.html 

https://www.gnu.org/gnu/gnu-linux-faq.html 

 

Empresa y Software Libre 

http://en.wikipedia.org/wiki/Linux_adoption 

http://www.linax.es/index.php/linux-en-la-empresa 

http://www.cloudtweaks.com/2012/08/advantages-and-disadvantages-of-open-source/ 

http://www.pcworld.com/article/209891/10_reasons_open_source_is_good_for_business.html 

 

Distribuciones Linux 

http://www.linux-es.org/distribuciones 

 

Virtualización 

http://www.vmware.com/virtualization/ 

http://www.webopedia.com/TERM/V/virtualiz 

http://www.thecoffemaker.com.ar/2012/02/21/virtualizando-con-openvz/ 
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http://www.linuxjournal.com/article/9764 

http://www.proxmox.com/proxmox-ve 

 

Seguridad 

http://www.pfsense.org/ 

http://www.franciscosepulveda.eu/2013/05/21/monitorizacion-de-redes-con-nagios/ 

 

Control de usuarios 

http://www.openldap.org/ 

 

Comunicaciones 

http://www.quersystem.com/index.php/productos/zimbra/86.html 

http://lifehacker.com/5940565/why-you-should-start-using-a-vpn-and-how-to-choose-the-best-one-for-your-

needs 

 

Bases de datos 

http://dev.mysql.com/doc/refman/5.0/es/features.html 

http://danielpecos.com/docs/mysql_postgres/x15.html 

 

Gestión de proyectos 

http://www.techopedia.com/definition/24735/netbeans 

http://www.ecured.cu/index.php/Eclipse,_entorno_de_desarrollo_integrado 

http://subversion.apache.org/features.html 

 

Otros 

http://es.libreoffice.org/caracteristicas/ 

 

 


