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1. Introduccio

Estem immersos a la gran xarxa d’Internet. Es una eina indispensable per moltes
empreses, una font de coneixement per a estudiants e investigadors, un magatzem de
dades per a empreses de marqueting, en definitiva és un medi molt present a les

nostres vides i cada vegada més ficat en la nostra vida privada.

Dintre de la immensitat d’aplicacions existents al mercat que utilitzen Internet, no
poden quedar fora les aplicacions WSN. S6n precisament les xarxes de sensors sense

fils les que poden treure més profit de la gran Xarxa que és Internet.

Mitjancant aquestes petites xarxes de sensors es poden monitoritzar per exemple,
parametres de temperatura, humitat, moviment, lluminositat, etc. A banda d’aquesta
caracteristica, també permeten anticipar-se a esdeveniments com poden ser incendis,

inhalacié de gasos toxics, moviments d’estructures.

Existeixen infinitats d’aplicacions que podrien utilitzar les WSN. La versatilitat
d’aquesta tecnologia fa que sigui molt interesant realitzar un treball relacionat amb les

xarxes de sensors sens fils.

1.1 Objectius

El principal objectiu cercat en aquest TFC és l'aprenentatge d’'un nou sistema de
xarxes sense fils. A banda d’aixd, també es pretén millorar la tasca de deteccio
d’'incendis mitjancant una tecnologia que sembla esta feta a mida per aquest tipus de

tasca.

Es vol estudiar un sistema on es pugui monitoritzar les temperatures dels diferents
nodes. Es pensa en crear un entorn virtual mitjancant eines de simulacié que mostra

un escenari d’'una xarxa WSN.

2. Planificacio
S’exposen les tasques portades a terme per a I'execucio del projecte. Al comencament

es va pensar realitzar el projecte utilitzant I'SO TinyOS, perd després d’'un periode de
proves e instal-lacions vaig veure que la preparacié de I'entorn de treball m’estava
portant bastant temps degut a molts problemes que em sortien en la instal-lacié. La
idea era poder simular la xarxa virtual de sensors sense fils en TinyViz, pero els
problemes trobats sobretot amb l'intérpret de Python em van fer prendre la decisio
d’utilitzar Contiki.
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2.1 Tecnologies disponibles
Tenint en compte la restriccié temporal per a realitzar el TFC, s’han avaluat diversos

SOs existents per a realitzar la simulacié d’'una WSN. A banda de I'eleccié de I'SO cal

dir que també calen altres eines que a continuacié es detallen:

e Magquina Virtual VMware-Player per a poder executar I'SO i simular I'escenari
d’'una xarxa WSN.

e Contiki. Es I'SO escollit ja que permet simular escenaris virtuals d’una xarxa
WSN d’'una forma molt més comode en comparacié amb els altres sistemes.
Els components es programen en llenguatge C i disposa d’exemples per a
poder comprovar el funcionament dels diferents components d’'una WSN.

¢ InstantContiki 2.7. L'SO emprat per a realitzar I'estudi del projecte.

e Ubuntu 12.04.2 LTS.

e Compilador gcc. Per a poder compilar el codi desenvolupat en llenguatge C.

Cal indicar que en aquest periode també es va realitzar el Pla de Treball.

Data d’inici 22/09/2013

Data de finalitzaci6 4/10/2013

2.2 Familiaritzacié amb I’'SO Contiki
En aquesta fase de la planificaci6 el projecte es centra en el funcionament de I'SO i de
com es programen els nodes sensors i els nodes gateways i encaminadors.

S’estudia I'estructura de codi que ha de tenir una mota i com es comuniquen entre les
altres motes i el propi encaminador o gateway. També s’analitza com es comunica
'encaminador i un PC mitjangant el protocol TCP/IP.

Iniciacioé en la simulaci6 i creacié de motes virtuals i execucié de les mateixes revisant
els parametres de sortida tant del port serie com dels canals de radio freqlieéncia.

Es realitzen proves de funcionament amb aplicacions existents dintre del mateix SO i
amb codi propi dissenyat.

Realitzaci6 de la PAC2.

Data d’inici 5/10/2013

Data de finalitzacié 8/11/2013
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2.3 Simulacié
Coneixement del protocol RPL i proves amb encaminadors i nodes. També es prova la

lectura de les sondes mitjancant protocol HTTP.

S’aprofundeix una mica en el sistema de missatges de control que utilitza el protocol

RPL i també en 'estudi dels paquets de dades enviats pels nodes sense fils.

Es porta a terme la realitzacié de la PAC3.

Data d’inici 9/11/2013

Data de finalitzaci6 13/12/2013

2.4 Documentacio
Durant aquests dies es prepara tota la documentacié relacionada amb el TFC i la

presentacié. Acabo unes proves de lectura de temperatura realitzades que no vaig

poder entregar a la PAC3 perqué no estaven acabades i entrega.

3. L’incendi
Per a que existeixi una combusti6 han de estar presents sempre els seglents tres

elements: l'oxigen, la calor i el combustible. A banda de [l'existéncia d’aquests

elements, també és molt important la seva proporcié.

@:’—\Oxicsno

COMBUSTIBLE
N
W

Figura 1. Triangle de foc
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En altres paraules es podria dir que existeix foc si existeix també un combustible, per
exemple les mateixes fulles seques d’alguna part del bosc o0 camp, un comburent, en
el nostre cas I'oxigen, i una energia d’activacio, com pot ser una cigarreta, un cristall
que mitjangant els rajos de sol fa un efecte lupa i es converteix en un perillés element

que proporciona una energia d’activacié, un llampec, etc...

Si no hi ha combustible, el foc no pot prosperar, si la proporcié de comburent és molt
petita, el foc no pot comencar, de la mateixa manera que si no existeix un focus de

calor suficientment potent, el foc tampoc pot comengar.

A banda d’aquests tres requisits, també hem de tenir en compte la proporcié de
comburent necessaria per a que existeixi el foc. A I'atmosfera, 'oxigen es troba
present en una proporcié d’un 21%, juntament amb altres gasos. Per tant, en cas
d'incendi en un bosc, el comburent es troba en aquesta proporcié. Una de les
técniques emprades per exterminar un incendi és baixar la proporcié de comburent, en
aquest cas l'oxigen, per sota del 14%. Per sota d’aquest llindar, la combustié es

retarda molt i fins i tot, arriba a desapareixer.

En condicions normals, no és facil que existeixi un incendi en un bosc, pero introduint
una energia d’activacié, és molt facil que es declari I'incendi i la seva propagacié dintre
d'un escenari on es compleixen les condicions descrites anteriorment. L'estiu és
'estacid de I'any on podem trobar escenaris amb un alt risc d’'incendi, ja que el
combustible, en aquest cas les plantes, fulles, fusta dels arbres... esta molt més sec.
En altres paraules, el bosc a I'estiu, t¢ un combustible molt més eficient que no pas a

I'hivern.

També cal dir que el mateix temps a l'estiu, alguna vegada fa el paper d’energia

d’activacié en un incendi, degut a les altes temperatures existents en aquesta época.

En aquest projecte realitzarem un estudi amb nodes sensors de temperatura, tot i que
no és I'eina més rapida per a la deteccié d’incendis, és un excel-lent instrument per a
indicar si existeix un incendi. Un sensor de fum seria molt més eficient per a la
deteccio d’un incendi, ja que el temps de deteccié d’'un sensor de fum és més curt que
el temps de deteccié d’'una sonda de temperatura. La sonda de temperatura detecta un
augment de la temperatura quan ja existeix flama, mentre que un sensor de fum esta
detectant un incendi en el comengament de la combustié. Aquesta diferéncia de temps

en la deteccio pot ser vital a I'hora de portar a terme la tasca d’extincié de I'incendi.

La segulent il-lustracio reflecteix les fases de l'incendi en les que actua cada detector.

La corba és per a un incendi iniciat per solids.
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Figura 2. Temps de deteccié d’un incendi iniciat per solids

4. Que és una WSN

Gracies a les xarxes de sensors sense fils (WSN) podem crear xarxes de dispositius

de captura constant que ens permeti emmagatzemar dades i controlar una serie de
parametres ambientals o no. Per exemple, es pot controlar la temperatura d’un terreny
en concret, o la humitat de la terra d’aquest mateix terreny. També es pot controlar si
una estructura és estable o no, per exemple un pont, mitjancant sensor de moviment
molt sensibles. Aquestes s6n només unes poques aplicacions en comparacié amb la

infinitat d’aplicacions on podriem utilitzar les WSN.

Basicament i explicat d’'una manera molt simple, una xarxa de sensors sense fils
(Wireless Sensors Network) és una xarxa de dispositius amb sensors que treballen en
una tasca comu. Els sensors tenen la capacitat de capturar esdeveniments presents
en un ambient, per exemple la qualitat de l'aire, deteccié de substancies contaminants
etc... i comunicar les dades de les lectures efectuades pels sensors cap a un element
coordinador com pot ser un node gateway. Una vegada arribades les dades al node
coordinador, es poden transmetre cap a Internet, i monitoritzar les lectures dels

sensors en temps real.

Les xarxes WSN tenen algunes caracteristiques adaptades de les xarxes ad-hoc. A
banda d’aquestes caracteristiques adaptades, també tenen altres caracteristiques

propies. Algunes d’aquestes caracteristiques son:

- Topologia dinamica: Es una topologia canviant.
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- No s'utilitza infraestructura de xarxa: Una WSN no necessita tenir una
infraestructura per poder operar. Els nodes poden actuar com emissors,
receptor, i fins i tot a vegades com encaminadors.

- Consum energetic: Un node sensor ha de tenir un consum molt baix. Per tant,
el seu processador i el seu transceptor de radio han de tenir un consum molt

baix.

4.1 Components del sistema.

En una xarxa de sensors sense fils, trobarem els segiients components:

- Nodes sense fils 0 motes.
- Gateway / Portes d’enlla¢ / Coordinador / Encaminadors.

- Estacions base.

Mesh Network

Estrella

@ Nodo Final (RFD o FFD)
@ Coordinador ZigBee (FFD)
(O) Router ZigBee (FFD)

<«—» Conexion en estrella

<—» Conexion Mesh (entre routers y coordinador)
Figura cedida por SENSONET

WWW S80S0N0% COm

Figura 3. Components d’una WSN

4.1.1 Node sense fils 0 motes

Son dispositius que capten informacié que prové de I'entorn on es troben. Aquests
elements poden processar aquesta informaci6 i enviar.la cap a un destinatari. Una
mota es caracteritza pel seu baix nivell de consum d’energia i per un preu reduit. Un
dels protocols més utilitzats per a la comunicacio per radio freqliéncia de les motes és

ZigBee. Normalment el node sense fils té el seglient hardware:

- Alimentacio.

- Processador.

- Sistema de comunicaci6 sense fils.
- Sensors.

- Memoria.



TFC: Xarxes WSN per a la deteccié d’incendis.

4.1.1.1 Alimentacio
El consum d’energia be donat per la suma del consum del sensor, el processament de
la dada i la comunicaci6. On es consumeix més energia en una mota és en la
transmissio de la informacio. Avui dia les motes existents permeten utilitzar bateries de
tipus AA de 1.5 V. Normalment amb quatre bateries el node pot tenir una autonomia de
més de quatre anys.

Esta molt relacionat amb aquest apartat el tipus de protocol que utilitzem per a realitzar
les transmissions de dades. El més emprat és ZigBee. Aquest protocol té les seglients

caracteristiques:

- Quan esta transmetent dades té un consum de 30 mA, mentre que quan es
troba en estat de repos, el consum és de 0,3 pA (molt poc).

- Quan es realitza un enviament amb aquest protocol, immediatament després
d’haver realitzat I'enviament, el sistema entra en estat de repds. Aquesta
situacio facilita I'estalvi d’energia de la mota i el baix consum de la mateixa.

- La velocitat de transferéncia pot arribar fins a 250 Kbps. Es una velocitat molt
petita, perd si tenim en compte que la quantitat de dades enviades és molt
petita i a més I'enviament de dades es realitza en un periode de temps més o
menys llarg, arribem a la conclusié de que la velocitat de transferencia no és

molt important en aquests sistemes.

Aquestes sOn algunes de les caracteristiques més importants del protocol ZigBee. Cal
destacar que amb I'estandard 802.15.4 es té un consum en la transmissié de 2 mA.
Bastant menys que amb el protocol ZigBee. Si el volum de dades a transmetre és petit,
llavors estem en condicions d’escollir 'estandard 802.15.4. Caldra tenir en compte la

topologia de la xarxa per escollir entre ZigBee o I'estandard 802.15.4.

4.1.1.2 Processador

Aquest és el component que pot interpretar i processar les dades per a poder-les

transmetre cap a una estacio.
Els processadors de baix consum més emprats dintre d'una mota o node son:

- Intel 8051. Es un microcontrolador desenvolupat per Intel 'any 1980.
- Atmel AVR. Microcontroladors RISC d’Atmel.

10
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- MSP430. Es una familia de microcontroladors fabricat per Texas Instruments.

4.1.1.3 Sistema de comunicacié sense fils
Es un dispositiu que permet enviar i rebre dades mitjancant radio freqii@ncia amb

altres dispositius dins del seu rang de transmissio.

Els nodes utilitzen la banda ISM. Aquestes bandes es poden utilitzar sense necessitat
de llicencia. Sempre s’ha de respectar les regulacions que limiten els nivells de

poténcia transmesa.
Les xarxes WSN utilitzen les seglients bandes:

- 433 - 464 MHz ISM band Europe.
- 902 — 928 MHz ISM band America.
- 2.4-2.5 GHz WLAN, ZigBee.

ISM (Industrial, Scientific, Medicine)

Les tasques d’emissio i recepcid les coordina el transceptor. Els estats d’operacio

d’aquest component son:

- Emetre
-  Rebre
- Dormir.

- Inactivitat.

Quan no s’esta enviant ni rebent, les comunicacions de radio estan des habilitades
(apagades). Alguns dels sistemes més coneguts de comunicacié per radio son
Chipcon CC2420, Xemics XE1205, Chipcon CC1020.

4.1.1.4 Sensors
Soén dispositius hardware capacos de produir una resposta davant d’'un canvi en un

entorn fisic, com pot ser humitat, temperatura.

Aquests dispositius detecten canvis fisics a I'entorn on es troben. La senyal analogica
detectada pel sensor, es convertida per un convertidor analogic digital a una senyal

digital. Posteriorment, aquesta senyal és enviada al controlador per a ser processada.

11
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Generalment, els sensor solen ser components molt petits que tenen un baix consum

d’energia. Existeixen tres tipus de sensors:

- Passius unidireccionals. Tenen bastant definida la direccio des de on han de
captar la informacié.

- Actius. Son els sensors que han de generar algun esdeveniment en particular
per a poder realitzar la mesura o presa de dades. Un exemple d’aquest tipus de
sensor pot ser un sonar.

- Passius omnidireccionals. Sén els sensors que sén capacos de captar dades
sense necessitat de produir cap esdeveniment dintre de I'entorn. Utilitzen

I'energia per amplificar la senyal analogica captada.

4.1.1.5 Memoria
El tipus de memodria més emprat s6n la memoria integrada en el chip del

microcontrolador amb la memoria flash.

Aquestes memories flash permeten que la informacié que emmagatzemen no es perdi

si es desconnecta de la corrent. Segons la utilitzacié existeixen dos tipus de memaries:

- Per emmagatzemar dades recollides per I'aplicacié.

- Per emmagatzemar el programa del dispositiu.

4.1.2 Gateway, porta d’enllag, coordinador

Aquest component és I'encarregat de col-lectar dades de mesures de la distribuci6 de
nodes. El node coordinador o Gateway és el responsable de fer la interconnexié entre
la xarxa de sensors i una xarxa de dades (TCP/IP). El node coordinador no té cap
element sensor. La funcionalitat d’aquest node és la d’actuar com a pont entre dues
xarxes de diferent tipus. A aquest component també se’l coneix amb el nom de porta

d’enllag.

4.1.3 Estacio6 base
Es l'ordinador que recol-lecta les dades. Normalment totes les dades recollides pels

nodes van cap a un Servidor dins d’'una base de dades.

12
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5. Exposici6 de diferents SO

Cal fer un estudi dels diferents SO per a xarxes WSN. A continuacio es detallen uns

gquants, pero existeixen molt més Sos dedicats a aquesta tasca.

5.1 Coneixement d’alguns SO existents.
Descartat TinyOS i TOSSIM per a realitzar la simulacié, comenco una fase de

descobriments d’altres sistemes existents igualment factibles per a rl'analisi del

funcionament d’'una xarxa WSN.

TinyOs. En principi es pensava en utilitzar aquest SO per a programar les motes i
realitzar les simulacions, pero una vegada insta-lat I'entorn de treball, vaig veure que el
simulador TOSSIM, que és el simulador que utilitza TinyOS quan no tens una mota
fisicament i vols realitzar una simulacié virtual del seu comportament, estava molt
enfocat no a simular el mon real, si no al comportament del mateix SO. A banda d’aixo,
les aplicacions en TinyOS s’escriuen en un dialecte de C anomenat nesC, cal

familiaritzar-se amb nesC per a poder desenvolupar aplicacions sota TinyOS.

El simulador TOSSIM només suporta motes micaz. La compilacié d’'una mota simulada
pot llancar molts errors, i una vegada compilada, s’ha d'iniciar l'intérpret de Python que
segons la versid de Python instal-lada, també provoca molts errors a I'aplicacio.
Davant d’aquestes situacions, vaig optar per canviar d’'SO, ja que havia de complir les

dades proposades al pla de treball

VisualSense. Es un entorn especific per a xarxes de sensors. Es va desenvolupar
gracies a un projecte de la universitat de Berkley anomenat Ptolemy. El primer
producte d’aquest projecte es va aconseguir 'any 1993. VisualSense no pertany al
projecte Ptolemy. Un segon projecte anomenat Ptolemy Il va iniciar-se I'any 2000, pero

no va ser fins a 'any 2004 que VisualSense va comencar a formar part de Ptolemy II.

Aquesta eina és un entorn de modelatge. Es poden simular situacions bastants fidels a
la realitat, com per exemple, un obstacle que atenui les senyals que interfereixen amb
I'obstacle, modelar els nodes sensors mitjangant diagrames de blocs, e inclus modelar

i simular aspectes fisics de I'entorn com poden ser la temperatura , lluminositat, etc.

Existeix una aplicaci6 anomenada Viptos que permet crear a partir de diagrames de
blocs existents a VisualSense, el codi en llenguatge nesC de la mota i poder efectuar

simulacions en TOSSIM.
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Example: Display Incoming
Viptos Harvest Tools Light Level on LEDs

The Viptos utilities, rc2momi and ncapp2moml,

harvest existing TinyOS components and P35y —
applications and convert them into a format that o RalbEo s
can be displayed as block {(and arrow) diagrams

and simulated.

nesC Code Generation
for Target Hardware

€SS Uuniversity of California, Berkeley

Figura 4. Viptos

Em semblava una eina molt interesant, i de fet em continua semblant molt interessant,
perd la corba d’aprenentatge és molt elevada i és necessari disposar de més temps

per aconseguir un coneixement basic d’aquest entorn.

Ns-2. Es un simulador de xarxes basada en esdeveniments discrets, és a dir, simula
amb unes certes variables que donen sentit al sistema perd que no varien el seu

comportament durant el transcurs del temps.

Pot treballar amb simulacions TCP i UDP i suporta diferents protocols d’encaminament
de missatges i multi difusio en xarxes sense fils i en xarxes cablejades també. Dintre
d’aquest entorn de simulacié existeix una extensié per a WSN. Aquesta extensio

s’anomena Mannasim i serveix com escenari per provar algoritmes i protocols .
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Avrora. Es composa d’un conjunt d’eines de simulacié i analisi de programari dissenyat
per a nodes WSN i Mica2 i microcontroladors AVR, dissenyada la seva arquitectura
per estudiants al Norwegian Institute of Technology.

Contiki. Es un SO open source que entre altres tasques permet utilitzar-se en sistemes
amb molt poca memoria. Aquest SO té un simulador WSN que es diu cooja. Dintre
d’aquest simulador es poden crear motes, configurar tipus de xarxes i protocols, com
per exemple el protocol TCP/IP (en IPv4 i IPv6), UDP i també configurar components
que adoptin el comportament d’'un gateway dintre d’'una xarxa de sensors sense fils.

Esta desenvolupat en llenguatge C i té una amplia comunitat de desenvolupadors.

Disposa de molta documentacio, es poden compilar diferents tipus de motes (micaZ,
sky, esb, Z1), el seu entorn de treball es bastant comode, ja que disposa de diverses
finestres on es mostra la sortida que genera la mota, I'entorn de la xarxa (network), la
linia de temps on es pot veure en quin moment tenen lloc les comunicacions i un petit

tauler de control de la simulaci6.

#® - o My simulation - Cooja: The Contiki Network Simulator

Eile Simulation Motes Tools Settings Help

=] Natwork (= simulation control (—)J@)(x]|(*J

View Zoom Run Speed limit Enter notes here

Step Reload

Time: 00:00.000
Speed: -

Ej Mote output
File Edit View

Time ms | Mote |Message

Timeline

‘ File Edit View Zoom Events Motes

Figura 5. Entorn de simulacio6 cooja

6. SO utilitzat per ala simulaci6o de la WSN. Contiki

L’'SO escaollit per realitzar I'entorn simulat sera Contiki, ja que el seu simulador cooja
conté molts exemples de compilaci6 de motes, exemples de comunicacions entre
components (motes — gateways), protocols TCP/IP i UDP i encara que quasi tota la
documentacio existent a la xarxa esta en Angles, resulta bastant assequible entendre

els conceptes d’aquest simulador.
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6.1 Configuracioé de I’entorn de treball
La plataforma on s’executara Contiki sera una maquina virtual VMware Player, i el

sistema instal-lat a la VM (Virtual Machine) és InstantContiki 2.7. Aquest sistema

s’executa sota Linux, concretament en una distribucié d’'Ubuntu 12.04.2 LTS.

Cal tenir instal-lat també el compilador gcc que ens permetra compilar un programa
font en C i generar un programa executable binari en el llenguatge de la maquina on

s’ha d’executar.

L’execucié de cooja, el simulador per a WSN del SO Contiki, es realitza des d'un

terminal i ubicats en la seglent ruta:
user@ubuntu:~/contiki/tools/cooja$ ant run

Amb aquesta ordre executarem el simulador cooja.

7. Utilitzacio del simulador Cooja

En aquest apartat es mostra la manera de com compilar una mota ja sigui del tipus
Tmote Sky, micaz, Z1, ESB, Wismote a I'SO Contiki. L’estructura del codi d’'una mota

segueix el seguent ordre:

#include "contiki.h"
I* PROCESS() Aquesta declaracio defineix el nom del procés. */

PROCESS(el_meu_proces, "Meu_process");

/* AUTOSTART_PROCESS() selecciona quin 0 quins processos s’executaran quan el
modul esta carregat. */

AUTOSTART_PROCESSES(&el_meu_proces);

/* PROCESS_THREAD() conté el codi del procés. */
PROCESS_THREAD(el_meu_proces, ev, data)

{

/* El codi que es fica aqui, abans del procés BEGIN(), s’executa cada cop el procés
es cridat */
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PROCESS_BEGIN();
/* Inicialitzacions. */
while(1) {
PROCESS_WAIT_EVENT();
/* Codi que s’executa mentre que no es detecta cap esdeveniment. */
}

PROCESS_END();

}

A continuacié es mostra com es compila el programa en llenguatge C per poder crear
la mota a posteriori.

7.1 Exemple de creacié d’una mota o node
En aquest exemple es compilara el codi del programari des d’'una consola, per a poder

crear una Tmote sky. La funcionalitat d’aquesta mota de I'exemple és recopilar dades

dels sensors i també alguns valors del perfil d’energia.

El programa a compilar s’anomena sky-collect.c i es troba dintre del directori
d’exemples de I'SO Contiki.

La primera instruccio per a realitzar la compilacio és:

# — 0 user@instant-contiki: ~fcontikifexamples/sky

File Edit View Search Terminal Help
user@instant-contiki:~/contiki/examples/skyS 1s

example-coffee.c rt-leds.c symbols.h test-coffee.c
Makefile sky-collect.c tcprudolph®.c test-deluge.c
radio-test.c sky-collect-plots test-button.c ViewRSSI.java
rssi-scanner.c symbols.c test-cfs.c
user@instant-contiki:~/contiki/examples/sky$ make TARGET=skyl]

Figura 6. Compilaci6
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A la imatge es pot veure el contingut del directori sky on es troba el programari a ser
compilat i seguidament la instruccio utilitzada per la compilacié. L'ordre make ha de
tenir el parametre TARGET=sky per a poder indicar.li la plataforma a la que pertany la

mota.

#% — 0O user@instant-contiki: ~fcontikifexamples/sky

File Edit View Search Terminal Help
cc ..f/../coreflib/me_tabs.c
cc ..f/../corefdev/slip.c
cc o f o fepu/msp430/Flxxx/msp430.c
cc ..fcpufmsp430/. /flash.c
cc ../cpu/msp430/fixxx/clock.c
cc ../corefdev/leds.c
cc ../cpu/msp430/. /leds-arch.c
cc ../cpu/msp430/. fwatchdog.c
cc ..fcpu/msp430/. /1pm.c
cc ../cpufmsp430/. /mtarch.c
cc ../cpufmsp430/fixxx/frtimer-arch.c
cc ..fcorefloader felfloader-msp430.c
cc ../..fcore/loader/symtab.c
cc symbols.c
AR contiki-sky.a
cc ../../platform/sky/apps/blink.c
cc ../../platform/sky/. /contiki-sky-main.c
LD blink.sky
cc sky-collect.c
LD sky-collect.sky
rm blink.co sky-collect.co obj_sky/contiki-sky-main.o
user@instant-contiki:~/contiki/examples/sky$s

o/
o/
o/
o/
o/
o/
o/
o/
o

/

Figura 7. Resultat de compilacié

El resultat es pot veure a la imatge a dalt. Amb una fletxa vermella estan indicats els
dos programes compilats. Sky-collect.sky sera la mota que recopilara dades i blink.sky
que simula una mota que activa el led de la placa. A I'entorn de simulacié cooja
s’introduiran tots dos tipus de motes. Per a executar cooja cal fer el que s’ha indicat

unes linies més a dalt a 'apartat 3.2.
user@ubuntu:~/contiki/tools/cooja$ ant run

Ara, una vegada en marxa el simulador, queda crear I'entorn a simular. Per a aixo
anem a File> New Simulation. En aquest punt sortira una finestra on es ficara el nom
que li volem donar a la simulacié, seguidament escollim els parametres referents a la
transmissio per radi, el retard de la mota que li volem donar i ja es pot crear la nova

simulacio.

La GUI que sortira sera un entorn més o menys semblant a la imatge nimero 4 de
'apartat 4.1
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Ara queda crear les motes que de moment ha estat compilat el codi des d’'un terminal.
Aquests passos sOn bastant intuitius i no caldra fer moltes especificacions amb
imatges.

Escollim el menu Motes > Add Mote > Create new mote type, i aqui s’ha d’escollir una
mota de tipus sky. A la finestra emergent que surt, hem de seleccionar “Browse” i
situar-nos en la carpeta sky (/contiki/examples/sky). Dintre d’aquest directori ens
trobarem amb els dos arxius amb extensié “.sky”. Si escollim, per exemple, blink.sky i
fem clic a Open anirem a una finestra des d’on podrem crear la mota o motes. En
aquesta finestra s’ha de seleccionar el boté Create i automaticament ens sortira una
finestra indicant el numero de motes que volem crear i on i com les volem crear
(posicions X, Y aleatories, manualment, en el-lipse, linear). Jo selecciono random

positioning i li dic que faci dues motes. Add motes.

Si es vol afegir una altre mote sky, perd aquesta vegada utilitzant la compilacié del

programa sky-collect.c, llavors caldra seleccionar I'arxiu sky-collect.sky.

Ja muntat I'escenari es pot executar fent clic al boté Start del panell “Simulation

Control”

7.2 Visualitzacié de I’escenari simulat
Com ja s’indica a l'apartat anterior, la simulacié es posa en marxa mitjangant el Panell

“Simulation Control”. A banda d’aquest panell, també es pot veure un grafic de linia de

temps que indica les senyals de radio enviades, cap a quins nodes, I'estat dels leds.

Al panell “mote outpout” es visualitza la sortida que genera la/les mota/es durant les
comunicacions efectuades a la simulacié. Basicament, en aquest entorn podem veure
el comportament de la WSN. A més, des de la finestra network, podem escollir quins
parametres volem veure, i també podem inspeccionar les motes fent clic amb el boté

dret damunt d’'una mota.
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@ - = My simulation - Cooja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

(=) Network B=E~] Simulation control (Sl(=IE3 |~

View Zoom Run Speed limit

Start Step Reload

@ Time: 11:45,225
Speed: 321.90%

Enter notes here

EJ Mote output
File Edit View

Time ms | Mote | Message

529233 ID:3 313 0 172 165 6360 4160 0 0 0 0 9636651 637255 92175 44147
549312 ID:3 314 0 14 7 6360 4160 0 0 0 0 10259318 722457 99375 44147 0
569398 1D:3 0 126 133 6360 4160 0 10877988 761929 104087 4572
589458  ID:3 0 24 21 5360 4160 0 11499597 797942 1160032 45728
625796  ID:3 0129 122 6360 4160 0 125614825 873038 121090 S046;
645874 1D:3 0 220 213 6360 4160 0 13234730 911011 126315 5203
665954  ID:3 0 B9 756 6360 4160 O 13859146 944474 133003 52033
686030 ID:3 0 174 167 6360 4160 0 14481015 980483 137156 5203
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Filter:

£2] Timeline showing 3 motes
File Edit View Zoom Events Motes

Figura 8. Simulacié

7.3 Codi d’una mota i d’un element coordinador
En aquests moments estic desenvolupant una mota, intentant aprofitant codi d’altres

tipus de motes i adaptant el codi al que jo vull fer. Cal dir que és molt necessari tenir
un minim domini del llenguatge de programacié C per a poder desenvolupar el node

en si. De tota manera existeix molta informacioé relacionada amb C.

L’element coordinador és una mota també, perd sense sensor i ha de tenir la capacitat
de poder treballar en xarxes amb diferents protocols. Amb protocol TCP/IP quan ha de
transmetre dades de I'element coordinador cap a I'estacié base mitjangant SLIP (Serial
Line IP) i utilitzant 'estandard 802.15.4 quan s’ha de comunicar amb els nodes de la
WSN. A banda d’aix0, una vegada creat aquest escenari, ha d’existir alguna aplicacio

que pugui emmagatzemar les dades recollides.

8. Protocol d’encaminament en WSN (IPv6)

El protocol d’encaminament escollit per aquest treball és I'RPL. Esta basat en un

encaminament Vector-Distancia i esta definit per a xarxes WSN basades en IPv6.

Aquest és un protocol robust, que proporciona una alta escalabilitat, €s a dir, davant
d’'un augment de treball, el protocol reacciona satisfactoriament, i esta pensat per a
utilitzar-se en ambients hostils.

Exemples de xarxes que utilitzen aquest protocol, sén les xarxes de sensors sense fils,

xarxes que controlen tota una flota de camions d’'una empresa de transports, xarxes

20



TFC: Xarxes WSN per a la deteccié d’incendis.

que controlen el trafic d’'una ciutat mitjangcant sensors sense fils que es poden trobar

als automobils, xarxes que controlen els aparcaments a una ciutat, etc.

Molts dels components d’aquestes xarxes es troben a la intempérie, treballen amb
nivells d’energia molt baixos i durant les 24 hores del dia, és per aixd que precisen
d’un robust protocol per poder treballar en aguestes condicions. Aquest tipus de xarxes
s’anomenen “Low power and Lossy Networks” (LLNs). Una traduccié aproximada

podria ser xarxes de baix consum amb pérdues de paquets d’'informacid.

8.1 El protocol RPL
Les sigles RPL provenen de “Routing Protocol for Low power and Lossy Networks”.

Aquest protocol és una proposta de protocol d’encaminament per a xarxes (LLNs) feta
pel grup de treball ROLL de la IETF. Es pot dir que RPL és un protocol
d’encaminament per a WSNs (Wireless Sensor Networks) basades en IPv6.

Aquest projecte té finalitzats varis RFC (“Petici6 de comentaris”). Els RFC soén
documents que contenen una proposta oficial per a un nou protocol de la xarxa

Internet.
En el nostre cas, uns dels primers RFC d’aquest projecte, el protocol RPL, sén:

RFC5673 que fa referéncia als requeriments de I'encaminament en un escenari

industrial.
RFC5548 que fa referéncia als requeriments de I'encaminament en un escenari urba.

A continuacié s’enumeren algunes definicions que ajuden a entendre el funcionament
d’'aquest protocol. Cal indicar que un graf es pot entendre com una representacio
abstracta d’'un conjunt d’elements u objectes on alguns parells d’aquests elements
estan connectats mitjancant uns vincles. Als objectes o elements els anomenen
vertexs (per exemple els nodes sensors, encaminadors, gateways) i als vincles que els
uneixen s’anomenen arcs o arestes (per exemple, la connexié sense fils). A

continuacié es detallen dos tipus de grafs.

= DAG. Es un graf dirigit on tots els camins estan orientats de tal manera que no
existeixen cicles. Tots els vertexs del graf tenen camins orientats cap a un o
varis nodes arrel.

= DODAG. Un DAG amb un node arrel.
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NODES DESTI NODE DESTI

NODES INTERMITJOS

NODES FINALS

Figura 9. Representaci6 graf DAG i DODAG

El protocol RPL es basa en la definicio DODAG. RPL a la vegada utilitza una série
de missatges de control que son els seglents:

» DIS: Es utilitzada per a poder veure si existeixen DODAG a I'entorn i poder
sol-licitar missatge DIO dels nodes RPL.

= DIO: Aquest senyal és enviat pel node RPL per a poder mostrar informacio
sobre el DODAG. Aquest senyal es pot fer servir per a que un node conegui als
seus veins.

= DAO: Actualitzen les taules d’encaminament dels nodes pares. També
serveixen per propagar informacié d’adrecament des dels nodes finals cap al

node desti.

9. Aplicacio WSN utilitzant protocol RPL

L’aplicacié estudiada en aquest treball és una aplicacié basada en un servidor Web

que treballa amb el protocol d’Internet IPv6.

L’escenari s’ha simulat amb motes tipus Sky, i aquestes motes proporcionen els valors
dels sensors de temperatura. Per poder transmetre la informacié dels nodes cap a
Internet, hi ha un encaminador que funciona amb RPL. Aquest encaminador fa de pont
entre la xarxa sense fils dels nodes sensors que es comuniquen mitjangant I'estandard

802.15.4 i la xarxa Internet que utilitza el conjunt de protocols TCP/IP.

Cal indicar que el codi de la mota ha sigut modificat per poder aconseguir certa
variabilitat en la mesura de les temperatures. D’aquesta forma I'aplicacié pot treballar

amb diferents valors de temperatura dintre d’'un rang determinat. Quan la temperatura
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arriba a un cert valor s’encén el led de color vermell de la mota indicant que el node ha

fet una lectura de temperatura alta.

9.1 Detecci6 de missatges de control RPL
Treballant en I'aplicacié amb el simulador cooja de 'SO Contiki es poden identificar els

diferents tipus de missatges de control d’'RPL.

El primer missatge que s’identifica és DIS. Els nodes sensors, utilitzen aquest
missatge per saber si existeix un graf DODAG. Cada node sensor provara pel seu
compte perd d’'una manera ordenada i periddica, si existeix un DODAG. Mitjancant
aquest tipus de missatge, s’esta sol-licitant informacié del DODAG als nodes que

'estan rebent.

{® ~pplications Places
® - o sky Websense with RPL router - Cooja: The Contiki Network Simulator

Eile Simulation Motes Tools Settings Help

n Simulation cuntrulaﬁa &3] Radio messages: showing 40/187 packets
Run Speed limit File Edit Analyzer View

No, | Time | From |To | Data
o

Start [ Pause ] Step l Reload || 5= UUTIY A f 5 TI5, 4 U UULZT AU OO TS FRFFTLPVET ICAPVE RPC UIS 000y
157+1 00:29, 662 5] 64: 15.4 D 0012:7404:0004: 0404 FFFF|IPvG|ICMPu6E RPLUUUGI
Time: 00:29.925 155+4 00:29, 668 - 64: 15.4 D 0012:7404:0004: 0404 FFFF|IPuG|ICHPuE RPLLD 0008
Speed: 84.55% 1641 00:29.685 3 64: 15.4 D 0012:7404:0004; 0404 FFFF|TPv6|TCHPYG RPL DIS|0000
166+16 00:29, 692 - 64: 15.4 D 0012:7404:0004: 0404 FFFF|IPvG|ICMPyE RPL DIS|0000
183+1 00:29, 750 5 64: 15.4 D 0012:7404:0004; 0404 FFFF|IPv6|ICHPVE RPL DIS|000Q
185+4 00:29.757 - 64: 15.4 D 0012:7404:0004: 0404 FFFF|IPv6|ICMPvE RPL DIS|0003
15.4 D

[ZJ Metwork 190 00:29.774 2 64: 0012:7404:0004: 0404 FFFF|IPv6|ICMPVE RPL DIS|0000

- —

View Zoom

Listening on port: 60001
socket -= mote:0 bytes mote -= socket 0 bytes

Mote output

File Edit “iew

‘ Time | Mote | Message

Figura 10. Missatge de control DIS en RPL

A la figura 2 es mostra la configuracié de la xarxa. El node numero 1 de color verd és
'encaminador. L’encaminador encara no esta activat, per tant, de moment no hi ha un
graf DODAG. Es pot veure com el node sensor 4 envia un DIS al node numero 6. Com
gue no rep informaci6 del DODAG per part del node numero 6, llavors envia un
broadcast de missatge DIS.

El seguent pas sera connectar I'encaminador per poder veure el comportament de la
xarxa. Només connectar-se I'encaminador, el que fa es un broadcast del missatge
DIO. Els broadcast dels missatges DIO sén enviats pels nodes periddicament. Quan
un node rep aquest missatge el primer que fa es afegir a la taula de veins al node que

ha enviat aquest missatge. Després existeixen dues possibles opcions:
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- El node gue rep el missatge no coneix al DODAG. Llavors es processa de la

seguent manera:

o Afegeix com a “best parent” al remitent del missatge. Com a “best
parent” s’entén com el node vei amb el que s’aconsegueix la millor ruta
per arribar al node arrel.

o Assignacié d’adreca IP si el node no la té.

o Configuracié del timer per a poder enviar un broadcast DIO amb la
informacié del nou DODAG.

o Enviament de missatge DAO al node que ha enviat el missatge DIO

avisant que és el “best parent” del node.

- El node gue rep el missatge coneix al DODAG. Llavors es processa de la

seguent manera:
o S’afegeix al remitent com a parent.
o Es compara el remitent amb els altres parents i es comprova si és el
“best parent”.
o Si és aixi, llavors el node envia un missatge DAO al remitent dient.li que

és el seu “best parent”.

@ Applications Places
® - o SkyWebsense with RPL router - Cooja: The Contiki Network Simulator
File simulation Motes Tools Settings Help

[EJ Simulation cuntrul@@@ ﬂ Radio messages: showing 225/781 packets
Run Speed limit File Edit Analzer ‘iew

Ma, | Time | From |To | Data

Start Pause St Reload
[ Start | Fause | Step || Reload)| oo 5 20 750 1.5 64

18544 00:29.757 64:
Iiiz8 (S0 190 00:29.774 2 64

0012:7404:0004: 0404 FFFF|IPV6|ICMPY6 RPL DIS|0000
0012: 7404: 0004: 0404 FFFF|IPvE|ICMPYE RPL DIS| 0000
0012;7404:0004; 0404 FFFF|IPvG|ICMPvE RPL DIS| 0000

193+1 00:32.536 97:
19543 00:32.544 o a7:

0012:7401:0001: 0101 FFFF|IPHC|ICMPvE RPL DIO|11110011 O...
0012:7401:0001: 0101 FFFF|IPHC|ICMPvE RPL DIO|11110011 @...
{1 198+1 00: 32,560 a7

L201415 O 232 SAQ Q7.

15.4 D
15.4 D
1540
Speed: --- [191+1 00:32.528 = 97: 15.4 D 0012:7401:0001 0101 FFFF|IPHC|ICMPv5 RPL[DIO[11116011 O...]
15.4 D
154D
15.4 D
15 40

OA12. 7AM1 . OAA1 . 0101 EEEEL TRUC L TOMPRE BEL NTAI11110011 0

0012:7401:0001: 0101 FFFF|IPHC|ICMPvS RPL DIO[11110011 O... |

s

Jew.Zcom IEEE 802.15.4 DATA 6

From ABCD/0012:7404:0004:0404 to ABCD/FFFF

IPHC HC-06

tf = 3 nhe = false hlim = 2 cid = 0 sac = 0 sam = 3 MCast =1 dac = O dam = 3

IPY6 ICMPY6 TC = 0O FL: O

From FEB0:0000:0000:0000:0012:7404:0004:0404 to FF02:0000:0000:0000:0000:0000:0000: 001 A
Type: RPL Code: DIO

InstancelD; 30 Version: 240 Rank:798 MOP; 2 DTSH; -1

Client connected: /127.0.0.1
socket -= mote:159 bytes mote -= socket 144 bytes

Figura 11. Missatge de control DIO en RPL

I finalment, els missatges DAO poden ser activats per algunes de les seglents

situacions:

- Si el node canvia de “best parent”.
- Sies rep un missatge DIO del “best parent”.

- Quan es rep un missatge DAO d’un node fill.
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- Quan s’afegeix un node a una xarxa nova.

- Si el “best parent” té un rank massa elevat. El rank d’un node mostra
numericament la qualitat del cami per poder arribar del node en qlestié cap al
node arrel (o sink). El node amb rank més baix és el propi node arrel i té un
rank amb un valor de 256.

Cal indicar que un missatge DAO sempre sera enviat cap a un “best parent”.

Quan un node rep un DAO, realitza les seguents accions en funcié del significat del

missatge:

- Si s’ha rebut el missatge perqué el node ja no és el “best parent” del remitent,
llavors treu al remitent de la taula d’encaminament i a totes les entrades que el
tinguin com a next-hop.

- Si el missatge indica que el node és el “best parent” el remitent llavors afegeix
al node a la taula d’encaminament, i a més, el missatge DAO és reenviat cap al

“best parent”.

Els missatges DAO son enviats d’un node cap al seu “best parent” i aquest el torna a
enviar al seu “best parent”. El missatge és reenviat de “best parent” a “best parent” fins
arribar al node arrel, o 'encaminador en aquest cas. Es d’aquesta manera que
I'encaminador rep tots els missatges DAO i aprén a arribar a tots els nodes existents a

la xarxa.

En la seguent figura es pot veure un exemple d’enviament de missatge DAO des d’ un
node (node 5) que préviament havia rebut un missatge DIO del seu “best parent” (node
2). Cal aclarir que en aquest moment de la simulacié el “best parent” del node 5 és el
node 2 perqué és el node que té un rank més baix (718). Els altres nodes veins del

node 5 tenen el rank més alt (>718).
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Radio messages: showing 225/781 packets

File Edit Analyzer View

Mo, | Time | From | Te | Data

71741 OL:00,427 97
711 100, 436
721411 100, 445

[3%]
—
=00 O O

735+1 100,512
T38+2 100,520
741+2 100,534
74441 100,547
T46+13 100,816
760 100,879
761 100,883
762 100, 888
763 100,892
T64+1 100,897
TEE+HG 100, 905
TT3H1 100,937

FFFF|IPHC| ICHPYE DIO|11110011 GEO00000. . .

FFFF|IPHC| ICHMPYE DIO|11110011 GEO0003. ..

FFFF] IPHC | ICMPV 6 DIO|11110011 0EEECOA. . .

0002: 0202 FFFF|IPHC|ICMPVE DIO|11110011 0EEOEOA. . .

0012: 7402 ' FFFFIIPHC|ICMPv6 RPL DIOJ11110011 GOO0000. . .
0012: 7402: B FFFFIIPHC|ICMPvE RPL DIO|11110011 GOOG0G0. . .
0012: 7402: ' FFFFIIPHC|ICMPvE RPL DIO]J11110611 GE06000, ..
0012: 7402: B FFFFIIPHC|ICMPvE RPL DIO]J11110611 0E00000, ..
0012: 7406: ' FFFFIIPHC|ICMPvE RPL DIOJ11110011 0000000, ..
0012: 7406 B FFFFIIPHC|ICMPvE RPL DIOJ11110611 QO00000, ..
0012: 7406 ! FFFFIIPHC|ICHMPYE RPL DIO|11110011 0000000, . .
Q012: 7406 B FFFFIIPHC|ICMPvE RPL DIO|11110011 0000000, . .
0012: 7406 ! FFFF]IPHC|ICMPv6 RPL DIO|11110011 GGGGGG0. . .
0012: 7406: B FFFFIIPHC|ICMPv6 RPL DIO|11110011 GGGGGG0. . .
0012: 7406 ' FFFFIIPHC|ICMPv6 RPL DIOJ11110011 GOG0000. ..
0012: 7408: B FFFF]IPHC|ICMPv6E RPL DIO]|11110011 0006000, . .

[775+2 105,138

0012: 7405: ' 0012:7402; 0002: 0202| IPHC|ICMPvE RPL DAO|L. ..

N S S e e e e ] —

L] 105,148
779 105,151

BEEE R R B EE RS R s

R GO G G GO OO K R R R RSN R
»0O00O0O0D 000000 OOOoO

0012: 7405; i ol 1K
| 62000707 C1 Network [B[E[%] I

— — “iew Zoom

IEEE 802.15.4 DATA 8

From ABCD/O012:7402:0002:0202 to ABCD/FFFF

IPHC HC-06

tf = 3 nhc = false hlim = 2 cid =0 sac = 0 sam = 3 MCast =1 dac =0 g
IPv6 ICMPve TC =0FL 0O

From FES0:0000:0000:0000:0012:7402:0002: 0202 to FFO2:0000:0000:0)
Type: RPL Code: DIO

InstancelD: 30 Version: 240 Rank:718 MOP: 2 DTSHN: -12

n 1 AFEA bask oo

Figura 12. Log de missatges de radio

La linia marcada amb el cursor de color blau indica el moment en que el node 2 envia
un missatge DIO cap al node 5. Com que la mota 2 és la “best parent” de la mota 5, el
proxim missatge que enviara la mota 5 quan disposi del seu temps de transmissio,
sera un missatge DAO, ja que al haver rebut el missatge DIO del seu node pare (hode
2), s’activara automaticament I'ordre d’enviament de missatge DAO. El rectangle de
color vermell mostra I'enviament del missatge DAO de la mota 5.

10. L’encaminador
Després de veure tota la interaccié dels missatges de control del protocol RPL per a

xarxes WSN amb IPv6 per a poder estructurar un DODAG, és el moment de comencar

a veure els resultats del treball dels missatges de control.

El primer que s’ha de fer per a poder veure I'encaminador és connectar.se a ell
mitjangant un terminal. En aquesta aplicacié, la manera d’activar 'encaminador és la

seguent:

Quan l'aplicacié esta en execucié s’ha d’obrir un terminal nou i anar a la carpeta de

I'aplicacié. Hem d’executar la seglient instruccié:

..$ make connect-router-cooja
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Quan s’executa aquesta instruccio, el que realment s’esta fent és executar el Makefile
que es troba a la carpeta de [laplicaci6, que en aquest cas és

....~lcontiki/examples/ipv6/sky-websense$

Dintre d’aquest directori es troba l'arxiu Makefile. En aquest arxiu existeix un tros de

codi igual que el que es mostra a continuacio:

connect-router-cooja: $(CONTIKND/tools/tunslip6
sudo $(CONTIKI/tools/tunslip6 -a 127.0.0.1 aaaa::1/64

Llavors quan escrivim per consola connect-router-cooja, la instruccié que realment
estem executant és tunslip6 al path que ens indica I'arxiu Makefile.

#® — 0O user@instant-contiki: ~fcontiki/examples/ipv6/sky-websense

File Edit View Search Terminal Help

inet addr:127.0.1.1 P-t-P:127.0.1.1 Mask:255.255.255.255
inet6é addr: fe80::1/64 Scope:Link
inet6 addr: aaaa::1/64 Scope:Global
UP POINTOPOINT RUNNIMG MOARP MULTICAST MTU:1508 Metric:1
RX packets:® errors:® dropped:@ overruns:@ frame:®
TX packets:0 errors:@ dropped:@ overruns:@ carrier:@
collisions:® txqueuelen:500
RX bytes:@ (0.0 B) TX bytes:0 (0.8 B)
**% Address:aaaa::1 => aaaa:0000:0000:0000
Got configuration message of type P
Setting prefix aaaa::
Server IPv6 addresses:
aaaa::212:7401:1:101
feB0::212:7401:1:101
tunslip6: serial_to_tun: read: Interrupted system call
ifconfig tun® down
netstat -nr | awk '{ if ($2 == "tun®") print "route delete -net "S$1; }' | sh
make: *** [connect-router-cooja] Error 1
user@instant-contiki:~/contiki/examples/ipv6/sky-websense5 make connect-router-c
poija
Figura 13. Execuci6 de I'’encaminador

Com es pot observar, quan executem I'encaminador amb make connect-router-cooja,
realment el que estem fent és executar el programa tunslip6. Aquest programa és una
eina que té I'SO Contiki que ens permet crear una connexié entre un protocol de
comunicacio série que encapsula el protocol IP i una interficie de xarxa virtual. En
altres paraules, permet comunicar un port amb una interficie virtual de xarxa, en el
meu cas la interficie és tun0. D’aquesta manera es pot treballar per una banda amb el

protocol IP, en aquest cas IPv6, i per l'altre amb I'estandard 802.15.4.

Per tant, el nostre encaminador esta utilitzant continuament el programa tunslip6 per

poder realitzar les transmissions de dades des dels nodes cap al nostre ordinador.
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10.1 L’Encaminament a I’aplicacié
En la taula d’encaminament un node té les rutes cap als nodes de la seva sub-

DODAG. El node arrel té en la seva taula d’encaminament tots els nodes del DODAG

(veure figura 6).

Si un node X ha d’enviar un missatge a altre node Y, i aquest node Y no esta present
en la taula d’encaminament del node X, llavors el missatge s’envia pel cami on el next-
hop és el “best parent’. Si aquest altre node no el té tampoc en la seva taula
d’encaminament, I'enviara al seu “best parent”. Aquesta situacid es pot anar repetint

fins arribar al node arrel, que ell sap com arribar a tots els nodes del DODAG.

@ - o0 ContikiRPL - Mozilla Firefox

File Edit Vview History Bookmarks Tools Help
{1 contikirRPL [

(=3 [aaaa:212:7401:1:101] ~-@ 8-

Nodes veins

(v] Network
feB0::212:7402: 2: 202 L_J

fe80::212:7406: 5: 606 View Zoom
feB0::212:7404: 4: 404
fe80::212:7403:3:303

Rutes

aaaa::212:7402:2:202/128 (via +:212:7402:2:202) 16711411s
gaaa::212:7405:5:505/128 (via ::212:7402:2:202) 167114155
aaaa::212:7406:6:606/128 (via ::212:7406:6:606) 167114125
aaaa::212:7404:4:404/128 (via ::212:7404: 4, 404) 16711411s
aaaa::212:7403:3:303/128 (via +:212:7403:3:303) 167114095

Figura 14. Taules de nodes veins i rutes dins I’encaminador

11. Descripcio de I'aplicacio utilitzada

L’aplicacié que s’esta utilitzant per a simular I'escenari d’'un control d’incendis en
aquest cas, és sky-websense de I'SO Contiki 2.7. Es una aplicacié pensada per a
motes tipus Sky i es basa en un servidor web accessible via IPv6 que s’utilitza per a

proporcionar els valors de lectura dels sensors de la xarxa WSN.

L’aplicacio treballa amb un encaminador que fa de pont entre la xarxa de sensors i

Internet.

Per a poder obtenir les lectures de temperatura dels diferents nodes sensors, cal

accedir al navegador i dirigir-se al node en questi6 indicant la seva adreca.

Per exemple, per accedir al node sensor numero 2, hem d’indicar.li la seguent adrega:
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http:// [aaaa::0212:7402:0002:0202].

Per simplificar les adreces i fer menys cansada la tasca de realitzacié de proves amb
el codi, s’han abreviat les adreces registrant-les a etc/hosts. Dintre d’aquest fitxer s’han
afeqit les linies de les adreces a abreujar. A sota es mostra un exemple per abreujar

les adreces.
# For sky-websense

aaaa::0212:7402:0002:0202 Node_2

@ - o contiki Web Sense - Mozilla Firefox
File Edit View History Bookmarks Tools Help
| {7 contiki web Sense | 52|
= node_2 v @ B~ 802.15.4

Current readings

Light: 208
Temperature: 45° C

Figura 15. Abreujament d’adreces

11.1 Accés a les dades d’un node sensor

Per poder accedir a la lectura del valor de temperatura o lluminositat d’'un node en
concret, hem d’obrir una connexié al host del node. Els nodes funcionen com petits
servidors que el que fan és tornar els valors demanats pel client. A continuacio es fa
un seguiment del log de missatges de radio del simulador cooja per poder veure les

dades intercanviades entre els dos extrems de la comunicacio (node 1 i node 3).

A I'exemple es demanara les dades del node numero 3.
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Comencem executant I'aplicacié amb l'aplicacié tunslip6 en execucié (quan s’ha
executat en un terminal la instrucci6 make connect-router-cooja). De fet aquesta
execucié es pot deixar treballant encara que l'aplicacido sky-websense no estigui
executant.se. Tunslip6 fa de pont entre el port de l'ordinador i la interficie de xarxa

virtual de la simulacio.

Haviem dit que es volia fer una consulta de la temperatura del node 3. En aquest cas

la temperatura detectada al node és de 5°C.

® - 0 Contiki Web Sense - Mozilla Firefox

File Edit View History Bookmarks Tools Help

{i Contiki web Sense |5k |

= node 3 v @ B~ 802.15.4

Current readings

Light: 205
Temperature: 5° C

Figura 16. Lectura d’un node

Per veure en detall lintercanvi de dades entre I'encaminador i el node 3 hem
d’analitzar la finestra del log dels missatges de radio, i en concret, els payloads.
Llavors es comenga analitzant a partir de la linia nimero 239 que és on comenca el
dialeg HTTP.

No faré tot I'analisi de la comunicacié perqué seria molt extens, pero si qgue mostraré
punts claus de la comunicacié. A la figura 9 es pot observar en el payload quines

dades ha enviat el node 1 al node 3.

Veient el log podem comencar a intuir que esta passant en aquest moment de la

comunicacio, ja que es pot apreciar la seguent informacio:

GET/HTTP /1.1

Host: node_3
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User-A

Aix0 és un inici de dialeg entre client i servidor per a obtenir un recurs amb el URL. La
informacid a obtenir es troba en el host node_3 i el nom del client és, segons la figura
10, Mozilla (linia 241).

n Radio messages: showing 216/337 packets

File Edit Analyzer Wiew

Ma, | Time |From |To |Data

235 00:58,0682 3 1 5
236+2 00: 58, 298 104:

| 02007485

0012: 7401 : B B B 1 0303 | CO74001E 78D70000 0o
) 0012:7401: 10101 0O12: ;0003 0303 | CO74001LE 78070000 3F0. ..
| 02007BEC
0012:7401: ' ' : ;0303 | EO74001E ODB7656E 743, ..
| 02007C53
0012:7403: ' ' : 10101 | IPHC| 0G50BA12 OOGOOCE. . .
| 02005782
0012:7401: ' ' : 10303 | CO74001F 78D70000 3FO0. ..
0012:7401: B B ; 10303 | CO74001F 78D70000 3F0. ..
| 020070DA
0012:7401: B B B 10303 | EO74001F GD332E30 292, ..
| 02007E41
0012:7403: B B B 10101 | IPHC| 00S0BALZ OOO0OLL. . .

00:58.314
241 00:58.318
242 00:58.320
243 00:58. 452
244 00:58. 456
245+1 00:58. 549
247+1 00:58.557
244 00: 58, 565
250 00: 58, 569
251 00:58.571
252 00:58. 692

IEEE 802.15.4 DATA 123
From ABCDf0012:7401:0001:0101 to ABCDYO012:7403:0003:0302

PrrrrEErEE RS

W W W W el
OO0 0s 00>

Payload (81 bytes)

CO74001E 78D70000 3F000000 00000000 OLOG00S3

04801E00 01BA1200 SOEBBBSC C3000000 ESS501838 .. .
40751400 00474554 202F2048 5454502F 312E2100 @u. .. GET / HTTR/1.1.
DA486F73 T43A208E GFG4S8SSF 330D0ASS 73657220 ,Host: node_3. . User-
41 A

Figura 17. Log de missatges de radio

La linia 240 és una confirmacié que envia el node 3 al node 1 conforme les dades han

estat rebudes satisfactoriament.

n Radio messages: showing 216/337 packets
File Edit Analyzer View

No. | Time | From |To | Data

235 00:58,062 3 1 =H . | 02007 ABS
236+2 00:58, 298 104: 0 0012:7401: B B B 0303|CO74001E 78070000 3FO. ..
239 00:58, 311 104: . 0012:7401: : : : 0303| CO74001E 78D70000 3F0. ..
240 00:58, 314 B | 02007BEC
) 0012:7401: ;0101 0012:7403:0003: 0303| EO74001E ODE7E56E 743, ..
| 02007053
0012:7403: : : : 0101 |IPHC| 0O50BAL1Z 0OOOCCE. . .
| 02005782
0012:7401: : : : 0303| CO74001F 78D70000 3FO0. ..
0012:7401: B B B 0303|CO74001F 78070000 3FO. ..
| 02007004
0012:7401: B B B 0303| EO74001F 0D332E30 292, ..
| 02007E41
0012:7403: B B B 0101 | IPHC| 0O5S0BAL2 0OO0DEL1. ..

00:58, 320
00:58. 452
00:58, 456
00:

00:58, 557
00:58. 565
00: 58, 569
00:58.571
00:58, 692

W W W W - -

IEEE 802.15.4 DATA 124
From ABCD/0012:7401:0001:0101 to ABCD/0012:7403:0003:0303

Payload (17 bytes)
EO74001E 0OD57656E 743A204D 6F7AG9GC &C Jto.ogent: Mozill

Figura 18. Nom del client (veure el Payload linia 241)
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Per veure la resposta del node, en aquest cas, el servidor, mirem la linia 243. El

Payload d’aquesta linia conté les seguents dades. (veure Figura 11).

WL HUL T LOUL T ULUL WL ' PUEUS | EW S HIULE UUD/OD0E S5,
| 02007C53 OC

) 00L2: 7403:0003: 0303 QO012: ;0001 : 0101 | IPHC| GO50BA12 OOOOO0E., ..
| 02005782 93
0012:7401:0001: 0101 0012: ' 10303 | COT400LF 78070000 3FO. ..
0012:7401:0001: 0101 0012: B 10303 | COT400LF 78D70000 3FO. ..
| 0200700DA 1D
0012:7401:0001:0L01 0012: B 10303 | EO74001F 0OD332E30 292, ..

244 158, 456
245+1 158,549
24741 158,557
249 158,565
250 158,569
251 158,571 | 02007E41 2F

252 158,692 0012: 7403: 0003: 0303 0012: B 10101 | IPHC| 00S0BALZ 0O0QGLL. ..
Contexts: sci=0 dci=0

IPv6 TCPTC=0FL 0O

From A8824:0000:0000:0000:0012:7403:0003:0303 to AAAA0000:0000:0000:0000:0000:0000:0001

Wwow W -

Payload (68 bytes)

00S0BALZ OOOOOOES ESBBSCF3 5018003C E1FADQDO s P
48545450 2F312E30 20323030 204F4BOD 0AS36572 HTTRY1.0 200 OK..Ser
76657234 20435F6E 74696869 2F322E34 20687474 ver: Contikis2.4 htt
FO3IAZF2F FIFFTTZE P foww

Figura 19. Missatge de connexi6 correcte al node 3

Establerta la comunicacio entre els nodes, comenga un intercanvi de missatges i
dades per poder portar a terme la comunicacio entre ells i aixi obtenir les dades que

vol el client.

Finalment, es pot observar com el host envia les dades de temperatura cap al client a
la figura 12 en el Payload de la linia 299.

298 01:00.192 3 5: 15.4 A 02008971 AC

2899 01:00,394 D 0012:7403: 0003: 3 00L2:740L;0001; 0101 |IPHC| 00S0BAL2 COQQOLB. ..
300 01
301+4 ol
308 01
307 01
308 ol 0012; 7403: 0003: 0303 00L2;740L;0001; 0101 |IPHC|00S0BALZ COQOQOLC, ..
309 o1 | 0200SFCA 1F

IPHC HC-06

tf = 3 nhec =false hlim =2 cid =1 sac =1 sam =3 MCast = 0dac =1dam =1

Contexts: sci=0 dci=0

IPve TCPTC =0FL O

From AA8A8:0000:0000:0000:0012:7403:0003:0303 to AALAA:0000:0000:0000:0000:0000:0000: 0001

("

1
1
2 | 02005E43 OE

- . 0012; 7401: 0001: 0101 0012:7403:0003; 0303| IPHC| 05006304 B01E00O. . .
=l B 0 0012:7401:0001:0101 0012:7403: 0003 0303 | IPHC| 06006304 801E0OG. . .
1 | 02008AEA 9E

1

3

Ho W

Payload (33 bytes)

QO50BALZ QOORO1BF ESBESDFT S012003C DI720000
ToS72653A 20352664 65673620 43

Figura 20. Enviament del valor temperatura al client

w
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11.2 Modificacio del codi de la mota o node sensor

Per a poder tenir un escenari més proxim a la realitat, el codi dels nhodes sensors (sky-
websense.c) han sigut modificats de tal forma que puguin donar temperatures
diferents. D’aquesta manera es pot treballar en situacions de lectures de temperatures

maximes.
static int
get_temp(void)
{
[*return ((shtll_sensor.value(SHT11l SENSOR_TEMP)/10) - 396) / 10;*/
return (unsigned short)rand() % 41+10;

}

Amb aquesta modificacié s’aconsegueix obtenir valors de temperatura dintre del rang

entre 10°C i 50°C. Variant el rang numéric es pot variar el rang de temperatures.

Al mateix arxiu, s’ha afegit codi per poder controlar el rang de temperatures amb els
colors dels led i aixi poder controlar visualment si la lectura de temperatura es
correcte. Es considera que una temperatura correcte si no arriba als 48 graus.
D’aquesta forma es pot fer un control visual de I'entorn. La modificacié en questi6 és la

seguent:

if(get_temp()*/temperature[sensors_pos]>48)1

printf(*Alarma. Se ha alcanzado una temperatura de: %d grados

Celsius\n" temperature[sensors_pos]);
leds_on(LEDS_RED);

leds_off(LEDS_GREEN);
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else{
printf(" Temperatura de: %d grados Celsius\n",temperature[sensors_pos]);
leds_on(LEDS_ GREEN);

leds_off(LEDS_RED);

sensors_pos = (sensors_pos + 1) % HISTORY;

Si es detecta una temperatura per sobre dels 48 graus, s’encendra el led de color
vermell de la mota que ha donat aquesta lectura indicant visualment que la mota ha

donat una lectura de alta de temperatura.

Figura 21. Control visual de temperatures

11.3 Recopilacié de dades
Els nodes utilitzats a I'aplicacié van enviant lectures de temperatures cada 5 segons.

Llavors, és aquest l'interval de temps que ha de passar per a transmetre les lectures
de les sondes cap a un arxiu log creat per poder manipular després les dades, ja sigui
recopilant la informacio mitjangant un programa que recol-lecti les dades importants de
larxiu log, com poden ser el numero de node i el valor de la temperatura, i
posteriorment una base de dades, com per exemple PostgresSQL o MySQL, creant
una taula on es pugui emmagatzemar aquesta informacio. En aquest cas I'arxiu es diu

logtemp.txt.
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Cooja permet apuntar la sortida série de la mota cap a un arxiu. Aixo es pot fer des de

la finestra Mote output al Menu File > Append to file escollint el nom que li volem ficar

a l'arxiu.

Tima: AM98 §19 - : 0012: 7405: 0005:
(~] Metwork BE=E : 0012: 7405: 0005:
Miew..Zoom : | 02000515 E2

| D2BOGSEE DO

= G012: 7403: 0003:
56) =
' E6)

#®

Mote output

File Edit View

| Mote | Message

FVer IPvE addresses:
aaaa::212:7401:1:101
feB0;:212;7401:1:101
Temperatura de: 19 grados Celsius
Temperatura de: 25 grados Celsius
Temperatura de: 12 grados Celsius
Alarma. Se ha alcanzado una temperatura de: 50 grados Celsius
Temperatura de: 24 grados Celsius
Alarma. Se ha alcanzado una temperatura de: 49 grados Celsius
Temperatura de: 41 grados Celsius
Temperatura de: 11 grados Celsius
Temperatura de: 34 gradoes Celsius
Temperatura de: 45 grados Celsius

Figura 22. Sortida port serie.

L’arxiu log on es troben aquestes mateixes dades es diu logtemp.txt. En la segient
figura es pot comprovar que el contingut de la finestra coincideix amb el contingut de
l'arxiu. Es pot veure que quan la temperatura ha superat el rang, la sortida mostra un
missatge d’alarma.
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& - o logtemp.txt (~/contikifexamples/ipv6/sky-websense) - gedit

File Edit View Search Tools Documents Help

PRs . )

& g Open v &) save = @ Undo ‘ Q Q

sky-websense.c 8 broadcast-example.c ¥ websense-remote.c 8 border-router.c 8 | ] logtemp.txt %
- Log Listener [Sky Websense with RPL router]: Started at Wed Jan 01 01:10:59 CET 2014
120.538 ID:2 Alarma. Se ha alcanzado una temperatura de: 49 grados Celsius
:20.550 ID:6 Temperatura de: 41 grados Celsius

:120.648 ID:4 Temperatura de: 11 grados Celsius

121.015 ID:5 Temperatura de: 34 grados Celsius

$21.199 1D:3 Temperatura de: 45 grados Celsius

Figura 23. Fitxer log amb les temperatures recopilades.

12 . Conclusions

Tot i que no han estat assolits els objectius que em vaig marcar al comencament del
semestre, he de dir que si que he aconseguit poder simular una xarxa WSN i el seu
comportament utilitzant el simulador Cooja de Contiki. EL fet d’haver treballat amb
aquest SO condiciona en part perqué és més dificil crear un entorn grafic per a

'usuari, ja que I'has d’integrar en el simulador.

Penso que Contiki és un excel-lent SO per a realitzar proves amb motes fisiques, ja

que et permet primer simular la mota virtual i posteriorment provar el seu hardware.

Es necessari aprofundir més en I'esquelet de Contiki per a poder entendre millor el seu
funcionament. Només d’aquesta manera es pot arribar a desenvolupar aplicacions

interessants.

Va ser una errada intentar simular les motes virtuals amb TOSSIM, ja que em va treure

bastant més temps del que em pensava.

Les xarxes WSN son amb tota seguretat una tecnologia del futur. En poc temps
comencgarem a treballar parametritzant el nostre entorn i monitoritzant esdeveniments

ja siguin ambientals, industrials o constructius.
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13. Treball futur

Queda penden el tractament de la recol-leccié de dades que envien els nodes sensors.

Amb l'arxiu logtemp.txt es pot fer una recol-leccié de dades i inserir-les en una tabla de

una base de dades i poder tenir un control de temperatures molt més acurat.

Es podria fer un historial per nodes, mitjanes de temperatures, comprovacio de nodes

gue tenen lectures de temperatures més altes.
Sistema d’alarma més eficient on 'avis d’alarma no pugui passar desapercebut.

Com a tasca a realitzar es pot considerar la de provar I'aplicaci6 ambo motes reals.
Comprovar el comportament que tenen i comparar els resultats amb els resultats

teorics de la simulacio.

Desenvolupament de codi per a poder controlar la vida de la bateria del node sensor.
Per a poder simular aquesta situacié cal tenir en compte el nombre de vegades que el
node a enviat informacié, el temps comunicant-se per RF (Radio Freqiéncia), rebent

dades, etc.

També és molt necessari per poder portar a terme totes aquestes tasques, realitzar un

estudi exhaustiu del funcionament del simulador Cooja.
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