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El mantenimiento de una piscina privada es un procedimiento que implica cierta
complejidad y requiere unos conocimientos técnicos bdsicos. Por regla general, dicho

proceso se lleva a cabo de forma manual.

Este proyecto trata el desarrollo de una pédgina web que permite recopilar datos de una
piscina en tiempo real para su monitorizacién en un navegador, de forma que el usuario
puede conocer la situacion actual del sistema a través de Internet. Asimismo, la plataforma
permite la interaccion con la piscina de forma remota para poder actuar sobre el hardware

sin estar fisicamente presente.

Se desarrolla también una version de la pédgina como aplicaciéon para los principales
dispositivos moéviles, de forma que el usuario puede instalarla en su terminal y recibir

notificaciones ante la aparicidn de ciertos sucesos que requieran su intervencion manual.

Palabras clave: UOC, Trabajo Final de Grado, Desarrollo aplicaciones interactivas, Multimedia, Arduino,

Internet de las cosas, Aplicacion web, Piscina, Dispositivo mévil, PoolDuino

Maintenance of a private pool is a procedure that involves some complexity and requires

some basic technical knowledge. Generally, this process is carried out manually.

This project covers the development of a web page which allows the user to collect pool’s
data for real time monitoring in a browser, so he can check the current status of the system
through Internet. Additionally, the platform allows him to remotely interact with the pool so

it is possible to act on the hardware without being physically present.

A version of the page as an application for main mobile devices is developed as well, so the
user can install it in his terminal and receive further notifications when certain events

which may require manual intervention occur.

Keywords: UOC, Undergraduate Thesis Project, Interactive application development, Multimedia,

Arduino, Internet of Things, Web Application, Pool, Mobile device, PoolDuino
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A continuacién se muestra un listado de los estilos tipogrédficos que se encontrardn a lo

largo de la memoria para poder distinguir su funcién dentro del documento.

Titulo de segundo nivel

Titulo de tercer nivel

Texto normal

Términos técnicos o palabras en otro idioma

1 | C6digo de programacidn
2 | comentarios

3 | keywords o palabras clave

Cédigo/Figura/Tabla Ndm. Pie de cédigo/figura/tabla

Primer punto de lista sin orden

Segundo punto de lista sin orden

Primer punto de lista con orden

Segundo punto de lista con orden

Columna 1 Columna 2 Columna 3

Celda 1 Fila 1 Celda 2 Fila 1 Celda 3 Fila 1
Celda 1 Fila 2 Celda 2 Fila 2 Celda 3 Fila 2
Celda 1 Fila 3 Celda 2 Fila 3 Celda 3 Fila 3

5/89



DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

1. IntroducciOn/Prefacio ...t 11
2. Descripcion/DefiniCiOn/HIPOLESIS ...o.uvvieirriieeeiiiieeeeiiieeeeriieeeeeiiteeesieeeesssereeeseareeessenees 12
T 0 1) 155 4o PRSP 14
T I o T 1 1e3 | o1 (< U PPRRRPRRN 14
3.2, SECUNATIOS ..uviiiiiiiiiiiiiiiicicce e 14
4. ESCEIMATIO ..uuiiiiiiiiciieiee ettt st 15
S, CONLENIAOS ..ttt 16
Y 151 (0T (0] [0 Y4 PSR 17
7. Arquitectura de 1a plataforma...........ccceeiveiiiiiiiiiiie e 18
Tl CHENLE ..t 18
T2, SEIVIAOT ..ottt s 18
7.3, Base de datos........coceiiiiiiiiiiiiiiii e 19
TA. ATAUINO ..o 21
8. Plataforma de desarrollo ..o 22
Bl SOTIWALE ..ottt e 22
8.2, HAIAWATE ....oooiiiiiiiiiiiici e 22
8.3, OLIOS SEIVICIOS ...uviiiiiiiiiiiiiiiieeie ettt st s s e 23
9. PlanifiCaciOn........ccccoiiiiiiiiiiiiiiiiiii e e 24
9.1, Fechas Clave ......cccooiiiiiiiiiiiiii 24
0.2, HIEOS .t e 24
9.3, Diagrama de GANTE .......cccuuieeeriiiieeiniiieeerieeeeeiieeeeeetteeeeereeeesaneeesssnseeesssnseeessssseeesns 25
10. Proceso de desarrollo ..........cooviiiiiiiiiiiiiiiiiiiiiicc e 26
10.1. DiSefio INICIAL ....oiiiiiiiiiiiiiiiiiici s 26
10.2. ConexiOn con ArdUINO .........ccccecuiiiiiiiiiiiiiiiiiieec e 26
10.3. Implementacion del servidor y de la base de datos ..........ccecceeevieiniiiiniecinieenneen. 29
10.4. Comunicacién entre Arduino y €l SErvidor .......ccuveeeeeiieeeiniiiireeiiiieeerieeeeriieee s 30
10.5. Diseio de la interfaz y €l LoZOtIPO ..eoouvveveiriieiiiiiieeeeiee et ee e 30
10.6. Desarrollo de la interfaz de USUATIO ......coceeeruiiiiiiiriiiiiieetceee et 31
10.7. Desarrollo del sistema de notificaciones..........c.cceevvueeriieeriiiiniieeniieenee e 32
10.8. DetecciOn y COIreCCIiON A€ EITOTES ....ccuvvererruerereeriieeeeriieeeesireeeerrreeessreeeesssnneeesnnns 33
11, APIS UtIZAAAS ...ooviiiiiiiiiiiiiic e 34
L1110 APTATAUINO ..ottt 34

6/89



DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

11.2. API SerVIdOr...c.oiiiiiiiiiiiiiici i 35
11.3. SDK ANAIOIA coviiiiiiiiiiiicieite ettt 36
114, APIPRONEGAD ... uiiiiiiiiieeiie ettt ettt e st e e st e s s btae e snbeeeessnnaeeeennns 36
12. Diagramas UML........c.ooiiiiiiiiiiiie ettt e et e e ite e e s bee e e steeeesenntaeessnnneeesennnens 37
12,1, ATAUINO ittt e e 37
12.2. SEIVIAOT oottt e 37
LG T s (0] (0] 715 1SS TPSR 38
13.1.  ConexiOn con ArdUINO .........ccccecuiiiiiiiiiiiiiiiicieece e 38
13.2.  Wireframes de baja fidelidad ...........ccceveiriiiiiiniiiieiiie e 39
13.3.  Wireframes de alta fidelidad ............cccueeiiriiiiiiniiiieeiee e 40
|G R 70 {0 11 o 1o TR PRSPt 42
13.5. PAZINA de dEeSCATZA ..cc.uvveeieiiiiieeiiiiee ettt e et e e et e e seitee e s btee s esbtaeessnreeeesnnnneeesnns 42
14. Perfiles de USUATIIO .......coouiiiiiiiiiiiiiieiiciie st 43
15, USabIlidad ....coueiiiiiiiiieiiiieci e s 44
LN Tt a1 4 16 - T SRR 45
17, JUCZOS A€ PIUEDAS ... ..vviiieiiiieeeiiiie e ettt et e et e e e rire e e s bteeessibaeeessateeeesannteeesnnnseeesennnens 47
17.1. EvaluaciOn tECNICA .......ccccoviiiiiiiiiiiiiiiiii i 47
17.2. Evaluacion de funcionalidad ..........ccoceeeiiiiiiiiiniiiniiiiiceceteee e 47
17.3.  EvaluaciOn CON USUATIOS ......cccuciiuiiiiiiiiiiiiiiiieiie ettt s 47
18. Versiones de [a plataforma..........ceeveiiieiiiiiiieiiiieee ettt e e s e e s e e s 48
18.1.  Version AIPRa .......coviiiiiiiiiie ettt e et e e st e e srrae e e s saaeeeeaes 48
18.2. VersiOn Beta.......ccccoiiuiiiiiiiiiiiiiiiiiieii e 48
18.3. VersiOn 1.0 - RElease ......ccccocuiiiiiiiiiiiiiiiiiiccccccc e 49
19. Requisitos de iNStAlaCiON ........ccviieieriiieeeiriiieeeriieeeeriie e e eeireeeseteeeesreeeessreeeessnseeessnnneas 50
19.1. Cliente desde NAVEZAAOT ........ccoeciiiiiiiiireerieeeeeiieeeeiieeeeeteeeeesbeeeessreeeessnnaeeeenns 50
19.2. Cliente desde diSpOSitivo MOVl .......cccuviieiriiiiiiiiiieeeiiie e 50
19.3. SEIVIAOT ..ottt e e 50
194, ATAUINO ..oviiiiiiiiiiiiiii e e 50
20. Instrucciones de INStalaCion ..........cccooiiiiiiiiiiiiiiiiiiic e 51
21. INSIrUCCIONES A€ USO ...eiuiiiiiiiiiiiiiiiii ettt 53
22, INCIAENCIAS ......eiiiiiiiiiiiecii ettt 54
23, ProyecCion a fULUTO ......ccoeouiiiiiiiiieeeiiee e eieee e eitee e et e e e et e e s st eeessnteeessaraeessnnseeesennnens 56
24, PIESUPUESLO .eereeurieeeeriiieeeeiiteeesstteeesateeesasseeessassaeesssssseessssseeesssssseessssseeesssseeessnsseeesssssees 58
25. CONCIUSIONES ...ttt s st 59

71789



indice d

DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

€ anexos

Anexo 1: Entregables del PrOYECLO ......ccocciieiiriiiieiiiiieeeeiiiee et e esiteeeesieeeessaeeeessareeesenenees 61
ANEXO 2: COAIZO FUCILE .....eeiiiiiiieieiiie ettt et e e e et e e s etre e e siteeessareeessnnbaeessnnsens 63
Anexo 3: Librerias/codigo externo utilizado..........ccovueeriiiiiiiiniiiiniieiiieeiee et 71
Anexo 4: Capturas de Pantalla..........ccceeveiiiiiiiiiieiiiiiee e 75
ANEX0 5: GUIA € USUATIO ....o.uviiiiiiiiiiiiiiiciiee et 78
Anexo 6: Libro de eStilo......ccc.oiuiiiiiiiiiiiiiiic e 83
ANEXO 71 GIOSATIO ..ot s 84
ANEX0 8: BIDIIOZIATTa ..coieiiiiiiiiiiieeiiee ettt et s e s 87
ANEXO 91 VITA 1t 89
indice de figuras

Figura 1. Licencia Creative COMMONS DY-NC-SA ......ccc.oevueevuiriiaiiiiiiisiiesieniesieesieenee e 2
Figura 2. Tabla de USUATIOS .....cc.eeviiriiiiiiiieniie ettt ettt sttt st esine e 19
Figura 3. Tabla de dispositivos asociados al USUATIO ........cccueevueerierieriieenieenienieeieeiee e 19
Figura 4. Tabla de diSPOSItIVOS ...cc.cerviiiiiiiiinieiiieieeite ettt sttt st esene e 19
Figura 5. Tabla de métodos disponibles para el diSPOSItiVO .........cocuervueerieenierieriieeniennenne 19
Figura 6. Tabla de pardmetros para el método del diSpOSitiVO.......c.cueevuerrieinieriersieeniiennenne 19
Figura 7. Tabla de tipos de PArAmMELIros ........cccuerverrueerieerieeieeieenite st eeee st st sbee e 19
Figura 8. Tabla de Canales..........cooueiiiiiiiiniiiiiiiecieee ettt st 20
Figura 9. Tabla de etiquetas para los valores de un canal ...........cccocuervieinieniieniienneeneennenne 20
Figura 10. Tabla de data points 0 MEdICIONES .........coceiriiriiiriiiniinieeeeeesee st 20
Figura 11. Tabla de disparadores a nivel de canal ............cccceevueeviiiiiniiiinienienieceeeeseee 20
Figura 12. Tablas de disparadores a nivel de diSPOSItiVO.......cceeveerieriiiineenienieiieeieeneene 20
Figura 13. Tabla de diSpositivOs MOVIIES .....cc.eerviiiiiiiiiiiiiieeieeiieseeeeceeesee e 20
Figura 14. Tabla de notificaciones enviadas ...........cceeceerierieenieenienienieeieenee e 20
Figura 15. Tabla de roles de aCCES0 ......c.eiviiriiriiiiiiiiieeieeeeeet ettt 20
Figura 16. Diagrama de Gantt del PrOYECO .....c.cueevueeruierieriieieeniieeieeteeieesite st 25
Figura 17. Ejemplo de nOotifiCacion .........cocceeviiriiiiieiniiiieeieeieestesee ettt 33
Figura 18. Prototipo: Pantalla de [0gir.........c...cocuiivieiiiiiiiiiiiiiesiecieccetesee e 38
Figura 19. Prototipo: Usuario adminiStrador............eeveerieiiienieenienieeieeieeniie e 38
Figura 20. Prototipo: Usuario CONSUILOT .......ccueriiiiiiiiiiriieieeieeritesieeeee et 38
Figura 21. Prototipo: Datos de 1a SOCItUd.......c.c.cerueiriiriiiiiiiieieieceeeee e 39
Figura 22. Prototipo: Respuesta de 1a SOLCItUd ........ccceeviiiiiiiiiiniiniiiiccceee e 39



Figura 23.
Figura 24.
Figura 25.
Figura 26.
Figura 27.
Figura 28.
Figura 29.
Figura 30.
Figura 31.
Figura 32.
Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.
Figura 39.
Figura 40.
Figura 41.
Figura 42.
Figura 43.
Figura 44.
Figura 45.
Figura 46.
Figura 47.
Figura 48.
Figura 49.
Figura 50.
Figura 51.
Figura 52.
Figura 53.
Figura 54.
Figura 55.
Figura 56.

DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

Wireframe baja fidelidad: LOGIN .........cccccvevviiiiiiieiieieiiee ettt 39
Wireframe baja fidelidad: Login — Campos VaCiOS......cccvveerreiieeincieeerriieeeeennnns 39
Wireframe baja fidelidad: Login — Error de credenciales ...........ccccceeeevreernnnnnen. 39
Wireframe baja fidelidad: Bloqueo de SesiOn ...........ccevvvveeircieeeincieeeenieee e 39
Wireframe baja fidelidad: Dashboard .................cccoeeeeeciiiinciiiiiiniieieeeiieeeeeeens 40
Wireframe baja fidelidad: Dashboard — Sistema caido ........ccccceeveveeeercieeeennnen. 40
Wireframe baja fidelidad: Canal ............ccccoovviiiiiiniiiiiiiieeceee e 40
Wireframe baja fidelidad: Canal — Seleccion de intervalo .........cccceveviieeeennnen. 40
Wireframe baja fidelidad: ACCIONES ........eevvviiiiiieiiiieieiiee et 40
Wireframe baja fidelidad: Acciones — Ejecucion ..........cccccoeeveeeinciieieeniieeennnnen, 40
Wireframe baja fidelidad: Notificaciones .........ccoecvveeerviiieiniiiieeinieee e 40
Wireframe baja fidelidad: Acciones de SeSiON..........ceeevuvveeerciireeniiieeeenieeeeeeens 40
Wireframe alta fidelidad: LOZir .........cooocuveviiiiiiiiiiiieieiiee ettt 41
Wireframe alta fidelidad: Login — Campos VACIOS.......cccuveerreireeircieeeerieeeeennens 41
Wireframe alta fidelidad: Login — Error de credenciales............ccccceevvvuveeennnnnen. 41
Wireframe alta fidelidad: Bloqueo de SeSion .........c.ceeveevieeinciiieiniieeeeeieee e, 41
Wireframe alta fidelidad: Dashboard .................occcuveeeeeiiiincieiiiniiiieeeiieeeeeaens 41
Wireframe alta fidelidad: Dashboard — Sistema caido.........cccevevciveeeriieeeennnen. 41
Wireframe alta fidelidad: Canal............cccceviiiiiiiiniiiieiiec e 41
Wireframe alta fidelidad: Canal — Seleccidn de intervalo ........ccceccceeevvcveeeennnen. 41
Wireframe alta fidelidad: ACCIONES .........eevvrruviieieiiiieeiiiee et 41
Wireframe alta fidelidad: Acciones — Ejecucion ...........cccccvvevveeinciieieiniieeeennnen, 41
Wireframe alta fidelidad: Notificaciones ..........ccoeevveeerriiieiniiieeeinieee e 41
Wireframe alta fidelidad: Acciones de SeSiOnN...........eeevvvieerrcieieiriieeeerieeeeenens 41
| 070 ] 110 J R UTRPRRP 42
PAZINa de deSCArZa......uvviiiiiiiiiiiiiiee ettt ettt e erae e 42
Instalacion: Casilla de origenes desconocidos..........eevvveeerieeriieeenieenieeenieenieenn 51
Instalacion: Confirmacion de descarga.........ccceevvveeereiieeereiiieeeiiieeeeieeeeeieeens 51
Instalacion: Permisos ..........cccociiiiiiiiiiiiiiiiiiiiiicciccecccccce e 52
Instalacion: Icono de 1a aplicacion.........ccoovuveiereiiiieieeiiiieeeiee e 52
Incidencias: Script SIN TESPUESTA ....evevrurererriiiieereiieeeeeiieeeeeieeeessrteeessrreeessnneeeens 54
Arduino IDE accediendo via €SCritorio TemOto ........ccocueeeveeersieeenieensieeenireenneens 75
Acceso a Arduino mediante HTTP y REST .......ccoiiviiiiiiiiiieeeee e 76
Acceso a Arduino mediante el prototipo creado en la fase 1.........ccoceeenieenneen. 76

9/89



DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

Figura 57. Informacién dindmica del canal ‘Temperatura eXterior’ ..........ccceevueeerveernueeennne 77
Figura 58. Guia de usuario: Login y Estructura de la aplicacion ...........ccccccceeveveniceeneennnne. 78
Figura 59. Guia de usuario: Usuario y Dashboard ................ccccccoeveervoiinieinioiinseenneeenne. 79
Figura 60. Guia de usuario: Detalle del canal .............coooeeiiiiiniiiiiiiiiiiiiiceeeceeeee 80
Figura 61. Guia de usuario: Acciones y NOtifiCaCiones.........ccoccueerueeriiieniieenieeenieceneeene 81
Figura 63. Guia de usuario: Notificaciones y Definicidn de reglas ..........cccoeccvevevrcireennnnen. 82
Figura 62. Libro de €StilO ......coouiiiiiiiiiiiiiieie ettt 83

indice de fragmentos de cédigo

Cédigo 1. Funcion adjustFont para ajuste automatico de tamafio de fuente — app js........... 54
Cédigo 2. Configuracion de la direccion IP y MAC del dispositivo — pool.ino................... 63
Cédigo 3. Configuracion de la Ethernet shield — POOLNO ........cccoeeeeeiieciienienieeieeieeieene 63
Cédigo 4. Inicializacion de las clases API y RESTAPI — pool.ino ........ccceevveereeeieereennennne. 63
Cédigo 5. Creacion del servidor web — POOLino ........c.cccvevvieiieriieniieie e 64
Cédigo 6. Configuracion del servidor web — poolino........c.ccceevveeriieieeiieesieesieeie e 64
Cédigo 7. Funcion de tratamiento de solicitudes REST — poolino.........cceceeveeeieeveennennne. 64
Cédigo 8. Envio de datos: Primera conexion — APL.CPP ..cccveevieviieniieiieiecieeeee e 65
Cédigo 9. Envio de datos: Envio periddico — APLCPP .ovvevvieiieciieiicieeieeeeee e 65
Cédigo 10. Envio de datos: Generacion de estructura JSON — APLCPP c.vveveervieviieeveeniennee. 66
Cédigo 11. Envio de datos: Comunicacion con el servidor — APL.CPp....ccooveerveerveereennenne. 66
Cédigo 12. Codigo de comunicacion con Arduino — PoolDuinoAPI.Methods.php............. 67
Cédigo 13. Cadigo de control de solicitud REST API — route.php .....cccccvevveerierieereenenne. 68
Cédigo 14. Fragmento de PoolDuinoAPIException — PoolDuinoAPIException.php.......... 68
Cédigo 15. Uso de PoolDuinoAPIException — PoolDuinoAPI.Devices.php..........cc.ccu....... 68
Cédigo 16. Envio de notificaciones push — PoolDuinoAPI Notifications.php..................... 69
Cédigo 17. Envio de notificaciones por email — PoolDuinoAPI.Notifications.php ............. 70
Cédigo 18. Acceso a informacion del dispositivo y registro para GCM — app.jS.......ccueevee. 70
Cédigo 19. Método WebServer::dispatchCommand — WebServer.cpp ......ccceeveevveeveenenne. 72

indice de tablas

Tabla 1. Fechas clave del Proyecto........ccciiiiieiiiiiiiiiiiieeeiiiee ettt e e e s e e s 24
Tabla 2. Hitos parciales del PrOYECtO .....cc.evvvveiiiiiriiiieeeeiiiee ettt e e e e s e e s eeeees 25
Tabla 3. Puntos de entrada de la API de Arduino ...........ccooveeriiiiniiiiniiiiniieiieeneceeeee 35
Tabla 4. Puntos de entrada de la API de Servidor...........ccooiiiriiiiiiiiniiiiniiiieeceeeee 36



DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

La idea del proyecto nace a raiz de la necesidad de poder controlar una piscina privada de
forma que requiera menos esfuerzo por parte del usuario, reduciendo asi la complejidad del
proceso y proporciondndole una plataforma que permita abstraerle del procedimiento

interno que ejecuta el sistema para que todos los elementos funcionen de forma adecuada.

Este trabajo adna la pasion del autor por el desarrollo de software y el disefio gréafico con
una relativamente nueva aficién al prototipado de sistemas mediante controladores Arduino,
que ofrecen un sinfin de posibilidades. Con €l pretende dar respuesta a las necesidades
concretas de su hermano mayor, propietario de la piscina para la que se realizard la

aplicacion web de monitorizacion.

El proyecto actual parte de un trabajo previo en el que participd activamente tanto en su
definicién como en su consecucién. En él se cred un sistema mediante una placa Arduino
que era capaz de controlar los elementos fisicos de la piscina permitiendo su interaccién con
ellos mediante pulsadores, a la vez que se instalaron diversos sensores que permitian
obtener medidas in situ de las diferentes variables a tener en cuenta para su mantenimiento.

Asi pues, este trabajo se entiende como una extension de un proyecto personal anterior.

Se podria definir como un interesante trabajo de que tiene muchas posibles
aplicaciones posteriores, ya que de abrir el nimero de dispositivos a controlar se estaria
desarrollando una plataforma de gestion remota de dispositivos electronicos propia del

Internet of Things que tanta relevancia estd ganando dltimamente.

Este proyecto supone un reto educativo, personal y profesional. Educativo, porque es el
trabajo de mayor envergadura al que se enfrenta a lo largo del grado. Personal, porque
supone un proyecto que debe ser capaz de realizar integramente desde su concepcidn hasta
su consecucién, solventando todos los problemas que puedan darse en el proceso. Y
profesional, porque existe la intencidén de extender la plataforma creada con el fin de

introducirla posteriormente en el mercado.
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El proyecto que se expone en esta memoria trata todo el proceso de desarrollo de una
aplicaciéon web para gestionar una piscina de forma remota mediante un smartphone o
cualquier otro terminal, aunque sin limitarlo a ese soporte ya que realmente sélo se trata de
una pdgina web con disefio responsivo. No obstante, hace falta remarcar la importancia del
disefio especifico para este dispositivo, ya que su uso primordial es a través de un terminal
movil para poder consultar el estado actual de la piscina y actuar en consecuencia cuando el

usuario no esta en casa.

Dicho proyecto forma parte de la mencidn de disefio de aplicaciones interactivas y engloba
todas las fases del proceso —andlisis de requerimientos, conceptualizacidn, desarrollo,

disefio y evaluacidn del sistema generado—.

Grosso modo, el usuario requiere gestionar los datos recopilados por un dispositivo
electrénico de la forma mds sencilla e intuitiva posible. Para dar solucién a sus necesidades
se extiende el sistema Arduino actual para incorporar un médulo Ethernet con el que poder
enviar los datos recopilados por la placa a un servidor externo que procesa toda la
informacién enviada, almacendndola en una base de datos MySQL. La shield que extiende
la funcionalidad bésica de la placa permite, a su vez, la bidireccionalidad en la
comunicacion, necesaria para poder enviar peticiones desde el servidor a la API

desarrollada en Arduino.

El servidor o back-end del proyecto, basado en Apache y desarrollado en PHP, contiene
todo el conjunto de métodos que componen la API de la plataforma, que permiten
leer/escribir en la base de datos o conectar con la placa Arduino en funcién de la peticién
enviada. Dicha API se presenta en un formato basado en REST, que posibilita que la
interfaz de conexion sea facilmente comprensible. Para ello se hace uso de un fichero PHP a
modo de router que recibe y procesa las peticiones para encaminarlas al controlador
relacionado. Las peticiones, enviadas en formato JSON, se redirigen a dicho fichero

mediante el uso del médulo rewrite de Apache.
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La parte de cliente o front-end estd formada por una pagina creada con HTMLS y CSS3.
Para facilitar la tarea de desarrollo se utiliza jQuery, que permite hacer llamadas AJAX de
forma sencilla para recuperar o enviar datos al servidor, y a su vez introduce todo un
conjunto de plugins que se utilizan en la implementacion de la interfaz grafica. Asimismo,
se hace uso de la libreria Bootstrap para desarrollar una pigina responsiva, asi como de la

fuente FontAwesome para incorporar iconos vectoriales en la aplicacion.

Para permitir el envio de notificaciones en los dispositivos méviles se realiza un paquete de
la pagina en PhoneGap de forma que el usuario pueda instalar la aplicaciéon en su
smartphone. Para el proyecto actual s6lo se trabaja con Android, ya que ofrece mucha
facilidad para instalar paquetes externos a Google Play mediante una simple direccion

URL.

El proyecto introduce una complejidad adicional, y es que se debe proteger el canal de
comunicacion de forma que sélo pueda interactuar con el sistema Arduino el usuario
identificado, ya que de lo contrario un usuario externo podria actuar sobre un sistema fisico
real y manipular sus pardmetros o llevar a cabo procesos de forma malintencionada o
errénea. Por ello, se desarrolla un sistema de login que permite autenticar al usuario,
mostrandole una aplicacién basada en su perfil o rol de acceso, y se protegen todas las

llamadas a la API de forma que sélo se permitan cuando se envia un foken védlido de sesidon.

Una vez finalizado el proyecto, se habrd creado una plataforma que serd capaz de almacenar
en una base de datos los valores enviados por un dispositivo electrénico (en este caso

concreto, la piscina) para favorecer su consulta y su gestion.

En un futuro, la plataforma serd mds genérica para poder controlar multiples dispositivos a
la vez, generando asi un servicio de Internet of Things. En una evolucién posterior serd
necesario el registro como desarrollador de Apple de forma que la aplicacion esté
disponible también para dispositivos con sistema operativo iOS. Asimismo, resulta
interesante la posibilidad de poder ofrecer esta aplicacion en las tiendas oficiales. No
obstante, este punto no adquiere gran relevancia en el trabajo actual al tratarse de un
proyecto privado. De la misma manera, otra posible extension consistiria en desarrollar la
aplicaciéon de forma nativa, utilizando los lenguajes de programacion de cada sistema

operativo.
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3.1. Principales

Los objetivos principales que persigue este proyecto son:
Recuperar y almacenar en una base de datos los valores recogidos por los sensores
de un sistema Arduino.
Disefiar una aplicaciéon web que permita consultar la informacién almacenada en
una base de datos.
Actuar sobre un sistema Arduino de forma remota a través de Internet.
Desarrollar una plataforma estable y segura.
Reducir la complejidad de las tareas del usuario abstrayéndolo del funcionamiento

real del sistema.

3.2. Secundarios

Ademads de los objetivos especificados en el punto anterior, se intentard dar respuesta a
todos los objetivos secundarios que se detallan a continuacidn:
Utilizar los conocimientos adquiridos en el grado para planificar y desarrollar un
proyecto de gran envergadura.
Diseiiar una interfaz responsiva e intuitiva centrada en el usuario respondiendo a las
bases del DCU.
Conceptualizar e implementar una API clara e intuitiva.
Administrar un servidor privado y generar certificados SSL para proteger las
comunicaciones.
Generar una memoria del proceso clara y consistente.
Desarrollar una plataforma genérica que pueda expandirse posteriormente para su

uso con mds dispositivos, propia de una solucién de Internet of Things.

14789



DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

Nadie puede negar que Internet ha marcado un antes y un después en la forma en cémo se
interrelacionan las personas. La tecnologia evoluciona a un ritmo imparable y ya no sélo ha
afectado a la vida de las personas, sino también a la simple existencia de los objetos,
otorgdndoles funcionalidades que les permiten conectarse entre si y crear una enorme red de

dispositivos que son capaces de comunicarse entre ellos y con nosotros.

Aunque este campo de la tecnologia es relativamente “joven”, son muchos ya los
dispositivos que existen en el mercado y a los que un usuario puede acceder sea cual sea su
ubicacién geogrédfica. Dispositivos inteligentes que permiten su gestién remota con sélo
acceder a una pagina web o a una aplicaciéon mévil. Acciones antes impensables como
encender la lavadora de casa desde el trabajo estdn ahora a la orden del dia. Y esto es sdlo el

principio, porque la era del Internet de las cosas no ha hecho méds que empezar.

Internet of things abre un interesante abanico de posibilidades que necesita ser explotado y,
de hecho, son ya varias las soluciones que permiten enviar la informacion a sus bases de
datos para recibir informacién en tiempo real. Entre todas ellas destaca Xively, conocida
antes como Cosm y todavia antes como Pachube, que lleva en el sector desde el 2007. En
todos estos afios ha conseguido registrar mas de 255 millones de dispositivos en su base de
datos, lo que refleja el enorme potencial que tienen los servicios de este estilo. Sin embargo,
no son muchas las referencias que se pueden encontrar en las principales stores de
dispositivos méviles, siendo éste un factor muy relevante hoy en dia y que mereceria la

pena atacar.

Este proyecto pretende actuar a modo de trampolin para poder generar, en un futuro
cercano, una plataforma que permita hablar con los dispositivos de igual forma que lo estdn

haciendo servicios similares como Xively o ThingSpeak.
Es el momento, pues, de enrolarse en este nuevo y apasionante mundo con el fin de

conectarse a estas tecnologias emergentes de la misma forma que ya lo estdn haciendo los

objetos.
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La plataforma funciona mayoritariamente con un tipo de contenido: los datos procedentes
de los dispositivos que se conectan al sistema y que envian su informacién para almacenarla

en la base de datos correspondiente.

A los datos se accede a través de la API del servidor, que devuelve la informacidn solicitada
por el usuario en formato JSON. Dicha informacién se trata en cliente y se organiza en
bloques de graficas que muestran la evoluciéon de una medicién a lo largo del tiempo. El
intervalo temporal que muestra la grafica es definible a peticién del usuario, pudiendo as{
escoger el lapso de tiempo que se quiere mostrar en la representacion lineal. El dashboard,
que es la pdgina inicial de la aplicacién, muestra un resumen con el tltimo valor de cada

uno de los canales (pH u ORP, entre otros) y el estado del dispositivo.

Conceptualmente, la plataforma distingue los tipos de contenidos que se muestran a

continuacion:

: Un usuario de la plataforma.
: Un dispositivo, un objeto que envia mediciones al sistema. En este caso, la
piscina que se pretende gestionar.

: Registra un método del dispositivo. Este método puede representar
una accién sobre el sistema (turnSystemOff o turnSystemAuto, entre otros) o un
pardmetro configurable (filteringStart o taRefCheck, entre otros).

: Representa un canal compuesto por una coleccién de mediciones o data
points. Por ejemplo, un canal podria ser el pH, el ORP o la temperatura del agua,
que se componen de todas las mediciones que el dispositivo Arduino ha ido
enviando al servidor de forma periddica.

: Un data point representa cada una de las mediciones que Arduino envia

a la base de datos.
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El proyecto engloba muchas tareas que deben realizarse de forma secuencial —una detras de
otra— y paralela —varias al mismo tiempo—. Por ello, es de vital importancia definir un
calendario realista con todos los hitos a tener en cuenta para poder valorar de la forma maés
objetiva posible si el proyecto avanza segin lo previsto y aplicar medidas correctivas en
caso contrario. Se empieza, por lo tanto, por definir el plan de trabajo mediante un diagrama
de Gantt que muestra todas las fases con las actividades a llevar a cabo y su equivalencia
temporal, haciendo encajar el modelo dentro de la planificacion de entregas prevista por la

asignatura.

Se realizardn revisiones periddicas para ver si el proyecto evoluciona de acuerdo con la
planificacion inicial, y se notificard al consultor cualquier incidencia que pueda haber en el

timing para redefinir el plan de trabajo o para incrementar el nimero de entregas parciales.

Una vez analizadas las necesidades del usuario, se inicia un estudio de soluciones existentes
de Internet of Things. En este caso, el estudio de servicios como Xively o ThingSpeak

resultan de gran utilidad para disefiar y modelizar la API de la plataforma.

El periodo de evaluacion se realizard con suficiente margen para poder corregir las
incidencias detectadas en los juegos de pruebas. Teniendo en cuenta que el proyecto actiia
sobre un entorno real, el consultor sélo dispondrd de una cuenta con acceso de lectura a las
mediciones del sistema pero sin posibilidad de realizar acciones sobre los elementos fisicos.
Para paliar este inconveniente y poder evaluar la comunicacién con la placa Arduino, se
propone activar privilegios en esa cuenta de forma puntual y comprobar los resultados

mediante una reunion sincrona a través de una videoconferencia, si fuese necesario.

Teniendo en cuenta que uno de los objetivos es facilitar las tareas del consumidor
ofreciéndole una interfaz clara e intuitiva, serd necesario tener siempre en mente que el
disefio estd centrado en el usuario. Se trabajard con wireframes de bajo nivel hasta dar con
un disefio compositivo que responda a sus necesidades. No obstante, se priorizard la parte
técnica de envio y recuperacion de datos frente al desarrollo de la parte gréfica, que se

dejard para la dltima fase del proyecto.
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7.1. Cliente

Esta capa utiliza:
: Libreria que permite desarrollar en JavaScript de forma mucho mas
eficiente y rdpida.
: Lenguaje de marcado para definir la estructura de la pagina.
: Permite dar estilo a la pagina utilizando las dltimas tendencias.

: Framework que proporciona una forma fécil y flexible de componer un
layout y de realizar un disefio responsivo, necesario para utilizar la pdgina como una
aplicacion en los dispositivos méviles.

Permite incorporar fuentes iconograficas vectoriales de forma
sencilla.

: Necesario para renderizar la pdgina, independientemente del
soporte. Merece la pena mencionar que Adobe PhoneGap estd generando, al fin y al
cabo, una aplicacién con un browser que carga una pdgina HTML. El hecho de
disponer de un disefio responsivo es lo que permite presentar el contenido como si

fuera una aplicacion nativa.

7.2. Servidor

Estd caracterizado por:

: Maquina virtual Linux (tiene instalada la distribuciéon de Ubuntu 12.04.2
LTS) con 1GB de almacenamiento, 2GB de memoria RAM vy trifico ilimitado,
recursos suficientes como para poder ejecutar sin problemas las primeras versiones

de la plataforma. Dispone de acceso FTP y de bases de datos ilimitadas.
: Servidor web de cddigo abierto necesario para procesar las pdginas y

entregérselas al usuario.

: La API de servidor estd programada con PHP, por lo que es necesario
que el servidor web pueda tratar este lenguaje. Se requiere, a su vez, que tenga
activado el soporte para la libreria cURL, ya que es la utilidad que se emplea para

contactar con Arduino a través de su REST API.
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e MySQL 5.5.31: Soporte para bases de datos MySQL, necesario para almacenar

toda la informacion de la plataforma.

e Slim 2.4.2: Framework para PHP que permite crear una API de forma 4gil y

sencilla.

7.3. Base de datos

A continuacién se muestran las tablas que componen la base de datos. El modelo entidad-

relacidon no se incluye aqui ya que no resultaria legible debido a sus dimensiones, pero se

entrega como anexo (Anexol_BDDModeloER .pdf).

| tb_users v | tb_user_devices v

| tb_devices v

user_id INT(11)
user_name VARCHAR(45)
hash VARCHAR(255)
email VARCHAR(255)
first_name VARCHAR(45)
last_name VARCHAR(45)
avatar VARCHAR(255)
created_on TIMESTAMP
deleted_on TIMESTAMP
>

Figura 2. Tabla de usuarios

"] tb_device_methods ¥
method_id INT(11)

& device_id INT(11)
name VARCHAR(45)
description VARCHAR(255)
url VARCHAR(255)
method VARCHAR(6)
created_on TIMESTAMP
deleted_on TIMESTAMP

>

Figura 5. Tabla de métodos
disponibles para el dispositivo

device_id INT(11)
» name VARCHAR(45)
api_key VARCHAR(255)

user_id INT(11)
device_id INT(11)
»role_id INT(11)

> created_on TIMESTAMP
deleted_on TIMESTAMP
Figura 3. Tabla de dispositivos | 2

asociados al usuario

Figura 4. Tabla de dispositivos

" tb_device_method_parameters v
method_id INT(11)
name VARCHAR(45)
» parameter_type_code VARCHAR(45)
| 2

Figura 6. Tabla de pardmetros para el método del dispositivo

"] tb_parameter_types v
| parameter_type_code VARCHAR(45) |
>

Figura 7. Tabla de tipos de pardmetros
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~] tb_channels v
channel_id INT(11)

2 device_id INT(11)
code VARCHAR(45)
name VARCHAR(45)
unit VARCHAR(10)
created_on TIMESTAMP
deleted_on TIMESTAMP

>

Figura 8. Tabla de canales

| tb_channel_triggers v
trigger_id INT(11)

»user_id INT(11)

» channel_id INT(11)
operator CHAR(1)
value DOUBLE
notif_mode VARCHAR(10)
created_on TIMESTAMP
deleted_on TIMESTAMP

>

Figura 11. Tabla de disparadores a
nivel de canal

"] tb_notifications v
notification_id INT(11)

»user_id INT(11)
titte VARCHAR(45)
message VARCHAR(255)
sent_on TIMESTAMP
handled_on TIMESTAMP
deleted_on TIMESTAMP

| 2

Figura 14. Tabla de notificaciones
enviadas

| tb_channel_labels v
label_id INT(11)

o channel_id INT(11)
value DOUBLE
label VARCHAR(45)

Figura 9. Tabla de etiquetas para
los valores de un canal

" tb_device_triggers v
trigger_id INT(11)

2 device_id INT(11)

2 user_id INT(11)
max_inactivity BIGINT(20)
action CHAR(1)
created_on TIMESTAMP
deleted_on TIMESTAMP

>
Figura 12. Tablas de
disparadores a nivel de
dispositivo
| tb_roles v
role_id INT(11)
name VARCHAR(45)
description VARCHAR(255)
>

Figura 15. Tabla de roles de acceso

| tb_datapoints v
datapoint_id BIGINT(20)

@ channel_id INT(11)
value DOUBLE

» date DATETIME

Figura 10. Tabla de data points o
mediciones

"] tb_mobile_devices ¥
mobile_device_id INT(11)
»user_id INT(11)
token VARCHAR(255)
platform VARCHAR(45)
version VARCHAR(45)
model VARCHAR(45)
uuid VARCHAR(45)
installed_on DATETIME
last_connection DATETIME
active INT(1)

>

Figura 13. Tabla de dispositivos
moviles

20/89



DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

7.4. Arduino

Esta capa consta de:
: Arduino Mega 2560.

Componentes electrénicos que permiten transmitir
mediciones a la placa Arduino y que permiten controlar el estado de los elementos
fisicos del sistema como las bombas.

: Librerfa que permite crear un servidor web para tratar las solicitudes
especificadas por el usuario via HTTP. Ha sido necesario introducir ciertos cambios

en la libreria para poder tratar peticiones en formato REST, que se especifican en el
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8.Plataforma de desarrollo

8.1.

Software

Durante el desarrollo de este proyecto se han utilizado los siguientes recursos de software:

8.2.

Arduino IDE: Entorno de desarrollo de Arduino. Necesario para poder codificar las
clases, compilarlas y cargarlas en la placa.

PSPad (Windows) y TextWrangler (MacOS): Editores de texto utilizados para
llevar a cabo la codificacion de la plataforma.

Cyberduck: Gestor de servidores FTP con el que poder transferir archivos al
servidor.

MySQL Workbench: Herramienta para administrar la base de datos MySQL del
servidor mediante una sencilla interfaz grafica y de forma remota.

Adobe Illustrator: Herramienta de dibujo vectorial para diseflar los elementos
gréaficos tanto de la interfaz como del presente documento.

Adobe PhoneGap: Servicio para encapsular la pdgina web del proyecto en un
paquete que permita su instalaciéon como aplicacion en dispositivos moviles.
Microsoft Word 2011 para Mac: Procesador de texto para realizar la memoria del
proyecto.

Microsoft Project 2010: Software de administracion de proyectos utilizado para
realizar el diagrama de Gantt.

Microsoft Remote Desktop: Utilidad para acceder remotamente al portétil
conectado al sistema Arduino.

Android Developer Tools: Versién de Eclipse precompilada para funcionar

correctamente con el SDK de Android.

Hardware

La maquinaria empleada ha sido:

iMac 27 — 64bits — 2.93 GHz Intel Core i7 - 8GB DDR3 - Mac OS X 10.6.8:
Ordenador de sobremesa desde el que se lleva a cabo todo el desarrollo y la

redaccion de la memoria.

22/89



DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

: Ordenador portatil que posee el entorno de
desarrollo del sistema Arduino. Su uso es de vital importancia puesto que la placa
estd actualmente instalada en la sala de maquinas del domicilio y no es posible
extraerla de su ubicacién actual por largos periodos de tiempo. De no incorporar
este ordenador seria necesario desarrollar in situ, y por motivos de tiempo,

desplazamiento y comodidad resulta inviable.

: Smartphone con el que se realizan todas las pruebas de usuario de la
aplicacion movil.

: Placa Arduino a la que se conectan todos los sensores y

actuadores del sistema. Microcontrolador basado en Atmegl1280. Cuenta con 54

entradas/salidas digitales (14 de ellas PWM), 16 entradas digitales, 4 puertos series
y conexién USB.

: Permite extender las funcionalidades de Arduino ofreciéndole
conectividad a Internet. Necesario para poder tratar las solicitudes remotas del
usuario.

: Servidor virtual para alojar el front-end, el
back-end y la base de datos. Dispone de 2GB de RAM garantizada, 100Mbps de

conectividad, trafico mensual ilimitado y 1GB de espacio de almacenamiento.

8.3. Otros servicios

También merece la pena destacar otros servicios que han resultado de utilidad para la

consecucion del proyecto:

: Servicio de almacenamiento cloud con el que organizar un repositorio
virtual de todo el contenido del proyecto de forma que sea posible mantener una
copia de seguridad.

: Herramienta online de creacion de diagramas, utilizado para plasmar de
forma gréfica la representacion de las diferentes API de la plataforma.

: Herramienta online de creacion de wireframes de baja fidelidad.

: Servicio online para administrar el servidor privado.
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La planificacidon prevista incluye todas las fases del desarrollo del proyecto, desde el
andlisis de necesidades hasta su puesta en marcha definitiva. Arranca de la mano del inicio

del semestre, el ,y se finaliza el

9.1. Fechas clave

A lo largo del proyecto se plantean tres fechas inamovibles que corresponden a las entregas
parciales de la memoria y del material que hasta el momento se haya generado y que, por lo

tanto, hay que tener en cuenta en la planificacién temporal.

Fecha Concepto Entregables destacados

11/03/2014 PAC1 Primera versién de la memoria

06/04/2014 PAC2 Segunda version de la memoria
Prototipo de acceso a Arduino via HTTP
Disefios UML

11/05/2014 PAC3 Tercera versién de la memoria
API de la plataforma

Propuesta grafica de la plataforma
Primeras interacciones con el servidor desde cliente

24/06/2014 Entrega final Version final de la memoria
Version final de la plataforma
Presentaciones e informes

Tabla 1. Fechas clave del proyecto

9.2. Hitos

Ademds de las cuatro entregas clave que coinciden con las PACs de la asignatura se
establecen también otros hitos parciales que determinan el progreso satisfactorio del

proyecto.
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Fecha Concepto

19/04/2014 Desarrollo del back-end finalizado
14/05/2014 Desarrollo del front-end finalizado
24/05/2014 Juego de pruebas finalizado
31/05/2014 Correccion de errores finalizada

21/06/2014 Proyecto finalizado

Tabla 2. Hitos parciales del proyecto

9.3. Diagrama de Gantt

La figura que se incluye a continuacién muestra el calendario relacionado con este
proyecto. Se incluye también como recurso adjunto para ofrecer una version legible

(Anexol_DiagramaGantt.pdf).
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Figura 16. Diagrama de Gantt del proyecto
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El proceso de desarrollo seguido para la consecucion de este proyecto es el siguiente:

10.1. Diseno inicial

La primera fase empieza con un breve andlisis para ver cudles son las mejoras précticas en
servicios similares al que propone este proyecto. Tras detectar cudles son los patrones
comunes, se empieza a disefiar la estructura de clases de Arduino y del servidor y se
modeliza la base de datos. Teniendo en cuenta la complejidad en la lectura del cédigo actual
de Arduino, desarrollado con programacion estructural, se decide disefiar un conjunto de

clases para tener una organizacién légica e intuitiva de los médulos fisicos del sistema.

10.2. Conexién con Arduino

El dispositivo Arduino del sistema inicial no posee conectividad a Internet. La
infraestructura de la que se parte s6lo lee mediciones de los sensores cuando el usuario se lo
solicita y las muestra en una pantalla LCD conectada a la placa. La opcion de gestion
automadtica permite que las bombas se pongan en marcha a una hora especifica y durante un
tiempo definido directamente dentro del cddigo de la plataforma. Esto supone un gran
inconveniente cuando se requiere cambiar el valor de dicho pardmetro, ya que en ese caso
se necesita abrir el cédigo fuente del programa para localizar y modificar la variable y
volver a cargar el sketch en la placa Arduino. A su vez, el emplazamiento actual dificulta
mucho el desarrollo, ya que el dispositivo se encuentra en una sala de maquinas que ofrece
un entorno poco agradable para trabajar. Tampoco es posible desconectar la placa
temporalmente ya que cada modificacion implicaria volver a conectar todos los elementos
fisicos a sus pines. Ademads, es necesario que la placa esté conectada a todos los sensores
para codificar, ya que de lo contrario no se puede saber con exactitud si el cddigo funciona

tal y como se esperaba.

Viendo todas estas limitaciones, el primer paso consiste en dejar un ordenador portétil
conectado al microcontrolador mediante un cable USB. Al habilitar la conexién por
escritorio remoto se puede acceder al entorno de desarrollo desde unas mejores condiciones.

Hecho esto, la siguiente tarea consiste en afiadir una placa Ethernet al Arduino que permita
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conectarlo a la red local. Tras asignarle una direccion IP, el dispositivo se afiade como un

equipo de la red.

En este punto se carga la libreria Webduino, que permite crear un servidor web, y se define
una primera version de acceso al dispositivo que devuelve un texto con las mediciones en
tiempo real. Sin embargo, sélo es posible acceder a esta pagina a través de la red local, y es
necesario poder contactar con Arduino desde cualquier lugar. Por ello se requiere abrir un
puerto en el router que apunte a la direccion IP interna y al puerto definido para el servidor

web, en este caso el 80.

Dado que la libreria WebDuino no estd pensada para tratar peticiones en formato REST, es
necesario hacer una pequeila modificacion en el método dispatchCommand, que trata la
solicitud del cliente para interpretar correctamente la ruta especificada. El cddigo

modificado se describe en el apartado

En este punto se empiezan ya a codificar las clases disefiadas en la fase anterior. Al acabar,
el servidor tramita las peticiones HTTP solicitadas por el usuario y devuelve la respuesta en

el formato JSON deseado.

Durante el proceso, el mdédulo RTC externo del sistema Arduino deja de funcionar
subitamente. Aprovechando la nueva conectividad a Internet, se desarrolla un sistema
adicional de sincronizacién mediante el protocolo NTP, de forma que la placa tenga la
fecha bien informada en todo momento. Esta fecha es de vital importancia para arrancar los
procesos en el momento indicado y, mds adelante, para enviar los datos al servidor sabiendo

exactamente cuando se tomaron.

Acabada la integracion del modulo Ethernet, el siguiente paso consiste en preparar el
servidor creando una primera version de la infraestructura necesaria para tratar las
solicitudes realizadas desde el prototipo de comunicacién con el dispositivo Arduino. Se

utiliza para ello un servidor virtual del que ya se dispone con anterioridad.

Se genera una primera version de la base de datos, que por ahora contiene una tnica tabla

de usuarios con la que almacenar informacién sobre las credenciales de acceso a la
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plataforma. En lugar de guardar la contrasefia en texto plano se guarda un hash obtenido

mediante la funcidn de encriptacion encrypt, lo que hace su gestion més segura.

En un fichero de configuraciéon de PHP se guardan los datos de conexidn a esa base de

datos y la direccion IP piblica del Arduino, entre otros.

Se crean entonces dos pdginas HTML: una con la estructura del login y otra con la
estructura necesaria para poder definir una solicitud al Arduino. Para no tener que
memorizar cudles son los puntos de entrada de la REST API se genera un array con todas

las rutas, que se cargan posteriormente como opciones en el desplegable relacionado.

En PHP se prepara un archivo que contiene las funciones de acceso al dispositivo, asi como
el login y el logout. Se genera también un fichero index.php a modo de router, que
comprueba si el usuario estd identificado o no y le redirige a la pantalla de login en caso
negativo. En funcidn de las credenciales del usuario se bloquea el acceso a los métodos
PUT, POST y DELETE —aunque éste dltimo no se utilice en ningtin caso—. En cuanto al
login, la comprobaciéon de la validez de los datos se efectia recuperando el valor del
atributo hash asociado al usuario que intenta iniciar sesién y comparandolo con uno nuevo

calculado a partir de la contrasefa especificada en el formulario de acceso.
Mediante una llamada AJAX desde el cliente se accede al método deseado del servidor. En
caso de contactar satisfactoriamente con el dispositivo Arduino, se formatea la respuesta

para mejorar su legibilidad.

La direccidn del prototipo acabado y los datos de conexidn se especifican a continuacion:

Usuario

Contrasena
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10.3. Implementacién del servidor y de la base de datos

Partiendo de la definicién del modelo Entidad-Relacion de la base de datos y del UML del

servidor, se empieza el desarrollo de ambos entornos.

Este punto se aborda en dos fases separadas: la primera consiste en la implementacion del
esquema de la base de datos y las primeras inserciones para poder probar posteriormente la
REST API a generar; la segunda corresponde a la implementacion del modelo de la API

disefiado en la primera etapa del proyecto.

La creacion de la estructura de tablas y relaciones de la base de datos resulta muy sencilla al
haber utilizado MySQL Workbench para generar el modelo Entidad-Relacion, ya que sélo
es necesario ejecutar la traduccién del modelo hacia la base de datos de destino. Una vez
creada la estructura, el siguiente paso consiste en rellenar la informacién de las tablas

principales.

Para la implementacion de la REST API del servidor se parte de un framework para PHP
conocido como Slim, que permite definir la interfaz de entrada de la API de una forma

répida y sencilla.

Establecidos los puntos de entrada, se codifican los diferentes métodos de la PoolDuinoAPI.
Se crean las clases que permiten obtener informacién de cada entidad, como por ejemplo la
clase Devices o la clase Channels. Todos los métodos se crean de forma estdtica para no
tener que instanciar ningin objeto previamente, pudiendo acceder directamente a las

funciones que se conectan a la base de datos y recuperan la informacidn solicitada.

Para verificar que sélo los usuarios autorizados puedan recuperar informacién de la base de
datos se implementa una clase de comprobacion de cabeceras, que permite comprobar que

se reciben los tokens necesarios para autenticar al usuario o dispositivo que accede a la API.
Cualquier error controlado se lanza con la clase PoolDuinoAPIException, en la que se

definen los posibles errores que se gestionan en la aplicacidon de forma que no sea necesario

escribir el mensaje y el cédigo cada vez que se codifica una excepcion.
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En esta fase se codifica también una clase Database que permite gestionar una conexidn
con una base de datos MySQL, capaz de lanzar excepciones personalizadas de tipo

DatabaseException ante errores inesperados.

Por ultimo se desarrolla también una clase Log que permite dejar trazas en el servidor para

poder analizar la ejecucién de los métodos.

10.4. Comunicacién entre Arduino y el servidor

En este punto del proyecto ya se ha creado la comunicacion de servidor hacia Arduino, pero
ésta todavia no es bidireccional. Es decir, en el prototipo previo ya se lograba acceder a la
API creada en Arduino para modificar los pardmetros de configuracion, para realizar
acciones o para obtener mediciones en tiempo real. Ahora es necesario crear un método
adicional en la API del dispositivo con el que enviar datos al servidor cada cierto tiempo.
Para ello se crea la funcién sendData, que obtiene la medicién actual de los diferentes
canales definidos en el sistema y los encapsula en formato JSON para enviarlos al servidor
a través del método POST habilitado para tal efecto. La clase API mantiene también el
valor de la clave ApiKey, que necesita enviar en la cabecera de cada peticién para que el

servidor autorice la insercion de datos desde el dispositivo.

10.5. Disefio de la interfaz y el logotipo

El primer paso de esta fase consiste en saber qué se quiere mostrar en cada pantalla,
seleccionando la informacion que se desea transmitir y agrupdndola en categorias intuitivas
para el usuario. Tan pronto como se conocen estos detalles se empieza con el proceso de
conceptualizacion de la aplicacion, dibujando primero las diferentes pantallas en papel para
acabar dando con un disefio compositivo que encaje con los requerimientos a los que se

pretende dar respuesta.

El siguiente paso consiste en traspasar estos diseflos a mano a wireframes de baja fidelidad,
con los que acabar de ajustar la composicion bésica. Para ello se hace uso de la herramienta
online Moqups. Acto seguido se transforman los wireframes obtenidos aplicando el disefio
grifico final con la combinacién de colores y tipografias, haciendo uso del software de

edicion gréafica vectorial Adobe Illustrator.
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El logotipo sigue el mismo esquema de trabajo. Se conceptualizan varias ideas en papel
para posteriormente pasar a su version digital vectorial mediante la misma herramienta

gréifica del punto anterior.

El resultado de esta fase se puede ver con més detalle en el apartado

) y

10.6. Desarrollo de la interfaz de usuario

Partiendo de los wireframes de alta fidelidad elaborados en la tarea anterior, el siguiente

paso consiste en desarrollar la version para navegador asociada al disefio generado.

Para abordar esta fase se divide el trabajo en dos partes: la primera subtarea consiste en la
elaboracion del cédigo HTML y CSS estitico de cada pantalla; la segunda consiste en
aplicarle interactividad solicitando datos al servidor mediante llamadas AJAX con jQuery y
tratando la respuesta para generar los bloques de cdigo que se han obtenido en la primera

parte.

Se empieza, pues, a disefiar la estructura bésica de la aplicacién. En este punto se incluyen
todos los plugins que permiten generar los componentes complejos de la interfaz como las
graficas, las ventanas modales o los selectores de fecha y hora, para poder otorgarles el
estilo que encaja con el del wireframe de alta fidelidad. También se crea la navegacién
basica entre pantallas, aplicando los efectos de desplazamiento lateral y vertical que se

invocan al pulsar sobre las opciones de mend.

Con la estructura creada, el siguiente paso consiste en solicitar datos dindmicos al servidor
mediante llamadas AJAX a la REST API creada. El c6digo HTML estético generado en la
fase anterior se construye ahora desde las funciones JavaScript para poder crear elementos
en funcién de la respuesta del servidor. Con esto se consigue ofrecer contenidos dindmicos
que permiten monitorizar y gestionar el sistema Arduino gracias a la vision de canales y a la

pantalla de acciones.
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La direccién de la aplicacion y los datos de conexion se especifican a continuacion:

Usuario

Contrasena

Merece la pena mencionar que, en una versién definitiva, un usuario de tipo consultor no
podra ver las acciones disponibles para el dispositivo. No obstante, para poder valorar la
evolucidn del proyecto se le permite tener acceso a dicha seccidn y lo tinico que se restringe

es la ejecucion final.

10.7. Desarrollo del sistema de notificaciones

El primer paso en esta etapa consiste en darse de alta como desarrollador en Google para
poder tener acceso a la APl de Google Cloud Messaging con la que habilitar el envio de
notificaciones push hacia el dispositivo del usuario. Tras finalizar el registro, se crea un
nuevo proyecto, habilitando el médulo GCM, y se obtienen las claves necesarias para el

envio y recepcion de notificaciones.

A continuacién se genera el paquete PhoneGap para su instalacién en el dispositivo mévil.
Se descarga y configura el entorno de desarrollo utilizando Android Development Tools,
una version precompilada de Eclipse que facilita la integracidon con la SDK de Android. Se
configura posteriormente la extension de PhoneGap, asi como el plugin GCM que permite

el tratamiento de notificaciones y su acceso desde JavaScript.

El funcionamiento de la aplicacion es sencillo: al abrirse se genera un navegador que carga
el contenido del fichero local index.html, que a su vez posee una redireccion hacia la ruta

El pardmetro mode recibido por
QueryString indica si la peticion procede del terminal moévil, cargando asi las librerias
relacionadas que permiten el acceso a la informacidn del dispositivo. De esta manera, la
misma pagina se reutiliza tanto para su acceso desde dispositivos mdviles como desde
navegadores convencionales. Esto facilita la gestién, ya que no es necesario replicar los

cambios en dos entornos ante cualquier modificacién en el cédigo.

32/89



DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

Se modifica posteriormente el procedimiento de acceso a la plataforma, ya que ahora no
s6lo debe realizar el login sino también el registro del dispositivo de forma que la base de
datos pueda almacenar el foken del dispositivo con el que habilitar el envio de
notificaciones push hacia el terminal. El cierre de sesién también se modifica, ya que debe

desvincular el dispositivo del usuario para no seguir envidndole notificaciones.

Acto seguido, se detallan las diferentes reglas ante las cuales es necesario notificar al
usuario, creando los registros relacionados en la tabla tb_channel_triggers. Se realiza el
control pertinente ante la insercion de un nuevo datapoint, comprobando si su valor
requiere la creacidon de un aviso. Asimismo, se genera la funcidén que permite notificar al
usuario, ya sea con una notificacion push o mediante un correo electrénico, en funcién de

como se haya definido el método de aviso en la base de datos.

Hecho todo esto, se carga el paquete APK al servidor y se crea una sencilla pAgina HTML
que actia como landing page con la que facilitar la descarga de la aplicacion en el terminal
del usuario. Dicha pédgina es accesible a través de

Una vez descargada e instalada, serd posible enviarle notificaciones ante los eventos que

haya definido:

POOL PH 7]9 18:59
PUING Valor recibido menor que el de referencia (7.2)

Figura 17. Ejemplo de notificacién

10.8. Deteccion y correccion de errores

En esta fase se comprueba el correcto funcionamiento de la aplicacion en los soportes para
los que se ha desarrollado. Se llevan a cabo los juegos de prueba y se analizan todas las
incidencias detectadas, que se detallan en el apartado . Tras llevar a cabo las
acciones correctivas pertinentes, se obtiene la primera versiéon definitiva del aplicativo,

siendo ahora completamente funcional.
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Para el desarrollo del proyecto se han codificado tanto la API en formato REST de Arduino

como del servidor, que se detallan en los siguientes apartados.

11.1. APl Arduino

Esta API permite interaccionar con el dispositivo Arduino para solicitar las mediciones

actuales, para cambiar el modo de funcionamiento o para configurar sus pardmetros de uso.

Los puntos de entrada que se han definido se describen a continuacion:

Método Endpoint Descripcion

GET /api/status Devuelve un resumen con la situacién actual
de todos los canales.

GET /api/status/mode Devuelve el valor del modo de
funcionamiento.

GET /api/status/ta Devuelve el valor de la temperatura del agua.

GET /api/status/te Devuelve el valor de la temperatura exterior.

GET /api/status/ph Devuelve el valor del pH.

GET /api/status/orp Devuelve el valor del ORP.

GET /api/status/excesssolar Devuelve el estado del exceso solar.

GET /api/status/filteringpump Devuelve el estado de la bomba de filtracion.

GET /api/status/chlorinepump Devuelve el estado de la bomba de
dosificacion de cloro.

GET /api/status/taref Devuelve el valor de la temperatura de
referencia.

GET /api/info Devuelve la hora del dispositivo y su version
de firmware.

PUT /api/actions/doseChlorine Dosifica cloro durante los segundos

POST especificados por parametro.

PUT /api/actions/turnSystemOff Cambia el modo del sistema a OFF.

POST

PUT /api/actions/turnSystemAuto Cambia el modo del sistema a AUTO.

POST

PUT /api/actions/turnSystemManual Cambia el modo del sistema a MANUAL.

POST
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/api/config

/api/config/webpost

/api/config/webpost

/api/config/tarefcheck

/api/config/tarefcheck

/api/config/filteringstart

/api/config/filteringstart
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Devuelve un resumen de todos los pardmetros
de configuracion.

Devuelve el tiempo que pasa entre cada envio
de datos.

Cambia el tiempo que pasa entre cada envio de
datos.

Devuelve la hora a la que se comprueba la
temperatura de referencia.

Cambia la hora a la que se comprueba la
temperatura de referencia.

Devuelve la hora a la que se pone en marcha
automdticamente la bomba de filtracion.

Cambia la hora a la que se pone en marcha
automdticamente la bomba de filtracion.

Tabla 3. Puntos de entrada de la API de Arduino

11.2. APl Servidor

Esta API contiene la l6gica de la aplicacidn, incluyendo tanto los métodos de autenticacién

de usuarios y dispositivos como las funciones de acceso e inserciéon de datos procedentes

del sistema Arduino. También contiene las rutinas que permiten interaccionar con el

dispositivo para realizar acciones en el sistema fisico. Los puntos de entrada se describen a

continuacion:

Método  Endpoint Descripcion

GET /api/devices Devuelve la lista de dispositivos.

GET /api/devices/id Devuelve un resumen del dispositivo.

POST  /api/devices/id Recibe una coleccién de channel-datapoints
para su insercion en la base de datos. S6lo
disponible desde el dispositivo.

GET /api/devices/id/channels Devuelve la lista de canales del dispositivo.

GET /api/devices/id/channels/id Devuelve un resumen del canal con sus
datapoints. Es posible limitar la respuesta
mediante el pardmetro from y to.

GET /api/devices/id/channels/id/ Devuelve la lista de datapoints del canal. Es

datapoints posible limitar la respuesta mediante el

pardmetro from y fto.

GET /api/devices/id/methods Devuelve la lista de métodos del dispositivo.
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GET /api/devices/id/methods/id Devuelve un resumen del método.

PUT /api/devices/id/methods/id/run Ejecuta el método en base a los pardmetros
necesarios para su ejecucion.

GET /api/user/info Devuelve informacién del usuario conectado.

GET /api/user/notifications Devuelve la lista de notificaciones del
usuario.

GET /api/user/notifications/id Devuelve informacién sobre la notificacién.

PUT /api/user/notifications/id/handle =~ Trata la notificacién para marcarla como

leida, no leida o borrada en funcién del
pardmetro action.

POST /api/auth/request_token Solicita un nuevo token e inicia sesion.
POST  /api/auth/invalidate_token Finaliza la sesion asociada al foken.
POST  /api/auth/register_device Registra un nuevo dispositivo moévil para el

envio de notificaciones push.

POST  /api/auth/unregister_device Desactiva el dispositivo especificado.

Tabla 4. Puntos de entrada de la API de Servidor

11.3. SDK Android

Para poder generar un paquete instalable en dispositivos Android es necesario utilizar la
SDK que Google pone al alcance de los desarrolladores. De esta manera se puede codificar
una aplicacidn nativa y generar el paquete para instalarlo en terminales Android. Se emplea
esta SDK en la creacidon de la estructura de ficheros, asi como en la configuracién de
permisos del paquete, la gestion de notificaciones, la ejecucion de una miquina virtual para

probar los avances en el ordenador y la compilacién final de la aplicacion.

11.4. APl PhoneGap

Esta API encapsula todas las funciones que permiten interactuar ficilmente con el
dispositivo a través de JavaScript. En este proyecto se hace un uso bastante bésico de este
paquete, ya que sé6lo lo utilizamos para conocer informacién bdsica del terminal como el
modelo y la versiéon de Android que tiene instalada, entre otros, asi como para adquirir el
token que necesitamos para poder enviar notificaciones push al dispositivo. Relacionado
con este punto se incluye el plugin oficial GCM de PhoneGap, que afiade todo el control
que debe realizar el terminal de forma nativa para obtener las notificaciones del servidor de

Google y mostrar la alerta pertinente en la barra de tareas del dispositivo movil.
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12.1. Arduino

El diagrama UML que refleja las clases del sistema Arduino, asi como sus relaciones, se
puede consultar en el archivo adjunto correspondiente (Anexol_ArduinoUML.pdf). No se
incorpora en este apartado debido a las limitaciones de resolucién que supone incrustarlo en
este documento, ya que el volumen de informacion es demasiado elevado y no resulta

legible.

12.2. Servidor

Tal y como sucede en el apartado anterior, el volumen de informacién de este diagrama es
demasiado grande, afectando directamente a la legibilidad del mismo. Se puede consultar en

el archivo adjunto correspondiente (Anexol_ServidorUML .pdf).
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13. Prototipos

13.1. Conexién con Arduino

En la primera fase del proyecto se crea un primer prototipo de comunicacién con Arduino
para comprobar que todas las comunicaciones se pueden ejecutar de forma correcta
mediante la REST API. El primer prototipo contempla ya el médulo de acceso o login que

autentica al usuario y le restringe o le permite ciertas solicitudes en funcién de sus

privilegios.
. O Cerrar sesion
Arduino
Sergio - Todas las llamadas habilitadas
Conéctate Figura 19. Prototipo: Usuario administrador
Usuario
|
Contrasefa

¢ Cerrar sesién

Kenneth - Sélo llamadas GET

() Recordar mis datos

Figura 20. Prototipo: Usuario consultor

Figura 18. Prototipo: Pantalla de login

Tras acceder, el usuario puede realizar las solicitudes de lectura o modificacion
seleccionando el end point deseado, el método a ejecutar y escribiendo los pardmetros que

espera recibir el dispositivo, si es que son necesarios para la accién escogida.
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Datos de la solicitud Respuesta
End point
api/status/mode _3] {

"name": "mode",
Método "value": "auto"
GET _3] }
Parametros

Figura 22. Prototipo: Respuesta de la solicitud

Figura 21. Prototipo: Datos de la solicitud

13.2. Wireframes de baja fidelidad

En la segunda fase del proyecto se crea un primer esbozo de la informacién que se mostrard
en la aplicacién y como se organizard el contenido en cada pantalla. La realizacion de los
wireframes de baja fidelidad se lleva a cabo mediante el servicio gratuito Moqups accesible
desde . Se puede acceder a una version de mayor resolucion en el anexo

Anexol_WireframesBajaFidelidad.pdf.

:l n “““““ N U :l E Nombre Apellido
e ‘

Figura 23. Wireframe baja ~ Figura 24. Wireframe baja  Figura 25. Wireframe baja  Figura 26. Wireframe baja
fidelidad: Login fidelidad: Login — Campos  fidelidad: Login — Error de  fidelidad: Bloqueo de
vacios credenciales sesién
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Nombre
Apeliido

v

SISTEMA ACTIVO

£ ACTUALIZAR

OLTIUA ACTUALIZACION A LAS X604

Canal Canal Canal
Valor Valor Valor
Canal Canal Canal
Valor Valor Valor
Canal Canal
Valor Valor
= 4

Figura 27. Wireframe baja
fidelidad: Dashboard

@ @ iz @]

APAGAR

Apaga el sistema.

MODO MANUAL

Cambia el sistema a modo manual

MODO AUTOMATICO

Cambla el sistema a modo automatico.

Dosffica cloro durante el tiempo especificado.

Nombi
X ol @ «

SISTEMA INACTIVO

Norire [
hoelido
2

Canal

Valor

£ ACTUALIZAR

LTIVA ACTUALIZACION A LAS X666

x DEFINIR INTERVALO

INICIO

\ \

Canal Canal Canal
Valor Valor Valor \/\
Canal Canal Canal
3013112121
20 ) cen)  nn ) (i) (180 )( ol ) ) sl
Valor Valor Valor
INTERVALO PERSONALIZADO
Canal Canal
¥ MINIMO VALENZE) MAXIMO A
Valor Valor Valor Valor Valor
am am
(1 e 1 e

Figura 28. Wireframe baja
fidelidad: Dashboard —
Sistema caido

Figura 29. Wireframe baja
fidelidad: Canal

Nombre
@ |E Fostee
2

L]

ALARMA AUTOMATICA - PH:XX
1 canal PH i reclbis el valor X que s encuentra por
9ebap el umoral defincd (<0

Dia de a semana, dd mes aaaa - XXX

x ACCION

ALARMA AUTOMATICA - PH:XX L]
E{canal P i recibido el vaior X que s encuenira por
debyo delumoral definco (<0

DOSIFICAR CLORO

Dosiica cloro duran eltiempo especificado.
Dia de a semana, dd mes aaaa - XXX

PARAMETROS

CONFIGURAR WEBPOST

Configurar el tiempo de envio.

)
J
)
J
)
J
DOSIFICAR CLORO J
J
)
J
)
J

[CONF\GURAR PERIODO DE FILTRACION

Configurar la hora de inicio del periodo de filracion.

Figura 31. Wireframe baja
fidelidad: Acciones

[ oen ) [(eem=am )

Figura 32. Wireframe baja
fidelidad: Acciones —
Ejecucién

Figura 33. Wireframe baja
fidelidad: Notificaciones

13.3. Wireframes de alta fidelidad

—

| [vewmn ]

CANCELAR

Figura 30. Wireframe baja
fidelidad: Canal —
Seleccion de intervalo

Nombre
Apelido

VERNOTFICACONES M
BLOQUEAR SESON i
CERRARSESION D

ULTIMA ACTUALIZACION A LAS XXX

Canal Canal Canal
Valor Valor Valor
Canal Canal Canal
Valor Valor Valor
Canal Canal
Valor Valor
= 4

Figura 34. Wireframe baja
fidelidad: Acciones de
sesion

Una vez disefiada la estructura compositiva de la aplicacién se define la interfaz grafica

definitiva, implementando todos los estilos, tipografias y colores a utilizar. Para ello se

utiliza el programa Adobe Illustrator, que permite manipular grificos vectoriales facilmente

adaptables a cambios de resolucion. Se realiza un disefio minimalista basado en el uso de

colores planos. Se puede acceder a una version de mayor resolucién en el anexo

Anexol_WireframesAltaFidelidad.pdf.
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Figura 35. Wireframe alta
fidelidad: Login

POOL a2
5306 w

SISTEMA ACTIVO

T ACTUALIZAR

Bomba
Filtracion

Bomba
Dosificacion

OFF

Sobrante
Solar

@ <+ 8

Figura 39. Wireframe alta
fidelidad: Dashboard

5% w

L]

APAGAR

Apaga el sistema.

MODO MANUAL

Cambia el sistema a modo manual.

MODO AUTOMATICO

Cambia el sistema a modo automatico.

DOSIFICAR CLORO

Dosifica cloro durante el tiempo especificado.

'CONFIGURAR WEBPOST

Configurar el tiempo de envio

CCONFIGURAR PERIODO DE FILTRACION

Figura 43. Wireframe alta
fidelidad: Acciones

Figura 36. Wireframe alta
fidelidad: Login — Campos
vacios

2 ACTUALIZAR

LT ACTUALZACON A LS 132016

Bomba

Filtracion
19,3
Sobrante
Solar

fﬁ‘

ncsnrcaoun

OFF
[: ﬁq

Figura 40. Wireframe alta
fidelidad: Dashboard —
Sistema caido

x ACCION

Dosificar cloro
Dosifica cloro durante el tiempo especificado.

PARAMETROS

CANCELAR

9 BECUTAR

Figura 44. Wireframe alta
fidelidad: Acciones —
Ejecucién

Figura 37. Wireframe alta
fidelidad: Login — Error de
credenciales

L -
€ pooL i

7,34

Figura 41. Wireframe alta
fidelidad: Canal

PoOL .
“ pooL e '

@ <4 R

DASHEOARD  ACCIONES  NOTIFICACIONES

Figura 45. Wireframe alta
fidelidad: Notificaciones

- I -
v oot

Figura 38. Wireframe alta
fidelidad: Bloqueo de
sesién

DEFINIR INTERVALO

CANCELAR

V GUARDAR

Figura 42. Wireframe alta
fidelidad: Canal —
Seleccién de intervalo

POOL .
DUING o
VERNOTIFICACIONES &

BLOQUEARSESION &

Modo

Bomba

Filtracion

19,3 OFF
Solar.

Figura 46. Wireframe alta
fidelidad: Acciones de
sesion

Doslﬁ(ac\on

OFF
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13.4. Logotipo

En la segunda fase del proyecto se disefia también el logotipo de la aplicacién, a la que se
bautiza como PoolDuino. El disefio se nutre de ambos términos, ya que las dos o que
forman la palabra pool estdn inspiradas en el logotipo de Arduino, que a su vez define un

contenedor lleno de agua relacionada con la piscina.

POOL
DUINO

Figura 47. Logotipo

13.5. Pagina de descarga

Tal y como ya se ha comentado en el apartado 10. Proceso de desarrollo, para facilitar la

descarga de la aplicacion en los terminales Android se disefia una sencilla pdgina HTML.:

000 PoolDuino

POOL
DUINO

Ten el control de tu piscina.

Monitoriza facilmente lo que esta sucediendo en tu piscinae
interacta con ella mediante una simple e intuitiva interfaz.

L Descérgate laapp

Figura 48. Pagina de descarga
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Este proyecto plantea una solucién muy concreta y por lo tanto se enfoca a un rango de
usuarios muy reducido. En este caso la soluciéon se ha disefiado para gestionar un
dispositivo propio, y por lo tanto responde mayoritariamente a las necesidades del
propietario. No obstante, el disefio de la plataforma se ha desarrollado teniendo en cuenta su
posible extensién como servicio de Internet of Things, y como tal, atacard a un publico

objetivo de las siguientes caracteristicas:

que disponen de un dispositivo que permite enviar datos a la

red y desean monitorizarlo. Dentro de este grupo encontramos usuarios que han
adquirido el dispositivo o desarrolladores amateurs.

que

implementan nuevos dispositivos conectados a Internet.

Estos dos puntos repercuten en un grupo formado mayoritariamente por personas de entre
18 a 50 afios con intereses muy concretos. Se trata de un sector que siente la necesidad de
adaptarse a las nuevas tecnologias. En cuanto al género, la plataforma no se enfoca a ningiin

sexo en particular.

La aplicacion no posee ningtin interés para alguien que no encaja con este farget, ya que
todos los datos que recopila la plataforma se muestran de forma privada a los usuarios que
tienen acceso a dichas mediciones. Es decir, no existe informacién publica —al menos de

momento—, por lo que un usuario nuevo no veria nada en su panel.

Los usuarios que acceden a este servicio se caracterizan por los privilegios que poseen

sobre el dispositivo, existiendo dos grandes roles:

: Este tipo de usuario posee un control total sobre los
objetos de la plataforma, pudiendo recuperar todos los datos y ejecutar acciones que
tenga definidas el dispositivo.

: Este tipo de usuario s6lo puede recuperar datos pero no puede

realizar ninguna accién ni modificacion sobre el sistema.
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Usabilidad

El disefio de la interfaz de la plataforma se realiza teniendo en cuenta las bases del DCU,

por lo que se modeliza respetando las necesidades del usuario. Hay que tener en cuenta que

el acceso mds importante a la plataforma serd a través de dispositivos mdviles, asi que

merece la pena no perder de vista las limitaciones que eso supone.

Grosso modo, a continuacion se exponen los valores que se han intentado respetar:

La interfaz se disefia con la intencién de que resulte muy intuitiva y fécil de
utilizar, minimizando la curva de aprendizaje al maximo.

Los botones se disefian respetando un /it area suficientemente grande como para
ser facilmente seleccionables con los dedos.

Se utiliza un disefio plano, con colores visualmente agradables y respetando la
coherencia entre pantallas.

Las fuentes son facilmente legibles con tamafios suficientemente grandes para no
forzar la vista.

Todas las gréificas del dashboard repiten la misma estructura, que otorga
coherencia al disefio y hace sentir comodo al usuario porque sabe como llega la
informacion que espera leer.

Se utiliza un patron compositivo muy bien asimilado por el usuario: cabecera con
el logotipo de la aplicacion y botones de accidn bdsicos (menu y configuracion);
una zona de contenido por la que se puede desplazar mediante scroll vertical; y pie
estatico con opciones de navegacion.

Siempre que el usuario realiza una accién se notifica el progreso mediante un
mensaje o spinner en pantalla, que le hace saber que su peticion se estd tratando y
el sistema no se ha quedado bloqueado. Una vez finalizada, se le notifica el estado
de la solicitud de forma que pueda saber si ha funcionado o, por el contrario, se ha
producido algtn error.

Se utiliza una jerarquia muy reducida ya que de lo contrario se desorientaria al
usuario y se le harfa perder informacién contextual.

Se utiliza un etiquetado claro con el que usuario pueda asimilar rdpidamente qué

funcién desempeiia cada apartado.
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La plataforma se ha disefiado teniendo en cuenta la importancia de la protecciéon de los
datos de acceso al sistema Arduino. No hay que olvidar que se trata de un dispositivo que es
capaz de manipular un entorno fisico real, por lo que resulta de vital importancia poder
restringir el acceso a usuarios que no disponen de los privilegios necesarios para accionar

sobre el sistema ya que podrian hacer un uso malintencionado.

En primer lugar, pues, se desarrolla el mddulo de login que permite autenticar al usuario,
prohibiendo asf el acceso anénimo a la plataforma. Hecho esto, se desarrolla un sistema de
roles que permite asignarle unos privilegios concretos. Con ello se le conceden permisos
parciales o totales sobre el sistema, permitiéndole acceso de solo lectura (obtener
informacién sobre mediciones pasadas o en tiempo real) o de modificacién (realizar
acciones de forma remota, modificar pardmetros de configuracion, etc). El primer caso es el
de la cuenta proporcionada al consultor, que tan so6lo tiene habilitadas aquellas

funcionalidades que no modifican el estado del sistema Arduino.

Para ofrecer més seguridad, la base de datos no almacena contrasefias legibles a simple
vista sino que guarda un hash generado mediante técnicas de encriptacion, de forma que no
sea posible extraer la palabra de paso original del usuario. El acceso a la plataforma
compara el hash guardado en la base de datos con el obtenido mediante la encriptacién de la
contrasefia suministrada al método login. En caso de coincidir, esta funcién le devuelve un
token que deberd incluir en las cabeceras de todas las llamadas posteriores a la API, de

forma que se realicen las acciones sélo si el usuario estd correctamente autenticado.

Relacionado con el punto anterior encontramos un mecanismo de seguridad en cuanto a la
insercién de mediciones en el sistema. Para verificar la integridad de los datapoints que se
insertan en la base de datos se asigna una clave ApiKey al sistema Arduino. Cada llamada a

la API del servidor envia una cabecera con esta clave de modo que permita autenticarle.
Seguidamente, se incluyen validaciones en cada una de las capas (front-end, back-end y
Arduino) de forma que sea posible validar la integridad de los valores introducidos por el

usuario y que se envian a las peticiones que actian sobre Arduino. Es el caso de
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modificaciones sobre pardmetros de configuracidon o acciones que requieran algin
pardmetro adicional (como por ejemplo la dosificacién de cloro, que requiere el nimero de
segundos que debe estar en marcha la bomba relacionada). Estas validaciones permiten
evitar posibles valores incorrectos que podrian hacer que el sistema funcionara de forma

indeseada.

Por otro lado, al ser la API del servidor la que gestiona la conexién con Arduino, es posible
ocultar la IP del dispositivo al usuario final, abstrayéndolo asi de los datos que realmente se

envian y de la URL a la que se dirigen.

Uno de los objetivos secundarios del proyecto, aunque fundamental en cuestiones de
seguridad, era poder establecer una conexién segura con el dispositivo Arduino mediante un
certificado SSL que permitiera cifrar los datos de las solicitudes que éste debe gestionar.
Sin embargo, la placa actual (Mega 2560) no dispone de un procesador con la potencia
necesaria como para poder asumir la carga computacional que supone la encriptacion y
desencriptacién de la informacién. Se ha encontrado, no obstante, una interesante solucién
alternativa: el intercambio del microcontrolador por una placa Arduino YUN, que dispone
de un médulo Linux que si que proporciona la capacidad suficiente como para establecer
una conexion segura. No obstante, esta modificacion escapa del alcance inicial y se valora

como un aspecto de proyeccion a futuro.
También relacionado con este apartado se encuentran las copias de seguridad del progreso

del proyecto. Se opta por utilizar Dropbox para almacenar backups de cada versién de la

plataforma y de la memoria, de forma que no se pierdan datos de forma irrecuperable.
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Con la finalidad de poder valorar la eficiencia de la plataforma se proponen los siguientes

juegos de pruebas.

17.1. Evaluacidén técnica

Permite validar que la aplicacién funciona correctamente en todos los soportes para la que
ha sido programada, en concreto para dispositivos méviles y para ordenadores. Esta debe
funcionar en la mayoria de navegadores web actuales como Chrome, Firefox o Safari, y
adaptar correctamente su disefio para resoluciones limitadas en su visualizacion desde
smartphone. Esta fase se encarga también de validar los aspectos de seguridad en la
comunicacion y de estabilidad de la plataforma. Con estos tests se detectan pequefias

incompatibilidades entre navegadores, que se detallan en el apartado

17.2. Evaluacién de funcionalidad

Su objetivo es comprobar que la plataforma desarrolla todos los requerimientos
especificados en el proyecto y que éstos funcionan de la forma esperada. Los andlisis
llevados a cabo confirman que todas las funcionalidades detalladas estdn desarrolladas

satisfactoriamente.

17.3. Evaluacién con usuarios

Se selecciona un grupo de personas que encajan con el perfil de usuario de la plataforma
para que realicen pruebas sobre el sistema con el fin de analizar su experiencia de usuario y
comprobar la eficacia del disefio de usabilidad. En este punto, se les solicita realizar
acciones especificas y se guarda un registro de todos los aspectos en los que hayan
encontrado alguna dificultad. Ninguno de los usuarios tiene ningin problema en acceder a
la informaciéon de un canal, filtrar por intervalos concretos o realizar acciones sobre el
sistema, entre otros. Sin embargo, en algunos casos se detecta que la parte de notificaciones
no queda completamente clara visualmente en relacién a los colores utilizados, asi que se
reestructura el apartado griafico y se afade una nueva funcionalidad a peticiéon de los

usuarios: la posibilidad de eliminar notificaciones para borrarlas de la lista.

47 /89



DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

18. Versiones de la plataforma

18.1. Version Alpha

Corresponde a la primera etapa de conexion con el sistema Arduino. Contiene:

Reestructuracion codigo Arduino: Desarrollo del cédigo actual en clases bien
diferenciadas y facilmente comprensibles.

API Arduino: Libreria para gestionar las instancias de todos los elementos fisicos
del sistema desde un tnico punto de entrada.

REST API Arduino: Interfaz de comunicacién REST con el dispositivo. Interactia
con la clase API de Arduino.

Primera infraestructura del servidor: Codificaciéon de la primera capa del
servidor para tratar las solicitudes entrantes (login, logout y requests de Arduino).
Gestiona cookies para mantener la sesion abierta.

Primera version de la base de datos: Necesaria para almacenar los datos de
usuarios y sus roles.

Modulo de login: Médulo necesario para autenticar al usuario.

Prototipo de comunicacion: Pagina simple para realizar una solicitud REST al
dispositivo. Permite especificar el end point, el método de la solicitud y los
pardmetros, si fueran necesarios. Formatea la respuesta JSON devuelta por el

dispositivo para hacer mds sencilla su lectura.

18.2. Version Beta

Corresponde a la segunda etapa del proyecto, que consiste en el desarrollo del back-end y

del front-end. Contiene:

Implementacion de la base de datos: Implementacién del modelo entidad-relacion
definido en la etapa de disefo.

Implementacion API del servidor: Desarrollo de las clases de back-end para
insertar la informacién procedente del dispositivo Arduino y para obtener los datos

por parte de la interfaz de cliente.
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*  Envio de datos procedentes de Arduino: Desarrollo de clase para realizar las
solicitudes de insercion de datos en el repositorio MySQL accediendo a la API del

servidor.
e Estructura del front-end: Desarrollo de la capa de conexién con el servidor y de la

interfaz grafica de la pagina.

18.3. Version 1.0 - Release

Corresponde a la dltima etapa del proyecto. Contiene:
¢ Desarrollo de control de eventos: Mdédulo que permite detectar cuando se ha
producido un suceso que requiere una notificacién al usuario.
¢ Desarrollo de sistema de notificaciones: Mddulo de envio de notificaciones push a
los dispositivos méviles.
* Deteccion y correccion de errores

*  Version definitiva de la aplicacion: Paquete APK para instalacién en dispositivo

Android.
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19. Requisitos de instalacion

19.1. Cliente desde navegador

Al tratarse de una aplicacion disefiada para una péagina web, es suficiente con tener:
¢ Navegador compatible con HTMLS y JavaScript activado: La mayoria de
navegadores actuales disponen de compatibilidad con HTMLS y traen el médulo
JavaScript activado por defecto.

¢ (Conexion a Internet

19.2. Cliente desde dispositivo movil

En caso de querer instalar la aplicacidn en el dispositivo serd necesario disponer de:

* Dispositivo Android con version minima 3.1 (API Level 12)

* Conexion a Internet
Para todos aquellos dispositivos que no satisfacen los requisitos mencionados, tales como
terminales iOS o versiones de Android incompatibles, es posible acceder a la plataforma
directamente desde el navegador del dispositivo. Para ello se aplicardn los mismos

requisitos que los especificados en el apartado anterior, 19.1. Cliente desde navegador.

19.3. Servidor

Al tratarse de una aplicacion web se requiere:
e Servidor web Apache con modulo PHP instalado: La aplicacidn contiene paginas
con c6digo PHP y HTML, asi que requiere compatibilidad con dichos lenguajes.
* Servidor de base de datos MySQL: Necesario para almacenar los datos del
dispositivo de forma relacional.
* Procesador, almacenamiento, memoria y ancho de banda: Es importante

disponer de recursos suficientes para ofrecer un servicio estable y rapido.

19.4. Arduino

Este proyecto s6lo aborda la parte de software del sistema Arduino, asi que sélo requiere:

¢ Arduino IDE: Entorno de desarrollo con el que codificar e implementar el sketch

en la placa Arduino.
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En este apartado sdlo se detallan las instrucciones de instalacion del paquete en dispositivos
moviles Android, ya que para el uso de la aplicacién desde navegador sélo es necesario

disponer de un browser compatible instalado.

Los pasos que hay que seguir para la instalacién de la aplicacién en terminales moéviles

compatibles son:

: Es necesario permitir la instalacion de
paquetes con fuentes desconocidas, ya que la aplicacién no se ha publicado en la
Play Store. Para ello se accede a Ajustes > Seguridad y marcamos la casilla

Origenes desconocidos.

Origenes desconocidos

Permitir la instalacién de aplicaciones que v

no sean de Play Store

Figura 49. Instalacién: Casilla de origenes desconocidos

Se debe acceder a la pagina web
y pulsar sobre el botén Descdrgate la app.
Aparecerd un mensaje indicando que el archivo podria ser dafiino para el sistema al

no descargarse de una fuente segura.

Este tipo de archivo puede dafar tu
dispositivo. ¢ Quieres descargar
PoolDuino.apk de todas formas?

Cancelar Aceptar
Figura 50. Instalacién: Confirmacién de descarga

Al pulsar Aceptar se iniciaré la descarga del paquete en el dispositivo.
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Una vez descargado es necesario ejecutar el archivo desde la
notificacion recibida o desde el apartado de Descargas del dispositivo. Aparecerd

un resumen de los permisos que solicita el paquete.

PoolDuino

¢Quieres instalar esta aplicacion? Podra
acceder a:

PRIVACIDAD

Q‘ buscar cuentas en el dispositivo

ACCESO DISPOSITIVO

=  acceso completo a red
L ]
recibir datos de Internet

ver conexiones de red

impedir que el teléfono entre en modo de
suspension

Cancelar Instalar

Figura 51. Instalacién: Permisos

Al pulsar Instalar y terminar el proceso ya se dispondrd de la aplicacion instalada

en el dispositivo.

PoolDuino

Figura 52. Instalacién: Icono de la aplicacién

52/89



DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

Esta seccidn se muestra con mas detalle en el . Aqui se realiza,

sin embargo, un pequefio resumen de los pasos principales para utilizar la plataforma:

Asegurarse de que el dispositivo (ordenador o terminal moévil) dispone de
conectividad a Internet.
Abrir el navegador y acceder a o ejecutar la
aplicacion en caso de que se haya instalado el paquete en el dispositivo movil.
En la pantalla de login, introducir las credenciales de acceso y pulsar Enter o el
botén de conexién del formulario.
Una vez dentro de la plataforma se habilitan todas las secciones de la aplicacion:
: Muestra una visién de resumen del estado actual del dispositivo
y de todos sus canales. Al presionar sobre estos bloques se accede a
informacion especifica del canal en cuestion. El usuario puede saber a
simple vista en qué situacion se encuentra el sistema.

: Muestra informacion detallada sobre el canal seleccionado. Incluye
una gréifica de evolucion de las mediciones, un bloque de seleccion de
intervalo e informacién de resumen sobre los valores del periodo. El usuario
puede conocer, de esta manera, detalles concretos del canal para un
momento determinado.

: Muestra las diferentes acciones que se pueden ejecutar sobre la
plataforma. Al pulsar sobre el boton de cada una se abre una ventana que
permite acceder a informacién adicional de la accidn e introducir cualquier
pardmetro necesario. De esta forma, el usuario puede interactuar facilmente
con la piscina, abstrayéndole del mecanismo de comunicacién. La ejecucion
estd restringida a aquellos usuarios que dispongan de permisos suficientes.

: Muestra las alertas que se han enviado al usuario sobre las

reglas que ha introducido en el sistema, y se le permite tratarlas o
eliminarlas.

: Muestra informacién del usuario conectado y las opciones para

finalizar su sesi6n. También incluye un acceso directo hacia el apartado de

notificaciones.

53/89



DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

Durante la fase de pruebas se han detectado pequefias incidencias fruto de haber
desarrollado toda la aplicacion centrdndose en un tnico navegador para acelerar el proceso.
Asi, al intentar consultar los datos de un canal mediante Firefox o Safari, la pdgina notifica

de la existencia de un script que estd tomando mds tiempo del esperado:

R Aviso: script sin respuesta

Un script de esta pagina puede estar ocupado, o puede
haber dejado de responder. Puede detener el script, o
puede continuar para ver si el script finaliza.

Script: http://poolduino.sergileon.com/plugins/jquery
/jquery-2.1.1.min.js:2

[T} No volver a preguntarme

' o ™\ 4 a N\
[ Detener script ) [ Continuar )

Figura 53. Incidencias: Script sin respuesta

Tras analizar la fuente del error se detecta que el problema reside en la funcién recursiva
adjustFont, que permite ajustar dindimicamente el tamafio de la fuente para que el texto
quepa sin problemas dentro de su contenedor. Con el cédigo inicial, los navegadores
mencionados no son capaces de recuperar el nuevo tamafio de la etiqueta HTML que
contiene el texto, y por lo tanto se genera un bucle infinito. Se modifica el cédigo de dicha

funcidn para solucionar esta casuistica, tal y como se muestra a continuacion:

1595 | function adjustFont(elem) {

1596 var fontSize = elem.css('font-size').substr(0,2);
1597 var maxHeight = elem.height();

1598 var maxWidth = elem.width();

1599 var textHeight;

1600 var textWidth;

1601 do {

1602 elem.css('font-size', fontSize);

1603 textHeight = elem.height();

1604 textWidth = elem.width();

1605 fontSize = fontSize - 0.2;

1606 } while (textHeight > maxHeight || textWidth > maxWidth);
1607 | }

Cédigo 1. Funcién adjustFont para ajuste automatico de tamafio de fuente — app.js
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Por otro lado, se detecta que en la aplicacién para Android no funciona correctamente el
sistema de autenticacion basado en cookies. El paquete generado con PhoneGap no es capaz
de actualizar el contenido de la cookie una vez creada y por lo tanto nunca refresca el valor
del token de sesién, necesario para autorizar el acceso a la plataforma. Para solventar este
inconveniente se opta por utilizar almacenamiento de datos local mediante el objeto
localStorage de HTMLS, con el que se guardan todos los datos de sesion del usuario sin

problemas tanto en la version para smartphone como para la de escritorio.

Pese a que técnicamente no es una incidencia producida a raiz del desarrollo, merece la
pena mencionar que el médulo RTC (Real Time Clock) conectado al sistema Arduino deja
de funcionar justo en el inicio de la primera fase del proyecto. Este era el encargado de
gestionar la fecha y hora de la placa, necesarias para el correcto funcionamiento del sistema.
Aprovechando la inclusiéon de la Ethernet shield, se soluciona este inconveniente
desarrollando una clase de sincronizacién via NTP (Network Time Protocol) que permite
obtener la informacion horaria de un servidor web. Dado que el reloj interno de Arduino no
es muy exacto, se realiza una resincronizaciéon cada hora para tener siempre el valor mas

preciso posible.
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Como ya se ha comentado en el apartado , uno de los objetivos del proyecto
era proporcionar un entorno de comunicacion seguro entre el servidor y el dispositivo
Arduino. No obstante, la placa actual no tiene la capacidad de procesamiento necesaria
como para poder soportar conexiones encriptadas mediante un certificado SSL. Es por ello
que uno de los aspectos a mirar en un futuro seria cambiar la placa Mega 2560 por una
YUN, que dispone de un médulo Linux capaz de establecer conexiones mediante este
protocolo de seguridad. Ademds, el hecho de tener dos unidades de procesamiento
separadas permitiria poder liberar al Arduino de la légica del servidor web, centrdndose
s6lo en la gestion del entorno fisico. No obstante, son varias las limitaciones que han
impedido poder incorporar este médulo en el sistema de forma inminente:
Por un lado, YUN dispone de , cuando en estos
momentos la infraestructura actual requiere tener al menos dos para poder conectar
las sondas de pH y ORP. La tnica soluciéon a este problema seria emplear un
multiplexador especial que permitiera conectar varios componentes electrénicos a
un mismo puerto.
La compra de los dos médulos necesarios, adquiridos en distribuidores separados,
representa un importante desembolso econdmico e introduce una nueva complejidad
en el proyecto: los . Una demora en la entrega podria suponer un
importante desvio en la planificacién del proyecto, ya que sin disponer de los dos

componentes no se podria iniciar el desarrollo de la primera fase.

Otro aspecto muy relevante para el correcto funcionamiento de la plataforma en caso de
mantener un nimero muy elevado de transacciones simultdneas seria poder hospedar el
servicio en un . De esta forma seria posible adaptar los recursos en
funcién de las necesidades del cliente, aumentando la capacidad de almacenamiento o la

RAM del servidor, entre otros.

Un punto adicional que seria muy interesante afiadir en el futuro es la creacién de una
que permitiera dar de alta nuevos dispositivos, administrando
intuitivamente su configuracion y sus triggers disponibles, los usuarios del sistema y sus

privilegios de acceso. Actualmente, toda esa informacion se gestiona directamente a través
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de la base de datos ya que la creacion de dicha plataforma supondria un proyecto nuevo en
cuanto a volumen de trabajo. No obstante, la evolucion l6gica y deseada de este trabajo es
presentarlo como un servicio web de Internet of Things, asi que resulta absolutamente

indispensable desarrollar esta extension.

Teniendo en cuenta que ahora mismo la aplicacidn para dispositivos méviles se trata de un
paquete que sbélo actia como wrapper de una pagina web remota, una extension muy
interesante seria

, de forma que ésta sea realmente nativa. Seria relevante estudiar si
algiin framework como Appcelerator Titanium ofreciera las funcionalidades necesarias
como para codificar en un solo lenguaje y que éste hiciera la compilacidn hacia cada uno de

los lenguajes especificos, simplificando el proceso de desarrollo.

También seria necesario de forma que fuera
posible generar el paquete para la App Store, con el pago de las licencias que esto conlleva.
Este proyecto s6lo ha explotado la posibilidad que ofrece Android para poder instalar

paquetes de fuentes desconocidas, lo que hace imposible su instalacién en iOS.

Otro punto a mejorar que deberia llevarse a cabo en la aplicacion, especialmente importante
en caso de expandir su uso, es incorporar la posibilidad de en el que se
presenta la informacién, ya que todos los textos se han codificado directamente en

castellano.

Por ultimo, seria interesante afiadir herramientas para realizar de la
informacién almacenada en MySQL, permitiendo asi poder recuperar el mayor volumen
posible de datos en caso de una pérdida accidental. Teniendo en cuenta que el sistema
operativo es Linux, su desarrollo seria relativamente sencillo utilizando herramientas como
crony rsync, que permiten la automatizacién de tareas y la sincronizacién de archivos entre

carpetas.

57789



DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

Tarea Perfil Horas Coste*
Analisis
Definicion del alcance
Jefe de proyecto 40 1.120,00
Definicion del plan de trabajo
Disefio
Base de datos
API Arduino Jefe de proyecto 64 1.792,00
API Servidor
Wireframes
Disefiador grafico 40 720,00
Logotipo
Implementacién
Infraestructura técnica Jefe de proyecto 14 392,00
Base de datos Programador 8 144,00
API Arduino Programador 96 1.728 00
API Servidor Programador 80 1.440,00
Desarrollo UI Disefiador grafico 40 720,00
Empaquetado PhoneGap Jefe de proyecto 4 112,00
Sistema notificaciones Programador 24 432,00
Puesta en marcha
Juego de pruebas y correcciones Jefe de proyecto
Programador 80 1.920,00
Correccidn de errores Disefiador grafico
Documentacién
Memoria, informes y guias Jefe de proyecto 88 2,464,00
Presentacion audiovisual Disefiador grafico 24 43200
Gastos adicionales
Servidor (contratacién anual) 179,40
Presupuesto final 13.595.,40

* Todos los precios especificados en EUR
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Una vez concluido el proyecto es el momento de realizar un andlisis retrospectivo de todo el

trabajo llevado a cabo.

Para empezar, este proyecto me ha resultado apasionante no sélo por el interés personal en
la idea de la que partia, sino también por los multiples soportes con los que he tenido que
trabajar, cada uno con sus ventajas e inconvenientes. Si bien es cierto que en cada fase se
han dado problemas que han requerido mi completa atencién, ha sido muy interesante poder
encontrar la forma de irlos solventando para acabar generando la plataforma a la que

podemos acceder hoy en dia.

La recodificacion del sistema Arduino del que se partia y la creacidon de las APIs de back-
end ha sido una parte muy interesante que, aunque ha requerido muchas horas de
dedicacion, he disfrutado gratamente. Construir la forma en la que comunicarnos con ambos
entornos ha sido una ardua tarea, pero ver como se ponia en marcha un mecanismo fisico
con s6lo lanzar un comando ha resultado algo asombroso que, desde luego, ha merecido la

pena.

El disefio y el desarrollo de la interfaz de cliente ha sido una de las partes que més he
disfrutado, ya que adna dos de mis pasiones. Son muchos los aspectos a mejorar, eso es
innegable, pero creo que he conseguido generar una plataforma visualmente agradable e
intuitiva, que facilita enormemente el interés principal del proyecto: gestionar la piscina de

forma sencilla.

La fase de empaquetado y envio de notificaciones ha resultado ser bastante méds compleja
de lo que pensaba, ya que el proyecto resulta algo “atipico” al no incluir el cédigo en la
aplicacion. Esto ha requerido un esfuerzo por dar con un sistema en el que, incluyendo
librerias en servidor, se pudiera acceder a la informacién del dispositivo y recodificar los
procedimientos de inicio y cierre de sesion. Relacionado con este punto me he encontrado
con que la navegacion por la aplicacién moévil no es tan fluida como en navegadores de
escritorio, lo que me hace pensar que seria muy interesante llevar a cabo el desarrollo de

forma nativa con tal de mejorar la usabilidad y calidad del producto final. Teniendo en
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cuenta que uno de los objetivos era ofrecer una interfaz compatible con dispositivos
moviles y ordenadores de sobremesa, la realizacion de este punto era inviable debido al
escaso tiempo con el que se contaba. Sin embargo, seria sin duda uno de los puntos mds

importantes del sistema en cuanto a un desarrollo posterior.

A lo largo del proyecto creo haber podido aplicar muchos de los conocimientos que he
podido adquirir durante el grado, tanto en temas de disefio grafico como de programacion y
seguridad. En lo referente a la documentacion creo que he llevado a cabo un trabajo
minucioso que ha sido posible gracias a la segmentacion en las entregas, que sin duda ha

ayudado a repartir la carga durante el transcurso del proyecto.

Ciertamente, es mucho el esfuerzo que ha solicitado el proyecto, aunque ha sido muy
gratificante poder concebirlo desde cero y comprobar el resultado final mientras escribo
estas lineas. Desarrollar todas las fases de un proyecto de tal envergadura y poder alcanzar

su correcta finalizacién me llena de confianza para emprender nuevos caminos.

Personalmente, estoy muy satisfecho con el resultado que se ha obtenido. Creo que he
podido dar respuesta a todos los objetivos que me marqué al inicio, que parece ahora tan
lejano. No hace falta mencionar que ésta no es més que la primera version de un proyecto
que podria crecer ampliamente, y que, de hecho, me gustaria continuar una vez terminado el
grado. Pese a nacer de una situacién muy concreta, considero que puede dar respuestas a
necesidades de otros usuarios, con lo que resulta viable buscarle una salida comercial en un

futuro.
Sinceramente, me llena de orgullo pensar que éste es el proyecto con el que tengo la suerte

de cerrar esta etapa, sabiendo que con esfuerzo y dedicacién somos capaces de hacer todo lo

que nos propongamos.
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Anexo 1: Entregables del proyecto

Documentacion

La carpeta doc/ contiene los siguientes ficheros:

PAC_FINAL_mem_LeonEsquivel_Sergio.pdf: Documento con la memoria del
proyecto.

Anexol_DiagramaGantt.pdf: Diagrama de Gantt que muestra la planificacién
temporal del proyecto.

Anexol_BDDModeloER.pdf: Modelo entidad-relacién de la base de datos.
Anexol_ArduinoUML.pdf: Diagrama UML con la definicién y relacion de clases
del dispositivo Arduino.

Anexol_ServidorUML.pdf: Diagrama UML con la definicién y relacién de clases
del servidor.

Anexol_WireframesBajaFidelidad.pdf: Sucesiéon de pantallas con el disefio
compositivo bésico de la aplicacion.

Anexol_WireframesAltaFidelidad.pdf: Sucesién de pantallas con el disefio de
interfaz definitivo de la aplicacidn.

Anexo5_GuiaUsuario.pdf: Guia de usuario con instrucciones de uso de la
plataforma.

Anexo6_LibroEstilo.pdf: Libro de estilo con la definicién del apartado grafico de

la plataforma.

Proyecto

La carpeta prj/ contiene los siguientes ficheros:

PAC2_prj_LeonEsquivel_Sergio.zip: Coédigo de la plataforma. Contiene las
siguientes carpetas:

a. arduino: Cédigo del sketch y las clases desarrolladas para el dispositivo.

b. prototipo:

i. db: Primera version de la base de datos en formato SQL.
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: Cédigo del servidor. Contiene el prototipo de conexién y las
funciones de back-end necesarias para realizar el login y las

solicitudes a Arduino.

Base de datos de la aplicacion en formato SQL.
Cdédigo del servidor. Contiene todo el front-end de la
aplicacion y la pédgina de descarga asi como la l6gica de la REST
API de servidor y todas las funciones de back-end.

Paquete instalable para dispositivos Android.
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Anexo 2: Codigo fuente

Algunas de las partes mas relevantes del codigo de la plataforma son:

Arduino

e Inicializacion y configuracion del moédulo Ethernet: Las siguientes lineas de
codigo configuran la IP del dispositivo. La direccion MAC viene definida en la
shield, y la IP es la direcciéon que se quiere otorgar al dispositivo dentro de la red

local.

26 | // MAC/IP configuration for ethernet shield (mac address obtained from
shield's label)

27 | byte mac[] = { 0x90, 0xA2, O0xDA, 0x00, 0x4D, 0xCl };

28 | byte ip[] = { 192, 168, 1, 199 };

Cédigo 2. Configuracién de la direccion IP y MAC del dispositivo — pool.ino

El método begin de la clase Ethernet recibe como pardmetros las dos variables

anteriores y configura la conexién de red local.

49 | Ethernet.begin(mac, ip); // configures the ethernet shield

Cédigo 3. Configuracién de la Ethernet shield — pool.ino

e Inicializacion de la API y la REST API: Habiendo previamente incluido los
ficheros API.h y RESTAPI h, se crean dos instancias de dicha clase y se inicializan
con el método begin. Como se puede comprobar en el siguiente cédigo, la clase
RESTAPI requiere un apuntador al objeto de la clase API para poder interactuar con

ella.

50 | api.begin(); // starts the API
51 | restapi.begin(&api); // starts the RESTAPI (needs a pointer to the api to
handle the data)

Cédigo 4. Inicializacion de las clases API y RESTAPI — pool.ino
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: El constructor de la clase WebServer espera dos
pardmetros. El primero indica la ruta en la que se ubicardn todas las pédginas del
servidor, en este caso en la raiz, y el segundo define el puerto en el que creard el

servidor.

// Webserver initialization

WebServer webserver("", 80);

Cédigo 5. Creacion del servidor web — pool.ino

55
56
57
58

Las siguientes lineas configuran el servidor web definiendo los puntos de acceso al
servidor. En este caso so6lo se tratardn las solicitudes que apunten a
http://rutaservidor/api/endpoint. Cualquier otra ruta hard que la clase WebServer
devuelva un error EPIC FAIL. Como se puede ver, se pasa un apuntador a la
funcidén api_route que tratard la solicitud y que necesita estar definido en el &mbito
global del proyecto, ya que de lo contrario la libreria no podria acceder a dicho

método.

// Webserver configuration

webserver.setDefaultCommand(&api_route);

webserver.addCommand("api", &api_ route);

webserver.begin();

Cédigo 6. Configuracién del servidor web — pool.ino

38

39

40

41
42

: La funcién api_route recibe toda la
informacion de la solicitud y la rederiva al método route de la clase RESTAPI, que
es la que interactda internamente con la clase AP/ para acceder o modificar los

valores necesarios.

//Function needed to handle webserver requests. It must be global so the

webserver library can reach it

void api route(WebServer &server, WebServer::ConnectionType type, char

*url tail, bool tail complete){

String result = restapi.route(server, type, url tail);

server << result;

}

Cédigo 7. Funcién de tratamiento de solicitudes REST — pool.ino
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: La funcién sendData() de la clase API es la encargada
de generar el cédigo JSON con todas las mediciones que se desean incorporar en la
base de datos y tramitar su correspondiente envio al servidor. Esta funcién se
ejecuta en cada paso del bucle, e internamente comprueba si debe establecer la

comunicacion con el servidor o no.

En primer lugar, merece la pena destacar que se realiza un envio con toda la
informacion del dispositivo cada vez que éste se reinicia manualmente o ante alguna
caida de electricidad. Para asegurar que todos los canales tienen la lectura

disponible, ésta se lleva a cabo 30 segundos después de su arranque.

165 | if (_isFirstConnection) {

166 if (millis() > 30000){ //First connection available after 30 seconds
from boot so every measure is available

192 }

193 | }

Cédigo 8. Envio de datos: Primera conexién — APL.cpp

Cuando ya no se trata de la primera conexidn, se comprueba si ha pasado el tiempo
del intervalo webpost especificado por el usuario. Para ello se valida que haya

transcurrido dicho periodo de tiempo desde la hora de la dltima conexidn.

194 | // Send data according to webpostInterval

195 | unsigned long webpostInterval = webpostInterval * 60L * 1000L;
196

197 | if(millis() - _lastConnectionTime > webpostInterval) {

238 | }

Cédigo 9. Envio de datos: Envio periédico — APL.cpp

En caso de que cualquiera de las dos condiciones sea vélida (primera conexion al
servidor o conexidn periddica en base a webpost interval) se incluye el cédigo que
permite generar la estructura JSON a enviar al servidor. A continuacion se muestra

una porcidn del c6digo a modo de ejemplo:

163 | channels =

181 | channels = channels + "{\"code\":\"Modo\",\"datapoints\":[{\"date\":" +

(T
4

timestamp + ",\"value\":" + currentData.mode + "}]}";

65/89



182
183
184
185
186
187

DESARROLLO DE UNA APLICACION WEB PARA EL CONTROL Y LA MONITORIZACION DE UNA PISCINA
TFG - GRADO MULTIMEDIA - SERGIO LEON ESQUIVEL

PostData = PostData "{";

PostData = PostData "\"channels\":[";
PostData = PostData channels;

"y

"}

PostData = PostData

+ o+ o+ o+ 4+

PostData = PostData

Cédigo 10. Envio de datos: Generacién de estructura JSON — API.cpp

241
242

243
244
245
246

247
248
249
250
251
252
253
254
255
256
257

Este cddigo genera una cadena de texto channels con la estructura JSON de todos
los canales. Merece la pena mencionar que los de tipo binario, es decir, aquellos que
contienen valores de encendido-apagado, se envian siempre que su estado ha
cambiado para mostrar el momento preciso de la modificaciéon. Para ello, la
creacion de su JSON se coloca fuera de la validacion del intervalo y se incluye una
estructura de datos adicional _lastDataSent que almacena el Gltimo valor enviado de
cada canal, de forma que es posible saber si el estado ha cambiado respecto al

ultimo envio.

El dltimo paso consiste en establecer la comunicacién con el servidor para enviar

todos los datos recopilados:

if (client.connect("poolduino.sergileon.com", 80)) {
client.println("POST /api/devices/" + String(DEVICE ID) + "
HTTP/1.1");
client.println("Host: poolduino.sergileon.com");
client.println("X-ApiKey: " + String(API_KEY));
client.println("User-Agent: Arduino/1.0");
client.println("Content-Type:application/x-www-form-urlencoded;
charset=UTF-8");
client.println("Connection: close");
client.print("Content-Length: ");
client.println(PostData.length());
client.println();
client.println(PostData);
client.stop();

_lastDataSent = currentData;
}else{
client.stop();

Cédigo 11. Envio de datos: Comunicacién con el servidor — APL.cpp
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Servidor

: La funcidon Method: :run() recibe la
informacion de la solicitud a realizar. Para contactar con Arduino hace uso de la

utilidad cURL, tal y como muestra el siguiente c6digo.

144 | $ch = curl init();
145
146 | curl setopt($ch, CURLOPT URL, $url);

147 | curl setopt($ch, CURLOPT CUSTOMREQUEST, $method);

148

149 | if(Smethod == "POST" || $method == "PUT"){

150 curl setopt($ch, CURLOPT_ POST, true);

151 curl setopt($ch, CURLOPT POSTFIELDS, $params);
152 | }

153

154 | curl setopt($ch, CURLOPT TIMEOUT, 10);

155 | curl setopt($ch, CURLOPT_ RETURNTRANSFER, true);
156
157 | $output = curl exec($ch);
158
159 | curl close($ch);

Cédigo 12. Cédigo de comunicacién con Arduino — PoolDuinoAPI.Methods.php

: Las siguientes lineas de c6digo permiten tratar
la solicitud enviada a la REST API. El método $app->get permite escuchar sé6lo las
peticiones GET dirigidas hacia el endpoint indicado en el primer pardmetro. La
funcion Headers::userCheck(3g_headers) comprueba que la solicitud reciba un
token vélido. La sentencia $app->request permite obtener informacion de la
solicitud para tratar los pardmetros enviados por QueryString (si es una peticion
GET) o por el cuerpo o body (si es una peticion POST). Con la sentencia echo
Json_encode($result) se devuelve la informacion del servidor en formato JSON.
Todo este codigo se sitia dentro de un bloque try-catch de forma que se pueda

gestionar cualquier posible error ocasionado.

110 | Sapp->get('/devices/:device id/channels/:channel id/', function
($device id, $channel id) use (S$Sapp) {

111 global $g headers;

112 try{
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Headers: :userCheck($g_headers);

Sreq = Sapp->request();
$from = Sreg->get('from');

Sto = Sreg->get('to');

$channel = Channels::get($device id, $channel id);
$channel[ 'datapoints'] = Datapoints::listAll(S$device_id,

$channel id, $from,

Sresult = array("result" => $channel);
echo json_encode($result);
}catch (PoolDuinoAPIException S$exception){
Serror = array("error" => array("message" => S$exception-
>getMessage(), "code" => $Sexception->getCode()));

echo(json_encode($error));

)i

Cédigo 13. Cédigo de control de solicitud REST API — route.php

S W o 1 W

Lo

: La clase PoolDuinoAPIException permite
definir una excepcion personalizada para la API creada. Los cddigos de error se
definen como constantes dentro de la clase para no tener que escribir el mensaje y el

c6digo a mano:

class PoolDuinoAPIException extends Exception{

const DEVICE_DOES_NOT_EXIST = "Device does not exist.";
const DEVICE DOES NOT EXIST CODE = 1001;

Cédigo 14. Fragmento de PoolDuinoAPIException — PoolDuinoAPIException.php

54

Para lanzar una excepcion basta con ejecutar la siguiente linea:

throw new
PoolDuinoAPIException(PoolDuinoAPIException: :DEVICE DOES NOT EXIST,
PoolDuinoAPIException: :DEVICE_DOES_NOT_EXIST CODE) ;

Cédigo 15. Uso de PoolDuinoAPIException — PoolDuinoAPI.Devices.php
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La clase Notifications de PoolDuinoAPI contiene el
método send(), que permite enviar una notificacién a un usuario en concreto. Este
método de interaccidén con el cliente puede ser mediante una notificacién push y/o
mediante un mensaje de correo electrénico. En el caso de la notificacién push,

primero consulta los fokens de los terminales y luego conecta con el servicio GCM:

SregistrationIds = array();
while ($row = $g_db->fetchArray($rows)) {

array push($registrationIds, $row[ 'token']);

$data = array(
"title' => Stitle,
'message’' => $message,
'notificationId’
'vibrate' => 1,

'sound’ => 1

$fields = array(
'registration ids' => $registrationIds,

'data'’ => $data

Sheaders = array(
'Authorization: key=' . $cfg gcm api key,
'Content-Type: application/json'

$ch = curl init();

curl setopt( $ch,CURLOPT URL, 'https://android.googleapis.com/gcm/send’);
curl setopt( $ch,CURLOPT POST, true);

curl setopt( $ch,CURLOPT HTTPHEADER, S$headers);

curl setopt( $ch,CURLOPT RETURNTRANSFER, true);

curl_setopt( $ch,CURLOPT_SSL_VERIFYPEER, false);

curl setopt( $ch,CURLOPT POSTFIELDS, json_encode($fields));

$result = curl exec($ch);

curl close( $ch );

Cédigo 16. Envio de notificaciones push — PoolDuinoAPI.Notifications.php

En el caso de la notificacién por correo electrénico, recupera el email del usuario y

luego envia el mensaje utilizando el SMTP del servidor:
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$to = S$row[ 'email’'];

$mail = new PHPMailer();

Smail->IsSMTP();

$Smail->CharSet = 'UTF-8';
$Smail->SMTPAuth = true;
$mail->Host = $cfg_smtp host;
$mail->Port = $cfg smtp port;
$mail->Username = $cfg_smtp_user;

$mail->Password = $cfg smtp pwd;

$mail->SetFrom($cfg notif from, $cfg notif from name);
$mail->AddAddress($to);
$Smail->Subject = $title;

$mail->Body = S$message;

$Smail->Send();

Cédigo 17. Envio de notificaciones por email — PoolDuinoAPI.Notifications.php

Cliente

1480
1481
1482
1483

1484
1485
1486
1487
1488
1489
1490

La libreria Apache Cordova permite
acceder a informacién y funcionalidades del dispositivo desde JavaScript. En este
caso, nos permite conocer datos del dispositivo. Por otro lado, el plugin oficial de

PhoneGap GCMPlugin nos permite registrar el terminal para su uso con GCM:

function initDevice(){
if (g_bFromPhoneGap) {
document.addEventListener( 'deviceready', function() {
window.plugins.GCM.register("269844236197", "GCM_Event",
GCM_Success, GCM Fail);
g_deviceInfo.model = device.model;
g _deviceInfo.platform = device.platform;
g_deviceInfo.uuid = device.uuid;
g_deviceInfo.version = device.version;

}, false);

Cédigo 18. Acceso a informacién del dispositivo y registro para GCM — app.js
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Las librerias de terceros que se han utilizado en este proyecto son:

Arduino

111
112
113
114

115
116
117
118
119
120
121
122
123
124
125
126

: La primera habilita la conexidn a Internet para la placa

Arduino y la segunda habilita el envio y recepciéon de mensajes por UDP. Ambas
son librerias que se suministran junto al IDE. La pédgina oficial de la libreria es
El uso de la libreria Ethernet es

indispensable para poder acceder al sistema remotamente, y el de EthernetUDP es

necesario para poder realizar la llamada de sincronizacion de la hora por NTP.

: Librerfa que permite crear un servidor web en Arduino. La pégina
oficial del proyecto es Para su uso en el
proyecto ha sido necesaria modificar la funcién WebServer::dispatchCommand para
que pueda tratar direcciones especificadas en formato REST, ya que de lo contrario
esperaba recibir la ruta especificada integramente con QueryString. El cddigo de la

funcién queda como se muestra a continuacion:

bool WebServer::dispatchCommand (ConnectionType requestType, char *verb,

bool tail complete)

// 1f there is no URL, i.e. we have a prefix and it's requested
without a

// trailing slash or if the URL is just the slash

if ((verb[0] == 0) || ((verb[0] == '/') && (verb[l] == 0)))

{

nn
4

m _defaultCmd(*this, requestType, tail complete);
return true;
}
// 1f the URL is just a slash followed by a question mark
// we're looking at the default command with GET parameters passed
if ((verb[0] == '/') && (verb[l] == '?'))
{
verb+=2; // skip over the "/?" part of the url

m_defaultCmd(*this, requestType, verb, tail complete);
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return true;
}
// We now know that the URL contains at least one character. And,
// if the first character is a slash, there's more after it.
if (verb[0] == '/"')
{
char i;
char *gm_loc;
int verb_len;
int gm offset;
// Skip over the leading "/", because it makes the code more
// efficient and easier to understand.

verb++;

// Looks for a command which matches the verb
bool bFound = false;
int n = 0;

int n_command = -1;

for (i = 0; i < m_cmdCount; ++i){
n=0;
if (strncmp(m commands[i].verb, verb, strlen(m commands[i].verb))
== 0){
if (strlen(m_commands[i].verb) > n){
n_command = i;

n = strlen(m commands[i].verb);

if(n_command != -1){

gm _offset = 0;

m_commands[n_command].cmd(*this, requestType,
verb + n + gm offset,
tail complete);
return true;
}else{

return false;

}

return false;

Cédigo 19. Método WebServer::dispatchCommand — WebServer.cpp
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Por otra parte, la libreria se proporciona en un archivo con extension .h que incluye
tanto la definicién de las cabeceras como el cédigo de los métodos. Se aprovecha
para separar el codigo incluyéndolo en un archivo con extension , de acuerdo

con las buenas précticas de desarrollo de librerias.

: Permite escribir valores complejos en la EEPROM del Arduino. La

pagina oficial del proyecto es
Esta libreria es necesaria para guardar los valores de los
pardmetros del sistema de forma que, ante un corte de alimentacién inesperado,

arranque con la dltima configuracion establecida.

Front-end

Libreria que permite acceder a las funcionalidades del
dispositivo mévil desde JavaScript para crear aplicaciones nativas de forma sencilla.

La pégina oficial del proyecto es

: Libreria que permite simplificar el disefio de la estructura de la pagina
de forma responsiva para que se adapte perfectamente a las dimensiones de la

pantalla. La pagina oficial del proyecto es

: Libreria que permite insertar un widget de seleccion de
fecha para un campo HTML, mejorando la usabilidad de la aplicacion. La pagina

oficial del proyecto es

: Libreria que permite insertar un widget de seleccion de
hora para un campo HTML, mejorando la usabilidad de la aplicacidon. La pagina

oficial del proyecto es

: Libreria que permite insertar fuentes iconograficas en la paginas
con sencillos estilos CSS. Al ser vectoriales pueden escalarse a cualquier dimension
sin perder definicién, muy util en entornos donde la resolucién de pantalla es tan

variable. La pédgina oficial del proyecto es
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: Librerfa para jQuery que permite crear graficas de forma dindmica. La pagina

oficial del proyecto es

: Biblioteca para simplificar el desarrollo en cliente con JavaScript. La
pagina oficial del proyecto es . Esta libreria ofrece la posibilidad
de realizar llamadas AJAX de forma 4gil y sencilla, permitiendo actualizar el

contenido sin tener que refrescar la pagina y mejorando, por lo tanto, la usabilidad.
: Libreria para jQuery que proporciona un conjunto de elementos de

interfaz, efectos, widgets y temas predefinidos. La pédgina oficial del proyecto es

: Plugin para jQuery que permite tratar interacciones tctiles complejas

como deslizamientos y entrada miultiple. La pagina oficial del proyecto es

Back-end

: Framework para PHP que permite crear una API en formato REST de forma

facil e intuitiva. La pégina oficial del proyecto es

: Clase que habilita el envio de correos electrénicos a través de un

servidor SMTP. La pégina oficial del proyecto es
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Anexo 4: Capturas de pantalla

A continuacion se muestran algunas capturas de pantalla del proceso de desarrollo.

@ v34| Arduino 1.0.4 -|e| x|
Archivo | Editar Sketch Herramientas Ayuda

return result;

}

String RESTAPI::status_ph(){
String result = "7

switch(_t:

c T:
if(_api->issystendn()){
result = _api->ph. todSON();
Jelse{
result = error (ERR_SYSTEM_IS_OFF, ERR_SYSTEM_IS_OFF_DESC):

break; J
default:
result = error(ERR_INVALID_METHOD, ERR_INVALID_METHOD_DESC)

break;
}

return result;

}

String RESTAPI::status_orp(){
String result = "7

switch{_type) {

GET:
if (_api->isSystemOn()){

result = _api->orp. tolSON();
Jelse{

result = error (ERR_SYSTEM_IS_OFF, ERR_SYSTEM_IS_OFF DESC):

default:

result = error(ERR_INVALID_METHOD, ERR_INVALID_METHOD_DESC):
break;

3 Arduino Mega ADK on COMS.
Aestart| [ v | € ©w¢)aduino1o4 |

EN TN RO PRV RN

Figura 54. Arduino IDE accediendo via escritorio remoto
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® 006

0 stats

<[> || L /api/status

¢ | (Q~ Google

[{ A nam!l :ll mwe" s " value" :ll alltO“ } ,{ n na[ne“ :!l taReFl s n valuell : l 3} ,{ n namll :ll Tall s
"value":16.3},{"name":"Te", "value":16.3} ,{"name":"PH", "value":7.33},
{"name":"ORP", "value":658},{"name":"SobranteSolar", "value":0},
{"name":"BombaFiltracion", "value":0},{ "name":"BombaDosificacionCloro", "value":0},
{"name":"PeriodoFiltracion", "value":0, "minutes": 156, "start": "09:00", "end": "11:36"}]

Figura 55. Acceso a Arduino mediante HTTP y REST

®eco = Adw 0000000000000
"

Arduino

Datos de la solicitud

& Cerrar sesion

Sergio - Todas las llamadas habilitadas

End point

[ api/status Q
Método

(GeT B

Parémetros (P.e.: param1=value 1&param2=value2)

|

Respuesta
[
{
"name":
"value":
}l
{
"name" :
"value":
},
{
"name":
"value":
},
{
"name":
"value":
},
{
"name":

"mode",
"auto"

"taRef",
13

"Ta",
16.4

"Te,
16.3

IR

"PH",

Figura 56. Acceso a Arduino mediante el prototipo creado en la fase 1
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000 PoolDuino

P L SERGIO
* Daso LEON

Temperatura exterior

20.8

DOM 11/05/2014
13:06:20

(<) ©

30

MIN HORA

—

6 12 1 1

HORA HORA Dia SEM

/ INTERVALO PERSONALIZADO

VALOR MEDIO

20.61

® f A

DASHBOARD ACCIONES  NOTIFICACIONES
A

Figura 57. Informacién dindmica del canal ‘Temperatura exterior’
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Anexo 5: Guia de usuario

El fichero Anexo5_GuiaUsuario.pdf contiene una versién de mejor legibilidad de la guia de

usuario para el proyecto desarrollado.

POOL
DUINO

Guia de usuario

1. Login 2. Estructura de la aplicacién

En primer lugar, abrimos el navegador y

http://poolduino.sergileon.com o e

PoolDuino en caso de tenerla instalada en el dispositivo.

USUARIO
Cabecers. icono de regreso & inidic
CONTRASERA ?)

y pulsam

xi6n #). S| la combinacién usuari
aparecera por pantalla el siguient 2% ACTUALIZAR
A Usuario/contrasefia incorrecto ULTIMA ACTUAUZACION: 16:11:42

Bomba
dasificacion
cloro

OFF

El formul
el que caso en que hayar

mente

‘« CONTRASENA

INICIAR SESION CON OTRA CUENTA

Al introducir la contrasefia, desbloguearemos la cuenta
e se muestra por pantalla. En caso de ¢
se on una cuenta distinta, sélo de

botén Iniciar sesién con otra cuenta. Ple: mend de navegackin

Figura 58. Guia de usuario: Login y Estructura de la aplicacién
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3. Usuario

Al pulsar sobre el icono del usuario en la cabecera se
despliegan las opciones referentes a su cuenta.

SERGIO '

VER NOTIFICACIONES &
BLOQUEARSESION &
CERRARSESION =

ntinuacién explicamos en qué consiste cada opcién:

Ver notificaciones & conduce al usuario al apartado de
notificaciones.

Bloquear sesion & concluye la sesién del usuario conduciéndo-
lo a la pantalla de login, pero en este caso sdlo debera introducir la
contrasefa para autenticarse. Ademas, en caso de acceder
desde un dispositivo movil, éste seguird recibiendo notifi-
caciones push.

Cerrar sesion ® concluye la sesion del usuario y lo condu-
ce a la pantalla de /ogin. A diferencia de la opcién anterior,
la sesién se destruye completamente y tendra que volver a
insertar la combinacién de usuario/contrasefia para
volverse a autenticar. Ademas, el dispositivo dejara de
recibir notificaciones push.

Por otra parte, el usuario puede comprobar rapidamente
el nimero de notificaciones por tratar gracias a los indica-
dores visuales habilitados para ello, que se encuentran
tanto en la cabecera como en el pie de pagina, junto a la
opcion Notificaciones.

SERGIO R

LEON NOTIFICACIONES

Figura 59. Guia de usuario: Usuario y Dashboard

4. Dashboard

Esta seccion muestra el resumen del estado actual de
todos los canales del dispositivo. El primer bloque muestra
el estado global del sistema para indicar si est4 funcionan-
do correctamente:

V)

SISTEMA ACTIVO

Si el dispositivo no envia datos durante un periodo de
tiempo, el bloque muestra un mensaje del siguiente estilo:

o

SISTEMA INACTIVO

No se ha recibido ninguna sefial desde el 12/06/2014 a las 17:23

El botén Actualizar permite refrescar la pagina mostrando
cualquier nuevo valor que se haya recibido en el sistema
con fecha posterior a la Ultima actualizacion.

 ACTUALIZAR

ULTIMA ACTUALIZACION: 16:41:59

La lista de canales est4 representada por bloques con la
siguiente estructura:

Unidad del canal

Nombre del canal

Valor actual del canal

Cada bloque, como muestra la figura anterior, presenta el
nombre del canal, su valor actual y su unidad, si dispone de
ella. Al presionar sobre la caja se accede a la pantalla de
detalle del canal con informacién especifica sobre el
mismo.
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5. Detalle del canal

Esta seccién muestra informacién detallada sobre el canal
seleccionado. La cabecera muestra el nombre del canal y el
valor actual.

Temperatura agua

23.6

A continuacién se incluye una grafica con la evolucién de
las mediciones tomadas a lo largo del tiempo:

DOM 15/06/2014

16:50:39
Q@
.

El eje vertical muestra el rango de valores que ha tomado
la medicién para el intervalo seleccionado, y el eje horizon-
tal indica el tiempo en el que se han tomado las medicio-
nes.

Cada punto de la grafica muestra informacién del valor y el
momento en el que se tomo la medicion:

Se puede navegar por los puntos de la
DOM 15/06/2014

15:10:30 gréfica utilizando los cursores que se

o o muestran a ambos lados del valor
seleccionado. El primer y ultimo

i punto no permiten navegar hacia la

. izquierda y derecha respectivamente.

También es posible navegar por la grafica pasando el
cursor por encima de los diferentes puntos o moviéndo-
nos con las teclas de direccién 4y » del teclado. Otra posible
forma de interactuar con la gréfica es pulsando directa-
mente sobre los puntos, de forma que es accesible cuando
se consulta a través de dispositivos moéviles.

Figura 60. Guia de usuario: Detalle del canal

La seleccién del intervalo se lleva a cabo en el siguiente

bloque:

# INTERVALO PERSONALIZADO

Como podemos ver, existen intervalos predefinidos y la
opcién de definir manualmente el periodo de tiempo que
nos interesa. La opcién seleccionada se resalta en verde.

DEFINIR INTERVALO

INICIO
15/06/2014
17:00:15

FIN

15/06/2014

17:00:15

CANCELAR R g ta 2y rt

La opcién # Intervalo personalizado permite seleccionar
el periodo manualmente mediante el formulario anterior.
En caso de seleccionar un intervalo para el que no se
disponen datos, se muestra el siguiente mensaje:

(i)

NO HAY DATOS PARA
EL INTERVALO SELECCIONADO

Por ultimo, se incluye un resumen del canal con el valor
minimo, el maximo y la media para el intervalo escogido.

VALOR MEDIO

23.49
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6. Acciones

Esta seccion muestra las diferentes acciones que se
pueden ejecutar sobre el dispositivo.

APAGAR

Apaga el sistema.

CAMBIAR A MODO AUTOMATICO
Cambia el modo del sistema a modo automético. Gestiona el encendido de
las bombas de forma automatica.
CAMBIAR A MODO MANUAL

Cambia el sistema a modo manual. La bomba de filtracién esta encendida
durante este modo.

Al presionar sobre el botén se abre una ventana que
ofrece informacién adicional de la accién y permite la
entrada de los pardmetros necesarios para su correcto
funcionamiento.

EJECUTAR ACCION

ACCION
Configurar envio de datos

Cambia el tiempo que tiene gque pasar para que se envien datos al
servidor.

PARAMETROS

MINUTES

(T3 -f EJECUTAR

Si presionamos < Ejecutar se valida el parametro introdu-

cido, si existe alguno, y se lleva a cabo la accién especifica-
da en el dispositivo. El resultado se muestra por pantalla:

+ LA ACCION SE HA EJECUTADO SATISFACTORIAMENTE

La ejecucion, sin embargo, esta restringida sélo a aquellos
usuarios que disponen de permisos suficientes.

3 NO TIENES PRIVILEGIOS PARA EJECUTAR ESTA ACCION

Figura 61. Guia de usuario: Acciones y Notificaciones

7. Notificaciones

Esta seccién muestra el listado de notificaciones que el
usuario ha recibido en base a las reglas que ha definido
previamente en la base de datos. La definicién de reglas
todavia no es accesible a través de la aplicacion.

PH:7.19

Valor recibido menor que el de referencia
(7.2)

Sibado, 14 de Junio del 2014 a las 19:00

PH:7.19

Valor recibido menor que el de referencia
7.2)

Sabado, 14 de Junio del 2014 a las 09:10

En el ejemplo anterior se muestran dos notificaciones
enviadas automaticamente en caso que se reciban medi-
ciones del canal PH por debajo de 7.2.

Cada notificacién presenta la siguiente estructura:

PH:7.19
Valer recibido mener que el de referencia
(7.2)

Sibado, 14 de Junio del 2014 a las 19:00

Descripcion

Por defecto, las notificaciones aparecen en estado de no
tratadas (blanco). Al presionar sobre el bloque, la notifica-
cién alterna entre tratada (gris) y no tratada, y se actualiza
automaticamente el contador asociado.

En la versién de escritorio aparece el icono W que permite
eliminar la notificacién seleccionada. Accediendo a través
del dispositivo se oculta dicho botén con el objetivo de
simplificar la interfaz. En este caso, el procedimiento para
borrar una notificacién se lleva a cabo deslizando el dedo
hacia la derecha (swipe right).
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7. Notificaciones

Cuando accedemos a PoolDuino a través de la aplicacion
para dispositivos méviles, al recibir una notificaciéon push
mientras tenemos la aplicacién abierta se mostrard el
mensaje por pantalla, tal y como muestra la siguiente
imagen:

ORP: 647
Valor recibido menor que el de referencia (650)

v/

SISTEMA ACTIVO

Al presionar sobre este bloque emergente, que desapare-
ce en dos segundos, se accede directamente a la lista de
notificaciones.

Para todos aquellos usuarios que no disponen de un
dispositivo movil compatible con la aplicacién se ha
desarrollado un sistema de notificaciones alternativo
basado en el envio de correos electrénicos, de forma que
aun puedan recibir las alertas que les interesen. Al definir
una regla se puede indicar qué método o combinacién de
métodos se usaran para enviar el aviso al usuario.

ORP: 647

Recibidos

PoolDuino 9 4
poolduino@sergileon.com
Hoy a las 22:03
Para: yo

Valor recibido menor que el de referencia (650)

En la imagen vemos un correo electrénico con la misma
informacién que proporciona una notificacion push.

8. Definicién de reglas

Pese a que este apartado no es accesible a través de la
aplicacién, tiene una gran relevancia en el proyecto. La
definicién de reglas permite automatizar el envio de notifi-
caciones cuando se reciben valores del dispositivo que
cumplen las condiciones definidas por el usuario.

Las reglas son Unicas para cada usuario, y se definen en la
tabla tb_channel_triggers con la siguiente estructura:

A continuacién explicamos el contenido de cada campo:

user_id: |dentificador del usuario en el sistema
channel_id: |dentificador del canal

operator: Operador que se desea incluir en la condicién.
Los valores posibles son =, <y >.

value: Valor de referencia que se comparara con el valor
que se pretende afiadir en el sistema.

notif mode: Método de notificacion. Los valores posibles
son N (notificacién push) y M (mail). Se puede definir uno
solo o incluir varios separados por el caracter |.

Asi pues, en la imagen podemos ver como el usuario 1 ha
definido 4 reglas, dos de ellas para el canal 3 (pH) y otras
dos para el canal 4 (ORP). Ambas validan los umbrales
inferior y superior que se estiman necesarios (en este caso,
650y 750 para el caso del canal ORPy 7.2y 7.6 para el pH).

Una vez definido este registro, cada vez que se reciba un
nuevo valor se comprobara si éste cumple la condicién
establecida y creard la notificacién asociada en caso
afirmativo.

Teniendo en cuenta que un usuario puede haber iniciado
sesion en multiples dispositivos al mismo tiempo, las
notificaciones push se envian a todos los terminales que se
hayan registrado en la plataforma para el usuario que ha
definido la regla.

Figura 63. Guia de usuario: Notificaciones y Definicion de reglas
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Anexo 6: Libro de estilo

El fichero Anexo6_LibroEstilo.pdf contiene una versiéon de mejor legibilidad del libro de

estilo desarrollado para este proyecto.

POOL
DUINO

Libro de estilo
Logo

POOL

DUINO

POOL

DUINO

El logotipo siempre se presentara Area de
con la misma proporcién exclusién

Tipografias

Logotipo Textos

TW CEN MT Open Sans

ABCDEFGHIJKLMNNOPQRSTUVWXYZ ABCDEFGHIJKLMNNOPQRSTUVWXYZ
abedefghijkimniiopgrstuvwxyz abcdefghijkimniiopgrstuvwxyz
1234567890 1234567890

ABCDEFGHIJKLMNNOPQRSTUVWXYZ
abcdefghijkimniiopqrstuvwxyz
1234567890

Colores

#32E8BF #333333 #FFFFFF #FF4D4D

Figura 62. Libro de estilo
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Acrénimo de Asynchronous JavaScript And XML. Permite crear aplicaciones
interactivas posibilitando realizar cambios en las paginas sin tener que recargarlas.
: Servidor web HTTP de cédigo abierto.
: Acrénimo de Application Programming Interface. Conjunto de funciones y métodos
que definen una interfaz de comunicacién programatica con el software.
: Siglas de Application PacKage File. Formato que poseen los paquetes instalables en
Android.
: Plataforma de hardware de c6digo abierto que permite interactuar con elementos
electrénicos.
: Cédigo del servidor que procesa la informacion solicitada por el usuario.
: Copia de seguridad.

: Coleccidn de funciones o métodos codificados en un lenguaje de programacién
concreto. La utilizan otros procedimientos del programa para evitar reescribir cédigo o para
abstraerle de su funcionamiento interno.

: Coleccién de herramientas creada por Twitter para crear sitios o aplicaciones
web responsivas.

: Siglas de Cascading Style Sheets. Permite definir el aspecto gréafico que debe tener un
documento HTML.
: Herramienta para transferir datos usando diferentes protocolos a través de un
terminal mediante linea de comandos.

: Interfaz con la que se puede administrar un sistema y que, normalmente,

muestra informacidn resumida para ofrecer un enfoque global.
: Siglas de Disefio Centrado en el Usuario. Procedimiento que dirige el disefio de un
producto teniendo en cuenta las necesidades concretas de los usuarios que lo haran servir.
: Representacion grafica que permite mostrar de forma intuitiva la
planificacién temporal de un proyecto.

: Disefio que se adapta a la resolucion de pantalla del dispositivo desde
el que se accede a la informacidn, redimensionando o redistribuyendo sus elementos para
mostrar una version optimizada de la pagina.

: Servicio de almacenamiento de archivos cloud o en la nube.

: Direccidn del recurso que se consulta desde una REST API.
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: Estandar para tecnologias de redes de drea local.
: Fuente iconica vectorial ideal para su uso en paginas web.
: Conjunto de utilidades que permiten facilitar el proceso de desarrollo o
implementacion de una aplicacion.
: Parte del c6digo que corresponde a la interfaz de interaccion con el usuario.
: Siglas de File Transfer Protocol. Protocolo de red que permite la transferencia de
archivos entre ordenadores.
: Zona de la pdgina en la que el usuario puede pulsar.
: Siglas de HyperText Markup Language. Lenguaje de marcado que permite definir
la estructura de una pagina web.

: Acrénimo de Integrated Development Environment. Entorno de programacién que
ofrece las herramientas necesarias para desarrollar programas basados en un lenguaje o en
varios.

También conocido como Internet de las cosas, consiste en el
establecimiento de una red de objetos interconectados que ofrecen datos en tiempo real.

: Medio con el que el usuario puede comunicarse con un ordenador. También se
puede entender como el medio con el que un programa interactda con otro.

: Sistema operativo de los dispositivos moviles de Apple.

: Siglas de Internet Protocol. Etiqueta numérica que identifica de forma udnica a un
equipo dentro de una red que utilice este protocolo.
Lenguaje de programacion interpretado utilizado mayoritariamente en
combinacion con HTML para generar pdginas web interactivas.
: Biblioteca disefiada para simplificar la programacion en cliente con JavaScript.
: Acrénimo de JavaScript Object Notation. Formato de intercambio de datos.
: véase Biblioteca.
: Herramienta que permite representar graficamente e
intuitivamente las entidades y relaciones presentes en un sistema de informacion.
: Sistema de gestion de bases de datos relacionales.

Tipo de notificaciéon en la que es el servidor el que inicia la
comunicacion con el dispositivo del usuario sin que éste deba tener ninguna aplicacién
abierta ni estar solicitando datos al servidor de forma constante.

: Siglas de Network Time Protocol. Protocolo que permite la sincronizacién del reloj

de un sistema informatico.
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: Programa cuyo c6digo es abierto y por lo tanto accesible para su consulta y
modificacidon.
: Siglas de Oxidation Reduction Potencial. Permite expresar la calidad y salubridad del
agua.
: Medida que expresa la acidez o basicidad de un sistema.
: Framework propiedad de Adobe para el desarrollo de aplicaciones mdviles
utilizando JavaScript, HTMLS5 y CSS3.
: Siglas de PHP: Hypertext Preprocessor. Lenguaje de programacion de servidor
disefiado para el desarrollo de pdginas con contenido dindmico.
: Aplicacion que se conecta con otra para ofrecerle una funcionalidad
adicional especifica.
: Cadena de consulta.
: Acrénimo de REpresentational State Transfer. Técnica de arquitectura de desarrollo
web basada en el estindar HTTP.

: Siglas de Real Time Clock. Reloj de un ordenador que le permite mantener la fecha y

hora.
: Servicio que se ofrece a través de Internet.
: Servidor que puede ajustar sus recursos dindmicamente.
: Placa que puede conectarse encima del Arduino y que extiende sus funcionalidades.
: Icono animado que indica al usuario que una peticién ha sido enviada y se estéd
procesando.

: Siglas de Secure Sockets Layer. Protocolo criptografico que permite establecer una
comunicacion segura entre dos maquinas de una red.

: Tienda o repositorio de los dispositivos mdviles desde la que se pueden instalar o
actualizar aplicaciones. En Apple se trata de la App Store y en Android se conoce como
Google Play.

: Publico objetivo al que se dirige un producto o servicio.

: Siglas de Unified Modeling Language. Permite describir graficamente los métodos o
procesos de un sistema y como se interrelacionan entre ellos.

: Es un esquema, més o menos detallado, del disefio o estructura de una pigina o

producto.
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Anexo 8: Bibliografia

En este apartado se incluyen los recursos utilizados durante el transcurso del proyecto:

Adobe PhoneGap. PhoneGap API Documentation

http://docs.phonegap.com/en/edge/guide_platforms_index.md.html

Alias.IO. 2013. How to store passwords safely with PHP and MySQL

http://alias.i0/2010/01/store-passwords-safely-with-php-and-mysql/

Arduino. Reference

http://arduino.cc/en/Reference/HomePage

Bootstrap. Getting started

http://getbootstrap.com/getting-started/

Bootstrap TimePicker. TimePicker for Twitter Bootstrap

http://jdewit.github.io/bootstrap-timepicker/

Bootstrap DatePicker. DatePicker for Bootstrap

http://www .eyecon.ro/bootstrap-datepicker/

Dev Pro. 2013. 5 Best Practices for Better RESTful API Development

http://devproconnections.com/web-development/restful-api-development-best-practices

Evrything. API Reference

https://dev.evrythng.com/documentation/api

FontAwesome. Get Started with Font Awesome

http://fontawesome.io/get-started/

ioBridge. Documentation

http://connect.iobridee.com/docs/
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jQuery. jQuery API Documentation

http://api.jquery.com/

jQuery UL. jQuery Ul API Documentation

http://api.jqueryui.com/

MySQL. MySQL 5.5 Reference Manual

http://dev.mysgl.com/doc/refman/5.5/en/index.html

PHP. Documentation

http://www.php.net/docs.php

Slim. Slim Framework Documentation

http://docs.slimframework.com/

ThingSpeak. Documentation

https://thingspeak.com/docs

Twitter. REST API vI.l Resources

https://dev.twitter.com/docs/api/1.1
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Vinay Sahni. 2013. Best Practices for Designing a Pragmatic RESTful API

http://www.vinaysahni.com/best-practices-for-a-pragmatic-restful-api

W3Schools. CSS3 Introduction

http://www.w3schools.com/css/css3_intro.asp

W3Schools. HTMLS5 Introduction

http://www.w3schools.com/html/html5_intro.asp

Xively. Xively REST API

https://xively.com/dev/docs/api/
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Sergio Leon Esquivel, nacido el 1989 en Sabadell. Desde muy joven se interesa por el
desarrollo de software y el disefio gréifico. Gran entusiasta del minimalismo y la
simplicidad, y amante incondicional del teatro y la danza. Con la entrega de este proyecto
finaliza el Grado Multimedia impartido por la Universitat Oberta de Catalunya. Espera con
ganas el inicio de nuevos proyectos relacionados con el mundo de los videojuegos, otra de

sus grandes pasiones.
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