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1.- INTRODUCCIO

A la ultima decada, les xarxes de telecomunicacions han tingut un notable
desenvolupament 1 un fort creixement, quasi exponencial, que s’han vist involucrades
en la millora de les condicions de vida, sobre tot les solucions basades en tecnologies
inalambriques de cort i llarg alcang amb costos relativament baixos en comparacié amb
altres solucions de xarxes fixes.

Les tecnologies emprades per aquest projecte, WiFi IEEE-802.11 i WiMax IEEE
802.16 han tingut un gran éxit degut a les necessitats de mobilitat d’usuaris solitaris o
grups de treball puntuals i també a la flexibilitat a la hora d’expansions 0 canvis de
topologia.

El projecte tracta de la implantacié d’una solucié inalambrica basada en les dos
tecnologies esmentades en un ajuntament. Es destaca la idea de tenir les dues
tecnologies com solucions complementaries, el primer disseny de xarxes Wifi tindra el
rol d’una xarxa d’accés per a donar cobertura fins a 400 m, i el segon disseny es basa en
la tecnologia WiMax que funcionara com la xarxa troncal comunicant els nodes
secundaris amb la seu central.

Es fara un estudi de I’estat de les tecnologies que s’utilitzaran com a solucié, descrivint
els pasos realitzats en la implantacié de cada una per separat citant els equips utilitzats
amb el desglossament economic detallat de 1’equipament emprat a la solucid final

1.1.- Justificaci6 i context del TFC

Al municipi d’ Altafulla, I’excel-lentissim Ajuntament, es disposa a promoure
I’execucio i posterior operacié d’una xarxa inalambrica d’ Area metropolitana, per a que
un operador de telecomunicacions acreditat per la Comissio del mercat de
Telecomunicacions, pugui procedir a la realitzacio de les obres relatives a la
implantacio i posterior explotacié d’una xarxa d’area metropolitana inalambrica,
privada i d’accés condicional, que permeti el trafic de dades i1’accés a Internet.

L’area metropolitana d’ Altafulla te les dimensions aproximades d’uns 7 Km?2 i esta

conformat en la seva majoria per vivendes unifamiliars d’una o dos altures sense que
existeixin elements destacables que puguin convertir-se en generadors de ombres en

terminis de cobertura radioelectrica, exceptuant I’església d’ Altafulla.

1.2.- Objectiu del projecte

El projecte consta d’un exemple de disseny e implementaci6é d’una soluci6 d’accés a
Internet mitjangant dues tecnologies inhalambriques Wifi i WiMax, on una
complementa a I’altra.

La xarxa WiFi jugara el rol d’una xarxa d’accés que s’implementara en nodes
secundaris mentre que la tecnologia WiMax servira d’enllag entre els edificis com una
xarxa troncal que centralitza la informacié en la seu central de 1’ajuntament.



Les tecnologies utilitzades son les pioneres al mercat de telecomunicacions, tant per la
xarxa WiFi com per la xarxa troncal WiMax s’utilitzaran equips d’Alvarion que es un
fabricant internacional d’antenes. Aquest fabricant disposa d’un software de gestid
remota tant dels equips WiMax com WiFi, el que facilitara la operacié i manteniment
un cop la xarxa estigui en funcionament.

En principi les distancies entre 1’edifici central i les seus secundaries no superen els
1000 metres amb una visié directe entre antenes. S’incloura un switch L3 per encaminar
la informaci6 cap a Internet .

El fabricant te dos sistemes de control i gestié de xarxa. Tant per poder gestionar els
Access Point en tots els edificis de forma centralitzada i el segon es Alvaristar utilitzat
per la gestié de la connexio WiMax i els seus equipaments a tota la xarxa

1.3 Analisi DAFO de tecnologies a emprar

- DAFO és una eina d’analisi estratégic que permetra analitzar els aspectes interns
i externs de la implementacio de la nostra xarxa. S’han consultat (modelados de

redes Wimax : http://profesores.fi-
b.unam.mx/victor/CCNA/Productos/Notas%20de%20Curso/Manual%20de%201a%20Asignatur
a%20de%20Redes%201nalambricas%20de%20Banda%20Ancha%20( Avance%2050%25).pdf ,

tecnologias WiMax Manual del estudiante (capituls 3,4 i 5) i IEEE Standard for:
Information technology-Telecommunications and information Exchange
between systems-Local and metropolitana rea networks. Specifications: Part 11,
on parla del WiFi

La solucio escollida s’estructura en dos grans blocs, el primer consta d’una xarxa
d’accés via WiFi mentre que el segon bloc tracta la red troncal inalambrica representat
per la tecnologia WiMax.

L’estudi d’aquest apartat consisteix en donar una visio comercial sobre la solucio,
representant les debilitats a tenir en compte a la hora de prendre la decisio
d’implantacio, les amenaces que li puguin afectar i finalment les oportunitat d’aquestes
tecnologies al mercat.

1.3.1.- Wifi
1.3.1.1.- Debilitats

Presenta dos punts febles que s’estan tractant d’eliminar, no ofereix qualitat de Servei
QoS ni diferenciacio entre els fluxes de servei. Per altre banda no es molt estable en
quiestio de velocitat de transmisi6 per distancies llunyanes al punt d’accés

1.3.1.2.-Amenaces

Comparada amb les altres tecnologies de xarxes d’accés, el mode d’accés al medi
suposa una amenaca de seguretat deguda al medi compartit amb el que qualsevol equip
que tingui cobertura a la senyal pugui escoltar la comunicacio.


http://profesores.fi-b.unam.mx/victor/CCNA/Productos/Notas%20de%20Curso/Manual%20de%20la%20Asignatura%20de%20Redes%20Inalambricas%20de%20Banda%20Ancha%20(Avance%2050%25).pdf
http://profesores.fi-b.unam.mx/victor/CCNA/Productos/Notas%20de%20Curso/Manual%20de%20la%20Asignatura%20de%20Redes%20Inalambricas%20de%20Banda%20Ancha%20(Avance%2050%25).pdf
http://profesores.fi-b.unam.mx/victor/CCNA/Productos/Notas%20de%20Curso/Manual%20de%20la%20Asignatura%20de%20Redes%20Inalambricas%20de%20Banda%20Ancha%20(Avance%2050%25).pdf

1.3.1.3.-Fortaleces

En comparacié amb les tecnologies existents una de les caracteristiques fortes del WiFi
es el seu preu a la hora de parlar de desplegament amb distancies llargues. També
podem mencionar la facilitat d’implantaci6 o integracié d’equipament en interiors com
exteriors aixi com la seva configuracid i la posada en marxa.

El baix consum de potencia pels equips WiFi influeix de manera directa al cost de les
seves solucions que seguiran tenint 1’éxit a medi-llarg plag.

1.3.2.-Analisi WiMax
1.3.2.1.- Debilitats

El preu de les solucions WiMax suposa un punt Feble, afegint la desconfiancga dels
clients degut a la falta de projectes implantats amb aquesta tecnologia.

1.3.2.2.- Amenaces

La pirncipal es deu a I’excessiu creixement de les solucions WiMax, al nomes tenir una
banda d’us lliure haura d’asumir les interferéncies en entors que contenen d’altres
solucions basades en WiMax.

Els obstacles també suposen una amenaga als projectes d’implantacio WiMax, aix6 es
deu a la construcci6 de nous edificis al medi de 1’enllag radioeléctric tallant la
transmissi@, encara que es pugui asumir amb un replanteig NLOS (sense visi6 directe) i
guedant amb una capacitat reduida de la ofertada inicialment amb LOS (Visio directe)

1.3.2.3.- Fortaleces

La tecnologia esta pensada per llargues distancies pel que no es fa necessari parlar
d’adaptacio de tecnologies de diferents fabricants.

Al contrari del WiFi, les implantacions WiMax garanteixen serveis amb QoS i
diferenciacio de fluxes.

Amb un ample de banda extens augmenta el nombre d’usuaris suportats a mes de les
millores a la tasa de bits degudes a 1’s de modulacions OFDM.

La facilitat d’instalacions aix6 com la existéncia d’interfaces intuitives de gestio ,
control i seguretat de la xarxa, a més de la flexibilitat a la hora de pensar en fer
modificacions a la xarxa.

1.4.- Metodologia del Projecte.
Podem diferenciar el projecte en 3 fases:

- Una primera fase que es centra en les tecnologies actuals amb el fi de justificar el
perque de la tecnologia utilitzada.



- Es fara un estudi en profunditat de les caracteristiques de les tecnologies actuals,
realitzant una comparacio entre les possibles, dins de I’ambit de la tecnologia sense fils i
justificant en funcid de cada parametre les ventatges e inconvenients de cada una per
arribar a la conclusio de que la relacié qualitat/preu correspon a la implantacié d’un
sistema combinat WiFi + WIMAX.

- En aquesta primera fase es fara un primer plantejament de la instal.lacio, és a dir,
s’explicara a “grosso modo”, com s’implantara el sistema tenint en compte aspectes
caracteristics de la zona (presencia d’elevacions, on situar la BTS central, distancia i
ubicacions dels AP’s)

- Aquesta part inclou un estudi de viabilitat del projecte en funcid dels usuaris
potencials.

- La segona fase es dedica a I’estudi en detall de les tecnologies proposades protocols de
comunicacio, estandars, etc

- Emprarem la eina Radio Mobile explicant els parametres introduits al software,
funcionament i1 simulacid de calcul de propagaci6 d’ones (calcul de cobertures). Aquest
estudi de cobertures servira per conéixer la viabilitat del projecte, si aquest pot arribat a
I’objectiu final i les arees les quals hauran de ser oferides a clients potencials per la
seva connexié de Banda Ampla.

- La eina es basara en els parametres d’una marca comercial concreta d’equips de
radiotransmissio WiMax/WiFi, és a dir, s’utilitzaran els valors reals de poténcia de
transmissido maxima, poténcia minima de recepcid, guany, pérdues d’antenes, elevacions
1 obstacles al terreny 1 moltres altres caracteristiques particulars de la zona d’estudi.

-La tercera fase es basara en la configuracié pasada en marxa dels equips. S’ha de
porporcionar informaci6 suficient a I’empresa que exploti la infraestructura en qliestid
de configuracid, aplicacid de seguretat i manteniment de la xarxa.

Finalment 1 de manera complementaria, s’ha inclds tota la informacio relacionada amb
el presupost, aspectes legals de la instal.laci6 d’una xarxa de distribucié de banda
ampla.

1.4.- Planificacio del projecte
Destaquem els dies més importants

INICI TFC 26 Febrer 2014
Lliurament PAC 1 12 Marg 2014
Lliurament PAC 2 23 Abril 2014
Lliurament PAC 3 28 Maig 2014
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Entrega Memoria Final

14 Juny 2014

Figura 1 : Planning TFC

Adjuntem la planificaci6 del projecte, realitzat amb Microsoft Project

Id Modo de [Nombre de tarea Duracién

‘Comienzo Fin Predecesoras

eb'14 03 mar'14 10 mar 14
tarea mMlxlolvlisloloimlixlslvislolilmlixlaslvls]o
1 Xarxa Telematicaa 79 dias mié sab
Altafulla 26/02/14 14/06/14
2 1.- Inici Del Projecte 11 dias mié 26/02/1¢mié 12/03/1¢
3 P Elaboracié Pla de 10 dias jue mié 2 I
Treball 13/03/14 26/03/14
4 # Revisié PAC! 2 dias jue 27/03/14vie 28/03/14 3
5 P Entrega Pla de 1dia lun lun 4
Treball (PAC1) 31/03/14 31/03/14
6 | 2.- Estudi i analisi 30 dias jue mié 2 I
del Projecte 13/03/14 23/04/14
7 P Estudi i definicions 9 dias lun jue 6
marc legal 24/03/14 03/04/14
g P Sol.licitud de 9 dias lun jue 6
Permisos i Llicincies 24/03/14 03/04/14
g | Estudi Proveidors 8 dias lun mié 6
Serveis d'Internet 24/03/14 02/04/14
10 P* Estudi Topografici 5 dias lun vie 28/03/14 6
de Camp 24/03/14
1 |# Disseny de la Xarxa 18 dias sab 29/03/14mar 22/04/1:10
12 P Disseny Xarxa 12 dias sab lun
Troncal 29/03/14 14/04/14
13 [ Disseny de laxarxa 7 dias sab lun
Troncal 29/03/14 07/04/14
14 |[# Simulacid S dias lun 07/04/14vie 11/04/14
1d Modo de |Nombre de tarea ‘Duracién Comienzo Fin Predecesoras
tarea
15 P Analisii Depuracié 2 dias sab 12/04/14lun 14/04/14
16 Pt Disseny Xarxa Accés 7 dias mar 15/04/1. mié 23/04/1:
17 Disseny Xarxa Accés 4 dias mar 15/04/1.vie 18/04/14
18 P Simulacid 2 dias sab 19/04/141lun 21/04/14
19 P Analisi i Depuracié 2 dias mar 22/04/1.mié 23/04/1:
20 P Entrega PAC 2 1dia mié 23/04/1¢mié 23/04/1:
21 P 3.-Execucid 25 dias jue 24/04/14mié 28/05/1.
2 * Instal.lacid de la 25 dias jue mié
xarxa i Servidors 24/04/14 28/05/14
23 Instal.lacié i 13 dias jue lun
Configuracic Xarxa 24/04714 12/05/14
Troncal
24 & Proves 2 dias mar 13/05/1.mié 14/05/1:23
25 |# Insta.lacié i dias mar vie 23/05/14 23
configuracié Xarxa 13/05/14
d'Accés
26 7 Proves 3 dias lun 26/05/14 mié 28/05/1¢25
27 Entrega PAC3 1dia mié 28/05/1¢mié 28/05/1¢
28 Elaboracié de la 12 dias jue vie 13/06/14
memoria 29/05/14
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Figura 2: Diagrama Gantt Projecte

2.- Dades generals i geografa del municipi

El poble d” Altafulla es troba situat a la costa del Mar Mediterrani, al marge esquerre
del riu Gaia, entre la muntanya de Sant Joan i la muntanya de sant Antoni, a uns 80 m
d’altitud davant del mar. Limita al nord amb la Riera de Gaia i la Nou de Gaia. A I’est ,
amb Torredembarra; al sud , amb el Mediterrani, i a I’oest amb Tarragona.

Altafulla és una poblacio que segons el cens de IDESCAT de 1’any 2013 consultat a
(http://www.idescat.cat/emex/?id=430120&lang=es) te 4835 habitants amb una
superficie de 7 km2. Es troba a una altitud de 52 m sobre el nivell del mar

Consultem la distribuci6 segons grups d’edat.

De 0 a 14 anys »859
12


http://www.idescat.cat/emex/?id=430120&lang=es

De 15 a 64 anys - 3325

De 65 a 84 anys - 570

De 85 anys y més - 81

La seva distribucid segons nacionalitats es:
Espanyola - 4257

Estrangera - 578

Com a serveis municipals destaca la seva aposta per 1’esport. Altafulla té:
1 Pavello

7 pistes poliesportives

2 Camps poliesportius

2 sales esportives

L’ Ajuntament enfocara aquest nou serveis per les persones d’una franja d’edat entre els
16-60 anys. Es fara un dimensionament de la xarxa proporcional al nimero d’habitants
compresos en aquesta franja.

2.1.-Objectius del projecte

L’objecte del projecte es la especificacio i definicid de les condicions tecniques
d’execucio de les instal-lacions que doten d’una xarxa d’area metropolitana amb
tecnologia d’accés inalambric al municipi d’ Altafulla.

Es definiran totes les caracteristiques dels diferents equips i sistemes que conformen la
xarxa. Tant els propis elements que constitueixen la xarxa inaldmbrica com la
Electrénica i els equips que gestionen els usuaris i els seus privilegis i els diferents
radioenllacos que permeten la connexid de la xarxa amb la xarxa publica de dades e
Internet.

Té una densitat de poblaci6 de 687.19 habitants/Km?. Es tracta d’un municipi amb una
densitat alta de poblaci6 y un nucli urba molt compacte, fet que simplifica el disseny, ja
que implica una cobertura d’un area petita.
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Figura 3: Mapa topografic Altafulla

3.- Tecnologies a utiltzar

Les xarxes inalambriques estan dissenyades per operar en rangs de frequéncia lliure, el
que dona lloc a uns costos d’us molt menors que les xarxes basades en sistemes
cel.lulars. L’Us d’un espai de freqiiencies de caracter lliure també suposa un augment en
els possibles riscos de seguretat de la xarxa i la aparicié d’interferéncies.

La inversio inicial requerida pel hardware d’una WLAN potser més alta que el cost dels
equipament d’una LAN cablejada, pero si es planteja un estudi a llarg termini, els
beneficis son més alts davant d’entorns dinamics que requereixen flexibilitat a canvis
freqiients i escalabilitat reflexada als sistemes WLAN’s. Aquests poden ser configurats
en una varietat de topologies facilment canviades des de xarxes punt a punt a xarxes
d’infraestructures senzeres de milers d’usuaris que permeten Roaming sobre un area
gran.

Estudiarem ara amb una mica de profunditat els dos estandards IEEE-802.11 (WiFi i
IEEE-802.16 (WiMax)
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LTE vs WiMax2

WiFI \EEE 80211

Figura 4: Estandards inalambrics

3.1.- Estandards inalambrics

Per a poder fer un estudi teoric dels diferents estandards s’ha consultat directamente les
webs (http://www.ieee802.0rg/11/, http://www.ieee802.0rg/16/tgd/) . Completant la
informacié amb la consulta del llibre “Fundamentos de redes inalambricas” de la
Academia Networking de Cisco (Pagines 3-5, 15)

3.1.1- WiFi

Utilitza una tecnica de salt de freliencia (FHSS), tota la banda dels 2.4 GHz es divideix
en 75 subcanals de IMHz. Les dades s’envien per una seqiiéncia dels subcanals. Totes
les comunicacions dins de la xarxa 802.11 es produeix en un patré diferent de salt,
aquests patrons estan especialment dissenyat per evitar col.lisions quan s’enviin
simultaniament les dades per part de dos terminals.

La DSSS dvideix la banda en 14 canals adjacents de 22 MHz que es superposen
parcialment. Nomes 3 dels 14 no estan solapats entre ells, el 1,6 i 11

Els canals 1 als 11 inclouen el rang de freqiiencies de la banda dels 2.4 GHz (2412MHz
a 2472 MHz). Tot aquest grup esta dividit en canals que estan separats 5 MHz. La causa
del solapament es degut a que I’ample de banda de cada canal es de 20 MHz i la banda
de guarda és de 5 MHz.
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Grup de canals no solapats

Channel 1 Channel 6 Channel 11
2.4GHz 2.412GHz 2.437GHz 2.462GHz 2. 4835GHz

Grup de canals solapats parcialment

11

7YYV

2.4GHz 2412GHz 2,422 2432 2442 2,452 2.462GHz 2.472GH:  2.4835GHz

Channel 1 3 5

Figura 5: Distribucié Canals a la banda dels 2,4 GHz

Basada en I’estandard 802.11 del organisme IEEE, que ha conquistat el mercat des que
es va aprovar la especificacio 802.11-b al 1999.

Les més emprades actualment son:

IEEE-802.11a: Arriba a 54Mbps a la banda de 5GHz anomenada UNII (Infraestructura
d’informacio sese llicencia), amb modulacio6 OFDM (Orthogonal Frequency Division
Multiplexing) que ajuda a minimitzar les interferéncies i augmenta el nimero de canals
sense solapament. Un inconvenient es que limita el radi de cobertura a 50 m degut a un
major index d’absorcid, el que implica instal.lar més punts d’accés per cubrir la mateixa
superficie que si fem servir 802.11b. No es compatible amb productes 802.11b ja que no
comparteixen el mateix rang de freqglencies.

IEEE-802.11b: Es Iestandard principal de xarxes inalambriques. Es el conegut com
WiFi. Fa servir una modulacié DSSS (Direct Sequence Spread Spectrum), arribant a
una velocitat de 11Mbps operant a dins de la banda ISM (Industrial, Scientific i
Medical) 2,4 GHz que tampoc necessita llicencia. Amb una poténcia maxima de
100mW pot soportar fins 32 usuaris per AP (Punt d’ Accés)

També presenta el problema de la falta de QoS, es platejen d’altresa la hora de treballar
en la banda de 2,4GHz, degut a que presenta varias fonts d’interferéncies degut a I’us de
la mateixa banda per euipos electrdnics (teclats, retolins inhalambrics, teléfons, etc)

Els seu baix cost i la seva velocitat acceptable ha fet que tingui éxit al mercat

IEEE-802.11g: Compatible amb 802.11b i emprant la mateixa freqtiencia de treball, pot
arribar a velocitats de fins 54 Mbps soportant modulacions DSSS i OFDM, aconseguint
les mateixes caracteristiques de propagacié que 1’estandard 802.11b i mantenint la
fabilitat de transmissio amb la reduccid de la tasa de transmissio.
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Adjuntem un grafic on es mostes les tases de transmissié de les 802.11a,biga
diferents rangs

802.11g

Data Rate (Mbps)

i

802.11a

802.11b —I-.

'1_|

100 200 300
Range (feet)

Lol

o

Figura 6: Teses de transmissié WiFi

S’observa que les senyals propagants a la banda de 5 GHz (802.11a) tenen pitjors
caracteristiques respecte al rang de cobertura.

Fem una taula resum comparant les 3 normatives.

Estandard Banda de Modulacié  Cobertura(m) Velocitat Canals

treball Maxima sense
(GHz) (Mbps) solapament
802.11 a 5} OFDM 50 o4 12
802.11b 2.4 DSSS 100 11 3
802.11¢ 2.4 OFDM 100 o4 3

Figura 7: Comparativa normatives WiFi

Xarxes mallades 802.11s

També conegudes com Xarxes Mesh, 802.11 és la especificacié desenvolupada pel
IEEE Task Group (TGs) per xarxes WiFi mallades. Una topologia de xarxaon cada node
esta connectat a un o varis nodes donant lloc a diferents camins per transmetre la
informacio d’un node per altre.

IEEE 802.11n

Els canvis al format de trama, MIMO (Multiple Input-Mulitple Output) han estat els
canvis mes significatius d’aques nou estandard, incrementant la velocitat de transmissio
entre equips WiFi fins 600Mbps.

Referéncia: http://es.wikipedia.org/wiki/IEEE_802.11
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3.1.2.- WiMAX

L’estandard IEE 802.16 també anomenat WiMAX fixe, va ser dissenyat especialment
per proveir d’accés de banda ample amb rendiments similars a una connexié DSL. Amb
I’objectiu de donar cobertura i rendiment en terrenys complicats, 1’us de les
arquitectures de tipus mallat semblaba bastant desitjable. Des que al principi es van
incorporar a I’estandard un mode Mesh al que, al contrari que a les xarxes cel.lulars
tradicionals, els nodes podien operar sense tenir connexid directa amb la estacio base.
Per¢ es tracta d’una serie de recomanacions que s’han quedat antigues 1 una prova €s
que encara que s’han fet un gran nimero d’implmentacions de WiMax basades en
802.16d, son raros els casos als que s’han realitzat configuracions de tipus mallat.

Caracteristiques principals:

Esta basat en la modulaci6 OFDM, molt efectiva a la hora de transmetre dades sobre
canals amb ample de banda superior a SMHz. Per sota d’aquest ample de banda, els
actuals sistemes 3G basats en CDMA (Code Division Multiple Acces) son comparables
en quant a rendiment, per6 a mesura que augmentem I’ample de banda, aquests pateixen
masses pérdues a causa de la interferencia entre simbols i es aqui on OFDM marca la
diferéncia.

OFDM és una modulacio6 gue consisteix en enviar la informacié modulant en QAM o
PSK un conjunt de portadores de diferents fregiencies.

OFDM divideix un canal en un nimero determinat de bandas de freqliencia
equiespaiades, a cada banda es transmet una subportadora que transporta la informacio.
Cada subportadora es ortogonal a la resta. Aquesta ortogonalitat es el principal concepte
d’OFDM. Per posar un exemple, si emprem com senyal de portadora una senyal
sinusoidal, I’area d’un periode es zero, ja que la part positiva del senyal es cancela amb
la part negativa. Es precisament aquesta ortogonalitat la que ens permet una transmisio
simultanea en un rang de freqiencies molt estret sense que es produeixin interferencies
entre elles. En resum, en un periode de simbol, el seu producte escalar de les funcions és
0, sempre i quan aquestes funcions siguin diferents.

Alta Tasa de transferéncia.

L’estandard 802.16d inclou técniques MIMO (Mulitple Input Mulitple Output) junt amb
esquemes flexibles de sub-portadores, codificacié avancada i modulacio de fins 64
QAM. D’aquesta manera, la cel.la es divideix en 3 arees concéntriques amb diferent
modulacio en funcio de la distancia a la estacio base, porporcionant modulacions més
agressives als clients més proxims, que tindran una millor relacio senyal-soroll, i
modulaciéns més robustes pels que estan més allunyants. Com es veu a la figura 6, els
clients més préxims treballaran amb modulacié 64 QAM, els seglients amb 16QAM i
els més allunyat QPSK
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Figura 8: Modulacions WiMax

Radio de la cel.la

Aquesta especificacié de I’estandard permetra treballar sense linea de visi6 amb radios
de cel.la de 5 fins 10 km, i amb linea de vista arribant fins a 50 Km.

Escalabilitat

La tecnologia WiMax, com esta dissenyada per poder treballar amb diferents amples de
banda, des de 1.25 fins 20 MHz, pot complir amb la gran varietat de requeriments
espectrals existents. Aixd també permetra donar un servei més adaptat a la economiai a
les necessitats de cada regio, ja sigui proveir d’Internet a zones Rurals com donar
serveis de banda ample movil a zones urbanes.

Seguretat

L’estandard 802.16 soporta gran quantitat de sistemes de seguretat, por exemple:
Tarjetes SIM (subscriber Identity Module), USIM (Universal Subscriber Identity
Module) tarjetes intel.ligents, certificats digitals, o equemes de tipus usuari/contrasenya.
Tot i que és una tecnologia bastant segura, presenta el problema de la falta
d’autenticacié mutua entre la estacio base 1 [’usuari.

Quialitat de servei (QoS)

Un dels principis fonamentals de la arquitectura MAC de la familia d’estandards 802.16
es la QoS. Es defineixen fluxes de servei, que permetin variar la qualitat de servei
extrem a extrem. A mes, els esquemes de sub-canals suposen un mecanisme flexible per
un repart éptim dels recursos de freqiiéncia,espai i temps.

3.2.- Tipus d’antenes

Tal i com veiem al capitol “Consideraciones generales respecto a antenas” pag40 del
llibre “Fundamentos de Redes Inaldmbricas”. Nombrem 3 tipus d’antenes.

3.2.1.-Direccionals

La senyal és emessa en una Unica direccid. El seu eix de radiacié es estret pero te la

particularitat que pot a arribar a distancies molt llargues. Presenten un guany molt alt
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peré nomes serveixen per a donar servei a un punt concret. Només emprades pels
enllagos punt a punt.

A la seguient figura veiem com el feix de radiacio té un angle tan estret que no permet
que d’altres usuaris rebin servei.

270°

Vertical Horit;:)ntal

Figura 9: Diagrama de radiacié antena direccional

3.2.2.-Sectorials

Estarien encasillades en un punt intermig entre les direccionals i les sectorials.
Ofereixen més distancia de cobertura que les Omnidireccionals. De fet es fan d’un per
les xarxes Punt Multi Punt com la nostra del projecte. Una antena cubrira un sector.

Combinant-les es podria tenir una cobertura en un radi de 360°

Figura 10: Diagrama de Radiacié antena Sectorial
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3.2.3.-Omnidireccionals

Aquestes antenes tedricament envien el senyal als 360° establint comunicacié amb
qualsevol punt independentment d’on estigui. En contrapartida el seu abast es menor.

Figura 11: Diagrama de radiacié antena omnidireccional

3.3.- Tipus de Xarxes

3.3.1.- Mesh (Malla)

Exiteixen diferents BS cobrint una zona, la comuniacio no es directe entre la base i el
node que vol establir la comunicaci6. Es fan diferents salts abans d’arribar.

(@] (i
I

R

Figura 12: diagrama xarxa Mesh

Aquestes xarxes provoguen més retard que un enllag directe quan son molt grans, ja que
ha de fer molts salts. El cost del desplegament es molt alt ja que s’han de comprar e
instal.lar molts equips.

En el projecte s’ha descartat aquest tipus de xarxa donat que encariria el projecte pel fet
d’haver d’instal.lar més AP dels estrictament necessaris. Per un municipi d’aquestes
caracteristiques s’ha considerat innecesari

3.3.2.- Punt a Punt

Generalment per enllagos de gran distancia on no es rentable el cablejat. Poden abarcar
capacitats desde 20 Mbps als 300Mbps a uns quants Km de separacid entre un extrem i
un altre.

En aquest projecte donada la extensié del municipi no s’ha emprat aquest tipus de xarxa
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3.3.3.- Punt Multi Punt

Aquesta tecnologia es compon d’una estaci6 base central (BS) on s’interconnecten
diferents esetacions de Subscriptor (SS) proporcionant I’accés. La comunicacid
s’estableix Unicacment entre 1’estaci6 base central i les estacions de subscriptor.

Figura 13: Diagrama Xarxa Punt multi Punt

3.4.- Metodes de Seguretat
Els equips poden configurar-se amb seguretat WEP o WPA , com expliquem al punt

3.4.1.- Sistemes de xifratge i autenticacio
- WEP (Wired Equivalent Privacy)

Aquest sistema de xifrat esta inclos a I’estandar IEE 802.11 com protocol de xarxes
wireless que permet xifrar la informacio que es transmet. Proporciona Xifrat a nivell 2
basast en 1’algorisme de xifrat RC4 que utilitza claus de 64 bits (40 bits més 24 bits del
vector d’iniciacio) o de 128 bits (104 bits més 24 bits d’iniciacio).

[L)eS[§) L § 153154255 |

K SLEI+s[]
Figura 14: Diagrama de l'algorisme RC4
Es un métode de seguretat de xarxa antic que encara esta disponible. Quan s’habilita

WEP, es configura una clau de seguretat de xarxa. Aquesta clau xifra la informacié que
un equip envia a un altre a través de la xarxa. Aquesta clau es facilment vulnerable.

Font: http://es.wikipedia.org/wiki/Wired_Equivalent Privacy, capitul “Establecimiento
de una conexion” del llibre “Fundamentos de redes inalambricas”

- WPA

També se’l coneix com WEP+. L’accés protegit WiFi xifra la informacio i també
s’asegura de que la clau de seguretat de xarxa no hagi estat modificada. L’accés protegit
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Wi-Fi autentica als usuaris amb el fi de garantizar que Unicament les personas
autoritzades puguin tenir acces a la xarxa.

WPA s’ha dissenyat per treballar amb tots els adaptadors de xarxa inalambrics, encara
que es possible que no funcioni amb enrutador o punts d’accés antics.

WPA s’ha dissenyat per utilitzar-se amb un servidor de’autenticacié 802.1x, distribueix
claus diferents a cada usuari.

Fa servir claus dinamiques (recordem que en WEP les claus son estatiques). Aquestes
claus estan gestionades amb el protocol de re-calcul de claus TKIP (temporal key
integrity protocol)

- WPA2 (Wi-Fi Protected Access 2)

Es un sistema encarregat de protegir les xarxes inalambriques, creat per a corregir les
vulnerabilitats detectades en WPA.

Esta basat en el nou estandar 802.11i. La Wi-Fi Alliance diu a la versio de clau pre-
compratida WPA-Personal i a la versié amb autenticacié 802.1x/EAP com WPA.-
Enterprise i WPA2-Enterprise.

Utilitza I’algorisme de xifrat AES (Advanced Encryption Standard).

3.4.1.2- Autenticacié

RADIUS (Remote Authentication Dial-In User Service). Es tracta d’un protocol
d’autenticacio i autoritzacio per aplicacions d’accés a la xarxa o movilitat IP. Utilitza el
pot 1812 UDP per establir conexions.

Desde el punt de vista practic, el protocol 802.1x es altre que el protocol EAP
(Extensible Authentication Protocol), d’autenticaci6 utilitzat per autenticar conexions
punt a punt, adaptat per funcionar a las tramas Ethernet en lloc de paquets PPP. El
protocol 802.1x també es conegut com EAPoL (EAP sobre LAN)

Al procés d’autenticacio estan: el suplicant, és a dir el client que demana accedir a la
xarxa, I’autenticador que a las xarxas inalambriques coincideix amb el Punt d’Accés, el
servidor d’autenticacio que verifica si els ususari son realment qui diuen ser. El servidor
d’autenticacio es el mateix que el servidor RADIUS. Mentre que I’autenticador es el
que es defineix com NAS (Network Access Server) al protocol RADIUS.

Com hem explicat abans EAP és només un protocol d’autenticacié que ofereix el
servidor d’autenticacio suplicant i la tasca d’establir el métode d’autenticacio reial d’us.
Es pot veure que el punt d’accés es transparet desde aquest punt de vista, ja que el seu
Unic treball consisteix en reenviar els paquets a través de la suplicant EAPoL amb el
servidor RADIUS i els encapsula en IP.
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El servidor RADIUS recolg¢a el métodes d’autenticacio:

- EAP-TLS que utilitzan TLS per la autenticacié matua entre el solicitant i el punt
d’accés. Tant el servidor RADIUS i suplicant han de tenir un certificat X509 de clau
privada rellevant. Apart s’ha de dotar a cada usuari amb un certificat, aquest es sense
dubte el métode d’autenticacié més segur 1 convenient, ja que no s’ha d’introduir cap
contrasenya d’usuari.

- PEAP (Protected EAP), que en el seu lloc utilitza TLS per autenticar el punt d’accés i
establir un tunel xifrat en MS-CHAPv2. S’utilitza per autenticar el suplicant amb un
nom d’usuari i contrassenya. En aquest cas es només el servidor RADIUS qui ha de
tenir el certificat de servidor 1 la clau privada, mentre que 1’usuari utilitza la mateixa
contrasenya per autenticar-se als seveis de xarxa.

Una de les caracteristiques més importants del protocol RADIUS es la seva capacitat de
tractar sesions, notificant quan comenca i acaba una conexio aixi que es podra
determinar el consum i poder facturar-li a I’usuari. Les dades es poden utilitzar com
propdsits estadistics.

Finalment el funcionament seria:

Quan es realitza la connexié amb un ISP mitjancant modem, DSL, Ethernet, WiFi,
s’envia una informacié que generlament es un nom d’usuari i contrasenya. Aquesta
informacio s’envia a un dispositiu NAS (Network Access Server) sobre ¢l protocol PPP,
qui redirigeix la peticio a un servidor RADIUS sobre el protocol RADIUS. El servidor
RADIUS comprova que la informacio sigui la correcta utilitzant esquemes
d’autenticacio com PAP, CHAP o EAP. Si es acceptat, el servidor autoritzara I’accés al
sistema ISP i li assigna recursos de xarxa com una adreca IP i altres parametres.

Font: http://www.zeroshell.net/es/radiusdetails/

http://es.wikipedia.org/wiki/RADIUS

3.4.2.- FireWall

El firewall (tallafocs) no es mes que un dispositiu que ens permet blogquejar o permetre
el trafic entre xarxes. Normalment s’ubica entre la xarxa local 1 la xarxa del proveidor
ISP (Internet) , en el nostre cas, la xarxa de movistar. Ens permetra evitar possibles
intrusions cap a la nostra xarxa. Podrem permetre o denegar certs tipus de serveis.
S’encarregara d’analitzar tot el trafic sortint 1 entrant, els ports i els seveis als que
correspon.

Encara que hi han softwares que dedicats que poden fer aquesta funcid, sera el volum de
trafic el que ens dirimira el dispositiu a emprar.
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3.5.-Perqué un Switch capa 3 i no un router + switch

Després de consultar diferents fonts: www.microalcarria.com/ productos ,
http://www.noticias3d.com/articulos, www.gerencia.cl/noticia.mv?id=20040329x4,
podem afirmar que el switching IP es equivalent al enrutat TCP/IP. Un switch de nivell
3 pot arriba a funcionar fins a 10 vegades mes rapid que un router tradicional, com
s’afirma a la propia web del fabricant
(http://www.cisco.com/en/US/products/hw/switches/ps606/products_data sheet09186a
008009267f.html)

Un switch de capa 3 funciona de la segiient manera:

Dos equips que estan ubicats a la mateixa subxarxa IP es poden comunicar entre ells
mitjancant un switch (dispositiu de capa 2) mentre que si la comunicacio és entre 2
equips de xarxes diferents, necessita un equip de capa 3, amb capacitat d’enrutar el
trafic.

Figura 15: Esquema funcionament switch L3

Les seves funcions seran:

-Processament de rutes: Aix6 inclou construccid i manteniment de la taula d’enrutament
usant RIP i OSPF.

-Enviament de paquets : Una vegada que el cami es determinat, els paquets son enviats
a la seva adreca desti. EI TTL (Time-To-Live) es decrementat, les adreces MAC
resoltes i el checksum IP és calculat.

-Serveis especials: Traslacid de paquets, prioritzacid. Autenticacid, filtres, etc

A traveés de la web de cisco, buscant el nostre model concret podem trobar les
especificacions, entre les que destaquem com a beneficis (a I’Annex III adjuntem el full
d’especificacions):

-Facilitat d’us: Facil desplegament i manteniment degut al seu enrutament dinamic, que
actualitza automaticament la xarxa Capa 3 sense necessitat d’intervenir manualment.
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-Rendiment: Son equips especialment dissenyats per connectivitat d’alt rendiment. La
assignacio de prioritats pels parquets ofereix alt rendiment per aplicacions de temps
real, com veu i video.

-Escalabilitat:Suporta fins 2000 rutes externes, permetent el seu escalament a mesura
que creix la xarxa

-Seguretat: Millora la seguretat amb registre a la xarxa basat en normes, llistes de
control d’accés, encriptacié Secure Shell.

4.- Disseny de la solucié

L’Ajuntament s’alinea amb les demandes dels ciutadans als que serveix i esta inmers en
un procés de modernitzacid de la seva administracid. Té entre els seus objectius
aconseguir la adecuada utilitzacio de les tecnologies d’informacio i les comunicacions
(TIC) per contribuir a 1’éxit d’un model de creixement econdémic basat en el increment
de la competitivitat i productivitat, la promoci6 de la igualtat social i regional, la millora
del benestar i la qualitat de vida dels ciutadans.

D’acord amb aix0, I’ Ajuntament esta abordant un procés de reforma amb la fi
d’optimitzar els seus recursos servint millor al ciutada.

El consistori pretén dotar de conexio a la xarxa per tots els ciutadans en llocs, pablics,
parcs, platges, etc

La soluci6 de la arquitectura de xarxa que es presenta a continuacio esta basada en
I’analisi del tamany de la xarxa, que la plataforma ha de soportar, en funcié del volum
de trafic i el nimero d’usuaris, que s’estima en com a molt uns 718 usuaris, oferint una
plataforma de comunicacions estable y de facil adaptacio a qualsevol canvi i creixement
futur de la xarxa.

La topologia de la xarxa que es mostra a la segiient figura ofereix la capacitat d’emular
una xarxa unica amb tots els usuaris connectats entre si mitjancant la plataforma que
ofereix la solucio, la qual permet connectar els AP’s que estan distanciats fins 1 Km.

Per a poder aconseguir bons resultats de disseny 1 execucio de la soluci6 s’hauran de
seguir els seguents punts claus:

Estudi previ del projecte, reuni¢ inicial amb el client

- Estudi practic visitant tots els edificis dels nodes

- Disseny de la soluci6

- Planificar la configuracio dels equips i la seva instal.lacio
- Posada en marxa de la solucié

- Pla de manteniment i formacio
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- Reunié de tancament de projecte

A continuacio es desenvolupara en dos grans parts la solucio6 plantejada. Primer
s’abordara I’estudi de la xarxa troncal i després de la xarxa d’accés.

4.1.-ldea inicial de la solucio

Per tal d’abaratir costos s’utilitzara tecnologia Punt Multi Punt (PmP) de tipus estrella,
de manera que amb una sola estacio base es gestionara tot el transit de les dades dels
diferents AP’s del municipi.

A I’ajuntament és on es situara el CPD. Emprarem un Switch L3 com a concentrador.
Al qual connectarem:

un Firewall per aplicar les politiques corresponents de filtratge de trafic.
- Servidor Radius d’autenticacio

- El diferents Sectors dotats d’antenes sectorials que donaran cobertura a les
diferents zones geografiques del municipi.

- ASN Gateway: Software proporcionat pel fabrican per a poder gestionar els
diferents AP’s

Per altra banda tenim els AP’s distribuits pel municipi, amb una antena direccional
orientada a la estacid base. Aquests AP’s estaran configurats amb el SSID de la xarxa
municipal amb una contrassenya tipus WEP.

Per tant 1’usuari que es vulgui connectar ha de disposar del password de la xarxa que
s’autentifica amb I’EB i el seu usuari 1 contrassenya que es valida al servidor Radius.

4.2.- Dimensionament de la Xarxa

4.2.1.- Capacitat de la xarxa

Tal i com hem vist al punt 2 i segons les dades recollides del IDESCAT la taula de la
poblacid és:

De 0 a 14 anys =859
De 15 a 64 anys - 3325
De 65 a 84 anys - 570
De 85 anys y més - 81

Ens concentrem a la poblacié d’entre 15 1 64 anys que estadisticament es la que fara un
us més actiu d’Internet. Es dissenyara la xarxa per cobrir el 10% d’aquesta poblacio.
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Es basic donar cobertura a la zona de la platja, la qual té una extensié aproximada d’uns
22000m2. Quan més ocupacio hi ha és a I’estiu amb una ocupacié mitja. Si aproximen
una superficie d’uns 4 m2 per persona tenim una ocupacio d’uns 5580 usuaris els quals
potencialment sobre el 70% tindran d’entre 15-64 anys.

Si fem 5580 * 0.70 * 0.10 = 385 usuaris mes
De la poblacié tenim 3325 * 0.10 = 333 usuaris
En total tenim 385 + 333= 718 usuaris

Per assegurar un bon Us es limitara el trafic a 256 Kbps x usuari, per tant la capacitat
total del nostre sistema haura de ser:

718 usuaris * 256 Kbps/usuari= 183808 Kbps

Després de fer un analisi de les cobertures dels diferents operadors de
telecomunicacions veiem que 1’inic que te cobertura al municipi es Movistar.
Actualment tenen una solucié de linea VDSL a 30 Mbps

Si neccessitem 183808 / 30 = 7 linees VDSL Movistar per poder garantir la nostra
capacitat del sistema.

4.2.2.- Dimensionament AP’s

Es imprescindible conéixer el nUmero tedric d’ AP que necessitarem per poder assegurar
la cobertura al municipi. De la mateixa manera també haurém de conéixer quants AP
soportara cada sector de la estacio base.

Hem dividit el municipi en 4 sectors i dimensionen la xarxa per saber el n°® d’AP que
calen

1 250 128 2.0 2 256
2 333 128 2.6 3 384
3 250 128 2.6 2 256
4 200 128 1.6 2 256

Figura 16: Dimensionament AP’s
La distribucid que s’ha fet €s la segiient:
Sector 1: Zona Nord (on es troba 1’Insitut public d’Altafulla i d’altres centres educatius)

Sector 2: Platja
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Sector 3: Zona Centre
Sector 4: Zona Est (Karting i campings)

Pel que hem pogut calcular la xarxa tindra més capacitat que els plantejats. A les zones
del centre i de la platja s’ha volgut deixar un marge.

4.1.3.- Dimensionament Enlla¢ Wimax

Calcularem la capacitat dels 4 enllag Wimax. Segons les especificacions del material
seleccinaont la EB ens donara uns 40 Mbps per un canal de 10 MHz. Aquests 40 Mbps
estaran compartits entre tots els AP’s que estiguin enllagats al mateix sector

Sector Throughput | AP per Throughput | MAX Bitrate
sector AP usuaris x usuari
AP
1,34 40 Mbps 2 APl | 20 128 156 kbps
Mbps
AP2 | 20 128 156 kbps
Mbps
Sector Throughput | AP per Throughput | MAX Bitrate
sector AP usuaris x usuari
AP
2 40 Mbps 3 APl | 133 | 128 103 kbps
Mbps
AP2 | 133 | 128 103 kbps
Mbps
AP3 | 13.3 | 128 103 kbps
Mbps

Figura 17: Capacitat Enllagos Xarxa Troncal

Veiem que en situacié de maxima ocupacio a cap dels 4 sectors 1’usuari arribara a una
velocitat de 256 kbps. Igualment es limitara a la configuracio del I’ AP segons normativa

Resumint, del total dels 10 AP’s instal.lats podran donar connectivitat a un maxim de
1152 usuaris.
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4.2 .- Xarxa Troncal

Es desenvolupara 1’estudi de la solucié WiMax escollida per la interconnexio dels
nodes. La soluci6 técnica es basa en conexions WiMax de banda d’us comu de 5.4 GHz,
entre la estacio principal i els AP’s. La tecnologia WiMax esta pensada per oferir:

- Connexiod de banda ampla que es considera la millor opci6 per aquest tipus de
comunicacions

- Facilitat d’integrar qualsevol tipus d’apliaci6 futura aprofitant la utilitzacid
d’una interficie IP per la tecnologia WiMAX.

Amb 1’eleccid de treballar a 1a banda d’us lliure s’ha d’asumir I’efecte d’interferéncies,
perd com estem davant d’un desenvolupament de la solucién en un entorn d’un
municipi allunyat de les grans ciutats on pugui existir la tecnologia WiMAX, el risc es
considera asumible.

4.2.1.- Ubicaci6 Estaci6 Base

S’ha decidit ubicar 1’estacio base i el CPD (Centre Processament de Dades) a
1I’Ajuntament, ja que és on ara existeix part de la infraestructura necessaria pel projecte.

4.2.2.- Diagrama de la xarxa

S’ha dividit la xarxa en 4 sectors amb 9 AP’s i un addicional a I’Ajuntament. Quedant
distribuits de la seguient manera:
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Hotel Oreneta
8 X7

7 4

rafic de Catalunya
Fecha de’las imagenes: 1/1/ 41°08'36.76" N 1°22'36.28"E elev. 43 m Alt,ojo 1564'km

Figura 18: Ubicacié AP’s al mapa d’altafulla

Seu Direccio Latitud Longitud

Ajuntament Placa del Pou 1 41°08°32.56°’N 1°08°’32.56’E

Institut Altafulla Cami Oliverot S/IN  41°08°47.60°’N 1°22°42.95°E

Camping Santa Ronda D’altafulla 41°08°42.17°N 1°22°30.49’E

Eulalia

Hotel Oreneta Carrer de I’Oreneta 41°08°42.66°N 1°22°09.82°E
1

Telecentre Cami de les bruixes 41°08°30.22°°N 1°22°22.35°E

Municipal 17

Hotel San Martin  Carrerde laMar7  41°08°21.68’N 1°22°32.68E

AP Clot del Clot de Torrell 1 41°08°29.34°’N 1°22°49.56’E

Torrell
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Hotel La Torreta

Club Maritim

Camping Don
Quijote

Carrer Pescadors

Carrer Via
Herculea 30

Figura 19: relacié d’ubicacions d’AP amb coordenades

Carrer Cami del
Prat 58-60

41°08°05.78’N

41°08°01.61°N

41°08°17.16’N

1°22°48.23E

1°22°26.27E

1°23°01.02’E

Adjuntem una altra taula amb els diferents equips de la Xarxa amb el tipus d’Antena,
alcada i el canal que es configurara per evitar problemes d’interferéncies, tenint en
compte que per un rendiment optim els equips haurien d’instal-lar-se a algades similars.
Les diferencies molt grans entre les alcades faran que els nodes no es vegin entre ells.
Aix6 pot produir descarregues de rendiment o que els nodes es connectin entre altres
nodes més llunyans del que sigui possible.

Equip
Base
AP1
AP2
AP3
AP4
AP5
APG6
AP7
AP8
AP9

AP10

WiMax

SECTORIAL

Direccional
Direccional
Direccional
Direccional
Direccional
Direccional
Direccional
Direccional

Direccional

Figura 20: Relacio6 de tipus d’antenes en funcio del site

Wifi

Omnidireccional
Omnidireccional
Omnidireccional
Omnidireccional
Omnidireccional
Omnidireccional
Omnidireccional
Omnidireccional
Omnidireccional

Omnidireccional

Canal

1

5

Alcada
25m
25m
25m
15m
15m
10m
10m
15m
15m
10m

15m

L’API no portara antena WiMax ja que serd I’AP que esta a I’ Ajuntament. Donat que

estara a la mateixa ubicacio del CPD, es cablejara directament
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L’ APS ubicat a C/Clot del Torrell a una farola es pujara a una algada de 15 m

4.2.3.- Equipament Wimax

S’ha decidit que tot I’equipament sigui del fabricant Alvarion. Ja que es tracta d’una
Xarxa petita, es busca una soluci6 integrada del mateix fabricant de tal manera que es
redueix el nimero de material per a substitucio del qual s’ha de disposar en cas de que
algu dels elements de la xarxa falli.

BreezeMax Extreme 5000

Hem optat pel model BreezeMax Extreme 5000. Es tracta d’una solucié que ens
proporciona tecnologia 802.16e al mercat de 5 GHz de fregiiéncies exentes de Ilicencia.

Es tracta d’un equipament totalment integrat i completament exterior dissenyat per
permetre un desplegament senzill a un cost baix.

Aquesta solucié integra la estacio base, la antena, ASN-gateway i el receptor GPS per
proporcionar una solucid totalment exterior facil d’instal-lar en torres de
comunicacions, etc.

alvanon
Figura 21: Breezemax Extreme 5000

Els principals parametres de 1’equip son:

4.9 GHz Band: 4900-5350 MHZ

Frequéncies 5.4 GHz Band: 5470-5950 MHz

BW Canals 5MHz, 10 MHz (1 Sector)

Potencia Tx 0-21 dBm

Tipus d’antena 2x15dBi a la banda 5.15-5.95 GHz, 80x8°

Opcionals:5.15-5.875 GHz BS 60° 16dBi
5.15-5.875 GHz BS 90° 17 dBi

Port de xarxa 1x 10/100 Mbps, Half/Full Duplex amb
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autonegociacio

Alimentacio 48v DC i 110/220 AC

Figura 22: Caracteristiques principal Breezemax Extreme 5000

A destacar:

- Brindara la maxima tecnologia d’accés punt a punt per estacions Wi2MAX que
compliran les funcions de punt d’accés

- Permet el trafic simultani de multiples punts Wi2MAX, a mes d’oferir cobertura
WiMAX aprofitable en qualsevol equip que disposi d’una targeta d’aquest tipus.

- Utilitza bandes frequencials lliures
- Suporta tecnologia MIMO en la banda Iliure WiMAX

- Son unitats molt senzilles d’instal-lar, compactes i compatible amb altres
estandards de comunicacio.

- Laseva construccid els hi permet treballar en condicions climatologiques
extremes.

- Son facilment escalables

- La configuracié d’aquest projecte es la configuracié de 4 antenes en mode SISO
(Single In Single Out). La unitat donara cobertura en un rang d’uns 90° tal i com
veiem a la figura 23

SISO Dual Sector 1x1
Recommended for deployments in
rural areas wath large coverage
requirements and lower
capacity dermandk

per sector

Figura 23: Configuracié SISO utilitzada

Adjuntem la fitxa Técnica a I’ Annex

Alvarion BreezeMax Wi2

Sera I’encarregat d’enllagar 1’usuari amb la xarxa. Sempre pensant en reduir costos, i
per tant reduir equipament. Es tracta d’un equipament versatil que fa les funcions tant
d’AP per exteriors amb la particularitat de que no necessita la connexio de xarxa per
cable ja que permet la comunicacio via Wimax amb I’estacio base.
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Per tant en un unic equip disposem del CPE Wimax i I’AP per donar servei Wifi.

A ) WiMAX
wirf | ™ CPE

Figura 24: Wi2

Els AP’s estaran connectats amb la estacio base Extreme 5000 mitjangant enllagos
Wimax. Cada punt/Sector de 1’estacio base sera una xarxa PmP i enllagara fins a 3 AP’s
el que ens deixara un canal per tots els AP’s enllagats d’uns 40Mbps en un canal de
10MHz

La unitat es troba perfectament protegida davant condicions atmosferiques adverses.
La seva configuracié es molt senzilla es limita a la orientacié del CPE amb la BTS.

La autenticacio d’usuaris i la resta de gestions de xarxa (control de trafic, supervisio del
conjunt d’unitats) es realitza a través de Wi2 Controller

Alvarion BreezeMax Wi2-Extender

Es tracta d’un AP amb capacitats per Wifi amb les mateixes caracteristiques que
I’ Alvarion BreezeMax Wi2. L’instal-larem a I’ajuntament ja que no precisem d’un
enllag Wimax. Donat que disposem de connexio de Xarxa.

|
=

Figura 25: Wi2 Extender
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Equipament xarxa de dades al CPD

Switch de capa 3

Com hem vist al punt 3.5. S’ha escollit el Switch Catalyst 2948G-L3 de Cisco. A més
de les funcions tradicionals de capa 2, incorpora funcions d’encaminament com la
decisid del cami basat en informaci6 de la capa de xarxa. Contem amb d’altres protocols
gue augmenten la fiabilitat VRRP, ESRP,RIP, OSPF.

Figura 26: Cisco Catalyst 2948G-L3

Sera el nostre concentrador. Es a dir, concentrara i dirigira el trafic de tota la xarxa.
Connectarem els 4 sectors de la estacio base, el Wi2 Extender, el Controller Wi2 i el
modul ASN- Gateway. Habilitarem 9 interfaces, i ho configurarem de tal manera que
entre ells es puguin veure. Donat que es un dispositiu de capa 3, es configurara amb
OSPF com a protocol dinamic d’enrutament, per a que sigui ell mateix qui vagi
descobrint la xarxa.

D’altra banda disposarem de mecanismes que ens permetran el filtratge del trafic no
desitjat

Emprarem el nostre switch capa 3 com a concentrador de xarxa per eliminar “colls
d’ampolla”

El nostre switch té buffers de capacitat fins 100 paquets per port, permet enviar milions
de paquets per segon en capa 3.

Evita excessius retards, limitant els dominis de col-lisi6.
Firewall

El Firewall emprat es de tipus hardware UTM (Unified Threat Management), que a mes
a mes de les tipiques tasques que fa el firewall de filtratge podrem fer tasques de
deteccio0 i prevencio d’intrusions (IDS/IPS)

Ens interessa un Fregall fiable i de prestacions altes. Per aix6 escollim el Palo Alto
Networks PA-2020 que analitza un alt volum de trafic (500Mbps) a la vegada que
també permet analitzar unes 125000 connexions simultanies.
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Figura 27: Palo Alto Networks PA-2020

Te una consola web per la qual podem identificar el trafic que generen els usuari per ID,
IP o MAC; Podem assignar cada ID a grups virtuals i organitzar-los segons les nostres
preferéncies com denegacio de certes aplicacions a uns ID determinats.

Permet el reconeixement automatic del trafic el que ens permet filtrar segons quins
programes. Amb aquest dispositiu es pot bloquejar un port per un servei concret pero el
mateix port pot deixar pasar el trafic d’altres aplicacions que ens interessin.

De manera temporal mitjangant URL especifiques podrem bloquejar aquells usuaris que
infringeixin o accedeixin a continguts que no estiguin permesos pel consistori.

Controller Wi2

Permet gestionar tots els AP Wi2 de la xarxa. Hi han serveis addicionals com el portal
captiu integrat o el servidor RADIUS.

No es un equip indispensable tot i que es una eina molt Util per tenir una vigilancia pro
activa i reactiva de la xarxa i es poden fer operacions en remots tal i com un reset o
canviar configuracions.

Modul ASN-Gateway

Incorporat al BreezeMax Extreme 5000. Incorpora :

- Gestio Handover: No sera til en aquest projecte. Basicament es la capacitat de
permetre la mobilitat d’un subscriptor agafant la cobertura dels diferents sectors.
Es a dir, que un client tingui connectivitat sigui on sigui.

- AAA: Authentication, Authorization Accounting. Sempre i quan el nimero
d’usuaris sigui menor a 256 es podra emprar la ASN GW incorporada a les
propies BS.

- Gestid de perfil d’usuari: L’ ASN-GW és qui identifica ’usuari que es connecta a
la xarxa i d’analitzar-ho amb el fi d’assignar els parametres QoS, nimero de
fluxos, assignacié de IP, etc

Servidor d’ Autenticacid

També hem d’instal-lar un servidor de tipus RADIUS (Remote Authentication Dial-In
User Server). Basicament ha de ser I’encarregat de gestionar la autenticacio,
autoritzacio 1 registre d’usuaris remots.
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RADIUS, ¢és un protocol per controlar I’accés a serveis en xarxa. En particular
instal-larem una solucio de codi obert denominada FreeRADIUS i la configurarem per
un us concret: Regular I’accés a una xarxa inalambrica.

Com no és una xarxa gran hem escollit el servidor ML10 HP .

Figura 28: Servidor ML10 HP

Aquest equip pot treballar amb Windows server, Linux: Red Hat, Canonical Ubuntu,
VMware. Nosaltres ho muntarem amb Linux Red Hat. Adjuntem figura amb les
caracteristiques de 1’equip.

Formato Micro ATY, Tower {4U)
Procesador Intel® Xeon® E3-1220v2 (3.1GHz/4-core/BMB/GIW)
Crecimiente Soporta hasta 1 procesador (1 socket, 4 cores)
Chipset Intel® C204 Chipset
Memaoria RAM PC3-12800E unbuffered DDR3 Unbuffered (UDIMM) ECC, operating at max 1600MHz
esténdarfmaxima Standard: 2GB (1x2GE)
Maxima: 32GB
Controlador estandar HP Embedded Smart Array B110i SATA RAID Controller (RAID 0/1/10)
(Capacidad de discos Maximo estandar de un disco

(Capacidad maxima de hasta 8.0 T8 (4x2.0T8 - discos 3.5” SATA non-hot-plug). Requiere adquirir “Segundo Cajén de Discos™ (ver opciones)

Slot de ampliacion Slot 1: PCl-Express Gen2 x16 con x16 link
Slot 2: PCl-Express Gen2 x4 con x8 link
Slot 3: PCl-Express Gen2 x4 con x8 link
Slot 4: PCI-Express Gen2 x1 con x4 link

Controlador de RED Un controlador NC112i PCle Gigabit NIC 10/100/1000 (un puerto RJ45)

Puertos externos Graficos: Un puerto On board VGA
Puertos USB2.0: total 7 (4 traseros, 2 frontales, 1 intemo)
Network RJ45 (Ethernet): Uno (10/100/1000 bits/s)

Fuente de poder 300 Watts Bronze. No hot plug, no redundante
Administracién iLO3 Standard Integrado de Fabrica (comparte puerto R145 Ethernet)
Sistemas Operatives Microsoft Windows Server
Soportados Linux: Red Hat, Canonical Ubuntu & SuSE Enterprise Linux
VMware

Permite instalacién de sistemas operativos Desktap (sin soporte técnico)
Para més infomacidn: http:{/www.hp.com/go/supportos

Garantia Unafie de garantia en partes con mano de obra en sitio.

Informacién detallada http://h18004.www1.hp.com/products/quickspecs/productbulletin.itmlitspectype=worldwide&type=htm|&docid=14605

Figura 29: Caracteristiques HP Proliant ML10

4.3.- Xarxa D’Accés

El procés d’asociacio és el segiient:

Els punts d’accés (AP) propagaran els SSIDs (service Set Identifier) de les WLANS
especifiques. Els clients wireless seleccionaran a quina xarxa es volen conectar utilitzant

la WLAN local per poder arribar al SSID desitjat. EIs AP’s respondran al client amb el
SSID corresponent amb la seglient informacio:
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- Data-Rates (tasa de transferencia) soportats per la WLAN.
- Requisits de client per la WLAN

Durant I’intercanvi d’autenticacio, el client i el controlador negocien el Data-Rate, el
métode d’autenticacio i altres opcions.

4.4 .- Instal.lacié
Ajuntament

L’equipament al nus central estara estara dividt entre la part interior de 1’edifici on es
trobara el CPD (Centre Processament de Dades) i la part exterior, o sigui, el sostre del
edifici.

L’ajuntament t¢ una algada de 10 metres, com veurem a la simulaci6 els diferents
sectors han d’estar a uns 25 metres (apartat 5.1), per tant s’instal.lara un mastil
autosoportat d’uns 15 m d’algada per garantir la visibilitat i la no interferéncia d’altres
edificis.Aquest tipus de mastils requereixen poc espai de base i son les que es fan servir
per a instal.lacions urbanes. S’afegira com a mesura de seguretat davant del possible
vent de la tardor i la primavera, uns cables d’hacer per sostenir-lo be al terra, ja que la
superficie del terrat ho permet.

Es en aquest mastil on s’intal.laran 4 unitats (1 x sector) de Breezemax Extreme 5000,
verificant que tenim visibilitat amb les posicions on s’intal.laran els AP per tal d’adaptar
la instal.lacio amb el fi de que la relacio SNR (Signal Noise Ratio) sigui la millor
possible. Es a dir, instal.lar-los en la poscion con rebem la maxima poténcia.

Pel mastil pujarem 4 cables ethernet pels 4 dispositius aixi com 4 cables més per
alimentar-los.

Tot el cablejat estara cobert per tubs de plastic amb el diametre suficient per a que
passin tots. Haurem d’assegurar-nos de que s’ailli correctament la humitat i de les
condicions ambientals. Recobrirem els connectors amb cinta perque no agafin humitat
ni es mullin quan plogui.

Es seqguiran el parametres del Radio Mobile pels valors de configuracio de les antenes
up/down tilt i azimut.

Al terrat s’instal.lara també el Wi2 Extender. També tindra la alimentacié propia del
edifici . Li farem arribar cable UTP cat5e. Aquest equip donat que no té enllag Wimax
s’instal.lara a la direccié que vagi millor.

Tot el cablejat de dades sera UTP catbe

Els equips interiors s’intal.laran a la sala de comunicacions de 1’Ajuntament. En aquesta
sala ja es disposa de la distribucid eléctrica, espai i espai a I’armari per instal.lar els
equips.
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Els equips que estaran ubicats a la sala de comunicacions son:
- Controladora Wi2: per a poder gestionar els AP’s
- Switch L3
- Firewall
- Madul ASN
- Servidor Radius
- PoE de I’equipament exterior
Adjuntem una figura de com queda la instal.laci6 de I’ Ajuntament

FEE

AJUNTAMENT D' ALTAFULLA
CPD Sala Comunicacions CPD Ajuntament Altafulla

FACAMNA AJUNTAMENT

MASTIL 15 metres
SERVIDOR RADIUS

*
L [ ' 1 MLLD HP PROLIANT
BREEZEMAN w

EXTREME
SREEZEMAX ‘ P p—

£

T m
"y

— CATALYST 2948G L3 FIREWALL PA-2020
SREEZEMAX SWITCH L2
EXTREME
5000 sECTOR - l

-
BAEEZEMAK
EXTREME
3000 3ECTOR
a

WIZ CONTROLLER 5P

Tot el cablejat sera parell m

trenat Catde

ALVARION ASN GATEWAY

INTERNET

Figura 30: Instal-lacié Nus Central EB i CPD
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Aquests dispositius son versatils a la hora d’instalar-los. Poden estar a un mastil o
subjectats als fanals del mobiliari urba com es el cas del AP5

Quan estigui a la coberta d’un edifici es pujara un mastil fins I’algada suficient que
permeti evitar els obstacles tot i que en aquest municipi 1 en aquest projecte s’han

escollit ubicacions amb visibilitat directe amb la Estacio Base.
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Aquests equips permeten alimentar-se tant en DC com en AC. Els BreezeMax Wi2
nom¢s necessitaran connexio d’alimentacio.

Un cop instal.lats s’ha de verificar que la orientaci6é del CPE que porta la AP estigui
correctament cap a la estacio base, al tractar-se d’una actena direccional.

En el cas de I’AP5 que és en un fanal, requerira d’una subjeccio especial que preveeix el
fabricant. L’alimentaci6 la obtindrem del propi fanal.

Quedara de la seglient manera:

AP5 . Instal-lacié en
edificis

PoE Wi2

— Cablejat coaxial FI

Parell Trenat CATSE

Figura 31: Instal-lacié WI2

4.5.- Configuracio

Per a definir el direccionament IP de la nostra xarxa utilitzarem IP’s privades de classe
C, compreses en el rang 192.168.0.0/22. Tots els aparells de la xarxa de Transport
soporten el protocol d’ etiquetat IEEE 802.1Q i el protocol d’enrutat OSPF. Aixi doncs
associarem a cada branca una VLAN, o xarxa d’area local virtual. Aixi segmentarem la
xarxa en capa 2. D’aquesta manera reduirem el domini de difusié i col-lisions,
facilitarem 1’administracio de la xarxa i podrem crear xarxes independents dintre de la
mateixa xarxa.

Cada subxarxa sera tractada amb independéncia de la resta.

Els equips de la xarxa disposaran d’una IP fixa, mentre que sera el servidor DHCP qui
assignara la IP, mascara i porta d’enllag als diferents usuaris que es vagin connectant als
diferents AP’s de la ciutat.
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Equip Port IP #VLAN
Firewall PA-2020 Port 1 192.168.0.1/24 101
Port 2 192.168.0.2/24
Port 3 192.168.0.3/24
Port 4 192.168.0.4/24
Port 5 192.168.0.5/24
Port 6 192.168.0.6/24
Catalyst 2948G-L3 Ge0/0 192.168.0.7/24 101
Fa0/1 192.168.0.8/24
Fa0/2 192.168.0.9/24
Fa0/3  192.168.0.10/24
Fa0/4  192.168.0.11/24
Fa0/5  192.168.0.12/24
Fa0/6  192.168.0.13/24
Fa0/7  192.168.0.14/24

Fa0/8  192.168.0.15/24

ML10 HP 192.168.0.16/24 101
PROLIANT
W12 CONTROLLER 192.168.0.17/24 101
ASN-GW (Gateway 192.168.0.18/24 101
de Alvarion)
Sector BS 1 192.168.0.19/24 20
Sector BS 2 192.168.0.20/24 30
Sector BS 3 192.168.0.21/24 40
Sector BS 4 192.168.0.22/24 50
Wi2 Extender 192.168.0.23/24 60

Figura 32: Direccionament Equipament seu Ajuntament



Configuracio6 Firewall PA-2020

La experiéncia ens dius que per comencar a definir les politiques de seguretat, lo millor
es comencar per denegar-ho tot i que després a mesura que es vagin requerint, anar
permetent 1’accés als ports de les eines sol-licitades.

Nosaltres inicialment configurarem perqué es permeti tot el trafic sortint i denegar tot el
trafic entrant a excepcio de les eines tipiques (correu, etc).

Regla IpOrigen  Port Ip Desti Port  Protocol Servei Accio
Origen Desti

1 192.168.** * * * * * Denegar
2 192.168.*.* * * 53 TCP/UDP DNS Permetre
3 192.168.** * * 80 TR HTTP  Permetre
4 192.168.*.* * * 443 TCP HTTPS Permetre
5 192.168.** * * 22 TR SSH Permetre
6 192.168.*.* * * 25 TCP SMTP  Permetre
7 192.168.** * * 110 R POP3 Permetre
8 192.168.*.* * * 21 TCP FTP Denegar
9 * * 192.168.** * * * Denegar
10 * * 192.168.*.* 53 TCP/UDP DNS Permetre
11 * * 192.168.*.* 80 liCR HTTP  Denegar
12 * * 192.168.*.* 443 TCP HTTPS Permetre
13 * * 192.168.*.* 22 NCP SSH Permetre
14 * * 192.168.*.* 25 TCP SMTP  Permetre
15 * * 192.168.*.* 110 JClP POP3  Permetre
16 * * 192.168.*.* 21 TCP FTP Permetre

Figura 33: Politiques firewall

Amb aquestes regles els usuaris podran navegar i tenir d’altres serveis com el correu. En
1’us de la xarxa trobarem que la gent voldra fer Us de pagines web o aplicacions com
son Twitter, Facebook, skype, etc. El nostre Firewal PA-2020 sera capac de detectar
aquestes aplicacions i desde I’ Ajuntament es podran ajustar les politiques de seguretat
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com vulgui. Podran restringir el trafic d’una determinada aplicacid sense necessitat de

capar el port.

La marca Alvarion proporciona de manera gratuita amb I’adquisicio dels seus equips,
un software complet de gestio de xarxa que es diu AlvariStar i AlvarCraft.

Aquest Software permet la gestid integral de la xarxa desde el mateix programa, el que

facilita la gestio en visié global.

FCAPS

Mapa de Topologla
Registo e Descubrimiento de
Informes dispositivos
Presentacion Jerdnquica
Prestacones
Carga de software | Monitorizacitn de
por FTR/TFTP datos Recoleccion
de datcs

Sequridad
Autentiacion
AutonzaciGn

Drivers de Dispositives Alvarion

Breeze MAX BA VL BMET B WALKar eee Ofros

Figura 34: Possibilitats de gestié amb el software AlvariStar

Amb AlvariStar es possible supervisar , monitoritzar i configurar la xarxa.
Soporta els estandars de TMN (Telecommunications Management Network)

Permet la configuracid i visualitzaci6 continua dels diagrames de xarxa que s’han
configurat previament. Permet superposar-los a mapes topografics que poden ser
d’ajuda a la hora de comprendre possibles errades.

Donar accessos tant el mode individual com col-lectiu
Aporta informaci6 com sobrecarrega de xarxa, etc

Configuracié Wi2 controller

Per a poder accedir a la configuracio del Wi2 controller ens hem de connectar amb el
PC pel port consola amb un cable série.

Staws LEus

Figura 35: Esquema backplane Wi2 controller

Un cop tinguem acceés a la xarxa, tots els valors inicials de configuracio6 con la data i la

hora es sincronitzaran.
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Sub-mery

Configurarem el DHCP Server. Al Servide Controller > Network - Address
Allocation escollirem la opcié DHCP server i donarem a Configure.

DHCP server configuration

LY Te— Suthinge
' Lan post Bomain nama: |shiarionlan
star: (10,001 Laaga tima: ’F [H—
end: |10.0.0.254 [T Logowt HTML uzer on discover mquest
f—

ens (10001 Listan for DHGR 12guasts 1

Excluding the WIZ-2TRL-L0 ahich Is assigned F an the Lut port

the addressimask; 10.0.0. 1FE57.295 255.0

= Framn certralized access conbolled
dliart statiens
DMS servas bo acsign to chent stations

Addrazs lisky 9.0 7
[ sarvice controlier discovary

Al camp Assigned by DHCP server s’ha de verificar que la adrega IP estigui assignada

EXpIraton timai 16:52:03 2004/03,/20

Ralensa Hanes

Com en el nostre cas ho configurarem amb una Ip estatica hem de
Service—> Controller->Network—>Ports—> Internet port . En aquest punt posarem la
nostra IP 192.168.0.9/24

Finalment cal configurar el port d’Internet com a DHCP. Service Controller->
Network—> Ports—> Internet port. Hem de seleccionar DHCP Client.

ncign 1P addracs via Unk settings
T PPPoE Chent Configure... I Speed |[AUTO @
ple: T
I & DHCP Chent Configure... II Buplez: | AUTO
(Curently 10 Mbos Fuld Dugles)

0 stanc Conligurs..._ |

' N mckirmes (Suppr VLA traffi ) ¥ Nmbomork cdrmam brmaeltion (NAT)

I Uit KAT pott rangs
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El segiient pas sera configura la conta d’usuari per a poder accedir a I’entorn web. Una
vegada configurat, només posant la web d’alvarion (www.alvarion.es) en redirigira. Ens
demanara I’usuari i la contrasenya préviament configurada

Font:http://www.alvarion.com/addons/support/ics/product_support_form/Wi2_Ver.5.2
CTRL-10_QIG_080617.pdf

Configuracié CISCO 29480-L3

La definicio dels INTERFACES sera:

-Ge0/0 : Interface de connexi6 amb el Firewall. 183 Mbps
-Fa0/1: Interface de connexio amb Sector 1. 40 Mbps
-Fa0/2 : Interface de connexié amb Sector 2. 40 Mbps
-Fa0/3: Interface de connexié amb Sector 3. 40 Mbps
-Fa0/4: Interface de connexié amb Sector 4. 40 Mbps
-Fa0/5: Interface de connexié amb Wi2 Extender: 20 Mbps

-Fa0/6: Interface de connexié Wi2 controller. Connectat a través del port LAN a
100Mbps.

-Fa0/7: Interface de connexi6 ML10 HP Proliant. 100Mbps
-Fa0/8: Interface de connexio Alvarion ASN Gateway. 100 Mbps

Configuraciéo WI2 Extender

N° AP Descripcio IP VLAN gesti6  Rang IP WiFi

AP 1 Ajuntament 192.168.1.0/24 101 192.168.1.1-
192.168.1.254

Figura 36: Direccionament AP1

Configuraci6 BreezeMax Extreme 5000

En principi es suficient amb:
Després d’instal-lar I’equip, orientar la antena :

- Configurar els valors de tasa d’informaci6 a I’entrada, tasa de transmissio
maxima (amb independencia de la tasa tedrica maxima)
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/ >',: Wirdlens protection WPA

Figura 37: Configuracio seguretat BreezeMax 5000

Configuracié WI2

“ WA (TR

Prasharad Koy ¥

safom ke
s

S
e

Canals de transmissio, el fabricant recomana una separacié entre canals de al
menys 6 bandes.

Configurar els punts d’accés. Aquesta operacio es realitza a traves del Wi2
controller, en realitat, es possible connecatar-se a qualsevol equip de manera
remota en un equip a dins del mateix rang IP o inclus desde 1’exterior
mitjancant una opcio de configuracio remota.

La configuraci6 de seguretat es realitza tant a I’equip BreezeMax 5000 per la
seguretat de la infraestructura WiMAX com als equips Wi2, es realitza desde el
software de gestié com veiem a la seguent figura:

Adjuntem la segtient figura especificant la _IP de la PART CPE aix6 com el rang que
anira assignant el servidor DHCP. VVeurem que no esta inclos I’AP1 que és el que €S
troba instal-lat a I’ Ajuntament.

N° AP

AP 2

AP 3

AP 4

AP 5

AP 6

AP 7

Descripcio

Institut
Altafulla

Camping Santa
Eulalia

Hotel Oreneta

Telecentre
Municipal

Hotel San
Martin

AP Clot del

IP

192.168.2.0/24

192.168.3.0/24

192.168.4.0/24

192.168.5.0/24

192.168.6.0/24

192.168.7.0/24

VLAN gestio

101

101

101

101

101

101

Rang IP WiFi

192.168.2.1-
192.168.2.254

192.168.3.1-
192.168.3.254

192.168.4.1-
192.168.4.254

192.168.5.1-
192.168.5.254

192.168.6.1-
192.168.6.254

192.168.7.1-

47



Torrell 192.168.7.254

AP 8 Hotel La 192.168.8.0/24 101 192.168.8.1-
Torreta 192.168.8.254
AP 9 Club Maritim 192.168.9.0/24 101 192.168.9.1-

192.168.9.254

AP 10 Camping Don  192.168.10.0/24 101 192.168.10.1-
Quijote 192.168.10.254

Figura 38: Direccionament AP’s

En resum, la configuracio del Wi2 seria:

- Accedir mitjangant una targeta de xarxa local o inalambrica a I’equip

- Configurar el mode d’operacio (b/g)

- Indicar el guany de I’antena (L’equip ajustara la potencia de sortida segons el PIRE)
- Configurar el SSID de I’equip

- Configurar el tipus de proteccio (WAP es la adequada)

- Configurar I’adrega IP a través de la qual es podra realitzar la gestié remota

- Crear un connexio entre la BTS central i ella mateixa.

5.- Simulacio i Configuracié Radio Mobile

Radio Mobile es una aplicacid de lliure distribucié que combina la utilitzacié de mapes
d’elevaci6 del terreny amb les caracteristiques de les unitats de radiotransmissio per la
generaci6 de models de viabilitat de la instal-lacié de radioenllagos aixi com el calcul de
cobertures d’una determinada zona.

El seu funcionament a nivell intern es basa en I’aplicacié de logaritmes basats en
models de propagacio de radio. El software treballa en el rang de frequéncies entre 20
MHz i 20 GHz.

Radio Mobile utilitza dades d’elevaci6 de diverses fonts, entre elles del projecte de la
NASA Shuttle Terrain Radar Mapping Mision (STRM) que proveeix dades d’altitud
amb una precisio de 3 segons d’arc (100m)

S’ha descarregat Radio Mobile de:

http://www.cplus.org/rmw/download/download.html

Hem descarregat els arxius rmwcore.zip i rmw105spa.zip
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Hem creat un directori a C:\Radio Mobile on hem descomprimit o instal-lat els dos
arxius

5.1- Configuraci6 del mapa

El software permet la obtencio, de manera automatica, dels mapes amb les cotes
d’altitud del terreny. Unicament es necessari indicar-li el punt central, en coordenades
UTM del mapa, la elevacio del punt de vista, el directori de descarrega dels mapes i el
servidor de mapes.

A la figura 38, veiem la configuracié al camp “Propiedades de mapa” per a poder
carregar el mapa.

e

Mapa del mundo |
Seleccionar un nombre de
ciudad

Ingresar LAT LON o ORA |

r Fuente de datos de altitud
Disco o ubicacidn

Capa supetior

ISHTM ;I Ic:\geodata\srtm}

Buscar...

[Ninguna ] e

Buscar...

INlngunU ;I Ic

Buscar...

~Centro r~ Tamafio [pixel]
410932.9'N 001°22'36.5'E Gchopseles] Al (i Extraer |
JNOIED 514 514
Latitud Longitud
[41.14247] 1.376737 - Tamafia (k) Cancelar
Ancho(lkm] Alto [km]
Usar posicidn del cursor | 5.00 5.00 Superior izquierda

A41°0954"N
001 °20'43°E

Superior derecha
4°0954"N

001 *24'24"E
Inferior izquisrda
4°0712°N
001°20'48"E

Seleccionar una unidad v

Inferior derecha
A41°0772"N
001 °24'24"E

INingunn LI Ic

INlnguno ;I IC Buscar.

¥ lgnorar aichivos perdidos Capa inferior

Inicializar la matiz con altibud (m) |0

Buscar...

I Ajustar altitud de las unidades

Resolucidn
9.7 m/piwel
0,32 arcsecond

¥ Combinar imégenss

I Forzar a escala de grises

Figura 39: Propietats de mapa

Figura 40: Mapa topografic Altafulla Radio Mobile
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Xarxa WiMax

Segons la normativa, el Quadre Nacional d’ Assignaci6 de Freqiiencies (CNAF) les
bandes 5.4 GHz i 58 GHz son d’is comu 1 han de respectar les normes d’as UN 128 i
UN 143. Les bandes amb les que treballarem son:

Banda 5.4 GHz
Inici Banda 5470 MHz
Fi de Banda 5725 MHz

Banda 5.8 GHz

Inici Banda 5725 MHz

Fi de Banda 5950 MHz

Hem decidit emprar la banda 5.4 GHz per I’equipament WiMax PmP. En la qual es fara

una distribucid dels Canals assegurant-nos que no i hagin estacions base al mateix

emplacament amb la mateixa freqiiencia portadora. També ens haurem d’assegurar que

no hi hagi repeticio de canal en zones on hi hagin instal-lades més d’una estacio base.

Parametritzacié

|};_E|Prnpiedades de las redes

Pa“;mrE"DS por ‘ Copiar Red ‘ Cancelar ak |
Lista de todas las redes =l
\f\ Parametros Topologia | tdiembros | Sistemas | Estilo |
Met 3
Met 4
Het & Fefractividad de la superficie
Met § |Nombra de |3 red [Unldgdes—N] a0
Net 7 i
Met & Conductividad del suelo [S/m] e
Met 9 Frecuencia minima [MHz) |5470 .
Net 10 . .
ﬁet }12 Frecuencia masima [MHz) [5350 Pemitividad relativa al suelo ,15—
I
Met 13 Palarizacian Clima
E:t }; * Werlical " Horizantal " Ecuatorial
Met 16 .
ﬁet}; Modo estadistico ™ Continental sub-tropical
et
Met13 ™ Intento % de tiempa [g9 " Maritimo sub-tropical
Net 20
o .
et 21 Aoadental *% de ubicaciones l_ " Desierto
ﬁet gg " Mawil - —
! % de situaciones + Lontinental templado
Net 24 (" Difusion 5
Wet 25 " Maritima templado sobre 1a tiera
Pérdida adicional
f* Ciudad " Bosque % |25 ™ Maritima templado sobre &l mar

Figura 41: Configuraci6 xarxa troncal
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- Frequéncia minima i maxima de la portadora de I’equipament. Definim el rang

Tx i Rx (5.4 GHz - 5.8 GHz)

- Definim tipus de polaritzacio vertical encara que els nostres equips empraran

també la horitzontal.

- Meétode estadistic per a la realitzacid dels calculs del model Longley-Rice:
Escollim I’accidental, ja que estem treballant en una banda lliure.

- Adins del mode estadistic, el percentatge de temps posem el 99.9%, indiquem
que la disponibilitat dels enllacos sigui del 99.9 % del temps total. Al camp de

% de situacions es defineix el percentatge de situacions on rebrem una
interferéncia.

- En el camp Peérdues addicionals, definim un 25 % ja que Altafulla no es un

municipi amb edificis alts. A més tant les EB’s com els CPE’s estaran instal-lats

a las faganes dels edificis amb el que minimitzem els obstacles.
Topologia
Escollirem la opcié Xarxa de Dades, topologia estrella (Master/esclau).
Es definiran dos sistemes: la BTS amb el rol de Master y antena sectorial
I el CPE amb rol Esclau amb antena directiva.
Sistemas

Es defineixen dos sistemes

o
] Propiedades de las redes -. &J
Pafédmf”“ por | Copior Red | Cancelar oK |

Lista de todos los sistemas eleclo

BTS ; ,

CPE Parsmetros Topolagia Miembios  |i Sistemas ! Estiln |

Sistena 3 : 4

Sisterna 4

Sigh 5

Zatema & (00 =] [Seleccionar desde VHF . UHF .. =]

Sistema 7

Sistema 8 Nombre del sistema |BTS

Sisterna 9

Sisterna 10 . 8

Gisterna 11 Patencia del Transmisor [whatt) |O17872E-02 [dBm) 117

Sistema 12

gislema }3 Umbral del receptor (i) |28.1838 [dBm) |78

istema

g:z:zm: }g Pérdida de |a linea (dB] |05 [ Cable+cavidades+conectores |

Sistema 17

Sisterna 18 Tipo de antena | cardio.ant hd Ver

Sistema 13

g:::sg: S.ID Ganancia de antena (dB) [14 [dBd) |11.85

Sistemna 22

Sisterna 23 Altura de antena [m) |15 [ Sobre &l suelo ]

Sistema 24

Sistema 29 Pércida adicional cable (dB/m] [0 (5iJa alura de I antena difere | ]
Agregar a Radiosys.dat Remaover del Radiosys.dat ‘

Figura 42: Configuracioé sistema BTS
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S’han ajustat els valors seguint les especificacions del fabricant i de manera que la

potencia del transmissor, guany de la antena i perdua de la linea no sigui superior a 30

dBm que es la PIRE maxima segons la normativa nacional CNAF UN-128

El perfil CPE correspon als diferents emplagaments on instal.larem els equips client

(Wi2)

E Propiedades de las redes

Lista de todos los sistemas
BTS

Sistema
Sistema
Sistema
Sistema
Sistema
Sistema
Sistema
Sistema 10
Sigterna 11
Sigtema 12
Sistema 13
Sistema 14
Sigterna 15
Sigtema 16
Sistema 17
Sistema 18
Sigterna 19
Sistema 20
Sistema 21
Sigtema 22
Sistema 23
Sistema 24
Sistema 25

000~ @ LN e )

- e
Para‘;lm[ahnls por ‘ Copiar Red ‘ Cancelar oK |
efecio

Pardmetios Topologia | Miembros | Sistemas | Estilo |

[o0 =] [seleccionar desdevHF ... UHF .. =~
Mombre del sistema |CF'E

Potencia del Transmisar [watt] |011872E-02 (dBrm) ,17—
Umbral del receptor [u] W [dBm] ,73—

Pérdida de lalinea (dB) [05
Tipa de antena ’m Wer
Ganancia de antena (dBi] ,13— (dBd] W
Altura de antena [m) ,10— [Sobre el suela )

[ Cable+cavidades+conectares |

Pérdida adicional cable [dB/m) |0 [ Sila altura de la antena difiere | j

Agregar a Radiosys.dat Remaover del Radiosys. dat

En aquest cas també hem ajustat la potencia Tx, guany de la antena i perdua de linea per

Figura 43: Configuracié CPE

que el PIRE maxim sigui 30 dBm.

En els dos perfils marquem el llindar de recepcio als -83 dBm que segons les

especificacions del fabricant es el valor de sensibilitat Rx.

Despreés de fer la simulacio veiem que la xarxa es viable.
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Simulacio6 Sector 1

T Enlace de Radio

stitut Altafulla

nta Eulalia

H la Torreta

ub Maritim Altaful

Figura 44: Simulacié xarxa troncal

Editar  Ver [Invertir

Azimut=17 67"

Pérdidas=70,2dB [4]

Espacio Libre=63.5 dB

Ang. de elsvacion=-0934" Despeje a 0.32km
EAdBETR  LUrbano=10dB

Obstruccién=-5,
Campo E=80,7dBp/m

Nivel Fix=-27,3dBm

Peor Fresnel-1.0F 1
Bosqus=0,0 B
Nivel Fix=3643 23,4

R relativo=45,7dB

r~ Transmisor ~Receptor
e e e e e e 5043 | | e e e —— 50420
Ajuntament Altafula LI I Institut Altafulla LI
Ral Master Fal Esclavo
Nombre del sistemna T BTS - Nombre del sisterna R CPE <
Potencia Tx 0.0507 4w/ 17 dBm Campo E requerido 35 dBp/m
Pérdida de linea 05d8 Ganancia de antena 13 dBi 10,8 dBd ;I
Ganancia de antena 13.9dBi 11.7 dBd _*I Pérdida de linea 05de
Patencia radiada PIRE=1.1"%" PRE=0.67w Sensibilidad Rx S0.1187p <73 dBm
Alura de antena ) % || Deshecsr || Abura de antena(m) 5 = Deshacer

- Red ~Frecuencia (MHz)
WIMAR 5 Minima [724 Masma 128

Figura 45: Enllag Ajuntament-Institut Altafulla
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] T Enlace de Radio )

Editar  ¥er [Invertir

Ang. de elevacion=0353"  Despeje a 0,13km Peor Fresnel=1.1F1 Distancia=0,34km
2dB Tl Urbano=1.7 dB 0dB E stadistica

4, BEm 1 2BE + 2y Rt relati

 Transmizar ~ Receptor
e e e e e e () | [ e e e e e e 59420
Ajuntament Alafulla |
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Figura 46: Enllag Ajuntament-Camping Santa Eulalia

Simulacio6 Sector 2

TT Enlace de Radio
Editar  Ver Invertir

Azimt=196, 42" Ang. de elevacion=-4137" Despeje a 0,27km Distancia=0,35km
Espacio Libre=EE.5 dB Obstuccion=-23 dB TR Urbano=0.0 dB Estadishic: 7 dB
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Ajurtament Altafulla LI I Hotel San Martin ;I
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Figura 47: Enllag Ajuntament-Hotel San Martin
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T Enlace de Radio
Editar Ver Invertir

Azimut=154,09° Ang. de elevacion="3107" Despeje a 0.75km Peor Frese Distancia=0,93km
Espacio Libre=75.6 dB Obstruccidn=-5.8 dB TR Urhan 8dB Bosque=0.| Estadisticas=5.4 dB
Pérdidas=78,1dB [4] Campo E =66 OdByt/m Nivel Bx=-42 0dBm Nivel Bx=1780 43 Rix relativo:

el=0.9F1
0dB

~ Transmisar ~Receptor

[ e D04 | | T 50+10

Ajuntarnent Alafulls LI

Fiol M aster Fiol Esclavo

Mombre del sistema T BTS - Mombre def sistena Az CPE =

Patencia Tx 0.0507 17 dBm Campo E requerido 35 dBpiv/m

Pérdida de linea 0.5de Ganancia de antena 13 d8i 10.8d8d LI

Ganancia de antena 7.1 dBi 5dBd j Pérdida de linea 05 dE
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Figura 48: Enllagc Ajuntament-Club Maritim

r. Enlace de Radio a *x )

Editar  Wer Invertir

Azimut=162,06° Ang. de elevacion=-3.377° Despeje a 0.76km Peor Fresnel=1.1F1 Distancia=0,87km
Espacio Libre=74.5 dB Obstruccidn=5.2 dB TR Urbano=25 dB 0de Estadisticas=5.7 dB
Pérdidas=77.5dB [4] Campo E=66.3dBpy/m Mivel R#=-41.1dBm 972,590 R relativo

i Transmizsar i~ Receptar
e e e e e e (0] | [ e — 59+10
IAiuntamant Altafulla j
Ral taster Fal Esclavo
Nombre del sistema Tx BTS ;I Nombre del sistema Rix CPE ;I
Potencia T 0,0507 17 dBm Campo E requerido 35 dBpi/m
Pérdida de linea 0.5 dB Ganancia de antena 13 dBi 10,8 dBd j
Ganancia de antena 7.4 dBi 5.3dBd ;I Pérdida de linea 0548
Paotencia radiada FIRE=0.25 FRE=0.15%/ Sensibilidad Rx 50,1187 -f3dEm
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Figura 49: Enllag Ajuntament-Hotel La Torreta



Simulacio6 Sector 3

FT Enlace de Radio
Editar  Ver Invertir

Azimut=297 247 Ang. de elevacion=-0883" Despeje a 0. ZEkm Peor Fresnel=08F1 Distancia=0,. 7[Ikm
dB

Espacio Libre=72 6 d& Obstuccion=-35dB TR Urbano=4.1 Bosque=00 oF Estadistic
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~Receptar
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Mombre del sistema Tx IBTS b Nombre del sisterna Ry CPE =
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Figura 50: Enllag Ajuntament-Hotel Oreneta

TT Enlace de Radio

Editar  Ver [Inwvertir

Azimut=257 53" Ang. de elevacion=-3.343" Despejgal, 1?km Peor Fresnel=1,1F1 Distancia=0. 33km
Espacio Libre=66.2 dB Obstuccidn=-5.2dB TR Urbano=18 dB Bosque=0.0 dB E stadisticas:

Pérdidas=67 6dB [4] Campo E=80,4dBuN/m Nivel Au=-27.6dBm Nivel Rx=9338.24u Fix relativo=45, ‘4dE

- Transmisar - Receptor
T e e e e e e . S | | [ e e e e e S 9+20
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Rol Contral Fol Subordinado
Mombre del sisterna Tx BTS j Nombre def sistema Rz CPE LI
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Pérdida de linea 05dB Ganancia de antena 13 dBi 10.8 dBd d
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Figura 51: Enllag Ajuntament-Telecentre Municipal

Simulacio6 Sector 4



T Enlace de Radio

Editar  Ver Invertir

Azimut=129,97"
Espacio Libre=73,1 dB
Pérdidas=108,2d8 (4]

- Transmisor

-3,
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Figura 52: Enllag Ajuntament-Camping Don Quijote

T Enlace de Radio

Editar  Ver Inwvertir

Azimut=111.64"
Ezpacio Libre=63,7 dB
Pérdidas=62,6dB (4]

Ang. de elevacion=-
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Figura 53: Enllag Ajuntament-C/Clot DelTorrell

Simulaci6 Cobertura WiFi

Parametritzacio

-Freqguiencia minima i maxima de la portadora del equipament Wifi segons normativa

Espafiol UN-85

-Escollim polaritzaci6 vertical
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- Com a metode estadistic, escollim 1’accidental. Ja que treballem en banda lliure i
aquesta configuracio s’utilitza per ’avaluacié d’interferéncies.

Topologia

Escollim I’opci6 Xarxa de dades, topologia (Master/esclau). Les unitats Master seran els
nostres AP, que es comunicaran amb les unitats esclau, que seran els usuaris.

73 Propiedades de las redes [ﬁj
F‘ard f Copiar Red ‘ Cancelar ‘ kK ‘
Lista de todos los sistemas i EEdw
BTS
CPE Parametros Topologia | Miembros | Sistemas | Estila |
Sigtema 4
Sistema 5
Siztema B |EID j |Selec:c:|0nar desde WHF ... UHF ... j
Sistema 7
Sistema 8 Mombre del sistema |AF' WiFi
Sistema 3
Sish 10
Tt 11 Potencia del Transmisor (walt) [995262E-02 (dBm) [13
Sistema 12
g!slema :Ili Urnbral del receptor (pv) |22.3872 [dBr) |80
istema
g:z::m: :Ilg Pérdida de la linea (dB) |1 [ Cable+cavidades+conectores |
Sistema 17
Sigtemna 18 Tipo de antena | anni.ant - Ver
Sistema 19
Sistema 70 Ganancia de antens (387 |B dBa) [5:85
Sigtema 22
Sistema 23 Altura de antena [m) |10 [ Sobre el suelo )
Sistema 24
Sistema 25 Pérdida adicional cable (4B/m) [0 (Sl dlamods b ot dtms )
Agregar a Radiosys.dat Remaover del Radiosys.dat ‘
—

Figura 54: Sistema AP WiFi

S’ha ajustar el sistema segons la normativa CNAF-UN-85. S’ha definit el llindar de
recepcio , o sensibilitat als -80dBm, donat que el fabricant ens assegura els 24 Mbps.

No s’ha definit la pérdua addicional del cable ja que es tracta d’un equipament exterior i
no existeixen.

El resultat de la cobertura WiFi dels diferents AP’s distribuits pel municipi ho veiem a
la seglient figura.
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Figura 55: Cobertura WiFi

Tenim tota la superficie del municipi coberta, tant la part urbana com la zona de la
platja

6.- Marc Legal Projecte

6.1.- Oferir serveis de comunicacions

Depenent del tipus de servei d’accés inalambric que es vulgui donar,les implicacions i
requisits legals son diferents. A Espanya, la CMT (Comissio del mercat de les
Telecomunicacions) és 1’organ que regula les condicions legals per instal-lar xarxes wifi
municipals, i la principal norma que ha publicat per regular-ho es la Circular 1/2010 del
15 de Juny de 2010, de la Comissio del Mercat de les Telecomunicacions, per la que es
regulen les condicions d’explotacid de xarxes 1 prestacio de serveis de comunicacions
electroniques per les Administracions Publiques.

La prestacio d’un servei de telecomunicacio es una activitat d’interés general
liberalitzada, no un servei de titularitat piblica. D’aquesta forma, una corporacio
municipal, directament o a través d’un tercer, pot intervenir al mercat de les
telecomunicacions com un agent economic més, competint amb la resta d’operadores en
I’activitat de provisio al public de serveis d’accés a Internet i establint i explotant
xarxes de telecomunicacions.

Atenent a aquesta normativa i depenent del model de servei que volem oferir, els pasos
a sequir i els requeriments legals a tenir en compte quan s’instal-la una xarxa wifi son:
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1.- Notificar a la CMT I’explotacio de xarxes publiques o la prestaci6 de serveis de
comunicacions electroniques. Conforme amb I’article 6.2 de la Llei General de
Telecomunicacions i I’article 5.5 del Reglament de Serveis de comunicacions
electroniques. En cas de que sigui un acceés limitat (velocitat menor de 256 Kbps i accés
restringit a zones publiques) s’haura d’indicar a la sol-licitud que el servei no afecta a la
competéncia. La documentaci es pot llegir i descarregar a la web de la CMT
(http://www.cmt.es/notificacion-de-inscripciones).

2.- Si volem oferir un servei a Internet inalambric sense restriccions, tant gratuit com de
pagament haurem de tenir en compte els segiients requeriments:

a) Si el servei s’oferira al ciutada de forma gratuita o per sota dels preus de mercat de
forma permanent es necessari que la notificacio a la CMT contingui informacid
detallada del projecte on s’expliqui:

- Les condicions técniques de la xarxa o del servei

- L’ambit de la cobertura

- Els ingressos previstos i fonts de financiacio

- L’impacte que tindra oferir el servei sobre la competéncia

- Resultats d’una consulta publica al sector que ha de realitzar 1’ Ajuntament,
dirigida als operadors que siguin presents o tinguin plans d’inversio al territori.

b) Si el servei sera gratuit de forma temporal per posteriorment, ser de pagament,
s’haura d’indicar a la notificacié a la CMT per a que estableixi el plag durant el qual es
podra fer aquesta explotacid o prestacié i les condicions a les que s’haura d’ajustar la
seva activitat durant aquest periode. A més s’haura d’informar a 1’usuari del temps
durant el que el servei sera gratuit i el preu posterior.

c) Si el servei sera de pagament d’acord als preus de mercat:

- Sera necessari enviar a la CMT el pla de negoci amb el dimensionament de la
xarxa, ingressos,costos, fonts de financiacio solides, coherents i amb hipotesis
plausibles.

- S’haura de remitir a la CMT durant el primer trimestre de cada any la
comptabilitat separada de la explotacid de la nostra xarxa.

3.- Seguir uns principis generals d’actuacio, independentment del tipus de servei
d’accés a Internet que vulguem donar:

- Portar una comptabilitat separada de la explotaci6 de la xarxa wifi. La CMT podra
requerir en qualsevol moment I’enviament dels contes bancaris

- Respectar els principis de neutralitat, transparéncia i no discriminacio
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- Garantir la proteccio de les dades de caracter personal. Aplicant els preceptes
establerts a la LOPD (Llei Organica 15/1999, de 13 de desembre, de proteccio de Dades
de Caracter Personal).

- Protegir el dret dels usuaris de serveis de comunicacions electroniques, segons el Reial
Decret 899/2009 del 22 Maig.

- Assegurar la interoperabilitat dels serveis

- Complir les obligacions de la qualitat dels serveis, garantint uns minims de velocitat i
manteniment de la linea.

- Respectar el secret de les comunicacions

- Permetre la possibilitat d’interceptar les comunicacions electroniques als suposits
legals establerts. Segons el Reial Decret 424/2005 (titulo V) s’haura de facilitar 1’accés
als agents facultats a totes les comunicacions.

- Conservar les dades relatives a les comunicacions electroniques i a les xarxes
publiques de comunicacions, en concret durant un any. Segons la Llei 25/2007 de 18
d’Octubre (transposicid Directiva 24/2006)

4.- Seguir el principi d’inversor privat: Es a dir
- Disposar d’un pla de negoci. La CMT podria demanar el pla de negoci.
- Generar un flux de caixa positiu.

- Financiar la nostra activitat a través dels nostres propis ingressos, sense haver de
d’emprar fons publics.

5.- Si volem financiar a través de patrocini o publicitat haurem de tenir en compte les
seguents obligacions:

- S’haura d’enviar a la CMT el primer semestre de cada any, la relaci6 d’empreses que
s’hagin publicitat o patrocinat I’any anterior.

- Quan un Ajuntament vagi a financiar les seves activitats de comunicacions
electroniques , els preus dels anuncis s’hauran d’ajustar als preus de mercat

- No podran actuar com patrocinadors 0 anunciants cap entitat que rebi fons de les
Administracions Publiques.

6.- Tasa general d’operadors. Tot operador estara obligat a satisfer a la Administracio
General de I’Estat i els seus organismes publics una tasa anual de no podra excedir el
dos per mil dels seus ingressos bruts d’explotacio.

La Llei de Pressupostos Generals de 1’Estat fixa la tasa corresponent per cada any.

Tot ho tenim resumit a la segtient figura:
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-Usuarios de la Administracién

Casos de aplicacion | -Bibliotecas

- Centros educativos

Notificacién a la
CMT e inscripcion
en el reg. de
operadores

Principios generales
de actuacién

Obligaciones
dependiendo del
modelo de negocio
(gratuito o no
gratuito)

Acceso a Internet limitado (no
afecta a la libre competencia)

-Menos de 256 kbps y zonas de uso

residencial o mixto
- Sélo acceso a paginas web del ayun-
tamientos

Acceso sin restricciones

Separamn de cuentas
- Neutralidad, transparencia y no discriminacion
- Proteccién de datos
- Derecho de los usuarios
- Interoperabilidad
- Calidad del servicio
-Secreto de las comunicaciones

- Interceptabilidad de las comunicaciones electrénicas.
- Conservacion de datos de comunicacién electr. (1 afic)

-La CMT puede solicitar la presentacién

de cuentas separadas

-Si constituye ayuda publica no exenta

de notificacién se debe notificar a la
‘Comisién Europea

- Notificacion a la CMT
- La CMT hara un analisis de

sustituibilidad

- Si existe ayuda publica no exenta de

notificacién se debe notificar a la
Comisién Europea

- Notificacion a la CMT
- Informar al usuario del tiempo que

serd gratuito y el precio posterior

- Enviar a la CMT plan de negocio

- Remitir a la CMT el primer trimestre
de cada afio
- Flujo de caja positivo
-Posible incorporacion de inversores
privados
Obligaciones si existe -Enviar a la CMT el primer semestre de cada ano relacion de empresas que han
financiacion mediante patrocinado el afio anterior
patrocinio/ -No podran actuar como patrocinadores o anunciantes aquellas entidades que
publicidad reciban algun tipo de fondos de las AAPP

Figura 56: Reglamentacio Xarxes WiFi

6.2.- Espectre Radioeléctric
El projecte utilitza bandes d’as comu segons els segiient esquema

Son normes UN les que reglen 1’us a Espanya de les bandes ISM

Banades de frequencies | Tipus de Aplicacio
llicencia

2400 — 2483,5 MHz Us lliure WiFi

5 GHz Us lliure WiFi/WIMAX

Font: http://www.minetur.gob.es/telecomunicaciones/espectro/cnaf/notasun2010.pdf

La varietat de productes existents en banda Iliure permeten que siguin suficients per la
implementacié d’accessos en banda ampla en I’entorn del present estudi.

Normativa sobre limits de transmissié de radiacions no ionitzants

- Tots els calculs realitzats pel present treball s’han realitzat complint els
requeriments del Real Decret 1066/2001 amb el que s’aprova el “Reglament
que estableix condicions de proteccid del domini public radioeléctric,
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restriccions de les emissions radioelectriques i mesures de proteccio Sanitaria
davant emissions radioeléctriques”

7.- Pla Economic

Tot seguit presentem el pressupost estimat del projecte. No he rebut resposta per part
del proveidor d’Internet, I per tant queda pendent d’aprovacid i a I’espera de la

negociacio.

Donat que actualment estic treballant a Abertistelecom, s’ha parlat amb els actuals

proveidors de la empresa per a que em faciliti el pressupost.

A part de pressupost detallat s’ha inclos la ma d’obra estimant la subcontractacio del
servei d’instal-lacio a una empresa especialitzada i que rebra aproximadament uns 60 €
/hora fins un total d’unes 200 hores. En aquest import ja esta inclos la logistica,
desplacament i eines. (Es la empresa instal-ladora la que es fara carrec d’aquestes

despeses)

7.1.- Pressupost

Electronica de xarxa

Referéncia Descripcio Unitats Preu unitari | Preu total
PAN-PA-2020 Firewall Palo alto PA-2020 1 10.074€ 10074€
WS-C2948G-L3 | Switch Catalyst 2948 G-L3 1 803€ 803€
Servidor ML10 HP Prolliant 270,45€ 270.45€
Equipament PmP
ALVARION ASN-GW per 1 3.320€ 3320€
WiMax
XTRM-BS-IDIV- | EB BMAX Extreme BS, 4 9.000€ 36000€
5.4- Lm90 configuracié single sector,
MIMO. Incorpora antena
integrada 90°
Cablejat per connectar la part 4 60€ 240€
externa (ODU) amb la IDU
XTRM-SU-IDU | Equip PoE per Alvarion Extreme | 4 52€ 208€
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Equipament AP WiFi

Wi2-CTRL-40 Wi2 Controller 1 2.900€ 2.900€
Alvr-Wi2-ODU-b/g Terminal Wi2 9 1.178€ 10.602€
Wi2-Extender Terminal Wi2-Extender 1 1.178€ 1.178€
Wi2-Extender-Cable Cablejat per connectar el 1 21€ 21€
modul Wi2-Extender amb
la seva IDU
Mounting-Kit-Wi2 Kit de muntatge per fixarel | 9 117€ 1.053€
terminal al seu suport
Cable-conn- AC-Wi2 | Cable alimentacio equips 2 53€ 106€
Wi2 (pack 5 unitats)
ANT, BS, 2.4-2.5, Antena 8 dBi 10 81€ 810€
8dBi, OMNI Omnidireccional, 2400-
2500 GHz
Infraestructura
Bobina cable xarxa cat 3 52€ 156€
5e (10 metres)
Torreta 180 RPR 3tramsde 5 15 781€ 11.715€
T’elevés metres torreta
/mastil +
fixacions
Desenvolupament Projecte
Disseny i 1 6.000€ 6.000€
planificacio

TOTAL=85456,45€ (A falta d’incloure el preu de 1’operador pel lloguer de les linees

VDSL)
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8.- Conclusions

L’objectiu inicial del projecte era portar a terme el disseny, configuracio i analitzar i
avaluar la viabilitat d’una xarxa sense fils al municipi d’Aldarulla.

La idea original del consistori era la implantacié d’una xarxa WiFi, que dotés de
cobertura i accés gratuit tant als residents del municipi com als turistes que visiten les
platges d’ Altafulla durant I’estiu. Es tracta de promocionar les empreses, locals de
restauracio, principalment la activitat economica de la ciutat mitjangant anuncis al
portal.

Per altre banda es limita la velocitat maxima d’accés als 256kbps i per altre banda
aplicar les politiques necessaries per a poder restringir el trafic de certes pagines
(pornografia, violencia, descarregues P2P, etc).

S’ha fet un disseny proposant una solucio tecnologica , on s’ha comprovat que es viable
ja que tenim cobertura a tot el municipi, el qual es dona mitjangant 11 Ap’s distribuits
per tot el municipi.

S’ha dotat la xarxa de recursos i equips que permeten una ampliacié en qualsevol
moment. Si I’Ajuntament volgués interconnectar les seves seus municipals, aixi com
donar servei a tot els seus edificis, es podria re dissenyar, sense variar el concepte de
Xarxa Troncal, ja que hi ha capacitat suficient disponible tant als 4 sectors de la estacio
base (EB Breezemax Extreme) com al Switch L3 que s’ha escollit un catalyst 2948¢g-L.3
amb una capacitat que permetria aquesta ampliacio.

Podriem considerar que el cost economic en certa manera podria ser elevat, perd
negociant el manteniment amb empreses com Abertis telecom (retevision) que amb el
pressupost de la instal-laci6 inclouen dos anys de manteniment, ja que disposen d’un
centre de control anomenat Centro de Control de Operaci6 y Manteniment (CECOM)
que funciona 24x7 i s’encarrega de la supervisio de la xarxa de clients externs de la
companyia. El contracte que es signaria asseguraria uns SLA de 2 hores d’atencio
sempre i quan existeixi algun tipus de problema al switch d’agregacio de L3 (catalyst
29480-L3) y de 8 hores si hi ha algun tipus de problema a qualsevol dels equips de la
xarxa.

Fent una valoracid, veiem que com qualsevol desenvolupament d’una xarxa el principal
problema es la Inversion inicial, per6 després es podria anar amortitzant mitjangant
publicitat al portal dels comercis del municipi, o inclis permetre més capacitats de
connexid per clients que paguin algun tipus de mensualitat. En qualsevol cas no son la
idea principal del projecte. L’objectiu era dotar d’accés gratuit a la xarxa.

S’ha decidit d’emprar tots els equipaments de la casa Alvarion. Es tracten d’equips de
configuracio senzilla i facil instal-lacio. Estan dotats d’un software de gestio que té
moltes opcions, no només a nivell de manteniment sino que també de configuracio.
Molts operadors rurals com Iberbanda i Nasertic fan s d’aquests equips. Al tenir tots
els equips d’Alvarion s’ha pogut arribar a un bon acord comercial amb el proveidor , el
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qual es compromet en fer-nos arribar qualsevol tipus de recanvi en menys de 48 hores.
També disposarem de versatilitat, és a dir, al tenir els mateixos equips de la xarxa no es
necessitara d’una planta molt extensa de recanvis, ja que s’ha apostat per una politica de
reparacions.

Com a conclusid final, només dir, que si tenim en compte que 1’objectiu d’un
Ajuntament es dotar de serveis al ciutada, aquest tipus d’iniciatives, ajuden a
promocionar la ciutat i tota la seva activitat economica. El propi ajuntament disposara
d’una xarxa de recursos propis que podra emprar per a posar camaras IP, radars, o
qualsevol altre aplicacid que li vulgui donar.

66



Referéncies

Ajuntament D’ Altafulla www.altafulla.cat

www.idescat.cat (http://www.idescat.cat/emex/?id=430120&lang=es)

www.wikipedia.org

WIMAX forum, www.wimaxforum.org

Insitututo para ingenieros eléctricos i electronicos, www.ieee.com

www.ieee802.org/16/tad

www.ieee802.org/11/

www.wifialliance.org

www.wi-fiplanet.com

Plantejament inicial per la ubicacio de les estacions de la xarxa de transport | punts
d’accés

http://earth.google.es/

Alvarion

www.alavrion.com : Carcateristiques dels equips emprats

http://new.wireless.bfioptilas.es/embedfile/9/8/0/ 2/alvaristar.pdf :
Software de gesti6 dels equips Alvarion AlvariStar

www.hp.es : (www8.hp.com/es/es/products/ups/product-detail.ntml?0id=5409648)

WWW.CISCo.com,

(http://www.cisco.com/en/US/products/hw/switches/ps606/products data sheet

09186a008009267f.html)

Radio Mobhile

http://www.cplus.org/rmw/englishl.html

http://www.youtube.com/watch?v=TePhfN6] J4 : Video Tutorial

Legislacio

http://www.itu.int/pub/R-REG-RR/es

www.cmt.es
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Llibres

www.minetur.gob.es

www.boe.es

Fundamentos de redes inaldmbricas, Academia Networking de Cisco Systems:
Pag (2-5,15-23,29-55)

Vijay Ahuja, AP Professional, Network & Internet Security (Cap 9)
IBM, Tencologia WiMax, manual del estudiante
Adrew S.Tanenbaum, Cuarta edicién, Pearson, Redes de Computadores

Telecomunicaciones rurales, Comité consultivo internacional telegrafico y
telefénico, Uniodn Internacional de Telecomunicaciones

IEEE Standard for: Information technology-Telecommunications and

information Exchange between systems-Local and metropolitana rea networks.

Specifications: Part 11

Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY)
Specifications .IEEE Computer Society, Marzo 2007.
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Anexe |: Acronims

ADSL  Asymmetric Digital Subscriber Line

AP Acces Point

Banda ISM Industrial, Scientific and Medical Band
BS Base Station

BSS Basic Service Set

CDMA  Code division multiple Access

CPE Customer Premises Equipment (Equip local de client)
DAFO  Debilitats Amenaces Fortaleces | Oportunitats
DL Downlink

DSL Digital Subscriber Line

DSSS Direct Sequence Spread Spectrum

EAP Extensible Authentication Protocol

EAP-TLS EAP for Transport Layer Security

EPE
ESS
FCS
FDM
IEEE
IP
LAN
LWAPP
MAC
MIMO
MPDU
MSDU

NLOS

Ecahau Positioning Engine
Extended Service Set

Frame Check Sequence
Frequency Division Multiplexing
Institute of Electrical and Electronics Engineers
Internet Protocol

Line of Sight

Lightweight Access Point Protocol
Medium Access Control

Mulitple Input Multiple Output
Message Protocol Data Unit

MAC Service Data Unit

Non Line of Sight
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OFDM  Orthogonal Frequency Division Multiplexing
PEAP Protected Extensible Authentication Protocol
PKI Public Key Infrastructure

PSK Phase Shift Keying

QAM Quadrature Amplitude Modulation

QoS Quality of Service

QPSK Quadrature Phase Shift Keying

RF Radio Frecuency

RRM Radio Management Resource

RSSI Receive Signal Strength Indication

SFTP Shielded and Foiled Twisted Pair

SIM/USIM Subscriber Identity Module/Unversal Subscriber Identity Module
SLA: Service Level Agreement

SNR Signal to Noise Ratio

SSID Sevice Set Identifier

SU Subscriber Unit

TCP Transport Control Protocol

TG Task Group

TIP Temporal Key Integrity Protocol

UDP User Datagram Protocol

UL Uplink

UNII Unlicensed National Information Infraestructure
UTP Unshielded Twisted Pair

WCS Wireless Control System

WDS Wireless Distribution System

WEP Wired Equivalent Privacy

WiFi Wireless Fidelity
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WIMAX Worlwide Interoperability for Microwave Access
WLAN  Wireless Local Area Network
WLC Wireless LAN Controller

WPA Wi-Fi Protected Access
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Modul ASN Gateway

Topology

» Profile C

» Distributed and mini-centralized
ASN-GW topology

» Stackable ASN-GW

Connectivity

» Simple IP

» Intra-ASN mobility

» CSN anchored mobility (R3)

» Inter-ASN mobility (Rd)*

» Proxy mobile IPv4d & FA*

» Simple IP and mobile IP coexistence

AAA

» RADIUS AAA client support

» EAP Authenticator

» Single EAP, user device or user/
device authentication

» Session based accounting

» Un-authenticated mode (lab)

Wi2 Controller

@ Visitor access

@ Captive portal
Wireless encryption
Zero configuration
Adaptive NAT
Firewall

o0 0 o9

@ Full client mobility

Anexe I1: Fitxa técnica dels equips de la xarxa

IP address allocation

* AAA assignment (DHCP Proxy)

» DHCP relay

o Local pools (dynamic or static)

» Overlapping private IP address pools
* Dynamic HA address allocation®*

* DHCP option 82

» UGS, ERT-VR, NRT, RT and BE

support

* Unmanaged voice
» Managed voice*
» DiffServ marketing/remarking

Interfaces
» Gigabit Ethernet

Tunneling

» Multiple tunnels (Enterprise/csn
specific)

 |P-in-IP tunneling

* GRE tunneling

+ |EEE 802.1g VLANS

* HA seamless inter-technology
mobility*

e Fast Ethernet

Scalability

* 3000 registered users

o Unlimited number of ASN-GWs in
the netwark

* 200 Mbps

Management

Flexible authentication schemes

QoS

* Network admission control

» Service flow authorization

o Multi-flow QoS traffic classification

* SNMPV2 based EMS

Other

» PHS (Packet Header Suppression)
« |P spoofing protection

Number APs Maximum Cor:lc.urrent
users Visitors
Wi2-CTRL-10 10 2,540 100
Wi2-CTRL-40 40 10,160 500
Wi2-CTRL-200 200 50,800 2,000

¢ Complete client transparency

@ Fast authentication
@ Layer 3 roaming

@ Optimized deployments

@ Plug and Play

@ Automatic AP discovery
Automatic firmware downloads
Central configuration
Certificate based mutual authentication with AP
TLS management channel

@ Full management capabilities
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BreezeMax Wi2 i Wi2 Extender

Wi-Fi Access Point Specifications

Data Rates

802.13: 6,5, 11,12, 18, 24, 36, 43,
54 Mbps per channel

20211k 1, 2, 5.5, 11 Mbps per
channel

Maximum Channels
FCCAC 1-11

ETSI: 1-13

Japan: 1-14

Maximum Clients
12& for the radic interface set to
access point mode

Maodulation Types
202.11g: CCK, BPSK, QPSK, OFDM
202.11b: CCK, BPSK, QPSK

Operating Frequency

a02.11bfq:

2.4~2.4835 GHz (U5, Canada, ETSI)
2.4-2.4597 GHz (Japan)

Network Management
Web-management, Telnet, SNMP

Radio Signal Certification

FCC Part 15.247 (2.4 GHz)

EM 200.228, EN 302,892, EN 300 826,
EM 201.489-1, EN 301.489-17
ETS1200.328; ETS 300 826 (B0Z.11b)

Safety

ULAZUL (CSAB0950-1, ULE0S50-1)
CB{IEC 50550-1)

ULAGS (EMEOSS0-1)

Wireless Radio/Regulatory
Certification

ETSI1200 228 {11bfg), 201 489 (DC
power)

FCC Part 15C 15.247/15.207 (11b/a),
Wi-Fi, DGT, TELEC, R25210 (Canada)

TX Power and RX Sensitivity

802.11g 6 Mbps
TX power (dbrm) 20
RX sensitivity (dbm) -85
802.11b 1 Mbps
TX power (dbrmj 20
R sensitivity (dbm) -

Software Features

Access Control

Intagrated HTML legindcaptive portal
Integrated RADIUS authentication
Canfigurable min./max. connect
spead

Scalable to thousands of users

Centralized Management

Full plug and play AP configuration,
upgrade and control

Centralized system monitor for
thousands of APs

Full, secura GUI configuration and
monitoring

Management

SMMP, CLI, web-based

Selectable RF channel and transmit
power

Packat capture on WLAN or LAN
interface (diagnostics)

9 Mbps 12 Mbps = 18 Mbps | 24 Mbps
20 0 20 20
-93 -87 -84 -80

2 Mbps | 5.5 Mbps | 11 Mbps

20 20 20
-102 -92 -9
Multiservice

Suppaort for 16 virtual networks,
hidden and broadcast 55|10

Urnique 5510, Mac address,
authentication, encryption, VLANs
and Qo3

Per-user bandwidth management
User account profiles using
ambedded/extemal AAA

Full virtual AP configuration, including
authentication, OTIM, Qas

Mobility

Full voice quality L2 and L3 miobility
far clients roaming betwean AFs
Service transparancy through fast
raaming and handovers

Electromagnetic Compatibility
CE Class B (EN55022)
CEENS5024

IECE1000-3-2, IECR1000-3-3,
IECE1000-4 -2 [ECE1000-4-3
IECE1000-4-4, |ECE1000-4 -
IECE1000-4-6, |ECE1000-4 -
IECE1000-4-11

FCC Class B Part 15

WCC) Class B

ICES-003 (Canada)

v

5,
8

v

Standards

IEEE 802.3 10BASE-T
IEEE 202.3u 100BASE-TX
IEEE202.11 b, g

Antenna Specifications

2 % 8 dBi Omni directional
(2.4.2.5 GHz)

36 Mbps | 48 Mbps | 54 Mbps

12 19 18
77 73 prli}
Qo5 and Other
Suppaort for 802,110, WM, RADIIS,
802.1q, 2802.1p,
IP TOS/DSCP

Mash (DWD3), self-healing, salf-
optimizing

Security

802.1x, AES, WPAZ2, Radius, WEP,
Firewall

S5H/SEL, IP2ec encapsulated SNMF,
KWL

Wirgless MAC/IP filter, NAT, CIDR
Layer-2 wireless client isclation
DHCF: Sarver; Client; Relay,

Cption 82, Rogue AP datection and
pravention

73



BreezeMax Extreme 5000

Spe:iﬁ:atinns

International Corporate HO Rz & Mt
Alsafici Lid. Unit typa

21a HaBarzol Strist Canfiguratian cptiems
R0, Bux 13137 s

Tl Ao, larasl 65710

‘Contact us at: Freguancy
sales Batarion.com

Far lotal conta ot eniarmatien
N yOUT araa, pleacs vist
W aly arish. com

Channsl bandwidih
Mumbaer of channeis

Riadio sccens methed
Gperatiansl modw

Carnral fregusncy resclution
FFT aice

Supperies masulsion

All guizasr Cewe wiation

Sirgla saster MIMD - insagrated § external artanna

Single secter S150¢ — integrated featernal antanna

Dusl smctor S50 — saternal snterns

Base station CPE
APB0-5350 MHe 4B0-5875 Wi
SAT0-SETE Wi

5 MHz, 10 MHs, 1210 MHz 5 MHz, 10MH:
hibd: e, #Tn B, 1T

SIS0: tie, 1Tz

|EEE B2 18- 2005 [1ie OFDMA)

oD

2.5 MHz lfor § HHx charnell, § MHz Far 10,2210 MHz channal]
St/

S 112, A0 - Rep

CAHIE V2,3
CAHEL 243, 34, 55
i link optimiratien support HARD, ETE, compranasd DL J L Mapa.
Divaraity ExZ, MIMO Matriz A, HRC, MIM0 Matriz B
Transmit Pows:
Tranamil pewer Base Station CPE
0-21 dBim, 1dB ressiution Gakga: 18 dBm
CAMIE: 20 48m
GiPSal: 21 dBim
ATPC of 20 o, | oS ronslation
Integrated antenca gain 14.5dBi 14 d8i
Security
Authentication Caneralined over RADIUS, NS chapwd EAP TTLS aver BFC-1845
Duts ameryztisn AES WikAK tm
Imterfaces
hhetwark
Stardard compliarcs |EEE BELA CEMAILD
Db infar-{mce 107108 Mbgn, halflull duple  with sulo negeliston
Powar In: o [SEW D)
In: 48V DE
Buat: PoE 155 DL| fee ding backhmul SPE
[ Antwna [THEL, recaiver insagrated in urit
LS chaining suzpart
Machanical
Base Station CPE
Dimansizns (- = 0 = W) StalfzidTem HMrHzeiem
Waight:
Extrama S8 wmit kg Tig
Maunling Kit Sky
Enwironmental
Cperating lemgirstorn -0 4 EEET
Cperating humidity 5%-55% non cendenaing, weather pretecied

Catalyst 2948G-L3

Technical Specifications

Performance
» 22 Gbps switching fabric
+ Owver 10 million PPS wire-speed forwarding rate for 64-byte packets
« MIPs RISC CPU-R5000, 16 MB Flash, 54 MB DRAM
» Route Entries: 12,000 minimum; 24,000 maximum
« 12 MB memaory architecture shared by all ports

Packet forwarding rate for G4-byte packets:
o 14,880 pps for 10-Mbps ports
o 148 800 pps for 100BaseT ports
o 1,488,000 pps for 1000Basex ports

Management

+« SMNMP Management Information Base (MIBE) 1l

Standards
« |EEE 802 3x full duplex on 10BaseT, 100BaseTx, and 1000BaseX ports
» |EEE 80210 Spanning-Tree Protocol
« |EEE 802 10Q VLAN
» |EEE 802 .3z 1000BaseX specification

1000BaseX (GBIC)

o 1000Basesx

o 1000BaselX/LH

o 1000BaselX
« |EEE 802.3u 100BaseTX specification
» |EEE 802.3 10BaseT specification



Indicators

+ Per-port status LEDs
o link up—illuminated

10 Mbps operation—Yellow
100 Mbps operation—Green

o link down—not illuminated
» 3System status LED—Green

Dimensions and Weight [H x W x D]

o ZE9x1T71x18in (6.6 x43.4x457 cm)
* (One-and-a-half rack unit
« 131b.(8.08 kg)

Environmental Conditions and Power Requirements

Qperating temperature; 32to 113F (0to 45 C)

Storage temperature: -4 to 149 F (-20t0 65 C)

Cperating relative humidity: 10 o 85% noncondensing

Operating altitude:; Up to 10,000 f. (3000 m)

Power consumption: 70W maximum; 239 BTU per hour

AC inputvoltagefrequency: 100 to 120/200 to 240 VAC (autoranging) 50 to 60 Hz

Connectors and Cabling

10BaseT ports: RJ-45 connectors; two-pair Categary 3, 4, or 5 unshielded twisted-pair (UTP) cabling
100BaseTx ports: RJ-45 connectors; two-pair Category 5 UTP cabling

1000Basex GBIC pors: SC fiber connectors, single mode or multimode fiber

Console and auxiliary port: RJ-45 connectors, RS-232 serial cabling

Safety Certifications

UL 1950

C3A22.2 Mo. 950
EM 60950

IEC 850

ASIMNZS 3260, TS001
CE

Electromagnetic Emissions Certifications

FCC Part 15 Class A

EM 55022B Class A (CISPR 22 Class A)
WCCIClass A

ASINZS 3548 Class A

BCIQ

CE Marking



Firewall Paloalto PA-2020

HARDWARE SPECIFICATIONS
1/0

MAX INRUSH CURRENT

+ PA-2050: [16) 10/100/1000, (4] SFP optical Gigabit
= PA-2020, PA-4020: (12) 10/100/1000, [2) SFP optical Gigabit

MANAGEMENT I/0

= TOAR230VAC; 354@115VAC
DIMENSIONS

= [1110/100/1000 out-of-band management port, (11 RJ-45
console port

POWER SUPPLY [AVG/MAX POWER CONSUMPTION)

= 11, 19" standard rack [1.75"H x 1770 = 17"W)
WEIGHT ISTAND ALONE DEVICE/AS SHIPPED]

= 175W/200W (105W/120W)
INPUT VOLTAGE (INPUT FREQUENCY)

= 151bs/20lbs
SAFETY

+ 100-240VAC [50-60Hz)
MAX CURRENT CONSUMPTION

« UL, CUL,CB
EMI

+ 1EA@T00VAC
MEAN TIME BETWEEN FAILURE (MTBF)

= FCC Class A, CE Class A, VCCI Class A
ENVIRONMENT

» 7.3 years

NETWORKING
INTERFACE MOD

= Operating temperature: 32° to 122° F, 0° to 50° C
» Non-operating termperature: -4° to 158 F -20° 10 70° C

VLANS

= L2, L3, Tap, Virtual Wire [transparent mode]: Supported
ROUTING

= Modes: 05PF, RIP, BGP, Static

*» Forwarding table size [entries per device/per VR): 5,000/2,500 PA-
2050), 2,500/2,500 [PA-2020)

* Policy-based forwarding: Supported

s Multicast: PIM-5M, PIM-55M, IGMPv1,v2, and v3

HIGH AVAILABILITY

= 802.1g VLAN tags per device/per interface: 4, 094/4,094
* Max interfaces: 2,048 (PA-2050], 1,024 [PA-2020)
= Aggregate Interfaces (802.3ad): Not Supported

VIRTUALWIRE

* Mae virtual wires [vwire): 10
* Physical interfaces mapped to VWs: Supported

ADDRESS ASSIGNMENT

* Modes: Active/Active, Active/Passive
» Failure detection: Path Monitoring, Interface Manitoring

NAT/PAT

» Address assignment for device: DHCP Client/PPPoE/Static
s Address assignment for users: DHCP Server/DHCP Relay/Static

IPYE

Maix MAT rules: 1,000

Maix MAT rules (DIPF): 200

Dynamic IP and port pool: 254

Dynamic IP pool: 16,234

MAT Modes: 1:1 MAT, n:n NAT, m:n NAT

* Modes: L2, L3, Tap, Virtual Wire (transparent mode]
* Services: App-1D, Content-|D and S5L Decryption

L2 FORWARDING

DIPP aversubscription [Unique destination IPs per source port and IPF): 2

* ARP table size/device: 2 500 (PA-2050], 1,000 (PA-2020)
* |Pvé neighbor table size: 1,000 [PA-2050], 1,000 [PA-2020)
* MAC table size/device: 2,500 [PA-2050, 1,000 [PA-2020]
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