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Resumen de contenido.

Este proyecto desarrolla una aplicacion sobre la placa LPC1769 para soportar las funcionalidades mas
comunes del protocolo Modbus RTU.

* Read coil status

¢ Read input status

¢ Read holding registers

« Read input registers

e Force single coil

« Force single register

La aplicacion permite la configuracion del protocolo Modbus en modo master, en modo slave o ambos

simultaneamente, permitiendo funcionar a la placa LPC1769 como FrontEnd de comunicaciones.

Se utilizan las 4 UART disponibles en la placa. Una para las comunicaciones del protocolo Modbus en
modo master, otra para el modo slave y las otras dos para la interfaz de usuario de la aplicacion. Una de
estas nos permite la conexion serie y la otra nos permite la comunicacion con el modulo WiFly para

realizar conexiones sin hilos.

La interfaz de usuario esta integrada en la propia placa LPC1769 y es accesible desde un emulador de

terminales como el PUTTY, dotando al sistema de una mayor autonomia.
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1.Introduccion

1.1. Justificacion

El creciente uso de sistemas embebidos en la sociedad actual, tanto en el ambito doméstico como
en los sistemas industriales y la transferencia de informacion entre los diferentes dispositivos
mediante protocolos normalizados o estandarizados, me ha llevado a la realizacion de este

proyecto.

El protocolo de comunicaciones Modbus se utiliza en ambitos domésticos como la domética y es
uno de los mas utilizados en sistemas industriales como las smart cities, smart grid, y otros
sistemas de control. Ademas un estandar abierto hace de él un candidato ideal para su integracion
en la placa LPC1769.

El sistema desarrollado nos permite tanto la captacion de datos de otros dispositivos Modbus,

como el servicio de los mismos mediante este protocolo.

Existen multiples dispositivos que utilizan este protocolo como Scadas, multimedidores, RTU, PLC,
sistemas domoticos, que nos permiten su integracion en diferentes entornos y actividades, ademas
al incluir su interfaz con el usuario en la aplicacién de la placa LPC1769, nos permite una

configuracion para diversas necesidades y abarata los costes de software externo al dispositivo.

1.2.  Descripcion

El proyecto consistente en un sistema que nos permi te trabajar con el protocolo Modbus

como master y/o slave para la adquisicidn y servici o de datos.

El sistema se configura dinamicamente por el usuario permitiendo elegir el modo de trabajo master
y/o slave. En modo de trabajo master permite la captacién de datos de dispositivos externos a
través del protocolo Modbus y cuando trabaja en modo slave sirve los datos almacenados al
dispositivo que lo requiera mediante el citado protocolo. Cada uno de los modos de trabajo
dispondra de una UART de la placa LPC1769.

Autor: Alfredo Florencio Jiménez 9



.j U 0 c Universitat Oberta
de Catalunya

Se implementan las funciones mas utilizadas por los dispositivos Modbus, utilizando tanto
funciones de lectura como escritura de datos. Las funciones son (adjunto sus cédigos de funcion):

* Read coil status (01)

* Read input status (02)

* Read holding registers (03)

* Read input registers (04)

» Force single coil (05)

» Force single register (06)

Se utiliza un simulador para poder realizar las comunicaciones con los dispositivos externos a la
placa LPC1769, lo que permite que el sistema desarrollado se pueda adaptar a distintos

dispositivos esclavos y sus mapeos de datos.

La placa también dispone de una interfaz con el usuario que permite la monitorizacion y
modificacion del registro de datos, configuracion de los pardmetros de la placa LPC1769 y el envio

de comandos.

1.3.  Objetivos

Los objetivos a conseguir en este proyecto son:

» Soportar las funcionalidades del protocolo de comunicaciones Modbus como maestro en
una placa LPC1769, estos son:
0 Lectura: Read coil status, Read input status, Read holding registers y Read input
registers.

o Escritura: Force single coil y Force single register.

» Soportar las funcionalidades del protocolo de comunicaciones Modbus como esclavo en
una placa LPC1769, estos son:
0 Lectura: Read coil status, Read input status, Read holding registers y Read input
registers.

o Escritura: Force single coil y Force single register.

e Registro de datos para el almacenamiento de la adquisicion de los diferentes dispositivos
simulados. En modo master guardar la captacion de datos y en modo slave servir la

informacion requerida cuando es interrogado por un equipo externo.

Autor: Alfredo Florencio Jiménez 10
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e Presentar un interfaz con el usuario para consultar los datos almacenados y envio de
comandos a los diferentes dispositivos simulados, esta interfaz nos permite:
o Consultar datos.
Enviar comandos.
Modificar datos en el registro configuracion.
Configurar la velocidad de comunicaciones del Modbus.

Configurar las funciones de master y/o slave.

O O O o o

Configurar los registros de datos, tipo de peticiones que realiza el maestro o datos

disponibles por el esclavo.

e Implementar un sistema robusto con proteccién de cuelgues mediante watchdog.

» Utilizar el médulo WiFly para dotar a la placa de un acceso a la interfaz de usuario sin

hilos, via wifi.

Objetivos Secundarios

» Utilizacién del dispositivo como master y slave. Utilizando una UART para las

comunicaciones del maestro y otra para las comunicaciones del esclavo.

» Guardar los registros configuracion del sistema en memoria ROM del dispositivo LPC1769

permitiendo a la placa autoconfigurarse tras un reset.

1.4. Enfoque

El método seguido para el desarrollo del proyecto se ha dividido en 4 fases principales, tres de
ellas para desarrollar los diferentes médulos que realizan la aplicacién y una de desarrollo de
memoria.

» Desarrollo de sistema de registros de datos, Modbus master e interface de usuario.

« Modbus slave, con un sistema de watchdog y conexion wifi del usuario a la interface.

» Objetivos secundarios e interactuacion de los distintos médulos en un sistema completo.

» Desarrollo de memoria.

Autor: Alfredo Florencio Jiménez 11
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Los diferentes médulos software se han implementado tras una fase de disefio, realizando un

software modular testeando sus diferentes funciones de forma unitaria para evaluar sus

capacidades y debilidades.

Para el master y el slave se ha utilizado un sistema de test de las funciones locales al médulo que
consistia en enviar los datos validos e invalidos, detectando mediante el debug de la aplicacion los

errores cometidos o algunas situaciones que no se habian tenido en cuenta.

Una vez completado ambos moddulos se pasé a realizar pruebas con un simulador de Modbus,

para comprobar una utilizacion real de estos médulos de la aplicacion.

Los test de la interfaz de usuario se han realizado corriendo la aplicacion para detectar posibles
errores en los textos o la entrada indebida de datos. Finalmente se paso a integrar el WiFly y

comprobar los cambios de modo serie a wifi y a la inversa.

El watchdog del sistema se comprobé en una primera fase dando un tiempo alto para que saltara
el mismo y sin realimentarlo. Tras esto se comprobd la realimentaciéon en la tarea del interfaz de
consola y creamos un bucle infinito en una de sus opciones para comprobar su correcto

funcionamiento.

Finalmente se ha realizado una prueba de comunicaciones de con los simuladores del master y el
slave de Modbus para comprobar el funcionamiento completo de la aplicacion y al mismo tiempo,

se realizaban consultas en la interfaz de usuario a través del dispositivo WiFly.

Para la memoria se ha utilizado puntos desarrollado durante la realizacién de las entregas del
proyecto, en otros casos se han desarrollado los diferentes puntos de la misma utilizando parte de

la bibliografia e Internet.

Autor: Alfredo Florencio Jiménez 12
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La planificacion inicial se ha realizado distribuyendo las tareas en tres grupos diferenciados:

Soportar el Modbus master en la placa LPC179, donde guarda los datos obtenidos de sus

peticiones a equipos esclavos en un registro de datos y realizar una interface de usuario

mediante la cual se pueda configurar el dispositivo.

Soportar el Modbus slave y dotar la placa de un sistema de vigilancia de bloqueos de las

tareas mediante watchdog. También crear un acceso sin hilos a la interface de usuario

haciendo uso del dispositivo WiFly.

Objetivos secundarios: Uso del Modbus master y Modbus slave de forma simultanea y

guardar los datos de configuraciéon de la placa en memoria ROM para su uso tras una

pérdida de tension o reset.

|may 2Ul4 [jun 2U1g

Nombre Duracién
1 Modbus Master 15 days?
2 | Registro de Datos 16 daye?
3 Interface de Usuario 16 days?
4 Modbus Slave 11 days?
5 Watchdog 6 days?
[3 Conexidn WiFly 6 days?
7 |BElobjetivos secund... 10 days?
8 Uso master y slave 10 days?
9 Configuracion ROM 10 days?
10 |EMemoria 30 days?
i1 Esquema 8 days?
12 Desarrolle 15 days?

18

|

[24

27 [30 Jo3 Jos Jos Tz Jis [i8 20 J24 27 J30 Jo2 Jos Jos |11

[

[ta 17

20

Figura - 1: Planificacién inicial

La decision del tipo estructura para el registro de peticiones de Modbus master han consumido tres

dias y han retrasado el comienzo de otras tareas.

Otro de los retrasos han sido el cambio en el disefio del registro de datos, inicialmente se pensé en

la utilizacién de una estructura de un byte que incluyera 8 status, finalmente se decidié modificar

para poder dotar el sistema de futuras mejoras donde se pudieran incluir estado o calificador del

punto, esto ha provocado la modificacién de las busquedas de los puntos por otros médulos.

Finalmente, la integracién del sistema total, y en particular de la interface de usuario que interactia

con todos los modulos, ha sido determinante en el tiempo utilizado en esta tarea, siendo la mas

Autor: Alfredo Florencio Jiménez
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costosa en tiempo de realizaciéon y en depuracion de los test individuales a las diferentes funciones

de los médulos desarrollados.

Nombre Duracicn [may 2014 ljun 2014
128 2t |24 |27 [0 Jo3 Jos Joe J12 15 Jig [21 24 J27 a0 Jo2 Jos Joe J11 4 17 a0

1 Modbus Master 17 days? [ |
2 | Registro de Datos 20 days? [ |
k] Interface de Usuario | 27 days? | |
4 | Modbus Slave 12 days? | |
5 | Watchdog | Bdaye? —
& Conexion WiFky s days? 1
7  |DObjetivos secund... 10 days? P
8 Uso master yslave 10 days? [
g EHemorLa I 30 dar_.rs? —
10 Esquema 8 days? 1
11 Desarrollo 15 days? | |

Figura - 2: Planificacion final

1.6. Recursos empleados

Los recursos empleados en el proyecto los diferenciaremos entre hardware y software que

enumeramos a continuacion.

Hardware:

* Placa NXP LPC1769:

Esta placa incorpora un microcontrolador ARM Cortex M3 y un JTAG para la programacion
del mismo a través de USB. La placa LPC1769 tiene 64 kB SRAM, 512 kB Flash, 4xUART,
3x12C, SPI, 2xSSP, 2xCAN, PWM, USB 2.0 Device/Host/OTG, RTC, Ethernet, I2S, etc.

Autor: Alfredo Florencio Jiménez 14
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Target

Figura - 3: Placa NPX LPC1769 y componentes principales

«  RN-XV WiFly 802.11 b/g

El médulo RN-XV se basa en un médulo Wi-Fi RN-171 e incorpora procesador SPARC de
32 bits, pila TCP / TP, reloj en tiempo real, acelerador criptografico y unidad de
administracién de energia. Es un dispositivo standalone embebido para acceso a LAN

inalambricas usando tan s6lo 4 pines de conexion (POWER, TX, RX y GND).

Figura - 4: Médulo RN-XV WiFly

¢ Conversor USB-UART CP2102

Esta es una pasarela de comunicacion con interface plug and play, que nos permite el

envio y recepcion de datos. Dispone de 6 pines (RST, 3V3, 5V, TXD, RXD, GND).

Figura - 5: Conversor CP2102

Autor: Alfredo Florencio Jiménez 15
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Software:

e LPCXpresso v4.3.0_1023

Es un entorno de desarrollo basado en Eclipse para el desarrollo de aplicaciones en

lenguaje C. Nos permite la compilacion y grabacion en flash del dispositivo la aplicacién. La

version utilizada es de evaluacion y nos limita a 128kb.

PRESSO

Figura - 6: LPCXpresso logo

e Sistema Operativo FreeRTOS

FreeRTOS es un sistema operativo y librerias en tiempo real para el control de motas. Es

compatible con 34 arquitecturas diferentes de microcontroladores.

RTOS
ZRTOS|

Figura - 7: FreeRTOS logo

1.7. Productos obtenidos

A la finalizacién del proyecto se ha obtenido un sistema con el dispositivo WiFly y los 3 CP2102

gue nos permiten las diferentes comunicaciones de la placa LPC1769 con el exterior.

Autor: Alfredo Florencio Jiménez 16
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Figura - 8: Sistema final obtenido

El acceso del usuario a la misma se realiza con un menu de texto claro e intuitivo desde el que

configurar el sistema.

Figura - 9: Pantalla menu principal

Autor: Alfredo Florencio Jiménez 17
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2.Antecedentes

Hoy dia, las relaciones con nuestro entorno, tanto a nivel privado, social, econémico o laboral, nos
exige un continuo conocimiento y evaluacion de datos e informacién para la toma de decisiones
que, aun pareciendo nimias, tienen sus repercusiones econémicas y medioambientales. Ademas
para tomar esas decisiones y realizar las tareas de forma mas eficaz, disponemos de mdiltiples
dispositivos que nos permiten ejecutar estas acciones en cualquier lugar o simplemente facilitar las

tareas que realizamos.

En la actualidad los sistemas embebidos estan presentes en nuestro dia a dia mas de lo que
muchas personas creen, entre algunos podemos enumerar:

» Telefonia movil

* Reproductores de musica y video.

* Impresoras.

*  Automoviles.

* Electrodomésticos.

» Sistemas médicos.

« Sistemas de control (eléctricos, navales, aéreos, etc).

En general, un sistema embebido consiste en un microprocesador cuyo hardware y software estan
especificamente disefiados y optimizados para resolver un problema concreto eficientemente.
Normalmente estos sistemas estan dotados de unas capacidades reducidas (memoria, velocidad

de procesamiento, etc) que nos permiten un ahorro energético y de costes del producto.

Muchos de estos sistemas son en tiempo real, es decir tienen que realizar sus acciones dentro de
unos parametros temporales fijados y respondiendo a los diferentes eventos que le llegan con

tareas asociadas a los mismos.

Los principales lenguajes de programacion utilizados para realizar las aplicaciones que corren en
estos dispositivos son:

* Ensamblador.

e C/C++

e Java
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Aunque el mas utilizado actualmente es el lenguaje C por su capacidad de acceso a bajo nivel y

porgue el codigo es portable a diferentes arquitecturas y el codigo fuente es mas legible que el

ensamblador.

2.1. Estado del arte

Las mejoras tecnoldgicas de los dispositivos dedicados a servir informacion a los usuarios en el
menor tiempo posible y poder consultarla desde cualquier lugar donde se encuentre, ha permitido
gue los dispositivos embebidos sean utilizados en mayor nimero de instrumentos. Esta carrera

tecnolégica ha producido que sus precios sean mas econdémicos y faciles de programar.
Seguidamente presentamos algunos de ellos comparables a nuestra placa LPC1769.

Teensy 3.1

Figura - 10: Figura Teensy 3.1

Es una plataforma de desarrollo basada en un procesador ARM Cortex M4 de 32bit. Esta
implementado en forma de placa para su montaje en protoboards y se puede programar con el
lenguaje Arduino y C. Dado el tipo de microcontrolador que tiene, puede identificarse como teclado
o ratén USB lo que ofrece muchas posibilidades. Ademas de ser muy potente, es compatible con la
mayoria de librerias de Arduino.

*  Procesador: 32 bit ARM Cortex-M4 72 MHz CPU (MK20DX256VLH7)

* Memoria: 256K, 64K RAM, 2K EEPROM

e 14 pines analdgicos de alta resolucion (13 bits usables y 16 bit en hardware)

» 34 pines digitales 1/0 (10 son compartidos con los analdgicos)

* DMA de 16 canales

* 12 salidas PWM

» 7 temporizadores (Timers)

+ DMA dedicado para USB
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3 puertos UARTS (série)

Protocolos soportados: SPI, 12C, 12S, modulador IR

I2S (para interfaz de audio de alta calidad)

Soporta RTC afiadiendo un cristal de 32.768 KHz y bateria externa
4 canales DMA para uso general (separados del USB)
Dimensiones: 35x18 mm

Precio: 18,30 euros

Espardino micro2148

Figura - 11: Figura Espardino micro2148

Espardino micro2148 es una placa basada en un ARM7 LPC2148 de 60MIPS con soporte USB

con 512kb de memoria para programa y 32kb de RAM. Permite un desarrollo facil y cémodo con

una arquitectura potente como la de los procesadores ARM.

Bootloader USB integrado (8kb) por lo que no es necesario ninglin programador externo
Zocalo para tarjeta de memoria microSD listo para ser utilizado o almacenar datos de
programa.

Cristal de cuarzo de 12 Mhz

Regulador de 5V integrado (Pines tolerantes a 5V)

Cristal RTC integrado (32.768KHz)

Conector USB micro-b

Incluye 3 leds de estado

Botdn de Reset

Entorno de desarrollo facil basado en GCC4

Conjunto de libreria de desarrollo para FAT16/32, COM virtual, PWM, A/D, 12C, SPI etc
Conectores de expansion 2 x 2.54mmcon acceso a todas las patillas del procesador
Dimensiones: 53 x 34.5mm

Precio: 29,56 euros
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Nuestra placa es similar en precio a las placas citadas, siendo la placa Espardino algo mas cara 'y

posee la mitad de memoria RAM que la LPC1769, limitando la cantidad de puntos del registro de

datos donde almacenamos la informacioén de la aplicacion.

Por otro lado la placa Teensy es mas competitiva en precio que la LPC1769, y presenta
caracteristicas similares a la que hemos utilizado en nuestro proyecto, pero con tan sélo 3 UART,
lo que limita el desarrollo de la aplicacion al tener que prescindir de uno de los moédulos master o

slave, o limitando su conectividad serie y wifi con el usuario.

Otro de los factores determinantes en la realizacién del proyecto ha sido la eleccion del protocolo
de comunicaciones a utilizar. Se ha buscado una comparativa con el IEC-101, otro de los

protocolos mas extendidos en los sistemas eléctricos y de control donde ambos son utilizados.

IEC-101 Modbus

Estandarizacion IEC-60870 No
Comunicacion Balanceada / No balanceada No balanceada

Sincronizacion Si No
Eventos datados Si No
Mensajes de excepcion Si No
Transmisién ciclica Si No

Deteccion de errores checksum CRC-16
Implementacién Dificil Facil

Figura - 12: Tabla comparativa IEC-101 y Modbus

Aunque el IEC tiene una mayor cantidad de funcionalidades para la obtencion de datos que el
Modbus asi como la datacién y guardado de eventos que se han producido durante un intervalo de
comunicacion, la no completa estandarizacion del Modbus ha conseguido crear sistemas similares
para la captura de los datos que se han modificado entre las peticiones del master y proporcionar

una zona de registros a forma de cola de eventos y datados.
El sistema de control de errores del Modbus presenta mayor seguridad que el IEC-101.
Pero dos de las mayores ventajas que presenta el Modbus sobre el IEC-101 son el nivel de

implantacién. El IEC-101 suele utilizarse en Europa, mientras que el Modbus tiene una

implantacibn més global. Su otra ventaja es la implementaciéon y capacidad para realizar una
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sastreria del software implementado que permite adaptarse a multitud de funcionalidades de

dispositivos que no es posible con el protocolo IEC-101.

2.2. Estudio de mercado

El protocolo Modbus esta presente en la mayoria de los dispositivos de control industrial:
multimedidores, sistemas de proteccién, Scadas o remotas de control de paneles solares, para
captar e intercambiar la informacion, lo que genera un amplio mercado pero también una gran

competencia para su instalacion.

Existen equipos que trabajan como FrontEnd de comunicaciones con diferentes protocolos de
comunicaciones y son utilizados para captar y filtrar la informacion obtenida de dispositivos

esclavos a sistemas de Scada. Un ejemplo de estos es el Saicom Plus.

Microcontroller Motorola MC68302CF16
Database band width 8 bits
Operation frequency 16 MHz
Non-volatile RAM memory 512 Kb -2 Mb (protected by a battery)
SDRAM 8-32 Mb
EPROM 512 Kb
FLASH memory 512 Kb
Communications 3 serial channels: synchronous,
asynchronous, modem controlled
RTC Autonomous, DS1501
Power supply 12/24/48 VDC (3 W from consumption)
Indicators 12 frontal LEDs
Communication protocols Complete catalogue with standard and
particular protocols Modbus, DNP3.0, IEC
101/104, etc
Logical programming Software I1SaGRAF (standard IEC 61131-3)

Figura - 13: Caracteristicas Saicom Plus
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3.Descripcién funcional

3.1.  Aplicacion Principal

El sistema realizado hace un uso de las 4 UART disponibles en la placa LPC1769 para permitir
diferentes comunicaciones externas.

Dispositivos
externos e i
N

.l
[

YANEVAN

Registro de Datos

Figura - 14: Diagrama de bloques de la aplicacion principal
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La UART2 ha sido asignada para las comunicaciones del protocolo Modbus RTU en modo master
de forma que adquiere los datos de los dispositivos exteriores y los almacena en un registro de

datos, ademas de enviar comandos a los dispositivos externos al sistema.

La UART1 ha sido asignada las comunicaciones del Modbus RTU en modo slave que es el
encargado de servir los datos del registro de datos del dispositivo que lo interrogue y modifica

estos registros de datos con los diferentes comandos enviados por el dispositivo externo.

Las otras dos UART que faltan hacen de puente entre el usuario y el HMI que presenta una interfaz
de usuario a modo. La UART3 nos permite una comunicacion serie con la interfaz y la UARTO se
encarga de las comunicaciones serie con el médulo WiFly para en un primer paso configurarlo y

posteriormente permitir un acceso wifi al usuario a través del médulo WiFly al HMI.

Desde la interfaz de usuario éste podra realizar las diferentes configuraciones de los Modbus

master y/o slave y eligiendo los distintos modos de funcionamiento del sistema.

Para evitar que la aplicacién pueda quedarse bloqueada se habilita un watchdog que permite
vigilar las diferentes tareas del sistema y reiniciarlo en los casos que las tareas no hayan logrado

finalizar sus ciclos durante un tiempo determinado.

3.2. Modbus master

El Modbus master realiza las conexiones con los dispositivos externos a través de UART que tiene
asignada via serie y los envia al registro de datos donde son almacenados en sus diferentes

secciones de datos: Coil Status, Input Status, Holding Registers e Input Registers.

Las configuraciones de las diferentes peticiones a realizar a los dispositivos externos son enviadas

desde la interfaz de usuario, del mismo modo que pueden ser eliminadas desde esta interfaz.

También es la interfaz de usuario la encargada de indicar al Modbus master si se encuentra en un
estado de funcionamiento normal o poner al Modbus master en un estado de mantenimiento en la

cual el master no realiza ninguna peticion a los dispositivos esclavos.

El Modbus master realiza envio de comandos de forma ciclica mediante las configuraciones

realizadas por la interfaz de usuario 0 en su lugar enviar un comando una sola vez al dispositivo
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esclavo elegido mediante otra de las opciones de la interfaz de usuario que ademas prioriza el

envio de este comando sobre las peticiones configuradas.

UART
Interface de Modbus Registro de
Usuario master Datos

Figura - 15: Diagrama de bloques del Modbus master

3.3. Modbus slave

De igual forma que el Modbus master, el Modbus slave realiza su conexién via serie con el

dispositivo maestro externo mediante una UART dedicada para tal efecto.

Los datos requeridos por el dispositivo externo al Modbus slave son recogidos del registro de datos
y son enviados via UART al dispositivo. Al igual que se le requieren datos también acepta los

comandos del dispositivo externo y los almacena en el registro correspondiente.

La interfaz también cambia el modo de trabajo del mismo, poniendo al Modbus slave en un estado
activo en el cual acepta las peticiones de los dispositivo externos o dejando al Modbus slave en un
estado de mantenimiento en el cual el Modbus slave ignora los mensajes que llegan a través de la
UART. Finalmente es la interfaz de usuario la que indicara la direccion de dispositivo a la que

responder.
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UART

Interface de Modbus ﬁ Registro de
Usuario slave Datos

Figura - 16: Diagrama de bloques del Modbus slave

3.4. Interface de usuario

El Interface de usuario dispone de dos UART para que el usuario se conecte. Una de ellas se
utiliza de forma de conexién serie y la otra la utilizamos para realizar una conexién serie con el

dispositivo WiFly que nos permite el acceso wifi del usuario al dispositivo LPC1769.

Este interface de usuario actla sobre las UART de comunicaciones con los Modbus master y

slave, para modificar la velocidad de comunicaciones de con los dispositivos externos.

Cuando el usuario se conecta por una de las dos UART, serie o wifi, se presenta un menu textual
desde el que puede interactuar con las diferentes configuraciones del sistema, consultar los datos

obtenidos y modificarlos.

Sobre el Modbus slave, la interface de usuario puede ponerlo en un estado de mantenimiento para
que no realice comunicaciones con los dispositivos externos, o poner al Modbus slave en un
estado de actividad en el que respondera a las peticiones, para esto se indica la direccion de

esclavo Modbus a la que respondera el mismo.

Las opciones permitidas sobre el Modbus master son bastante mas numerosas. Ademas de las
opcién activacién y desactivacion de las comunicaciones del Modbus master, permite la creacion,
borrado y modificacién de los peticiones que realiza el master y enviar comandos priorizados para

su ejecucién que el master envia a los dispositivos externos.

Por ultimo, el interface de usuario nos permite consultar los datos almacenados en el registro de

datos y modificarlos. Otra de sus opciones es activar o desactivar el muestreo de los datos que se
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escriben en el registro de datos, asi se puede observar los datos recibidos por las peticiones del

Modbus master y las escrituras recibidas por el Modbus slave de los distintos dispositivos externos.

&

UART

Registro de Interface de

Datos Usuario il

Modbus Modbus
Master Slawe

Figura - 17: Diagrama de bloques del Interface de Usuario
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4.Descripcion detallada

4.1.  Aplicacion principal

La aplicacion principal es la encargada de iniciar los diferentes dispositivos y UART que utiliza la

aplicacion. Tras realizar estas inicializaciones pasa a crear las distintas tareas para su ejecucion.

Inicia WiFly

Inicia UARTs

Inicia Registro Datos

Inicia Modbus master

Inicia Modbus slave

Modbus Modbus

WIiFI HMI Wach
master slave y achdog

Creacioén de Tareas

Figura - 18: Diagrama de ejecucion de la Aplicacion principal

La inicializacion del modulo WiFly la implentamos mediante reintentos en la cual realizamos un
reset del médulo y lo configuramos para que tenga un acceso a la red, de esta forma el usuario

puede realizar un conexion Telnet al WiFly que nos permite acceder a la interface.
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Inicia WiFly

Reset WiFly

Configura @

WiFly

|

No ok y
eintentos?

Figura - 19: Diagrama de ejecucion del inicio del WiFly

El registro de datos se define en cuatro mapas que hacen referencia a las cuatro tipos de sefiales
gue van a ser tratadas por en protocolo Modbus que soporta la aplicaciéon. En su inicializacion se
ponen todos sus valores a 0 hasta que las peticiones y los comandos recibidos modifiquen sus
valores; para evitar accesos indebidos a los datos se ha dotado de un semaforo para sus funciones

de lectura y escritura.

Cuando desde la interfaz de usuario indicamos la muestra de los registros, envia a la UART que

esta siendo utilizada los distintos tipos de puntos, posicion y los valores con los que se escriben.

La definicién del mapeado de puntos del registro de datos se realiza desde 0 al hasta el nimero
maximo indicado. Se ha decidido implementacién para permitir una solucidon optimizada a la
representacion de datos del Modbus slave, otra de las opciones que se tuvo en cuenta fue la

utilizacién de la numeracion de los registros o status obtenidos por el Modbus master, pero esa
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opcién no permitiria que el master interrogase a varios equipos esclavos a las mismas direcciones

de registros y/o status y que pudieran almacenarse sin ser sobrescritos.

Tanto el Modbus master como el Modbus slave se inicializan a un estado de inactividad hasta que
no sean configurados y activados. En el caso del Modbus slave se debe indicar su direccion de
dispositivo a la que respoder a las distintas peticiones. En el caso del Modbus Master se debe
configurar al menos una peticion de datos para poder iniciar sus peticiones a los dispositivos

externos.

Las tareas HMI y WiFly son las encargadas de acceder al interface de usuario y se gestiona su
acceso dando prioridad a la tarea HMI sobre la WiFly. La decisiéon de priorizar el acceso via serie
sobre el inaldmbrico se ha tomado teniendo en cuenta que un usuario que esta conectado via serie
puede acceder directamente al dispositivo, mientras que el acceso via wifi se podria realizar desde
distancias mucho mayores. Por tanto se ha tomado esta decisién como una forma de prevencion,

auque débil, de un acceso remoto a la seguridad del sistema.

El acceso via WiFly se permite sélo si han pasado un nimero de segundos (30 aproximadamente)
sin que se haya recibido algun caracter via serie. Aunque se realice la conexién Telnet al equipo,

no se presentara el menu principal al usuario hasta que se produzca esta situacion.

En el caso que tengamos actualmente un acceso wifi activo y se realice un conexioén serie, esta
nueva conexion da el control inmediato a su usuario y cierra el acceso al menu de el interface de

usuario a la conexion wifi.

La ultima tarea del sistema es el sistema watchdog. Esta tarea vigila que alguna de las otras tareas

creadas se queden en un estado de bloqueo, si esto ocurre el watchdog reinicia el equipo.

El watchdog consiste en un temporizador que al cumplirse reinicia la placa LPC1769. Para realizar
este control se ha utilizado un flag para cada una de las tareas que se encuentran en el programa
principal (Modbus master, Modbus slave, HMI serie y WiFly). Estas indicaciones se ponen a 1 una
vez que la tarea comienza su ciclo de ejecucion, mientras la tarea del watchdog vigila que todas las
indicaciones estén a valor a 1, si esto ocurre el watchdog reinicia el temporizador y pone todas las

indicaciones de las tareas a 0, de forma que comienza un nuevo ciclo de muestreo.

En el caso que se cumpla el temporizador y no hayan terminado todas las tareas un ciclo,

detectamos el bloqueo de una o mas tareas y se reinicia el sistema.
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Para realizar las pruebas del watchdog se utilizé un ciclo infinito cuando se accedia a una de las

opciones del menu, asi se comprob6 el funcionamiento correcto en el que no se bloqueaban las

tareas y el reinicio de la placa cuando elegiamos dicha opcién.

4.2.  Descripcion del protocolo Modbus

Modbus es un protocolo basado en una arquitectura maestro/esclavo y asincrono. Mayormente
utilizado en sistemas industriales, su uso se extiende de forma generalizada en controladores de
I6gica programable (PLC), unidades remotas (RTU), sistemas de supervision de datos (SCADA),

entre otros.

Este protocolo fue desarrollado por Modicon, actualmente Schneider-Electric, para el uso en PLC.
Hoy el desarrollo y actualizacion de este protocolo esta dirigido por la Modbus Organization,

asociacion de usuarios y proveedores de dispositivos compatibles con Modbus.

Modbus es un protocolo de pregunta/respuesta que da servicios mediante cédigos de funcién en
las PDU de su mensajeria. Estos mensajes pueden introducir campos adicionales en las tramas a

nivel de aplicacién ADU.

ADU

PDU

Figura - 20: ADU y PDU del protocolo Modbus

Existen diferentes variantes:
Modbus RTU
Modbus ASCII
Modbus TCP/IP

Modbus RTU: se utiliza normalmente en comunicaciones RS-232 o RS-485. Su configuraciéon
normal de comunicacion es 8 bits de datos, 1 bit de stop y 1 bit de paridad (par). Aunque también
admite paridad impar y sin paridad, esto se debe a que dispone de un CRC para sus

comunicaciones.

Modbus ASCII: también se utiliza en comunicaciones RS-232 o RS-485. Su configuracion de

comunicaciones es 7 bits de datos, 1 bit de stop y 1 bit de paridad (par). Aunque también admite
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paridad impar y sin paridad. Esta variante es una de las menos utilizadas y utiliza un LRC para la

comprobacion de las tramas.

Modbus TCP/IP: utilizado en comunicaciones Ethernet. El puerto de acceso en los equipos
esclavos es el 502, aunque algunos dispositivos admiten la conexién a otros puertos. Esta variante

es parecida a la variante RTU.

Para el desarrollo de este proyecto se ha utilizado el modo RTU, el cual tiene una estructura de

tramas de mensajes como se puede ver a continuacion.

MODBEUS message

-

Start Address |Function Data End
> 3.5 char 8 bits 8 bits N x 8 bits 16 bits > 3.5 char

v

Figura - 21: Estructura de mensaje Modbus RTU

En modo RTU, empiezan los mensajes con un intervalo de silencio de al menos 3,5 veces un
caracter, tiempo mudltiplo de la velocidad en baudios que se esta utilizando en la linea de

comunicaciones. Luego se transmite el primer campo, Direccion del dispositivo.

El campo direccion de un mensaje contiene 1 byte. Siendo las direcciones validas para dispositivos
esclavos de 0-247 decimal. Los dispositivos esclavos tienen asignadas direcciones en el rango de
1-247. El maestro se dirige a un esclavo poniendo su direcciéon en el Campo Direccion (Address)
del mensaje y el esclavo envia su respuesta, coloca su propia direcciéon en el Campo Direccion de

la respuesta para permitiendo al maestro reconocer al esclavo que esta respondiendo.

- D

request /

reply

O

slave slave slave

Figura - 22: Peticiones Modbus Unicast mode
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El uso de la direccion 0 se utiliza para la mensajeria broadcast a todos los equipos esclavos de la

linea de comunicacion.

master

request

| <« @/I“'

slave slave slave

Figura - 23: Peticiones Modbus Broadcast mode

El campo de codigo de funcién (Function) tiene 1 byte. Los codigos validos desde 1 al 255 en
decimal. Algunos son aplicables a todos los dispositivos, mientras que otros se aplican solamente a
ciertos modelos y otros estan reservados para una futura utilizaciéon. La aplicacion desarrollada en
la placa LPC1769 soporta las funciones 1 al 6, tanto a nivel de maestro como de esclavo, los
cédigos que se utilizan en este proyecto seran tratados mas adelante y son los soportados por la

gran mayoria de dispositivos del mercado.

Cuando se envia un mensaje desde un maestro a un dispositivo esclavo el campo de cdodigo de
funcién indica al esclavo la clase de accién que debe realizar. Cuando el esclavo responde al
maestro, utiliza el campo de cédigo de operacion para indicar que es una peticion aceptada o que
ha ocurrido algun tipo de error (respuesta de excepcion). Para una respuesta aceptada, el esclavo
simplemente copia el cddigo de funcién original y para una respuesta de excepcién, el esclavo

devuelve el cédigo de funcién con el bit mas significativo puesto a 1.

El campo Data se construye utilizando la cantidad bytes de acuerdo a la peticion realizada. El
campo Data de los mensajes enviados desde un maestro a sus dispositivos esclavos contiene
informacion adicional que el esclavo necesita para ejecutar la accion definida en el cédigo de
funcién. Si no ocurre ningun error, el campo de Data de la respuesta del esclavo a su maestro
contiene la informacion solicitada. Si ocurre algun error, el campo de Data contiene un cddigo de

excepcion que la aplicacion del maestro puede utilizar para determinar la siguiente accién a tomar.
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Client

Server

Initiate request

‘Fum:tion {:ode‘ Data Request | x’ _
Perform the action

Receive the response|

Initiate the response

*’___-——"/— mmnn ‘

Figura - 24: Peticiones Modbus sin error

Client Server
Initiate request \
Functionmds| Data Request ’-

Receive the response

Error detected in the action
Initiate an error

-—-—""'___—
‘ Exception Function code | Exception code

Figura - 25: Peticiones Modbus con cddigo de excepcion

En el Modbus formato RTU, se utiliza un campo de comprobacion de error que contiene un valor

de 16 bits formado por dos bytes de 8 bits. El valor de control de error es el resultado de un calculo

de Control de Redundancia Ciclica basado en

afiaden al mensaje como ultimo campo.

El campo de CRC comprueba el contenido del mensaje completo y se aplica independientemente

el contenido del mensaje. Los caracteres de CRC se

al control de paridad utilizado para los caracteres del mensaje.

El valor de CRC se calcula en el dispositivo

receptor lo vuelve a calcular durante la recepcién del mensaje y compara el valor calculado con el

valor real que ha recibido en el campo de CRC. Si los dos valores son iguales se acepta la trama

recibida.

transmisor, que lo afiade al mensaje. El dispositivo
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El CRC se empieza cargando un registro de 16 bits todo a “unos”. Comienza luego un proceso

gue consiste en aplicar sucesivamente los bytes de 8 bits del mensaje al contenido actual del

registro. Solo se utilizan los ocho bits de informacién de cada caracter para generar el CRC.

Durante la generacion del CRC, cada caracter de 8 bits realiza una OR exclusiva con el contenido
del registro. El resultado cambiara empezando por la direccion menos significativa (LSB),
rellenando con cero la posicién més significativa (MSB). Se extrae el LSB y se examina su estado.
Si el LSB estaba a “1”, el registro hard una OR exclusiva con un valor fijo, preestablecido. Si el

LSB estaba a “0”, no se realiza ninguna OR.

Este proceso se repetira ocho veces hasta terminar. Después de la Ultima (octava) rotacién, el
siguiente byte de 8 bits hara una OR exclusiva con el valor actual de registro y el proceso se repite
ocho veces mas como se ha descrito anteriormente. Los contenidos finales del registro, después
de que todos los bytes del mensaje hayan sido aplicados, es el valor de CRC.

En este proyecto se han utilizado las tablas de restos de CRC para la generacién del mismo.

El modelo de datos de Modbus distingue 4 tablas primarias de datos:

Tabla Tipo de Objeto Acceso
Coil Status 1 bit Lectura / escritura
Input Status 1 bit Solo lectura
Holding Registers 16 bits Lectura / escritura
Input Registers 16 bits Solo lectura

Figura - 26: Tabla de datos Modbus

Cada una de estas tablas de datos pueden contener hasta 65536 datos, Registers o Status,

permitiendo las operaciones de lectura o escritura de acceso a las mismas.

Hay que tener presente dos conceptos que parecen iguales a la hora de desarrollar la mensajeria y
estructura de datos. Existe una diferencia entre “posicién” y “direcciéon” de un dato en la tabla. Las
posiciones de los Status y Registers van de la 1 a la 66536, mientras que la direccién de acceso en
las tramas de peticion van desde la 0 a la 65535. A la primera posicién (1) de un Status o Register
en su tabla se accede mediante una peticién a la direccién 0, a la segunda posicion (2) mediante la

direccion 1, y asi sucesivamente.
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El modelo de datos de las tablas se puede realizar siguiendo dos esquemas. Uno que agrupa los
distintos datos en un Gnico bloque.

Device application memony

MODBUS access

Input Discrete
R
w

Coils |, MODBUS Request
v J 1

Al

¥

|_| ~"'lE Input Registers

Holding
Registers

MODBUS SERVER DEVICE

Figura - 27: Modelo de tablas en un solo bloque

O separando las distintas tablas en distintos bloques de datos, que ha sido el modelo elegido para
este proyecto.

Device: applicaticn memony

MODBUS access

! Input Discrete
- Coils L MODEBUS Request
< ]
= Input Registers
T Holding
/ Reqgisters
1

<

MODBUS SERVER DEVICE

Figura - 28: Modelo de tablas en bloques separados
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Los diferentes tipos de funcién soportados en el LPC1769 son:

Read Coil Status

Esta funcion realiza la peticién de lectura de 1 a 2000 Coil Status de un dispositivo leyendo el valor
ON/OFF (1/0) de los mismos.

La peticidn se forma con el codigo de funcion 0x01, seguido de 2 bytes donde se indica la direccién
del primer status que se desea leer y por Ultimo en los 2 bytes siguientes se indica el nUmero de

status que se desea obtener.

Function code 1 Byte 0x01
Starting Address 2 Bytes 0x0000 to OxFFFF
Quantity of coils 2 Bytes 1 to 2000 (0x7D0)

Figura - 29: Peticién Coil Status

La repuesta se forma con el cddigo de funciéon 0x01, seguido de 1 byte que indica la longitud en
namero de bytes de los Coils y seguido de los status pedidos desde la primera direccién indicada
en la peticion tomados de 8 en 8, asi el primer Coil pedido va en el bit menos significativo del
primer byte de datos. Por ejemplo, si se ha realizado una peticion desde la direcciéon 4 con una
cantidad de 10 coils status. En el primer byte de la respuesta tenemos, bytel <coill0,...,coil4>,
byte2 <0,0,0,0,coil14,...,coilll1>. Siempre se envia un byte como unidad minima alojando los Coils

en el menos significativo y rellenando con valor 0 los bits sobrantes del byte de datos.

Function code 1 Byte 0x01
Byte count 1 Byte N*®
Coil Status n Byte n=MNorN+1

Figura - 30: Respuesta Coil Status

Read Input Status

Esta funcién realiza la peticion de lectura de 1 a 2000 input status de un dispositivo leyendo el valor
ON/OFF (1/0) de los mismos.

La peticion se forma con codigo de funcién 0x02, seguido de 2 bytes donde se indica la direccién
del primer status que se desea leer y por Ultimo en los 2 bytes siguientes se indica el nimero de

status que se desea obtener.
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Function code 1 Byte ox02
Starting Address 2 Bytes 0x0000 to OxFFFF
Quantity of Inputs 2 Bytes 1 to 2000 (Ox7D0O)

Figura - 31: Peticién Input Status

La repuesta se forma con el cddigo de funcion 0x02, seguido de 1 byte que indica la longitud en
namero de bytes de los Input Status y seguido de los status pedidos desde la primera direcciéon
indicada en la peticién tomados de 8 en 8. Los Input Status van en la trama siguiendo las mismas

reglas que para los Coil Status.

Function code 1 Byte 0ox02
Byte count 1 Byte N*
Input Status N* x 1 Byte

Figura - 32: Respuesta Input Status

Read Holding Registers

Este codigo de funciéon se utiliza para leer el contenido binario de los Holding Registers de un

esclavo.

La peticion se forma con codigo de funcidon 0x03, seguido de 2 bytes donde se indica la direccién
del primer Holding Register que se desea leer y por Ultimo en los 2 bytes siguientes se indica el
namero de Holding Registers que se desea obtener. El nUmero maximo de registros que se puede

pedir son 125.

Function code 1 Byte 0x03
Starting Address 2 Bytes 0x0000 to OxFFFF
Cuantity of Registers 2 Bytes 1to 125 (0x7D)

Figura - 33: Peticién Holding Registers

El mensaje de respuesta se forma por la longitud en bytes de los datos transmitidos, puesto que
cada registro es de 16 bits, la longitud debe ser igual al nimero de registros recibidos en la peticion
multiplicados por 2. Primero se empaqueta el primer registro de la peticiéon en los primeros dos
bytes de datos de la respuesta. El primer byte contiene el byte mas significativo del valor y el
segundo byte contiene el byte menos significativo del valor. Por ejemplo si el valor enviado es 555

se envia <0x02> <0x2b>.
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Function code 1 Byte 0x03
Byte count 1 Byte 2 x N*
Register value N* x 2 Bytes

Figura - 34: Respuesta Holding Registers

Read Input Registers

Este cddigo de funcién se utiliza para leer el contenido binario de los input registers de un esclavo.

La peticion se forma con codigo de funciéon 0x04, seguido de 2 bytes donde se indica la direccién
del primer Input Register que se desea leer y por ultimo en los 2 bytes siguientes se indica el
namero de Input Registers que se desea obtener. El nUmero maximo de registros que se puede

pedir son 125.

Function code 1 Byte 0x04
Starting Address 2 Bytes 0x0000 to OxFFFF
CQuantity of Input Registers 2 Bytes 0x0001 to 0x007D

Figura - 35: Peticion Input Registers

El mensaje de respuesta se forma por la longitud en bytes de los datos transmitidos, puesto que
cada registro es de 16 bits, la longitud debe ser igual al nimero de registros recibidos en la peticion

multiplicados por 2, de forma analoga a la realizada en los Holding Registers.

Function code 1 Byte 0x04
Byte count 1 Byte 2xN*
Input Registers N* x 2 Bytes

Figura - 36: Respuesta Input Registers

Force Single Coil

Este codigo de funcién se utiliza para escribir una salida simple a ON u OFF de un dispositivo

esclavo.

La peticion se realiza indicando el cédigo de funcién 0x05, seguido de la direccién del Coil que se
va escribir en 2 bytes, otros 2 bytes para indicar el valor del Coil. Un valor de 0xFFQO significa ON y
un valor de 0x0000 significa OFF. Todos los demas valores se consideran ilegales y no tienen

efecto en la escritura de la salida.
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Function code 1 Byte 0x035
Output Address 2 Bytes 0x0000 to OxFFFF
Output Value 2 Bytes 0x0000 or OxFFOO

Figura - 37: Peticién Force Single Coll

La respuesta es idéntica a la trama recibida por el esclavo, si la escritura se ha realizado con éxito.

Function code 1 Byte 0x05
Output Address 2 Bytes 0x0000 to OxFFFF
Output Value 2 Bytes 0x0000 or 0xFFOO

Figura - 38: Respuesta Force Single Coil

Force Single Register

Este cddigo de funcién se utiliza para escribir un valor en un registro de un dispositivo esclavo.

La peticién se realiza indicando el codigo de funcién 0x06, seguido de la direccién del Register que

se va escribir en 2 bytes, y otros 2 bytes para indicar el valor del Register.

Function code 1 Byte 0x06
Register Address 2 Bytes 0x0000 to OxFFFF
Register Value 2 Bytes 0x0000 to OxFFFF

Figura - 39: Peticién Force Single Register

La respuesta es idéntica a la trama recibida por el esclavo, si la escritura se ha realizado con éxito.

Function code 1 Byte 0x06
Register Address 2 Bytes 0x0000 to OxFFFF
Register Value 2 Bytes 0x0000 to OxFFFF

Figura - 40: Respuesta Force Single Register

Cdédigos de excepcién

En una respuesta normal, el esclavo devuelve el cddigo de funcion de la consulta original en el
campo de cédigo de funciéon de la respuesta. Todos cédigos de funcién tienen su bit mas
significativo con valor 0. En una respuesta de excepcion, el esclavo pone el bit mas significativo del
cédigo de funcion a 1. Esto hace que el valor de cédigo de funcién en una respuesta de excepcion

sea 0x80 hexadecimal mas alto que el valor que devolveria en una respuesta normal.
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Con el bit mas significativo del cédigo de funcion a 1, el maestro reconoce la respuesta de

excepcion y puede examinar el siguiente byte de la respuesta donde se indica el cédigo

excepcion.

En nuestra aplicacion utilizamos 3 cddigos de excepcion:

de

Cadigo Nombre Significado

01 ILLEGAL FUNCTION La funcién recibida no esta permitida por esclavo.
02 ILLEGAL DATA ADDRESS | La direccidn esta fuera del rango permitido.

03 ILLEGAL DATA VALUE El dato no es un valor permitido.

Figura - 41: Tabla de cddigos de excepcion del Modbus

4.3. Modbus master

Cuando se inicializa el Modbus master se inicializan todas las peticiones con la direccion de

dispositivo a 0, de esta forma detectamos las peticiones que deben estar activas y aquellas que no,

ademas ponemos su linea en un estado de inactividad.

La linea de polling del Modbus master tiene tres estados posibles:

« MDBM_LINEA REPOSO: En este estado el Modbus master tiene la linea de comunicacion

para comprobar si existe algin comando o peticién que enviar.
« MDBM_LINEA RESPUESTA: Cuando se encuentra en este estado el Modbus master
espera el mensaje de respuesta de un dispositivo externo esclavo.
« MDBM_LINEA MANTEN: Este es un estado de inactividad de la linea donde el Modbus

master no envia ni recibe tramas de los dispositivos externos.

Una vez iniciada la tarea del Modbus master se activa el flag de actividad para el watchdog y

pasamos a procesar la linea de comunicaciones, dejando un tiempo de espera una vez que finalice

el procesamiento de la linea.
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Tarea Modbus
master

flag_watchog =1

Procesa linea

delayTarea

Figura - 42: Diagrama de ejecucion Tarea Modbus master

Cuando el Modbus master comienza el procesamiento de la linea comprueba si se ha recibido
desde la interface de usuario un orden para activar o desactivar las comunicaciones con los
dispositivos externos. De tal forma que si el sistema estaba inactivo (MDBM_LINEA_MANTEN)
pasa la linea a un estado de actividad (MDBM_LINEA_ REPOSO) y en caso de estar activa la pone

inactiva en un estado de mantenimiento.

Cuando la linea esta lista para enviar una peticibn se comprueba si se ha activado un mando
desde la interface de usuario. En caso afirmativo el sistema monta la trama del comando y lo

envia, pasando el estado de la linea a la espera de la respuesta del dispositivo externo esclavo.

Si no hay ningdn comando que enviar se realiza un procesamiento de las peticiones para
determinar si hay que ejecutar alguna peticién. Para comprobar cual debe ser la siguiente peticion
en procesarse. El poll del Modbus master mantiene un indice donde se guarda la ultima peticion

gue fue enviada.

El uso de este indice nos permite que las Ultimas peticiones que tengamos definidas se ejecuten y

no se comience siempre por la primera peticién del recorrido.

Asi se comienza un recorrido desde la siguiente peticion a la que tenemos en el indice del poll y se
comprueba si ha pasado su tiempo de ciclo para ser enviada, en caso positivo se envia el mensaje
y pasamos la linea a una espera de respuesta. En caso contrario continuamos con la siguiente
peticién de forma ciclica hasta llegar a la que tenemos apuntada en el poll, si no se ha enviado

ninguna se sale de la funcién para que la ejecucion del ciclo de la tarea termine.
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Figura - 43: Diagrama de ejecucién del polling del Modbus master

Si el poll est4 esperando la respuesta de un equipo esclavo se comprueba que no se ha cumplido
el tiempo de espera de respuesta, en el proyecto se ha utilizado un tiempo de 2,5 segundos
(aproximadamente), de esta forma el Modbus master no se queda esperando la respuesta

indefinidamente y puede realizar una nueva peticion.

Los caracteres recibidos en la respuesta son tratados funcionalmente, realizando una
comprobacion del tiempo en que no se ha recibido ningun caracter de respuesta. Aunque el tiempo

entre tramas para las comunicaciones serie del Modbus se definen en 3,5 caracteres de
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transmision (en una transmisién a 9600 baudios son 3,5 milisegundos), se ha determinado un

tiempo entre caracteres de 200 milisegundos aproximadamente.

La decisiébn se ha tomado porque hay una gran mayoria de dispositivos que no cumplen esta
estandarizacion y a veces las tramas pasan por distintos equipos intermedios de conversion y las
transmisiones sufren los tiempos de ciclos de las tareas superando los tiempos entre caracteres

definidos por el estandar.

Cuando el polling del Modbus master comienza a analizar los caracteres recibidos en la UART por
los dispositivos externos siempre va a desechar cualquier caracter que no coincida con la direccion

del dispositivo interrogado.

Una vez que se ha obtenido el caracter de la direccidn del esclavo interrogado, se comprueba que
el siguiente caracter coincide con el cédigo de funcion de la peticién que ha realizado el master. En
este punto también se analiza si se ha recibido un cédigo de excepcién del dispositivo esclavo y se

protege la recepcion indicando la longitud de los datos esperados.

El resto de los caracteres recibido se siguen guardando hasta finalizar la obtencion de los datos
esperados y realizar la comprobacion del CRC de la trama recibida. Si el CRC es correcto se
analiza la trama recibida y se trata el mensaje. En los casos de peticiones de lectura son
guardados en el registro de datos a partir del punto de inclusiéon que esta definida en el registro de

la peticion.

4.4, Modbus slave

Cuando se inicializa el Modbus slave se da la direccién de dispositivo a 0, que debe modificarse

antes de poner su linea en un estado de inactividad.

La linea de polling del Modbus slave tiene tres estados posibles:
« MDBE_LINEA REPOSO: En este estado el Modbus slave tiene la linea de
comunicaciones para comprobar si llega alguna peticién.
e MDBE_LINEA RESPUESTA: Cuando se encuentra en este estado el Modbus slave envia
la respuesta al dispositivo maestro externo.
« MDBE_LINEA MANTEN: Este es un estado de inactividad de la linea donde el Modbus

slave ignora las tramas de los dispositivos externos.
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Una vez iniciada la tarea del Modbus slave se activa el flag de actividad para el watchdog y

pasamos a procesar la linea de comunicaciones, dejando un tiempo de espera una vez que finalice

el procesamiento de la linea, de forma anéloga a la tarea del Modbus master.

Tarea Modbus
slave

flag_watchog =1

Procesa linea

delayTarea

Figura - 44: Diagrama de ejecucion Tarea Modbus slave

Cuando el Modbus slave comienza el procesamiento de la linea comprueba si ha recibido desde la
interface de usuario una orden para activar o desactivar las comunicaciones con el dispositivo
externo, de tal forma que si el sistema estaba inactivo (MDBE_LINEA_MANTEN) pasa la linea a un
estado de actividad (MDBMELINEA REPOSO) y en caso de estar activa la pone inactiva en un

estado de mantenimiento.

El estado normal de la linea del esclavo es una espera de peticién, de tal forma que una vez que
es recibida y es correcta, pasa inmediatamente a enviar la respuesta al dispositivo maestro externo

gue interroga.
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Figura - 45: Diagrama de ejecucion del polling del Modbus slave

Cuando los caracteres de la trama del dispositivo master externo llegan al esclavo se realiza una
comprobacion del timeout entre caracteres, si el timeout se ha cumplido se considera el primer
caracter del mensaje de peticién del maestro y se comprueba si coincide con la direccion asignada

al Modbus slave.
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Si no coincide se desecha el caracter y se vuelve a analizar el siguiente. Si coincide se pasa a

analizar el siguiente caracter y se guarda para indicar el codigo de funcion, seguidamente se

recoge el resto de caracteres hasta completar el tamafio de trama de los mensajes soportados.

Una vez recibidos todos los caracteres se comprueba el CRC y en el caso que no sea correcta no

se trata el mensaje recibido, si la trama es correcta se pasa a tratar el mensaje.

Excepcion
0x01

Excepcion
0x03

Excepcion
0x02

lee / escribe
registro de
datos

crea mensaje

linea respuesta

Figura - 46: Diagrama de ejecucion del tratamiento respuesta del Modbus slave

Cuando el Modbus slave trata la trama recibida comprueba en primer lugar si el c4digo de funcion
de la peticion recibida estd soportado por el médulo, en caso contrario realiza una indicaciéon de
excepcion de tipo 1 indicando que la funcién no esta soportada. El médulo sélo soporta los cédigos

funciones Modbus del 1 al 6.
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Posteriormente se compraba si la cantidad de datos solicitados en la peticién es correcta. En
nuestro caso y siguiendo el estandar son 2000 status o 125 registers como maximo. Si se han
solicitado més se indica una excepcién de tipo 3. Aunque normalmente los dispositivos cumplen el

estandar existen equipos que pueden limitar el nimero de registros de status o registers solicitados

en las peticiones.

Finalmente, si los registros pedidos estan fuera de rango de los direccionamiento de datos del
esclavo se indica una excepcion de tipo 2. En nuestra aplicacién se da este caso cuando se pide
un dato mayor al limite de la tabla de registro de datos, pero existen otros dispositivos que dejan
huecos en el mapeado de datos de sus tablas y es necesario realizar distintas peticiones para

obtener datos que podrian ser accesibles con una peticién.

Una vez se ha validado la trama, se leen los datos del registro de datos si se trata de una peticién
de lectura y se escribe el valor del comando si se trata de una peticién de escritura. Se forma el
mensaje de respuesta y pasamos a un estado de respuesta el poll del Modbus esclavo, que

enviara la trama en el siguiente procesamiento del poll.

4.5, Interface de usuario

El interface de usuario es accesible por el mismo a través de dos tareas. La tarea HMI nos
proporciona un acceso via serie del usuario a la aplicacion y la tarea Wifly nos permite una

conexion wifi a la aplicacion.

Estas dos tareas se tratan mediante exclusion mutua de acceso a los menu de configuracion de la
aplicacion, siendo prioritaria la accesibilidad serie sobre la inaldambrica no permitiendo el acceso
mediante wifi hasta que no hayan pasado 30 segundos sin recibir un caracter por la UART de la

conexion serie.

Por el contrario, la llegada de un caracter via serie da el control inmediato a esta conexién e
inhabilita la llegada de caracteres por la conexién inalambrica. Cada vez que una conexién toma el
control de la interface, quitandosela a la otra conexion muestra el menu principal. Este tratamiento
del acceso evita que ambas conexiones realicen acciones simultaneas y comiencen sus sesiones

desde un estado conocido.
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Figura - 47: Diagrama de ejecucién de la tarea HMI

Toma control

control

Trata caracter

O

Figura - 48: Diagrama de ejecucion de la tarea Wifly
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El médulo HMI presenta un menu contextual con diferentes opciones de configuraciéon del sistema.
Este médulo actiia a modo de maquina de estado recogiendo los datos introducidos por el usuario
en las diferentes pantallas de configuracién. Como medida para poder salir al menu principal se
habilitan opciones en diferentes pantallas, pero en aquellas que no tienen esta opcién se ha

implementado un modo de salida alternativo, si se introducen mas de ocho caracteres en una de

las opciones esperadas se vuelve directamente al menu principal.

El sistema presenta diferentes opciones:

*  Menu principal: presenta el menu principal y sus diferentes opciones.

Presenta menu
principal

Usuario

Figura - 49: Caso de uso Menu principal

» Consultar valores del registro de datos: el usuario mediante esta opcion puede consultar
los valores almacenados en el registro de datos. El dato se muestra en pantalla eligiendo el
tipo de dato y el nUmero del punto a consultar.

Consultar registro
de datos

Usuario

Figura - 50: Caso de uso Consultar registro de datos

* Modificar datos: al usuario accede al registro de datos para modificar el valor almacenado
en uno de los puntos de sus tablas. En el caso de las tablas Coil Status e Input Status, se

admiten los valores 0 y cualquier valor distinto de 0 se considera como 1.

Modificar registro
de datos

Usuario

Figura - 51: Caso de uso Modificar registro de datos
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» Envia comando: mediante esta opcion el usuario puede enviar un comando de escritura a
un dispositivo esclavo, eligiendo entre escritura a un Coil 0 a un Register y la direccion del

mismo. El comando configurado se prioriza sobre las peticiones que realiza el Modbus

master a los dispositivos externos.

Envia comando

Usuario

Figura - 52: Caso de uso envia comando

» Registro de peticiones: las diferentes opciones de este menu permiten al usuario realizar la
configuracion de las peticiones que realiza el Modbus master. Los registros de peticiones
pueden ser creados, modificados y borrados, o simplemente movernos a la siguiente
peticién definida. En el submenu se presenta siempre la primera peticién definida y sobre
la que actlan las opciones del submenu, de forma que podemos pasar a la siguiente

peticién definida de forma que al llegar a la ultima volvemos a la primera.

Borra todas las
peticion

Borra peticion

Mostrar siguiente
peticion

Usuario

Modifica peticion

Crea peticion

Figura - 53: Caso de uso registro de peticiones

* Velocidad Modbus master: esta opcion permite modificar la velocidad de comunicaciones
de la UART del Modbus master. Las velocidades permitidas son 9600, 19200 y 38400

baudios.
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Velocidad Modbus
master

Usuario

Figura - 54: Caso de uso velocidad Modbus master

« Velocidad Modbus slave: la opcién funciona de forma analoga a la del Modbus master pero
configurando la UART del Modbus slave a los mismos rangos que se permiten en el la

opcién del master.

Velocidad Modbus
slave

Usuario

Figura - 55: Caso de uso velocidad Modbus slave

» Activar / desactivar Modbus master: habilita y deshabilita las comunicaciones con los

dispositivos externos para el Modbus master.

activa / desactiva
Modbus master

Usuario

Figura - 56: Caso de uso activa / desactiva Modbus master

e Activar / desactivar Modbus slave: habilita y deshabilita las comunicaciones del Modbus

slave con el dispositivo externo.

activa / desactiva
Modbus slave

Usuario

Figura - 57: Caso de uso activa / desactiva Modbus slave

» Modifica direcciéon del Modbus slave: Permite al usuario determinar la direccién del Modbus

slave a la que responde el esclavo para servir los datos almacenados.

Autor: Alfredo Florencio Jiménez 52



Universitat Oberta
.] U 0 de Catalunya

Direcciéon Modbus
slave

Usuario

Figura - 58: Caso de uso direccion Modbus slave

» Activa/ desactiva escritura: Con esta opcién el usuario puede observar todas las escrituras
que se realizan en el registro de datos. Estas escrituras pueden ser por los datos

adquiridos por el Modbus master o por los comandos aceptados por el Modbus slave de
los dispositivos externos.

activa / desactiva
escritura

Usuario

Figura - 59: Caso de uso activa / desactiva escritura
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5.Viabilidad técnica

El sistema planteado es viable técnicamente para integrar las comunicaciones protocolo Modbus
RTU master y/o slave en la placa LPC1769. Realizando una aplicacién con tres formas de trabajo

diferenciadas, adquisicion de datos, servidor de datos o como fronten de comunicaciones.

Sus puntos fuertes son:
» Uso de un protocolo de comunicaciones muy extendido.
« Laintegracion de la interfaz de usuario en la placa LPC1769, permitiendo ahorra costes de
aplicaciones externas y facilitando el uso al usuario.
e Flexibilidad a para los cambios de configuracion.

* Uso de un hardware econémico

Su principal punto débil radica en el objetivo no conseguido: guardar la configuraciéon de las
peticiones a realizar le da una autonomia de uso sin necesidad que el usuario deba volver a

configurar el dispositivo ante una perdida alimentacién del equipo.
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6.Valoracion economica

En esta valoracion sélo se ha tenido en cuenta el coste aproximado de los precios de catalogo del
hardware utilizado, obtenidos de paginas web y el precio de la hora de trabajo de un desarrollador

de software.

Descripcion Cantidad Precio unidad Total
LPC1769 1 23€ 23€
RN-XV WiFly 1 39€ 39€
CP2102 3 3€ 9€
Horas trabajo 200 12€ 2400€
Total 2471€
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7.Conclusiones

7.1. Conclusiones

Los objetivos principales del proyecto se han cumplido dando como resultado un dispositivo con

capacidad de uso en diversos entornos con un bajo coste y facil de utilizar por el usuario final.

La aplicacién dispone de un uso del protocolo Modbus RTU tanto en la forma de master como en

modo slave con un sistema de vigilancia de watchdog que evita su blogueo.

El uso del dispositivo WiFly permite ademas un acceso del usuario al equipo para realizar la
configuraciéon y monitorizacién del dispositivo desde remotamente sin necesidad de desplazarse al

lugar de su instalacion.

La interface de usuario esta integrada en la propia placa lo que nos permite no utilizar otras
aplicaciones software que encarecen el producto y su utilizacién. La presentacién de la interface de

usuario mediante menus de texto hacen que sea clara, intuitiva y facil de utilizar por el usuario.

Por problemas de tiempo no se ha podido realizar el objetivo de guardar la configuracién de la
aplicacién en la placa LPC1769, este punto le da una autonomia de uso completa ante una caida

de tension en el equipo o un reset.

7.2. Propuestas de mejoras

Todo sistema es susceptible de ser mejorado, las principales acciones de mejora para su uso son:

e Guardar la configuracién del dispositivo en un medio no volatil permitiendo una autonomia

de trabajo de la placa y un mantenimiento practicamente nulo para el usuario.

» Realizar una adquisicién propia de datos analégicos y/o digitales. Esto permite que el
dispositivo sea utilizado también como una RTU de adquisicion con capacidad de servir

datos de adquisicion propia a dispositivos de nivel superior.
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7.3. Autoevaluacion

Este proyecto me ha dado la oportunidad de integrar uno de los protocolos de comunicaciones mas

utilizado por dispositivos de las Smart Grid en un sistema embebido.

Aunque el proyecto no ha logrado concluir todos los objetivos que tenia planificados, la distribucion
de las tareas han permitido que se cumplieran todos los objetivos principales cumpliendo las

expectativas de funcionamiento.

El uso del sistema operativo FreeRTOS me ha dado la oportunidad de conocer mejor el
funcionamiento de los sistemas operativos en tiempo real y la utilizacién de tareas, semaforos,

colas y UART para comunicaciones.
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8.Glosario

ADU: Application Data Unit (Unidad de Datos de Aplicacion).

CRC: cdodigo de redundancia ciclica.

Driver : Conjunto de funciones mediante el que un sistema operativo controla un dispositivo.
FreeRTOS: sistema operativo en tiempo real.

HMI: Human Machine Interface (Interfaz Hombre Maquina)

Libreria: conjunto de funciones de las que hace uso una aplicacion para realizar tareas

especificas.
PDU: Protocol Data Unit (Unidad de Datos de Protocolo)
RTU: Remote Terminal Unit

UART: Universal Asynchronous Receiver Transmitter (Transmisor-Receptor Asincrono Universal)
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10. Anexos

10.1. Manual de usuario

El acceso del usuario a la placa se puede realizar de dos modos distintos mediante el programa
PUTTY u otro cliente de terminales de uso similar. Un modo de conexioén es via wifi y otro es via

serie a 38400baudios, 1 bit de stop, sin paridad y sin control de flujo.

Al acceder a la interface se muestra al usuario el menu principal de la aplicacién con las diferentes
opciones de configuracion.
e M: muestra el menu principal.
» D: consulta los datos almacenados en las diferentes tablas de Status o Registers.
. : modifica los datos almacenados en las diferentes tablas de Status o Registers.
: envia un comando para que sea transmitido por el Modbus master.
: consulta las peticiones con las que se ha configurado el Modbus master.
: modifica la velocidad de comunicaciones del Modbus master.
: modifica la velocidad de comunicaciones del Modbus slave.
. activa / desactiva las comunicaciones del Modbus master con los dispositivos externos.
. activa / desactiva la repuesta de peticiones del Modbus slave.

. cambia la direccion del Modbus slave.

m X 0O » © < T O N

: muestra la escritura de datos que se produce en el registro de puntos.

@ COM3 - PuTTY

Figura - 60: Pantalla del Menu Principal
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El sistema comienza con un estado de inactividad en el cual el usuario debe configurar las

peticiones que realiza el Modbus master

B COM3 - PuTTY

Figura - 61: Pantalla de configuracion de peticiones

Y posteriormente activar el Modbus master para que comiencen a realizar las peticiones
configuradas. La pantalla de registro de peticiones nos permite ver las distintas peticiones que

tenemos registradas mostrando una tras otra de forma ciclica.

En esta pantalla de menu se puede:
e S: consultar la siguiente peticion configurada.
¢ M: maodificar la peticion mostrada en pantalla.
e B: borra la peticion mostrada en pantalla.
» X borrar todas las peticiones configuradas.
* N: Crear una nueva peticion.

e 0: volver al menu principal.
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ER COM3 - PuTTY

Figura - 62: Pantalla de menu de peticiones

Para activar el Modbus slave, el usuario en primer lugar debe definir la direccién del slave a la que

responde la aplicacién y posteriormente activar el slave.

A modo de seguridad, volveremos al menu principal de la aplicacion, siempre que introduzcamos
mas de 8 caracteres en cualquiera de las opciones que se presenten en los mends de la
aplicacion.

10.2. Ejecucion y compilacion

La compilacién del proyecto se realiza desde el LPCXpresso importando el fichero zip del proyecto.

Autor: Alfredo Florencio Jiménez 62



Universitat Oberta
.] U 0 c de Catalunya

fL!J Qluickstart 23 (= Variablﬁ] =Y Breakpoin] = O

B Start here

B Project and File wizards

& Im
Import archived projects (zip)

1% Import exisiting projects

T

idy Import project(s) from XML Description
3, Import files inta ™ T

JE Export projects to archive (zip)

JE Export projects and references to archive (zip)
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B2 Build and Settings -

Figura - 63: Importar proyecto

Y seguidamente realizamos una compilacion de todo el sistema.

9 Breakpoin

& Clzan " []
T;'F Debug ' []

@ Quick Settings =

EX Project and File wizards

EL Import and Export
Fig Import archived projects (zip)

Figura - 64: Construir proyecto

Y por ultimo programamos la flash de la placa LPC1769 con la aplicacién a través de su cable

conexion USB con la opcion program flash.
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Figura - 65: Programar flash
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